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ABSTRAKT

Cielom zaverecCnej prace bolo vytvorit Linuxova distriblciu pre gateway inteligentnej do-
macnosti. Praca je rozdelena na teoretickid a praktick( Cast. V ramci teoretickej Casti sa
venovalo rozboru operacného systému Linux. Nasledne sa popisuji a porovnavaji jedno-
doskové pocitace. V dalSej Casti sa pojednava o problematike komunikacnej brany, o volbe
komunikacného protokolu a kontajnerizacii aplikacii. Vysledkom rieSenia danej proble-
matiky bol navrh postupu pridavania nastrojov na doméacu automatizaciu, konstrukcia
skriptov, ktoré tito problematiku automatizuji a navod na ich spravne spustenie.
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ABSTRACT

The goal of the thesis was to create a Linux distribution for a smart home gateway.
The thesis is divided into theoretical and practical parts. The theoretical part dealt with
the analysis of the Linux operating system. Subsequently, single board computers are
described and compared. In the next part, the gateway issues, communication protocol
selection and application containerization are discussed. As a result of addressing the
issue, a procedure for adding tools for home automation, the construction of scripts that
automate this issue and instructions for their proper execution were proposed.
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Uvod

Operacny systém Linux reprezentuje svetovo najrozsirenejsi operacny systém pou-
zity v IoT (Internet of Things) komunikaénych branach. Dévodom je jeho neustéle
vylepsovanie, rozsirovanie a moznost personalizacie podla potreby pouzivatela.

Cielom bakalarskej prace je nastudovanie si postupov pre redukciu systému, zo-
znamenie sa s poziadavkami komunikacnej brany a nasledna tvorba Linuxovej dis-
tribicie pre komunikac¢ni branu inteligentnej domacnosti. Tato distribiicia vychadza
z beznej verzie Ubuntu server, ktora je upravena, aby vyhovovala standardnym po-
trebam pre riadenie inteligentnej doméacnosti. Do systému st dalej pridané néastroje
na spravu budovy, ako Home Assistant, ktory umoznuje v ramci jednej aplikacie
ovladat zariadenia roznych vyrobcov. Cely proces tvorby je za pouzitia skriptov
automatizovany a je implementovany navrh na redundanciu systému.

Préca je rozdelena na dve casti, teoretickt a prakticku. Kapitola [1] sa zameriava
na popis operacného systému Linux. Predstavuji sa tu jeho najdodlezitejsie Casti a
blizsie sa zoznamuje s distribtiiciami, ktoré by mohli slizit ako operacny systém pre
komunika¢ni branu. V kapitole [2] sa popisuju jednodoskové pocitace, ich rozdiely
oproti stolovym pocitacom a vyuzitie v praxi. Taktiez je predstaveny UP Board,
ako nami zvoleny hardvér pre komunikac¢ni branu a jeho porovnanie s konkurenc-
nymi alternativami. Nasleduje kapitola [3], v ktorej sa porovnavaju dve konkurenéné
platformy pre domacu automatizaciu a je zvoleny najvhodnejsi protokol pre prenos
sprav medzi zariadeniami. Zoznamuje sa tu aj s nastrojom Docker, ktory za po-
moci virtualizacie ulahcuje instalaciu a spravu nasich automatizac¢nych programov.
V praktickej ¢asti, v kapitole [4] sa nachadzaju jednotlivé navody a postupy na
pripravu vhodnej Linuxovej distribiicie, ktora sluzi ako zédklad komunikac¢nej brany.
Taktiez sa v nej nachddza detailny popis automatizacnych skriptov a pojednava sa

o moznych komplikaciach pri instalacii aplikécii.
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1 Operacny systém Linux

Operacny systém OS Linux bol vytvoreny Finskym studentom Linusom Torvald-
som pocas jeho studii na univerzite v Helsinkach v roku 1991. Jeho hlavnym motivom
bolo vytvorit softvér, ktory bude volne dostupny pre kazdého. Kvoli jeho dostup-
nému zdrojovému koédu si Linux velmi rychlo oblubili viaceré velké organizécie a
firmy, ktoré si ho zacali prispdsobovat pre svoje potreby[l]. Najcastejsie sa Linux
pouziva na serveroch, pretoze je dostatocne bezpecny a skalovatelny.

Moderné Linuxové distribicie sii podobné inym operac¢nym systémom, ako na-
priklad macOS, ¢i Windows, maju grafické pouzivatelské rozhranie, softvér na pre-
zeranie fotiek a videi, tabulkovy procesor a dalsie nastroje, vdaka ktorym si Linux

oblibili aj bezni pouzivatelia[2].

1.1 Casti operaéného systému

V nasledujicich pododdieloch st teoreticky rozobrané najddlezitejsie casti operac-
ného systému Linux. Zameriava sa tu na zakladnt problematiku zavadzacov, po-
pisuje sa jadro a jeho rozdelenie, grafické pouzivatelské rozhranie, aplikacie, ich

instalacia a systémovy démoni.

1.1.1 Bootloader

Déata operacného systému musia byt nacitané do paméte pocitaca, toto nam je umoz-
nené pomocou bootloadera (zavadzac¢). Pri zapnuti, alebo restartovani pocitaca
Basic Input/Output System (BIOS) prevedie zédkladny test systému (POST), ktory
skima, ¢i jednotlivé hardvérové zariadenia funguju spravne. Nasledne je riadenie
predané MBR, ktoré lokalizuje umiestnenie bootloadera. Po sprevadzkovani poza-
dovanych systémovych prostriedkov, bootloader nacita kernel do pamate RAMJ3].
Napriek tomu, zZe existuji viaceré bootloadre v réznych Linuxovych distribtciach,
medzi najviac oblibené patria GNU GRUB, GRUB 2, LILO a LOADLIN4].

1.1.2 Kernel

Kernel (jadro) je hlavnou sicastou operacného systému Linux a je zaroven zaklad-
nym rozhranim medzi hardvérom pocitaca a jeho procesmi. Aktivne komunikuje
medzi dvoma vrstvami a riadi systémové zdroje co najefektivnejsie[5]. Po nacitani
kernelu do chranenej casti paméte, mu BIOS predé riadenie nad systémom, kernel
nasledne nacita dalSie casti operac¢ného systému na dokoncenie spustenia systému

a preda riadenie pouzivatelom skrz pracovnu plochu, alebo iné rozhranie, pricom
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ostava nadalej nacitany v pamaéti. V pripade, Ze je kernel poskodeny, alebo nie je

nacitany spravne, systém taktiez nebude pracovat spravne, alebo vébec[6].

Hlavné casti Linuxového jadra sa[7]:

Medziprocesova komunikacia - procesy medzi sebou komunikuji pomocou
rar, zdielanej paméte, zamkov, semaforov a sprav.

Sprava pamaéte - jadro pouziva rézne metddy, ako zabranif procesom zasaho-
vat do pamate iného procesu, ako napriklad strankovanie, segmentécia, fyzické
a virtualne adresovanie.

Virtudlny stiborovy systém (VFS) - tento subsystém je zodpovedny za po-
skytovanie jednotného rozhrania na pristup k ulozenym tdajom naprie¢ roz-
nymi suborovymi systémami a fyzickymi paméatovymi médiami.

Sprava zariadeni - na vykonavanie ¢innosti, potrebuji procesy pristup k peri-
féridm pripojenym k pocitacu, ktoré su riadené kernelom za pomoci ovladacov
zariadeni. Ovladace tvoria rozhranie medzi jadrom a hardvérom, informuja
jadro o tom, ako komunikovat a ovladat konkrétny hardvér.

Sietovy subsystém - ulah¢uje procesom a inym subsystémom pristup k sieti,

bez nutnosti poznania fyzického zariadenia, alebo protokolu.

Typy kernelu (jadra)[8][9]:

Monolitické jadro - sluzby uzivatelov a jadra bezia v rovnakom pamatovom
priestore, ¢im je umozneny efektivnejsi beh procesov, avsak vznikad tu zavis-
lost medzi jednotlivymi systémovymi komponentami. Operac¢ny systém Linux
vyuziva tento typ jadra.

Mikrojadro - je novsi pristup, ktory zahina iba zakladné sluzby a zariadenia
potrebné pre beh systému. Sluzby uzivatela a jadra bezia v réznych paméto-
vych priestoroch, ¢im je dosiahnuta mensia velkost jadra oproti monolitickému.
Hybridné jadro - kombinacia monolitického a mikrojadra. Rychlost je po-

rovnatelnd s monolitickym jadrom, modularita a stabilita s mikrojadrom.

Linuxové jadro je modularne, ¢o umoznuje dynamicky vkladat a odstranovat kod pri

behu jadra[10]. Mloduly jadra su casti kodu, ktoré mozu byt na zelanie nacitané do

jadra, bez nutnosti rekompilacie jadra, alebo restartovania pocitaca. Existuje via-

cero vyhod pouzivania modulov, ako napriklad, lahsia sprava, jednoduchsia moznost

upravy systémovych portch, setrenie pamédtového miesta. Ak napriklad chyba v nie-

ktorom ovladaci zabranuje spravnemu spusteniu systému, moze byt tento ovladac

odstraneny do doby opravenia chyby a nasledne spatne nacitany. Moduly jadra sa

nachadzaju v adresari 1ib/modules/, popripade /usr/lib/modules a maju priponu
.ko (kernel object)[11].

15



1.1.3 Démoni (daemons)

Daemon (démon) je typ programu, ktory vykondva svoju ¢innost na pozadi a bez
vedomia uzivatela. V podstate sa jedna o program, ktory c¢akd na objavenia sa
konkrétneho stavu, alebo udalosti, ktora spusti daného démona. Bezny uzivatel ne-
vie ovladat periodickost vykonavania démonov. Procesy démona obvykle koncia na
pismeno d, toto umoznuje jednoduché rozliSovanie medzi procesmi systému a pro-
cesmi démona. UNIX-ové systémy obsahuji mnozstvo démonov, ako napriklad sshd,
ktory spravuje SSH pripojenia, alebo named, ktory spravuje DNS server a mnoho
dalsich. V Linuxovych systémoch sa démoni spistaji pri starte systému. V adre-
sari /etc/init.d sa nachadza mnozstvo shell-ovych skriptov, pomocou ktorych je

mozné démony bud spustat, alebo zastavovat[12][13].

1.1.4 Grafické rozhranie

Grafické pouzivatelské rozhranie (GUI) je formou pouzivatelského rozhrania,
ktoré umoznuje uzivatelovi, za pomoci mysi a klavesnice interagovat so systémom
pomocou grafickych prostriedkov namiesto prikazovej riadky[14]. Pouzivatelské ro-
zhranie a displej server st pojmy, ktoré sa casto zamienaji, no nemali by. Displej
server bezi pod pouzivatelskym rozhranim, je to vlastne program, ktorého hlavnou
ulohou je riadenie vstupu a vystupu svojich klientov z a do ostatnych casti operac-
ného systému a hardvéru. Na komunikaciu so svojimi klientmi vyuziva displej server
svoj protokol. Displej server je zakladnou ¢astou kazdého grafického pouzivatelského
rozhrania a sedi medzi jadrom systému a grafickym rozhranim.

Druhy displej servera[l5]:

e Xorg - najviac vyuzivany displej server v Linuxovych distribtcidch. So svo-
jimi klientskymi aplikdciami komunikuje pomocou protokolu X11. Xorg je po-
staveny na modely klient/server, ¢o znamend, ze klienti moézu byt pripojeny
lokélne aj vzdialene.

 Wayland - komunitne riadeny projekt, ktorého cielom je nahradit spominany
Xorg s modernejsim a bezpec¢nejsim zobrazovacim systémom. Displej server
Wayland-u sa nazyva compositor a aplikacidm poskytuje vyrovnavaciu pamét
pre kazdé okno, v tomto tkvie aj lepsie zabezpecenie oproti X11.

Desktopové prostredie v sebe zahina mnozstvo komponentov ako ikony, panely s
nastrojmi, tapety, ktoré su zakladné piliere grafického pouzivatelského rozhrania.
Okrem toho obsahuji radu predinstalovanych aplikacii a sluzieb. Bez desktopového
prostredia by boli uzivatelia nuteni pracovat s prikazovym riadkom a to zadéava-
nim prikazov. Kedze su desktopové prostredia jednoduché na prispdsobenie, uziva-

telovi je umoznené miesat aplikacie z roznych desktopovych prostredi, treba vsak
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brat ohlad na velkost aplikacii a mnozstvo zavislosti a predist tak zahlteniu sys-
tému. Medzi najznamejsie desktopové prostredia patri KDE, MATE, GNOME a

Cinnamon|16].

Obr. 1.1: Architektira Wayland vs. X server|[17]

1.1.5 Aplikacie

Kazdé desktopové prostredie, ktoré prichadza s Linuxovou distribiiciou, alebo ktoré
sa uzivatel rozhodne nainstalovat, v sebe obsahuje mnozstvo vopred nainstalova-
nych aplikacii, avsak zdaleka nie vSetky. Vac¢sina modernych Linuxovych distribucii
prichddza s moznostou si tieto aplikacie nainstalovat cez vstavany obchod s apli-
kaciami, ktory centralizuje a ulahc¢uje ich instaldciu. Okrem instalacie cez grafické

prostredie je mozné aplikacie instalovat aj z prikazového riadka[18].

1.2 Distribucie

Mnozina komponentov a procesy potrebné na instalaciu tychto komponentov, ktoré
si potrebné pre dosiahnutie funkéného Linuxového systému sa nazyva Linuxova
distribicia. Moderné Linuxové distribtcie v sebe zahriuju kernel (pre rdzne hard-
vérové architektiry mozu byt integrované rozne verzie jadra), nastroje GNU (ter-
mindl), X server (displej server), desktopové prostredie (bezi na X serveri pre po-

skytnutie grafického rozhrania) a dalSie néstroje ako systém riadenia balickov[19].
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Prakticky cely instala¢ny proces linuxového systému, pri instalacii konkrétnej distri-
bicie moze byt zautomatizovany a prisposobeny uzivatelovi. Vyhodou Linuxovych
systémov je, ze takmer vSetky komponenty systému je mozné zamienat podla potrieb

uzivatela, alebo na dosiahnutie lepsieho behu systému.

1.2.1 Fedora

Fedora patri medzi najznamejsie Linuxové distribtcie, ¢ast tohoto tispechu pocha-
dza od Red Hat Linux z ktorého vznikla. Napriek tomu, ze obsahuje menej funkcii
ako RHEL (Red Hat Enterprise Linux), patri medzi najbezpecnejsie systémy a ma
bezplatné pouzivanie. Fedora teda stoji na pomedzi dvoch cielov, sluzit ako komu-
nitnd verzia RHEL pre verejnost a zaroven ako sktiSobné prostredie novych met6éd
a technik, ktoré mozu byt zahrnuté do Red Hat. Skupina komunitnych vyvojarov,
zamestnancov Red Hat a dobrovolnikov, ktori sa zaoberaji inovaciami, udrzbou a
podporou Fedory sa nazyvaju Projekt Fedora. Z jednotlivych vydani Fedory, ktoré
st uz vylepsené a zabezpecené, vytvara Red Hat svoju vlastni distribiciu Red Hat
Enterpise Linux.

Fedora je podla tvorcov distribticia urcena na bezné pouzivanie, avsak ma rézne
verzie pre rozne vyuzitie ako pre pocitace, servery, loT zariadenia, zamerané na beh
v kontajnery, alebo cloudové prostredia. Ma relativne kratky sest-mesacny cyklus
vydéavania aktualizacii pre zaistenie bezpecnosti a aktudlnosti systému|[20].

Fedora podporuje dve hlavné architektiry od spolo¢nosti Intel a to 32-bitovi
a 64-bitovu verziu, taktiez obsahuje Specidlne balicky pre podporu ARM architek-
tury. Pre pocitace ma oficialny zoznam podporovanych procesorov a pre servery ma
minimalizovant variantu na zaistenie rychleho chodu zariadenia. Co sa tyka hard-
vérovej podpory, Fedora obsahuje nastroje na pouzivanie balickov .rpm, pre ktoré
mnozstvo firiem vyvija svoje ovladace a v pripade pouzitia neoficialnych repozita-
rov sa naskytd moznost vyuzivania stikromnych ovladacov pre zariadenia (sietové,
grafické karty). Z hladiska bezpecnosti sa jednd o jeden z najbezpecnejsich distri-
bucii, pretoze SELinux, firewall a iné bezpec¢nostné funkcie st povolené od prvotne;j

instaldcie[21].

1.2.2 Debian

Debian patri medzi najznamejsie a najstarsie Linuxové distribticie. Mnohi uzivate-
lia povazuju Debian za nazorni ukazku komunitne riadenej distribtcie. V okruhu
mnoho vyvojarov a systémovych spravcov, patri medzi velmi obltibent distribiciu a
to z dovodu jej filozofie a sposobu podpory. Debian sa povazuje za predchodcu skoro

polovice sticasnych distribicii, ako napriklad Ubuntu, Kali Linux, ¢ Linux Mint.
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Debian je urcéeny na bezné pouzivanie, avsak existuji verzie aj pre iné tucely,
ako serverova a IoT. Pre bezné vydania poskytuje aktualizacie po dobu priblizne
jedného roku a pre vydanie LTS je podpora az po dobu piatich rokov. Debian si
prisvojilo systémové vydania LTS od Ubuntu, kde kazd4 stabilna verzia s podporou
LTS dostava hlavne bezpecnostné zaplaty po dobu az péf rokov.

Hardvérova podpora Debianu lezi na pomedzi Ubuntu a Fedory, napriek tomu,
ze Debian podporuje instalaciu len volného softvéru, je tu moznost stahovania aj
proprietarneho softvéru z ich repozitarov.

Najviac hardvérovych architektir je podporovanych prave na Debiane. Oficidlne
su to, 32 a 64-bitové architektiry od Intel a AMD, ARM, MIPS, PowerPC, SPARC,
S390. Co sa tyka neoficidlnej podpory hardvérovych architektir, si taktiez dostupné
na stiahnutie, vac¢sina z nich vSak nie je nadalej vyvijana. Z bezpec¢nostného hladiska
poskytuje prvotna instalacia Debianu len zdkladni troven zabezpecenia a nejednd
sa o tak zabezpeceny systém ako Ubuntu, alebo Fedora. Samozrejme tu je moznost

zabezpecit si Debian svojpomocne, alebo pomocou navodov|21].

1.2.3 Ubuntu

Ubuntu je najpouzivanejsia Linuxova distribtcia a kvoli jej jednoduchosti pouzitia
je najviac uzivatelsky privetiva pre zaciatocnikov. Ubuntu vzniklo ako presvedcenie
o tom, ze aj Linuxova distribticia sa méze stat kazdodennym operac¢nym systémom a
konkurovat tak Windowsu a OS X. Ako zaklad pre distribticiu bol zvoleny zdrojovy
kéd Debianu, ktory mal v tej dobe velku popularitu, avsak bol prili§ zlozity na
instalaciu. Vyvojari spoloc¢nosti Canonical Ltd., ktori Ubuntu vytvorili, sa snazili ¢o
najviac zjednodusit proces instalacie, ako aj samotni obsluhu OS.

Hlavné vyuzitie Ubuntu je na bezné pouzivanie, v poslednej dobe spolo¢nost Ca-
nonical pracuje na tom, aby sa distribiicia dala nainstalovat na roézne typy hardvéru.
V stcasnosti ma Ubuntu rozne prevedenia pre rézne prostredia, ako desktopova, ser-
verova distribticia, cloudové riesenie, [oT a mobilné zariadenia. Svojim uzivatelom
poskytuje devéit-mesacny cyklus vydavania aktualizacii pre bezné vydania a LTS
(Long Term Suport) vydania st aktualizované az po dobu piatich rokov.

Hardvérova podpora Ubuntu patri k najlepsim, bezné hardvérové prvky si dete-
gované automaticky. Kvoli popularite Ubuntu sa aj v pripade, Ze systém nerozpozna
pouzity hardvérovy prvok, jednoduché néjst alternativny zdroj pre instalaciu ovla-
daca.

Pre Ubuntu je bezna podpora 32-bitovych a 64-bitovych architektir od spoloc¢-
nosti ako Intel a AMD. ARM a IBM Power8 su oficidlne podporované na niektorych

serverovych vydaniach, zaroven je mozné pouzivat Ubuntu aj pre iné architektury,
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avsak je nutné pouzit starsie, alebo neoficidlne vydania[21]. Ubuntu mé uz od pr-
votnej instalacie povolené viaceré bezpec¢nostné mechanizmy. AppArmor je bezpec-
nostny modul, ktory dokaze uzamknit zranitelné procesy, ¢im obmedzi skody, ktoré
mozu byt spdsobené v pripade zneuzitia tychto zranitelnosti|22].

PPA (Pesonal Package Archive) je softvérovy repozitar, pomocou ktorého vieme
ziskat nestandardné aplikacie, alebo aktualizacie. Umoznuje vyvojarom distribuovat
svoj softvér a to bez nutnosti cakania na pridanie do oficiadlnych repozitarov Ubuntu.
Namiesto toho si vyvojari vytvoria vlastny repozitar, do ktorého je mozné nahrat
zdrojové balicky a poziadaju uzivatela, alebo zakaznika, aby si tento repozitar pridal
medzi zdroje. Tymto sposobom je uzivatelovi zarucené, ze dostane vzdy aktualnu
verziu softvéru aj na starsom vydani distribtcie.

Typy repozitdarov v Ubuntu[23]:

e Main - softvér podporovany spolo¢nostou Canonical

o Universe - softvér, ktory je udrziavany komunitne

o Restricted - proprietarne ovlddace

o Multiverse - softvér obmedzeny autorskymi pravami
Stubor /etc/apt/sources.list je najddlezitejsim faktorom pri pridavani, alebo ak-
tualizovani aplikacii v Ubuntu. V tomto stibore systém uchovava informacie o vset-
kych repozitaroch pritomnych v systéme. Pri pridani PPA repozitara sa neprepisuje
sibor /etc/apt/sources.list, namiesto toho systém vytvori dva stibory v adresari

/etc/apt/sources.list.d, jedno s koncovkou .1list a jedno s .save[24].

#pridante PPA repozitdra do 2zoznamu

sudo add-apt-repository <PPA_repo>

#aktualizdcia dostupnych baliclkov

sudo apt-get update

#insStalacia balicka 2z PPA

sudo apt-get install <balicek_z_ PPA>

Vypis 1.1: Priklad priddvania a instalacie z PPA repozitara
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2 Jednodoskové pocitace

Jednodoskovy pocitac¢ (SBC) je pocitac, ktory sa nachadza na jednej doske plos-
nych spojov. Rozdiel medzi standardnym desktopovym pocitacom je, ze SBC maju
vsetky periférne zariadenia zabudované na jednej doske. Periférnymi zariadeniami
sa myslia USB, sériové porty, Ethernetovy port, audio/video vystup a dalsie. Prida-
vanie dalsich vstupno-vystupnych zariadeni je mozné pomocou rozsirujicich slotov,
ktoré vacsina modernych jednodoskovych pocitacov obsahuje hned viacero.

Oproti standardnému pocitacu, ktory sa sklada z viacerych dosiek a komponen-
tov, ma SBC ovela efektivnejsi a kompaktnejsi dizajn, kedze obsahuje len jednu
dosku plosnych spojov a do tejto dosky st zabudované vsetky komponenty. Medzi
hlavné vyhody SBC patri nizka spotreba elektrickej energie, pretoze obsahuje len
komponenty potrebné na zakladnt prevadzku. Z rozmerov a vykonu jednodoskovych
pocitacov tiez vyplava, ze vytvaraji menej tepla ako standardné pocitace, tymto sa
naskyta moznost vyuzitia v prostrediach, kde by mohla predstavovat problém tep-
lota. Napokon, sii cenovo dostupnejsie nez Standardné pocitace a s teda vhodnejsie
do prostredi, v ktorych nie st potrebné super-vykonné zariadenia[25].

Pouzitie jednodoskovych pocitacov|26]:

e Domace servery - na dostatocne vykonnom SBC je mozné spustit vlastny

server, napriklad emailovy, webovy, alebo multimedidlny.

» Desktopové pouzitie - na zédkladné pouzitie, ako je prehliadanie internetu,
Uprava a prezeranie dokumentov, jednoducha praca s fotkami. Pre tieto
vyuzitia je mozné nahradit stolové pocitace za jednodoskové.

e ToT - existuje velké mnozstvo aplikacii pre vytvorenie vlastnej inteligentnej
domécnosti, ako OpenHAB, alebo Home Assistant. Pomocou tychto aplikacii
nainstalovanych na SBC je mozné riadif inteligentné zariadenia v domacnosti.

e Vzdelavanie - ako pomocka pri vyucbe odbornych predmetov zameranych

napriklad na automatizaciu a robotizaciu.

2.1 UP Board

UP Board je jednodoskovy pocitac¢ o velkosti kreditnej karty s nizkou spotrebou
a vysokym vykonom. Je pohamnany stvorjadrovym procesorom Atom x5-78350 od
spoloc¢nosti Intel. Tento procesor bezi na takte az 1.92GHz a ma 64-bitovi archi-
tekturu. Graficky procesor 6smej generacie Intel HD 400, si poradi aj s narocnejsim
3D obsahom. Rozlozenie kazdej dosky je totozné, zmeny sa prejavuji len pri ponuke
paméti RAM a eMMC. UP Board je mozné osadit 1GB/2GB/4GB DDR3L pama-
tami RAM s frekvenciou 1600MHz a 16GB/32GB/64GB internej paméte eMMC.
UP Board obsahuje aj klasické periférie, konkrétne styri USB 2.0, USB 3.0 OTG (On
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The Go), ethernetovy port podporujici rychlost 1Gbps, HDMI port, DSI, CSI a dal-
sie. Ma 40-pinovi zbernicu GPIO (General Purpose Input Output), ktord umoznuje
pridavanie vlastnych rozsireni. Napajanie je zabezpecené skrz 5.5mm jack konektor,
pricom UP Board vyzaduje na prevadzku miniméalne 5V a 3A, avSak odporucany
vykon zdroja je 5V a 4A. Procesor Intel Atom mé tendenciu prehrievania pri stredne
narocnom az naro¢nom pouzivani, preto je doska osadend hlinikovymi chladi¢mi na
hornej aj dolnej strane, ktoré zabezpecuju kvalitnt ventilaciu a st nevyhnutné pre
dlhodobé pouzivanie. Prevadzkova teplota, ktord sa vdaka chladeniu pohybuje na
urovni od 0 — 60°C a prevadzkova vlhkost 10% — 80%, predurcuji siroké moznosti
pouzitia UP Board vo viacerych prostrediach.

Co sa tyka bezpetnosti, UP Board disponuje bezpetnostnymi funkciami Intel,
ako Intel AES New Instructions, alebo technoldgia ochrany identity (IPT). Procesor
tiez podporuje systém Android vo verzii 6.0, Microsoft Windows 10 v plnej verzii
a rozne Linuxové distribucie. Séria UP Board sa vyraba pre rozlicné domény a
produkty, ako st drony, inteligentné doméacnosti, vzdelavanie, internet veci (IoT),
robotika, strojové videnie[27].

Prakticka cast prace sa bude zameriavat na model UP Board vo verzii s 2GB
RAM, 32GB internej paméte a hlinikovym chladicom s rozmermi (55 x 35 x 10
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Obr. 2.1: UP Board

Rozhodujicim faktorom, pri vybere UP Board bola tiez velka uzivatelskd za-
kladna, technicka podpora a online komunita, pozostavajica z uzivatelov a vyvoja-

rov, ktori sa proaktivne podielaji na zlepseni sluzieb UP a ich uvedenie do zZivota.
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UP Board ma tiez oficidlnu podporu pre vybrané verzie Ubuntu, ¢o z neho robi

jednoznac¢nui volbu v zamyslanom pouziti.

2.2 Dalsie jednodoskové pocitace

Pri skiimani najlepsieho jednodoskového pocitaca, ktory by sluzil ako server na ria-
denie inteligentnych budov, bolo nutné zvazit viaceré faktory. Hlavnym cielom bolo
vybrat SBC, ktoré by bolo dostatocné vykonné na spojazdnenie virtudlizacie a ob-
sahovalo dostatoné mnozstvo vnutornej paméte pre potreby instalacie aplikacii.
Dalsfm délezitym faktorom bola velkost opera¢nej pamite, na vyhovenie poziadavok
operac¢ného systému a aplikacii. V pripade nedostatocnej velkosti operacnej paméite,
by systém nahodne mrzol, alebo sa restartoval, ¢o je pre potreby ,servera“ nepri-
jateIné. Moznosti rozsirenia do budicnosti, boli taktiez prioritizované pri procese
vyberu jednodoskového pocitaca. V nasom pripade sa jednalo hlavne o ethernetovy
port s rychlostou az 1Gbps, pre pripojenie inteligentnych zariadeni a o 40-pinovi
zbernicu na pridavanie vlastnych rozsireni. Rovnakt mieru délezitosti mé aj kompa-
tibilita zakladnej architektiry a vybraného operac¢ného systému. V nasom pripade
sa porovnavali tri Linuxové distribtucie, z ktorych bolo nakoniec vybrané Ubuntu pre
jeho najvyssie kvality ako serverova distribicia. Vsetky vysSie zmienené faktory a

dalsie podstatné idaje su vyobrazené v porovnavacej tabulke 2.1.

2.2.1 Raspberry Pi 4

Raspberry Pi 4 je najnovsia varianta rady jednodoskovych pocitacov Raspberry
Pi, od spoloc¢nosti Raspberry Pi Foundation. Je pohanany sStvorjadrovym proce-
sorom Cortext-A72 od spolo¢nosti Broadcom, ktory dosahuje vykon 1.5GHz a je
zalozeny na architekture ARM. Graficky procesor podporuje 4K video a dokaze
stucasne utiahnut az dva 4K monitory na 60 snimkach za sekundu. Raspberry ob-
vykle neponiika vnutorné ulozisko vo svojich zariadeniach, avsak je tu podpora pre
mikro SD karty (tlozisko dat, OS). V zavislosti od modelu, st k dispozicii rézne va-
rianty s operacnou pamitou RAM a to 1GB/2GB/4GB/8GB LPDRRA4. V zaklade
Raspberry Pi 4 neobsahuje ziadny chladic. Prevadzkova teplota dosahuje papierovia
uroven 0 — 50°C, no v skutoc¢nosti, pri vacsom zatazeni, moéze dosahovat o niekolko
desiatok stupnov viac. Vo vSeobecnosti sa nedoporucuje umiestnovat Raspberry Pi
do vlhsich prostredi, ¢o je nevyhoda oproti UP Board. V pomere ceny a vykonu
nema Raspberry Pi 4 takmer ziadnu konkurenciu, pocdiatoéna cena pre zakladny

model sa pohybuje na trovni 40€, ¢o z neho robi idedlnu volbu pre nadsencov|28].
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Obr. 2.2: Raspberry Pi 4 Model B [29]

2.2.2 Rock Pi 4C

Jednodoskovy pocita¢ Rock Pi 4C je vysokovykonna a multifunkénd doska, zalo-
zenad na vykonnom SoC RK3399-T od spoloc¢nosti Rockchip. Rock Pi je vyvijany
spolo¢nostou OKdo v spolupraci s Radxa a predstavuje dokonalt alternativu k
Raspberry Pi. Je pohanany stvorjadrovym procesorom Cortex-A53, v spolupraci
s dvojjadrovym procesorom Cortex-A72 s taktom 1.8GHz. Architektira ARM, na
ktorej je aj tento procesor postaveny, je bezna v segmente SBC. Vnutorné lozisko
v Rock Pi 4 nendjdeme, avsak pontika rozsirenie o mikro SD kartu s kapacitou az
128GB, alebo rozsirenie o M.2 SSD. Velkost operacnej paméte, zavisi od konkrét-
neho modelu, vseobecne sa vSak jedna o 64bitové dual-channel paméte LPDDR4 s
kapacitou 1GB/2GB/4GB. Prevadzkova teplota Rock Pi je pri beznej prevadzke v
rozmedzi 0 — 50°C, ale pri vysSom zatazeni sa méze vysplhat na 80°C. Pre dlhodobt
funkcénost sa uvadza, ze teplota CPU by nikdy nemala presiahnuf troven 85°C a
je odporicand instalacia externého chladenia[30]. Podobne ako pri Raspberry Pi, je
tu taktiez podpora 4K rozliSenia so 60 snimkami za sekundu. Obsahuje tiez rozne
kryptografické rozsirenia, ktoré prichadzaju s ARMvS8 a technologiu zabezpecenia
TrustZone. Rock Pi predstavuje vykonnejsiu variantu Raspberry, s nativnou podpo-
rou Al s akceleraciou GPU je skvely pre aplikacie pocitacového videnia, robotiky,
vypoctov a dalsich. Nevyhodou oproti UP Board je napriklad mensia uzivatelska

zékladna a horsia podpora[31].
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Obr. 2.3: Rock Pi 4 C [31]

2.2.3 Asus Tinker Board 2

Tinker Board 2 je jednodoskovy pocita¢ vyrabany spolo¢nostou Asus. S pomedzi
vyssie spominanych jednodoskovych pocitacov je Tinker Board 2 najvykonnejsi. Je
pohanany stvorjadrovym procesorom Cortex-A53 s taktom 1.5GHz, v spolupraci s
dvojjadrovym procesorom Cortex-A72 s taktom 2.0GHz od spolo¢nosti Rockchip.
64-bitova architektura ARMv8 mu zarucuje rovnaké vyhody ako pri Rock Pi 4, av-
sak s vyssim taktom procesora sa umiestnuje vykonovo o troven vyssie. Vyuziva
tiez heterogénnu technoldgiu spracovania big. LITTLE, ktord spaja dva odlisné pro-
cesory v jednom SoC. Vysledkom je automatické pridelovanie 1iloh a zabezpecenie
jadier CPU pre kazdy proces. Operacné paméte su k dispozicii v dvoch variantach
2GB/4GB. Prevadzkova teplota je rovnakd, ako UP Board, 0 — 60°C, ale pre svoj
vykonny procesor trpi castym prehrievanim, aj napriek hlinikovému chladeniu. In-
terné ulozisko eMMC ma mald kapacitu, len 16GB, avsak rozsirenie je mozné za
pomoci mikro SD karty. Tinker Board je tiez vybaveny ochranou ASUS ESD Guard,
ktora predlzuje zivotnost komponentov tym, ze zabranuje poskodeniu elektrostatic-
kym vybojom. Vdaka nativnej podpore Androidu 10 a 11, méze Tinker Board 2
pontknutf zaujimavé funkcie, ktoré nie st bezne dostupné na konkurencénych jedno-
doskovych pocitacoch[32][33].
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Obr. 2.4: Asus Tinker Board 2 [33]
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SoC Vyrobca
SoC Cip

CPU Jadra

GPU
Pamit RAM

RAM
Frekvencia

eMMC /flash
Iné 1lozisko
WLAN

LAN

USB 2.0
USB 3.0
Bluetooth

Display

Audio

Kamera
RTC

Rozsirenie

Podpora OS

Napajanie
Chladenie

Rozmery

Cena

UP Board Raspberry Pi 4 Rock Pi 4C Tinker Board 2
Intel Broadcom Rockchip Rockchip
Atom x5 78350 BCM2711 RK3399 RK3399
2x Cortex-A72 | 2x Cortex-AT72
4x Cherry Trail | 4x Cortex-A72 1.8GHz, 2.0GHz,
1.92GHz 1.5GHz 4x Cortex-Ab3 | 4x Cortex-A53
1.4GHz 1.5GHz
Intel HD 400 Video Core VI | Mali T860MP4 | Mali T860MP4
1GB - 4GB 1GB - 8GB 1GB - 4GB 2GB - 4GB
DDR3L LPDDRA4 LPDDR4 LPDDR4
1600MHz 3200MHz 3200MHz 3200MHz
16GB - G4GB - - 16GB eMMC
eMMC
- Mikro SD Mikro 5D Mikro SD
(a2 128GB)
2.4GHz/5GHz 2.4GHz/5GHz 2.4GHz/5GHz
' (802.11ac) (802.11ac) (802.11ac)
1x GbE 1x GbE 1x GbE 1x GbE
(RJ-45) (RJ-45) (RJ-45) (RJ-45)
4x 2x 2% -
1x OTG 2% 1+1 OTG 3+1 OTG
- Bluetooth 5.0 Bluetooth 5.0 Bluetooth 5.0
1x HDMI 1.4b, | 2x p-HDMI 2.0, | 1x HDMI 2.0, 1x HDMI 2.0,
1x DSI/eDP 1x MIPI-DSI 1x MIPI-DSI 1x MIPI-DSI
1x 128 1x 3.5mm jack | 1x 3.5mm jack L 125,
1x S/PDIF
1x MIPI-CSI 1x MIPI-CSI 1x MIPI-CSI 1x MIPI-CSI
ano nie ano ano
Pi 40 Pi 40 Pi 40 Pi 40
Windows 10, . Raspberry
ubilinux, P1 OS5, [‘Jbuntu, Ubufltu’ Debian,
Manjaro, Debian, .
Ubuntu, Yocto, . ) Android 10/11
Android 6.0 Gentoo, Kali, Android 10
Fedora, PopOS
5V /4A jack 5V/4A USB-C | 9V/2A USB-C | 5.5V/2.5A jack
pasivne - - -
86.5x56.5 mm 88xH8 mm 85x54 mm 85x 56 mm
187 € 91 € 134 € 143 €

Tab. 2.1: Porovnanie UP Board s konkurené¢nymi SBC
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3 Gateway

Komunikacna brana - gateway je fyzické zariadenie, alebo program, ktory umoz-
nuje komunikaciu, najcastejsie medzi inteligentnymi zariadeniami a cloudom, pre-
klada komunikaciu a filtruje data na uzitocné informaécie. Data, ktoré sa medzi
danymi prostriedkami prenasaji, s smerované cez komunika¢ni branu, ktord sa
sprava ako smerovac¢ a riadi data k ich destinacii. Moderné komunikac¢né brany ve-
dia spracovat obojsmernt komunikaciu, ¢o znamena, ze odchadzajice toky sprav
o zariadeniach IoT st odosielané do cloudu a prichddzajice spravy maju zvicsa
spravovaci charakter (aktualizdcie, sprava zariadeni).

Zariadenia IoT moézu zhromazdovat velké mnozstvo tdajov, ktoré si vyzaduju
zna¢né mnozstvo Sirky pasma na odoslanie do cloudu. Mnohé komunikacné brany
tak okrem smerovania aj predspracuvaju data. Vyhodou tejto techniky je urcita
forma agregacie a sumarizacie dat, ¢im sa znizuje mnozstvo dat, ktoré je nutné poslat
dalej, a tym sa znizuje spotreba Sirky pasma, ako aj ¢as potrebny na prenos|34].

Z bezpecnostného hladiska pridavaji komunikacné brany dodatoc¢ni vrstvu ochrany
siete a zariadeni. Chrania data pri presune z a do zariadeni a siete, zabezpecuju,
Ze sa prendsaju len autorizované data. Existuji rézne hrozby, ktorym st komuni-
kacné brany vystavené, ako manipulacia s hardvérom, DoS ttoky, elevacia opravnent,
MITM utoky a spoofing. Vzhladom na tieto hrozby nastava nutnost implementécie
viacerych technik ochrany tejto brany. Najcastejsie sa pouzivaju fiwerally, zabezpe-
¢eny pristup, sifrovanie prenasanych a ulozenych dat, vzajomna autentifikacia brany

a zariadeni[35].

loT zariadenia Gateway Cloud

I NI

=Y | oz
)

Obr. 3.1: Zakladny princip komunikac¢nej brany
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3.1 OpenHAB

OpenHAB - Open Home Automation Bus je projekt, ktorého cielom je vytvorif
jednotné prostredie na riadenie inteligentnej domacnosti. Projekt zalozil v roku 2010
pan Kai Kreuzer, v sucasnosti projekt spada pod neziskovu organizaciu OpenHAB
Foundation.

OpenHAB je open source aplikacia, napisand v jazyku Java, ¢o znamena, Ze je
zavisla len od virtudlneho stroja Java (JVM), ktory je dostupny pre vacsinu plat-
foriem. V pripade pouzitia na SBC pontika OpenHAB svoj vlastny Linuxovy klon
OpenHABian, ¢o je kompletny obraz disku. Okrem tejto moznosti mé aj instalacny
skript pre Linuxové distribucie (zalozené na Debiane), macOS, Windows, Synology
DiskStation, ¢i Docker kontajner. Po instalacii a spusteni OpenHAB je pouziva-
telské rozhranie dostupné na localhost:8080. Pri prvotnom prihlaseni je uzivatel
vyzvany k vytvoreniu administratorského tcétu.

OpenHAB pouziva nové unifikované rozhranie s nazvom MainUI, pomocou kto-
rého je mozné nastavovat vsetky polozky v OpenHAB. MainUI taktiez pontka po-
uzivatelom rézne pohlady v zavislosti od typu uzivatela. Bezny uzivatel, vidi vsetky
interaktivne casti pouzivatelského rozhrania a tiez moze otvarat dalsie aplikacie,
avsak nevidi ziaden z administracnych rozhrani a taktiez nema pristup k adminis-
tracnym funkcidm cez REST API. Administrator, ako bolo zmienené vyssie, tento
uzivatel musi byt vytvoreny ako prvy. Administrator ma plni spravcovskid moc a
zobrazuju sa mu moznosti, ako Nastavenia, Nastroje pre vyvojarov, alebo Boc¢ny
panel pre vyvojarov.

Internéd struktira systému moze zo zaciatku posobit chaoticky a zlozitejsie, ale
vdaka jej prepracovanosti je prehladna aj pri naroc¢nejsej konfiguracii. Jednym zo za-
kladnych pojmov je thing (vec). Veci st objekty, ktoré moézu byt fyzicky pridané do
systému a mdzu poskytovat viacero funkcii (meraji teplotu a zaroven vlhkost vzdu-
chu). Zdéraznil by som, Ze veci nemusia byt fyzické zariadenia, ale moze sa jednat
aj o webovu sluzbu. Veci poskytuji channels (kandly), st to vlastne funkcie, ktoré
veci poskytuji. Napriklad, Ziarovka moze mat kanal teploty farby, alebo webova
sluzba kanal s teplotou, vlhkostou a tlakom vzduchu. Na integraciu koncovych prv-
kov sa vyuzivaju bindings (vézby). St to zasuvné moduly, ktoré poskytuji spdsob
prepojenia items (poloziek) s fyzickymi zariadeniami. Taktiez zovSeobecnuju Speci-
fické komunikac¢né poziadavky zaradenia, aby sa s nim dalo pracovat jednoduchsie.
Polozky reprezentuji vstup (vlhkost vzduchu), maji svoj stav a mézu dostévat pri-
kazy. Prepojenie medzi vecami a polozkami sa nazyva link (odkaz). Odkaz mapuje
kanaly na jednotlivé polozky. Ak je polozka prepojend s kandlom, znamena to, ze

schopnost, ktort polozka poskytuje je dostupna cez konkrétny kanal.
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Automatizacia procesov je mozna pomocou vytvorenia pravidiel, ktoré su defino-
vané uzivatelom. Kazdé pravidlo obsahuje spustac, ktory sa za urcitych podmienok
aktivuje a vyvola skript na vykonanie preddefinovanej tlohy (vypnutie svetla). Bezne
sa skripty a pravidla pisu v jazyku Xbase, avsak je tu moznost pridania doplnku
Blockly. Blockly je vizudlny programovaci jazyk, ktory pozostava z blokov, ktoré do

seba zapadaji a moze byt dobrou volbou pre za¢iatocnikov|[36].

3.2 Home Assistant

Home Assistant je bezplatna a open source aplikdcia zamerand na domacu
automatizaciu s dorazom na lokédlne riadenie a siikkromie. Prva verzia Home Assistant
vznikla ako volne dostupna Python aplikacia, ktori vytvoril pan Paulus Schoutsen
a bola zverejnend na platforme GitHub v roku 2013.

Podporovanych platforiem na instalaciu Home Assistant je naozaj vela, ako, Win-
dows, macOS, rozne distribucie Linuxu, SBC a NAS stanice.

Home Assistant pontika viaceré moznosti instalacie, medzi odportcané patria[37]:

e Home Assistant Operacny systém - minimalizovany OS, obsahujtci spravcu

doplnkov a Home Assistant jadra.

« Home Assistant Kontajner - samostatna instalacia Home Assistant jadra

do Docker kontajnera, bez doplnkov.

e Home Assistant S dozorcom - plnohodnotna instalacia spravcu doplnkov

a jadra.
« Home Assistant Jadro - instaldcia pomocou Python prostredia, bez dopln-
kov.
Po instalacii a spusteni Home Assistant je pouzivatelské rozhranie dostupné na
localhost:8123. Pri prvotnom prihlaseni je uzivatel vyzvany k vytvoreniu adminis-
tratorského konta. Pomocou tohto konta je mozné spravovat vsetky cCasti aplikacie,
ako aj samotné zariadenia.

Internd struktira, podobne ako pri OpenHAB pozostava z viacerych casti.
Device (zariadenie) je skupina entit, ktoré znacia tu istu fyzicku, alebo logicku
jednotku. Entity (entita) predstavuje jeden ovlddaci prvok zariadenia. Jedno za-
riadenie méze tym padom poskytovat viacero entit na sledovanie funkcii zariadenia.
Entity m6zu mat rézne states (stavy), ktoré su zavislé od typu entity. Events (uda-
losti) reprezentuju zmeny stavov entit. Vystup udalosti sa nazyva service (sluzba)
a jednd sa o sluzbu, ktort entita poskytne pri zmene stavu. Integrations (integ-
racie) spajaji Home Assistant so zariadeniami a ich sluzbami. Integrécia sa stard o
prepojenie zariadeni, alebo sluzieb, ktoré obnasaju specifické poziadavky (Specidlne
protokoly), do Home Assistant|[38].
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Home Assistant pontika aj moznost automatizacie, ktora je rieSend dvoma spo-
sobmi:
« Upravou textového stiboru configuration.yaml, je tu predpoklad znalosti
jazyka YAML.
o Pomocou pouzivatelského rozhrania, ktoré umoznuje vytvarat skripty v GUI.
Hlavné rozhranie pre Home Assistant sa nazyva Lovelace a slizi na ovladanie ce-
1ého systému. Uprava pouzivatelského rozhrania je mozné graficky, alebo tpravou

konfiguracného stiboru[39].

=¢  Home Assistant Home Qi
BE  Prehrad ]
2 Tomas Nagy Neznamy
# Energie
E Mapa
= Dennik
M  Historia
f23 Portainer

3  Prehliadaé médii

Vad Vyvojarske nastroje

* Nastavenia

‘_ Upozornenia

TN Tomas Nagy

Obr. 3.2: Webové rozhranie Lovelace v Home Assistant
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3.3 Protokol MQTT

MQTT - Message Queuing Telemetry Transport je protokol prenosu sprav,
zalozeny na mechanizme publish/subscribe. Je odlah¢eny, jednoduchy a navrhnuty
tak, aby vyhovoval obmedzeniam CPU a Sirke pasma. Tieto vlastnosti ho robia
idedlnym pre pouzitie v stavanom prostredi, kde by poskytoval spolahlivi a efektivnu
metdédu komunikacie. Je taktiez vybornou volbou pre bezdrotové a nespolahlivé
siete. Najcastejsie sa MQTT vyuziva v [oT zariadeniach a pri komunikécii stroj-stroj
(M2M), kde je pozadovand nizka rézia pri prenose a odlahéend struktira, vzhladom
na paméatové naroky[40].

Oproti modelu klient /server, kde klient komunikuje priamo so serverom, mecha-
nizmus publish/subscribe oddeluje klienta publisher (poskytovatel sprav), ktory
posiela spravu, od klientov, ktory dané spravy prijimaji subscribers (odberatelia
sprav). Poskytovatelia a odberatelia sa nikdy priamo nekontaktuji, o svojej vzajom-
nej existencii ani nevedia. O spojenie medzi nimi sa stard broker (sprostredkova-
tel), ktorého tlohou je distribtcia a prerozdelovanie sprav. Prerozdelovanim sprav je
mozné dosiahnuf urcéita formu filtracie, pri ktorej je mozné riadit a sledovat, ktory
odberatel prijal dani spravu. V pripade straty spojenia medzi sprostredkovatelom
a odberatelom, si sprostredkovatel ulozi spravy do vyrovnavacej paméte a odosle
ich, ked bude odberatel opét dostupny. MQTT je datovo-agnosticky, ¢o znamena, ze
spravy mozu byt posielané ako textové refazce, binarne data, alebo JSON, ¢i XML.

MQTT ma tiez vlastni sadu pojmov, jednym z najdolezitejsich je topics (téma),
téma je retazec (UTF-8), ktory je vyuzivany sprostredkovatelom na filtraciu sprav
pre klientov. Témy mézu byt rozdelené na viacero trovni, kazda droven je
oddelend lomitkom (/). Klient méze do témy prispiet spravou pomocou publish
(publikovanie), alebo byt subscriber (odberatel) danej témy. V pripade, ze klient
dané téma odbera, vidi vSetky spravy, ktoré su publikované ostatnymi klientmi.
Pri odoberani urcitych tém, ma klient na vyber odoberat, bud konkrétnu tému
(domov/prizemie/kuchyiia/osvetlenie), alebo pouzit zdstupné znaky na odobe-
ranie viacerych tém sicasne.

MQTT pouziva dvojicu zastupnych znakov[41]:

« Jedna troven (4), zastupuje jednu troven v téme. Napriklad, odberatel
témy domov/prizemie/+ /osvetlenie bude dostavat informécie o osvetleni v
hociktorej miestnosti na prizemi.

« Viac trovni (#), mdze byt pouzity vylucne ako posledny znak témy.
Odberatel témy domov/prizemie/# bude dostavat informéacie od vsetkych

poskytovatelov na prizemi.
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Povodne bol protokol MQTT vyvinuty, ako maly a efektivny protokol na prenos
dat cez nespolahlivé linky, tym padom bezpecnost nebola jednym zo zakladnych po-
ziadaviek pri jeho implementacii. Existuju vSak rozne bezpecnostné techniky, ktoré
zabezpecuju MQTT[42]:

o Zabezpecenie siete - Fyzicky bezpecnd siet, alebo pripojenia realizované

prostrednictvom VPN.

o Prihlasovacie meno a heslo - MQTT podporuje prihlasovanie pomocou
mena a hesla, avsak tieto zaznamy st prenasané v otvorenom formate. Vo
vela pripadoch sa meno a heslo pouziva, nie ako bezpecnostny faktor, ale ako
sposob zabranenia nechcenej komunikéacie.

« SSL/TLS - MQTT sa spolieha na transportny protokol TCP, ktory nie je
sifrovany, na porte 1883. Na Sifrovanie spojenia sa vyuziva protokol TLS (SSL),
ktory pouziva standardizovany port 8883 pre bezpecnu komunikaciu. TLS je

odporucana forma zabezpecenia komunikécie prostrednictvom MQTT.

Notebook

Teplomer

Publlsh ("temp")
30 c

MQTT Broker

Mobil

Obr. 3.3: MQTT publish/subscribe model[43]

3.3.1 MQTT-SN

MQTT Sensor Network je protokol prenosu sprav pre vstavané zariadenia, ktoré
nepodporuji TCP/IP siete. Vyuziva rovnaky mechanizmus (publish/subscribe) pre-

nosu sprav ako standardné MQTT, avsak primarnym prenosovym protokolom je
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UDP. Najcastejsie sa MQTT-SN vyuziva v prostrediach Zighee a Z-Wave.
Medzi hlavné rozdiely oproti standardnému MQTT patri:
o Klienti vedia nadviazat spojenie s gateway, bez pociatocnej konfiguracie.
o Mensia potrebna sirka pasma, kvoli prepracovanej velkosti paketov.
o Preddefinované topicsID a kratke topic name, s dostupné bez registracie k
broker.
o Protokol UDP nepotrebuje udrziavat neustale spojenie medzi klientmi, ¢im sa
znizuje rézia komunikacie.
o Podpora ,spiacich klientov“, kedy sa spravy ukladaju do vyrovnavacej paméte
gateway a dorucia sa po prebudeni.
e Podpora QoS trovne 3, ¢o v tomto pripade znamena, zZe sa nevyzaduje vytvo-
renie pociatocného spojenia pre vysielanie.
Najvacsou nevyhodou oproti beznému MQTT je nedostatocna podpora a nedostup-

nost kvalitného brokera (sprostredkovatela)[44].

3.3.2 Mosquitto

Mosquitto je open source MQTT broker, ktory poskytuje serverové a klientské im-
plementécie protokolu MQTT. Mosquitto podporuje vsetky verzie protokolu MQTT
(5.0, 3.1.1 a 3.1). Vdaka jeho jednoduchosti a kompaktnosti je vhodny na pouzitie
na vsetky typy zariadeni (desktop, servery, jednodoskové pocitace). Mosquitto je
dostupné na instaldciu na viacerych platformach, ako Windows, macOS a rozne
distribicie Linuxu[45].

Projekt Mosquitto ponika dva typy MQTT klientskych sluzieb prikazovej riadky,
mosquitto_sub a mosquitto_pub. Tieto nastroje st vynikajice na vykonavanie
rychlych testov a riesenie problémov. Mosquitto_pub je klient, ktory publikuje
spravu na urcité téma. Mosquitto_sub naopak dané téma odoberd, prijima a vypi-

suje prijati spravu[46].

3.4 Docker

Docker, v sucasnosti c¢asto sklonovany pojem, jedna sa o open source platformu
pouzivanu pri, vyvoji, nasadeni a sprave aplikacii v kontajneroch. Kontajnery si
standardizované spustitelné komponenty, ktoré obsahuji zdrojovy koéd, systémové
nastroje, kniznice a konfiguracné sibory potrebné na spustenie danej aplikacie v
akomkolvek prostredi. Na vytvaranie kontajnerov, do ktorych sa ukladaji aplika-
cie, vyuziva Docker virtualizaciu. Tento koncept sa zda byt podobny s virtudlnymi
strojmi (VM), kedZe oba vyuzivaju izolované virtudlne prostredia, avsak kontajnery

st rychlejsie, efektivnejsie a mensie ako plnohodnotné virtualne stroje.
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Oblibenost Dockeru je podnietena hlavne kompatibilitou medzi réznymi opera¢nymi
systémami (Windows, macOS, viaceré Linuxové distribticie), ako aj prepracovanymi

navodmi a dokumentéciou[47].

3.4.1 Docker Engine

Docker Engine je povazovany za jadro Dockeru. Ide o odlahé¢ené behové prostredie a
aplikaciu klient-server, ktora vytvara s spravuje kontajnery. Docker Engine sa sklada
z troch hlavnych komponent[48]:
o Server - daemon (dockerd), bezi na pozadi a stard sa o vytvaranie a spravo-
vanie kontajnerov.
o Rest API - specifikuju rozhrania, ktorymi moézu programy komunikovat a
riadif démona.
o Klient - (docker) umoznuje pouzivatelom interagovat s démonom prostred-
nictvom API (prikazy, skripty).
Zoznamy a stavy kontajnerov si zobrazené po zadani prikazu docker ps, ktory je
povazovany za najzakladnejsi prikaz pri skimani stavov kontajnerov. Zobrazi za-
kladné informéacie o kontajneroch, ako ID, obraz, prikaz na spustenie, datum vy-
tvorenia, meno, porty (ak st otvorené). Kazdy kontajner moze byt v jednom zo
siedmych stavov[49]:
e Created - kontajner bol vytvoreny, ale nie spusteny.
« Restaring - restartujuici sa, napriklad pri vzniku chyby.
e Running - naznacuje tspesné spustenie Dockera.
» Paused - kontajner bol pozastaveny (tdrzba).
kontajner, alebo chybu pri odstranovani.
« Exited - kontajner ukoncil svoju ¢innost tspesne.

« Dead - nefunkény kontajner (dé sa len odstranit).

docker ps -a

Vypis 3.1: Vypis vsSetkych kontajnerov

3.4.2 Docker Images

Pre kazdy kontajner je definovany image (obraz), z ktorého sa spusta. Image je
sabléna s instrukciami pre vytvaranie Docker kontajnerov. Docker image obsahuje
zdrojovy kod, kniznice, nastroje a dalsie siibory potrebné na beh aplikacie. Pri spus-
teni image, sa kontajner stava jeho instanciou, tymto sa docieli moznost spistania

viacerych kontajnerov z rovnakého image. Najvacsim verejnym tloziskom imageov
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je cloudova sluzba Docker Hub, pontka velké mnozstvo imageov na rozne vyuzitie
(webové servery, upravené Linuxové distribicie). Na Docker Hub mézu nahravat
svoje data Tubovolni uzivatelia, toto umoznuje tto¢nikom nahrat svoje okopirované
image (obsahujuci skodlivy softvér), s cielom oklamat pouzivatelov, ze pochadza
z oficidlneho zdroja. Z pohladu bezpecnosti sa odporuca vyberat image, ktoré siu
oznalené ako oficidlne a preverit ich obsah. Dalsim sposobom ziskania imageov je
tvorba vlastnych pomocou Dockerfile. Tato metdda je vyhodnejsia, pretoze umoz-
nuje tvorbu personalizovanych imageov, podla poziadaviek uzivatela[50].
Kontajnery sa spustaju prikazom docker run, ktory je mozné doplnit o viaceré
argumenty. Parameter -d spusti kontajner na pozadi (Standardne sa sptista na pop-
redi), —-name nastavi meno pre dany kontajner, -p mapuje hostovsky port na port
kontajnera a -v Specifikuje umiestnenie konfiguracnych siborov. V pripade, zZe image

nie je dostupny, Docker Engine sa ho pokisi stiahnut a nésledne spustit kontajner.

#spustenie kontajnera s konkrétnymi argumentm?i
docker run -d --name <meno_kontajnera> -p <port_h:

port_k> -v <cesta_k_config>:/config <nazov_image>

#zastaventie kontajnera

docker stop <meno_kontajnera>

Vypis 3.2: Ukazka zédkladnych prikazov v Dockeri

3.4.3 DockerFile

Ako uz bolo zmienené, dalsim sposobom ziskania imageov je vytvorenie vlastnych.
Dockerfile je textovy konfiguracény stubor, ktory obsahuje instrukcie na vytvara-
nie imageov a zaroven cely proces automatizuje. Pri vytvarani siboru Dockerfile, je
zvyklostou tento sibor umiestnit do samostatného priec¢inka so vSetkymi stibormi,
ktoré budu pri vytvarani pouzité. Docker vo svojej terminologii toto umiestnenie
nazyva ako build context. Z bezpecnostného hladiska nie je mozné zahrnuf si-
bory mimo specificki zlozku a to hlavne z dévodu, pouzitia stiahnutého Dockerfile
napriklad z Docker Hub. Toto opatrenie zarucuje, ze pri zostavovani image sa don

nedostane ziadny citlivy stibor uzivatela[51].
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Nasledujuca ukazka priblizuje problematiku vytvarania vlastného Dockerfile. Ide

o jednoduchy Dockerfile pre vytvorenie ssh servera v kontajneri.

FROM ubuntu:20.04

RUN apt update && apt install openssh-server -y
RUN useradd -rm -d /home/upuser -g root -G sudo
-u 1000 upuser

RUN echo ’upuser:passworrd’ | chpasswd

RUN service ssh start

EXPOSE 22

CMD ["/usr/sbin/sshd", "-D"]

Vypis 3.3: Ukazka jednoduchého Dockerfile pre ssh server

Kazdy Dockerfile musi zacat instrukciou FROM, ktora Specifikuje rodicovsky image. V
tejto ukazke sa vychadzalo z Linuxovej distribticie Ubuntu vo verzii 20.04, ak by sme
za : nedefinovali takzvany ,tag® 20.04, builder by automaticky pouzil latest (v
nasom pripade najnovsiu verziu Ubuntu). RUN definuje spustenie prikazu cez shell,
udéva aky proces bude bezaf vo vnutri kontajnera pri jeho spusteni. Instrukcia
EXPOSE informuje Docker, Ze kontajner pri behu poctuva na Specifickom porte, ak
protokol nie je Specifikovany, pouziva Standardne TCP. Prikaz CMD Specifikuje in-
strukciu, ktord sa ma vykonat pri spusteni Docker kontajnera, jej hlavnym tcéelom
je spustanie programu potrebného v kontajneri[52].

Prikaz docker build zostavuje image z Dockerfile a z build context. Argument
-t sa pouziva pre pomenovanie image. Mena pre image maju predpisany vzor na
ich tvorbu, najprv je nutné zadaf meno image a verziu. Meno image Specifikuje
pomenovanie, ktoré bude niest dany kontajner, verzia (tag) nema predpisant kon-
krétnu konvenciu a je na autorovi ako ju zvoli, od mena sa oddeluje dvojbodkou a
pri nespecifikovani sa predvolene pouzije latest. Bodka na konci prikazu udava, ze

Dockerfile je umiestneny v aktualnom adresari a nie je nutné specifikovat celi cestu.

docker build -t <meno_image>:<tag>

Vypis 3.4: Prikaz docker build

3.4.4 Docker Compose

Docker Compose je néastroj od vyvojarov Dockeru, pre centrdlnu spravu viace-
rych kontajnerov. Prikaz docker run ako je zobrazené v ukazke 3.2, v sebe zahina
specifikacie portov, nastavenie mien, cestu ku konfiguracnému siboru, parametre a
dalsie, preto byva mnohokrat velmi rozsiahli. V pripade nutnosti spustenia a prepo-

jenia viacerych kontajnerov sa stava prikaz docker run nepohodlnym. Konfiguracny
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sibor docker-compose.yaml obsahuje vSetky potrebné nastavenia pre fungovanie a
komunikaciu kontajnerov s vonkajsim prostredim, alebo medzi sebou. Konfigura¢ny
subor je vo formate YAML, ktorého hlavnou vyhodou je jednoducha citatelnost
pre Tudi. Prednostou tejto metddy je skutocnost, ze Docker Compose dokaze vycitat
konfiguraciu z konfiguracného siboru a ulahcuje pracu spravcom, ktori st za pomoci

par prikazov schopni spuistat, zastavovat a sledovat kontajnery stcasne[53].

#spusti kontajnery z konfiguralného suboru,
#parameter -d spusti kontajner na pozadi

docker -compose up -d

#zastavi a odstrant kontajnery a siete vytvorené
#pomocou docker-compose up

docker -compose down

#vypis kontajnerov a ich wvlastnosti

docker -compose ps

Vypis 3.5: Priklady pouzitia docker-compose

Pre spravnu funkénost néstroja Docker Compose je pri spusteni, potrebné na-
chadzat sa v adresari s konfiguracnym siborom. Nazov konfigura¢ného suboru
docker-compose.yaml je preddefinovany a z dévodu funkénosti a kompatibility je

vzdy nutné ho nazvat takto.

version: ’3.0"°
services:
homeassistant:
container name: homeassistant
image: "home-assistant/home-assistant:stable"
volumes:

- /opt/homeassistant/config:/config
- /etc/localtime:/etc/localtime:ro
restart: unless-stopped
privileged: true

network mode: host

Vypis 3.6: Ukazka suboru docker-compose.yaml pre HomeAssistant
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4 Linuxova distribucia pre gateway

Nasledujuca kapitola sa zameriava na tvorbu samotnej Linuxovej distribtcie, ktora
posluzi ako hlavny riadiaci prvok gateway. Prva cast pojednava o prerekvizitach
potrebnych k samotnej instalacii systému, o manualnom pozmenovani systému a
pridavani aplikacii sliziacich na riadenie. Néasledne st popisané mozné problémy pri
praci s Docker a VPN. Nakoniec je predstavena moznost automatizovanej tvorby

celej distribucie s vysvetlenim funkénosti redundancie systému.

Este pred samotnou instalaciou je nutné mat k dispozicii USB s kapacitou
aspon 8GB a stiahnutt serverovi distribiciu Ubuntu 20.04.5 z oficidlnej stranky
https://ubuntu.com/download/server#downloads.

Po tispesnom stiahnuti potrebného obrazu, je nevyhnutné tento ISO obraz napa-
lit na USB. Pri napalovani na hostovskom systéme Windows sa typicky voli stiiborovy
systém FAT32, pretoze nie vSetky Linuxové distribuicie podporuju NTFS. Najcas-
tejsie pouzivané nastroje na napalovanie su:

e Rufus - pouzivany pre hostujici systém Windows.

« Balena Etcher - pouzivany v Linuxovych systémoch.

Pri prvotnom spusteni je potrebné okrem samotného SBC, USB s obrazom Ubuntu
a napajania, mat k dispozicii, internetové pripojenie, klavesnicu a obrazovku. Pre
napajanie UP Board je doporucené pouzit zdroj s vykonom 5V /4A. Firmware v UP
Board je nastaveny tak, aby pri spusteni kontroloval, ¢i je pripojené bootovatelné
USB, ak ano, pokusi sa z neho nacitat systém, ak nie, pokracuje standardné spustenie
systému.V pripade, Zze na UP Board uz mame nainstalovany operacny systém, je
potrebné toto USB odstranit, aby po sa po restarte zariadenia neprepisal. Instalacia

Ubuntu server je detailnejSie popisand v prilohe A.

4.1 Instalacia SSH servera

Moznost vzdialene ovladat server a jeho funkcie je v dnesnej dobe samozrejmostou,
preto sa pri konfigurdcii UP Board vyuzZije prave tato alternativa. Dalsou vyhodou
vzdialeného spojenia je, ze Ubuntu server standardne nepontika grafické uzivatelské
rozhranie, ktoré moze byt v niektorych pripadoch vyhodné. Z dovodu bezpecnosti
a autentickosti sa pouzije Sifrované spojenie pomocou SSH (Secure Shell Proto-
col). SSH server je mozné nainstalovat priamo pri instaldcii Ubuntu, ako volitelni
polozku, alebo doinstalovat do funkéného systému. Instalacia prebieha jednoducho

pomocou nasledujiceho prikazu.

sudo apt-get install openssh-server
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Overenie funkénosti SSH servera je mozné skrz prikaz systemctl status sshd (vid
obrazok 4.1).
Povolit a spustit SSH server je potrebné v pripade nefunkénosti ihned po instalacii,

jednoducho nésledujicimi prikazmi.

sudo systemctl enable ssh

sudo systemctl start ssh

:/$ systemctl status sshd
ssh.service - OpenBSD Secure Shell server
Loaded: loaded (/lib/systemd/system/ssh.service; enabled; vendor prese§
Active: since Sat 2022-12-03 13:30:41 UTC; 31min ago
Docs: man:sshd(8)
man:sshd config(5)

Main PID: 702 (sshd)
Tasks: 1 (limit: 1569)
Memory: 5.5M
CGroup: /system.slice/ssh.service
L-702 sshd: /usr/sbin/sshd -D [listener] 0 of 10-100 startups

Obr. 4.1: Ukazka funkéného SSH servera

4.2 Instalacia UP Board kernelu

UP Board oficidlne podporuje Linuxové jadro vo verzii 5.4.0, ktoré je overené na
viacerych jednodoskovych pocitacoch od firmy UP.

Po instalécii serverovej distribiicie Ubuntu a nasledného restartu zariadenia sa prida
oficialny PPA repozitar UP Board, v ktorom sa nachadza aj spominané jadro.
Nasledujuci prikaz vytvori subor v adresari /etc/apt/sources.list.d. Pri prida-
vani vlastnych zdroj je doporucované pouzit tento adresar a nie hlavny konfiguracny

subor /etc/apt/sources.list.

sudo add-apt-repository ppa:up-division/5.4-upboard

Dalej po pridani potrebného repozitara, je potrebné stiahnut a aktualizovat infor-

maécie o balicku zo vSetkych nakonfigurovanych zdrojov.

sudo apt update

Po aktualizovani informécii o dostupnych balickoch sa prejde k odstraneniu starej
verzie jadra. Nasledujuci prikaz odstrani vsetky sucasti jadra, ktoré zac¢inaju slovom
linux- a koncia na generic, zastupny znak .* priradi fubovolny retazec medzi
vyssie spominané slova. Pri vyzve ,Prerusif odstranenie jadra“ je nutné vybraf

,NIE“ inak by cely proces skon¢il.
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sudo apt-get autoremove --purge ’linux-.*generic’

Nésledne je mozné nainstalovat nové jadro (5.4.0). Ubuntu vo verzii 18.04 a 20.04
zdielaju rovnaké jadro, preto je v nésledujicom prikaze pouzita verzia 18.04. Vy-
chadza to ¢isto z pomenovania stboru v repozitari UP a funkénost systému to nijak

neovplyvni.

sudo apt-get install linux-generic-hwe-18.04-5.4-upboard

Prikaz dist-upgrade okrem funkcie upgrade dokaze efektivne spracovat zmeny v
zéavislostiach balickov. Toto zahina, odstranenie nepotrebnych zavislosti, riesenie
konfliktov medzi balickami, ktoré vznikli v dosledku zmien zévislosti. Taktiez sa
pouziva pri instalacii novej verzie jadra. Update-grub hlada sibory v /boot, ktoré

4

zatinaju na ,vmlinuz-“ a vytvori zdznamy typu grub pre kazdy. Tymto zaruc¢ime,

ze pri bootovani zariadenia sa pouzije novo nainstalované jadro.

sudo apt dist-upgrade -y
sudo update-grub

sudo reboot

Restartovanim zariadenia sa prevedd vykonané zmeny v systéme, ktorymi sa zavedie

nové jadro vo verzii 5.4.0.

:~$ uname -a
Linux upboard-server 5.4.0-1-generic #0~upboard5-Ubuntu SMP

Fri Jan 7 11:53:57 UTC 2022 x86 64 x86 64 x86 64 GNU/Linux

Obr. 4.2: Kontrola verzie jadra

4.3 Instalacia Docker a Docker Compose

Pred samotnou instalaciou je doporucend aktualizacia apt balickov, v tomto pripade
to ale nie je nutné, pretoze cely systém bol aktualizovany pri instalacii jadra.

Dalej je potrebnd instaldcia zévislosti, ktoré potrebuje Docker pre svoju funkénost.
Vicsina z tychto zavislosti je predinstalovand v Ubuntu a nie je nutnd ich dodato¢na

instalécia.
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sudo apt-get install \
ca-certificates \
curl \
gnupg \

lsb-release

Oficidlny Docker GPG kIu¢ sa pridava do /usr/share/keyrings, tento adresar
je odporicanym umiestnenim pre konvertované subory GPG, pretoze je predvolenym

umiestnenim ostatnych klticov v systéme.

curl -fsSL https://download.docker.com/linux/ubuntu/gpg
| sudo gpg --dearmor -o /usr/share/keyrings/docker-

archive-keyring.gpg

Pre spravnu funkcénost sa nastavi repozitar pre stabilnii verziu néastroja Docker

(mozno pouzit aj ,beta“, alebo ,experimentalnu® verziu).

echo "deb[arch=$(dpkg,--print-architecture) signed-by=/
usr/share/keyrings/docker-archive-keyring.gpg] https
://download.docker.com/linux/ubuntu ;$(1lsb_release -cs
Justable" | sudo tee /etc/apt/sources.list.d/docker.
list > /dev/null

Po pridani pozadovaného repozitara, je potrebné stiahnut a aktualizovat informa-
cie o balicku zo vsetkych nakonfigurovanych zdrojov a nésledne prejst k instalacii

samotného Docker Engine.

sudo apt update
sudo apt-get install docker-ce docker-ce-cli

containerd.io

Ci vietko funguje, je mozné overit spustenfm kontajnera ,Hello World“. Ak insta-
lacia prebehla v poriadku a Docker je spravne nastaveny, kontajner zobrazi spravu
a automaticky sa vypne.

$ sudo docker run hello-world
[sudo] password for upuser:

Hello from Docker!
This message shows that your installation appears to be working correctly.

Obr. 4.3: Overenie funkénosti pomocou ,,Hello World “
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Instalacia Docker Compose prebieha obdobne ako Docker Engine, najskor sa

stiahne najnovsia stabilna verzia.

sudo curl -L "https://github.com/docker/compose/releases
/download/1.29.2/docker -compose -$ (uname ,-s)-$(uname, -

m)" -o /usr/local/bin/docker-compose

Nastavia sa povolenia pre stiahnuté sibory, aby ich bolo mozné spustat.

sudo chmod +x /usr/local/bin/docker-compose

Tymto sa nainstaloval Docker Compose a prikazom docker-compose --version je

mozné overit jeho funkc¢nost.

$ docker-compose -version

docker-compose version 1.29.2, build 5beceadc

Obr. 4.4: Overenie funkénosti Docker Compose

4.4 Instalacia Home Assistant pomocou Docker Com-

pose

Pred zaciatkom instalacie je nutné zvolif adresar, v ktorom sa budt nachadzat kon-
figuracné subory. Pre tcely tejto prace bol zvoleny adresar /opt, v ktorom bude

vytvoreny konfiguracény sibor pre Docker Compose.

cd /opt

sudo vim docker-compose.yaml

Konfigura¢né informécie st pridané do tohoto stiboru, konkrétne prevedenie konfi-
guracného siuboru pre instaldciu Home Assistant je zobrazené vo vypise 4.1.

Po ulozZeni konfiguracie je mozné spustit Docker pomocou prikazu
docker-compose up -d. Pred spustenim prikazu je potrebné uistit sa, Ze sa nacha-
dzame v adresari /opt, pretoze je potrebné ho spustit z rovnakého adresara, ako v
ktorom je ulozeny suibor ,docker-compose.yaml“. Pre vypis spustenych kontajnerov

je mozné pouzit prikaz:

sudo docker ps
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4.5 Instalacia Wireguard VPN pomocou Docker Com-

pose

Wireguard je open-source VPN, zndmy pre svoju jednoduchost a lahké pouziva-
nie. Od konkurencie sa najviac odlisuje svojim pristupom k bezpecnosti. Wireguard
nezaklada konfiguracie zabezpecenia medzi klientom a serverom, tie st uz preddefi-
nované. Jedna o sluzbu bez spojenia, pretoze nie je potrebné pripajat sa, respektive
opatovne sa pripajat na server, vdaka ¢omu je tento protokol vyznamne rychlejsi
nez jeho konkurencia.

Pred samotnou instalaciou je potrebné vytvorit adresar na mieste, kde sa budu
nachadzat subory pre VPN. Z dévodu konzistencie je zvoleny adresar /opt. Po vy-
tvoreni adresara sa upravi hlavny konfigura¢ny sibor docker-compose.yaml, do

ktorého je pridany kod na instalaciu Wireguard.

mkdir /opt/wireguard-server

sudo vim docker-compose.yaml

version: 3.0’
services:
wireguard:
image: lscr.io/linuxserver/wireguard:latest
container_name: wireguard
cap_add:
- NET_ADMIN
- SYS_MODULE
environment:
- SERVERURL=192.168.10.34
- SERVERPORT=51820
- INTERNAL_SUBNET=10.13.13.0/24
- ALLOWEDIPS=0.0.0.0/0
volumes:
- /opt/wireguard-server/config:/config
- /lib/modules:/1lib/modules
ports:
- 51820:51820/udp
sysctls:
- net.ipvé4.conf.all.src_valid_mark= 1

restart: unless-stopped

Vypis 4.1: Redukovany docker-compose.yaml na instalaciu Wireguard VPN
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Po ulozeni konfiguracie sa prikazom docker-compose up -d stiahne a nastavi poza-
dovany kontajner, tento prikaz je nutné spustat v adresari s konfigura¢nym stiborom.
Medzi délezité parametre tohoto vypisu patria napriklad NET_ADMIN, SYS_MODULE,
ktoré dodavaju kontajneru dodatocné opravnenia v systéme. Konkrétne moze ist o
instalaciu modulov jadra a upravovanie sietového rozhrania. Wireguard sa v skutoc-
nosti spiista vo vnutri Linuxového jadra, preto je taktiez potrebné pripojit prie¢inok
/1lib/modules.
Ci instalacia prebehla v poriadku je mozné overit prikazom docker ps, ktory vypise
zékladné informacie o spustenych kontajneroch.

Pre pripojenie klienta k VPN serveru je potrebné zo serveru skopirovat konfi-
guracny subor klienta do klientskej stanice. Klient musi maf na svojom pocitaci
uz nainstalovany Wireguard (sudo apt install wireguard). Nasledne je mozné

napriklad pomocou SCP stiahnut dany subor ku klientovi.

scp USER@192.168.10.34:/opt/wireguard-server/config/
peer_1/peer_1.conf ~/Desktop

mv peer_1.conf /etc/wireguard/wgO.conf

Pre automatické pripdjanie sa k VPN serveru je potrebné u klienta zadat nasledujtce

prikazy, ktoré povolia pripajanie sa pri Starte systému a spustia sa samotnu sluzbu.

sudo systemctl enable wg-quick@wgO.service

sudo systemctl start wg-quickQwgO.service

Pre manualne pripojenie k tunelu sa zadavaju prikazy:

#spustenie
sudo wg-quick up wgo0
#zastavenie

sudo wg-quick down wgO

4.5.1 Overenie funkénosti VPN tunela

Na overenie funkénosti VPN servera sa pouzije prikaz ip route get ,ip-addr".
Overovat budeme adresou 8.8.8.8, ¢o je IP adresa Googla. Pred samotnou skiskou

je nutné zastavit VPN server a nasledne zadat prikaz.

:~% ip route get 8.8.8.8

8.8.8.8 via 192.168.10.1 dev ens33 src 192.168.10.35 uid 1060
cache

Obr. 4.5: Smerovanie bez VPN
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Z obréazka je zrejmé, ze klient pristupuje ku Google cez zakladné siefové rozhranie
ens33. V tomto pripade ziadne spojenie cez VPN server neprebieha.
Pri spusteni VPN servera (sudo wg-quick up wg0), je viditelné, ze siefova

prevadzka je smerovana cez virtualne rozhranie wg0, ¢o predstavuje VPN server.

:~$ ip route get 8.8.8.8
8.8.8.8 dev wg8® table 51820 src 10.13.13.2 uid 16000

cache

Obr. 4.6: Smerovanie s aktivnym VPN

4.5.2 Mozné problémy s Wireguard

V pripade nefunkénosti sluzby, vznikd potreba na klientovi nainstalovat bali¢ek
resolvconf, ktory spravuje informéacie o mennom serveri.

Na strane s Docker kontajnerom je potrebné overit, aky menny server (DNS) bezi
vramci Dockera (cat /etc/resolv.conf). Taktiez treba overit DNS hostitelského
servera. Ak je v hociktorom pripade predvolena IP adresa 127.0.0.53 (predstavuje
lokdlnu DNS cache), nebude spojenie fungovat. Najlepsim rieSenim v tomto pri-
pade je prepisat hostitelsky /etc/resolv.conf. KedZe subor resolv.conf je len
symbolicky odkaz na /run/systemd/resolve/stub-resolv.conf (127.0.0.53), je
potrebné zmenit tento odkaz na /run/systemd/resolve/resolv.conf, ktory pred-

stavuje zoznam realnych DNS serverov.

sudo 1n -sf /run/systemd/resolve/resolv.conf /etc/resolv

.conf

Po tomto kroku sa skontroluje zdznam v /etc/resolv.conf a v pripade platného
DNS servera je zapotreby restartovat sluzbu Docker.

Na klientskej strane treba skontrolovat zaznam v /etc/wireguard/wg0.conf,
ktory predstavuje konfiguracny stibor klienta a v pripade potreby opravit pole DNS

na platni IP z resolv.conf.
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4.6 Automatizovana tvorba Linuxovej distribucie

Pred samotnym spustenim skriptu je potrebné previest instalaciu systému Ubuntu
server sposobom uvedenym v prilohe A. Ukazka instalacie prebieha vo virtualnom
prostredi VMware, avsak bodom 10 je instalacia takmer totozna s fyzickym zaria-
denim. Priebeh skriptu je ¢asovo narocnejsi proces, hlavne z dovodu vykonového
obmedzenia jednodoskového pocitaca. Vymena Linuxového jadra a instalacia po-
trebnych aplikacii a zavislosti zabera priblizne 10 — 15 mintat. Vykonéavanie zalohy
a tvorba nového zavadzaca trva okolo 25 mintut. Pri zaratani ¢asu potrebného na
instalaciu systému a nasledného vykonavania skriptu sa tato doba predlzuje na pri-
blizne 1 hodinu.

Postup spustenia skriptu:

1. V domovskom adresari uzivatela je zadany prikaz: git clone https://github.
com/TololoSK/ubuntu-upboard.git, ktory stiahne vsetky potrebné stibory a
skripty.

2. Prikazom sudo chmod +x reboot.sh je udelené opravnenie na spustenie su-
boru, ¢o umozni jeho spustenie ako programu, respektive skriptu.

3. Nasledne je mozné skript spustit: sudo ./reboot.sh

V ramci automatizacie procesu vytvarania personalizovanej Linuxovej distribtucie

bolo vytvorenych viacero skriptov v Bash a Python, ktoré na seba nadvézujui a ich
¢innost je systematicka. Prvym a zaroven najdolezitejsim skriptom je reboot.sh,
ktory na zaciatku kontroluje splnenie poziadaviek pre instalaciu systému a nasledne
vykonava samotné pridavanie potrebnych balickov. Druhy skript copy.sh, ako jeho
nazov napoveda, prevadza predovsetkym kopirovanie systému na zalozni particiu.
Nasledujuci skript kontroluje stav napétia na svojich pinoch a reaguje na ich zmenu.
Posledny skript pressed.sh je spusteny v pripade stlacenia tlacitka a vykonava au-
tomatické pre-bootovanie do novej particie. Taktiez bol vytvoreny redukovany subor

pre GRUB grub.cfg, ktory obsahuje len nami potrebné zaznamy pre bootovanie.

4.6.1 Zaklad automatizacie

Zékladom pre automatizaciu bol skript reboot. sh, ktory sa sklada z priblizne 175
riadkov a je mozné ho rozdelit na 3 hlavné casti.

Prva cast pozostava z definicie premennych, ktoré budu ¢asto vyuzivané pri behu
skriptu a z kontroly parametrov potrebnych pre tspesny priebeh skriptu. Ako prvé
sa kontroluje predchadzajuci beh skriptu pomocou ,,priznakového siiboru®, ktory sa
vytvéara len na oznacenie toho, ¢i bola/nebola vykonand urcita akcia. Néasledne skript
kontroluje poziadavky na velkosti jednotlivych particii, ktoré si nevyhnutné pre beh

skriptu. Najskor je porovnavana velkost 2. particie so statickou hodnotou 512MB v
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bajtovom prevedeni, viz. vypis 4.2. Existencia tejto particie umoznuje logicky oddelit
nami pouzivany bootleader od zvysku systému. Nasledne skript hlad4, ¢i existuju 2
particie, ktoré si na byte presne rovnako velké. Tento krok je z dolezity z pohladu
redundancie systému, kedze pri neskorsom behu skriptu medzi tymito particiami
prebieha kopia z jednej na druhii. Posledny kontrolny blok overuje, ¢i je particia

mmcblkOp3 pripojena (mounted) ako korenovy stuborovy systém (/).

part_size=$(sudo parted /dev/mmcblk0 unit B print | awk
»/~u2/{print$3}’ | sed ’s/B//’)
if [[ $part_size -gt 536870912 ]]; then
echo "/dev/mmcblkOp2 ,partition isyatleast ;512MB"
else
exit 1
fi

Vypis 4.2: Ukazka kontroly velkosti particie v bajtoch

V druhej casti skriptu st vytvorené sluzby, ktoré zaistuju, ze skripty budu aktivne
aj po restarte zariadenia a zaistuju ich beh na pozadi. Vypis 4.3 priblizuje telo sluzby
reboot-sh.service, ktora spusta skript reboot.sh po restarte. Najdolezitejsimi
castami tejto sluzby su:

o After - urcuje poradie, v ktorom sa sluzby spustaju, zaistuje, ze sa sluzba

nespusti, kym nebudu k dispozicii sietové a grafické rozhrania.

o ExecStart - urCuje konkrétny prikaz (skript), ktory sa ma spustit.

» WantedBy - zaistuje, Ze sa sluzba spusti po dosiahnuti zadaného ciela.
Taktiez tu prebieha automatickd vymena jadra na verziu 5.4.0, ktoré pochadza
priamo od vyrobcov UP Board. Tento proces je totozny s postupom v sekcii 4.2.
Nakoniec je vytvoreny takzvany ., priznakovy sibor®, ktory zaisti, Ze po restarte ne-
budt vyssie popisané kroky znova vykonané a zariadenie sa restartuje pre zavedenie
nového jadra.

[Unit]
Description=service for reboot.sh

After=network.target graphical.target

[Service]

ExecStart=/home/upuser/ubuntu-upboard/reboot.sh

[Install]
WantedBy=graphical.target

Vypis 4.3: Ukazka sluzby reboot-sh.service
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Tretia cast pozostava z prikazov, ktoré si vykonané po restarte zariadenia. Ide
o instalaciu pozadovanych balickov ako Docker, Docker Compose, Pip, Wiregu-
ard a balicek na spravu 40-pinovej GPIO zbernice RPi.GPIO. Je vytvoreny ad-
resar pre ukladanie uzivatelskych dat v Docker, vytvori a naplni sa subor docker-
compose.yaml, ktory slizi na efektivnu spravu viacerych kontajnerov. Odstrani sa
sluzba reboot-sh.service, ktorej dalsi beh v systéme nie je potrebny a slizila len
pre ozivenie skriptu pri prvom restarte. Vytvori a povoli sa sluzba copy-sh.service,
ktorej icelom je spustat skript copy.sh. V tretej casti sa tiez pripoji druhé particia,
na ktort bude nainstalovany novy bootloader.
e -root-directory - Specifikuje nazov pripojného bodu pre oddiel, na ktorom
je potrebné vytvorit novy adresar /boot/grub a naplnit ho sibormi GRUB.
e —efi-directory - je potrebné pre instalaciu GRUB spdsobom, ktory je kom-
patibilny s firmvérom UEFI.
e /dev/mmcblkO - urc¢uje jednotku, na ktori sa nainstaluje zavadzac.
Na konci sa za pomoci prikazu source spusta skript pre kopirovanie systému na

zaloznu particiu.

sudo grub-install --root-directory=/mnt/mmcblkOp2 --efi-
directory=/boot/efi /dev/mmcblkO

Vypis 4.4: Ukazka instalacie GRUB na mmcblkOp2

4.6.2 Redundancia systému a moznost bootovania

O tvorbu zéloznej particie a o pridanie moznosti bootovania medzi vytvorenymi
particiami sa stara skript copy. sh.

Pred zaciatkom vykonavania skriptu sa kontroluje existencia ,,priznakového su-
boru“, ktory zaistuje jednorazovy beh skriptu na konkrétnej particii. V pripade, ze
tento subor neexistuje, vykona sa naplnenie premennych TO a FROM, pricom TO znaci
particiu, na ktoru je potrebné vykonat zalohu a FROM je naopak particia, ktord je
potrebné zalohovat. Je vykonana tplna kopia systému na zaloznt particiu. Tento

proces je Casovo narocnejsi a zaberd v priemere 20 — 25 minit.

sudo dd if=$FROM of=$TO

Vypis 4.5: Ukazka prikazu na kopirovanie

Po skoncéeni prikazu na kopirovanie systému je potrebné vygenerovat novy Univer-
zalny Identifikator (UUID) stborového systému, aby bolo mozné particie od seba
odlisit a umoznit bootovanie z ktorejkolvek z nich. Samotny prikaz na tvorbu UUID
vyzaduje kontrolu stiborového systému, respektive kontrolu, ktora hlada a opravuje

nekonzistencie v suborovom systéme, ako poskodené bloky, ktoré by mohli viest k
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strate dat. Tymto prikazom je sudo e2fsck -f $TO0 -y, ktory s parametrom -f
yforce® vykona opravu a kontrolu bez nutnosti interakcie s uzivatelom. Nasledne
st naplnené premenné pre jednotlivé UUID, ktoré su v dalsich krokoch nahraté do
grub.cfg siborov a stboru /etc/fstab. Z dévodu kopirovania celého systému je
taktiez nesmierne doélezité prepisat UUID v stibore /etc/fstab na zaloznej parti-
cii, aby bolo mozné, v pripade potreby nabootovat z tejto particie. U¢elom particie
mmcblkOp2 je sluzit, ako hlavnd pre boot systému. Z tohoto dévodu je na niu nahrany
personalizovany subor grub.cfg, v ktorom sa prikazmi uvedenymi nizsie nahradia

ukazovatele na vygenerované a validné UUID.

sudo sed -i "s/<incidcatorl-here>/$uuid2/g" /mnt/
mmcblkOp2/boot/grub/grub.cfg

sudo sed -i "s/<incidcator2-here>/$uuidl/g" /mnt/
mmcblkOp2/boot/grub/grub.cfg

Nakoniec je vytvoreny ,priznakovy stibor“, ktory zabrani dalSiemu spusteniu skriptu

na aktudlnej particii.

4.6.3 Redundancia pomocou tlacitka

V tejto ¢asti bol vytvoreny Python skript button.py, ktorého tlohou je monitoro-
vanie stavu tlacitka.

Kniznica RPi.GPIO je Python kniznica, ktord poskytuje modul na ovladanie
GPIO zbernice. Tento jednoduchy skript vyuziva tuto kniznicu pri nastavovani pa-
rametrov. Konkrétne nastavuje pin 15 ako vstup (input), vdaka ¢omu bude citat
stav tlacidla pripojeného na tento pin. GPI0.add_event_detect () je metoda, kto-
rou Python skript moze zistit a reagovat na zmeny GPIO pinov. Tato metdda berie
viacero argumentov:

e 15 - deteguje udalosti na pin 15.

e GPIO.BOTH - detekcia signalu na nabeznej a zostupnej hrane.

e callback - funkcia, ktora je volana pri pri zmene stavu signalu.

e bouncetime - ignoruje udalosti, ktoré si kratsie ako definovany ¢as v ms.

GPIO.add_event_detect (15, GPIO.BOTH, callback=pushed,

bouncetime=600)

Vypis 4.6: Ukazka konkrétnej implementécie GP1O.add_event_ detect()

Funkcia pushed nacita vstupny stav tlacidla a v pripade, Ze je tlacidlo stlacené
(state==1), zaznamena aktualny ¢as do premennej. Pri pusteni tla¢idla sa porovna
zaznamenany cas s aktualnym a v pripade, ze tato doba presiahla 5 sekind, je

pomocou funkcie subprocess.call() spusteny bash skript pressed.sh.
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4.6.4 Automatické bootovanie na zaloznu particiu

V pripade poskodenia niektorej systémovej casti je potrebny efektivny mechanizmus,
ktory umoziiuje bez zbytotného a zdlhavého hladania problémov sfunkénit cely sys-
tém naraz. Pri tejto casti zohrava doleziti rolu ,,zalozna“ particia, ktora predstavuje
klon pévodnej plne funkénej systémovej particie.

Pre tento ucel bol vytvoreny skript pressed.sh, ktory je mozné vyvolat stlace-
nim tlacidla, alebo manualnym spustenim. Na zaciatku sa naplnia premenné TO a
FROM, ktorych hodnota je bud 0, alebo 1 v zavislosti od particie, na ktorej systém
bezi. Cisla 0 a 1 oznacuji ¢islo zdznamu (munuentry) v siibore grub. cfg (&islovania
sa zaCina od 0). Tieto zdznamy oznacCuji, ktory systém bude spusteny pri nasle-
dujicom restarte zariadenia a st bezne pouzivané pri dualbootoch. Premenna TO
znaci particiu, ktorda ma byt nastavend ako bootovacia v nasledujicich krokoch a
FROM znaci aktualnu particiu. Prikazom z vypisu 4.7, sa nastavi ukazovatel na kon-
krétne menuentry a restartom zariadenia sa prevedie spustenie systému zo zvolenej
particie. Podstatou tohoto kroku je zaistenie redundancie systému, pricom zvolena
particia TO sa stane hlavnou (systémovou) a FROM, ktora slizila ako systémova pred
chybou, bude pouzitd ako zalozna. Tento krok je zaisteny opatovnym spustenim
skriptu copy.sh popisaného v kapitole 4.6.2. Pri kazdom dalSom restarte zariade-
nia sa boot prevadza z aktudlnej systémovej particie. Tento postup pre redundanciu
systému, v pripade poruchy systémovej casti je mozné aplikovat vzdy v pripade po-

treby, pricom sa vykonava zmena aktivnej particie na zaloznu a zaloznej na aktivnu.

sudo grub-set-default --boot-directory=/mnt/mmcblkO0p2/
boot $TO

Vypis 4.7: Ukazka manualneho nastavenia boot particie
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Zaver

V bakalarskej praci sa zaoberalo tvorbou Linuxovej distribtcie, ktora bola imple-
mentovana na jednodoskovom pocitaci a slizila ako komunikac¢né brana inteligent-
nej domacnosti. Distribuicia vychédzala z beznej distribicie Ubuntu server vo verzii
20.04. Ako hardvér brany bol vybrany UP Board, ktory pre jeho rychlost, uzivatelsku
podporu a cenu, predcil konkurenéné produkty.

Praca obsahuje vSseobecnu charakteristiku operacného systému Linux. St v nej
popisané jeho najdolezitejsie ¢asti a s predstavené a porovnané tri distribucie, ktoré
by mohli byt zvolené ako hlavny operacny systém komunikacnej brany. Po teoretic-
kom rozbore vyplynulo, ze ako serverova distribticia ma najviac prednosti préave
Ubuntu, ktora je oficidlne podporovand aj samotnym UP Boardom. Porovnanie jed-
nodoskovych pocitacov neprebiehalo len z papierovych hodnot a hrubého vykonu,
ale aj na zaklade uzivatelskej, technickej podpory a online komunity, ktora zohrava
doéleziti rolu pri rieSeni problémov. Ako nastroj pre domécu automatizaciu bola
zvolend platforma Home Assistant, ktora umoznuje pomerne jednoduchu integraciu
inteligentnych zariadeni do unifikovaného systému. Virtualizacny nastroj Docker vy-
znamne zjednodusil instaldaciu aplikédcii, ako Home Assistant a umoznil ich pouzitie
na nami zvolenom hardvéri.

V réamci pripravy distribtcie, bol kladeny déraz na zostavenie navodov, ktoré
specificky popisovali jednotlivé kroky instalacie. Bola opisand instalacia SSH ser-
vera, ktory sme ako uzivatel potrebovali na vzdialené riadenie brany. Bol taktiez
vypracovany navod, na instalaciu oficidlne podporovaného Linuxové jadra na UP
Board, ktoré by malo lepsie optimalizovat systémové zdroje. Instalaciou Docker a
Docker Compose sme docielili kompatibilitu s platformou Home Assistant, ktora je
pouzita ako riadiace centrum inteligentnej domacnosti. Pridanie Wireguard VPN
umozni bezpecni spravu komunikacnej brany cez siet.

Vystupom prace je systém, ktory v sebe obnasa aplikacie potrebné pre funkénu
komunika¢ni branu. Systém bol segmentovany a ma znaky redundancie. Automa-
tizdcia procesu instalacie aplikacii a segmentacie uzivatelom zjednodusi pracu a
umozni nasadenie systému do realneho prostredia. Experimentom, pomocou sen-
zoru teploty bolo potvrdené, e systém v skutocnosti spliia poziadavky komunikacne;j

brany a tym padom povazujem zadanie za splnené.
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Zoznam symbolov a skratiek

Al
ARM
CPU
DNS
DoS
eMMC
POST
MBR
GPU
RAM
GB
GRUB
GUI
IoT
LILO
LOADLIN
LTS
MITM
oS
QoS
SBC
SCP
SSH

TLS

Artificial Intelligence
Advanced RISC Machine
Central Processing Unit
Domain Name System
Denial of Service
embedded MultiMediaCard
Power On Self Test
Master boot record
Graphics Processing Unit
Random Access Memory
Gigabyte

GRand Unified Bootloader
Graphical User Interface
Internet of Things

Linux Loader

Load Linux

Long Term Support
Man-in-the-middle
Operating system
Quality of Service
Single-board Computer
Secure Copy Protocol
Secure Shell Protocol

Transport Layer Security
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VFS

VM

VPN

Virtual File System
Virtual Machine

Virtual Private Network
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A Instalacia Ubuntu server 20.04 vo VMware
Workstation

1. Pred zaciatkom instalacie je potrebné stiahnut Ubuntu server vo verzii 20.04

zo stranky https://ubuntu.com/download/server#downloads.

Ubuntu Server 20.04 LTS

The previous long-term support version of
Ubuntu Server, including support
guaranteed unkil April 2025.

Get Ubuntu Server 20.04.6 LTS

Obr. A.1: Krok 1.
2. Vo WMware zvolime ,,Create a New VM.

Welcome to VMware Workstation
17 Player

+ rtual machine, which will then be added to the top

rtual machin vill then be added to the

s such as snapshots, virtual network

nline help.

yn-commerdal

Obr. A.2: Krok 2.

3. Je zaznacena moznost ,I will install the OS later“ a pokracuje sa s ,Next“.
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Mew Virtual Machine Wizard
Welcome to the New Virtual Machine Wizard
A virtual machine is like & physical computer; it needs an operating
system. How will you install the guest operating system?
Install from:

Installer disc:

Mo drives available

(O Installer disc image file {iso):

D:\ubuntu-20,04, 5Hive-server-amda4.iso Browse...

(® 1 wil install the operating system later,
The virtual machine will be created with a blank hard disk.

Help « Back Cancel

Obr. A.3: Krok 3.

4. Ako operacny systém je zvoleny ,Linux“, verzia ,,Ubuntu 64-bit“.

Mew Virtual Machine Wizard >

Select a Guest Operating System
Which operating system will be installed on this virtual machine?

Guest operating system
(") Microsoft Windows

@ Linux
() other

Version

Ubuntu 64-bit

Help < Back Cancel

Obr. A.4: Krok 4.
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5. V tomto kroku je pomenovany virtualny stroj a je vybrané umiestnenie uloze-
nia.
Mew Virtual Machine Wizard *
Name the Virtual Machine

What name would you like to use for this virtual machine?

Virtual machine name:

| Ubuntu-server 64-bit |

Location:

|D:'|,1.-'M'Nare-1.n'l'~"l | I Browse...

< Back Mext = Cancel

Obr. A.5: Krok 5.

6. Je zvolena potrebna velkost disku. Doporucenych je minimalne 2.5GB.

Mew Virtual Machine Wizard *
Specify Disk Capacity
How large do you want this disk to be?

The virtual machine's hard disk is stored as one or more files on the host computer's
physical disk. These file(s) start small and become larger as you add applications,
files, and data to your virtual machine.

Maximum disk size (GE): 7.0 =

Recommended size for Ubuntu 64-bit: 20 GB

(®) Store virtual disk as a single file
() split virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another computer
but may reduce performance with very large disks.

Help < Back Cancel

Obr. A.6: Krok 6.

63


file://D:/VMware-VM

7. V tomto kroku je mozné prispdsobit hardvérové poziadavky systému.

Mew Virtual Machine Wizard *

Ready to Create Virtual Machine
Click Finish to create the virtual machine. Then you can install Ubuntu
a4-hit,

The virtual machine will be ceated with the following settings:

Name: Ubuntu-server 64-bit ~

Location; D: \Whware-vi

Version: Workstation 17.x

Operating System: Ubuntu 64-bit

Hard Disk: 27GB

Memary: 8192 MB

Metwork Adapter:  Bridged (Automatic)

COther Devices: 2 CPU cores, CO/OVD, USB Controller, Printer, Sound... ¥

Customize Hardware... I

< Back Finish Cancel

Obr. A.7: Krok 7.

8. Na pravej strane je zvolena volba ,Use ISO image file“ a je vybrany obraz

disku na instalaciu.

Virtual Machine Settings

Hardware  Options

Device status
Device Summary
Eviemory . Connected
“Eprocessors 2 [ connect at power on
[EAHard Disk (5CST) 276GB
(@] co/ovo (saTa) Auto detect Connection
2 Network Adapter Bridiged (Automatic) (O Use physical drive:
[] usE Controller Present v
| Sound Card Auto detect X
= Printer present @ Use 150 image file:
[Ipisplay Auto detect | Dr\ubuntu-20.04, SHive-server-amdé.iso ~| | Browse...
Advanced. ..
Add... Remove
Cancel Hel

Obr. A.8: Krok 8.
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9. Zvolime ,Ubuntu-server 64-bit“ a zelenym tlac¢itkom je spustena instalacia.

"ﬂ Viware kstation 17 Player (No mmercial use only)

Player - % [Dj

Ubuntu-desktop 64-bit

Virtual Machine Name:

P
Ubuntu 6

tual machine

Obr. A.9: Krok 9.

10. Volba predvoleného jazyka systému (English).

"3 Ubuntu-server 64-bit - Wilware Workstation 17 Player (Non-commercial use only)

Player ~ l% [I:E

[ Help ]

Obr. A.10: Krok 10.
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11. Volba jazyka klavesnice (English US).

Nﬂ Ubuntu-server 64-bit - Viviwa rkstation 17 Player (Non-commercial use ol

Player ~ | |1 l% [D]

Obr. A.11: Krok 11.

12. Po prideleni IPv4 adresy DHCP serverom klikneme na ,,Done“.

“‘E Ubuntu-server 64-bit - VMware Workstation 17 Player (Non-commercial use only)

Player » || - & O

Obr. A.12: Krok 12.
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13. Adresu proxy je mozné v tomto pripade vynechat, klikneme na ,Done“.

Nﬂ Ubuntu-server 64-bit - ViVlware kstation 17 Player (Non-commercial use only)
Player ~ | || @ [D]

Obr. A.13: Krok 13.

14. Adresy zrkadla je mozno ponechat na predvolenom, klikneme na ,,Done*.

‘ﬂ Ubuntu-server 64-bit - VMware Workstation 17 Player (Non-commercial use only)
Player ~ || l% [EE
Conf Ubuntu archi nirror
alternative mirror for Ubuntu, enter
hitp:/ssk.archive.ubuntu. comsubuntu

You may p d a mirror that will b
the de

Obr. A.14: Krok 14.
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15. Je zvolena moznost ,,Custom storage layout“, ktora nam umozni vlastné

rozvrhnutie velkosti particii.

"ﬂ Ubuntu-server 64-bit - VMware Workstation 17 Player (Non-commercial use only)

Payer ~ I ~ & O]

[ Help ]

an entire

Obr. A.15: Krok 15.

16. Po zvoleni ,free space“ je vybrana moznost ,,Add GPT partition®.

"ﬂ Ubuntu-server 64-bit - WMware Workstation 17 Player (Non-commercial use only)
Player ~ || ="}

tion [ Help 1

To continue you need to: M

FILE

local
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17. Ako prva particia je sda2 o velkosti 512MB. Jedinym tcelom tejto particie je
uchovanie vlastného (redukovaného) zavadzaca. Pri tomto kroku je délezité,
aby bola dodrzana jej velkost, aspon 512MB a taktiez sa za miesto pripojenia

vybera ,Leave unmounted .

Adding GPT partition to <d

Size (ma:

Format: [ extd v ]

Mount: [ Leawve unmounted ¥ ]

Obr. A.17: Krok 17.

18. Druhé particia sda3 je systémova, na tejto particii bude bezat primarny
operacny systém s aplikaciami. Na jej velkosti nezalezi, avSak je potrebné
mysliet na fakt, ze zalozna particia musi mat rovnaku velkost ako priméarna.
Ako pripojny bod je zvoleny / (root).

Adding GPT partition to /d 3

(max 26.49376G): MG

Format: [ extd

Mount: [ ~

Obr. A.18: Krok 18.
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19. Tretia particia sda4d je zdlozna. Jej velkost musi korespondovat s / (root)

particiou. Ponechava sa ako nepripojena.

GPT partition to /d

13245H

¥ ]

Obr. A.19: Krok 19.

20. Ukazka vytvorenych particii. Po spravnom prevedeni vyssie popisanych krokov

je mozné kliknut na ,Done*.

"ﬂ Ubuntu-server 64-bit - VMware Workstation 17 Player (Non-commercial use only)

Player - " @

AVAILABLE DEW

to h
to he

local ¢

4, mounted at /

Obr. A.20: Krok 20.
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21. Pri nastaveni profilu je zvolené uzivatelské meno a heslo.

"ﬂ Ubuntu-server 64-bit - VMware Workstation 17 Player (Non-commercial use only)

Player ~ ||l % [Dj

Obr. A.21: Krok 21.

4

22. Pokracuje sa bez instalacie SSH servera, len kliknutim na ,,Done“.
"ﬂ Ubuntu-server 64-bit - VMware Workstation 17 Player (Non-commercial use only)
Player + || -~ & O

[ Help ]

re remote

Obr. A.22: Krok 22.
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23. Instalacia propagovanych serverovych balickov nie je v nami vytvaranom sys-

téme potrebna. Kliknutim na ,Done® je spustend instalacia systému.

"‘n Ubuntu-server 64-bit - V\Mware Workstation 17 P| r (Non-commercial ust
Player = | || - = O

Juju

Obr. A.23: Krok 23.

24. Po skonceni instalacie je zvolena moznost ,,Reboot Now*.

"] Ubuntu-server 64-bit - VMware Workstation 17 Player (Non-commercial use only)

Player » | || - = 1O

Obr. A.24: Krok 24.
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25. Po spusteni systému je zadané uzivatelské meno a heslo a systém je pripraveny

k uzitiu.

Ubuntu-server 64-bit - VMware Workstation 17 Player (Non-commercial use only)

Player ~ ||l

—

Obr. A.25: Krok 25.
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