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ABSTRAKT

Diplomova prace se vénuje navrhu ramce pro feseni kybernetické bezpeCnosti ve
vybrané organizaci. Prvni ¢ast predstavuje teoretickd vychodiska, nutna pro pochopeni
bezpecnostni situace v CR a ve svété. Nasledna kapitola pak obsahuje vysledky analyz
soucasného stavu kyberbezpeCnosti v organizaci, pro kterou pak v Casti tfeti sestavuji
vhodny pracovni ramec, vCetné doporucenych nastroji a postupt k zajisténi kvalitniho

feSeni kyberbezpecnosti a jeji udrzitelnosti.

ABSTRACT

The diploma thesis deals with design of cyber security solution in given organisation.
The first part describes theoretical basis needed for basic understanding the security
question in CZ and in the world. The following chapter then contains analysis outcome
of current state of organisation, for which in the third part I compile a suitable
framework, including needed tools and procedures, to settle a proper cyber security

solution and its sustainability.

KLICOVA SLOVA

kyberneticka bezpecnost, incident handling, perimetr, kybernetické hrozba
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UVOD

Sit" internet se béhem poslednich dekad proménila takovym zplsobem, jaky nikdo
koncem sedmdesatych let, kdyz se rodily prvni verze rodiny TCP/IP protokolii, nemohl
predvidat. Tato rozsahla decentralizovana sit' v souCasnosti predstavuje zakladni
stavebni pilif kyberprostoru, jak jej dnes zname. Od skutecného svéta se vSak tento
prostor diametralné odliSuje hned nékolika principy. Nejdalezit€j§im z nich je bézna
absence hranic mezi jednotlivymi uzivateli, organizacemi nebo staty. Dalsi odliSnosti je
téz vysoka mira anonymity, kterou internet svym uzivatelim poskytuje. A v neposledni
fadé téz neexistence statnich vykonnych organt, které by mély mit nad bezpe€nosti
svého kyberprostoru plnou kontrolu. Z téchto i mnoha dalS§ich charakteristik plyne

jediné: nase bezpecnost v kyberprostoru je vzdy pouze v nasich rukou.

Tuto zodpovédnost si v poslednich letech ¢im dal vice uvédomuje jak vefejnost, tak
statni 1 soukromé organizace. Podet vysetfovanych kyberkriminalnich piipadd v CR
vzrostl za poslednich 10 let na vice nez pétinasobek a neocekava se v budoucnu jiny nez
rostouci trend. Otazka, ktera se kvili tomu v mnohych spolecnostech probirala u
reditelského stolu, tedy ,,zda“ dojde v organizaci ke kyberbezpecnostnimu incidentu, se
v poslednich letech klade spiSe formou , kdy“ k nému dojde. Véaha této otazky se ale
nastésti ¢im dal vice odrazi v zavadéni internich bezpecnostnich procest a ve zvySovani

investic do odbornosti pracovnikii a do potiebnych technologii.
Ve své praci objasnim, pro¢ by se touto otdzkou méla zabyvat 1 Fakulta podnikatelska

Vysokého uceni technického v Brné a vysvétlim, jakym zpisobem by se proti

kybernetickym hrozbam méla moderni organizace branit.
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1 CILE PRACE, METODY A POSTUPY ZPRACOVANI

1.1 Cile prace

Hlavnim cilem mé prace je navrhnout nové feSeni kybernetické bezpecnosti na miru
dané organizaci. Toto feSeni vychazi Cisté z analyzy a zhodnoceni soucasného stavu
kybernetické bezpeCnosti v organizaci a zohledruje jak pouziti konkrétnich nastroju,

metodik a postupt, tak i implementace celého ramce z hlediska procesniho.

1.2 Metody a postupy zpracovani

Tato prace je rozd&lena do tif hlavnich &asti. Cast teoreticka, Gast analyticka a Cast
navrhu a implementace bezpecnostniho feseni. V prvni ¢asti vymezuji pojmy potiebné
pro ziskani ptehledu o fungovani riznych typ kyberbezpecnostnich tymu, jejich ¢lend
a komunikace mezi nimi. Predstavuji Sirokou Skalu nastroji, které jsou
v kyberbezpecnostni komunité povazovany za stavebni kameny jejich Cinnosti a
nastifiuji zakladni pracovni rdmec SOC analyst pracovnika nebo incident handlera.
V casti druhé, tedy analytické, je rozebiran soucasny stav kybernetické bezpeCnosti.
Nejprve v obecné roving, tedy kdo ma tuto ¢innost v gesci, poté i v té technické roviné
s praktickymi ukazkami konkrétnich bezpe¢nostnich nedostatkd. Cast posledni pak na
Cast druhou pfimo navazuje a je v ni obsazena sada navrhi a doporuceni, jak celou
kybernetickou bezpecnost na fakulté zlepsit s dirazem na proveditelnost a udrzitelnost

feseni.
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2 TEORETICKA VYCHODISKA

V této Casti diplomové prace Vas seznamim s potiebnymi teoretickymi znalostmi, které

budou vyuzity v ¢asti analytické a pfi navrhu feseni.

2.1 Seznam zkratek / pojmu

Backdoor — je to typ malwaru, ktery umi ve fazi delivery (dle Cyber Kill Chain) obejit

authentiza¢ni obrané mechanismy.

C&C - neboli Command and Control je oznaCeni pro vzdalené kontrolovani
infikovanych stroji. Jde téz o posledni krok v Cyber Kill Chain a zkratkou C&C se téz
oznacuji servery, které byly identifikovany, jako fidici servery v ramci kybernetickych

utoku. Kromé C&C se muzeme setkat 1 se zkratkou C2.

CVSS — neboli Common Vulnerability Scoring System je systém vyvinuty spolecnosti
MITRE, ktery pomoci né€kolika klicovych metrik pocita skore zavaznosti zranitelnosti

na Skale od 1 do 10. V soucasnosti se pouziva jeho treti iterace (v. 3).

Intel — odvozeno ze slova intelligence je informace nebo jeji Cast, relevantni pro

obrance v ramci Cyber Threat Intelligence.

Leak site — jedna se o stranky provozované operatory ransomwarovych skupin, na niz
jsou zverejniovany informace ohledné uspésnych ransomwarovych atokli. Jména obéti,
pocet ukradenych dat, cenik, informace o aukci, pfipadné data samotna. Leak sites jsou

ve vetsin€ piipada na darknetu.

Man-in-the-middle — oznaceni pro typ kybernetického utoku, kde se utocnik dostane
v ramci komunikacniho kandlu mezi dvé komunikujici strany a prezentuje se jako
legitimni protistrana oboum ucastnikim. S obéma stranami si také vymeni klice a

komunikuje s nimi Sifrované.
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Modus operandi — v ramci kybernetické bezpecnosti jde o pojem vyuzivany prevazné
ve spojitosti s kyberzlo¢ineckymi aktéry a oznacuje jejich charakteristicky styl, zptsob

jednani, postup ¢innosti nebo typické cile utoku.

OSINT - je zkratka Open Source Intelligence. Jde o typ analyzy, ktera vyuziva
predev§im vetejné dostupné zdroje informaci. Tuto analyzu naptiklad provadi Gtoc¢nici
v ramci reckon faze (prvni faze v Cyber Kill Chain) pfed provedenim spear-phishing

utoku.

NIS — Network and Information Security. Smérnice, vydana evropskou organizaci

ENISA.

Payload — neboli ,,naklad“. Oznacleni pro dopravovany malware na zacilenou stanici

utocniky.

PoC — Proof of Concept. V oblasti kybernetické bezpecnosti nas zajimaji predevsim
PoC popisujici tsp€sné zneuzivani zranitelnosti. Zranitelnost, ke které je vefejny volné
dostupny PoC se stava mnohem nebezpecnéjsi. PoC se v oblasti komunikace zaroven

rozumi jako Point of Contact, tedy kontaktni sty¢nou osobu.

Ransomnote — vzkaz zanechany tto¢niky na stroji ispé$né zasazeném ransomwarovym

utokem.
SIEM - Security Information and Event Management. Typ bezpe¢nostniho nastroje
s bohatou Skalou funkci. Centralizuje logovani, kontroluje sitovy provoz, vyhodnocuje

nasbirana data nebo 1 ovlada endpoint detection systémy.

ZKB - Zakon o Kybernetické Bezpecnosti. V souCasné chvili pojmem ZKB rozumi

181/2014 Sb. zakonii v jeho platném znéni.
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2.2 Bezpecnostni tymy

Ve svété kybernetické bezpeCnosti narazite na pojmy CERT, CSIRT a SOC. Jde o
tymy, jejichz prace se zda byt zlaického pohledu stejna. Existuji mezi nimi vSak
vyrazné rozdily, které maji velky vliv pfi vybéru, ktery tym je vhodné v dané organizaci
implementovat. Kazdy ztymi ma béhem incident response procesu jiné nastroje a
sehrava jinou roli. V ramci SirSiho méfitka je vSak k dosazeni cile, tedy k zajiSténi
bezpecnosti informacni infrastruktury, nutnad jejich vzajemna kooperace. Zakladni

charakteristiku t€chto tymu je mozné znazornit nasledujicim mnozinovym grafem:

sSOC Response CSIRT

Technology Business

Understanding

Prevention Guidelines

CERT

Threat intelligence

Obrazek 1: Rozdily bezpecnostnich tymui [2]

Je patrné, ze vSechny tii typy tymu sdili stejnou odbornou znalost z oboru. Jejich

rozdily vSak vysvétlim nize.
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2.2.1 CERT

Computer Emergency Response Team (CERT) je registrovanou obchodni znackou
Carnegie-Mellon Univerzity. Tym, ktery chce nést tuto znacku ve svém nazvu, musi
pozadat o udé€leni licence na strankach univerzity:

https://www.sel.cmu.edu/our-work/cybersecurity-center-development/authorized-users/

Ackoliv to neni podminéno, CERT tymy jsou typicky financované vladou a maji
pfimou vazbu na zakonodarnou moc daného statu. Jejich gesce, je zakonem jasné
stanovena a mnohonasobné pievySuje pusobnost jakéhokoliv jiného typu
kyberbezpecnostniho tymu a oznacuje se jako konstituence. Typicky se jedna napftiklad
o prvky kritické informacni infrastruktury statu. Diky Sirokému mnozstvi konstituentd
pod svym dohledem jsou CERT tymy specifické svou schopnosti provozovat CTI
(Cyber Threat Intelligence) aktivity a divat se na bezpecCnostni situaci se strategickym
nadhledem. Muze tedy napfiklad fesit i geopoliticky kontext kybernetickych incidenta,
sdruzovat incidenty do kampani a mnoho dal§iho. Vice o CTI si vSak povime v bodé
2.6. této prace. Vzhledem ke svému postaveni v kyberbezpecnostni komunité vsak
CERT tym bézné nema piimy pfistup k technologiim dané infrastruktury, a tudiz
nemuze piimo a pohotové reagovat na aktualni incident. Jeho reakce spociva prevazné
v upraveé zakond, €i vyuzivani jinych zakonnych nastroju. Narodni CERT tymy tedy
funguji jako hlavni koordinacni jednotka, operujici na narodni i nadnarodni urovni.
V ramci incidentd ovSem, v piipadé potieby, poskytuji subjektim jak metodickou

asistenci, tak tzv. pomoc on-premise. Tedy fyzicky na mist¢.

Nam nejznaméj§im piikladem takového tymu je Cesky GovCERT CZ, spadajici pod
Narodni tfad kybernetické a informacni bezpetnosti (NUKIB) sekci NCKB (Narodni
Centrum pro Kybernetickou Bezpecnost), jehoz mam tu Cest byti soucasti. Jako dalsi
priklady mohu uvést Taiwansky TWNCERT, Lucembursky CERT-LU nebo Izraelsky
ILAN-CERT. [1] [2]
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2.2.2 CSIRT

Computer Security Incident Response Team neboli CSIRT je svym charakterem velice
podobny k CERT. Tento tym je vSak vét§inou nasazovan v soukromém sektoru. Stejné
jako CERT ma na starosti koordinaci a feSeni kybernetickych bezpecnostnich incidentt
a udalosti, ale vCetné jejich pravni stranky, pfipadné jejich feSeni ve vztahu s vefejnosti
nebo lidskymi zdroji. Soucasti jeho agendy je i informacni bezpeCnost. CSIRT je
hlavnim kontaktnim mistem pro nahlasovani incidentd ¢i sdileni IoCs, dotykajicich se
dané organizace. Vzhledem ke svému uz§imu zaméfeni na svou oblast neni CSIRT
schopny provozovat CTI, nebo jiné geopolitické ¢i strategické analyzy. Ma vsak své
misto po boku jinych partneri v zavislosti na tom, ¢im se organizace, kterou zastiesuje,
zabyva. Implementace CSIRT tymu je vhodna spiSe do vétSich decentralizovanych

organizaci.

Ukazkovymi piiklady jsou tfeba CSIRT tymy vSech znamych poskytovatelt
internetového pfipojeni, nejvétsich bank, nebo poskytovateld web hostingu. Dulezitymi
tymy v komunité€ jsou nepochybné také CSIRT tymy znamych antivirovych nebo jinych
odbornych vyzkumnych spolecnosti, které jsou Cisté technicky zalozenymi tymy,
s Sirokym polem puasobnosti. Jsou velkym piinosem komunité diky jejich malware

analyzadm na vysoké urovni.

V neposledni fadé uvedu narodni CSIRT.CZ, jez je provozovan sdruzenim CZ.NIC,
spraveem Geské domény. Stava se tedy hlavnim kontaktnim bodem v CR, jedna-li se o
feSeni incidenti mimo kritickou informacni infrastrukturu a mimo vyznamné
informacni systémy dle zdkona o kybernetické bezpecnosti. Vzhledem k tomu, ze na
rozdil od narodniho CERTu nedisponuje zadnymi zakonnymi nastroji k vymahani urcité
urovné kyberbezpecnosti, ma mnohem blizsi vztahy s CSIRT tymy jednotlivych ISP. Je
charakteristicky svou pravomoci sundavat zavadné stranky vedené pod nejvyssi narodni

doménou .cz.[1] [2]
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2.2.3 SOC

Security Operations Center (SOC) ma mnohem S§irS§i odborny zabér v oblasti
kyberbezpeCnosti. Nespecializuje se vibec na koordinaci feSeni incidenti Sir§iho
méfitka, ale disponuje pfistupem ke konkrétnim technologiim, pouzivanym pii obrané
kyberprostoru organizace, jako jsou naptiklad SIEM systémy, nastaveni firewallu, IPS a
IDS systémy nebo centralni sprava endpoint detection systémd, téz znamych jako
mantivira, které by jinak v mensich organizacich byly pod spravou bézného IT
oddéleni. SOC tym je technicky zaméfeny a jeho incident response spociva pievazné ve
fyzické obrané pied konkrétni hrozbou. Clenové SOC tymi jsou vétsinou povéfeni
vytvaret vystupy a podklady bud’ pro vedeni organizace nebo pro CSIRT, které poslouzi
k bezpecnostnim auditim. Implementace SOC tymu ma veét§i vyznam spise

v centralizovanych organizacich v soukromém sektoru. [1] [2]

2.3 Bezpecnostni organizace / komunity

Uspésnost bezpeCnostnich tymt v obrané proti kybernetickym hrozbam je z Casti

zavisla na narodni i nadnarodni spolupréci s ostatnimi tymy.

2.3.1 ENISA, CISA

European Union Agency for Cybersecurity (ENISA), jak jiz ndzev napovida, je
agentura zfizend Evropskou unii a zastfeSuje koordinaci a kooperaci bezpecnostnich
tymu na evropské urovni. Podili se na na tvorbé narodnich kyberbezpecnostnich
strategickych plant, zastfeSuje platformu pro sdileni informaci, buduje partnerské

vztahy se soukromym sektorem a vyviji mnoho dalSich ¢innosti.
Jeji americky ekvivalent Cybersecurity & infrastructure Security Agency (CISA) plni

podobnou roli v USA. Tato agentura ma také zakonodarnou moc a zdkonnou povinnost

dohledu nad kritickou informaéni infrastrukturou USA. Funguje tedy i jako protipol
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Ceského NUKIB. Komunikace stouto agenturou a dalSimi dilezitymi agenturami
nesouvisejicimi s Evropskou unii, je realizovana pomoci vyslanych cyber attaché. Tedy
diplomatt podilejici se na vyméné informaci se zahraniCnimi partnery, tykajicich se

narodni kybernetické bezpecnosti.[3] [4]

2.3.2 CSIRT Network

Podle evropskych smérnic NIS vydanych agenturou ENISA v roce 2016 byl ziizen
CSIRT network. Jde o sit’ slozenou ze jmenovanych vladnich tyma ¢lenskych zemi EU.
V soucasné chvili ma 39 clent, zcehoz dva clenové jsou Cesky GovcCERT a

CSIRT.CZ

CSIRT Network zajistuje sekretariat této sité a poskytuje forum ke kooperaci Clenskych
tymq, jejich vzajemnému sdileni informaci a budovani divéry. Komunikace napfic
CSIRT Network je velice rychla a v porovnani s komunitami uvedenymi nize se jedna o

nejlepsi, nejpiinosnéjsi a nejfunkenéj§i komunikaéni kanal.[5]

2.3.3 Trusted Introducer

Provoz této platformy ma historii v tymu Task Force for Computer Security Incident
Response Teams (TF-CSIRT) na jejimz zakladé v roce 2001 vznikl. Provoz Trusted
Introducer platformy je pod zastitou neziskové organizace GEANT a ma za cil
poskytnout pateini sit’” bezpeCnostnich tymu z celého svéta. Stala se vSak svétoznamou
certifikacni a akreditani platformou pro tymy nejen v Evropé. Kromé koordinace
sdileni informaci téz organizuje odborné Skoleni TRANSIT. Zabér této platformy je
velice §iroky a obsahuje tymy i ze soukromého sektoru. V soucasné chvili ma komunita

stovky &lent. Clenstvi v komunité je déleno na nasledujici urovng:
e Listed — tym byl podpofen dvéma akreditovanymi tymy a byl uveden na seznam

e Accredited — tym byl ovéfen a prosel akreditanim procesem

e Certified — tym splnil veskeré nalezitosti pro ziskani TI certifikace
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V ramci Ceské republiky je soudasti Trusted Introducer platformy dohromady 55 tymd,
z Cehoz jsou 4 tymy certifikované, 13 tyml prosSlo akreditacnim procesem a 31 je
uvedeno pouze jako ,listed“. Zbylych 7 tyma si v soucasné chvili prochazi re-listing
procesem. K povSimnuti hodny tym je kupfikladu certifikovany CSIRT-MU. Tedy
vysoce kvalitni bezpecnostni tym Masarykovy Univerzity. [6] [7]

2.34 FIRST

Forum of Incident Response and Security Teams (FIRST) byl zalozen v roce 1990 jako
celosvétova sit jednotlivych CSIRT tymu, které zde dobrovolné spolupracuji na
zvladani kyberbezpe¢nostnich problémt. FIRST ma v souCasnosti 615 ¢lenud, které

rozliSuje na dvé skupiny. [6] [8]

e Full members — organizace zastfesujici kybernetickou bezpeCnost nad svou
definovanou konstituenci
e Liaison members — jednotlivci nebo zastupci organizaci, ktefi maji legitimni

zajem o FIRST program.

2.3.5 ISAC

Information Sharing and Analysis Center (ISAC) je model neziskovych organizaci
definovany podle ENISA ve smérnici NIS, které poskytuji centralni fizeni sdileni
informaci o kybernetickych hrozbach. Nej¢ast&jsi nasazeni byva sektorové orientovano.
Kupftikladu na zdravotnictvi, bankovnictvi nebo energetiku. Jednotlivé subjekty si
v ramci ISAC skupiny sdili intel, specificky k jejich oboru. Muze se jednat tieba o
zranitelnosti zdravotnickych informacnich systéma a jejich znamé mitigace nebo tieba
informace o praktikach aktivni kyberzloCinecké skupiny se specializaci na SCADA

systémy v sektoru vodohospodarstvi.
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Nam nejbliz§im piikladem ISAC je Ceska iniciativa hSOC. Jedna se o sdruzeni 57
nejvetSich Ceskych nemocnic, medicinskych fakult a riznych zdravotnickych zafizeni
plus n&kolika zfizovateld (NAKIT, NUKIB, CESNET, MV CR). Existuji viak v CR i
dalsi organizace podobného charakteru. Napiiklad sdruzeni energetickych giganta

CSRES. [9] [10]

2.3.6 DalSi dilezité tymy

Pro udrzeni kroku s trendy odehravajicimi se na poli kyberbezpecnosti je tieba neustale
miti v hledacku celou fadu odbornych tymu, projektd a aktivit. Kromé jiz zminénych
narodnich a nadnarodnich organizaci uvedu piiklady soukromych organizaci a tymu,
jejichz vetfejné vystupy je zahodno aktivné sledovat. V nékterych pfipadech existuji i

moznosti navazani blizsi spoluprace. Vét§inou vsak pro vladni tymy.

e CESNET, Cisco — oblast infrastruktury

e Check Point, Palo Alto Networks — $irsi oblast vyvoje a vyzkumu

e Avast, ESET, McAfee, BitDefender — oblast malware vyzkumu

e CrowdStrike, Mandiant — oblast CTI

e Microsoft (MSRC tym), ShadowServer — intel rizného charakteru

e The Hacker News, Bleeping Computer - specializované oborové

zpravodajstvi

2.3.7 Projekt CRP-Kyber22

25 Ceskych vetejnych vysokych skol (v€éetné VUT) je zapojeno do projektu Kyber22
v ramci centralizovanych rozvojovych programti (CRP) Ministerstva Skolstvi, mladeze
a télovychovy. Hlavnim koordinatorem tohoto projektu je CSIRT-MU, ktery se ve
spolupraci s CESNET a NUKIB snaZi pozvednout troveti kybernetické bezpe¢nosti na
vysokych skolach v mnoha ohledech.
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V ramci leto$niho roCniku tohoto projektu se stanovilo pét pracovnich skupin véetné

jejich leadert:

1. Procesni aspekty ISMS (CVUT)
Bezpecnostni politiky (UPCE)
Osvéta a vzdélavani (MUNI)

Integrace technicko-personalnich opatieni KB (VSE)

nooA »N

Pravni aspekty kybernetické a informacni bezpeénosti v prostiedi VVS (MUNI)

Prestoze je oblast, které se projekt vénuje sektoroveé orientovana na vzdelavaci instituce,
spektrum pusobnosti je velice Siroké. Kombinuje jak sdileni novinek ze svéta
kybernetické bezpecnosti, sdileni informaci o incidentech (IoCs, vektory utoku a jejich
mitigace), tak pravni aspekty nasazovani technickych feSeni, pravni aspekty
identifikovani vyznamnych informacnich systémd a plnéni nalezitosti zakona o

kybernetické bezpecnosti, Skoleni zameéstnancti, osv€tu a mnohé organizacni vylepseni.

Vystupy projektu jsou téz velice pfinosné a navazuji na vystupy z loiiského uspésného

projektu CRP-Kyber21:
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Tabulka 1: Vystupy projektu CRP-Kyber-22 [12]

1 Zmapovani funkénich procest ISMS
Doporuceni pro nastroje a technologie na podporu zavedeni ISMS a KB
2 v organizaci
3 Nasazeni vybranych néstrojd a technologii dle vyspélosti jednotlivych VS
4 Koncepce, vytvoreni a pribézné plnéni Spolec¢né znalostni baze pro KB
5 Navrh bezpeénostnich politik (BP) pro kli¢ové oblasti VS
6 Implementace BP na jednotlivych VS
7 TFi specializované moduly KB vzdélavani pro vybrané cilové skupiny
PfizpUsobeni generickych modulll z V7 specifickym podminkdm/potiebam skol
8 a jejich nasazeni
Model sdileného SOC pracovité pro VS z pohledu pozadavkd odbératele sluzby
9 SOC
10 Ustanoveni Féra manazer(i kyberbezpe¢nosti VS
11 Provedeni penetracnich test vybranych VIS
Identifikace dobré praxe v oblasti KB v prostiedi VS s ohledem na pozadavky
12 legislativy
13 Workshopy pro vybrané klicové oblasti feseni
14 Zavérecna zprava projektu
[11][12]

2.4 Komunikace

Jako jednou znejucinnéjSich zbrani v boji proti kybernetické kriminalité se jevi
komunikace mezi bezpecnostnimi tymy. Nepfetrzity tok informaci mezi jednotlivymi
organizacemi drasticky zvySuje jejich schopnosti reagovat na aktualni hrozby nebo

detekovat incidenty. Role koordinac¢ni autority je proto klicova pro plo$né zlepSeni

urovné kybernetické bezpecnosti.
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24.1 TLP

Traffic Light Protocol (TLP) je mezinarodn€ uznévany systém urceny pro klasifikaci
citlivosti informaci. Jeho ucelem je urCeni, do jaké miry pavodce chce, aby byly
informace Sifeny mimo bezprostfedniho pfijemce. Piestoze TLP protokol nema nic
spolecného se zakonem o ochrané utajovanych informaci a jeho poruSeni neni nijak
pravné stihano, jedna se o konvenci a piisné dodrzovany a respektovany standard
vramci celé komunity. Jeho nazev je odvozen od barev na semaforu, které zde

znazorfiuji miru citlivosti informaci.

EEEREE] - Urceno pouze pro jmenované piijemce. Neni mozno sdilet.
- Sdileni omezeno pouze na dotCené organizace.

- Sdileni omezeno na zajmovou komunitu.

- Sdileni neomezeno.

Spravné uziti je definovano pouZzivanim téchto pfiznakt velkym pismem v pfedmétech
e-maili a definovanymi barvami (podle RGB nebo CMYK), v zahlavi a zapati

dokumentu.

V praxi byva tento protokol vyuzivan i k ziskani jakéhosi ,,naskoku®. Kupftikladu citlivé
informace o zranitelnostech nékterych nastroju byvaji prednostné sdileny dotCenymi
organizacim s piiznakem TLP:AMBER. Teprve po uplynuti pfedem stanované lhuty

byva tataz informace sdilena Siroké verejnosti s ptiznakem TLP:-WHITE. [13]

2.4.2 Sdileni IoCs

Tok informaci, ktery vétSinou proudi pfirozenou cestou CERT — CSIRT — SOC je
razného charakteru. V nejvice piipadech se vSak jedna o sdileni indikatora
kompromitace (IoC). Typt indikatort kompromitace je mnoho. Mize jim byt naptiklad
byt IP adresa, hash, anomalie v log zaznamech, podezfeld sitova komunikace, soubor,

pfijaty e-mail a mnoho dalsich. Zalezi pfipad od pfipadu. Tyto indikatory je vSak nutné
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sdilet se zainteresovanymi organizacemi pro piipadnou detekci a reakci. Napriklad pro

zkontrolovani komunikace se zminénou IP adresou.

Pro nékteré piipady sdileni informaci (napfiklad ENISA <> CERTSs) je vSak e-mailova
komunikace naprosto nedostacujicim komunika¢nim kanalem a vyuzivaji se proto
specialni platformy. Nejznaméjsi platformou, k tomuto ucelu urcenou, je Lucemburska
opensource platforma financovana Evropskou unii a spravovana lucemburskym CERT
tymem: MISP (Malware Information Sharing Platform). Existuje mnoho komunit
vyuzivajicich MISP. Nejznaméj§imi komunitami s vlastni MISP platformou jsou
napiiklad X-ISAC, NATO nebo FIRST. Je k nim pfipojeno obrovské mnozstvi statnich
i civilnich bezpecnostnich tymt na evropské urovni. Vzhledem k opensource distribuci

je v8ak mozné si nasadit vlastni MISP instanci 1 pro vlastni ucely. [16]

2.4.3 End-to-end Sifrovani

V ramci emailové komunikace se doporucuje vyuzivat en-to-end Sifrovani. Tedy
Sifrovani zajisténé na koncovych stanicich a tim padem odolné proti itoku man-in-the-
middle na pozici spravce komunika¢niho kanélu a na pozici spravce mailového serveru.
V oblasti kybernetické bezpeCnosti toto doporuCeni nabyva o to vétSi dulezitosti.

V praxi se nejvice vyuzivaji dva zpusoby:

PGP: Pretty Good Privacy je globalné pouzivany protokol pro koncové §ifrovani zprav.
Je zalozen na algoritmu RSA pro asymetrickou kryptografii. Umoziuje tedy jak

Sifrovani, (zajisténi integrity) tak podepisovani (zajisténi diveérnosti).

V ramci asymetrické kryptografie kazdy subjekt disponuje parem klica. Jeden klic
z tohoto paru je vefejny a jeho majitel jej mize jakkoliv sdilet svym protistranam. Treba
za vyuziti svych www stranek, nebo publikovanim kli¢e na vefejny PGP server. Druhy
kli¢ z paru je soukromy a za zadnych okolnosti nesmi byt ohrozena jeho divérnost.
V piipadé, Ze chceme dotyCnému poslat Sifrovanou zpravu, zaSifrujeme ji jeho
vefejnym kliCem a mizeme si byt jisti, ze zpravu nedesifruje nikdo kromé vlastnika

druhého klice z paru. Chceme-li ale zpravu 1 podepsat, aby mél adresat jistotu o jeho
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puvodu, pripojime ke zpraveé podpis (obsahujici kontrolni soucet zpravy), zaSifrovany
naSim soukromym kli¢em. Adresat tedy pomoci naSeho vetejného kli¢e podpis desifruje
a overfi si tim, ze zprava nemohla byt podepsana nikym jinym, nez vlastnikem naseho
soukromého klie. Vytvorti si kontrolni soucet zpravy, porovna jej s kontrolnim souctem
v nasem podpisu a tim dokonci ovéfovani, ze podpis byl se zpravou slouc¢en uz od

zacatku jeji cesty. [17]

S/MIME: Secure/Multipurpose Internet Mail Extension je dal§im bézné vyuzivanym
zpusobem koncového Sifrovani. Jedna se o standardizovany protokol k Sifrovani zprav,
jez je charakterizovan nutnosti svij certifikat podepsat za registrani poplatek u mistni
certifikacni autority. Davérnost prenasenych zprav je tedy centralné zajistovana v ramci
hierarchické struktury certifikacnich autorit a neni tfeba distribuovat klice svépomoci.

[17]

2.5 Incident handling

Incident response a incident handling jsou prozatim ne zcela ukotvené pojmy, které jsou
v ramci celé komunity vnimany rizné€. Existuje mnoho raznych definic, kde se tyto
pojmy piekryvaji, nebo je jejich sémanticka podstata rizné seskupovana pod pojem
Incident Management. Pro zjednoduseni vSak budu ve své praci interpretovat tyto
pojmy jako synonyma. Jde o hlavni napli prace vSech CERT, CSIRT, SOC a jinych
kyberbezpecnostnich tymu.

Prestoze kazdy z nich ma v ramci incident handlingu pfistup k jinym nastrojam, nebo
ma ve svém repertoaru odliSné metody a postupy, uvedu zde hlavni jadro celé
problematiky, na kterém vSechny tymy stavi. Samotny incident response se sestava ze
tii fazi, které na sebe navazuji v ramci feseni jednotlivych incidentd. V kontextu celého
fungovani tymu jde vSak o faze a aktivity zcela soub&zné, konstantné bézici a neustale
se dopliyjici. Po téchto fazich nastava faze zvana ,lessons learned”, ktera je dualezita
z manazerského hlediska pro kontinualni zlepSovani Grovné kybernetické bezpecnosti
v organizaci. V nasledujicim schématu je znazornéna bodem , Post-incident Activity*.

[15]
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Obrazek 2: Faze incident handlingu [15]

2.5.1 Prvnifaze — Priprava

Vsem opatfenim predchazi analyza rizik v ramci ISMS, kterd identifikuje systémy a

aktiva, jez jsou kritické pro fungovani organizace Ci jejich hlavnich procesi. Na

ochranu téchto aktiv je tfeba soustfedit vice prostfedki a v pfipadé dvou soubéznych

incidentl je tfeba ochranu téchto aktiv prioritizovat. Az jsou identifikovana rizika na

téchto aktivech (jako napfiklad systém otevieny do internetu, neaktualizovany

zranitelny systém nebo nezalohované databazové servery) meéla by byt pfijata vhodna

opatfeni k fadné obrané aktiva, ale pouze do vySe rizika. Nema vyznam vynakladat

velké finan¢ni prostfedky na zabezpeceni nedulezitého systému, ktery ani neni viditelny

z internetu. V ramci fizeni rizik existuji nasledujici Ctyfi zplsoby, jak se s nimi

vyrovnat:
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1. Transfer rizika — neboli preneseni bfemene, které sebou riziko nese.
Kupfikladu pofizenim pojisténi.

2. Prijmuti rizika — jde o rozhodnuti neinvestovat zadné dodate¢né prostiedky
k vyfeSeni rizika. Tteba kdyz je cena pfili§ vysoka, ale dopad incidentu by byl
prili§ nizky.

3. Mitigace rizika — aplikace bezpeCnostnich opatieni, které snizi miru
pravdépodobnosti nebo miru dopadu incidentu (nebo obojiho).

4. Vyhnuti se riziku — aktiva vystavena pfili§ vysokému riziku mohou byt

napiiklad vyfazena mimo provoz za ucelem vyhnuti se riziku. [1]

Analyza rizik by se méla vypracovavat na pravidelné (roc¢ni) bazi a pro subjekty
spadajici do KII nebo VIS je tato Cinnost povinna dle Zakona o kybernetické

bezpecnosti.

Mimo ZKB existuji normy a cela fada takzvanych best practices, jez shrnuji nejlepsi
mozné zpusoby piipravy proti kybernetickym hrozbam. Uvedu par nejzakladnéjsich

technik:

DMZ — demilitarizovana zona je fyzicka nebo logicka podsit, ktera je z bezpecnostnich
divodt oddélena od lokalni sit€¢ organizace. Do DMZ se standartné umistuji stroje,
které ze své podstaty musi byt viditelné z internetu. Naptiklad webové servery, mailové
servery nebo FTP servery. Bézné se pro toto nasazeni vyuziva jeden firewall.

Bezpecnéjsi architekturou vSak je nasazeni dvojitého firewallu viz obrazek nize. [14]
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Obrazek 3: Umisténi FW v DMZ [20]

CLM - Logy jsou velice uzitenymi zdroji informaci o chodu opera¢niho systému,
aplikaci nebo o provozu v siti. Poskytuji velice silnou transparentnost a jejich
monitoringem lze odhalit mnoho typt utokd. Jejich bliz§i analyzou pak lze zpétné
vypatrat scénaf jiz probehlého incidentu. Centralized Log management (CLM) je
pokrocilé feSeni sbéru téchto logli ze vSech dostupnych mist pro potfeby analyzy a

jejich vzajemné provazani / obohaceni (tzv. log enrichment). [1]

FW - Firewall je v dne$ni dobé uz naprosto klicovou a nepostradatelnou komponentou

pfi ochrané perimetru sité. Jde o branu mezi lokalni a vefejnou siti, ktera omezuje
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provoz dovnitf i vné na zakladé vlastni konfigurace a blacklisti. Nedoporucuje se
pouziti defaultnich konfiguraci, protoze uto¢nik pak muze predvidat ktery packet pres
firewall projde a ktery ne. FW chrani systémy pied obrovskou skalou hrozeb a slouzi
jako nastroj detekCni i mitigacni. V ramci prevence je tfeba miti nasazené FW feSeni

neustale aktualizované. [1]

Group policies — jedna se o centralné kontrolované bezpecnostni politiky pro vSechny
uzivatele v doméné dané organizace. Tuto funkci mohou vyuzivat organizace na
Windows infrastruktufe a diktovat tak vSem uUctim v doméné pravidla, tykajici se
napiiklad politiky hesel nebo pravidel instalovani neovéfenych aplikaci. Spravné

nastavené group policy muze predejit mnohym incidenttim. [1]

SPF, DKIM, DMARC - jde o bezpeCnostni a reportovaci nastroje pro obranu pied
hrozbama zneuzivajici e-mailovou komunikaci jako prvotni vektor utoku. E-mailové
utoky jsou prvotnim vektorem vétSiny uspésnych utokd vedenych jak plosné, tak cilené
a nasazeni Sender Policy Framework (SPF), DomainKeys Identified Mail (DKIM) a
Domain-based Message Authentication, reporting and conformance (DMARC) je
soucasti bezpecnostnich best practices. Nejdilezitéjsimi principy jsou mechaniky proti
spoofingu adres, kontrola integrity zprav a vyhodnocovani udalosti a zasilani hlaseni o

chovani pfijemct spravci domény. [1]

Skoleni uzivatelis — jedna z nejddlezitgjsich praktik preventivniho opatfeni. Jelikoz
velka cast aspésnych kybernetickych utokt vyzadovala interakci uzivatele, je nutné je
pravidelné vzdelavat v oblasti kybernetické bezpecCnosti. Udrzovani obezretnosti a

bdelosti pfi praci s internetem muze piedejit mnohym incidentim. [1]

Fyzicka ochrana — podcefiovat by se neméla ani fyzickd ochrana. Ani ty
nejpokrocilejsi ochranné mechanismy nam totiz nepomohou, pokud se bude moci
uto¢nik volné pohybovat po objektu. ZkuSeny uto¢nik ma pii fyzickém pfistupu ke
stroji prakticky neomezené moznosti. Od nahravani rootkiti nebo jiného malware,
eskalovani kofenovych opravnéni pies odposlouchavani ¢i DoS az po samotné

zaSifrovani nebo kompletni zlikvidovani dat ¢i systému. V mnohych pfipadech nam
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nepomuze ani Sifrovany disk nebo zamceny pocitac. Pro tyto ptipady je fyzicka obrana

klicova. K nejznaméjsim mechanikam fyzické obrany patii nasledujici. [1]

e Instalace turniketd

e Prisné omezeni fyzického pfistupu do server room a switch room

e Dodatecné zabezpeCeni serveroven (bezpecnostni klece, ochrana RJ45
konektort, pozarni feSeni, zalozni servery atd.)

e Pouziti repelentt (ploty, cedule, psi)

e Instalace bezpec¢nostnich kamer

e Vyuziti tzv. man traps (typ autorizani mistnosti)

2.5.2 Druha faze — Detekce

Druhé faze incident handlingu zahrnuje detekci a do pfedem stanovené miry 1 analyzu
kyberbezpecnostnich incidenti a udalosti. Znaky o incidentu se daji zafadit do dvou
kategorii: prekurzory a indikatory. Prekurzor znaci vyskyt udalosti. Poukazuje, ze
incident v budoucnu muze nastat (napfiklad aktivni phishingova kampan) a indikator je
naznak, ze uz incident davno nastal, nebo zrovna probihd, (napfiklad zanechany
ransomnote od uto¢nika). Oba tyto typy je nutné aktivné detekovat a nasledné fesit.
Moznych vektorti Gtokt je cela fada a je tfeba jistym zpusobem pokryt kazdy z nich.
S ohledem na charakter organizace se vSak nékterym musi vénovat vét§i pozornost a
nékterym mensi. Je tfeba danému problému porozumét, aby byly podniknuty
nejvhodnéj§i mitigacni kroky. V této fazi se téz zacina cely pfipad peclive
dokumentovat pro budouci ucely. V ramci této faze je také nejpiinosné€jsi komunikace
s ostatnimi tymy. Sdileni PoC od partneri byva velice Castym impulzem na detekci

konkrétniho incidentu. Uvedu nékolik nejefektivnéjsich metod pro detekci:

YARA - jde o nastroj primamné pouzivany k detekci malware na zakladé takzvanych signatur.
Tedy klicovych ¢asti textového fetézce, kterym je dany malware charakteristicky. Jelikoz je
kazdy malware unikatni, stejné tak se pro kazdy z nich vétSinou musi napsat unikatni YARA

pravidlo. To se musi vzdy spustit nad konkrétni oblasti disku ¢i nad celym strojem pro
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pripadnou detekci onoho fetézce. V ramcei group policy lze tato pravidla spoustét hromadné.

Y ARA pravidla byvaji bézné distribuovana v ramci komunity spolu s [oCs. [1]

CMD, PowerShell, Bash — obratné zachazeni s Windows command line a s PowerShell (v
pfipad¢ Linuxi pak v Bash)je nedocenitelnou schopnosti v rameci incident handlingu. Poskytuje
obrovskou skalu moznosti, véetné kontroly bézicich procesti, navazanych internetovych spojeni
atd. ZkuSeny incident handler pfikazovou fadku bézné vyuziva i k analyze zanechanych
artefaktu, k ziskavani a porovnavani otisku, ke kontrolovani souboru, nebo k pouzivani

mnohych dalsich nastroju, jako je GPG pro Sifrovani nebo YARA pro skenovani. [1]

IDS, IPS - Intrusion Detection System a Intrusion Prevention System jsou oznaceni pro
systémy, které¢ poskytuji organizaci pfi ochrané jejich kyberprostoru detekéni a kontrolni
nastroje. Oba typy pozoruji sitovy provoz a porovnavaji obsah s databazi jiz znamych hrozeb.
Lisi se vSak vtom, ze IDS nevykona na zakladé svych pozorovani zadnou akci k mitigaci
problému. K zasahu je vzdy potieba lidské interakce, zatimco IPS umi zasahovat a omezovat
provoz v siti podle vlastnich pravidel. Tyto nastroje jsou kritické pro zajisténi vysoké trovné
kyberbezpecnosti diky svym schopnostem automatizace procest, bohatym moznostem

konfigurace a mnohym dalsim prednostem. [1]

Endpoint detection — Systémy detekce hrozeb na koncovych zafizenich, mezi uzivateli téz
znam¢ pod oznacenim antiviry, jsou dal$i nepostradatelnou komponentou v oblasti
kyberbezpecénosti. Detekuji a mitiguji hrozby na jednotlivych koncovych bodech. V ramci
organizace jsou tyto nastroje bézné centralné¢ spravovany. Mluvime pak o integrovaném
systtmu pro sbér, korelace a analyzy dat zkoncovych stanic v organizaci, za ucelem

koordinovanych kroku k mitigaci hrozeb. [1]

2.5.3 Treti faze — Stabilizace & eradikace

Treti faze bézn€ oznacovana jako Containment & Eradication (udrzeni / stabilizace &
vymyceni) zahrnuje samotné kroky v rdmci napravy incidentu a zmirnéni jeho dopadu.
Vramci této faze je nejdilezit€js§i pohotové reagovat a udrzet samotny predmét
incidentu pod kontrolou a zamezit jeho §ifeni. Nasledné pak jeho uplné odstranéni.

V zavislosti na typu incidentu se da tato faze rozdélit na nasledujici tfi typy:
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Containment na perimetru — tyto techniky aplikujeme, dojde-li k incidentu na
perimetru (neboli v DMZ). Typicky se jedna o DDoS tutoky, o skenovani zranitelnosti

nebo o bruteforce utoky.

e geofencing, ASN filtering
e IDS/IPS filtrovani
e nastaveni WAF pravidel

e nastaveni null-route-DNS neboli pfesmérovani do cerné diry

Containment v siti — pokud utoCnik ptsobi vevnitf v siti, je nutné reagovat zcela
odliSnym zptuisobem. Mize se jednat o odposlech, faleSny redirecting nebo tieba o utok

typu Man-in-the-middle. Sitovy containment je praktikovan naptiklad pomoci:

e VLAN izolace na prepinacich

e segmentovani sité¢ na smérovaci

e blokovani porti

e blokovani na zakladé IP nebo MAC

e uziti ACLs (access control lists)

Containment na koncovych bodech — v pfipad¢ infikovani jakékoli koncové stanice

malwarem se pouzivaji nasledujici praktiky:

o fyzické odpojeni infikovaného systému ze vSech siti
e vypnuti infikovaného systému
e blokacni pravidla v systémovém firewallu

e uziti HIPS (host intrusion prevention systém)

Jakmile jsme uspésné zamezili Sifeni a zakonzervovali hrozbu, mizeme zacit s jejim

odstranovanim a s obnovou do puvodniho stavu. Opét jde o velice individualni
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zalezitost a kazdy pfipad vyzaduje vlastni postup. Obecné vSak feSeni nejCastéji

vyzaduje provedeni téchto kroku:

e zmeéna hesel dotéenych uzivatela
e odstranéni malware artefaktii pomoci antivirovych programui
¢ identifikace ptivodniho vektoru ttoku, posileni slabého mista

e re-imaging systému, obnoveni dat ze zaloh [1]

2.5.4 Lessons learned

Nedilnou soucasti celého zivotniho cyklu incidentu je faze zvana lessons learned. Jedna
se o debrief akci, vjejimz ramci si pracovnici kyberbezpecnostniho tymu zhodnoti

prubéh celého incidentu a zamysli se nad t€émito otazkami:

o (Cojsme udélali dobie?
e Cojsme udélali Spatné?

e (Cojsme mohli udélat 1épe?

Odpoveédi na tyto otazky je nutné promitnout v pfipadnych tpravach internich procest a
metodik. Vystupy ztohoto debriefu mizou mit pozitivni vliv na jakoukoliv ze tfi

zminénych fazi béhem feseni budoucich incidentt. [1]

2.6 Cyber Threat Intelligence

Cyber Threat Intelligence (CTI) je zpracovany a zanalyzovany souhrn vSech dat
z incidentu, udalosti ¢i jinych relevantnich zdrojii informaci o Gito¢nikovi. CTI pomaha
pochopit utocnikovy cile, motivy a jeho chovani a tim nam umoziuje lépe se pfipravit
na potencionalni kybernetické utoky. Existuji vSak tfi typy intelu, pfiCemz kazdy ma

naprosto jiné pouziti na naprosto jinych urovnich obrany.
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Strategické CTI

Jedna se o nejvyssi mozny zabér, sledyjici trendy v oblasti kyberbezpecnosti. Vystupy
ze strategickych analyz jsou netechnického charakteru a jsou srozumitelné SirSimu
publiku. Sifeny jsou pomoci reporti a poslouzi predevsim pii rozhodovacich procesech
v nejvyssim managementu organizaci ¢i dokonce statl. Tento intel je svazan jak
s geopolitickym tak socialnim i ekonomickym kontextem a poskytuje vysoky nadhled

nad vyvojem kyberbezpecnostni situace. [25]

Taktické CTI

V ramci taktického CTI jsou zkouméany TTPs (Tactics, Techniques and Procedures)
jednotlivych kyberzloCineckych aktéri. Jedna se o intel techni¢téjsiho charakteru, ktery
pomaha obrancim pii mitigaci mnohych hrozeb. Reporty taktickych CTI analyz jsou
urCeny piedevsim systémovym architektim, spravcim aktiv, administratoram a hlavné
kyberbezpecnostnimu personalu. Taktické CTI by mélo vyrazné usnadnit vSechny faze

incident handlingu.[25]

Operativni CTI

Operativni CTI je predstavovano védomostmi o kybernetickych utocich, udalostech a
kampanich. Poskytuje specializovany vhled do problematiky na vysoce technické
urovni, soustiedice se na velmi specifické pripady uUtokt. Operativni intel mize byt
napiiklad vystup z forenzni analyzy disku, malware analyzy ¢i analyzy sitového

provozu. Nalez konkrétnich artefaktd v systému, ¢i jakychkoliv IOCs. [25]

Kombinace vsech tii typt CTI tedy dava dohromady uceleny piehled o hrozbach. Jako

ptiklad mohu uvést zkracenou verzi nedavného vetejného CTI vystupu:
- Nekolik ruskych, statem sponzorovanych kyberkriminalnich skupin, rozsifilo

novy destruktivni malware typu wiper, zvany HermeticWiper, ktery se Sifi

v souvislosti s Rusko-Ukrajinskym konfliktem a cili pfevazné na administrativu
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statnich finan¢nich organizaci na Ukrajiné a v nékterych ptipadech 1 v Litvé a v

Lotyssku. [19]

Diky informacim, poskytnutym v ramci tohoto vystupu, byly vSechny evropské staty
schopny fesit tuto kampan na strategické, taktické i operativni trovni. Bylo umoznéno
distribuovani IoCs vcetné hashi a YARA pravidel do vSech organizaci i pro Sirokou
vefejnost a pohotové tak reagovat na nové vzniklou hrozbu. V CR se o koordinaci staral

NUKIB.

Nize uvedu tfi nejCastéji vyuzivané modely a metodiky v oblasti Cyber Threat

Intelligence.

2.6.1 MITRE ATT&CK® MATRIX

Neziskova organizace MITRE vyvinula matici Tactics, Techniques and Common
Knowledge (ATT&CK). Jde o globalné dostupnou a rozsahlou bazi znalosti v§ech TTPs
ve formatu matice, kde taktiky jsou predstavovany jednotlivymi sloupci a techniky a
subtechniky jsou v nich obsahlé na trovni tfadkt. Taktiky muzeme interpretovat jako
,pro¢* a techniky zase oznaCujeme ,jak“. V souCasnosti ma matice 14 sloupct,
sefazenych od téch pocateCnich atocnych taktik, jako je napfiklad pruzkum prostiedi
nebo prvotni pfistup, pres taktiky jako persistence nebo unik pred detekci az po
zavérecné taktiky, jako je naptiklad C&C, exfiltrace nebo samotny dopad utoku. Kazda
z nich obsahuje vyssi jednotky az niz§i desitky technik, které se pak dale tfiSti na

jednotlivé sub-techniky.

Utelem neni popsat cely Zivotni cyklus Gtoku, jako je tomu u Kill Chainu (viz 2.6.3),
nybrz setiidit viechny dostupné znamé TTPs. Cili utoénik v ramci kybernetického
utoku nemusi vzdy vyuzit vSech 14 taktik, ale v ptipadé zpétné dukladné analyzy
incidentu Ize kazdou nalezenou taktiku nalezité zaradit do matice a prostudovat
doporucené mitigace a prostiednictvim dfive zpracovanych navrha rychle a spravné

reagovat.
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Jako ptiklad mohu uvést techniku oznacenou jako 71491 — Defacement. Spada pod
posledni taktiku , . Impact a ma dvé sub-techniky. Jedna se o techniku bézné vyuzivanou
hacktivistickymi skupinami k zastraSeni a k propagandé. V Evropé velice ziidka
vyuzivanou, ale napfiklad v Izraeli nebo v Péakistanu se jedna o jednu z nejcastéji

vyuzivanych technik v ramci kybernetickych utoka na vefejnou spravu. [24]

Udrzovani této znalostni baze je extrémné dulezité pro udrzeni prehledu o pribéhu
uspésnych utokd a tedy k identifikovani vlastnich slabych mist. Vyhradné pro tyto ucely
byla v roce 2021 navic vytvofena inverzni matice s nazvem D3FEND, jez poskytuje
uceleny ramec vSech obrannych technik, které systémovi administratoii mohou
aplikovat, aby pokryli mozné uto¢né techniky popsané v matici ATTA&CK. Obrazek

poslouzi k lepS§imu pochopeni vztahu téchto dvou matic. [21]

Digital
Artifacts

ATT&CK® D3FEND™

Obrazek 4: Vztah matic ATT&CK® a D3AFEND™ [21]

Organizace MITRE je vSak, kromé téchto matic, znama 1 svou vefejné dostupnou

databazi zranitelnosti, které oznacuje pod identifikatory CVE.

2.6.2 Diamond model

Tento model prezentuje vztahy mezi mezi Ctyfmi pilifi kybernetického bezpecnostniho

incidentu. Témi jsou: UtoCnik, schopnosti, infrastruktura a obét. Axiomem spojujicim
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tyto body je, ze za kazdym vniknutim stoji utocnik, ktery za pouziti svych dovednosti,

ptes dostupnou infrastrukturu, zasdhne obét'.

Adversary

Capabilities Infrastructure

Victim

Obrazek 5: Diamond model [22]

Pouziti tohoto modelu vyzkumnikiim ulehcuje soustfedit se na propojeni dilezitych
bodl v ramci strategické, taktickeé i operativni CTI analyzy. Je vhodné zjistit predevsim
kdo za incidentem stoji, zda se uto¢nik nevydava za jiného, jaké jsou jeho motivy, jaky
je jeho modus operandi, jaké pouzil nastroje a TTPs, pfipadné jaké vyuzil zranitelnosti.
Je tieba také shrnout konecné dopady na organizaci a zmapovat stav infrastruktury

predchazejici incidentu. [22]

2.6.3 The Cyber Kill Chain®

The Cyber Kill Chain®, vyvinut spolecnosti Lockheed Martin je celosvétoveé vyuzivany
ramcovy model zivotniho cyklu kybernetického utoku. Popisuje 7 fazi, kterymi musi

kazdy utocnik projit, aby dosahl svého cile.
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RECONNAISSANCE

Harvesting email addresses,
conference information, etc.

WEAPONIZATION

Coupling exploit with backdoor
into deliverable payload

Delivering weaponized bundle to the
victim via email, web, USB, etc.

weTAtl | ) Exploiting a vulnerability to execute

code on victim’s system

INSTALLATION

Installing malware on the asset

COMMAND & CONTROL (C2)

Command channel for remote
manipulation of victim

ACTIONS ON DBJECTIVES

With ‘Hands on Keyboard’ access,
intruders accomplish their original goals

Obrazek 6: The Cyber Kill Chain® [23]

1. Utok zacina krokem zvanym reckon. Jde o zmapovani prostredi, sbér uzite¢nych

informaci a dat potfebnych k utoku atd.

2. Nasleduje faze weaponization, tedy ozbrojeni. Typicky jde o vytvoreni malwaru,

Skodlivého packetu nebo jeho zakoupeni.
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3. Treti krok, delivery, reprezentuje dopraveni utoku kcili. Jde o prvni krok
v ramci Cyber Kill Chain, kterému se maze obrance branit. Maze jit naptiklad o

poslani payloadu skrze e-mail, nebo zaslani specialniho packetu na server.

4. Exploitation, neboli zneuziti, je krokem, kdy uto¢nik zneuzije né€které slabiny,
aby utok spustil. Slabinou muaze byt napiiklad zranitelnost v aplikaci, nebo

neproskoleny uzivatel, ktery sdm otevie a spusti script.

5. Spustény skript pak nasledné nainstaluje samotny malware na stroj. Jedna se o

fazi Installation.

6. V Sestém kroku je jiz stroj pod kontrolou utocnika a muze jej vzdalené ovladat.

7. Poslednim krokem je vykonani samotného cile utoku.

Porozuméni t€émto sedmi na sebe navazujicim fazim je povazovano za naprosty zaklad
znalosti v ramci kybernetické bezpecnosti a je dulezitym aspektem pii provozovani CTI
aktivit na vSech urovnich. Spravné zachazeni s informacemi v ramci tohoto modelu
muize pomoci pieklopit chovani obrannych tymi zfeSeni nastalych incidentli na

proaktivni fizeni kybernetické obrany a pfedchazet incidentim.

Stejné, jak tomu bylo u matice od MITRE, 1 Lockheed Martin na zakladé svého modelu
vytvoril model inverzni, jenz se soustfedi na protiopateni. Jedna se o pétifazovy model

zvany Intelligence Driven Defense®.[23]

2.7 Nastroje

BezpecCnostni tymy obvykle vyuzivaji obrovskou Skalu nastroji a pomiicek
k efektivnimu zvladani incident handlingu. Jde jak o nastroje placené, tak zdarma
pfistupné a mnohdy vyuzivaji 1 vicero nastroji se stejnym zaméfenim, coz je potieba k

verifikaci. Cela sada pouzivanych nastroju se vSak lisi tym od tymu, v zavislosti na
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potfebach, na finan¢nich moznostech, persondlnich kapacitach a na zaméfeni
organizace, kterou tym =zastituje. Nize uvedu nejbéznéji pouzivané typy nastroju

v oboru.

Reputacni nastroje — tyto nastroje funguji na komunitni bazi. Tymy si v nich ovéiuji
reputaci jednotlivych IP adres, domén, URL, hashd, emailovych adres, zjistuji
nahlasené Skodlivé chovani a ziskané informace dale vyuzivaji ve svych aktivitach.

Soucasné na téchto platformach své poznatky sami sdili.

WHOIS sluzby - zjistovani pivodu adres a domén a hledani kontakt na zodpovédnou
osobu je velice Castou naplni incident handlera, jelikoz béhem své prace mnohdy narazi
na kyberneticky bezpe€nostni incident, jehoz feSeni vSak neni v jeho gesci. WHOIS
servery udrzuji databazi mnoha uziteCnych informaci, jako naptiklad informace o vSech
registrovanych doménach, ASN cislech, IP adresach, jejich geologaci, jejich registranty
a kontaktni (@abuse adresy na zodpovédné osoby, pfipadné na spravce webhostingu, na

kterém je sluzba provozovana.

Scanovaci nastroje — prestoze je scanovani (portd, zranitelnosti atd.) bez souhlasu
provozovatele systému legislativné zakazano, skenovaci néstroje jsou velice uziteCnymi
nastroji i vrukou obranci. Je béznou praktikou periodicky skenovat vlastni

infrastrukturu a hledat slaba mista k posileni.

Detek¢ni nastroje — tyto nastroje predstavuji samotné jadro prace incident handlingu ve
chvilich, kdy se zrovna nefesi zadny aktualni incident. V ramci druhé faze detekce (viz
2.5.2) se tym plné soustiedi na rozpoznani podezielého chovani. At uz v siti, na
koncovych stanicich nebo kdekoliv jinde. Pod detek¢éni nastroje mizeme zahrnout
jednotlivé IDS a IPS nastroje, antivirové nastroje, SIEM nebo tieba firewall feSeni i

nastroje obsluhujici sitové sondy.
Phishingové nastroje — phishing, jako nejuspésnéjsi a nejCastéji vyuzivana technika

hned v nékolika taktikich ATT&CK matice, si zaslouzi specialni pozornost. VétSina

organizaci se musi vybavit nastroji, umoziujicimi analyzovat phishingové maily, musi
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bezpecné zachazet se soubory ¢i odkazy v ramci phishingovych utokd nebo testovat a

Skolit vlastni organizaci rozesilanim faleSnych phishingovych utokd.

Analytika — ackoliv byva u mensich firem v ramci tieti faze (Containment, Eradication
viz 2.5.3) vétSinou prioritou co nejdrive vSechen malware zlikvidovat nebo rovnou cely
systém postavit od zakladu, z Sir§iho hlediska je velice pfinosné vSechny dostupna data
analyzovat a pfijit na kloub jadru celého problému. Zajistit diky tomu, aby se problém
uz neopakoval. Ve vétSich organizacich je forenzni, sitova a malware analyza nedilnou
souCasti incident handling tymu. Tato prace vyzaduje obrovské mnozstvi

specializovanych nastroju pro analyzu, které se méni s kazdym pfipadem.

Ransomware nastroje— uspésné a kvalitn€ provedeny ransomware utok uz obrancim
ve vetsiné piipadd nepomuze zadny nastroj zvratit. Presto vSak existuje sada nastroju a
postupt, které obranci mohou zkusit béhem tieti faze pouzit. Jedna se o zvefejnéné
dekryptory, repozitate uniklych klich, rozpoznavace ransomnotes nebo verejné
rozcestniky takzvanych leak sites provozovanych operatory jednotlivych ransomware

skupin.

CTI nastroje — pro praci v oblasti CTI jsou to pfevazné kvalitni zdroje informaci. Je
doporucovano udrzovat zdravy balanc mezi neplacenymi zdroji informaci a placenymi

threat-intel platformami, protoze obé varianty sebou nesou vyhody i nevyhody.
DalSi podpurné nastroje — muze se jednat napiiklad o Sifrovaci nastroje, komunikacni

platformy, vlastni interni systémy nebo mensi, podpuirné skripty pro automatizaci a

workflow. [1]
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2.8 Typy hrozeb

V této podkapitole pfedstavim nejznaméjsi typy hrozeb, se kterymi se spolecnosti
potykaji.

2.8.1 Phishing

Phishing je jedna znejCastéji vyuzivanych metod socialniho inzenyrstvi, bézné
pouzivana jako utoCny vektor velkého mnozstvi kybernetickych ttokt. Zaklada si na
omylnosti uzivatele, nikoliv techniky. Phishing je vyuzivan na nékolika urovnich,
pficemz bé&zni uzivatelé jsou nejvice obeznameni s tou na nejnizsi trovni — s plosné
rozesilanym spamem skrz e-mail. Zde se utocnik snazi obét presvédCit o nutnosti
kliknout na odkaz, vyplnit pfihlasovaci tdaje nebo platebni udaje, nebo stahnout
napiiklad .xls soubor s podporou maker a spustit VBA script. Existuji v§ak 1 mnohem
sofistikovanéjsi formy phishingu. Ty jsou velice specializované a velice zaméfené.
Napriklad spear phishing. Zde je utok mifeny vétSinou na pracovnika na ucetnim
oddéleni s pozadavkem na uhrazeni faktury. Whaling, mifici na Cleny nejvyssiho
vedeni a na fteditele, ktefi byvaji typicky nejméné vzdé€lani v oblasti kybernetické
bezpecnosti, pficemz maji soucasné nejvetsi autoritu a rozhodovaci moc v organizaci.
Phishingovy utok muze navic vyuzivat spoofing, tedy podvrhavani adres odesilatele.
Také se bézné vyuziva typo squatting, kde je v ptilozené URL nebo v e-mailové adrese
odesilatele snadno prehlédnutelny pieklep. Nejcastéi ,,0 za ,,0%, , I za | 1“. V piipadé
homografického typo squatting Utoku lze vymeénit naptiklad ,,e* z latinky za cyrillické
nebo nebo fecké ,,e“. Unicode znaky v ramci ASCII tabulky tyto techniky umoziuji a
pro bézného uzivatele je identifikace Utoku prakticky nemoznéa. Doty¢ny se pak nachazi
na jiné strance, nez si sam mysli, nebo dostava zpravu od jiného odesilatele, nez si sam

mysli. [1]

2.8.2 DoS a DDoS

Denial of Service a Distributed Denial of Service jsou typy kybernetického utoku, ve

kterém se aktér snazi zastavit provozovani sluzeb daného aktiva. Rozdil mezi nimi
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spociva v poctu stroju, které se na utoku podileji. V pripadé DDoS jsou zdrojem utoku
typicky obrovské poCty nakazenych stroji, které jsou soucasti botnetu. Vektorem tutoku

je zpravidla sit’. NejpouzivanéjSimi typy DDoS utoku jsou:

SYN flood — utocici stroje hromadné navazuji TCP spojeni s cilovym serverem a
v ramci probihajiciho handshake poSlou pouze prvni SYN packet. Obdrzi od serveru
SYN-ACK packet a uz mu dale neodpovi ACK packetem. Stroj na druhé strané tedy po
urcitou dobu ¢eka na odpoved’, kterou nikdy nedostane a ma po tuto dobu otevienou

relaci a pro ni zbyte¢né alokovanou vypocetni silu, kterou nevyuzije.

DNS aplification — stroje vramci Utoku posilaji pozadavek na cizi DNS servery,
pfi¢emz v ramci svého pozadavku spoofuji return-to adresu na adresu své obéti. DNS
stroje pak celou svou obsahlou odpovéd’ vraci ptfimo obéti. Tyto zpravy jsou pro obét
mnohem narocnéjsi vyftidit po strance vypocetniho vykonu. DNS servery tedy funguji

jako zesilovace.

HTTP flood — jedna se o posilani obrovského mnozstvi naprosto legitimnich HTTP
GET requestt z co nejvice zdroja. Ale tak, aby se Gtocnici vlezli pod limit pozadavku,
ktery by spustil pfipadnou Anti-DDoS ochranu u poskytovatele internetu na strané
obéti. V ramci tohoto utoku je extrémné obtizné rozeznat legitimni provoz od toho
falesného. Mitigace tedy Casto obnasi i doCasné odfiznuti legitimniho provozu, tedy

samotné omezeni sluzeb.
Utok typu Denial of Service ovSem nemusi byt vzdy veden distribuované pres sit.

Existuje mnoho zranitelnosti, jejichz periodickym a frekventovanim zneuzivanim muze

utocnik shazovat servery zevnitt. [26]

2.8.3 Odposlech a exfiltrace
Jedna se o kybernetické zloCiny jejichz dopad piesahuje do oblasti informacni

bezpeCnosti. Zpusobu provedeni je vSak obrovské mnozstvi. Muze se jednat o

kyberneticky utok naptiklad typu man-in-the-middle nebo v ptipadé kompromitace
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stanice lze nasadit softwarovy keylogger. Velka Cast té€chto utoki ovSem probiha na
fyzické, personalni rovin€. Nespokojeni zaméstnanci organizace mohou predstavovat

bezpecnostni riziko. [1]

2.8.4 Bruteforce, password cracking, password spraying

Tyto techniky se snazi prolomit authentizacni mechanismy. Bruteforce utok k tomu
vyuziva hrubou vypocetni silu a snazi se heslo uhodnout. Nejbéznéji se setkavame s
bruteforcovanim otevienych FTP port, SSL portt nebo jinych ptihlasovacich rozhrani.
Tento proces znacné urychluje vyuzivani takzvanych slovnikd, které obsahuji statisice
statisticky nejpouzivanéjSich hesel. V pfipade, Ze je vSak omezen pocet pokusi na
zadani hesla, se pouziva password spraying, béhem které¢ho se posle jen par hesel, ale
na co nejvétdi potet udtd. Cim vice G&td, tim statisticky vétsi Sance ke vniknuti.
Posledni zminénou metodou je tzv. password cracking. Jedna se o offline lamani hesel.
Tedy o lamani hesel hrubou silou v pfipad€, kdy mame lokalné k dispozici napiiklad
jejich hashe. Napiiklad koupené znedavného uniku databaze. Vyuzitim velkého
vypocetniho vykonu pak generujeme hesla, hashujeme je stejnym algoritmem a
vysledek porovnavame s ukradnutym hashem. V piipad€, ze jsou oba stejné, znaména
to, ze jsme heslo prolomili. Proces muze opét znacné urychlit vyuziti kvalitniho

slovniku. [1]

2.8.5 Ransomware

Ransomware se v poslednich letech stal jednou z nejvétSich kybernetickych hrozeb,
které se obavaji vSechny mensi, stfedni 1 vétsi organizace. Je to typ malware, jehoz
ukolem je =zaSifrovat vSechna data na discich obéti (kromé oblasti disku s
nainstalovanym operanim systémem). Utolnici pak na strojich zanechaji takzvany
ransomnote, ve kterém informuji o nedostupnosti dat a vymahaji vykupné za jejich
desifrovani. Tento model kyberzlocinecké aktivity se stal extrémné vydéleCnym a zacal
se v poslednich letech rozvijet velmi rychlym tempem. Operatofi ransomwarovych
skupin se v poslednich tfech letech neuvéfitelné zlepsili, jak v technickém pozadi tohoto

utoku, tak 1 ve vyjednavani a v socidlnim inzenyrstvi stim spojenym. Vybiraji si
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nejvhodnési Cas k zaSifrovani dat, dokazi precizné stanovit cenu vykupného podle
OSINT analyz dané spolecnosti tak, aby byla dostatecné vysoka, ale stale snesitelna a
vyuzivaji mnohé natlakové nastroje, aby managementu firmy znemoznili jednat
s chladnou hlavou a zvysili si tak Sance na zaplaceni vykupného. Naptiklad odpoctem
Casu, beéhem kterého se kazdou hodinu smaze nahodnych 100 souborti, nebo detekci

pokust o desifrovani dat obranci. Ransomware se nove ¢leni na dalsi typy:

¢ Double extortion ransomware: operatofi ransomware skupin si zvySuji Sanci
na zaplaceni vykupného jesté pohrizkou, ze v piipadé nezaplaceni pak data
zvetejni na svych leak sites, nebo prodaji zajemci s nejvyssi nabidkou.

e Tripple extortion ransomware: V tomto modelu figuruje navic jesté vyhruzka
poskozovani dobrého jména spolecnosti. Od predem stanoveného Casu utocnici
zacnou o uspé$ném ransomwarovém utoku informovat i kritické dodavatele a

odbératele dané organizace. Zvysi tak natlak 1 Sance na zaplaceni vykupného.

Diky své uspéSnosti se ransomware zacal mezi kyberkrimindlnimi skupinami
distribuovat i v ramci obchodniho modelu RaaS (ransomware as a service). Umoziiuje
aktéram s niz§imi technickymi schopnostmi zakoupit si vysoce pokro¢ily ransomware
pro vlastni uzivani. Model zahrnuje mnohdy 1 technickou podporu 24/7, uzivatelské
recenze a mnohé priplatkové sluzby navic. Platba vykupného pak probihéd skrz kanal
poskytovatele RaaS, kterému pfipadne cast vydélku. Jako priklad nejznaméjsich

ransomwarovych skupin mohu uvést REvil, DarkSide, LockBit nebo Conti. [1]

2.8.6 Zero-day utoky

Zneuzivani zranitelnosti pro vykonani efektu utoku je béznou praxi kyberzloCinct.
Predejit se jim vSak da jednoduse opravenim dané zranitelnosti. Problém nastava, kdyz
je zranitelnost znama presné O dni a zadna oprava (patch) jesté neexistuje. Organizace,
které zjisti, Ze jsou touto zero-day zranitelnosti postihnuty se nachazi v komplikované
situaci. Dokud neni dostupnéd oprava, mohou vsak riziko utoku mitigovat vyhnutim se
riziku viz bod 2.5.1 nebo mohou zkusit aplikovat takzvané workaround feSent,

doporucené vyvojarem postihnutého programu / systému. [27]
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V této Casti analyzuji organizaci, jejiz feSenim kybernetické bezpecCnosti se budu
zabyvat v navrhové casti. Jedna se o Fakultu Podnikatelskou Vysokého Uceni
technického v Bmé. Vystupy mych analyz jsou jak technického charakteru, tak

poskytuji i kontextualni vhled do procesu fizeni kybernetické bezpecnosti na fakulté.

2.9 Gesce CVIS — CSIRT

V soucasné situaci je, dle vefejné€ dostupnych zdroju, fizeni kybernetické bezpeCnosti na
celém VUT v gesci Centra vypocetnich a informacnich sluzeb (CVIS). Tato soucast
VUT je podpurného technického charakteru a ma na starosti také mnoho jinych agend.

Zejména provoz nasledujicich sluzeb:

e Informacni systém VUT

e Serverova infrastruktura

e Telefonni sit’

e Emaily a Cloudové sluzby
e Pocitacova sit’ a wifi

e Ekonomicky systém

e Podpora uzivatelt

e Mobilni aplikace

e E-learning

V minulosti jiz vSak vzeSel pozadavek na wutvoreni samostatn€¢ dedikovaného
kyberbezpecnostniho tymu pod zastitou CVIS, jehoz cilem by byl pouze incident
response na VUT. Tak vznikl VUT CSIRT. Tento incident response tym, jak sam

deklaruje na vlastnich strankach https://www.vut.cz/cvis/csirt ma nastavené tohle pole

pusobnosti:
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https://www.vut.cz/cvis/csirt

Domény:

e *yut.cz, *.vutbr.cz, *.vutbr.net (hvézdicka znaci ,,cokoliv*)

IP rozsahy:
e 2001:67c:1220::/46 — IPv6 rozsah. Pro ucely této prace nezajimavy.
o 147.229.0.0/16 — IPv4 rozsah o velikosti 256 C siti, tedy celkové 65 534 IP

adres.

Z verejné dostupnych WHOIS zaznami lze potvrdit, ze se jedna o IP rozsahy
registrované pod ASN 197451 pro registrovanou organizaci VUT-MNT, ovSem
kontaktni adresy jsou vétSinou odli§né. Naptiklad lookup.icann.org uvadi kontaktni

adresu tpoder@cis.vutbr.cz (Toma§ Podermanski), kdezto RIPE NCC, evropska

registracni autorita podfizena celosvétové organizaci IANA zase uvadi abuse @vutbr.cz.

(,,abuse” je v bezpecCnostni komunité standartné¢ vyuzivany néazev pro mailbox, jez

slouzi pro nahlasovani incidentd. Jde ov§em jen o nepsanou konvenci)

Na strankach CVIS CSIRT je kromé zvefejnéného PGP klice (bez data expirace) téz

uveden dal§i par kontaktnich emaild. Opét odliSnych: cert@vut.cz a noc@vut.cz.

Odkaz, uvedeny na strankach https://www.trusted-introducer.org/directory/teams/csirt-

vut.html nés zavede na profil tymu uvedeného jako , Listed” v ramci Trusted Introducer

Platform. Udaje uvedené zde v nékterych &astech také lehce odligné:

e Kromé nam znamého ASN jsou zde dvé€ dalsi: AS60143 a AS201263.
e Mezi IP rozsahy se objevil téz rozsahy: 185.1.25.0/24 a 2001:7£8:87::/48

e Mezi doménami zde piibyva br-ix.cz

Pomoci této zbézné OSINT analyzy si lze vS§imnout jisté nekonzistence uvedenych
udaju. V pripadé kybernetického bezpeCnostniho incidentu, zjisténého externé, muze
jeho nahlasovani zodpovédnému tymu pusobit dané organizaci potize. Tuto domnénku
mohu potvrdit vlastni zkuSenosti. Za poslednich 7 let nedostal GovCERT jedinou
zpétnou vazbu od VUT CSIRTu na zaslané hlaSeni, upozornéni nebo poskytnuty threat

intel ¢i IoCs. Pravdépodobné z davodu uvedené Spatné kontaktni adresy. Dale nutno
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poznamenat, ze telefonni Cislo uvedené na TF-CSIRT portalu patii sekretariatu CVIS,

po jehoz zavolani mi bylo feCeno, ze o existenci zadného CSIRT tymu nevi.

2.10 Gesce FP

Z registrovaného IP rozsahu 147.229.0.0/16 je fakulté podnikatelské pfitazeno 8 C siti
pocinajic od 147.229.120.0. V soucCasné dobé€ nejsou vSechny vyuzivané, ale vSechny
jsou v pIné odpovédnosti fakulty. Fakulta tedy dle, internich smérnic, musi feSit
kybernetickou bezpecnost v souvislosti s t€émito rozsahy. V tabulce nize uvidite piehled

dilezitych adresnich rozsahu na fakulté a jejich vyuziti.

Tabulka 2: Zakladni rozdéleni siti na FP

. T T Maximum wips ooy
Sit Minimalni host | Maximalni host host Vyuziti siteé

adresni prostor pro

147.229.120.0/23 | 147.229.120.1 | 147.229.121.254 510 v Lo ey
zaméstnanecké pocitace

dale rozdrobeno na mensi

147.229.122.0/24 | 147.229.122.1 | 147.229.122.254 254 . Ly . £ oy
Ucelové, vétsinou spojovaci sité

147.229.123.0/24 | 147.229.123.1 | 147.229.123.254 254 adresni prostor pro servery

adresni prostor pro studentské a

147.229.124.0/23 | 147.229.124.1 | 147.229.125.254 510 PR
laboratorni pocitace

Role pfidélena CSIRT tymu na CVISu zd4 se byt pouze koordinac¢ni. Dohled nad
kyberprostorem na fakulté neprovozuje. Pouze ma reagovat na oznameni externich
organizaci a distribuovat je mezi fakulty, dle jejich poli pusobnosti. V nasem pripadé
jde prevazné o preposlané zpravy z CESNETu. Tato koordina¢ni aktivita je ovSem

velice sporadicky pojata. Zpravy chodi radové v nizsich jednotkach ro¢né.
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2.11 Technicka analyza

Ze zjisténych informaci, uvedenych vysSe, provedu blizsi analyzu kybernetické
bezpecnosti na fakult€. Analyza je technického charakteru a nejsou béhem ni pouzity

zadné invazivni skenovaci metody.

2.11.1 Zranitelnosti na perimetru

Jako prvni krok se pokusim odrazit od néCeho, co jiz znam. Tedy IP rozsahy fakulty.
Pomoci jednoduchého filtru v Shodanu net:147.229.120.0/21 ziskam vypis vSech
viditelnych stroji z internetu az po max hosta 147.229.127.254. Obdrzel jsem 29
vysledkid. Vétsi Cast z nich je nic nefikajicich, ov§em pro potencionalniho utoc¢nika by
mohly byt zajimavé tfeba stroje na adresach 147.229.122.18 a 147.229.122.21. Jde o
vystréené Fortigate Firewall login portaly. Z mé pozice vSak nelze ovéfit, zda se jedna o
ptistup do administrace firewallu, nebo jde o pfihlaseni k VPN. Pfipadné zda je po

prihlaseni vyzadovana 2FA ¢i zda nejde o zapomenuty vystréeny endpoint.

Please Login

Username

Password

Launch FortiClient

Obrazek 7: Login interface viditelny na 147.229.122.18 a na 147.229.122.21
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Dal§imi stroji hodnymi pozornosti jsou webové servery:

e Esim.fbm.vutbr.cz na 147.229.124.4

e webl.fbm.vutbr.cz na 147.229.123.50
e web2.fbm.vutbr.cz na 147.229.124.25
e web3.fbm.vutbr.cz na 147.229.123.51

Prvni z uvedenych webt je ve studentském rozsahu a jedna se o stranky ESIM. Web

vvvvv

serverem je vzdy neSifrovana. To muze predstavovat vyraznou bezpecnostni hrozbu,

vezmeme-li v potaz, ze stranka http://147.229.124.4/Login.aspx?ReturnUrl=%2f slouzi
jako piihlasovaci modul. Heslo béhem piihlasovani jakéhokoliv uzivatele tedy vzdy
putuje internetem v oteviené podobé a vzhledem k béznému trendu znovu-pouzivani

hesel uzivateli jsou moznosti Gtocnikt pestré.

Zbylé tii weby vSechny souvisi s hlavnim webem fakulty. Jednoduchym reverse DNS
dotazem v pfikazové fadce si potvrdime, jaka je IP adresa z nich je adresa hlavniho

fakultniho webu.

Viybrat Piikazovy fadek

Microsoft Windows [Version 16.6.19843.:
(c) Microsoft Corporation. \ hna prava vyhrazena.

ershJirka>*nslookup fbm.vut.cz
: UnKnown

Address:

Mon-authoritati
E fbm

Obrazek 8: Reverse DNS dotaz na IP fakultniho webserveru
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Vyznam vedlejSich web2 a weba3 mi neni zcela znam. Podle vSeho se jedna
pravdépodobné o stroje hostujici vS§emozné bézici ¢i hotové projekty a v pripadé, ze
uzivatel posle pozadavek na nespravnou URL, pfesméruje jej to na hlavni web fakulty,
tedy 147.229.123.50. Maji otevieny port 21 pro FTP provoz. AC je mozné, Ze to ma

vlastni pfipad vyuziti, mize to predstavovat bezpecnostni riziko.

Konkrétnim dotazem na adresu hlavniho webu v Shodanu 1ze zjistit nasledujici:

Server ma do internetu oteviené porty 80, 443 a 8008. (port 8008 je bézne vyuzivan pro
odposlech Fortigate) a bézi na systému Linux postaveném na Debian architektufe.
Konkrétné se jedna o webovy server Apache verze 2.4.25. Na zakladé verze systému
byl nastroj Shodan schopny indexovat sadu znamych zranitelnosti, kterymi je tento
server postihnut. Seznam 18ti adres spolu s odkazy na informace o zranitelnosti uvadim

v tabulce nize:

Tabulka 3: Vefejné viditelné zranitelnosti na fakultnim webserveru

CVE-2019-0220

https.//nvd.nist.gov/vuln/detail/CVE-2019-0220

CVE-2018-1333

https.//nvd.nist.gov/vuln/detail/CVE-2018-1333

CVE-2017-7679

https.//nvd.nist.gov/vuln/detail/CVE-2017-7679

CVE-2019-0196

https.//nvd.nist.gov/vuln/detail/CVE-2019-0196

CVE-2017-7659

https.//nvd.nist.gov/vuln/detail/CVE-2017-7659

CVE-2017-9788

https.//nvd.nist.gov/vuln/detail/CVE-2017-9788

CVE-2017-9798

https.//nvd.nist.gov/vuln/detail/CVE-2017-9798

CVE-2019-0211

https.//nvd.nist.gov/vuln/detail/CVE-2019-0211

CVE-2017-15710

https.//nvd.nist.gov/vuln/detail/CVE-2017-15710

CVE-2018-11763

https.//nvd.nist.gov/vuln/detail/CVE-2018-11763

CVE-2018-1283

https.//nvd.nist.gov/vuln/detail/CVE-2018-1283

CVE-2017-3167

https.//nvd.nist.gov/vuln/detail/CVE-2017-3167

CVE-2018-1312

https.//nvd.nist.gov/vuln/detail/CVE-2018-1312

CVE-2017-7668

https.//nvd.nist.gov/vuln/detail/CVE-2017-7668

CVE-2017-3169

https.//nvd.nist.gov/vuln/detail/CVE-2017-3169

CVE-2018-17199

https.//nvd.nist.gov/vuln/detail/CVE-2018-17199

CVE-2019-0197

https.//nvd.nist.gov/vuln/detail/CVE-2019-0197

CVE-2017-15715

https.//nvd.nist.gov/vuln/detail/CVE-2017-15715
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https://nvd.nist.aov/vuLn/detaiL/CVE-201q-0220
https://nvd.nist.aov/vuLn/detaiL/CVE-20i8-i333
https://nvd.nist.qov/vuLn/detaiL/CVE-2017-767p
https://nvd.nist.aov/vuLn/detaiL/CVE-201q-01q6
https://nvd.nist.aov/vuLn/detail/CVE-2017-76Rfl
https://nvd.nist.aov/vuLn/detaiL/CVE-2017-fl788
https://nvd.nist.aov/vuLn/detaiL/CVE-2017-fl7fl8
https://nvd.nist.aov/vuLn/detaiL/CVE-201q-0211
https://nvd.nist.aov/vuLn/detaiL/CVE-20i7-i.R7io
https://nvd.nist.aov/vuLn/detaiL/CVE-2018-11763
https://nvd.nist.aov/vuLn/detaiL/CVE-2018-1283
https://nvd.nist.aov/vuLn/detaiL/CVE-2017-3167
https://nvd.nist.aov/vuLn/detaiL/CVE-2018-1312
https://nvd.nist.aov/vuLn/detaiL/CVE-2017-7668
https://nvd.nist.aov/vuLn/detaiL/CVE-2017-316q
https://nvd.nist.aov/vuLn/detaiL/CVE-2018-17iflfl
https://nvd.nist.aov/vuLn/detaiL/CVE-201q-01q7
https://nvd.nist.aov/vuLn/detaiL/CVE-20i7-iR71R

6 ztéchto zranitelnosti ma podle NIST zavaznost kritickou. 7 jich ma zavaznost
vysokou a 5 zavaznost stfedni. K posouzeni zavaznosti zranitelnosti se pouziva CVSS 3
metrika a je pfidéleno skore od 1 do 10. Mnohé CTI sluzby tuto hodnotu spolu s dal§imi
faktory (jako je napfiiklad zverejnény PoC, nedavné znadmé piidruzeni zranitelnosti
k pentest nastrojim nebo vzriastajici trend detekovanych pokusti o zneuziti) vyuzivaji ke
kalkulaci celkové miry hrozby v soucasné chvili. Za pomoci nejmenovaného nastroje,
ktery umi tyto hrozby posuzovat mohu uvést 3 nejzavaznéjsi zranitelnosti zkoumaného

web serveru:

CVE-2019-0211: Zneuzitim této zranitelnosti, které bylo dle CVSS3 piidéleno skore
7.8/10 — high 1ze na stanici spustit libovolny koéd s nejvyS$Sim opravnénim (vétSinou

opravnéni root) pomoci manipulovanim s Apache scoreboard.

CVE-2017-9788: Tato zranitelnost, postihujici zminény Apache server ma dle CVSS3
piidélenou hodnotu 9.1/10 — critical. Jeji zneuZziti mize vést k uniku citlivych informaci,

v jinych pfipadech k DoS.

CVE-2017-3167: Pomoci této zranitelnosti, jez ma dle metriky CVSS3 pridélené skore
9.8/10 — critical mize utocnik na Apache serveru obejit autentizacni bezpecnostni

mechaniky.

Shodan ovSem zranitelnosti indexuje Cisté podle zjisténych verzi bézicich systéma. Je
tedy pravdépodobné, ze nam znamych 18 zranitelnosti je pouha podmnozina vSech
pfitomnych zranitelnosti na stroji. Vzhledem k tomu, ze nékteré z nich jsou staré jiz 5
let, muze uto¢nik logicky dedukovat, Zze spravci systému absolutné nefesi patch
managment a muze se pustit do dalSiho (i invazivniho) skenovani zranitelnosti.
Napriklad je zcela mozné, ze jak je béznou praxi, ze web server je pln€ virtualizovany.
Treba pomoci neaktualizovaného virtualizaéniho VMware nastroje. Moznou kritickou
zranitelnosti, vhodnou ke zkontrolovani utoCnikem, je proto napiiklad CVE-2021-
44228 téz nechvalné znama jako Log4Shell. Tato zranitelnost s nejvy$§im moznym

CVSS3 skore 10/10 byla zvefejnéna koncem roku 2021 a odhaduje se, ze postihuje
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fom.vut.cz

miliony stroju po celém svété. Nelze ji skenovat jinak nez invazivné, tudiz nelegalné a
jeji zneuziti je extrémné snadné a zpusobené Skody jsou omezené pouze fantazii

utocnika.

Vyuzitim volné dostupného skenovaciho nastroje DNSdumpster si dotvotfim obrazek o

struktufe z internetu viditelnych stroji na fakulté. Nejprve se dotazi na fom.vut.cz

147.229.123.10
fdc1.fom.vutbr.cz.

fdc2.fom.vutbr.cz.

fdc3.fom.vutbr.cz.

rhino.cis.vutbr.cz.

10 mailgwl.ro.vutbr.cz. 147.229.1.78

147.229.123.50
fbm.vut.cz

https

map dnsdumpster.com

Obrazek 9: Schéma viditelnych stroji na fom.vut.cz

Z obrazku vidime na modré lince 3 DNS servery fdcl, fdc2 a fdc3, které soucasné
slouzi jako §kolni DC (doménové tadice) pro vicero domén. rhino.cis je mimo fakultni
rozsahy. Na oranzové lince sedi Microsoft Exchange server, ktery slouzi pro veSkery
SMTP provoz. Tedy e-mailova brana. Neni v rozsazich FP, nybrz VUT. Fakultni mail
jiz pres pul roku udajné neexistuje a veskera e-mailova komunikace v ramci fakulty je
feSena pouze pies VUT MX servery, coz vnimam jako spravné feSeni po technické i
bezpecCnostni strance. Na nejniz§i lince vidime jiz probirany fbm.vutbr.cz web server,

ale pod doménou vut.

Zadam-li vSak do nastroje DNSdumpster fbm.vutbr.cz, obdrzim mnohem rozsahlejsi

schéma.
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Schéma je dostupné v Priloze 1 a priloze 2 v ramci této diplomové prdce, viz seznam

priloh.

Konkrétné 105 zaznami. Kromé jiz zminénych webserveri a nameservera lze vidét
velké mnozstvi stroji ze studentské nebo zaméstnanecké sit€. VSechny tyto stroje
mohou byt pro uto¢niky objektem skenovani. Vyberu nékteré priklady, které mé zaujaly

jiz samotnym nazvem.

Pravdépodobné zapomenuté SMTP endpointy:
e Smtp2.fbm.vutbr.cz
e smtpl.fbm.vutbr.cz
e maill.fbm.vutbr.cz
e mail2.fbm.vutbr.cz

e mail3.fbm.vutbr.cz

Zaméstnanecké stroje:
e uizam-onrak21.fbm.vutbr.cz
e kukan-13.fbm.vutbr.cz
e ufza-hanusova2l.fbm.vutbr.cz
e umzam-skapa.fbm.vutbr.cz
e ntb-navratil-21.fbm.vutbr.cz
e desktop-12j8gp1.fbm.vutbr.cz
e umzam-jurova2l.fbm.vutbr.cz resolved as STEPANKOVA-15.fbm.vutbr.cz
e kriz-2011.fbm.vutbr.cz

Pravdépodobné kamery v mistnosti P252:

e kamery-p252.fbm.vutbr.cz

Databazové zdroje pro web fakulty, nebo SQL servery urceny pro vyuku:
e sql3.fbm.vutbr.cz

e sql2.fbm.vutbr.cz
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2.11.2 Vyuzivany software

Podle informaci poskytnutych od pracovniki fakulty je v organizaci vyuZzivano
hardwarové feSeni Fortigate FG600E. Potvrzuje to mé odhady vyvozované z otevienych
naslouchacich porta a z viditelnosti stroje, sediciho na adrese 147.229.120.21. Jedna se
o komplexni a kvalitni firewall feSeni zahrnujici v sobé systémy IPS a IDS. Vice

informaci nemohu uvést kvili jejich citlivému charakteru.

2.11.3 Historické udalosti

Na reputacni portdl AbuselPDB nebyla nahlaSena zadnd adresa =z rozsahu

147.229.120.0/17.

V ramci hledani historickych incidenti a udalosti dale pokracuji kontrolou umisténi IP
adres na znamé blacklisty. Zadame-li do pole ASN ,, AS197451“ a do pole country code
,CZ“ ve vefejné databazi IP blacklisti spravované CESNETem dostupné na

https://nerd.cesnet.cz/nerd/ips/ ziskdme vypis vSech IP adres vefejné oznacenych jako

Skodlivych z naSeho VUT IP rozsahu. K datu vypracovani téhle prace je momentalné

24 adres umisténo na vetejny blacklist.
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Tabulka 4: Blacklisted IPs from VUT ASN

IP adress Hostname ASN Events | Reputation Comments Time added Last event
147.229.165.4 AS197451 295422 0.750 1 blacklist, (D)DoS attacks 22.10.2021 9:55 15.04.2022 13:19
147.229.44.158 umt158.fme.vutbr.cz AS197451 176311 0.238 2 blacklists, Scanner 04.03.2022 7:25 15.04.2022 13:28
147.229.148.100 servman535.utko.feec.vutor.cz AS197451 15311 0.062 1 blacklist 06.04.2022 18:15 07.04.2022 7:24
147.229.197.4 b07-1312b.kn.vutbr.cz AS197451 1011 0.057 1 blacklist, Scanner 05.04.2022 12:25 07.04.2022 12:57
147.229.220.18 a05-0616b.kn.vutbr.cz AS197451 611 0.052 1 blacklist 11.04.2022 17:35 11.04.2022 18:24
147.229.96.83 pcchromy.ad.ceitec.vutor.cz AS197451 311 0.042 1 blacklist 11.04.2022 11:05 11.04.2022 17:16
147.229.133.218 dhcp218.ottp.fme.vutbr.cz AS197451 4411 0.033 1 blacklist, Scanner 03.04.2022 19:19 04.04.2022 4:54
147.229.198.12 b07-615a.kn.vutbr.cz AS197451 711 0.033 1 blacklist 07.04.2022 17:05 07.04.2022 22:02
147.229.200.254 ¢03-616b.kn.vutbr.cz AS197451 711 0.032 1 blacklist 22.03.20227:18 07.04.2022 7:17
147.229.179.126 dhcps126.fit.vutbr.cz AS197451 11 0.031 1 blacklist 14.04.2022 9:25 14.04.2022 9:18
147.229.183.139 dhcph139.fit.vutbr.cz AS197451 211 0.029 1 blacklist 06.04.2022 12:48 08.04.2022 13:12
147.229.154.119 pckoktavy6.ufyz.feec.vutbr.cz AS197451 111 0.029 1 blacklist 12.04.2022 19:25 12.04.2022 19:23
147.229.150.105 VMO1.urel.feec.vutbr.cz AS197451 911 0.029 1 blacklist 06.04.2022 15:53 06.04.2022 16:33
147.229.82.250 gnap-netme.fme.vutbr.cz AS197451 1211 0.024 1 blacklist, Scanner 06.04.2022 5:14 06.04.2022 6:09
147.229.117.140 nat-kn.net.vutbr.cz AS197451 211 0.021 2 blacklists, NAT 06.04.2022 19:55 06.04.2022 19:59
147.229.133.176 dhcp176.ottp.fme.vutbr.cz AS197451 7111 0.019 1 blacklist, Scanner 05.04.2022 5:37 05.04.2022 17:06
147.229.200.80 c01-623a.kn.vutbr.cz AS197451 211 0.018 1 blacklist 06.04.2022 0:45 06.04.2022 0:46
147.229.25.148 schwarz2015.mat.fce.vutbr.cz AS197451 111 0.017 1 blacklist 08.04.2022 9:25 08.04.2022 9:21
185.62.108.185 brno.cmi.cz AS197451 11 0.017 1 blacklist 08.04.2022 11:45 08.04.2022 11:42
147.229.150.119 VM15.urel.feec.vutbr.cz AS197451 11 0.014 1 blacklist 06.04.2022 15:35 06.04.2022 15:31
147.229.3.54 flamingo.cis.vutbr.cz AS197451 11 0.002 1 blacklist 02.04.2022 1:52 02.04.2022 1:51
147.229.117.40 nat-kn.net.vutbr.cz AS197451 1711 0.000 2 blacklists, NAT, Scanner 27.01.202217:38 29.03.2022 19:27
147.229.194.5 b04-307a.kn.vutbr.cz AS197451 211 0.000 1 blacklist 01.04.2022 11:35 01.04.2022 11:36
147.229.147.49 pemasekp.utko.feec.vutbr.cz AS197451 0 2 blacklists 10.02.202223:18
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Mezi zobrazenymi adresami se v soucasné chvili nenachazi zadna adresa z pridélenych
rozsaht pro fakultu podnikatelskou. Na seznam vSak bézn€ piibyvaji nové zaznamy a je
tteba jej kontrolovat na pravidelné bazi. Nékteré adresy jsou tam vsSak umistény
dlouhodobé a je tfeba kontaktovat pfisluSnou koordinacni jednotku k provéfeni a
napraveni problému. Kupfikladu je alarmujici, ze prvni adresa v seznamu uz pies pul

roku rozesila (D)DoS utoky a problému stale nebylo zamezeno.

V ramci badani po historickych udalostech jsem soucasné wvyuzil JA3S otisky
navazovaného TLS spojeni ze serveru. Pomoci Shodanu jsem zjistil, ze TLS odpoveéd

serveru z nasledujicich ¢tyt adres ma otisk e35df3e00cadef31d42b34bebaa2f86e:

e 147.229.123.51
e 147.229.122.18
e 147.229.124.25
e 147.229.122.21

Pomoci pivotovani na portalech nékolika placenych reputacnich sluzeb se mi podatilo
zjistit, ze tento otisk ma historickou spojitost s BazarL.oader, coz je backdoor malware
pouzivajici se k propaSovani tzv. payload na infikovanou stanici. V pfipadé naseho
otisku jde podle dostupnych informaci konkrétn€ o TLS odpovéd C&C serveru pro
Conti Ransomware dotaz. Nelze tedy vyloucit, ze tyto stanice jsou jiz infikované a
funguji jako C&C server pro ransomware aktivity znamé kyberkriminalni skupiny
Conti. Jedna z publikaci podporujici mé zaveéry, kterou jsem nasel, je dostupna na:

https://malware.news/t/bazarloader-to-conti-ransomware-in-32-hours/52638.  Existuje

vS§ak mnoho dalSich zminek rezonujicich komunitou. Celkové byl tento otisk zminén
70x na 7 raznych zdrojich (a z toho 2x jen za mésic biezen) v souvislosti s mnohymi
dal§imi rodinami malware. Kuptikladu Metasploit, Ryuk Ransomware a nekteré rodiny
Trojan malware. Bliz§i odborna analyza by mohla tento nalez objasnit. Podobny nalez
jsem naSel pomoci JA3S otisku 364ff14b04ef93c3b4cfad29d729¢0d9 na adrese
147.229.124.4 (tedy server na némz bézi mimo jiné i jiz zminény portal ESIM), ktery
ma historickou spojitost s backdoor malwarem z rodiny SUNBURST.
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2.12 Celkové zhodnoceni

Pomoci mych analyz si lze utvorit predstavu o soucasném stavu o kybernetické
bezpecnosti na fakulté. V ramci pridélenych IP rozsaha pro FP se mi podafilo najit sadu
zranitelnosti, jez dlouho nikdo neopravil na fakultnim webserveru. Nasel jsem mnoho
stanic, které jsou zneznamého divodu viditelné zinternetu a nékteré jsou jiz
pravdépodobné zapomenuté endpointy. Dale se mi podafilo pomoci JA3S otisku
chytnout stopy k pivotovani kolem historickych zminek o pfitomnosti nékolika typt
malware, z ¢ehoz lze vyvozovat pravdépodobnou kompromitaci nékolika fakultnich

stroju.

Prestoze je mozné, ze zavéry mych analyz jsou mylné a jedna se o takzvany false-
positive nalez, faktem nadale zlstava, ze neexistuje odbornik, jenz by to mohl ovéfit.
VUT-CSIRT je zda se jen logické spojeni nékolika technickych odbornikt z riznych
oddéleni CVISu, kde kazdy ma svou roli vtomto tymu jako pouhou bocni agendu.
Kyberneticka bezpecnost je feSena velice sporadicky, o ¢emz svéd¢i, ze neupozornili FP
ani na sadu pét let starych kritickych zranitelnosti serveru vefejné zjistitelnych z
internetu. Kyberneticka bezpecnost fakultni techniky je svéfena do rukou spravce site,
ktery soucasné pusobi jako ucitel. Pro incident handling na fakulté v soucasné dobé neni

vybudovano zadné zazemi.

Z toho vyplyva, Ze neexistuje povefeny pracovnik, jenz by:
e se staral o opravovani zranitelnosti servera
e drzel dohled nad sitovym provozem v ramci fakulty
e fungoval jako kontaktni bod pro incident handling / protistrana VUT-CSIRT

e aktivné kontroloval zabezpeceni Skolnich stanic
Piestoze nejde v CR o nic neobvyklého, situace na fakult® je kriticka. V nasledujici

casti tedy navrhnu mozna feSeni pro pozvednuti urovné kybernetické bezpecnosti na

fakulté.
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3 VLASTNI NAVRHY

V této kapitole se budu vénovat navrhim moznych feseni, jak na fakulté pozvednout
uroven kybernetické bezpeCnosti a zacit na dostate¢né urovni fesit incident handling.
Jadro celé navrhové Casti predstavuje nasazeni dedikovaného bezpecnostniho tymu,

jenz by mél tuto oblast na starosti.

3.1 Nasazeni bezpecnostniho tymu

Fakulta podnikatelska je po personalni strance stfedné velkou organizaci. Zamé&stnava
sice cca 200 zameéstnancu, ale jeji Cinnost se dotyka tisict dalSich uzivatelti — studentu.
Dopady kybernetickych utoki by mohly raznymi zpisoby znesnadnovat Ci
znemoznovat hlavni Cinnost organizace. SouCasné se nastroje, metody a postupy
utoCnikt neustale vyvijeji, a proto je nutné na tento trend reagovat a rozvijet i obranu.
Navrhuji proto zrizeni malého bezpecnostniho tymu, jez by mél na starosti dohled
nad vSemi informacénimi aktivy spadajici do gesce fakulty. Dosavadni stav je tézce

nevyhovujici.

Informacni infrastruktura VUT je velice decentralizovand a proto je pozice
univerzitniho CSIRT tymu na CVIS velice dialezita. Format onoho tymu je v ramci
Skoly logicky a vhodny. Z teoretické Casti této prace (bod 2.2.2) vSak vyplyva, ze role
CSIRT tymu je prevazné koordinac¢ni. Mnoho systému, rozmisténych na rGznych
fakultach, nema pod spravou (véetné jejich IP rozsahil) a jeho efektivni funkénost je
tézce zavisla na nastavenych komunikacnich kanalech s fakultami, na nastavenych
procesech a na jejich vzajemné spolupraci. Z analytické ¢asti soucasné vyplynulo, ze
komunikace mezi FP a CSIRT je takika nulova a neexistuji povéfené kontaktni osoby,
jez by mély ve svém popisu prace se problematice incident handlingu na strané fakulty

plné vénovat.
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Z vyse uvedeného vyplyva, ze nejvhodnéjsSim formatem nové nasazeného tymu by byl
SOC - Security Operations Centre. Vzhledem k velikosti a komplexnosti fakultniho
prostredi, navrhuji vybudovani zazemi pro tento tym o velikosti dvou az tfi pracovniki.
Tento celek je technictéjSiho charakteru a musi fungovat jako protistrana VUT —
CSIRT. Jedna se ve svété o bézné€ vyuzivany model v ramci siln€ decentralizovanych
organizaci a bylo by vhodné jej unifikovat pro kazdou fakultu a kazdy vétsi organizacni

celek v ramci VUT. To vSak piesahuje rozsah této prace.

3.2 Agenda bezpecnostniho tymu

Nasazeny SOC tym musi mit jasné stanovenou agendu. Stejné tak je tfeba urcit, co uz

v jeho agend¢ neni.

3.2.1 Nepotiebné ukony

E-mailova komunikace: jak vyplynulo z analyzy, VUT mé e-mailovou komunikaci
spravovanou a zastfeSenou centraln€ na CVIS. Fakultni mailové servery byly v nedavné
minulosti udajné vSechny zruSeny a vSe je nyni feSeno skrz Microsoft Exchange server
Smailgwl.ro.vutbr.cz na adrese 147.229.1.78, coz nespada pod fakultni rozsahy.
Odpadava tudiz velka c¢ast incident handlingu, a sice kontrola SMTP provozu,

implementace SPF, DKIM, DMARC nebo zachyt a analyza phishingu a spamu.

CTI: v organizaci o velikosti FP VUT nema prakticky vyznam provozovat cyber threat
intel v plném rozsahu. Tato aktivita pfislusi vy$§im koordinacnim celkim, tedy
narodnimu CERT tymu, jez intel sam distribuuje. Je vSak nutné intel zvenci pfijimat a

na podnéty reagovat.
Forenzika: =z davodi znacné omezenych kapacit nebude mozné v pripadé

kybernetického bezpeCnostniho incidentu provadét detailni forenzni analyzu

napadenych strojii. PfestoZze to muze snizit schopnost pfijimat spravna bezpecnostni
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opatfeni, fakultni SOC tym musi plné prioritizovat vCasné odstranéni problému.

V piipadé velké potieby je mozné analytickou ¢innost fesit outsourcingem.

3.2.2 Potiebné vstupni iikony

Po samotném nasazeni SOC tymu na fakulté je tieba provést nékolik ukond.

Pruzkum infrastruktury — nejprve je potieba provést ,,velky jarni uklid*. Jedna se o

kompletni detailni prizkum celé infrastruktury spadajici do gesce FP a nasledné

provedeni vSech potfebnych ochrannych opatieni. Konkrétné je potieba:

1.

Provést hloubkovy sken na vSech strojich. Nevyjimaje webovych servert, SQL
servert, DNS / DC stroju, laboratornich pocitact, pocitaci v uCebnach a vsech
zamestnaneckych pocitacl. Tento ukon lze vétSinou vynutit globalné skrze
Group Policy. U stroji, kde to mozné neni (napf. stroje bézici na Linuxech)
doporucuji pouzit Malwarebytes uvedeny nize viz 4.3. Divodem je nutnost
zbavit vSechny fyzické i virtualni stroje jakychkoliv pfipadnych botnet malwart,
webshelli, coinminerd i jakéhokoliv dal§iho malwaru, ktery se za ty roky

s nejvetsi pravdépodobnosti nakumuloval.

Aplikovat zaplaty na vSech systémech, kde nebézi aktualni verze. Predev§im
stroj na adrese 147.229.123.50, na némz bé&zi pét let stary Apache verze 2.4.25
(Debian). Kromé toho je tieba aktualizovat veSkery firmware na switchich
vinterni siti. Déle je nutné aktualizovat i verze vSech kritickych aplikaci.
Typickym piikladem je VMware nebo VirtualBox, na kterych s nejvétsi

pravdépodobnosti bézi web servery.
Zkontrolovat vSechny stroje viditelné z internetu. Zjistit, zda jejich vystréeni ven

ma né&jaky vyznam a poté co nejvice minimalizovat jejich pocet. Konkrétné se

jedna o stroje uvedené v bodé 3.3.1. Soucasné je nutné zkontrolovat, pro¢ maji
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dva webové servery otevien port SSH. Pokud neexistuje dilezita pficina, porty

je nutné zavrit.

4. Zkontrolovat verze pouzivanych protokolt v ramci infrastruktury. V pripadé
systému ESIM na adrese 147.229.124.4 je naprosto nezbytné nastavit provoz
skrze vrstvu TLS. Pfihlasovaci jména a hesla do systému v soucasné chvili
putuji v oteviené podobé protokolem HTTP naprosto Citelné pro kazdého, kdo

stoji v cesté.

5. Zkontrolovat konfiguraci firewallu Fortigate a aktualizovat ji k soucasnym

potfebam.

6. Zakézat ptichozi 1 odchozi ICMP provoz v ramci celé sit¢ vyjma vybranych

zafizeni SOC tymu pro administratorské potteby.

7. Ustanovit komunikacni kanal mezi CSIRT-VUT tymem a SOC-FP tymem.
Nainstalovat do Gpgdwin, vygenerovat dostateCné silné pary kli¢i a predat jeho
verejnou ¢ast pracovnikiim na CSIRT-VUT.

8. Prevzit zodpovédnost za kybernetickou bezpeCnost 1 za vSechny ostatni
informacni aktiva provozované mimo IP rozsah pfidéleny VUT. Jako ptiklad
mohu uvést fp-mba.cz provozovany na webhostingu WEDOS na adrese

46.28.104.67.

9. Provést dalsi potfebna bezpecnostni opatieni, vyplyvajici z detailniho prizkumu

prostiedi.

3.2.3 Hlavni agenda

Hlavni napln prace nasazeného SOC tymu je shrnuta nasledujici body:
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Vv

handling / incident response, vCetné vSech jeho fazi.

a. Prvni faze

i

ii.

iil.

Analyza rizik — v ramci pfipravy je analyza rizik dalezitou casti
pii vyhodnocovani kritickych aktiv a rizik na né€ pusobici. Je
potfeba ohodnotit pravdépodobnosti a dopady vzniku incidentu.
Ackoliv se na FP nevztahuje zdkon o kybernetické bezpecnosti a
tato povinnost tedy neni zdkonem ulozena, jedna se o takzvané
,best practices a doporucuji tuto analyzu provadét. Jednou pii
samotném zahajeni ¢innosti SOC tymu a poté periodicky kazdy
rok. Z kvalitné¢ zpracované analyzy rizik vyplyvaji potiebné

bezpecnostni opatieni.

Patch management — aktualizace a zaplatovani vSech systému,
aplikaci i aktivnich prvki v siti je nejefektivnéj§i metoda v boji
proti zranitelnostem. Patch management je periodicky proces.
Doporucuji jej provadét pravidelné minimalné kazdy meésic a
v piipad€ opravy kritické zranitelnosti bezodkladné. Podotykam,
ze aktualizovat je nutné naprosto vSechny verze softwaru a
firmwaru. Nejen kriticka aktiva. Dokonce 1 tiskarna pfipojena
v siti se muze stat utoCnym vektorem kybernetického utoku, nebo

pfinejmensim soucasti botnetu.

Zalohovani — SOC tym by mél byt zodpovédny za provadeéni
zaloh kritickych informacnich aktiv. Zalohovéni je nejucinnégjsi
zbrani proti ransomwarovym utokum. Je tedy nutné provadeét jak
uplné zalohy, tak mensi inkrementalni (pfirastkové) nebo
diferencialni (rozdilové) zalohy. Interval mezi zalohami se lisi

podle potfeby v ramci kazdého aktiva zvlast.
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iv.

Logovani — dalsi dulezitou aktivitou, ulozenou fakultnimu SOC
tymu, bude logovani na vsech dilezitych aktivnich prvcich a
koncovych bodech. Dulezité jsou logy sitového provozu
(netflow), server logy (i web server logy), windows security
event logy, authentikacni logy v Active Directory a dalsi logy dle
potieby. Klogovani je mozno uzivat CLM feSeni, nebo je

vSechny posilat do SIEM systému.

Pentesting — fakultni SOC tym bude zodpovédny za spravné
provadeéni penetracnich testli. At uz ve spolupraci s univerzitnim
CSIRT tymem, vramci projektu Kyber22 nebo jinou
outsourcovanou sluzbou. Obna§i to organizacni zalezitosti,
technickou pfipravu na vykonani testi, dohled nad jejich
samotnym provedenim a nasledné pfijeti bezpecnostnich opatieni

na zaklade vysledkt penetracnich testt.

b. Druha faze

i

ii.

Detekce prekurzora — z obrancovy perspektivy je vétSinou
velice obtizné, n€kdy takika nemozné detekovat prekurzory
moznych bezpecnostnich incidentil. Presto je vSak naprosto nutné
tuto aktivitu vyvijet a zaradit ji do hlavni agendy SOC tymu.
Jedna se o aktivitu, vjejimz jadru je prevazn€é monitoring
sitového provozu, kontrola access logi nebo threat hunt.
Moznymi prekurzory muze byt cokoliv. Detekovany pokus o
skenovani portil vystréenych do internetu, zjistény vefejny PoC
zneuzivajici kritickou zranitelnost tykajici se fakultnich aktiv,

nebo napiiklad obdrzena vyhruzka od kyberzlocineckych aktéri.
Detekce indikatoru — indikatory kompromitace je na rozdil od

prekurzori mnohem snazsi detekovat. Mnohdy se muze jednat o

false-positive, ale je nezbytné se pribézné prodirat mnozstvim

65



alertd vygenerovanych systémem, hledat mezi nimi podezielou
aktivitu a pfipadn€ upravovat pravidla spousténi alertd a tim tak

pfispivat k plynulejsimu workflow.

c. Treti faze

i. Minimalizace dopadu — v pfipadé¢ nastalého kybernetického
incidentu je role SOC tymu jasnd. Minimalizovat funkéni dopad
na organizaci, jeji aktiva, reputaci nebo funkci. Metody
vyuzivané v ramci této faze se vzdy 1isi v zavislosti na charakteru

samotného incidentu.

ii. Prioritizace — v pfipadé dvou soubéznych incidenti pada
rozhodovaci proces prioritizace na bedra SOC tymu. Je tfeba

stanovit prioritu na zaklad¢€ vyhodnoceni funkénich dopadu.

iii. Identifikace vektoru utoku — tficlenny tym sice nema kapacity
na provadeéni podrobnych forenznich analyz, ovSem identifikace
vektoru utoku je naprosto zékladnim a naprosto stézejnim
zjisténim v ramci incident handlingu. Proto bod zarazuji do

agendy.

Evidence — krom¢ samotného procesu incident handlingu je SOC tym povéien
dikladnou evidenci vSech feSenych kybernetickych bezpecnostnich udalosti a
incidentd. Evidence musi obsahovat vSechny data a detaily spojené
s incidentem, nevyjimaje historii vSech aplikovanych mitiganich postupt,
nalezené vzorky malware v zazipované podobé pod heslem , Infected” nebo

vSechny nalezené artefakty i zachycené signatury.

Reporting — dal§i povinnosti nasazeného SOC tymu je pravidelny reporting

vedeni fakulty a univerzitnimu CSIRTu. Doporucuji mésicni interval a poté
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celoro¢ni shrnuti. Jedna-li se o dulezity a aktualni incident, forma reportingu je
povySena na ad-hoc uroven a zpravy jsou predavany mimotradné. Pointou je
podavani zprav o aktivitach SOC tymu, tykajicich se detekovanych udalosti, ¢i
feSenych incidentd. Soucasné informace o zpravé tykajici se spoluprace

s partnery nebo v ramci projektt a koordinac¢nich skupin.

4. Funkce sty¢ného bodu — SOC tym funguje jako hlavni POC pro komunikaci

s fakultou ohledné véci, tykajicich se kybernetické bezpecnosti.

a. Zapojeni se do komunit — jako stycny bod je SOC tym povéren aktivné
komunikovat v ramci oteviené kyberbezpecnostni komunity, podilet se
na projektu Kyber-22 (viz bod 2.3.7.) a pfijimat i distribuovat veskera
IoCs. Soucasné bude fungovat jako kontaktni bod pro vSechny
poskytovatele sluzeb v oblasti kyberbezpecnosti pro fakultu. Napft.
Fortinet, WEDOS, apod.

b. Threat hunt — provozovani aktivity threat huntingu téz spada do agendy
fakultniho SOC. Tato Cinnost velice uzce souvisi s bodem 4.a., protoze je
tteba sledovat aktudlni déni v komunité a obecné v oblasti
kyberbezpecnosti. OvSem vystupy téchto aktivit drasticky podporu;ji
detekci prekurzorti a indikatord v ramci druhé detekéni faze incident

handlingu.

3.3 Doporuceni nastroju

Kazdy incident handler se v ramci své prace bézn€ setkava s desitkami riznych nastroji
a sluzeb. V tabulce nize uvadim naprosto elementarni, zakladni sadu nastroju, kterou si
zatadi fakultni SOC tym do svého repertoaru. V prubéhu nasledujicich let pusobeni
tymu na fakulté¢ se bude sada vyuZzivanych nastroji pochopitelné vyvijet, rozsifovat a

upravovat.
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Tabulka 5: Doporuceni nastroja

Recorded Future.

S,upm‘ao Nastroj Popis Odkaz Distribuce Poznamka
nastrojl
“y L . Vyrazné nedoporucuji
Ovérovani reputace hashu, IP adres, y P J,
) Y , uploadovat do databaze
. domén a dalsich loCs u desitek . Zdarma pouze |, s
Virus Total S, , o . ‘ virustotal.com i , VirusTotal jakykoliv soubor.
antivirovych nastroju soucasné. Moznost zakladniverze | ., . . ey
ivotovat kolem jednotlivych nalez( Vzdy jen jeho hash. Utocnik
P J y by tak vidél aktivity obrancg.
Reputachi OvéFovani pfitomnosti citlivych dat
nastroje "have i been |uZivateld ve velkych vefejnych unicich .
. Y S haveibeenpwned.com Zdarma
pwned? dat na zakladé e-mailové adresy nebo
telefonniho cisla.
Verejna databaze vsech IP adres, jeZ byly
AbuselPDB komunitou oznaceny za skodlivé z abuseipdb.com Zdarma
rGznych divoda.
Vyhledavani adr mén v ¢eském . . Y
CZ.NIC y . edava ,adf,s a do’ envces nic.cz/whois Zdarma Jen a pouze pro Ceské adresy.
registru s nejvyssi doménou .cz
WHOIS na j vovany evropsk .
RIPE.NET o.sna,StrOJ spravovany evropskou ripe.net Zdarma
organizaci RIPE
WHOIS nastroj spravovany americkou .
I Look " L lookup.icann.or Zdarma
WHOIS cann Lookup vladni organizaci ICANN P g
sluzby WHOIS sluzby poskytované spolecnosti
WHOIS lookup | Domaintools, Spickovou organizaci v whois.domaintools.com Zdarma
oblasti cybersecurity.
Znama WHOIS sluzba poskytovana treti
BGPView stranou. Leaderem v oblasti CTl, bgpview.io Zdarma
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http://virustotal.com
http://haveibeenpwned.com
http://abuseipdb.com
http://nic.cz/whois
http://RIPE.NET
http://ripe.net
http://lookup.icann.org
http://whois.domaintools.com

Velice komplexni feSeni v oblasti

Zdarma pouze

Nessus - . .
pentestu a skenovani. tenable.com/products/nessus zakladni verze
Skenovaci nastroj, ktery skenuje na
. vy . - . Zdarma pouze
Shodan zakladé vymény header( mezi klientem a | shodan.io . ,
zakladni verze
serverem.
Skenovaci Skenovaci nastroj, ktery mapuje z
nastroje DNSdumpster |internetu dostupnou infrastrukturu dnsdumpster.com Zdarma
pomoci DNS dotazd.
L ;. . . . Jde o invazivni sken. Neni
Invazivni skenovaci nastroj, ktery mapuje s s . .
. , Sy legdlni timto nastrojem
nmap infrastrukturu pomoci specielné nmap.org Open source ”
. . skenovat sit bez souhlasu
vytvorenych packetu. - .
jejiho spravce.
Fortigate IPS a IDS feseni - Placené
Snort IPS a IDS feseni snort.org Open source
Suricata IPS a IDS feseni suricata.io Open source
Zeek IPS a IDS feseni zeek.org Open source
Detekce

Malwarebytes

antivirus

malwarebytes.com

Zdarma

Specializace na hloubkové
skeny.

Zdarma pouze

Velice ohebny nastroj, jehoz

Splunk IPS / IDS / SIEM / Analysis nastroj. splunk.com i , blizsi specializace zavisi na
zakladni verze S
datech, kterymi je krmen.
. Skenovaci ndastroj vyuzivajici HTTP .
urlscan.io . urlscan.io Zdarma
requesty a threat intel feed.
- , Nastroj umoznujici pri na URL
Phishingoveé | wannabrowser | .. af,’; OJ: .OZ/ 4 Chfw s:cup z wannabrowser.net Zdarma
néstroje jiného stroje / prohlizece.
Nastroj umoznujici bezpecné
URL2PNG prohlédnout Skodlivou stranku bez url2png.com Zdarma

pfistupovani k ni.
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http://tenable.com/products/nessus
http://dnsdumpster.com
http://nmap.org
http://snort.org
http://zeek.org
http://malwarebytes.com
http://splunk.com
http://wannabrowser.net
http://url2png.com

Nastroj na bazi komunitni spoluprace pro

PhishTank ovérovani a sundavani phishingovych phishtank.org Zdarma
stranek.
VA
PhishTool Nastroj pro analyzu phishingovych Utokd. | phishtool.com darma pouze

zakladni verze

Hybrid analysis

Online analyticky nastroj malwaru.

hybrid-analysis.com

Zdarma

Cuckoo sandbox

Analyticky sandbox pro pasivni analyzu

cuckoosandbox.org

Open source

Analytické malware
nastroje i . i , . Doporucuji spustit full packet
: . Ndastroj pro zachyt a analyzu vSech . P J v,p v P .
Wireshark v , , . wireshark.org Open source | capture v pfipadé jakékoli
pfichozich a odchozach packetu. Y i e
podezielé udalosti.
Nastroj k rozpoznani konkrétniho id-
id-ransomware | ransomwaru a aktéra podle ransomnote Zdarma "Védéni je pul vitézstvi"
o , ransomware.malwarehunterteam.com
nebo podle zasifrovaného souboru.
Iniciativa bojujici proti ransomware
nomoreransom | pomoci sbéru desifrovacich nastroji od | nomoreransom.org Zdarma
profesiondlnich malware analytik(.
R Nutné pouzivat v kombinaci s
ansomware VPN pfipojenim! Doporucuji
vyuzivat linuxovy OS Tails,
o we " . ktery ma TOR provoz
Prohlize¢ vyuzivajici TOR sit. Nutné pro . y , p
TOR Browser . torproject.org/download Zdarma vynuceny systémem a
pfistup na darknet. . v v
obsahuje dalsi zabezpecujici
mechaniky. UZite¢ny nastroj
napf. pro kontrolu tzv. leak
sites.
Socialni sit, soucasné nejaktivnéjsi Y ,
Threat hunt . ’ o . . Je potfeba sledovat desitk
twitter platforma pro sdileni threat intelu do twitter.com Zdarma P y

(OSINT)

verejnosti.

kvalitnich zdroja threat intelu.
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http://phishtank.org
http://phishtool.com
http://hybrid-analysis.com
http://cuckoosandbox.org
http://wireshark.org
http://malwarehunterteam.com
http://nomoreransom.org
http://torproject.org/download
http://twitter.com

The Hack Kvalitni Y jsky Al
e Hacker va |trT| odborny zpfaVOQaJs y portal v thehackernews.com Zdarma
News oblasti kyberbezpecénosti.
Bleeping Kvalitni odborny zpravodajsky portal v .
. " . I . z
Computer oblasti kyberbezpecénosti. bleepingcomputer.com darma
Pro lepsi pohodli je moZzno
Goadwin Nastroj pro PGP Sifrovani e-mail(i a Awin.or Open source vyuZivat v kombinaci s PGP
Pe soubord. &pg Org P addony do Outlooku / Mozilly
Thunderbird.
VMware Virtualizaéni néstroj Wmvare.com/products/Workstation- Zdarma Spolu s Kali QS nutny ndstroj
player.html pro sandboxing.
Dalsi Matice popisovana v teoretické ¢asti v .
podptirné MITRE ATT&CK bodé 2.6.1. attack.mitre.org Zdarma
nastroje
CyberChef Nastroj pro kddovani a dekddovani. gchg.github.io/cyberchef Open source
Sluzby pod neziskovou organizaci
abuse.ch jsou: Malware bazaar, Feodo
.ch . ! .ch Z
IR tracker, SSL blacklist, URL Haus, a Threat abuse.c darma
FOX. Poskytujou
Verzovaci repozitaf pro spravovani Lze pousit i iako platforma bro
GitLab ukladani a spravovani vlastnich scriptd a | gitlab.com Zdarma P J P P

vlastni silou vyvinutych nastroja.

evidenci a archivaci incidenta.
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http://thehackernews.com
http://bleepingcomputer.com
http://gpg4win.org
http://Wmvare.com/products/Workstation-
http://attack.mitre.org
http://gitlab.com

V kategorii detekce jsem uvedl nastroje Snort, Suricata a Zeek. Jedna se o predni IDS a
IPS systémy. Ovsem preference jednoho z nich je Cist€ subjektivni a nechavam ji na
administratorech. Jejich pouziti vSak zalezi na Urovni pouzivani hardwarového feSeni
Fortigate, které z mé pozice neni mozné zjistit. Je tedy zbytecné, aby se jejich sluzby

prekryvaly.

Soucasné uvadim mnohé nastroje, vhodné pro feseni phishingovych tUtokul, prestoze
jsem zminoval, ze kontrola SMTP provozu nespadd do gesce FP. Zabezpeceni
koncovych stanic ovSem ano. Také je tfeba mit na paméti, ze e-mail je pouze jedna
z mnoha forem distribuovani phishingového utoku. Kazdy incident handling tym by se
m¢él aktivné podilet na sundavani zavadnych stranek a piispivani k bezpecnosti celého

kyberprostoru.

3.4 Procesni nastaveni

Uroveti SOC tymu z nejvétsi Gasti zavisi na kvalité pracovnikil. Nedostatek odborné
pracovni sily suzuje obor kyberbezpecnosti uz délsi dobu a jeden ze zptisobu jak vytézit

nejvic z toho, co je k dispozici, je nastavit si spravné interni procesy.

Nejcastejsim modelem, vyuzivanym v bezpeCnostnich tymech, je rozdéleni incident
handlert na tfi stupné. Navrhuji tento model zavést ve zmensSené verzi o dvou stupnich i

zde:

Tier 1 — na prvni urovni incident handlingu je nutno provadét triaz. Tedy rutinni tfidici
praci. Vyhodnocovat mnozstvi alertti které nam prezentuje IPS a SIEM a vytfidit z nich
false-positives, provadét threat hunt, obstaravat pravidelnou komunikaci s partnery nebo

kontrolovat IoCs. Zde je tfeba obsadit jednoho az dva juniorni pracovniky.
Tier 2 — prace vhodna pro vedouci pozici. Seniornéjsiho, zkuSené€jsiho pracovnika.

V ramci tier 2 se fesi samotna tieti faze incident handlingu a druha faze je zde fesena

vice do hloubky. Na této urovni se téz vyviji snaha o automatizaci, nastavovani
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systému, jejich deployment nebo propojovani. V ramci fakultniho SOC by na tier 2 byl

jeden pracovnik.

Tento model téz do jisté miry pfedchazi takzvanému syndromu vyhoteni, ke kterému

v oblasti incident handlingu bézn€ dochazi velice brzy.

3.4.1 Vzdélavani

Navrhuji také zavést zaméstnancim studijni plan. Oblast kybernetické bezpeCnosti se
rozviji extrémné rychle a je tfeba stimto trendem drzet krok. Pro zacatek navrhuji
absolvovani zakladniho kurzu CompTIA Cybersecurity Analyst (CySA+). Tento
pétidenni kurz je urCeny pro ¢leny SOC tymu. Tedy je hlavné pro administratory a
spravce siti a bezpecCnostni adminy. Vice detailtl je dostupnych na adrese:

https://www.gopas.cz/comptia-cybersecurity-analyst-(cysa) ctca

3.5 Finan¢ni zhodnoceni

3.51 Odhad

Personal — Nejdraz§i polozku v ramci nasazeni SOC tymu je personal samotny.
Odbornika v oblasti kybernetické bezpecnosti je dlouhodobé nedostatek a neocekava se,
ze by se to v nasledujicich letech razantné zménilo. Vetejny sektor je timto nedostatkem
zasazen nejvice, protoze je vyrazné preplacen firmami v soukromém sektoru a nema
moc nastroju, jak jim konkurovat na trhu prace, je-li fe¢ o odbornicich v oblasti
kyberbezpecnosti. Navrhuji tedy s ohledem na moznosti fakulty platové ohodnoceni
kolem 32 000 K¢. Jedna se zhruba o polovinu platu bézného v soukromém sektoru.

Tato Castka by byla zavisla na zkusenostech a na praxi pracovnika. Dale navrhuji:

e Zame¢fit se z poCatku na nabor absolventt fakulty informacnich technologii, po
vzoru CSIRT-MU. Tedy v naSem pfipadé€ inZenyrt a doktort z VUT FIT.
e Nabidnout sestaveni individualniho vzdélavaciho planu

e Dalsi mozné benefity
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HW - Dalsi neodmyslitelnou polozkou jsou naklady na hardware. Jedna se vSak o
pocatecni jednorazovou investici. Naklady na 3 sluzebni pocitace, jejich periferie,
projektor, externi disky a USB disky, 2FA tokeny a piipadné dalsi potiebna zafizeni
odhaduji na 180 000 K¢. Tedy 60 000 K¢ na jednoho zameéstnance.

SW — V tabulce doporuCenych nastroju jsem vybiral pfevazné open-source nastroje a
nastroje zdarma dostupné. Nepochybné vSak po uplynuti par mésici po vzniku tymu
vykrystalizuji pozadavky na potiebné placené licence nékterych nastroja, bez kterych se
provoz incident handling tymu neobejde. Proto v ekonomickém zhodnoceni zohledriuji i
obnos na SW licence. Doporucuji stanoveni tohoto rozpoctu na ve vysi 150 000 K¢

rocné.

Vzdélavani — Jednotliva Skoleni, kurzy a prednasky, jako nezbytna Cast vzdélavani
zamestnancl, se od sebe cenové velice lisi. Béznou praxi je v pfipad€ juniornich
pracovniki zacCinat na zdarma dostupnych kurzech. Nejznaméjsimi jsou: Try Hack Me,
Over the Wire nebo Security Blue Teams. Po absolvovani mnohych kurza v téchto
nabidek je vhodné zakupovat levné placené kurzy od stejnych poskytovateld, které se
pohybuji vétSinou pod 20 000 korun. Stfedné drahé kurzy i se svétové uznavanymi
certifikacemi se pohybuji vétSinou pod 70 000 (napf. silné¢ doporuceny kurz od
CompTIA v bodeé 3.4.1.) a v ptipad¢ ristu seniornich zkusenych pracovnikl je vhodny
kurz SANS 504: Hacker Tools, techniques, and Incident Handling, pohybujici se
zatim jesté pod 200 000 korun.

Tento benefit se vSak da zneuzivat. Nutnym procesem k zavedeni se proto stava
takzvany upis. Aby se predeslo zneuzivani financni rezervy na absolvovani Skoleni a
certifikaci pfed planovanym odchodem zaméstnance, zavadi se v ramci kolektivni
smlouvy s pracovniky nutnost zavazku vykonu prace po urcitou dobu po absolvovani
Skoleni. V pfipadé odchodu zaméstnance pred vyprSenim daného Upisu je zaméstnanec
povinen doplatit cenu kurzu. Narok na jednotlivé urovné by soucasné vznikal poctem

let. Doporucuji nastavit nasledujici rozsahy:
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Tabulka 6: Navrh systému na upis

Souet i Délka trvani Upisu
v zaméstnani / Cena od Castka do ) P
, . zaméstnance [roky]
Uroven kurzu
1 0 29999 0
2 30000 69 999 0,5
3 70000 149 999 1
4 150 000 200 000 2

Z tabulky vyplyva, ze napiiklad novému juniornimu zaméstnanci vznikne az po Ctyfech

letech narok na nejvyssi kurz po maximalni cenu 200 000, kterym se ale soucasné upise

na dalsi dva roky v zaméstnani.

3.5.2 Sumarizace

Celkové ro¢ni naklady na provoz SOC tymu se odviji podle toho, kolik se podafi

zaméstnat pracovniku a jaké Skoleni absolvuji.

Tabulka 7: Shrnuti nakladu

Zaméstnanci HW SW Vzdélani
Vstupni naklady 0 60000 * p 0 0
Pravidelné ro¢ni
naklady 384000 * p 0 150 000 Max 200 000 * p

Kde p znamena pocet zaméstnanci. Pfi pouziti navrhovanych limitd a v pfipadé

uspésného naboru dvou pracovnikt by prvni rok dosahovaly naklady maximalné vyse

1 097 998 Kc¢.
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3.5.3 ROSI

Pro zasazeni Castky do kontextu za ucelem vytvoreni piehledu pro manazerské
rozhodovéani se vyuzivd model ROSI neboli Return on Security Investment. Tento
model je postaven na bazi ROIL ovSem stim rozdilem, ze bezpecnostni opatfeni

negeneruji zadny zisk. Pouze predchazi ztratam. Zakladni vzorec pro vypocet ROSI je:

Redukece finan¢ni ztraty — Cena reSeni
ROSI =

Cena teSeni

Zohlednime-li, ze primémé vykupné pozadované po stiedné velkych organizacich po
kompletnim zasazenim ransomware utokem ¢ini 4 BTC, tedy zhruba 3 360 000 korun a
piipoCteme-li dalSi odhadované ztraty (ztrata produktivity zameéstnanct, ztrata reputace
organizace, unik citlivych dat atd.) Muzeme se dostat az na odhadovanou castku 5

milionu korun.

5000000 — 1000000 _
N 1 000 000 N

Vysledkem je hodnota vysoce prevysujici hranici rovnu jedné. Vysledek potvrzuje potiebu
investice do fakultniho SOC tymu. Krom¢ pfimych dopadu na fakultu existuji i jiné faktory,
vyplyvajici z analytické casti této prace. Eliminace moznosti, ze fakultni servery mohou byt
pouzivany jako C&C servery kyberzlodinct, ze mohou distribuovat malware skrze nahrany
webshell, nebo Ze muzou posilat bruteforce utoky na cizi aktiva atd. vyrazné€ prispéje k celkové

bezpecnosti ¢eského kyberprostoru.

3.5.4 Ohodnoceni navrhu

Vypracovani analyzy a navrhu v této praci trvalo v sou¢tu 70 hodin. Hodinu ¢asu straveného

vypracovanim navrhu si cenim na 250 korun. Tedy celkové ohodnoceni navrhu je 15000 K¢.
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ZAVER

Prace byla vénovana navrhu feSeni kybernetické bezpeCnosti ve vybrané organizaci —
Fakulté podnikatelské. V teoretické casti bylo k danému tématu predstaveno mnoho
funk¢énich modelt bezpecnostnich tymu, dalezitost jejich existence a jejich vzajemné
kooperace. Byly také strucné predstaveny nastroje, postupy a metodiky, které tyto tymy
vyuzivaji a zékladny typy hrozeb, jejichz mitigace je hlavnim pfedmétem prace vSech
tymu v ramci kyberbezpecnostni komunity.

Na teoreticky zaklad navazala analyza soucasného stavu feSeni kybernetické
bezpecnosti na fakulté. Nejprve z hlediska organizac¢niho, poté z hlediska technického.
V analyze byla odhalena fada nedostatkti a pfimo vedla k feSeni, které bylo predstaveno
v Casti nasledujici.

V posledni ¢asti byl vypracovan névrh na zfizeni mensiho fakultniho SOC tymu.
Stanoveni agendy tymu, doporucené nastroje a dalsi Casti této kapitoly byly navrzeny na
zaklad€ vlastnich zkuSenosti ziskanych pfi praci v narodnim CERT, predev§im s
ohledem na velikost nasazovaného SOC tymu, jeho roli vramci VUT a jeho
konstituenci.

Jednotlivé Casti diplomové prace by mely dohromady poskytnout ¢tenafi uceleny vhled
do problematiky kybernetické bezpecnosti a poskytnout predstavu o §ifi této oblasti a o
dulezitosti se ji na dostate¢né urovni vénovat jak ve velkych, tak i mensSich

organizac¢nich celcich. Tim byly cile prace splnény.
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