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Uvod

KyberSikana i sexting jsou aktualni cels®wé problémy, které se dotykaji nas vsech,
jak dkti, tak dosplych. Denr vyuzivaji internet miliony lidi, progdnictvim rhoZz
ziskavaji informace, komunikuji navzajem nebo z@ehdzi #zné druhy zabavy. AvSak
internet ma i stinné stanky, je totiz lehce znealdit.

Myslim si, ze fenomén kyberikana, ale také sextipgrovnani se stem vCeské
republice je&t neni iliS rozSfeny. Mnoho lidi slySi pojem kyberSikaa sexting poprvé
v Zivot. Ja jsem byla mezi nimi také, dokud jsem slammoznost navstivit semiféktery
byl, mimo jiné, tmto jevim vénovan. Tato témata drzaujala a ra jsem velky zajem se o
nich dozwdét vice. Hlave zajem se o této problematice dedst vice n¢ vedl k vykEru
tématu mé bakaiéaké prace.

V teoretickécasti prace se zatuji na klasickou neboli tradini Sikanu, na vysitleni
pojmu, vznik, na typy agresoa ut@niki, ale také jsem popsalékieré myty o Sika# které
se Sii ve spolénosti. Samoiejmeé velkacast je ¥novana kyberSikan Predevsim vymezuiji
rozdily mezi tradini Sikanou a kyberSikanou, vydlji pojem kyberSikana, popisuji jeji
projevy, prostedky, ale také &nuji kapitolu prevenci kyberSikany. Péme velky prostor je
vénovan skutéenym piipadim kyberSikany a sextingu ve&w, protoZe si myslim, Ze jéetba,
aby se o takovych,ékdy tragickych pipadech, ¥délo a hlavig se jim gedeSlo. Dale voka
navazuji na fenomén sexting. V t&tasti vys¥tluji pojem sexting a takéénuji dulezitou
kapitolu sextingu z pohledu prava. Posledni kapittdoretickécasti se popisuje sexting
v Ceské republice.

Prakticka cast je zastcena vyzkumu. Vyzkum byl proveden na zakladni Skole
v Uherském Bro#&l u Zaki osmych tid. Skr dat prokhl v inoru 2012, na jehocasti se
podilelo celkem 50 respondénCilem vyzkumu bylo zjistit, kolik Z&kosmych tid z&kladni
Skoly se jiz setkalo s kyberSikanou, ategevsim kolik Zak ma réjakou negativni zkuSenost
s kyberSikanou, tudiz se dostali do rolestobK tomuto Seteni byla pouZzita kvantitativni
metoda — dotaznik.

K problematice kyberSikany nebo sextingu nefiifymnoho publikaci felozeno do
ceského jazyka. Tuto skuteost vynahrazuje mnozstééskych internetovych stranek, které
jsou kyberSika& ¢i sextingu ¥novany. \&tSi ¢ast mé bakalgké prace je tedgerpana

Z internetovych zdrdj



1 Tradié¢ni Sikana
1.1 Co je to Sikana

Slovo Sikana pochazi z francouzského slastsicane coz znamena zlomysiné
obtzovani, tyrani, suzovani, pronasledovani, byrogkati Ipzni na litgde pedpigi.
V poslednich letech se u n&& k¢ uziva slovo Sikana k ozéeni neSvaru, ktery se rozmohl
v armad: Nov&ci (,bazanti) jsou zdetasto kru¢ fyzicky tyrani, vSemoz& ponizovani,

zneuZivani a vydirani ze strany ,magék

Pojem Sikana u nas jako prvni zavedl odvazny psapskchiatr Petr #hoda, ktery
pied listopadem 1989 ot&#ane hovail o tom, oc¢em se ¥délo, ale vSichni to tabuizovali,

protoZe se v socialistické arniéeiistence &eho takového nesta priznat?

Psycholog Michal Kol& definuje chovani zvané SikanovariZa Sikanovani se
povazuje, kdyz jeden nebo viceizaknysl@ a opakova# ublizuje druhym. Znamena to, Ze
vam rekdo, komu se nefiete ubranit, éa, co je vdm nefjjemné, co vas ponizuje, nebo to
prosé boli — strka do vas, nadava vam, schovava vaui, \bije vas. Ale mr¥e vam
znerijermiovat Zivot i jinak, pomlouva vas, intrikuje proina, navadi spoluzaky, aby s vami

nemluvili a nevsimali si vag“

Kolar dale popisuje hlavni ¥8i rysy chovani ozri@vané jako Sikanovani:Jgeden
nebo vice zgk umysl@, wetSinou opakova#) tyrA a zotr@duje spoluzakadi spoluzaky a

pouZiva k tomu agresi a manipuladi.”

Sikanovani je v3udyftomné a mZe nas doprovazet cely Zivot.daa v rodit mezi
sourozenci, pokkaije ve Skolce a v dalSich Skolach (bullying), vnzdyych skupinach, na
vojné v zangstnani (lobbing), v partnerskych vztazich (domesidence), v nemocnicich,

nagiklad psychiatriich, mezi najemniky domu a &btiieba tyranim seniarv rodiné nebo

L RICAN, Pavel.Agresivita a Sikana meziéthni: jak dat dtem ve Skole pocit bezpel. vyd. Praha: Portal,
1995. s. 25. ISBN 80-7178-049-9.

2 VAGNEROVA, Katgina. Co je to SikanaMinimalizace Sikanyonline]. ¢ 2008 [cit. 2012-03-05]. Dostupné
z:<http://www.minimalizacesikany.cz/chci-se-dozveaé7>.

3 KOLAR, Michal. Skryty s¥t Sikanovani ve Skolach:/Riny, diagnostika a prakticka pomoPBraha: Portal,
1997. 1. vyd. s. 20. ISBN 80-7178-123-1.



v domo\ diichoddi.*

1.2 Charakteristika Sikany

Sikanovani je jakékoliv chovani, jehoZ zfiem je ubliZit, ohrozit nebo zastradovat
Z&ka, pipadreé skupinu Zak.

Spaiva v cilenych a opakovanych fyzickych a psychi¢kyttocich jedincem nebo
skupinou W¢i jedinci ¢i skupirg Zaka, ktefi se neumi nebo z néprgjSich divoda
nemohou branit. Zahrnuje jak fyzické atoky v poéobiti, vydirani, loupezi,
poSkozovani &ci, tak i utoky slovni v podabnadavek, pomluv, vyhroZovari
poniZovani.

Muze mit i formu sexualniho alfovani az zneuzivani.

Nowv¢ se niize realizovat i progédnictvim elektronické komunikace, jedna se o tzv.
kyberSikanu.

Sikana se projevuje i v nimé podob jako demonstrativniighlizeni a ignorovani
Zakaci zaka tridni nebo jinou skupinou spoluzak

Nebezpeénost pisobeni Sikany sgiva zvlast v zavaznosti, dlouhodobosti a ietka

v celoZivotnich nasledcich na duevnilasné zdravi oli.”

VnéjSi projevy Sikanovantlenime na fimé a nefimé, fyzické a verbalni, aktivni a

pasivn{®

Sikana se ve Skolach objevovala vzdy a mnoho Zingesvazuje za &nou sodast

Zivota. Ale to, Ze Sikanovani jiz dovedl@kolik lidi k sebevrazdam, nasilnym Utiok a

vrazdam, by naSe spotost néla vnimat jako varovny signal. Sikana je symptom

dysfunkniho systému 3kol.

4 KOLAR, Michal. Bolest &ikanovanPraha: Portal, 2001. 1. vyd. s. 17. ISBN 80-7518-X.

5 Metodicky pokyn k prevenci aieSeni Sikanovani mezi Zakyinisterstvo Skolstvi, mladeze a
telovychovjonline]. ¢ 2006 [cit. 2012-03-05]. Dostupné z #t¥www.msmt.cz/pro-novinare/metodicky-
pokyn-k-prevenci-a-reseni-sikanovani-mezi-zaky>.

6 VAGNEROVA, Katgina. Co je to SikanaMinimalizace Sikanjonline]. ¢ 2008 [cit. 2012-03-05]. Dostupné
z :<http://www.minimalizacesikany.cz/chci-se-doze&d47>.

! FIELD, Evelyn M.Jak se branit Sikah prakticky radce pro &i, rodice i witele. 1. vyd. Reklad Petra
Diestlerova. Praha: lkar, 2009. s. 24. ISBN 978-8021-762.



1.3 Typy agresoni a ohgti
Mezi obima stranami Sikany je osobni asymetricky vztah mbaiznamend, Ze &b

vi, kdo ji ublizuje, ma z& strach a zavisi na jeho rozmareth.

1.3.1 Agresor
Agresor neboli iniciator Sikanovani je ten, kdoakéivné G¢astni Sikany, zejména ten,

ktery ji zasin& afidi. Agresor miva wité typické vlastnosti’

Jak uvadi Kol§ existuji 3 typy agresar

1. Hruby, primitivni, impulsivni, se silnym energetick pretlakem, kazgskymi
problémy — naruSenym vztahem k autgritekdy zapojeny do garigpachajicich
trestnowinnost.
Tento typ Sikanuje masi¥n kru a nemilosrd®, pozaduje naprostou poslusnost,
pouziva Sikanovani umysinaby zastraSil ostatni.

2. Velmi slusny, kultivovany, narcisticky Sleéhnty, seveny, zvySet Uzkostny, gkdy i
se sadistickymi tendencemi v sexualnim smyslu.
Sikanovani a tyrani je amysiné a vyftavé, odehrava se spise ve skrytu, bessti
swedka.

3. ,Srandista“, optimisticky, dobrodruzny, se Znau sebetivérou, vymluvny, neidka
oblibeny a vlivny.
UbliZzuje pro své pobaveni i pro rozptyleni druhyBlokousi se vystihnout ,komické*

a ,zabavné“ stranky’

1.3.2 Okt
Zachyceni charakteristiky &t Sikanovani je obtizfSi nez vystihnout rysy agresora.
Vybér oketi je zcela nahodily. Zot&vani a ublizovani seiie objevit ténit v kazdé

8 RICAN, Pavel. JANOSOVA, Pavlindlak na ikanul. vyd. Haviékiv Brod: Grada Publishing, 2010. s. 21.
ISBN 978-80-247-2991-6.

9 RICAN, Pavel. JANOSOVA, Pavlindlak na ikanul. vyd. Haviékiv Brod: Grada Publishing, 2010. s. 53.
ISBN 978-80-247-2991-6.

O KOLAR, Michal. Skryty svt Sikanovani ve &kolacPraha: Portal, 1997. 1. vyd. s. 55-56. ISBN 8082123
1.



skupire. Tekem Sikany se iZe stat prakticky kdokoliv. iesto ve Skolach najdeme tzv.

typické ol#ti, které jsou opakovaityrané. Jedna se o ,nejslabsi ze slabych.”

Nejcastji se Uta@&i na olEti, u nichz je viditelnd BliSn4 bojacnost. Na rozdil od
agresoit ve stetu propadaji panice, tme, vytitkam swdomi, atd. AvSak po fyzicke
strance bavaji tito jedincirpvaze silni.

Opakem je dalSi typ @H, které byvajicasto gjak oslabené — mivaji v SirSim slova
smyslu &lesny nebo psychicky handicap, pimac se liSi od standardu skupiny a jsou
v menSig. Z tlesnych handicap prevazuje mald fyzicka sila, obezitatlesna
neobratnost, atd. Z psychickych znevyhéidne to opozdny dusevni vyvoj, naivita,
téZkopadnost, apod.

Zvlastni kapitolou jsou zaci ,deviantni“, kigsou Sikanovani pro svou odliSnost od
skupinové normy. Tato rozdilnostige byt jak kladna, tak zaporna. Napremianti
tiéidy jsou povazovani za ,Sprty“, a tak jsou trestddalSi variantou rive byt rasova

rozdilnost:*

1.4 Stadia Sikanovani
Kolar rozliSuje 5 stadii vyvoje Sikany. Kazdy stipg/Zaduje rozdilny zjsob zakroku.

1.

o bk~ 0N

Zrod ostrakismu — zarodea podoba Sikanovani.

Fyzicka agrese affvrzovani manipulace.

Kli¢ovy moment — vytvieni jadra.

VétSina fijima normy agresar

Totalita neboli dokonaléa Sikana. Tento stupgrazré piipomina faSistickou totalitu,

jedna se o nejzavadii stupa Sikany?

1.5 Myty o Sikané

O Sikar¢ se &fi mnoho nepravd. OvSem pravdou je, Ze dik nim kan&icasto

piehlizi, nebo jg¢eSena nespravnymigobem, proto jeféba si na &idavat pozor.

1 KOLAR, Michal. Skryty svt Sikanovani ve &kolacPraha: Portal, 1997. 1. vyd. s. 56-59. ISBN 8082123

1.

12 KOLAR, Michal. Bolest SikanovanPraha: Portél, 2001. 1. vyd. s 35-40. ISBN 8087373-X.



Sikany se dopoustievaZ@ chlapci.
Sikanuji chlapci i divky. Avdak u chlafpcse zidka kdy setkavame s psychickou

Sikanou, kterouiire pozname, jako je tomwtéinou u divek.

Kdo je tyran, nize si za to sam.

Mnohdy se obtmi Sikany stavaji &i, které se vyznaiji n¢jakou odliSnosti od
kolektivu (nap. vzhledem, rodinnym zéazemim, nadanim nebo haneinaptd.).Casto si i
obéti mysli, Ze si za tyrani mohou samy. Pravdou gez@dna odliSnost nerbe byt divodem

k ublizovani. Je dlezité, aby toto pravidloai vedely.

Mému diéti se to (byt agresorem, byt &b nemize stat.

Sikana nize do Zivota zasahnout opravdu komukoliv, dokaizugtatistiky a znamé

Prisna kaze to vyesi.

Mnohdy Sikanu umaiuji svymi prostedky pra¢ kruté systémy. Sikana vznika pav
tam, kde ma jeden moc nadlivdruhého. O ¥zeiské a vojenské Sikarjsme slySeli snad
vsichni."®

Kazdé di¢ z jakékoliv rodiny, & majetnéc¢i nemajetné, z rozvedené nebo Uplné
rodiny, se niZe stat obti nebo Gtdnikem. Sikana je v3udyomna a nesmimei@d ni
zavirat @&i. Bud'me proto vnimavy a néphlizejme takovy zavazny problém, ktery je a bude

stale mezi nami.

13VAGNEROVA, Kateina a kol.Minimalizace Sikany: Praktické rady pro r@ei 1. vyd. Praha: Portél, 2009.
s. 13-14. ISBN 978-80-7367-611-7.
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2 KyberSikana

2.1 Co je to kyberSikana

Kopecky a Kre}i uvadi, Ze terminem kyberSikana (anglickym vyrazsimerbulling)
neboli kybernetickd Sikana ozhgeme nebezp@é komunikéni jevy realizované
prostednictvim informanich a komunik&nich technologii (nap pomoci mobilnich telefan
nebo sluZzeb v ramci internetu), jeZ maji za nasledidiZzeni nebo poskozeni &b

Takoveé ublizenéi poSkozeni mize byt umysl agresora, ale takisskbdek nepéicného
vtipu, nedorozurgni mezi olsti a ut@nikem, nepedstaveni si moznychadledka utocnika
apod. O kyberSikanu se jedna, pokus j&’giibSkozovana opakovarat’ prvotnim ut@nikem
nebo osobami, které sd&imoji do kyberSikany az naslefinKyberSikana spada do druhu
psychické Sikany*

AvSakcasto se stava, Ze€tdza €mito projevy vibec nemusi kyberSikanu zaznamenat,
mysli si, Ze se jedna o vtip. Proto jsou obvyklesua trapeni sama a negjimse s takovou
situaci vypsadat:>

Velikost internetového s$ta dava kyberSikannenadaly rozsah. Jediné video nebo
obrazek, jenz ¢kdo vlozi na kteroukoliv socialnitsiportal, blog¢i jinou webovou stranku,
se za kratkou chvili GZe roz&fit mezi miliony uZivatel internetu a tento elektronicky
piedavany pedn¥t jen zcela &Zko kontrolovat. UZivatel, ktery odstartoval tutavinu
pieposilani, nezaghoval rozstovani v tak velkém rozsahu.

Roggers upozauje, Ze ®které gipady kyberSikany mohou byt spiSe pokus o vtip,
ktery se vymknul z kontroly, jindy kyberSikana ustimyslu gkomu ublizit, ponizit,
zesngdnit, atp. Nap nevinné popichovani mezi kamaradyiza rejit ke ztrapovani, kdyz
se toto dostane mezi jinou skupinu osob. Takowtas#casto vyvedou z miry i samotnée

pachatele zjsobenym rozruchem aig@nim z ikanovani, které svych chovanim vyvdfali.

14 KOPECKY, Kamil. KREZLI, Veronika.Rizika virtualni komunikace:/fucka pro witele a rodie. Olomouc:
NET UNIVERSITY, 2010. s. 5. ISBN 978-80-254-7866-0.

5 KREX', Veronika. Co je kybersikana? [online]. ¢ 200820 posledni revize 2010 [cit. 2012-03-03].
Dostupné z: < http://cms.e-bezpeci.cz/content\iéfB9/lang,czech/>.

16 ROGERS, Vaness&ybersikana:Pracovni materialy pro ditele a zaky i studentyl. vyd. Praha: Portdl,
2011. s. 32. ISBN 978-80-7367-984-2.

11



2.2 Kybersikana a klasicka Sikana
KyberSikana a klasicka Sikana jsou si velmi bligkg/. Maji mnoho spolaého, by i

piresto se od sebe mnohym liSi. Zasadni rozdily ndedta dwma jevy jsou:

1. S kyberSikanou se setkavame ve virtualnigtés\radiéni Sikana se odehrava vesgyv
realném.

2. KyberSikanu lIze provad kdykoli a kdekoli, kdezto u klasické Sikanyuaheme
vytipovat misto, kde by se atok mohl odehrat,ina@a Skolnim pozemku fiti ¢i na
ulici. Kyberatok mize Gt@nik provadt v kazdémcase, stéi jen, aby obt byla
piipojena k interneti mobilni siti. Red takovym Gtdnikem se tedy zadna osoba
nemé& kam schovaf.

3. Kyberutaik je anonymni, $Sinou skryty za fezdivkou (tzv. nickem), neznamou e-
mailovou adresou, telefonniislem nebo rize mit vice identitCasto se velmi
Spatre zjistuje, ktera osoba za utokem stoji. S pouzitim vholdntechnologii Ize
ato¢nika vystopovat, avsak je to velmi obtizné.

4. Virtualni swt dava kazdému anonymitu, kterd smazéava rozdilyi titbmi. Nezalezi
na wku, pohlavi, povolani¢i socialnim postaveni. V realném &gy je agresor
pievazrie silny a zdatny, v kyberprostoru na sile a zdainu8bec nezéalezi. Za
positasem miZe sedt i fyzicky slaby jedinec¢® Utotnikem mize byt nap rfeditel
nemocnice, ale i nezawstnanycloveék pobirajici socialni davky. Stamit dostatené
znalosti komunikanich a informanich technologitf?

Vysledky vyzkumu ,KyberSikana n&eskych Skolach” projektu Minimalizace Sikany
ukazaly, Ze nejmeén78% agresdr je ze stejné Skoly jako &b Gtoku. Z toho je 51%

ze stejnéifdy a zbyvajicich 27% ze $kofy).

17 KOPECKY, Kamil. KRE&', Veronika.Rizika virtualni komunikace:fftucka pro witele a rodie. Olomouc:
NET UNIVERSITY, 2010. s. 5. ISBN 978-80-254-7866-0.

18 KREJXI, Veronika. Co je kyberSikana? [online]. ¢ 200820 posledni revize 2010 [cit. 2012-03-03].
Dostupné z: < http://cms.e-bezpeci.cz/content/\id¥B9/lang,czech/>.

19 KREXI, Veronika.KybersikanaKybereticka Sikana (studielomouc: NET UNIVERSITY, 2010. s. 11.
ISBN 978-80-254-7791-5.

20 KyberSikana n&eskych Skolach - vyzkunMinimalizace Sikanyonline]. 2008 [cit. 2012-03-04]. Dostupné
z : <http://www.minimalizacesikany.cz/chci-se-dode&269>.

12



Dalsi zahranini vyzkum(Dehue a kol., 20()§1 ukazal, Zetastji jsou okEtmi

divky a za utoky stoji spiSe chlapci. Toto vSakdgwyzkum projektu
E-Bezpei neprokazal, protoze rozdilnost mezi pohlavimialzénedbatelna jak v roli
obeti tak at@nika.

5. Na rozdil od klasické Sikanyiie mit kyberSikana mnohen§tgi mnozstvi divak. Je
to kwili pfistupnosti na internet. Zdedxe byt v jednu chvili fipojen az milion
divaka po celém s#te. Do kyberSikany byvajéasto zapojeni tzv. Sielé, jedna se o
lidi, kteti dale rozesilaji materidl pomocny ke kyberSikaRozesilaji naipklad
odkazy na webové stranky, kde se kyberSikana nactdii fotky na socialnich sitich
apod. Divaka i $itele ozng&ujeme jako sekundarni @oik. Tito mohou o&t’ poskodit
dokonce vice nez primarni étik, mohou zmnohonasobit intenzitu a vliv atoku na
obst, jsou nezanedbatelnyrilieny celého kyberttak®

6. Kybersikana je druhem psychické Sikany, kteradmhoava ve virtualnim prdasdi?
Sikana tradini se vyznéuje fyzickym Utokem. O miZze mit po &e modiny,
Sramyci ruzné podlitiny. V pipact kyberSikany nelze jednodusSe rozpoznat psychické
tyrani, jenz je pro ni typické. Takova osoba jevieaa a nechcerihs komunikovatci
reSit dany problém s odp&inym ¢lovékem (rodéem, witelem, apod.). Bvodi miaze
byt vice — stud, strachgtl samy rkdy nepoznaji, Ze se jedna o Sikanovani. Protoze
na tyto problémy &stanou samy, f¥e se stat, Ze tuto situaci obvykle samy
nezvladnod?

7. Velkym rozdilem mezi &mito dwma druhy Sikany je délkatpobeni Gtoku. U
klasické Sikany se setkdvame s pomluvé@madavkami, na které se brzy zapomina,
tzv. ,proSumi davem,” ale videa, fotografiejiny diskriminujici material ufeny ke

kyberSikar je uloZen ve virtualnim prastdni, a tak si jej ize kdokoliv, kdykoliv a

21Cyberbullying: Youngsters' Experiences and PardtgateptionMarry Ann Liebert, Inc. publishefenline].
€ 2011 [cit. 2012-03-31]. Dostupné z:<http://onllieertpub.com/doi/abs/10.1089/cpb.2007.000872>.

22 KREXI, Veronika.KybersikanaKyberneticka Sikana (studiePlomouc: NET UNIVERSITY, 2010. s. 12.
ISBN 978-80-254-7791-5.

23 KOPECKY, Kamil. Ribyva cti, které se na vlastniiki preswdcily o tom, co je to kybersikanaentrum
prevence virtualni a rizikové komunikacgonline]. ¢ 2012 [cit. 2012-03-04]. Dostupné z:
<http://www.prvok.upol.cz/index.php/vyzkum/78-pitardti-ktere-se-na-vlastni-ki-pesvdily-o-tom-co-fe-t
kyberikana>.

*KREXI, Veronika. Co je kybersikana? [online]. ¢ 200920 posledni revize 2010 [cit. 2012-03-03].
Dostupné z: < http://cms.e-bezpeci.cz/content\iéfB9/lang,czech/>.

13



odkudkoliv vyhledat a znovu kyberSikanu raoviat. Disledek gisobeni Utoku je tedy
mnohem delSi u kyberSikany nez u teadiSikany provazené fackagiinadavkami.

Podle vyzkumu (Dehue a kol., 2088)e souvislost mezi tra¢hi Sikanou a
kyberSikanou #jma. Casto se stava, ze &b tradicni Sikany, jsou nasledntaké olstmi
kyberSikany, ktera v tomto spojeni znamena poskangi o krok dal. Jedna se o velmi
ohrozenou skupinuéti, ktera ma kuli slabému socialnimu statutiasto malo kamardig a
tak si nahrazuji kamaradstvi realnéhcitavza rizikové navazovani vziahv prostedi

internetu. Lehce se néchto vztazich a virtualnim &i¢ stanou zavislymi.

2.3 Projevy kybersSikany

Projevy kyberSikany mohou bytizné. Agresor velméasto kombinuje &kolik typt
kyberutoki najednou. Tyto utoky mohou byt uskétevany kratkodob i dlouhodol, mivaji
odliSnou intenzitu a Utmici vyuzivaji velké mnozstvi nésttoj

Kopecky a Kre}i popisuji tyto nejastjsi projevy kybersikany?®

2.3.1 Publikovani ponizujicich audicti video zaznama nebo fotografii
Cinnosti ,publikovani* rozumime jako zigjnéni na internetu nebo rozesilani pomoci
sluzeb GSM (nap MMS zpravy)
Agresor niize zesmsnujici, poniZujici material ziskat viceigoby:
1. Fotografie¢i nahravka je Gténikovi poskytnuta fimo od olsti
2. Obeti je materiél ukradnut (ndpz paitace, z mobilniho telefonu)
3. Utoénik sam vytvei potebny material (nap zfalduje, nafoti, natd, vyrobi

fotomontaz, atd.)

Jakmile je zveejnén takovy poniZujici a ztrajujici material, jsou o#ii vydany
posnméchu veejnosti lidi nejen ze svého okoli, aleibe se na tyto citlivé nahravksi

fotografie podivat kdokoliv, kdo k nim zisk&igtup (nap. miliony lidi, uzivajici internet),

25Cyberbullying: Youngsters' Experiences and Pardr¢ateptionMarry Ann Liebert, Inc. publishef®nline].
€ 2011 [cit. 2012-03-31]. Dostupné z:<http://onliedertpub.com/doi/abs/10.1089/cpb.2007.0008?2>.

% KOPECKY, Kamil. KRE&I, Veronika. Rizika virtualni komunikace: #tucka pro uitele a rodie.
Olomouc: NET UNIVERSITY, 2010. s. 8. ISBN 978-80423866-0.
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tzn., Ze jsou publikovany nasjakych veéejnych webovych strankaéh.
Vyzkum Centra prevence virtualni a rizikové komwu& PdF UP z roku 2009 ukazal, Ze
72 % respondefitnahrava jiné osoby mobilnim telefonem, 8 % pakénad své titele >

Krejci rozStuje tento projev kyberSikany o tzv. happy slappifMgselé fackovani®) —
jedna se o chovani, které gp@ ve fyzickém utoku na nic netuSiciégba jeji reakce
(prekvapeni, udiv, z&keni, strach, atd.) je zaznamenavana (nahravakameaovana) a poté
publikovana. Tato forma Sikany byla poprveé & v roce 2005 ve Velké Britanii.

Zpocatku Slo o nat&eni videi k pobaveni na agob skryté kamery, &b byly
vybirany nahod# (nag. lidé, ¢ekajici na autobusové zastavce). Tyto Utokdabkapreristat

v zavaZné nasilné trestiidy, které skotily v nekolika piipadech dokonce smrti &h?°

2.3.2 Ponizovani a pomlouvani (denigration) v ramcsocialnich siti, blog nebo jinych
webovych stranek

Cilem ut@nika je poSkodit passt okEti a narusit jeji vztahy pomoci nepravdivych
informaci - pomluv, urazek nebo ponizujicich zpi@ag. kritizuje chovani, vzhledi
oblékani obti), které poté zviejiiuje. Cim dal castji se stavaji ob’mi také witelé. Zaci se

jim takto snaZi pomstit napza $patné znamky.

2.3.3 Kradez identity (impersonation), zneuziti cizidentity ke kyberSikané
Utoenik ziska pistup k cizimu elektronickémuétiu, néasledd jej vyuzije ke kyberSikah

majitele danéhodiu (nag. k e-mailovému ¢&tu, k chatu, IM, apod.)

Typy Utoki na cizi @et nebo jeho zneuziti:
1. Manipulace s profily (nap zveejiovani IZzivych informaci o majiteli)

2. Mazani kontakit ¢i zprav

27 KOPECKY, Kamil. KRE&', Veronika. Rizika virtualni komunikace: iftucka pro uitele a rodie.
Olomouc: NET UNIVERSITY, 2010. s. 8. ISBN 978-80423866-0.

8 KOPECKY, Kamil, KREZ'l, Veronika.Ceské dti a mobilni telefonyCentrum prevence virtualni a rizikové
komunikacgonline]. ¢ 2012 [cit. 2012-03-04]. Dostupné zhtip://www.prvok.upol.cz/index.php/vyzkum/20-
detiamobily>.

2 KREXI, Veronika.KybersikanaKyberneticka Sikana (studiePlomouc: NET UNIVERSITY, 2010. s. 16.
ISBN 978-80-254-7791-5.

% KOPECKY, Kamil. KREZ'I, Veronika.Rizika virtualni komunikace:i#ftucka pro uitele a rodite. Olomouc:
NET UNIVERSITY, 2010. s. 9. ISBN 978-80-254-7866-0.
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3. Zasilani nevhodnych zprav jiné osofménem majitele &u (nap. urazky, zpravy
s xenofobningi rasistickym textem, za#n¢ nesprava vypracované ukoly, atd.)

4. Zneuziti osobnich a kontaktnich Gildj G¢tu (nag. prihlasovani doiznych aplikaci
nebo sluzeb, nd@p seznamky, pornoseznamky; objednavani zbdEs pnternet

prostednictvim e-shop atd.)

2.3.4 Ztrapiiovani pomoci faleSnych profi v rdmci socialnich siti, blog nebo jinych
webovych stranek

Uto¢nik utvai pod jménem jiné osoby (8t) fale3ny elektronicky et nebo osobni
stranku, na nichz zvejiiuje o olgti Izivé informace (nab sexualni orientaci, smySlené zaliby

apod.), které maji za cil poskodit tdajného majitetu.

2.3.5 Provokovani a napadani uzivatélv online komunikaci (flaming/bashing)

Jde o nefételskou a urazejici interakci mezi uzivateli ngstronline komunikace
(nag. veejna diskuse, chat, e-mail, socialnié¢siatd.), ktéi se vyjaduji k aktualnim
probléemaim realného ssta (nap. k politice, sportu, nabozenstvi, filosofii nebod&Sim
problémuim, které rozdluji spole&nost).

Tyto Gtoky maji nazlobit ostatni uzivatele neboujzet a vyprovokovat, aby se
zapojili do obdobného stylu komunikace. Yigad ignorace d¢chto pokug muaze Gt@nik
usilovat o zablokovani komunikace (famliskusi nebo chat) tzv. tapetovanim®, coz je
opakované vkladani textu, které vede k zahlcené gauzby*

Jiti Peterka, jeden z ,gurufeského internetu, vystluje flamming:,Kdekoli spolu
komunikuje ¥tSi paet lidi, je docela dole mozné, Ze si ohs ,vjedou do vlag®, by? jen
slovre. Nekdy k tomu si& jen velmi malo, a e to byt zcela neumysiné (zatimekdy to
naopak nize byt i umysiné). Pokudjaky takovy pispevek rkoho ,nadzdvihne” natolik, ze
na rej oste zareaguje, pak se jeho reakitia tradicne ,flame" (doslova: ohei). Nasleduje-li
stejre podrazéna reakce pvodniho autora, a cela ,slovni /pstelka“ mezi oldma
diskutujicimi, a ekdy i v SirSim foru ekolika ,flameri“ jedna se o tzv. flame war (doslova:
ohizovou valku).“ Flame volg prekladame jako ,vzplanuti®, je zde jakymsi synonympra

agresi ve slovnich diskusich.

31 KOPECKY, Kamil. KREZ, Veronika. Rizika virtualni komunikace: itucka pro witele a rodie.
Olomouc: NET UNIVERSITY, 2010. s. 10. ISBN 978-86427866-0.

32 SMAHEL, David.Psychologie a internet:éti dospslymi, dosgli détmi. Praha: Triton, 2003. s. 78-79. ISBN
80-7254-360-1.
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2.3.6 Zvaejiiovani cizich tajemstvi s cilem poskodit aiw’ (outing)

Agresor m& k dispozici choulostivé materidlghketi (napr. intimni fotografieci videa,
duvérné informace, izna tajemstvi, apod.), kteréage prostednictvim mobilniho telefonu
nebo internetu z\ejnit.

Choulostivé materidly si tize ut@nik opatit vice zpisoby:

1. Material je uténikovi poskytnut pimo od olsti

2. Agresor jej vylaka od aiti

Tento intimnici ztrapujici material niZze byt dale zneuzit k dalSimu soci&ln
patologickému jednani, jako je rfapydirani nebo dal&i manipulace s65°

Krej¢i do této skupinyadi také velmi nebezpeé chovani, které oztajeme

terminem sexting’*

2.3.7 Vylouteni z virtualni komunity (exclusion)
Jde o UmysIné a drsnéiageni Bjaké osoby z online skupiny (niage serveru
Spoluzaci.cz)

2.3.8 Ob#zovani (harassment)

Utoénik obst ob®Zuje a snazi se zng@mnit Zivot tak, Ze neustéale telefonuje,
prozvani ji nebo posila zpravy (ma@MS zpravy, e-maily, vzkazy do chatu, IM, apod.).
Krej¢i ve své studii poznamenava, Ze takoveé chovdidierngrenist v nebezpme
pronasledovani ati, které oznaujeme terminem stalking.

Rogers uvadi pojem kyberpronasledovani (kyberstg)kicoz je opakované a

intenzivni ob&Zovani a ponizovani, které zahrnuje vyhruzky netsirasovant

Podle Kopeckého a Krdjiradime mezi kybersikanu formy trédi psychické Sikany
posilené vyuzitim ICT, n&p
» Dehonestovani (ponizovani, urédzeni, nadavani).

* VyhroZovani a zastraSovani.

33 KOPECKY, Kamil. KRE{, Veronika. Rizika virtualni komunikace: itucka pro witele a rodie.
Olomouc: NET UNIVERSITY, 2010. s. 10. ISBN 978-86427866-0.

34 KREX'I, Veronika.KybersikanaKyberneticka ikana (studielomouc: NET UNIVERSITY, 2010. s. 19.
ISBN 978-80-254-7791-5.

3 ROGERS, Vaness&ybersikana: Pracovni materialy procitele a zaky i studentyl. vyd. Praha: Portal,
2011. s. 35. ISBN 978-80-7367-984-2.
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e Vydirani.
« Oteriiovani (pomlouvani)®
Zawry vyzkumu Centra prevence rizikové virtualni konkace PdF UP z roku 2009
uvedli, Ze ténst polovinaceskych Zak je vystavena &které z forem kyberSikany (46,8 %).
V ramci vyzkumu byly sledovany rigsgjSi projevy kyberSikany, mezi které pianap.
dehonestujici atoky, vyhroZovani a vydirani, Utoleyelektronické &ty a jejich manipulaci,
pripadré zneuZiti nap ke kybersikaa>’
Centrum prevence rizikové virtualni komunikace R realizoval v roce 2010/2011
dalsi vyzkum zarteny ot na nebezpg elektronické komunikace. Nové vysledky ukazaly,

e se s kybersikanou setkalo jiz 59,4 &6 de wku 11 — 17 lef®

Existuje mnoho zfsohi kyberSikany. Tedy mnoho #gohi, kterymi Gt@nik
muze velmi zkomplikovat Zivot. NiZze se stat, Zze (tnik nema v umyslu poSkodit jinou
osobu, ale &kterou formou z vySe uvedenych siélal legraci. Takova forma vtipu neni

vhodna, protoZe spoustédpadi konci velmi Spats, az tragicky.

»Nikdo nema pravo jakkoliv ublizovat ostatnim a ¢@ina pravo se proti agresorovi

branit!« 3°

36 K OPECKY, Kamil. KRE&', Veronika.Rizika virtualni komunikace:ifrucka pro uitele a rodie. Olomouc:
NET UNIVERSITY, 2010. s. 11. ISBN 978-80-254-7866-O

37 KOPECKY, Kamil a Veronika KREJ. Nekteré z vysledi vyzkumu zantreného na nebezges
komunikani jevy v prostedi internetuCentrum prevence virtualni a rizikové komunikpadine]. ¢ 2012 [cit.
2012-03-04]. Dostupné: <http://www.prvok.upol.czix.php/vyzkum/34-nktere-z-vysledk-vyzkumu-
zameneho-na-nebezpene-komunikani-jevy-v-prostadisietu>.

38 KOPECKY, Kamil. Ribyvéa dti, které se na vlastniiki preswdily o tom, co je to kybersikan&entrum
prevence virtualni a rizikové komunikdomline]. ¢ 2012 [cit. 2012-03-04]. Dostupné z:
<http://www.prvok.upol.cz/index.php/vyzkum/78-pitardti-ktere-se-na-vlastni-ki-pesvdily-o-tom-co-fe-t
kyberikana>.

% Sikana a kyberSikanaSaferinternet.cz[online]. ¢ 2011 [cit. 2012-03-04]. Dostupné zxphtproti-
sikane.saferinternet.cz/sikana-a-kybersikana>.
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2.4 Prostiredky kyberSikany

2.4.1 Textové zpravy

VétSinou se jednd o zpravy s vyhruznym neboirijon charakterem. KyberSikana,
kterd se odehrava za pomoci textovych zprawzemmit podobu opakujiciho se, ustavho
zahlcovani otti velkym paitem textovych zprav. Kiti tomu, Ze Ize koupit jednorazove SIM
karty, které je moZzno po wgrpani kreditu vymnit ¢i vyhodit, se obt nemusi vbec
dozwdét, kdo ji takto obtzuje.
Fotografie nebo videoklipy gizené mobilnim telefonem
Mobilnimi telefony mizeme paidit fotografii, kterou Ize z mobilu prastdnictvim Bluetooth
nebo internetu i@poslat dal. Uttnik tedy niize ol#t, kterou je mozno vigt na fotografiici
videu, zahanbit nebo zastraSovatZBou a patré negastjsi podobou kybersikany je ,happy

slapping” (volr® prekladano jako ,veselé fackovani® viz Specifickéjpuy kybersikany).

2.4.2 Mobilni telefonaty

V souwtasnosti vlastni mobilni telefonétina lidi. Pachatel svou &b mnohdy
obtZuje permanentnimi, ¢kdy i Utoinymi telefonaty, eventuanji neustale prozvani.
V piipac, Ze okt prijme hovor, nikdo neodpovida. iMe se také stat, Ze dtok své obti
odcizi mobilni telefon a pouziva ho k gbbvani jinych osob, toto santem vede k tomu,

Ze je dana oy neopraviiné povaZzovana za pachatele.

2.4.3 E-malily

Zalozit novy e-mailovy &et je v dnesSni dabvelmi jednoduché. Agresor tedyade
posilat aténé a Sikanujici e-maily. Mohou byt napsany pod idientitouc¢i pseudonymem a
atocnik se tak nemusi bat, Ze bude odhalen.

2.4.4 Chatovaci mistnosti

Tato sluzba je skiy zpasob, jakym mohou lidé komunikovat. OvSem nesmi se
poruSovat zadna bezpwstni opateni. V gipad opaku by se mohla takova mistnost stat
prostedkem pro zastraSovani a vyhruzky. Takovy druh Sikenyiadime chat na strankach

her a ve virtualnich stech (nap. Seconf Life).
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2.4.5 Instant messaging (IM)

V Ceské republice je pro tuto podobu komunikace nafiiozastoupen Skype nebo
ICQ. V pribéhu komunikace v redlnéase se snadno zapomina, Ze odeslané zpravy jsou
v kyberprostoru. Zde spousta z n&8i$ neuvazuje a nemysli na cenzuru. Virtualni oz
se mize zvratit v agresivni chovani (rfapgresor zéne psat uttné komentée) a nmize vést
k ptipadim, kdy z&ne skupina atakovat jednotlivce.

2.4.6 Socialni sit

Socialni si& davaji moZnost snadné komunikace mezi lidmi. UingZ také
jednoduché sdileni fotografii, videi a jiné zabakgkud se nedodrzi bezpestni pravidla,
mohou slouzit k $éni pomluv a jinych 1z2i.VZzdy je teba zpozornit, kdyz sié&koho
piidavame do fatel. Nikdo by se ne#h pratelit na socialni siti s tim, koho ve skénesti
nezna. Kazdy profil na socialni siti bylmmit zabezp&né soukromi, aby nikdo nemohl

stahovat nap fotografie a nasledrje zneuzit?

2.4.7 Internetové stranky

Zdatnosti ziskané k nalezitétmu uZivani internetie Itaké zneuzit, a to
negredstavitelnymi nasledky. Ukaici mohou vytveit ponizujici blogy nebo osobni stranky o
svych okitech. Pomoci spousty stranek, které takoveéto sluyibskytuji zdarma a pro
legitimni &ely, mohou tvéit ankety, které se tykaji samotnych ¢db Takové forng

kybersikany se nevyhnou ani znamé osobnosti neliticpd*

Prostedki ke kyberSika# je mnoho. KdyZ nevlastni pachatekfie¢ s gipojenim na
internet, ale ma sy mobilni telefon, vyst& si, aby jiné osab dokazal znejfljemnit Zivot.
Vzhledem k tomu, Ze existuji internetové kavarnpmeolnt dostupny (vEejny) internet,
ktery je zdarma, Utmici maji mnoho fileZitosti, jak kyberutok zrealizovat. $tamit

potrebné znalosti internetu.

40 Socialni si. Saferinternetfonline]. ¢ 2011 [cit. 2012-03-21]. Dostupné ztphtwww.saferinternet.cz/pro-
deti/socialni-site

“I ROGERS, Vaness&ybersikana:Pracovni materialy pro ditele a 7aky i studentyl. vyd. Praha: Portéal,
2011. s. 33-35. ISBN 978-80-7367-984-2.
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2.5 Prevence kybersSikany

Internet nabizi népberné mnoZzstvi informaci a patiinjak pro dti, tak pro dosplé
uzivatele. Krond zabavnych her, videifiznych druld aplikaci, zprav mzeme na internetu
narazit i na ¥ci velmi nebezpéné. MiZe se jednat o stanky, které bftichenely vibec vidt
¢i 0 pokusy jakkoli vyuzit, zneuzit nebo jinak dipoSkodit. Kazdyclovek by mél mit
povwdomi o rizicich internetu a o tom, jaki#e ohrozit jeho d& pripadré jak se v pipac

jakéhokoli ohrozeni branit.

Mnoho dosplych méa pocit, Ze internetu dost&at® nerozumi, a tak nemohou dat
svym ditem rady, jak se bezpe chovat v jeho prosedi. Tym Linky bezpé takovym
rodicam radi:,MoZnéa praw vase dit je technicky mnohem zdéj$i nez vy, a pokud mluvi o
pocitacich a internetu, nerozumite mu ani slovo. To alel iddna potiz! Pozadejte svéedit
ar vam ukaze, co s pibacem dovede. Zeptejte se na to, co chcetéetvPouwite se a je#t
navic zjistite, co potomka bavian se zabyva. Nezapotte také, Ze i kdyz vaSedsvisti po
webu a pouZiva terminy, které neznategdem mate ufité navrch. Znalosti spotenskych
norem a napiklad schopnost posoudigrohodnost textdi nabidky se ziskavajekem. Pra¢

takové zku$enosti mohdasto pomoci fedejit zavaznému problémud?*

Mnoho kampani za#tienych proti kyberkriminal& ukazuje ve svych spote¢hsto na
jedné straé patitace starého zvrhlého muze, ktery je povaZzovan zaagtaleh na stranobeti
mladou Kehkou divenku, ktera se nechala vlakat do pasly déznalosti internetu. Ale
pozor, aby opak nebyl pravdoGasgji se stava, e kybersikana probiha mezi vrsteyniky

dokonce mezi spoluzaky.
2.5.1 Jak se chranit ped kyberSikanou

Spolehlivou ochranuipd kyberSikanou neiiie poskytnout nikdo a nic. Preventévn

je dobré dodrzovat nasledujici rady podle Kirej

1. Seznamit se s pravidly — jieba znat pravidla sluzeb internetu a GSM siti.
2. Seznamit se s riziky, které souvisi s elektronikomunikaci — kdyz budeme znat

danou problematiku, tj. kyberSikanu, lze tento pgabmnohem snaze zvladnout.

2 Tipy a rady, jak ochranit své&ii na internetuPomoconline.cfonline]. ¢ 2010 [cit. 2012-03-04]. Dostupné z :
<http://pomoc-online.saferinternet.cz/jsem-rodmy/ta-rady-jak-ochranit-sve-deti-na-internetu>.

21



3. Nebyt @ilis davetivy — z vyzkumu vyplyva, Ze mnoho lidi ve virtudkomunikaci
nefika pravdu (nap o wku, pohlavi, rase, povolani, apod.).

4. Nesclovat citlivé informace — tyto Udaje dovéku mohou byt lehce zneuzity
(nap. osobni Gdaje, osobni fotografie, soukromé prolgldmesla k elektronickym

actam, atd.)*

2.5.2 Jak se branit kyberatokim

Spousta lidi poruSuje pravidla internetujppdre GSM, je naivni a dvéiiva a

prozradi o své oséhvice neZ by ria. Casto se stava, Ze se tito lidé stavaji jednoduchymi

obét'mi kyberatoki. Kdyz se uz &co ohroZujiciho stane, musiméd¥t, jak se dinné branit a

na koho se obratit.

Kopecky a Kre}i poskytuji mnoho @lezitych rad, jak vzdorovat kyberuti:

Ukorxit — nekomunikovat dale s ttiwikem, neodpovidat mu d&gqaevsSim se nemstit.
Blokovat — ihned kontaktovat poskytovatele sluzbjokovat gijimani zprav ¢i
hovori od agresora, ffpadreé si zmenit svoji virtualni identitu, a tim agresorovi
zamezit v pistupu k obsti i dané sluzb

Odhalit pachatele — pokud je to mozné (napodle profilu)

Oznamit —fict o Gtoki dosglé osolk a zachovat jako tkazni materidl pro dalSi
vySefovani (nap. zpravy, videozdznamy, odkazy na weby, SMS, atd.)

Podpdit obéti — dat radu, co maji v takovéniipact délat, pomoci kyberSikanudas

ohlasit**

3 KREXI, Veronika.KybersikanaKyberneticka Sikana (studiePlomouc: NET UNIVERSITY, 2010. s. 46.
ISBN 978-80-254-7791-5.

4 KOPECKY, Kamil. KREZI, Veronika.Rizika virtualni komunikace:/#tucka pro witele a rodie. Olomouc:
NET UNIVERSITY, 2010. s. 7. ISBN 978-80-254-7866-0.
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3 Skutetné pripady kyberSikany

Obyvatelé Evropy, Kanadyi USA se potykaji s kyberSikanou, aviak @aska republika
neni vyjimkou. Jiz mnoho lidi Ziznych ¢asti s¥ta se stalo jeji alti. Néekdy mize takovy
zpisob Sikany zfisobit naprosté zhrouceglbvéka. V €ch horSich fipadech o&’ nezvladne

situaci, za kterou odpovidaji @twci kyberSikany, a spacha sebevrazdu.

3.1 Kauza Star Wars Kid

Prvnim gipadem, ktery vySel vroce 2003 v médiich, a pramamou obti
kyberSikany se stal Ghyslain Raza. Narodil se r@R88, pochazi z Kanady, z provincie
Québec. Tento tehdy studentesini Skoly v Trois-Rivieres se stal znamy po cedduse diky
uveejrnéni videozdznamu, na¢émz provadi bojovou scénufimiz chel napodobit postavu
Dartha Maula, ze sagy Wxdnych vélek (Star Wars). Kii Razovu ne {li§ Stihlému &lu
vypada tato scéna vcelku legng, i pies to, Ze na zaznamu ukazal zdatn@str@nipulaci
s golfovou holi.

Pozdji se k zaznamu dostali jeho spoluzacitkfej 19. dubna zvejnili na internetu
na portalu Kaza&

Béhem rekolika dni vytvdil Bryan Dube, herni vyvojafirmy Raven Software, prvni
pieclavku zaznamu. idal k fmu zvukové efekty a misto hole dal chlapci do rukou
swtelny me. Takto upravené video zkggnil 24. dubna na svych internetovych strankach.
Nasledr (27. dubna) se odkaz na Dubeovi webové strAnkidesewmn objevil na strdnkach
NSFW online komunity zvané Sensible Erection. Jedlanivateh zatal video rozesilat mezi
dalSi¢leny online komunity. V pibéhu jednoho dnes se toto video stalo nejpoptijaim na
strankach NSFW. 29. dubna bylo upravené video kowdino na strankach Waxy.org pod
ndzvem Star Wars Kid. Toto pojmenovani dalo chlgpezdivku Star Wars Kid.

V prvni polovire kvétna stranka Waxy.org zaznamenal& @své maximalni
navstvnosti téngt milion zobrazeni v jednom dffl.

Prvotni video, které si nahral Ghyslain Raza, Ipd# jeS¢ ne jednou pozgihovano,
vzniklafada blog a internetovych stranek, na nichz byl Ghyslaimeggovan. Byl také

5 KREXI, Veronika.KybersikanaKyberneticka Sikana (studieplomouc: NET UNIVERSITY, 2010. s. 21.
ISBN 978-80-254-7791-5.

4 BAIO, Andy. Star Wars Kid: The Data Dumyaxy[online]. 2008 [cit. 2012-03-18]. Dostupné z:
<http://waxy.org/2008/05/star_wars_kid_the_data_joixm
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n¢kolikrat parodovan, napyv serialech South Park, American Dad, Family Guy mnoha
dalSich psadech a show. V roce 2006 se video stalo nejpomijgdm videem na internetu
po celém site. Bylo zobrazeno vice neZ 900 milionkfat.

Fanousci Star Wars Kid vytyiti internetovou petici, v niz pozadovali, aby Glajs

Raza dostal alespanalou roli teti epizoé Star Wars. Petici podepsalo 148 738 1fdi.

3.1.1 Disledky
Jakmile se Ghyslain dozekl o své neéekané popularyt utrpel velky psychicky ates
a musel se dlouhodslhécit.*®

3.2 Kauza Anna Halman

NejtragitejSi pripad kyberSikany v Evrapse udél v Polsku. @Gl se stala tehdy
¢trnéctileta divka, studentka gymnazia, Anna Halm&daiska.

20. tijna 2006 odeSla Anna do Skoly. Vipghu vywovani odesla titelka na 20
minut ze fidy, coz se An& stalo osudnym. #feéd vSemi spoluzaky Zali Annu napadat a
sexualr obtZovatcétyii z nich. Strhavali z ni Saty, osahavali ji gegstirali, Ze ji znasilji.
DalSi spoluzak vSechno nagh na mobilni telefon. Uplakand Anna prosila, abygchali,
pokusila se schovat pod lavici, ale vytahli jekdlik spoluz&ek se ji pokusilo pomoct, avsak
na tryznitele nerly dostatek sil. Ostatni spoluzaci to povazovalske&lou zbavu, a tak se
zaujetim pihlizeli. Utoenici Anng vyhroZovali, ze nateny material zviejni na internet, tasi

ho mohou vsichni prohlédnout. Divka po incidentekia doni.°

3.2.1 Oisledky
Ucitelka se o incidentu dozdéla po gichodu doitidy. Po vydovani telefonovala

Halmanovym, aby je informovala o maStném napadeni Any, ale mluvila jen s jejim

4" KREX'I, Veronika.KybersikanaKyberneticka Sikana (studieplomouc: NET UNIVERSITY, 2010. s. 24.
ISBN 978-80-254-7791-5.

“8 put The Star Wars Kid in Episode IRetition online[online]. [cit. 2012-03-18]. Dostupné z:
<http://www.petitiononline.com/Ghyslain/petitionchit>.

49 KREXI, Veronika.KybersikanaKyberneticka Sikana (studieplomouc: NET UNIVERSITY, 2010. s. 27.
ISBN 978-80-254-7791-5.

*0 Anna HalmanWikipedie otekena encyklopedipnline]. 25. 8. 2010 [cit. 2012-03-19]. Dostupné
<http://cs.wikipedia.org/wiki/Anna_Halman>.

24



osmnactiletym bratrem Patrykem. Anna prosila sugiatra, & rodicam nic neéika, chtla jim
to fici sama, ale newthla to. Matka se ji ptala, co se jipdilo, ale Annaekla, Ze si poradi
sama. Ten «&r se swfila své kamaradce, Ze se chce zabit, protozeiremydrzet takové
poniZzovani. 21iijna 2006 se Anna @bila na Svihadle.

VySetovani ukazalo, Ze byla divka podrobovana Sikjan delSi dobu. Nejednalo se
zdaleka o prvni Gtok na jeji osobu. Titiz &néci ji napadali opakovanproto, Ze odmitla
s jednim z nich chodit. Vedeni Skoly o utociatddlo od jinych studentek, ale nijak tuto
situaci néesilo.

Videonahravku, které Gtaici paidili, pozcji vyvésili na internet. Den po Anén
sebevrazél ho z internetu a z mobilniho telefonu smazaliliddmim technikm se vSak
poddilo jej ziskat a slouzilo jakotkazni material. Soud rozhodl, Ze vSichnastnici budou
umisgni na ti mésice do Ustavu pro mladistve.

Proti tomuto rozhodnuti potéigd soudni budovou protestovaly desitky lidi, mezi
nimiz byli i Aniny rodice, Ze jsou chlapci nevinni, a by nebylgetio takového schopni.
Tvrdili, Ze divka jen neuneslagtdkou legraci. AvSak po zhlédnuti videozaznamueratn
rapidré nazor na nevinnost chlajpc

Psychologové tvrdili, Ze z Aniného pohledu se ,ldramasihovani“ nijak neliSilo od

skute&ného a Ze si Anna musela zaZit opravdové traima.

3.3 Kauza Jessica Renee Logan

Pribeéh Jessicy Logan se odehral v USA, V Ohiu ve¢stanhcinnati roku 2008. Tehdy
osmnactileta Jessica se febnu 2008 jestse déma kamaradkami obnazené fotografovaly
mobilnimi telefony. Jessica svou fotografii odeslalému fiteli Ryanovi Salyersovi. Kdyz
se Jessica a Ryan rozesli, rozesilal tuto jejigiatii dalSim divkam, které na¢sbvaly rizné
stredni Skoly. Ty je pakieposilaly dalSim osobam.

Jessica se oifii se fotografii doz&déla od své kamaradky Lauren Taylor a ndstedn
Sly spolu navstivit Skolniho poradce. Jessicaaa po zveéejreni fotek popularni a posmivali

se ji studenti nejen zerstni Skoly, kterou naw&tovala®

1 KREXI, Veronika.KybersikanaKyberneticka Sikana (studieplomouc: NET UNIVERSITY, 2010. s. 36-
38. ISBN 978-80-254-7791-5.

*2KREXI, Veronika.KybersikanaKyberneticka Sikana (studieplomouc: NET UNIVERSITY, 2010. s. 39-
41. ISBN 978-80-254-7791-5.
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Jessica odmitala chodit do $kafy.

Zacala hledat pomoc i u pravniho poradce Skoly, kiepgk&zal na Skolniho policistu.
Sli tedy na statni zastupitelstvi, aby zjistiliaichemohou nagkoho podat obviéni. Protoze
byla Jessica uz plnoleta, nenaSel zakon, kteryi lmpohl pomoci. Policista figsto Jessice
poradil, aby vystoupila v televizi. Rozhodla setdeickla. Mluvila anonym#s o nekonéném
obtZovani, ponizovani a pronasledovani. &htaby si nemusel nikdo dalSi proji¢¢im
podobnym, a tak se timto vystoupenim v televiziz8aavSechny varovat. Rozhovor byl
odvysilan 20. kstna 2008. Zanedlouho si cela Skola domyslela, tedevizi hovdila o svém
problému pray Jessicagimz se ohtzovani zaalo stupiovat® ,Byla napadana a ponizovana.
Rikali o ni: To je ta holka, co poslala tu fotku, jota @vka,* vypowdéla jeji kamaradka
Lauren Taylor ve zpravach NBE. Hnusr na ni pokikovali a hazeli po ni &ci...VSude,
kam isla, o té fotce &dgli, vidéli ji! A to je ponizujici. Byla ponizovana.Rekla matka
Jessicy, Cynthia Logali.Jessica také muselalit telefonabm, textovym zpravam, zpravam
na sveé profily na sociélnich sitich MySpace a Fackb

Jessica se Zala schovavat aipstala chodit do Skoly. Jeji matka se to dozla a
Jessica se ji 0 svém problémuida, ale matka netuSila, jak je situace vazna. Makadivka
GspEsSre odmaturovala a 2zala myslet na budoucnost.

27. ¢ervna se Jessice &bl kamarad ze Skoly. I¥ps nesouhlas raffi se vydala na
jeho potieb. Kdy? se vratila, spachala sebevrazdussb se v Satnike’ ,Prisla jsem do
jejiho pokoje a vidla ji viset. Jeji mobil byl uprostd podlahy,“ vzpomina pani Cynthia

Logan na svou dcefli.Jessica vzala Zivot&sic na to, co ukatila stedni Skolw?

54KREJCI, Veronika.KyberSikanaKyberneticka Sikana (studieplomouc: NET UNIVERSITY, 2010. s. 39-
41. ISBN 978-80-254-7791-5.

53 HASTINGS, Katy. Teenager commits suicide aftextieg' a nude photo to her boyfriend made herdife
misery Read more: http://www.dailymail.co.uk/tvshme/article-1161112/Teenager-commits-suicide-sextin
nude-photo-boyfriend-life-miserjdail online [online]. 11. 3. 2009 [cit. 2012-03-19]. Dostupné
<http://www.dailymail.co.uk/tvshowbiz/article-11612/Teenager-commits-suicide-sexting-nude-photo-
boyfriend-life-misery.htmi>.

> BOSKER, Bianca. Jessica Logan Suicide: Paren3eafl Teen Sue School, Friends Over Sexting
HarassmenfTheHuffingtonPosfonline]. ¢ 2012 [cit. 2012-03-19]. Dostupné z:
http://www.huffingtonpost.com/2009/12/07/jessicgdm-suicide-par_n_382825.html
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3.3.1 Oisledky

Po smrti Jessicy byli jeji ro¢k poboteni, protoze nebyl po celou dobu tyrani nikdo
potrestan. 8. kitna 2009 podali Loganovi zalobu k okresnimu sou@hiu na gkolik
student, vedeni Skoly, policejnihoigtojnika a hlavni gsto Montgomery. Soud obzZaloval
vySe zmigné, ale soudni stihani zahajeno nebylo.

Cythtia a Albert Loganovi se dohodli, Ze smutiiipgh své dcery zvejni. Reji si,
aby napomohl ke zémé statnich zakoin

Tragicky gibéh Jessicy Logan je jeden z prvnich svého druhgickese timto stala
jednou z prvnich alti sextingu. Manzelé Loganovi usiluji, aby se s&tting nezakonnym.
PredevSim kili prevenci se snazi na sexting upamvat také veejnost. Vys¥tluji détem,
co se niZe stét, kdyZ budour@posilat své nahé fotografie, ale také &muji dosglym a

Pro dal3i piklady sextingu nemusime chodit daleko.Geské republicéim dal vice

zaznamendvameipady Sfeni choulostivych fotografii. &Sina z nas nejspis zaregistrovala
velmi medializovany fipad &itelky ze Znojma z roku 2008-2009. Adesk& policie musi

reSit i piipady nezletilych éti.

3.4 Sexting v Mérine

Nejmenovana patnactileta, tedy nezletild, divkaeik&ho Mezii¢i (okres Aar nad
Sazavou) si v roce 2008 ifidila svoji vlastni intimni fotografii a poslalagrmailem chlapci,
ktery se ji velmi libil. Ten snimek rozeslal dalSpoluzakm a vrstevnikm. Fotka se dostala
i k ucitelam zakladni Skoly v Miing.

Vedeni Skoly divku identifikovalo podietizku na krku aifjpad oznamilo ihned
policistim. Chlapec byl vySebvan kwili Siteni ditské pornografie. Trest hrozitgdevsim
mladikovi, ale také dalSim spoluZéi, ktei divéinu fotku Sfili.

Pokud bylo chlapci, ktery snimek rozeslal, méez patnact let, nebude traesstihany.
Hlavni aktérka se trestu od soudu bat nemusikd chvile pinese divce i jeji rodhsamo
policejni vySetovani. Soud by mohl od potrestani upustitipac, pokud by se ukazalo, Ze

se akté v minulosti nteho zavazného nedopustili.

% KREXI, Veronika.KybersikanaKyberneticka Sikana (studielomouc: NET UNIVERSITY, 2010. s. 42-
43. ISBN 978-80-254-7791-5.

" LAUDIN, Radek. Divka nafotila porno samospoustitrarada vystje policie.iDnes[online]. ¢ 2012 [cit.

2012-03-19]. Dostupné z: <http://zpravy.idnes.c#{dinafotila-porno-samospousti-kamarada-vysetrojéeie-
pt6-/krimi.aspx?c=A090114 073536_krimi_klu>.
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7~ 7z

Pripad byl viijnu 2009 uzaken. Mladistvi 24ci, kig se do eni snimku zapojili, byli
potrestani tresty spalensky prospsnychéinnosti®
Novym, nebezpgym a stale se roZsijicim fenoménem, ktery nazyvame sexting, se

blize zabyvam v nasledujici kapitole (viz Co jetsey.

8 KOPECKY, Kamil. Ripad z M&tina. Sexting.conline]. ¢ 2012 [cit. 2012-03-19]. Dostupné z:
http:<//www.sexting.cz/>.
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4 Sexting

4.1 Co je sexting

Sexting ¢esky ekvivalentsextovar)i je sloZenina slowsex a textovanf® Je to tedy
elektronické rozesilani textovych zprav, vlastnictografii ¢i vlastniho videa se sexualnim
obsahenf® Mezi platformy, které umditiji Siteni &chto materidl, pati v dnedni dob
zejména socialni sit— Facebook, MySpace, Libimseti.cz nebo digitalloZzidt fotografii
Rage.net. af*

Tyto materidly vznikaji n€épsgji mezi partnery, kt&# si pro pobaveni navzajem
vymeéni své intimni erotické fotografie. Problém nastakédyZ se milenecky par rozejde.
V tomto okamziku mZe jeden z ex-partnimpouzit nap intimni fotografii a z&it se mstit.
Zvetejni ji a prostednictvim internetu nebo mobilniho telefondrea Stit dal.

Podle Svantessonaitre mit sexting mnoho podoldd téch pongrné nevinnych mezi
dospllymi aZz po ty vazné, kdyz gelia starSi muz snazi ziskat citlivé fotografie edetilych
divek. Sexting vSakiihe vyvolavat i naprosto absurdni situace, jako lsy/¥eba neuvézlivy

teenager dostane d@zeni za étskou pornografii.“®?

Sexting povaZzujeme za velmi nebeap& chovani. Bvodi existuje rkkolik:
1. Pripadnému aténikovi poskytujeme citlivy materidl, kterytihe proti ndm zneuzit.

2. Takovy material se fiZe na internetu 8t i nékolik let nebo niZze byt nevhodh
pouzit za dlouho dobu od svého vzniku.

3. Ohet’ sextingu niZe byt vystavena tzv. haraSeni nebo sexualninidiok

4. Sititelé tohoto materialu se sexualnim obsahem mopéatst pestupek nebo trestny

&in (nag. $ireni dstské pornografie, ohrozovani vychovystié apod$°

¥ KOPECKY, Kamil. Co je sextinge-bezpecfonline]. ¢ 2008-2011 [cit. 2012-03-07]. Dostupné
<http://www.e-bezpeci.cz/index.php/temata/sextiBg154>.

%0 KOPECKY, Kamil. Co je sextingSexting.conline]. ¢ 2009-2012 [cit. 2012-03-07]. Dostupné
<www.sexting.cz>.

%1 Tiskova zpravaCentrum prevence virtuélni a rizikové komunikpmaine]. ¢ 2012 [cit. 2012-03-19].
Dostupné z:< http://prvok.upol.cz/index.php/home>.

%2 pPOVOLNY, David. Sexting: Pravni vyzva elektronitkéwku. Online Muni.cZonline]. 2005-2012 [cit.
2012-03-19]. Dostupné z:< http://www.online.munhe&daavyzkum/2034-sexting-pravni-vyzva-
elektronickeho-veku>.
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7 vz

Podle Kopeckého je sexting pdmé novy fenomén. Prvni ifpady sextigu byly
zaznamenany v roce 2085,

Je teba mit na &domi nebezp®, Ze potencionalnimi @dmi sextingu mohou byt i
dospivajici mladez a dokonce étid Vytvaieni intimnich a provokativnich fotografii se
pomalu ¥lenuje do intimity mladych lidi. Popsano jetkolik piipadi, kdy se nap na
popularniho chlapce snazila Zapbit divka tim, Ze mu poslala erotické fotograhesak
mladik stejné sympatie nechoval, a tak tyto maiepgeposilal dalsim lidem ze svého okoli.

Takové chovéani je klasickda ukéazka sextingu. Vedlédsi také exhibicionismus
ptedstavuje dleZitou Glohu®

Dulezité proto je, aby rode svym dtem, Witelé svym zakm ¢i starSi sourozenci
mladSim stale v8povali do paniti, Ze kazda fotka nebo video, kterou poSlou dalSim
¢loveéku, se niZze kopirovat a dal 8i. Takovych kopii niZze vzniknout neuhlidatelné
mnozZstvi. 3ti poSlou fotky¢i videa svym kamardsn nebo partnerovi, protoze jing€iv, ale
neuvdomuiji si, co se e stat v fipadt, Ze se pohadaji, rozejdou nebo jinak nepohodnou.
Takova fotografie mize byt jako idedlni material vyuzity k porastDéti musi wdét, Ze
vytvéret fotografie a natét videa je sice zabava, alére se jim vymstit®

Sexting napomaha i&ni dtské pornografie a pornografie mladistvych, coz je
zaké&zano po celém &¢. V Ceské republice bylo odhaleno mnohidppd: sextingu, spoustu
z nich Ize soudit pra&jako Steni ctské pornografie.

Je nutné, aby si kazd§lovek, predevsim nezletily, wdomoval, Ze své intimni
fotografieci videa by nendl dale rozSiovat pra¢ z divodu, aby nebyl stihan zar&ni ditske
pornografie.

V fack piipadi v USA ma osoba, kteraiBa fotografii nezletilé divkyi nezletilého
chlapce, zaznam v registru sexualnichéaiki. V tomto registru je spote¢ se sexuélnimi

nasilniky, devianty, lidmi, ki@ ob&Zovali nezletilé apod. Obdobnje na tom mnoho

3 KOPECKY, Kamil. Co je sextings-bezpecfonline]. ¢ 2008-2011 [cit. 2012-03-07]. Dostupné
<http://www.e-bezpeci.cz/index.php/temata/sextiBg154>.

®PAZDERA, Vlastimil. SextingNebu? obér! [online]. ¢ 2010-2011 [cit. 2012-03-19]. Dostupné
http://www.nebudobet.cz/?page=sexting

66 Sexting & KybergroomingSafer internefonline]. ¢ 2011 [cit. 2012-03-19]. Dostupné z:
http://www.saferinternet.cz/pro-deti/sexting-kybergming
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mladistvych, kt& si hledaji takovou zdbavu, Ze si Hafad vzdjems posilaji intimni
fotografie. | tito lidé mohou byt v USA obwni a odsouzeni zai&ni dtské pornografie.
Takovy gipadrteSila policie z Floridy:

»Znamy pfipad sextingu fedstavuje i kauza nezletilého Phillipa Alperta oridy.
AniZz by o @ Zadal, jeho pitelkyre mu zaslala své nahé fotografie. KdyZz se rozesiijpP
rozeslal jeji nahé fotografie kamarau a také rodiizm divky. Philip byl usidcéen a odsouzen
na 5 let podmiene z Sireni ditské pornografie a az do svych 43 let bud@zean do registru
sexualnich atenikei.” ®
4.2 Sexting a pravo

V prosinci 2010 pednaSel na be#mské Masarykoy univerzié australan Dan
Svantesson, ktery se zabyva problematikou sextmgr@vniho hlediskd.Castoikam svym
studeném, aby u vSeho, co davaji na Facebook, uplatnihytiovy test. To znamena, ze
byste nerli dat na Facebook nic, co byste neghtaby victla vaSe socasnaci budouci

tchyre,“ velmi vystizré prohlasil Dan Svantesson z Bond University v AglgtP®

V ¢eském prosedi se kazdy ipad 3efi individualns. Rada pipad: sextingu je
vyieSena jako festupek, dalSi jako trestrdyn. Hodnoti se druh fotografie, &pob pdizeni,
atd. U mladistvych osob ime byt sexting povazovan za trestéi ohrozovani mravni
vychovy mladeze. Bkteré gipady sextingu je mozné kg8it také obansko pravni cestou.
Jedna se o vaznyin, ktery mize zanechat na &t zavazné nasledky,figemz rekteré
piipady mohou kotit i smrti okti, kterd &tSinou nezvladne stresovou situgtti.

V piipact, Ze si jakykoliv intimni material poSlou da$e osoby, nelze mluvit o
Zadném poruseni zakona. KdyZz poSle svoji fotku gedfetila osoba jiné zletilé oséb
pravdpodobré ani nedojde k Zadnym pravnim komplikacim. Pokudéwale stalo, Ze se

*” KOPECKY, Kamil. Co je sextings-bezpec[online]. ¢ 2008-2011 [cit. 2012-03-07]. Dostupné
<http://www.e-bezpeci.cz/index.php/temata/sextiBgtl54>.

% POVOLNY, David. Sexting: Pravni vyzva elektronitikéwku. Online Muni.cZonline]. 2005-2012 [cit.
2012-03-19]. Dostupné z:< http://www.online.munhedaavyzkum/2034-sexting-pravni-vyzva-
elektronickeho-veku>.

9 KOPECKY, Kamil. Co je sextings-bezpec[online]. ¢ 2008-2011 [cit. 2012-03-07]. Dostupné
<http://www.e-bezpeci.cz/index.php/temata/sextiBgtl54>.

31



zane takova fotografie &f mezi dalSi osoby, mohou nastat pravni rozpoophastech, jako
je pomluva, ochrana soukromi nebo i autorsky zakaror snimku ma vSechna autorska

prava a bez jeho svoleni neméa dal$i osoba pragjéit bez svoleni autord.

Osoby starsi 15 let se nedopousti trestré@ig pokud provozuji sex. Jakmile sedj n
foti, nat&eji nebo si vedou denik, uz sdize jednat o vyrobu a drZzenétdké pornografie.
Pravni restrikce neberotetel na skuténou vali osob, jeZz maji ochrevat. Nedavaji osobam
mladSim 18 let pravo rozhodovat o tom, jestli igjipbyt pornograficky vyobrazeny, nemaji

ani pravo se samy zobrazovat pfedkem, ktery |ze ozgd za pornograficky.

Pripomeime si, Ze #ska pornografie se definuje jako pornografie, Z fgou
zobrazeny &i jako sexualni aki& nebo objekty (souloz, masturbace, nahota, alitg je

podle zakona osoba mladsi 18 let, nikoli 15 fet.

4.3 Paragrafy tykajici se détské pornografie
Jedna seipdevsim o § 192, § 193, zakahat0/2009 Sb., trestniho zakoniku.

4.3.1 8 192 Vyroba a jiné nakladani s@skou pornografii

(1) Kdo pechovava fotografické, filmové, pidacove, elektronické nebo jiné pornografické
dilo, které zobrazuje nebo jinak vyuziv&dhude potrestan odtim svobody az na dva roky.
(2) Kdo vyrobi, doveze, vyveze, proveze, nabidid,verejné pristupnym, zprosedkuje,
uvede do oéhu, proda nebo jinak jinému opiafiotograficke, filmové, poéitacove,
elektronické nebo jiné pornografické dilo, kter®mzuje nebo jinak vyuziva djtanebo kdo
koristi z takového pornografického dila, bude potresi@rttim svobody na Sestdsial az ti
léta, zakazendinnosti nebo propadnutiméei nebo jiné majetkové hodnoty.

(3) Odretim svobody na dvléta az Sest let nebo propadnutim majetku budegbelc

potrestan, spachadin uvedeny v odstavci 2

O POVOLNY, David. Sexting: Pravni vyzva elektronitikéwku. Online Muni.cZonline]. 2005-2012 [cit.
2012-03-19]. Dostupné z:< http://www.online.munhedaavyzkum/2034-sexting-pravni-vyzva-
elektronickeho-veku>.

M KOPECKY, Kamil. Sexting a prav&exting.cfonline]. ¢ 2012 [cit. 2012-03-19]. Dostupné z:
http:<//www.sexting.cz/>.
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a) jakoclen organizované skupiny,
b) tiskem, filmem, rozhlasem, televizi,ie@g® piistupnou péitacovou siti nebo jinym
obdobr ieinnym zpisobem, nebo
c) v umyslu ziskat pro sebe nebo pro jinéha:mgigrosgch.
(4) Odretim svobody nart Iéta az osm let nebo propadnutim majetku budbatat
potrestan, spachadin uvedeny v odstavci 2
a) jakoclen organizované skupinyipobici ve vice statech, nebo

b) v imyslu ziskat pro sebe nebo pro jiného pfdswelkého rozsahu.
4.3.2 § 193 Zneuziti ditte k vyrobé pornografie

(1) Kdo gimg¢je, zjednda, najme, zlaka, svede nebo zneuzigekdiyroke pornografického dila
nebo kdisti z (Easti ditte na takovém pornografickém dile, bude potrestiton svobody
na jeden rok azgp let.
(2) Odretim svobody na dvléta az Sest let bude pachatel potrestan, spa¢hmédvedeny v
odstavci 1

a) jakoclen organizované skupiny, nebo

b) v iumyslu ziskat pro sebe nebo pro jinéhamgigrosgch.
(3) Odretim svobody nari Iéta az osm let bude pachatel potrestan, spacidvedeny v
odstavci 1

a) jako¢len organizované skupinyipobici ve vice statech, nebo

b) v imyslu ziskat pro sebe nebo pro jiného proispelkého rozsahff.

V dnesni dob internet pouZzivaji miliony uzivatel a tak je prostor proi&ni ctskeé
pornografie pimo nachystany. Pachatelé se mohou jednoduSezkjiytou identitu. AvSak
rozvoj ICT obndsi i nové prasidky, jak tyto uténiky dopadnout. Za jakékoliv nakladani
s cétskou pornografii mize jit pachatel dodzeni. Ale v porovnani s jinymi i staty, jsou tresty

v CR porérné nizké.

2 7akong. 40/2009 sb.
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4.4 Sexting vCeské republice

Vyzkumny tym Centra prevence virtualni a rizikow@munikace PdF UP v Olomouci a

projektu E-bezp# realizoval v piibéhu roku 2010 vyzkum, ktery se tykal rizikového
chovéani ve virtualnim prasdi, fredevsim na internet@ast vyzkum byla novana

také fenoménu sextingu.
Vysledky tohoto rozsahlého vyzkumu, které hoéaainilo 10 414 respondéntukazuji, Zze
10,44 %ceskych dti alespa jednou odeslalo jiné osdlsvou vlastni intimni fotografii nebo
video. 9,15 % respondenbdpowdélo, ze zvéejnili na internetu svou fotografii nebo video,
na rtmz jsou nazi¢i obnazeni. 71,18 % tazaiepovazuje odesilani nebo Zegovani
sexuals ladsnych fotografii nebo videf za rizikova.

Nejnowjsi vyzkum, tykajici se sextingu, byl uskéeén v roce 2011. Vyzkumnou
zpravu zvéejnil v bireznu 2012. Jde o vyzkumné i®eti ot velkého rozsahu. Odpovidalo
9 353 respondenitve Wku 11-17 let z cel€eské republiky.

V porovnani s vyzkumem zroku 2010ubeme vroce 2011 zpozorovat &my
k lepSimu - 73,1 %eskych teenag&povaZzuje sexting za rizikovy a riskantni, cozgextt o
2 % vice. Musime brat ale v potaz, Ze v roce 2@ @astnilo o 1 061 respondenta vice.
DalSi velmi pozitivni zprava je, Ze v roce 2011 siiio na internet vlastni sexualni materialy,
na kterych jsou obnazeni 8,25 % teenagenz je 0 2,19 % mémez v roce 2010.

9,7% respondeiitse fFiznalo, Ze poslali vliastni sexuéladiné materialy jinym
osobam (naip priteli, pritelkyni, kamaradovi, partnerovi, atd.), a to jgé&amér nez v roce
2010. Negativni zjigni je, Ze kdyZ je sexting uskgtevan, je to pevazri .z nudy”.

Z vysledki vyplyva, Ze prozatim nedochazi k masovému tems$isextingu, aviak v
populaci ceskych teenagérse vyskytuje. Existujgada pipadi sextingu, kdy musela byt
vzhledem k trestipravni povaze k vysiivani z&lenéna policie.

Pripady, kdy do3lo k sebevra¥dse VCR ténei nevyskytuji. Je znam zatim ¥ijpad
sebevrazdy dite, kde byla zji&na a prokadzanaifma souvislost se sextingem. V zahténi
takovych pipadi Ize nalézt vice. Viz Jessica Logan, Anna Halmape-witsell a dals?

8 KOPECKY, Kamil a VERONIKA KRE(I. Vyzkumna zprava o rizikovém chovani na intern&entrum
prevence virtualni a rizikové komunikdomline]. ¢ 2012 [cit. 2012-03-19]. Dostupné z:
<http://prvok.upol.cz/index.php/home/71-vyzkumnaa@-o-rizikovem-chovani-na-internetu>.

" Tiskova zpravaCentrum prevence virtualni a rizikové komunikgmaine]. ¢ 2012 [cit. 2012-03-19].
Dostupné z:< http://prvok.upol.cz/index.php/home>.
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5 Vyzkumna éast

5.1 Vyzkumny cil

Jiz wtSina z nas vlastni mobilni telefony, vyjimkou reejsani zaci zakladnich Skol.
Mnoho z nas ma také doma distolni p@itace ¢i notebooky s fipojenim na internet.
VSechno jsou to velmi praktické moderni technolpgteré se pouzivaji ke komunikaci mezi
lidmi, k zaba¥ ¢i vyhledavani informaci. Maji ale i stinnou stranlkuta se nazyva
kyberSikana.

Cilem vyzkumu bylo zjistit, jakou osobni zkuSenosji s kyberSikanou Zaci osmych
tiéid vybrané zakladni Skoly v Uherském BEod/yzkum byl zrealizovan v lednu roku 2012.
Tohoto Seteni se zdiastnilo celkem 50 Zdkosmych tid ve wku 13 az 14 let.

Zkouma, zdali maji Zaci na interneturegk vyvéSeny sveé fotografie nebo videa.
Zjistuje, jestli se Zaci staligkhdy oketi, jakd forma kyberSikany k tomu byla pouzita, edal
Zjistuje, jestli se &i samy pokusily Sikanovat druhé a z jakéhwatu. Zangérem posledni
otazky je zjistit, jestli titelé se Zaky ¥nuji ve Skole pozornost problematice kyberSikany.

Vyzkumna sonda se z&huje pouze na otazku kyberSikany.

5.2 Metoda vyzkumu

Pro swij vyzkum jsem zvolila dotaznikoveé $eni, které obsahuje 16 otazek, z nichz je
13 uzavenych, a 3 otazky jsou uzané s polouzaenou podotazkou. Dotaznik se sklada ze
tif ¢asti:

Vstupnic¢ast, v niz jsem ser@dstavila, vysttlila, Ze se dotaznik tyka mé bakialiéée
prace a slouzi pouze k vyzkumnyretim, upozornila jsem zaky, Ze je dotaznik anonymni a
také podila, jak jej maji spravévypliovat.

Druhd ¢ast obsahuje vlastni otdzky. 13 otazek nabizi pazzstené odpowdi, tj.
ANO - NE, u 3 otazek je mozno odgokét ANO nebo NE, pokud respondent odpovi ANO,
ma na vylBr dalSi moznosti, kde Ize eventu&lmapsat svou vlastni odpal, proto
polouzavena otazka.

V posledni, iteti, ¢asti jsem respondaith podtkovala za jejich vstcnost acas a
rozlowila se.

Kazda otazka je konstruovana tak, aby bylai#akasna ihned po jejimigiteni.
Chela jsem pedejit tomu, aby &i mély rozporuplné myslenky, jak byla asi otazka myalen
Protoze kazdé ditma jinou zkuSenost, otazky jsoeepré dany, aby vsichni adéli, zda se
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jim néco podobného, jako v zadani otazky, staloikoli. Ténet kazda otazka se z&hje na
jinou formu kyberSikany.

Metodu dotaznikového gehi jsem si vybrala zidtodu, Ze se jedna o kvantitativni
metodu zkoumani. iPvyuziti kvantitativni metody Ize zajistit podstatvice informaci od
velkého pdétu tazatel v relativre kratkém ¢casovém Useku a je tedy mozné si viitvo
obecrjSi predstavu o dané problematice neZ pziti metody kvalitativni. Je to nejvice

frekventovana metoda zjigvani tudaj.”

5.3 Navratnost dotazniki

JelikoZz jsem s dotazniky, po dométugieditelem Skoly, pSla do Skoly osobn a
s Zaky jsem v hodihVychovy k olganstvi dotazniky vyplnila, ndvratnost byla 100 %olda
jsem radji osobni navi&vu Skoly, abych byla Zd@kn péi ruce, kdyby jim byla &ktera

Z otdzek nejasna a pebovali cokoliv upesnit.

5.4 Charakteristika respondenti

Vyzkumnacast meé prace bylaégmovana zakm zakladnich Skol na druhém stupni.
Navstivila jsem Zaky Zakladni Skoly Pod Vinohradyherském Broé ve Zlinském kraji.
Déti dochazi do 19id, tudiz se jedna o pamé velkou nestskou Skolu.

Zanxtila jsem se pedevSim na Zaky osmychiid. Celkovy pdet z@&astrénych
responderit bylo rovnych 50, z toho 20 divek a 30 chiape wkovém rozmezi 13 az 14 let.

5.5 Stanoveni hypotéz

Pro svij vyzkum jsem si zvolila celkem 1 hlavni hypotéz ayzkumné otazky:
H1: Divky byvaji v roli agresoré&astji nez chlapci.
VO1: Pokud maji Zaci na¢faké internetové strance iguicet, pak je nejvice zastoupen
Facebook.
VO2: Pedagogové Zak negedavaji mnoho informaci o rizicich na internetiedevsim
pak o kyberSikat

S GAVORA, PeterVyzkumné metody v pedagogiegrucka pro studenty,ditele a vyzkumné pracovniky
Brno: Paido - edice pedagogické literatury, 19963s ISBN 80-859-3115-X.
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5.6 Interpretace vyzkumu

Ziskana data byla analyzovana a shrnuta édbtd oblasti: atoky na moji osobu,
obtZovani, pomlouvanti o¢emovani, publikovani ponizujicich mateidh kradez identity.
DalSi otazky zjiguji, kolik déti ma véejné na internetu své fotografté videa a také seénuji
otazce agresora. Posledni otazka zkouma, atidéus Zaky hovid o kybersikas.

Kazda otazka je vyhodnocena celkpbez ohledu na pohlavi zakale také kazdé

pohlavi oddlerg, tedy zvlas divky a zvlas chlapci.

VSechny odpoddi kazdé otazky jsem &etla a pevedla na procenta,fipadré
zaokrouhlila na d¥ desetinna mista. U vybranych otazek jsou odgioxobrazeny do tabulky

¢i grafu pro lepSi fedstavivost.

5.7 Vysledky vyzkumu

Otazka¢. 1 a¢. 2 zkouma pohlavi respondérd jejich k. Dotazovanych Zakbylo
celkem 50. Z toho 20 divek a 30 chlap&o znamena, Ze 40 % respondepiedstavuji divky
a 60 % chlapci.

Z celkovych 20 divek odp@délo 7 z nich, tj. 35 %, Ze je vedku ftinacti let, a 13
Z nich, tj. 65 %, obsazujirnactileté divky. Z 30 chlafigsou pouze 4inactileti, tj. 13,33 %,
a 26 chlapt odpowdélo, Ze jsou jizétrnact let sté, toto pa@etrgjSi zastoupeniedstavuje
86,76 %.

V celkovém potu divky a chlapci jsouftinactileti zZaci zastoupeni ve 22 % a

¢trnéctileti gredstavuiji ¥tSicast, a to 78 %.

s o

Na otazku,Mas nekde na internetové stranceigvicet?” 49 diti odpowdélo ,ano” a
pouze 1 odposd’ byla zadporna. To znamend, Zze 98 % dotazovanythnth na internetu
zaloZzen get, coz je vcelku vysokéislo a s¢d¢i o iim fakt, Zze dnesni teenagéravi na
internetu mnoha@asu a tudiz se d&qupokladat, Ze se v prostli internetu dokazou disd
orientovat. Pouha 2 % zékema na 2adné internetové strance zaloZen G
100 % divek odpaosdélo kladrg, u chlapé je 98 % odpoddi ,ano“, pouze 1 Zak
zakrouzkoval moznost ,ne“.

Pokud Zaci odpasdéli na tuto otdzku ,ano“, mohli dale vybirat z viogresrénych

moznosti. Nasledujici tabulka ukazuje, kde vSudg at zaloZen det:
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Tabulka €. 5.1 Internetové strdnky, na nichZ maji Zaci zalen svij U cet.

Nazev Divky (celkem 20) Chlapci (celkem 29) Dohromady
stranky divky+chlapci (celkem
49)
pocet v % paet v % paet v %

Seznam.cz 11 55 24 82,76 35 71,43
Centrum.cz 2 10 7 24,14 12 24,49
Atlas.cz 1 5 3 10,34 6 12,24
Facebook.com 20 100 29 29 49 100
Libimseti.cz - - 3 10,34 3 6,12
Lide.cz 4 20 7 24,14 11 22,45
Rajce.net 3 15 3 10,34 6 12,24
Spoluzaci.cz 5 25 4 13,79 9 18,37
Alik.cz 1 5 1 3,45 2 4,08
Xchat.cz - - 2 6,90 2 4,08
jinde Viz nize uvedené udaje.

V tabulce uvedené hodnoty ,v %" ukazuji, u kolikeogent divek se dana odpat
vyskytla. Nap. et na strdnce Seznam.cz je vy u 55 % dotazovanych divek. U
polozky Facebook. comimeme spdit pozoruhodny udaj: 100 % dotazovanych ma na tomto
serveru jiz zaloZzen sy Ucet. Porkud me zarazil adaj u ,Spoluzaci.cz“. Myslela jsem, Ze
tento docela prakticky server pouZzivaji zaci i sttd vSech ¥kovych kategorii. Z vlastni
zkuSenosti vim, Ze je tato strdnka vy®mé pro Gely vymeny materidh a informaci mezi

studenty a zaky.

U polozky jinde* uvadli divky negastji tyto odpowdi: Twitter.com (15%),
Xteen.cz (15 %), ICQ (10 %), Youtube.com, Gmail.c@doogle.com, Blog.cz a Skype.com

jsou zastoupeny u 5 % divek.

Odpowdi chlapd@ viadku ,jinde" jsou mé#& rozmanité a od déich odpodi se
nepatri liSi. Tuto skuténost si vys¥tluji tak, Ze chlapctasgji hraji patitacové hry, a proto
je odpo¥d ,Metin2.cz* na prvnim mist u chlapeckych odp@di. Jedna se totiz o herni
portal. Nejvice chlapc si tedy zalozilo et na Metin2.cz (6,9 %), dale pak Youtube.cz,

Xteen.cz, Skype.com a Hotnot.cz zastavaji 3,45 %.

Celkové hodnoceni otazky, ktera zkoumd, na ktenytbrnetovych strankach maji Zaci

zaloZeny svédty, je nasleduijici:
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VSichni, tedy 100% respondéntkteri maji rekde na internetu sy ucet, odpo¥délo,
Ze ma zalozeny &t na Facebooku. 100 % odpdy swdci o tom, Ze je v dneSni déb
Facebook nejpouzivéj$i socialni g u nas. Na druhéifgce skowil Seznam.cz (71,43 %),
dale Centrum.cz (24,49 %), Lide.cz (22,45 %), Spatiucz (18,37 %), se stejnym ghem
Atlas.cz a Rajce.net (12,24 %). N#&egposledni ficce hodnoceni je portal Libimseti.cz a

posledni ze stalych mozZnosti je Alik.cz a Xcha{408 %).

Zaci meli i moznost jiné odposdi, kterou sami dopisovali. Nejpetrgjsi ,jina
odpowd™ je Xteen.cz (8,16 %), dale potom Twitter.com @b,%), se stejnym ptem
Youtube.com, Skype.com, Metin2.cz a ICQ (4,08 %)eamensSi pdet odpovdi zastupuji
Gmail.com a Blog.cz s 2,04 %.

Protoze by procentualni stat nemohl dat dohromady 100 %, uvadim pro s&adorientaci

a predstavivost graf.

Graf ¢. 5.1 Internetové stranky, na nichZ maji Zaci &et.
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Internetové stranky

Nasledujici d¢ otazky spadaji do oblasti, Iépeteno do jedné z forem kyberSikany,

kdy jedna osoba Utbna jinou osobu, s cilem ji vyprovokovat (fiape veejnych diskusich).
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Otazka,Stalo se ti rkdy, Ze ti skdo nadaval na internetu a télio ublizovalo?* zjistuje,
jestli se dti setkavaji s nadavkamii urdzkami na internetu,fjpadré kde se toto e
neiastji. Z 50 odpo¥di prevazuji zaporné, kterych je 37, tj. 74 %, a 13lgdhkych, jenz
piedstavuje 26 %.

13 dti odpowvdelo, Ze se staly ati kyberatoku, musely tedyelit ponizovani v podab
nadavek na internetu. Pretinictvim Facebooku se tak stalo u 77 #paxli, pomoci SMS
15,39 % a jinde na internetu (ffape‘ejna diskuse, x-chat) zastava 30,77 % moznost j&-ma
neuved! nikdo z Zak

Celkovy sodet ot nemize dat celek, ktery ma dohromadyl00 %, protoZe imidudi
zakrouzkovat i vice odpédi. Pro snad$)Si porozundni pridavam graf.

Graf ¢. 5.2 Internetové stranky, na nichz byla uzita verBlni kyberSikana.
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Internetové stranky

Zde si mizeme vSimnout, Ze je Facebookébpa prvni pi¢ce. Facebook je sice velmi
oblibeny u dneSnich teenafieale je také velmi jednoduse zneuzitelny ke kykarg.

.Posmival se ti gkdo opakova#ina internetu za to, jak vypadas a ty ses pakagpata?"

zni dalSi otazka, na niz bylo zodgaeno opt nékolikanasobg zapori nez klads.

86 %, tj. 43 tazaté| odpovdelo, Ze se nesetkalo s po&shy na internetu a 14 %, tedy 28
Z&ki, uvedlo opak. Z toho 13, 33 % chldptj. 4, odpo¥délo ,ano” a 86,67 %, tj. 26, ,ne".
U divek to bylo obdobné, 8, tj. 15 % z nich, odglio kladre a 22, tj. 85 %, zapoén
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~Pomlouval ¥ opakova#é nékdo na internetu za to, c@lds, jak se chovas, atd. a to bylo
nepijemné?"

32 %, tedy 16 tazatil odpowdélo, Ze ma tjakou zkuSenost s pomluvami na
internetu, gkdy jim museli vzdorovat, a 68 %, tedy 34 #akivedlo, Zze s pomluvami na
internetu nemaji vlastni zkuSenost. 26,67 %, tedhl8pdi, zakrouZzkovalo moznost ,ano" a
dalSich 22, tedy 73,33 %, uvedlo moznost ,ne"“.

Tuto otazku jsem Zzadila do projevu kyberSikany, které nazyvadenigration coz
muzeme pelozit doceského jazyka jakocemovanici pomlouvani.

DalSi otazka, kterd byla zék poloZzena, sdadi do formy kyberSikany, kterou
ozna&ujeme ob¥zZzovani, jenz se fite projevovat nap neustalym volanim, prozvémm ci

psani zprav).

.Posilal ti nekdo opakova# elektronicky (e-mailem, pomoci SMS) zprévy, které
zesnd&iovaly, poniZzovaly a tabto bylo nepijemné?”

Co se tye divek a chlapcdohromady, myslim, Ze vysledek je uspokojujicitiZ o
90 % respondefituvedlo, Ze se s takovou formou kyberSikany nefietkamuseli tedyelit
negijemnému pronasledovani. AvSak 10 %i¥ék s ohtZovanim potykalo.
2 chlapci, tj. 6,67 %, uvedli, ze s ¢bbvanim setkali, kdezto 28 haghtedy 93,33 %,
odpowdélo zapori. Divky odpovidaly podokhjako jejich spoluzaci, a to tak, Zze 3 z nich,
tedy 15 %, se s takovou formou kyberSikany setkally, 17 divek, tj. 85 % tvrdi, Ze nemuselo

snaset takové pronasledovani.

Publikovani ponizujicich zazndmebo fotografii je také jedna z forem, jdkvéku
ublizit, jedna se aft o kyberSikanu. Podstata je undfdt zveejreéni cizi fotografie nebo
videozaznamu na internet s cilem ponétizesngsnit druhého. Nasledujici 8wtazky jsou

vénovany prav této forne kyberSikany.

»Zverejnil nekdo opakova#i na internetu zes#diujici videa, na kterych jsi ty a Izé ma nich
poznat, a ty ses pak necitil/a deB"

S takovou formou kyberSikanyti prilis zkuSenosti nemaji. Podotykam, Ze se otazka
vztahuje na videa, nikoli na fotografie. Celkowma s véejnym poniZzovanim zkuSenost 8 %
déti, tj. 4 ze vSech respondént 92 %, tedy 46, nikdy nemuselo okusiteyeé zesrésnovani

prostednictvim videozaznamu.

41



Pouze 1 chlapec, tj. 3,33 %, odpdél kladre, 29 chlapd, tedy 96,67 %, uvedlo moznost
.ne“. Divky odpovidaly opt podobr jako chlapci. 3 z nich, tj. 15 %, maji zkuSenost
s takovou formou kyberSikany a 1&vdat, tedy 85 %, odp@delo zaporr.
»Zverejnil nekdo opakova# na internetu zesédiujici fotky, na kterych jsi ty a Izé ha nich
poznat, a tobto velmi ublizovalo?®

V celkovém hodnoceni Ize zaznamenat vice neZz dsopry pdet kladnych
odpowdi nez v pedchozi otazce. Zvejnovani fotografii a jejich zneuziti musetelit 10
déti, coz pgedstavuje 20 % ze vSech. Zbylych 40, tedy 80 %0 tzkuSenost nema.
Zesnesnovani a poniZzovani pomoci fotografii jefincti actrnactiletych dti vice roz&ieno
nez publikovani videozézndns cilem ponizit druhého. U chlapgsou odpowdi kladna :
zaporna v porru 4 : 26, tj. 13,33 % : 86,67 %. Odgov divek jsou viditeld odliSné.
Ténxt jedna tetina divek, tj. 6 z nich, tj. 30 % zaznamenalalktzu odpo¥d’, a zbylé vice
nez d¢ tietiny, tedy 14 divek, tj. 70 %, odpixily zaporre.

Pro snad#si orientaci v porovnavani chlapea divek slouzi nasledujici graf.

Graf ¢. 5.3 Zvarejnéni zesnésiujici fotografie (porovnéni).
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.Rozesilal wkdo zesw®iujici videa, na kterych jsi ty a Izé na nich poznat, jinym lidem, a
tobe to velmi ublizovalo?*

| kdyZz vySe uvedena otazka jiz nepapiimo do zvéejnovani a zesgsiovani
videozaznam a fotografii, rozhodh s touto otazkou velmi UGzce souvisi. Rozesilani,

konkrétreé v tomto gipact videozaznar, je také velmi nefljemnda a ponizujici zalezitost.
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2 respondenti, tj. 4 %, odp&kli, Ze se stali ofti rozesilani zesd$iujiciho ¢i poniZujiciho
videa, a 48 24k tj. 96 %, se s timto nesetkalo.

Ani jeden chlapec se stimto druhem kyberSikanyetkes a tedy vSech 30 odpovidajicich
chlapd, ktefi predstavuji 100 %, vybralo moznost ,ne".

Divky na tom nejsou o mnohaii 2 z celkovych dvaceti, tj. 10 %, zatrhlo moZzn@sio” a
18 divek, tj. 90 %, odpadclo, Ze se nestalo &b tohoto typu kyberSikany.

.Rozesilal wkdo zesw®iujici fotky, na kterych jsi ty a Ize ha nich poznat, jinym lidem a,
tobe to velmi ublizovalo?*

Zéaci odpowdéli na otdzku pedchozi a na tuto otdzku naprosto stejfiaké pdet
kladnych odpo¥di u divek i u chlap je totoZzny, avsak liSi se v procentualnim vygad.
Celkové hodnoceni #izu tedy zopakovat. 2 respondenti, tj. 4 %, odpldN, Ze se stali okti
rozesilani zesa$nujici ¢i ponizujici fotografie, a 48 zaktj. 96 %, se s timto problémem
nesetkalo.

Divky i chlapci odpovidali kladhpouze v jednom fijpack, coz edstavuje u divek 5 %, u
chlapd 3,33 %. Kdezto zapornych odgal bylo u divek zaznamenano 19 odgdiy tj. 95 %
a u chlapté 29, tj. 96,76 %.

Posledni formou kyberSikany, se kterou se Zacilivotmti také setkavaji, je kradez
identity, tzv.impersonation Otazka také zkouma, jaké internetové strankyajZzagrest

k poSkozeni passti oketi, cozZ tuto formu kyberSikany doprovazi.

.Vydaval se @#kdy rekdo na internetu za tebe (nagpouzival tvé jméno nebagzdivku) a
poskodil tvou paist (nap. psal sprosté zpravyiteli/kamaradovi/rodizim tvym jménem)?*
Zminéna otazka ma a@p podotazku, ktera obsahuje vice moznosti odgiova také
Z&ci mohli zatrhnout vice odpédi (internetovych strdnek) najednou. Z celkovéhdétyo
responderit odpowdélo 10 z nich, tj 20 %, moZnosti ,ano” a 4&idtj. 80 %, zakrouzkovalo
odpowd ,ne"“. 4 chlapci, tj. 13,33 %, uvedli, Ze jejich\ast byla poskozena prdstnictvim
kradeZe identity a 26 zbylych, tj. 86,67 % vybraipornou moznost. 6 divek, tj. 30 %, se
stalo olgti takové formy kyberSikany a 14, tj. 70 % se neehupotykat s problémem kradeze

v v K

identity. Pro jednoduSSi@dstaveni fikladam graf.
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Graf ¢. 5.4 Impersonation (porovnani).
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Deseti oltem byla identita ukradena a zneuZzita k poSkozemichj powsti
prostednictvim rkolika internetovych stranek. Upozmiji, Ze Zaci ndli moznost ®kolika
odpowdi, proto procentualni séet nebude davat celek 100 %. Pro lepEhfednost
prikladam tabulku.

Tabulka €. 5.2 Internetové stranky - impersonation.

Nazev stranky Divky (6 ol#ti) Chlapci (4 obéti) Dohromady
divky+chlapci (a0
obéti)

pocet vV % paéet v % paet v %

E-mail - - - - - -

(nespecifikovano

Facebook.com |6 100 3 75 9 90

Libimseti.cz - - 1 25 1 10

Lide.cz - - 1 25 1 10

Rajce.net - - - - - -

Spoluzaci.cz - - 1 25 1 10

Alik.cz - - 1 25 1 10

Xchat.cz - - 1 25 1 10

Jinde Viz niZze uvedené udaje.

Jak je mozné z tabulky vypozorovat, Faceboolt afskal 100 %, tedy vSem divkam,
tji. 6, které odpoddely kladrg, byla identita ukradena a zneuzita na nejpouZjgasocialni
siti Facebook. Zneuziti je velmi snadné, protozenaeFacebook fize gihlasit kdokoliv
naprosto bezpla# sta&i jen zadat e-mail, ktery Ize také jednoduSe zajpdd cizim jménem

(zfalSovat), a heslo. Vzhledem ktomu, Ze ma naebeoku zaloZen da@t 854 753 880
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uzivatehi’® z celého ssta, me takovy vysledek li§ nezardzi. U chlapctak vysokécislo
vidét nemiZzeme, ale i festo je tento Udaj nejtsi, tedy 75 % fipadi zneuziti u chlapc
piedstavuje Facebook. Dale potom Libimseti.cz, Lidl&poluzaci.cz, Alik.cz a Xchat.cz
zastavaji 25 %. V celkovém hodnoceni je Facebosk ma nejvysSiifice. 90 % zneuziti se
stavd prosednictvim Facebooku. 10% pakepistavuje portal Libimseti.cz, Libimseti.cz,
Lide.cz,Spoluzaci.cz, Alik.cz a Xchat.

Do odpovdi ,jinde" napsal pouze 1 chlapec internetovou ktaRiratestorm.cz, coz je také
v celkovém hodnoceni 10 %.

Pro snad§si predstavivost fikladam graf.

Graf ¢. 5.5 Internetové stranky — impersonation.
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Zamérem dalSich dvou otdzek bylo zjistit, kolik Z&kna véejné na internetu
vyvéSenou svoji fotografii nebo video &ipadrg, jestli ntkdo zneuzil takového wejného
publikovani proti dané osépaby ji ponizil, zesrsnil ¢i jinak ubliZzil.

,Mas nékde na internetu vejne vywSenou svou fotku/fotky, na kterych jeevithiij oblicej
nebo ty cely/a?"

43 dotazovanych, tj. 86 %, mékae na internetu wejné dostupnou vlastni fotografii,
na niz je vidt oblicej nebo celd postava. Naopak 7 &alf. 14 %, tvrdi, Ze nema nikde na

internetu véejné vyvéSenou svoiji fotografii. Totoislo se mi zda po#nné vysoké, vzhledem

"6 Global AudienceCheckfaceboofonline]. [cit. 2012-03-20]. Dostupné z: <http:ltmv.checkfacebook.com/>.
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k tomu, Ze 49 z 49 respondéntedy 100%, madkde na internetu zaloZentgwicet.
Nechci zpochyhovat odpo¥di Zaki, a proto beru tento fakt jako pozitivni pohled, s&
najdou i dti, které jsou v publikovani svych fotek relatévopatrné. Z celkovych 43 kladnych
odpowdi jsem zjistila, Ze 97,68 % fotografii zneuzitdoy, ale 2,32 % ano, tj. Tipad.

Z toho 25 chlapt, tj. 83,33 % své fotografie zkejnuje a dalSich 5, tj. 16,67 % je
opatrnych a vlastni fotografie nikam na internaey® nepublikuji. V 96 %, cozZ je vifpact
24 chlapé, nebyly fotografie zneuzity, avSak 1ripad zneuziti, t. 4 %, se mezi
odpovidajicimi hochy nasel.

U divek bylo zaznamenano 18 kladnych odtiyvtj. 90 % a 2 zaporné, tj. 10 %. Zadna divka
neodpo¥déla, Ze by byla jeji fotografie zneuzita proti ni.

» Mas nekde na internetu vejné vywsené sve video, na které#rize jednodusSe poznat?”
Video méa podle odpa@di veaejr¢ na internetu vy&eno 18 dotazovanych, tj. 36 %,
naopak ostatnich 32, tj. 64%, Zadné videogma by byl aktérem, na internetu nepublikuje.
Z 18 kladnych odpasdi ani v jednom fipact nebylo jediné video zneuzito proti dané asob
Chlapci odpowdéli v 33,33 %, tedy 10, Ze¢khde na internetu maji sveé ieg¢ dostupné
video, kdezto 66,67 %, tj. 20 chlapavedlo opak. Of nebylo ani v jednomijpack video
nijak zneuzito. Velmi podokinodpovidaly divky. 40 %, tj. 8&dcat, uvedlo, Ze na internetu
ma své video, zbylych 60 %, tedy 22 divek zakrowakwm moznost ,ne“. Zadny ifpad

zneuziti nebyl ani u divek v dotazniku zaznamenan.

,Ud ¢élal/a jsi nekdy to, Ze jsi ékoho umyslé zesmdSnil/a, ztrapnil/aci ponizil/a na internetu
pomoci fotky, videa neb@jaké zpravy, kterou jsi na internet vgil/a veejne?"

Druha polovina dotazniku jeigvazre od publikovani, zvejiovani, rozesilanti
zneuzivani fotografii nebo videa, dalSi otazka gdyt smétovana také na tuto formu
kyberSikany, ale za#iuje na roli agresora. Zjifije, jestli se #ktery z respondefitpokusil
zneuzit fotografii¢i video a tim se dostal do role agresora. Pokud anakého évodu
atecil?

Z 50 dotazovanych Zékse ke kyberutokuijznalo 12, to pedstavuje 24 % ze vSech,
dalSich 38, tj. 76 %, se do role agresora podlé&edis nikdy nedostalo.

24 chlapé, tzn. 80 %, odpaxdélo, Ze v roli Ut@nika nikdy nebylo a dalSich 6, tj. 20 % jiz
maji zkuSenost s kybersikanou, a to s roli agresora

Zéaci mohli v nasledujici otazgPro ¢ jsi to udlal/a?* zakrouzkovat i vice odpéui.
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V celkovém hodnoceni uvedlo 33,33%pad: davod ,Z nudy”, 41,67 % ,Kwli pomst*,
8,33% ,Chel/a jsem dotgné osob ublizit*, 8,33 % ,Redvadl/a jsem se fed ostatnimi“ a
50 % zak uvedlo jiny divod. ,Jiny divod“ viz vypowdi chlapd i divek nize.

U 50 % chlapt byla zaznamenana odpak/z nudy, moZnost z pomstyqaistavuje také 50 %
odpowdi a ,jind odpo¢d™ zabird 33,33%. Z toho ,jinyiod" uvadtli chlapci: ,ze srandy,
ta osoba mne a ja ji* a ,na zasmatitgpis vypo¥di je totozny, bez Uprav).

Divky predstavuji z 30 %, tj. 6 z celkovych 20, &ty a 70 % divek, tj. 14, uvadi, ze
nema zadnou zkuSenost v roli &téka. Devcata uvedla, ze v 16,67 %ipady utctila ,Z
nudy”, v 33,33 % ,Kwlli pomsg, v 16,76 % pipadi odpovdéla ,,Chtla jsem dotyné osob
ublizit* a 16,67 % ,Pedvadla jsem se fed ostatnimi“ Nkteré divky uvedly ,jiny dvod“, a
to v66,67 % ppadi. Mezi moznostmi ,jiny dvod“ se vyskytovaly tyto odpdadi:
.Vzajemna provokace“, ,Jsme kamosky a¢ladi jsme to ze srandy“, ,My to bereme ze
srandy“ a ,,Ze srandy” (@pis odpowdi je totozny, bez Uprav).

Pro lepsi ilustraci, z jakychigloda déti Sikanuji, uvadim graf.

Graf ¢. 5.6 Divody ke kyberSikarg.

100
90
80
70
60
% S0
40
30
20
10

z Ky Chey, -
Augy Vil Pomg;s &g Jsen, ublis:
- e
Davod 1

Prog i .
ed Vids I jsem 1ny diy Vod
Se

Zaci v mnoha fipadech vyuzili moznosti ,jind odp&d*. Velmi ¢asto psali izné
odpowdi a nefastji se zde objevila vypad® ,ze srandy”, tedy z legrace. Zd4 se mi
nevhodné, aby si z takovyckoi clali Zaci legraci. Myslim, Ze takova ,sranda“ sa jinize
velmi lehce vymstit nebo dokonce vymknout z rukdwned nfize nastatada problén.
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Posledni otdzka zkouma, do jaké migjtelé ve Skolach upozbwji Zaky na rizika,
kterd nese internet a jak se maji béppaa internetu chovat.

.Povidate si ’kdy s uiteli ve Skole o tom, jaka rizika nese internebk ge mate spravm
bezpeéné chovat na internetu? “

36 ZakKi, tj 72 %, odpowdélo, Ze s nimi ditelé probiraji tuto problematiku, naopak 14
Zal, tj. 28 %, tvrdi, Ze se ve Skole o kyberSikaemluvi.
Divky uvedly v 80 %, Ze maji octiteli informace o spravném uzivani internetu a 20 %i tvrd
Ze nikoliv. 33,33 % chlagicodpowdélo moznosti ,ne* a 66,67 % zna internet a vi, jak&a
nese. Tatalisla ukazuji, Ze titelé s étma ve Skole o kyberSikammluvi, vyswtluji, co se
muze stat i neopatrnosti a naivitzaka. Je zde igkolik procent zak, kteti nemaji ze Skoly
informace o kyberSikan coz s¥dci o faktu, Ze by pedagogové&ilinvice vSEpovat dtem po
pantti, aby byly na internetu ob&tni a nebyly fli§ davérivy a naivni, pedevsim v dnesni
dobke neustalého vylepSovani ICT.
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5.8 Zavér empirické ¢asti

Cilem vyzkumu bylo pedevSim zjistit, kolik &i mé& jiz vlastni zkuSenost
s kyberSikanou. Toto bylo zkoumandegdevSim z role athi, roli agresora byla énovana
zvlastni otazka. Celkové vyhodnoceni tedy ukazaéozkuSenost s kyberSikanou ma 56 %
Zaka druhého stuphive wku 13 — 14 let ve vybrané zakladni Skole v UhersBeotk.

Otazky dotaznikového fenhi jsem si rozgila do nékolika oblastni, resp. forem
kyberSikany. Vyhodnocena data ukazuji, Ze utoky & osobu, nadavky, urazkyi
posmésky proti ni, které se snazi vyprovokovat k podabaéhovani, na vlastniiki zazilo
20 % dotazovanych. Nejvice po&thu, urazeki nadavek se objevuje na Facebooku, to je az
v 77 % gripadi.

Denigration, tedy J@jnému pomlouvani nebocemovani muselocelit 32 %
responderit. S ob&Zovanim se potykalo 10 % tazditelzbylych 90 % takovou zkuSenost
nema. S publikovanim ponizujicich zazrianebo fotografii se setkalo 20 %t co se tye
fotografii a 8 % dti bylo zverejnéno ponizujici video. 0 % Zékse jiz setkalo s tim, zetkdo
zneuzil jejich jméncti pirezdivku, aby poskodil p@st ¢i vztahy dané osoby. Této foém
kyberSikanyikame impersonation nebo kradez identity.

Vyhodnocena data ukazala velmi pozoruhodny jevstigi jsem, Zze 20 %é&ti se
ocitlo v roli oksti, ale také v roli agresora. V 20 %ipadi jsou agresory chlapci, ale 30 %
predstavuji divky. Timto seotvrdila moje hlavni hypotéza. Divky Sikanujasgji nez
chlapci. Nejvice Zaci odpovidali jinou moZnostizg/la v nabidce. Néasgji uvadkli, ze
Sikanuji z legrace, dale pakitvpomst a z nudy.

Z posbiranych dat jsem vyhodnotila, Ze velké mnozditi ma veejné na internetu
vyveéSenou svoji fotografii. 86 % Zékuvedlo, Ze na internetu publikuje svoji fotografia niz
je vidét minimalre oblicej, ne-li celd postava. 36 % pak uvadi, Ze na meter publikuje
video, na #mz lze danou osobu beztsich problémi poznat. Domnivam se, Ze nejvice
fotografii, které maji Zaci na internetu, je uréi&t na Facebooku. To proto, Ze 98%
dotazovanych &i m4 rekde na internetu sy Uc¢et a 100 % z nich méacét na Facebooku,
¢imz sepotvrdila moje 1. vyzkumna otéazka.

KyberSikana je celostové rozSteny problém. Je tedyeba o 8&m mluvit, aby mu
déti predchazely. Vyzkum, ktery byl proveden na zakla#nie&su dti druného stupf) ukazal
nasledujici: 72 % &i tvrdi, Ze si ve Skole povidaji o kyberSikaa vibec o rizicich na
internetu. 18 %ika opak, ale i tak musim konstatovat, zenspotvrdila moje 2. vyzkumna
otazka, a to, Ze pedagogové wdk prednasSi o rizicich na internetufepevsSim pak o
kyberSikag.
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Zaveér

Pctitag, internet a mobilni telefon jsou dnes jiz @toveka, ktery nezije v rozvojove
zemi, nepostradatelné a naprostdr# \&ci. Musime v Gvahu brat fakt, Ze Zijeme v dob
kterd je zna&n¢ ovlivnéna inform&nimi technologiemi. Tak jako vSechno, i tato skotest
ma své kladné a zaporné stranky. Jednéctz zapornych rive byt prag kyberSikana,
potazmo sexting. Tato témata nejsouggsiliS v nasi spolénosti znama, a tak jsem se &at
sama doz&dét vice.

Cilem mé bakakgké prace, zejména teoretickdsti, bylo vys¥tlit a charakterizovat
pojmy Sikana, kyberSikana a sexting. KyberSikanehayi z tradini Sikany, tak je dlezité
zde zminit oba pojmy. Povazuji také za nutné znziastady bezgé Kazdy by ndl védét, jak
se ochranit aifjpadreé ubranit ged jakymkoliv kyberutokem. Pojem sexting je pong novy,
a tak jsem do této kapitoly zahrnula i sexting hlpdu pravni ¥dy.

V praktickécasti jsem zjistila vcelku zajimavé poznatky. Myrteri bylo zjistit, kolik
Zaka osmych tid vybrané zakladni Skoly ma negativni zkuSendstbersikanou, tzn., jak
velky patet zaki se dostal do role éb. Posledni vyzkum projektu E-bezpeaivedl, Ze 59,4
% dkti ve wku 11 az 17 let se jiz setkalo s kyberSikanouj ptaizkum byl rékolikanasobs
mensSiho rozsahu, alggsto pinesl vysledky podobné. 56 %td ve wku 13 az 14 let ve
vybrané zakladni Skole v Uherském B¥aduselocelit kyberSikag.

Pozoruhodné bylo i zji8hi, Ze se vroli olti a zarové agresora ocitlo 20 %
responderit. Z tohoto pétu jsou v 20 % fipadi agresory chlapci, ale 30 %austavuji
divky. Timto se potvrdila moje hlavni hypotézadieky Sikanujicasgji nez chlapci. Nejvice
Zaci odpovidali jinou moznosti, nez byla v nabiddejcastji uvacli, Ze Sikanuji z legrace,
dale pak kwli pomst a z nudy.

Pongrné velké mnoZzstvi &i ma na internetu wejné vyvéSenou fotografii. 86 % Zék
uvedlo, Ze na internetu publikuje svoji fotografig niz je vidt minimalné oblicej, ne-li cela
postava. 36 % pak uvadi, Ze na internetu publikigeo, na 8mz Ize danou osobu bez
vétSich problém poznat.

Zajimavy je také fakt, Ze na internetu ma zalo2an 8cet 98 % dti, z toho 100 %
déti ma &et na Facebooku. Timto jsem siétila, Ze Facebook je opravdu velmi raesiy
fenomén mezi dnesni spotmsti a také se mi potvrdila prvni vyzkumna ota#tarou jsem
si polozila.

Druhd vyzkumna otdzka znPedagogové Zdkn negedavaji mnoho informaci o
rizicich na internetu, fedevsim pak o kyberSikamato vyzkumné otazka se mi nepotvrdila, i
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piesto takové vyvraceni vnimam jako pozitivni fak2.% Zaki tvrdi, Ze si ve Skole iteli
povidaji o rizicich na internetu a o tom, jak sewto prostedi bezpé&né chovat. Je velmi
dolie, Ze teenageveédi o tomto aktualnim a nebezpem fenoménu a Zeitelé se svymi
Zzaky mluvi o kyberSikah

Prevence jeilezita naprosto ve vSem. Nesmim tedy opomenoutizpriojekty, diky
kterym se miZou jak éitelé, studenti, rodie i cti dozwdét vSe potebné, co je zajima na
téma kyberSikanai sexting. Je to igdevSim projekt E-bez{ie Centrum prevence rizikové
virtualni komunikace PdF UP v Olomouci, Narodni tcem bezpeénéjSiho internetu
(SaferInternet), Seznam se beage Minimalizace Sikany, atanské sdruzeni Neliuohst’!
a dalSi. Na tyto internetoveé stranky séze kdokoliv podivat a zjisti mnoho informaci o dané
problematice, ale lidé zde mohou také psat do pyradim se doadét, co je zajima.

O kyberSikan a sextingu je nejen petba mluvit, ale takéaddét, kam nebo na koho se

obratit, kdyZ se€loveék dostane do potizi.
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Priloha

Dotaznik k vyzkumu

Dobry den,

jmenuji se Lenka Kreislova a jsem studentka 8niku Pedagogické fakulty Univerzity
Palackého v Olomouci.

Dotaznik, ktery mate préypied sebou, se vztahuje k mé baks#é praci a poslouZi pouze na
prizkum, ktery je ¥novan nasili v prosdi internetu.

Odpowdi prosim krouzkujte, vzdy pouze 1 moznost. Vicegnusti krouzkujte jen u otazek,
u nichZ je to v zavorce napsano.

Tento dotaznik jecela anonymni

Otazky vyphujte prosim pdivé a s rozmyslem.

1.)Jsem DIVKA CHLAPEC

2)Jemi 11 12 13 14 1t

3.) Mas na &které internetové stranceigvicet? ANO NE
Pokud ANO, vyber prosim, kde: (the$S zakrouzkovat vice odpimli)

Seznam.cz Centrum.cz Atlas.cz Facebook.com
Libimseti.cz Lide.cz ajee.net Spoluzaci.cz Alik.cz
Xchat.cz jinde (uwk prosim, kde):

4.) Stalo se ti &kdy, Ze ti kdo opakova# sprost nadaval na internetu a toto ublizovalo?
ANO NE
Pokud ANO, vyber prosim, kde se to stalofifes zakrouzkovat vice odpili)

SMS e-mail Facebook jinde na inttur{eag. verejna diskuse, x-chat)

5.) Posmival se tigkdo opakova# na internetu za to, jak vypadas, a ty ses pakacpati?
ANO NE

6.) Pomlouvald& opakovag n¢ékdo na internetu za to, c@lds, jak se chovas, atd., a &db
nebylo gijemné? ANO NE

7.) Posilal ti gkdo opakova# elektronicky (e-mailem, pomoci SMS) zpravy, kt&ré
zesngdnovaly, poniZzovaly a tobto bylo nepijemné? ANO NE
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8.) Zveejnil nekdo opakova# na internetu zes#siujici videa na kterych jsity a lz&ta
nich poznat, a ty ses pak necitil/a tesh ANO NE

9.) Rozesilal &kdo zesmsiujici videa, na kterych jsi ty a Iz& ma nich poznat, jinym lidem a
toke to velmi ublizovalo? ANO NE

10.) Zveejnil nekdo opakova# na internetu zes#sdnujici fotky, na kterych jsi ty a lze&tha
nich poznat, a ty ses pak necitil/a tshANO NE

11.) Rozesilal &kdo zesmsiujici fotky, na kterych jsi ty a Iz€ ha nich poznat, jinym lidem

a tol® to velmi ublizovalo? ANO NE

12.) M&s ®kde na internetu ¥ejné vyvéSenou svou fotku/fotky, na kterych je #idvij
oblicej nebo ty cely/a? ANO NE

Pokud ANO, stahl sigkdy nekdo tuto fotku/fotky a pak ji pouzil proti tébaby ti ublizil?
ANO NE

13.) M&S ®kde na internetu vejné vyvésSené své video, na které#lze jednoduse poznat?
ANO NE

Pokud ANO, stahl sigkdy nekdo toto video a pak hagjak pouzil proti toks, aby ti ublizil?
ANO NE

14.) Vydaval se &dy nekdo na internetu za tebe (rfapouzival tvé jméno nebdgzdivku) a
poskodil tvou powst (nap. psal sprosté zpravyieli/kamaradovi/rodiam tvym jménem)?
ANO NE
Pokud ANO, vyber prosim s vyuZzitim kterych strasekoto stalo:
(maze$ zakrouzkovat vice odpsmii)
E-mail Facebook.com hilseti.cz Lide.cz
Rajce.net Spolizz Alik.cz Xchat.cz
jinde:

15.) Ucklal/a jsi rekdy to, Ze jsi Bkoho umyslIg zesn&Snil/a, ztrapnil/&i ponizil/a na
internetu pomoci fotky, videa neb&jaké zpravy, kterou jsi na internet \¥gil/a veaejrne?
ANO NE
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Pokud ANO, pré¢ jsi to uctlal/a? (mizeS zakrouzZkovai podtrhnout vice odpadi)
Z nudy.

Kwuili pomsg.

Chel/a jsem dotyné osob ublizit.

Redvadl/a jsem se fed ostatnimi.

Bylo to snadné, protoze ta osoba se neninhlait.

Jiny divod, uvel’ prosim, jaky:

16.) Povidate sigkdy s witeli ve Skole o tom, jaka rizika nese interneala $e mate spragn
a bezpen¢ chovat na internetu? ANO NE

Déekuji za pelivé vyplnéni dotazniku, za 6 ¢as a trglivost. Feji hezky zbytek dne!
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