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ABSTRAKT

Diplomova praca je zamerana na objasnenie problematiky kvantovej distribtcie klticov
(QKD) a vysvetlenie principu fungovania samotného prenosu kvantového signalu. Na-
sledne s porovnavani komercni distribatori QKD a ich jednotlivé zariadenia. Prakticka
Cast prace sa v prvej Casti zaobera prenosom kvantovych klticov v simulacnom prostredi
QKDNetsim. Druha Cast je zamerana na navrh a zostrojenie testovacieho polygénu, na
ktorom bude mozné testovat Co najviac moznosti zapojenia optickej siete s prenosom
kvantového signalu s beznymi datami v jednom vlakne. V poslednej Casti si vytvorené
simulacie réznych druhov filtrov pre potlacenie Sumu v programe VPIphotonics a otes-
tované moznosti simulatora QKDNetsim.

KLUCOVE SLOVA
distribicia, DWDM, fotén, klu¢, kvantum, QKD, QKDN, QKDNetsim, Qubit, vldkno,
VPlphotonics

ABSTRACT

The aim of this masters thesis is to explain quantum key distribution (QKD) and principle
of signal transmission in the quantum channel. Further this thesis complains commer-
cial distributors of QKD technologies and their individual appliances. Practical part of
the thesis is separated to 3 parts. First part handles transmission of quantum keys in
QKDNetsim simulator. Second part takes care of design and creation of a test polygon
that allows for testing of many optical network configurations with quantum signal and
normal data traffic being transmitted in a single fiber. Multiple simulations of use of
various filter types to supress the signal noise in the program VPIphotonics and tested
by QKDNetsim are shown in the last part of this thesis.

KEYWORDS
distribution, DWDM, fiber, key, photon, QKD, quantum, Qubit, QKDN, QKDNetsim,
VPlphotonics
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Uvod

Vyber témy bol motivovany rychlo sa vyvijajicou technolégiou a potrebou zachovat
bezpecnu a tajni komunikaciu. Nakolko vyvoj technologie vo vSetkych smeroch ide
dopredu, tak aktualne bezpecnostné systémy uz nie si dostatocne bezpecné a su
napadnutelné v redlnom case. Smer, ktory by mohol poskytnit dostatocni bezpec-
nost je skryty v technologiach zabezpecovacich systémov, postavenych na princi-
poch kvantovej mechaniky, namiesto postupov vyuzivajtucich zlozité matematické
operacie. Oblasti vyuzitia tychto principov si ukryté v kvantovej kryptografii alebo
pri vyuzivani technologii zalozenych na kvantovych pocitacoch. Podstatnou ¢astou
kvantovej kryptografie je kvantova distribicia kltcov, ¢o je aj hlavnou myslienkou
tejto prace. Tato popisuje problematiku kvantovej distribicie kltucov.

Teoreticka cast prace zac¢ina ivodom do zakladov kryptografie, kde je krypto-
grafia rozdelena do skupin, a kde st vysvetlené jednotlivé principy jej fungovania.
Praca nasledne objasnuje zakladné principy kvantovej mechaniky, ako Heisenbergov
princip neurcitosti a Bellova nerovnost, ktoré kvantova distribucia kltcov vyuziva.

V dalsej kapitole je popisovany qubit (kvantovy bit) ako zakladna jednotka kvan-
tovej informacie. Ukazuje, ako sa tato jednotka modze meraf, zdoraznuje jej velké
vyhody z pohladu bezpecnosti a schopnosti ukladania informacii, ale tiez upria-
muje pozornost na nevyhody ako je zlozitd manipulacia, ale aj jeho citlivost na
okolité vplyvy. Praca pokracuje tivodom do systémov kvantovej distribtucie klicov,
principmi fungovania a technolégiou ich vymeny. Nasledne je predstavené fungova-
nie siete kvantovej distribiicie klticov a implementacie technolégii, kde uz boli tieto
teérie vyuzité. Dalsia ¢ast prace popisuje rozdelenie komunika¢nych protokolov vy-
uzivanych v kvantovej distribicii klicov a vysvetluje principy fungovania tychto
protokolov. Koniec teoretickej casti obsahuje popis firiem, ktoré sa aktualne venuju
kvantovej distribicii klucov a pontkaji komercéné zariadenia.

Prakticka cast sa zaobera zadanym simula¢nym prostredim s nasimulovanou to-
poldgiou a prezentuje zistené moznosti vyuzitia simulacného prostredia QKDNetsim.
Nasledne sa praca venuje vytvoreniu testovacieho polygoénu pre simulovanie prenosu
pouzivatelskych dat subezne s QKD v jednom vlakne v simula¢nom prostredi VPIp-
hotonics. Topoldgia polygénu je vytvorena tak, aby prenos bol ¢o najvariabilnejsi

a bolo mozné testovanie ¢o najviac moznosti prenosu a zapojeni.
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1 Teoreticka cast

1.1 Moderna kryptografia

Je kazdodennou stucastou bezného cloveka. Slazi na zabezpecenie elektronickej ko-
munikécie pri prenose informacii na to, aby ich neziskala tretia strana. V pripade,
ak by sa k informaciam dostala, kryptografia by sa mala zabezpecit neschopnost
tretej strany data precitat a nasledne zneuzit. Komunikacia moze byt drotova (me-

talickd, optickd) alebo bezdrotova (opticka, radiova, sonickd). Komunikacny kanal

Kryptografia
/\
Klasicka Moderna
O\ o T
TranspoziCna Substitu¢na Symetricka Asymetricka
O\ VN
Blokova Pradova RSA DSA

DES AES RC4 | |FISH




posunuty o ndhodne zvoleny pocet miest, ¢o v kone¢nom dosledku zmeni originalnu
spravu na sled uplne nahodnych znakov a v principe je nerozlustitelna. Pradové sifry
sa delia na synchronne a asynchronne. Velmi doélezité je, aby sa prijimatel a odosie-
latel na tomto tajnom klic¢i dohodli vopred tak, aby nikto iny tento kltu¢ neziskal.
Jednou z moznosti je manualne (osobne) na oba konce spojenia doniest bezpecne
kIaé, ¢o je v dosledku velmi nepraktické alebo sa na to vyuzije Asymetrické Sif-
rovanie. Napriklad Sifra AES (Advanced Encryption Standard), Triple DES (Data
Encryption Standard), RC4 (Rivest Cipher 4) pre prenos symetrického kluca alebo
iny protokol, ktory vytvori bezpecéné komunikacné spojenie cez nezabezpeceny kanal
(Diffie-Hellmanov algoritmus) [1], [2], [3], [4].

Odosielatel
(Tajny kluc)
, Sifrovanie Eifrovana
Sprava > sprava

Sifrovana

. Sprava
sprava

Desifrovanie

(Tajny kltc)
Prijimatel

Obr. 1.2: Princip Sifrovania a desifrovania pomocou symetrického kluca

1.1.2 Asymetrické Sifry

Na rozdiel od symetrického Sifrovania podstatou asymetrického Sifrovania je prave
vyuzitie dvojice klicov, teda rozdielne kltuce pre sifrovanie a desifrovanie dat vid,
obr. 1.3. Tieto kluce sa volaji verejné kluce (public key) a stkromné kluce (pri-
vate key), ktoré medzi sebou maji ur¢iti matematicki spojitost. Hlavnou myslien-
kou je Sifrovanie dat pomocou verejného klica, ktory je volne distribuovany a nie
je nim mozné desifrovat spravu alebo nasledne odvodif sukromny kluc. Desifrovanie
je mozné len pomocou stukromného kluca, ktory sa nikdy neposiela a zostava v taj-

nosti. Pricom zo sikromného kluca je jednoduché odvodit verejny klac [1], [2], [3].
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Asymetrickd kryptografia riesi nedostatky, napriklad ako problém s doprednym
bezpetnym vymienanim symetrickych klic¢ov. Komunikujice strany nemusia mat
obavy z toho, ze by tajny klu¢ ziskala tretia strana. Asymetrické kryptografia by
mala zabezpecovat istotu identity odosielatela a bezpecény prenos dat. Nevyhodou
je, ze vyzaduje vysoky vypoctovy vykon a je pomald pri Sifrovani dat. Z toho do-
vodu sa vécsinou vyuziva pre bezpecény prenos symetrickych klicov. Predstavitelmi
asymetrického Sifrovania st napriklad RSA (Rivest Shamir Adleman), DSA (Digi-
tal Signature Algorithm) alebo IDEA (International Data Encryption Algorithm).
Najznamejsie RSA sa pouziva na podpisovanie dokumentov a jeho princip stoji na

casovej zlozitosti rozdelenia velkého ¢isla na sicin prvocisiel [2], [4].

Odosielatel
(Verejny kluc¢)
, Sifrovanie Eifrovana
Sprava > sprava

Sifrovana
sprava

Sprava
Desifrovanie

(Sukromny kluc)
Prijimatel

Obr. 1.3: Princip sifrovania a desifrovania pomocou verejného a sikromného klica

1.1.3 Nasledujuci vyvoj

V doésledku neustale prudko narastajiceho vypoctového vykonu sa museli aj Sifro-
vacie metddy zlepsovat, nakolko si zalozené na zlozitych matematickych operaciach
a bolo ich uz mozné rozlustit v redlne kratkom case. Preto technologie, ako umela
inteligencia alebo kvantové vypocty, moézu byt velkou hrozbou bezpecnosti také-
hoto druhu zabezpecenia, ale aj jej riesenim. Kryptologia sa vyvijala smermi, ako je
sifrovanie chaosom, fraktalnym sSifrovanim, kvantovymi javmi alebo umelou inteli-
genciou. Préave kvantové javy st vyuzivané v kvantovej distribtcii klicov (Quantum

Key Distribution, skratene QKD), kde sa vyuzivaji principy kvantovej mechaniky.
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Prave QKD je technolégia, o ktorej sa da povedat, ze je bezpecna voci ttokom

s neobmedzenym vypoc¢tovym vykonom [1].

1.2 Kvantova mechanika

Kvantova fyzika je hlavnym odvetvim a kvantova mechanika je castou kvantovej
fyziky. Hlavny rozdiel medzi nimi je, ze kvantova fyzika je odvetvie vedy, ktoré sa
zameriava na kvantovi mechaniku a kvantova mechanika je subor principov, ktoré
vysvetlujui spravanie hmoty a energie. Kvantova fyzika opisuje vlastnosti fyzikalneho
systému, zatial ¢o kvantova mechanika popisuje spravanie a vlastnosti Castic [5].
Teéria struktiry atémov popisuje spravanie hmoty, vzajomne energetické ovplyv-
novanie a vela dalsich javov v mikroskopickom svete. Kvantova fyzika funguje na
inom principe a inych zdkonoch ako fyzika makroskopickych telies. Nakolko vzdiale-
nosti, prenosy energie a momenty hybnosti s omnoho mensie ako hodnoty s ktorymi
maju ludia skiuisenosti z bezného zivota. Na konci 19. storocia boli objavené javy,
ktoré nedokazala vysvetlit klasicka fyzika, a to bol podnet pre vznik kvantovej fy-
ziky. V kvantovej mechanike sa pouzivaji matematické operatory, ktoré popisuji
kazdi meratelni velicinu. Hodnoty, ktoré dokaze merana velicina nadobudat, s
prevedené ako ¢islo daného operatora. Niektoré principy kvantovej mechaniky moézu
vyzerat nelogicky, pretoze popisuje stavy a spravanie, ktoré si oproti beznej fyzike
iné. Existuji vSak uré¢ité spojitosti medzi kvantovou a klasickou fyzikou. Pokial bu-
deme prechadzat od ¢astic k makroskopickym telesim, budd sa vlnové dizky de
Broglieovych vin a Planckova konStanta & javit nekoneéne malé a zékony kvantovej

fyziky sa budi menit na zakony klasickej fyziky [6].

1.2.1 EPR paradox

Je to ,myslienkovy experiment®, ktory bol navrhnuty fyzikmi Einstein, Podolska
a Rosen. Skratka EPR vznikla z pociato¢nych pismen uvedenych mien. Podstatou
je snaha dokézaft, ze vinova funkcia nepopisuje spravne fyzikalnu realitu, a tym vy-
vratit interpretaciu kvantovej mechaniky. Podla tohto paradoxu existujui premenné,
ktoré kvantova mechanika neobsahuje, a preto je nekompletna. Tento myslienkovy
experiment je najznamejsim prikladom kvantového zapletenia (quantum entangle-
ment) [6], [7].

Myslienkovy experiment zahina dvojicu zapletenych castic a bolo poukézané,
ze v ich stave, ak by bola zmerana poloha prvej castice, je mozné predpovedat
polohu druhej castice. Pokial by namiesto toho bola merand hybnost c¢astice, potom
by bolo mozné predpovedat vysledok merania druhej castice. Snazili sa presadif

tedriu, ze v pripade akéhokolvek ovplyvnenia prvej castice sa nemdze zmenift stav
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druhej castice. Z toho predpokladu by vyplavalo, ze by medzi tymito casticami bol
skryty prenos informacii rychlejsi, ako je rychlost svetla, ¢o je v rozpore s tedriou
relativity [6], [7].

Odvolavali sa na princip neskor znamy ako ,EPR criterion of reality“, teda ak
bez akéhokolvek zasahu do systému vieme s istotou predpovedat hodnotu fyzikalnej
hodnoty, tak musi existovat prvok reality, ktory zodpoveda tejto hodnote. Z tejto
tedrie bolo usidené, Ze Castica ma svoju hodnotu polohy a hybnosti este pred me-
ranim, ¢o je v rozpore s nazorom spojenym s Bohrom a Heisenbergom. Ich nazor
hovori, Ze Castica je v stave superpozicie (nemé ziadnu konkrétnu hodnotu) pokial

ju nezmeriame [6], [7], [8].

1.2.2 Belova nerovnost

John Bell publikoval ¢lanok skimajuci zahadnu situaciu, a to paradox EPR, ktory
ukazoval nedostatky kvantovej mechaniky a navrhol, Ze tieto problémy by vedela
vyriesit tedria skrytych premennych. Podla zastancov skrytych premennych st hod-
noty previazanych (entaglovanych) ¢astic vopred dané, v pripade foténov st uréené
v okamihu emisie. Po zverejneni jeho ¢lanku sa vyvinul rad experimentov pre doka-
zanie alebo vyvréatenie skrytych premennych [7], [9].

Bellov experiment, sa snazil dokazat, Ze previazané castice si nesu svoje infor-
macie stale, aj ked st od seba vzdialené. Bellov teorém sa konkrétne zameriava na
spin obidvoch castic. Pretoze spin méa len jednu absolitnu hodnotu a meni sa len
znamienko. Mame meracie osoby Boba a Alice, a pokial budi mat obaja rovnaku
os merania, tak jeden bude maf vzdy zmerané opacné znamienko ako ten druhy.
Problém vznika, ked sa menia osi merania, pretoze vtedy skryté premenné nevedia
rozsirovat svoje kvantovo mechanické korelacie. Tento rozdiel je vyjadreny pomocou
Bellovych nerovnosti. Pokial sa chovanie paru castic riadi lokalnou tedriou so skry-
tymi premennymi, musia byt splnené Bellove nerovnosti pre Iubovolnii kombinéaciu
uhlov. Vdaka Bellovym nerovnostiam je mozné rozhodnut medzi kvantovou mecha-
nikou a teériou skrytych premennych pomocou experimentu. Vysledok experimentu
hovori o neplatnosti teéril skrytych premennych. Ale ukazalo sa, Ze problém lezi
vpredpoklade lokalizacie, ktora nezodpoveda skutocnosti. Experiment dokazuje, ze
existuju korelacie, ktoré porusuju predstavu o lokalizacii. Previazanie je podstatnou
stcastou vsetkych procesov na kvantovej arovni [7], [8], [9].

Vsetky dosial vykonané experimenty st v sulade s kvantovou mechanikou [7].

1.2.3 Heisenbergov princip neurcitosti

Haisebergov princip je jednym zo zakladnych postulatov kvantovej mechaniky. Prin-

cip neurcitosti sa da popisat ako stibor nerovnic, ktoré hovoria s akou presnostou
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sme schopni merat veli¢iny urcitych parov castic. Tieto veli¢iny st napriklad poloha
r, hybnost p (vektorova veli¢ina, ktora charakterizuje pohybovy uc¢inok hmotnosti),
energia E a cas t [10], [11], [12].

Princip neistoty predstavil Werner Heisenberg, ktory hovori, Ze ¢im presnejsie je
urcena prva veli¢ina, tym je menej presné urcenie druhej veli¢iny. To znamena, zZe
pokial zmeriame druhu veli¢inu a az potom prvi, dostaneme iné hodnoty ako v pr-
vom merani. Podla principu neurcitosti nie je mozné, aby boli obe veli¢iny sticasne
merané s vysSou presnosfou, nez je horna hranica vyjadrena pomocou Planckovej
konstanty [10], [12].

ArAp, > h/4m (1.1)

AEAt > h/dr (1.2)

Rovnice 1.1 a 1.2 vyjadruji, Ze sic¢in nepresnosti tychto veli¢in musi byt vzdy
vacsi alebo rovny hodnote h/4m [11].

Neurcitost bola ¢asto zamienand s efektom pozorovatela (v preklade Observer
effect), ktory hovori o fakte, Ze nie je mozné merat nejaku veli¢inu bez toho, aby
sme ju nejakym spésobom neovplyvnili, a tym nezmenili jej vnitorny stav [10].

Prvy princip neurcitosti je vztah medzi hybnostou a poziciou. Je mozné si to
predstavit ako elektron, ktory obieha po nejakej kvantovej drahe okolo jadra a je
rozmazany. V pripade, ked ho zastavime, vieme kde je, ale nevieme zistit, akd mal
hybnost, a to funguje aj opacne pre hybnost. Inak povedané ¢im presnejsie meriame
jednu veli¢inu tym je vysledok druhej nepresnejsi. Tiez existuje relacia neurcitosti
medzi energiou a ¢asom, ktord hovori ze bud vieme zmerat presne jeho ¢asové alebo
jeho energetické vlastnosti, a ¢im je vymedzeny c¢as na pozorovanie kratsi, tym ne-

presnejsie mozeme zmerat energiu tejto veliciny [11], [12].

1.2.4 Fotoén

Je zakladna jednotka svetla a vo fyzike je znama ako stabilnd elementarna cCastica,
ktora je popisovana kvantom elektromagnetickej energie. Taktiez ju popisuju veli-
¢iny, ako si vlnova dizka, frekvencia, energia a hybnost. Fotén je Castica, to bolo
dokéazané fotoelektrickym a Comptovym javom. Tato castica ma sicasne vlastnosti
vlny, ¢o bolo dokdzané javom interferencie. Jav, Ze fotén ma vlastnosti castice aj
vlny sa nazyva vlnovo korpuskuldrny dualizmus. Charakteristikou vlastnostou tejto
castice je nulovy elektricky naboj a jeho pokojova hmotnost je nulova. Taktiez patri
do skupiny bozénov a jeho spin je rovny 1, naproti tomu elektron je fermiom a jeho

spin je —1/2 (spin-up) alebo +1/2 (spin-down), pricom spin je vlastnost Castice
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a nema obdobu v nasom makroskopickom svete. Je mozné si ho predstavit ako gu-
licku, ktora sa toci, ale nie je to gulicka a netoci sa. Tiez sa to da predstavit ako
moment vnutornej hybnosti castice. O bozénoch je zname, ze v jednom kvantovom
stave sa moze nachadzat viac bozonov. To znamend, ze v ramci jedného systému
mozeme mat dva identické fotény, naopak fermiony nemozu existovat dve castice
v tom istom kvantovom stave [13], [4].

7 praktického hladiska sa pre zjednodusSenie manipulacie pouzivaju frekvencie
v oblasti viditelného svetla. Nevyhodou foténov je obmedzena stredna vzdialenost

nez Castica zanikne, a tym padom st stratené aj informéacie [15].

1.3 Qubit

V informacnej technike je zdkladna jednotka bit, ktorej stav je vzdy ,0“ alebo
,1¢. Od tejto jednotky je odvodena jednotka kvantovej informécie a to je kvantovy
bit, skratene qubit (quantum bit). Tato jednotka slizi ako elementdrna jednotka
informacie v kvantovych poéitacoch [15].

Jednotky qubity si zdkladné castice ako fotény alebo elektrony, ktoré nesi in-
forméaciu. Pri elektrone to je spin, ktory moze byt v smere hodinovych ruciciek
(spin-up) alebo v protismere (spin-down). V pripade foténu, ktory je pre tuto pracu
potrebné opisat podrobnejsie je to polarizacia, ktora méze byt bud vodorovna alebo
zvisla. Tento systém je schopny fungovat v superpozicii tychto stavov, teda moze byt
polarizovany diagondlne (sikmo posunuty o 45°), a to sa da predstavit ako kombiné-
cia vodorovnej a zvislej polarizacie. Druhym spdsobom zakddovania informacie do
fotonu je pomocou fazového posunu. Vtedy meriame interferenciu dvoch impulzov,
z ktorych je jeden fazovo posunuty. Ak posielame impulzy rovnakou cestou tesne za
sebou sa nazyva ,time bin qubit“ [15], [16], [17].

Oproti klasickému bitu, ktory nadobtida jeden z dvoch stavov, qubit moéze nado-
budat vdaka kvantovej mechanike kombinaciu tychto hodnot. Preto stav qubitu je
zobrazovany symbolmi |0) a |1). Stav qubitu sa da vysvetlit ako superpozicia prav-
depodobnosti tychto stavov. To znamend, %e s uréitou pravdepodobnostou a? stav

|1) a s uréitou pravdepodobnostou 5% stav |0) [15], [16].

1.3.1 Hilbertov priestor

Qubit je zobrazeny a popisany ako normovany vektor (jednotkovy vektor, ktory
ma velkost 1) v dvojrozmernom Hilbertovom priestore kvantovych stavov. Tento
priestor je vektorovy priestor so skalarnym sicinom. Tento priestor je vektorovy
priestor, ktory je odvodeny od skalarneho sicéinu realnych a komplexnych cisiel.

Sklada sa z normovanych bazovych vektorov. Hilbertov priestor mé ortogonalnu
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bazu (vektory maju velkost 1 a st vzdjomne ortogonalne, teda pravouhlé) vektorov,
ktoré su oznacené ako |0) a |1), vid obr. 1.4. Lubovolna linearna kombinacia tychto
bazovych vektorov je superpozicia. Z tohto dévodu by sa vysledny vektor dal popisat
ako linedrna kombindcia bazovych vektorov ,,0¢ a ,1¢, kde by koeficienty o? a /32
vysledného vektoru hovorili, s akou pravdepodobnostou qubit mo6ze nadobudnif
bud stav ,,0“ alebo ,,1*. Uhol @ vyjadruje s akou pravdepodobnostou je namerany
stav ,0“ a ,1“. Zmena uhlu ¢ vyjadruje zmenu fazového posunu, ale vo vysledku

neovplyvni do akého stavu (,,0¢ alebo ,,1*) qubit po zmerani spadne [17], [18].

1)
o. B |lw)

esin_—f---—-—-—--->

Obr. 1.4: Zobrazené bazové vektory na osiach X, Y a vysledny vektor 1, ktory je

linearnou kombinaciou tychto bazovych vektorov

Qubit matematicky mézme vyjadrif ako

[¥) = al0) + 5[1). (1.3)

1 je vysledny stav qubitu a «, [ st amplitidy a jedna sa o komplexné ¢isla prav-
depodobnosti stavov |0) a [1), vid vzorec. 1.3. Pre tieto veli¢iny plati, ze nakolko
stucet pravdepodobnosti musi byt vzdy rovny 1. Hlavnou vyhodou qubitu je, zZe je
schopny uchovavat omnoho viac informéacii, ako klasicky bit. Pre pocitacovi repre-
zentéciu qubitu st potrebné 4 ¢isla typu double (datovy typ pre vyjadrenie kladnych
a zapornych ¢isel na 20 desatinnych miest), pre popisanie oboch komplexnych am-
plittd [17], [18].

Z kvantovej mechaniky vyplyva, ze pokial nie je qubit zmerany a je v stave
superpozicie, tak stavy systému st popisané pomocou amplitidy pravdepodobnosti
hodnoty a nie len pravdepodobnostou hodnoty. Preto hodnoty mézu nadobidat

zaporné aj komplexné ¢isla. [18].
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1.3.2 Blochova sféra

Pre jednoduché zobrazenie pravdepodobnosti je mozné pouzit blochovt sféru. Blo-
chova sféra zobrazuje dvojrozmerny Hilbertov priestor roztiahnuty do troch dimen-
zif [16].

li-)

v |+i)

1)

Obr. 1.5: Blochova sféra s vyslednym jednotkovym vektorom 1, ktory je kombinaciou

uhlov ¢ a 6.

|1) = cos <g> 0) + e*#sin <g> 1) (1.4)

Pre vztah 1.4 plati, Ze uhol # mo6ze nadobtudat hodnoty z intervalu [0, 7) a ¢ z [0, 27),
tak dokazu pokryt celil blochovu plochu bez opakovania. Vdaka blochovej sfére sme
schopni komplikovany a abstraktny hilbertov priestor zobrazit o nie¢o jednoduchsie.
Stav |0) ktory, bol pévodne na osi y sa presunul na os z hore a stav |1) dole. Vysledna
pravdepodobnost je zobrazena ako vysledny vektor ¢). Kombinaciou uhlov 8 a ¢ sme

schopni vyjadrit akykolvek vystupny vektor ¢ vid obr. 1.5, [16], [19].

1.4 Meranie qubitu

Ako je uz zname, klasicky bit je mozné precitat kolko krat chceme, ale qubit je
zlozitejsi z pohladu, Ze je na to len jeden pokus. Qubit mo6ze byt reprezentovany
roznymi ¢asticami, ale pre tito pracu je dolezity prave fotén [19].

Téato castica svetla reprezentuje qubit, napriklad prostrednictvom polarizacie.

Z predchadzajucich kapitol je zname, Ze qubit po zmerani je v stave |0) alebo |1).
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Prvy stav |0) bude prezentovany ako horizontalna (vodorovna) polarizicia a druhy
|1) ako vertikélna (zvisld). Polarizécia je vektorova fyzikdlna veli¢ina, ktora hovori,
v akej osi (baze) a ktorym smerom vlna osciluje (kmitd). Jednotlivé fotény budi
prepustané cez polarizacny filter, ¢o je material, ktory prepusta fotény len s danou
polarizaciu, vid obr. 1.6, v tomto pripade horizontalnou alebo vertikalnou. Ak je
fotéon mimo tychto bazovych rovin, tak stav foténu ¢i prejde danym polarizaénym
filtrom je nahodny. Vysledok nie je tiplne nahodny, ale zavisi na jednotlivych vy-
sledkoch pravdepodobnosti a tieto urcuji amplitidy pravdepodobnosti v a 3, vid
obr. 1.7.

Obr. 1.6: Zobrazenie, funkcie polarizacného filtra ,kde prechadza lac¢ svetla len ten,

ktory méa rovinu Sirenia viny rovnaku ako je rovina polariza¢ného filtra.

V tomto pripade, ked qubit nie je jednoznacne ani v jednej baze, tak spadne
do jedného stavu, a to do stavu |0) s pravdepodobnostou o alebo do stavu |1)
s+ pravdepodobnostou 32. Prikladom je, ak postavime za sebou 2 polarizac¢né filtre
v linedrnej baze rovin @ a tieto si voéi sebe otocené o 90° (horizontdlny a verti-
kéalny) [19], [20], [23].

Napriklad, prvy filter bude horizontalny a odosielame fotén s horizontélnou po-
larizédciou. Tento fotén prejde so 100% pravdepodobnostou, ale cez druhy polari-
zacny filter (vertikalny) urcite nie. Ak by sme poradie filtrov vymenili, tak foton cez
prvy filter nikdy neprejde. Ale ak oto¢ime polarizaciu prvého polarizacného filtra
o0 45°(prvy filter je vertikalny otoc¢eny o 45° a druhy je horizontélny), tak foton prvym
filtrom niekedy prejde a niekedy nie, zalezi na amplitide pravdepodobnosti. Tym
znahodnil prechod cez druhy filter. Ak polarizovany fotén dopada na filter, ktory nie
je vo¢i nemu ortogonalny, exituje pravdepodobnost prechodu cez tento filter. Inak
povedané, fotén polarizovany v inej rovine ako je polarizacna sa bude chovat ako

qubit v superpozicii, kde podla uhlu natocenia od roviny filtra sa meni amplitida
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prechodu mensia [21], [22], [24].

Ex

v

Obr. 1.7: Zobrazena amplitida pravdepodobnosti prechodu cez linearny & pola-
rizétor. Prevedenie diagonalnej viny (zelenej) ako kombindcia vin vertikélnej E,

a horizontalnej E,.

Druha metéda reprezentacie qubitu je vykonavana prostrednictvom fazového po-
sunu foténu. Pri merani sa sleduje, ¢i je interferencia konstruktivna alebo destruk-
tivna. Interferencia je merané pomocou dvojice detektorov (interferometrov) a tym
vznika bitova informaécia. Sledovanie fazového posunu bolo zamyslané pre entaglo-
vané qubity, ale tito metéduje mozné vyuzit aj pre jednotlivé ¢astice. Komunikacné
strany vyuzivaju mach zehnderov interferometer, medzi tymito stranami si natia-
hnuté 2 optické vlakna a s vyuzivané fazové modulatory. Strany sa mozu rozhodnit
medzi dvomi fazovymi posunmi a to 0 a 7 (odpovedd horizontalnej a vertikdlnej
béze) alebo 7/2 a 37/2 (odpovedd diagonélnej baze). Hlavny problém je udrzanie
fazového posunu medzi dvomi qubitmi v dvoch dlhych vlaknach [22].

Riesenim tohto problému je na vystupe interferometru odosielatela jeden z pul-
zov nechat prejst kratsou drdhou (S) a ten druhy nechat prejst dlhsou (L). Nésledne
tieto dve viny odoslat za sebou spolo¢nym vldknom. Pre ¢asovy odstup vin v jednom
vlakne sa qubit nazyva ,time-bin qubit“. Po prichode k prijimatelovi pulzy rozde-
lime, nechame ich prejst obdobne kratkou a dlhou trasou. Vzniknu 4 pulzy a to SS,
SL, LS, LL. SS a LL pulzy zahodime, nakolko nie sii podstatné, lebo navzajom nein-
terferuju. Ostavajice dva presli rovnako dlhu trasu a ich vzajomny fazovy posun je

dany Alicinym fazovym modulatorom. Vznika bud konstruktivna alebo destruktivna
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interferencia a tym tvoria qubit [22].

Kvantovy bit (qubit) je pomerne nestabilny a je nachylny k chybam a vydrz
len urc¢ity ¢as uchovavat svoje origindlne nezmenené hodnoty. Tento ¢as sa nazyva
koherenc¢ny c¢as a ak tento ¢as uplynie, méze dojst k chybam a zmenam vnutornych
hodno6t. Funkcénost qubitu je zalozend hlavne na zakladnych principoch kvantovej

fyziky a to superpozicia, previazanie (entaglement) a interferencia [19], [22].

1.4.1 Kvantové previazanie

V preklade quantum entaglement je druhom silnej korelacie medzi dvomi casticami
(qubitmi), ktoré maji navzdjom previazané svoje vlastnosti. O tychto dvoch casti-
ciach hovorime, 7Ze si navzajom previazané, teda entaglované. Je to mozné popisat
ako komunikaciu medzi ¢asticami, ktoré si navzajom vymienaju informécie. Faktom
je, ze Castice mozu byt od seba akokolvek daleko aj tak sii stale previazané. V pripade
zasiahnutia do stavu jednej z castic sa zmeneni jej stav a automaticky to ovplyvni aj
druht casticu. Kvantové previazanie si je mozné predstavit napriklad tak, ze mame
dve zatvorené krabice a v kazdej jednu gulu, ktora je v stave modra aj zelend siicasne.
Ked otvorime jednu krabicu a zmeriame stav jednej Castice, tak vieme predpovedat
stav druhej. Tato vlastnost sa da vyuzit napriklad pri samo opravnych systémoch
qubitu alebo sa vyuzivaji ako zakladny princip niektorych prenosovych protokolov
QKD [17], [20].

1.4.2 Interferencia

Tento jav je zalozeny na podstate, ze pravdepodobnost musi byt nezdporna a moze
sa s ostatnymi len sc¢itat, naopak amplitida moze nadobtdat aj zaporné cisla, teda
sa moze s ostatnymi amplitidami aj odcitat. To mdze sposobit vzajomné vyruse-
nie tychto amplitid (ak si amplitidy v proti fize) a to sa nazyva desStruktivna
interferencia. V pripade ak sa amplitidy navzajom posiliuji, vznika konstruktivna
interferencia. Tato interferencia tizko stvisi so superpoziciou a meranim kvantového
stavu. Ked sa uskuto¢ni meranie qubitu, nastane destruktivna interferencia a pokial
sa qubit nachadza v bazovom stave, je isty jeden zo stavov. Ak sa vSak v takomto

stave nenachadza, tak stav je vybrany podla pravdepodobnosti a? alebo 32 [17], [25].

1.4.3 Neklonovaci teorém

Tvrdi, ze lubovolny kvantovy stav nie je mozné identicky skopirovat bez toho, aby
sme poznali jeho stav uz predtym. Napriklad zakladom pre jednofotéonovi krypto-

grafiu je prave tento teorém. Tato jednoducha vlastnost ma velky dopad v takychto
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systémoch. Z pohladu bezpecnosti nie je mozné skopirovat qubit alebo ho precitat
bez jeho znicenia. Tym padom to druhd strana hned zisti [22].

Nevyhodou tejto vlastnosti je napriklad to, Ze nie je mozné si priebezne kontrolo-
vat jeho stav. Taktiez moznost uchovavat qubit v docasnej paméti alebo jednoduché
opakovace (repeater), ktoré nemo6zu kvoli tomuto teorému len tak zosilnit qubit
a poslat ho dalej [22].

1.4.4 Kvantova superpozicia

Superpoziciou mézme nazvat stavom, kde kazdy kvantovy stav je mozné vyjadrit
ako kombinacia dvoch alebo viacerych odlisnych stavov. Matematicky je princip
superpozicie popisany pomocou Schrodingerovej rovnice. Nakolko je tato rovnica
linearna, jej riesenie bude tiez akakolvek linedrna kombinacia jej rieSeni. Napriklad
urcitd ¢astica sa nachadza vo viacerych stavoch siicasne, pokial neprebehne jej mera-
nie. To vSak neznamenad, ze bude namerana priamo superpozicia, ale len stav castice.
Pretoze ak zacneme meranie, Castica bude narusena a nasledne spadne do jedného
z moznych stavov podla pravdepodobnosti jednotlivych stavov. Z tohto dévodu je
potrebné systém zabezpecit tak, aby ¢o najviac posobil proti vonkajsim vplyvom
tak, aby nenarusili superpoziciu. Aby bol udrzany a neovplyvneny kvantovy stav
je potrebné tento systém izolovat od okolia. V pripade ak systém nie je dostatocne
izolovany, vznika dekoherencia. To znamenad, Ze systém je v kontakte s vonkajsimi
vplyvmi a tym zanikaji kvantové vlastnosti. Kvantovy stav moéze dekoherovat okrem
interakcie s okolim aj kvoli kolisavym zmenam teploty, vibraciam alebo okolitému

elektromagnetickému vplyvu [4], [26].

1.5 Uvod do QKD

Skratka QKD znamena Quantum Key Distribution, v preklade kvantova distribu-
cia klucov. Taktiez je to jedno z odvetvi kvantovych sieti. Slovo kvantum pochadza
z latinského slova quantus a ma vyznam minimalneho mnozstva energie pri akej-
kolvek interakcii. Hypotéza kvantovania pojednava o tom, ze akakolvek fyzikalna
vlastnost moze nadobtdat len diskrétne celoc¢iselné hodnoty v nasobkoch jedného
kvanta. V kvantovej fyzike sa namiesto determinizmu viac spolieha na pravdepo-
dobnost [28].

V QKD ako nositel informacie je pouzivana elementarna castica foton. Technika
pre generovanie klic¢ov na kvantovej trovni a ich prenos prostrednictvom foténov
sa oznacuje ako proces kvantovej distribucie klicov. Niekedy je QKD nespravne
oznacované ako kvantova kryptografia, nakolko QKD vyuziva kvantovt kryptografiu

a je jej sucastou. Kvantova distribicia kltucov je metdéda generovania a distribuovania

25



kItcov, ktorda vyuziva principy kvantovej fyziky. Ako je zname, v zdklade existujt
dve moderné zakladné metddy pre Sifrovanie a to symetrické a asymetrické. Prave
QKD poskytuje prostriedky pre distribtuciu symetrickych klucov [27], [28], [29].

Strucne povedané, ze pri metéde QKD je kluc¢ pre zabezpecenie spravy zaslany
pomocou individualnych foténov v stave kvantovej superpozicie. Podstatou QKD je
vyuzitie kvantovej kryptografie pre bezpecné prenesenie klica, ¢o zaistuje kvantova
mechanika [29].

QKD je doplnkova technolégia a sluzba pre komunikacné siete. Pre jej funkciu
st nevyhnutne prenosové kanaly, ako kvantovy kanal typu bod-bod (point to point,
skratene P2P) pre prenos Qubitov. QKD siet (QKD network, skratene QKDN)
je technoldgia, ktora zvysuje dosah a dostupnost QKD. Zavedenie QKDN do uz
funkénych sieti nie je uplne jednoduché a prinasa velké vyzvy z pohladu navrhu
architektiry a bezpecnosti. Preto je velmi dodlezité aby boli stanovené standardy
ako pouzivat QKD v sietach [27], [28], [29].

1.5.1 Histoéria

V prvej polovici 20. storoc¢ia Claude Shannon uverejnil informacno teoretickti bazu
(myslienku) pre zabezpecenie a utajenie spravy. T4 je zalozena na tvrdeni, Ze miera
neistoty (entropia), ktort je mozné vlozit do spravy, nesmie byt vicsia ako miera
kryptografického kluca pouzitého na jej zakdédovanie. Pre tiplne utajenie je nevy-
hnutné, aby kIu¢ bol minimalne taky dlhy, ako sprava, ktora méa byt zabezpecena.
Dalsou podmienkou je, Ze tento k¢ sa nesmie opakovane pouzivat. Preto je pouzita
Vernamova Sifra. V praxi bezpecne distribuovat tiplne ndahodny kluc je velmi tazké.
Preto sa tato metéda neujala [30].

V 70. rokoch 20. storocia boli objavené kryptografické metédy, zalozené na vy-
poctovej zlozitosti vedcami, ako napriklad Martin Hellman, Whitfield Diffie a dalsi.
Tieto metédy sa spoliehaji na to, ze Utocnici nemajui neobmedzeny matematicky
vypoctovy vykon. Najznamejsia z tychto metdd je algoritmus RSA, ktory je zalo-
zeny na principe faktorizacie ¢isel. Je jednoduché vynéasobit dve prvocisla, ale zistit
z vysledku d¢isla, ktorymi bol vysledok vynasobeny je velmi naro¢né. Avsak nikto
tieto predpoklady nepreukazal. Znama je taktiez Diffie-Hellmanova vymena klicov,
ktora slazi pre vytvorenie bezpecného spojenia pre vymenu klicov cez nezabezpe-
¢eny kanal [30], [31].

Tieto techniky verejného kltuca sa vyuzivaji velmi c¢asto a funguji na predpo-
klade, zZe niektoré matematické funkcie je jednoduché a mozné vykonat jednym sme-
rom, ale velmi tazké az nemozné je urobif ich v opacnom smere a vratit spat v pri-
meranom Case [30].

V roku 1984 Charles Bennet and Giles Brassard prisli s iplne inou myslienkou
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na metodu zabezpecenia. Bezpecnost by mala mat radsej zaklady vo fyzikdlnych
zakonoch, ako v komplexnych matematickych vypoctoch. Myslienka predstavovala
zariadenie spolu so Specialnym kryptografickym protokolom, ktoré dokaze vytvorit
tok nahodnych bitov. Tieto bity zostani tretej strane nezname a v pripade ttoku
bude ttoc¢nik rychlo a jednoducho odhaleny. Po tispesnom prenose tieto nahodné bity
budi pouzité ako klt¢ pre Vernamovu Sifru na zabezpecenie sprav. Tymto mdzeme
jednoducho dosiahnuf Shanonovu informacni tedriu pre iplne zabezpecenie spravy.
Tato myslienka je zaklad pre QKD, ktord oproti konvenénym systémom, ktoré sa

spoliehaji na zlozité matematické vypocty, vyuziva fyzikdlne zédkony [30].

1.5.2 Princip

Prenos kvantovej informacie moze byt realizovany dvomi spdsobmi. Jednym z nich
je prenos prostrednictvom optického kablu. Tento druh prenosu je velmi bezny pre
prenos velkého mnozstva pouzivatelskych dat, kde straty si tplne bezné a ¢im je
vacsia vzdialenost, tym su tie straty vacsie. V pripade QKD modze tato situacia
sposobit problém, nakolko samotné fotény st nositelom informacie [14].

Druhou moznostou je bezdrétovy prenos, ktory vyuziva na bezny prenos mik-
rovinné frekvencie. Problém je, ze fotony z mikrovinnych frekvencii maji mensiu
energiu ako fotony optické a dnesné technolégie na to nie si pripravené. Jeden
z moznych spésobov vyuzitia si druzice a pre toto spojenie je mozné pouzit optické
fotony. Nakolko medzi povrchom zeme a druzicou nie je velké mnozstvo atmosféry,
budicnost pre dialkove prenosy by mohla smerovat prave tymto smerom [14].

QKD je riesenim jedného z aktualnych zabezpecovacich problémov, a to ako
bezpecne preniest sifrovaci/desifrovaci klu¢ tak, aby bola zarucena integrita s isto-
tou, 7e ju neziska tretia strana. DalSou jeho vyhodou je, Ze pokial je komunikécia
odpocuvana, je to jednoducho detegovatelné a je mozné sa ochranit prislusnymi
opatreniami. Pre tieto pripady je vyuzivana jeden z principov kvantovej mechaniky;,
a to ta, ze ak prebieha meranie, tak to nenavratne narusi systém. Kazda technologia
vSak mé svoje nedostatky a metédy ako ju napadnit [14].

QKD umozni dvom komunika¢nym strandm vytvorit spoloé¢ny ndhodny tajny
sifrovaci a desifrovaci klu¢. Komunikacné strany budu Alice, ktora posiela tajnui
spravu a Bob, ktory je prijimatelom tejto spravy. Obe strany musia mat QKD modul.
Posledna je Eva, ktord je odpocivajicim tto¢nikom [30].

Ide o techniku dohody medzi Alicou a Bobom o zdielani ndhodnej sekvencie bitov
(tajného klicu) medzi dvomi zariadeniami, kde odpociuvajiuca Eva ma velmi mald
pravdepodobnost odpocuvat a uspesne ziskat tajny klu¢ bez odhalenia. QKD nie
je kryptosystém, ale je to bezpecnd metdoda vymeny klicov, ako napriklad Diffie-
Hellman [30], [31].
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o Overeny verejny komunikacny kandl (classical channel) medzi komunikacnymi
stranami. Jeho dolezitou tlohou je zabezpecit synchronizaciu a vymenu dat
medzi modulmi QKD. Aby mohli tieto strany uskutocnit ,Post processing
steps“ a mohli vygenerovat spravny a tajny kluc.

e Protokol pre vymenu klucov, ktory vyuziva vlastnosti kvantovej mechaniky
pre zaistenie bezpecnosti detegovanim odpocivania alebo chyb a vypoctom

mnozstva informacii, ktoré boli zachytené alebo stratené) [32].

Sifrovand konunikacia

Odosielatel Alica Prijimatel Bob
. Aplikacny spoj
| Data |—|Sifrétor} Desifrator | Data |
A (Application link) A
KIa¢ KIa¢
101101 101101
QKD Verejny kanal (classical channel) (/\) QKD
modul Kvantovy kandl (QKD channel) modul
QKD spoj
(QKD link)

Obr. 1.9: Zakladna schéma zostrojenia QKD medzi Alicou a Bobom

Obr. 1.9 zndzoriuje zabezpedenie aplikacného (komunika¢ného) spojenia medzi kon-
covymi stanicami. Moduly QKD generuju kltce navzajom si ich vymienaji a na-
sledne ich poskytuji pre zabezpecenie aplika¢nych sprav (akékolvek komunikaéné
spojenie). Na obr. 1.9 je vidiet, ze QKD je doplnkovou technolégiou pre bezpeénii
vymenu klicov v sieti (existujicej alebo budicej) [33]. Pre kvantovy kanal st do-
lezité faktory ako straty kvoli vzdialenosti (distance loss), ,galloping loss“ a straty
pri prenose (connection loss), ktoré ovplyviiuju dolezity parameter rychlost prenosu
qubitov (qubit rate). Vykon klasického kandlu ovplyviiuje stabilita, hustota prenosu
(data traffic) a metdda Sifrovania (encryption method).

Aby mohol Sifrétor, ktory zaSifruje/desifruje spravu pomocou tajného klica ko-
munikovat s QKD modulom, musi obsahovat standardizované rozhranie ,key Deli-
very API“ od Eurdpskeho institiitu pre telekomunika¢né normy (ETSI).

Toto rozhranie pre programovanie aplikdci{ (API) na dorucovanie kltucov (key
delivery) je REST-API, a tym zabezpeduje komunikéciu jednoduchymi volaniami
a odpovedami medzi kryptografickymi aplikdciami a spravou klucov (Key manage-
ment, skrdtene KM). Aplikdcie poZzadujit od KM kltice a KM ich doddva. Volania API
na KM st maji byt realizované aplikaciami, pri¢om je potrebné, aby boli pritomné

v rovnakej sieti ako KM, ku ktorému sa pripajaji. QKD siet dokaze poskytovat
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zdielanie kIuca pre aplikacie v roznych lokalitach. V pripade, ak sa nevyuziva toto

rozhranie, mo6zu byt pouzité protokoly ako modbus a niekedy KMIP [35].

1.7 QKDN

V disto kvantovej sieti sa informacie uchovavaji v kvantovej podobe v QKD uzloch
aj pocas prenosu, ¢im sa zaistuje ich ochrana. Kvantovy opakovac distribuuje medzi
stanicami previazanie (entaglované), a to by predstavovalo idedlne rieSenie pre roz-
sirovanie dosahu QKD bez potreby doveryhodnych uzlov. Technolégia kvantového
opakovaca vyzaduje technologie kvantovej paméte alebo kvantovej korekcie chyb,
ktoré nie st k dispozicii pre prakticki implementaciu so stcasnymi technolégiami.

Key relay je metdoda na zdielanie klic¢ov medzi lubovolnymi QKD uzlami cez
pomocné QKD uzly. QKD link je tvorena z kvantového kanalu na prenos kvantovych
signalov a klasického kandlu na vymenu synchroniza¢nych informécii a informécii
pouzitych pri generovani a overovani kltuca [34].

Relay point ako QKD uzol slizi pre rozsirenie dosahu QKD, ale nemusi byt
doveryhodny (trusterd) ako QKD node. Tento relay point slizi ako detektor, ktory
vyuziva protokoly MDI, TF. Prave MDI QKD odstranuje potrebu bezpecnej deteké-
nej stanice, ktora je najvicsou zranitelnostou systému QKD [34].

QKDN vznika prepojenim viacerych QKD uzlov (QKD node), ktory moze ob-
sahovat viac QKD modulov, napriklad za tc¢elom zvysenia dosahu alebo spojenim
viacerych uzivatelov v ramci roznych topologii. Dolezité vsak je, ze kvantové spo-
jenie moze byt vzdy len P2P (bod-bod), nakolko Qubit nie je mozné ukladat ani
kopirovat. Hlavnou tlohou QKDN je zvysSenie bezpecnosti komunikacie. Jeden zo
zakladnych postupov je spajanie QKD liniek (QKD links) cez QKD uzly (QKD no-
des), za ucelom zdielania bezpe¢nych klicov medzi zvolenymi QKD uzlami, aj ked
nie s priamo spojené QKD linkou, a tym dodavat kltuce kryptografickym aplikaciam
pouzivatelov, ktori potrebuji zabezpecit idaje pomocou klica v sieti pouzivatela.
Za ucelom realizacie bezpecného zdielania klticov je potrebné, aby bol kIu¢ prena-
sany od jedného uzla k dalsiemu s vlastnym kltic¢om, pokial je doruceny do cielového
uzla. Kluce by potom mali byt ulozené v QKD uzle, pouzité pri prenose klicov
(Key relay) a nasledne dorucené kryptografickej aplikacii. Celd operacia je oznaco-
vand ako manazment kltucov (Key Managment). Pre QKDN je klucové, ze QKD uzle
su doveryhodné v zmysle zabezpecenia proti vniknutiu a pred itokmi neopravnenych
stran [34].

Obr. 1.10 zobrazuje struktiru QKDN pripojent k pouzivatelskej sieti. V kazdom
QKD uzle (QKD node) sa nachadza jeden alebo viac QKD modulov (QKD module),
ale aj sprava klucov (key managment). Par QKD modulov je spojeny pomocou QKD

spoja (QKD link) a tieto spoje su zretazené pomocou QKD uzlov. Spravy klucov
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Obr. 1.10: Struktira QKDN a jej vrstvy

v QKD uzloch st spojené pomocou KM spoja (KM link). Tento poskytuje funkcie
pre spravu kltcov a schopnost manipulovat s tymito klti¢mi a nésledne ich prestvat.
Vsetky tieto casti st riadené pomocou QKDN radica (QKDN controller) a taktiez
dokéze ovladaft trasy ,kay relay“. Sprava klicov poskytuje kltice pouzivatelom, ktori
ich potrebuju pre zabezpecenie komunikécie kryptografickych aplikacii (aplications)
medzi tymito pouzivatelmi. KM tiez zahina funkciu ,key supply®, ktora ma na
starosti poskytnutie kltucov kryptografickym aplikdciam (aplications) [34].
Komunikacia zac¢ina poziadavkou kryptografickych aplikacii pouzivatelov o klice
od spravy klucov (KM). KM dodéva klice v presnom a bezpecnom forméte. Pre-
nos dat medzi aplikaciami je zabezpeceny klicami dodanymi od KM a prebieha
prostrednictvom aplikacného spoja (application link). Tieto klice mo6zu byt pouzité
aj na overenie totoznosti, atd. Akonahle aplikacie prevezmu kIG¢, si zanho zod-
povedné a QKDN ho zmaze alebo uchova podla toho, ako je nastaveny kltucovy

manazment [34].

1.7.1 QKDN vrstvy

Na obr. 1.10 bola popisana struktira QKDN, ktora sa sklada z kvantovej vrstvy
(quantum layer) (dplne dole), vrstvy spravy klucov (key managment layer), riadiacej
vrstvy QKDN (QKDN control layer) a sprava vrstvy QKDN (QKDN management
layer). Uzivatelska siet je popisand vrstvou sluzieb (service layer) a vrstvou riadenia

siete pouzivatelov (user network management layer) [34].
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Kvantova vrstva

Téato vrstva je umiestnena v modeli QKDN tplne dole. Na kvantovej vrstve QKD si
moduly vymienaji ndhodny sled bitov (kluce) prostrednictvom QKD spoja. QKD
spoj obsahuje 2 kanaly. Prvy kanal je fyzické optické spojenie nazyvany kvantovy
kanal a druhy je logické spojenie nazyvany verejny kanal (classical channel), ktory
sa moze skladat z viacerych spojov sliziacich pre synchronizaciu a triedenie kltcov.
Kazdy QKD modul prijata bitovi sekvenciu zdiela sprave kltcov, ktora sa nachadza
v rovnakom QKD uzle. Ulohou kazdého uzlu QKD je posielat svojmu spravcovi
QKDN (QKDN manager) parametre spojenia, ako je napriklad kvantova bitova
chybovost (QBER) [34].

Vrstva spravy klacov

Na tejto vrstve je v kazdom uzle QKD umiestneny KM a st navzajom prepojené
KM spojom (KM link). KM vykonavaju spravu klucov. Po prijati ndhodnej sekven-
cie bitov od QKD modulu v tom istom uzle, ich synchronizuje, formatuje a nasledne
ulozi ako klice, ktoré modze neskor distribuovat. KM dostava ziadosti o kltce od
kryptografickych aplikacii a odosiela vo vhodnom forméte tymto aplikaciam zia-
dané mnozstvo klucov, ktoré si synchronizované, autentizované vdaka KM spoju
(KM link). KM spoje st logické a existuju medzi Iubovolnym parom QKD uzlov.
V pripade, ak medzi komunikujicimi stranami nie je priame spojenie KM, tak by
mali zdielat potrebné mnozstvo kltucov prostrednictvom key relay. Vtedy KM po-
ziada QKDN controler o vhodni prenosovu trasu. KM ma tiez na starosti sledovat

zivotné cykly klucov.

QKD uzol QKD uzol QKD uzol
KM - KM oo KM
QKD modul || ] QKD modul| |QKD modul{ [~~~ QKD modul
- — = KM spoj - — - Verejny kandl ~ —— Kvantovy kanal =~ —_— QKD spoj

Obr. 1.11: Struktira spojenia na kvantovej a klti¢ovej vrstve cez déveryhodny uzol.

KM maé na starosti velkosti klticov, ich formatovanie a ukladanie a ziskanie para-
metrov QKD spojov, ako je QBER, key rate, status spojenia, atd. Bezpec¢ny prenos
klucov cez KM spojenia ma na starosti napriklad OTP (One Time Pad) sifrovanie,

ktoré vyuziva iny klac¢ pre zabezpecenie povodného klica.
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Prikladom je obr. 1.10, kde je odosielany klu¢ z uzla A do uzla C. Klu¢ K, je
znazorneny ako K, a je generovany medzi uzlami A a B. V uzle B je K, zaSifrovany
OTP pomocou K. a odoslany do uzlu C.

Druhé moznost je, ze v A sa vytvori ndhodnd bitova sekvencia Kgy, ktord bude
zakodovana OTP pomocou K. Nasledne rozsifrovana v uzle B a znova zaSifrovana

pomocou Kj. a odoslana do uzlu C, kde bude znova desifrovana [34].

Riadiaca vrstva QKDN

Tato vrstva poskytuje kontrolné funkcie pre QKDN. Jedna z funkcii je riadenie
smerovania key relay, riadenie QKD spojov a KM spojov riadenie autorizacie a au-

tentizacie alebo kontrola politiky QoS [34].

Vrstva spravy QKDN

Spravca QKDN (QKDN manager) monitoruje a spravuje QKDN ako celok. Jeho
ulohy st napriklad sprava chyb, konfiguracie, vykonu a bezpec¢nosti. Spravca zbiera
a monitoruje informéacie o vykone QKD modulov a QKD spojov na kvantovej vrstve

a taktiez informacie o sprave klicov na vrstve spravy klicov [34].

Servisna sprava

V tejto vrstve st umiestnené kryptografické aplikacie pouzivatelov, ktoré dosta-
vaju klice od KM a nasledné sifruji alebo desifruju data. Tym zabezpecia bezni
komunikéciu medzi pouzivatelmi prostrednictvom aplika¢nych spojov (application
link) [34].

Vrstva spravy uzivatelskej siete

Funkcie v tejto vrstve spravuji manazment a riadenie virtualizovanych a nevirtu-

alizovanych zdrojov v sieti pouzivatela [34].

1.7.2 Implementacie

QKD je jedna z kvantovych technolégii, ktoré boli uz komercializované a st dostupné
na trhu. Obchodné spolocnosti, ktoré ich ponikaji si napriklad ID Quantique,
Toshiba, QuintessenceLabs a Magi(QQ Technologies Inc. [36].
e Quantum Xchange v spolupréci s Toshiba vybudovali siet medzi Wall Stre-
etom a kancelariami bankovych instittucii v New Jersey
« ID Quantique implementoval QKD pre Zenevski vladu pre potreby volieb
medzi centralnym datovym centrom a centralnym volebnym systémom

« SK Telecom pracuje na implementacii QKD pre budice 5G siete [29].
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e V roku 2018 pontikol Quantum Xchange 1000 km optického kablu a 19 co-
lo centier a hub-ov na trase Boston, MA - Washington, D.C., ¢im spustil 1.
kvantovt siet v USA.

e Vo februari 2019 vydal ETSI standard, ktory poskytuje Standardné rozhra-
nie pre zariadenia a aplikdcie na prijimanie kvantovych klicov, ¢im ulahéil
zavadzanie novych QKD systémov [36].

Hlavnymi vyskumnymi skupinami si napriklad:

e Quantum Technologies Group & Quantum Experiments and the
Foundations of Physics Group. V roku 1998 uskutoc¢nili, ako prvi na celom
svete, kryptograficky systém zalozeny na previazanych foténoch [37].

o NIST Quantum Information Networks Group. Skupina vykonéva vyvoj
a vyskum v kvantovej komunikacii a v pridruzenych oblasti zadujmu, s dora-
zom na vyuzitie v informacnych technolégiach. Skupina dokazala predviest
vysoko rychlostny zabezpecovaci systém, ktory vyuziva OTP Sifru a dokazali
ho rozsirit na siet o troch QKD uzloch [37].

e LMU Group. Pracovnd skupina sa venuje experimentalnej implementacii
distribicie kvantového klic¢a protokolu typu Bennett-Brassard 1984 (BB84),
cez 144 km bezdrétova linku, s vyuzitim slabych koherentnych pulzov laseru.
Bezpecnost bola zaistend vyuzitim decoy-state analyzy. Dand implementacia

umorznila distribuovat klIa¢ rychlostou 12,8 bps pri ttlme cca. 35dB [37].

1.8 Protokoly

Komunikacné protokoly predpokladaji, ze komunikacné strany st spojené dvomi
komunika¢nymi kandlmi, a to klasickym kandlom, ktory slizi na autentifikovani
komunikéciu o prenose qubitov a uzavreti dohody o zdielanom tajnom klici. Druhy
je kvantovy kandl, ktory je vyhradne pouzivany na prenos qubitov [38]. Komunikacia
v kvantovom kandale vyuziva principy kvantovej mechaniky, ktoré vyzaduju vyvoj
novych komunikac¢nych protokolov [3].

Kryptografické protokoly, vyuzivané v QKD, umoznuju distribticiu ndhodnych
symetrickych retazcov a bitov, ktoré vystupuju ako tajné zabezpecovacie klice. Je
mozné dokazaf, ze tieto kluce su bezpecné, a to aj v pripade, ak by mal ttoc¢nik
pri odpocivani neobmedzene velky vypoctovy vykon. Takato tiroven bezpecnosti sa
nazyva teoreticka informacnd bezpecnost (information theoretic security). Protokoly
QKD implementuju kluce (qubity) generované QKD modulmi a mézu byt vyuzité
akoukolvek kryptografickou aplikdciou, ktord vyuziva symetrické kltce. Takymito
tentifikacia pomocou hasovacieho autentifikacného kdédu spravy HMAC (keyed-Hash
Message Authentication Code) [34].
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Problematika sa da opisat cestou komunikacnych stran, ako odosielatel Alica,
prijimatel Bob a odpocivajica Eva, ktorda ma pristup k obom komunikac¢nym ka-
nalom. Typicky protokol QKD ma 8 stupnov.

1. Generovanie ndhodnych ¢isiel od Alice.

Kvantova komunikacia.

Preosievanie (Sifting) (zdkladné zmierenie).
Zmierenie (Reconciliation).

Odhad ¢i a kolko mohla Eva ziskat informécii.
Zosilnenie stikromia (Privacy amplification).

Autentifikacia verejnych sprav (Authentication of public messages).

X NS U W

Potvrdenie klica (Key confirmation).

Alica vygeneruje sled nahodnych bitov bud z hardvérového alebo softvérového
generatora nahodnych ¢isiel. Krok 2 tieto bity zakoduje prislusnym QKD protokolom
do kvantovych stavov (qubitov) a odosle ich Bobovi cez kvantovy kanal, ako svetelny
signal. Bob zmeria kazdy prijaty fotén a prideli mu hodnotu [40].

Nasledne si Bob a Alica vymenia cez verejny kandal len informécie, v ktorych
casovych intervaloch detegovali fotény a akym spdsobom ich merali. Tieto kluce su
zname ako ,raw keys“. Po vymene tychto informécii si vybert svoje klice a pri-
chadza ,sifting phase“, kde si vymenia nahodne klice pre kontrolu odpoctvania,
ktoré sa nazyvaju ,sifting key“. V idedlnom pripade by vSetky odoslané kluce per-

fektne korelovany [40]. V praxi nie je mozné, aby Alicin klu¢ bol tplne kolorovany

Faza kvantovej vymeny kltcov

Surovy kluc

Vymena filtrov, zdkladne zmierenie

Sifted Key

Odhad chybovosti

Reconciled Key

Zosilnenie sukromia

Tajny kltc
\/

Obr. 1.12: Dizka kltda pri jednotlivich krokoch spracovavania.

(totozny) s Bobovym. Pocas prenosu vznikaju chyby, réznymi druhmi dtokov, pri
¢itani, Sum detektora alebo iné chyby pri ¢itani qubitov. Chybovost byva priblizne
od 1 az 5%. Tieto chyby musia byt lokalizované a opravené. Bob overi (reconcile)

jeho klu¢ s Alicinym pomocou ,error correction method“ cez verejny kanal. Pocas
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overovania cez verejny kanal mohol dto¢nik odpocuvat a zachytit cast klacu [40].

Z poctu chyb, ktoré Alica a Bob najdu v Bobovom sifting phase® ur¢ia chy-
bovost, a ak chybovost dosahuje urc¢itii hodnotu, moézu z toho usudit, s akou prav-
depodobnostou bola konverzacia odpoc¢ivana Evou. Kvantova mechanika zarucuje,
ze Evine meranie bude tiez tplne ndhodné, tzn. Ze zanesie chybovost do prenosu,
nakolko je takmer nemozné, aby urcila presne ten isty kli¢, ktory bol odosielany
Alicou [40].

Potom sa vykona ,privacy amplification®, ktord slizi pre odstranenie moznosti,
ze by Eva mohla zneuzit informaécie, ktoré ziskala pocas prenosu klticov cez verejny
kanal. Eva méa takmer nulovii vedomost o vyslednych bitoch klica, ktoré Alica a Bob
pouzivaju. Faza ,privacy amplification® slizi na symetrické skracovanie kluca, ktory
si Alica a Bob vymenili. Preto tato faza pracuje s bitmi klica, ktory sa postupne skra-
cuje, aby znizila pocet informacii, ktoré Eva odchytila a mohla by vyuzit. Samotny
algoritmus je zaloZzeny na hashovacich funkciach rodiny universal, a postupne skra-
cuje klu¢, ktory je zdielany medzi Alicou a Bobom [3] [41]. TYmto krokom sa ziska
posledna verzia zdielaného, overeného a potvrdeného tajného klica medzi Alicou
a Bobom. Na obr. 1.12 je zndzornené skracovanie dizky klu¢a od vymeny surového
klica az po dohodnuty zdielany kIaé [40].

Kroky ,sifting®, ,reconciliation“ a ,privacy amplification* sa ako celok nazy-
vaju ,post-processing phase®, ktorého tulohou je hlavne legitimacia komunikuji-
cich stran, sledovanie odpocivania a opravenie alebo potvrdenie tajného zdielaného
kluca [3] [40].

1.8.1 Delenie protokolov

Pozname dva sposoby, ako je mozné delif protokoly. Hlavny sposob je urceny podla
toho, ¢i je protokol zalozeny na priprave a merani (prepare and measure based) alebo
je zalozeny na kvantovom previazani (Bellovom teoréme). Druhy sposob delenia je
podla toho, ¢i je informécia zakodovana vo foténe diskrétne (discrete) alebo spojito
(continous) [38]. Do tejto skupiny patri aj ,,Distributed Phase Reference® skratene
DPR.

Spo6sob merania

Protokol zalozeny na priprave a merani sa tak nazyva, pretoze odosielatel musi in-
formacie pripravit vo forme polarizacie fotonu a nasledne ho prijimatel musi zmerat.
Tieto QKD protokoly vyuzivaji Heisenbergov princip neurcitosti, kde sa spoliehaj,
Ze nie je mozne zmerat kvantovy stav systému bez toho, aby sme ho nenarusili.
Taktiez sa spoliehaji na neklonovaci teorém, ktory hovori, Ze qubit nie je mozné

kopirovat alebo zosilnif. Tento mechanizmus umoznuje detegovat pritomnost Evy
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pomocou parametru chybovosti, ktord vznika pocas prenosu. Su to protokoly napri-
klad BB84, B92, Six State Protocol (SSP), SARG04, S13 [38].

Medzitym protokol zalozeny na previazani vyuziva na prenos tajného klica
kvantové previazanie foténov. Protokoly, ktoré vyuzivaju tento princip st napriklad
E91, BBM92, DPS, Coherent One Way (COW) [38].

Sposob zakédovania premennej

Zakladny rozdiel medzi diskrétnymi premennymi (Discrete Variable skratene
DV) a spojitymi premennymi (Continuous Variable skratene CV) je prirov-
natelny k rozdielu medzi jedno foténovym detektorom (single photon detector)
a ,Homodyne detector®. Tieto protokoly pre prenos informécie vyuzivaju bud vlast-
nosti castice alebo vlny fotéonu.

« Single photon detector deteguje dopady alebo nedopady, ked fotéon dopadne
na detektor. Teda vysledok poctu je vzdy diskrétny. Preto st oznacované tieto
protokoly, ktoré vyuzivaju vlastnosti castice, ako QKD s diskrétnymi premen-
nymi ,DV-QKD*. Tymito protokolmi st BB84, E91, atd. Informacia moze
byt zakdédovana do vlastnosti jedného fotonu.

o ,Homodyne detector“ meria kvadratury elektrického pola dopadajiceho svetla.
Vysledkom je zobrazenie fazy a amplitidy elektrického pola na osach kvadra-
tury. Vysledok je spojity a vyuziva vlastnosti vlny, preto je nazyvany QKD
so spojitymi premennymi ,,CV-QKD*, kde informéacia moze byt zakdédovana
do amplitudy a fazy kvadratury laseru. Premenné tohto typu su vyuzivané
v protokole GG02. [39].

o L,DPR*“ protokoly st zaloZené na slabych koherentnych impulzoch (weak co-
herent pulses) a patria medzi najpraktickejsie riesenia pre QKD na velké vzdia-
lenosti. Odlisujui sa od beznych schém QKD, pretoze nekéduje na principe
vyberu ndhodnych béaz, ale kéduje informacie v ¢ase a relativnej faze slabého

koherentného pulzu. Protokoly, ktoré vyuzivaju slabé koherentné pulzy st na-
priklad COW alebo DPTS [42].

1.8.2 BB84

Ako bolo spomenuté, je to prvy QKD protokol navrhnuty vedcami Bennett a Bras-
sard v roku 1984. Vyuziva Heisenbergov princip neurcitosti, je z kategorie pripravy
a merania a na prenos vyuziva diskrétne hodnoty. Pre kédovanie vyuziva bazu bud
diagondlnu ® alebo linearnu @. Ak je baza @ a polarizdcia vodorovna (—), tak
predstavuje hodnotu ,0“ a ak je vertikalna 1, je to hodnota ,1“. U ® baze to fun-

guje rovnako, ak je polarizdcia " znamena ,0“ a \_predstavuje ,,1“. Alica posiela
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fotony podla jednotlivych béaz, v jednotlivych polarizaciach a tak dokaze reprezento-
vat hodnoty ,,0“ a ,,1“. Bob pouziva polariza¢ny deli¢ zvizkov (Polarisation Beam
Splitter skratene PBS), ktory ma 2 detektory a kazdy fotén nameria v jednom z nich

podla toho akt bazu vyberie. Vyber prebieha tiplne nahodne. V pripade ak sa foton

90°, bindrna 1 v L baze
45°, bindrna 1 v D baze 135°, binarna 0 v D baze

180°, binarna 0 v L baze

»
Polarizacia fotonov
A
< »>
\J
Linedrna baza (L) Diagonalna baza (D)

Obr. 1.13: Zobrazenie moznych baz protokolu BB84 a hodnoty 0 a 1 v linearnej

a diagondlnej baze.

zakéduje v @ béaze a precita sa v &, vtedy bude vysledok tplne ndhodny. Pokial by
checela Eva ziskat informécie z prenosu musi zmerat, ¢im qubity zni¢i. Taktiez musi
vytvorit nahodni kombinaciu filtrov a je nemozné, aby vsetky béze trafila a vedela
by presne zreplikovat vSetky pévodné hodnoty a poslat ich dalej tak, aby si to Bob
nevsimol. Alica a Bob st v kontakte z dovodu ziskania informécie o tuplosti foténov,
ktoré mu posiela. Tymto vznikne ,raw key“. Teraz si Alica a Bob verejne oznamia,
u ktorého fotonu pouzili akil bazu a nechaju si bity, kde maju obaja rovnakd bazu.
Tym vznikne ,sifted key“. Z toho sledu bitov vyberti nahodné par bitov a navza-
jom si ich vymenia cez verejny kanal a zistia hodnotu chybovosti. Tym overia ¢i
nebola komunikacia odpocivana a nesnazila sa Eve ziskat udaje. Ak je chybovost
pod urc¢itou hodnotou, je tento klu¢ bezpeény a moze byt pouzity pre zabezpecenie
komunikacie [19], [28], [45].
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Tab. 1.1: Vymena zdielaného klica protokolu BB84.

Kvantova vymena

Alicine ndhodné bity 1 1 0 0 1 1 0 0
A. vybrané ndhodné baze | @ ® D @ ® ® S ®
Bity zakodované
L TN = =N IN =S
do polarizacie
Bobové ndhodne
L, X ¥ ¥ ¥ X ¥ ¥ X
vybrané baze
B. zmerané hodnoty 0 1 0 0 1 0 0 0
Zhodné bi . . . . . .
odné bity Nie | Ano | Ano | Ano | Ano | Nie | Ano | Ano
medzi A a B
Verejna komunikacia
B/. oznami A. al,ié po/uéil " " / / / " 4 4
baze. A. potvrdi spravne
Sifted key 0 0 1 0 0
B. vyber niektorych bitov 0 0
A. potvrdenie Ze bity 4 4
si rovnaké
Vystup
Vystupny zdielany klac¢ 0 1 0
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1.8.3 COwW

Vyhody tohto protokolu je, jednoduchost implementacie v sieti a zostrojenie zaria-
denia v porovnani s inymi. Je tolerantny k zniZenej interferencii viditelnosti a je
odolny voci utoku ,,Photon Number Splitting“ skratene PNS. Tieto vlastnosti pred-
pokladaju vysoku u¢innost, pokial ide o generovanie bitov z qubitov [43].

Dalsou vyhodou protokolu COW je, Ze umoziiuje implementéciu tplne pasiv-
neho prijimaca bez akéhokolvek aktivneho prvku pre bazovy vyber. Taktiez nie je
potrebna kontrola polarizacie ako u inych protokolov. Vyzaduje len dva detektory
a v kombinécii s detektormi nizkeho hluku (low noise) je protokol COW obzvlast
vyhodny pre dialkové spoje alebo stratové vlakna [44].

Protokol patri do skupiny vyuzivajtcich previazanie a pre zakdédovanie informacii
pouziva DPR. Systém tohto protokolu je velmi jednoduchy. Alica len potrebuje
generovaft sekvenciu kohenerentych impulzov. Na druhej strane Bob potrebuje na
monitorovacom ramene len jednoduchy detektor pre rozpoznavanie impulzov a na
zabezpecovacom zaistuje bezpecnost na principoch kvantovej mechaniky [43], [45].

. Modul pre ‘ Verejny kanél : Modul pre
A||Ca destilaciu klucov | = > destilaciu kltucov BOb

4
Y

Generator nahodnych Cisel

CW || Moduldtor| | Opticky |:
Laser intenzity | |zoslabova(] -

@ibit 0 AQbit 1 adndvnada

Obr. 1.14: Struktira protokolu COW.

Na obr. 1.14 je zobrazeny systém protokolu COW. V tomto protokole je kodova-
nie zabezpecené moduldtorom intenzity vysokej viditelnosti (high-visibility intensity
modulator), ktory vytvara slabé impulzy v Specifickych ¢asovych intervaloch ,time
bins“.*2 Informacia je kédovana v ¢ase. Informécia je zakédovana do sekvencie dvoch
impulzov v jednom c¢asovom intervale s dvomi ¢asovymi oknami t; a to, kde aspon
v jednom okne musi byt impulz p. ,,1“ je reprezentovand ak je p vt a ty je prazdny.
V pripade ak je y v ty a t; je prazdny tak je definovana ,,0“. Alica z bezpecnostného
hladiska mo6ze odoslat p v t; aj ty. Tento stav sa nazyva navnadovy (decoy state).

Aby Bob ziskal klu¢ (raw key), meria v ¢ase prichodu impulzy na jeho datovej linke
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Dy;;. Pre zaistenie bezpecnosti existuje druhd linka, kde Bob niekedy nahodne vy-
berie a zmeria spojitost medzi po sebe idiicimi nie prazdnymi impulzmi ako si ,,1%,
,0¢ a ,decoy“. Na meranie sa pouziva interferometer a detektory Dg..1 a Dgeea,
v pripade, ak je vlnova dizka a féza interferometra spravne posunuté (nezmennd),
tak vSetky dopady si na detektore D,,..;. Strata koherencie a tym aj znizenie vidi-
telnosti napoveda o tom, ze komunikacia bola odpoc¢ivana a vtom pripade sa kIuc
jednoducho zahodi [43], [44], [45].

Ak je zaistend bezpecnost, Alica oznamuje Bobovi, ktoré bity z jeho surového
klica ma odstranit, pretoze inak zodpovedaji navnadovej sekvencii [43].

Nasledne Alica a Bob vytvoria zdielany tajny kIuc¢ klasickym procesom, tak ako

je oprava chyb a zosilnenie sukromia.

1.8.4 E91

Protokol bol navrhnuty v roku 1991 Arturom Ekert. Vyuziva princip kvantového
prepletenia foténov a patria do skupiny DV QKD. Tento protokol je podobny spo-
minanému BB84, ale bol vytvoreny bez jeho poznania. Vdaka previazanym (entag-
lovanym) parom, exituje medzi nimi koloracia niektorych vlastnosti. Vdaka tomu

dokazeme par fotéonov popisat jednym spoloénym kvantovym stavom [4] [19]. Ko-

Zdroj prepletenych

stavov
Alica Bob

l Osz l Osz
Otacanie baze okolo Otacanie baze okolo
osi z pod uhlami osi z pod uhlami
P14=0°=0 P12=0°=0

n baza q baza

(p2A=2215°=? (p1A=2215°=?
Paa=45°=—7 Q1A=-22,5°=-1

lv;'/sledok l Vysledok

Obr. 1.15: Strukttra komunikécie protokolu E91.
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munikacia za¢ina pri zdroji prepletenych stavov, napriklad ,spontaneous parametric
down conversion“ skratene SPDC, ktory vytvori par previazanych foténov, ktoré
maju vzajomne kolorovani ortogonalnu (pravouhli) polarizaciu. Tento stav foténov
mozeme zapisat ako:

1

73 DIe)=1)1D). (1.5)

Jeden z paru leti k Alici a druhy k Bobovi, vid obr. 1.15. Obidve strany meraja po-

™) =

mocou béze @, ktord sa ota¢a okolo osi z. T4to os je pozdlz smeru odkial prelietavajt

fotény. Alica otaca bazu pod uhlami:

Y14 = O,SOQA =

I

—99.5%, 4 = % — 45°.
Na druhu strane, Bob otaca bazu pod uhlami:
7T [} 7T [}
$1B = O,QOQB = g = 22,5 ,P3B = —g = —22,5 .

Tieto roviny st vyberané v stlade s CHSH (nerovnica odvodena Clauser, Horne,
Shimony a Holt z belovych nerovnic) skuskou. Kazd4 strana mé vybrané tri posuny
uhlov ¢;, kazdy medzi posunmi musi byt 22, 5° a Alica a Bob musia mat dve z troch
baz rovnaké. Meranie nadobuda, tak ako pri BB84 bud stav ,,0¢ alebo ,,1¢. Alica
a Bob si neustale menia baze merania tplne nahodne a ked si nameraji dostatocné
mnozstvo pomocou verejného kanalu, oznamia si aké uhly baze merali. Pokial obaja
zvolili rovnakt bazu, vedia urcite, ze namerali opacné hodnoty. Teda ak by Alica

namerala ,,0 0 0 0“ Bob nameria uré¢ite ,1 1 1 1* [4] [19]. Pre merania kde pouzili

Alica Bob
3 3
45°
22,5° 22,5°
0° k n Q° > n
-22,5°
2n 2n
3 3

Obr. 1.16: Bazy Alice a Boba v protokolu E91.

rozne bazy, si oznamia aj vysledok merania, kde testuju originalne Bellove nerovnosti

alebo CHSH nerovnosti, aby skontrolovali existenciu Evi.

S = (p1ap1B) — (L1a938) + (P3ap1B) + (P3apsB)- (1.6)
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Z tychto hodnot spocitame hodnotu S, ktord je zlozena z koloracnych koeficientov
merania v roznych bazach medzi Alicou a Bobom. Hodnota musi byt z intervalu
—2 < S < 2 a taktiez mdze nadobidat maximélne S = —2v/2 v CHSH nerovnosti.
Teda, ak dojdu k tomuto vysledku, tak namerané fotény, kde mali Alica a Bob
rovnaku bazu, st pouzité ako tajny kluc [45]. V pripade, ak by bolo S mimo intervalu,
existuje pravdepodobnost, ze Eva odpocivala, nakolko mnozstvo previazanych castic
klesne a tym sa znizi hodnota S. Podla velkosti poklesu hodnoty S moze Alica
a Bob dojst k zaveru, ze bola komunikacia odpocivana alebo sa vyskytla ind chyba

v meracich zariadeniach [4], [19].

1.9 Vyrobcovia QKD

QKD je aktudlna téma, ktorda ma pred sebou este dlhia cestu. Najvyznamnejsie
korporacie a organizacie sa venuju kvantovej bezpecnosti, kvantovym siefam alebo

aspon ich castiam. Su to tieto:

ID Quantique

ID Quantique sidli vo Svajéiarsku, a je jednou z prvych spolo¢nosti, ktoré poskytuji
QKD, kvantovo bezpecné sifrovanie sieti (Sifratory v preklade Encryptor), bezpecné
generovanie kvantovych klicov a sluzby pre finan¢ny priemysel a vladne organizacie
po celom svete. Taktiez ponukaju kvantovy generator nahodnych ¢isel. ID Quantique
sa aktivne podiela na procesoch standardizacie, najma na ITU a ETSI, s cielom
zvysit interoperabilitu QKD a inych bezpecénostnych systémov [46], [47].
o QKD systém
— Cerberis® QKD Systém je Iahko integrovatelny v akomkolvek déatovom
centre. Mo6zu byt donho vlozené moduly ,blades“ pre spravu klicov, mo-
nitorovanie, administraciu a miesto pre jeden alebo dva QKD moduly
pre kvantovi generaciu klicov a distribticiu cez kvantovy kanal, ktoré
obsahuju transmiter pre Alicu na jednom konci a pre Boba na druhom
konci. Kvantova komunikacia prebieha cez klasické optické vlakna, ¢o ve-
die k Tahkej, lacnej a Tahko udrzatelnej instalacii. Vsetky optické kanaly
su kompatibilné s ITU standardmi pre ,,Dense Davelength Division Mul-
tiplexing ¢, skratene DWDM.
Pre maximalizaciu vzdialenosti medzi uzlami sa odporica pouzit pre
kvantovy kanal ,dark fiber“. Pri vyuziti multiplexovania komunika¢ného
kanalu s kvantovym kanalom je mozné zaistit prenos v jednom vlakne na
vlnovej dizke 1310 nm (pasmo O). Podporuje akykolvek druh sietovych

topologii, ako su siete typu point-to-point, ring a hub alebo prepojenie
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Obr. 1.17: QKD systém Cerberis® od IDQ.

viacerych zariadeni pre zvicsenie dosahu. V kazdom QKD uzle je KMS
softvér na moduly ,,Quantum Node Controller (QND), ktory rozhoduje
o distribtcii kltcov v uzle. QKD moduly mozu byt ulozene v rovnakom
Sasi, zalezi vSak od topologie [47].

Topoldgie
Bod Bod (P2P) s déveryhodnymi uzlami Hviezda (hub)
[ ] [ ] [ ] [ ] —/
| [ || (D] [« —
| (| | | . —
[
|
Prsten (ring) / / \\
; 7 ; 7 [ ] [ ] [ ] [ ]
/ o o \ [— [—] [ [
| I— — B Opticky modul (Alica alebo Bob)
— — QNC(Quantum Node Controller)
— — — modul obsahuje KMS software
\ I 1 I 1 / <«—— Kvantovy kanal, KMS spoj a servisny kanal

Ohranicenie uzla

Obr. 1.18: Topolégie, ktoré Cerberis® podporuje s popisanymi modulmi, ktoré po-
trebuje pri jednotlivych topolégiach.

— Clavis® QKD Platform je vyskumna platforma s automatizovanou
alebo manudlnou prevadzkou. Pouzivatel tak méze experimentovat s roz-
nymi parametrami a Studovat rézne nastavenia. Clavis® platforma sa
sklada z dvoch stanic, vysielacej jednotky Clavis®-A a prijimacej jednotky

Clavis®-B. Kazd4 stanica sa skladé z optickej a elektronickej platformy
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riadenej externym pocitacom, ktory je so stanicou spojeny prostrednic-

tvom ethernetového spojenia.

Obr. 1.19: QKD systém Clavis® od IDQ.

Jednotky Clavis 3-A a Clavis 3-B st spojené kvantovym kandlom, ktory
sa pouziva na prenos kltcov. Tento kanal mé vystupny konektor FC/APC
a vlakno typu SMF-28. Servisny kanal je vyrobeny z niekolkych optickych
vlakien, ktoré si k jednotkdm pripojené pomocou SFP vysielacov a priji-
macov s LC/UPC konektormi. Dve vldkna je mozné redukovat na jediny
pomocou SEP transceiverov podporujicich obojsmerné prenosy [47].

300 Quantum Cryptography Platform je kompletné krypto-

— Clavis
grafické riesenie, ktoré sifruje QKD s LEA (Light Encryption Algorithm).
Clavis®™ je jediné zariadenie od IDQ, ktoré poskytuje integrovany Sifra-
tor. Je idedlny pre testovanie kvantovej kryptografie a sietovych konfi-

guracif pre siet P2P, vid obr. 1.22. Sifrator je integrovany a zaloZeny na

Obr. 1.20: QKD systém Clavis®® od IDQ.

Korean LEA. Pre vyssi vikon je odporti¢any ,dark fiber“. Clavis®® je

mozné pouzit aj ako prenosovy uzol pre zviacsenie dosahu prenosu klicov
vid obr. 1.21 [47].
« Sifratory

— Centauris CN9000 Series

— Centauris CN8000

— Centauris CN6000 Series

— Centauris CN4000 Series

— Centauris CV1000 Virtual Encryptor
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QKD uzol Déveryhodny

QKD uzol

< 80 km

Prenosové
zariadenie
a Sifrator

A
A

QKD uzol
Switch | | Prenosové |_ _| Prenosové
Router ™| zariadenie ™| zariadenie
a Sifrator
QKD < 80km  Ipgyeryhodny]
server ~1 opakovac

Obr. 1.21: Clavis®® pouzity pre zvjSenie dosahu medzi komunikujticimi stranami,
ktory vyuziva 2 QKD moduly (jeden pre prijem a druhy pre odosielanie kvantovych

informdcii) s zobrazené ako doveryhodny opakovac.

A Quantum O leeme el Quantum S5
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[ QKD servar ]— 0<% O&% O=x ‘-{ QKD server ]

Quantum channel
(dark fiber)

Obr. 1.22: Zobrazené topolégia P2P zariadenia Clavis®™, ktora vyuziva vinovy mul-

tiplex (wavelength division multiplexing, skratene WDM) pre prenos tdajov.

o Generétor kvantovych klicov
— Quantis Appliance 2.0
— Quantum Key Factory

Toshiba

Toshiba méa svoje R & D centrum v Cambridge, ktoré sa zameriava aj na kvantovii ob-
last. Vysledkom je kompletné riesenie pre QKD s uz komerénym nasadenim [46], [48].
o QKD systém

— Multiplexed QKD System umoznuje prevadzku na vldkne prendsa-

jucom udaje, ¢im sa odstranuje poziadavka na nakladné tmavé vldkno.

Vyuiiva kvantovy kandl s vinovou dizkou v telekomunikainom O-pasme

(od 1260nm do 1360nm), takze C-pismo (od 1530 nm do 1565nm) je

volné pre prenos pouzivatelskych dat. Moze pracovat v konvenénom re-

zime s dvojicou vlakien prendsajicich jednosmerny prenos alebo s jednym

vldknom prendsajicim obojsmerné kvantové a klasické signaly [48].
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Tab. 1.2: Prehlad parametrov dostupnych QKD systémov od IDQ

Néazov Cerberis® | Clavis® | Clavis®”
Protokol COW COW T12
WDM Ano Ano Ano
Rychlost generovania 1.4 1.4 6
klucov [kb/s]

Prenosova stratovost [dB| 12 12 12
Utlm [dB] 12-18 14-18 | 18-24
Chybovost [%] - - 3
Podpora ETSI API Ano Ano Ano
Dosah [km)] 50-75 50-75 70
Vlastny sifrator Nie Nie Ano

Obr. 1.23: Multiplexovany (MUX) systém QKD od Toshiba.

— Long Distance QKD System pracuje s kvantovym kanalom v teleko-
munikacnom C pésme pre ¢o najdlhsi mozny rozsah a najvyssiu moznu
bezpec¢nu rychlost kltca. Moze tolerovat obmedzent sirku pasma multip-

lexovanych dat v pasme C [48].

Obr. 1.24: QKD systém na dlhé vzdialenosti (long distance) od Toshiba.

Qasky

Je ¢inska spoloc¢nost tiez nazyvana Anhui Qasky Science and Technology a zameriava
sa na komercializdciu kvantovej kryptografie a elementov kvantovych sieti z Cinskej

akadémie vied. Pontukaju produkty a sluzby vratane koncovych zariadeni kvantovej
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Tab. 1.3: Prehlad parametrov dostupnych zariadeni od Toshiba

Nazov MUX .Long
Distance
Protokol T12
WDM Ano Nie
Rychlost generovania 0 300
klucov [kb/s]
Prenosova stratovost [dB| 10
Utlm [dB] 16,8 28,8
Chybovost 10
Podpora ETSI API Ano
Dosah [km] 70 120
Vlastny sifrator Nie
Pocet vlakien 1/2 2

kryptografie, smerovacich a prepinacich zariadeni siete, aplika¢ného a ovladacieho

softvéru pre zabezpecenie sieti [46].

Quantum Xchange

Téato spolocnost je dominantny poskytovatel rieseni pre kvantové siete a bezpec-
nost v USA. Bola zalozena v roku 2016 v Marylande. Implementovali napriklad
QKD systém, ktory spaja Wall Street a,back office” roznych finanénych spolo¢nosti
v New Jersey. Vyuzivaju QKD sluzbu Phio, ale nevyrabaji hardvér QKD. Integruju
hardvér QKD tretej strany s ich spravou klucov (key managment), aby zabezpecili
bezpecnu infrastruktiru distribtcie klticov. V stcasnej dobe pracuju s dodavatelmi
QKD ako je ID Quantique a Toshiba. Spolupracuju tiez so Zayo Group, ktory ma
k dispozicii ,dark fiber“ a s vyskumnym tustavom Battelle, ktory poskytuje zaria-

denia doveryhodnych uzlov [46].

MagiQ

Spolo¢nost MagiQ sidli v Amerike a nachadza sa v State Massachusetts. Vyvija
vlastné riesenie pre QKD QPN-8606 a Q-Box. Pontika tiez rieSenie pre potlacenie
elektromagnetickych interferencii. Spominané produkty nie st uz dlhsie standardne
pontkané, ale bude vyvijat a vytvarat rieSenia na mieru, ktoré st zalozené na tychto
produktoch [46].
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InfiniQuant

InfitnityQuant je nemecka spolo¢nost, ktorda v spolupraci s Max Planck Institute
vyvija QKD riesenie pre satelity a optické vlakna. St v pociatocnej faze vyvoja
QKD, ktoré vyuziva spojité premenné teda (CV-QKD) [46].

Qubitekk

Americka spolo¢nost zalozena v roku 2012 v Kalifornii. Neddvno oznamila ako prva
generator foténov s technolégiou ,plug and play“ s nazvom QES1. Hlavnymi pro-

duktami st generatory kvantovo previazanych foténov [46].

Quintessence Labs

Firma sidli v Australi, ich hlavnymi produktami st generatory ndhodnych c¢isiel,
QKD systémy, QKDN a kvantovo kryptografické zabezpecenie. Aktudlne maji vo
vyvoji druhi generaciu QKD, ktora ma umoznit vyuzitie spojitych premennych pro-
strednictvom laserového luca. Tuto technolégiu by mali byt schopné vyuzit bezné

telekomunikacné zariadenia cez bezné optické vedenia [46].
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2 Prakticka cast

2.1 Simulatory

Siefové simulatory umoznuju usetrit pri uskutocnovani projektov vela penazi a ¢asu.
Simulacné prostredie pontuka vytvorenie zlozitych sietovych topoldgii, vysoky stupen

kontroly, rozne nastavenia parametrov siete a opakovanie experimentu.

2.1.1 QKDNetsim

Cielom Quantum Key Distribution Network Simulation (QKDNetsim) nebolo vy-
tvorif samostatné simulacné prostredie, ale vyvoj modulov QKD, ktoré bude mozné
implementovat do existujtcich a spolahlivych simulatorov. V tomto pripade to bol
NS-3. QKDNetsim podporuje simulaciu v roznych sietovych topolédgii, bez ohladu
na QKD. Tento simuldtor je volne dostupny na internete. QKDNetsim sa zameriava
na pouzitie kltica a spravu klicov, nepouziva sa pre ich generéciu.

QKDNetsim obsahuje triedu QKDCrypto, ktora vyuziva kryptografické algo-
ritmy z kniznice Crypto++ a je napisana v jazyku C++. Téato kniZznica aktudlne
podporuje kryptografické algoritmy ako AES, OTP, VMAC a vela dalsich.

Tento implementacny model obsahuje sietovy modul QKD, klice QKD, vyrov-
navaciu pamét QKD, sietové zariadenie QKD (QKD NetDevice) a ,,processing app-
lications“. QKDNetsim bol vytvoreny na Technickej univerzite v Ostrave a ma ho
v sprave Katedra telekomunikacii Univerzity v Sarajeve a tim LIPTEL Technickej

univerzity v Ostrave [49].

NS-3

Network simulator 3rd version skratene NS-3 je siefové simulacné volne dostupné
prostredie a je licencované na zaklade NU GPLv2. NS-3 podporuje ako simulécie, tak
aj emulacie a si v nom vyuzivané hlavne jazyky C++ a Python. Simulator umoznuje
simulovat modely s realistickymi podmienkami. Do NS-3 je mozné implementovat
vela modulov, vdaka ktorym dokaze podporovat Wi-Fi, WiIMAX, LTE a samozrejme
siete vyuzivajuce IP, ako aj siete bez IP. Podporuje smerovacie protokoly pre dratové
aj bezdrotové siete a vela dalsich. NS-3 je v prevaznej vacsine vyuzivané na vyskumné

a vzdelavacie tcely [50].
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2.2 Simulacie

Pre simulaciu QKD polygénu bolo zadané prostredie QKDNetsim. Podla tivodnej
stranky simuldtora! bola zvolend instaldcia v prostredi Linux. Pre moZné a oca-
kavané problémy a jednoduchsiu spravu bola instalacia vykonana prostrednictvom
Virtualbox?. V prvom kroku bol nainstalovany VirtualBox a nasledne Linux distri-
buicie Ubuntu verzie 20.043. Po instaldcii bolo potrebné nainstalovat vSetky potrebné
bali¢ky (napr. python, g4+, libcrypto++—dev, texlive a vela dalsich) tak, aby QKD-
Netsim fungoval bez problémov.

V dalsom kroku bola zrealizovana samotna instalacia simula¢ného prostredia NS-
3, nakolko QKDNetsim nie je samotny simulator, ale len modul, ktory NS-3 moze
vyuzit. NS-3 je volne dostupny z oficialnej stranky a nainstalovany podla jeho ndavodu
na predmetnej stranke*. Po tspesnej instalicii bol stiahnuty modul QKDNetsim
a bez vykonania dalsich krokov, by mal byt funkény. Napriek niekolkym opakovanym
pokusom ,build project® aplikacia stale vypisovala chybu pri kompilacii. Z tohto
dovodu bola celd instalacia opakovand, pricom boli kontaktované osoby, ktoré sa
podielali na vytvoreni tohto simulacného modulu. Po vzajomnej konzultécii bolo
navrhnuté vyuzit zdielané virtualizované zariadenie poskytované na webovej stranke
simuldtoru, na ktorom bol uz nainstalovany Linux s funkénym NS-3 a QKDNetsim.

V poskytnutom virtuadlnom zariadeni uz dalsie kroky po instalacii fungovali a pre
simulaciu bola vybrana jednoducha topoldgia o 3 zariadeniach, vid obr. 2.1. Na tejto
topolodgii boli zobrazené a otestované moznosti tohto simula¢ného prostredia. Po
dalsej komunikacii s jednym z tvorcov QKDNetsim bolo objasnené, ze QKDNetsim
nedokaze simulovat kvantovi troven QKD, teda, Ze sa nepouziva na generovanie
klica, ani pre ziadnu spravu kvantového kanalu alebo odpoc¢uvanie na kvantovej/fy-
zickej trovni. Jeho ¢innost je v prevaznej miere zamerana na pouzitie tajného kltuca

a spravu kltcov na vyssich vrstvach.

Uzol O Uzol 1 Uzol 2
QKD spoj QKD spoj

Obr. 2.1: Topolégia simulécie, kde komunikuji uzol 0 s uzlom 2 cez uzol 1. Uzly si

spojené P2P spojmi, cez ktoré prebieha komunikacia a tiez vymena klacov.

V simulatore boli nastavované parametre, ako rychlost generovania klticov medzi

Lttps://www.qkdnetsim.info/install /
Zhttps:/ /www.virtualbox.org/

3https:/ /releases.ubuntu.com/20.04/
4https:/ /www.nsnam.org/wiki /Installation
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uzlami, rychlost premavky, smerovacie protokoly, ¢as zaciatku a konca tvorby klicov,
premévky a mnozstvo prenesenych dat.

Taktiez bolo mozné nastavovat parametre kvantového kanalu, ako parametre mi-
nimalneho mnozstva kltcov (pod touto hodnotou, je v stave prazdny a kvantovy spoj
skolabuje), prahova hodnota (pod touto hodnotou je v stave nebezpecenstva), maxi-
malna hodnota (maximélne mnozstvo kliucov, ktoré mézu byt ulozené) a pociatocna
hodnota (mnozstvo klticov na zaciatku simulacie). Ak je pociatocnd hodnota na za-
latku simuldcie pod prahovou hodnotou je v stave dopliiania. Skript so simula¢nym
kédom obsahuje:

e importovanie pouzivanych kniznic,

e vypis vystupu simulacie do konzoly,

» vytvorenie zariadeni a linky medzi nimi,

o pridelenie parametrov komunika¢nému kanalu,

o pridelenie IP adries zariadeniam,

o definicia QKD spojenia medzi zariadeniami a nastavenie parametrov,

o nastavenie premavky a jej parametre,

» urcenie konca simulécie.

Vystupom simuldtora boli smerovacie tabulky, zéznamy o prenose (.pcap) a graf
vyrovnavacej paméite klicov (mnozstvo tajnych klic¢ov medzi uzlami, ktoré sa daju
pouzit pre Sifrovanie premavky). Simuldcie boli zamerané na zobrazenie vyrovnava-
cej pamate pocas priebehu komunikéacie pri réznych rychlostiach generacie kltucov
(keyrate) a prenosovych rychlostiach premavky a porovnania poskytnutych komu-

nikaénych protokolov.

Tab. 2.1: Vystup z konzoly simula¢ného prostredia QKDNetsim pri vzorovej simu-

lacii, kde existovalo dostato¢né mnozstvo klicov pre zasifrovanie vsetkych dat.

Zdrojova IP adresa 10.1.1.1

Cielova IP adresa 10.1.2.2
Odoslané [bit] | 750000 | Prijaté [bit] | 750 000
Odoslané [paket] | 1250 | Prijaté [paket] | 1250
Pomer [bit] 1 Pomer [paket] 1

Tab. 2.2: Prenosové parametre prvej simulacie

Spojenie QKD spoj 1 | QKD spoj 2 | Premavka
Zaciatok 10 3 15
Koniec 50 50 50
Keyrate [bit] 5072000 2007200 -
Prenosova rychlost [Mb/s] - - 2
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2.2.1 Prva simulacia

Prva a tvodna simulacia zobrazuje vplyv rychlosti tvorenia kltcov a rychlost pre-
mavky na vyrovnavaciu pamét klucov. Taktiez boli vybrané rozne casy zaciatku
tvorby klicov tak, aby na bol grafe viditelny rozdiel.

Mnozstvo klG¢ov na linke medzi uzlom 0 a 1

4x10”
3.5x107 [~ .
3x107 - -
=
& gl ———————— .
>
3
8
5
< 20 |- -
°
]
>§ . Mnozstvo kfi¢ov —+—
g 1.5x10" |- +_ Prahovd hodnota —+—
] Minimum —A—
1x107 |- . Maximum —&—
7}-+++—|—O—H—H—L Stav:Pripraveny
5x10° |- / | Stav:Nebezpedenstvo
s Stav:DopI'name
Stav:Prazdny
0 =5 =i =h = i | s | I I I >
0 5 10 15 20 25 30 35 40 45 50

Cas [sekunda]

Obr. 2.2: Priebeh zmeny mnozstva klticov medzi nultym a prvym uzlom so smero-
vacim protokolom DSDV.

Premavka tvorila 3 000 000 bitov, jeden paket mal nastavenu velkost 60 bitov a os-
tatné parametre boli nastavené, vid. tab. 2.2. Z grafov je zjavné, Ze od definovaného
zaciatku tvorby klucov vzdy prebehne 10 sekind a az potom sa odosle nastavené

mnozstvo klicov a tato situacia sa opakuje.

Mnozstvo klticov na linke medzi uzlom 1 a 2
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3x10” |- e
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Prahova hodnota —+—
! Minimum —A&—
o’ | . Maximum —&—
Stav:Pripraveny
-+ | Stav:NebezpeEe’nstvo
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5x10° |-

v

Cas [sekunda]

Obr. 2.3: Priebeh zmeny mnozstva klticov medzi prvym a druhym uzlom so smero-
vacim protokolom DSDV.

Pri spusteni premévky je zjavné znizovanie mnozstva klicov vo vyrovnavacej

paméti. V pripade ked mnozstvo kluc¢ov klesne pod prahovi tdroven (treshold), a tato
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pamét sa dostane do stavu nebezpecne nizkeho mnozstva klticov (prezentované zltou
castou grafu).

Celkové mnozstvo klicov v celej sieti
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Obr. 2.4: Priebeh zmeny mnozstva klucov v celej sieti so smerovacim protokolom
DSDV.

2.2.2 Druha simulacia

Druhé simulécia zobrazuje je vplyv smerovacich protokolov na vyrovnavaciu pamét
klicov. V simulatore boli zakladné protokoly:

Mnozstvo klt¢ov na linke medzi uzlom 0 a 1 so smerovacim protokolom AODV
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Obr. 2.5: Zobrazenie vplyvu smerovacieho protokolu AODV na priebeh zmeny mnoz-
stva klic¢ov medi uzlami 0 a 1.
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Ad hoc On-demand Distance Vector skratene AODV je smerovaci protokol
pre mobilné a bezdrdtové siete. Ad hoc je pomenovanie pre sief, kde si dva rov-
nocenné prvky, ktoré komunikuji priamo bez pouzitia pristupového bodu. AODV
dokéaze smerovat unicast aj multicast. Tento protokol je reakény, teda smerovanie
zacina az ked pride poziadavka pre spojenie, dovtedy neprebieha ziadna komuni-
kédcia. Protokol pre zistenie vhodnej cesty zistuje dizku vektora, vyuziva algoritmus
Distance Vector (vektor je oznac¢eny ako skok na urcity smerovaé¢ (next hop) a vzdia-
lenost k nemu (metric)) [51].

Destination-Sequenced Distance Vector Protocol, skratene DSDV fun-
guje ako proaktivny protokol, sleduje aktudlne dianie siete a nadvézuje spojenie
este predtym, ako pride poziadavka na spojenie kvoli komunikacii. Vyuziva Bell-
man Ford algoritmus a jeho hlavnym prinosom je, Ze riesi problém so smerovacimi
sluckami (routing loop). Informacie o smerovacich tabulkach su distribuované medzi
ucastnikmi castym odosielanim vypisov a aktualizacii. DSDV je optimalizovany pre

mobilné a bezdrdtové ad hoc siete [51].

Mnozstvo klticov na linke medzi uzlom 0 a 1 so smerovacim protokolom DSDV
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Obr. 2.6: Zobrazenie vplyvu smerovacieho protokolu DSDV na priebeh zmeny mnoz-

stva klic¢ov medzi nultym a prvym.

Optimized Link-State Routing Protocol, skratene OLSR. Smeruje informa-
cie na zaklade optimalizovanych stavov liniek. Je to proaktivny smerovaci protokol
a je definovany ako Cisto smerovaci protokol. Smerovanie vzdy zacina v uzle a porov-
nava cielovt adresu a smerovacie tabulky. Informacie st posielané z uzlu na uzol, az
kym nedorazia k cielu, pricom je vzdy hladana najkratsia cesta k cielu. Tiez je pou-
zivany v mobilnych ad hoc siefach a tiez je ho mozné pouzit aj v inych bezdrétovych
sietach [51].

Pre simulédciu boli vybrané protokoly AODV a DSDV. Pocas simulacie boli roz-

dielne len smerovacie protokoly, ostatné parametre boli rovnaké.
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Vo vyslednych grafoch st len mierne rozdiely, avSak najvyraznejsi rozdiel je pri
protokole DSDV, kde strany komunikovali pravidelne a kde priebeh viac spiiia o¢a-
kavané pravidelnosti spojenia a opakované dodavania kltucov. Pri protokole AODV

je spojenie naviazané az ked zacne prenos dat alebo vymena kltacov.

2.2.3 Tretia simulacia

V tejto simulacii bolo sledované, ako sa bude siet spravat, ak bude nastavena prilis
vysoka premavka, nedostatocné generovanie klicov a pociato¢na hodnota bude na-
stavena pod prahovou hodnotou. Z grafu je zjavné, Ze v pripade ak v pamaéti nie je
dostatotné mnozstvo kldov, je na zadiatku v stave doplitanie a po Case sa dostala
do stavu pripravena a po spusteni premavky mnozstvo kltucov klesne pod minimalnu
hodnotu, komunikacia skolabuje a uz sa neobnovi.

Tab. 2.3: Vystup z konzoly simulacného prostredia QKDNetsim pri simulacii vy-
sokého toku dat, kde nebolo dostatotné mnozstvo klucov, ani dostatocné rychla

regeneracia kltucov.

Zdrojova IP adresa 10.1.1.1

Cielova IP adresa 10.1.2.2
Odoslané [bit] 4000200 | Prijaté [bit] | 3112200
Odoslané [paket] | 6667 | Prijaté [paket] | 5187
Pomer [bit] 0,778011 | Pomer [paket] | 0,778011

Mnozstvo klticov na linke medzi uziom 0 a 1
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Obr. 2.7: Priebeh zmeny mnozstva klticov medzi nultym a prvym uzlom pri vysokom

prenose dét.
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2.3 Navrh testovacieho polygénu

Testovaci polygon sluzi pre testovanie prenosu s variabilnymi moznostami nasta-
venia jednotlivych komponentov a parametrov tak, aby bolo mozné obsiahnut ¢o
najviac druhov zapojeni, a tym umoznit variabilitu ¢o najvéicsieho mnozstva zapo-

jeni optickych sieti.

2.3.1 Topoldgia polygénu

Topoldgia je navrhnuta tak, aby sa mohol simulovat vplyv prenosu beznych po-
uzivatelskych dat na kvantovy kanal. Kvantovy kanal a servisny kandl je prena-
sany subezne s pouzivatelskymi datami. Parametre prenosu st nastavované tak, aby
kvantovy kanal dosiahol ¢o najvacsi dosah a jednotlivé komponenty mu sposobili ¢o
najmensi utlm. Zakladom topoldgie st dva QKD moduly, vid obr. 2.8, v kvantovom
kanale prebieha jednosmerna komunikacia, kde sa odosielaji jednotlivé fotony a na-
sledné dve vlakna pre obojsmernt komunikaciu servisného spojenia medzi modulmi.
Déata su odosielané do Sifratora, kde su ulozené klice pre zabezpecenie dat, ale toto
zariadenie nie je sucastou prace a v praci sa bude uvazovat, ze data su uz zasifrované.
V poslednej casti si zariadenia multiplexory, ktoré sltzia pre spojenie viacerych pre-
nosov do jedného optického vldkna. Avsak DWDM ma4 vstupny ttlm vyse 3dB, ¢o
je pre kvantovy kanal velmi obmedzujtice, a preto bolo potrebné néjst alternativne
zariadenie, s ktorym bude mozné naviazat kvantovy kanal do optického vedenia,
a tym zariadenim je prave Add/Drop multiplexor, pretoze najlimitujicejsou ¢astou
topologie je prave kvantovy prenos, ktorého tiroven signalu je pevne nastavend a nie
je ju mozné ziadnym sposobom zosilnit.

3/6 dB 3/6 dB

0,7dB loss 0,7dB loss

v o0 | o [onor v
— WDM WDM
pouzivatelské data e
Sifrator Sifrator
nglzs: Desifrétor SFP Degifrator |~
Servisny kanal
Ethernet CH 29,30
prenos klucov LC/UPC
1
: 3 Kvantovy kanal .3
CI AVIS™ |1551,72 nm Fc/apc C| avis

Obr. 2.8: Topolodgia testovacieho polygénu pre simultanny prenos QKD a pouziva-
telskych dat.
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2.3.2 Komponenty

Topolégia sa zaklada na vysielacich zariadeniach, ako si SFP a jeho variacie alebo
QKD pre kvantovy kandl. QKD je zdrojom pre kvantovy signél, servisni komuni-
kaciu a odosielanie kltcov do sifratora. Data z QKD pokracuji do DWDM, ktoré
sluzi pre spojenie viacerych prenosov do jedného vldkna. Pre naviazanie kvantového

kandla do vlédkna je pouzity Add/Drop multiplexor.

SFP

Form-factor pluggable je opticky modularny transreceiver, ktory slizi pre odosiela-
nie aj prijimanie optického signalu. Si nastupcami GBIC a podporuji standardy
ako SONET, Gigabit Ethernet, Fibre Channel a dalsie. Toto zariadenie je pouzité
ako komunika¢ny modul v QKD pre servisné spojenie. Pre komunikaciu pouzivatel-
skych dat je odhadovand rychlost 100 Gb/s a pre tuto rychlost je uvazované QSFP28

s vysielacim vykonom 5 dBm.

QKD

Na zaklade resersu dostupnych zariadeni, ich aktualnej ceny a dostupnosti bolo
vybrané zariadenie Clavis®, vid obr. 1.19. Jednotlivé Specifikicie zariadenia boli
konzultované veducim prace priamo s IDQ. Kvantovy kandl je prenasany iba jed-
nym smerom na vinovej dizke 1551,72nm. Je to 32. kanal ITU $tandardu so Sirkou
pasma 1,25 GHz. Signalova troven kvantového kanalu bola vypoc¢itana na —89 dBm
(1,258 - 10712 W) a jeho dynamika je 14 dB. Tato je klticovym parametrom pri na-
vrhu topoldgie. Servisny kanal, kde prebieha komunikacia obojsmerne, vyuziva ka-
naly ITU 29., 30., a to pre vlnové dizky 1554,13nm a 1553,33 nm. Vysielacia troveii
je 4dBm (2,512-1073 W) a prijimacia —28 dBm (1,584 - 106 W). Vstupné SFP pre
servisny kanal je FWLF1632xx od firmy Finisar. Pre odosielanie aj prijimanie je
samostatné vlakno a prenosova rychlost az do 2,7Gb/s. M4 malt disperziu vdaka
DFB (Distributed FeedBack) laseru a méze dosiahnut vzdialenosti az do 120 km.

Sifrator

Sifrator nie je sicastou diplomovej prace a je v tejto praci zanedbany. Toto zariadenie
ma mat 100 Gb/s opticky vstup pre nesifrované data, druhy vstup je sietovy konek-
tor 8P8C s prenosovou technolégiou ethernet, ktory slizi pre prijimanie Sifrovacich
klicov od Clavis®. Opticky vystup Sifratora je 100 Gb/s QSFP 28 pre odosielanie

zasifrovanych pouzivatelskych dat.
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DWDM

Systém DWDM (Dense Wavelength Division Multiplexing) je systém s hustym vino-
vym multiplexom. DWDM vyuziva hlavne pasmo C, ktoré je v rozsahu od 1530 nm
do 1565 nm a predstavuje konvenéné pasmo. VIdknova optika vykazuje najmensiu
stratu prave v pasme C a ma vyznamnu vyhodu v prenosovych systémoch na velké
vzdialenosti. Nebolo vybrané Ziadne Specifické DWDM, ale je ocakavané sStyridsat

kanalové so vstupnym ttlmom 3 dB.

Add/Drop WDM

Add/Drop WDM je zvolené pre nizky vstupny ttlm len 0,7dB, a to prave pre
naviazanie kvantového kanalu do vlakna k servisnému kanalu a Sifrovanym datam.
Pre naviazanie kvantového kanalu bolo vybrané iné zariadenie z dévodu, ze DWDM
ma vysoky vstupny utlm a dosah prenosu je obmedzeny prave kvantovym kanalom.
Tento kanal nie je mozné zosilovat a ma dovoleni maximalnu stratu pocas prenosu

14dB.

Optické vlakno

Prenosové optické vlakno ma nastavené parametre podla vldkna G.652D. Jeho utlm
je 0,2dB/km. Toto vldkno ma posunuti disperziu a pri simulaciach kvoli nepres-
nosti nastavenia tohto parametru bude tato hodnota zanedbavana a nastavena na
nulu [52].

Dosah je mozné vypocitat ako dvakrat Add/Drop multiplexor, ¢o je v sicte
1,4 dB a nésledne optické vlakno, ktorého ttlm je 0,2dB/m a to vychddza na 63 km.
Tento vypocet je ¢isto teoreticky a nepocita sa pri nom so ziadnymi uzlami, zvarmi,

konektormi ani inymi dtlmami, ktoré v praxi realne vznikaju.

2.4 Simula¢né scenare

Topoldgia je navrhnuté podla topoldgie testovacieho polygdénu, ale nie je tam zapo-
jeny Sifrator. Prvé dve vedenia su datové pre prenos dat, kde prebieha komunikacia
o rychlosti 100 Gb/s pomocou DQPSK moduldcie na kanaloch 20. a 21.. DalSie su
dva servisné kandly na kanaloch 29., 30. o rychlosti 3 Gb/s a posledny je jednosmerny
prenos kvantového signalu na kanaly 32.; vid obr. 2.9.

Simulacné scenare obsahuji porovnania filtrov a ich prenosové funkcie ako Gaus-
sova, Besselova a Butterworthova [53]. Niektoré filtre nie su idedlne, a preto je po-
trebné ich niekedy sériovo zapojit tak, aby potlacili Sum na taki troven, aby neprek-

ryl kvantovy kanal, ale pritom prilis neznehodnotili povodny signal. Hlavnou tlohou
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Obr. 2.9: Testovacia topoldogia v programe VPIphotonics pre simulaciu prenosu kvan-

tového signalu spolu s beznymi datami.

bolo porovnat filtracné vlastnosti filtrov a zvolit taky, ktorého vlastnosti sa budu

podobat ¢o najviac redlnym WDM filtrom a zistit, ktoré filtre st najvhodnejsie.

2.4.1 Simulacia bez pridanych filtrov

Spektrum laseru servisného signalu
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192 192.5

Obr. 2.10: Spektralna charakteristika zdroju servisného kanalu bez filtracie na vl-
novej dlzke 1554,13 nm (kanal 29.) s hodnotou $umu RIN —120dB/Hz.

V prvej faze bol simulovany prenos datového, servisného a kvantového kanalu

sibezne bez akychkolvek filtrov. Najvykonnejsie signaly si datové a servisné kanaly,
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vid. obr. 2.11, ale kvantovy kanal je tiplne utopeny v sume. Z toho dévodu je potrebné
vybrat filter tak, aby dokazal preniest kvantovy signal spolu s ostatnymi, ale pritom

neznehodnotif povodné signaly.

Spektrum prenosu po zviazani vsetkych prenosov do jedného vldkna
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Obr. 2.11: Prvé dva signaly zlava st prenosové datové o rychlosti 100 Gb/s a nasledne
si dva servisné kanaly. Kvantovy kandl ma droven —89dBm a Sum je na trovni

priblizne —75dBm, preto ho nie je mozné vidief.

Kvantovy signal bol spo¢itany ako energia foténu na vinovej dizke 1551,72 nm,
ktora bola vynasobena frekvenciou prenosu, teda 1,25 GHz a nésledne redukovany,
kedze kazdy impulz neobsahuje fotén. Vysledok je —89,208 dBm a jeho spektrum je
idealny impulz, vid. obr. 2.12.

Urovett zdrojového signdlu pre servisny signél je nizdia, ako nastavend hodnota,
vid. obr. 2.10, a to kvoli nastavenym redlnym vlastnostiam laseru (Sum, foténovy
drift, bo¢ny signal zdroja atd.). Spektrum prenosu sa podoba redlnemu spektru
laseru. Hodnota sumu sa pocas celého spektra drzi na hodnote —65 dbm az —70 dBm,
¢o je vysoko nad prahovou hodnotou kvantového signalu.

Zdrojovy signal datového signalu je podstatne Sirsi ako servisny signal, ¢o za-
pricinila DQPSK modulédcia a vysoka prenosova rychlosti 100 Gb/s, vid obr. 2.13.
Spektrum sa postupne rozsiruje a je ho potrebné orezat tak, aby nezasahoval do

susednych prenosovych kanalov a tym nerusil susedné prenosy.
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Spektrum kvantového signalu
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Obr. 2.12: Kvantovy signal vysielany na kanale 32. je podstatne nizsie nez komuni-
kacia v beznych optickych sietach, preto je potrebné nastavit parametre siete tak,

aby Sum z ostatnych vedeni neovplyvnil velmi citlivy prenos kvantového kanalu.

Spektrum prenosu 100 Gb/s s moduldciou DQPSK
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Obr. 2.13: Zdrojovy signél détového prenosu DQPSK na kanéle 20. a vinovej dizke
1561,42 nm.
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2.4.2 Simulacia Gaussovho filtra

Pre prvi simulaciu bol vybrany Gaussov filter s nastavenym pasmovym priepustom,
ktory sa sprava idealne a potlac¢i postranny Sum tplne dole a je viditelny dostatocny
rozostup (izoldcia) medzi datovymi, servisnymi a kvantovym kandlom, kde sa jed-
notlivé signaly neovplyvnuju, vid. obr. 2.14. Pri prenose bola nastavend sirka pasma
na 75 GHz a stupen filtracie 3.

Spektrum prenosu po filtracii Gaussovim filtrom

191.5 192 192.5 193 193.5
Frekvencia [THz]

Obr. 2.14: Gaussov filter potlacil Sum idealne a to tplne dole. Pri 100 GHz kanéloch

nevnikaju ziadne vzajomné ovplyvnenia medzi jednotlivymi kanalmi.

Vystupny diagram oka vyznamne napovie a zhodnoti kvalitativne parametre
prenasaného signalu. S diagramom oka stuvisia parametre ako chybovost, odstup
signalu od Sumu, premenlivé oneskorenie, medzisymbolova interferencia, atd.. Vy-
stupny diagram prenosu pouzivatelskych dat napoveda, Ze prenos prebehol tspesne
s minimalnymi stratami vid. obr. 2.15.

Podobne vystupny diagram oka servisného kandlu méa idedlny tvar, kde nie si
viditeIné ziadne nedokonalosti, okrem mierneho zvlnenia v oblasti logickej jednotky;,
vid. obr. 2.16.
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Diagram oka prijatych dat
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Obr. 2.15: Vystupny signal datového signalu o rychlosti 100 Gb/s, filtrovany cez

Gaussov filter so sirkou pasma 75 GHz.

Diagram oka prijatého servisného kanalu
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Obr. 2.16: Vystupny signél servisného kanalu, filtrovany cez Gaussov filter so sirkou

pasma 75 GHz.
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2.4.3 Simulacia Butterworthovho filtra

Charakteristika tohoto filtra nie je vobec idedlna a stale je v bo¢nych pasmach
viditelny Sum. Pripomina realne spravanie filtrov, s vytvorenim dostatoc¢ne velkej
izolacie medzi kanalmi tak, aby bol kvantovy signal dostatocne vysoko nad troviiou
sumu, vid. obr. 2.17.

Na filtroch bol nastaveny stupen filtracie 3 so sirkou pasma filtracie 75 GHz, aby
sa jeho parametre ¢o najviac priblizili k realnym vlastnostiam filtrov a potlacili Sum

na takud uroven tak, aby vytvoril dostatocnu izolaciu kvantového signalnu.

Spektrum po filtracii Butterworthovim filtrom

191.5 102 192.5 103 1935
Frekvencia [THz]

Obr. 2.17: Jeden Butterworthov filter tretieho stupna bol postac¢ujici na potlacenie

sumu a vytvoril dostatocné velku izolaciu kvantového kanéla.

Kvantovy kanal je nad troviiou Sumu priblizne —30dBm, ¢o by malo zabezpecit
postacujici odstup od $umu pre bezproblémové spracovanie signalu. Sirka pasma
bola nastavena pre vsetky filtre rovnako tak, aby sa simuloval ich priebeh a mohlo
sa uvazovat, ako blizko pri kvantovom signdli by sa jednotlivé signaly mohli vysie-
lat. Ako je z grafov zretelné, vid. obr. 2.17, vzdy je idedlne, aby medzi vysielanim
a kvantovym signalom bola medzera, aspon o Sirke jedného kanala. V pripade ak, by
vysielaci kanal bol hned vedla kvantového kanalu filtracia by musela byt podstatne

silnejsia, aby Sum nezasahoval do kvantového kanalu.

65



Diagram oka prijatych dat
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Obr. 2.18: Vystupny signal datového signalu o rychlosti 100 Gb/s, filtrovany cez
Butterworth filter so sirkou pasma 75 GHz.

Diagram oka prijatého servisného kanalu
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Obr. 2.19: Vystupny signél servisného kandlu, filtrovany cez Butterworth filter so

sirkou pasma 75 GHz.

66



Diagram oka prenosu datového prenosu, vid. obr. 2.18, je podstatne rozptylenejsi,
nez po filtracii Gaussovym filtrom. Najvacsi vplyv na kvalitu signalu malo pouzitie
filtra s nastavenou sirkou pasma na 75 GHz, ale bezné optické prenosy nie je problém
obnovovat a zosilovat, ¢o sa ale neda povedat o kvantovom signali.

Na rozdiel od Gaussovho filtra prenos servisného kanala ma nedokonale odfiltro-
vany signal a do prenasaného 29. kanala zasahuje 30. kanal, ¢o je vidiet na diagrame
oka ako zvlnenie v hornej ¢asti grafu, vid. obr. 2.19. Ale ani takyto vplyv susedného
signalu nemda v konecnom désledku ziadny dopad na bitovi chybovost servisného
signalu, vid. obr. 2.5.

2.4.4 Simulacia Besselovho filtru

Néasledne bol zvoleny Besselov filter, ktory ma podobnu charakteristiku ako But-
terworth filter. Taktiez ako pri vSetkych filtroch bol nastaveny pasmovy priepust
o Sirke pasma 75 GHz a stupen filtracie 3. Nakolko jeden filter odfiltroval kvantovy
kanal iba s izolaciou priblizne —15 dBm, boli pouzité dva sériovo zapojené filtre. Pri

zapojeni dvoch filtrov je Sum potlaceny az na tdroven —150dBm, vid. obr. 2.20.

Spektrum po filtracii dvomi Besselovimi filtrami

_160 . | | | u 1
191.5 192 192.5 193 193.5

Frekvencia [THz]

Obr. 2.20: Spektrum prenosu po filtracii kazdého prenosu dvomi Besselovymi fil-

trami.

Filtre sposobili znacné poskodenie prendsaného datového prenosu, vid. obr. 2.21.
V porovnani s ostatnymi filtrami, Besselov najvyznamnejsie ovplyviiuje datovy pre-
nos, vid. tab. 2.4. Na druhej strane tento druh filtra ovplyviuje hlavne vysoko rych-

lostné prenosy a nemé takmer ziadny viditelny vplyv na prenos servisného signalu,
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vid. obr. 2.22.
Vystupom vsetkych simulacii a porovnanim ich vysledkov je, ze Gaussov filter

dokézal obsiahnut vsetky vlastnosti filtra, ktoré by na dani komunikaciu boli vyza-
dované. Nasledne pre odfiltrovanie kvantového signalu by bol vhodnejsi Butterwort-
hov filter ako Besselov. Z dovodu Setrnosti k prenosu dat je vhodnejsi Butterworthov
filter.

V dalsej casti bola porovnavana bitova chybovost, v zavislosti na vzdialenosti
prenosu. Simulovana a testovacia vzdialenost bola zvolena 250 m a skoro maximalna
dovolena teoretickd vzdialenost 60 km. Zavislost filtra na vzdialenosti ukazala vzrast
bitovej chybovosti pri vzdialenosti 60 km, ktora bola predovsetkym sposobena tutl-
mom optického vldkna. Filter sa sprava velmi podobne pri 250 m, tak aj pri 60 km

a nie je viditelny vplyv druhu filtra na prenosovu vzdialenost, vid. tab. 2.5.

Diagram oka prijatych dat
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Obr. 2.21: Vystupny diagram oka datového signalu o rychlosti 100 Gb/s, filtrovany

cez dva Besselove filtre so sirkou pasma 75 GHz.

2.4.5 Simulacia realneho filtru

Po resersi redlnych filtrov a porovnaniach ich parametrov nie je mozné tplne na-
podobnit spravanie realnych filtrov v prostredi VPIphotonics a nastavif im redlne
parametre. Realne DWDM a Add/Drop WDM vyuzivaji napriklad TFF (Thin Film
Filter). Charakteristickou vlastnostou takéhoto filtra je pasivny charakter a nizka
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Diagram oka prijatého servisného kanalu
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Obr. 2.22: Vystupny diagram oka servisného kandla, filtrovany cez dva Besselove

filtre so sirkou pasma 75 GHz.

Tab. 2.4: Porovnanie filtrov a ich zavislost na bitovej chybovosti (BER) prenosov vo

vzdialenosti 250 m.

Filter Sevisny kanal | Datovy prenos
Chybovost BER [-] BER[-]
Gaussov 0 1,3125-1071¢
Butterworthov 0 1,2719-10°°
Besselov 0 4162510 4

cena. Prave pre takyto filter bola merana filtracna charakteristika na siroko pasmo-
vej didde, vid. obr. 2.23.

Charakteristika realneho filtra bola overena praktickym meranim v laboratoriu.
Do vybraného filtra ,100G CH38 DWDM?¢® svietila sSirokopasmova didda, ktorej
spektrum bolo zobrazené ako povodny sum a vystupna charakteristika je zobrazena
v grafe, vid. obr. 2.23. Tento filter potlacil spektrum okolo kandla do hibky —80 dBm,
¢o zodpoveda potlaceniu signalu priblizne o 55 dBm. Tvar filtra sa podoba najviac na
Gaussov filter, na ktorom nebolo mozné nastavit redlne vlastnosti, ako je napriklad
potlacenie sumu do uréitej hibky. V simuldtore vysielaci signél servisnych kandlov
ma nastavené redlne vlastnosti z datasheetu a nastavent hodnotu relativneho sumu
RIN (Relative Intensity Noise) na —120dB/Hz, vid. obr. 2.10. Uroveii sumu tohto
signalu je okolo —65dBm.
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Tab. 2.5: Porovnanie filtrov a ich zavislost na bitovej chybovosti (BER) prenosov vo

vzdialenosti 60 km.

Filter Sevisny kanal | Datovy prenos
Chybovost BER -] BER [-]
Gaussov 2,1833-1077 0,0754
Butterworthov | 2,0870-10~7 0,0942
Besselov 2,0290- 1077 0,1431

Z toho sa da predpokladaf, ze ak by sme mali testovant topoldgiu redlnu a pri-
pojili ju do redlneho filtra, ktorého charakteristika je znama, tak hodnota Sumu
bude potlacend a klesne na —120dBm, ¢o je dostato¢ne nizka troven na bezproblé-
movy prenos kvantového kanalu. Z charakteristiky Gaussovho filtra je vidiet, Ze sa
rozsiruje velmi pomaly. Z toho sa da usudif, Ze by redlny signal neprekonal vzdiale-
nost celého kanala, ¢o je v skiimanej simulécii vzdialenost medzi druhym servisnym

a kvantovym kandlom.

Spektrum filtracie Sirokopasmovej diédy

—920 —— Priepust filtra
—— Pévodny sum
T —40
/M
=,
g —60
e
-
—80
~100 il

1.93 1.93 1.93 1.94 1.94 1.94

Frekvencia [THz]

1.94 1.94  1.95

Obr. 2.23: Zobrazené spektrum pouzitia redlneho DWDM filtra na siroko pasmovi
di6du na kanale 38..
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Zaver

K splneniu ciela diplomovej prace bolo potrebné nastudovat si problematiku kvanto-
vej distribucie klucov, na ktorej principe je zalozeny prenos informacii, ktory zabez-
pecuje podmienky ich utajenia pred tretimi stranami. Na objasnenie tejto proble-
matiky bolo potrebné sa zaoberat oblastami, ktoré priamo sivisia s procesmi zabez-
pecujticimi bezpecny prenos informacii. V praci boli popisané zédklady kryptografie
a kvantovej mechaniky. Podrobne bola vysvetlena problematika qubitu ako zakladnej
jednotky kvantovej informécie a jej meranie. Boli taktiez objasnené potreby vyvoja
kvantovej kryptografie zalozenej na QKD ako tu¢inného néstroja na stale sa zvy-
sujuce kritéria zabezpecenia prenosu informacii s ohladom na rychlo sa vyvijajice
technolégie, ktoré v stucasnosti pouzivané technolégie na zabezpecenie informacii
ohrozujt.

V casti zaoberajtcej sa qubitom boli ukazané jeho moznosti, jeho vyhody a ne-
vyhody ako nositela informacie a sposoby jeho merania. Vysvetleny bol princip fun-
govania QKD a vyuzitie QKD so znazornenym priebehom vymeny kltcov.

V dalsej casti bola vysvetlena struktira QKDN podla standardov, podstata do-
veryhodného uzla a jeho fungovanie. Nasledne boli vysvetlené delenia protokolov,
ich vyhody, moznosti pouzitia a samotny princip fungovania.

Po prieskume trhu boli prevereni a popisani aktudlni vyrobcovia a firmy zaobe-
rajice sa QKD a boli zistené dostupné komeréné QKD systémy na trhu. Tieto za-
riadenia boli popisané a vypisané ich parametre. Najvhodnejsimi kandidatmi, ktori
komunikovali a mali najlepsiu zverejnenti ponuku zariadeni si Toshiba a ID Quan-
tique.

Prakticka cast predstavila vyuzitie zadaného simulac¢ného prostredia QKDNet-
sim v NS-3 pre simulovanie prenosu QKD. QKDNetsim je primarne smerovany pre
spravu klicov a ich distribiiciu, a nie je zamerany na ich generaciu alebo pre spravu
kvantového kanala. Boli vytvorené tri druhy simulécii a boli otestované moznosti
simulatora.

V dalsej casti bol vytvoreny navrh testovacieho polygénu tak, aby bolo mozné
simulovanie prenosu pouzivatelskych dat sibezne s QKD. Tento polygén bol simulo-
vany vo VPIphotonics, kde bol simulovany simultanny prenos dat spolo¢ne s QKD.
Hodnoty Sumu boli prilis vysoké a prehlusili kvantovy signal, preto boli porovnané
rozne filtre tak, aby odfiltrovali Sum a neprekryli kvantovy kandl. Idealne dopadol
Gaussov, nasledne Butterworthov a posledny simulovany Besselov.

Nésledne bol porovnany BER v zavislosti na vzdialenosti prenosu s pouzitymi
filtrami a v poslednej casti bol zobrazeny realny namerany filter, ktory bol porov-
navany s nasimulovanymi filtrami. Z tychto simulovanych udajov vyplyva, ze by pri

pouziti zdrojového signalu, ako bol nastaveny v simuldcii a potlaceni Sumu pomo-

71



cou realneho filtra, by bol Sum dostatocne potlaceny tak, aby bol kvantovy signdl
izolovany od Sumu.
Dielcie vysledky prace boli prezentované na studentskej konferencii EEICT 2021.
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Zoznam symbolov, velicin a skratiek

AES
AODV
API
BER
COW
CV
DV
DPR
DPS
DES
DSDV
DFB
DSA
DWDM
DQPSK
ETSI
HMAC
ITU
IDEA
IP
KM
KMIP
KM

LEA

Advanced Encryption Standard

Ad hoc On-demand Distance Vector

Bit Error Rate Application programming interface
Coherent One Way

Continuous Variable

Discrete Variable

Distributed Phase Reference

Differential Phase Shift

Data Encryption Standard

Destination-Sequenced Distance Vector Protocol
Distributed Feedback Laser

Digital Signature Algorithm

Dense Wavelength Division Multiplexing
Differential Quadrature PhaseShift Keying
European Telecommunications Standards Institute
keyed-Hash Message Authentication Code
International Telecommunication Union
International Data Encryption Algorithm

Internet Protocol

Key Mnagment

Key Management Interoperability Protocol

Key management

Light Encryption Algorithm
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LTE
NS-3
OLSR
oTpP
PBS
P2p
QBER
QKD
QKDN
Qubit
QoS
QSFP
RSA
RIN
RC4
SPDC
SFP
Wi-Fi
WiMAX
WDM
km

dB
dBm

kb/s

Long Term Evolution

Network Simulator 3

Optimized Link-State Routing Protocol
One Time Pad

Polarisation Beam Splitter

Point to Point

Quantum Bit Error Rate

Quantum Key Distribution

Quantum Key Distribution Network
Quantum bit

Quality of Service

Quad Small Form-factor Pluggable
Rivest, Shamir, Adleman

Relative Intensity Noise

Rivest Cipher 4

Spontaneous Parametric Down Conversion
Small Form-factor Pluggable

Wireless Fidelity

World Interoprability For Microwave Access
Wavelength Division Multiplexing
Kilometer

DeciBell

DeciBell na milliWatt

Kilobit za sekundu

Watt
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Mb/s
Gb/s
nm

dB/m

Megabit za sekundu
Gigabit za sekundu
Nanometer

DeciBell na meter
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