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ABSTRAKT 
Diplomová práca je zameraná na objasnenie problematiky kvantovej distr ibúcie kľúčov 
( Q K D ) a vysvetlenie princípu fungovania samotného prenosu kvantového signálu. Ná­
sledne sú porovnávaní komerční distr ibutoř i Q K D a ich jednot l ivé zariadenia. Prakt ická 
čast práce sa v prvej časti zaoberá prenosom kvantových kľúčov v simulačnom prostredí 
Q K D N e t s i m . Druhá časť je zameraná na návrh a zostrojenie testovacieho polygónu, na 
ktorom bude možné testovať čo najviac možností zapojenia optickej siete s prenosom 
kvantového signálu s bežnými dátami v jednom vlákne. V poslednej časti sú vytvorené 
simulácie rôznych druhov fi l trov pre potlačenie šumu v programe VPIphoton ics a otes­
tované možnosti simulátora Q K D N e t s i m . 
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distr ibúcia, D W D M , fo tón , kľúč, kvantum, Q K D , Q K D N , Q K D N e t s i m , Qubi t , vlákno, 
VPIphoton ics 

ABSTRACT 
The aim of this masters thesis is to explain quantum key distr ibution ( Q K D ) and principle 
of signal transmission in the quantum channel . Further this thesis complains commer­
cial distr ibutors of Q K D technologies and their individual appliances. Pract ica l part of 
the thesis is separated to 3 parts. First part handles transmission of quantum keys in 
Q K D N e t s i m simulator. Second part takes care of design and creation of a test polygon 
that allows for test ing of many opt ical network configurat ions with quantum signal and 
normal data traffic being t ransmit ted in a single fiber. Mul t ip le simulat ions of use of 
various filter types to supress the signal noise in the program VPIphoton ics and tested 
by Q K D N e t s i m are shown in the last part of this thesis. 

KEYWORDS 
distr ibut ion, D W D M , fiber, key, photon, Q K D , quantum, Qubi t , Q K D N , Q K D N e t s i m , 
VPIphoton ics 
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Úvod 

Výber t é m y bol mot ivovaný rýchlo sa vyvíjajúcou technológiou a potrebou zachovať 

bezpečnú a t a jnú komunikáciu. Nakoľko vývoj technológie vo všetkých smeroch ide 

dopredu, tak ak tuá lne bezpečnos tné sys témy už nie sú dos ta točne bezpečné a sú 

napadnuteľné v reá lnom čase. Smer, k to rý by mohol poskytnúť dos t a točnú bezpeč­

nosť je skrytý v technológiách zabezpečovacích systémov, pos tavených na princí­

poch kvantovej mechaniky, namiesto postupov využívajúcich zložité ma tema t i cké 

operácie. Oblasti využi t ia tých to pr incípov sú ukry té v kvantovej kryptografii alebo 

pri využívaní technológií založených na kvantových počí tačoch. Podstatnou časťou 

kvantovej kryptografie je kvantová dis t r ibúcia kľúčov, čo je aj hlavnou myšlienkou 

tejto práce . T á t o popisuje problematiku kvantovej distr ibúcie kľúčov. 

Teoret ická časť práce začína ú v o d o m do základov kryptografie, kde je krypto­

grafia rozdelená do skupín, a kde sú vysvetlené jednot l ivé pr incípy jej fungovania. 

P r á c a následne objasňuje základné princípy kvantovej mechaniky, ako Heisenbergov 

princíp neurči tos t i a Bellova nerovnosť, k toré kvantová dis t r ibúcia kľúčov využíva. 

V ďalšej kapitole je popisovaný qubit (kvantový bit) ako zák ladná jednotka kvan­

tovej informácie. Ukazuje, ako sa t á t o jednotka môže merať, zdôrazňuje jej veľké 

výhody z pohľadu bezpečnos t i a schopnosti ukladania informácií, ale tiež upria­

muje pozornosť na nevýhody ako je zložitá manipulác ia , ale aj jeho citlivosť na 

okolité vplyvy. P r á c a pokračuje ú v o d o m do systémov kvantovej distr ibúcie kľúčov, 

pr incípmi fungovania a technológiou ich výmeny. Následne je preds tavené fungova­

nie siete kvantovej distr ibúcie kľúčov a implementácie technológií, kde už boli tieto 

teórie využi té . Ďalšia časť práce popisuje rozdelenie komunikačných protokolov vy­

užívaných v kvantovej distr ibúcii kľúčov a vysvetľuje pr incípy fungovania týchto 

protokolov. Koniec teoretickej časti obsahuje popis firiem, k toré sa ak tuá lne venujú 

kvantovej distr ibúcii kľúčov a ponúka jú komerčné zariadenia. 

P rak t i cká časť sa zaoberá z a d a n ý m s imulačným pros t red ím s nasimulovanou to-

pológiou a prezentuje zistené možnost i využi t ia s imulačného prostredia Q K D N e t s i m . 

Následne sa p ráca venuje vytvoreniu testovacieho polygónu pre simulovanie prenosu 

používateľských dá t súbežne s Q K D v jednom vlákne v s imulačnom pros t redí V P I p -

hotonics. Topológia polygónu je vy tvorená tak, aby prenos bol čo naj variabilnější 

a bolo možné testovanie čo najviac možnost í prenosu a zapojení . 
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1 Teoretická časť 

1.1 Moderná kryptografia 

Je každodennou súčasťou bežného človeka. Slúži na zabezpečenie elektronickej ko­

munikácie pri prenose informácií na to, aby ich nezískala tretia strana. V pr ípade , 

ak by sa k informáciám dostala, kryptografia by sa mala zabezpečiť neschopnosť 

tretej strany d á t a prečítať a nás ledne zneužiť. Komunikác ia môže byť drô tová (me­

talická, opt ická) alebo bezdrôtová (optická, rádiová, sonická). Komunikačný kanál 

Transpozičná 



posunu tý o n á h o d n e zvolený počet miest, čo v konečnom dôsledku zmení originálnu 

správu na sled úplne náhodných znakov a v pr incípe je nerozlúšti teľná. P rúdové šifry 

sa delia na synchrónne a asynchrónne. Veľmi dôležité je, aby sa p r i j ímate ! a odosie­

lateľ na tomto tajnom kľúči dohodli vopred tak, aby nikto iný tento kľúč nezískal. 

Jednou z možnost í je manuá lne (osobne) na oba konce spojenia doniesť bezpečne 

kľúč, čo je v dôsledku veľmi neprakt ické alebo sa na to využije Asymetr ické šif­

rovanie. Napr ík lad šifra A E S (Advanced Encrypt ion Standard), Triple D E S (Data 

Encrypt ion Standard), R C 4 (Rivest Cipher 4) pre prenos symetr ického kľúča alebo 

iný protokol, k to rý vytvor í bezpečné komunikačné spojenie cez nezabezpečený kanál 

(Diffie-Hellmanov algoritmus) [1], [2], [3], [4]. 

Odosielateľ 

(Tajný kľúč) 

Šifrovanie Šifrovaná 
správa 

Šifrovaná 
správa 

Dešifrovanie 

(Tajný kľúč) 

Prijímate!' 

Obr. 1.2: Pr inc íp šifrovania a dešifrovania pomocou symetr ického kľúča 

1.1.2 Asymetrické šifry 

N a rozdiel od symetr ického šifrovania podstatou asymetr ického šifrovania je práve 

využit ie dvojice kľúčov, teda rozdielne kľúče pre šifrovanie a dešifrovanie dá t viď, 

obr. 1.3. Tieto kľúče sa volajú verejné kľúče (public key) a súkromné kľúče (pri­

vá te key), k toré medzi sebou majú u rč i tú m a t e m a t i c k ú spojitosť. Hlavnou myšlien­

kou je šifrovanie dá t pomocou verejného kľúča, k to rý je voľne dis t r ibuovaný a nie 

je n ím možné dešifrovať správu alebo následne odvodiť súkromný kluč. Dešifrovanie 

je možné len pomocou súkromného kľúča, k to rý sa nikdy neposiela a zostáva v taj­

nosti. P r i čom zo súkromného kľúča je j ednoduché odvodiť verejný kľúč [1], [2], [3]. 
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Asymetr ická kryptografia rieši nedostatky, napr ík lad ako prob lém s dopredným 

bezpečným vymieňan ím symetr ických kľúčov. Komunikujúce strany nemusia mať 

obavy z toho, že by ta jný kluč získala tretia strana. Asymetr ické kryptografia by 

mala zabezpečovať istotu identity odosielateľa a bezpečný prenos dá t . Nevýhodou 

je, že vyžaduje vysoký výpoč tový výkon a je p o m a l á pri šifrovaní dá t . Z toho dô­

vodu sa väčšinou využíva pre bezpečný prenos symetr ických kľúčov. Predstavi teľmi 

asymetr ického šifrovania sú napr ík lad R S A (Rivest Shamir Adleman), D S A (Digi­

tal Signature Algori thm) alebo I D E A (International Data Encrypt ion Algori thm). 

Najznámejšie R S A sa používa na podpisovanie dokumentov a jeho pr incíp stojí na 

časovej zložitosti rozdelenia veľkého čísla na súčin prvočísiel [2], [4]. 

Odosielateľ 

(Verejný kľúč) 

Šifrovanie Šifrovaná 
správa 

Šifrovaná 
správa 

Dešifrovanie 

(Súkromný kľúč) 

Prijímate!' 

Obr. 1.3: Pr inc íp šifrovania a dešifrovania pomocou verejného a súkromného kľúča 

1.1.3 Nasledujúci vývoj 

V dôsledku neus tá le prudko naras ta júceho výpočtového výkonu sa museli aj šifro­

vacie m e t ó d y zlepšovať, nakoľko sú založené na zložitých ma tema t i ckých operáciách 

a bolo ich už možné rozlúštiť v reálne k r á t k o m čase. Preto technológie, ako umelá 

inteligencia alebo kvantové výpočty, môžu byť veľkou hrozbou bezpečnost i také­

hoto druhu zabezpečenia , ale aj jej r iešením. Krypto lógia sa vyvíjala smermi, ako je 

šifrovanie chaosom, f raktá lnym šifrovaním, kvantovými javmi alebo umelou inteli­

genciou. P ráve kvantové javy sú využívané v kvantovej distr ibúcii kľúčov (Quantum 

K e y Distribution, skrá tene Q K D ) , kde sa využívajú princípy kvantovej mechaniky. 
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Práve Q K D je technológia, o ktorej sa dá povedať, že je bezpečná voči ú tokom 

s neobmedzeným výpoč tovým výkonom [1]. 

1.2 Kvantová mechanika 

Kvantová fyzika je h l avným odve tv ím a kvantová mechanika je časťou kvantovej 

fyziky. Hlavný rozdiel medzi n imi je, že kvantová fyzika je odvetvie vedy, k toré sa 

zameriava na kvantovú mechaniku a kvantová mechanika je súbor princípov, k toré 

vysvetľujú správanie hmoty a energie. Kvantová fyzika opisuje vlastnosti fyzikálneho 

systému, zatiaľ čo kvantová mechanika popisuje správanie a vlastnosti častíc [5]. 

Teória š t r u k t ú r y a tómov popisuje správanie hmoty, vzájomne energetické ovplyv­

ňovanie a veľa ďalších javov v mikroskopickom svete. Kvantová fyzika funguje na 

inom princípe a iných zákonoch ako fyzika makroskopických telies. Nakoľko vzdiale­

nosti, prenosy energie a momenty hybnosti sú omnoho menšie ako hodnoty s k to rými 

majú ľudia skúsenost i z bežného života. N a konci 19. s toročia bol i objavené javy, 

k toré nedokáza la vysvetliť klasická fyzika, a to bol podnet pre vznik kvantovej fy­

ziky. V kvantovej mechanike sa používajú ma tema t i cké operátory , k toré popisujú 

každú merateľnú veličinu. Hodnoty, k toré dokáže m e r a n á veličina nadobúdať , sú 

prevedené ako číslo daného operá to ra . Niektoré pr incípy kvantovej mechaniky môžu 

vyzerať nelogicky, pre tože popisuje stavy a správanie, k toré sú oproti bežnej fyzike 

iné. Exis tujú však urči té spojitosti medzi kvantovou a klasickou fyzikou. Pokiaľ bu­

deme prechádzať od častíc k makroskopickým telesám, b u d ú sa vlnové dĺžky de 

Broglieových vín a Planckova konš t an t a Ti javiť nekonečne malé a zákony kvantovej 

fyziky sa b u d ú meniť na zákony klasickej fyziky [6]. 

1.2.1 EPR paradox 

Je to „myšlienkový experiment", k to rý bol n a v r h n u t ý fyzikmi Einstein, Podolská 

a Rosen. Skratka E P R vznikla z počia točných p ísmen uvedených mien. Podstatou 

je snaha dokázať, že vlnová funkcia nepopisuje správne fyzikálnu realitu, a t ý m vy­

vrátiť in terpre tác iu kvantovej mechaniky. Podľa tohto paradoxu existujú p remenné , 

k toré kvantová mechanika neobsahuje, a preto je nekomple tná . Tento myšlienkový 

experiment je najznámejš ím pr ík ladom kvantového zapletenia (quantum entangle-

ment) [6], [7]. 

Myšlienkový experiment zah ŕňa dvojicu zaple tených častíc a bolo poukázané , 

že v ich stave, ak by bola z m e r a n á poloha prvej častice, je možné predpovedať 

polohu druhej častice. Pokiaľ by namiesto toho bola m e r a n á hybnosť častice, potom 

by bolo možné predpovedať výsledok merania druhej častice. Snažili sa presadiť 

teóriu, že v p r ípade akéhokoľvek ovplyvnenia prvej častice sa nemôže zmeniť stav 
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druhej častice. Z toho predpokladu by vyplávalo, že by medzi t ý m i t o čast icami bol 

skrytý prenos informácií rýchlejší, ako je rýchlosť svetla, čo je v rozpore s teór iou 

relativity [6], [7]. 

Odvolávali sa na pr incíp neskôr známy ako „ E P R criterion of reality", teda ak 

bez akéhokoľvek zásahu do sys tému vieme s istotou predpovedať hodnotu fyzikálnej 

hodnoty, tak musí existovať prvok reality, k to rý zodpovedá tejto hodnote. Z tejto 

teórie bolo usúdené , že čast ica m á svoju hodnotu polohy a hybnosti ešte pred me­

ran ím, čo je v rozpore s názorom spojeným s Bohrom a Heisenbergom. Ich názor 

hovorí, že čast ica je v stave superpozície (nemá žiadnu konkré tnu hodnotu) pokiaľ 

ju nezmeriame [6], [7], [8]. 

1.2.2 Belova nerovnosť 

John Bel l publikoval článok skúmajúci z áhadnú si tuáciu, a to paradox E P R , k torý 

ukazoval nedostatky kvantovej mechaniky a navrhol, že tieto problémy by vedela 

vyriešiť teór ia skrytých premenných. Podľa zás tancov skrytých premenných sú hod­

noty previazaných (entaglovaných) častíc vopred dané , v p r ípade fotónov sú určené 

v okamihu emisie. Po zverejnení jeho článku sa vyvinul rad experimentov pre doká­

zanie alebo vyvrá ten ie skrytých p remenných [7], [9]. 

Bellov experiment, sa snažil dokázať, že previazané častice si nesú svoje infor­

mácie stále, aj keď sú od seba vzdialené. Bellov t eo rém sa konkré tne zameriava na 

spin obidvoch častíc. P re tože spin m á len jednu abso lú tnu hodnotu a mení sa len 

znamienko. M á m e meracie osoby Boba a Al ice , a pokiaľ b u d ú mať obaja rovnakú 

os merania, tak jeden bude mať vždy zmerané opačné znamienko ako ten druhý. 

P rob l ém vzniká, keď sa menia osi merania, pre tože vtedy skryté p r e m e n n é nevedia 

rozširovať svoje kvantovo mechanické korelácie. Tento rozdiel je vyjadrený pomocou 

Bellových nerovnost í . Pokiaľ sa chovanie p á r u častíc riadi lokálnou teóriou so skry­

tými p remennými , musia byť splnené Bellove nerovnosti pre ľubovoľnú kombináciu 

uhlov. Vďaka Bellovým nerovnostiam je možné rozhodnúť medzi kvantovou mecha­

nikou a teóriou skrytých p remenných pomocou experimentu. Výsledok experimentu 

hovorí o neplatnosti teórií skrytých premenných . Ale ukázalo sa, že p rob lém leží 

vpredpoklade lokalizácie, k to rá nezodpovedá skutočnost i . Experiment dokazuje, že 

existujú korelácie, k toré porušujú predstavu o lokalizácií. Previazanie je podstatnou 

súčasťou všetkých procesov na kvantovej úrovni [7], [8], [9]. 

Všetky dosial vykonané experimenty sú v súlade s kvantovou mechanikou [7]. 

1.2.3 Heisenbergov princíp neurčitosti 

Haisebergov pr incíp je j e d n ý m zo základných pos tu lá tov kvantovej mechaniky. P r in ­

cíp neurči tos t i sa dá popísať ako súbor nerovnic, k toré hovoria s akou presnosťou 
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sme schopní merať veličiny urči tých párov častíc. Tieto veličiny sú napr ík lad poloha 

r, hybnosť p (vektorová veličina, k to rá charakterizuje pohybový účinok hmotnosti), 

energia E a čas t [10], [11], [12]. 

Pr inc íp neistoty predstavil Werner Heisenberg, k to rý hovorí, že čím presnejšie je 

určená prvá veličina, t ý m je menej presné určenie druhej veličiny. To znamená , že 

pokiaľ zmeriame d ruhú veličinu a až potom prvú , dostaneme iné hodnoty ako v pr­

vom meraní . Podľa pr incípu neurči tos t i nie je možné , aby boli obe veličiny súčasne 

merané s vyššou presnosťou, než je h o r n á hranica vy jadrená pomocou Planckovej 

konš tan ty [10], [12]. 

ArApx > h/4% (1.1) 

AEAt > h/4ir (1.2) 

Rovnice 1.1 a 1.2 vyjadrujú, že súčin nepresnosti týchto veličín musí byť vždy 

väčší alebo rovný hodnote h/4ir [11]. 

Neurčitosť bola často zamieňaná s efektom pozorovateľa (v preklade Observer 

effect), k to rý hovorí o fakte, že nie je možné merať nejakú veličinu bez toho, aby 

sme j u ne jakým spôsobom neovplyvnili , a t ý m nezmenili jej vnú to rný stav [10]. 

P r v ý pr incíp neurči tos t i je vzťah medzi hybnosťou a pozíciou. Je možné si to 

predstaviť ako elektrón, k to rý obieha po nejakej kvantovej d ráhe okolo jadra a je 

rozmazaný. V pr ípade , keď ho zas tavíme, vieme kde je, ale nevieme zistiť, akú mal 

hybnosť, a to funguje aj opačne pre hybnosť. Inak povedané čim presnejšie meriame 

jednu veličinu t ý m je výsledok druhej nepřesnější . Tiež existuje relácia neurči tos t i 

medzi energiou a časom, k to rá hovorí že buď vieme zmerať presne jeho časové alebo 

jeho energetické vlastnosti, a čím je vymedzený čas na pozorovanie kra tš í , t ý m ne-

presnejšie môžeme zmerať energiu tejto veličiny [11], [12]. 

1.2.4 Fotón 

Je zák ladná jednotka svetla a vo fyzike je z n á m a ako s tab i lná e lementá rna častica, 

k to rá je popisovaná kvantom elektromagnetickej energie. Takt iež j u popisujú veli­

činy, ako sú vlnová dĺžka, frekvencia, energia a hybnosť. Fotón je častica, to bolo 

dokázané fotoelektr ickým a C o m p t o v ý m javom. T á t o čast ica m á súčasne vlastnosti 

vlny, čo bolo dokázané javom interferencie. Jav, že fotón m á vlastnosti častice aj 

vlny sa nazýva vlnovo korpuskulárny dualizmus. Charakteristikou vlastnosťou tejto 

častice je nulový elektrický náboj a jeho pokojová hmotnosť je nulová. Takt iež pa t r í 

do skupiny bozónov a jeho spin je rovný 1, naproti tomu elektrón je fermiom a jeho 

spin je —1/2 (spin-up) alebo +1/2 (spin-down), pr ičom spin je vlastnosť častice 
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a n e m á obdobu v našom makroskopickom svete. Je možné si ho predstaviť ako gu­

ličku, k to rá sa točí , ale nie je to gulička a netočí sa. Tiež sa to dá predstaviť ako 

moment vnútornej hybnosti častice. O bozónoch je známe , že v jednom kvantovom 

stave sa môže nachádzať viac bozónov. To znamená , že v rámci j edného sys tému 

môžeme mať dva identické fotóny, naopak fermióny nemôžu existovať dve častice 

v tom istom kvantovom stave [13], [4]. 

Z prakt ického hľadiska sa pre zjednodušenie manipulác ie používajú frekvencie 

v oblasti viditeľného svetla. Nevýhodou fotónov je obmedzená s t r edná vzdialenosť 

než čast ica zanikne, a t ý m p á d o m sú s t ra tené aj informácie [15]. 

1.3 Qubit 

V informačnej technike je zák ladná jednotka bit, ktorej stav je vždy „0" alebo 

„ 1 " . O d tejto jednotky je odvodená jednotka kvantovej informácie a to je kvantový 

bit, skrá tene qubit (quantum bit). T á t o jednotka slúži ako e lementá rna jednotka 

informácie v kvantových počí tačoch [15]. 

Jednotky qubity sú základné častice ako fotóny alebo elektróny, k toré nesú in­

formáciu. P r i elektróne to je spin, k to rý môže byť v smere hodinových ručičiek 

(spin-up) alebo v protismere (spin-down). V pr ípade fotónu, k to rý je pre t ú t o p rácu 

po t r ebné opísať podrobnejš ie je to polarizácia, k to rá môže byť buď vodorovná alebo 

zvislá. Tento sys tém je schopný fungovať v superpozíci í tých to stavov, teda môže byť 

polarizovaný diagonálne (šikmo posunu tý o 45°), a to sa dá predstaviť ako kombiná­

cia vodorovnej a zvislej polarizácie. D r u h ý m spôsobom zakódovania informácie do 

fotónu je pomocou fázového posunu. Vtedy meriame interferenciu dvoch impulzov, 

z k torých je jeden fázovo posunutý . A k posielame impulzy rovnakou cestou tesne za 

sebou sa nazýva „ t ime bin qubit" [15], [16], [17]. 

Oprot i klasickému bitu, k to rý n a d o b ú d a jeden z dvoch stavov, qubit môže nado­

búdať vďaka kvantovej mechanike kombináciu týchto hodnô t . Preto stav qubitu je 

zobrazovaný symbolmi |0) a |1). Stav qubitu sa dá vysvetliť ako superpozícia prav­

depodobnos t í týchto stavov. To znamená , že s urč i tou pravdepodobnosťou o? stav 

|1) a s urč i tou pravdepodobnosťou (32 stav |0) [15], [16]. 

1.3.1 Hilbertov priestor 

Qubit je zobrazený a popísaný ako normovaný vektor ( jednotkový vektor, k torý 

m á veľkosť 1) v dvojrozmernom Hilbertovom priestore kvantových stavov. Tento 

priestor je vektorový priestor so ska lá rnym súčinom. Tento priestor je vektorový 

priestor, k to rý je odvodený od skalárneho súčinu reálnych a komplexných čísiel. 

Skladá sa z normovaných bázových vektorov. Hilbertov priestor m á or togonálnu 
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bázu (vektory ma jú veľkosť 1 a sú vzájomne or togonálně , teda pravouhlé) vektorov, 

ktoré sú označené ako |0) a |1), v i d obr. 1.4. Ľubovolná l ineárna kombinácia týchto 

bázových vektorov je superpozícia. Z tohto dôvodu by sa výsledný vektor dal popísať 

ako l ineárna kombinácia bázových vektorov „0" a „ 1 " , kde by koeficienty o? a (32 

výsledného vektoru hovorili, s akou pravdepodobnosťou qubit môže nadobudnúť 

buď stav „0" alebo „ 1 " . Uhol 9 vyjadruje s akou pravdepodobnosťou je n a m e r a n ý 

stav „0" a „ 1 " . Zmena uhlu (p vyjadruje zmenu fázového posunu, ale vo výsledku 

neovplyvní do akého stavu ( „ 0 " alebo „1") qubit po zmeraní spadne [17], [18]. 

H> 

X * . 0 X e sin ^ X * . 0 X e sin ^ 
i / \ 

C 0 S 2 / 

|0> 

Obr. 1.4: Zobrazené bázové vektory na osiach X , Y a výsledný vektor ip, k to rý je 

l ineárnou kombináciou týchto bázových vektorov 

Qubit matematicky môžme vyjadriť ako 

\ij) = a\0)+f3\l). (1.3) 

ip je výsledný stav qubitu a a, (3 sú ampl i t údy a j e d n á sa o komplexné čísla prav­

depodobnosti stavov |0) a 11), viď vzorec. 1.3. Pre tieto veličiny plat í , že nakoľko 

súčet p ravdepodobnos t í musí byť vždy rovný 1. Hlavnou výhodou qubitu je, že je 

schopný uchovávať omnoho viac informácií, ako klasický bit. Pre počí tačovú repre­

zentáciu qubitu sú po t r ebné 4 čísla typu double (dátový typ pre vyjadrenie k ladných 

a záporných čísel na 20 desa t inných miest), pre popísanie oboch komplexných am­

pl i túd [17], [18]. 

Z kvantovej mechaniky vyplýva, že pokiaľ nie je qubit zmeraný a je v stave 

superpozície, tak stavy sys tému sú popísané pomocou ampl i t údy pravdepodobnosti 

hodnoty a nie len pravdepodobnosťou hodnoty. Preto hodnoty môžu nadobúdať 

záporné aj komplexné čísla. [18]. 
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1.3.2 Blochova sféra 

Pre j ednoduché zobrazenie p ravdepodobnos t í je možné použi t blochovú sféru. Blo­

chova sféra zobrazuje dvojrozmerný Hilbertov priestor roz t i ahnu tý do troch dimen­

zií [16]. 

10) 
z 

U> 

Obr. 1.5: Blochova sféra s výs ledným j edno tkovým vektorom ijj, k to rý je kombináciou 

uhlov (p a, 9. 

1) (1.4) 

Pre vzťah 1.4 plat í , že uhol 9 môže nadobúdať hodnoty z intervalu [0, n) sup z [0, 2n), 

tak dokážu pokryť celú blochovu plochu bez opakovania. Vďaka blochovej sfére sme 

schopní komplikovaný a a b s t r a k t n ý hilbertov priestor zobraziť o niečo jednoduchšie . 

Stav |0) ktorý, bol pôvodne na osi y sa presunul na os z hore a stav 11) dole. Výsledná 

pravdepodobnosť je zobrazená ako výsledný vektor ip. Kombináciou uhlov 9 a <p> sme 

schopní vyjadriť akýkoľvek výs tupný vektor ip v i d obr. 1.5, [16], [19]. 

1.4 Meranie qubitu 

Ako je už známe , klasický bit je možné prečítať koľko krá t chceme, ale qubit je 

zložitejší z pohľadu, že je na to len jeden pokus. Qubit môže byť reprezentovaný 

rôznymi čast icami, ale pre t ú t o p rácu je dôležitý práve fotón [19]. 

T á t o čast ica svetla reprezentuje qubit, napr ík lad p ros t redn íc tvom polarizácie. 

Z predchádzajúcich kapitol je známe, že qubit po zmeraní je v stave |0) alebo |1). 

M = cos m |0> + e*sin f̂ j 
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P r v ý stav |0) bude prezentovaný ako hor izontá lna (vodorovná) polar izácia a d ruhý 

|1) ako ver t iká lna (zvislá). Polar izácia je vektorová fyzikálna veličina, k to rá hovorí, 

v akej osi (báze) a k t o r ý m smerom vlna osciluje (kmi tá ) . Jednot l ivé fotony b u d ú 

prepúšťané cez polar izačný filter, čo je mater iá l , k to rý prepúšťa fotóny len s danou 

polarizáciu, v i d obr. 1.6, v tomto pr ípade hor izontá lnou alebo ver t ikálnou. A k je 

fotón mimo týchto bázových rovín, tak stav fotónu či prejde d a n ý m polar izačným 

filtrom je náhodný. Výsledok nie je úplne náhodný, ale závisí na jednot l ivých vý­

sledkoch p ravdepodobnos t í a tieto určujú a m p l i t ú d y p ravdepodobnos t í a a j3, v id 

obr. 1.7. 

Obr. 1.6: Zobrazenie, funkcie polar izačného filtra ,kde prechádza lúč svetla len ten, 

k torý m á rovinu šírenia vlny rovnakú ako je rovina polar izačného filtra. 

V tomto pr ípade , keď qubit nie je j ednoznačne ani v jednej báze, tak spadne 

do j edného stavu, a to do stavu |0) s p ravdepodobnosťou a2 alebo do stavu |1) 

s+ pravdepodobnosťou (32. P r ík l adom je, ak pos tav íme za sebou 2 polar izačné filtre 

v lineárnej báze rovín © a tieto sú voči sebe otočené o 90° (horizontálny a verti-

Napr ík lad , p rvý filter bude hor izontá lny a odosielame fotón s hor izontá lnou po­

larizáciou. Tento fotón prejde so 100% pravdepodobnosťou , ale cez d ruhý polari­

začný filter (vertikálny) urč i te nie. A k by sme poradie filtrov vymenili , tak fotón cez 

prvý filter nikdy neprejde. Ale ak otočíme polarizáciu prvého polar izačného filtra 

o 45°(prvý filter je ver t ikálny otočený o 45° a d ruhý je hor izontá lny) , tak fotón p r v ý m 

filtrom niekedy prejde a niekedy nie, záleží na ampl i túde pravdepodobnosti. T ý m 

znáhodni l prechod cez d ruhý filter. A k polarizovaný fotón d o p a d á na filter, k to rý nie 

je voči nemu ortogonálny, exituje pravdepodobnosť prechodu cez tento filter. Inak 

povedané, fotón polarizovaný v inej rovine ako je polar izačná sa bude chovať ako 

qubit v superpozícií , kde podľa uhlu na točen ia od roviny filtra sa mení amp l i t úda 

kálny) [19], [20], [23]. 
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pravdepodobnosti. Č ím je uhol od roviny väčší až do 90°, t ý m je pravdepodobnosť 

prechodu menš ia [21], [22], [24]. 

Obr. 1.7: Zobrazená a m p l i t ú d a pravdepodobnosti prechodu cez l ineárny © pola-

rizátor . Prevedenie diagonálnej vlny (zelenej) ako kombinácia vín vert ikálnej Ey 

a horizontálnej Ex. 

D r u h á m e t ó d a reprezentácie qubitu je vykonávaná p ros t redn íc tvom fázového po­

sunu fotónu. P r i meran í sa sleduje, či je interferencia konš t ruk t ívna alebo dešt ruk­

t ívna . Interferencia je merané pomocou dvojice detektorov (interferometrov) a t ý m 

vzniká bi tová informácia. Sledovanie fázového posunu bolo zamýšľané pre entaglo-

vané qubity, ale t ú t o metóduje možné využiť aj pre jednot l ivé častice. Komunikačné 

strany využívajú mach zehnderov interferometer, medzi t ými to stranami sú natia­

hnu té 2 optické v lákna a sú využívané fázové modulá tory . Strany sa môžu rozhodnúť 

medzi dvomi fázovými posunmi a to 0 a i (odpovedá horizontálnej a vert ikálnej 

báze) alebo n/2 a 3n/2 (odpovedá diagonálnej báze) . Hlavný prob lém je udržanie 

fázového posunu medzi dvomi qubitmi v dvoch dlhých v láknach [22]. 

Riešením tohto problému je na výs tupe interferometru odosielateľa jeden z pul­

zov nechať prejsť k ra t šou d ráhou (S) a ten d ruhý nechať prejsť dlhšou (L). Následne 

tieto dve vlny odoslať za sebou spoločným vláknom. Pre časový odstup v ln v jednom 

vlákne sa qubit nazýva „t ime-bin qubit". Po pr íchode k prijímateľovi pulzy rozde­

líme, necháme ich prejsť obdobne krá tkou a dlhou trasou. Vzniknú 4 pulzy a to SS, 

SL , L S , L L . SS a L L pulzy zahodíme, nakoľko nie sú p o d s t a t n é , lebo navzájom nein-

terferujú. Ostávajúce dva prešli rovnako dlhú trasu a ich vzájomný fázový posun je 

daný Aliciným fázovým modu lá to rom. Vzniká buď konš t ruk t ívna alebo deš t ruk t ívna 
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interferencia a t ý m tvoria qubit [22]. 

Kvantový bit (qubit) je pomerne nes tabi lný a je náchylný k chybám a vydrží 

len urč i tý čas uchovávať svoje originálne nezmenené hodnoty. Tento čas sa nazýva 

koherenčný čas a ak tento čas uplynie, môže dôjsť k chybám a z m e n á m vnú torných 

hodnôt . Funkčnosť qubitu je založená hlavne na základných pr incípoch kvantovej 

fyziky a to superpozícia, previazanie (entaglement) a interferencia [19], [22]. 

1.4.1 Kvantové previazanie 

V preklade quantum entaglement je druhom silnej korelácie medzi dvomi čast icami 

(qubitmi), k toré ma jú navzájom previazané svoje vlastnosti. O tých to dvoch časti­

ciach hovoríme, že sú navzájom previazané, teda entaglované. Je to možné popísať 

ako komunikáciu medzi čast icami, k toré si navzá jom vymieňajú informácie. Faktom 

je, že častice môžu byť od seba akokoľvek ďaleko aj tak sú stále previazané. V pr ípade 

zasiahnutia do stavu jednej z častíc sa zmenení jej stav a automaticky to ovplyvní aj 

d ruhú časticu. Kvantové previazanie si je možné predstaviť napr ík lad tak, že m á m e 

dve zatvorené krabice a v každej jednu guľu, k to rá je v stave m o d r á aj zelená súčasne. 

Keď otvor íme jednu krabicu a zmeriame stav jednej častice, tak vieme predpovedať 

stav druhej. T á t o vlastnosť sa dá využiť napr ík lad pri samo opravných sys témoch 

qubitu alebo sa využívajú ako základný pr incíp niektorých prenosových protokolov 

Q K D [17], [20]. 

1.4.2 Interferencia 

Tento jav je založený na podstate, že pravdepodobnosť musí byť nezáporná a môže 

sa s o s t a tnými len sčítať, naopak a m p l i t ú d a môže nadobúdať aj záporné čísla, teda 

sa môže s o s t a tnými amp l i t údami aj odčítať. To môže spôsobiť vzájomné vyruše­

nie týchto amp l i t úd (ak sú ampl i t údy v proti fáze) a to sa nazýva deš t ruk t ívna 

interferencia. V pr ípade ak sa a m p l i t ú d y navzá jom posilňujú, vzniká konš t ruk t ívna 

interferencia. T á t o interferencia úzko súvisí so superpozíciou a m e r a n í m kvantového 

stavu. Keď sa usku točn í meranie qubitu, nastane deš t ruk t ívna interferencia a pokiaľ 

sa qubit nachádza v bázovom stave, je istý jeden zo stavov. A k sa však v takomto 

stave nenachádza , tak stav je vyb raný podľa pravdepodobnosti a2 alebo (32 [17], [25]. 

1.4.3 Neklonovací teorém 

Tvrdí , že ľubovoľný kvantový stav nie je možné identicky skopírovať bez toho, aby 

sme poznali jeho stav už p red tým. Napr ík lad zák ladom pre jednofotónovú krypto­

grafiu je práve tento teorém. T á t o j ednoduchá vlastnosť m á veľký dopad v takých to 
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systémoch. Z pohľadu bezpečnost i nie je možné skopírovať qubit alebo ho prečítať 

bez jeho zničenia. T ý m p á d o m to d r u h á strana hneď zistí [22]. 

Nevýhodou tejto vlastnosti je napr ík lad to, že nie je možné si pr iebežne kontrolo­

vať jeho stav. Takt iež možnosť uchovávať qubit v dočasnej p a m ä t i alebo j ednoduché 

opakovače (repeater), k toré nemôžu kvôli tomuto teorému len tak zosilniť qubit 

a poslať ho ďalej [22]. 

1.4.4 Kvantová superpozícia 

Superpozíciou môžme nazvať stavom, kde každý kvantový stav je možné vyjadriť 

ako kombinácia dvoch alebo viacerých odlišných stavov. Matematicky je pr incíp 

superpozície popísaný pomocou Schrôdingerovej rovnice. Nakoľko je t á t o rovnica 

l ineárna, jej riešenie bude tiež akákoľvek l ineárna kombinácia jej riešení. Napr ík lad 

urč i tá čast ica sa nachádza vo viacerých stavoch súčasne, pokiaľ neprebehne jej mera­

nie. To však neznamená , že bude n a m e r a n á priamo superpozícia, ale len stav častice. 

P re tože ak začneme meranie, čast ica bude na rušená a nás ledne spadne do jedného 

z možných stavov podľa pravdepodobnosti jednot l ivých stavov. Z tohto dôvodu je 

po t r ebné sys tém zabezpečiť tak, aby čo najviac pôsobil proti vonkajš ím vplyvom 

tak, aby nenaruši l i superpozíciu. A b y bol ud ržaný a neovplyvnený kvantový stav 

je po t r ebné tento sys tém izolovať od okolia. V pr ípade ak sys tém nie je dos ta točne 

izolovaný, vzniká dekoherencia. To znamená , že sys tém je v kontakte s vonkajšími 

vp lyvmi a t ý m zanikajú kvantové vlastnosti. Kvantový stav môže dekoherovať okrem 

interakcie s okolím aj kvôli kolísavým z m e n á m teploty, v ib rác iám alebo okoli tému 

e lekt romagnet ickému vplyvu [4], [26]. 

1.5 Úvod do QKD 

Skratka Q K D z n a m e n á Quantum K e y Distribution, v preklade kvantová dis t r ibú­

cia kľúčov. Takt iež je to jedno z odvetv í kvantových sieti. Slovo kvantum pochádza 

z la t inského slova quantus a m á v ý z n a m min imálneho množs tva energie pri akej­

koľvek interakcií. Hypo téza kvantovania pojednáva o tom, že akákoľvek fyzikálna 

vlastnosť môže nadobúdať len diskré tne celočíselné hodnoty v násobkoch jedného 

kvanta. V kvantovej fyzike sa namiesto determinizmu viac spolieha na pravdepo­

dobnosť [28]. 

V Q K D ako nositeľ informácie je používaná e lementá rna čast ica fotón. Technika 

pre generovanie kľúčov na kvantovej úrovni a ich prenos p ros t redn íc tvom fotónov 

sa označuje ako proces kvantovej distr ibúcie kľúčov. Niekedy je Q K D nesprávne 

označované ako kvantová kryptografia, nakoľko Q K D využíva kvantovú kryptografiu 

a je jej súčasťou. Kvantová dis t r ibúcia kľúčov je m e t ó d a generovania a distribuovania 
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kľúčov, k to rá využíva princípy kvantovej fyziky. A k o je známe, v základe existujú 

dve moderné základné m e t ó d y pre šifrovanie a to symetr ické a asymetr ické. Práve 

Q K D poskytuje prostriedky pre dis t r ibúciu symetr ických kľúčov [27], [28], [29]. 

S t ručne povedané , že pri m e t ó d e Q K D je kľúč pre zabezpečenie správy zaslaný 

pomocou individuálnych fotónov v stave kvantovej superpozície. Podstatou Q K D je 

využit ie kvantovej kryptografie pre bezpečné prenesenie kľúča, čo zaisťuje kvantová 

mechanika [29]. 

Q K D je doplnková technológia a s lužba pre komunikačné siete. Pre jej funkciu 

sú nevyhnutne prenosové kanály, ako kvantový kaná l typu bod-bod (point to point, 

skrá tene P2P) pre prenos Qubitov. Q K D sieť ( Q K D network, skrá tene Q K D N ) 

je technológia, k to rá zvyšuje dosah a dostupnosť Q K D . Zavedenie Q K D N do už 

funkčných sieti nie je úplne j ednoduché a pr ináša veľké výzvy z pohľadu náv rhu 

a rch i t ek tú ry a bezpečnost i . Preto je veľmi dôležité aby boli s tanovené š t a n d a r d y 

ako používať Q K D v sieťach [27], [28], [29]. 

1.5.1 História 

V prvej polovici 20. s toročia Claude Shannon uverejnil informačno teoret ickú bázu 

(myšlienku) pre zabezpečenie a utajenie správy. T á je založená na tv rden í , že miera 

neistoty (entropia), k to rú je možné vložiť do správy, nesmie byť väčšia ako miera 

kryptografického kľúča použ i tého na jej zakódovanie. Pre úplne utajenie je nevy­

hnu tné , aby kľúč bol min imálne t a k ý dlhý, ako správa, k to rá m á byť zabezpečená. 

Ďalšou podmienkou je, že tento kľúč sa nesmie opakovane používať. Preto je použ i tá 

Vernamova šifra. V praxi bezpečne distribuovať úplne n á h o d n ý kľúč je veľmi ťažké. 

Preto sa t á t o m e t ó d a neujala [30]. 

V 70. rokoch 20. s toročia boli objavené kryptografické metódy, založené na vý­

počtovej zložitosti vedcami, ako napr ík lad Mar t i n Hellman, Whitf ield Diflie a ďalší. 

Tieto m e t ó d y sa spoliehajú na to, že útočníci nemajú neobmedzený ma tema t i cký 

výpoč tový výkon. Najznámejš ia z tých to m e t ó d je algoritmus R S A , k to rý je zalo­

žený na pr incípe faktorizácie čísel. Je j ednoduché vynásobiť dve prvočísla, ale zistiť 

z výsledku čísla, k to rými bol výsledok vynásobený je veľmi náročné . Avšak nikto 

tieto predpoklady nepreukázal . Z n á m a je tak t iež Diffie-Hellmanova v ý m e n a kľúčov, 

k to rá slúži pre vytvorenie bezpečného spojenia pre výmenu kľúčov cez nezabezpe­

čený kaná l [30], [31]. 

Tieto techniky verejného kľúča sa využívajú veľmi často a fungujú na predpo­

klade, že niektoré ma tema t i cké funkcie je j ednoduché a možné vykonať j e d n ý m sme­

rom, ale veľmi ťažké až nemožné je urobiť ich v opačnom smere a vrátiť späť v pri­

meranom čase [30]. 

V roku 1984 Charles Bennet and Giles Brassard prišli s úplne inou myšlienkou 
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na metodu zabezpečenia . Bezpečnosť by mala mať radšej základy vo fyzikálnych 

zákonoch, ako v komplexných ma tema t i ckých výpoč toch . Myšl ienka predstavovala 

zariadenie spolu so špeciálnym kryptograf ickým protokolom, k toré dokáže vytvoriť 

tok náhodných bitov. Tieto bity zos tanú tretej strane neznáme a v p r ípade ú toku 

bude ú točn ík rýchlo a jednoducho odhalený. Po úspešnom prenose tieto n á h o d n é bity 

b u d ú použi té ako kľúč pre Vernamovu šifru na zabezpečenie správ. T ý m t o môžeme 

jednoducho dosiahnuť Shanonovu informačnú teór iu pre úplne zabezpečenie správy. 

T á t o myšl ienka je základ pre Q K D , k to rá oproti konvenčným sys témom, k toré sa 

spoliehajú na zložité ma tema t i cké výpočty, využíva fyzikálne zákony [30]. 

1.5.2 Princíp 

Prenos kvantovej informácie môže byť realizovaný dvomi spôsobmi. J e d n ý m z nich 

je prenos p ros t redn íc tvom optického káblu . Tento druh prenosu je veľmi bežný pre 

prenos veľkého množs tva používateľských dá t , kde straty sú úplne bežné a čim je 

väčšia vzdialenosť, t ý m sú tie straty väčšie. V pr ípade Q K D môže t á t o si tuácia 

spôsobiť problém, nakoľko samotné fotóny sú nositeľom informácie [14]. 

Druhou možnosťou je bezdrô tový prenos, k to rý využíva na bežný prenos mik­

rovlnné frekvencie. P rob lém je, že fotóny z mikrovlnných frekvencií ma jú menšiu 

energiu ako fotóny optické a dnešné technológie na to nie sú pr ipravené. Jeden 

z možných spôsobov využi t ia sú družice a pre toto spojenie je možné použiť optické 

fotóny. Nakoľko medzi povrchom zeme a družicou nie je veľké množs tvo atmosféry, 

budúcnosť pre diaľkové prenosy by mohla smerovať práve t ý m t o smerom [14]. 

Q K D je r iešením jedného z ak tuá lnych zabezpečovacích problémov, a to ako 

bezpečne preniesť šifrovací/dešifrovací kľúč tak, aby bola za ručená integrita s isto­

tou, že j u nezíska tretia strana. Ďalšou jeho výhodou je, že pokiaľ je komunikácia 

odpočúvaná , je to jednoducho detegovateľné a je možné sa ochrániť pr ís lušnými 

opatreniami. Pre tieto p r ípady je využívaná jeden z pr incípov kvantovej mechaniky, 

a to t á , že ak prebieha meranie, tak to nenáv ra tne naruš í sys tém. K a ž d á technológia 

však m á svoje nedostatky a m e t ó d y ako j u napadnúť [14]. 

Q K D umožní dvom komunikačným s t r a n á m vytvoriť spoločný n á h o d n ý ta jný 

šifrovací a dešifrovací kľúč. Komunikačné strany b u d ú Alice , k to rá posiela t a jnú 

správu a Bob, k to rý je pri j ímateľom tejto správy. Obe strany musia mať Q K D modul. 

Pos ledná je Eva , k to rá je odpočúva júc im ú točn íkom [30]. 

Ide o techniku dohody medzi A l i cou a Bobom o zdieľaní náhodne j sekvencie bitov 

( ta jného kľúču) medzi dvomi zariadeniami, kde odpočúva júca Eva m á veľmi ma lú 

pravdepodobnosť odpočúvať a úspešne získať ta jný kluč bez odhalenia. Q K D nie 

je k ryp tosys tém, ale je to bezpečná m e t ó d a výmeny kľúčov, ako napr ík lad Diflie-

Hellman [30], [31]. 
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Overený verejný komunikačný kaná l (classical channel) medzi komunikačnými 

stranami. Jeho dôležitou úlohou je zabezpečiť synchronizáciu a výmenu dá t 

medzi modulmi Q K D . A b y mohli tieto strany uskutočniť „Post processing 

steps" a mohli vygenerovať správny a ta jný kľúč. 

Protokol pre výmenu kľúčov, k to rý využíva vlastnosti kvantovej mechaniky 

pre zaistenie bezpečnost i de tegovaním odpočúvan ia alebo chýb a výpoč tom 

množs tva informácií, k toré boli zachytené alebo s t ra tené) [32]. 

Šifrovaná konunikácia 
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Obr. 1.9: Základná schéma zostrojenia Q K D medzi Alicou a Bobom 

Obr. 1.9 znázorňuje zabezpečenie aplikačného (komunikačného) spojenia medzi kon­
covými stanicami. Moduly Q K D generujú kľúče navzájom si ich vymieňajú a ná­
sledne ich poskytujú pre zabezpečenie aplikačných správ (akékoľvek komunikačné 
spojenie). Na obr. 1.9 je vidieť, že Q K D je doplnkovou technológiou pre bezpečnú 
výmenu kľúčov v sieti (existujúcej alebo budúcej) [33]. Pre kvantový kanál sú dô­
ležité faktory ako straty kvôli vzdialenosti (distance loss), „galloping loss" a straty 
pri prenose (connection loss), ktoré ovplyvňujú dôležitý parameter rýchlosť prenosu 
qubitov (qubit rate). Výkon klasického kanálu ovplyvňuje stabilita, hustota prenosu 
(data tramc) a metóda šifrovania (encryption method). 

Aby mohol šifrátor, ktorý zašifruje/dešifruje správu pomocou tajného kľúča ko­
munikovať s Q K D modulom, musí obsahovať štandardizované rozhranie „key Deli-
very A P I " od Európskeho inštitútu pre telekomunikačné normy (ETSI). 

Toto rozhranie pre programovanie aplikácií (API) na doručovanie kľúčov (key 
delivery) je REST-API , a tým zabezpečuje komunikáciu jednoduchými volaniami 
a odpoveďami medzi kryptografickými aplikáciami a správou kľúčov (Key manage­
ment, skrátene K M ) . Aplikácie požadujú od K M kľúče a K M ich dodáva. Volania A P I 
na K M sú majú byť realizované aplikáciami, pričom je potrebné, aby boli prítomné 
v rovnakej sieti ako K M , ku ktorému sa pripájajú. Q K D sieť dokáže poskytovať 
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zdieľanie kľúča pre aplikácie v rôznych lokali tách. V pr ípade , ak sa nevyužíva toto 

rozhranie, môžu byť použi té protokoly ako modbus a niekedy K M I P [35]. 

1.7 QKDN 

V čisto kvantovej sieti sa informácie uchovávajú v kvantovej podobe v Q K D uzloch 

aj počas prenosu, čím sa zaisťuje ich ochrana. Kvantový opakovač distribuuje medzi 

stanicami previazanie (entaglované), a to by predstavovalo ideálne riešenie pre roz­

širovanie dosahu Q K D bez potreby dôveryhodných uzlov. Technológia kvantového 

opakovača vyžaduje technológie kvantovej p a m ä t e alebo kvantovej korekcie chýb, 

k toré nie sú k dispozícii pre p rak t ickú implementác iu so súčasnými technológiami. 

K e y relay je m e t ó d a na zdieľanie kľúčov medzi ľubovoľnými Q K D uzlami cez 

pomocné Q K D uzly. Q K D link je tvorená z kvantového kaná lu na prenos kvantových 

signálov a klasického kaná lu na výmenu synchronizačných informácií a informácií 

použi tých pri generovaní a overovaní kľúča [34]. 

Relay point ako Q K D uzol slúži pre rozšírenie dosahu Q K D , ale nemusí byť 

dôveryhodný( t rus te rd ) ako Q K D node. Tento relay point slúži ako detektor, k torý 

využíva protokoly M D I , T F . P ráve M D I Q K D ods t raňuje potrebu bezpečnej detekč­

nej stanice, k to rá je najväčšou zraniteľnosťou sys tému Q K D [34]. 

Q K D N vzniká prepojen ím viacerých Q K D uzlov ( Q K D node), k to rý môže ob­

sahovať viac Q K D modulov, napr ík lad za účelom zvýšenia dosahu alebo spojením 

viacerých užívateľov v rámci rôznych topologií . Dôležité však je, že kvantové spo­

jenie môže byť vždy len P 2 P (bod-bod), nakoľko Qubit nie je možné ukladať ani 

kopírovať. Hlavnou úlohou Q K D N je zvýšenie bezpečnost i komunikácie . Jeden zo 

základných postupov je spájanie Q K D liniek ( Q K D links) cez Q K D uzly ( Q K D no-

des), za účelom zdieľania bezpečných kľúčov medzi zvolenými Q K D uzlami, aj ked 

nie sú priamo spojené Q K D linkou, a t ý m dodávať kľúče kryptograf ickým apl ikáciám 

používateľov, k tor í po t rebu jú zabezpečiť údaje pomocou kľúča v sieti používateľa. 

Za účelom realizácie bezpečného zdieľania kľúčov je po t r ebné , aby bol kľúč prená­

šaný od j edného uzla k ďalšiemu s v l a s tným kľúčom, pokiaľ je doručený do cieľového 

uzla. Kľúče by potom mali byť uložené v Q K D uzle, použ i té pr i prenose kľúčov 

(Key relay) a nás ledne doručené kryptografickej aplikácii. Celá operácia je označo­

vaná ako m a n a ž m e n t kľúčov (Key Managment). Pre Q K D N je kľúčové, že Q K D uzle 

sú dôveryhodné v zmysle zabezpečenia proti vniknutiu a pred ú tokmi neoprávnených 

s t r án [34]. 

Obr. 1.10 zobrazuje š t r u k t ú r u Q K D N pr ipojenú k používateľskej sieti. V každom 

Q K D uzle ( Q K D node) sa nachádza jeden alebo viac Q K D modulov ( Q K D module), 

ale aj správa kľúčov (key managment). P á r Q K D modulov je spojený pomocou Q K D 

spoja ( Q K D link) a tieto spoje sú zreťazené pomocou Q K D uzlov. Správy kľúčov 
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d) 

QKD uzol A QKD uzol B QKD uzol C 
(dôveryhodný uzol) 

Obr. 1.10: Š t r u k t ú r a Q K D N a jej vrstvy 

v Q K D uzloch sú spojené pomocou K M spoja ( K M link). Tento poskytuje funkcie 

pre správu kľúčov a schopnosť manipulovať s t ý m i t o kľúčmi a nás ledne ich presúvať. 

Všetky tieto časti sú r iadené pomocou Q K D N radiča ( Q K D N controller) a takt iež 

dokáže ovládať trasy „kay relay". Správa kľúčov poskytuje kľúče používateľom, ktor í 

ich po t rebu jú pre zabezpečenie komunikácie kryptografických aplikácií (aplications) 

medzi t ými to používateľmi. K M tiež z a h ŕ ň a funkciu „key supply", k to rá m á na 

starosti poskytnutie kľúčov kryptograf ickým apl ikáciám (aplications) [34]. 

Komunikác ia začína požiadavkou kryptografických aplikácií používateľov o kľúče 

od správy kľúčov ( K M ) . K M dodáva kľúče v presnom a bezpečnom formáte . Pre­

nos dá t medzi apl ikáciami je zabezpečený klúčami dodanými od K M a prebieha 

pros t redn íc tvom apl ikačného spoja (application link). Tieto kľúče môžu byt použi té 

aj na overenie to tožnost i , atd. Akonáhle aplikácie prevezmú kľúč, sú zaňho zod­

povedné a Q K D N ho zmaže alebo uchová podľa toho, ako je nas tavený kľúčový 

m a n a ž m e n t [34]. 

1.7.1 QKDN vrstvy 

N a obr. 1.10 bola pop í saná š t r u k t ú r a Q K D N , k to rá sa skladá z kvantovej vrstvy 

(quantum layer) (úplne dole), vrstvy správy kľúčov (key managment layer), riadiacej 

vrstvy Q K D N ( Q K D N control layer) a správa vrstvy Q K D N ( Q K D N management 

layer). Užívateľská sieť je pop í saná vrstvou služieb (service layer) a vrstvou riadenia 

siete používateľov (user network management layer) [34]. 
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Kvantová vrstva 

T á t o vrstva je umies tnená v modeli Q K D N úplne dole. N a kvantovej vrstve Q K D si 

moduly vymieňajú n á h o d n ý sled bitov (kľúče) p ros t redn íc tvom Q K D spoja. Q K D 

spoj obsahuje 2 kanály. P r v ý kaná l je fyzické optické spojenie nazývaný kvantový 

kanál a d ruhý je logické spojenie nazývaný verejný kanál (classical channel), k torý 

sa môže skladať z viacerých spojov slúžiacich pre synchronizáciu a triedenie kľúčov. 

Každý Q K D modul pr i ja tú b i tovú sekvenciu zdieľa správe kľúčov, k to rá sa nachádza 

v rovnakom Q K D uzle. Úlohou každého uzlu Q K D je posielať svojmu správcovi 

Q K D N ( Q K D N manager) parametre spojenia, ako je napr ík lad kvantová bitová 

chybovosť ( Q B E R ) [34]. 

Vrstva správy kľúčov 

N a tejto vrstve je v každom uzle Q K D umies tnený K M a sú navzá jom prepojené 

K M spojom ( K M link). K M vykonávajú správu kľúčov. Po pr i ja t í náhodne j sekven-

cie bitov od Q K D modulu v tom istom uzle, ich synchronizuje, formátuje a nás ledne 

uloží ako kľúče, k toré môže neskôr distr ibuovať. K M dostáva žiadosti o kľúče od 

kryptografických aplikácií a odosiela vo vhodnom formáte t ý m t o apl ikáciám žia­

dané množs tvo kľúčov, k toré sú synchronizované, autent izované vďaka K M spoju 

( K M link). K M spoje sú logické a existujú medzi ľubovolným p á r o m Q K D uzlov. 

V pr ípade , ak medzi komunikujúcimi stranami nie je priame spojenie K M , tak by 

mali zdieľať po t r ebné množs tvo kľúčov p ros t redn íc tvom key relay. Vtedy K M po­

žiada Q K D N controler o vhodnú prenosovú trasu. K M m á tiež na starosti sledovať 

životné cykly kľúčov. 

QKD uzol 

KM 

QKD modul 

KM spoj 

QKD uzol 

KM 

QKD modul QKD modul 

Verejný kanál Kvantový kanál 

QKD uzol 

KM 

QKD modul 

QKD spoj 

Obr. 1.11: Š t r u k t ú r a spojenia na kvantovej a kľúčovej vrstve cez dôveryhodný uzol. 

K M m á na starosti veľkosti kľúčov, ich formátovanie a ukladanie a získanie para­

metrov Q K D spojov, ako je Q B E R , key rate, status spojenia, atd. Bezpečný prenos 

kľúčov cez K M spojenia m á na starosti napr ík lad O T P (One Time Pad) šifrovanie, 

k toré využíva iný kľúč pre zabezpečenie pôvodného kľúča. 

32 



Pr ík l adom je obr. 1.10, kde je odosielaný kľúč z uzla A do uzla C. Kľúč K\ je 

znázornený ako Kab a je generovaný medzi uzlami A a B . V uzle B je Kab zašifrovaný 

O T P pomocou Kbc a odoslaný do uzlu C . 

D r u h á možnosť je, že v A sa vytvor í n á h o d n á bi tová sekvencia KRN, k to rá bude 

zakódovaná O T P pomocou K^. Následne rozšifrovaná v uzle B a znova zašifrovaná 

pomocou Kbc a odos laná do uzlu C, kde bude znova dešifrovaná [34]. 

Riadiaca vrstva QKDN 

T á t o vrstva poskytuje kontrolné funkcie pre Q K D N . Jedna z funkcií je riadenie 

smerovania key relay, riadenie Q K D spojov a K M spojov riadenie autorizácie a au-

tent izácie alebo kontrola poli t iky QoS [34]. 

Vrstva správy QKDN 

Správca Q K D N ( Q K D N manager) monitoruje a spravuje Q K D N ako celok. Jeho 

úlohy sú napr ík lad správa chýb, konfigurácie, výkonu a bezpečnost i . Správca zbiera 

a monitoruje informácie o výkone Q K D modulov a Q K D spojov na kvantovej vrstve 

a tak t iež informácie o správe kľúčov na vrstve správy kľúčov [34]. 

Servisná správa 

V tejto vrstve sú umies tnené kryptografické aplikácie používateľov, k toré dostá­

vajú kľúče od K M a následné šifrujú alebo dešifrujú dá t a . T ý m zabezpečia bežnú 

komunikáciu medzi používateľmi p ros t redn íc tvom apl ikačných spojov (application 

link) [34]. 

Vrstva správy užívateľskej siete 

Funkcie v tejto vrstve spravujú m a n a ž m e n t a riadenie vir tual izovaných a nevirtu-

alizovaných zdrojov v sieti používateľa [34]. 

1.7.2 Implementácie 

Q K D je jedna z kvantových technológií, k to ré boli už komercializované a sú dos tupné 

na trhu. Obchodné spoločnosti , k toré ich ponúka jú sú napr ík lad ID Quantique, 

Toshiba, QuintessenceLabs a Mag iQ Technologies Inc. [36]. 

• Q u a n t u m X c h a n g e v spolupráci s Toshiba vybudovali sieť medzi Wal l Stre-

etom a kancelár iami bankových inšt i túci í v New Jersey 

• I D Q u a n t i q u e implementoval Q K D pre Ženevskú v ládu pre potreby volieb 

medzi cen t rá lnym d á t o v ý m centrom a cen t rá lnym volebným sys témom 

• S K T e l e c o m pracuje na implementáci i Q K D pre budúce 5 G siete [29]. 
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• V roku 2018 ponúkol Q u a n t u m X c h a n g e 1000 k m opt ického káb lu a 19 co-

lo centier a hub-ov na trase Boston, M A - Washington, D . C , čim spustil 1. 

kvantovú sieť v U S A . 

• Vo februári 2019 vydal E T S I standard, k to rý poskytuje š t a n d a r d n é rozhra­

nie pre zariadenia a aplikácie na pri j ímanie kvantových kľúčov, čím uľahčil 

zavádzanie nových Q K D systémov [36]. 

Hlavnými výskumnými skupinami sú napr ík lad: 

• Q u a n t u m Techno log ie s G r o u p & Q u a n t u m E x p e r i m e n t s a n d the 

F o u n d a t i o n s o f P h y s i c s G r o u p . V roku 1998 uskutočni l i , ako prví na celom 

svete, kryptografický sys tém založený na previazaných fotónoch [37]. 

• N I S T Q u a n t u m I n f o r m a t i o n N e t w o r k s G r o u p . Skupina vykonáva vývoj 

a výskum v kvantovej komunikáci i a v pr idružených oblasti záujmu, s dôra­

zom na využi t ie v informačných technológiách. Skupina dokázala predviesť 

vysoko rýchlostný zabezpečovací sys tém, k to rý využíva O T P šifru a dokázali 

ho rozšíriť na sieť o troch Q K D uzloch [37]. 

• L M U G r o u p . P racovná skupina sa venuje exper imentálnej implementáci i 

dis tr ibúcie kvantového kľúča protokolu typu Bennett-Brassard 1984 (BB84), 

cez 144 k m bezdrô tovú l inku, s využ i t ím slabých koherentných pulzov laseru. 

Bezpečnosť bola za is tená využ i t ím decoy-state analýzy. D a n á implementác ia 

umožni la distribuovať kľúč rýchlosťou 12,8 bps pri ú t lme cca. 35 dB [37]. 

1.8 Protokoly 

Komunikačné protokoly predpoklada jú , že komunikačné strany sú spojené dvomi 

komunikačnými kaná lmi , a to klasickým kaná lom, k to rý slúži na autentif ikovanú 

komunikáciu o prenose qubitov a uzavre t í dohody o zdieľanom tajnom kľúči. Druhý 

je kvantový kanál , k to rý je výh radne používaný na prenos qubitov [38]. Komunikácia 

v kvantovom kanále využíva princípy kvantovej mechaniky, k toré vyžadujú vývoj 

nových komunikačných protokolov [3]. 

Kryptografické protokoly, využívané v Q K D , umožňujú dis t r ibúciu náhodných 

symetr ických reťazcov a bitov, k toré vys tupu jú ako ta jné zabezpečovacie kľúče. Je 

možné dokázať, že tieto kľúče sú bezpečné, a to aj v p r ípade , ak by mal ú točník 

pri odpočúvan í neobmedzene veľký výpoč tový výkon. T a k á t o úroveň bezpečnost i sa 

nazýva teoret ická informačná bezpečnosť (information theoretic security). Protokoly 

Q K D implementujú kľúče (qubity) generované Q K D modulmi a môžu byť využi té 

akoukoľvek kryptografickou aplikáciou, k to rá využíva symetr ické kľúče. Takými to 

apl ikáciami sú napr ík lad šifra O T P , pokročilejší šifrovací š t a n d a r d A E S alebo au-

tentifikácia pomocou hašovacieho autent i f ikačného kódu správy H M A C (keyed-Hash 

Message Authentication Code) [34]. 
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Problematika sa d á opísať cestou komunikačných s t rán , ako odosielateľ Al ica , 

pr i j ímatel Bob a odpočúva júca Eva, k to rá m á p r í s tup k obom komunikačným ka­

nálom. Typický protokol Q K D m á 8 s tupňov. 

1. Generovanie náhodných čísiel od Alice . 

2. Kvantová komunikácia . 

3. Preosievanie (Sifting) (základné zmierenie). 

4. Zmierenie (Reconciliation). 

5. Odhad či a koľko mohla Eva získať informácií. 

6. Zosilnenie súkromia (Privacy amplification). 

7. Autentif ikácia verejných správ (Authentication of public messages). 

8. Potvrdenie kľúča (Key confirmation). 

A l i c a vygeneruje sled náhodných bitov bud z hardvérového alebo softvérového 

generá tora náhodných čísiel. K r o k 2 tieto bity zakóduje pr ís lušným Q K D protokolom 

do kvantových stavov (qubitov) a odošle ich Boboví cez kvantový kanál , ako svetelný 

signál. Bob zmeria každý pr i ja tý fotón a pridelí mu hodnotu [40]. 

Následne si Bob a A l i c a vymenia cez verejný kaná l len informácie, v k torých 

časových intervaloch detegovali fotóny a a k ý m spôsobom ich merali. Tieto kľúče sú 

známe ako „raw keys". Po výmene týchto informácii si vyberú svoje kľúče a pri­

chádza „sifting phase", kde si vymenia n á h o d n e kľúče pre kontrolu odpočúvania , 

k toré sa nazývajú „sifting key". V ideálnom pr ípade by vše tky odoslané kľúče per­

fektne korelovaný [40]. V praxi nie je možné, aby A l i c i n kluč bol úplne kolorovaný 

Fáza kvantovej výmeny kľúčov 

Surový kľúč 

Výmena filtrov, základne zmierenie 

Sifted Key 

Odhad chybovosti 

Reconciled Key 

Zosilnenie súkromia 

^ f Tajný kľúč 

Obr. 1.12: Dĺžka kľúča pri jednot l ivých krokoch spracovávania. 

( totožný) s Bobovým. Počas prenosu vznikajú chyby, rôznymi druhmi útokov, pri 

čí taní , šum detektora alebo iné chyby pri č í taní qubitov. Chybovosť býva približne 

od 1 až 5 %. Tieto chyby musia byť lokalizované a opravené. Bob overí (reconcile) 

jeho kľúč s Aliciným pomocou „error correction method" cez verejný kanál . Počas 
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overovania cez verejný kaná l mohol ú točn ík odpočúvať a zachytiť časť kľúču [40]. 

Z p o č t u chýb, k toré A l i c a a Bob ná jdu v Bobovom „sifting phase" urč ia chy­

bovosť, a ak chybovosť dosahuje u rč i tú hodnotu, môžu z toho usúdiť, s akou prav­

depodobnosťou bola konverzácia o d p o č ú v a n á Evou. Kvantová mechanika zaručuje, 

že Evine meranie bude tiež úplne náhodné , tzn. že zanesie chybovosť do prenosu, 

nakoľko je takmer nemožné, aby určila presne ten istý kľúč, k to rý bol odosielaný 

Al icou [40]. 

Potom sa vykoná „privacy amplification", k to rá slúži pre ods t ránenie možnost i , 

že by Eva mohla zneužiť informácie, k toré získala počas prenosu kľúčov cez verejný 

kanál . Eva m á takmer nulovú vedomosť o výsledných bitoch kľúča, k toré A l i c a a Bob 

používajú. Fáza „privacy amplification" slúži na symetrické skracovanie kľúča, k torý 

si A l i c a a Bob vymenili . Preto t á t o fáza pracuje s b i tmi kľúča, k to rý sa postupne skra­

cuje, aby znížila počet informácii, k toré E v a odchytila a mohla by využiť. Samotný 

algoritmus je založený na hashovacich funkciách rodiny universa^ a postupne skra­

cuje kľúč, k to rý je zdieľaný medzi Al icou a Bobom [3] [41]. T ý m t o krokom sa získa 

pos ledná verzia zdieľaného, overeného a po tv rdeného ta jného kľúča medzi A l i cou 

a Bobom. N a obr. 1.12 je znázornené skracovanie dĺžky kľúča od výmeny surového 

kľúča až po d o h o d n u t ý zdieľaný kľúč [40]. 

K r o k y „sifting", „reconcil iat ion" a „privacy amplification" sa ako celok nazý­

vajú „post-processing phase", k to rého úlohou je hlavne legit imácia komunikujú­

cich s t rán , sledovanie odpočúvan ia a opravenie alebo potvrdenie ta jného zdieľaného 

kľúča [3] [40]. 

1.8.1 Delenie protokolov 

P o z n á m e dva spôsoby, ako je možné deliť protokoly. Hlavný spôsob je určený podľa 

toho, či je protokol založený na pr íprave a meran í (prepare and measure based) alebo 

je založený na kvantovom previazaní (Bellovom teoréme) . Druhý spôsob delenia je 

podľa toho, či je informácia zakódovaná vo fotóne diskrétne (discrete) alebo spojito 

(continous) [38]. Do tejto skupiny pa t r í aj „Dis t r ibuted Phase Reference" skrá tene 

D P R . 

Spôsob merania 

Protokol založený na p r í p r a v e a m e r a n í sa tak nazýva, pre tože odosielateľ musí in­

formácie pripraviť vo forme polarizácie fotónu a nás ledne ho pr i j ímatel musí zmerať. 

Tieto Q K D protokoly využívajú Heisenbergov pr incíp neurči tos t i , kde sa spoliehajú, 

že nie je možne zmerať kvantový stav sys tému bez toho, aby sme ho nenaruši l i . 

Takt iež sa spoliehajú na neklonovací teorém, k to rý hovorí, že qubit nie je možné 

kopírovať alebo zosilniť. Tento mechanizmus umožňuje detegovať pr í tomnosť E v y 
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pomocou parametru chybovosti, k to rá vzniká počas prenosu. Sú to protokoly napr í ­

klad BB84 , B92, Six State Protocol (SSP), S A R G 0 4 , S13 [38]. 

Medz i tým protokol založený na p r e v i a z a n í využíva na prenos ta jného kľúča 

kvantové previazanie fotónov. Protokoly, k toré využívajú tento pr incíp sú napr ík lad 

E91, B B M 9 2 , D P S , Coherent One Way ( C O W ) [38]. 

Spôsob zakódovania premennej 

Základný rozdiel medzi d i s k r é t n y m i p r e m e n n ý m i (Discrete Variable skrá tene 

D V ) a s p o j i t ý m i p r e m e n n ý m i (Continuous Variable skrá tene C V ) je prirov-

na te lný k rozdielu medzi jedno fotónovým detektorom (single photon detector) 

a „Homodyne detector". Tieto protokoly pre prenos informácie využívajú buď vlast­

nosti častice alebo vlny fotónu. 

• Single photon detector deteguje dopady alebo nedopady, keď fotón dopadne 

na detektor. Teda výsledok p o č t u je vždy diskrétny. Preto sú označované tieto 

protokoly, k to ré využívajú vlastnosti častice, ako Q K D s d iskré tnymi premen­

nými „ D V - Q K D " . T ý m i t o protokolmi sú BB84 , E91, atd. Informácia môže 

byť zakódovaná do vlas tnos t í j edného fotónu. 

• „Homodyne detector" meria kvadratury elektrického poľa dopada júceho svetla. 

Výsledkom je zobrazenie fázy a amp l i t údy elektrického poľa na osách kvadra­

tu ry Výsledok je spoji tý a využíva vlastnosti vlny, preto je nazývaný Q K D 

so spoj i tými p remennými „ C V - Q K D " , kde informácia môže byť zakódovaná 

do a m p l i t ú d y a fázy kvadratury laseru. P r e m e n n é tohto typu sú využívané 

v protokole GG02 . [39]. 

• „ D P R " protokoly sú založené na slabých koherentných impulzoch (weak co­

herent pulses) a patria medzi najpraktickejšie riešenia pre Q K D na veľké vzdia­

lenosti. Odlišujú sa od bežných schém Q K D , pretože nekóduje na pr incípe 

výbe ru náhodných báz , ale kóduje informácie v čase a relatívnej fáze slabého 

koherentného pulzu. Protokoly, k toré využívajú slabé koherentné pulzy sú na­

príklad C O W alebo D P T S [42]. 

1.8.2 BB84 

Ako bolo spomenuté , je to p rvý Q K D protokol n a v r h n u t ý vedcami Bennett a Bras-

sard v roku 1984. Využíva Heisenbergov pr incíp neurči tos t i , je z kategórie pr ípravy 

a merania a na prenos využíva diskrétne hodnoty. Pre kódovanie využíva bázu bud 

diagonálnu <S> alebo l ineárnu ©. A k je báza © a polar izácia vodorovná (—>•), tak 

predstavuje hodnotu „0" a ak je ver t iká lna f, je to hodnota „ 1 " . U <g> báze to fun­

guje rovnako, ak je polar izácia z n a m e n á „0" a \ predstavuje „ 1 " . A l i c a posiela 
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fotóny podľa jednot l ivých báz , v jednot l ivých polarizáciách a tak dokáže reprezento­

vať hodnoty „0" a „ 1 " . Bob používa polar izačný delič zväzkov (Polarisation Beam 

Splitter skrá tene P B S ) , k to rý m á 2 detektory a každý fotón nameria v jednom z nich 

podľa toho akú bázu vyberie. Výber prebieha úplne náhodne . V pr ípade ak sa fotón 

90°, binárna 1 v L báze 

45°, binárna 1 v D báze 135°, binárna 0 v D báze 

180°, binárna 0 v L baze 

Polarizácia fotónov 

Lineárna báza (L) Diagonálna báza (D) 

Obr. 1.13: Zobrazenie možných báz protokolu B B 8 4 a hodnoty 0 a 1 v lineárnej 

a diagonálnej báze. 

zakóduje v ® báze a prečí ta sa v ©, vtedy bude výsledok úplne náhodný. Pokiaľ by 

chcela Eva získať informácie z prenosu musí zmerať, čím qubity zničí. Takt iež musí 

vytvoriť n á h o d n ú kombináciu filtrov a je nemožné , aby vše tky báze trafila a vedela 

by presne zreplikovať vše tky pôvodné hodnoty a poslať ich ďalej tak, aby si to Bob 

nevšimol. A l i c a a Bob sú v kontakte z dôvodu získania informácie o úplost i fotónov, 

k toré mu posiela. T ý m t o vznikne „raw key". Teraz si A l i c a a Bob verejne oznámia, 

u k torého fotónu použili akú bázu a nechajú si bity, kde ma jú obaja rovnakú bázu. 

T ý m vznikne „sifted key". Z toho sledu bitov vyberú n á h o d n é pá r bitov a navzá­

jom si ich vymenia cez verejný kanál a zistia hodnotu chybovosti. T ý m overia či 

nebola komunikácia odpočúvaná a nesnaži la sa Eve získať údaje . A k je chybovosť 

pod urč i tou hodnotou, je tento kľúč bezpečný a môže byť použi tý pre zabezpečenie 

komunikácie [19], [28], [45]. 
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Tab. 1.1: Výmena zdielaného kľúča protokolu BB84 . 

Kvantová v ý m e n a 

Alicine n á h o d n é bity 1 1 0 0 1 1 0 0 

A . vybrané n á h o d n é báze © © © © © © © © 
Bi ty zakódované 

do polarizácie 
t —>• —>• -> 

Bobové n á h o d n e 

vybrané báze 
© © © © © © © © 

B . zmerané hodnoty 0 1 0 0 1 0 0 0 

Zhodné bity 

medzi A a B 
Nie Áno Á no Á no Á no Nie Á no Á no 

Verejná komunikácia 

B . oznámi A . aké použil 

báze. A . po tv rd í správne 
x x / / / x / / 

Sifted key 0 0 1 0 0 

B . výber n iektorých bitov 0 0 

A . potvrdenie že bity 

sú rovnaké 
/ / 

Výstup 

Výs tupný zdieľaný kľúč 0 1 0 
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1.8.3 COW 

Výhody tohto protokolu je, jednoduchosť implementácie v sieti a zostrojenie zaria­

denia v porovnan í s inými. Je to le ran tný k zníženej interferencii viditeľnosti a je 

odolný voči ú toku „Pho ton Number Spl i t t ing" skrá tene P N S . Tieto vlastnosti pred­

pokladajú vysokú účinnosť, pokiaľ ide o generovanie bitov z qubitov [43]. 

Ďalšou výhodou protokolu C O W je, že umožňuje implementác iu úplne pasív­

neho pr i j ímača bez akéhokoľvek ak t ívneho prvku pre bázový výber . Takt iež nie je 

p o t r e b n á kontrola polarizácie ako u iných protokolov. Vyžaduje len dva detektory 

a v kombinácii s detektormi nízkeho hluku (low noise) je protokol C O W obzvlášť 

výhodný pre diaľkové spoje alebo s t ra tové v lákna [44]. 

Protokol pa t r í do skupiny využívajúcich previazanie a pre zakódovanie informácií 

používa D P R . Sys tém tohto protokolu je veľmi jednoduchý. A l i c a len potrebuje 

generovať sekvenciu kohenerentých impulzov. N a druhej strane Bob potrebuje na 

monitorovacom ramene len j ednoduchý detektor pre rozpoznávanie impulzov a na 

zabezpečovacom zaisťuje bezpečnosť na pr incípoch kvantovej mechaniky [43], [45]. 

Alica Modul pre 
destiláciu kľúčov 

Generátor náhodných čisel 

c w Modulátor 
Laser intenzity 

Optický 
zoslabovač 

Verejný kanál 

ň nlň ňlŕi ňlŕi ňln nim 

Kvantový kanál 

Modul pre 
destiláciu kľúčov 

ÍL 

Bob 

- ) D b i t 

Dsecl 

~§ Dsec2 

00 bit 0 ÜÜ bit 1 ÜÜ návnada 

Obr. 1.14: Š t r u k t ú r a protokolu C O W . 

N a obr. 1.14 je zobrazený sys tém protokolu C O W . V tomto protokole je kódova­

nie zabezpečené m o d u l á t o r o m intenzity vysokej viditeľnosti (high-visibility intensity 

modu lá to r ) , k to rý vy tvá ra slabé impulzy v špecifických časových intervaloch „t ime 

bins".*2 Informácia je kódovaná v čase. Informácia je zakódovaná do sekvencie dvoch 

impulzov v jednom časovom intervale s dvomi časovými oknami t\ a t2, kde aspoň 

v jednom okne musí byť impulz /x. „ 1 " je reprezentovaná ak je /x v t\ a t2 je prázdny. 

V pr ípade ak je /x v t2 a ti je p rázdny tak je definovaná „0" . A l i c a z bezpečnos tného 

hľadiska môže odoslať /x v ti aj t2- Tento stav sa nazýva návnadový (decoy state). 

A b y Bob získal kluč (raw key), meria v čase pr íchodu impulzy na jeho dátovej linke 
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Dut- Pre zaistenie bezpečnost i existuje d r u h á linka, kde Bob niekedy n á h o d n e vy­

berie a zmeria spojitosť medzi po sebe idúcimi nie p rázdnymi impulzmi ako sú „ 1 " , 

„0" a „decoy". N a meranie sa používa interferometer a detektory Dsecl a Dsec2) 

v pr ípade , ak je vlnová dĺžka a fáza interferometra správne p o s u n u t á (nezmenná) , 

tak vše tky dopady sú na detektore Dseci. Strata koherencie a t ý m aj zníženie vidi ­

teľnosti napovedá o tom, že komunikácia bola odpočúvaná a v tom pr ípade sa kľúč 

jednoducho zahodí [43], [44], [45]. 

A k je za is tená bezpečnosť, A l i c a oznamuje Bobovi , k toré bity z jeho surového 

kľúča m á odst rániť , pretože inak zodpovedajú návnadovej sekvencií [43]. 

Následne A l i c a a Bob vytvoria zdieľaný ta jný kľúč klasickým procesom, tak ako 

je oprava chýb a zosilnenie súkromia. 

1.8.4 E91 

Protokol bol n a v r h n u t ý v roku 1991 Ar tu rom Ekert. Využíva pr incíp kvantového 

prepletenia fotónov a patria do skupiny D V Q K D . Tento protokol je p o d o b n ý spo­

m í n a n é m u BB84 , ale bol vy tvorený bez jeho poznania. Vďaka p rev iazaným (entag-

lovaným) pá rom, exituje medzi n imi kolorácia n iektorých vlas tnost í . Vďaka tomu 

dokážeme pá r fotónov popísať j e d n ý m spoločným kvan tovým stavom [4] [19]. K o -

Zdroj prepletených 
stavov 

Alica Bob 

Os z 

Otáčanie báze okolo 
osi z pod uhlami 

(Pia=0° = 0 

cp 2 A=22,5°=-H-

c p 2 A = 4 5 ° = - ^ 

báza 

Os z 

Otáčanie báze okolo 
osi z pod uhlami 

(Pia=0° = 0 

cp 1 A=22,5° = -^-

cplA=-22,5 0 = --n-

Výsledok Výsledok 

Obr. 1.15: Š t r u k t ú r a komunikácie protokolu E91. 
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l í n ;i .5) 

munikácia začína pri zdroji preple tených stavov, napr ík lad „spontaneous parametric 

down conversion" skrá tene S P D C , k to rý vytvor í pá r previazaných fotónov, k toré 

majú vzájomne kolorovanú or togonálnu (pravouhlú) polarizáciu. Tento stav fotónov 

môžeme zapísať ako: 

Jeden z p á r u letí k A l i c i a d ruhý k Bobovi , v i d obr. 1.15. Obidve strany mera jú po­

mocou báze ©, k to rá sa o t áča okolo osi z. T á t o os je pozdĺž smeru odkiaľ prel ietavajú 

fotóny. A l i c a o táča bázu pod uhlami: 

71 71 

<PlA = 0, <p>2A = ~ = 22, 5°, Lp3A = ~ 

N a d ruhú strane, Bob o táča bázu pod uhlami: 

7T „ 7T 

45°. 

(filB = 0, (fi2B 22,5° , <p3B -22,5° . 

Tieto roviny sú vyberané v súlade s C H S H (nerovnica odvodená Clauser, Horne, 

Shimony a Holt z bélových nerovnic) skúškou. K a ž d á strana m á vybrané t r i posuny 

uhlov ipi, každý medzi posunmi musí byť 22, 5° a A l i c a a Bob musia mať dve z troch 

báz rovnaké. Meranie n a d o b ú d a , tak ako pri B B 8 4 buď stav „0" alebo „ 1 " . A l i c a 

a Bob si neus tá le menia báze merania úplne n á h o d n e a keď si namera jú dos ta točné 

množs tvo pomocou verejného kanálu , oznámia si aké uhly báze merali. Pokiaľ obaja 

zvolil i rovnakú bázu, vedia urči te , že namerali opačné hodnoty. Teda ak by A l i c a 

namerala „0 0 0 0" Bob nameria urči te „1 1 1 1" [4] [19]. Pre merania kde použili 

Alica Bob 

22,5 22,5C 

-22,5 C 

Obr. 1.16: Bázy Al ice a Boba v protokolu E91. 

rôzne bázy, si oznámia aj výsledok merania, kde tes tu jú originálne Bellove nerovnosti 

alebo C H S H nerovnosti, aby skontrolovali existenciu E v i . 

S = {<PIA<PIB) - {^PIA^PSB} + {^PSA^PIB} + {^PSA^B)- ;i.6) 
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Z tých to hodnô t spoč í tame hodnotu S, k to rá je zložená z koloračných koeficientov 

merania v rôznych bázach medzi Al icou a Bobom. Hodnota musí byť z intervalu 

—2 < S < 2 a tak t iež môže nadobúdať max imá lne S = —2\/2 v C H S H nerovnosti. 

Teda, ak dôjdu k tomuto výsledku, tak n a m e r a n é fotóny, kde mali A l i c a a Bob 

rovnakú bázu, sú použi té ako ta jný kľúč [45]. V pr ípade , ak by bolo S mimo intervalu, 

existuje pravdepodobnosť , že E v a odpočúvala , nakoľko množs tvo previazaných častíc 

klesne a t ý m sa zníži hodnota S. Podľa veľkosti poklesu hodnoty S môže A l i c a 

a Bob dôjsť k záveru, že bola komunikácia odpočúvaná alebo sa vyskytla iná chyba 

v meracích zariadeniach [4], [19]. 

1.9 Výrobcovia QKD 

Q K D je a k t u á l n a t éma , k to rá m á pred sebou ešte dlhú cestu. Najvýznamnejš ie 

korporácie a organizácie sa venujú kvantovej bezpečnost i , kvan tovým sieťam alebo 

aspoň ich čas t iam. Sú to tieto: 

ID Quantique 

ID Quantique sídli vo Švajčiarsku, a je jednou z prvých spoločností , k toré poskytu jú 

Q K D , kvantovo bezpečné šifrovanie sieti (šifrátory v preklade Encryptor) , bezpečné 

generovanie kvantových kľúčov a služby pre finančný priemysel a v ládne organizácie 

po celom svete. Takt iež ponúka jú kvantový generá tor náhodných čísel. ID Quantique 

sa akt ívne podieľa na procesoch š tandardizácie , n a j m ä na I T U a E T S I , s cieľom 

zvýšiť interoperabilitu Q K D a iných bezpečnos tných systémov [46], [47]. 

• Q K D systém 

— C e r b e r i s 3 Q K D S y s t é m je ľahko integrovateľný v akomkoľvek dá tovom 

centre. Môžu byť doňho vložené moduly „blades" pre správu kľúčov, mo­

nitorovanie, adminis t rác iu a miesto pre jeden alebo dva Q K D moduly 

pre kvantovú generáciu kľúčov a dis t r ibúciu cez kvantový kanál , k toré 

obsahujú transmiter pre A l i c u na jednom konci a pre Boba na druhom 

konci. Kvantová komunikácia prebieha cez klasické optické vlákna, čo ve­

die k ľahkej, lacnej a ľahko udržateľnej inštalácií . Vše tky optické kanály 

su kompat ib i lné s I T U š t a n d a r d m i pre „Dense Davelength Divis ion M u l -

t iplexing", skrá tene D W D M . 

Pre maximal izáciu vzdialenosti medzi uzlami sa odpo rúča použiť pre 

kvantový kanál „dark fiber". P r i využi t í multiplexovania komunikačného 

kaná lu s kvan tovým kaná lom je možné zaistiť prenos v jednom vlákne na 

vlnovej dĺžke 1310nm (pásmo O). Podporuje akýkoľvek druh sieťových 

topologií , ako sú siete typu point-to-point, ring a hub alebo prepojenie 
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Obr. 1.17: Q K D sys tém Cerberis 3 od I D Q . 

viacerých zar iadení pre zväčšenie dosahu. V k a ž d o m Q K D uzle je K M S 

softvér na moduly „ Q u a n t u m Node Controller" ( Q N D ) , k to rý rozhoduje 

o distr ibúcií kľúčov v uzle. Q K D moduly môžu byť uložené v rovnakom 

šasi, záleží však od topologie [47]. 

Topologie 

Bod Bod (P2P) s dôveryhodnými uzlami 

Prsteň (ring) 

i 1 

\ 
i 1 i 1 

i 1 

\ i 1 i 1 

Hviezda (hub) 

Optický modul (Alica alebo Bob) 

QNC(Quantum Node Control ler) 
modul obsahuje KMS software 

Kvantový kanál, KMS spoj a servisný kanál 

Ohraničenie uzla 

Obr. 1.18: Topologie, k toré Cerberis 3 podporuje s popísanými modulmi, k toré po­

trebuje pri jednot l ivých topológiach. 

— C l a v i s 3 Q K D P l a t f o r m je v ý s k u m n á platforma s automatizovanou 

alebo m a n u á l n o u prevádzkou. Používateľ tak môže experimentovať s rôz­

nymi parametrami a študovať rôzne nastavenia. Clav i s 3 platforma sa 

skladá z dvoch s taníc , vysielacej jednotky C l a v i s 3 - A a prijímacej jednotky 

C l a v i s 3 - B . K a ž d á stanica sa skladá z optickej a elektronickej platformy 
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riadenej ex te rným poč í tačom, k to rý je so stanicou spojený pros t redníc­

tvom e therne tového spojenia. 

Jednotky Clavis 3-A a Clavis 3-B sú spojené kvan tovým kaná lom, k torý 

sa používa na prenos kľúčov. Tento kaná l m á výs tupný konektor F C / A P C 

a vlákno typu SMF-28 . Servisný kanál je vyrobený z niekoľkých opt ických 

vlákien, k toré sú k j e d n o t k á m pripojené pomocou S F P vysielačov a prijí­

mačov s L C / U P C konektormi. Dve v lákna je možné redukovať na jediný 

pomocou S F P transceiverov podporujúcich obojsmerné prenosy [47]. 

— C l a v i s 3 0 0 Q u a n t u m C r y p t o g r a p h y P l a t f o r m je komple tné krypto­

grafické riešenie, k toré šifruje Q K D s L E A (Light Encrypt ion Algori thm). 

C l a v i s 3 0 0 je jediné zariadenie od IDQ, k toré poskytuje integrovaný šifrá-

tor. Je ideálny pre testovanie kvantovej kryptografie a sieťových konfi­

gurácií pre sieť P2P, v i d obr. 1.22. Sifrátor je integrovaný a založený na 

Obr. 1.20: Q K D sys tém C l a v i s 3 0 0 od I D Q . 

Korean L E A . Pre vyšší výkon je odporúčaný „dark fiber". Clavis je 

možné použiť aj ako prenosový uzol pre zväčšenie dosahu prenosu kľúčov 

v i d obr. 1.21 [47]. 

• Sifrátory 

- Centauris CN9000 Serieš 

- Centauris CN8000 

- Centauris CN6000 Serieš 

- Centauris CN4000 Serieš 

- Centauris CV1000 Vi r tua l Encryptor 
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QKD uzol Dôveryhodný QKD uzol 

QKD uzol 

Switch Prenosové Prenosové Prenosové Switch 

Router zariadenie * * zariadenie zariadenie •* *- Router 
a šifrátor a šifrátor a šifrátor a šifrátor 

QKD < 80 km Dôveryhodný < 80 km QKD 

server opakovač server 

Obr. 1.21: Clavis 3 0 0 použitý pre zvýšenie dosahu medzi komunikujúcimi stranami, 
ktorý využíva 2 Q K D moduly (jeden pre príjem a druhý pre odosielanie kvantových 
informácii) sú zobrazené ako dôveryhodný opakovač. 

Obr. 1.22: Zobrazené topológia P2P zariadenia Clavis' 1 0 0 . ktorá využíva vlnový mul-
tiplex (wavelength division multiplexing, skrátene W D M) pre prenos údajov. 

• Generátor kvantových kľúčov 
- Quantis Appliance 2.0 
- Quantum Key Factory 

Toshiba 

Toshiba má svoje R & D centrum v Cambridge, ktoré sa zameriava aj na kvantovú ob­
lasť. Výsledkom je kompletné riešenie pre Q K D s už komerčným nasadením [46], [48]. 

• Q K D systém 
- M u l t i p l e x e d Q K D System umožňuje prevádzku na vlákne prenáša­

júcom údaje, čím sa odstraňuje požiadavka na nákladné tmavé vlákno. 
Využíva kvantový kanál s vlnovou dĺžkou v telekomunikačnom O-pásme 
(od 1260nm do 1360nm), takže C-pásmo (od 1530nm do 1565nm) je 
voľné pre prenos používateľských dát. Môže pracovať v konvenčnom re­
žime s dvojicou vlákien prenášajúcich jednosměrný prenos alebo s jedným 
vláknom prenášajúcim obojsmerné kvantové a klasické signály [48]. 
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Tab. 1.2: Prehľad parametrov dos tupných Q K D systémov od I D Q 

Názov Cerberis 3 Clavis 3 C l a v i s 3 0 0 

Protokol cow C O W T12 

W D M Á no Áno Á no 

Rýchlosť generovania 

kľúčov [kb/s] 
1,4 1,4 6 

Prenosová stratovosť [dB] 12 12 12 

Ú t l m [dB] 12-18 14-18 18-24 

Chybovosť [%] - - 3 

Podpora E T S I A P I Á no Áno Á no 

Dosah [km] 50-75 50-75 70 

Vlas tný šifrátor Nie Nie Á no 

Obr. 1.23: Mult iplexovaný ( M U X ) sys tém Q K D od Toshiba. 

— L o n g D i s t a n c e Q K D S y s t e m pracuje s kvan tovým kaná lom v teleko­

mun ikačnom C pásme pre čo najdlhší možný rozsah a najvyššiu možnú 

bezpečnú rýchlosť kľúča. Môže tolerovať obmedzenú šírku p á s m a multip-

lexovaných dá t v pá sme C [48]. 

Obr. 1.24: Q K D sys tém na dlhé vzdialenosti (long distance) od Toshiba. 

Qasky 

Je čínska spoločnosť tiež nazývaná A n h u i Qasky Science and Technology a zameriava 

sa na komercializáciu kvantovej kryptografie a elementov kvantových sietí z Čínskej 

akadémie vied. Ponúka jú produkty a služby v r á t a n e koncových zar iadení kvantovej 
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Tab. 1.3: Prehľad parametrov dos tupných zar iadení od Toshiba 

Názov M U X 
Long 

Distance 

Protokol T12 

W D M Á no Nie 

Rýchlosť generovania 

kľúčov [kb/s] 
40 300 

Prenosová stratovosť [dB] 10 

Ú t l m [dB; 16,8 28,8 

Chybovosť 10 

Podpora E T S I A P I Áno 

Dosah [km] 70 120 

Vlas tný šifrátor Nie 

Počet vlákien 1/2 2 

kryptografie, smerovacích a prepínacích zar iadení siete, apl ikačného a ovládacieho 

softvéru pre zabezpečenie sietí [46]. 

Quantum Xchange 

T á t o spoločnosť je d o m i n a n t n ý poskytovatel riešení pre kvantové siete a bezpeč­

nosť v U S A . Bo la založená v roku 2016 v Marylande. Implementovali napr ík lad 

Q K D systém, k to rý spája Wal l Street a„back oflice" rôznych finančných spoločnosti 

v New Jersey. Využívajú Q K D službu Phio, ale nevyrába jú ha rdvér Q K D . Integrujú 

hardvér Q K D tretej strany s ich správou kľúčov (key managment), aby zabezpečili 

bezpečnú infrastrukturu distr ibúcie kľúčov. V súčasnej dobe pracujú s dodávateľmi 

Q K D ako je ID Quantique a Toshiba. Spolupracujú tiež so Zayo Group, k to rý m á 

k dispozícií „dark fiber" a s v ý s k u m n ý m ús t avom Battelle, k to rý poskytuje zaria­

denia dôveryhodných uzlov [46]. 

Mági Q 

Spoločnosť Mag iQ sídli v Amerike a nachádza sa v š t á t e Massachusetts. Vyvíja 

v las tné riešenie pre Q K D QPN-8606 a Q-Box. P o n ú k a tiež riešenie pre pot lačenie 

e lekt romagnet ických interferencií. Spomínané produkty nie sú už dlhšie š t a n d a r d n e 

ponúkané , ale bude vyvíjať a vytvárať riešenia na mieru, k toré sú založené na týchto 

produktoch [46]. 
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InfiniQuant 

InfitnityQuant je nemecká spoločnosť, k to rá v spolupráci s M a x Planck Institute 

vyvíja Q K D riešenie pre satelity a optické vlákna. Sú v počia točnej fáze vývoja 

Q K D , k toré využíva spoji té p remenné teda ( C V - Q K D ) [46]. 

Qubitekk 

Americká spoločnosť založená v roku 2012 v Kalifornií. Nedávno oznámila ako prvá 

generá tor fotónov s technológiou „plug and play" s názvom Q E S 1 . Hlavnými pro-

duktami sú generá tory kvantovo previazaných fotónov [46]. 

Quintessence Labs 

F i r m a sídli v Austrá l i , ich h lavnými produktami sú generá tory náhodných čísiel, 

Q K D systémy, Q K D N a kvantovo kryptografické zabezpečenie. Ak tuá lne ma jú vo 

vývoji d ruhú generáciu Q K D , k to rá m á umožniť využit ie spoji tých p remenných pro­

s t redn íc tvom laserového lúča. T ú t o technológiu by mali byť schopné využiť bežné 

te lekomunikačné zariadenia cez bežné optické vedenia [46]. 
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2 Praktická časť 

2.1 Simulátory 

Sieťové s imulá tory umožňujú ušetriť pri uskutočňovaní projektov veľa peňaz í a času. 

Simulačně prostredie p o n ú k a vytvorenie zložitých sieťových topologii, vysoký s t up eň 

kontroly, rôzne nastavenia parametrov siete a opakovanie experimentu. 

2.1.1 QKDNetsim 

Cieľom Quantum Key Distr ibution Network Simulation (QKDNets im) nebolo vy­

tvoriť s amos t a tné simulačně prostredie, ale vývoj modulov Q K D , k toré bude možné 

implementovať do existujúcich a spoľahlivých simulátorov. V tomto p r ípade to bol 

NS-3. Q K D N e t s i m podporuje simuláciu v rôznych sieťových topologii, bez ohľadu 

na Q K D . Tento s imulátor je voľne dos tupný na internete. Q K D N e t s i m sa zameriava 

na použi t ie kľúča a správu kľúčov, nepoužíva sa pre ich generáciu. 

Q K D N e t s i m obsahuje triedu Q K D C r y p t o , k to rá využíva kryptografické algo­

ri tmy z knižnice Cryp to++ a je nap í saná v jazyku C + + . T á t o knižnica ak tuá lne 

podporuje kryptografické algoritmy ako A E S , O T P , V M A C a veľa ďalších. 

Tento implementačný model obsahuje sieťový modul Q K D , kľúče Q K D , vyrov­

návaciu pamäť Q K D , sieťové zariadenie Q K D ( Q K D NetDevice) a „processing app-

lications". Q K D N e t s i m bol vytvorený na Technickej univerzite v Ostrave a m á ho 

v správe Katedra telekomunikáci í Univerzity v Sarajeve a t í m L I P T E L Technickej 

univerzity v Ostrave [49]. 

NS-3 

Network simulator 3rd version skrá tene NS-3 je sieťové simulačně voľne dos tupné 

prostredie a je licencované na základe N U G P L v 2 . NS-3 podporuje ako simulácie, tak 

aj emulácie a sú v ň o m využívané hlavne jazyky C + + a Python. Simulátor umožňuje 

simulovať modely s real is t ickými podmienkami. Do NS-3 je možné implementovať 

veľa modulov, vďaka k t o r ý m dokáže podporovať W i - F i , W i M A X , L T E a samozrejme 

siete využívajúce IP, ako aj siete bez IP. Podporuje smerovacie protokoly pre drá tové 

aj bezdrôtové siete a veľa dalších. NS-3 je v prevažnej väčšine využívané na výskumné 

a vzdelávacie účely [50]. 
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2.2 Simulácie 

Pre simuláciu Q K D polygónu bolo zadané prostredie Q K D N e t s i m . Podľa úvodnej 

s t r ánky s imulá to ra 1 bola zvolená inštalácia v pros t redí Linux. Pre možné a oča­

kávané problémy a j ednoduchš iu správu bola inštalácia vykonaná pros t redn íc tvom 

Vi r tua lbox 2 . V prvom kroku bol nainš ta lovaný Vi r tua lBox a nás ledne Linux distri­

búcie Ubuntu verzie 20.04 3. Po inštalácii bolo po t r ebné nainštalovať vše tky po t r ebné 

balíčky (napr. python, g++, libcrypto+H—dev, texlive a veľa ďalších) tak, aby Q K D ­

Netsim fungoval bez problémov. 

V ďalšom kroku bola zrealizovaná s a m o t n á inštalácia s imulačného prostredia NS-

3, nakoľko Q K D N e t s i m nie je s amotný s imulátor , ale len modul, k to rý NS-3 môže 

využiť. NS-3 je voľne dos tupný z oficiálnej s t r ánky a na inš ta lovaný podľa jeho návodu 

na predmetnej s t r á n k e 4 . Po úspešnej inštalácií bol s t i ahnu tý modul Q K D N e t s i m 

a bez vykonania ďalších krokov, by mal byť funkčný. Napriek niekoľkým opakovaným 

pokusom „build project" aplikácia stále vypisovala chybu pri kompilácií . Z tohto 

dôvodu bola celá inštalácia opakovaná, pr ičom boli kontak tované osoby, k toré sa 

podieľali na vytvorení tohto s imulačného modulu. Po vzájomnej konzultáci i bolo 

nav rhnu t é využiť zdieľané vir tual izované zariadenie poskytované na webovej s t ránke 

s imulá toru , na ktorom bol už na inš ta lovaný Linux s funkčným NS-3 a Q K D N e t s i m . 

V poskytnutom v i r tuá lnom zar iadení už ďalšie kroky po inštalácii fungovali a pre 

simuláciu bola v y b r a n á j ednoduchá topológia o 3 zariadeniach, v i d obr. 2.1. N a tejto 

topologii bol i zobrazené a otes tované možnost i tohto s imulačného prostredia. Po 

ďalšej komunikáci i s j e d n ý m z tvorcov Q K D N e t s i m bolo objasnené, že Q K D N e t s i m 

nedokáže simulovať kvantovú úroveň Q K D , teda, že sa nepoužíva na generovanie 

kľúča, ani pre ž iadnu správu kvantového kaná lu alebo odpočúvanie na kvantovej/fy­

zickej úrovni . Jeho činnosť je v prevažnej miere z a m e r a n á na použi t ie t a jného kľúča 

a správu kľúčov na vyšších vrs tvách. 

Uzol 0 
P 2 P 

QKD spoj 
Uzol 1 

P 2 P 

QKD spoj 
Uzol 2 

Obr. 2.1: Topológia simulácie, kde komunikujú uzol 0 s uzlom 2 cez uzol 1. Uz ly sú 

spojené P 2 P spojmi, cez k toré prebieha komunikácia a tiež výmena kľúčov. 

V s imulá tore boli nas tavované parametre, ako rýchlosť generovania kľúčov medzi 

1ttps://www.qkdnetsim.info/install/  
2https: //www. virtualbox.org/  
3https://releases.ubuntu.com/20.04/  
4https://www. nsnam.org/wiki/Installation 
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uzlami, rýchlosť premávky, smerovacie protokoly, čas zač ia tku a konca tvorby kľúčov, 

p remávky a množs tvo prenesených dá t . 

Takt iež bolo možné nastavovať parametre kvantového kanálu , ako parametre mi­

n imálneho množs tva kľúčov (pod touto hodnotou, je v stave p rázdny a kvantový spoj 

skolabuje), prahová hodnota (pod touto hodnotou je v stave nebezpečens tva) , maxi­

m á l n a hodnota (maximálne množs tvo kľúčov, k toré môžu byť uložené) a poč ia točná 

hodnota (množstvo kľúčov na zač ia tku simulácie). A k je poč ia točná hodnota na za­

čia tku simulácie pod prahovou hodnotou je v stave dopĺňania . Skript so s imulačným 

kódom obsahuje: 

• importovanie používaných knižníc, 

• výpis výs tupu simulácie do konzoly, 

• vytvorenie zar iadení a l inky medzi nimi, 

• pridelenie parametrov komunikačnému kanálu , 

• pridelenie IP adries zariadeniam, 

• definícia Q K D spojenia medzi zariadeniami a nastavenie parametrov, 

• nastavenie p remávky a jej parametre, 

• určenie konca simulácie. 

V ý s t u p o m s imulá tora bol i smerovacie tabuľky, záznamy o prenose (.pcap) a graf 

vyrovnávacej p a m ä t e kľúčov (množstvo ta jných kľúčov medzi uzlami, k toré sa dajú 

použiť pre šifrovanie p remávky) . Simulácie boli zamerané na zobrazenie vyrovnáva­

cej p a m ä t e počas priebehu komunikácie pri rôznych rýchlost iach generácie kľúčov 

(keyrate) a prenosových rýchlost iach p remávky a porovnania posky tnu tých komu­

nikačných protokolov. 

Tab. 2.1: Výs tup z konzoly s imulačného prostredia Q K D N e t s i m pri vzorovej simu­

lácií, kde existovalo dos ta točné množs tvo kľúčov pre zašifrovanie všetkých dá t . 

Zdrojová IP adresa 10.1.1.1 

Cieľová IP adresa 10.1.2.2 

Odoslané [bit] 750 000 Pr i ja té [bit] 750 000 

Odoslané [paket] 1250 Pr i ja té [paket] 1250 

Pomer [bit] 1 Pomer [paket] 1 

Tab. 2.2: Prenosové parametre prvej simulácie 

Spojenie Q K D spoj 1 Q K D spoj 2 P r e m á v k a 

Začiatok 10 3 15 

Koniec 50 50 50 

Keyrate [bit] 5 072 000 2 007200 -
Prenosová rýchlosť [Mb/s] - - 2 
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2.2.1 Prvá simulácia 

Prvá a ú v o d n á simulácia zobrazuje vplyv rýchlosti tvorenia kľúčov a rýchlosť pre­

mávky na vyrovnávaciu pamäť kľúčov. Takt iež boli vybrané rôzne časy zač ia tku 

tvorby kľúčov tak, aby na bol grafe viditeľný rozdiel. 

Množstvo kľúčov na linke medzi uzlom 0 a 1 

Množstvo kľúčov -
Prahová hodnota -

Minimum -
Maximum -

Stav:Pripravený 
Stav:Nebezpečenstvo 

Stav: Dopĺňanie 
Stav:Prázdny 

Obr. 2.2: Priebeh zmeny množs tva kľúčov medzi nu l t ým a p r v ý m uzlom so smero­

vacím protokolom D S D V . 

P r e m á v k a tvorila 3 000 000 bitov, jeden paket mal nas tavenú veľkosť 60 bitov a os­

t a t n é parametre boli nas tavené , viď. tab. 2.2. Z grafov je zjavné, že od definovaného 

zač ia tku tvorby kľúčov vždy prebehne 10 sekúnd a až potom sa odošle nas tavené 

množs tvo kľúčov a t á t o s i tuácia sa opakuje. 

Množstvo kľúčov na linke medzi uzlom 1 a 2 

4x10' ( l O O O O O O O O O O O O O O O O O O O O O O O O O O O O O O -

Množstvo kltičov 
Prahová hodnota 

Minimum 
Maximum 

Stav:Pripravený 
Stav:Nebezpečenstvo 

Stav:Dopíňanie 
Stav: Prázdny 

Obr. 2.3: Priebeh zmeny množs tva kľúčov medzi p r v ý m a d r u h ý m uzlom so smero­

vacím protokolom D S D V . 

P r i spus tení p remávky je zjavné znižovanie množs tva kľúčov vo vyrovnávacej 

p a m ä t i . V pr ípade keď množs tvo kľúčov klesne pod p rahovú úroveň (treshold), a t á t o 
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pamäť sa dostane do stavu nebezpečne nízkeho množs tva kľúčov (prezentované žl tou 

čas tou grafu). 

Celkové množstvo kľúčov v celej sieti 

fe 4x10' -

i — i — i — | — i — i — i — i — | — i — i — i — i — | — i — i — i — i — | — i — i — i — i — | — i — i — i — i — | — i — i — i — i — | — i — i — i — i — | — i — i — i — i — | — 

++++ 

Množstvo kľúčov 

15 20 25 30 

Čas [sekundy] 

40 45 

Obr. 2.4: Priebeh zmeny množs tva kľúčov v celej sieti so smerovacím protokolom 

D S D V . 

2.2.2 Druhá simulácia 

D r u h á simulácia zobrazuje je vplyv smerovacích protokolov na vyrovnávaciu pamäť 

kľúčov. V s imulátore boli základné protokoly: 

Množstvo kľúčov na linke medzi uzlom 0 a 1 so smerovacim protokolom AODV 

4x10' C I O O O O O O O O O O O O O O O O O O O O O O O O O O O O O O -

I I I I I I I I 

I , , , , I , , , > 

Množstvo kľúčov 
Prahová hodnota 

Minimum 
Maximum • 

Stav:Pripravený 
Stav: Nebezpečenstvo 

Stav:Dopíňanie 
Stav:Prázdny 

10 15 20 25 30 35 40 45 

Čas [sekunda] 

Obr. 2.5: Zobrazenie vp lyvu smerovacieho protokolu A O D V na priebeh zmeny množ­

stva kľúčov medi uzlami 0 a 1. 
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A d h o c O n - d e m a n d D i s t a n c e V e c t o r skrá tene A O D V je smerovací protokol 

pre mobi lné a bezdrôtové siete. A d hoc je pomenovanie pre sieť, kde sú dva rov­

nocenné prvky, k toré komunikujú priamo bez použi t ia p r í s tupového bodu. A O D V 

dokáže smerovať unicast aj multicast. Tento protokol je reakčný, teda smerovanie 

začína až keď príde pož iadavka pre spojenie, dovtedy neprebieha ž iadna komuni­

kácia. Protokol pre zistenie vhodnej cesty zisťuje dĺžku vektora, využíva algoritmus 

Distance Vector (vektor je označený ako skok na urč i tý smerovač (next hop) a vzdia­

lenosť k nemu (metric)) [51]. 

D e s t i n a t i o n - S e q u e n c e d D i s t a n c e V e c t o r P r o t o c o l , skrá tene D S D V fun­

guje ako proak t ívny protokol, sleduje ak tuá lne dianie siete a nadväzuje spojenie 

ešte p r ed tým, ako pr íde pož iadavka na spojenie kvôli komunikáci í . Využíva Bel l -

man Ford algoritmus a jeho h lavným pr ínosom je, že rieši p roblém so smerovacími 

slučkami (routing loop). Informácie o smerovacích tabuľkách sú dis t r ibuované medzi 

účas tn íkmi čas tým odosielaním výpisov a aktualizácií . D S D V je opt imal izovaný pre 

mobilné a bezdrôtové ad hoc siete [51]. 

Množstvo kľúčov na linke medzi uzlom 0 a 1 so smerovacím protokolom DSDV 

' ' ' I ' ' ' ' I ' ' '—l ' l ' ' ' ' l ' ' ' ' I ' ' ' ' I ' ' — ' 

4x1 O7 (b O O O O O' O O' O 'O O O O O O O O O Q O O O O O O O O O O O O 

Množstvo kľúčov 
Prahová hodnota 

Minimum 
Maximum 

Stav:Pripravený 
Stav:Nebezpečenstvo 

Stav:Dopíňanie 
Stav:Prázdny 

-> 

Obr. 2.6: Zobrazenie vp lyvu smerovacieho protokolu D S D V na priebeh zmeny množ­

stva kľúčov medzi nu l t ým a p rvým. 

O p t i m i z e d L i n k - S t a t e R o u t i n g P r o t o c o l , skrá tene O L S R . Smeruje informá­

cie na základe opt imal izovaných stavov liniek. Je to p roak t ívny smerovací protokol 

a je definovaný ako čisto smerovací protokol. Smerovanie vždy začína v uzle a porov­

náva cieľovú adresu a smerovacie t a b u ľ k y Informácie sú posielané z uzlu na uzol, až 

k ý m nedorazia k cieľu, pr ičom je vždy hľadaná na jkra t š ia cesta k cieľu. Tiež je pou­

žívaný v mobi lných ad hoc sieťach a tiež je ho možné použiť aj v iných bezdrôtových 

sieťach [51]. 

Pre simuláciu boli vybrané protokoly A O D V a D S D V . Počas simulácie boli roz­

dielne len smerovacie protokoly, o s t a tné parametre boli rovnaké. 
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Vo výsledných grafoch sú len mierne rozdiely, avšak najvýraznejší rozdiel je pri 

protokole D S D V , kde strany komunikovali pravidelne a kde priebeh viac spĺňa oča­

kávané pravidelnosti spojenia a opakované dodávania kľúčov. P r i protokole A O D V 

je spojenie naviazané až keď začne prenos dá t alebo výmena kľúčov. 

2.2.3 Tretia simulácia 

V tejto simulácii bolo sledované, ako sa bude sieť správať, ak bude nas t avená príliš 

vysoká p remávka , nedos ta točné generovanie kľúčov a poč ia točná hodnota bude na­

s tavená pod prahovou hodnotou. Z grafu je zjavné, že v p r ípade ak v p a m ä t i nie je 

dos ta točné množs tvo kľúčov, je na zač ia tku v stave dopĺňanie a po čase sa dostala 

do stavu pr ip ravená a po spus tení p remávky množs tvo kľúčov klesne pod min imálnu 

hodnotu, komunikácia skolabuje cl HZ Set neobnoví. 

Tab. 2.3: Výs tup z konzoly s imulačného prostredia Q K D N e t s i m pri simulácií vy­

sokého toku dá t , kde nebolo dos ta točné množs tvo kľúčov, ani dos ta točné rýchla 

regenerácia kľúčov. 

Zdrojová IP adresa 10.1.1.1 

Cieľová IP adresa 10.1.2.2 

Odoslané [bit] 4000 200 Pr i ja té [bit] 3112 200 

Odoslané [paket] 6 667 Pr i ja té [paket] 5187 

Pomer [bit] 0,778011 Pomer [paket] 0,778011 

Množstvo kľúčov na linke medzi uzlom 0 a 1 

4x107 < i O O O O O O O O O O O O O O O O O O O O O O O O O O O O O O 

A ty A A , A ty A A . A ty A A A , ty A A A , ^ A A A . A , A A ^ j , ^ A ty 

Množstvo klučov 
Prahová hodnota 

Minimum 
Maximum 

Stav:Pripravený 
Sta v: N e bez p eče nstvo 

Stav:Dopíňanie 
Stav: Prázdny 

Čas [sekunda] 

Obr. 2.7: Priebeh zmeny množs tva klučov medzi nu l tým a p r v ý m uzlom pri vysokom 

prenose dá t . 
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2.3 Návrh testovacieho polygónu 

Testovací polygón slúži pre testovanie prenosu s variabi lnými možnosťami nasta­

venia jednot l ivých komponentov a parametrov tak, aby bolo možné obsiahnuť čo 

najviac druhov zapojení , a t ý m umožniť variabili tu čo najväčšieho množs tva zapo­

jení opt ických sietí. 

2.3.1 Topológia polygónu 

Topológia je n a v r h n u t á tak, aby sa mohol simulovať vplyv prenosu bežných po­

užívateľských dá t na kvantový kanál . Kvantový kaná l a servisný kanál je prená­

šaný súbežne s používateľskými d á t a m i . Parametre prenosu sú nas tavované tak, aby 

kvantový kaná l dosiahol čo najväčší dosah a jednot l ivé komponenty mu spôsobili čo 

najmenší ú t lm. Základom topologie sú dva Q K D moduly, v i d obr. 2.8, v kvantovom 

kanále prebieha j ednosmerná komunikácia , kde sa odosielajú jednot l ivé fotóny a ná­

sledné dve v lákna pre obojsmernú komunikáciu servisného spojenia medzi modulmi. 

D á t a sú odosielané do šifrátora, kde sú uložené kľúče pre zabezpečenie dá t , ale toto 

zariadenie nie je súčasťou práce a v práci sa bude uvažovať, že d á t a sú už zašifrované. 

V poslednej časti sú zariadenia multiplexory, k toré slúžia pre spojenie viacerých pre­

nosov do j edného opt ického vlákna. Avšak D W D M m á vs tupný ú t l m vyše 3 dB, čo 

je pre kvantový kaná l veľmi obmedzujúce, a preto bolo po t r ebné nájsť a l t e rna t ívne 

zariadenie, s k t o r ý m bude možné naviazať kvantový kanál do optického vedenia, 

a t ý m zar iaden ím je práve A d d / D r o p multiplexor, pre tože naj limituj úcejšou časťou 

topologie je práve kvantový prenos, k to rého úroveň signálu je pevne nas tavená a nie 

je j u možné ž iadnym spôsobom zosilniť. 

3/6 dB 

používateľské dáta f"1 
Sifrátor 

Dešifrátor 

Ethernet 
prenos klúčov 

DWDM 
40 CH 

SFP 
Servisný kanál 

CH 29,30 
LC/UPC 

ADD 
WDM 

Kvantový kanál 
1551,72 nm FC/APC 

0,7dB loss 3/6 dB 

DROP 
WDM 

DWDM 
40 CH 

ĽL 
Sifrátor 

Dešifrátor 

Clavis : 

Obr. 2.8: Topológia testovacieho polygónu pre s imul tánny prenos Q K D a používa­

teľských dá t . 
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2.3.2 Komponenty 

Topológia sa zak ladá na vysielacích zariadeniach, ako sú S F P a jeho variácie alebo 

Q K D pre kvantový kanál . Q K D je zdrojom pre kvantový signál, servisnú komuni­

káciu a odosielanie kľúčov do šifrátora. D á t a z Q K D pokračujú do D W D M , k toré 

slúži pre spojenie viacerých prenosov do j edného vlákna. Pre naviazanie kvantového 

kaná la do v lákna je použi tý A d d / D r o p multiplexor. 

S F P 

Form-factor pluggable je opt ický modu lá rny transreceiver, k to rý slúži pre odosiela­

nie aj pri j ímanie opt ického signálu. Sú n á s t u p c a m i G B I C a podporu jú š t a n d a r d y 

ako S O N E T , Gigabit Ethernet, Fibre Channel a ďalšie. Toto zariadenie je použi té 

ako komunikačný modul v Q K D pre servisné spojenie. Pre komunikáciu používateľ­

ských dá t je odhadovaná rýchlosť 100 G b / s a pre t ú t o rýchlosť je uvažované Q S F P 2 8 

s vysielacím výkonom 5 d B m . 

QKD 

N a základe rešeršu dos tupných zariadení , ich aktuálnej ceny a dostupnosti bolo 

vybrané zariadenie Clav is 3 , v i d obr. 1.19. Jednot l ivé špecifikácie zariadenia boli 

konzul tované vedúcim práce priamo s I D Q . Kvantový kaná l je p renášaný iba jed­

n ý m smerom na vlnovej dĺžke 1551,72 nm. Je to 32. kanál I T U š t a n d a r d u so šírkou 

p á s m a 1,25 G H z . Signálová úroveň kvantového kaná lu bola vypoč í t aná na —89 d B m 

(1,258 • 10~ 1 2 W ) a jeho dynamika je 14 d B . T á t o je kľúčovým parametrom pri ná­

vrhu topologie. Servisný kanál , kde prebieha komunikácia obojsmerne, využíva ka­

nály I T U 29., 30., a to pre vlnové dĺžky 1554,13 nm a 1553,33 nm. Vysielacia úroveň 

je 4 d B m (2,512 • 10" 3 W ) a pri j ímacia - 2 8 d B m (1,584 • 10" 6 W ) . Vs tupné S F P pre 

servisný kaná l je F W L F 1 6 3 2 x x od firmy Finisar. Pre odosielanie aj pr i j ímanie je 

s amos t a tné vlákno a prenosová rýchlosť až do 2,7 G b / s . M á ma lú disperziu vďaka 

D F B (Distributed FeedBack) laseru a môže dosiahnuť vzdialenosti až do 120 km. 

Šifrátor 

Sifrátor nie je súčasťou diplomovej práce a je v tejto práci zanedbaný. Toto zariadenie 

m á mať 100 G b / s opt ický vstup pre nešifrované dá t a , d ruhý vstup je sieťový konek­

tor 8P8C s prenosovou technológiou ethernet, k to rý slúži pre pri j ímanie šifrovacích 

kľúčov od Clav i s 3 . Opt ický výs tup šifrátora je 100 G b / s Q S F P 2 8 pre odosielanie 

zašifrovaných používateľských dá t . 
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DWDM 

Systém D W D M (Dense Wavelength Division Multiplexing) je sys tém s h u s t ý m vlno­

v ý m multiplexom. D W D M využíva hlavne pásmo C , k toré je v rozsahu od 1530 nm 

do 1565 nm a predstavuje konvenčné pásmo. Vláknová optika vykazuje na jmenšiu 

stratu práve v pásme C a m á v ý z n a m n ú výhodu v prenosových sys témoch na veľké 

vzdialenosti. Nebolo vybrané ž iadne špecifické D W D M , ale je očakávané štyridsať 

kanálové so v s t u p n ý m ú t l m o m 3 dB. 

Add/Drop WDM 

A d d / D r o p W D M je zvolené pre nízky v s tupný ú t l m len 0,7 dB , a to práve pre 

naviazanie kvantového kaná lu do v lákna k servisnému kaná lu a šifrovaným d á t a m . 

Pre naviazanie kvantového kaná lu bolo vybrané iné zariadenie z dôvodu, že D W D M 

m á vysoký v s tupný ú t l m a dosah prenosu je obmedzený práve kvan tovým kaná lom. 

Tento kaná l nie je možné zosilovať a m á dovolenú max imá lnu stratu počas prenosu 

14 d B . 

Optické vlákno 

Prenosové optické vlákno m á nas tavené parametre podľa v lákna G.652D. Jeho ú t lm 

je 0 , 2 d B / k m . Toto vlákno m á p o s u n u t ú disperziu a pri simuláciách kvôli nepres­

nosti nastavenia tohto parametru bude t á t o hodnota zanedbávaná a nas t avená na 

nulu [52]. 

Dosah je možné vypočí tať ako dvakrá t A d d / D r o p multiplexor, čo je v súčte 

1,4 d B a nás ledne optické vlákno, k to rého ú t l m je 0,2 d B / m a to vychádza na 63 km. 

Tento výpočet je čisto teoret ický a nepoč í t a sa pri ň o m so ž iadnymi uzlami, zvarmi, 

konektormi ani inými ú t lmami , k toré v praxi reálne vznikajú. 

2.4 Simulačně scenáre 

Topológia je n a v r h n u t á podľa topologie testovacieho polygónu, ale nie je tam zapo­

jený šifrátor. P rvé dve vedenia sú dátové pre prenos dá t , kde prebieha komunikácia 

o rýchlosti 100Gb/s pomocou D Q P S K modulácie na kaná loch 20. a 21.. Ďalšie sú 

dva servisné kaná ly na kanáloch 29., 30. o rýchlosti 3 G b / s a posledný je j ednosmerný 

prenos kvantového signálu na kaná ly 32., v i d obr. 2.9. 

Simulačně scenáre obsahujú porovnania filtrov a ich prenosové funkcie ako Gaus-

sova, Besselova a Butterworthova [53]. Niektoré filtre nie sú ideálne, a preto je po­

t r ebné ich niekedy sériovo zapojiť tak, aby potlačil i šum na t a k ú úroveň, aby neprek­

ryl kvantový kanál , ale pr i tom príliš neznehodnotili pôvodný signál. Hlavnou úlohou 
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Obr. 2.9: Testovacia topológia v programe VPIphotonics pre simuláciu prenosu kvan­

tového signálu spolu s bežnými d á t a m i . 

bolo porovnať filtračné vlastnosti filtrov a zvoliť taký, k torého vlastnosti sa b u d ú 

podobať čo najviac reá lnym W D M filtrom a zistiť, k toré filtre sú najvhodnejšie . 

2.4.1 Simulácia bez pridaných filtrov 

Spektrum laseru servisného signálu 

- 2 0 

§ - 4 0 

192 192.5 193 193.5 194 
Frekvencia [THz] 

Obr. 2.10: Spek t rá lna charakteristika zdroju servisného kaná lu bez filtrácie na v l ­

novej dĺžke 1554,13 nm (kanál 29.) s hodnotou šumu R I N —120dB/Hz. 

V prvej fáze bol simulovaný prenos dátového, servisného a kvantového kaná lu 

súbežne bez akýchkoľvek filtrov. Najvýkonnejšie signály sú dátové a servisné kanály, 
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viď. obr. 2.11, ale kvantový kaná l je úplne u topený v šume. Z toho dôvodu je po t r ebné 

vybrať filter tak, aby dokázal preniesť kvantový signál spolu s os ta tnými , ale pri tom 

neznehodnotit pôvodné signály. 

Spektrum prenosu po zviazaní všetkých prenosov do jedného v lákna 

0 F 1 1 1 1 

191 191.5 192 192.5 193 193.5 194 
Frekvencia [THz] 

Obr. 2.11: P rvé dva signály zľava sú prenosové dátové o rýchlosti 100 G b / s a nás ledne 

sú dva servisné kanály. Kvantový kaná l ma úroveň — 8 9 d B m a šum je na úrovni 

približne — 7 5 d B m , preto ho nie je možné vidieť. 

Kvantový signál bol spoč í taný ako energia fotónu na vlnovej dĺžke 1551,72 nm, 

k to rá bola vynásobená frekvenciou prenosu, teda 1,25 G H z a následne redukovaný, 

keďže každý impulz neobsahuje fotón. Výsledok je —89,208 d B m a jeho spektrum je 

ideálny impulz, v id . obr. 2.12. 

Úroveň zdrojového signálu pre servisný signál je nižšia, ako nas t avená hodnota, 

v id . obr. 2.10, a to kvôli nas t aveným reá lnym vlastnostiam laseru (šum, fotónový 

drift, bočný signál zdroja atd.). Spektrum prenosu sa p o d o b á reá lnemu spektru 

laseru. Hodnota šumu sa počas celého spektra drží na hodnote —65 dbm až —70 d B m , 

čo je vysoko nad prahovou hodnotou kvantového signálu. 

Zdrojový signál dá tového signálu je podstatne širší ako servisný signál, čo za­

príčinila D Q P S K modulác ia a vysoká prenosová rýchlosti 100 G b / s , v i d obr. 2.13. 

Spektrum sa postupne rozširuje a je ho po t r ebné orezať tak, aby nezasahoval do 

susedných prenosových kanálov a t ý m nerušil susedné prenosy. 
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Spektrum kvantového signálu 

- 8 8 

- 9 0 

Bm
] 

- 9 2 
. t , 
tí o - 9 4 

- 9 6 

- 9 8 

-100 
191 191.5 192 192.5 193 193.5 194 

Frekvencia [THz] 

Obr. 2.12: Kvantový signál vysielaný na kanále 32. je podstatne nižšie než komuni­

kácia v bežných opt ických sieťach, preto je po t r ebné nastaviť parametre siete tak, 

aby š u m z os ta tných vedení neovplyvnil veľmi citlivý prenos kvantového kanálu . 

Spektrum prenosu 100Gb/s s modulác iou D Q P S K 

191 191.5 192 192.5 193 193.5 194 
Frekvencia [THz] 

Obr. 2.13: Zdrojový signál dá tového prenosu D Q P S K na kanále 20. a vlnovej dĺžke 

1561,42 nm. 
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2.4.2 Simulácia Gaussovho filtra 

Pre p rvú simuláciu bol vybraný Gaussov filter s nas t aveným p á s m o v ý m priepustom, 

k torý sa správa ideálne a pot lač í p o s t r a n n ý š u m úplne dole a je viditeľný dos ta točný 

rozos túp (izolácia) medzi dá tovými , servisnými a kvan tovým kaná lom, kde sa jed­

notlivé signály neovplyvňujú, v id . obr. 2.14. P r i prenose bola nas t avená šírka p á s m a 

na 75 G H z a s tupeň filtrácie 3. 

Spektrum prenosu po filtrácií Gaussovim filtrom 

o r 1 1 1 1 

- í o o 1 '—1 1 1 1 " 1 1 

191.5 192 192.5 193 193.5 
Frekvencia [THz] 

Obr. 2.14: Gaussov filter potlačil šum ideálne a to úplne dole. P r i 100 G H z kanáloch 

nevnikajú ž iadne vzájomné ovplyvnenia medzi j ednot l ivými kaná lmi . 

Výs tupný diagram oka v ý z n a m n e napovie a zhodno t í kval i ta t ívne parametre 

p renášaného signálu. S diagramom oka súvisia parametre ako chybovosť, odstup 

signálu od šumu, premenlivé oneskorenie, medzisymbolová interferencia, atd.. Vý­

s tupný diagram prenosu používateľských dá t napovedá , že prenos prebehol úspešne 

s min imálnymi stratami vid . obr. 2.15. 

Podobne výs tupný diagram oka servisného kaná lu m á ideálny tvar, kde nie sú 

viditeľné ž iadne nedokonalosti, okrem mierneho zvlnenia v oblasti logickej jednotky, 

v id . obr. 2.16. 
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Diagram oka pri ja tých dá t 

•10"4 

10 15 20 25 30 35 40 45 

Čas [ps] 

Obr. 2.15: Výs tupný signál dá tového signálu o rýchlosti 100Gb/s , filtrovaný cez 

Gaussov filter so šírkou p á s m a 75 G H z . 

Diagram oka pr i ja tého servisného kaná lu 

•10"4 

5 F 1 1 1 1 1  

100 200 300 400 500 600 700 800 

Čas [ps] 

Obr. 2.16: Výs tupný signál servisného kaná lu , filtrovaný cez Gaussov filter so šírkou 

p á s m a 75 G H z . 
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2.4.3 Simulácia Butterworthovho filtra 

Charakteristika tohoto filtra nie je vôbec ideálna a stále je v bočných pásmach 

viditeľný šum. P r i p o m í n a reálne správanie filtrov, s vy tvoren ím dos ta točne veľkej 

izolácie medzi kaná lmi tak, aby bol kvantový signál dos ta točne vysoko nad úrovňou 

šumu, vid . obr. 2.17. 

N a filtroch bol nas tavený s tupeň filtrácie 3 so šírkou p á s m a filtrácie 75 G H z , aby 

sa jeho parametre čo najviac priblížili k reá lnym vlastnostiam filtrov a potlačil i šum 

na t a k ú úroveň tak, aby vytvori l dos t a točnú izoláciu kvantového signálnu. 

Spektrum po filtrácií Butterworthovim filtrom 

1 1 1  

193.5 

Frekvencia [THz] 

Obr. 2.17: Jeden Butterworthov filter tretieho s t u p ň a bol postačujúci na pot lačenie 

šumu a vytvori l dos ta točné veľkú izoláciu kvantového kanála . 

Kvantový kanál je nad úrovňou šumu približne —30 d B m , čo by malo zabezpečiť 

postačujúci odstup od šumu pre bezproblémové spracovanie signálu. Šírka p á s m a 

bola nas t avená pre vše tky filtre rovnako tak, aby sa simuloval ich priebeh a mohlo 

sa uvažovať, ako blízko pri kvantovom signáli by sa jednot l ivé signály mohli vysie­

lať. A k o je z grafov zreteľné, v id . obr. 2.17, vždy je ideálne, aby medzi vysielaním 

a kvan tovým signálom bola medzera, aspoň o šírke j edného kanála . V p r ípade ak, by 

vysielací kaná l bol hneď vedľa kvantového kaná lu filtrácia by musela byť podstatne 

silnejšia, aby šum nezasahoval do kvantového kanálu . 

65 



Diagram oka pri ja tých dá t 

•10"4 

10 15 20 25 30 35 40 45 

Čas [ps] 

Obr. 2.18: Výs tupný signál dá tového signálu o rýchlosti 100Gb/s , filtrovaný cez 

Butterworth filter so šírkou p á s m a 75 G H z . 

Diagram oka pr i ja tého servisného kaná lu 

•10"4 

100 200 300 400 500 

Čas [ps] 

600 700 800 

Obr. 2.19: Výs tupný signál servisného kanálu , filtrovaný cez Butterworth filter so 

šírkou p á s m a 75 G H z . 
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Diagram oka prenosu dá tového prenosu, v id . obr. 2.18, je podstatne rozptýlenější, 

než po filtrácií Gaussovým filtrom. Najväčší vplyv na kvali tu signálu malo použi t ie 

filtra s nastavenou šírkou p á s m a na 75 G H z , ale bežné optické prenosy nie je problém 

obnovovať a zosilovať, čo sa ale nedá povedať o kvantovom signáli. 

N a rozdiel od Gaussovho filtra prenos servisného kaná la m á nedokonale odfiltro­

vaný signál a do p renášaného 29. kaná la zasahuje 30. kanál , čo je vidieť na diagrame 

oka ako zvlnenie v hornej časti grafu, v id . obr. 2.19. Ale ani t a k ý t o vplyv susedného 

signálu n e m á v konečnom dôsledku žiadny dopad na b i tovú chybovosť servisného 

signálu, v id . obr. 2.5. 

2.4.4 Simulácia Besselovho filtru 

Následne bol zvolený Besselov filter, k to rý m á p o d o b n ú charakteristiku ako But-

terworth filter. Takt iež ako pri všetkých filtroch bol nas tavený pásmový priepust 

o šírke p á s m a 75 G H z a s tupeň filtrácie 3. Nakoľko jeden filter odfiltroval kvantový 

kanál iba s izoláciou približne —15 d B m , boli použi té dva sériovo zapojené filtre. P r i 

zapojení dvoch filtrov je šum pot lačený až na úroveň —150 d B m , v id . obr. 2.20. 

Spektrum po filtrácii dvomi Besselovimi filtrami 

193.5 
Frekvencia [THz] 

Obr. 2.20: Spektrum prenosu po filtrácií každého prenosu dvomi Besselovými fil­

t rami. 

Fi l t re spôsobili značné poškodenie p renášaného dátového prenosu, vid . obr. 2.21. 

V porovnan í s o s t a tnými filtrami, Besselov najvýznamnejš ie ovplyvňuje dá tový pre­

nos, viď. tab. 2.4. N a druhej strane tento druh filtra ovplyvňuje hlavne vysoko rých­

lostné prenosy a n e m á takmer žiadny viditeľný vplyv na prenos servisného signálu, 
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viď. obr. 2.22. 

V ý s t u p o m všetkých simulácií a po rovnan ím ich výsledkov je, že Gaussov filter 

dokázal obsiahnuť vše tky vlastnosti filtra, k toré by na danú komunikáciu bol i vyža­

dované. Následne pre odfiltrovanie kvantového signálu by bol vhodnejš í Butterwort-

hov filter ako Besselov. Z dôvodu šet rnost i k prenosu dá t je vhodnejš í Butterworthov 

filter. 

V ďalšej čast i bola porovnávaná bi tová chybovosť, v závislosti na vzdialenosti 

prenosu. Simulovaná a testovacia vzdialenosť bola zvolená 250 m a skoro max imá lna 

dovolená teoret ická vzdialenosť 60 km. Závislosť filtra na vzdialenosti ukáza la vzrast 

bitovej chybovosti pri vzdialenosti 60 km, k to rá bola p redovše tkým spôsobená út l ­

mom optického vlákna. Fil ter sa správa veľmi podobne pri 250 m, tak aj pr i 60 km 

a nie je viditeľný vplyv druhu filtra na prenosovú vzdialenosť, viď. tab. 2.5. 

Diagram oka pri ja tých dá t 

•10"4 

10 15 20 25 30 35 40 45 

Čas [ps] 

Obr. 2.21: Výs tupný diagram oka dá tového signálu o rýchlosti 100Gb/s , filtrovaný 

cez dva Besselove filtre so šírkou p á s m a 75 G H z . 

2.4.5 Simulácia reálneho filtru 

Po rešerši reálnych filtrov a porovnaniach ich parametrov nie je možné úplne na­

podobniť správanie reálnych filtrov v pros t red í VPIphotonics a nastaviť i m reálne 

parametre. Reálne D W D M a A d d / D r o p W D M využívajú napr ík lad T F F (Thin F i l m 

Fil ter) . Charakteristickou vlastnosťou t akého to filtra je pas ívny charakter a nízka 
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Diagram oka pr i ja tého servisného kaná lu 

•10"4 

Čas [ps] 

Obr. 2.22: Výs tupný diagram oka servisného kanála , filtrovaný cez dva Besselove 

filtre so šírkou p á s m a 75 G H z . 

Tab. 2.4: Porovnanie filtrov a ich závislosť na bitovej chybovosti ( B E R ) prenosov vo 

vzdialenosti 250 m. 

Fil ter Sevisný kanál Dá tový prenos 

Chybovosť B E R [-] B E R [-] 

Gaussov 0 1,3125 - 1 0 " 1 1 

Butterworthov 0 1,2719 -10" 5 

Besselov 0 4,1625-10~ 4 

cena. Práve pre t a k ý t o filter bola m e r a n á filtračná charakteristika na široko pásmo­

vej dióde, v id . obr. 2.23. 

Charakteristika reá lneho filtra bola overená p rak t i ckým m e r a n í m v labora tór iu . 

Do vybraného filtra „100G CH38 D W D M " svietila š irokopásmová dióda, ktorej 

spektrum bolo zobrazené ako pôvodný šum a v ý s t u p n á charakteristika je zobrazená 

v grafe, v id . obr. 2.23. Tento filter potlači l spektrum okolo kaná la do h ĺbky —80 d B m , 

čo zodpovedá pot lačeniu signálu približne o 55 d B m . Tvar filtra sa p o d o b á najviac na 

Gaussov filter, na ktorom nebolo možné nastaviť reálne vlastnosti, ako je napr ík lad 

pot lačenie šumu do určitej hĺbky. V s imulátore vysielací signál servisných kanálov 

m á nas tavené reálne vlastnosti z datasheetu a nas tavenú hodnotu re la t ívneho šumu 

R I N (Relative Intensity Noise) na —120 d B / H z , v id . obr. 2.10. Úroveň šumu tohto 

signálu je okolo —65 d B m . 
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Tab. 2.5: Porovnanie filtrov a ich závislosť na bitovej chybovosti ( B E R ) prenosov vo 

vzdialenosti 60 km. 

Fil ter Sevisný kanál Dá tový prenos 

Chybovosť B E R [-] B E R [-] 

Gaussov 2,1833-10" 7 0,0754 

Butterworthov 2 , 0 8 7 0 - Í O " 7 0,0942 

Besselov 2 , 0 2 9 0 - Í O " 7 0,1431 

Z toho sa dá predpokladať , že ak by sme mali tes tovanú topológiu reálnu a pri­

pojili j u do reálneho filtra, k torého charakteristika je známa , tak hodnota šumu 

bude po t l ačená a klesne na —120 d B m , čo je dos ta točne nízka úroveň na bezproblé­

mový prenos kvantového kanálu . Z charakteristiky Gaussovho filtra je vidieť, že sa 

rozširuje veľmi pomaly. Z toho sa dá usúdiť, že by reálny signál neprekonal vzdiale­

nosť celého kanála , čo je v skúmanej simulácií vzdialenosť medzi d r u h ý m servisným 

a kvan tovým kaná lom. 

-20 

- 4 0 
m 
TJ 

s - 6 0 o 

-80 

-100 

Spektrum filtrácie širokopásmovej diódy 

Priepust filtra 
- Pôvodný š u m 

Priepust filtra 
- Pôvodný š u m 

1.93 1.93 1.93 1.94 1.94 1.94 

Frekvencia [THz] 

1.94 1.94 1.95 

Obr. 2.23: Zobrazené spektrum použi t ia reálneho D W D M filtra na široko pásmovú 

d iódu na kanále 38.. 
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Záver 

K splneniu cieľa diplomovej práce bolo po t r ebné naštudovať si problematiku kvanto­

vej distr ibúcie kľúčov, na ktorej pr incípe je založený prenos informácií, k to rý zabez­

pečuje podmienky ich utajenia pred t re t ími stranami. N a objasnenie tejto proble­

matiky bolo po t r ebné sa zaoberať oblasťami, k toré priamo súvisia s procesmi zabez­

pečujúcimi bezpečný prenos informácií. V práci bol i popísané základy kryptografie 

a kvantovej mechaniky. Podrobne bola vysvet lená problematika qubitu ako základnej 

jednotky kvantovej informácie a jej meranie. B o l i t ak t iež objasnené potreby vývoja 

kvantovej kryptografie založenej na Q K D ako úč inného nás t ro ja na stále sa zvy­

šujúce kr i tér iá zabezpečenia prenosu informácií s ohľadom na rýchlo sa vyvíjajúce 

technológie, k toré v súčasnost i používané technológie na zabezpečenie informácií 

ohrozujú. 

V čast i zaoberajúcej sa qubitom boli ukázané jeho možnost i , jeho výhody a ne­

výhody ako nositeľa informácie a spôsoby jeho merania. Vysvetlený bol pr incíp fun­

govania Q K D a využit ie Q K D so znázorneným priebehom výmeny kľúčov. 

V ďalšej časti bola vysvet lená š t r u k t ú r a Q K D N podľa š t andardov , podstata dô­

veryhodného uzla a jeho fungovanie. Následne boli vysvetlené delenia protokolov, 

ich výhody, možnost i použ i t ia a samotný pr incíp fungovania. 

Po prieskume trhu boli preverení a popísaní ak tuá ln i výrobcovia a firmy zaobe­

rajúce sa Q K D a boli zistené dos tupné komerčné Q K D systémy na trhu. Tieto za­

riadenia boli popísané a vypísané ich parametre. Najvhodnejš ími k a n d i d á t m i , ktor í 

komunikovali a mali najlepšiu zverejnenú ponuku zar iadení sú Toshiba a ID Quan-

tique. 

P rak t i cká časť predstavila využit ie zadaného s imulačného prostredia Q K D N e t -

sim v NS-3 pre simulovanie prenosu Q K D . Q K D N e t s i m je p r imárne smerovaný pre 

správu kľúčov a ich dis t r ibúciu, a nie je zameraný na ich generáciu alebo pre správu 

kvantového kanála . Bo l i vytvorené t r i druhy simulácii a bol i o tes tované možnost i 

s imulátora . 

V ďalšej čast i bol vy tvorený náv rh testovacieho polygónu tak, aby bolo možné 

simulovanie prenosu používateľských dá t súbežne s Q K D . Tento polygón bol simulo­

vaný vo VPIphotonics, kde bol simulovaný s imul tánny prenos dá t spoločne s Q K D . 

Hodnoty šumu boli príliš vysoké a prehlušili kvantový signál, preto boli porovnané 

rôzne filtre tak, aby odfiltrovali š u m a neprekryli kvantový kanál . Ideálne dopadol 

Gaussov, nás ledne Butterworthov a posledný simulovaný Besselov. 

Následne bol porovnaný B E R v závislosti na vzdialenosti prenosu s použ i tými 

filtrami a v poslednej časti bol zobrazený reálny n a m e r a n ý filter, k to rý bol porov­

návaný s nas imulovanými filtrami. Z týchto simulovaných údajov vyplýva, že by pri 

použi t í zdrojového signálu, ako bol nas tavený v simulácií a pot lačení šumu pomo-
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cou reálneho filtra, by bol šum dos ta točne pot lačený tak, aby bol kvantový signál 

izolovaný od šumu. 

Dielčie výsledky práce bol i prezentované na š tudentskej konferencii E E I C T 2021. 
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Zoznam symbolov, veličín a skratiek 

A E S Advanced Encrypt ion Standard 

A O D V A d hoc On-demand Distance Vector 

A P I 

B E R Bi t Error Rate Appl icat ion programming interface 

C O W Coherent One Way 

C V Continuous Variable 

D V Discrete Variable 

D P R Distributed Phase Reference 

D P S Differential Phase Shift 

D E S Data Encrypt ion Standard 

D S D V Destination-Sequenced Distance Vector Protocol 

D F B Distributed Feedback Laser 

D S A Digi ta l Signature Algor i thm 

D W D M Dense Wavelength Division Mult ip lexing 

D Q P S K Differential Quadrature PhaseShift Keying 

E T S I European Telecommunications Standards Institute 

H M A C keyed-Hash Message Authentication Code 

I T U International Telecommunication Union 

I D E A International Data Encrypt ion Algor i thm 

I P Internet Protocol 

K M K e y Mnagment 

K M I P K e y Management Interoperability Protocol 

K M K e y management 

L E A Light Encrypt ion Algor i thm 
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L T E Long Term Evolution 

N S - 3 Network Simulator 3 

O L S R Optimized Link-State Routing Protocol 

O T P One Time Pad 

P B S Polarisation Beam Splitter 

P 2 P Point to Point 

Q B E R Quantum B i t Error Rate 

Q K D Quantum K e y Distribution 

Q K D N Quantum K e y Distr ibution Network 

Q u b i t Quantum bit 

Q o S Qual i ty of Service 

Q S F P Quad Small Form-factor Pluggable 

R S A Rivest, Shamir, Adleman 

R I N Relative Intensity Noise 

R C 4 Rivest Cipher 4 

S P D C Spontaneous Parametric Down Conversion 

S F P Small Form-factor Pluggable 

W i - F i Wireless Fideli ty 

W i M A X Wor ld Interoprability For Microwave Access 

W D M Wavelength Divis ion Mult iplexing 

k m Kilometer 

d B DeciBel l 

d B m DeciBel l na mil l iWat t 

k b / s Ki lob i t za sekundu 

W Watt 
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M b / s Megabit za sekundu 

G b / s Gigabit za sekundu 

n m Nanometer 

d B / m DeciBel l na meter 


