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Abstrakt

Obsahem prace je vytvoreni modelu hodnoceni elektronického bankovnictvi pro

KB a vyjadieni pfinosu z pohledu ekonomického a technického.

Abstract

The thesis is a model evaluation of electronic banking for KB expression and

benefit from the economic and technical.
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Uvod
Elektronicky obchod a vse snim spojené, dnes hraje ve svété businessu a
podnikani velice vyznamnou roli, akSak ne kazd4 firma naplno vyuziva potencialu,
ktery tato forma obchodovani nabizi. Prace je zaméfena na oblast poskytovani
bankovnich produktt skrze e-commerce a specialné pak soustfedéna na pravé vyvijenou
aplikaci Komerc¢ni banky, pro obsluhu jejich produkti pomoci relativn€é nové

zalezitosti, a to ,,chytrych® telefonti s operacnim systémem iOS nebo Android.
Prace si dava za cil zhodnotit tuto aplikaci s konkuren¢nimi aplikacemi ostatnich

bank, pusobicich na tuzemském trhu, vymezit jeji nedostatky a navrhnout opatfeni,

ktera by vedla k posileni konkurenceschopnosti banky v tomto odveétvi.
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1. Vymezeni problému a cile prace

1.1. Vymezeni problému
Cela prace je koncipovana jako analyza a zhodnoceni soucasného a budouciho
stavu elektronického bankovnictvi KB, z pohledu nezaujatého klienta Komer¢ni banky,
a.s., ktera, jakozto jedna z nejvétSich tuzemskych bank, stoji na pfelomu moderniho

ptistupu k elektronickému bankovnictvi.

Mél jsem tu Cest, jako jeden z mala, se osobné podilet na vyvoji a testovani
novych prostiedkt elektronického bankovnictvi pro zminénou banku. Ta jako jedna
z prvnich na svété vibec, pfipravila pro své klienty moznost obsluhy svych produkti
skrze mobilni telefon. Od toho okamziku jakoby se zastavil ¢as a KB pro své klienty
nic dalSiho, co by piekonalo oCekéavani, nepiipravila. SpisSe drzela krok s konkurenci a

po Case zacala dokonce zaostavat.
Tato prace pojednava o zlomovém okamziku, kdy se KB usilovné snazi prekonat

veelku vyspélou konkurenci a stat se opét jedniCkou mezi tuzemskymi bankami, co se

technické stranky tyce.

-11 -



1.2. Cil prace
Na zaklad¢ informaénich zdroji svéta a analyzy zvoleného bankovniho
segmentu vytvorfit model hodnoceni elektronického bankovnictvi pro KB. Navrzeny
model hodnoceni elektronického bankovnictvi vyjadfit pfinosem z pohledu

ekonomického a technického.

Dil¢i cile prace
- Analyza stavajiciho stavu elektronického bankovnictvi vybrané banky
- Zhodnoceni pfipravovanych zmén a vylepseni

- Srovnani s konkurenci

- 12-



2. Teoreticka vychodiska prace

Teoretické Cast diplomové prace se zaméfuje na historii a vyvoj internetu, ale
pfedevSim na problematiku elektronického obchodovani, internet bankingu,

smartbankingu a jejich zabezpeceni.

2.1. Historicky vyvoj internetu

Za skuteCny historicky pocatek Internetu lze pozadovat rok 1958, kdy prezident
Eisenhower pozadal o pridéleni fond na vytvoreni Agentury modernich vyzkumnych
projekti — ARPA (Advanced Research Projects Agency). Cilem této agentury mél byt
vyvoj decentralizované pocitaCové sité, ktera by umoznila komunikaci fidicich stfedisek
obranného systému USA a vybranych vyzkumnych pracovi§t v pfipadé jaderného
utoku proti USA. Prostiedky byly vyhrazeny zrozpoctu amerického vojenského
letectva. (17)

Az do poloviny osmdesatych let se Internet rozvijel pozvolna a je omezen
pfedev§im na vladni a vojenské organizace. Vyznamnou posilu dostava Internet
v poloviné osmdesatych let, kdy se k nému zacinaji pfipojovat americké univerzity.
Zasadni impuls pfichazi v roce 1986, kdy vznikéd sit NSFNET, paterni sit’ Internetu
v USA. Provoz této pateini sité byl financovan zrozpoctu vladni agentury NSF
(National Science Foundation). Tato sit' nahradila dosavadni ARPANET a MILNET
(Military Network). Ob¢ tyto starsi sit€ se vratily ke svému pivodnimu uréeni a zaCaly
opét slouzit vyhradné armadé. Vytvoreni patefni sit€ NSFNET podnitilo dalsi
pfipojovani do Internetu. Ten se stava ovéfenou doménou pro vzdélani a vyzkum.
Postupné se do Internetu pfipojuji vSechny vyznamnéjsi americké univerzity a
vyzkumné ustavy. Pocatkem devadesatych let vstupuje do déje i Cesky internet. Vznikl
a propojil se se svétem a zacal jim byt ovliviiovan. Od roku 1993 proziva Internet
v USA veliky rozmach. O dva roky pozdé€ji, vroce 1995, je na Internet pfipojen
dvojnasobek pocitact v porovnani s rokem 1993. Jde jiz o dva miliony pocitacu.

Internet zacina v posledni dobé zasadnim zpusobem ovliviiovat nejen piistup
k informacim, ale i rozvoj obchodu. E-business — vyuziti internetu pro obchodni ucely

se stava denni soucasti naseho zivota. (24, 30)

- 13 -



2.2. Bezpecnost na internetu
2.2.1. Trizakladni notace
Autentizace
Autentizace je proces ovéfeni identity subjektu. Potfebujeme potvrdit, ze
druhym ucastnikem komunikace, transakce jsme pravé my a nikdo jiny. Potfebujeme
veédeét, ze v urcitych transakcich se za nas nemuze nikdo jiny vydavat. Subjekt vyda

prohléaseni o své identité — 1:1. (6)

Autorizace

Autorizace  obvykle nasleduje po autentizaci. Je to souhlas, schvéleni,
umoznéni pristupu ¢i provedeni konkrétni operace danym subjektem. Je to povoleni
pristupu nékam, k nékomu nebo néfemu (nejen ve smyslu piistupu do konkrétnich
prostor nebo k néjaké osobé¢, ale také pfistup k informacim, funkcim, programovym

objektim a podobné). (6)

Identifikace
Identifikace je porovnani nezaménitelnych charakteristik pfedmétu s naslednym
urcenim nebo vylouc¢enim shodnosti. Systém prochazi vS§echny zaznamy v databazi, aby

nasel shodu — 1:n. (6)

Vicefaktorova autentizace

Nejucinngjsi metodou jak vylepsit autentizacni metodu je, ze misto klasického
hesla nebo PINu, pfidame navic dalsi faktor, napt. token. Token je maly predmét, ktery
musi mit klient v drzeni, aby se mohl piihlasit do své internetové banky. Tokenem muze
byt Cipova karta, USB token, mobilni telefon, autentizac¢ni kalkulator. Vyuzivaji se
certifikaty, jednorazova hesla. Evropské i1 tuzemské banky se snazi dvoufaktorovou
autentizaci klientim nabizet. Mizeme se také setkat s tfifaktorovou autentizaci, kde tieti
faktor je biometrika. Biometrické metody autentizace vychazeji z predpokladu, ze
mnohé charakteristiky jsou jedineéné pro kazdého zivého clovéka a zaroven jsou

prubéhu casu minimalné proménné. (19)

- 14 -
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Obrizek 1: Biometrické technologie
Zdroj: (9)

2.2.2. Zabezpeceni proti utoku Man-In-The-Middle

Man in the middle (dale jen MITM) patii mezi nejznaméjsi problémy v
informatice a kryptografii. Jeho podstatou je snaha uto¢nika odposlouchavat
komunikaci mezi ucastniky tak, ze se stane aktivnim prostfednikem. Dilezitym faktem
je, ze v prostredi souCasnych béznych pocitacovych siti neni nutné, aby Malory
(Gtocnik) lezel fyzicky na cesté mezi Alici a Bobem, protoze lze sitovy provoz snadno
prfesmérovat.

Utok MITM lze fesit nékolika zpGsoby:

e vzijemnou vymeénou vefejnych kli¢h jinym bezpeCnym kanalem
(pozadavkem na bezpecny kanal pro vyménu kli¢h ovSem prichazime o
zasadni vyhodu asymetrické kryptografie, kde idealn¢ takovy kanal
nepotiebujeme),

e ovéfenim ziskanych vefejnych kli¢l jinym bezpecnym kanalem, nejlépe
pomoci jejich otisku (napft. telefonicky),

e ovérenim klich pomoci elektronického podpisu Alice i Boba pomoci

certifikacni autority nebo sité daveéry (tzv. digitalni certifikat).

- 15 -



Kvantova kryptografie umoziuje pripravit takovy kanal, ktery je z principu
neodposlouchavatelny, nebot kazdou snahu o odposlouchévani dokéze pravy pfijemce

detekovat. (6)

2.2.3. Elektronicky podpis

Elektronicky podpis je identifikacni udaj autora (odesilatele) elektronického
dokumentu, k nému pfipojeného. Za elektronicky podpis se v §ir§im vyznamu povazuje
i prosté nesifrované uvedeni identifikacnich udaju (napfiklad jména a adresy, nazvu a
sidla, rodného nebo jiného identifikacniho Cisla atd.) na konci textu v elektronické
(digitalni) podobé, které zarucuje identifikaci (tedy jednoznacné urCeni) oznacené
osoby, avSak nikoliv integritu podepsaného dokumentu ani autentizaci podepsaného.

Elektronicky podpis je jednim z hlavnich nastrojii identifikace a autentizace
fyzickych osob v prostfedi internetu. ZaruCeny elektronicky podpis je aplikaci

asymetrické kryptografie (viz 3.2.4). (2, 36)

2.2.4. Symetricka a asymetricka Sifra
Symetricka Sifra

Symetricka Sifra, nékdy téz nazyvana konvencni, je takovy Sifrovaci algoritmus,
ktery pouziva k Sifrovani i deSifrovani jediny kli¢. Tim se lisi od algoritmi s vefejnym
klicem, které maji dvojici kli¢i — tajny a vefejny.

Podstatnou vyhodou symetrickych Sifer je jejich nizka vypocetni narocnost.
Algoritmy pro Sifrovani s vefejnym klicem muizou byt i stotisickrat pomalejsi. Na
druhou stranu velkou nevyhodou je nutnost sdileni tajného klice, takze se odesilatel a

ptijemce tajné zpravy musi pfedem domluvit na tajném klici. (2)

M

Sifrovany text

Sifrovani

A

Sifrovany text Dedifrovani

Obrazek 2: Sifrovani a deSifrovani pomoci jediného klice

Zdroj: (2)
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Asymetricka Sifra

Asymetricka kryptografie (kryptografie s vefejnym klicem) je skupina
kryptografickych metod, ve kterych se pro Sifrovani a deSifrovani pouzivaji odlisné
klice. To je zakladni rozdil oproti symetrické kryptografii, ktera pouziva k Sifrovani i
desifrovani jediny klic.

Kromé ocividné moznosti pro utajeni komunikace se asymetricka kryptografie

pouziva také pro elektronicky podpis, tzn. moznost u dat prokazat jejich autora. (2)

Bob
Ahoj
Alice! [+
_— Verejny kiic
slecny Alice
6EB69570
08EO03CEA4
Alice

. \J
ilri]::]é' 1—{De§irwa’ni
' Privatni kli¢

slecny Alice

Obrazek 3: Asymetrické Sifrovani

Zdroj: (2)

2.2.5. Certifikaty

Digitalni certifikat je v asymetrické kryptografii digitdlné podepsany verejny
Sifrovaci kli¢, ktery vydava certifikacni autorita. Uchovava se ve formatu X.509, ktery
(kromé jiného) obsahuje informace o majiteli vefejného klice a vydavateli certifikatu
(tvurci digitalniho podpisu, tj. certifikani autorit€). Certifikaty jsou pouzivany pro
identifikaci protistrany pfi vytvafeni zabezpecCeného spojeni (HTTPS, VPN atp.). Na
zaklade principu pfenosu duvéry je mozné duvérovat neznamym certifikatim, které jsou

podepsany daveéryhodnou certifikaéni autoritou. (13)
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2.2.6. Sifrovaci standardy a protokoly

DES

Date Encryption Standard je v kryptografii symetricka §ifra vyvinuta v 70.
Letech spolecnosti IBM. V roce 1977 byla zvolena za standard pro Sifrovani dat v
civilnich statnich organizacich v USA a nésledné se rozsifila i do soukromého sektoru.
V soucasnosti je tato Sifra povazovana za nespolehlivou, protoze pouziva kli¢ pouze o
délce 64 bitd, z toho 8 je kontrolnich a 56 efektivnich. Navic jeji algoritmus obsahuje
slabiny, které dale snizuji bezpecnost Sifry. Diky tomu je mozné Sifru prolomit utokem

hrubou silou za méné nez 24 hodin. (6)

AES
Advanced Encryption Standard je symetricka blokova S§ifra, ktera nahradila dfive
uzivanou S§ifru DES. Dnes je pouzivana naptiklad pro bezdratové Wi-Fi sit€é v ramci

zabezpeCeni WPA2 dle standardu IEEE 802.11i. (3)

WEP

Wired Equivalent Privacy (soukromi ekvivalentni dratovym sitim) je v
informatice oznaCeni pro zastaralé zabezpeCeni bezdratovych siti podle ptvodniho
standardu IEEE 802.11 z roku 1997. Cilem WEP bylo poskytnout zabezpeceni obdobné
dratovym pocitaCovym sitim (napf. kroucena dvojlinka), protoze radiovy signal je
mozné snadno odposlouchavat i1 na delsi vzdalenost bez nutnosti fyzického kontaktu s
pocitacovou siti. WEP byl prolomen v srpnu 2001, a proto bylo jeho nasazeni nahrazeno

zabezpecCenim pomoci WPA2 podle standardu IEEE 802.111. (13)

WPA

Wi-Fi Protected Access (chranény pfistup k Wi-Fi) je v informatice obchodni
oznaceni pro zabezpeceni bezdratovych siti. Po prolomeni zabezpeceni WEP v roce
2001 definovala Wi-Fi Alliance v roce 2002 zabezpeceni WPA pro Wi-Fi sité jako Cast
tehdy pfipravovaného standardu IEEE 802.11i. (7)
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WPA2

IEEE 802.111, také znamy jako WPA2, je dodatek k IEEE 802.11 standardu
vylepSujici autentizaCni a Sifrovaci algoritmus pro bezdratové sit€¢ Wi-Fi. Byl schvalen
24. Cervna 2004 a zneplatiuje tak puvodni zabezpeCeni Wired Equivalent Privacy
(WEP), které ma mnoho bezpe€nostnich slabin. Wi-Fi Protected Access (WPA) je
predchiidce WPA2, ale misto implementace plného IEEE 802.11i implementuje pouze
3. navrh tohoto standardu, tedy pouze podmnozinu 802.11i.

WPA2 pouziva blokovou Sifru Advanced Encryption Standard (AES), zatimco
diivej§i WEP a WPA pouzivaji proudovou Sifru RC4. 802.11i architektura obsahuje
nasledujici komponenty: IEEE 802.1X pro autentizaci (pouziva tedy Extensible
Authentication Protocol (EAP) a autentizacni server), Robust Security Network (RSN)
pro udrzovani zdznamu asociaci a na AES zalozeny Counter Mode with Cipher Block
Chaining Message Authentication Code Protocol (CCMP), ktery poskytuje utajeni,
integritu a autentizaci. Dal§im dalezitym prvkem autentiza¢niho procesu je Ctyfcestny

handshake. (7)

SSL

Secure Sockets Layer (vrstva bezpecnych socketil) je protokol, resp. vrstva
vlozena mezi vrstvu transportni (napif. TCP/IP) a aplika¢ni (napt. HTTP), ktera
poskytuje zabezpeCeni komunikace Sifrovanim a autentizaci komunikujicich stran.

Nasledovnikem SSL je protokol Transport Layer Security (TLS). (11)

HTTPS
Hypertext Transfer Protocol Secure je v informatice nadstavba sitového protokolu
HTTP, kterd umoziuje zabezpecit spojeni mezi webovym prohlizeCem a webovym
serverem pred odposlouchévanim, podvrzenim dat a umoziuje téz ovéfit identitu
protistrany. HTTPS pouziva protokol HTTP, pfiCemz pienasend data jsou Sifrovana
pomoci SSL nebo TLS a standardni port na strané serveru je 443.

Zaklady pro dnesni podobu HTTPS sahaji do devadesatych let minulého stoleti.
Tehdy spolecnost Netscape Communications pfisla s prvni verzi protokolu SSL, ktery
vytvorila pro svij webovy prohlize¢. Tento protokol pak umoznil aplikacnim

protokoltim moznost Sifrovaného prenosu informaci a ovéreni identity. (18)
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2.3.Elektronicky obchod

Pod pojmem , elektronicky obchod* rozumime podnikani elektronickymi
prostiedky. To zahrnuje obchodovéani se zbozim hmotnym i nehmotnych (potraviny,
hudebni nahravky atd.) i1 sluzbami (informa¢nimi, pravnimi atd.). Zahrnuje vSechny
kroky od reklamy pies uzavieni smlouvy, jeji plnéni, a to vCetné prodejni podpory a
sluzeb. Z pravniho hlediska jde zasadné o projevy vile — pravni ukony, smeéfujici

k uzavirani smluv, které jsou realizovany pomoci pocitacovych siti. (16)

Dokument Bila kniha elektronického obchodu definuje tento pojem jako obchod,
pfi némz komunikace mezi jeho UcCastniky probiha z ¢asti nebo zcela po standardnich
datovych sitich, prostiednictvim pocitacd, jejich prislusenstvi a telekomunikaénich
zafizenich. Zahrnuje jak vyrobky, které jsou prodavany, piip. i placeny pres datové site,
ale doruCovany v hmotné podobné, tak 1 produkty, které jsou pies datové sité

dorucovany v digitalni, tedy nematerialni podobé¢, jako naptiklad software. (22, 42)

2.3.1. Historie elektronického obchodu

Prvni nadkupy na Internetu se uskutecnily v USA jiz v roce 1992. Prvni prodejni
komoditou se staly hudebni nahravky na CD, nasledovaly darkové predméty a knizky.
Teprve poté piiSla na tfadu elektronika, hracky a naptiklad nabytek. Internetové
nakupovani v Ceské republice ma dnes jiZ vice nez desetiletou historii, ale jeho vyvoj je
hodné odligny. Elektronické obchody se totiz ubiraly riznymi sméry nejen v Cesku a v
Americe, ale 1 jinde v Evropé.

V Evropé se projevovala neduvéra zakaznik(i v on-line platby, ve Spojenych
Statech se internetovy business rozvijel praveé diky jejich oblibé. Jedno mél vyvoj v
obou cCastech svéta spolecné. Jak v Evropé tak i v USA se zaCaly na internetu
prosazovat velké obchodni fetézce s vlastnimi internetovymi obchody. VétSinou se
setkavame s tim, Ze cena vyrobku je levnéjsi na internetu néz v kamennych prodejnach.

Internet prinesl do svéta nakupt zasadni prulom. Fantazie se zménila ve
skutecnost jeste ve dvacatém stoleti. Z pohodli domova ¢i kancelafe se ve Spojenych
Statech zacCalo nakupovat jiz v roce 1992. S boomem protokolu http a www zacaly v

letech 1994 a 1995 vznikat elektronické obchody dnesniho typu.
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Ceska republika ma navic svij vlastni fenomén — dobirku. Jesté dnes plati
zéakaznici za vice nez 60 % objednaného zbozi hotove pfi jeho predani. V USA naopak
dobirku v Ceském provedeni neznaji vibec. Jednim z divodd stalosti dobirky je
predevsim neduvéra a historicky Spatna zkusenost Ceskych zakaznikd s nakupem.

Cesi teprve na zalatku tietiho tisicileti za¢inaji vnimat nakup pfes internet jako
relativné bezpeCny. Duvodem je predev§im mnohem vice profesionalni pfistup
nékterych on-line prodejcti. Obecné se zacina zkracovat doba dodani zbozi zakaznikim
a silngjsi elektronické obchody zacinaji fungovat na smluvni bazi nad velkoobchody.

€29

2.3.2. Zakladni déleni elektronického obchodu
E-obchody se déli do kategorii, a to podle subjekti, které mezi sebou uzaviraji

smluvni vztah, dale podle otevienosti pouzitého média a nakonec podle zptsobu plnéni.

Déleni podle ucastniki e-obchodovani

B2B — Business to Business (obchodnik—obchodnik)

Koncept B2B je nejstarsi slozkou elektronického obchodovani. Tento koncept se
tyka obchodnich vztahi a vzajemné komunikace mezi dvéma spole¢nostmi
(obchodniky) navzajem. Cesky obchodni zakonik ve svém platném znéni definuje v § 2
podnikani jako soustavnou cinnost, provadénou samostatné podnikatelem vlastnim

jménem a na vlastni odpoveédnost za uc¢elem dosazeni zisku. (20)

Podnikatelem podle tohoto zakona je:
e osoba zapsana v obchodnim rejstiiku,
e osoba, ktera podnika na zakladé€ zivnostenského opravnéni,
e osoba, kterd podnika na zakladé jiného nez zivnostenského opravnéni
podle zvlastnich predpisu,
e osoba, ktera provozuje zeméde€lskou vyrobu a je zapsana do evidence

podle zvlastnich predpisu.

Tyto vztahy vétSinou funguji na principu vymény dat. Témito mohou byt

zéakladni informace (napf. objednavky, faktury), jejichz elektronicka podoba umoziiuje
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snizit naklady, automatizovat cely proces a zvysit jeho rychlost. Vy§sim stupném B2B
obchodovani jsou rizna B2B elektronicka trzist€, jejichz hlavnim ukolem je
zprostiedkovani obchodt. Nejslozitéjsi B2B systémy potom funguji jako komunikacni a
distribucni sit€, slouzici predev§im k regulaci jiz navazanych obchodnich vztaht.
Nemusi jit vzdy nutné€ o transakce zavislé na internetu, nebot fada podnikl vytvari

vlastni specializované sit€ pro omezeny okruh obchodnich partnert. (20)

B2C — Business to Cutomer (obchodnik —zdkaznik)
Je to patrné nejrozsifen€jsi model internetového podnikani. Segment B2C
zahrnuje predev§im piimy prodej koncovym spotiebitelim ¢i alespon jeho podporu.

(20)

Obvykle se rozlisuji tfi arovné tohoto modelu:

Zakladem sluzeb B2C je snaha informovat o produktech, webova stranka zde
vlastné plni funkci jakéhosi letaku ¢i elektronického katalogu. VyS§si aroven B2C sluzeb
pridava interaktivni formuléfe, kde je napfiklad moznost zpétné vazby. Nejvyssi trovni
B2C je potom samoziejmé samotny internetovy obchod, nejlépe s moznosti rovnou

zaplatit objednané zbozi online. (20)

C2C - Customer to Customer (zakaznik—zdkaznik)

Jedna se o typ e-obchodt, kdy mezi sebou komunikuji dva zakaznici bez pfimé
ucasti obchodnika. NejcCastéji se jednd o prodej nebo nakup pouzitého zbozi.
K provozovani téchto operaci vétsinou slouzi e-inzeraty, e-bazary, e-aukce apod. Mezi

svétove nejrozsirenéjsim zastupce tohoto modelu je internetovy aukéni portal eBay. (20)

C2B — Customer to Business (zakaznik —obchodnik)

Jde zatim o nejméné rozsifeny typ e-obchodu. Jedna se o obchody, kdy zakaznik
oslovuje podnikatele, napt. kdy definuje zbozi maximalni cenu a vyuziva obchodniky
k podani nabidek na uzavieni smlouvy. NejCastéji se tento typ uplatiiuje u on-line

nakup letenek a ubytovani. (20)
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B2G — Business to Government (obchodnik—sprdva)

Vedle klasickych obchodnich vztahti se do e-obchodu zahrnuji 1 vztahy ke statni
spravé. Do segmentu B2G tedy patii nabidka produkt institucim statni spravy a také
veskera komunikace s témito zatizenimi. Typickym jiz fungujicim pfikladem konceptu
B2G muze byt stale se rozSifujici moznost podavat dafiova pfiznani s vyuzitim

elektronického podpisu. (20)

G2B — Government to Business (sprdva—obchodnik)
Tyka se obchodnich vztahi a komunikace mezi spravou a obchodnikem. Spada
sem napf. zadavani verejnych zakazek, podavani informaci o grantech, dotacich apod.

(20)

Déleni podle otevienosti pouzitého média
Podle otevienosti pouzitétho média délime transakce, které se mezi subjekty

uskuteciuji na uzaviené a oteviené.

Uzavriené transakce

Jde o transakce, které probihaji po uzavienych sitich mezi omezenym okruhem
partnerti. Prostiedi, ve kterém se tyto transakce uskuteciiuji, jsou dostupné jen
vybranym a presné specifikovanym subjektim. Jde napfiiklad o firemni, klubové nebo

univerzitni sité. (17)

Otevrené transakce
Tyto transakce probihaji mezi otevienym pocCtem ucastnikli v prostiedi rozsahlé
a obecné dostupné pocitacové sité. V dnesni dobé se bude jedna predevsim o transakce

ptes Internet. (17)
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Déleni podle zpusobu plnéni

Primé e-obchody

Tyto obchody jsou plné on-line. Objednavka, placeni a zaroven dodavka
nehmotnych statkt se uskuteciiuje vyhradné prostiednictvim elektronickych prostredki
v realném case. Nehmotnymi statky se zde mysli napt. software, informace a medialni

produkty. (17)

Neprimé obchody
Zde on-line probiha pouze objednavka ¢i uzavieni smlouvy, nejvyse jesté platba,
ale plnéni smlouvy ze strany prodavajiciho, tj. dodavka zbozi, probiha tradi¢nimi

prostfedky. (17)

2.3.3. Vyhody a nevyhody elektronického obchodovani

Nakupovani na internetu nabizi sva pozitiva, ale 1 negativa, jak z pohledu firmy,
tak z pohledu zékaznika. Stojime-li pred rozhodnutim, zda-li si pofidit internetovy
obchod, je dobré si uvédomit, co mizeme ztratit a co naopak ziskat. Stejné€ jako u

kazdého podnikatelského zaméru mizeme ztratit penize nebo Cas. (25)

Vyhody z pohledu prodavajiciho

e komunikace se zakaznikem pres Internet vyrazné€ snizuje naklady
transakce (odpada prace prodavacl, nutnost stavét kamenné obchody)

e zpétnd vazba od zakaznika, ktery vyplni formulaf, ptipadné zasle
e-mailovou zpravu nebo se spoji s obchodem telefonicky (zvlasté
v ptipadé€ zelenych linek),

e podrobné informace o navstévach obchodu (v zavislosti na nich lze
obchod piizpusobit),

e Sance pro mensi firmy, které nemaji dostatek prostfedkd na vybudovani
sit€ klasickych obchodu.
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Nevyhody z pohledu prodavajiciho

e vzhledem k obrovskému rozsahu a dosahu Internetu muze ztrata povésti

dosahnout velkych rozmért, avsak uspésny obchod tuto hrozbu promeéni

v prilezitost,

e piipojenim podniku na Internet se zvySuji Sance na ziskani pfistupu do

podnikovych siti neopravnéné osobé, muze dojit k naruSeni nebo ke

zneuziti internich podnikovych dat. (25, 41)

Vyhody z pohledu kupujiciho

e zakaznik nakupuje zbofi Casto pfimo od vyrobce, a tim padem za nizsi

cenu (odpada nutnost platit zprostiedkovateli poplatky vSem ¢lankiim

v distribu¢nim fetézci),

e zpfistupnéni neustdle aktualizovanych informaci (oproti klasickym

reklamnim letakiim, kde informace velice rychle zastaravaji),

o velké mnozstvi informaci na jednom miste,

e obchod je otevien 24 hodin denng, 365 dni v roce,

e moznost pfistupu z libovolného mista, napt. z domova, coz mize usetfit

spoustu straveného Casu ve frontach, cestovanim apod..

Nevyhody z pohledu kupujiciho

veskera marketingova ¢innost zakaznika je podrobné monitorovana
za ucelem nasledného pouziti v marketingu, coz nektefi zakaznici
povazuji za nezadouci naruseni soukromi,

existuje moznost vystupovat pod jménem né€koho jiného a uskutecnit
za néj financni transakce, ptfipadné objednat nezadouci zbozi,

udaje posilané po siti mize nékdo odposlouchavat a nasledné zneuzit,
zakaznici se v zaplaveé informaci nedokazi dostatecné zorientovat a
nenaleznout zbozi, které hledaji, pfipadné na vyhledavani urcitého
zbozi musi vynalozit neadekvatni usili,

neexistuje jednoduchy zptsob zabezpeceni plateb,

neosobnost nakupu, to se tyka predevsim starSich lidi, pro néz je

nakupovani jedna z mala ptilezitosti socialniho kontaktu. (1, 38)
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2.3.4. Obchod a elektronické obchodovani

Nova ekonomika je zalozena predevs§im na informacich a znalostech. Na svét
klasické staré ekonomiky plisobi nova ekonomika razantn€. To je dano predevsim
rychlosti, mnozstvim a dostupnosti informaci, které de¢laji z celého svéta jednotny
globalni trh. Konkurence je v dnesni dobé témét pro kazdou firmu globalni. Tento trend
se bude nadale neodvratiteln€ stuptiovat.

,Klasicka ekonomika“ je spojena s moznosti relativné snadného predvidani
vyvoje, surCitou stabilitou prace a podnikani. Kli¢em k uspéchu je dnes schopnost
inovovat a neustadle zdokonalovat, pruzné¢ podnikat a vzdelavat. Nova ekonomika
implikuje restrukturalizacni procesy dodavatelského fetézce, fizeni vztaht se zakazniky
a systémy udrzby a podpory pro zakaznika. Vznikaji nové typy spoleCnosti se znacnym
podilem elektronického obchodu. Vznika prostor pro nové produkty a sluzby nabizené
prostfednictvim Webu. Komercni transakce provadéné pres Web vytlacuji tradicni

obchodni kanaly staré ekonomiky. (4)
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2.4.Elektronické bankovnictvi

Jednotlivé banky se v poslednich letech odvraci od zndmého konzervatismu a ve
stale vetsi mife se soustfedi na nové typy komunikace s klientem. Obdobi dominance
vkladnich knizek a nekonecnych front pfed prepazkami se tak stava minulosti a jejich
misto nahrazuje elektronické (neboli pfimé) bankovnictvi. (14)

, Primé  bankovnictvi znamend, Ze klient miize byt diky elektronickym
prostredkiim se svymi penézi v kontaktu 24 hodin denné, 365 dnii vroce, at je
v zaméstndni, doma nebo uprostied ocednu. Zkratka odkudkoliv a kdykoliv. Je to mozné

diky modernim technologiim. *“ (14)

VétSina pozornosti jednotlivych bankovnich ustavi se v poslednich letech
soustfedi pravé na vyvoj a propagaci primého bankovnictvi, a to zejména na ukor svych
pobocek. V piimé komunikaci s klientem vidi vétSina instituci spravnou cestu, jak snizit
vlastni naklady a zaroven poskytnout svym zakaznikim nejen rychlejsi, ale i
pohodIngjsi pfistup kjejich financnim prostfedkiim. Pobockova sit' se vSak svého
zaniku bat nemusi. Elektronické bankovnictvi piebird pouze tzv. servisni ¢innost,

zabyvajici se obsluhou uctu spojenou s nakupem produktt a sluzeb. (26)

Vyuzitelnost novodobych technologickych vymozenosti, jako je internet ¢i
mobilni telefon, neunikla pozornosti ani manazeram jednotlivych bank. Po letech
nasledného vyvoje a testovani sluzeb mohou klienti vétSiny tuzemskych bank spravovat
své penize zpohodli domova. Nabidka produktd piimého bankovnictvi je v Ceské
republice povazovana za bohatou, takze kazdy z klienti muze najit vhodnou kombinaci
sluzeb, jakoby pravé jemu usitych na miru. Pokrok vsSak jde stadle kuptedu a banky se

snazi své produkty vylepSovat a vychazet tak vstfic pozadavkim zakaznikt. (26)

Klasicka forma bankovnictvi 1 pfes finan¢ni nevyhodnost vSak preziva. Stale se
zmens$ujici skupina konzervativnich klientl tuto moznost spravy penéz preferuje a jisté
jesteé néjakou dobu preferovat bude. Pobocka se vSak stava hlavné mistem pro vyfizeni
slozitych operaci, které vyzaduji poradenstvi a které klienti nechtéji vyfizovat po
internetu ani po telefonu. Osobni kontakt s bankou je i v dneSni dob€ vysoce cenén a

dodéava majiteli uctu vEtsi pocit bezpeci. (26)
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2.4.1. Historicky vyvoj elektronického bankovnictvi

V 70. letech 20. Stoleti dochazelo ke znatelnému poklesu cen pocitacové
techniky, coz byl prvotni impuls pro masivni rozvoj pocitacovych technologii. Prvni
banky nabidly svym klientim nejprve nepfetrzity pristup kjejich financnim
prostfedkiim prostfednictvim bankomati. Nové zkuSenosti zaCaly ukazovat, ze Cast
klientlh upfednostiiuje neustaly pfistup k actu pies moderni komunikacni kanaly pted

osobnim kontaktem na pobocce banky. (14)

Historicky prvnim skute¢né¢ pfimym komunikaénim kanalem (nepocitaje
platebni karty a bankomaty) je tzv. phone banking. Telefonni bankovnictvi vzniklo
v 80. letech minulého stoleti v USA a Velké Britanii, ke zlomu vSak doslo az 1. fijna
1989, a to vstupem First Direct Bank, instituce orientujici se na pfimé bankovnictvi, na
finan¢ni trh. Charakter sluzby doznal béhem jeji existence mnoha zmén, ta

nejzasadnéjsi prichazi s nastupem digitalnich mobilnich siti. (14)

Phone banking byl a stile je pro firemni klientelu vzhledem k objemu
provadénych transakci nepouzitelny. Penézni instituce tak témto vyznamnym
zakaznikim nabidly novou moznost komunikace, oznaCovanou souhrnné jako
homebanking. Nastup novych generaci stolnich pocitaci a Internetu vedl ke vzniku
nové, nejmladsi formy elektronického bankovnictvi, tzv. internet banking. Sprava uctu
béznych klientt tak ziskala na pohodli a jedina nevyhoda v podobé Spatné dostupnosti
celosvétové pocitacové sit€ se v poslednich letech diky nezastavitelnému technickému

rozvoji témer vytratila. (14)
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2.4.2. Zakladni formy elektronického bankovnictvi

GSM Banking
GSM Banking umoziuje ovladat bankovni et prostfednictvim mobilniho
telefonu. Obliba této formy pifimého bankovnictvi je zalozena na jeji mobilité, klient

muize ovladat svij ucet ze vsech mist, na kterych ma pottebny signal. (33)

Bezpec¢nost komunikacniho kanalu je diky svému Sifrovani obecné povazovana
za minimaln¢ dostacujici. GSM Banking je jiz v dne$ni dobé zpravidla zalozen na SMS
zpravach sestavovanych mobilnim telefonem v aplikace SIM Toolkit. Spektrum
podporovanych sluzeb se u jednotlivych bank vyrazné lisi, nékteré z nich nabizi pouze
pasivni operace s uctem (zistatek na Gctu, informace o pohybech na Uctu, urokové
sazby apod.), jiné umoznuji 1 aktivni ovladani penéznich prostfedkd (povoleni SIPO,

jednorazovy ci trvaly platebni ptikaz apod.). (33)

Moje banka

Zacatek =

I::>-

Platebni prikaz

=N

Odeslat Cist zpravu banky

E:)-

Obrazek 4: GSM Banking: Jednorizovy platebni prikaz
Zdroj: (43)

= Konec

GSM banking - JPP

-29.-



Home banking
Home Banking se od klasického internetového bankovnictvi odliSuje nutnosti
instalace specialniho softwaru na piistupovém pocitaci, ktery pfes internet komunikuje

s bankovnim systémem. (32)

Poptavka ze strany firemnich klient( dala zaklady pravé Home bankingu, formé
elektronického  bankovnictvi, ktera umoziiuje zpracovani vétsiho objemu
bezhotovostnich plateb ¢i nabizi prehled o aktualnim stavu uctu. Aplikaci je mozné
propojit s tiCetnim systémem firmy, coz umoziuje nejen generovani platebnich piikazi,

ale i zpétné nacitani vypisu do ekonomického softwaru klienta. (32)

| B 2 A ld sl B - % E-8B% 000 8
Shuzha Mastaveni peo vipisy 2 GEh _ dgendy |
FichiBank.a Slodka pro wipisye C:Homebanking W ipisy -j £
| KB Best | Pozpiactyan soubor vipi Dvabum plaby nadist z pobwby |
Homabanking
nechat @ plesunout do slafky
adstranit C:Homsabanking\epracovans B
l'( B Mastaveni pro piikazy k (hvadd
Shikapopikesy  C\Homebanking\Fiikazy ™
F.omumnikacni program =
. E ldemt. pofizovabele Inberval odfdo
Jednalka CHT 150 ko ke 0 fidostarica 0
@
* |_._'_ | & PograEmky |
M Typ sluz Nizeny i
1 - Frafifanka -
(1/1) Pro ziskéni ndpowédy sticknéte F1. Movak s.r.o. 007 CNT @ o ) EDIT

Obrizek 5: Home banking
Zdroj: (39)

Vysoké naklady a vazba na pocitaCe s nainstalovanym bankovnim programem
zabranuji masového vyuzivani tohoto typu bankovnictvi. Z jeho existence tak tézi
firemni klientela, komunikujici s bankou prostiednictvim modemu a telefonu nebo

internetu.
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Phone banking

Telefonni bankovnictvi slouzi ke spravé uctu prostiednictvim mobilniho
telefonu, ale 1 bézného telefonu vybaveného zvukovou tonovou volbou. Phone banking
je zalozen na telefonickém kontaktu bud’ s automatem, nebo telefonnim bankéfem.
Zatimco v prvnim piipadé dostava klient instrukce, které potvrzuje prostrednictvim
klavesnice telefonu (princip je shodny s infolinkou mobilniho operatora), v tom druhém

majitel uctu zadava prikazy hlasem. (5)

Bezpecnost je zalozena na identifikaci klienta PIN kédem nebo heslem, ktery si
zakaznik zvoli zpravidla sam. Nekteré zbank nabizi v oblasti zabezpeceni
nadstandardni sluzby zalozené napf. na autentiza¢nim kalkulatoru, pfip. jednorazovych

transakcnich heslech TAN. (5)

800 133 444 PHONE BANKING

deeo ooao R

zlistatek prace Kkurzovy novinky, blokace elektronické ' nastaveni prepojeni prepojeni  opétowny  néwratdo  vybérovd
na &ty s (étem listek produkty plalebm bankovnictvi | Phone banking na operatora naoperatora  poslech  pfedchoziho  kldvesa

a slutby (hotline) |, (zména PIN) menu
TIIT R
automatické  OPERATOR konta Uvéry jiné Master- Diners | automaticks  OPERATOR STALE VOLBY
sdéleni Card  Club | zZména
20statku Visa hesla

Obrazek 6: Phone banking: Nabidka hlasového stromu
Zdroj: (44)

Internet banking

Ptistup k bankovnimu tctu prostfednictvim Internetu se po jeho rychlém rozvoji
doslova nabizel. Po né€kolikaletém vyvoji a testovani této formy piimého bankovnictvi
byl spustén jeho komeréni provoz. Internetové bankovnictvi, které je chapano jako
nejlevnéjsi alternativa spravy bankovniho uctu, ziskalo béhem své existence nemalé

mnozstvi vérnych klientt. (37)
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Uzivatel pociti pohodli internetového bankovnictvi hned pfi prvnim piistupu ke
svému uctu. Stolni pocitac ¢i notebook staci pouze vybavit podporovanym internetovym
prohlizeCem (Internet Explorer, Mozilla Firefox atd.), tudiz se v tomto pfipade zdkaznik
obejde bez instalace jakéhokoli bankovniho programu. Na specialni webovou stranku se
tak majitel a¢tu maze prihlasit z jakéhokoli pocCitaCe na svété, a to v bézném
internetovém rozhrani. Jednotlivé ustavy se stavi k otdzce bezpecnosti rozdilnym
zpusobem, napi. KB pouziva pro tento ucel certifikat, eBanka pouziva autentizacni
kalkulator. Samotny datovy pfenos je stejné jako v predchozim ptipadé vzdy kdédovany.
(37)

{}'\, Platba internetovému obchodu: PayMyway

Gislo Gftu:  43-768384023/0100 napoveda
Eislo protinétu: Kod banky protinctu:

[1o0245441 |

Easthka:

[1.00 | ez

Datum splatnosti:
[08.02.2011 |

Variabilni symbal: [z100883 |

Konstantni symbol: | |

Specificky symbol: [z7138051 |

Popis pfikazce (zobrazuje se i protistrané):

Popis pro pfijemece (zobrazuje se i protistrang]:

|Pa',rl'\-'l',rwa',r id19235 pro Mshop.cz | Oznameni o platbé =>>
Ukondit platbu Podpis a odeslini...

Obrizek 7: Internet banking KB
Zdroj: (35)

Transakce provadéné prostrednictvim internetového bankovnictvim jsou ve
srovnani s telefonnim o poznani levnéjsi, o poplatcich u pfepazek ani nemluvé. Financni
politika penéznich ustavi zpravidla preferuje pfimé bankovnictvi a snazi se své klienty
motivovat k pouzivani té€chto komunikacnich kanald. Rozdilna vysSe poplatka
uctovanych za stejné ukony na bankovni prepazce a pomoci internetového bankovnictvi

mluvi sama za sebe. (10)
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2.4.3. Metody zabezpeceni elektronického bankovnictvi

., Bezpecnost by méla mit u bank maximdlni prioritu a méla by byt naprostou
samozrejmosti. Nejde preci o nic mensiho nez o redlné penize. Bohuzel i banky maji
Jisty podil na tom, Ze uzivatelé jejich sluzeb voli méné bezpecné metody ochrany. Ty

lepsi a ucinnéjsi jsou mnohdy zpoplatnény zvidstmimi poplatky, které mnoho zdkaznikii

odradi. “ (29)

Internet se od svého zrozeni potyka s problémy napadnutelnosti a zneuzitelnosti.
Tato skuteCnost ovlivnila také zaCatky internetového bankovnictvi. Neduvéra v
bezpecnost nového komunikac¢niho kanalu nebyla kompenzovana ani niz§imi poplatky,
vetsi rychlosti ¢i komfortem, takze lidé stale plnili bankovni prepazky a stali si tradicni
dlouhé fronty. Soucasna vysoka mira zabezpecCeni internet bankingu je tak vysledkem

mnohaleté prace a nemalych investic. (40)

Zakladem manipulace s uctem pres internet je dodrzovani bezpecnostnich zasad
zpracovanych bankou. Nezbytnou soucasti pocitace pro vyuziti sluzeb internetového
bankovnictvi je internetovy prohlizeC. Potencialni nebezpeci se skryva i v tomto typu
softwaru, nejucinnéj§i ochrana pred zneuzitim tfeti stranou spociva v pravidelné

aktualizaci nejen prohlizece, ale 1 celého operac¢niho systému. (40)

Prostfednictvim plné aktualizovaného pocitace si klient otevie specialni
webovou stranku urCenou pro vstup do aplikace internetového bankovnictvi. Sprava
finan¢nich prostiedkil je mozna ihned po piihlaseni, tedy po dal§im z bezpeCnostnich
opatfeni. Identifikace klienta je zalozena na ovéfeni piihlasovacich udajl, jejichz
spravnost posuzuje systém instituce. Jednotlivé banky vétsinou uptrednostiiuji nékteré z

nasledujicich typt autorizaci:

e Uzivatelské jméno a heslo — Tyto udaje predstavuji zakladni a
nejpouzivanéj§i metodu pfistupu k bankovnimu uUCtu. Za pojmem
PrihlaSovaci jméno se zpravidla skryva klientské (pfip. identifikacni)

Cislo. Bezpecnost prihlaseni vSak stoji a pada kvalitou hesla, které je
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bud nové vygenerovano Cisté za ucelem vyuziti internetového
bankovnictvi, nebo shodné s piidélenym PIN kodem.

e Uzivatelské jméno a heslo a potvrzovaci kéd z autentizacniho
kalkulatoru — Pouziti autentizainiho kalkulatoru' poskytuje
zakaznikovi vys$S§i urovenl bezpeCnosti. Vyhodou tohoto zafizeni je
nezavislost na distribu¢nim kanalu a na jakémkoliv dal§im zafizeni.
Pouziva se na mistech, ktera neumoziuji implementaci zadné jiné
bezpecnostni technologie. V pripad€ internetového bankovnictvi muze
klient bez rizika vyuzivat jakykoli pocita¢, a to i v tolik obavanych

internetovych kavarnach.

Obrazek 8: Autentizac¢ni kalkulatory
Zdroj: (21)

Banka pfi komunikaci s klientem musi mit jistotu, ze do posilanych informaci
nikdo nenahlizi a nedegeneruje je. Pro zajisténi divéryhodnosti pouZziva instituce proces
Sifrovani, ktery je zalozen na vygenerovani kombinacniho klice, sjehoz pomoci se

z Citelné zpravy stava béhem prenosu posloupnost znaki neobsahujici zadnou logickou

souvislost. (21)

! Univerzalni fegeni v oblasti autentizace uZivateli a ochrany pfenagenych dat pfedstavuji autentiza¢ni kalkulatory,
znamé t¢z pod nazvy PIN kalkulator, elektronicky kli¢ ¢i generator jednorazovych hesel. Jedna se o zafizeni, ktera
umoziuji ovéteni klienta a ptenaSené zpravy a spliiuji i nejvyssi naroky na bezpe€nost. (21)

-34 -



2.4.4. Smartbanking

Trendy v poslednich letech jsou jednoznacné, stale vice telefont, které se prodaji
ma operacni systém (nejcastéji Android, 10S ¢i nektery dalsi) a disponuji pfistupem na
internet, coz je sluzba, kterda se vzhledem ke snizujicim se cendm za pfipojeni
a zvySujicim se pozadavkim na pfistup k informacim kdykoli a odkudkoli t€8i pomérné

velké oblibé.

Uzivatelé vyzaduji, aby mohli ke svym uctim pfistupovat z mobilnich zafizeni.
V zasad¢ nemusi jit jen o obycCejné ziskavani informaci o aktudlnim stavu penéz na
uctu, ale také o realizaci plateb, zménu limitd nebo celkovou komunikaci s bankou.
Samoziejmé by nemél chybét pristup k aktivaci sluzeb jako je pojisténi, blokace karty i

zadosti o zfizeni nové karty. (34)

Smartbanking by mohl také nabidnout velice peéknou podporu pro rizné ucetni
aplikace, takze byste mohli jednim ¢i dvéma kliknutimi dostat data z jedné aplikace

(smartbankingové) do druhé (nastroje na spravu osobnich financi). (34)

Dobfe pojaty smartbanking neni jen o pohodlném a rychlém pfistupu
k informacim, ale také predstavuje velice dulezity pilif bezpeCnostni, naptiklad onou
moznosti pruzn€ meénit limity pro vybeér €i platbu kartou, realizovat pokrocilé autorizace

plateb nebo rychle zablokovat zcizenou kartu. (34)

Velice zajimavou kategorii sluzeb jsou pak ty, které s bankovnictvim pifimo
nesouvisi, ale uzivateli mohou pfijit vhod jako dobry zdroj informaci — mize jit
o spojeni s GPS a poskytnuti informaci o nejbliz§im bankomatu, pobolce nebo
informaci, ze je tieba do banky donést potvrzeni o studiu. Zajimavé moznosti se
nabizeji také v kombinaci s kartami, které nabizeji rizné slevy a benefity. Aplikace by
mohla klienta informovat o tom, kde se podobny , vyhodny*“ obchod nachazi v jeho

nejblizsim okoli. (34)
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Obrazek 9: Pocet klienti smartbankingu podle bank k dubnu 2012
Zdroj: (23)

Bezpec¢nost smartbankingu

Metod zabezpeceni aplikace pro mobilni bankovnictvi je nepieberné mnozstvi.
Ne kazda je pouzitelna a ne kazdou jsou uzivatelé ochotni pfijmout. Pii obsluze
bankovnich Gc¢td skrze mobilni telefon, mtze byt aplikace zabezpeCena nékolika
raznymi stupni bezpe€nosti. Vyvojaii vSak musi brat zietel na neptfimoumérnost dvou
veli¢in. Bezpecnosti a pouZitelnosti. Cim vice je aplikace zabezpelena, tim méné je

zpravidla pro uzivatele pouzitelna a pfijemna. (23)

Prvni stupen bezpecnosti

Jedna se pouze o tzv. jednofaktorou autentizaci uzivatele. V praxi to znamena,
ze pro prihlaseni do aplikace a provadéni transakci, je zapotiebi pouze jednoho
bezpecnostniho prvku a to zpravidla hesla nebo PINu. PIN je ¢tyfmistné identifikacni
Cislo. To znamend, ze existuje 10 000 kombinaci tohoto c¢isla. Pro dnesni, b&zné
vykonny hardware, neni problém pomoci specialniho softwaru tuto kombinaci zjistit
béhem pomérné kratkého casového okamziku.. Bezpecnost PINu je dana omezenym

poctem pokusu. Po tietim chybném zadani se ucet zablokuje. (23)
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Druhy stuperi bezpecnosti

Neékdy také nazyvan ,.zlata stfedni cesta“. Tento stupefi bezpeCnosti kombinuje
prvky autentizace ,,néco, co znam" a ,,néco, co mam*. Zpravidla se jedna o kombinaci
hesla nebo PINu a autentizacniho kalkulatoru, certifikatu nebo mobilniho telefonu.

Jedna se o nejcastéji pouzivany typ zabezpeceni. (23)

T7eti stuperi bezpecnosti

Nejvyssi, ale ne bézné pouzitelny stupen bezpecnosti. K vyse zminénym prvkam
se pfida ,.néco, co jsem“. Mize se jednat o otisk prstu, sken sitnice nebo napf.
porovnani hlasu. U mobilnich aplikaci je ale tato metoda autentizace uzivatele

nemyslitelna. (23)

Dalsi metody zabezpeceni
Mezi jiné nejpouzivanéj§i, ale zaroven velmi omezujici metody zabezpeceni,
patii tzv. White-list, coz je seznam piedem definovanych uctd, na které lze penézni

prostfedky prevést. (23)
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3. Analyza problému a soucasné situace

3.1. Popis spolecnosti Komercni banka, a.s.

,, Komercni banka, a.s., (ddle také ,,KB“ mnebo , Banka“) je materskou
spolecnosti Skupiny KB (ddle také ,, Skupina“) a je soucdsti mezindrodni skupiny
Société Générale. Komercni banka patii mezi predni bankovni instituce v Ceské
republice a v regionu stredni a vychodni Evropy. KB je univerzdalni bankou se Sirokou
nabidkou sluzeb v oblasti retailového, podnikového a investicniho bankovnictvi.
Spolecnosti Skupiny Komercni banky nabizeji dalsi specializované sluzby, mezi které
pati'i penzijni pripojisténi, stavebni sporeni, faktoring, spotiebitelské nvery a pojisténi,
dostupné prostrednictvim sité pobocek KB, primého bankovnictvi a viastni distribucni
sité. Prostrednictvim pobocky poskytuje KB své sluzby rovnéz ve Slovenské republice.

(27)

V letech 2004, 2005, 2007 a 2011 ziskala Komer¢ni banka, a.s. prestizni ocenéni
Banka roku. Tato soutéz byla v letech 2002-2008 oznafovana jako MasterCard Banka

roku, od rocniku 2009 nese nazev Fincentrum Banka roku.

Historie spolecnosti

., Komercni banka byla zaloZena v roce 1990 jako stdtni instituce a v roce 1992
byla transformovana na akciovou spolecnost. Akcie KB jsou kotovany na Burze cennych
papiri Praha i v RM-Systému jiz od jejich vzniku. Globdlni depozitni certifikdty (GDR)
zastupujici akcie KB se obchoduji na Burze cennych papirii v Londyné (London Stock
Exchange) od roku 1995. V roce 2001 koupila statni 60% podil v Komercni bance
Société Générale. Po této privatizaci zacala KB kromé své tradicné silné pozice na trhu
podnikit a municipalit vyrazné rozvijet aktivity také pro individudlni zdkazniky a
podnikatele. Soucasti rozvoje retailovych aktivit byl i ndkup zbyvajiciho 60% podilu v
Modré pyramidé v roce 2006, kterym Komercni banka ziskala plnou kontrolu nad treti
nejvétsi stavebni sporitelnou v Ceské republice. Dne 31. 12. 2010 nabyla ucinnosti
preshranicni fiize sloucenim mezi Komercni bankou a Komercni bankou Bratislava s
tim, Ze ndstupnickou spolecnosti se stala Komercni banka, kterd pokracuje v aktivitach

na Slovensku prostirednictvim pobocky. *“ (27)
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3.2. Primé bankovnictvi

3.2.1. Expresnilinka

Tato sluzba pifimého bankovnictvi je urCena zejména obCanim a drobnym
podnikatelim jak nastroj obsluhy svého uctu pomoci telefonu. Dfive bylo volani na
expresni linku pro klienty zdarma, nyni je podle nového ceniku zpoplatnéna jako
klasicky hovor na pevnou linku. Vyhodou tohoto typu pfimého bankovnictvi je naprosta
nenaro¢nost na HW vybaveni. K obsluze postaci jakykoli mobilni telefon nebo pevna

linka.

Dalsi, a pro nékoho zasadni vyhoda je to, Ze komunikuje s operatorem, ktery mu
muize zodpoveédét i netradicni dotazy a plnit netradini prani, které napf. systém

MojeBanka nedovoluje.

I v dnesni dobé informacnich technologii, existuje stale spousta domacnosti bez
internetové piipojky nebo dokonce osobniho pocitace ¢i notebooku a proto je pro né

expresni linka naprosto zdsadni néstroj pifimého bankovnictvi.

Sluzby poskytované Expresni linkou
— Ziskani informaci o zustatcich a pohybech na vSech uétech, s nimiz
uzivatel disponuje
Zadavani prikazi k ahradé
Vytvareni Sablon, pro zadavani opakovanych prikazt k uhradé
Zadavani, ruSeni a zména trvalych piikazt k ahradé
Povoleni, zména ¢i zruSeni inkasa
Podani zadosti o vydani platebni karty
Podani zadosti o vydani kreditni karty
Zalozeni terminovaného uctu
Obchodovéani s cennymi papiry

Uzavteni smlouvy na penzijni piipojisténi

N 2 2 2 R A

a fadu dalSich sluzeb
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STALE VOLBY

Opétovny pozlech
niabidky

“oldte z mokilniho telefonu AND
uréenéha k idertifikaci?

| NE

Patvrzeni zadanych

Fadefte =vé identifikadni Sizlo
kst

(rodné &islo nebo 1)

énrat do hlavni
niahidky

Crifeni PIR § Ok

HLAVNI NABIDKA

Fl=tatek na Historie transakci Zadani Kurzowni Oatatni sluzhy
héZnych Oétech na béZnych Oftech plathey * liztek nieho procdukty
moZnost Zasilani moznost zasiani

Shi= Sh= =

Obrizek 10: Schéma Expresni linky
Zdroj: (28)

Bezpecnost Expresni linky je zajisténa dvou-faktorovou autentizaci.
Identifikace klienta — ta probiha pomoci identifikacniho Cisla, coz miize byt rodné
&islo, ICO, &islo mobilniho telefonu apod.

Autentizace - ovéfeni totoznosti, pomoci vybraného typu bezpecnosti. Bud’ ¢tyfmistny

PIN v kombinaci s heslem nebo karta OPK.
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3.2.2. MojeBanka

Tento produkt dava klientim Komerc¢ni banky moznost spravovat svij ucet
prostfednictvim internetu skrze webové rozhrani. Tento druh pfimého bankovnictvi je
nejrozsifenéj§i a nejpohodinéjsi, z divodu snadného pristupu ztéméf jakéhokoli
pocitace pripojeného k siti internet. Veskera komunikace probiha pod zabezpeCenym

SSL a kazdou aktivni operaci uzivatel podepisuje.

Minimalni pozadavky na PC
Operacni system Verze prohlizece Verze Java

Microsoft Windows XP SP 3 MS Internet Explorer 7.0 SUN16.0_27*
MS Internet Explorer 8.0
Mozilla Firefox 6
Opera 11.0%*
Google Chrome 13*

Microsoft Windows Vista MS Internet Explorer 7.0 SUN1.6.0_27*
§P 2,32i64 bit MS Internet Explorer 8.0
Ceska nebo anglicka jazykova verze MS Internet Explorer 9.0

Mozilla Firefox 6

Opera 11.0%*

Google Chrome 13*

Microsoft Windows 7 SP1, MS Internet Explorer 8.0 SUN1.6.0_27*
32164 bit MS Internet Explorer 8.0
Ceska nebo anglicka jazykova verze Mozilla Firefox 6

Opera 11.0X*

Google Chrome 13*

Microsoft Windows MS Internet Explorer 8.0 SUN1.6.0_27*

SERVER 2008 SP1 MS Internet Explorer 8.0

Linux Ubuntu 11.04 ,Natty Narval“* Mozilla Firefox 6 SUN1.6.0_27*

MacOS X 10.7 Lion* Mozilla Firefox 6 JAVA for Mac
Safari 5.1 0SX1.6.0_26

Obrizek 11: Minimalni pozadavky na systém

Zdroj: (28)
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Prihlaseni

Prihlaseni do aplikace probiha pomoci dvoufaktorové autentizace. Pro pfihlaseni
uzivatel potifebuje néco co znd (heslo) a néco co ma (certifikat a mobilni telefon).
Uzivatel nejdiive nahraje do aplikace certifikat, ktery si vyzvedl na internetovych
strankach KB, pomoci certifikacniho privodce a poté zada heslo pro piihlaseni. Pokud
se klient ptihlasuje poprvé z IP adresy, ze které se predtim jesté nepiihlasoval, vyzve ho
aplikace k zadani jednorazového autorizatniho SMS kodu, ktery mu byl zaslan, na

pfedem definované telefonni Cislo.

Centifikat v soubory Certifikat na cipové karté Certifikat v souboru  Certifikat na Eipové kartd

Certifikat: C:AKBCertifikatMATAK_LUBOMIR.p12

Jiny certifikat
PIN
’ Heslo: eesssses|
= ST

VioZte ¢ipovou kartu do ¢teciho zafizeni a zadejte PIN

Obrizek 13: Certifikat na Cispové karté Obraizek 12: Certifikat v souboru
Zdroj: (28) Zdroj: (28)

Pro uspésné piihlaseni do aplikace Mojebanka pomoci certifikatu ulozeného na
Cipové karté je zapotiebi provést dva kroky. Prvnim krokem je instalace ovladacu
Cipové karty a rozhrani Crypto plus KB (tento proces se provadi pouze 1x). Druhym

krokem je samotné pfihlaSeni a zadani bezpecnostniho kodu PIN.

Pro piihlaseni pomoci certifikatu uloZzeného v souboru, staci ptes prohlize¢ tento

soubor nahrat do webového rozhrani a zadat heslo.
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Prostredi aplikace MojeBanka

Po uspésném piihlaseni nam aplikace na Gvodni obrazovce zobrazi ptehled uctl,
vedenych u KB, kde okamzité vidime stav debetniho, popft. kreditniho ¢i terminovaného
uctu. Pfimo z hlavni obrazovky, po kliknuti na tlacitko ,,Aktudini pouzitelny zustatek*
muzeme zjistit pouzitelné penézni prostiedky daného tctu.

Jedna z nejpouzivangjSich funkci aplikace MojeBanka je vypis transakéni
historie uc¢tu. Muzeme se kni dostat jednoduSe piimo zuvodni obrazovky nebo

z oblibenych polozek hlavniho menu a nebo po proklikani hlavniho menu v nabidce

,,Prehledy*

Vase posledni prihlaseni:
25.04.2012 10:07:48

Vasim bankovnim poradcem je
Lenka Brzobohata

siednat schizku v bance

*\{Z} Prehled actd

Jméno/nizev subjektu: MATAK LUBOMIR
Cislo Gétu
IBAN
JIménofnazev subjektu

BéZny zhstatek
Ména

nipovéda

Urckovd sazba
Povoleny debet
Rezervace/blokace/

Nizev G&u vinkulace
2 2 Pojmenovani Gétu
gblibend 3; 3333820227 515 716,16 20,20 %
T = 1
= e _~g BEZNE . 2
* Prehled Gétd oy CZ6001000000863333820227 czK 0,00
00 7 0,00

* Pfikaz k dhradé v CZK
¥ Algtua'lm' pouZitelny
zustatek
* Transakéni historie
* Dostupné vypisy
Hlavni menu

MATAK LUBOMIR
MATAK LUBOMIR

m Aktualni pouZitelny zdstatek Piehled pikazd Transakéni historie

Cislo Gétu . Castka duéru Datumn pfisti splatky
PFehled G&S IBAN Cerpand cdstka Cwﬁru Urokowvd sazba
Typ dvéry Ména
= P Nizewv Gétu
‘ Platebni pikazy Pojmenovani Gétu
Mobilni sluzby GVEROVE 51-3257321357 200 000,00
< PRy b OCTY C€Z5401000000513257321357 0,00 0,00 %
Davkové pFikazy KREDITNI KARTA czK

Trvalé pfikazy

MATAK LUBOMIR

Inkaso

Prehledy

Vypisy transakci
eVypisy
Informace KB

m Dostupna éastka Gvéru Transakéni historie

Obrizek 14: Hlavni obrazovka MojiBanky
Zdroj: (28)

Navigacni menu

V levém sloupci jsou piehledné sefazeny kategorie menu, pomoci kterych se
aplikace snadno ovlada. Nejpouzivanéjsi funkce lze snadno pfidat do kategorie
,Oblibené* a mit tak jednoduchy pfistup k hlavnim funkcim, bez zdlouhavého
proklikavani. Pomoci navigacniho menu si mizeme napft. zobrazit piehled uzavienych
smluv pojisténi, spofeni ¢i investovani a nebo si pies aplikaci pfimo zazadat o uzavieni

smlouvy ¢i sjednani hypotéky.
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Hlavni menu

V nabidce hlavniho menu se nachazeji vSechny nejpouzivanéjsi tlacitka pro

ovladani aplikace. Menu je prehledn€ usporadano a sefazeno podle vyuziti. Nachazi se

zde jedna z nejdulezitéjSich a nejpouzivanéjSich funkci internetového bankovnictvi,

ptikazy k uhrad€é. Po rozkliknuti nabidky ,,Platebni prikazy* nam aplikace nabidne

platebni piikazy v CZK, cizi mén¢, zahrani¢ni platbu, ptikaz k inkasu a mnoho dalSich.

Polozky hlavniho menu

- Prehled ucth

- Platebni ptikazy
- Mobilni sluzby

- Davkové piikazy

- Trvalé piikazy

- Inkaso

- Prehledy

- Vypis transakci

- eVypisy

- Informace KB

Platebni karty

Oblibené
Hlavni menu
Platebni karty
lnvestovrénl’r
SpoFeni a pojisténi
l'lvérovAé obchody
Schranka
Nastaveni oznameni
Administrace
Mam zajem o ...
Schizky v bance
0Odhlaseni
Certifikacni prdvodce

Napovéda

Obrazek 15: Navigacni menu

Zdroj: (28)

Po kliknuti na odkaz ,, Prrehled karet* piehledné vidime debetni karty k béznym

uctim, vedenych u KB. Pres tuto nabidku, jde napf. pozadat o znovuzaslani PINu,

zmenit tydenni limity subjektu nebo povolit ¢i zablokovat platby kartou pres internet.

Cislo karty
' IJméno drzitele karty
| Typ karty

Sluzby

Platnost karty
Aut ticka vy

karty
Tisk zdstatku z banl t

Status karty

Tydenni limity

Platby pres intermet

543 402 Hololokikk 270
LUBOMIR MATAK

MC, debetni, embosovana

Cestovni pojisténi k embosovanym kartam

12/13

ANO

ANO

Aktivni

20 000,00 CZK

20 000,00 CZK
20 000,00 CZK

Bankomaty
Obchodnici
Souhrnny

ANO

Obrazek 16: Piehled platebnich karet

Zdroj: (28)
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Zmeénit Transakce cekajici na zaGctovani
! Zadost o znovuzaslani PINu
Zmenit |



Investovani
Pomoci tohoto nastroje muze uzivatel sledovat vyvoj hodnot svého portfolia,
uzaviit novou smlouvu, operovat s podilovymi listy apod. Vétsina béznych klientd tuto

moznost s nejveétsi pravdépodobnosti nevyuzije, je vSak dalezité tu moznost mit.

Sporeni a pojiSténi.
Pomoci této nabidky ma uzivatel moznost sledovat stav svého penzijniho fondu,
pokud ma u KB zfizeno. Dale si pak muze online sjednat cestovni pojisténi ¢i stavebni

sporeni

Uvérové obchody
Veelku zajimavé moznosti skyta polozka ,, Uvérové obchody “, pomoci kterého
si uzivatel muze napf. podat zadost o hypotéku, spotiebitelsky avér ¢i kreditni kartu a

odlehcit a zkratit si tak zdlouhavou osobni navstévu pobocky banky.

Schranka
Jedna se o jednosmérnou informacni schranku, do které banka posila nabidky na
nové produkty, hlaseni vypadki pfimého bankovnictvi, ¢i zmény v obchodnich

podminkach.

Nastaveni oznameni
V této Casti aplikace si uzivatel sdm nastavuje frekvenci, periodu a kanal pro

rizna oznameni, jako jsou oznameni o platbach, zastatcich, precerpani aj.

Administrace
Administrace obsahuje informace o subjektu, uzivateli a uctu. Déle je zde mozno

editovat uzivatele, pristupujici a obsluhujici ucty, ¢i pridat zmocnénou osobu.

Mam zijem o...
Velmi Sikovn€ zpracovana sekce s prehledné uspofadanymi dokumenty
s informacemi o produktech, o které muaze uzivatel projevit zajem. Jedna se v podstaté o

formu cilené reklamy na podporu prodeje jednotlivych produktt.
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Schuzky v bance
Intuitivné a ucelné zpracovana aplikace pro sjednavani schizek se svym
osobnim bankéfem. Nabizi uzivateli moznost volby data a Casu a strucné bankéri

naznacit davod osobni schizky.

Ddvod schizky | Ll

Podrobnéjsi popis
(max. 250 zn.)

Datum schdcky e
Cas za&atku schizky Cas konce schizky 10:30
v

r T T T T T T T T T T T T T T T T T T T T |
8:00 9:00 10:00 11:00 12:00 13:00 14:00 15:00 16:00 17:00 18:00 19:00

E-mailova adresa pro zaslani oznameni o schlizce [matak.|@centrum. cz |

Telefonni €islo pro pfipadny zpétny kontakt v islosti se schdzk +420 |721262434
Misto schizky (adresa pobocky) Merbautova I, Brno, 63132
Bankowni poradce Lenka Brzobohata

v pnpade. Ze ¥am nevyhovuji nabizené parametry schizky (terminy, misto schdzky apod.), vyzade)be sn.

prosim, zpétny kontakt. Pracovnik KB ¥as bude kontaktovat a schdzk je dle Vasich pozad
Obrazek 17: Plinovani schiizky v bance
Zdroj: (28)
Odhlaseni

Klasicky odkaz na bezpe¢né ukonceni zabezpecCené session. Doporucuje se po
skonCeni aktivity ukoncovat aplikaci MojeBanka timto odkazem, nikoli pouhym

zavienim okna prohlizece.

Certifikacni pravodce
Pouziva se vyhradné v pfipadé vyprseni platnosti, ztraty ¢i poruseni bezpecnosti
certifikatu, k vygenerovani nového certifikatu. Certifikat se pouziva k autorizaci

uzivatele pii pfihlaSeni ¢i odesilani plateb (viz kapitola 2.2.5).

Napovéda

Obsahuje zakladni informace o obsluze aplikace MojeBanka.
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3.2.3. Nové pripravovana verze MojeBanka

KB pftipravuje novou verzi webové aplikace internetového bankovnictvi pro
obsluhu uzivatelskych uc¢ti. Nejedna se pfitom pouze nové grafické pojeti, ale i o
prepracovani backendovych systémt. Nova frontendova technologie si vyzadala i
upravu aplikacni vrstvy. Z designu nové MojiBanka pak vychazi i design aplikace
Mobilni Banka (viz 3.2.6). t.j. karti¢ky a pouzité spektrum barev. U barev vSak moc

moznosti neni, jelikoz jsou vyvojafi svazani korporatni identitou.

Zasadni vylepSeni se tykaji zejména zjednoduSeni ovladani, kdy 80% nejcCastéji
pouzivanych funkci je dostupnych pfimo z hlavni obrazovky. Méni se koncept z funkcni
orientace na produktovou. Znamena to, ze uzivatel nejdfive vybira produkt a poté teprve

akci, kterou chce provést.

Vas certifikat vyprsi 12.11.2012,13:30 @ & @
= K B Chci zobrazit produkty pro echny majitele v Prodlouzit Zménit heslo Odhlasit
® : - - G Nastaveni ,
pld'h‘"‘ ; PR aznémend
MojeBanka vas vita, vase posledni prihlaSeni probéhlo ve étvrtek 18. 6. 2012, 10:22:43 Chei novy produkt (11]] EE = o
P> Frantifek Koudelka (ob&an) Frantigek Koudelka (ob&an) Frantigek Koudelka (ob&an) B Frantifek Koudelka (obéan)
@ Mijléet & @ Optimalni piijéka & & Lady karta & @ K spoiici konto &
34-32277676/0100 65-1087345672/0100 98-2354769809/0100 28-1204637829/0100
viySe prEtl splétky Limit kreditni karty
4 573,67 CZK 50 000,00 CZK
Zhyvajici Eastka ke 278 234,68 CZK i Zalié é tr i tr
- specers == = == womco o i)
= Datum pristi splétky 3.8.2013 :
012 012
Pfikaz k Ghradé Historie transakeci Historie transakci Historie transakci Detail karty Pfevést z Uétu Pfevést na Géet
Dobiti mobilu Karty k Gétu Ceksaijici transakce Historie transakci

Schranka Vies S ndmi Upravit

Oblibené

Mame pro vas pripraveny... Se nemusite
Lorem ipsum dolor sit amet consectetuer egestas vitae l)ii[ bvdlet
diam at Aenean. Dolor at b

ve vlastnim

Obrazek 18: Pripravovana verze MojiBanky

Zdroj: (28)
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3.2.4. Mobilni banka

Mobilni banka, je sluzba pfimého bankovnictvi, urCena predevsim obCaniim a
drobnym podnikatelim, ktera umoziiuje vyuzivat bankovnich sluzeb kdykoli a kdekoli
prostfednictvim specialni aplikace nainstalované v mobilnim telefonu, za pouziti
stejnych bezpecnostnich prvki, které klient pouziva pro Expresni linku KB - jedna se o
identifikacni ¢islo, PIN a heslo, nebo kartu OPK. Komunikace je zabezpecCena Sifrovaci

metodou AES.

Sluzba byla spusténa na zacatku roku 2005. Aplikace byla ve své dob¢ Spickou a
Komer¢ni banka patfila mezi 3 banky na svété, které Java Banking rozsifili mezi své
klienty. V té dobé nebyl jeste¢ datovy tarif samoziejmosti a pfipojeni bylo pomalé.
Vyvoj se vSak ubiral jinym smérem. Uzivatelé, ktefi vSak aplikaci nainstalovali, byli
spokojeni, nebot’ je velmi jednoducha a transparentni. Aplikace se vSak nikdy nestala

masovou zalezitosti.

Sluzba je nabizena pouze jako soucast telefonniho bankovnictvi Expresni linka
KB. Aktivaci sluzby Mobilni banka je klientovi umoznéno vyuzivat stejnych operaci a
pfistupovat ke stejnym produktim jako u Expresni linky KB. Pro uspé$nou instalaci a
provoz aplikace Mobilni banka musi mit uzivatel mobilni zafizeni spliiujici technické
podminky, aktivovany datové prenosy u mobilniho operatora a spravné nastaveny

parametry datovych pfenostt GPRS v mobilnim telefonu.

Tabulka 1: Minimalni konfigurace telefonu

Mobilni telefon
Splfujici standard nebo kompatibiinis | J2ME MIDP 1.0
Pamét telefonu (pro aplikaci) min. 64 KB
HEAP (pamét pro béh aplikace) min 200 KB
RMS (pamét pro uloZeni dat) min 20 KB
Komunikace (podporovano) http komunikace pies CSD, GPRS nebo EDGE
Komunikace (doporucena) GPRS, EDGE
Barevny display pocet barev min. 256, rozliseni min. 128 x 128 bodu
Velikost stahovanych aplikaci Min. 64 KB
Zdroj: (28)
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Aktivace sluzby

Aktivace sluzby probiha u telefonniho bankéfe na Expresni lince KB. Uzivatel
pfi aktivaci zadava:

- telefonni ¢islo pro zaslani SMS s internetovou adresou,

- jazykovou verzi

- denni bezpecnostni limit pro aktivni operace.

Telefonni bankét uzivateli sdéli aktivaéni kod, ktery uzivatel musi zadat pii
prvnim piihlaseni do aplikace Mobilni banka. Po obdrzeni SMS si muze uzivatel
stahnout aplikaci ze zaslané adresy URL. Timto je aplikace pfipravena k prvnimu
pouziti. Sluzbu Mobilni banka je mozné aktivovat 1 bez zaslani aplikace na mobilni
zafizeni klienta. V tom pfipadé zada uzivatel pouze jazykovou verzi a bezpeCnostni
limit, a ke svym G¢tim pfistupuje z mobilniho zafizeni jiného uzivatele, ktery ma sluzbu
Mobilni banka aktivovanou a aplikaci stahnul (napf. manzela/manzelky). Kazdy z

uzivatelll zadava své bezpecnostni prvky pro Expresni linku. (28)

Prvni prihlaSeni do aplikace

Po spusténi aplikace Mobilni banka, je uzivatel vyzvan k zadani znakd z PINu a
hesla, ptfipadné k zadani sériového cisla karty optického klice, a aktiva¢niho kodu. Po
ovéfeni spravnosti zadani jsou v mobilnim telefonu vygenerovany pfistupové klice,
slouzici k navazani spojeni pii dalSich ptihlasenich. Tato operace muze trvat az nékolik
desitek sekund, v zavislosti na rychlosti procesoru telefonu. Klic¢e jsou ulozeny v
zaSifrované podobé v paméti telefonu a nejsou uzivateli piistupné. Pro kazdé piihlaseni
je pouzit a spotfebovan jeden klic. Po jejich spotfebovani je nutné obnovit pfistupové
klice telefonatem na Expresni linku KB. Uzivateli je sdélen novy aktivac¢ni kod a pii
dalsim pfiihlaseni do aplikace provadi stejnou proceduru jako pii prvnim piihlaseni do
aplikace. Na nutnost generace novych pfistupovych klicta je uzivatel s predstihem
aplikaci opakované upozornén. Po uspésném vygenerovani klici je mozné se prihlasit

do aplikace stejnym zptusobem jako pfi naslednych prihlasenich.
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’banka

PIN (prvni 4 znaky)

Datum Easta

04.04.2005 -1500,00

Heslo (prvnich 6 znaku): Tuto obrazovku uvidite pri prvnim spusténi aplikace Mobilni banka. 30032005  +1450,00

i ) Demoverzi oviadate mysi - klikanim na tlacitka telefonu. 28032005  -800,00

Aktivacni kod Do poli PIN a Heslo Ize vkiadat libovolné znaky. ey o
E— ;

Pro navigaci pouZijte smérové tlacitko.
Pohybem nahoru a dolu se posouvaéte v nabidce.
Stiskem tlacitka OK potvrdite volbu.

Zadavané Udaje Ize mazat tlacitkem DEL.

Obrizek 19: Mobilni banka — p¥ihldSeni Obrizek 20: Mobilni
Zdroj: (28) banka — piechled
Zdroj: (28)

Nasledna prihlaseni do aplikace

Uzivatel je vzdy vyzvan nejprve k zadani svého identifikacniho Cisla pro
Expresni linku KB. Aplikace si pamatuje posledni zadané identifikacni Cislo a zobrazuje
ho pfi dalSim piihlaseni. Podle zvoleného typu bezpe€nosti na Expresni lince KB
(PIN+heslo nebo OPK) je zobrazena bud’ tabulka pro zadani nahodné vybranych znaka
z PINu a hesla, nebo tabulka pro zadani odpovédi OPK. Po vyplnéni znakl odesle
uzivatel zadané Uidaje do banky stisknutim tlacitka ,,Prihldsit se”. Prob&hne ovéreni
spravnosti zadanych tUdaji a poté je zobrazen formulai pro vybér obsluhovaného

subjektu.

Béhem priihlaseni muze uzivatel vyuzivat veskerych nabizenych sluzeb v
rozsahu svého opravnéni (bezpeCnostniho limitu) a smluvnich vztahi s Komercni
bankou. V ramci jednoho prihlaseni vSak nemuze sluzbu vyuzivat vice uzivatelt
zaroven, byt by méli opravnéni k nakladani se stejnymi ucty - pro takovy pfipad se
kazdy z nich musi pfihlasit za pouziti svych bezpeCnostnich prvki. Jestlize uzivatel
neprovede po dobu 10 minut zadnou akci, kterd by pozadovala data z banky (napf.
dotaz na zustatek, historii transakci...) nebo data do banky ptedavala (napf. odeslani
ptikazu,...), bude pfihlaseni ukonceno z divodu bezpecnosti. Pro pokracovani je
potieba se piihlasit znovu. Pro odhlaseni se z aplikace se pouziva tlacitko ,,Odhldsit se”

v hlavnim menu. Pfihlaseni se ukonci i uzavienim aplikace v mobilnim telefonu.
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Chybné pokusy o prihlaseni

Pfi chybném zadani idaja se Citac chybnych pokusa o prihlaseni zvysi o jeden, a
systém se vrati na pfihlaSovaci stranu a umozni uzivateli dal§i pokus, kterych ma
maximalné 3. V piipad¢, ze uzivatel uzavte aplikaci, aniz by se korektné ptihlasil, pocet
chybnych pokust se nenuluje.

Pocet chybnych pokusti o pfihlaseni se nuluje okamzikem korektniho ptihlaseni
do Mobilni banky, nebo znovu zaktivovanim zablokovaného pfistupu uzivatele do
Mobilni banky. Odblokovani lze provést pouze prostiednictvim Expresni linky KB po

pruchodu bezpecnostni procedurou.

Funkénosti pristupné z hlavniho menu

Po vybéru subjektu a uctu se uzivateli zobrazi hlavni menu aplikace. V zahlavi
je zobrazen vybrany ucet. V menu jsou pak zobrazeny volby:

- Pouzitelny zustatek,

- Platebni prikazy,

- Prehledy,

- Jiny ucet/subjekt,

- Odhlasit se.

Platebni prikazy

Prikaz k uhradeé

Ty je mozné zadavat pouze na vrub U¢td vedenych v CZK, ve prospéch ucta
vedenych také v CZK, a to jak v ramci KB, tak do jinych bank v CR. Prostfednictvim
aplikace Mobilni banka neni mozné zadavat platby ve prospéch terminovanych ucta
vedenych u KB. Prikazy s doptednou splatnosti (tj. zpracovavaji se az v den splatnosti)

nelze zadat.
Dobiti telefonu

Prostrednictvim této volby je mozné zadat prikaz na dobiti kreditu predplacené

SIM karty mobilnich operatoru.
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Platba faktury za telefon
Tato volba slouzi tarifnim zakaznik(im mobilnich operatori pro platbu faktur za

telekomunikacni sluzby a pro dalsi typy plateb.

Sablony
Pro snazsi zadavani piikazt k uhradé je mozné pouzit piipravené Sablony

platebnich ptikazi. Funkci je mozné vyuzit pouze pro bézné ucty vedené v CZK.

Zbyvajici limit
Podminkou uspésného odeslani platebnich piikazii ke zpracovani bankou, je

dostateCny bezpecnostni limit uzivatele a dostateCny pouzitelny zastatek uctu.

Prehledy
Transakcni historie
Je mozné ziskat prehled o zuctovanych transakcich na vybraném uctu a dale si

zobrazit detail jednotlivé polozky.

Blokace z operaci PK
Je mozné ziskat pfehled o dosud nezauctovanych transakcich pofizenych

platebni kartou a dale si zobrazit detail vybrané polozky.

Jiny tucet/subjekt

Vybér subjektu a Vybér uictu

Slouzi pro zménu aktualné vybraného subjektu nebo uctu. Pokud uzivatel
obsluhuje pouze jeden subjekt, po stisknuti volby Vybér subjektu se zobrazi informujici
hlaska.
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3.2.5. Mobilni banka 2 — puvodni verze

Aplikace Mobilni banka 2 se od svého vydani v ¢ervenci 2011 az po verzi 2.0.2
vydanou 8.prosince 2011 nestala u uzivatell pfili§ popularni a oblibenou. Bylo tomu tak
zejména z duvodu chybgjicich soucasti mobilniho bankovnictvi. Aplikace v zakladni
verzi nenabizela svym klientim zadnym, ani omezenym zpusobem kontrolu nebo
obsluhu svych produkti. Vzhledem k tomu, Ze je KB, a.s druhou nejvétsi bankou v CR,
ocekava se od ni, ze soucCasti nabizenych sluzeb, bude kvalitni mobilni bankovnictvi.
Bohuzel tomu, az do konce kvétna 2012, nebylo. KB byla jednou z poslednich vétsich

bank, ktera tuto sluzbu pro chytré telefony nenabizela.

Aplikace rozhodné nedélala dobré jméno svému nazvu. S mobilni bankou
neméla témer nic spolecného. Zakladem mobilniho bankovnictvi, je nejen pfistup k
dilezitym informacim, ale hlavné moznost kdykoli a odkudkoli pfistupovat a
obsluhovat sviij ucet. Az na par vyjimek, byly informace nabizené touto aplikaci

nepotiebné, irelevantni a mnohdy i1 redundantni. K dispozici byly nésledujici polozky:

Chybi SIM = 11:15 100%
- Bankomaty kB
- Pobocky
, | = ==
- Zpravy [ - .
Bankomaty Pobocky Zpravy
- Kontakty
||
[ -] ‘
- Fondy =S
. , Kontakty Fondy Simulatory
- Simulatory
. £ 4%
_ Meny N o
Mény Nastaveni
- Nastaveni

Obrazek 21: Hlavni obrazovka

Zdroj: (28)
Bankomaty
Pro mnohé nejpouzivangjsi funkce aplikace. Pomoci polohovych sluzeb

zobrazuje nejblize polozené bankomaty, u nich nejmensi vydavanou bankovku a adresu.
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Pobocky
Naprosto redundantni polozka v menu. Zobrazuje pobocky stejnym zpisobem
jako predesla funkce. Informace o poloze bankomati a pobocek 1ze sloucit do jednoho

menu a fesit napt. barevnym rozliSenim nebo rtiznou ikonou pro bankomat a pobocku.
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Pobocka KB
Purkynova 2640/93, 61200, Brno
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Ka,
Marove

Google
¢
¢ [ 40 ]

Obrazek 22: Pobocky
Zdroj: vlastni

Zpravy
Tato polozka v sobé skryva tiskové zpravy, ekonomické analyzy a ruzné
nabidky pro klienty. Nejednd se o schranku s osobni komunikaci mezi bankou a

klientem, nybrz o jakousi formu zpravodajské ¢asti aplikace.

Kontakty
V této Casti jsou piehledné sefazeny dulezité kontaktni informace od infolinky
pres kontakt pro zablokovani platebni karty az po klientskou linku piimého

bankovnictvi.

Fondy
Graficka cast aplikace, zobrazujici vyvoj fondi KB Amundi a IKS. Zobrazena
data jsou pouze informativniho charakteru a nelze je pfimo vyuzit k nakupu ¢i zobrazeni

svého portfolia.
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Simulatory
Tato Cast umozniuje nasimulovat uzavieni hypote¢niho ¢i osobniho uvéru a
poskytne uzivateli lehky informativni zéklad o uroku, vysi mésicni splatky a dobé

splaceni podle uzivatelem vyplnénych dat.

Mény
Podobne¢ jako odkaz ,, Fondy“ zobrazuje vyvoj kurzu mén vuéi Ceské korune.

K dispozici je i konvertor, pomoci kterého l1ze lehce prevést jednu ménu na druhou.

Nastaveni
Zajimavou funkci, kterou nastaveni nabizi, je vyhledavani bankomatu
konkuren¢nich bank. Zmeéna motivu vzhledu aplikace je zanedbatelnou polozkou

nastaveni.
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3.2.6. Mobilni banka 2 - nova verze

Vyvojafi KB usilovné pracuji na vydani nové verze aplikace Mobilni banka 2,
ktera bude eliminovat nejvétsi nedostatek pivodni verze, a to absenci zabezpecCeného
pfistupu k individualnim uzivatelskym uctim. Planované vydani nové verze se
pfipravuje na 25.5.2012. Komer¢ni banka je jedna z poslednich tuzemskych bank, ktera
moznost obsluhy svych aéth skrze ,,chytry“ telefon dosud nenabizi. Aktivace sluzby
probiha pfes internet banking a provadi ji kazdy uzivatel samostatné, neni tedy nutna

nav§téva poboCky. Ta je nutnd pouze v pfipadé, Ze uzivatel nema internetové

bankovnictvi. V soucasné dobé je tato sluzba klientim nabizena zdarma.

Lall02-CZ 2 11:54 © 53% =™ wil.02-CZ 2 11:35 © 55% @™
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Prihlaseni do zabezpecené sekce

Pro piihlaSeni do zabecené sekce, je nutno mit k dispozici nasledujici udaje:

Pfihlasovaci ID - Bude piidéleno bankou. Ve vétsiné piipadd, se bude
jednat o rodné cCislo majitele Gctu, z divodu snadné zapamatovatelnosti. U

uzivatelt bez rodného ¢isla, bude prihlasovaci ID generované bankou.

Heslo - Prihlasovaci heslo si uzivatel zvoli po aktivovani sluzby
v internetovém bankovnictvi, kde jej muze zaroveri libovolné meénit. Heslo
musi obsahovat 6 znaki, vyrazné se vSak doporucuje zvolit heslo alespori o
8 znacich s obsahem malych pismen, velkych pismen, specidlniho znaku a

alespori jedno cisla.

Funkce aplikace

Po piihlaseni do zabezpecené sekce nam aplikace na uvodni obrazovce
prehledné zobrazi bézny a aktualni pouzitelny zustatek a nabidne zadani platby,
zobrazeni historie, ¢i vypsani prehledu zistatkt. Pretazenim obrazovky vlevo ¢i vpravo
muize uzivatel prepinat mezi jednotlivymi produkty jako je debetni, kreditni Ci

terminovany ucet.

Platba

Uzivatel si nejdiive zvoli, sjakym ucltem chce pracovat a poté si
z prednastavenych Cisel ucta zvoli pfijemce platby. Poté zvoli Castku a datum splatnosti.
To vSe nabizi zakladni nabidka. Po rozkliknuti odkazu ,,Vice detailii”, nam aplikace
nabidne vyplnéni identifikacnich udaji, jako je variabilni, konstantni a specificky
symbol. Déle je mozno vyplnit poli¢ka ,, Zprdva pro mé* a , Zprava pro prijemce “.
Jako posledni Ize zvolit, zda chce uzivatel dostat oznadmeni o platbé formou sms nebo
e-mailu, tato polozka je vSak nepovinna. Po stisknuti tlaCitka pokracovat se zobrazi
kontrolni obrazovka se v§emi vyplnénymi tdaji a zbyvajicim bezpecnostnim limitem.
Pro odsouhlaseni a odeslani platby, slouzi tlacitko potvrdit, po jehoz zmacknuti aplikace

vyzve k zadani autorizacniho hesla.
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Historie

Jednoduchy, ale velice prehledny a uzivatelsky pfivétivy seznam zauctovanych
odeslanych a prfijatych plateb. Jedna se o platby, tedy pfikazy, které jsou ve stavu
., zauctovany *“ a zaroven prosli nocnim zictovanim, tedy ovlivnily ucetni zistatek uctu.
V zakladnim zobrazeni jsou vidét informace o Cisle uctu, Castce, datu zauctovani a
popisu. Po rozkliknuti jednotlivych zaznami se pak navic zobrazuji informace o
variabilnim, konstantnim a specifickém symbolu. Seznam historie 1ze filtrovat podle

Cisla uctu, kodu banky ¢i data zauctovani.

Prehled prikazii
Jedna se o prehled zadanych plateb s raznymi stavy. Nemusi se vzdy jednat o
zaucCtované platby, ale tfeba o platby, které maji splatnost az v budoucnu, cekaji na

dalsiho autorizatora nebo jsou zamitnuté ze strany banky a nebo je uzivatel smazal sam.

Mobilni sluzby
Tato polozka jednak nabizi dobiti kreditu pfedplacenych telefonnich karet pro tfi
nejveétsi tuzemské operatory vrozsahu 200 — 9900,- K¢, druhak umoziiuje provést

platbu za fakturu u operatora Vodafone.

Cekajict transakce
Jedna se o praveé provedené transakce, které Cekaji na zauctovani a poté jsou

automaticky presunuty do ,, Historie “.

Tenky klient

Jedna se o webovou stranku, ktera je prizpusobena malému displeji telefonu.
Dostupné jsou v podstaté vSechny sluzby jako v aplikaci, pouze s nekolika malymi
omezenimi. Soucasna a po vydani i nova verze je dostupna na www.mobilnibanka.cz.

Vviimky v tenkém klientovi

- neni kartickovy prehled, ale fadkovy (v prohlize¢i nejdou vyuzivat nativni
funkce, které dany telefon poskytuje pfimo pro na miru usitou aplikaci)

- neni k dispozici ,,picker” pro vybér mény v kalkulacce kurzti
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3.2.7. Jiné nastroje primého bankovnictvi
Profibanka

Aplikace Profibanka Komer¢ni banky je velmi podobny produkt jako
MojeBanka. Hlavni rozdil je, ze Profibanka je urCena pro podnikatele a firmy.
Profibanka je programovana pfimo na miru. Ztoho divodu je zfizeni sluzby

zpoplatnéno.

Sluzby produktu Profibanka

Veskeré nabizené sluzby jsou totozné s produktem MojeBanka. Usporadani
odkazli a zalozek je viceméné totozné. Profibanka pfizpusobuje své ovladaci prvky
potiebam podnikatelt, kdy napfiklad ucet banky obsluhuje tGcetni firmy, ale platnost
odesilanych pfikazi k ahradé musi svym elektronickym podpisem odsouhlasit vice lidi.

Bez souhlasu vSech mezi¢lanki nemuze pozadovana operace prob€hnout.

MojePlatba

Sluzba MojePlatba je wurCena uzivatelim internetového bankovnictvi
MojeBanka s platnym certifikditem v souboru nebo na cipové karté. Jednd se o
internetovy platebni nastroj pro klienty Komer¢ni banky formou bezhotovostni platby
pfimo z internetovych stranek obchodnika. Po rozhodnuti vyuzit sluzby MojePlatba pro
zaplaceni zbozi nebo sluzeb je nakupujici pfi pozadavku na uhradu pfesmérovan na
stranky banky. Aplikace uzivateli zobrazi predvyplnény platebni piikaz, uzivatel jej
podepiSe svym certifikatem a po UspéSné autorizaci je presmerovan zpét na stranky
obchodu. Platba obchodnikovi je garantovana, obchodnik tedy muze ihned expedovat
zbozi.

Jedna se v podstaté o obdobu svétoznamého platebniho systému PayPal. Hlavni
vyhodou tohoto typu platby je, ze obchodnik vidi platbu okamzit¢ a odpada tak az

tfidenni Cekaci lhtta pro pfevod penéz z Gictu na ucet.

Nezbymosti ke zrizeni MojePlatba
- internetové bankovnictvi MojeBanka
- platny prukaz totoznosti

- osobni certifikat
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3.3.Bezpecnost primého bankovnictvi KB
Problematika bezpe€nosti pfimého bankovnictvi je velmi oSemetnd véc.
Uzivatelé si jsou védomi rizik s nim spojenych a i pfesto stale vice Ipi na jednoduchosti
a pouzitelnosti produkti a nejsou ochotni pfistoupit na mnohdy tézkopadna feSeni

autentizace uzivatele.

3.3.1. Bezpecnost internetového bankovnictvi KB
Komercni banka vsadila na pomérné silnou, tfifaktorovou autentizaci uzivatele.
Pro tspésné piihlaseni musi mit uzivatel k dispozici svij certifikat umistény v souboru

nebo na Cipové karté, heslo a mobilni telefon.

Certifikat umistény v souboru lze pouzit kdekoli a kdykoli, ale nejvétsi
bezpecnostni problém, skytd jeho transfer a lokace. Velmi $patnd volba je zasilani
nezabezpeceného certifikatu nesSifrovanymi nebo Spatné Sifrovanymi kanaly, jako je
e-mail, bluetooth, ftp nebo tfeba pomoci infra-portu, kde je odposlouchavani prenosu

realnou hrozbou.

Certifikat na Cipové karté fesi problém ulozeni. Lze jej v podstaté skladovat
vedle platebni karty, ktera je téz chranéna dalSim bezpecnostnim prvkem a mit jej tak
neustale k dispozici. Problém ale nastava v pfipadé, ze uzivatel nema k dispozici ctecku

¢ipovych karet.

Pro adekvatné silné heslo, je dilezité, aby kromé velkych a malych pismen
obsahovalo Cislice a specialni znaky. Nedoporucuje se v hesle pouzivat kombinace
znakt, jakymkoli zplisobem souvisejicich s danou osobou. Napf. data narozeni, jména
svych déti, nazva ulic ¢i dokonce vlastni pfijmeni. V zadném piipadé se nedoporucuje
zapisovat si heslo do mobilniho telefonu, lepit na papirku na monitor ¢i jej mit pobliz
certifikatu nebo Cipové karty (stejné jako nemit zapsan PIN pobliz platebni ¢i kreditni
karty).

Komunikace mezi klientem a bankou, je zabezpeCena pomoci Sifrovaciho

protokolu  HTTPS. Bezpecnost je dale podporovana automatickym odhlasovani
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v piipadé, ze byl uzivatel delsi dobu necinny. Pro provedeni jakékoli transakce, je opét
nezbytné, mit k dispozici vSechny bezpecCnostni soucasti pro uspéSnou autorizaci, a to
certifikat, heslo a mobilni telefon. Bez jakéhokoli jednoho ¢i vice chybgjicich ¢lend

nebude provedena autorizace uzivatele a nebude mozné provést zadnou transakci.

3.3.2. Bezpecnost mobilniho bankovnictvi KB

Komunikace mezi zafizenim a bankou, je zabezpeCena §ifrovacim protokolem
AES. U mobilni banky je odolnost vici utoku MITM (viz kapitola 2.2.2) zajisténa tzv.
white-listem, tzn. moznosti transakci penéznich prostfedkt pouze na predem definované
ucty. Uzivatelé mobilniho bankovnictvi hledi vice na jednoduchost a okamzitou
pouzitelnost nez na bezpecnost. Tu berou jako samoziejmost a domnivaji se, ze banka
veskerou bezpecnost zajisti. S dobrym umyslem pak vyvojaii a bezpecnostni experti
omezi zasilani plateb pouze na pfedem definované ucty, coz ale vede k silné degradaci a

nepouzitelnosti aplikace.

Bohuzel, nebo bohudik je za 90% uspésnych ttok zodpoveédny prave uzivatel,
ktery svym nezodpovédnym chovanim ohrozuje bezpecnost svych finanénich
prostfedkii. Bohudik proto, ze pokud si uzivatel uvédomi rizika a své chovani tomu

pfizptsobi, je pravdépodobnost prolomeni bezpecnosti velmi mala.

U Mobilni banky 2 je kromé& white-listu jediny bezpecnostni prvek heslo. Na
spravné zadani hesla ma uzivatel 3 pokusy. Poté se ucet zablokuje a odblokovat jej je
mozné pouze pres aplikaci MojeBanka nebo osobni navstévou pobocky (nikoli pres

telefonniho operatora, kvili nedostatecné autorizaci).

Dotazani uzivatelé pii pruzkumu zcela zavrhli jakykoli dalsi prvek autentizace
jako napt. kalkulacku na challenge — response nebo obdobu certifikatu jako u
internetového bankovnictvi. Autentizace pomoci SMS je zase drahé varianta a uzivatel
je zavisly na operatorovi, ktefi SMS negarantuji a mize se stat, ze SMS pfijde az za
dlouhou dobu, coz zpusobuje velké operacni riziko. Navic SMS by ve vétsin€ pripadu
pfisla na stejné zafizeni, ze kterého se transakce realizuje. Z toho diivodu je tato metoda

neucelna.
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3.3.3. Internetové bankovnictvi vs. mobilni bankovnictvi

Z technického hlediska je Mobilni banka bezpecnéjsi, protoze neni trividlni
zalezitost dostat na zafizeni obéti Gtocnikliv Skodlivy kod. Na Androidu i na iPhone je
potteba aplikaci instalovat a explicitné povolit. Na iPhone je to jesté slozitéjsi, nebot’
kazda aplikace, ktera je na AppStore, prochazi schvalovacim procesem Apple (na
Google Play nikoliv). Ovsem pokud uzivatel provede root nebo jailbreak, pak i tento

bezpecnostni prvek ztraci na vyznamu.

Z pohledu uzivatelského je bezpecnéjsi internetové bankovnictvi a to hlavné
z divodu né€kolika bezpecnostnich prvka. Kdyz uzivatelska zodpovédnost selze na dvou
stupnich, stale existuje moznost odrazeni utoku, kdezto u mobilniho bankovnictvi staci
zadavat heslo v pfitomnosti utocnika, ktery jej odposloucha a pak pro né; v mnoha
ptipadech neni problém zafizeni odcizit a zneuzit. Toto prozatim fesi White-list, ale
pokud bude chtit banka tento, pro nékoho mnohem nepiijemné&jsi bezpecnosti prvek,

nez tfeba Trading Key, odstranit, bude muset vymyslet jinou alternativu zabezpeceni.
Tato problematika je sama o sobé velice kontroverzni. Vzdy zalezi na mnoha

aspektech lidského chovani, které je jednoznacné nejvétsi bezpeCnostni hrozbou.

Z tohoto divodu, musi banka na kazdé zafizeni nahlizet jako na kompromitované.
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4. Vlastni navrh feSeni, prinos navrhu reSeni

4.1.Srovnani s konkurenci
Jak jiz bylo mnohokrat feCeno, smartbanking Komer¢ni banky velmi zaostaval
za konkurenci. Ostatn€ nasledujici obrazek pofizeny z AppStore, pred vydanim

plnohodnotné, verze to jen dokazuje.
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Obrizek 25: Seznam dostupnych smartbankingovych aplikaci
Zrdoj: vlastni
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4.1.1. Fio banka

Fio banka byla prvni bankou, ktera na ¢eském trhu nabidla nativni aplikaci pro
smartbanking. Od jejiho vydani z konce kvétna 2011 byla aplikace 4x aktualizovana.
Aplikace prozatim eviduje cca 11 tisic stazeni a zhruba polovina uzivatell pouziva
aktivni pfistupy k uctu. Soucasna verze ma dvé Casti. Otevienou a uzavienou. Podobné
jako u aplikace Komer¢ni banky, nabizi oteviena Cast informace o pobockach a
bankomatech (pod jednim odkazem), ale bohuzel nema integrovanou mapu a je nutno
kazdou pobocku nebo bankomat zobrazovat zvlast a neustale ptfepinat mezi aplikacemi

Fio a Google maps. Dale pak obsahuje kalkulacku poplatkt a dulezité kontakty.

Pokud chce uzivatel obsluhovat své ucty, musi se nejprve prihlasit. Pred prvnim
pfihlaSenim je nutné smartbanking aktivovat v internetovém bankovnictvi. Pfistup do
zabezpecené Casti aplikace je zajistén loginem a heslem, které si uzivatel zvoli ve svém
internetbankingu. Pro jednozna¢nou identifikaci telefonu, ze kterého bude k uctu
pfistupovano, se uvadi unikatni Cislo telefonu UDID u i0OS a IMEI u Androidu.
Transakce se navic potvrzuje PINem, ktery se voli tamtéz.

Po prihlaseni do zabezpecené Casti, pak muze uzivatel aktivné nakladat se svymi
ucty. Aplikace mu nabizi prehledy zastatkd na vSech aktivnich Gétech, historii transakci
na vybraném uctu az 3 meésice zpét nebo tfeba detail transakce na u¢tu s moznosti
opakovani odchozi platby. Dale pak ma uzivatel moznost zadavat prevody mezi
vlastnimi uéty, zadavat jednorazové platebni ptikazy v CZK v ramci CR a v EUR na
Slovensko na jakakoli ¢isla uctd. Muze si také vypsat piehled Cekajicich nebo

neuskutecnénych plateb.
+ prvni na trhu
- neintegrovana mapa

- nekompatibilni s iPhone 3G a iPad

Hodnoceni: 70%
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4.1.2. Ceska spofitelna

Aplikace nesouci nazev Servis 24, byla vydana 25.2.2012 a ke konci kvétna
2012 méla témér 13 tisic aktivnich uzivateld. Svym obsahem malinko zaostava za
konkuren¢nimi aplikacemi. Lze ji vytknout absenci nezauctovanych transakci,
nemoznost dobiti predplacenych karet telefonu a nezabezpecena Cast obsahuje pouze
kontakty a informace o bankomatech a pobockach. Aplikace vSak obsahuje jednu
pomucku, kterou jiné aplikace zatim nenabizeji. Jedna se o modul pro skenovani
slozenek. Pomoci tohoto modulu a integrovaného fotoaparatu, lze jednoduchym

zpusobem vyfotografovat slozenku a ta bude nasledné pievedena do digitalni podoby.

<2 ® e <2 @

Banka

4 000

0000O0B8O0GB8|00 L
Konstantni symbol Specificky symbol

0 00O0OOOOOODO

Cilovy ucet

000000|0000130788

Banka Variabilni symbol
Obrizek 27: Spravné skenovani slozenek Obrazek 26: Chybné skenovani slozenek
Zdroj: vlastni Zdroj: vlastni

Prozatim se jednd o prvni verzi modulu, ktery urcité usnadiiuje praci se
slozenkami, ale rozhodné se na n¢j neda 100% spolehnout. Pokud jsou udaje na
slozence spravné natistény, aplikace vétSinou nema problém s bezchybnym prepisem.
V ptipadé, ze strojové tisténa Cisla zasahuji do Cervenych ¢ar, ohranicujici kolonku pro
Cislici, aplikace nedokaze s dostateCnou presnosti skenovana data spravné rozpoznat.

Rucné vypsané slozenky nedokaze aplikace rozpoznat viibec.

Pred prvnim piihlaseni, je nutno nejprve aplikaci aktivovat. To provadi kazdy
uzivatel samostatné v nastaveni svého internetového bankovnictvi, kde si zvoli heslo a
pro prvni piihlaSeni je mu vygenerovan jednorazovy kod. Pfi prvnim piihlaSeni je
uzivatel povinen zadat své klientské &islo, heslo a jednorazovy kod. Ceska spofitelna
vsadila na nejnizsi, ale uzivateli nejvitangjsi stupeni bezpecnosti. Po prvnim piihlaseni
neni potfeba zadavat jiné autentizacni udaje, nez heslo. Pro zvySeni bezpecCnosti, ma

uzivatel tfi pokusy na spravné zadani hesla. Po tfetim neuspé$ném pokusu se aplikace
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zablokuje. Odblokovani lze provést v nastaveni internetového bankovnictvi. Aplikace
umoziiuje provadét platby na jakakoliv Gisla G&td v CR, které umi piijimat standardni

bezhotovostni platby.

+ skenovani slozenek
- absence nékolika funkci
- chudé nabidka vetejné dostupnych informaci

- fatalni chyba aplikace - po 14 dnech pouzivani se nelze pfipojit

Hodnoceni: 60%

4.1.3. Ceskoslovenska obchodni banka

CSOB vydala aplikaci pro smartbanking za¢atkem roku 2012 a v poloviné dubna
téhoz roku, uz aplikaci pouzivalo pres 28 tisic uzivateli a zaznamenano bylo pres 45
tisic stahnuti. Design aplikace je na pohled pfijemny. Na rozdil od konkurencnich
aplikaci tohoto typu, se uzivatel vzdy vraci na uvodni obrazovku. Z tohoto diivodu, je
zde zobrazeno 12 riznych tlaitek pro obsluhu aplikace, coz je, s porovnanim
s konkuren¢nimi aplikacemi, nejvice. Zabezpecené Casti jsou od volné pfistupnych pred
pfihlaSenim, rozliSeny malym symbolem zamku v rohu kazdé ikony. Zajimavou funkci
je moznost navrhu vzhledu platebni karty pifimo z fotoaparatu mobilniho telefonu. Jinak

aplikace nabizi velmi podobné funkce jako konkurené¢ni klienti.

© 100%

Aktivovat

Historie
transakci

Obrizek 28: CSOB smartbanking
Zdroj: vlastni
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Aktivace je mozna pouze pro klienty sluzby CSOB InternetBanking 24 s SMS
klicem a lze ji provést pfimo v aplikaci stisknuti tlacitka ,, Aktivovat “.Pro aktivaci je
nezbytné zadat identifikacni Cislo, PIN a SMS kli¢. K naslednym pfihlaSenim postaci
identifikacni Cislo a PIN, kterym se zaroven potvrzuji vSechny platby. Bez zadani PINu,

nebude zadna transakce autorizovana a nasledné zpracovana.

+ ptijemné ovladani

- absence nékolika funkci

Hodnoceni: 90%

4.1.4. ERA Postovni sporitelna

Vzhledem k tomu, e Postovni spofitelna patii do skupiny CSOB je jeji aplikace,
az na barevné schéma, naprosto totozna s aplikaci Ceskoslovenské obchodni banky. V
bfeznu roku 2012 aplikace evidovaly dohromady 45 tisic stahnuti a 28 tisic aktivnich

uzivatelt.

+ ptijemné ovladani

- absence nékolika funkci

Hodnoceni: 90%

4.1.5. UniCredit Bank

Spolecnost s hrdosti na svych webovych strankach uvadi, ze byla prvni na
Ceském trhu, jez uvedla aplikaci pro smartbanking. Aplikaci vydala v fijnu 2011, ale
spolec¢nost FIO, uvedla svou aplikace o nékolik mésica dfive. Pro neklienta UniCredit je
ale aplikace naprosto nepouzitelna. V nezabezpeCené casti jsou pouze tfi ikony,
odkazujici na webové stranky banky. UniCredit jako prvni a zatim jedina banka, nabizi
aplikaci 1 pro jiné operacni systémy, nez iOS a Android a to konkrétné pro Symbian,

Blackberry a nové také pro Windows Phone.
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Pro prvni pfihlaseni je nezbytné zadat Sestnactimistny bezpecnosti kod, ktery

uzivatel obdrzel v SMS a uzivatelské Cislo klienta totozné s Cislem pro piihlaSeni do

internetového bankovnictvi. Poté si uzivatel zvoli bezpeCnostni Sestimistny PIN, ktery

je pro dalsi pouzivani aplikace jedinym autentizaCnim prvkem.

Aplikace pro své klienty nabizi informace o:

prehledu Uctu a jejich zastatka,

historii pohybt na uctech (maximalné jen 60 dna),
tuzemské platby,

zahrani¢ni platby,

konverzi cizi mény mezi vlastnimi ucty (novinka),
prehled karet

historii pohybt na kartach,

informace o aktualnich kurzech mén,

mapu pobocek a bankomatti

Nabidka sluzeb je vcelku §tédra, aplikace je prehledna a rychla a jako jedna z mala

dokaze zobrazit historii kreditnich transakci.

+ podpora ruznych operacnich systému

- neptehledné ovladani

Hodnoceni: 80%

4.1.6. GE Money Bank

Velkou chybou hned pfi startu aplikace, je zadost o povoleni polohovych sluzeb.

V piipad€, ze uzivatel zjiSténi polohy zakaze, je mu funkce na zji§téni polohy

bankomatu ¢i pobocky veelku k nicemu. V opaéném pripadé povolené polohové sluzby

spotiebovavaji energii baterie zavratnym zpusobem.
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Celkové aplikace pusobi, jako modifikované internetové bankovnictvi, prepsané
do jiného programovaciho jazyka. Stejné jako v mobilni verzi internetovych stranek je 1

aplikace schopna:

- kontrolovat zastatky na svém uctu,

- odeslat platbu

- aktivovat platby na internetu ke své karté,

- informace o nabidce produkti a sluzeb,

- aktualni kurzy mén s jednoduchym pievodnikem,

- kalkulacky vySe mésicni splatky hypotéky nebo Expres pujcky,

- kontakty a telefonni cisla.

- §patné ovladani polohovych sluzeb

- mén¢ piehledna

Hodnoceni: 50%

4.1.7. mBank

V prvni verzi aplikace, byla velkym nedostatkem moznost provadét pouze
pasivni operace, tzn. operace, pii niz neni vyzadovana autorizace. Tyto informace
samoziejmé poskytuje pouze piihlaSenym uzivatelim. V dalsi verzi jiz aplikace
podporovala zasilani plateb, ale pouze na preddefinované Uty a v nejnové)si verzi
aplikace, bylo jiz i toto omezeni odstranéno. Aplikace zobrazuje piehledy produkts,

informace o aktualnim pouzitelném zistatku nebo tieba transakcni historii.

Prehled funkci aplikace mBanka smartbanking:

Osobni a podnikatelské ucty

- Prehled a detaily ke vS§em osobnim, podnikatelskym a spoficim G¢tim
- Platebni ptikazy
- Detaily jednotlivych tctu

- Historie transakci
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Nezauctované transakce
Blokace plateb
Planované transakce
Trvalé platebni ptikazy
Inkaso / STPO

Platebni karty

Prehled a detaily platebnich karet

Autorizacni limity dle castky a poctu

Transakeni historie

Nezauctované transakce na platebnich kartach

Blokace plateb

Provedeni on-line splatky na kreditni karté a zobrazeni detailti smlouvy
Detaily uvérovych produktu

Parametry tvérového produktu

Blokace pfistupovych kanalt

Seznam a mapa obchodnich mist, kontaktni udaje mBank

Hotovostni uvéry, hypotéky

Mobilni aplikace je vytvorena specialn€ pro mobilni zafizeni firmy Apple (iPad

nebo iPhone) a dalsi znacky telefond nepodporuje. Aplikace je dostupna zdarma a v

podstaté nabizi pristup k vybranym funkcim internetového bankovnictvi. Je prehledna,

intuitivni a pfijemné ovladatelna.

+ ptehledné ovladani

- absence nékolika funkci

- vysoky pocet ,,bugu”

Hodnoceni: 50%
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4.1.8. Citibank

Mobilni aplikace Citi Mobile zobrazuje stav a historii béznych a spoficich ucta,
terminovanych vkladt, investic, osobni pujcky a kreditnich karet. Umoziiuje pievody
mezi vlastnimi &ty v Seské i cizi méng, platby v ramci Citibank CR a tuzemské platby
do ostatnich bank. Uzivatel si mize zalozit terminovany vklad, ktery nabizi oproti
pobocce vyhodnéjsi sazbu. Ke standardni vybavé aplikace patfi také vyhledani

nejblizsich bankomatt a pobocek.

Pristup ke svému bankovnimu uctu maji klienti po prihlaSeni pomoci SMS klice,
doruceného na mobilni telefon, ¢i pomoci tradiéniho osobniho kli¢e. Po pfihlaseni se
objevi hlavni menu aplikace v podobé péti ikon:

- Udty

- Prevody

- Terminované vklady
- Kurzy

- Nastaveni

Pro nékoho zajimavou funkci je, ze aplikace umi rozpoznat obchody v aktualnim

okoli, ve kterych je mozno uplatnit slevu k Citi kreditni karté.

+ seznam obchodu s uplatnéni slevy

- neptehledné ovladani

Hodnoceni: 60%
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4.2. Vysledné hodnoceni
Nejlépe hodnocenad a tudiz nejvétsim konkurentem Mobilni Banky 2, je aplikace
pro mobilni bankovnictvi Ceskoslovenské obchodni banky. Aplikace nabizi $iroké
portfolio sluzeb a pfitom si zachovava prehlednost a uzivatelskou privétivost. I presto

ale obsahuje spoustu nedostatkd, na kterych se da stavét konkuren¢ni strategie.

Tabulka 2: Vysledné hodnoceni

Banka Hodnoceni
Fio 70%
Ceska spofitelna 60%
CSOB / ERA 90%
UniCredit 80%
GE Money Bank 50%
mBank 50%
Citibank 60%

Zdroj: vlastni

4.3. Zhodnoceni nové verze Mobilni Banky 2
Komer¢ni banka sice pfichazi na trh mobilnich aplikaci s plnohodnotnym
produktem jako jedna z poslednich, ale o to vic si dava zalezet na kvalité zpracovani,
funk¢nosti a pouzitelnosti aplikace. Tuto pozici nebere jako nevyhodu. Naopak se ji
snazi vyuzit ve svij prospéch. Hleda chyby a nedostatky u konkuren¢nich aplikaci,
snazi se znich poucit a ve své nové vydané aplikaci tyto nedostatky eliminovat.
Analyza a srovnani sjinymi smartbankingovymi aplikacemi poukazuje na velkou

konkurenceschopnost a silny potencial, ktery aplikace bezpochyby ma.

4.4. Navrh na zmény a vylepSeni
Jako klient KB, uzivatel a nadSenec pro mobilni a obecné IT technologie
ptikladam névrh na dopliiujici sluzby a funkce, které by mohly budouci verze aplikace
obsahovat a napomohly by tak zvysit funkénost a konkurenceschopnost aplikace a

banky obecné.
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4.4.1. Odstranéni White-listu
Za nejvyznamnéj§i povazuji v co nejkrat§i mozné dobé& odstranéni, resp.
nahrazeni bezpeCnostniho prvku White-list, jehoz pfitomnost vyrazné snizuje

pouzitelnost aplikace a posouva ji do pruméru.

4.4.2. Investi¢ni portfolio

Mezi vyznamné funkce patfi sledovani vyvoje svého portfolia pfimo v aplikace
mobilniho telefonu. Zakladnim kamenem je sledovani vyvoje investicniho zivotniho
pojisténi Vital Invest, které investuje prostfedky do rtizné rizikovych IKS fonda

Komer¢ni banky, ale samoziejmé 1 jinych, jako je tfeba penzijni fond.

4.4.3. Potvrzeni odeslané platby

Pro maximalni efektivitu smartbankingovych aplikaci je nutné, aby komunikace
mezi uzivatelem, bankou a ostatnimi klienty probihala v realném ¢ase. Banka v mobilu
ma napomahat uzivateli, mit neustale k dispozici potiebné disponibilni zistatky v
kooperaci s maximalnim zabezpeCenim. Aby byly tyto prostiedky ihned pouzitelné, je
nutné vyfesit problematiku okamzité zpétné vazby z banky. K tomu by mél slouzit,
v realném Case zaslany, elektronicky podepsany dokument, potvrzujici odeslani platby

na konkrétni ucet, s moznosti okamzitého zaslani tohoto dokumentu protistrané.
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Zavér

Mobilni bankovnictvi je v prvni fadé o flexibilit¢ a neomezenych moznostech
bezhotovostni platby. Tato oblast ma obrovsky budouci potencial a s postupujicim
vyvojem novych technologii, jde o cestu spravnym smérem. Dnes stojime téméf na
zacCatku, ale nebude dlouho trvat a hotovostni penize, tak jak je zname, prestanou
existovat a budou plné nahrazeny bezhotovostnimi pfevody pfes mobilni zafizeni a

bezkontaktnimi ¢ipovymi kartami pocCinaje a skenovanim biometrickych udaja konce.

Kratkodoby a i dlouhodoby vyvoj téchto technologii zavisi predevsim na lidské
psychice. Cim je &lovek stardi, tim v&tsi problém ma se zasadnimi zménami a to hlavné
v oblastech, kterym dokonale nerozumi a je nucen véfit, ,,ze to tak prosté funguje®, aniz

2

by védél proc a jak.

Cela prace byla smérovana do hodnoceni hlavné technické stranky sluzeb banky.
Bankovnictvi ale neni jenom o technickém zazemi. Klienty si ziskava a udrzuje hlavné
svym pristupem. Co se Komercni banky tyCe, zpétna vazba byla profesiondlni a na
vysoké urovni. Pfi zpracovani kapitoly 4.1 jsem si jako zdroj informaci vybral pfimo
konkrétni banky a informace sbiral e-mailovym kanalem. Zadal jsem o poskytnuti demo
nebo testovacich verzi mobilnich aplikaci. Ve dvou pfipadech zosmi jsem dostal
odpovéd a pouze jedna banka mi poskytla testovaci verzi. Jiné banky na e-mail
nereagovaly. Druhy, nezéavisle zaslany dopis téze bankam, obsahoval seznam otazek ke
konkrétnich aplikacich. Od jedné banky jsem dostal odpovéd’ do 15 minut, druha banka
mi odpovédéla do druhého dne, pficemz se jednalo o stejné banky jako v pfedchozim
ptipadé, ale jiné pracovniky. Reakce téchto dvou bank, mne velice potéSila, resp. jsem
byl zklamany z pfistupu zbylych Sesti bank. Jednad se o malickosti, ale praveé tyto

malickosti dnes hraji vyznamnou roli v konkuren¢nim boji o klienta.
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