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Anotace

Diplomovd price popisuje Java aplikaci slouZici k zaheslovani souboru pomoct
zouku ¢t hlasu. Pruni kapitola predstavuje strucny uvod do zpracovani digitdl-
niho zvuku. Ndsleduje kapitola o metodeé Mel-frekvencni cepstralni koeficienty a
popisuje jakym zpusobem lze tyto koeficienty vypocitat. Prdce pokracuje kapito-
lou o meuronovych sitich. Na zdvér, price obsahuje uzivatelskou dokumentaci a
vysledky testovani na redlnych uzZivatelich.

Synopsis

This thesis descripes Java application for file enryption by sound or voice. First
chapter contains brief introduction to digital signal procesing. Next chapter is
about Mel Frequency Cepstral Coefficients. I this chapter is description how to
compute this coefficients. Thesis continues with description of neural networks.
Final chapter thesis contains user’s quide and application testing result on real
USers.

Klicova slova: digitalizace zvuku, MFCC, vektorova kvantizace, Sifrovani sou-
boru

Keywords: sound digitalization, MFCC, vector quantization, file encryption
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1 Uvod

Cilem diplomové préace bylo vytvorit aplikaci pomoci, které bude mozné zabez-
pecit soubory zvukovym heslem. Pokud se takto zasifrovany soubor pokusi uzi-
vatel otevrit bez hesla, tak s nejvétsi pravdépodobnosti operacni systém zahlasi
chybu. Pokud by k otevfeni pouzil program typu Poznamkovy blok, tak se uziva-
teli zobrazi pouze nesmyslné sekvence znaku. Desifrovani je mozné pouze pomoci
aplikace LUF. K sifrovani je pouzita Sifra AES, kterd je povazovana v soucasné
dobé za bezpecnou.

Prvni kapitola prace obsahuje stru¢ny tvod do zpracovani digitalniho signalu
(DSP). V prvni ¢asti kapitoly je popsano, co je to signal a kde se s nim muzeme
setkat a najdeme tam také strucnou historii zpracovani digitalniho signalu. Pod-
kapitola aplikace DSP obsahuje vycet hlavnich odvétvi, kde se DSP pouziva. Ke
kazdému odvétvi je uveden konkrétni priklad aplikace DSP. Dalsi podkapitola s
nazvem Digitalizace signalu popisuje, jakym zpiisobem se prevadi analogovy sig-
nal na digitalni. Definuje zédkladni pojmy pouzivané pti digitalizaci a také velmi
dilezity Shannontv vzorkovaci teorém, ktery udava, jakym zptsobem zvolit vzor-
kovaci frekvenci. Nasleduji definice zakladnich operaci nad digitalnim signalem a
zpusob, jakym se pocita diskrétni Fourierova transformace, ktera prevadi signal z
casové do frekvenéni domény. Vyklad pokracuje podkapitolou o detekei zvukové
aktivity (VAD), kterd detekuje pouze ¢asti zvukové stopy, kde uzivatel fiké nebo
zadava z jiného zdroje zvukové heslo. Je zde i pseudokdd tohoto algoritmu pro
snazsi pochopeni jak dany algoritmus funguje.

Nésleduje kapitola, jak vypocitat Mel-frekvenéni cepstralni koeficienty (angl.
Mel Frequency Cepstral Coefficient). Jsou zde popsany jednotlivé kroky vypo-
¢tu, kterymi jsou: rozdéleni na ramce, aplikace okenni funkce, rychla Fourierova
transformace, transformace do Melovy stupnice a nakonec vypocet Diskrétni co-
sinovy transformace. Vysledkem tohoto procesu je mnozina akustickych vektori,
které v sobé obsahuji charakteristické vlastnosti zadaného hesla. Dalsi zpracovani
téchto dat je popsano v kapitole o neuronovych sitich. V uvodu kapitoly vysvét-
lime vyuziti neuronovych siti v praxi, jako je napriklad Google Self-driving car
nebo hlasova asistentka Siri. Podkapitola Biologicky model neuronu ukazuje fun-
govani biologického neuronu u ¢lovéka a navazuje na ni kapitola, kterd tento jev
prevede na matematicky model umélého neuronu. Nasleduje podrobny popis jeho
casti a zpusob, jakym kopiruje fungovani biologického neuronu.

Pokracujeme dvéma kapitolami o forméach uceni neuronovych siti. Prvni je
uceni s ucitelem, které je dnes pouzivané ve vétsi mire nez druhy model-uceni
bez ucitele. V aplikaci je pouzit druhy model, vyuziva jej vektorova kvantizace
popsanda v pristi podkapitole. Je zde popsan princip funkce a ucici algoritmus
LBG. Predposledni kapitola prezentuje aplikaci LUF. Textovy popis je doprova-
zen obrazky jednotlivych oken. Uzivatel se zde dozvi, jakym zptsobem aplikaci
nainstalovat, zasifrovat a desifrovat soubor a je zde i odkaz na stazeni potieb-
ného béhového prostredi. V posledni kapitole jsou shrnuty vysledky testovani na
realnych uzivatelich, ktefi vyzkouseli aplikaci a vyplnil kratky dotaznik.



2 Zpracovani digitalniho signilu (DSP)

Zacneme se zakladnimi informacemi o zpracovani digitalniho signélu. Informace
byly ¢erpéany z [1 - 3]. Vstupem pro DSP je signal. Pojem signal mizeme defino-
vat jako popis vyvoje fyzikalniho jevu v case nebo prostoru. Tento signal vétsi-
nou pochazi ze senzoru sbirajicich data z realného svéta. Jako priklad muzeme
vzit seismické vibrace nebo zvukové viny. VSechny tyto signdly jsou analogové
tedy spojité. Pred tim, nez je bude mozné zpracovat pomoci pocitace, je nutné
je prevést na diskrétni signal. DSP obsahuje matematické metody, algoritmy a
techniky pro manipulaci s témito signdly, které se daji pouzit pro rozpoznavani
a generovani Teci, komprese dat, atd.

DSP miizeme rozdélit na dvé zakladni ¢asti, analyzu a syntézu. Analyzou
digitalniho signalu ziskame informaci, kterou v sobé signal obsahuje. Syntézou
myslime opacny proces, kdy vytvarime signal, ktery obsahuje nami pozadovanou
informaci. Prikladem pro analyzu mtze byt rozpoznani slov ve zvukové stopé a
k prevedeni psaného textu na zvukovou stopu pouzijeme syntézu.

Historie DSP saha do let 1960 — 1970, kdy se objevily prvni pocitace. V této
dobé ale byly pocitace velmi drahé. DSP se tedy pouzivala pouze v dulezitych
oblastech jako naptiklad ve zdravotnictvi nebo ve vesmirném programu. V letech
1980 az 1990 se pocitace rozsitily mezi verejnost a zpracovani signalu mohlo byt
rozsiteno i na jiné oblasti, zejména pomoci takovych produkti jako jsou mobilni
telefony, prehravace CD/DVD.

2.1 Aplikace DSP
Nize uvedeny seznam ukazuje vycet vyuziti DSP v praxi.
e Vesmir
— Vylepseni vesmirnych fotografii

— Komprese dat

— Inteligentni analyza dat ze senzorti na kosmickych druzicich
e Zdravotnictvi

— CT, MRI, ultrazvuk a dalsi
— Analyza elektrokardiografu
— Ukladani lékarskych fotografii

e Komerc¢ni sektor

— Komprese zvuku a obrazu
— Filmové specidlni efekty

— Videokonference



Komunikace

Komprese dat a hlasu

— Redukce ozvény

Multiplexovani signalu

Filtrovani

Vojenstvi

— Radar, sonar

— Zabezpecena komunikace

Primysl

— Prizkum ropy a nerost
— Nedestruktivni testovani

— CAD a designové néstroje

Véda

— Zaznam a analyza zemétteseni

— Ziskévani dat

Spektralni analyza

— Simulace a modelovani

2.2 Digitalizace signalu

V této kapitole vysvetlime digitalizaci analogového signalu. Vétsina signalt po-
uzivanych v praxi je spojitych: intenzita svétla s ménici se vzdalenosti; napéti
meénici se v case. K prevedeni takového signalu na digitalni je mozné pomoci
analogove-digitdlniho (AD) prevodniku a obracené digitalné-analogového (DA)
prevodniku. AD a DA prevodniky jsou postupy, kterymi je poc¢ita¢ schopen zpra-
covavat libovolné signaly, které se vyskytuji denné mezi nami. Pfevedeni analogo-
vého signalu na digitalni je potfeba provést vzorkovani a kvantifikaci. Digitalni
signal definujeme jako posloupnost celych ¢isel. Jednotlivé prvky se nazyvaji
vzorky a tuto posloupnost budeme znacit jako z[n] = 12,—-3,4,6,77,2,0,....

2.2.1 Vzorkovaci teorém

Predpokladejme, ze vzorkujeme spojity signal s nami zvolenou frekvenci. Pokud
jsme schopni zrekonstruovat z posloupnosti vzorka ptivodni spojity signal, pak
je zvolenda frekvence dostacujici. Tato neformalni definice ale nerika, jak zvolit
optimalni vzorkovaci frekvenci.
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Obréazek 1: Ukazka spravného a spatného vzorkovani signdlu

Na obrazku 1 jsou znazornény c¢tyti analogové signdly. Souvisla cara pred-
stavuje analogovy signal a znacky ve tvaru c¢tverce oznacuji jednotlivé vzorky
digitalniho signalu. Signal na obrazku 1 a) je konstantni. Pti rekonstrukei ana-
logového signalu spojime vzorky vodorovnou pifimkou prochézejici vsemi body.
Podle definice je zrekonstruovany signal totozny s ptivodnim a tedy nase vzor-
kovaci frekvence je dostacujici. Sinusoida na obrazku 1 b) ma frekvenci 0,09 *
vzorkovaci frekvence. To mizeme chapat jako sinusoidu s frekvenci 90 cykla /
s, kterd je vzorkovana s frekvenci 1000 vzorku / s. Narozdil od predeslého pii-
kladu nelze snadno zrekonstruovat puvodni signal pouhym propojenim vzorku
primkou. Pti pohledu na vzorky je vidét, Ze reprezentuji ptivodni signal. Lze z
nich sestavit pouze jeden jediny analogovy signdl a z toho vyplyva, zZe zvolena
vzorkovaci frekvence je spravna.

Obrazek 1 c¢) ukazuje opét slozitéjsi situaci. Frekvence analogového signalu
byla zvySena na 0,31 * vzorkovaci frekvence, coz odpovida 3,2 vzorku za sekundu.
Vzorky jsou tedy velmi fidké a neni mozné na prvni pohled odhadnout pri-
béh analogového signalu. I tento priklad je prikladem spravného vzorkovani a
odtvodnéni, pro¢ je tomu tak, je obdobné jako u predchoziho prikladu. I kdyz
vzdalenosti mezi vzorky jsou pomérné velké, opét reprezentuji konkrétni signal,
ktery je totozny s ptivodnim analogovym signalem. VSechna informace potiebna
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k rekonstrukci signalu je obsazena v digitalnich datech. I tento priklad je tedy
ukazkou spravného vzorkovani. Na poslednim obrézku 1 d) je frekvence analogo-
vého signalu zvysSena na 0,95 * vzorkovaci frekvence, coz odpovida frekvenci 1.05
vzorku na jednu periodu sinusoidy. V tomto ptikladé jiz neni mozné zrekonstru-
ovat piivodni analogovy signal. Vzorky reprezentuji signal s odliSnym pribéhem.
Presnéji feceno signal s frekvenci 0,05 * vzorkovaci frekvence. Tomuto jevu se
fika aliasing. V pripadé, kdy nastane aliasing, nejsme schopni zadnymi techni-
kami zrekonstruovat ptvodni analogovy signal, protoze vzorky o ném neobsahuji
veskerou informaci. Tento posledni ptiklad tedy ukazuje Spatné vzorkovani.

Vyse uvedené piiklady vedou ke vzorkovacimu teorému. Casto je nazyvan
Shannontv nebo Nyquistiiv vzorkovaci teorém po jeho autorech.

Véta 1 (Shannonuv vzorkovaci teorém)

Presnd rekonstrukce spojitého, frekvencné omezeného signdlu z jeho vzorki
je moznd tehdy, pokud byla vzorkovaci frekvence vyssi neZ dvojndsobek nejvyssi
harmonické slozky vzorkovaného signdlu.

Pokud méame signal, jehoz frekvenc¢ni rozpéti je 0 Hz az 3 kHz, tak vzorkovaci
frekvence musi byt minimalné 6000 vzorku za sekundu (6 kHz). U CD zaznamu
se pouziva vzorkovaci frekvence 44,1 kHz, jelikoz priamérné lidské ucho slysi cca
do 20 kHz. Frekvence je volena podle vzorkovaciho teorému, ale pridava se i mala
rezerva, u CD ¢ini 4,1 kHz.

3,025

‘ : .Anal;)gov:)'/sig.nélz |

3,020
3,015 W

3,010 \ / Vf\ N\ [
SRRV AR WAL

\ y

Amplituda (V)

3,000 f
0 5 10 15 20 25 30 35 40 45 50
Cas

Obrazek 2: Vstupni analogovy signal

12



3,025

Vz.orko'vany. anal.ogm'/y siénél
3,020 i i ; : i : i

3,015 &

3,010

Amplituda (V)

3,005

3,000 —f—F—F—F—F—
0 5 10 15 20 v25 30 35 40 45 50
Cas

Obrézek 3: Navzorkovany vstupni signal

2.2.2 Vzorkovani a kvantizace

Na obrazku 2 je znazornén analogovy signal vyvoje elektrického napéti v cCase.
Prvnim krokem v digitalizaci signalu je operace vzorkovani, ktera prevede neza-
vislou proménnou, coz je na obrazku 2 cas, ze spojité na diskrétni. Rozdélime
tedy casovou osu na stejné velké ¢asti a v jednotlivych bodech zjistime hodnotu
analogového signalu v urcitém casovém bodé. Hodnoty mimo tyto body jsou
ignorovany.

Obrazek 3 ukazuje, jak signdl vypada po provedeni vzorkovani. Uvidime, ze
posloupnost vzorki kopiruje vzhled ptivodniho signalu. Hodnoty analogového
signélu se pohybuji v rozmezi od 3 V do 3,025 V. Na vystupu AD prevodniku ale
mame pouze celo¢iselné hodnoty. Je tedy potieba prevést napéti na celoc¢iselné
hodnoty. Novy rozsah bude od 3000 do 3025. Tento prevod vnasi do vzorki ur-
¢itou chybu. Vezméme priklad, kdy mame dva vzorky, jeden s hodnotou 2,56000
a druhy s hodnotou 2,56001. Oba tyto vzorky budou prevedeny na celoé¢iselnou
hodnotu 2560. Tomuto procesu se tika kvantizace. V literatufe mizeme nalézt
i pojem diskrétni amplituda. Kvantizace tedy prevede zavislou proménnou ze
spojité na diskrétni. Formalné muzeme definovat kvantizaci nasledovné:

Véta 2
Visledek kvantizace neni nic jiného nezZ priddni presné daného mmnozZstvi
sumu do signdlu.

Vysledek kvantizace ptuvodniho analogového signalu miizeme vidét na ob-
razku 4.

13



| Digitalni signal
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Obrézek 4: Kvantizovany signal

2.3 Zakladni operace

V nasledujici sekci definujeme zakladni operace se sekvencemi vzorkt, které jsou
vystupem z AD prevodniku.

Posun

Sekvence x[n| posunuta o konstantu k € Z je sekvence y[n] definovana:
yln] = x[n — K]

Pokud je konstanta k£ > 0, signal je ,,posunut doprava®. Jinymi slovy fikame,
ze signal byl zpozdén. Pokud k < 0, signal je ,,posunut doleva®, nebo-li urychlen.

Skalovani
Sekvence z[n] zmensena o konstantou o € C je definovéna:
yln] = azln].
V pripadé, ze konstanta o € R a o > 1, je signal zesilen. V opa¢ném pripadé

mluvime o zeslabeni signalu. Pokud je a € C, pak mluvime o zesileni a utlumu
spojeném s fazovym posunem.

Soucet
Soucet dvou sekvenci z[n| a w(n] je definovan:
yln] = 2[n] + wln].

Soucet je provadén po vzorcich.

14



Produkt

Produkt dvou sekvenci x[n] a w[n] je definovén:

yln] = zln] * wln].

Integrace

Diskrétni ekvivalent operace integrace je vyjadirena nasledujici sumou:

k=—o00

Integrace vypocita nenormalizovany klouzavy prumér diskrétniho signélu.

Diferenciace

Operace diferenciace na sekvenci z[n| je definovana:

y[n| = z[n| — z[n — 1].

Reprodukce

Reprodukce signalu je primocara aplikace predchozich zékladnich operaci a je
definovana:

Energie
Energie diskrétniho signédlu je definovana nasledovneé:

[e.9]

E,=|lzl3= > |=[]|*

n=—oo

Sila (Power)

Operace power na sekvenci z[n] je definovana jako:

1 N-1 )

15



2.4 Diskrétni Fourierova transformace (DFT)

DFT je specialni pripad Fourierovy transformace, ktera pracuje s digitalnim sig-
nalem. Fourierova transformace je soubor matematickych technik. Tyto techniky
jsou zalozené na stejném principu rozlozeni signalu na sinusoidy. Vysledek DF'T
je reprezentace informace obsazené v signalu. Vstupni signél je reprezentovan v
casové doméné, ve které byly reprezentovany vsechny predchozi signdly a ope-
race na nich. Vystupem je signal ve frekvencéni doméné, kde misto ¢asu mame
frekvenci v Hz jako nezavislou proménnou. Kazda hodnota frekvence predstavuje
sinusoidu s danym poctem period za sekundu. Velikost hodnoty u dané frekvence
je jeji amplituda.

Diskrétni Fourierova transformace na sekvenci z[n| o délce N je definovana
nasledovné:

N-1
X, = zple N k=0,1,2,...,N -1

—i2rkn/N mzeme nahradit ndsledovné:

Vyraz e
b= (2xmxk=*n)/N.
Vysledné komplexni ¢islo ¢ je rovno

¢ = cos(—b) + sin(—b)i.

Sekvence X, obsahuje komplexni ¢isla. Hodnoty jsou reprezentovany nésle-
dovné: positivni frekvence 0 < f < F/2 jsou reprezentovany hodnotami na
indexech 0 < n < N/2 — 1 a negativni frekvence —F;/2 < f < 0 odpovidaji
N/2+1<n<N —1. F; znaci vzorkovaci frekvenci.
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Vyse uvedeny algoritmus ma slozitost O(n?), proto byl v aplikaci pouZit al-
goritmus Cooley—Tukey, ktery ma slozitost O(n * log(n)).

algoritmt 1 Cooley-Tukey

1: function FrT(C) > C je pole komplexnich ¢isel
2: if LENGTH(C) = 1 then

3: return C|0]

4: SIZE <+ LENGTH(C)

5: even < Hodnoty na sudych indexech v poli C.

6: odd < Hodnoty na lichych indexech v poli C.

7 evenf ft <— FFT(even)

8: oddf ft < FFT(0dd)

9: merged < Alokovat pole o velikosti C.

10: for iin0.. < SIZE/2 do

11: const «— —2xix PI/SIZE

12: complex < SIN(const) + COS(const)i

13: merged[i] = evenf ft[i] + complex x oddf ft[i]

14: merged|i « SIZE 2] = evenf ft[i] — complex x oddf ft[i]
15: return merged

2.5 Detekce zvuku

V této podkapitole bude popsan algoritmus pro detekci Tec¢i ve zvukové stopé
(VAD). Podkladem byl algoritmus popsany v ¢lanku [11]. Detekce zvuku je velice
dulezitou ¢asti vsech aplikaci, které zpracovavaji zvukovy signal. At uz se jedna
o kédovani nebo rozpoznavani reci. Pokud by VAD algoritmus nebyl spravny, tak
by hrozilo, Zze vyhodnoceni, zda udélit pristup k souboru bude chybné.

Vstupem je pole vzorkl analogového signalu. Vzorky jsou rozdéleny na ramce
dané velikosti. U téchto ramcti budeme rozlisovat tii zakladni vlastnosti. Jako
prvni vezméme energii, ktera je nejcastéjsi vlastnosti pro detekovani feci. Nicméné
algoritmus rozpoznavajici pouze pomoci energie E ztraci svoji efektivitu v pro-
stfedi se Sumem. Druhou vlastnosti zvuku je Spectral Flatness Measure (SFM),
coz je mira hluku ve zvukovém spektru. SFM se vypocita pomoci vzorce:

SF Mg, = 10 % 10g10(G o /Am),

kde A,, je aritmeticky primér a G,, geometricky primeér zvukového spektra.
Treti vlastnosti zvukové stopy je dominantni frekvence kterou znaéime F. Jako
dominantni frekvenci oznacime tu ktera ma nejvétsi velikost (angl. magnitude).
Druha a treti vlastnost jsou pocitany ve frekvencéni doméné.

Nize uvedeny pseudokdéd popisuje podrobnéji, jakym zptisobem detekovat
zvukovou aktivitu ve zvukové stopé. V algoritmu se nastavuji priméarni prahové
hodnoty pro vSechny tti vlastnosti, jejich hodnoty uvadime v néasledujici tabulce.
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Energy PrimThresh | FPrimThresh | SFM_ PrimThresh
40 185 Hz 5

algoritmu 2 Voice Activity Detection
1: procedure VAD
2: FRAME SIZE < 10ms
3: NUMBER OF FRAMES + Pocet ramcu bez prekryti

4: for i from 0 to NUMBER _OF FRAMES do
5: E(i) < Energie i-tého ramce.
6: F (i) - Dominantni frekvence i-tého ramce
7 SFM(i) < SFM i-tého ramce
8: if 7+ <30 then
9: Najdi minimalni hodnotu energie Min_FE
10: Najdi minimalni hodnotu dominantni frekvence Min_F
11: Najdi minimalni hodnotu SFM Min_ SFM
12: else
13: Thresh_E < Energy_PrimThresh x log(Min__FE)
14: Thresh F < F PrimThresh
15: Thresh SFM <+ SEFM PrimThresh
16: Counter < 0
17: if (E(i) — Min_F) > Thresh_E then
18: Counter < Counter + 1
19: if (F(i) — Min_F) > Thresh_F then
20: Counter < Counter + 1
21: if (SFM (i) — Min_SFM) > Thresh_SFM then
22: Counter < Counter + 1
23: if Counter > 1 then
24: Ozna¢ ramec jako zvuk
25: else
26: Ozna¢ rdmec jako ticho .
o Min_E « (Stense_Coutsfin_ Pyt
28: Ignoruj ticho kratsi jak 10 po sobé jsoucich ramct
29: Ignoruj zvuk kratsi jak 5 po sobé jsoucich ramct

3 Mel-frekvencni cepstralni koeficienty
(Mel Frequency Cepstral Coefficients)

Pokladem pro tuto kapitolu byly zdroje [4 - 6]. Mel-frekvenéni cepstralni koefici-
enty (MFCC) jsou jednim z mnoha typt metod extrakce vlastnosti (angl. feature
extraction), které slouzi k ziskani dulezitych informaci ze signalu, ostatni, jako
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je sum, jsou ignorovany. MFCC je velmi ¢asto vyuzivana v aplikacich na rozpo-
znavani zvuku. Metoda byla vytvorena Davisem a Mermelsteinem v roce 1980.
Obrazek 5 znazornuje pribéeh vypoctu MFCC.

o ) frekvencni
vstupni signal rozdéleni na ramec aplikace okenni FET spektrum
e ramcel > funkce >

(windowing)

Mel-frekven¢ni

Cepstralni
koeficienty vypocet Mel spektrum .
. | 4 vypocet P
4—— Cepstralnich [« <
S Mel frekvence
koeficientl

Obrazek 5: Vypocet MFCC

3.1 Rozdéleni na ramce

Jedna se o prvni krok pri vypoctu. Na vstupu mame sekvenci vzorkt. Signal
rozdélime na ramce o délce N vzorki, kde je N standardné rovno 256. Na-
sledné zvolime konstantu M < N. Prvni rdmec (na obr. 7 ¢erveny) ma délku V.
Kazdy dalsi (na obr. 7 zeleny) ramec zacind M vzorku za predchozim a prekryva
predchozi o N — M vzork. Standardni hodnota pro M je 100. Cilem je zvolit
malé ramce, které v sobé nesou dostatecné mnozstvi informace, tuto velikost si
oznacme N,. Pokud bychom zvolili N mensi nez N,, potom nebudeme schopni
ziskat z ramce dostatecné mnozstvi spolehlivé informace. Zvoleni velké délky
ramce muze zpusobit casté zmény informace v rdmcich.

3.2 Aplikace okenni funkce (Windowing)

Cilem aplikace okenni funkce je minimalizace naruseni na zac¢atku a na konci
ramce. Okenni funkci definujeme jako W(n), 0 < n < N — 1, kde N je pocet
vzorkl v kazdém ramci. Vypocet probiha tak, Ze vynasobime hodnoty okenni
funkce s hodnotami vzorka v ramci:

yln] = W(n) x 2[n],

kde z[n] je sekvence vzorku obsazend v ramci. Existuje mnoho typu okennich
funkeci jako obdélnikové okno, Hammingovo okno, atd. Nejcastéji pouzivana funkce
je Hammingova, definovana predpisem:

2m™n
N-—-1

W(n):0,54—0,46*cos( ), 0<n<N.

19



vzorek

Obrazek 6: Grafické znadzornéni rozdéleni signalu na ramce.

Hammingova funkce

Amplituda

Obréazek 7: Pribéh Hammingovy funkce.

3.3 Rychla Fourierova transformace

Na na vstupu jsou nyni ramce, jejichz hodnoty byly vynasobeny hodnotou Ha-
mmingova okna. Dalsim krokem je vypocet diskrétni Fourierovy transformace.
Vypocet se provadi pro kazdy ramec podle predpisu uvedeném v sekci 2.4. Vy-
sledkem Fourierovy transformace je sekvence komplexnich ¢isel, u kterych bereme
absolutni hodnotu. Absolutni hodnota komplexniho ¢isla ve tvaru ¢ = x + yi je

definovand nésledovné:
le| = a2 + 32

Délka Fourierovy transformace je zvolena na 512 prvki a ponechano bude prvnich
257 prvki.
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3.4 Mel stupnice

V tomto kroku prevedeme spektrum vypoctené v predchozim kroku do stupnice
Mel. Tato stupnice nadm umozni zjistit pribliznou energii v kazdém bodé signalu.
Docileno toho bude pomoci trojuhelnikovych oken, které se vzajemné prekryvaji,
podobné jako ramce v prvnim kroku. Tuto mnozinu oken nazyvame filtracni
bankou (angl. filter bank), kterd je vidét na obrazku 8. Melova stupnice ndm zvoli
sitku jednotlivych filtrti. U nizkych frekvenci je délka filtrti kratsi a postupné
dochézi k jejich zvétsovani. Pribéh Melovy stupnice je do frekvence 1000 Hz
linedrni a pro vétsi hodnoty ma logaritmicky pribéh. Prevedeni frekvence f (Hz)
do Mel m; je definovano:

my = 2595 * logig (1 + 7&) .

Dalsim krokem je aplikace filtr pro kazdy ramec. Filtr si reprezentujeme jako
vektor, ktery je v urc¢itém rozmezi indextt nenulovy, ostatni prvky jsou rovny nule.
Aplikace filtrt je tedy pouze vynasobeni po slozkidch mezi hodnotami ramce a
slozkami filtru. Hodnota filtru na k-té pozici je dana podle néasledujiciho vzorce:

0 k< f(m — 1)
_k=f(m-1) B
Hu(k) = { TG gm0 flm—=1) <k < f(m
Fomsi—gom 1 (M) <k < flm+1)
0 k> f(m+1),

kde m je cislo filtru, pro ktery chceme ziskat hodnotu. V nasem ptipadé m
nabyva hodnoty od 1 do 26. Vyraz f(i) predstavuje i-tou hodnotu filtru. Po
aplikaci vSech filtra ziskame 26 posloupnosti, které jsou z vétsi ¢asti nulové. Pro
kazdou posloupnost vypocteme energii podle vzorce v sekci 2.3. Ziskdme tim 26
koeficientti, které udavaji, kolik energie je v jaké casti frekvencéniho spektra.

A Filtra¢ni banka

o
4

0 1000 2000 3000 4000 5000 6000 7000
Frekvence (Hz)

Obrazek 8: Filtracni banka.
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3.5 Diskrétni cosinova transformace

Energie ziskané v predchozim kroku budou vstupem do diskrétni cosinovy trans-
formace (DCT). DCT je vypoctena podle nasledujictho predpisu.

26

oS sop(+-1) ]

k=1

kde Sj jsou energie vypoétené v predchozim kroku. Vystupem DCT je 26 hodnot.
Pro dalsi pouziti bude ponechéano prvnich 13 hodnot. Tyto hodnoty nazyvame
Mel-frekvencni cepstralni koeficienty.
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4 Neuronové siteé

Nésledujici kapitola vyuziva zdroju [7 - 9]. Umélé neuronové sité vychazi ze zna-
losti z neurofyziologie. Toto odvétvi se zabyva funkei nervovych bunék. Podobné
jako lidsky mozek i uméla neuronova sit se sklada z malych vypocetnich jedno-
tek, kterym fikame neurony. Neurony jsou mezi sebou vzajemné propojeny. V
neuronové siti mame tii typy neuront: vstupni, skryté a vystupni. Na zakladé
poctu neuroni a jejich propojeni urcujeme topologii neuronové sité.

Kazdou neuronovou sit rozdélujeme na organizacni, adaptivni a aktivni ¢ast.
Tyto c¢asti pak urcuji modely neuronovych siti, kde kazdy model je schopen
resit rtiznou mnozinu uloh. Silnou vlastnosti neuronovych siti je, ze se dokazi
ucit z tzv. trénovacich dat, kde se hledaji zavislosti v datech. Dalsi vlastnosti je
schopnost generalizace, coz znamena, ze nase neuronova sit je schopna reagovat
i na neznamé vstupy. Neuronové sité nasly spoustu aplikaci, nize je uvedeno
nékolik prikladi.

Google Self-Driving car je autonomni vozidlo, které vyviji spole¢nost Google.
Toto vozidlo vyuziva umélou inteligenci k tomu aby napodobilo chovani c¢lovéka
za volantem. Vozidlo je vybaveno mnoha senzory, na stiese je umistén laser, ktery
snimé okoli ve vSech smérech a pomahé detekovat okolni objekty, za ¢elnim sklem
je umisténa video kamera pro nataceni pribéhu jizdy, na kolech jsou senzory pro
odhad ujeté vzdalenosti, radar v predni c¢asti vozidla, ktery snimé vozidlo pred
sebou a senzor orientace ktery pomaha vést viiz. Vozidlo pfi jizdé prochézi né-
kolika kroky. Nejprve zjisti svoji presnou polohu, k tomu pouzije mapy, laserovy
senzor a senzory na kolech, které snimaji ujetou vzdalenost. Dalsi procedurou je
zjisténi okolnich objekti pomoci laserového senzoru, které pak software pomoci
velikosti, tvaru a stylu pohybu detekuje, zda se jedné o vozidlo, cyklistu, chodce,
atd. Nasleduje predikce toho, jak se rozpoznané objekty budou déle pohybovat.
Jako priklad si mizeme vzit cyklistu jedouciho pred vozidlem. Pokud cyklista
zvedne levou ruku tak software bude predikovat, ze cyklista bude odbocovat do-
leva, a je tedy nutné mu dat prednost. Poslednim krokem je, ze vozidlo zareaguje
na vypoctené predikce chovani (zpomali, zastavi, ... ).

Siri je hlasova asistentka od firmy Apple Inc. Byla vyvinuta tfemi progra-
matory v ramci projektu CALO. Vyvoj zacal v roce 2007 a do AppStore byla
uvedena v roce 2010. Dva tydny po zverejnéni Apple Siri koupil a implementoval
ji do svych mobilnich telefontt iPhone. Pomoci Siri je mozné diktovat zpravy, za-
hajovat hovory, vyhledat nejblizsi restauraci, .... Toho, co tato asistentka umi,
je opravdu hodné, ovsem nevyhodou je, ze spousta véci funguje pouze v USA
a vybranych zemich. Napriklad ani po 6 letech vyvoje od uvedeni Siri stale ne-
umi cesky. V soucasnosti ovldada 27 jazykt. Od fijna 2016 je Siri dostupna i na
desktopovém operacnim systému macOS. Siri umi dobfe reagovat na rizné po-
lozené otazky. VSechny dotazy se odesilaji do data center Applu na zpracovani a
vraceni odpovédi. Podobnymi asistentkami jsou Google Now, Cortana od firmy
Microsoft.

Neuronové sité jsou tedy velice uzitecnym nastrojem pro tvorbu inteligentné;j-
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sich aplikaci. V soucasné dobé v této oblasti probiha velky vyzkum, ktery provadi
jak univerzity tak i velké technologické spolecnosti Google nebo Apple. Dalsim
vyuzitim neuronovych siti mize byt rozpoznavani hlasu, predpovéd pocasi nebo
rozpoznavani tvari.

4.1 Biologické neuronové sité

Pred tim, nez definujeme matematicky model neuronovych siti, stru¢né popiseme
jak funguje biologicka neuronova sit. Nervovy systém c¢lovéka mtzeme rozdeélit
na centralni a vedlejsi. Do vedlejsiho nervového systému patii vSechna nervova
zakonceni, kterd vedou do michy a do mozku. Centralni nervovy systém tvori
mozek a micha. Reakce na signaly obdrzené z vnéjsiho nervového systému putuji
do mozku, kde jsou zpracovany a ulozeny.

Zakladni stavebni bunkou mozku je neuron, vidime na obrazku 9. Neuron
posbira vstupni signély, a pokud hodnota téchto signalt presahne urcitou mezni
hodnotu, pak je na vystup vypustén impuls. Tento impuls je vstupem do dalsich
neurontl. Vstupni signél je prijiman dendrity, coz jsou kratké vybézky zakoncené
synapsemi, které slouzi ke spojeni s ostatnimi neurony. Synapsi muzeme rozdeélit
na presynaptickou a postsynaptickou c¢ast. Mezi témito ¢astmi je mala stérbina.
Prenos signalu mezi ¢astmi synapse je realizovan chemickou reakei.

Cendrit

Ranvierowy Synapse

Schwannowy
bunlky

J4d Myelinova pochva
adro

Obrazek 9: Ilustrace biologického neuronu (zdroj: mentem.cz)

Signal dale mifi do jadra neuronu, kde je akumulovan a pokud prekroc¢i ur-
¢itou hodnotu zvanou threshold, tak neuron vytvori elektricky impuls, ktery je
vyslan jako vstup do dalsich neuronu spojenych se souc¢asnym. Puls je prendsen
¢asti zvanou axon. Axon muze byt velmi dlouhy a je izolovan pro lepsi prenos
signalu. Zajimavosti je, ze puls ma stejny priubéh nezavisle na velikostech vstupu.
Vstupni signaly bychom mohli oznacit za analogové a vystupni za digitalni. V
tomto pripadé je neuron AD a DA prevodnik.
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4.2 Umélé neuronové sité

Umeéla neuronova sif se snazi napodobit chovani biologické neuronové sité. Sklada
se z malych vypocetnich jednotek, kterym tikame neurony. Neurony jsou mezi
sebou propojeny. Kazdé propojeni ma urcitou vahu, ktera urcuje jak silné spojeni
mezi neurony je. Model umélého neuronu vidime na obrazku 10. Neuronovou sit
muzeme definovat jako trojici (N,V,w), kde N je mnozina neuroni obsazend
v siti, V' je mnozina dvojic (i, j), které reprezentuji spojeni mezi neurony i a j a
w : V' — R definuje hodnotu véhy spojeni (i, j); zkrdcené muzeme misto w((, j))
psat w; j. Vahy mohou byt reprezentovany pomoci ¢tvercové matice, kde pocet
prvki je roven po¢tu neuronti v neuronové siti. Radky v této matici reprezentuji
zacatek spojeni a sloupce konec.
véhy
vstupy
X1

xz .—>
X3 .—)

aktiva¢ni
funkce

) P —2

aktivace

sumator

préh

Obrazek 10: Model umélého neuronu

Priabéh vypoctu neuronu budeme popisovat na neuronu s oznacenim j. Zna-
¢eni hodnot bude korespondovat s obrazkem 10. Vypocet v rdmci jednoho neu-
ronu je postupna aplikace t¥i funkci: propagacni, aktivacni a vystupni.

Propagacni funkce

Propagacni funkce pro neuron j bere na sviij vstup 1, o, ..., z, vystupy ostat-
nich neuront, které jsou s j spojené, a vahy jednotlivych vstupt wy;, wo;, . . ., wy;.

Formalni definice funkce by mohla vypadat nasledovné:
p:{z,w) =R,

kde X je mnozina vstupnich hodnot a W je mnozina vah vstupi. Vysledek propa-
gacni funkce nazyvame vstup sité, znaceno net;. Nejcastéji pouzivana propagacni
funkce je vazeny soucet ve tvaru:

i=0
Aktivacéni funkce

Predtim, nez definujeme aktivacni funkci, je nutné definovat aktivacéni status.
Aktivacni status je mira reakce neuronu na vysledek aktivacni funkce, zkracené
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jej budeme nazyvat aktivace a znac¢ime a;. Druhym pojmem je threshold ;.
Kazdy neuron mé unikatni hodnotu tresholdu, kterd udavd maximalni hodnotu
spadu aktivacni funkce. Jinymi slovy pokud hodnota aktivacni funkce presahne
hodnotu tresholdu, tak neuron vysle na sviij vystup impuls.

Aktivacéni funkce je definovana nasledovneé:

a;(t) = p(net;, a;(t — 1),0;).

Aktivacni funkce prevede vstup sité net; a predchozi aktivacni stav a;(t — 1) do
nového stavu a;(t) s pouzitim hodnoty tresholdu. Aktivacni funkce je definovana
pro celou sit nebo pro ur¢itou skupinu neuront. Casto pouzivanou aktivaéni
funkci je tzv. Fermiho funkce, ktera je dana predpisem:

1
1+e=®

a jeji prubéh je znazornén na obrazku 11. Pomoci hodnoty z definujeme jeji
strmost.

Obrazek 11: Prubéh Fermiho funkce

Vystupni funkce

Vystupni funkce f,,; pro neuron j vypocita hodnoty, které budou preneseny
do neuronu spojenych s j z hodnoty aktiva¢niho stavu. Funkce je definovana
predpisem

fout(aj) = 0j.

Nejcastéji pouzivand vystupni funkee je identita, tedy a; = o;.
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4.3 Uceni bez ucitele (Unsupervised Learning)

Uceni bez ucitele je metoda uceni neuronové sité nékdy taky nazyvand Kon-
kuren¢ni uceni. Tato metoda zahrnuje uceni neuronové sité spravné reagovat
na vstupni data bez pomoci externiho agenta, ktery by kontroloval spravnost
vypoctu neuronové sité. Necht vstupni data jsou predana neuronové siti. Tato
data vstoupi do neuronu. Tento neuron aktivuje nékteré ze svych sousedii, kteti
aktivuji nékteré z neuront ve vystupni vrstvé. Tyto neurony nazveme neurony
odpovedi. Neuron odpovédi, ktery obdrzi nejvetsi vstup, utlumi zbylé neurony ve
vystupni vrstvé. Tento neuron oznac¢ime za vitézny a je zaroven vystupem neu-
ronoveé sité pro dany vstup. Neurony asociované s vitézem zvysi silu spojeni mezi
sebou, coz je ekvivalent zvysSeni vahy daného spojeni. U spojeni, kterymi signél
neprochézel, provedeme zeslabeni téchto spojeni, tedy snizeni vahy. Opakovanim
tohoto postupu se vystupni neurony stanou citlivé na jednotlivé typy vstupti.

4.4 Uceni s ucitelem (Supervised Learning)

Uceni s ucitelem na rozdil od predeslého typu uceni neprobiha tak, ze spolu
neurony soutézi, ale je zde ucitel, ktery pro kazda vstupni data ridi vstupni pro-
ces. Existuje nékolik typt uceni, tim nejjednodussim je nucené uceni (angl. forced
learning). Ve stejném okamziku ddme na vstup data a odpovidajici neuron donu-
time zvenci k akci. U aktivnich asocia¢nich neuronti, které jsou ve spojeni s timto
neuronem, zesilime spojeni a nami vybrany vystupni neuron se stane citlivéjsi na
podobné vstupy, které jsme napocatku vlozili do neuronové sité. Druhym typem
nuceného uceni je tzv. uceni zesilenim (angl. reinforcement learning), ve kterém
neuronova sit dostane ke vstupnim datiim i zpétnou vazbu, jestli vystup bude
pozitivni a nebo negativni. Tuto informaci pouzijeme pro tupravu vah tak, aby
pri dalsim zpracovani podobnych dat byla odpovéd sité totoznd s odpovedi uci-
tele. Tretim typem uceni je metoda, kterd kombinuje vyse uvedené. Tato metoda
je dnes znama jako supervised learning. Neuronova sif dostane na vstup data a
opét spravny vysledek a upravuji se vahy, dokud rozdil vysledki neuronové sité
a predaného spravného reseni neni mensi nez nami zvolena chyba.

27



4.5 Vektorova kvantizace

Zdrojem pro tuto kapitolu byly ¢lanky [9 - 10]. Vektorova kvantizace (VQ) je vy-
uziti unsupervised learning. VQ rozdéli prostor vstupnich dat do L disjunktnich
podprostorti a kazdy vstupni vektor X; € X bude reprezentovan stitkem ktery
zastupuje cely podprostor, do néhoz patii vektor X; € X. Pokud bychom se
uvazovali obecné o unsupervised learning, tak stitek reprezentuje vitézny neuron
pii uceni. Stitek je nazyvan stfed (angl. censtroid). Mnozinu téchto stfedfl nazy-
vame kédovou knihu (angl. codebook) a zna¢ime ji C. Jako trénovaci algoritmus
byl zvolen Linde-Buzo-Gray (LBG) algoritmus. Tento algoritmus je také znam
jako zobecnény Lloydiv algoritmus. LBG patii do rodiny algoritmi zalozenych
na hledani.
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Obrazek 12: Grafické znazornéni vektorové kvantizace

Vstupnimi daty algoritmu je mnozina vektora X = {X;, Xo, X3,..., X¢o}, v
nasem pripadé je to mnozina akustickych vektort, které jsou vystupem z MFCC.

Déle algoritmu predame pocet clusterti, do kterych chceme trénovaci data roz-
delit.

Krok 1: Vsechny vektory jsou v jednom clusteru. Stred tohoto clusteru vypo-
¢itame pomoci vzorce, kde T je pocet akustickych vektorti a m je pocet
sttedovych vektort v kédové knize.



Krok 2: Zdvojnasobime velikost kodové knihy. Kazdy stredovy vektor C; € C
rozdélime na 2 blizké vektory nasledovneé:

Vi 1<i<m
Cgi_l = Cz * (1 + 6)
CQl:CZ*(l—E)
m=2xm
Krok 3: Nalezneme nejblizsi sousedy. VSechny trénovaci vektory rozdélime do
systému mnozin P = { Py, P», ..., Py}, kde jsou vSechny mnoziny vzajemné
disjunktni. Pokud vektor X; patii do mnoziny P;, pak stiedovy vektor C;

je nejblizsi soused vektoru X;. K vypoctu vzdalenosti byla pouzita Euklei-
dovska vzdalenost

d(u,v) = \/(ul —v1)?2+ (ug —v2)?2 + -+ (uy, — vy)?,
kde n je dimenze vektoru u a v.

Krok 4: Vypocitame prumérnou vzdalenost vektorii z X a stredovych vektort

z C' podle vzorce:

Do = 133 d(X;.C),

i=1j=1
kde T} je pocet vektoriu patriciho do clusteru reprezentovaného stredem Cj.

Krok 5: Upravime soutradnice sttedovych vektori.

1 {5 )

i j=1

X J(i) znaci vektor pattici do clusteru .

Krok 6: Zkontrolujeme platnost podminky (D, — D,,)/D,, > €. Pokud plati,
vratime se ke kroku 3, jinak prejdeme k dalsimu kroku.

Krok 7: Pokud je velikost kddové knihy C rovna L, pak vypocet konci a L je
velikost vysledné kédové knihy. Jinak pokracujeme krokem 2.

Pri odemykani souboru z nahrané stopy pomoci MFFC ziskdme mnozinu
akustickych vektora X = {X;, Xy, X3,..., X7} a z databéze ziskdme kédovou
knihu C' = {C1,Cs,Cs, ..., CL} pro soubor, ktery chceme rozsifrovat. Vypodi-
tame prumérnou vzdalenost mezi kodovou knihou a mnozinou vektori X podle
predpisu:

1 T
D:TZmin d(X;,C;) Vjed{l,...,L}.
i=1

Pokud je D < 4, pak je heslo dostatecné shodné, jinak je pristup k souboru
zamitnut.
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5 Aplikace LUF

Nasledujici sekce obsahuje uzivatelskou dokumentaci aplikace LUF. Nazev vznikl
z anglického Let’s Unlock File. Aplikace je napsana v jazyce Java, lze ji tedy
spustit na operacnich systémech Windows, macOS a Linux. Cilem aplikace je
umoznit uzivateli zaheslovat svoje soubory urcitou zvukovou sekvenci. Pokud je
tato sekvence prehrana a program ji vyhodnoti jako dostatecné podobna, tak
soubor bude odemcéen. Mimo zvukové heslo je nutné zadat i standardni textové
heslo, coz je bézné u vétsiny systému, které pouzivaji biometrické tdaje jako
heslo. Miize se totiz stat, ze nebude mozné soubor odemknout zvukem, af uz
proto, ze kvili okolnimu hluku neni mozné zadat dostatecné shodnou zvukovou
stopu, nebo zZe neni vhodné zvukové heslo pouzit. Jako priklad druhé varianty se
nabizi prednaska na vysoké skole, kde by uzivatel zadanim zvukového hesla rusil
prednésejiciho. V aplikaci byly pouzity ikony ze stranky https://icons8.com/,
kde je podminkou pro bezplatné pouziti ikon odkézat na tuto stranku.

5.1 Instalace

Pro spusténi aplikace je nutné mit nainstalované béhové prostiredi pro Java apli-
kace. Pro spravny chod aplikace je potieba mit nainstalované prostiedi verze:
Java 8 Update 144. Ke stazeni na https://www.java.com/en/download/. Insta-
lace aplikace je velmi jednoducha, staci zkopirovat slozku bin/LUF, napriklad
na plochu. V této slozce se nachazi soubor LUF. jar, ktery stac¢i spustit jako
béznou aplikaci. Ve slozce se vytvori dva dalsi soubory database.sglite a
EncryptionKeys.ks. Tyto soubory se nesmi smazat, pak by aplikace nebyla
schopna desifrovat soubory.

5.2 Ovladani

V této podkapitole je popséno, jak ovladat aplikaci LUF. Po spusténi se zobrazi
hlavni okno aplikace, které je vidét na obrazku 13.

5.2.1 Vybér souboru

Uzivatel muze vybrat soubor dvéma zpusoby. Prvni je presunout soubor mysi
ze slozky do bilého ramecku, nebo kliknutim na tento ramecek, pak se zobrazi
systémové okno pro vybér souboru. Sifrovat lze viechny typy soubortl. Zagifro-
vané soubory maji priponu . luf. Pokud je vybran soubor s touto priponou, tak
aplikace rozpozna, ze se jedna o soubor k desifrovani a zobrazi okno na obrazku
15, jinak se zobrazi okno na obrazku 14.
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Zagifrovat soubor

Vyberte soubor k
zaSifrovani/desifrovani
pretazenim nebo kliknutim

Master_Thesis.pdf

Obrazek 13: Hlavni okno aplikace Obréazek 14: Sifrovani souboru

Soubor O aplikaci

H
E DeSifrovat soubor

Master_Thesis.luf

Obrazek 15: Desifrovani souboru

5.2.2 Zaheslovani souboru

Po kliknuti na tlacitko ve tvaru zamku se zobrazi okno pro nahravani zvukové
stopy. Stisknutim tlacitka ,,Zaheslovat zvukem® se spusti odpocet 3 sekund, pak
bude zahdjeno nahravani. Nahravani lze zastavit tlac¢itkem ,Potvrdit®. Takto
bude nahravani provedeno 3krat pro zvyseni presnosti. Nasledné dojde k detekci
zvuku a dalsimu zpracovani. Dale bude uzivatel vyzvan k zadani bézného texto-
vého hesla. Potrebna data se ulozi, vygeneruje se Sifrovaci kli¢ a bude vytvoren
novy soubor se stejnym nazvem jako Sifrovany, ale s koncovkou .1uf a ptuvodni
soubor bude smazan. Tim je proces Sifrovani dokoncen a uzivateli se zobrazi
okno na obrazku 19. Pokud se opakované objevuje chybovy dialog s textem ,,Ne-
byla detekovana zadna zvukova aktivita®“, je mozné, zZe se uzivatel naléza v prilis
hluéném prostredi, nebo je vypnuty mikrofon.
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[ ] Zadat heslo [ ] Zadat heslo

Nahravani zaéne za 2s

Zaheslovat zvukem

Obrazek 16: Zadani hesla Obrazek 17: Priprava nahravani

@ Zadat heslo i [ ] & Zadat heslo

Sifrovani souboru.

Soubor byl Usp&sné zagifrovan

Obrézek 18: Sifrovani souboru Obrézek 19: Sifrovani dokondéeno

5.2.3 Odemknuti souboru

Odemknuti souboru se déje podobné jako zaheslovani. Uzivatel vybere soubor a
stiskne tlacitko zamku. Zobrazi se mu okno pro zadani zvukového hesla a stisk-
nutim tlac¢itka ,Odemknout zvukem*“ bude zahajen odpocet zacatku nahravani
zvukové stopy. Nahravani je ukonceno stisknutim tlacitka ,,Potvrdit®. Nasledné
probéhne detekce zvuku a dalsi zpracovani zvukové stopy. Vysledna data se po-
rovnaji s témi ulozenymi a uzivatel bude informovan o tspéchu (obrazek 21) ¢
netspéchu (obrazek 20). Pi tspésném pokusu o odemknuti souboru je desif-
rovany soubor vytvoren ve stejném adresati jako zasifrovany soubor. Pokud je
pokus netspésny tak ma uzivatel na vybér opakovat pokus zadani zvukového
hesla stisknutim tlacitka ,Opakovat®. Stisknutim tlacitka ,,Pouzit heslo* se uzi-
vateli zobrazi dialogové okno pro zadani textového hesla. Pokud je heslo spravné,
soubor bude odemcen.
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[ Zadat heslo
[ ] Zadat heslo

< 9

Shoda hesel neni dostateéna .
Soubor byl odem&en

Obrazek 20: Neuspésné desifro-

L Obrézek 21: Uspésné desifrovani
vani

[ ) Zadejte heslo

N

Zadejte heslo pro pfistup k souboru.

Heslo: [ 1 11]

Odemknout

Obrazek 22: Desifrovani souboru pomoci textového hesla

6 Vysledky testovani

Tato kapitola obsahuje vysledky testovani aplikace LUF na 15 realnych uziva-
telich. Testovani odhalilo nékolik chyb, které byly nésledné opraveny. Nejvice
pripominek bylo na matouci popisky, které uzivatele spise zmatli. U nékolika
testerti se objevil problém s nastavenim mikrofonu. V aplikaci nebylo patrné,
zda mikrofon zaznamenava zvuk. Proto byl do aplikace pridan ukazatel ve formé
oranzového kolecka, ktery méni svoji velikost podle intenzity nahravaného zvuku.
Na opera¢nim systému Linux neni mozné vybrat soubor pretazenim do bilého
ramecku. Tato chyba se nepodarila opravit. Na operacnich systémech Windows
a macOS vse funguje jak ma. Nasleduji grafy, které byly vygenerovany pomoci
Google Forms.

33



Operacni systémy

Aplikaci se podarilo otestovat na vsech bézné pouzivanych operacnich systémech.
Nejvétsi zastoupeni mél operacni systém Windows.

@ Windows
® mac0s
@ Linux

Obrazek 23: Zastoupeni operacnich systémi

Hodnoceni ovladatelnosti

Pramérné hodnoceni aplikace je 2, kde 1 je vyborna a 5 je neuspokojujici ovla-
datelnost.

7 (46,7 %)

4 (26,7 %)

3 (20 %)

Obrazek 24: Hodnoceni privétivosti ovladani aplikace
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Typ zvukového hesla

css

Uzivatelé si mohli vybrat jestli pouziji jako heslo sviij hlas a nebo tén z mobilu.

@ Hias
@ Zvuk (napf. mobil)

Obréazek 25: Typ zvukového hesla
Pocet zasifrovanych soubori

Kazdy tester musel vyplnit pocet souborti které zasifroval. Vétsina uzivateli
zvolila pocet 3 nebo 4 soubory.

4 4 4
(26,7 %) (26,7 %)
2 2
(13,3 %) (13,3 %)
| ﬂ 1 (6’7 %) W
0
1 3 4 10 20

2 5

w

[\v]

Obrazek 26: Pocet zasifrovanych souborti

35



Pocet pokusi na desifrovani

Jako posledni povinna otazka bylo zadat priumérny pocet pokust potfebnych
pro uspésné desifrovani. Pouze v jednom pripadé nebylo mozné desifrovat soubor
pomoci zvuku.

4 (26,7 %)

1(6,7 %) 1(6,7 %)

1,5 Ani jednou se mi to nepove...

Obréazek 27: Prumérny pocet pokusu pro tuspésné desifrovani souboru
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Zavér

Diplomovéa préace predstavuje Java aplikaci LUF pro zaheslovani souboru zvukem
nebo hlasem. Dale popisuje digitalizaci zvuku a zakladni operace s digitalnim
signalem. Soucasti kapitoly o zpracovani digitalniho zvuku jsou i algoritmy na
detekci zvukové aktivity ve zvukové stopé a diskrétni Fourierové transformaci.
Nésleduje popis metody Mel-frekvencéni cepstralni koeficienty, kterd je pouzita
pro ziskani vlastnosti (angl. feature extraction) ze zvukové stopy, ktera obsahuje
pouze c¢asti, kde byla detekovana zvukova aktivita.

Porovnani zvukovych stop je realizovano pomoci vektorové kvantizace. Popis
této metody je v kapitole o neuronovych sitich, ktera dale obsahuje popis fungo-
vani biologického neuronu a vyuziti téchto znalosti pti definici umélého neuronu.
Jsou zde popsany také jednotlivé metody uceni neuronovych siti. Soucasti prace
je uzivatelska dokumentace, ktera provede uzivatele instalaci aplikace a potieb-
ného béhového prostredi Java. Uzivatel se zde dozvi, jakym zptsobem soubor
zasifrovat i desifrovat. V posledni kapitole jsou shrnuty vysledky testovani apli-
kace jednotlivymi uzivateli, ktefi aplikaci vyzkouseli na na svych pocitacich a
nasledné vyplnili kratky dotaznik.
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Conclusions

This thesis introduce Java application LUF for file enryption by voice or sound.
First chapter is about digitalization of analog signal and operations with digital
signals. Chapter also contains algorithms for voice activity detection and discrete
Fourier transformation. Following chapter is about Mel Frequency Cepstral Co-
efficients (MFCC) which is used for feature extraction from sound track. Before
MFCC is done application applies voice activity detection algorithm to recorded
sound to get only speech.

For compare two sounds is used vector quantization. Decription of this
method is in chapter about neural networks where biological and mathemati-
cal neuron are decriped. This chapter also contains decription of neural network
learning methods. In chapter 5 is guide’s to help user install application and Java
runtime. This chapter also contains description step by step how to encrypt and
decrypt file. In the last chapter is summary of application testing with real users
who test application on their own computers and finally filled in a form.
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A Obsah prilozeného CD

doc/
Text prace ve formatu PDF vcetné zdrojovych souborta potiebnych pro vy-
generovani PDF dokumentu.

src/
Zdrojové kody aplikace.

bin/
Spustitelny jar soubor.

lib/
Externi knihovny pouzité v aplikaci.

README . txt
Névod na instalaci aplikace.
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