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Anotace

Tato bakalarské prace se zaméruje na cloud computing, ktery se v posledni dobé
stal trendem mezi informacnimi technologiemi. Velka nabidka cloud sluzeb privadi
firmy k zamysleni nad tim, jak efektivnéji vyuzivat IT zdroje. Hlavnim cilem prace
je predstavit cloud computing a odpovédét na otazky pro které aplikace a sluzby se
hodi, co pro firmu znamenad prechod na cloud a jaké poZadavky je potreba
zohlednit. Pripadova studie je pak zamérena na migraci na cloud zpohledu
poskytovatele. Jaké vstupni informace potrebuje, aby mohl zakaznikovi nabidnout

vhodnou technologii.

Klicova slova: Cloud computing, laaS, analyza, Infrastruktura jako sluzZba,

poskytovatelé, verejny cloud.
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Title: The analysis of the use cloud computing from the

perspective of the provider.

This bachelor thesis focuses on cloud computing, which has recently become a
trend among information technology. Large offer of cloud services encourage
companies to consider, how to more effectively use IT resources. Main targets of
this thesis are answers on questions, which applications and services are suitable,
what does mean move to the cloud for company and which requirements company
needs to take into consideration. A case study is focused on the migration to the
cloud from the perspective of the provider. Which input information provider

needs to for offer suitable technology from the customer.

Keywords: Cloud computing, IaaS, analysis, Infrastructure as a service, laaS

provider, public cloud.
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1 Uvod

V dne$ni dobé jiZ firmy maji povédomi o tom, co znamena cloud computing. Ze
nejde o virtualizaci ani hosting, ale o prvek, ktery prostfednictvim internetu sdili
vypocetni zdroje a nabizi je k pronajmu.

Ackoliv je zrejmé, Ze model cloud computing funguje, tak i presto se naskytuji
otazky dlveéry bezpecnosti €i optimalizace ndkladli. Pro firmy je tézké zbavit se
obavy o uchovani dat mimo firmu a ztraty kontroly nad témito daty, priCemz obava

0 bezpecnost je vdneSni dobé prakticky zbytec¢na. Data v cloudu jsou ve vétSim

bezpeci nez na serverech spravovanych ve firmé.

Cilem a smyslem této prace je predstavit cloud computing, jeho sluzby, vyhody a
nevyhody a zanalyzovat proces prechodu firmy na cloud a rizika s nim spojeny.
Prace muze slouzit jako prvotni analyza pro rozhodovani pti vybéru poskytovatele
a napomoci firmam orientovat se v nabidkach cloud sluzeb a pomoc jim tak pri
tom, jakou nabidku si pripadné zvolit. Pripadova studie je pak zamérena na
spole¢nost Ceské Radiokomunikace, a.s. a analyzu vstupnich informaci, potfebnych
pro uspésnou migraci firmy na cloud. Otazkou pripadové studie je to, zda pracovni
list obsahuje relevantni a kompletni vstupni informace. Odpovédi na tyto otazky se

mohou povaZovat za cile této prace.

Dokument je v podstaté rozdélen do trech kapitol. Teorie o cloudu, analyza stavu
cloud computingu na c¢eském trhu a jeho parametry a pripadova studie, ktera je
zamérena na predprodejni fazi migrace na cloud, na ziskani nezbytnych dat, které

poskytovatel potrebuje pro navrzeni vhodné technologie.

Téma bakalarské prace jsem si vybrala proto, Ze jde o aktualni téma na ¢eském
trhu informacnich technologii, které je velmi diskutované a stava se ¢im dal Castéji

vyuZivanym reSenim firem.



2 Metodika zpracovani
V této praci je vyuzito nékolik metod a metodickych pristupu.

V teoretické c¢asti jsou vyuZity jednoduché metodické pristupy empirického
vyzkumu. Zakladem prace je definovani odbornych pojmi, které jsou predmétem
této prace. Voblasti cloud computingu zatim neexistuje uznavana vymezeni
nejdilezitéjSich pojml dané naprtiklad néjakou mezinarodni normou a proto pro
vymezeni pojmid byl vyuZit princip konsensu, ke kterému se kloni vétSina

odborniki z IT oblasti vénujici se cloud computingu.

Pro teoretickou ¢ast jsou klicovymi zdroji informaci zejména sekundarni zdroje, tj.
informace z vetejnych zdroji, ale jsou pouzity také primarni zdroje, tj. informace
z rozhovori s odborniky z IT oblasti ¢i oblasti cloud computingu.

K analyze soucasného stavu na ceském trhu cloud sluZeb je pouZzita metoda

komparativni analyza, ktera vychazi z webovych zdroji poskytovatelt.

Ptipadova studie je zamérena na analyzu vstupnich informaci, které jsou potreba
pro uspéSnou migraci na cloud a pro vhodné zvoleni technologie. Vystupem

pripadové studie je nalézt nejvhodnéjsi reSeni z hlediska aktualni potteby.



Teoreticka Vychodiska

3 Sluzby a aplikace cloud computing

Cloud computing poskytuje sluzby a aplikace, které jsou uloZené na serverech, ke
kterym mohou uZivatelé pristupovat napriklad pres webovy prohliZe¢. Nabizi
prondjem riiznych sluZeb od aplikaci, operacnich systémi aZ po pronajem samotné
infrastruktury. Distribu¢ni model popisuje cloud computing podle toho, jakou
sluZzbu poskytuje a model nasazeni zpohledu jakym zplisobem jsou sluzby
poskytovany. Cloud computing miiZeme v podstaté rozdélit do ¢ty vrstev, které
tvori cloud computing ekosystém. Aplikacni vrstva je tvoiena pro Aplikace (SaaS),
nasledujici vrstva je vrstvou pro platformu (Paas) a nasledné vrstva pro
infrastrukturu (IaaS), kterd je vysoce flexibilni a Skalovatelnd a firmam nabizi
takové zdroje, jako jsou uloZzisté, sitové zdroje, procesor, operacni pamét, a dalsi.
Na téchto nabizenych zdrojich pak firmy mohou provozovat operacni systém,

podnikové systémy, databaze ¢i projekty s vyvojovym a testovacim prostiedim.

3.1 Clenéni distribu éniho modelu

Distribu¢ni model popisuje druhy cloudl podle sluzby, kterou poskytuji.

3.1.1 Infrastruktura jako sluzba (Iaas)

Cloud computing miZeme v podstaté rozdélit do ¢tyr vrstev, které tvori cloud
computing ekosystém. Aplikacni vrstva je tvorena pro Aplikace (SaaS), nasledujici
vrstva je vrstvou pro platformu (Paas) a nasledné vrstva pro infrastrukturu (IaaS),
kterd je vysoce flexibilnd a Skdlovatelna sluzba, kterd podnikiim nabizi Ulozisté,
sitové zdroje, procesor, operacni pamét, a dal$i vypocetni zdroje. Na téchto
nabizenych zdrojich lze provozovat operacni systém ¢i podnikové systémy,
aplikace, databaze ¢i pro projekty s vyvojovym a testovacim prostiredim.

[aaS (Infrastructure as a Service) umoznuje svym uzivatelim plnou kontrolu nad
infrastrukturou a pruzné se prizplisobuje potrebam uZzivatele. Poskytovatel [aaS
zajiStuje udrzbu, aktualizace a zabezpeceni infrastruktury, ¢imZ nezatézuje
zakaznika spravou a zakaznik se tak miize plné vénovat instalacim a konfiguracim

opera¢niho systému a potfebného softwarem viz. obr. 1. Management



odpovédnosti sluZeb. [Zdroj: autor]. Pri vyuZivani laaS platite pouze za vyuZity
prostor nebo za mnozstvi uloZenych dat. V tomto modelu poskytovatel vlastni
veskeré vybaveni (servery, uloZisté, atd.), které pronajima. Zakaznik si tedy
pronajme hardware dle svych stanovenych pozadavki, ke kterym pristupuje pies
internetové rozhrani a platba za pronajaty hardware je stanovena dle skutecného
vyuziti. VyuZiti pronajatého hardware je méritelné dle poctu vykonanych transakci
za minutu TPM (Transaction Per Minute).[1]

Infrastruktura jako sluzba je v Ceské republice nabizena spole¢nosti Ceské
Radiokomunikace, a.s. pod nazvem Business cloud. Sluzba Business cloud by méla
disponovat vice nez 2 000 TB uloZného prostoru a 1 000 GHz vypocetniho vykonu.
Vykonné servery poskytuji nadstandardni flexibilitu pri pridélovani vypocetniho
vykonu, takZe vypocetni kapacita, procesorovy c¢as nebo kapacita operacni paméti
jsou prizplisobovany dle potfeb. Datova centra Ceskych Radiokomunikaci se
nachézeji ve vysilacich véZich po celé Ceské republice. Hlavnim umisténim sluzby
Business cloud je v datovém centru DC Tower v prostorach zizkovského
televizniho vysilace. Business cloud zarucuje nejvysSi mozné kritéria zabezpeceni.
UloZena data jsou zabezpecena bezpecnostnim a Sifrovacim klicem, jsou pravidelné
zalohovana a striktné oddélena, tj. k datlim maji pfistup pouze povolené osoby,
takZe v pripadé rizikového chovani jednoho uZzivatele nemize dojit k ohrozeni
uzivatele druhého. VSechny poskytované sluzby jsou poskytovany v plném souladu
s normou ISO 20000 (International Organization for Standardization) -
mezindrodnim standardem pro poskytovani ICT(Information and Communication

Technologies) sluzeb.[5]

3.1.2 Platforma jako sluZzba (PaaS)

Platforma jako sluzba PaaS (Platform as a Service) je model, ktery poskytuje
zakazniklim prostredi pro vyvoj a béh vlastnich aplikaci, pres Internet, aniz je
potieba stahovat nebo instalovat jakykoliv software. PaaS je plné integrované
vyvojové prostiedi s nabizenymi sluZzbami jako jsou ndavrh, vyvoj, testovani,
implementace a hostovani aplikace, webové sluzby, bezpecnost, Skalovatelnost,
ulozisté, sprava stavu a verzi, viz. obr. 1. Management odpovédnosti sluZeb. [Zdroj:

autor]. Nevyhodou modelu PaaS je to, Ze nedisponuje schopnosti poskytovat sluzby



a efektivné spolupracovat, takZze pokud je aplikace vytvorena u jednoho
poskytovatele cloudovych sluzeb a dojde k prechodu k jinému, pak nastava ztrata
aplikace i uloZenych dat, jelikoZ prevod aplikace neni mozny. Pripadné, pokud je
mozny, tak je velice drahy. Je to proto, Ze kazdy poskytovatel aplikaci pouZiva své
lokalni sluzby nebo vyvojové jazyky, takze se aplikace stava zavislou na jediném
poskytovateli. Rozdil mezi sluzbou Paa$ a SaaS je ten, Ze PaaS nabizi prostredi pro
fungovani aplikace a SaaS poskytuje samotnou aplikaci.[1]

Prikladem platformy jako sluzby je App Engine od spole¢nosti Google, ktera
umoziuje vytvaret a spoustét aplikace na Google infrastuktuie. App Engine nabizi
snadnou tvorbu a udrzbu aplikaci, umoziuje rychlou schopnost reakce na nahlé
zmény potieb systému bez spravy serverl, které zajisStuje poskytovatel. Staci
jednoduSe nahrat své aplikace a pracovat. App Engine podporuje aplikace, které
jsou naprogramované v riznych programovacich jazycich jako jsou Java, Python,
PHP ¢i Go. Umoznuje snadno vytvaret a zavadét aplikace, které spolehlivé bézi i pri
velkém zatiZeni a mnozstvi dat. App Engine obsahuje takové funkce, jako planovac
uloh ve stanovené dobé a v pravidelnych intervalech ¢i integraci s jinymi Google
cloud sluzbami a APIs. Aplikace béZi ve vlastnim izolovaném zabezpeceném
prostredi, které je nezavislé na hardware, OS nebo na fyzickém umisténi

serveru.[4]

3.1.3 Software jako sluzba (SaaS)

Software jako sluzba (SaaS - Software as a Service) je model, v némz jsou aplikace
hostovany a nabizeny jako sluzba, kterd je dostupna pres Internet. Poskytovatel
nabizi aplikaci samotnou, rovnou pripravenou k vyuziti. Poskytovatel zajiStuje
spravu a podporu software i hardware, ¢imZ zdkaznikovi odpadaji naklady na
udrzbu. Tim, Ze zdkaznik nema Zadny vliv na spravu, tak nemtliZe ani ovlivnit
pripadné rozhodnuti poskytovatele o zméné aplikace, viz. obr. 1. Management
odpovédnosti sluzeb. [Zdroj: autor]. Pfi rozhodovani o vyuziti SaaS musi firma brat
v uvahu ndklady na pouZiti software. Je potfeba spocitat, aby firma v zavéru za
prondjem software neplatila vice, nez kdyby jej odkoupila a sama
obhospodarovala. Pri vyuZiti SaaS firma plati za pristup k software v pravidelnych

platbach. Vhodnymi aplikacemi pro SaaS jsou takové programy, které nevyzaduji



rozsahlou interakci s jinymi systémy, jako jsou napriklad CRM (Customer
Relationship Management), HR (Human Resources), uCetni systémy, systém pro
analyzu webu, software pro videokonference, a dalsi.

Charakteristické vlastnosti pro Saas:

e Software je k dispozici prostiednictvim prohliZzece z jakéhokoliv mista na
svéte.

* Licence jsou na bazi predplatného, takze zakaznik plati skute¢né pouze za
to, jak je software vyuzivan.

e Software a sluzby jsou monitorovany a spravovany poskytovatelem.
Zakaznik neni nijak zodpovédny za udrzbu, takZe Setii naklady za spravu.

* Poskytovatel zajiStuje aktualizace softwaru, spravu oprav a rychlé zavadéni
zmén.

* Vsichni uzivatelé maji stejné verze softwaru, takZe uzivatelé maji vii¢i sobé
kompatibilni verze.

e SaaS podporuje tzv. multiple users, coZ znamenad, Ze sdili jeden datovy

model pro vice uzivateld.

Pro SaaS je vhodny takovy software, ktery plni jednoduché ukoly a nevyzaduje
vzajemné plsobeni s jinymi programy. Model SaaS je prevazné urcen pro
zakazniky, kteri nevyvijeji vlastni software, ale potfebuji vykonné programy.
Velkou vyhodou je pro zakaznika uspora ndkladd. Nevyhodou miize byt, Ze
zakaznik se specifickymi poZadavky nemusi najit vhodny program, ktery je v SaaS
modelu dostupny. [1]

Jednim z nejznaméjsSich a nejvétsich poskytovatelli SaaS je firma Salesforce.com,
kterd je priikopnikem Cloud computing se systémem CRM. Jeji CRM nabizi Sales
cloud, ktery efektivné spravuje obchodni procesy, takZe obchodni zastupci namisto
administrace mohou vice Casu stravit prodejem. Se Sales cloud je integrovana
aplikace marketing, kterda davd mozZnost zdkaznikim spravovat tradi¢ni digitalni
kanaly jako e-mail, kampané pro mobilni telefony, socialni sité a weby a ziskana
data jednoduSe funkci drag and drop analyzovat. Aplikace Service cloud umoznuje

zdkaznikim byt multifunkéni tak, Ze v redlnim cCase mohou sdilet veskeré



informace o prodeji, jako jsou prilezitosti, ucCty, kontakty, planované ukoly a
aktivity. CRM model Salesforce.com nabizi mnoho dalSich aplikaci, které
predstavuje na svych webovych strankach, mimo jiné také aplikaci Custom
Application, kterd umoziiuje snadno a rychle vytvaret vlastni aplikace vyuzitim

jednotného datového modelu.[2][6]

Obr. Management odpovédnosti sluZeb. [Zdroj: autor]
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3.1.4 Identita jako sluzba (IDaaS)

Identita jako sluzba je takova sluzba, kterd uchovava informace o osobach v
digitalni podobé, které mohou byt pouzity napriklad pro elektronické transakce
(elektronicky podpis). Zakladni funkci sluzby Identita jako sluzba jsou: uloZiSté
dat, politika engine, kterd podnikiim umoziiuje nastavovat vlastni pravidla pro
pristup k sitovym zdrojim a datim podniku. Prace s internetem nebo s cloud
aplikacemi zvySuje riziko utokli hackerii do systému pro ziskani osobnich

informaci, takze zakladnim principem této sluzby je zajisténi vysoké ochrany



vstupu do sité. Identita je vlastné totoZnost jedince, tedy informace o urcitém
uzivateli. Tyto informace jsou ukladany do databaze v tabulkach v souladu vztahu
k subjektu nebo mohou byt ukladany alternativné ORM (object role model) a
architekti databazi vzdy hledaji nejlepsi zptisob, jak redukovat udaje vedené jako
zakladni data. Chcete-li ovérit identitu pro prihlaseni, pak zakladnim
zabezpecCenim byvaji udaje jméno a heslo. Toto zabezpeceni je nazyvané jako
zabezpeceni two-factor authentication, kdy na misto jména a hesla je jeSté
pozadovan néjaky ovérovaci, nahodné vygenerovany klic pomoci sluzby token
modelem je tzv. model multifactor authentication, kdy je pro ovéreni uZivatele
poZadovan biometricky tidaj, jako je naprtiklad otisk prstii. IDaaS aplikace spoléhaji
na sadu otevirenych standardi, které zajisSt'uji efektivni spolupraci s jinymi systémy

Mezi tyto standardy patri nasledujici:

e Ovérovani zameérené na uZivatele (User centric authentication)- obvykle ve
formé karet a jsou podporovany The OpenID a CardSpace.

e XACML jazyk (eXtensible Access Control Markup Language) - toto je obecny
univerzalni jazyk zaloZeny na XML, ktery umozZnuje vytvaret a prosazovat
vlastni sitovou politiku. XACML miZe pracovat s SAML; Jestlize SAML
predklada poZadavek na informaci o identitach a pristupovych pravech, pak
XACML kontroluje pozadavek viici jeho nastavenym pravidlim, a bud’
pozadavek povoli nebo zakaze.

* SPML jazyk (Service Provisioning ... Advancement of Structured Information
Standard) - Jazyk zaloZeny na XML, ktery umozZnuje vyménu informaci o
uzivateli mezi aplikacemi a podniky. Hlavni mysSlenkou SPML je
vygenerovat jeden poZadavek pro systém v podniku a vytvorit tak najednou
vSechny pristupové ucty, které uzivatel bude pro svou praci potrebovat.

e The XDAS Audit System (X/Open Distributed Audit Service) - je to standard,
ktery je vSeobecné zaméien hlavné na bezpecnost IT a na dodrzovani
souladu domén a to v plném rozsahu. XDAS odpovidd za uzivatele

pristupujici k systému. Odhaluje pripadna poruseni zadsad bezpecnosti pri



pokusu o pristupu do systému neopravnénou osobou nebo pri pokusu

pristupu neautorizovanym zptlisobem. [1]

[DaaS Ize obvykle zakoupit jako predplacenou sluzbu. Poskytovatel mlze zajistit
pristup k aplikacim za poplatek nebo upravit pristupova prava pro jednotlivé

uzivatele ke konkrétnim aplikacim.

3.1.5 Compliance jako sluzba (CaaS)

Cloud computing, ve své podstaté zasahuje do jurisdikci ve statech po celém svété,
takZe prava, ktera plati v jedné zemi, kde jsou data zpracovavana, nemusi
odpovidat praviim v jiné zemi, kde je sluzba poskytovana.

Compliance jako sluzba (CaaS) je vice neZ jen poskytovani sluzby token. Caas je
sluzba, ktera vyZaduje znacné znalosti.

CaaS by méla slouZit jako potvrzeni divéryhodnosti tfeti strany, protoZe se jedna o
typ sluzby, kterd zabranuje tzv. Utokiim man-in-the-middle. Man-in-the-middle
znamena, Ze se utocnik snazi odposlouchavat, pripadné i ménit zpravy, konverzaci
dvou ucastnikl tak, Ze se vmisi mezi tyto dva ucastniky a chova se jako aktivni
ucastnik konverzace vystupujici vZdy jako jeden z nich.

CaaS by mél byt schopen spravovat vztahy v cloud prostredi, znat bezpecnosti
politiky zemf{ a zpracovavat, spravovat a archivovat data dle procesii nastavenych v
zemi, kde je tato sluzba vyuZivana.

Pokud je tato sluzba spravné implementovana, pak miiZe byt neuvétitelné cennou

sluzbou.[1]

3.1.6 Databazové sluzby (DaaS)

DaasS je dalsi sluzbou, ktera je nabizena. Cilem této sluzby je podnikiim nabidnout
prostor pro vytvareni a spravu vlastni databaze. Vyhodou této sluzby je to, Ze neni
nutné vynalozit naklady na pofizeni serverli a ani se starat o instalaci a dadrzbu
hardware urc¢eného pro databazi. Databazi Ize propojit s dalSimi sluzbami, ¢imz
navysi svou hodnotu. Pro zvySeni produktivity je moZné synchronizovat kalendare,
emaily ¢i kontakty s databazi.[1]

Nejznaméjsimi poskytovateli databazovych sluzeb jsou Microsoft SQL a Oracle.



Microsoft SQL rozsiril tento nastroj pro cloud prostredi a uvedl ho na trh jako
sluzbu SSDS (Microsoft SQL Server Data Services), ktera disponuje s primym
datovym uloZistém bez schématu, rozhranim API (Application Programming
Interface) SOAP (Simple Object Access protocol) nebo REST (Representational
State Transfer), pribéZznym uctovani a také umoziuje Skalovatelnost databaze dle
potieby. SSD (Solid State Drive) vychazi z databaze SQL (Structured Query
Language) Server.

Sluzba je integrovana do architektury Sync Framework, coZ je knihovna

programovaciho jazyka .NET, k synchronizaci odliSnych zdroji dat. [2]

3.2 C€lenéni modelu nasazeni

Model nasazeni rozdéluje cloud computing dle toho, kde je cloud sluzba

provozovana a k ¢emu ma slouzit.

Verejny model nasazeni

Verejny cloud je prostredi, které poskytovatel nabizi jako sluzbu celé verejnosti
nebo pripadné pro rozsahlé odvétvi. Poskytovatel toto prostredi hostuje a spravuje
ve svych datovych centrech a zakaznik si od poskytovatele za urcitych podminek
pouze pronajima prostor. Pronajaté prostory jsou od sebe oddéleny pomoci
virtualiza¢niho software. V ramci verejného cloudu byvaji nabizeny sluzby jakymi

jsou laas, Saas nebo PaaS.

Soukromy model nasazeni

Soukromy cloud naopak nabizi prondjem prostiedi vyhradné jednomu zakaznikovi
pro vlastni pouZiti, takZe toto prostiedi neni sdileno s celou vefejnosti. V tomto
prostredi se nachdzeji pouze data a aplikace zdkaznika, ktery si tento prostor
pronajal. Soukromy cloud nabizi sluzby IaaS, sluzby z vysSich vrstev nebyvaji v
tomto modelu nabizeny. JelikoZ je prostor pronajat pouze jednomu zakaznikovi,
tak je niZsi riziko nebezpeci zneuZiti dat. Dokonce tento model nabizi i moZnost

zaznamu kamer z prostiedi, kde je hardware uloZen, aby zakaznik vidél, kdo mél k
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hardware pristup. Hardware miize byt fyzicky umistén bud v datovych centrech
poskytovatele, nebo pfimo u zakaznika. Je-li hardware umistén pifimo v datovych
centrech, pak je zakaznikovi pronajata urcita ¢ast datového centra a zakaznik za
tuto cast plati pronajem. Ma-li zakaznik hardware umistén fyzicky primo u sebe,
tak zakaznik plati za mnoZstvi pronajatého hardware. Zakaznik provadi
bezpecnostni dohled nad hardware, ovSem software a provoz zajiStuje
poskytovatel. Tento model je velmi podobny klasickému hostingu, protoZe je
snadné urcit ktery hardware ma ktery zakaznik pronajaty. Soukromy cloud, z
divodu vyssiho zabezpeCeni oproti vefejnému cloudu, byva vyuZzZivan pravé

velkymi spole¢nostmi.

Hybridni model nasazeni

Hybridni model je model nabizejici prostiedky z privatniho modelu urcitého
podniku prostiednictvim vefejného modelu, coZ znamend, Ze data, kterda ma
podnik uloZena na hybridnim modelu miiZze ¢aste¢né publikovat skrze verejny
model a ¢ast dat, ktera jsou citlivd nechat uchovana pro privatni model a tedy
dostupnd pouze pro podnik, ¢imZ ma sva citliva data pevné pod kontrolou.

Zakaznik nemusi vlastnit servery, nicméné musi zajistit bezpecnost propojeni mezi

verejnym a soukromym modelem, aby nedoslo k uniku citlivych dat.

Virtualni privatni model nasazeni

Virtudlni privatni model je takovy model, ktery ma vlastni privatni sit uvnitr
cloudu a veSkera komunikace mezi zakaznikem je zabezpecena Sifrovanim na bazi
VPN (Virtual Private Network). Virtudlni privatni model vyuZiva jak zdroje
verejného modelu, tak zdroje soukromého, takze vyuziva vyhod obou modell. V
podstaté jde o model, ktery je postaven na principu hybridniho modelu. Aby
poskytovatel zajistil provoz tohoto modelu, pak musi zajistit routery s podporou

VPN a software pro spravu VPN.
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Komunitni model nasazeni

Komunitni model znazornuje privatni prostredky jednotlivych tcastniki komunity
za pomoci virtualizace a sdileni cloudovymi technologiemi. O tomto modely
nemuzZeme tedy fici, zda jde o vefejny nebo privatni model. Tento model nema
poskytovatele, takZe provoz si zajistuji castnici komunity. Velkou vyhodou tohoto
modelu je, Ze neni zavisli na jakémkoliv poskytovateli.

Komunitni model je vhodny pro skupinu podniki, v rdmci néhoZ si navzajem sdili

data. [3]
3.3 Zabezpe ¢eni, Sifrovani a licencovani

3.3.1 Bezpecnost dat

V cloud computing by jednou z hlavnich priorit méla byt bezpe¢nost dat a to z toho
diivodu, Ze data jsou poskytovana treti stran€, takze nevime co se s daty déje. Na
bezpecnost dat lze délit na fyzickou bezpecnost, provozni bezpecnost, sitovou
bezpecnost a ochranu dat.

Fyzickou bezpectnostni je mysleno zabezpeceni servert s daty pred zneuzitim ci

Vv

kradezi. Bezpecnost dat v cloud computing je vyS$i neZ bezpelnost dat na
firemnich serverech uloZzenych v kancelari a to jak z diivodu rizika vloupani a
kradeZe, tak prevazné z divodu hrozby hrozici od samotného uzivatele, kdy
uzivatel disponuje riznymi pravy pro praci s daty a tak miliZe snadno dojit k
nechténému uniku dat z firmy ven. Firemni data mize uzivatel ohrozit také tim, Ze
vyuziva slabé heslo nebo Ze k pracovnimu pocitaci pristupuje z domaciho pocitace,
ktery neni dostatecné zabezpecen a hrozi tak napadnuti malwarem. Nebezpeci
kradeze ¢i zneuziti dat je u cloud computingu témér nulové. Data jsou uloZena v
datovych centrech, ktera byvaji nonstop hlidana ostrahou a kamerovych systémem
se zaznamem a mistnosti se servery jsou obvykle za bezpefnostnimi dvermi a
pristup k serverim maji jen opravnéné osoby. Udéleni opravnéni byva pod
dohledem provozovatele datového centra, kdy kazdy provozovatel ma sviij zplisob
udélovani opravnéni, nicméné dnes jiZ neni neobvyklé vice faktorové ovéreni

identity. V dnesSni dobé je potfeba nezapominat, Ze fyzickd bezpecnost také
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zahrnuje ochranu proti prirodnim katastrofam, coZ v praxi znamena, Ze datova
centra jsou umistovana z dosahu povodnovych oblasti, maji ochranna chladici
konstrukce a hasici prostredky, které neposkodi citlivou elektroniku. Toto opatreni
je néco, co si firmy nemohou dovolit, jelikoZ to zahrnuje velké stavebni dpravy a
vysoké financni naklady.

Provozni bezpecnost zajiStuje zvySenou spolehlivost vSech provoznich prvki a to
od napdjeni vétrakl az po zdroje serveri. Pro provoz datovych center je dilezité
zajistit nepretrzité napajeni. Pro pripad vypadku proudu si firmy porizuji zaloZni
zdroje, které zajiStuji nepretrZitou dodavku energie i ve chvili, kdy dojde k
vypadku proudu. Jde o zakladni opatreni, které si firmy mohou bézné financné
dovolit. PokrocilejSim opatfenim a také financné narocnéjSim je pak porizeni
motorgeneratoru. Dal$im provoznim prvkem je fyzické zaopatreni budovy, ve
které jsou datova centra umisténa. Problémem se muzZe stat statika budovy, ktera
miiZze byt naruSena v dobé povodni. Datovd centra jsou z pohledu provozni
bezpecnosti jasné vyhodnéjsSim reSenim, jelikoz vétSinou nebyvaji budovana v
zatopovych oblastich a vyznamnéjsi provozovatelé také mohou nabidnout
rozdéleni datovych center do nékolika lokalit.

Sitova bezpecnost je pro cloud computing velmi citlivou otazkou, jelikoZ je cloud
dostupny pres internet v podstaté odkudkoliv. Profesionalni poskytovatel
datového centra by mél zabezpecit pripojeni pomoci nékolika nezavislych pripojek
s vysokou rychlosti, aby tak predeSel pripadnému vypadku zptsobeného cizim
zavinénim, ke kterému nejcastéji dochazi napriklad neodbornych zasahem pri
stavebnich pracich. Pokud by nastal problém, pak by poskytovatel pouze
presméroval provoz na jinou linku. Do sitové bezpecnosti samoziejmé také spada
hardwarové a softwarové zabezpeceni. V porovnani oproti firemnimu nastaveni se
u cloud computingu musi firmy spoléhat Cisté jen na to, jaké zabezpeceni
poskytovat datového centra zvolil a v takovych pripadech miize dojit k tomu, Ze
firma muZe investovat do ndkladnéjSich feSeni a dosdhnout tak i vyssiho
zabezpeceni neZ poskytovatel nabizi. V tomto sméru sitového zabezpeceni a
nonstop monitoringu by poskytovatel cloud computingu mél byt drzitelem
certifikatli, které ukazuji, jakym stupném zabezpeceni dat disponuji. Napriklad

firma Ceské Radiokomunikace, a.s., jeden z nejvétsich poskytovateli cloudovych
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feSeni v Ceské republice, disponuje zakladni certifikaci ISO/IEC (International
Organization for Standardization / International Electrotechnical Commission)
27001 pro systém rizeni bezpecnosti informaci, ISO/IEC 20000 pro systém rizeni
IT sluZzeb a PCI-DSS (Payment Card Industry Data Security Standard) dokladajici
bezpecné nakladani s informacemi o drZitelich platebnich karet, ale takeé certifikaci
[SO/IEC 15408 pro stupen tajné od Narodniho bezpec¢nostniho uradu. [5]

Do skupiny ochrany dat spada fyzicka ochrana dat, zalohovani a Sifrovani dat.
Ochrana fyzickych dat neboli ochrana dat pred poruchou pevného disku je reSena
tak, Ze data jsou pomoci diskovych poli ukladdna soubéZzné do vice nezavislych
datovych nosi¢l a tim jsou chranéna. Cim vyssi pocet diskd, tim vyssi bezpec¢nost.
Firma si v rdmci svého nastaveni muiize zapojit tolik datovych nosict, kolik si sama
zvoli. U cloud computingu se musi firma spokojit s tim, kolik datovych nosici
poskytovatel datového centra vyuziva. V pripadé zalohovani dat jasné vede cloud
computing, ktery ma prostredky a nastroje na uchovavani zaloh na nékolika
datovych discich, které jsou uloZeny mimo rizikové oblasti. Pravidelné zalohovani
je samoziejmosti. Podle prizkumu firmy Microsoft a IHned.cz zalohuje az 96%
firem, ovSem zabezpecCeni jako je pravidelna zména hesla ¢i Sifrovani stale jesté

Ceské firmy prilis nevyuZzivaji.

3.3.2 Sifrovani dat

Sifrovani dat se provadi pti ukladani dat i pti jejich pirenosu. U datovych center se
provadi Sifrovani na dvou drovnich. Prvni z nich je prenos dat od uZivatele a zpét a
druhou tdrovni je pak $ifrovani dat na datovych nosi¢ich. Sifrovani je u cloud
computingu jednou z nejvyuzivanéjsich sluzeb. Sifrovani plni velmi délezitou roli
tim, Ze poskytuje vysokou ochranu dat ¢i zabranuje zneuzivani dat na
zabezpecenych virtudlnich discich. Tyto virtualni disky jsou Sifrovany pievazné
AES standardem s vlastnim klicem. Pristup k takto Sifrovanému disku ma pouze ta
instance, ktera kli¢ vytvortila. Cloud computing je nejvhodnéjsim feSenim pro malé
a stredni firmy, které nemaji prostredky na provozovani vlastnich serveri tak, aby
zajistili vSechny 4 skupiny zabezpeceni, proto je pro né cloud computing
vyhodnym freSenim. U cloud computingu muiZe nastat problém v piipadé, Ze si

firma zvoli poskytovatele cloud computingu, ktery ma sva datova centra umisténa
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v zahrani¢i a to z divodu zdkona ohledné zpracovani osobnich Udaji. Z tohoto
pohledu je potreba brat v ivahu kde se osobni data zpracovavaji a kdo vSechno s
nimi prichazi do styku. Vyhodou cloud reSeni je to, Ze nemusite investovat velké
finan¢ni prostiredky do vlastnich servert, lidskych zdroji, které musi IT strukturu

spravovat a resit pravidelné aktualizace a inovace stroj.

3.3.3 Licence

Svét virtudlniho prostiedi, tedy i cloud computing, vnesl velkou otazku ohledné
licen¢ni politiky na pouZivany hardware, operacni systémy a software. VétSina
licenci je vazana na fyzické zarizeni, jako naprtiklad u licen¢ni metody CPU, coZ
znamena udéleni licence dle poctu procesorti. CPU metoda je typickad pro operacni
systémy ¢i middlewary. Tyto licence funguji tak, Ze poplatky jsou pocitany dle
poctu procesort, takze v prostiedi cloud computing s vice virtualnimi pocitaci
dojde k tomu, Ze poplatky za licence mohou mnohonasobné vzriist. Pivodni
licen¢ni smlouvy, které vlastni firmy z doby pred virtualizaci by s prechodem na
cloud computing mohly zplisobit mnoho pravnickych problémi pravé z divodu
chybéjicich dodatkli k méreni poctu licenci. Dodavatelé jsou nejednotni v tom, jaka
mérici kritéria stanovit pii uziti licenci ve virtualnim prostredi. Nékteri dodavatelé
jiz poskytuji konkrétni licence s podporou virtualizace, takZe na rtizné virtualizacni
technologie jsou nastavena specialni konfigurac¢ni pravidla.

Mezi nejrozsirenéjsi licencni dohody, které jsou zakaznikovi k dispozici, patii
licence SPLA (Services Provider License Agreement), coZ je licen¢ni dohoda, ktera
tretim strandm dovoluje prondjem software od spolecnosti Microsoft. Pomoci
smlouvy SPLA miiZe poskytovatel cloud computing legadlné nabidnout hosting nebo
leasing software spolec¢né s hardwarem. Nabizet SPLA miZe jen ten poskytovatel,
ktery je clenem Microsoft Partner Program minimalné na udrovni Registered
Member. Zakaznik pouze plati mési¢ni cenu za sluzby. Poskytovatel zajiStuje
legalnost licenci a jejich provoz. Vyhodou SPLA je to, Ze zakaznik se k ni¢emu
nezavazuje, takZe vySe mési¢ni dhrady za pouZivani licenci je stanovena pouze na
tom, co zdkaznici skutecné za predchazejici mésic vyuzili. Uzavieni smlouvy je
bezplatné a uzavird se na 3 roky s moZnosti prodlouzeni. Select a EA (Microsoft

select a Enterprise agreement) jsou multi-licen¢ni dohody, které jsou urcené pro
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velké firmy s vice nez 250 pocitaci. Cena je stanovena dle poc¢tu pocitacli a smlouva
se uzavira na 3 roky s moznosti prodlouZeni o 1 nebo 3 roky. Tento typ licen¢ni
dohody funguje tak, Ze existuje jeden licen¢ni kli¢, ktery je urcen pro jeden typ
licence (napt. pro MS office). Takze jeden licencni kli¢ je urcen kinstalaci pro
vSechny pocitace ve firmé. Obdobou licen¢ni dohody Enterprise agreement je OLV
(open value), ktera je urCena pro mensi podniky. Tato licen¢ni dohoda funguje
zplisobem placeni splatek za licence, které po zaplaceni zlistanou zakaznikovi
v trvalém uzivani. Zakaznik se mliZe rozhodnout, zda nakoupi lince pro celou firmu
nebo jen pro vybrané mnozZstvi pocitaci. Licence OEM (Original Equipment
Manufacture) byva vétSinou financné nejvyhodnéjsi. Princip této licence spociva
vtom, Ze zakoupenim hardware poridi firma i software, ktery je jednoznacné
svazan s danym hardware. V praxi to pak znamena, Ze prodanim hardware se
prodava i licence za dany software a likvidaci hardware dana licence za software
zanika. Pro firmy nejméné financné vyhodné a z hlediska evidence uchovavani
dokladli i nejvice pracné jsou licence FPP (Full Package Product). Jde o tzv.
krabicové baleni software vhodné pro domacnosti ¢i drobné Zivnostniky. Vyhodou

tohoto baleni je snadny prechod na vyssi verzi. [8]

4 Charakteristika p Finosu a rizik ve firmach

V dnesSni dobé uZ vétSina firem premysli nad prechodem do cloudu a jisté
nejcastéjsi otazkou, nad kterou se zamysli je bezpetnost dat a jaké nastrahy se
mohou pii prechodu vyskytnout. Firmy také maji stale velké obavy ze ztraty
kontroly nad svymi daty, proto je zasadni vybrat si spravného poskytovatele
cloudovych sluzeb, a to takového, ktery je schopen doloZit bezpetnostni atesty a
certifikaty ISO zajistit poZadované soukromi a ochranu dat. Pfechod do cloudu by
mél byt velmi dobfe naplanovany proces. Poskytovatel by mél nabidnout
konzultace odbornikem, ktery nabidku prizplisobi poZadavkim firmy, jelikoz v
podstaté existuji tfi zakladni reSeni implementace cloud computing. Vypocetni
cloud, ktery poskytuje pristup k systémiim, které maji schopnost rychlé reakce
zmény potteby obsluhy. UloZi$té cloudu je sluzba, ktera je idedlnim fe$enim, chce-
li firma zadlohovat data a udrZovat dokumenty mimo firmu. Posledni, treti fesSeni je

aplikace cloudu, kterd se od vypocetniho cloudu lisi v tom, Ze vyuziva software
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zavislé na hardware cloudu. Aplikace cloudu jsou tfeba webové aplikace, které jsou

v v

mimo jiné pristupné skrze internetové prohliZece.

4.1 Vyhody p fechodu na cloud

Firmy mylné predpokladaji, Ze do cloudu musi prevést veskeré firemni aplikace. V
tuto chvili je na misté vyuzit konzultace s odbornikem, ktery by mél vyhodnotit
které aplikace presunout a kdy a pripadné, které aplikace nikdy nepresouvat. Pro
prechod do cloudu jsou nejidealnéjsi aplikace, které maji sami o sobé charakter
internetovych aplikaci, jako jsou aplikace elektronicka posta, webovy portdl,
elektronicky obchod nebo systémy zalohovani firemnich dat.

Tato kapitola se zminuje o moZnostech, které cloud computing nabizi a které jsou

dobrym diivodem, pro¢ maji firmy uvazovat o presunu dat do cloudu.

Skalovatelnost

Velkou provozni vyhodou cloud computingu je Skalovatelnost, tedy jednoduché
rozsifeni vypocetnich pozadavkd dle potieb, takZe firma nemusi nakupovat,
instalovat a konfigurovat nova zarizeni. JednoduSe u poskytovatele dokoupi
kapacitu uloziSté Ci procesorové cykly. Pokud pottreba po dodate¢nych vypocetnich
pozadavcich klesne, tak prosté prestane sluzby vyuZzivat a nemusi reSit otazku, co s

nepotiebnymi zarizenimi.

Zvyseni efektivity IT oddéleni

Dalsi vyhodou je efektivnéjsi vyuziti IT oddéleni tak, Ze nékteré poZadavky na
zpracovani dat presune firma na treti stranu a ziska pro IT oddéleni vice prostoru
k praci na dtlezitéjSich ukolech. Presun dat do cloudu Setii firma své IT oddéleni
od odpovédnosti za aktualizace aplikaci a pii vypadku proudu. K vypadkim
proudu samoziejmé dochazi a neni mozné tomu néjak zabranit, a proto je

vyhodnéjsi nechat zodpovédnost za znovu zprovoznéni sluZeb poskytovateli.
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Mobilita cloudu

Provozni vyhodou je také mobilita cloudu, tedy moZnost pristupovat ke cloudu z
jakéhokoliv mista, kde je internetové pripojeni, coZ je v dnesni dobé velmi vitana
vyhoda. Cloud reSeni prinasi velkou flexibilitu pfi nasazovani novych aplikaci. V
cloud prostredi mliZete mit testovaci i ostré reSeni aplikace, takZe po testovani je
mozné aplikaci rovnou nasadit nebo pripadné ihned zjistit nedostatky

aplikace.[9][10]

Financni tispora

Z ekonomického pohledu pak mluvime o finan¢nich Usporach na zarizenich a o
vyssi efektivité celé organizace. Hlavné z pohledu firmy je velkou vyhodou, Ze
prechodem na cloud si vystaci s mensim mnoZstvim zaméstnancu. Dalsi vyhodou je
uspora za nakup hardwarovych prostredki, sitovych vybaveni, Sitku pasma a
jinych vypocetnich zdroji. Vyhodou také miiZe byt to, Ze za cloud platite priibézné

a pouze za to, co pouzivate.

Uspora prostoru

Pti prechodu na cloud miiZe firma ziskat vice volnych prostor, kde drive skladovala
sviij hardware. Prostor je pak moZné vyuZit pro jiné ucely nebo pripadné

pronajmout.

Rychlost zavedeni

Firma pfi zavadéni nové infrastruktury nemusi nakupovat, planovat a testovat
nova zarizeni a zavadét je do provozu. V cloudu sta¢i pozadat poskytovatele a
potiebna kapacita je navySena béhem nékolika minut. Cloud umoZnuje v podstaté
ihned zprovoznit aplikace bez nutnosti pouziti hostitele nebo serverového

hostingu.
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Uspora za SW licence

Pti vyuzivani cloudu nemusi firma platit za jednotlivé licence SW. Tato vyhoda je

nejvice patrna pri SaaS a PaaS modelech.

Zabezpeceni a centralizace dat

Pokud si firma vybere renomovaného poskytovatele, tak potom je moZné
povazovat bezpecnost dat za vyhodu. Poskytovatelé se snazi nabidnout co nejvyssi
zabezpeceni dat, k cemuZ vyuziva takova bezpecnostni opatreni, jako jsou napft.
autentizace uzivateli a Sifrovaci metody. Centralizaci dat dojde k posileni
bezpecnosti. UZivatelé nemaji svd data uloZzend na svych zarizenich, takze

v pripadé ztraty nedojde k jejich vymazani ¢i vyzrazeni.

Vyhody pro poskytovatele

Cloud computing piinasi i vyhody a usnadnéni pro zaméstnance a to nejen na
strané zakaznika, ale i na strané poskytovatele. Poskytovatel ma kontrolu nad
optimalizaci infrastruktury, miZe snadno odhadnout své vynosy, jelikoZ se
zakazniklim sluzby cloud uctuji jako predplatné a buduje viely vztah se

zakaznikem, jelikoZ je pro ného diileZité zajistit spokojenost zakaznikd.

4.2 Nevyhody p fechodu na cloud

Vhodnost nasazeni cloudu do firmy je zavislé na mnoha faktorech a ne vzidy je
prechod do cloudu nejlepSim reSenim. Dlivody mohou byt rtzné. Pravni otazky,
kdy je potieba vénovat pozornost citlivosti soukromych dat, geopolitické hledisko,
kdy odesilani dat do cloudu miiZe byt prosté protizakonné, hardwarova zavislost,
coZ znamena, Ze aplikace mohou poZadovat konkrétni hardware ¢i ovladace, které
nejsou soucasti infrastruktury cloudu nebo pokud aplikace vyZaduji plnou spravu
nad vSemi spuSténymi procesy, jelikoZ néktefi dodavatelé neumoZziuji uzivateli

pristup ani do root.
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Mezi velka lakadla patri pripadné uspory na nakladech, jelikoZ obvykle je levnéjsi
provozovat aplikace v cloudu nez investovat do infrastruktury, ovSem z
dlouhodobého hlediska miize byt predplatné sluzeb cloudu nakladnéjsi a proto je
potieba pri rozhodovani brat v potaz vSe od pronajmu prostor, pres nakup licenci
software aZ po nakup a sprava hardware. Nasazeni cloudu nemusi byt vhodné z

prostého zjiSténi, Ze firma cloud reSeni zkratka nepotrebuje.

VypadKky sité

Jako vétSina podnikovych aplikaci je i cloud computing zavisly na sitovém
pripojeni, coZ predstavuje urCité bezpecnostni riziko, jelikoZ vétSina cloudovych
sluZeb musi byt pro zakazniky neustale k dispozici a v pripadé, Ze nastanou potize
s pripojenim, tak miliZe nastat situace, Ze se zakaznik nedostane ke svym aplikacim.

Riziko nedostupnosti je také v pripadé preruseni pouzivanych sluzeb.

Ochrana citlivych dat

Jak uz bylo nékolikrat zminéno, tak cloud computing neni vhodny pro presun
citlivych dat a nékterych aplikaci. Neznamena to, Ze firma nesmfi sva citliva data v
cloudu uchovavat, jen musi zajistit, Ze budou chranéna. Ackoliv poskytovatelé
cloudovskych sluzeb mivaji ptisné zasady na ochranu soukromi a jsou nasazena
vysoka bezpecnostni opatieni, stejné firma musi prijmout fakt, Ze pfesunem ztraci
jednu droven kontroly nad témito daty. Neznamena to, Ze by firma nesméla sva
citliva data v cloudu uchovavat, pouze musi zajistit, Ze budou velmi dobte
chranéna. To firma zajisti tak, Ze do cloudu zasle sva citliva data zaSifrovana a tak
miiZe dojit k tomu, Ze spolu s bezpecnostnim opatienim poskytovatele jsou data
firmy bezpec¢néjsi v cloudu nez kdyz byla uloZena v rdmci firmy. Nicméné to neni
pravidlem, miiZe dojit k poruSeni internich predpisti o ochrané dat zaméstnancem
a tim dojde k néchténému Uniku citlivych dat nebo miiZe dojit k iniku dat vybérem
nepoctivého poskytovatele, ktery data bude sdilet s marketingovymi firmami. Pri
uzavirdni smlouvy je proto velmi diileZité, aby si firma diikladné precetla a

porozumnéla podminkdm o zasadach zpracovani dat a plné s nimi souhlasila a
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prijala je. Napriklad firma Google ve svych zasadach informuje o tom, Ze bude
sdilet data s vladou v pripadé, Ze ma "dobry davod vérit", Ze je takovy postup
nutny ke splnéni zakonnych pozadavki. Doslova ve svych zasadach uvadi: ,,Osobni
udaje sdilime se spolecnostmi, organizacemi ci jednotlivci mimo spolecnost Google,
pokud jsme v dobré vire presvédceni, Ze pristup k takovym udajiim, jejich pouZiti,
uchovdni nebo zverejnéni jsou rozumné nutné za ucelem: dodrzeni platného zdkona,
narizeni, pravniho postupu nebo vynutitelného vilddniho poZadavku, uplatnéni
prislusnych smluvnich podminek vcetné vysetreni jejich moZného poruseni, zjisténi,
zabrdnéni nebo jiného postupu proti podvodu, technickym potiZim ci bezpecnostnim
problémiim, ochrany pred poskozenim prdv, majetku nebo bezpecnosti spolec¢nosti
Google, nasich uzivatelil nebo verejnosti tak, jak to vyZaduje nebo povoluje zdkon“[7].
Pfi umisténi dat do cloudu mohou také vzniknout obavy z toho, Ze vySetrovaci
orgdny se mohou k datim udrzovanym v cloudu dostat snaze neZz k datiim
uloZenych na serverech firmy.

Pro poskytovatele cloud sluzeb musi byt zajiSténi bezpecnosti dat naprostou
prioritou a nutnosti. Firma si nevybere poskytovatele, jehoZ recenze nejsou prilis
pozitivni, ve smyslu bezpecnosti dat. Pfi vybéru je potreba brat v dvahu vykon a
efektivitu bezpecfnostnich nastrojt, jelikoz pti vyuzivani sluzeb v cloudu plati firma
formou platby za spotiebu, takzZe pokud je provoz bezpecCnostnich nastroji
naroc¢néjsi na kapacitu procesoru, pak muize byt feSeni finan¢né nakladnéjsi a tim

pro firmu nevyhodné.

Legislativni omezeni

Rilizné zakony v riiznych zemich mohou zkomplikovat vyuzivani cloudovych sluzeb
a to prevazné pro statni spravu. Pri vybéru poskytovatele by se mél zdkaznik
informovat o tom, kde ma poskytovatel umisténa sva datova centra a pokud by se
rozhodl, pro umisténi svych dat v jiné zemi, pak by se mél seznamit s legislativou
dané zemé, aby nedoSlo k nechténému uniku citlivych dat. Vyzrazené citliva data

vladnich instituci by mohla mit za nasledek mezinarodni incident.
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Integrace s aplikacemi

Cloud nemusi byt vhodny také pro nékteré aplikace. V prvni radé jde o aplikace,
které ke komunikaci potrebuji velkou Sifrku pasma, takZe jeji provoz v cloud bude
drahy. Dale mluvime o aplikacich, které maji komunikacni rozhrani s radou jinych
aplikaci, proto presun mize byt bud’ témér nemozny, nebo velmi finan¢né narocny.
Také jde o aplikace, které nedovedou bezpecné komunikovat pres internet, takze
ohrozuji bezpecnost dat. Kromé toho je potreba zajistit, Ze je aplikace kompatibilni
s riznymi prohlizeci a bude spravné fungovat pri SSL Sifrovani pro prenos dat.
Nevhodnost aplikace mize také byt zplsobena verzi aplikace, tedy tim, zda je

kompatibilni s technologii, ktera je vyuZivana v cloud prostredi. [9][10]

Kontrola nad serverem

Pokud chce mit firma plnou kontrolu nad vSemi svymi procesy, tak pak nebude pro
tuto firmu cloud teSeni idedlni volbou. Sprava veSkerych procesti nalezi
poskytovateli. Uzivatel tak ztraci prehled o tom, jak jejich cloud funguje a nemiize

tak posoudit, zda jim sluzby byly poskytnuty bezpecnych zpisobem.

Nedostatek potreby

Jednoduse, firma nepotiebuje pirechod do cloudu. Je to pro ni zbyte¢ny krok. Tato
situace mize nastat ve chvili, kdy ma firma své vlastni feSeni, se kterym je
spokojend a nema potiebu tento stav ménit. Je tifeba zhodnotit vice hledisek a
nepodléhat zbytec¢né trendiim. MiiZe se stat, Ze po vyhodnoceni, nemusi byt pro

firmu cloud sluzby lepsim reSenim.

4.3 Shrnuti vyhod a nevyhod p Fechodu firmy na cloud

V predchozich kapitolach jsme si predstavili vyhody a nevyhody prechodu firmy na
cloud. V této kapitole si shrneme vyhody a nevyhody prechodu na cloud, které jsou

uvedeny v kapitole 4.1 a 4.2.
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Velkymi vyhodami pro rozhodovani firmy k prechodu na cloud jsou takové

vlastnosti cloud sluZeb jako:

Skalovatelnost,

* efektnivni vyuziti IT oddéleni,
¢ mobilita clouduy,

* flexibilita nasazeni software,

* finan¢ni Uspora za SW licence a za nakup vlastniho hardware.
Pozitivy jsou:

* kratkodobé naklady,
e sniZeni naklad{i za zaméstnance a na HW (hardware) vybaveni,

e centralizace dat.

Naopak nevyhodami prechodu na cloud, které mohou firmy presvédcit, proc

nepiechazet jsou:

¢ hardwarova zavislost,
* omezena pristupova prava,
e sprava citlivych dat tieti stranou,

* nepotrebnost reSeni.
Negativy jsou:

* dlouhodobé naklady,
e zavislost na poskytovateli,
* propustnost,

* legislativni omezeni.

5 Analyza sou ¢asného stavu cloud computingu na
globalnim trhu

Data za posledni Ctvrtleti roku 2014, ktera prinesla spolecnost Synergy Research

Group jasné ukazuji rist spole¢nosti Amazon a jejich sluzby AWS (Amazon Web
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Services) na globalnim trhu IaaS. V poslednim Ctvrtleti roku 2014 dosahovala AWS
30% podilu na trhu a prijmy meziro¢né vzrostly az o 51% ¢imz potvrdila své prvni
misto. Microsoft dosahl nejvyssiho meziro¢niho ristu a to az 98% a zaujima tak
druhé misto na trhu laaS s 10% podilem, nasleduje IBM (7%), Google (5%),
Salesforce (4%) a Rackspace (3%).[16]

Synergy Research Group, na zakladé zjisténych udaji za 4. ctvrtleti 2014 odhaduje,
Ze Ctvrtletni prijmy za sluzby cloud (zahr. laaS, PaaS, soukromé a hybridni cloud)
priblizili hodnoté 5 miliard dolart a za cely rok piesahla 16 miliard dolarf.

Patrick Moorhead, analytik spole¢nosti Moor Insights & Strategy, k vysledkiim
uvadi: ,AWS mélo ndskok péti let, takZe mé to viibec neprekvapuje. Navic maji
nejsirsi nabidku na trhu. Pristup Microsoftu je takovy, Ze vezmou sviij predni
software a predélaji ho tak, aby byl Skdlovatelny pro Windows Azure. Google md
naopak potize pretavit svd reseni do podoby, kterd bude vyhovovat podnikovému
vyuZiti. Zdroveri nemd tak velkou uZivatelskou zdkladnu, jako md Microsoft, ani nebyl
prvni, kdo se pustil do podnikovych cloudovych teSeni, jako kdysi AWS.” uvedl
Moor.[17]

Obr. Podil na IaaS trhu - 4. ¢tvrtleti 2014. [17]

m 30% Amazon
B 10% Microsoft

podil na trhu m 7% IBM

B 5% Google
W 4% Salesforce

= 3% Rackspace

0% 10% 20% 30% 40%
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Prakticka vychodiska

6 Porovnani poskytovatel G cloud computingu na
¢eském trhu

Vtéto kapitole budou predstaveni nejvyznamnéjsSi poskytovatelé cloud
computingu na ¢eském trhu.

Na poskytovatele I1ze pohliZet ze dvou sméri. Jako na poskytovatele specializujici
se pouze na jednu oblast reSeni, zpravidla na SaaS a na poskytovatele nabizejici
komplexni freSeni. Tyto poskytovatelé maji Siroké portfolio a casto nabizeji
kombinaci sluzeb laaS a SaaS. Aby poukazali na svou divéryhodnost, tak také
mivaji kvalitnéjsi support a zabezpeceni.

K porovnani jsou vybrani znami poskytovatelé nabizejici sluzby verejnych laas
cloudti. Jsou porovndany jejich cenové nabidky na vybrané sluzby dle stanovenych
kritérii, které jsou specifikovany v kapitole 6.2 Analyza poskytovatelli na ¢eském
trhu.

Cloud sluzba je vybrana pro stfedné velkou firmu s mnoZstvim zameéstnanciim
menSim nez 250 a s rotnim obratem niZz$im nez 50 miliénd EUR. Firma je
zaméfena na obchod a ma vlastni rozsahlé marketingové oddéleni, které generuje
velké mnozZstvi dokumentd, jenZ uklada a zalohuje a spole¢né s ucetnim oddélenim
znacné navysSuji ndklady na HW vybaveni a zbytecné vytéZuji zaméstnance IT
oddéleni. Na zakladé téchto skutecnosti se firma rozhodla pro vyuZiti cloud sluzby
a tim usSetrit za stale se zvysujici ndklady na HW vybaveni a zaroven sniZit pracovni

vytizeni IT.

6.1 Prdzkum trhu vyuZiti cloudu v podnicichv ~ €R

Zhruba vroce 2006 byl poprvé v Ceské republice vefejné zminén termin cloud
computing. Od té doby se stal velmi rozsirenym terminem pro média, IT oddéleni
firem a pro jeho potencionalni uZivatele.

0d té doby vyuZivani verejnych cloudd na ¢eském trhu roste. V roce 2009 verejny
cloud vyuZivalo priblizné 3% ceskych organizaci, vroce 2011 tomu bylo jiZ 9%

subjektt [23].
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Vroce 2015 vysla zprava od Agentura Perfect Crowd, ktera udélala mezi ¢eskymi
firmami, pro spole¢nost Ceské Radiokomunikace priizkum trhu ohledné vyuZivani
cloudovych sluzeb. Béhem priizkumu bylo dotdzano na 130 firem pusobicich na
¢eském trhu svice neZ 45 zaméstnanci a obratem vét$im neZz 50 miliond K¢.
Dotazovani byli IT reditelé nebo zaméstnanci rozhodujici o investicich do IT
oddéleni. Tento prizkum dokazal, Ze z dotazanych firem vice jak 41% jiz vyuziva
cloudové resSeni a to zpravidla jako datové uloZisté nebo pro aplikaci CRM. Ze
zbylych 59% jich témér Ctvrtina uvaZuje o implementaci. Hlavnim argumentem
firem pro pripadné nezavadéni cloudu jsou obavy z nizké bezpecnosti dat.

Za rok 2014 pak byly Ceské Radiokomunikace spole¢nosti s nejrychleji rostoucimi
cloudovymi sluzbami na ¢eském trhu. Dokladem mitiZe byt i ziskané ocenéni TOP
10 VMware partner 2014.

Zajimavé je, Ze pri rozhodovani pro cloud computing jsou pro firmy naklady na
implementaci azZ druhoradé. Jak se vSak potvrdilo, tak nejvétSi obavy maji firmy
zrizika nizké bezpec¢nosti dat a zumisténi citlivych dat mimo tzemi Ceské
republiky, a to aZ celych 73% respondenti. Vysledky prizkumu jsou zndzornény
na obrazku obr. 3 Vyzkum vyuZiti cloud v CR rok 2015 [11].

Vysledek priizkumu trhu od agentury Perfect Crowd ze souc¢asného roku miizeme
porovnat s priizkumem trhu z roku 2011 od agentury Aspectio Research, ktery byl
realizovan ve spolupraci s ¢eskym Googlem a Asociaci malych a stfednich podniki
a zivnostnikt CR (AMSP CR). Priizkumu z trhu z roku 2011 se zti¢astnilo 345 firem
a poukazuje na to, Ze z dotazovanych, témét 70% respondentli o0 moZnosti vyuZiti
cloud computing neslySelo a pouze Ctvrtina znala spravny vyznam terminu. Z toho
16% respondentii cloud néjakym zpisobem pouziva, ale nevédéla o tom. Oproti
tomu prizkum trhu, ktery byl uskutecnén o 4 roky pozdéji jiz tuto otazku neftesil,
jelikoZ cloud computing je vdnesSni dobé bézné znamou sluzbou. Po vysvétleni
terminu Cloud computing o ného projevilo zajem az 40% respondenti a nejcastéji
Slo o stredné velké firmy, které na ceském trhu ptisobili 3-6 let. I tehdy uz bylo
nejvétsi obavou umisténi dat na externich uloZistich, mimo firmu a tim tak zvysSeni

nebezpeci ochrany dat.
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Obr. Vyzkum vyuziti cloud v CR rok 2015 [11]

TS TR
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M Zvyseni dlvéry moznosti Sifrovanim m Ze zbylych 59% uvaZzuje o implementaci
M VyuZiva Cloud reseni H Celkovy pocet dotazovanych firem

100%

6.2 Analyza poskytovatel @ na éeském trhu

K porovnani bylo vybrano 8 znamych poskytovateld, ktefi na ceském trhu nabizeji
své sluzby verejnych cloudi. Poskytovatelé jsou vypsani v tabulce tab. 1 Vybrani
poskytovatelé v CR [zdroj: autor]. Porovnavame nabizenou sluzbu a jeji cenovou
nabidku. Veskeré zdroje informaci o sluzbach jsou z oficidlnich stranek vybranych

poskytovatelti.

Tab. Vybrani poskytovatelé v CR[zdroj: autor]

VSHosting, s.r.o.

Active 24, a.s.

Internet CZ, a.s.

Amazon, a.s.

Microsoft

Master Internet, s.r.o.

Casablanca INT

Ultimum Technologies
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Kritéria sluzby cloud reSeni, ktera si firma vybrala, jsou uvedena v tabulce tab. 2

Porovnavana instance cloud reSeni[zdroj: autor].

Tab. Porovnavand instance cloud reSeni[zdroj: autor]

Poskytovatel
Nazev instance
Operacni systém Windows 2012 R2
CPU (Central Processing Unit) 4x

RAM(Random-access memory) 8GB

HDD (Hard Disk Drive) 200GB

Technicka podpora Cena a rozsah

Dilezitou vlastnosti je také technickd podpora, kterd zaruci flexibilni odezvu

serverovych specialistii poskytovatele.

6.2.1 Active 24, s.r.o.

Spolecnost Active 24, s.r.o. je na trhu od roku 1996, kdy vzniklo zdruZeni Global
Internet, do kterého roku 2004 Active 24 vlozilo svlj kapitdl a firma se
prejmenovala. Spolecnost se specializuje na poskytovani sluZzeb v oblasti
webhostingu a serverovych sluZzeb. Active 24, s.r.o. zménila vroce 2014
poskytovatele datového centra a piresunula sva data pod Ceské Radiokomunikace

do moderniho datového centra DC TOWER.

Obr. Logo Active 24, s.r.o0. [12]

0d spolec¢nosti Active 24, s.r.o. srovnavame sluzbu virtudlni managed server, ktery
spolecnost nabizi jako server na miru. Vradmci této sluzby je individudlni
administrace, kdy administratori spolecnosti Active 24, s.r.o. instaluji a konfiguruji

vybaveni serveru dle poZadavkd zakaznika. Pfi sestavovani serveru na miru, pro
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srovnani bylo u instance konfigurovano CPU 4x, RAM 8GB, HDD 200GB a OP
Windows Server 2010R2. Cena za tuto konfiguraci je 2500 K¢/mésic. Ackoliv
spolecnost Active24 v kalkulacce server na miru uvadi cenu opera¢niho systému
zdarma a to jak pri vybéru OS Linux ¢i Windows, tak pri vybéru OS Windows se
cena navySila o 300 K¢/mésic. Zalohovani formou denniho zalohovani celého
obsahu do geograficky oddélenych lokalit a synchronni zdvojené ukladani
veskerych dat je zdarma. Ke sluzbé je jedna IP adresa zdarma, dalsSi je mozné
priobjednat za 100 K&/mésic. Prenos odchozich dat zdarma je 250GB dat za mésic.
Cena pri prekroceni tohoto mnoZstvi neni na strankach uvedena. Nonstop
monitoring sluzeb, Vedeni DNS, sitové zabezpeceni, bezpecnost proti DoS dtokiim
je pri objednani sluzby zdarma. Obsah zakladni podpory zdarma neni u sluzby
uveden, nicméné pri objednavce je mozné vybrat administrac¢ni program Profylax,
Nonstop nebo individualni. Pro ucel srovnani byl vybran administra¢ni program
Profylax, ktery je za cenu 2500 K¢/mésic. Soucasti administra¢niho programu
Profylax je instalace, udrzba a upgrade programi sohledem na doporuceni
vyrobkili, dohled nad serverem zhlediska zatéZze a bezpecnosti, 3 zasahy (v
celkovém rozsahu 3 hodin) k obnoveni provozu serveru v disledku vypadku
provozu, ktery nebyl zptisoben chybou aplikace zdkaznika ¢i 1 hodinu mési¢né pro
administrativni zasahy dle pokynl zdkaznika. Maximalni doba odezvy pfi
pripadnych komplikacich neni na strankach spolecnosti uvedena. Vice sluzeb
administracnich programi je uveden na webovych strankach spolec¢nosti Active
24, s.r.o. Pfi mésicnim pauSalu neni na cenu Zadna sleva, pokud je vSak zvoleno

roc¢ni platebni obdobi, pak miiZe byt cena za sluzbu sniZena az o 20% [12].

6.2.2 Internet CZ, a.s.

Spole¢nost Internet CZ, a.s. piisobi na ceském trhu pod znackou FORPSI
Spolecnost Internet CZ, a.s. je Clenem profesnich sdruzeni NIC, z.s.p.o.,, a NIX,
Z.5.p.0., je akreditovanym registratorem CZ domén a EU domén. Hlavnimi oblasti
nabizenych sluZeb jsou webhosting, serverhosting (dedikované servery, housing,
VPS), cloudové sluzby (cloud computing, object storage, cloud monitoring),

registrace domén.
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Obr. Logo Internet CZ, a.s. [13]

I} forpsi

Spolecnost Internet CZ, a.s. nabizi Cloud server Pro a Cloud server Smart. Pro nase
Ucely se zamérime na Cloud server Pro, ktery je pro nase ucely vhodnéjsi, jelikoz
Cloud server Smart je dostupny ve 4 instancich, takZe je nemiliZeme flexibilné
prizplisobit nasim pozadavkiim. Cena srovnavané konfigurace je 3 186 K¢/mésic.
K instanci je zdarma jedna IP adresa. PouZiti dalsi IP adresy je zpoplatnéno ¢astkou
0,125 K¢/hod. Zalohovani dat, zakaznické podpora, monitoring vyuziti a jedna
kontrola monitoringu uptime je v ramci Cloud server Pro zdarma. Maximalni doba
odezvy je 1 hodina [21]. VyuZivani dalSich sluZeb je mozné ke Cloud server Pro
dokoupit formou tarifnich bali¢k(i. Tarifni balicek cloud monitoring pro vSechny
vlastnosti kontrol stoji 150 K¢/meésic. Dale je mozné dokoupit tarifni balicky pro
prenos dat. Minimalni prenos dat je 10GB a uctuje se za kazdych zapocatych 10GB.
Cena za kaZdych stazenych 10GB je 12,50K¢. Upload dat je neomezeny. Je moZné
vyuzit variantu Pay-per-use (skutecné vyuziti) nebo formou tarifnich balickd, kdy
je cena zaloZena na urcitych variantach vyuziti zdroji za mésic a je mozZné variantu

kdykoliv zménit.

6.2.3 Microsoft, a.s.

Spolec¢nost Microsoft je nadnarodni spolecnost se sidlem ve staté Washington.

Spolecnost je svétovym lidrem v poskytovani software, sluZeb a feseni.

Obr. Logo Microsoft, a.s. [14]

== Microsoft

Srovnavanou sluzbou je Microsoft Azure. Sluzba byla spusténa vroce 2010 a
poskytuje PaaS a [aaS sluzby s podporou rtiznych programovacich jazyka, software

a systémil a to jak od spoleCnosti Microsoft, tak od tretich stran. Sluzba je
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spravovana na datovych centrech spoleCnosti Microsoft. VletoSnim roce byla
platforma Azure rozSifena o vyznamné aktualizace jako je sluzba strojové uceni.

Microsoft Azure oproti ostatnim poskytovateltim, nabizi velmi Sirokou nabidku
verzi operaCnich systémid. Mimo riizné verze Windows ma v nabidce také
distribuce systému Linux. Microsoft Azure disponuje velkym mnoZstvim instanci,
ze kterych si firma miize vybrat pravé tu, kterd nejvhodnéji specifikuje jeji
pracovni zatiZeni. Pro naSe potreby srovnavani jsme vybrali instanci A3 (CPU 4x,
RAM 7GB, HDD 285GB), ktera je urcena pro weby, malé aZ stredni databaze a dalsi
bézné aplikace. Cena za tuto instanci se pohybuje kolem 0,239 EUR/hod (cca 178
EUR/mésic). Cena za instance je uctovana tak, Ze hodiny cloudovych sluZzeb se
prevedou na hodiny malych instanci tj. 1 hodina A3 instance je rovna 4 hodindm
malych instancich. Operacni systém je soucasti balicku Win Azure pack, ktery je
volné ke stazeni. Balicek obsahuje komplexni technologie systémii pro datova
centra a zajiStuje poskytovani samoobsluzného portalu pro spravu sluzeb. V ramci
Microsoft Azure je automaticky prirazena 1 verejna IP adresa. Dalsi verejné IP
adresy na urovni instance stoji 0,003 EUR/hod. Prenos dat je u odchozich omezen
na 5GB. MnoZstvi prenesenych dat nad 5GB je uctovano cenou 0,09 EUR/1GB.
Zalohovani se uctuje vjednotkdch odpovidajicich primérné denni velikosti
uloZenych komprimovanych dat a nad ramec 5GB zalohovanych dat za mésic, které
jsou zdarma. V cené zahrnuta podpora obsahuje: sprava fakturace a predplatného,
komunitni  féra, odesilani  incidentdi a  tizeni  panelu  sluzby.
Rozhodné se doporucuje alesponn podpora developer, ktera je za cenu 21,6
EUR/mésic a navic obsahuje neomezené reSeni potizi, doba odezvy mensi jako 8

hodin. [14]

6.2.4 VSHosting, s.r.o.

Spolec¢nost VSHosting, s.r.o. zajistuje komplexni feSeni na ¢eském trhu a pripravuje
vstup do nejvétSich peering center na svété, tedy AM-SIX a DE-CIX. Tato dvé
peering centra se sidly v Amsterdamu a Frankfurtu sdruzuji vSechny nejvétsi

svétové operatory.
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Obr. Logo VSHosting, s.r.o. [15]

HOSTING

K porovnani byla vybrana sluzba vccloud, kterou spole¢nost VSHosting, s.r.o. na
Ceském trhu nabizi. Cena srovnavané konfigurace je 148,50 K¢ za den. Piichozi
prenos dat je neomezeny, odchozi pfenos dat je omezen 10TB. MnoZstvi
prenesenych dat nad dané omezeni je zpoplatnéno cenou 0,5 K¢/1GB. Sprava
serveru, monitoring a zdlohovani je zdarma. Spolec¢nost VS Hosting na svych
strankach uvadi, Ze klienti VSCloud maji k dispozici nonstop technickou podporu
zajisténou serverovymi specialisty. Cena za tuto sluZzbu neni na strankach

specifikovana. [15]

6.2.5 Master Internet, s.r.o.

Spole¢nost Master Internet, s.r.o. plisobi na trhu server hostingovych sluzeb vice,
jak 15 let. Firma zacala svou Cinnost ve Spojenych statech americkych a po roce
plisobeni se piresunula do Brna, kde piisobi do dnes. Firma v roce 2003 nabidla
jako prvni na Ceském trhu produkt virtualni server, a od té doby se soustredi na
cloudova reSeni. Spolecnost Master Internet, s.r.o. ma sva vlastni datova centra,

ktera jsou v Praze a v Brné.

Obr. Master Internet, s.r.o. [18]

sJgnaster
‘\ data in motion

0d tohoto poskytovatele byl k porovnani vybran managed server Managed HP B+,

jejiz konfigurace je nejbliZe nasim pozadavkim. Nabizi CPU 4x, RAM 8GM a HDD

2x160GB za 4410 K¢ za mésic. V cené sluzby je neomezeny prenos dat a az 8x IPv4

[P adresa. Instalovany operacni systém byva zpravidla Linux, ktery je zdarma.

Servery HP nemaji v nabidce spoleCnosti Master Internet moznost instalace

operacniho systému Windows. V cené za pronajem je také zahrnuta administrace
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serverovymi specialisty v rozsahu 5 hodin/mésic, monitoring dostupnosti,
managované zalohovani s prostorem pro zalohy o velikosti 25 GB, technicky zasah
s rychlosti odezvy do 60 minutu, instalace zakladniho software ¢i nonstop dohled v
datovém centru. Dopliitkovymi sluzbami jsou firewall FortiGate za 1850K¢/mésic,
prondjem dalsiho software dle potieb firmy, dudlni konektivita, ktera eliminuje
vypadky v pripadé selhani nékterého ze sitovych zarizeni a dudlni energie, kde jde

o pripojeni druhé vétve dodavky elektrické energie pro pripad vypadku. [18]

6.2.6 Casablanca INC

Spolecnost Casablanca INT byla zaloZena v roce 1996 a je poskytovatelem ICT
sluZeb cisté jen na ceském trhu. SpoleCnost je provozovatelem vlastniho datového
centra. Vybudovala si kompletni portfolio telekomunikacnich sluzeb a nabizi tak
komplexni reSeni. Na trh pak spole¢nost Casablanka INT vstoupila s projektem Big
blue one, ktery je komplexnim reSenim na ¢eském trhu. Na tomto projektu se také

podili spolecnosti Hewlett-Packard, VMware a AMD.

Obr. Casablanca INC, projekt Big blue one [19]

BIG
BLUE

Spole¢nost ma velmi prehlednou kalkulaCku, na které si lze nastavit konfiguraci
cloudu a sluzeb dle vlastnich pozadavkii. Porovnavana konfigurace OS Windows
server 2012 R2, CPU 4x, RAM 8GB a HDD o velikosti 200GB je spole¢nosti
Casablanca INT nabizena za 5956,50 K¢ / mési¢né. Pri nastavovani konfiguraci si je
moZné vybrat nastaveni sluzby secure cloud, jejiZ cena je odvozena od objemu
zkontrolovanych prenosii v obou smérech, za kazdy 1GB pienesenych dat je cena
0,81 K¢, disaster recovery, funkce, ktera reaguje na vypadek diskového pole tak, Ze
se automaticky prepne na jiny diskovy systém, funkce storage performance, ktera
umoznuje uklddat data dle zptlsobu jejich vyuziti. Uklddani dat na tfi drovné

ulozisté, od nearline diskii a pres SAS disky az po SSD je zdarma v cené
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konfigurace. Za ukladani dat vyhradné mezi dvé urovné ulozisté SAS disky a SSD je
cena 2127,30 K¢ ¢i offsite replikace, coZ je funkce, ktera zvySuje dostupnost reseni,
jelikoZ jednotlivd datova centra jsou propojena dvé nesoubéZnymi optickymi
trasami. Replikace dat probiha ihned, za pouZiti synchronni replikace obou poli
mezi sebou. Jako volitelné sluzby nabizi big blue one zalohovani (backupone) a
monitoring. 500GB prenosu odchozich dat je zdarma. Rychlost odezvy je 1hodina,
fix time v pripadé poruchy pak 0,5 minut. Pfi nastavovani konfigurace neslo vybrat
Zadnou z moznosti volitelnych sluzeb a ani na webovych strankach neni zobrazena
informace o cené za tyto sluzby. Technickou podporu za tuto sluzby si firma miize
zajistit uzavienim partnerstvi. Pro big blue one jsou nabizeny tfi formy partnerstvi,
mezi nimiz si je mozné vybrat uprednostiiovanou variantu prodeje, propagace,
rozsahu, servisu a dalSich sluZeb. Ceny za tyto partnerstvi nejsou na webovych

strankach uvedeny. [19]

6.2.7 Ultimum technologies, s.r.o.

Spole¢nost Ultimum technologies, s.r.o. je evropsky poskytovatel cloudovych
sluZzeb. Nabizi komplexni freSeni. Porovnavanou sluzbou je Ultimum Cloud
Compute, ktera je IaaS vefejnym cloudem postavenym na platformé OpenStackTM
s takovymi funkcemi jako je samoobsluzny piistup, cloud migrace a integrace nebo

moZznosti hybrid cloudu.

Obr. Ultimum cloud [20]

+ULTIMUM

&eCLOUD

Spolecnost nabizi balicky reSeni, kdy nejbliZe nasi porovnavané instanci je balicek
Large, ktery pri konfiguraci OS Windows server 2008 R2, 8xCRM, 8GBRAM a
128GB HDD je nabizen za cenu 190,08 EUR/mésic. Pfenos odchozich dat je do
velikosti prenosu 1GB/mésic zdarma, nad tento limit je potom pienos uctovan
0,09EUR/1GB mésicné. Ultimate Cloud Compute nabizi sluZzbu storage, kterou lze
moZzné vyuzit pro zadlohy dat, takZze pri selhani serveru nebo hardisku nejsou

firemni data ohroZena, systém je automaticky replikuje z ostatnich kopii. Cena za

34



prondjem prostoru je 0,09EUR/GB pti objednani ulozisté do velikosti 30TB. Nad
30TB je pak cena dle dohody s poskytovatelem. V podminkach SLA spole¢nost
Ultimum technologies garantuje nepietrzity servis a zarucuje pravidelnou udrzbu
2x za mésic v maximalni dobé 2 hodin. Poskytovatel se zarucuje informovat své
zakazniky nejméné 72 hodin predem o planované adrzbé. Doba pldnované udrzby
by méla byt mezi 22 hod a 6 hodinou. Poskytovatel zarucuje maximalni dobu
odezvy 2 hodiny, pokud bylo ozndmeni zaslano v pracovnich dnech od 8 hod do
18hodin. V pripadé, Ze poskytovatel obdrzi oznameni mimo pracovni dobu a v

jinych jak pracovnich dnech, pak garantuje dobu odezvy 12 hodin. [20]

6.2.8 Amazon

Spole¢nost Amazon nabizi své sluzby jiZ od roku 1994. Sluzbu cloud computing
pak od roku 2006. My se zamérime na portfolio nabizenych sluzeb Amazon web

services, na sluzbu EC2.

Obr. Amazon web services [26]

amazon

webservices™

Sluzba EC2 patfi kjedné znejpopularnéjSich cloudovych sluzeb k pronajmu
virtudlnich pocitaci, ktera je urcena pro Siroké spektrum zakazniki.

Pro nase porovnavaci kritéria je diilezité brat v ivahu, Ze spole¢nost Amazon nema
datové centrum umisténé v Ceské republice. Porovnavame instanci s umisténim
v nejbliz§im datovém centru, které je umisténo ve Frankfurtu. K porovnani byl
vybran model on-demand, ktery je bez zavazkl a instance C4.xlarge, ktera pro
operacni systém Windows server 2012 R2, 4xCPU a 7,5GB RAM je nabizena
v zakladni cené 0,462$ za hodinu. Velikost HDD je FeSen EBS (Elastic Block Store)
sluzbou, takZe zakaznik plati pouze za prostor, ktery skute¢né vyuziva. Cena EBS
sluzby pro vSeobecné pouziti SSD je 0,119% za 1GB. Pienos prichozich dat je
neomezen. Pro prenos odchozich dat nabizi instance EC2 prvni 1GB za meésic
zdarma. Dalsi prenesené mnoZstvi dat je zpoplatnéno, kdy 10GB prenesenych dat

za mésic stoji 0,090% za 1 GB. SluZzby monitoringu jsou zdarma. Cena za detailnéjsi
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monitoring je pak reSen individualné. Dle podminek SLA je cena za servis pocCitana
jako procento z celkovych nakladl zaplacenych zdkaznikem. Spole¢nost Amazon
ke svym sluzbam nabizi support, ktery je rozdélen do nékolika urovni. Pro nasi
instanci byl vybran support balicek Business, ktery stoji 100$ za meésic. Jeho
soucasti je napr. stanovena doba odezvy do 1 hodiny, nebo dostupnost technické

podpory 24/7. [26]

6.3 Porovnani nabizenych cloudovych sluzeb vybranyc h

poskytovatel & na ¢eském trhu

Tato kapitola obsahuje vysledek porovnavanych nabidek spolecnosti nabizejicich
cloudové sluzby na ¢eském trhu, zameétené na infrastrukturu jako sluzby. Shrnuti
je zobrazeno vtabulce tab. 3 Vysledek porovnani nabizenych IaaS sluZeb na
Ceském trhu [zdroj: autor].

Porovnavali jsme cenové nabidky za pronajem serverd. Pro jasnéjsi a presnéjsi
porovnani jsme specifikovali vlastni poZadavky na instanci. Jako operac¢ni systém
byl vybran systém Windows, kdy jsme stanovili verzi Windows server 2012 R2.

Dale pak jsme zvolili 4x CPU, 8GB RAM a 200GB HDD.

Tab. Vysledek porovnani nabizenych IaaS sluzeb na ¢eském trhu [zdroj: autor]

Poskytovatel VSHosting, s.r.o. Active 24, a.s.
Nazev sluzby VSCloud Server na miru
Instance

Windows 2008 Datacenter
Operacni systém 64-bit R2SP1 CZ 360 K¢ Windows server 2012R2 zdarma
CPU 4x 4x 1100 K¢
RAM 8GB 4095 K¢ 8GB 800 K¢
HDD 200GB 200GB 300 K¢
Pfenos dat - pfichozi v cené instance neomezeno |vcenéinstance neomezeno
Pfenos dat - odchozi v cené instance 10TB v cené instance 250GB

zdarma

Technicka podpora Zahrnuta v cené Admin. balicek Profylax 2 500 K¢
Max. doba odezvy Neuvedeno Neuvedeno
Meésicni platba 4 455 K¢ 4 700 K¢
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Poskytovatel Microsoft Master Internet, s.r.o.

Nazev sluzby MS Azure Managed server

Instance A3 HP B+

Operacni systém Windows server 2012R2 OS Linux

chu ax agr2ke X 4410 K&
RAM 7GB 8GB

HDD 285GB 2x160GBB

Pfenos dat - pfichozi v cené instance neomezené |vcené instance neomezené
Pfenos dat - odchozi v cené instance 5GB v cené instance neomezené
Technicka podpora Admin. balicek developer 594 K¢ v cené instance
Max. doba odezvy < 8hodin 1 hodina
Meésicni platba 5466 K¢ 4410K¢
Poskytovatel Casablanca INC Ultimum Technologies, s.r.o.
Nazev sluzby Big blue one Ultimum Cloud Compute

Instance Large

Operacni systém Windows server 2012R2 Windows server 2008R2

chU ax sos7Kke | 5223 ke
RAM 8GB 8GB

HDD 200GB 128GB

PFenos dat - pfichozi v cené instance neomezené |v cené instance neomezené
Prenos dat - odchozi v cené instance 500GB v cené instance 1GB

Technicka podpora

v cené instance

v cené instance

Max. doba odezvy 1 hodina 2-12 hodin
Meésicni platba 5957 K¢ 5223 K¢
Poskytovatel Internet CZ Amazon, a.s.
Nazev sluzby Forpsi cloud Amazon EC2 Container Service (ECS)
Instance Cloud server Pro C4.xlarge
Operacni systém Windows server 2012R2 450 K¢ Windows server 2012R2 8538 K&
CPU 4x 1440 K¢ 4x
RAM 8GB 576 K¢ 7,5GB
HDD 200GB 720 K¢ 200GB 610 K¢
PFenos dat - pfichozi v cené instance neomezeno |vcené instance neomezeno
Pfrenos dat - odchozi v cené instance neomezeno |vcené instance 1GB

V omezeném rozsahu je
Technicka podpora zahrnuta v cené zdarma Admin.bali¢ek Business 2567 K¢
Max. doba odezvy lhodina 1 hodina
Meésicni platba 3186 K¢ 9148 K¢

Spolec¢nosti Microsoft, Amazon, Master Internet, s.r.o. a Ultimum Technologies,

s.r.o. se svymi sluzbami neodpovidali ndmi specifikované instanci, proto od téchto

spolecnosti byly vybrany instance, které jsou nejbliZze naSim poZadavkim. U

nabizené sluzby Azure, od spolecnosti Microsoft, byla zvolena nejbliZz§i moZna

instance zvana A3. Od spole¢nosti Amazon, a.s. byla vybrana instance C4.xlarge. Od

spolecnosti Master Internet, s.r.o. byla vybrana instance HP B+ a od spolecnosti
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Ultimum Technologies, s.r.o., kterd nabizi sluzbu Ultimum Cloud Compute, byla
vybrana instance Large.

Mésicni poplatky za pronajem serveru jsou v podstaté od vSech porovnavanych
spolecnosti stejné mimo spolec¢nosti Amazon, s.r.o., ktera svou cenou znacné
prevysuje nabizené sluzby od ostatnich poskytovateli.

Vysledky srovnani viceméné potvrdily vyrovnanost nabizenych cloud sluzeb

jednotlivych poskytovateli na trhu.

6.4 Zavér vysledku hodnocenych kritérii

Proto, Ze si ceny poskytovateld za pronajem serveru jsou tolik podobné, pak se
nejzasadnéjSimi kritérii stavaji dopliikové sluzby, které jsou poskytovateli
nabizeny kprondjmu serveru. Porovnavané dopliikové sluzby jsou uvedeny

v tabulce tab. 4 Hodnocena kritéria [zdroj: autor].

Tab. Hodnocena kritéria[zdroj: autor]

Instance Cena
(0S: Windows server 2012R2, CPU 4x, RAM 8GB, HDD 200GB)

Podminky SLA 99,90%
Prenos dat - odchozi >500GB
Pfenos dat - ptichozi Neomezené
Max. doba odezvy < 2 hodiny
Datové centrum v CR Ano

Zpracovand hodnocena Kritéria vybranych poskytovatell jsou uvedena v tabulce

tab. 5 Hodnocena kritéria [zdroj: autor].

Tab. Hodnocena kritéria[zdroj: autor]

Poskytovatel VSHosting, s.r.o. Active 24, a.s.

Nazev sluzby VSCloud Server na miru

Instance 4095 K& 4700 K&
Podminky SLA 99,99% 99,671% - 99,995%
Pfenos dat - odchozi v cené instance 10TB v cené instance 250GB
Pfenos dat - pfichozi v cené instance neomezené |vcené instance neomezené
Max. doba odezvy neuvedeno neuvedeno
Datové centrum v CR ANO ANO
Datové centrum v Evropé NE NE
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Poskytovatel Internet CZ Amazon, a.s.

Nazev sluzby Forpsi cloud EC2

Instance Cloud server Pro 3186 K¢ C4.xlarge 9 148 K¢
Podminky SLA 99,95% 99,95%
Pfenos dat - odchozi v cené instance neomezené |vcené instance neomezené
Pfenos dat - pfichozi v cené instance neomezené |vcené instance 1GB
Max. doba odezvy lhodina lhodina
Datové centrum v CR ANO NE
Datové centrum v Evropé NE ANO
Poskytovatel Microsoft Master Internet, s.r.o.

Nazev sluzby MS Azure Managed server

Instance A3 5466 K¢ HP B+ 4410 K¢
Podminky SLA 99,90% 99,90%
Prenos dat - odchozi v cené instance 5GB v cené instance neomezené
Pfenos dat - pfrichozi v cené instance neomezené |vcené instance neomezené
Max. doba odezvy < 8hodin 1 hodina
Datové centrum v CR ANO ANO
Datové centrum v Evropé ANO ANO
Poskytovatel Casablanca INC Ultimum Technologies, s.r.o.
Nazev sluzby Big blue one Ultimum Cloud Compute

Instance 5957 K¢ Large 5223 K¢
Podminky SLA 99,90% 99,90%
Pfenos dat - odchozi v cené instance 500GB v cené instance 1GB
Pfenos dat - pfichozi v cené instance neomezené |vcené instance neomezené
Max. doba odezvy 1 hodina 2-12 hodin
Datové centrum v CR ANO ANO
Datové centrum v Evropé NE ANO

Pfi porovnani instanci dle stanovenych kritérii pro nabizené sluzby od vybranych
poskytovatelli. Nejzajimavéjsi nabidky byly od spole¢nosti Master Internet, s.r.o. se
svou instanci HP B+ a Internet CZ se svou instanci Cloud Server Pro. Na zakladé
zjiSténich poznatkd bude firma kontaktovat tyto poskytovatele s moZnosti dalsi
spoluprace. Dalsi fazi je tzv. predprodejni faze, ktera je nejdtlezitéjsi fazi pro

uspésny pirechod na cloud.

7 PrFipadova studie migrace firmy na cloud computing

V oboru informacni technologie slouZi pripadova studie jako nastroj k popisu
nasazeni systému. Tato pripadova studie je zamérena na aspekty nasazeni laaS do
firem. Cilem pripadové studie je predstavit konkrétni kritéria hodnoceni vhodnosti
nasazeni cloud computingu do firmy. Podklady pro pripadovou studii byly ziskany
od jednoho z nejvétsich poskytovatelti cloud feseni na ¢eském trhu, od spolecnosti
Ceské radiokomunikace, a.s. Tato piipadova studie nevznikla pro Zddnou konkrétni
firmu, jenZ by méla zajem o zavedeni [aaS. Studie byla vytvorena na zakladé
zkuSenosti a pohledu ziskaného na danou problematiku. Specifikované hodnoty

odpovidaji imyslu predstavit pripad, se kterym je mozné se skute¢né setkat.
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7.1 Predstaveni spole énosti Ceské Radiokomunikace, a.s.

Spole¢nost Ceské Radiokomunikace, a.s. Spole¢nost provozuje vlastni datova
centra DC TOWER, ktera zakaznikiim nabizeji vysoky vypocetni vykon pti dosaZeni
maximalni dostupnosti a bezpe¢nosti. Datova centra jsou umisténa na tizem{ Ceské
republiky. Nejvétsi datové centrum je pak umisténo v Zizkovské vézi.

Disponuje vlastni optickou paterni siti a diky tomu je schopna nabidnout
bezdratova reSeni, pripadné propojeni blizkych lokalit za pomoci optickych vlaken.
100% vlastnikem akcii této spoleCnosti je skupina infrastrukturnich fondd
Macquarie Infrastructure Funds, ktera patfi mezi vyznamné spravce svétovych
aktivit.[24]

Obr. Ceské Radiokomunikace, a.s. [24]

CESKE
RADIOKOMUNIKACE

Na trh ICT sluZeb vstupuji Ceské Radiokomunikace v roce 2011 uvedenim sluZzby
CRa Business Cloud. Jde o nejvétsi infrastrukturni cloud umistény v Ceské
republice.

CRa Business Cloud je provozovan na technologii VMware v Sphere, ktery je
certifikovan dle normy ISO/IEC 15408. Tato norma dava zakaznikovi jistotu rizeni
prisnym a standardizovanym zptlisobem. Spolec¢nosti dale také vlastni certifikaci

[SO 27001, ktera poukazuje na vysi bezpecnosti provozu IT sluzeb.[5]

7.2 Zadani p fipadové studie

Ptipadova studie je zamérena na model IaaS a popisuje predprodejni fazi migrace
firmy do cloud prostfedi. Na zakladé ziskanych zkusenosti ve spole¢nosti Ceské
Radiokomunikace, a.s. byla vytvoiena tabulka tab. ¢ 4 Vstupni informace Ceské
Radiokomunikace [zdroj: Autor] sjasné specifikovanymi vstupnimi informacemi,
které poskytovatel potiebuje pro urceni vhodné technologie.

Do predprodejni faze se firma dostane na zakladé specifickych kritérii, které jsou

vyhodnoceny a posouzeny tak, Ze nasazeni cloudu je pro firmu z technologického

40



hlediska vhodné a ucinné. Vhodnost prechodu firmy na cloud je posuzovano na
zdkladé takovych parametrli, jako jsou parametry soucasného hardwarového
vybaveni, finan¢ni naklady na HW, na lidské zdroje a naklady na spotfebovanou
elektrinu.

Aby byla migrace do cloudu uspésna a aby poskytovatel mohl zvolit takové reSeni,
které bude tim nejvhodnéjsim, tak pottfebuje od zakaznika ziskat informace o tom,
jaké aplikace chce migrovat, jaky zvoli typ migrace, jaké ma naroky na sizing, jaké
licence potrebuje migrovat, pripadné vyzaduje-li zménu licencovani, jaké jsou
sitové vazby mezi aplikacemi, které maji byt zachovany, jakou poZaduje HA
dostupnost, rychlost obnovy a zalohovani dat. Tyto kritéria jsou zde vice

specifikovana.

Aplikace

Zakaznik musi uvést vSechny pouzivané aplikace, které chce do cloudu migrovat.

Typ migrace

Migrovat lze fyzicky ¢i virtudlni stroj a to bud konverzi, nebo nativné. Migrace
konverzi znamena, Ze virtudlni stroj se zkonvertuje a naimportuje se jako celek.
Nativni migrace znamen3, Ze se v cloudu vytvoii novy virtudlni stroj a provede se
Cista instalace migrované aplikace. Poté se pomoci nativnich nastroji importuji
data a konfigurace z plivodni aplikace. Vyhodou nativniho zpiisobu migrace je to,
Ze obdobi migrace vyuZiva k prociSténi prostredi, pripadné k prechodu na nové

verze.
Sizing
Pro migrované aplikace je potfeba urcit vykonnostni a prostorové naroky. Migrace

prinasi vhodnou pftilezitost k posouzeni, zda jsou aktudlni zdroje dostacujici, proto

je dobré pred migraci zvazit, jak rychle data nartstaji a vytvorit dostatecné velky
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prostor na jejich ukladani. Pokud zakaznik migruje z fyzického prostredi, pak je

nutné pocitat s rezii vizualizace pro vypocetni vykon a to zhruba 10% rezii.

Licence

Ptfechod do cloudu mize vyZadovat zmény v licencovani u stavajicich aplikaci.
Nékteré licence Ize do cloudu prevést spolecné s aplikaci. V takovém pripadé jsou
licence i nadale spravovany zakaznikem. V pripadé zmény je pak licence
spravovana poskytovatelem. Ceské Radiokomunikace nabizi moZnost tzv.
dedikovaného virtualniho privatniho cloudu a v takovém pripadé je moZné
zmigrovat existujici licence i u aplikaci, které by v normalnim cloudu vyzadovaly

zménu licencovani.

Sitovani

Pfi migraci aplikace do cloudu nesmi byt opomenuto identifikovat sitové vazby,
které ma na dalsi aplikace a to proto, aby bylo moZné v cloudu navrhnout spravnou
virtualni sitovou topologii. U kaZzdné aplikace musi zdkaznik urcit s kterymi
dalS$imi aplikace komunikuje a na jaké turovni (L2 ¢i L3 droverii). Pokud aplikace
komunikuje sjinou aplikaci v on-premises lokalité (tj. aplikace je nainstalovana
mimo firemni prostredi, tj. béZi na vzdaleném serveru, ke kterému zdkaznik
pristupuje pomoci zastupce nebo internetového prohliZece), pak by tato vazba
méla byt také oznacCena. Tato informace je uZiteCnd pri planovani externi

konektivity.

HA/DR/Backup

Pro migrovanou aplikaci musi zakaznik stanovit jaké ma poZadavky na turovei
ochrany dat a droven SLA, co se tykd dostupnosti aplikace. Zde je pak moZné
vybrat ze tii kategorii - Vysokd dostupnost (HA), Obnova po katastrofé (DR) a
Backup. Na obrazku obr. 14 Prehled rychlosti obnovy dat [zdroj: autor], nalezne

zakaznik bliz8i informace k irovnim ochrany dat.
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Rychlost obnovy dat je posuzovana podle ukazateli RTO - recovery time objective
(cilova doba obnovy), coZ znamena maximalni pripustné mnoZstvi Casu, které je
potfebné pro obnoveni aplikaci a znovu zpristupnéni dat po neplanovaném
preruseni a RPO - recovery point objective (cilovy bod obnovy), coz je ukazatel

dostupnosti dat, tj. do jakého stavu z minulosti 1ze data obnovit.

Obr. Prehled rychlosti obnovy dat [zdroj: autor]

RTQ —recovery time objective
Mula 1 minuta 5 minut 2 hodiny
Active-Active aplikaéni cluster, |Active-Passive aplikaéni Infrastrukturni HA cluster se Manualni restart aplikace,
sdilena storage s cluster, sdilena storage nebo  |sdilenou storage, Aplikace pouiivaji synchronni
konkurentnim pfistupem nebo |synchronni aplikani replikace. |Aplikace pouiivaji synchronni  |zapis.
obousmérna synchronni Aplikace poufivaji synchronni  [zapis.
@ replikace. Aplikace pouiivaji  |zapis.
-_E L; synchronni zapisy.
2=
'8 Active-Active aplikalni cluster, |Active-Passive aplikatni Infrastrukturni HA Cluster se Manualni restart aplikace,
I= sdilena storage s cluster, sdilen storage nebo  |sdilenou storage, Aplikace poufivaji asynchronni
8_ konkurentnim pristupem nebo |synchronni aplikacni replikace. |Aplikace pouiivaji asynchronni |zapisy bez fs cache.
= -E cbousmérna synchronni Aplikace pouiivaji asynchronni [zapisy bez fs cache.
g % replikace. Aplikace poufivaji  |z&pisy bez fs cache.
gl= asynchronni zapisy bez fs
= | § |cache.
8 Active-active aplikacni cluster, |Active-Passive aplikacni Infrastrukturni HA Cluster se Manualni restart aplikace,
o sdilena storage s cluster, sdilena storage nebo  |sdilencu storage, Aplikace pouZivaji asynchronni
konkurentnim pfistupem nebo |synchronni aplikaéni replikace. |Aplikace poufivaji asynchronni |zapisy.
m |obousmerna synchronni Aplikace pouiivaji asynchronni |zapisy.
E replikace. Aplikace pouiivaji  |zapisy.
E asynchronni 2apisy.
-

Nejvyssi naklady jsou samozrejmé spojené s Active-Active poZadavkem, ktery

zarucuje nejrychlejsi obnovu dat a naopak nizké naklady jsou na reSeni HA Cluster

nebo manualni restart aplikace.

Nejvyssi dopad na performanci maji reSeni s RPO = Nula.

Spole¢nost Ceské Radiokomunikace nabizi kompletni feSeni infrastrukturniho HA

clusteru nebo reSeni manualniho restartu aplikace. Pro reSeni active-active a

active-passive nabizi moznost konzultaci.
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Tab. Vstupni informace Ceské Radiokomunikace [zdroj: autor]

Aplikace | Typ migrace | Sizing Licence | Sitovani HA DR Backup
CRM Nativni migrace. | 4xCPU Migrace MoneyS3 - L3 | Infrastrukturni | VMware vSphere Snapshoty na trovni
zaloha, obnova, 4GB RAM | stavajici HA Cluster replikace virtualizace, snapshoty
web. aplikace 10GB licence na drovni storage,
250 10Ps nativni DB zalohovani.

UloZeni na disk-based

storage s kompresi.
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7.3 Porovnani vstupnich informaci dalSich poskytova  teld

7.3.1 Microsoft, a.s.

Pokud si firma zvoli cloud sluzbu Azure od Microsoft, a.s., pak po ni bude
spolecnost pozadovat vstupni informace, které jsou uvedeny v tabulce tab. 7
Vstupni informace spolecnosti Microsoft Azure[14]. Diky vyplnéni téchto informaci
si Ize dle jednotlivych parametrii spocitat cenu za nabizené sluzby. Cena za

navolené sluzby je ihned dostupna. [14]

Tab. Vstupni informace spole¢nosti Microsoft Azure [14]

Vstupni informace

Vykon serveru

Operacni systém

Velikost Cache

Velikost uloZisté

Import a export dat

Sitka pasma (dosah mimo Evropu)

Zaloha dat

Pocet virtualnich serveri se zajiSténim

obnovenf dat pti poSkozeni

Vicestupnova autentizace

Pocet oznameni z operaci/meésic

Sbérnice

Sprava provozu

SQL databaze (pocet licenci a velikost)

Dal$i sluzby od Microsoft (Traffic

Manager, Media services, service Bus)
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7.3.2 Amazon, a.s.

Spole¢nost Amazon nabizi cloudové reSeni AWS. Naklady na béZny provoz tohoto
FeSeni si Ize spocitat na strankach spolec¢nosti, dle doplnéni parametrt uvedenych
v tabulce tab. 8 Vstupni informace spole¢nosti Amazon AWS [zdroj: autor]. Pro
vypocet nakladii musi zakaznik uvést poZadovanou fyzickou infrastrukturu, kterou
by potteboval pro své fungovani a na zakladé téchto informaci mu bude poskytnut
navrh vhodného fteSeni od spoleCnosti Amazon. Po odeslani formulafe se
vstupnimi informacemi mu spole¢nost Amazon poskytne vystupni zpravu, ktera
obsahuje informace o Usporach v oblastech: vyuziti serveru, uloZisté, sité, vybaveni

a administrace. [26]

Tab. Vstupni informace spolecnosti Amazon AWS [26]

Vstupni informace

PoZadavky na server Databazovy server Fyzické ulozisté

Pocet CPU Pocet CPU Vystavba jednoho nebo vice

datovych center

Rychlost Rychlost Typ cloudového FeSeni

RAM RAM Kapacita internf sité

HDD HDD Pocet poskytovatelll internetu
Pocet jader Pocet jader Naklady na dadrzbu (v % jako

podil k celkovym nakladim na

HW)
Volba 0S Volba 0S Amortizace
Hardware/Software Hardware/Software Umisténi (zemé, kontinent)

7.3.3 Google Apps

Kalkulacka nakladii, kterou nabizi na svych strankdch Google Apps je velmi
zjednodusena. VyZaduje pouze dva vstupni parametry a ostatni data si dopocitava
sama. Také poZaduje vstupni informace na porovnani nakladl na vlastni server vs.

migrace na cloudu.[25]
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Tab. Vstupni informace spolecnosti Google [25]

Vstupni informace

Vstupni parametry | Vstupninaklady | Ro¢ninaklady | Ukazatele

Pocet lidi ve firmé Hardware Poplatky za sluzbu | TCO
Pocet lidi, pro které bude | Software Udrzba systému TCO
nutné migrovat data Na zaméstnance

Mzdy - migrace dat, | Administrace

nasazeni technologie systému

7.4 Zavér pripadové studie

Pro potencionalni zakaznici je vdneSni dobé snadné ziskat alespon orientacni
predstavu o cenach za nabizena cloud feSeni, jelikoZ vétSina poskytovateldi ma na
svych strankach kalkulacky dle kterych si potencionalni zakaznici mohou navolit
pozadovana kritéria na cloud sluzbu a tak se okamZité dozvédét pribliznou cenu.
Nékteri poskytovatelé z globalniho trhu cloud computingu maji tyto kalkulacky
rozSirené o ukazatele moZné uspory a ukazatel TCO (Total Cost of Ownership).
Porovnavat kalkulacky téchto poskytovateli je obtizné. Nékteri pozaduji velmi
podrobné vstupni informace, které se pro prvotni seznameni s cloud computingem
nemusi zdat byt podstatné a méli by byt diskutovany az pri osobnim jednani
s vybranym poskytovatelem.

Porovnavané vstupni informace od spole¢nosti Ceské Radiokomunikace a z mého
pohledu jsou vSechny uvedené informace relevantni. Tabulka se vstupnimi
informacemi nevypada, Ze obsahuje podrobné parametry, jelikoZ jsou skryta, jako
napf. kolonka sizing, ktera poZaduje informace o po¢tu CPU, velikosti RAM a HDD,
které jsou poZadovany pro migrovanou aplikaci, ovSem obsahuje pouze technicka
kritéria a i tato tabulka by mohla byt rozsifena o informace k volbé opera¢niho
systému a pro migrovanou aplikaci by mél zakaznik oznacit, o jak citliva data jde.
Tabulka by méla byt rozsifena o ekonomicka kritéria, ktera by méla poukazovat na
ekonomickou efektivnost. Mluvime o kritériich, jakymi jsou finan¢ni naklady na
HW, SW a licence, lidské zdroje a spotiebu elektfiny.

DalSimi kritérii jsou potom operacni kritéria, ktera by méla ukazovat na flexibilitu

systému, rychlost odezvy, uZivatelskou privétivost ¢i na snadnost vyvoje novych
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aplikaci a rychlost zpracovani novych pozadavki. Tyto kritéria jsou stanoveny ve
SLA (Service Level Agreements) smlouvé uzaviené mezi zakaznikem a
poskytovatelem. Nejvhodnéjsi zplisob ovéreni operacné-provoznich kritérii by
méla byt pro nové zakazniky moznost vyzkouSet si bezplatné sluzbu na urcitou

dobu.

8 Shrnuti vysledk U

Hlavnim cilem této bakalarské prace je predstaveni cloud computingu,
zanalyzovani a porovnani nabizenych cloud sluZeb na ¢eském trhu od vybranych
poskytovatelti a porovnani tabulky vstupnich informaci od spole¢nosti Ceské
Radiokomunikace, a.s. s dalSimi poskytovateli a vyhodnoceni jeji relevantnosti.

Uvedeny cil prace byl splnén nasledujicim postupem:

V teoretické ¢asti byl vymezen pojem cloud computing, jeho popis, uznavana déleni

a vyhody a nevyhody, které nabizi.

V navazujici ¢asti byla popsana soucasna situace na globalnim trhu a ¢eském trhu

podle dostupnych priizkumi trhu.

V dalsi c¢asti prace bylo srovnani vybranych poskytovatelli vefejnych cloud sluzeb,
kde byla pro porovnani stanovena specificka kritéria. Porovnala jsem parametry
dle specifikovanych Kkritérii a na zakladé toho jsem provedla vyhodnoceni, které
ma napomoci firmam orientovat se v moznych cloud nabidkdch a usnadnit jim

rozhodovani pri vybéru cloud sluzby.

V praktické casti prace byly porovnany vstupni informace, které poskytovatel
potiebuje pro urceni vhodné technologie a k tomu, aby migrace firmy na cloud
probéhla Uspésné. Porovnavala jsem tabulku vstupnich informaci od spole¢nosti
Ceské Radiokomunikace, a.s. svybranymi poskytovateli cloudovych sluZeb a

vyhodnotila jeji relevantnost a moZné nedostatky.
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9 Zavéry a doporu ¢eni

V této bakalarské praci jsem se zamérila na distribu¢ni model cloud computingu
infrastruktura jako sluzba. Cilem bylo zanalyzovat nabidku cloud sluZeb na ¢eském
trhu dle vhodné vybranych parametri a provést srovnani. Jednotlivymi cily ke
splnéni hlavniho cile byly vymezeni pojmu cloud computing, jeho popis, uznavana
déleni a vyhody a nevyhody, které nabizi. V navazujici ¢asti prace byla popsana
soucasna situace na globalnim a ¢eském trhu dle dostupnych prizkumi trhu.
V praktické casti byla porovnavana tabulka se vstupnimi informacemi od
spole¢nosti Ceské Radiokomunikace, a.s., ktera byla porovnana s tabulkami jinych

poskytovatelii a byla vyhodnocena relevantnost informaci a pitipadné nedostatky.

Vysledky srovnani viceméné potvrdily vyrovnanost nabizenych cloud sluzeb na
Ceském trhu. Prinosem je aktudlni porovnani cloud sluZeb a postupy na které lze
navazat provedenim nového srovnani nebo rozsirenim. Tato prace tvori uceleny
pohled na sluzby cloud computingu na ¢eském trhu, ktery by meél pomoc se

samotnym rozhodnutim a poukazat na vhodnost nasazeni cloudu do firmy.

V priibéhu prace jsem se setkala s prekazkami. Jako napiiklad pri ziskavani idaji o
nabizenych sluzbach od poskytovatelli, ktefi v nékterych pripadech neméli na
internetovych strankach prili$ jasné informace, a jejich ziskavani bylo nékdy prilis
zdlouhavé. I tak se mi podarilo vSechny nastalé komplikace vyteSit a vysledkem je
tato bakalarska prace. Vérim, Ze ziskané znalosti o cloud computingu mi budou

prospésné i do budoucna a nadale bych se chtéla této problematice vénovat.
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