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Bezpecnost socialnich siti

Souhrn

Tato prace se zamétuje na mozné zpusoby soucasné¢ho zneuzivani socialnich siti a navrhuje
snizeni jejich rizika. V teoretické ¢asti pojednava o socidlnich sitich, definuje tento pojem,
uvadi jejich charakteristiky a ptredstavuje nejdilezitéjsi socialni sit€. Druha podkapitola se
zamétuje na bezpe€nost socidlnich siti a rizika spojend se socidlnimi sitémi, ¢imzZ pojednava
jednak o pravidlech bezpe¢ného chovani na socialnich sitich (s dirazem na zabezpeceni
uzivatelského uctu), ale zamétuje se i na nejvyznamnéjsi rizika a hrozby, které se v soucasné

dobé se socidlnimi sit€émi poji.

Praktickd cast prace pak sestavd zkapitoly nazvané vlastni prace, kterda je zamétena
pfedevSim na zjisténi soucasného stupné zabezpeceni piihlasovacich udajii uZivateli na

socialnich sitich prostfednictvim dotaznikového Settfeni.

Klic¢ova slova: socialni sité, bezpe€nost, rizika, bezpe€nostni hrozby, uZivatelské tcty



Safety of Social Network Sites

Abstract

This thesis focuses on possible ways of abusing of social networks and proposes reducing
their risks. In the theoretical part it deals with social networks, defines this concept, presents
their characteristics and represents the most important social networks. The second subchapter
focuses on social network security and social networking risks, which deals with rules on safe
social behavior (focusing on security of the user account), but also focuses on the most
important ~ risks and  threats that  currently  occur  social networks.

The practical part of the thesis consists of a chapter called own work, which is mainly focused

on finding out the current level of security of users login on social networks through a
questionnaire survey.

Keywords: social networks, security, risks, security threats, user accounts
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1 Uvod

Tématem predkladané studie je bezpecnost socialnich siti. Téma lze povazovat z velmi
aktudlni, nebot’ vétSina prislusniki mladSich generaci v soucasné dobé pouziva nékterou ze
socialnich siti, je pomérné obvyklé, ze lidé maji profily na vice riznych socidlnich sitich. Na
jednu stranu je pravdou, Ze socidlni sité maji fadu vyhod, umoznuji snazsi kontakt mezi lidmi
prostfednictvim messengeri stejné jako moznost sdilet s okolim své zazitky a postoje i
nékolikrat za den, a to navzdory skutecnosti, Ze v realit¢ zdaleka tolik Casu na vzijemny
kontakt neni. Vyhodou mtze byt i komunikace na dalku (klidn¢ na druhy konec svéta, ktera je
pfitom takika zdarma, postacuje, aby byl ¢loveék piipojen k internetu). Socialni sit¢ umoznuji
rovnéz obnovit kontakt naptiklad s ddvnymi zndmymi nebo tieba s byvalymi spoluzaky, které
Cloveék dlouho nevidél. V soucasné dobé jsou socialni sité Casto i vyznamnym zdrojem
informaci stejné jako je leckdy mozné pies né realizovat i nakup nebo prodej zbozi ¢i sluzeb.
Rada uzivateld tak pii kazdodennim vyuZivani pozitiv, ktera socialni sité nabizeji, zapomina

na bezpec¢nost a dostatecné zabezpeceni svych profilii na socidlni siti.

Realita je vsSak takova, ze vedle tady pozitiv s sebou socidlni sit¢ nesou i celou fadu
bezpe¢nostnich rizik. K jejich nejbéznéjSim pitipadim tak patii naptiklad kyberSikana,
kyberstalking, navazani kontaktu s rizikovym jedincem (osobou, kterd se napt. snazi ziskat
osobni informace za Ucelem jejich zneuZiti nebo tfeba pachéani trestné Cinnosti), pocitacové
viry, zneuZiti osobnich udaji nebo dokonce kradeZ identity, které byvaji typicky spojeny

zejména s nedostatecnym zabezpecenim profilu na socialni siti
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Nasledujici text je standardné ¢lenén na dvé Casti, a to na ¢ast teoretickou a cast analytickou.
Toto Clenéni pak sestava celkem ze Sesti kapitol. Prvni kapitolu tvofi tento uvod, druha
kapitola predstavuje cile prace a metodiku zpracovani vyzkumu, tfeti kapitola je vénovana
teoretickym vychodiskiim a sestava ze dvou podkapitol, kdy prvni podkapitola pojednava o
socialnich sitich, definuje tento pojem, uvadi jejich charakteristiky a predstavuje nejdulezitéjsi
socialni sité, zatimco druha podkapitola se zaméfuje na bezpecnost socialnich siti a rizika
spojend se socialnimi sitémi, ¢imz pojednava jednak o pravidlech bezpecného chovani na
socidlnich sitich (s diirazem na zabezpeCeni uZzivatelského ucCtu), ale zamécfuje se i na

nejvyznamnéjsi rizika a hrozby, které se v soucasné dob¢ se socialnimi sitémi poji.

Praktickd Cast prace pak sestava z kapitoly nazvané vlastni prace, kterda je zaméfena
predevSim na zjiSténi soucasného stupné zabezpefeni piihlaSovacich tdaji uzivateli na
socialnich sitich prostfednictvim dotaznikového Setfeni. V této kapitole je tedy vyhodnoceno
dotaznikové Setfeni a navazujici patou kapitolu pak tvoii vysledky dotaznikového Setfeni a
zhodnoceni stanovenych cili a konecné jsou zde také formulovana doporuceni pro praxi.

Posledni kapitolu prace pak tvoii zavér, ktery struéné shrnuje nejpodstatnéjsi zjisténi.
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2 CiL PRACE A METODIKA

Na pocatku kazdé védecké prace je nutné si stanovit cile, které maji byt naplnény a
V ndvaznosti na n¢ formulovat metodicky postup, jehoz prostfednictvim ma byt cilit dosazeno.

Prave tyto dveé nezbytné slozky prace piedstavuje tato kapitola.
2.1 Cil prace

Cilem prace je analyzovat mozné zplisoby soucasného zneuzivani socidlnich siti, porovnanim
bezpecnostnich skandalti identifikovat nejcastéjsi pti¢iny bezpecnostnich hrozeb a navrhnout
zpusoby sniZeni jejich rizika. Dil¢im cilem prace je vyvratit ¢i potvrdit pfedpoklad nizkého

stupn¢ zabezpeceni piihlasovacich udaji uzivatelskych uc¢th na socialnich sitich.
2.2 Metodika

Vlastni metodicky postup prace zapocal jiz tim, Zze doslo k prostudovani odborné literatury,
stanoveni cild, kterych mé byt dosazeno a nasledné volbé metody, jejimz prostiednictvim ma
byt cili dosazeno. Zvolena byla kvantitativni vyzkumna strategie, jejiz vyhodou je predevsim
skutecnost, ze je mozné vysledky kvantifikovat, statisticky ovéfit a zobecnit bud’ na celou
populaci nebo na urcitou ¢ast populace (tj. umoznuje formulovat §ifeji platna zjisténi), ktera je
predmétem zkoumdani. Nevyhodou kvantitativniho vyzkumu vsak mize byt fakt, ze jeho
prostfednictvim neni vzdy mozné jit dostate¢né do hloubky zkoumaného problému, nemusi se
tak podafit vysledovat veskeré pfi€iny a souvislosti. Vyzkumnik se prostiednictvim
kvantitativniho vyzkumu snazi postihnout spiSe obecnéjsi zakonitosti zkoumané problematiky

(Sedlakova, 2014, s. 52). Pro ucely vyzkumu realizovaného v této praci byl tak kvantitativni

vyzkum vhodnéj$i nez vyzkum kvalitativni.

Konkrétni technikou, ktera byla zvolena za icelem realizace vyzkumu, je pak dotaznikové
Setfeni. Dotaznik je velmi osvédcenou a zaroven oblibenou metodou sbéru dat, nebot’ se

vyznacuje predevs$im nizkou finanéni, ale také ¢asovou naroc¢nosti, coz je z pozice
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vyzkumnika velmi vitano. Z pohledu respondenta je pak velkym pozitivem, ze dotaznik

obvykle zajist'uje pomérné velkou miru anonymity (Havlickova, 2015, s. 31).

V ramci predkladaného vyzkumu je vyuzit nestandardizovany polostrukturovany dotaznik,
jehoz Uplné znéni je ptilozeno v piiloze €. 1 této prace. Dotaznik sestava celkem z 20 otazek,
Z nichz ¢ast je zaméfena na charakteristiku vyzkumného souboru, ¢ést je zamétena obecné na
vyuzivani socialnich siti a ¢ast je zaméfena konkrétné na otazku zabezpeceni piihlasovacich
udajt uzivateli socialnich siti a obecné na otazky bezpecnosti na socialnich sitich. Otazky,
které tvoti dotaznik jsou koncipovany jako uzaviené, coz znamena, Ze respondent jednoduse
voli jednu z nabizenych moznosti, kterd nejlépe odpovida jeho situaci, popi. jeho postoji
k otazce. Uzaviena otazka by méla obsahovat alternativy, které pokryvaji vSechny mozné

odpovédi (Disman, 2011, s. 127).

Vedle uzavienych otdzek je pak dotaznik v nékterych piipadech doplnén o otdzky
polooteviené, které vedle n€kolika moznych alternativ odpovédi nabizeji i moznost zvolit
variantu ,,jiné,” a nasledn¢ vlastnimi slovy dopsat respondentovu odpovéd’, kterd neni

alternativami pokryta.

Poté co byla sestavena prvni verze dotazniku, byla nejprve provedena pilotni studie Na rozdil
od vlastniho Setfeni byla v ptipad¢ pilotni studie zvolena kvalitativni vyzkumna strategie,
ktera mohla lépe napomoci provéfit otazky v dotazniku jak po strdnce obsahové, tak po
strance formalni a odhalit nejasnosti, nepfesnosti ¢i nespravné formulace v dotazniku, které
by mohly vést k nespradvnému pochopeni dotazu, ptipadné byt vykladany dvojznaéné. Pilotni
studie se v§ak zamétovala i na opravu pfipadnych gramatickych chyb stejné jako stylistickych
nedostatkil, aby bylo zajisténo, ze dotaznik bude ze strany respondentl pfijat co nejlépe a
poskytne relevantni informace, ze kterych bude mozné vyvodit adekvatni vysledky. Pilotni
studie byla realizovéna s celkem péti respondenty ve veku 20-35 let (vlastni vyzkum pak
Vv kontextu vyssi variability zahrnoval respondenty ve véku 18-35 let), ktefi jsou pravidelnymi
uZzivateli socidlnich siti. Respondenti pro pilotni studii byli vybirdni na zaklad¢ rodinnych a
profesnich kontaktii vyzkumnika. S kazdym respondentem v ramci pilotni studie byl cely

dotaznik projit,
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respondent jej spoleéné s vyzkumnikem mél pokusit vyplnit, ale zaroven byl formou
nestandardizovaného rozhovoru (Disman, 2011, s. 121) dotazovan na srozumitelnost otazek,
zda povazuje odpovédi za relevantni, zda mu néjakd odpovéd’ mezi nabizenymi chybi, popf.
zdaje podle n&j néktera otazka dvojznacna apod. Z nestandardizovanych rozhovori nad
dotazniky byly pofizovany poznamky, které byly vpisovany piimo k rozhovorim. Nésledné
byly poznamky vyhodnoceny a v névaznosti na nékteré z nich, které se bud’ opakovaly,
piipadné se ukazaly byt pro vyzkum podnétné, byly dotazniky poupraveny. Upravy byly
realizovany zejména po stylistické strance, kdy dochazelo k pieformulovani nékterych dotaz,
v ojedin€lych piipadech vedla pilotni studie rovnéz k doplnéni variant odpovédi v dotazniku.
Timto postupem tak vznikla finalni verze dotazniku, jejimz prostiednictvim pak byla sbirdna

data pro ucely vlastniho vyzkumu.

Vlastni sbér dat probihal za pomoci internetového online systému Survio, do kterého byla
findlni verze dotazniku zadana a néasledné¢ byl dotaznik distribuovan prostifednictvim
internetového odkazu. S ohledem na skute¢nost, ze se dotaznik zaméfoval na socidlni sité, byl
distribuovan jednak na socidlnich sitich, déle byl distribuovan prostfednictvim internetovych
diskusi a prostfednictvim e-mailu na kontakty, které mél k dispozici vyzkumnik. Vlastni sbér
dat probihal v mésici ¢ervenci 2018, a to po dobu 14 dnii, nasledné¢ byl dotaznik ukoncen a
bylo pfistoupeno k jeho vyhodnoceni. Celkem dotaznik vyplnilo 126 osob, které dotazniky

také dokoncili a vyplnili spravné, tj. nebylo nutné Zadny dotaznik vyfadit.

Vyhodnoceni dotaznikového Setfeni probihalo za pomoci programu MS Excel, ve kterém bylo
realizovano statistické zpracovani veetné zjiSténi absolutnich a relativnich Cetnosti
jednotlivych odpovédi, v MS Excel byly také vytvofeny grafy a tabulky, které jsou soucasti
analytické Casti této prace. Statisticka data byla nasledn€ doplnéna slovnimi komentafi. Za
pomoci metody syntézy a dedukce pak byly davany do souvislosti odpovédi na nejrizné;si
otazky v dotazniki a byly také vyhodnoceny stanovené cile. Prostfednictvim dedukce pak
byly formulovéany rovnéz zavéry a doporuceni pro praxi. V ramci diskuse je pak vyuzita
rovnéZ metoda komparace, nebot’ zde dochazi ke srovnani vysledki realizovaného vyzkumu

s dal§imi vyzkumy jinych autori, ktefi se podobné zaméfenym vyzkumim vénovali diive.
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3 TEORETICKA VYCHODISKA

Kapitola zaméfend na teoreticka vychodiska obsahuje predevsim vychodiska tykajici se
socialnich siti a vychodiska tykajici se bezpecnosti a bezpecnostnich rizik na socidlnich siti

(vCetné zabezpeceni uzivatelskych ucth).
3.1 Socialni sité

Socidlni sité jsou fenoménem soucasné doby, téméi kazdy cloveék o nich alesponl slySel a
pomérné velka cast populace s nimi ma vlastni zkuSenost. Piesto je vSak nutné v této praci
pojem socidlni sit’ nejprve vymezit a ndsledné charakterizovat, aby bylo zajiSténo, ze bude
¢tenaf vnimat pojem socialni sit’ stejnym, popt. alesponn velmi podobnym zplisobem jako
autor tohoto textu. Aby bylo mozné o socialnich sitich pojednat v konkrétnéjsi roviné, jsou

pak pfedstaveny rovnéz nejznaméjsi socidlni sité soucasné doby.
3.1.1 Definice socialni sité

Jiz ze samotného pojmu ,,socidlni Ize mit za to, Ze socialni sit’ ma jednoznacné souvislost se
spole¢nosti. Taktka kazdy ¢loveék si pod pojmem socialni sit’ dokdze néco predstavit, laické
pfedstavy o tom, co se rozumi socidlni siti vS§ak nemusi byt a obvykle ani nebyvaji pfili$
pfesné. Proto je Zadouci pfistoupit k vymezeni tohoto pojmu na zakladé studia odborné

literatury.

V odborné literatufe je mozné najit vicero riznych definic pojmu socialni sit’. Lze se setkat
naptiklad s tvrzenim, ze ,, Socidlni sit, zvana téz spolecenska sit, komunitni sit’ ¢i komunita,
anglicky social network, je propojend skupina lidi. V sirsim slova smyslu je socialni siti kazda
skupina lidi, ktera spolu udrzuje komunikaci ruznymi prostiedky. V uzsim, modernim a znacné
prevazujicim pojeti se socidlni siti nazyva sluzba na internetu, ktera registrovanym clenuim
umoznuje si vytvaret osobni (Ci firemni) verejny ci castecné verejny profil, komunikovat spolu,
sdilet informace, fotografie, videa, provozovat ,,chat* a dalsi aktivity. “(Burian, 2014, s. 84).
V navaznosti na uvedenou definici je pak tfeba upiesnit, Ze v dal§im textu této prace, se pod
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pojmem socialni sit’ rozumi prave socialni sit’ v uzsim smyslu slova.
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pak fik4, Ze pod pojmem socidlni sité 1ze rozumét novou generaci internetovych sluzeb, kde
obsah vytvareji pifimo jeji uzivatelé (Ting, 2010, s. 92). Lze rovnéz fict, Ze se jedna vlastné o
specializované webhostingové sluzby v kombinaci se specializovanym vyhledavacem

(Prochazka, 2010, s. 57).

Ackoliv se vSechny tii uvedené definice socidlni sit¢ navzdjem pomérné¢ vyznamné lisi, lze
identifikovat n¢které aspekty, které maji spolecné. Jednd se vlastné o urCitou webovou
stranku, na které se vazby mezi jejimi uZzivateli, vytvareji v ndvaznosti na urcitou socialni
strukturu. Socialni sit’ tak sdruzuje jedince, ktefi maji néjaké spole¢né zdjmy, spojuje je

spole¢né pratelstvi nebo tieba profese.
3.1.2 Charakteristika socialnich siti

Zakladnim charakteristickym rysem sociélnich siti je pfedev§im moznost uzivatele vytvofit si
vlastni profil na socialni siti. Dal§im charakteristickym rysem socialnich siti je skute¢nost, ze
umoznuji vzajemnou socializaci, tedy nalézani pratel se stejnymi zajmy nebo tieba se stejnou
profesi stejné jako umoziuji velmi snadnou a rychlou komunikaci jejich uZivateld. Socidlni
sité totiz predevSim spoléhaji na to, ze si jejich uzivatelé buduji vlastni sit’ kontaktd, ¢imz
mimo jiné ziskavaji pfistup k dalsim kontaktim, vznikaji tak doporuceni na dalsi kontakty,
coz napomaha rustu a rozvoji socialni sit¢. Komunikace mezi uzivateli (jak v rdmci vlasti sité,
tak i mimo ni) je obvykle mozna bud’ prostfednictvim vzkazi (interni posSty, chatu, instant

messengert) nebo i formou oteviené komunikace (tzv. na zdi)(Peacock, 2012, s. 18).

Socialni sité jsou novym zplisobem, jak probihd komunikace mezi lidmi, ale 1 zpisobem
utvareni socialnich vazeb mezi jednotlivymi uzivateli socialnich siti. Socialni sité vSak
vytvareji 1 nové prostory, kde spolu lidé komunikuji (napf. skupiny, strdnky na socialnich
sitich) stejné jako pfinasi celou fadu novych néstrojii mezilidské komunikace (PospiSilova,
2016, s. 18). Socialni sité 1ze dale charakterizovat jako prostor, ve kterém je mozné velmi
efektivné jak navazovat, tak realizovat spolupraci na spolecném projektu, zakézce ¢i ¢emkoli,
na ¢em se uzivatelé dohodnou. Socidlni sité totiZ existuji pfedevsim proto, ze je jejich
uzivatelé plni svym obsahem. Bez obsahu od uZivatelll by socidlni sit’ neméla vyznam. Jsou to
pak prave uZzivatelé, kdo tvoii obsah a davaji smysl fungovani socialni sit€ (nezavisle na tom,
zda ji vyuzivaji jako volnocasovou aktivitu, za i¢elem spoluprace nebo tieba za ucelem

marketingu)(Bednat, 2011, s. 193).
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Specifickym rysem socidlnich siti je pak zejména fakt, ze davaji uzivateli moznost byt
v kontaktu s velkym poctem osob, se kterym by leckdy pfimy kontakt nebyl realny bud’
z davodu jejich poctu, ale také tieba z diivodu jejich geografické vzdalenosti, socidlni sit’ totiz
velmi snadno umoziuje udrzovat kontakt i s lidmi na druhém konci svéta. Socidlni sité
umoziuji také velmi jednoduché, a navic flexibilni sdileni informaci (ale i materiald,
dokumentti, fotografii ¢i videi) mezi uzivateli, davad uZzivatelim moznost se vzajemné
vyhledavat. Dulezitym charakteristickym rysem je také skutenost, Ze socialni sit¢ umoziuji
sdileni informaci, ale i zprostfedkovani kontaktu zcela nezavisle na denni ¢i no¢ni hoding, tj.

zcela kdykoliv, kdy o to maji uzivatelé zajem.

Velky vyznam mé rovnéz vyuziti socidlnich siti jako marketingového ¢i komunikaéniho
nastroje ze strany firem, ale tfeba i1 ze strany neziskovych organizaci. Socidlni sité jsou tak
leckdy zdrojem navstévnikli pro web organizace, ale i nastrojem, ktery spolecnosti piivadi
cetné zakazniky. Na fad¢€ socidlnich siti lze dnes také inzerovat zbozi ¢i sluzby ¢i je pfimo
poskytovat (prodavat zbozi). To vSe ma z hlediska marketingu z4sadni vyznam i proto, Ze
socialni sité¢ casto umoziuji pfistup ke specifickym segmentiim vetejnosti, ¢imz podniky,
jejichz cilova skupina se nachdzi mezi uzivateli socidlnich siti, maji dobry divod zde své

produkty ¢i sluzby propagovat (Svoboda, 2009, s. 171).

Pti charakteristice socialnich siti nelze opomenout ani skute¢nost, Ze socidlni sité postupem
Casu zacinaji tvofit vyznamnou ¢ast internetového obsahu. Je moZzné zde dohledat skutecné
nespocet informaci, nalézt zde své staré znamé, ale 1 nové pratele stejné jako davaji prostor
pro diskusi, leckdy poskytuji prostor pro ziskdni informaci a vznaseni dotazii, na které je
mozné reagovat. Socidlni sit’ také umoZiuje tvofit vlastni pfispévky (na vlastnim profilu, na

blogu apod (Prochazka, 2010, s. 57).

Z hlediska ucelu, ktery socidlni sité plni, 1ze identifikovat dva zakladni ucely. Prvnim je
udrzovani kontaktu mezi jednotlivymi uZzivateli sociélni sit¢ a souvisejici budovani sité
kontaktti, se kterym je pak mozné vytvaret i spolupracujici komunitu. Druhym ucelem
socialnich siti je pak Sifeni informaci, které provadéji samotni uzivatelé prave prostiednictvim

vytvofené sité kontaktl a spolupracujicich komunit (Peacock, 2012, s. 18).
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3.1.3 Nejznaméjsi socialni sité

K nejznaméjsim socialnim sitim dnes$ni doby patii zcela jist¢ Facebook, Twitter, LinkedlIn,
Instagram stejn¢ jako tfeba Google+. Vedle toho existuje i fada dalSich socialnich siti,
nicmén¢ v nasledujicim textu jsou pfedstaveny pouze vyse uvedené, nebot’ neni cilem prace
poskytnout popis existujicich socidlnich siti, mélo by vSak byt stru¢né pojedndno o tom,
k ¢emu jsou jednotlivé nejCastéji pouzivané sité dobré, jaké maji funkce a co vSe svym

uzivatellim nabizeji a umoziuji.

Facebook je jednou z viibec nejznaméjSich a nejoblibené&jSich socialnich siti soucasnosti.
Jedna se o socidlni sit,, ktera vznikla v roce 2004, jejimi zakladateli byli studenti Harwardské
university jako Mark Zuckerberger, Eduard Saverin a dal$i. Prvotni mySlenkou Facebooku
bylo sdileni informaci, fotografii a materiali pravé mezi studenty, kteti byli zadroven ptateli —
studenty Harwardské univerzity (Burian, 2014, s. 84). Facebook sam o sob¢ je vlastné jen
urcitou platformou, jejimz prostfednictvim je mozné sdilet celou fadu informaci a dat stejné
jako komunikovat. V oblasti komunikaci dnes Facebook ve své podstaté konkuruje telefonim
¢1 e-mailiim, pfes Facebok se daji posilat vzkazy i telefonovat, dokonce je mozné pouzit i

videohovory (Dé&dicek, 2016, s. 7).

Podstata sdileni informaci ¢i komunikace pies Facebook spoc¢iva na navazovani ,,ptatelstvi,*
nebot’ prispévky je mozné sdilet bud’ pouze s osobami, které¢ ma jedinec v pratelich nebo

S vetejnosti, pfipadné je mozné ptatele riznym zpisobem kategorizovat a strukturovat a sdilet
tak nekteré ptispévky napt. jen s uritou skupinou pratel (naptiklad dle zajmd, profese apod.).
Navazovani ptatelstvi na Facebooku je pfitom charakteristické svoji reciprocitou, tj. pratelstvi
musi potvrdit obé strany, jinak neni mozné sledovat ptispévky toho druhého uréené pouze
pratelim. Neopomenutelnou sloZzkou Facebooku jsou pak stranky, které je mozné sledovat a
oznacovat ,, To se mi libi, “ ¢imz je mozné vyjadfit sympatie napt. ur€ité znacce kosmetiky,
vina €1 néjaké organizaci ¢i spolku dle preferenci uZivatele. Stejné tak je mozné se ti€astnit
skupin, do kterych je mozné se pfidat a sdilet zde informace vztahujici se k tématu skupiny
(opét muze jit o zajmy, profesi, znalosti apod.). Vedle toho nabizi velmi silny néstroj, kterym
jsou udalosti, jehoz prostiednictvim lze uspotradat a upozornit uzivatele Facebooku na urc€itou
spolecenskou ¢i kulturni akci (mize se jednat jak o soukromou oslavu, ktera je urCena napf.

jen pratelim urcitého uzivatele, ale 1 o vefejnou akci, o které se takto uzivatelé nejen dozvédi,
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ale jsou pak Facebookem upozoriiovani na to, ze ji maji naplanovanou, pokud projevi zdjem
se ji ucastnit). Specifickym rysem Facebooku je skutenost, ze sam o sob¢ je Facebook pouze
platformou urcenou ke komunikaci a sdileni, a je to pravé jeho obsah, ktery vytvéieji ptimo
jeho uzivatelé, ktery jej ¢ini bohatym zdrojem informaci. Facebook je v soucasné dob¢ stale
se rozvijejici sluzbou, kterd rozsifuje nabidku svych sluzeb a dava tak uzivatelim ¢im dal tim

vice moznosti, jak jej vyuzivat (Dédicek, 2016, s. 7).

Twitter je vlastné ,, sluzba socialni sité (pro komunikaci mezi lidmi prostiednictvim webovych
stranek), umoznujici uzivateliim prispévky posilat a cist prispévky zaslané jinymi uzivatell,
znamé jako tweety. Tweet je textovy prispevek dlouhy maximalné 140 znaku ktery se zobrazuje

na uzivatelové profilové strance a na strankdch téch, kteri ho sleduji (,,followers*).“(Kral,

2016, s. 153).

Twitter nabizi moznost omezit uzivatelovy piispévky jen na nékteré uzivatele, ale také
ponechat ptispévky dostupné komukoliv (takto je koncipovano vychozi nastaveni). Na
Twitteru lidé mohou sledovat osobu, kterou znaji, ale tfeba 1 osobu, kterd je jim sympaticka
stejn¢ jako znamkou osobnost, pricemz pro sledovani zde neni pozadovana reciprocita. Je
tudiz mozné, aby jedinec A sledoval jedince B, ale jedinec B nemusi pfitom sledovat jedince
A. Twitter byl zalozen v roce 2006 Jackem Dorseyem, jedna se o velmi oblibenou socialni
sit, nicméné ve srovnani s Facebookem nabizi jen velmi omezené sluzby, naopak jeji
vyhodou je velmi dobra funk¢nost, a to jak na pocitaci, tak v mobilu i pfes rtizné aplikace
v mobilech ¢i tabletech (Kral, 2016, s. 153). Podstata Twitteru spociva tedy s ohledem na
moznost publikovat pouze kratké komentafe v tzv. mikroblogingu. Podstata blogovani
(blogingu) spociva v tom, Ze uzivatel prezentuje své vlastni nazory, zkuSenosti a prozitky,
vyjadiuje se k aktualnim tématiim. Mikrobloging je pak specifickou formou blogingu, ktera se
vyznacuje predev§im kratkym rozsahem piispévkl, které jsou ovSem i tak casto velmi
vystizné a vyjadiuji vlastni mySlenku, reprezentuji citaty nebo parafraze, ale i glosy ¢i reflexe

(Burian, 2014, s. 84).

LinkedIn je socialni sit, ktera je na rozdil od vyse uvedenych dvou, zamfena predevsim na
oblast businessu, spojuje tedy primarné obchodni partnery, kolegy z prace ¢i spoluzaky ze
Skol. Zékladni myslenka je zamétfena praveé na zprostiedkovani kontakt obchodnich partnert,
ale 1 na vyhledavani novych obchodnich partnerti stejné jako na vyhledavani zaméstnancii

(popf. 1 zamé&stnavateld), které miZze uzivatel oslovit. LinkedIn byva obvykle primarné plnén
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informacemi o vzdélani, profesnich zkusenostech, dovednostech, schopnostech, znalostech a
profesnim zaméteni jednotlivce, popf. informacemi o zaméteni a fungovani firmy. Dtlezitou
funkci, kterou LinkedIn rovnéZz nabizi je doporucovani uzivatelli, popf. potvrzovani
dovednosti, které uzivatel na svém profilu uvadi. To miize byt velmi dulezité¢ naptiklad pti
hledani nového zaméstnani, kde mize reference ¢i potvrzeni dovednosti mit pozitivni dopad
na vybér vhodnych kandidat, popt. I na vlastni vybérové fizeni na pozici. LinkedIn dale
umoznuje také vyvojaiim vytvareni dalSich aplikaci a Ize jej propojit napiiklad s Twitterem

(Peacock, 2012, s. 20-21).

Instagram je socialni siti, kterd je zamétena primarné umélecky, jeji zékladni podstata
spoCiva v tom, ze jsou zde sdileny fotografie a videa, pficemz fotografie lze na siti také
upravovat prostfednictvim celé fady riznych filtri (Herodek, 2014, s. 201). Uzivatelé zde
maji své profily a dal$i uzivatelé se mohou stat fanouskem takového profilu, ¢imz je mozné
mezi uzivateli udrzovat urcity kontakt (zejména maji uzivatelé moznost fotografie a videa
hodnotit, a to i prostfednictvim emotikon, reagovat na n¢ apod.). Specifickym rysem je rovnéz
skuteCnost, ze Instagram je primdrné mobilovou aplikaci, jejimz prostfednictvim Ilze
fotografie a videa, ktera byla telefonem pofizena primarné sdilet, pfes pocitac se lze sice
K profilu rovnéz dostat, nicméné vyuziti neni zdaleka tak frekventované a efektivni jako
v ptipadé¢ mobilni aplikace. Vedle udrzovani kontaktu s nespoctem lidi prostiednictvim
sdileni fotografii a videi méa Instragram v soucasné dob¢ rovnéZ marketingové vyuziti.
Instagram byl zaloZen v roce 2009, a to dvéma zakladateli — Mikem Kriegerem a Kevinem
Systromem (Mattern, 2017, s. 5-7).

Google + je socialni sit, ktera vznikla vroce 2011 jako jedna ze sluzeb svétového
internetového vyhleddvace Google. Na pocatku bylo mozné se k socidlni siti Google +
pfipojit pouze na zakladé pozvanky, coz byl velmi vhodny marketingovy tah, nebot’ o tyto
pozvanky byl velky zajem. Google + pfinesl novinku, kterou byly tzv. kruhy za tcelem
seskupovani kontaktl (dnes je moZné vytvaiet skupiny kontaktd 1 na jinych sitich, naptiklad
na Facebooku, nicméné seskupovani funguje na trochu jiném principu). Google + nabizi
napiiklad kruhy rodina, prace, skola apod. V piipad€ sdileni jakékoliv informace tak bylo
mozné vybrat si, se kterym kruhem bude informace sdilena, coz umoziiuje vétsi systematizaci
(naptiklad informace urcené koleglim z prace se zobrazi jen jim, informace urené pro rodinu
se zase zobrazi jen rodinnym pfisluSnikiim, ¢imz uzivatelé nejsou zatézovani informacemi,

které pro né nejsou podstatné ¢i piinosné). Na druhou stranu kruhy neni nutné pouZivat.
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Podobné jako Facebook umoznuje Google+ sdilet naptiklad fotografie, textova sdéleni, videa
apod. dava navic prostor reflektovat na informace napiiklad tlacitkem +1, kterym mize dat
jeden uzivatel jinému najevo, ze se mu jeho pfispévek libi, hodnoti ho pozitivné. Google +
také umoznil prostfednictvim aplikace Hangouts napiiklad konferen¢ni hovory v jednotlivych
skupinach, disponuje rovnéz tfadou ndstroji pro upravu fotografii. Nicméné ackoliv byl na
pocatku o Google + velky zdjem, v soucasné dob¢ se jednd o sit’ sice zndmou, nicméné
béznymi uzivateli ne piili§ vyuzivanou. Uzitecnd muize byt spiSe pro firmy, které tak maji
moznost sdilet potfebné informace napiiklad se zaméstnanci, které lze rozd¢lit do
jednotlivych kruhti podle toho, v jakém oddéleni firmy pracuji. Stejné tak je pry pomérné
vyrazné vyuzivan specifickymi komunitami uzivatell, a to naptiklad komunitami lidi, ktefti
nemaji zdjem sledovat marketingové néstroje, komeréni profily a reklamy, jichZ je v soucasné
dob¢ plny tifeba Facebook. Naopak z hlediska marketingu je Google + v soucasné dobé

prakticky nevyuzitelny (1).
3.2 Bezpecnost socialnich siti a bezpecnostni rizika

Vedle samotného pojednani o socidlnich sitich je soucdsti teoretickych vychodisek prace
rovnéz pojednani o bezpe€nosti na socidlnich sitich, kde je nejprve definovan pojem
bezpecnostni riziko, dale jsou uvedena zakladni pravidla a doporu€eni bezpe¢ného chovani na
socialnich sitich. Déle je samostatna podkapitola zamétena na zabezpeceni uctu na socidlnich
sitich, které¢ je hlavni oblasti vyzkumu v této praci a pro ucely komplexniho pojednani o

bezpecnosti a bezpecnostnich rizicich na socidlnich sitich jsou zminény 1 vybrané hrozby.

3.2.1 Pojem bezpecnostni riziko

Samotny pojem riziko pochazi jiz ze 17. stoleti, ma tedy pomérn¢ dlouhou tradici a nejedna se
rozhodné o novy termin. Tehdy byl vS§ak spojovan primarné s lodni platbou, dnes se jedna o
vyraz, ktery se pouziva pomérné univerzalng, internet a socialni sit¢ nevyjimaje. Lze jej
chépat vlastné jako urcité skali, kterd je tieba eliminovat. Pozdéji se vSak pod pojmem riziko
rozumélo spiSe vystaveni neptiznivym okolnostem. V dnesnim pojeti je riziko nejspise
vnimano jako nebezpeci vzniku néjaké ztraty ¢i Skody, pfipadné nebezpeci néjakého
poskozeni ¢1 nezdaru. Lze jej vnimat také jako ,, podminku realného svéta, v néemz existuje

vystaveni nepriznivym okolnostem “(Smejkal, Karel, 2013, s. 90-91).
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Pokud se jedna o riziko bezpecnostni, je pak nutné vykladat tento pojem pouze v kontextu
bezpec¢nosti (pro ucely této prace pro ucely bezpecnosti na socidlnich sitich), nikoliv
V kontextu obecném. Bezpecnostni riziko je tedy riziko, které je spojeno s bezpecnosti osob
(ptedevsim jejich zivota a zdravi), popf. 1 jejich majetku stejné jako s bezpecnosti

informaci(2), coz je pravé na socidlnich sitich velmi dtlezité.
3.2.2 Zakladni pravidla bezpecného chovani na socialnich sitich

V souvislosti s uzivanim socialnich siti se 1ze setkat s celou fadou doporuceni ¢i zasad, jak se
vyvarovat bezpecnostnim riziklim s uzivanim socidlnich siti spojenych. Piedné je nutné vzdy
pocitat s tim, ze jakakoliv aktivita na socialnich sitich (sdileni informaci, fotek, komentovani
ptispévku apod.) miize byt v budoucnu néjakym zptisobem zneuzita treti stranou. Je tedy vzdy
tteba zvazit, zda urCitou aktivitu na socialnich sitich vyvijet nebo nikoliv, resp. je tieba vzdy

uvazit mozné disledky konkrétni aktivity na socidlnich sitich(Kral, 2015, s. 172).

Dulezité je rovnéz ochrana osobnich a identifika¢nich tidaji. Uzivatel socialni sité by si m¢l
jednak ovéfit, zda socidlni sit’ uvadi, jakym zptisobem jsou osobni udaje zpracovavany, jakym
subjektim mohou byt pfipadné pfedavany a jak jsou zabezpeceny. Déle byva doporuovéano
neuvadét na socialnich sitich ani své telefonni ¢islo ani svoji adresu. Obecné plati, Ze ¢im
mén¢ informaci o sob¢ uzivatel na socialni siti uveden, tim mensi je pro né&j riziko spojené se
socialni siti. Pfed tim neZ uZivatel cokoliv potvrdi, je tfeba si peclivé precist podminky
uzivani. VétSina socialnich siti také umoZznuje nastavit si soukromi tak, aby informace, které
jedinec nechce sdilet zcela vetejne, byly sdileny jen s omezenym okruhem osob. Je tedy vzdy
tteba vé€novat nastaveni soukromi pozornost. Déle je doporuovano nezvefejiiovat na socialni
siti nic, co uzivatel nechce, aby bylo zvefejnéno na internetu, popt. by mohlo uzivatele
n¢jakym zptsobem ohrozit. Typicky se jednozna¢né nedoporucuje zvetejiiovat napiiklad své
intimni fotky. Stejné tak je nevhodné takové fotky prostfednictvim socialnich siti komukoliv
zasilat, a to ani osobé, které uzivatel diivétuje, nebot’ situace se mize v budoucnu zménit a ke
zneuziti mize dojit. Stazeni takové informace ¢i intimni fotografie z internetu je pak velmi
obtizné. Obezietnost se doporucuje také pii pouzivani webové kamery, je totiz nutné
predpokladat, Ze kdokoliv na druhé stran€ mtiZe vSe, co kamera piendsi na druhou stranu

nahravat a pozdé&ji také zneuzit za riznymi ucely(3).
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Dalsi zésadou bezpecnosti na socidlnich sitich je nesdélovani informaci, jako je idaj, kdy je
jedinec na dovolené (doporucit l1ze také sdilet fotografie z dovolené az s odstupem, tj. nejlépe
po navratu domi) stejné tak neni zadouci sdélovat naptiklad informace o tom, ze je clovek
nemocny, nemize se napi. z divodu zranéni dobie pohybovat (a tudiz ani branit ptipadnému
utoku) apod. doporucuje se rovn€z neodpovidat a nereagovat na vzkazy na socidlnich sitich,
které jsou hrubé, neslusné ¢i vulgarni. V piipad¢€, ze uzivatel s nékym komunikovat nechce,
popf. je mu komunikace nepiijemna, doporucuje se prosté s takovou osobou nekomunikovat.
V piipadé, ze se uzivatel na socialni siti setka s nevhodnym ptispévkem, obvykle socidlni sité
umoznuji tento ptispévek nahlasit administratorovi, ktery jej nasledné provéii a ptipadné
odstrani. Doporucuje se tedy nevhodné ptispévky vzdy nahlasit, aby se zamezilo jejich

dalSimu Sifeni(3).

Pokud je ptes internet domlouvana osobni schiizka s ¢lovékem, kterého uzivatel nezna, popft.
si nenti jist tim, ze je to ¢lovek, za kterého jej uzivatel ma, je vhodné se vzdy sejit na vefejném
miste, kde 1ze predpokladat dostatek lidi a vzdy informovat nékoho z blizkého okoli, s kym se
uzivatel schazi, na jakém misté a v jakém Case, popt. v kolik hodin pfedpoklada, ze bude zpét.
Je mozné se také domluvit s n€kym blizkym, aby uZivatele v dohodnuty ¢as (napt. hodinu po
setkani) telefonicky kontaktoval a ovéfil tak, zda schiizka probihd bez problémii. Obecné se
také doporucuje nevéfit vSem informacim, které byly ziskany skrze socialni sité, informace je
potieba provefovat. Samostatnou otazkou je pak zabezpeceni uZivatelského uctu(3), kterému
je vénovana nasledujici podkapitola, nebot” se k nému vztahuje hned nékolik riiznych pravidel

a zasad.

3.2.3 Zabepzeceni uzivatelského ti¢tu na socialnich sitich

Nezbytnou podminkou bezpe¢ného uzivani socialnich siti je také adekvatni zabezpeceni
uzivatelského U¢tu na socialnich siti. To spociva jednak ve volbé jedine¢ného uZivatelského
jména (jimZ byva bud’ uzivatelské jméno, které si jedinec voli, ale velmi €asto se vyuziva e-
mail uzivatele) a také unikatniho a silného (bezpecného) hesla k uzivatelskému uctu.
Vzhledem k tomu, ze uzivatelské jméno, jimz mize byt e-mail leckdy ovlivnit uzivatel
nemtiZe, je nutné se zaméfit primarné na nastaveni dostatecné bezpecného hesla. To znamena,
ze heslo nesmi byt pfili§ kratké a ani ptili§ jednoduché (které by se dalo uhadnout). Obvykle
se tudiz doporucuje nejméné osm znak, 1€pe vSak deset €1 vice znakt, které heslo tvoii,

pfi¢emz je vhodné, aby heslo zahrnovalo alespoii kombinace malych a velkych pismen
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s ¢islovkami, optimaln¢ 1 dalsi znaky. Heslo by rozhodné nemélo byt slovo ¢i kombinace,
které 1ze snadno uhadnout (typicky napi. datum narozeni, misto narozeni, jméno potomka
apod.). vzhledem k tomu, Ze slozit¢ heslo mize byt ovSem problém si zapamatovat, je
optimalni si zvolit né¢jakou vétu, kterou si jedinec dokaze zapamatovat a dava mu urcity smysl
a z prvnich pismen této véty vytvoftit zaklad hesla, ktery mtze byt dale doplnén také o néjaké
&islo, které jedinec dokaze odvodit od informace, kterou si dobie pamatuje. Cislo (popf. jiny
znak — napf. zavina¢, vykfti¢nik apod.) by mélo byt zatazeno dovniti hesla, nikoliv na jeho
kraj. Velmi uzite¢né mohou byt rovnéz generatory hesel, kde ovSem muze opé€t existovat
problém se zapamatovanim si nastaveného hesla. Dilezité pak také je heslo pravidelné¢ ménit.
V literatute se obvykle doporucuje jej ménit kazdych 90 dni, nepouzivat neustéle tataz hesla a
pokud si jedinec ukldda heslo na svém pocitaci ¢i ve svém zafizeni, je tieba jej ukladat
zaSifrované(Kral, 2015, s. 29), vhodngjsi vSak je ukladan hesel na pocitaci ¢i v mobilnim

zafizeni viibec nepouzivat.

V této souvislosti je tieba zdlraznit, Ze Clovek by si v Zddném piipadé nemél heslo ulozit na
cizim zafizeni ¢i pocitaci, jinak hrozi zneuziti. Dulezité také je heslo k uzivatelskému uctu na
socialni siti, ale ani k e-mailu, se kterym je et na socialni siti propojen nesdélovat. Heslo by
také nemélo byt, pokud mozno zapsano n¢kde, kde se k nému muize snadno dostat jind osoba
(napf. neni vhodné jej mit nalepené na pocitaci, na nasténce v praci ani tfeba v penézence, kde

muze byt odcizeno spolecné s penézenkou).(3).

Nezbytné je také pouzivat kvalitni antivirus, aby nebylo mozné heslo ziskat prosttednictvim
infikovaného pocitace, z tohoto diivodu je také vhodné vzdy zvazit, kde a za jakych okolnosti
se ke svému uctu ptihlaSovat (naptiklad pocitac, ktery neni uzivatele a neni mu dobfe znadm
muze byt zavirovany, coz miZe vést i ke kradezi hesla k uzivatelskému uctu). Je také vhodné
naucit se rozpoznat zavirovany pocita¢. Doporucuje se také vzdy pouzivat nejaktuadlnéjsi verzi
internetového prohlize€e a odstraniovat podeziele plisobici aplikace stejné€ jako riizné dopliky
prohlizece, které mohou ve skutec¢nosti byt cestou, jak zjistit heslo k uzivatelskym uctim
jedince. Stejné tak je nutné byt velmi obezfetny, pokud je uzivatel napf. e-mailem vyzvan

k zadani hesla ke svému profilu. Leckdy se jedna o falesné e-maily, které usiluji pravé o
ziskani hesla k uctu, nebot’ vétSina solidnich socialnich siti obvykle timto zptisobem zadéani

hesla po svych uzivatelich nepozaduje. Stejné tak se nedoporucuje klikat na podezielé odkazy
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(a to ani tehdy, pokud by ptisobily dojmem, ze je zasila pfimo nékdo z pfatel ¢i sama socialni

Sit)(4).

Zabezpeceni uzivatelského uctu vsak neni dano jen heslem, ale existuji 1 dal$i moznosti.
Predné je tfeba nastavit si soukromi tak, aby k dilezitym informacim meéli pfistup jen
skute¢n¢ provéteni lidé, zatimco vetejnosti se zobrazovali jen zakladni informace o uzivateli
socialni sité. Rada firem také napiiklad vyménou za zpfistupnéni uréité aplikace vyzaduje
zptistupnéni fady udaja z uctu uzivatele. Zde je tudiz nutné souhlas se zpfistupnénim udajt
nedavat a pokud jiz tak ¢lovek ucinil, zkontrolovat komu a jaké udaje zptistupnil a piipadné

souhlas odebrat (Ize obvykle najit v nastaveni jednotlivych aplikaci)(5).

V ptipadé, ze uzivatel pouziva pocita¢ ¢i zafizeni, které sdili sjinymi osobami (byt i
Vv roding), popi. pouziva napiiklad pocitac ve vetfejnych institucich (knihovna, Skola apod.), je
tteba se vzdy disledné odhlasovat ze svého uZzivatelského profilu poté, co uzivatel ukonci
praci na svém profilu. Rada socidlnich siti také v dne$ni dob& nabizi nejriizn&ji formy
nadstandardniho zabezpeceni, které je vhodné pouzivat. Jednd se naptiklad o dvoufazové
ovéfeni (napi. vedle zadani hesla se ¢lovék musi jesté ovéfit prostiednictvim koddu, ktery je
zaslan napt. do sms). Je také mozZné si nastavit automatické zasilani informaci o podezielém
piihlaseni do profilu (socialni sit’ napt. detekuje, Ze se €loveék pfihlasil ze zcela jiné lokality,

nez se piihlasuje bézn¢ a odesle o tom uzivateli notifikaci do e-mailu ¢i do sms)(4).

3.2.4 Vybrané bezpecnostni hrozby na socialnich sitich

Mezi bezpeénostni hrozby, se kterymi se 1ze na socialnich sitich setkat, patii v souladu s tim,
co bylo uvedeno jiZ v ivodu prace zejména nasledujici: kyberSikana, kyberstalking, navazani
kontaktu s rizikovym jedincem (osobou, ktera se napi. snazi ziskat osobni informace za
ucelem jejich zneuZiti nebo tieba pachani trestné ¢innosti), pocitacové viry, zneuziti osobnich

udaju nebo také kradez identity. Jednotliva rizika jsou nize podrobnéji predstavena.

Kybersikanou se rozumi ,, zameérné agresivni chovani, které je provadeno bud’ jednotlivcem
nebo skupinou prostrednictvim elektronickych médii viici clovéku, jenz se v danou chvili
nemiize viici uitokiim branit.“(Cerna, 2013, s. 9). Tato agrese ¢i nasili maze mit fadu podob.

V odborné literatuie se lze docist naptiklad, ze ,, kybersikana spociva v tom, Ze se na internetu

zverejnuji o obéti pomluvy, nebo i pravdiveé, ale choulostivé informace z jejiho soukromi,
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véetné obrazového materialu (v soucasné dobé snadno ziskavaného mobilnim
telefonem).“(Ri¢an, JanoSova, 2010, s. 24). Charakteristickym rysem kybersikany je pak také
fakt, ze zde absentuje asymetricky vztah mezi pachatelem Sikany a jeji obéti, ktery se bézné
pii Sikan€ projevuje tim, ze agresor demonstruje svoji pievahu a moc. Na internetu je hlavnim
problémem spiSe fakt, ze agresor Casto zustava skryty, ¢imz se internet leckdy stava
nastrojem, jehoz prostfednictvim se Sikany mtize dopoustét agresor, ktery zdaleka neni silngjsi
nez obét’, naopak leckdy se mize jednat o jedince slabého. Internet je zde vSak néstrojem,
ktery miize Sikanu zasadnim zptisobem umoctiovat. ' Tim je dan 1 fakt, Ze ackoliv se situace
muze jevit tak, ze se vSe odehrava pouze ve virtualnim prostiedi, tedy kyberSikana neni tak

zavazna jako jiné formy Sikany, opak je pravdou. Muze byt nejen stejné zavazna, ale dokonce

vewr

Kyberstalking lze chapat jako opétovné zasilani nevyzadanych zprav, které obvykle obsahuji
vyhriizky, zastraSujici ¢i uto¢na sdé€leni, pfipadné také vydirani. Kybestalking miize
v nékterych piipadech piejit rovnéz ve fyzické ohrozeni obéti, pficemz obvykle byva toto
fyzické ohrozeni nejprve soucasti obsahu vyhrizek, které agresor ob¢ti prostfednictvim
socialnich siti smé&fuje(Cernd, 2013, s. 26). Pro kyberstalking je dale charakteristické, Ze
dochazi k opakovanému naruSovani bezpeCnosti a soukromi obéti. Paradoxni je, ze
kyberstalker nejprve obvykle obéti opakované¢ a pomérné intenzivné projevuje piizen,
nicméné posléze se situace zméni a dochdzi naopak k vyhrizkdm a zastrasovani

obéti(Pugnerova, Kvintova, 2016, s. 100).

Navazani kontaktu s rizikovym jedincem, jehoz cilem je obvykle dopousténi se néjaké
formy kriminalni ¢innosti, a ktery obvykle za i¢elem navazovani téchto kontaktl pouziva
fiktivni ucet, je rizikem pfedevsim proto, ze jedinec s fiktivnim ctem se po piidani do
seznamu kontaktll (navazani ptatelstvi na socidlni siti) dozvida fadu informaci o své obéti.
Mize tak snadno zjistit naptiklad, kdy jede obét’ na dovolenou, aby mohl v daném obdobi
vykrast byt obé€ti, mize pod riznymi zaminkami vyldkat z obéti fadu informaci (i osobniho a
intimniho charakteru, popft. tieba fotografii intimniho razu), které pozd¢ji vyuzije za icelem
vydirani. Stejné tak je mozné vysledovat z profilu na socialnich siti urcité zakonitosti
fungovani obéti, ¢imz je mozné napiiklad zjistit, kde se pohybuje, kde pracuje, kde bydli, kdy
byva a nebyva doma, zda ma déti apod. Zde pak vznika prostor jak pro vydirani, tak naptiklad
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pro naplanovani unosu ¢i zneuziti informaci napiiklad za ucelem ohrozeni kariéry apod.
Velmi casto je faleSny et pouzivan naptiklad za ucelem navazani dospélého jedince
s ditétem ¢i dospivajicim jedincem, tieba praveé z ucelem vylakani intimnich fotografii, popf.
za ucelem zneuziti ditéte. Zde se Casto dospé€ly vydava za vrstevnika obéti, ¢imz je ditéte ¢i
dospivajicimu jedinci méné podeziely. Vyuziti faleSného profilu, za kterym stoji rizikovy
jedinec s nekalymi, popf. i nezakonnymi cili je zasadnim rizikem, nebot’ i odborna literatura
poukazuje na skutecnost, Zze vytvorit faleSny profil na socialnich sitich je velmi jednoduché,
proto jich je na socidlnich sitich pomérné velké mnozstvi a je vzdy dobré provérovat, koho si
do seznamu kontaktd (,,pratel) jedinec pridava.? Fiktivni G&et viak nemusi vzdy slouZit jen
K trestné ¢innosti, nékdy muize byt pouzit napiiklad jako Zert, nicméné tento fakt nic neméni
na skutecnosti, zZe pii pfidavani osob, s nimiz si jedinec neni jist, Ze se skutecné€ zn4, je tieba

byt velmi obezietny(Pospisilova, 2016, s. 12).

Pocitacové viry jsou tradi¢nim problémem spojenym s pouzivanim informacnich technologii
a internetu. Virem se obvykle rozumi program, ktery se §ifi bez védomi uzivatele pocitace.
Tim je virus také tak problematicky, nebot’ uzivatel leckdy vitbec nevi o tom, Ze jeho pocitace
je zavirovany a viry §ifi dale. Virus je pfitom rizikem pfedev§im proto, ze je svym tvircem
obvykle vytvoten bud’ za ucelem toho, aby znicil pocita¢ uzivatele nebo aby odcizil né¢ktera
data v pocitaci (kterymi mohou byt napiiklad i hesla k e-mailovym i dal$im Gétim stejné jako
tieba idaje o platebnich kartach, které uzivatel pouziva k nakupiim pies internet( Prochazka,
2010, s. 18). Na socidlnich sitich se leckdy viry §ifi tak, Ze se tvafi napiiklad jako vzkazy od
lidi, které ma jedinec v pratelich, popf. jako odkaz, ktery je bez védomi uzivatele, ktery ma
zavirovany pocitac sdilen na jeho profilu a vybizi ke kliknuti na néj, podobné se mize Sifit
také jako obrazek, popft. priloha. Poté, co na takovy obrazek ¢i soubor jedinec klikne, virus
napadne jeho pocita¢ a zaroven zafne rozesilat vzkazy dalS$im uZivatelim, které ma tento

¢lovek v pratelich na socialni siti(6).

ZneuZiti osobnich udaju je jednim z dal$ich vyznamnych rizik spojenych s pouzivanim
socialnich siti, nebot’ jiz z profilu uzivatele je mozné fadu osobnich udajt zjistit, dal§i osobni
udaje leckdy jedinec neuvazen¢ sdéli napt. do vzkazi pii komunikaci s rizikovym jedincem.
Vysledkem pak mtlize byt fada riznych forem zneuziti osobnich tidajt. Stejné tak je mozné

nekteré osobni udaje ze socialnich siti ziskat také prostfednictvim virt, ale v fad¢ ptipadi je
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uzivatel, aniz by potradné Cetl veskeré podminky a informace o tom, s ¢im ud¢€luje souhlas,
sd€li své osobni udaje z profilu tieti stran¢. Zneuziti osobnich udaji pak mize mit fadu
podob, od jejich distribuce dalSim subjektim, ktefi pak jedince obtézuji nevyzadanymi
nabidkami, pfes neopravnény vstup do cizi e-mailové schranky a rozesilani sdéleni (leckdy
nevhodnych, nevyzadanych apod.) jménem uzivatele, jehoz osobni udaje jsou zneuzivany,
stejné tak mohou byt osobni tidaje vyuzity napt. k zaklddani profild na fad¢ mist (typicky
napi. seznamky, pornografické servery apod.). S pfistupem k osobnim udajim se leckdy muize
nezadouci osoba dostat rovnéz k seznamu pratel, které mize napt. obtézovat nevyzadanymi
sd€lenimi, popt. se vydavat za toho, jehoz osobni daje jsou zneuzity (z riznych divodit).
Dojit muze i ke zneuziti udaji k platebnim nastrojiim, které jsou vyuzity k cizim nakuptim
apod. Velmi zavaznou formou zneuZiti osobnich Udaji miZze byt také kradez

identity(Kopecky, Krej¢i, 2010, s. 9).

KradeZ identity miize mit hned n&kolik podob. Policie CR v z4sadé poukazuje na celkem tfi
moznosti kradeze identity, a to na: financ¢ni kradez identity, krimindlni kradez identity a
rovnéz kradeZ identity, jejimZ cilem je vytvofeni zcela nové identity. , Nejvétsi nebezpeci
predstavuje financni kradez identity, kdy podvodnik zneuzije citlivé osobni udaje obéti pro
pristup k bankovnimu uctu, kreditni karté a ma moznost si tak pronajmout v pujcovndach auta,
ktera zpétné uz nevrati, nakupovat zbrané, objedndvat si hotelové pokoje a za své sluzby
neplatit, uzavirat riizné smlouvy apod. “(7). Dal$i moznosti je kriminalni kradez identity, jejiz
podstata spociva v tom, Ze jedinec vyuZziva cizi osobni Uidaje za Ucelem spachani né&jakého
trestného ¢inu pod cizim jménem. Posledni moznosti je pak kradez identity, kterd sméfuje
k vytvofeni zcela nové identity jedince a moznosti zacit zit nékde jinde pod zcela novym
jménem (s novou identitou). Typicky se jednd o kradez identity spojenou s vyhybanim se

trestnimu stihani, popft. postihu(7).
3.3 Bezpecénostni skandaly

3.3.1 Bezpecnostni skandaly

Mezi nejvyznamnéjsi bezpecnostni skandaly posledni doby se urcité fadi sdileni osobnich
udajt tfetim strandm. Jedna z nejvétSich socidlnich siti na svété — Facebook sama celi
skandalu, kdy védomé poskytovala osobni data svych uzivatelii az 60 vyrobciim telefonti
vcetné znatek Samsung, Apple, Lenovo a dalsi, ale také Huawei kterou americké urady

povazuji za hrozbu pro narodni bezpecnost(8).
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To ovSem neni jediny skandal, kterymu spole¢nost Facebook celi.

Na zacatku roku 2018 vypukl skandal, poté co vyplulo na povrch, Ze spole¢nost Cambridge
America, ziskala osobni data milionti uzivatelii bez jejich souhlasu, které nasledné vyuzila
k politickym u&elim. Unik dat se tykal az 50 miliontl uZivatel, vétsinové americkych
obcanil. Cely skandal m¢l dohru svédectvim zakladatele spolecnosti Marka Zuckerberga ptred

americkym Kongresem.
3.3.2 Narizeni GDPR

Nejenom v disledku bezpeénostnich skandali s Giniky osobnich dat uzivateli, Evropska Unie

piedstavila obecné nafizeni o ochrané osobnich tdaji neboli GDPR.

»GDPR predstavuje novy pravni ramec ochrany osobnich udajii v evropském prostoru s cilem
hdjit co nejvice prava obcanii EU proti neopravnénému zachdzeni s jejich daty vcietné
osobnich udajii. GDPR se tyka vSech firem a instituci, ale i jednotlivcii a online sluzeb, které
zpracovavaji data uzivatelii. GDPR zavedlo astronomické pokuty za porusovani pravidel
a narizuje nekterym spravciim nebo zpracovateliim osobnich udajui zridit nezavislou kontrolni

funkci DPO (Data Protection Officer, tj. Povérenec pro ochranu osobnich udajii)*(9).

Dal$im diivodem pro zavedeni nafizeni GDPR, byla zjiSténi, Ze vyzvédné sluzby zemi mimo

Evropskou Unii v minulosti shromazdovali informace o ob¢anech EU.
4 VLASTNI PRACE

V navaznosti na teoreticka vychodiska, ktera byla pfedstavena v predchéazejicich kapitolach
byl realizovan rovnéz vlastni vyzkum. Za ucelem prezentace vysledku je kapitola rozdélena
na dv€ casti, kdy prvni analyzuje otdzky, jejichz cilem bylo ziskat charakteristiku
vyzkumného souboru a druhd se zaméfuje na vyhodnoceni otazek dotaznikového Setieni,

které se tykaly pfimo tématu, tedy bezpecnosti na socidlnich sitich a souvisejicich hrozeb.
4.1 Charakteristika vyzkumného souboru

Jak jiz bylo zminéno v metodice, dotaznik celkem vyplnilo 126 osob, které¢ byly zatazeny do
vyhodnoceni vysledkt. 126 osob tedy tvoii 100 % vyzkumného souboru. Vzhledem k tomu,

ze uzivateli socidlnich siti jsou zejména mladsi generace, byl vyzkum cilen na jedince ve véku
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18-35 let zijici v hlavnim mést¢ Praze a StfedoCeském kraji. Tento fakt respondenti pfi
vstupu do dotaznikového Setfeni museli odsouhlasit, aby se jim zobrazil vlastni dotaznik,
nasledné pak byly zjistovany podrobnosti ohledné charakteristik vyzkumného souboru, které

jsou nasledujici:
Otazka ¢. 1: Jste?

Prvni otazka zaméfend na charakteristiku vyzkumného souboru zjistovala, jaké je pohlavi
respondentll. Je zfejmé, Ze dotazniku se zucCastnilo vice Zen, které tvofili 61 % (77)
vyzkumného souboru nez muzi, ktefi tvofili jen 39 % (49) respondentli v ramci vyzkumného

souboru. Strukturu respondentti dle pohlavi zndzornuje rovnéz graf ¢. 1.

Graf €. 1: Pohlavi respondentt

Pohlavi

= Muz = Zena

Zdroj: Vlastni vyzkum
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Otazka ¢. 2: Kolik je Vam let?

Ackoliv na samotném pocatku dotazniku bylo nutné potvrdit, Ze respondent patii do kategorie
respondentl ve véku 18-35 let, tato otdzka pak tuto kategorii dale ¢lenila a zjiSt'ovala blizsi
udaje. Ukdazalo se, Ze ve vyzkumu 1 v této vékové kategorii prevazovali zejména lidé nizsiho
véku, nebot’ 41 % (52) respondentt tvofili lidé ve véku 21-25 let, 27 % (34) respondentt
tvorili lidé ve veéku 18-20 let, 18 % (23) respondentl tvofili lidé ve veku 26-30 let a
zbyvajicich 14 % 17) respondenti tvofili lidé ve véku 31-35 let, coz svéd¢i o tom, Ze
jednoznaéné prevazovali lidé ve véku do 25 let, ostatnich bylo ve vyzkumné souboru vyrazné

méng. Struktura vyzkumného souboru dle véku je znazornéna v grafu ¢. 2.

Graf €. 2: Vek respondentt

Veék

B

= 18-20let = 21-25let = 26-30let = 31-35]et

Zdroj: vlastni vyzkum
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Otazka ¢. 3: Jaké je VaSe nejvyssi dosaZené vzdélani?

Z otazky zjistujici nejvyssi dosazené vzdélani respondentl vyplynulo, ze 49 % (61)
respondentll mélo stfedoSkolské vzdéelani s maturitou, 26 % (33) respondentil bylo vyucenych,
12 % (15) respondentlt mélo vysokoskolské vzdélani, 10 % (13) respondenti mélo zakladni
vzdélani a 3 % (4) respondenti méla vyssi odborné vzdélani. Na vyssi vyskyt niz§iho
vzdélani (zejména zakladniho) mél patrné€ vliv i fakt, ktery plynul jak z charakteristiky vékové
struktury vyzkumného souboru, tak z otdzky ¢. 5, a to fakt, Ze fada respondentli zejména
v mladSich vé&kovych kategoriich doposud studuje. Vysledky odpovédi na tuto otazku
predstavuje graf ¢. 3.

QGraf ¢&. 3: Vzdélani

Vzdélani
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= Zakladni = Vyucen/a = Stfedoskolské s maturitou = Vys$siodborné = Vysokoskolské

Zdroj: vlastni vyzkum



Otazka ¢. 4: Kde Zijete?

Vzhledem Kk tomu, ze dotaznik byl ur€en jen respondentim z Prahy a Stiedoceského kraje,
coz respondenti na poc¢atku stvrzovali, jinak viitbec nebyly pfipusténi k vypliovani dotazniku,
bylo zjiStovani zaméfeno predev§im na to, zda respondent Zije ve vétSim mésté nebo na
malém mésté, popi. vesnici. V navaznosti na tuto otdzku se podaftilo zjistit, ze 54 % (68)
respondentl zilo v hlavnim mésté Praze, dalSich 25 % (32) respondentt zilo ve mésté, popf.
vesnici do 10 000 obyvatel ve StfedoCeském kraji a zbyvajicich 21 % (26) respondenti
uvedlo, Ze Zije ve mésté nad 10 000 obyvatel ve StredoCeském kraji. Vysledky odpovédi na

tuto otazku charakterizujici vyzkumny soubor predstavuje graf ¢. 4.

Graf €. 4: Misto bydliste

Bydlisté
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= Stredocesky kraj — mésto nad 10 000 obyvatel

Zdroj: vlastni vyzkum
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Otazka ¢. 5: Jaky je vas socio-ekonomicky status?

Tato otdzka zjistovala, jaky je socio-ekonomicky status respondentli ve vyzkumném souboru.
Jak bylo jiz vySe zminéno, nejpocetnéjsi skupinu respondentil, a to 38 % (44) respondenti
tvoftili studenti, 23 % (29) respondenti tvofili lidé na matetské, popt. rodicovské dovolené, 22
% (28) respondentil piedstavovali lidé zaméstnani, 10 % (12) respondenti ptedstavovali lidé
nezaméstnani, 7 % (9) respondentl pak tvotili podnikatelé. Vysledky odpovédi na tuto otazku

predstavuje graf €. 5.
Graf ¢. 5: Socio-ekonomicky status

Socio-ekonomicky status
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Zdroj: vlastni vyzkum
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Vyhodnoceni dotaznikového Setieni

Vlastni vyhodnoceni dotaznikového Setieni je rozdéleno na dvé Easti, které v souladu se
strukturou dotazniku nejprve vyhodnocuji obecné informace tykajici se uzivani socialnich siti
ze strany respondentdl a druhd ¢ast se pak zaméiuje konkrétné na bezpecnost a rizika spojena

se socidlnimi sitémi.

4.2.1 ZkuSenost a pouzivani socialnich siti z pohledu respondenti

v

Obecngjsi informace o tom, jaké maji respondenti zkuSenosti a znalosti o socidlnich sitich,

byly zjistovany prostfednictvim nasledujicich otazek:

Otazka ¢. 6: Zalozil/a jste si nékdy profil na nékteré ze socidlnich siti (byt’ tieba i jen na

zkousku, ktery ti‘eba nyni ani nevyuZivate)?

Z odpovédi na tuto otdzku vyplynulo, Ze 99 % (125) respondentli si nékdy v Zivoté alesponi na
zkousku zalozilo profil na socialni siti. Jen 1 % (1) respondentd tak nikdy v Zivoté neucinilo.

Graficky je odpovéd na tuto otdzku zndzornéna v grafu €. 6.

Graf ¢. 6: Zalozeni profilu na socialni siti

Zalozeni profilu
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Zdroj: vlastni vyzkum
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Otazka ¢. 7: Vyuzivate vV soucasné dobé nékterou ze socidlnich siti?

Z odpovédi na tuto otazku vyplynulo, ze 98 % (123) respondentd v soucasné¢ dob¢ né&jakou
socialni sit’ vyuziva, jen 2 % (3) respondenti uvedla, Ze nikoliv. Odpovédi na tuto otdzku jsou

zaneseny do grafu €. 7.
Graf ¢. 7: Vyuzivani socidlni sité v soucasnosti

Vyuzivani v soucasnosti

3; 2%

= Ano = Ne

Zdroj: vlastni vyzkum

Z obou ptedchazejicich odpovédi tedy jednoznacné vyplynulo, Ze naprostd vétSina
respondentll mé zkusenosti se socidlnimi sitémi. V této souvislosti stoji také za zminku, Ze ti
respondenti, ktefi tyto zkuSenosti neméli, popf. aktudlné Zadnou socialni sit’ nepouzivali, byli
ve vyzkumu ponechani zejména proto, ze i tito lidé mohou napftiklad projevit o socialni sité
zajem v budoucnu, zjistit tak jejich znalosti a pohled na otazky bezpec¢nosti je zadouci, byt u
nekterych otadzek piinos jejich odpovédi nebude tak velky jako u respondentt, kteti socidlni

sité pouzivaji aktivné.
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Otazka ¢. 8: Kolik socialnich siti v soucasnosti vyuZivate?

Z odpovédi na tuto otdzku vyplynulo, ze 56 % (71) respondenti vyuziva v soucasné dob¢
jednu socidlni sit’, 25 % (31) uvedlo, Ze vyuzivaji dvé socidlni sité, 12 % (15) respondentii pak
vyuzivalo ti1 socidlni sité. Ostatni odpovédi jiz byly vyrazn€ méné casté, nebot’ 3 % (4)
respondentl uvedla, ze vyuzivaji ¢tyii socialni site, 2 % (2) respondentd pak uvadélo dokonce
pet nebo vice socidlnich siti a dalsi 2 % (3) respondentli uvedla, ze nevyuZzivaji v soucasné

dobé& Zadnou socialni sit’. Vysledky odpovédi na tuto otdzku jsou znazornény v grafu €. 8.

Graf ¢. 8: Pocet aktualn€ pouzivanych socialnich siti

Pocet siti
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Zdroj: vlastni vyzkum
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Otazka €. 9: Které z nasledujicich socialnich siti vyuzivate?

Na otazku, které socialni sité respondenti pouzivaji, bylo mozné uvést libovolny pocet
odpovédi, nebot’ jak je ziejmé jiz z otazky piedchazejici, fada respondentii pouziva vice nez
jednu socialni sit’. Z tohoto divodu jsou za tcelem vyhodnoceni pouzity sloupcové grafy a
vyhodnoceni je realizovan za pomoci absolutnich ¢isel, nikoliv procentudlniho vyjadreni.
Z vysledkl, které znazornuje graf ¢. 9 je patrné, Ze jednoznacné€ nejvice respondentll
vyuzivalo socidlni sit’ Facebook, ktery vyuzivalo 104 respondentli, druhou nejcastéji
vyuzivanou socialni siti byl pak Instagram, ktery zminilo 52 respondenti. Vyuziti ostatnich
socialnich siti bylo jiz vyrazné mén¢ Cetné, nicméné 21 respondentli zminilo LinkedIn, 14
respondentti Twitter, 9 respondentt jiné (objevilo se zde zejména Flickr, Pinterest ¢i Tumnlr).
Jen Ctyfi respondenti pak uvedli, Ze pouZzivaji Google + a v navaznosti na zjiSténi pfedchozich

otazek tfi respondenti uvedli, Ze nepouzivaji zadnou socidlni sit’.

Graf ¢. 9: Vyuzivané socialni sité
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Zdroj: vlastni vyzkum
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Otazka €. 10: Z jakych duavodi socialni sité vyuzivate? (Pokud socidlni sit¢ nevyuzivate,

zvolte divod(y), pro ktery byste je nejspiSe vyuzivat byli ochotni zacit).

Desata otazka dotazniku pak zjistovala, z jakych davodi respondenti socialni sit¢ vyuzivaji, u
téch, ktefi je nevyuzivaji, mél byt zvolen divod, pro ktery by je nejspiSe zacali vyuzivat,
pricemz i u této otazky bylo mozné zvolit vice variant odpovédi, tudiz jsou opét vysledky
znazornény v grafu ¢. 10 pomoci sloupcovych grafii a jsou vyhodnoceny v absolutnich

¢islech.

Z odpovédi respondentt vyplynulo, Ze nejcastéji socialni sité vyuzivaji za ucelem kontaktu
s prateli, coz je odpovéd’, kterou uvedlo 89 respondentt. Dalsich 34 respondenti zminilo, ze
socialni sit¢ vyuziva také za ucelem seznameni se s novymi lidmi. 28 respondenti pak
socialni sit¢ vyuzivd za ucelem sledovani svych oblibenych znacek a produkti, 26
respondenti uvedlo také sledovani udalosti, 21 respondenti uvedlo, ze divodem pro
pouzivani socidlnich siti je pro n¢ hledani zaméstnani a 14 respondentii uvedlo jiny divod,
kde respondenti vypisovaly naptiklad sdileni fotografii, sledovani inzertnich a bazarovych
skupin, telefonovani zdarma a dal$i diivody, pro¢ socidlni sité vyuzivaji. Je tedy zfejmé, ze
moznosti, pro¢ se lidé rozhodnou socialni sit¢ vyuzivat je v dne$ni dob& nespocet a kazdému

muze vyuzivani socialni sité¢ ptinaset jiné benefity.

Graf ¢. 10: Divody pro vyuzivani socidlnich siti
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Zdroj: vlastni vyzkum
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4.2.2 Bezpecnost a bezpecnostni hrozby na socialnich sitich z pohledu respondenti

Nejpocetngjsi skupinu otdzek v dotazniku tvorily otdzky, které se zamétovaly pfimo na
bezpe¢nost na socidlnich sitich, zabezpe€eni uzivatelského uctu a na bezpecnostni hrozby,
které jsou suzivanim socidlnich siti spojeny. Tyto aspekty byly analyzovany za pomoci

nasledujicich otazek:

Otazka €. 11: Je pro Vas dilezité, aby vas ucet na socialnich sitich byl dostatecné

zabezpecen?

Z odpovédi respondentli na tuto otazku vyplynulo, ze pro 80 % (101) respondentli bylo
dalezité, aby byl jejich ticet na socialnich sitich dostatecné zabezpecen, zatimco pro 20 % (25)
respondentll tento fakt dualezity nebyl. Graficky je vysledek odpovédi na tuto otazku

znazornén v grafu €. 11, ktery je ptiloZen.

Graf ¢. 11: Dilezitost zabezpeceni tctu

DulezZitost zabezpeceni uctu

= Ano = Ne

Zdroj vlastni vyzkum

Tato otazka byla koncipovana jako obecna a ivodni do tfeti Casti dotazniku, ostatni otazky
pak jiz byly zaméteny konkrétnéji na nejriznéjsi formy zabezpeceni uctu, prihlasovacich
udajii stejné jako na vybrané bezpecnostni hrozby. Od odpovédi na tuto otazku se vSak mohou
odvijet 1 odpovédi na dalsi otazky, tudiz otazka zcela jisté svilj vyznam v dotazniku ma.

Vzhledem k tomu, ze dalsi otazky zjist'ovaly, jakym zpiisobem se respondenti chovaji na
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socialnich sitich, vypliovaly je dale jen ti, ktefi socidlni sité pouzivaji, tedy 123 respondent,

kteti tvofili 100 % vyzkumného souboru.
Otazka ¢. 12: Odkud se k socialni siti nejéastéji prihlasujete?

Z odpovédi na tuto otazku vyplynulo, Ze nejpocetnéjsi skupina, a to 42 % (52) respondentl se
Kk socialnim sitim pfihlasuje z vlastniho telefonu, pfipadné z tabletu. Druha nejpocetné;si
skupina tvotena 33 % (41) respondentli uvedla, Ze se nejcastéji prihlasuje z vlastniho pocitace,
ktery maji respondenti doma. 15 % (18) respondentli pak uvedlo, Ze se nejcastéji piihlaSuji
Z pocitace v praci, popt. ve Skole a zbyvajicich 10 % (12) respondentli se nejcastéji
prihlasovalo ze zafizeni pfitele ¢i kamarada, popt. obecné jiné osoby. Jind varianta nebyla

zminéna. Vysledky odpovédi na tuto otazku jsou znazornény v grafu €. 12.
Graf €. 12: Zatizeni nejcastéjSiho prihlaSeni

Prihlasovani
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Zdroj: vlastni vyzkum
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Otazka ¢. 13: Ukladate si hesla k profiliim na socialni sité do pocitace ¢i jiného zatizeni,

odkud se k socialni siti piihlasujete?

Z odpovédi na vySe uvedenou otdzku vyplynulo, Ze celych 79 % (97) respondentli si do
zafizeni, na kterém se pravidelné ptihlasuji k socidlni siti, ukladaji heslo ke svému Uc¢tu na
socialni siti. To je pfitom z bezpecnostniho hlediska jednim z pomérné vyznamnych rizik.
Pouze 21 % (26) respondentti uvedlo, Ze si hesla do zafizeni neukladda. Vysledky odpovédi na

tuto otazku ptedstavuje graf €. 13.

Graf ¢. 13: Ukladani hesel do zatizeni

Ukladani hesel do zarizeni
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Zdroj: vlastni vyzkum
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Otazka ¢. 14: Mate nastavené bezpecné heslo spliiujici nasledujici poZzadavky: alespoi

osm znaki, kombinace malych a velkych pismen s €isly, pop¥. i dalSimi znaky?

Ctrnacta otazka se zaméfovala na zji§téni, zda maji respondenti nastavené heslo k profilu na
socialni siti, které 1ze dle pravidel uvedenych v odborné literatufe i teoretické Casti této prace
oznacit za bezpecné. Z odpovédi respondentti v§ak vyplynulo pomérné znepokojivé zjisténi,
ze 83 % (102) respondentti uvedlo, ze bezpetné heslo dle uvedenych pravidel nastaveno
nema, jen 17 % (21) respondentli bezpecné heslo pii pouzivani socidlnich siti nastaveno ma.

Vysledky odpovédi na tuto otazku prezentuje graf €. 14.

Graf ¢. 14: Bezpecné heslo

Bezpecné heslo
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Zdroj: vlastni vyzkum
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Otazka ¢. 15: Mate své heslo napsané nékde, kde by se k nému eventuilné mohl dostat

jiny €lovék (napf. v diari, u pocitace, z druhé strany telefonu apod.).

Patnacta otazka se zamétovala na dalSi aspekt zabezpeceni uzivatelského uctu, a to na
skute¢nost, zda mé respondent heslo k u¢tu na socialni siti napsané nékde, kde by se k nému
za urCitych okolnosti mohl dostat i jiny ¢loveék. Z vysledkli vyplynulo, Ze naprostd vétSina
respondentt, a to 89 % (109) respondentl heslo n¢kde takto napsané skutecné mélo, jen 11 %
(14) respondentil nikoliv. I zde je tudiz patrné, Ze zabezpeceni GCth neni pojato optimalné.

Vysledky odpovédi na tuto otazku prezentuje graf €. 15.

Graf ¢. 15: Napsané heslo

Napsané heslo
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Zdroj: vlastni vyzkum
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Otazka ¢. 16: Sdélil/a jste nékdy nékomu své heslo k ti¢tu na socialni siti?

Z odpovédi na tuto otazku je ziejmé, ze 60 % (74) respondentli nikomu své heslo k uc¢tu na
socialni siti nesd¢€lilo, nicméné celych 40 % (49) respondentii tak ucinilo. A€koliv je tento
vysledek lepsi nez vysledky ptfedchéazejicich odpovédi, i zde je dostatek prostoru pro
zlepSovani a informovani uzivateld socidlnich siti o rizicich. Vysledky jsou zndzornény

v grafu ¢. 16.

Graf ¢. 16: Sdéleni hesla jiné osobé

Sdéleni hesla jiné osobé
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Zdroj: vlastni vyzkum
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Otazka ¢. 17: Pridal/a jste si na socialni siti nékdy ¢lovéka, kterého osobné neznate?

Z odpovédi na tuto otazku je patrné, ze 68 % (84) respondenti si nékdy na socidlni siti ptidalo
do ptatel osobu, kterou osobné neznaji. Pouze 32 % (39) respondentt uvadélo opa, tedy, Ze si
nikdy neznamého ¢lovéka do pratel neptidali. Z uvedeného je zfejmé, Ze 1 zde se projevuji
vyznamna bezpecnostni rizika, kterd si uzivatelé patrné neuvédomuji, popf. nepiipoustéji.

Vysledky odpovédi na tuto otdzku piedstavuje graf €. 17.

Graf ¢. 17: Pfidani neznamé osoby do pratel

Pridani neznamé osoby
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Zdroj: vlastni vyzkum
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Otazka ¢. 18: Mate tcet nastaven tak, aby bylo co nejméné osobnich udaji prFistupno
veiejnosti (jako soukromy, vice informaci se zobrazuje prateliim, popf. osobam, jimz

sledovani povolite)?

Osmnacta otazka zjiStovala, jak maji respondenti nastavené soukromi a zda udaje sdileji spise
jen s okruhem svych znamych nebo s kymkoliv, kdo na jejich profil pfijde. Z odpoveédi
respondentt bylo patrné, Zze 53 % (65) respondent mé¢lo ucet z hlediska soukromi nastaveny
tak, aby fada osobnich udaji byla k dispozici jen pratelim, nicméné zbyvajicich 47 % (58)
respondentl toto nastaveni soukromi nemélo. Vysledky odpovédi na tuto otdzku predstavuje

graf ¢. 18.

QGraf ¢. 18: Nastaveni soukromého uétu

Nastaveni soukromého uctu
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Zdroj: vlastni vyzkum
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Otazka ¢. 19: Pokud néjaka aplikace vyZaduje souhlas s tim, Ze ziska pristup k nékterym
Vasim udajim (nap¥. jménu, e-mailu, seznamu pratel apod.) vénujete pozornost

precteni v§ech podminek a mozZnosti souhlas v budoucnu odvolat?

Devatendcta otazka v dotazniku se zamétovala na dalsi aspekty ochrany soukromi a osobnich
udaju, které ma jedinec uvedeny na profilu na socialni siti, a to na jejich sdileni s aplikacemi,
které to ¢asto vyménou za néjakou formu ,,protisluzby* od uzivatele socialni sité vyzaduji.
Jak vyplynulo z odpovédi respondentt, je ziejmé, Ze naprosta vétSina uzivatell socialnich siti
ve skutec¢nosti informace o tom, jaké tdaje budou sdileny, za jakym Ucelem, jak lze souhlas
odvolat apod. viibec necte, coz je zdsadnim negativem a z bezpeCnostniho hlediska také
rizikem. 95 % (117) respondentii totiz procteni téchto informaci dostate¢nou pozornost
nevénuje, jen 5 % (6) respondentl uvedlo opak, tedy, ze si tyto informace ¢tou. Vysledky

odpovédi na tuto otdzku zndzornuje graf ¢. 19.

Graf ¢. 19: Procteni informaci o sdileni osobnich dat s aplikaci

Procténi informaci o sdileni dat
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Zdroj: vlastni vyzkum
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Otazka ¢. 20: Setkal/a jste Vy osobné se nékdy s nékterym z nasledujicich negativnich

jevi spojenych s uzivanim socidlnich siti?

Posledni otazka v dotaznikovém Setieni pak zjist'ovala, zda maji respondenti osobni zkuSenost
s nekterymi hrozbami, které jsou s uzivanim socialnich siti pomérné Casto spojeny. V této
otazce mohli respondenti opét volit i vice nez jednu odpovéd’, aby se podafilo postihnout
problematiku v celé jeji $iti (vychazelo se z toho, Ze néktefi respondenti mohou mit zkuSenost
i s vice hrozbami). Proto je také odpovéd’ na tuto otazku vyhodnocena sloupcovym grafem a

V absolutnich ¢islech.

Z odpovédi respondent vyplynulo, ze uplné nejCastéji meéli respondenti zkuSenost
s pocitacovym virem, ktery infikoval jejich pocita¢ v souvislosti s pouzivanim socialnich siti.
Tuto moznost zvolilo 66 respondentli. Druhou nejcastéjsi odpovédi bylo, ze respondent
S zddnou hrozbou zuvedenych zkuSenost nemél, tuto variantu uvadélo 57 respondentd.
Ostatni hrozby se sice vyskytovaly vyrazné¢ méné Casto, nicmén¢ az na kradez identity, kterou
neuvedl zadny respondent, se s nimi respondenti alesponi ojedinéle setkali. 11 respondentd
meélo zkuSenost s vydirdnim, 9 se zvefejnénim intimnich informaci, popt. fotografii, 6 se
setkalo se zneuZitim osobnich udaji, 5 mélo zkuSenost s kyberstalkingem, 4 mély zkuSenost
s trestnymi ¢iny jako bylo naptiklad vykradeni ¢i podvod v ndvaznosti na informace Cerpané
z profilu na socialnich sitich, 3 respondenti se pak setkali s kyberSikanou. Vysledky jsou

komplexné znazornény prostrednictvim grafu €. 20.

Graf ¢. 20: ZkuSenost s nékterou s bezpecnostnich hrozeb na socidlnich sitich
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5 ZHODNOCENI A DOPORUCENI

V této kapitole prace jsou nejprve shrnuty a dany do vzajemného kontextu vysledky
vyzkumu, které byly vyse predstaveny (vCetné toho, ze jsou nékteré daje dany do kontextu
S charakteristikami vyzkumného souboru), dale jsou také formulovana doporuceni pro praxi
(tj. vlastni névrhy) a konetné je také zhodnoceno naplnéni cili vyzkumu, které byly

formulovany na pocatku studie.
5.1 Shrnuti vysledki

Ze zjisténych daji vyplynulo, ze ve vyzkumném souboru pievazovaly spiSe Zeny, a to
mladsiho véku, nejpocetné;jsi byla skupina ve véku 21-25 let, druha nejpocetnéjsi pak skupina
ve véku 18-20 let, pfi¢emz vice nez polovina respondentt zila v hlavnim mésté Praze, zbytek
ve Stfedoceském kraji. Pfevazovali respondenti se stfedoSkolskym vzdélanim, nicméné ve
vyzkumném souboru bylo i s ohledem na vék pomérné mnoho studentd, tj. jejich vzdélani
jesté nebylo ukonceno a je zde predpoklad, ze se bude dale zvySovat. Lze tedy fici, ze
respondenti byli pomérné typiti mladi lidé dneSni doby, ktefi jak se ukazalo méli se
socialnimi siti aZ na jednu vyjimku vSichni zkuSenosti a 98 % respondentli socidlni sité
aktivné vyuzivalo v soucasné dob¢., ¢imz byl vyzkumny soubor dobie zvolen i z toho
hlediska, Ze naprosta vétSina ucastniki mohla poskytnout i data tykajici se vlastniho
zabezpeceni jejich Gctu na socialni siti, coz byly tdaje pro tento vyzkum stézejni. Nejéastéji
respondenti vyuZivali socialni sit€¢ Facebook a Instagram, ostatni socidlni sité byly vyuzivany
vyrazné¢ méné. Zde je zajimavé, Ze zatimco v piipadé Facebooku nebyly zjiStény zasadni
rozdily mezi pohlavimi, Instagram vyrazné Castéji vyuzivaly zeny (ve 46 z 52 ptipadi). Treti
nejvyuzivanéjsi siti byl LinkedIn, ktery vyuZivali jak muzi, tak Zeny a ptevazovaly zde jiZ
star§i respondenti v ramci zkoumané kategorie, tj. lidé ve v&€ku 31-35 let, popf. 1 lidé ve v€ku
26-30 let. Respondenti nejcastéji vyuzivaly 1-2 sit€, vice siti obvykle vyuZivaly Zeny, a to

zejména mladsi zeny ve véku do 25 let.

Pokud se tyka ucelu vyuzivani socidlnich siti, nejcastéji respondenti v§ech vékovych kategorii
1 obou pohlavi vyuzivaji socidlni sité¢ za ucelem kontaktu s ptateli. Dale jsou vSak socidlni sité
obéma pohlavi pomérné ¢asto vyuzivany rovnéz za ucelem seznameni se s novymi lidmi, coz
muze byt zakladem pro bezpecnostni rizik. Ttetim nejcastéji uvadénym diivodem, ktery

uvadéli predevSim zeny, bylo sledovani oblibenych znacek produktu.
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Z hlediska bezpecnosti sice 80 % respondentii deklarovalo, ze je pro né bezpecnost na
socialnich sitich dilezita, nicméné z odpovedi na dalsi otazky leckdy vyplyvalo, Ze ji nevénuji
dostatek pozornosti, popt. v fad¢ oblasti nedbaji doporuceni a zasad bezpecného pouzivani
socialnich siti (nezavisle na tom, zda proto, ze zdsady neznaji nebo proto, Ze jim neveénuji
pozornost, popt. je podceniuji, coz jiz nebylo pfedmétem zkoumani). Z vyzkumu vsak vzeslo,
Ze se sice veétSina respondentli pfihlasuje na socidlni sit€ ze svého zafizeni (mobilniho telefonu
¢1 tabletu, popf. pocitace), nicméné 1 tak je pomérné rizikovym faktorem, Ze 79 %
respondentti si uklada hesla, 83 % respondentli nemé bezpecné heslo a 89 % respondentli mé
heslo nékde napsané, kde se k nému vSak mize za urcitych okolnosti dostat i jina osoba. Zde
je nutné zminit, z e se nepodafilo identifikovat rozdily v souvislosti s charakteristikami

vyzkumného souboru jako je vék, pohlavi, vzdélani ¢i misto bydliste.

Dalsim rizikovym jednanim, které vede k nedostate¢nému zabezpeceni uctu bylo sdéleni
hesla jiné osobé, které ptipustilo 40 % respondentti a dale ptidani si osoby, kterou jedinec
osobné neznd. V tomto ptipadé¢ se z hlediska charakteristiky vyzkumného souboru ukazalo, ze
Castéji se téchto jednani dopoustéji Zeny nez muzi. 47 % respondentil také nema dostatecné
chranéné osobni idaje prostfednictvim nastaveni uctu jako soukromého, zde pievazovali spise
mladsi jedinci do 25 let, ktefi tuto odpovéd uvadéli Castéji nez jedinci starSi. Zasadnim
zjisténim pak bylo, ze 95 % respondentli (nezavisle na charakteristikach vyzkumného souboru
tak Cinili skoro vSichni respondenti) pfipustilo, ze necte informace o poskytnuti osobnich
udajl, které byva casto né€kterymi aplikacemi vyZadovano vymeénou za néjakou protisluzbu,

kterou aplikace nabizi.

Navzdory skutec¢nosti, Zze zabezpeceni uzivatelského uctu na socidlnich sitich u vétSiny
uzivatelil nebylo optimalni, t¢émét polovina, tj. 46 % (57) uzivateld se zatim v této souvislosti
nesetkalo s zadnou bezpec¢nostni hrozbou a nejcastéjsi bezpecnostni hrozbou, kterou uvadélo
54 % (66) respondentil byl pocitacovy virus, ostatni bezpe¢nostni hrozby se sice vyskytovaly
pomérné ziidka, nicméné¢ vyskytovaly se, coz s ohledem na fakt, Ze tfeba vydirani ¢i
kyberstalking a kybersSikana napliuji skutkové podstaty zdvaznych trestnych ¢inti stejné jako
kradeze ¢i loupeze, k nimz doslo v souvislosti s tim, Ze respondent uvedl informace, které
pachatel nasledné zneuZil na socialni siti, je pomérné zavaznym zjiSténim, ze které¢ho je tieba

vychézet pti formulaci dalSich doporuceni. Zajimavé z hlediska charakteristiky vyzkumného
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souboru bylo rovnéz zjiSténi, ze napiiklad obéti kyberSikany, kyberstalkingu, piipadné

zvetejnéni intimnich informaci ¢i fotek se stavali ¢astéji Zeny.
5. 2Formulace doporudeni pro praxi

V nédvaznosti na zji§téni realizovaného vyzkumu, je nyni zapotiebi formulovat vlastni navrh
feSeni, ktery spociva v doporucenich pro praxi. Pfedev§im je nutné dnesni mladou generaci i
ve Skolach dasledné vést k tomu, aby dodrzovala zasady bezpecného pouzivani socialnich siti,
poukazat na vyhody socidlnich siti, ale 1 na jejich rizika. V mladém véku totiz lidé tyto
informace mohou snadno vstiebat a jiz v pocatcich svého pusobeni na socidlnich sitich

aplikovat.

Stejné tak by bylo velmi vhodné, aby byly realizovany i1 kampané pro dospélé, které by byly
vysilany napt. v televizi, dostupné na internetu, velmi dobré by bylo, pokud by se do téchto
kampani aktivné zapojily i samotné socidlni sité, které maji rovnéz zajem na bezpecnosti
svych uzivateli (naptiklad Facebook pribézné néjaké kroky v této oblasti podnika, je vSak
otazkou, zda jsou dostaCujici). Je samoziejmé také Zadouci, aby i1 pracovnici naptiklad
policejnich orgdnd byly fadné Skoleni za ucelem vySetfovani a feSeni kriminality spojené se
socialnimi sitémi, velmi prospéSné by mohly byt rovnéz besedy s policisty, ktefi by zeyména
rizikovym skupinam (seniofi, mladi lidé apod.) poskytovali informace o vSech rizicich
spojenych s pouzivanim socidlnich siti, ale zaroven jim poskytli alternativu, jak je pouZzivat
bezpecné. Cilem totiz rozhodné neni odradit lidi od pouZzivani socidlnich siti, které v dnesni
dob¢ nesporné plni fadu uziteénych ukolu, ale je dilezité je naudit, jak pouzivat socialni sité

bezpecné.

Uzivatelim socialnich siti pak 1ze doporucit dodrzovat zékladni zadsady bezpecnosti pouzivani
socialnich siti, které byly pfedstaveny v podkapitole ¢. 3.2.2., pfi¢emZ obecné je dilezité mit
vzdy na paméti, Ze clov€k musi byt obezietny, nesmi kazdému na socialni siti vefit. Je tieba si
uvédomit, Ze internet je pro cloveéka, ktery nechce informace o sob¢ sdélit, zarukou urcité
anonymity, kterd mize byt zneuzita k celé fad¢ nekalych cild, popf. k trestné ¢innost. Je tudiz
vzdy vhodné&j$i o sob€ na socialnich sitich sdilet spiSe méné nez vice, zejména pokud se jedna
o verejné profily, kde si informace mize vyhledat zcela kazdy bez toho, aby se to uzivatel

socialni sit¢ alespont dozvedél.
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5.3 Zhodnoceni naplnéni cili

V navaznosti na zjisténé udaje je nutné nyni pojednat o naplnéni stanovenych cili. Cilem
prace bylo analyzovat mozné zplsoby soucasného zneuzivani socidlnich siti, porovnadnim
bezpecnostnich skandalti identifikovat nejcastéjsi pri¢iny bezpecnostnich hrozeb a navrhnout
zpusoby snizeni jejich rizika. Jak se ukéazalo, zpisobli zneuzivani je celd fada, v této praci
bylo na zakladé vychodisek z literatury pojednano predevsim o kyberSikanu, kyberstalking,
navazani kontaktu s rizikovym jedincem (osobou, ktera se napft. snazi ziskat osobni informace
za ucelem jejich zneuziti nebo tfeba pachani trestné ¢innosti jako je napt. podvod ¢i kradez),
pocitacové viry, zneuziti osobnich udajii nebo také kradez identity. Jak vyplynulo z vyzkumu,
respondenti méli nejcastéji zkuSenosti s pocitaovymi viry, naopak kradez identity se ve
vyzkumu nevyskytla ni jednou, nicméné v menSim poctu piipadi se vyskytovaly ostatni

hrozby, které je nutné vnimat jako zédvazné.

v

Za zéasadni pfi¢inu bezpecnostnich hrozeb lze v kontextu zjisténych informaci oznacit
nedodrzovani zasad bezpecného pouzivani socidlnich siti (bezpecné heslo, neukladat hesla,
nepsat si hesla, nesdélovat hesla jinym osobam, neptidavat si do pratel jedince, které osobné
¢lovék neznd, nedostatecné prostudovani, jaké informace a za jakym ucelem budou predany
pii vyuziti urCité aplikace apod.), coz byly problémy, které respondenti pfipoustéli skute¢né
ve vysokém poctu piipadll. V navaznosti na tento fakt pak byla v ptedchozi podkapitole

formulovéana rovnéz doporuceni pro praxi. Hlavni cil prace se tak podatilo naplnit.

Dil¢im cilem prace bylo vyvratit i potvrdit predpoklad nizkého stupné zabezpeceni
prihlasovacich tidaji uzivatelskych uctl na socialnich sitich. V navaznosti na zavéry
realizovaného prizkumu se tento predpoklad podatilo potvrdit, nebot’ vétSina respondentti

v dotaznikovém Setfeni skute¢né neméla ucet ptili§ dobte zabezpeceny, coz potvrzuje
zejména fakt, Ze 79 % respondentt si uklada hesla, 83 % respondentii nema bezpecné heslo a
89 % respondentil ma heslo nékde napsané, kde se k nému v§ak mlze za urcitych okolnosti
dostat i jind osoba, 40 % respondentd pak pfipustilo, zZe heslo nékdy sd€lilo jiné osobé a 47 %
respondentli nema optimalné chranéné osobni tdaje na profilu prostfednictvim jejich

nastaveni tak, aby se zobrazovali jen kontaktim, které ma respondent v ptatelich.
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6 ZAVER

Tématem predkladaného textu byla bezpecnost socialnich siti. Cilem textu bylo analyzovat
mozné zpisoby soucasné¢ho zneuzivani socidlnich siti, porovnanim bezpecnostnich skandala
identifikovat nejCastéjsi pfi¢iny bezpecnostnich hrozeb a navrhnout zplsoby sniZeni jejich
rizika. Tento cil byl naplfiovan za pomoci literarni reSerSe, na ni navazujici dotaznikové
Setfeni, které bylo nasledné adekvatnim zplsobem vyhodnoceno za pomoci béznych
vyzkumnych metod jako je analyza a dedukce. Podafilo se pfitom zjistit, ze s vétSinou
nejéastéji v literatuie zminovanych bezpe¢nostnich hrozeb maji respondenti z hl. m. Prahy a
Stfedoceského kraje alespon néjaké zkuSenosti, ve vyzkumu se nevyskytla pouze kradez
identity, kterd bude patrn¢€ vykazovat nizsi Cetnost, nez fada dalSich hrozeb. Nejcastéji se lidé
setkavaji s pocitacovymi viry, kterych je v dnesni dob€ mnoho, nicméné na druhou stranu jde
o hrozbu pomémé béznou, které se da prostiednictvim antivirt a neklikani na neznamé
odkazy pomérné efektivné piedchazet, popt. 1ze vir z poc€itace odstranit, musi se 0 ném ovSem
veédét, coz je zdsadnim problémem s viry spojenym, ze uzivatel o ném, dokud nedojde
naptiklad k destrukci soubort v pocitaci, software nebo tieba k proniknuti k jeho bankovnimu
uctu nemusi viibec védét. V mensim poctu ptipadil vSak bylo patrné, Ze se respondenti setkali
I s kyberSikanou, kyberstalkingem, vydiranim nebo tfeba trestnou Cinnosti, pfi niz pachatel

vychézel z informaci na socialnich sitich, popf. i se zneuZzitim osobnich udajt.

Po provedeni analyzy ziskanych dat lze konstatovat, Ze hlavni pficinou, pro¢ dochazi
k realizaci bezpec¢nostnich hrozeb na socialnich siti, je fakt, ze lidé nedodrzuji bezpe¢nostni
zasady a nemaji dostateCné zabezpeceny ucet (velka ¢ast respondentil si ukladala hesla do
zafizeni, odkud se ptihlasuji, neméla bezpecné heslo stejné jako heslo méla nékde
poznamenané, kde se k nému mohla dostat jind osoba, vyskytly se 1 ptipady, kdy lidé jiné

osobé¢ sv¢ heslo sd¢lili apod.

V této souvislosti je tedy zdkladnim zplisobem obrany pfed hrozbami spojenymi s pouzivanim
socialnich siti a pro zajisténi ur¢ité miry bezpecnosti na socidlnich sitich pfedev§im nutné, aby
lidé tyto pravidla znali a také je dodrzovali. K tomu je potfeba pfedevsim dostatecnd edukace
a informovanost populace, do které by se mély zapojit jak nejruznéjsi neziskové organizace,
tak Skoly, policejni organy, ale i média a pochopitelné i samotné socialni sité, v jejichz zajmu

je rovnéz to, aby byla socilni sit’ pouzivana bezpecné.
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8. Priloha ¢. 1 - Dotaznik

Dotaznik se zaméfuje na vyzkum bezpecnosti a chovani uzivatell na socidlnich sitich.
kraji. Pokud tyto podminky spliiujete, kliknéte na ,,ano“ a budete prfesmérovani k dotazniku.
V opa¢ném piipadé¢ kliknéte na ,,ne.*
1. Jste:
a) Muz
b) Zena
2. Kolik je Vam let?
a) 18-20 let
b) 21-25 let
c) 26-30 let
d) 31-35 let
3. Jaké je Vase nejvyssi dosazené vzdélani?
a) Zakladni
b) Vyucen/a
c) Stiedoskolské s maturitou

Vyssi odborné
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d)
e) Vysokoskolské
4, Kde zijete?
a) HI. m. Praha
b) Stfedocesky kraj — mésto, vesnice do 10 000 obyvatel
c) Stredocesky kraj — mésto nad 10 000 obyvatel
5. Jaky je vas socio-ekonomicky status?
a) Student
b) Zaméstnanec
c) Podnikatel
d) Nezaméstnany
e) MD/RD
f) Jiné
6. Zalozil/a jste si nékdy profil na nékteré ze socialnich siti (byt tfeba i jen na zkousku,
ktery tfeba nyni ani nevyuzivate)?
a) Ano
b) Ne)
7. Vyuzivate v soucasné nékterou ze socialnich siti?
a) Ano
b) ne
8. Kolik sociélnich siti v soucasnosti vyuzivate?
a) 0
b) 1
c) 2
d) 3
e) 4
f) 5avice
9. Které z nésledujicich socidlnich siti vyuzivate?
a) Facebook
b) Twitter
c) LinkedIn
d) Instagram

Google+
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10.

11.

12.

13.

14.

15.

€)

f) Jiné

0) Zadné

Z jakych divoda socidlni sit€ vyuzivate? (Pokud socidlni sit¢ nevyuzivate, zvolte
davod(y), pro ktery byste je nejspise vyuzivat byli ochotni zacit).

a) Kontakt s prateli

b) Seznameni se s novymi lidmi

c) Hledani zaméstnani

d) Sledovani oblibenych znacek

e) Sledovani udalosti

f) Jiné

Je pro Vas diileZité, aby vas ucet na socialnich sitich byl dostate¢né zabezpecen?

a) Ano

b) Ne

Odkud se k socialni siti nejc¢astéji ptihlasujete?

a) Z vlastniho pocitac¢e doma

b) Z vlastniho mobilniho telefonu ¢i tabletu

C) Z prace/ze Skoly

d) Ze zafizeni pritele, kolegy

e) Odjinud

Ukladate si hesla k profilim na socidlni sit¢ do pocitace ¢i jiného zatfizeni, odkud se
k socialni siti pravidelné ptihlasujete?

a) Ano

b) Ne

Mate nastavené bezpecné heslo splitujici nésledujici pozadavky: alespoit osm znakii,
kombinace malych a velkych pismen s €isly, popf. 1 dalSimi znaky?

a) Ano

b) Ne

Mate své heslo napsané nékde, kde by se k nému eventualné mohl dostat jiny ¢lovék
(napt. v diafi, u pocitace, z druhé strany telefonu apod.).

a) Ano

b) Ne
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16.

17.

18.

19.

20.

Sdélil/a jste nékdy nékomu své heslo k uctu na socidlni siti?

a) Ano

b) Ne

Ptidal/a jste si na socialni siti nékdy ¢lovéka, kterého osobné neznate?

a) Ano

b) Ne

Mate ucet nastaven tak, aby bylo co nejméné osobnich Udajii pfistupno vefejnosti
(jako soukromy, vice informaci se zobrazuje pratelim, popi. osobam, jimz sledovani
povolite)?

a) Ano

b) Ne

Pokud né&jaka aplikace vyzaduje souhlas s tim, ze ziskéd pfistup k nékterym VaSim
udajim (napf. jménu, e-mailu, seznamu pratel apod.) vénujete pozornost precteni
vSech podminek a moznosti souhlas v budoucnu odvolat?

a) Ano

b) Ne

Setkal/a jste se Vy osobné nékdy s nékterym z nasledujicich negativnich jevu
spojenych s uzivanim socialnich siti?

a) Kybersikana

b) Kybestalking

€) Vykradeni, podvod v disledku informaci ze socialni sité

d) Vydirani

e) Zvefejnéni intimnich informaci, fotek

f) Pocitacové viry

g) Zneuziti osobnich tdaju

h) Kradez identity

i) Zadna
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