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Anotace

Vigsledkem prdce je webovd aplikace demonstrujici vliv rizngjch grafickych operaci
na segmentaci symboli z obrazu. Zdroven prolamuje znamé druhy CAPTCHA

kodii.

Synopsis

Result of this thesis is web application presenting influence of different graphical
operations to character segmentation from image. Application also breaks known

types of CAPTCHA codes.
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1 Uvod

V poslednich letech urazila technologie strojového uc¢eni a umélé inteligence velky
posun vpred. Ackoliv historie vzniku terminu strojové uceni sahd do 60. let 20.
stoleti, masova adaptace nastava az v poslednich nékolika letech, kdy se 1ze s po-
jmy uméld inteligence ¢i Al (z anglického artificial intelligence) setkavat stéle
Cast&ji'. Mizeme se domnivat, Ze jistou spojitost s nartistem zdjmu o strojové
uceni ma i zpristupnéni open-source nastroju, umoznujicich snadnou aplikaci
piislugnych algoritmii, Siroké vefejnosti’.

Cilem této diplomové prace je vytvorit struc¢ny prehled moznosti dnes hojné
pouzivaného CAPTCHA zabezpeceni. Zaroven je k vybranym typium CAPTCHA
zabezpeceni navrzena metoda umoznujici jejich prolamovani, jejiz uspésnost je
zaroven mozné oveérit. Aktualné dostupné nastroje strojového uceni poskytuji
elegantni zpusob jak prolamovat klasické CAPTCHA zabezpeceni. Ziejmé proto
lze pozorovat vyvoj novych typi CAPTCHA zabezpeceni, které vyuzivaji nékte-
ré prvky umeélé inteligence. Diplomovou praci lze rozdélit do dvou ¢éasti. Prvni
se zabyva samotnym problémem CAPTCHA zabezpeceni, jeho historii a moznym
prolamovanim. Druha popisuje aplikaci nazvanou CaptchaBreaker, vytvorenou
v ramci této diplomové prace, ktera demonstruje moznost jak 1ze v rozumném
Case Tesit problém dekodovani nékterych typt CAPTCHA kodu.

Thttps://bit.ly/2KHOLiG
2https://bit.ly/2z7TLCo
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2 Captcha

2.1 Historie

Za akronymem CAPTCHA je skryt anglicky text ,,Completely Automated Pub-
lic Turing test to tell Computers and Humans Apart“. Obecné je principem testu
vygenerovani urcitého typu dotazu a nasledné ovéreni odpovedi. Typicky se tech-
nologie vyuziva ve formularich webovych stranek. Na zakladé verifikace odpovédi
je rozhodnuto, zda systém komunikuje s realnym uzivatelem nebo robotem. Nék-
teré zdroje® uvadéji pouze prepis textu z deformovaného obrazu do vstupniho
pole, coz lze povazovat za zavadéjici, jelikoz existuje nékolik dalsich variant.

Divod pro aplikaci takové ochrany je prosty. Pokud je umoznéno na web
zaslat libovolné pozadavky bez omezeni (napriklad prispévky do diskuznich fér,
zakladani uzivatelskych uctd, pokusy o prihlaseni, atd.), lze ocekavat vyuziti
prilezitosti tto¢nikem, ktery zacne systém zahlcovat s imyslem zamezit pristup-
nosti ¢i sifeni spamu. Ovsem je nutné mit na paméti, ze nutnost prokazovat svou
autenticnost je pro uzivatele snizenim komfortu. Proto se objevuji technologie,
které se snazi omezit interakci s uzivatelem na minimum.

Zajimavym pouzitim technologie byla digitalizace archivu ¢lankt deniku The
New York Times ¢i literdrnich dél spole¢nosti Google [1]. Slova, kterd nebylo
mozné strojové rozpoznat s dostatecnou presnosti, byla dekédovana s pouzitim
nastroje reCAPTCHA. Metoda spocivala vzdy v zobrazeni obrazkt dvou slov
v kédu, pricemz u jednoho z nich byl znamy jeho obsah. Jestlize uzivatel vyplnil
spravné znamou ¢ast, o druhé se také uvazovalo, ze je zadana spravné. Samozrej-
mé takové Teseni by bylo priliS naivni a proto lze usuzovat, ze za popsanym
procesem existuje jesté dalsi ovérovaci mechanismus, ktery porovnava odpovédi
uzivateli pro konkrétni slova a pritadi jim vahu dle jejich vyskytu.

2.2 Druhy kédi
Leetspeak

Na tvod je vhodné zminit tzv. leetspeak®. V ranych fazich internetu se jed-
nalo o prepis znaki, které s uzitim jisté miry predstavivosti tvorily smyslu-
plny text (napt. NO4m jako ekvivalent slova Noam), avSak pro ttoc¢nika bez
znalosti generujictho mechanismu bylo obtizné automatizovat vyplnovani kon-
trolnich otazek, respektive sledovat klicova slova v komunikaci. Ochranu pomoci
leetspeak bylo mozné potkat napf. na nékterych IRC® kanélech.

Jednoducha otazka

Velmi trivialni metodou, kterak lze implementovat CAPTCHA zabezpeceni, je
pouzit jednoduchou logickou otédzku. Jedna se napriklad o dotazy typu Jaky

3https://cs.wikipedia.org/wiki/ CAPTCHA
4https://en.wikipedia.org/wiki/Leet
Shttps://en.wikipedia.org/wiki/Internet_ Relay Chat
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je dnes den?, respektive Kolik je 4 krat 67. Jako odpovéd je ocekavan jed-
noslovny nazev dne v tydnu, respektive celociselnd odpoved. Redlné vyuziti
popisuje napiiklad ¢lanek zverejnény na webu TechCrunch [2]. V ptipadé, Ze neni
pouzit sofistikovany nastroj generujici nové druhy otazek, je reseni tohoto zabez-
peceni trividlni. Vyvine-li ttoénik dostatecné usili, po nékolika vygenerovani
riznych otazek lze popsat gramatiku CAPTCHA schématu. Naivnim resenim
je zkonstruovat mapovaci tabulku jednotlivych slov na funkce, které se navza-
jem aplikuji. Vzhledem ke konec¢nosti generovanych vyrazi je vSak mozné, ze
vytvoreni formalni gramatiky popisujici jazyk CAPTCHA schématu a nésledné
vytvoreni prekladace, by bylo robustnéjsim resenim.

Zkresleny text

Stale bézné se vyskytujicim typem CAPTCHA zabezpeceni je prepis textu z de-
formovaného obrazu uzivatelem. Predpoklada se, ze bot neni schopny vlivem
zkresleni provést extrakci jednotlivych symboli z obrazu. Ztizit ¢teni obrazu
je mozné mnoha zplsoby - rozostfenim textu, spojenim jednotlivych znaki,
vlozenim zkreslujicich ktivek, vynechanim malych c¢asti znaki, atd. V dalsi kapi-
tole se diplomova prace zaméruje pravé na moznost prolomeni typi CAPTCHA
vyuzivaji zkreslovani textu v obraze.

Chomay  fake

Type the two words: ]
o reCAPTCHY
|

Obrazek 1: Piiklad obrazku, ktery generovala sluzba reCAPTCHA (verze 1)
obsahujici text ,,Chomsky fake“.

Identifikace objektti v obraze

Uzivatelsky komfortnéjsim pristupem, jak rozlisit ¢lovéka od pocitace, je zob-
razit uzivateli mnozinu riznych obrazki a pozadovat vybér pouze téch, které
obsahuji néjaky predmét. Zaméfime-li se na technologii Google reCaptcha’, lze
pozorovat dva pristupy k tomuto problému. Prvni variantou je zobrazit uzivateli
16 obrazkt, ze kterych je napriklad vyzadovan vybér pravé takovych, které ob-
sahuji dopravni znacky. Druhy pTistup je segmentace obrazu do nékolika c¢asti
a vyzadovani vybéru pouze téch, které obsahuji urcity objekt (napiiklad auto).
Vyuziti podobného pristupu se také vyuziva k monetizaci obsahu majitelt webii,

Shttps://www.google.com /recaptcha/
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jelikoZ existuji technologie pouzivajici CAPTCHA jako inzertni plochu’, respek-
tive poskytuji ndstroj na kategorizaci velkych datasetti koncovymi uZivateli®.

Select all squares with

traffic lights

If there are none, click skip

Selectin this order: %, W P

(a) Vybér dlazdic obsahujicich semafor. (b) Vybér objektt v daném poradi.

Obrazek 2: Priklady CAPTCHA vyzadujici oznaceni specifickych objekti.

noCAPTCHA

Ve snaze snizit interakci s uzivatelem na minimum a tim i zvysit komfort uzivani
webovych stranek byly vyvinuty tzv. noCAPTCHA typy. Ukézkou takového pris-
tupu je No CAPTCHA reCAPTCHA ¢i GeeTest Click. V pripadé zminénych
typt musi navstévnik pouze kliknout na tlacitko. Veskera verifikace uzivatele je
poté provedena na pozadi s vyuzitim analyzy riznych priznakii. Témi mohou
byt cesta mysi, doba kliku, otisk prohlizece, atd. V pripadé nedostatecné jistoty

vvvvvv

N . ™
it
FISEmToRe _ reCAPTCHA @ Click to verify
(a) No CAPTCHA reCAPTCHA (b) GeeTest Click

Obrazek 3: Piiklady CAPTCHA vyzadujici minimalni interakci s uzivatelem.

"http://confidentcaptcha.com/
8https://hcaptcha.com/
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Skladani puzzle

Dalsi variantou CAPTCHA technologie pracujici s obrazem nazvéme skladanim
puzzle (spolecnost GeeTest pouziva anglicky nazev ,,Slide*), coz znazornuje obra-
zek 4. PTistup spociva v presunu ¢asti obrazu ve tvaru dilku puzzle zpét na své
puvodni misto pomoci posuvniku. Béhem procesu ovéreni je sledovano nékolik
faktora ovliviiujicich vyhodnocovaci proces, stejné jako v predchozim uvedeném

typu.

A

iR
v

®

Obrézek 4: Varianta GeeTest Slide pouzivana na webu binance.com

Audio CAPTCHA

Zabezpeceni pomoci textové/obrazové verifikace ma nevyhodu v obtizném vy-
pliiovanim osobami se zrakovym postizenim. Pravé proto je vhodné takovym
uzivatelim nabidnout alternativni moznost (ikonu obecné uzivanou pro audio
lze nalézt v obrazcich 1 nebo 2a) ovéreni, aby mohli vyuzivat chranéné sluzby.
Casto se tomu dé&je pomoci tzv. audio CAPTCHA, kdy jsou v nahravce zako-
dovany znaky abecedy a uzivatel je vyzvan k jejich prepisu. V audionahravkach
lze nalézt jisté metody zkreslujici zvuk, aby bylo mozné predejit automatizo-
vanému zpracovani.

2.3 Moznosti prolamovani
Nalezeni chyby v implementaci

Trividlnim zptisobem prolomeni CAPTCHA kédi je vyuzit chyby v implementaci
generovani vyzev. Uzivatel, ktery si fikd Ak1T4, popisuje’ vloZeni zahashované
hodnoty odpovédi do formulare spolu s typem obrazkové CAPTCHA. Vyuzitim
vhodnych néstroju a rainbow tabulek (tabulka obsahujici dva sloupce — plain text

Yhttps://medium.com/bugbountywriteup/bypassing-captcha-like-a-boss-dOedcc3alcl
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a prislusnou hash) je mozné s odpovidajicim hardwarem nalézt rychle spravnou
odpoveéd.

Outsourcing rozpoznani

Stale pouzivanou variantou automatického rozpoznavani CAPTCHA kodi je pro-
najem sluZeb tfetich stran'’''. Jde o webové sluzby, které typicky prostied-
nictvim svého API nabizeji placejicim zdkazniktiim rozpoznani realnym pracov-
nikem. Vyhodou rozpoznani clovékem je adaptace na mozné zmény v typu zabez-
peceni zarucujici zachovani miry tspésnosti. Avsak moralné pochybnym faktem
je, Ze tyto sluzby vyuzivaji pracovniky z rozvojovych zemi (naptiklad Venezuely,
Indonésie, Vietnamu, atd.), ktefi jsou ohodnoceni velmi nizkou mzdou (hodinova
sazba se uvadi v rozpéti 0,2 USD az 0,8 USD).

Strojové uceni

V zavéru se dostavame k metodam, které jsou z informatického pohledu zajimavé.
Diky pokroku oboru strojového uceni a kvalité softwaru umoznujiciho s tech-
nikami oboru pracovat, je mozné nechat vykonat praci rozpoznani CAPTCHA,
kterou provadél v predchozim odstavci lidsky pracovnik, strojem. Techniky se ze-
jména lisi v pristupu, jaké druhy kédu lze rozpoznéavat. Zatimco se nékteri snazi
o vytvoreni univerzalniho algoritmu prolamujiciho co nejvétsi mnozstvi riiznych
CAPTCHA kédu [3], s opa¢nym piistupem a omezenim se pouze na vybrané typy
kédu [4] 1ze dosdhnout vysoké tispésnosti rozpoznéni se zachovanim jednodu-
chosti algoritmu.

Ohttps://anti-captcha.com
Hhttps://2captcha.com
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3 Captcha Breaker

Cilem diplomové préace je kromé strucného uvodu do problematiky CAPTCHA
zabezpeceni také demonstrace moznosti jeho prolamovani. Jako vhodny typ se
jevi rozpoznani zkresleného textu v obraze. Jelikoz hlavni inspirace pochazela
z prace How to Mimic Humans, Guide for Computers [4], byly zvoleny nék-
teré shodné typy CAPTCHA, aby bylo mozné porovnat tspésnost odlisnych
postupt rozpoznani extrahovanych symbolt. Aplikace demonstruje prolamovani
na typech CAPTCHA vyskytujicich se na webech:

adiseet.mfcr.cz Datiovy portal Finanéni spravy Ceské republiky.

kamody.cz Zastupce typického internetového e-shopu.

—

T _€037e3

mojedatovaschranka.cz Portdl uréeny pro elektronickou komunikaci s ifady.'?

Jelikoz je uzivatelska priprava datasetu pomérné naroc¢ny tkol, kromé zminé-
ného algoritmu byla vytvorena webova aplikace, kterd umoznuje spustit privodce
tvorby datasetu nebo klasifikatoru. Zaroven je na stejném webu mozné zkusit
rozlustit znamé typy CAPTCHA schémat.

12V priibéhu tvorby diplomové préace doslo k zdsadni aktualizaci webové aplikace https://
mojedatovaschranka.cz a puvodni CAPTCHA zabezpeceni bylo nahrazeno technologii Google
reCAPTCHA.
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3.1 Pouzité technologie
Python

Popularni interpretovany jazyk podporujici rizné programovaci paradigmata.
V soucasnosti se fadi mezi nejpopularnéjsi programovaci jazyky'®, zdroven v ob-
lasti strojového uceni poskytuje vsechny potrebné knihovny. Nevyhodou jazyka
je obtiznost paralelniho zpracovani dat, coz je feseno knihovnami tietich stran.

Flask

Flask je microframework urceny pro tvorbu webovych aplikaci napsany v jazyce
Python. Samotné jadro frameworku v zédkladu obsahuje s nadsazkou pouze na-
stroje pro smérovani pozadavki a Sablonovaci systém Jinja. Vyzadujeme-li funk-
cionalitu navic (napfiklad komunikaci s DB, ORM mapovani, validaci formulaiu
nebo autentizaci pozadavki), je nutné doinstalovat patfiény modul. Framework
se tedy snazi byt minimalisticky a je pouze na uvazeni vyvojare, jaké moduly
k jadru frameworku doda.

PostgreSQL

Pro perzistentni ulozeni informaci bylo nutné zvolit néktery z rela¢nich databa-
zovych systémt. V aplikace bylo zvoleno PostgreSQL, zejména kvili jeho popu-
larité a podpore JSON datového typu.

Celery

Dilezitym pozadavkem pro nékteré aplikace je moznost vykonavat nékteré ope-
race asynchronné. K tomu lze v pripadé Flasku, respektive Pythonu obecné,
pouzit knihovnu Celery. Jedna se o distribuovany systém slouzici pro zpracovani
zasilanych zprav, které jsou predavany skrze néjakého z podporovanych prostied-
niki, tzv. brokert. I kdyz primarné miii na zpracovani v redlném case, podporuje
napriklad zarazeni obdrzenych zprav do fronty a jejich sekvenéni zpracovani.
Knihovna umoznuje spustit libovolnou Python metodu jako tlohu v separat-
nim vlakné, je-li obalena tzv. dekoratorem @celery.task. V aplikaci je takové
chovani vyuzito k predani informaci o klasifikatoru, ktery je potfeba natrénovat.

RabbitMQ

Jako broker pro komunikaci s Celery byl pouzit RabbitMQ. Jedna se o ulozisté
pracujici primarné v operacni paméti, nicméné lze jej nakonfigurovat tak, aby
ukladal data na pevny disk a po restartu zafizeni byl schopen obnovit sviij stav.

B3https://insights.stackoverflow.com /survey /2019
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PyTorch

Open-source knihovna zamérena na strojové uceni v jazyce Python. Byt se jedna
o volbu méné populdrni nez napiiklad TensorFlow'*, pro potfeby vyvinuté ap-
likace je plné dostacujici.

jQuery

jQuery je jiz nékolik let nejpouzivandjsi javascriptovou knihovnou'® viibec. Mezi
jeji silné stranky patii snadnd manipulace s DOM nebo obsluha AJAX requesti.
Téchto vlastnosti vyuziva zejména privodce tvorbou datasetu v administracni
casti aplikace.

Bootstrap

Spolu s jQuery tvori CSS knihovna Bootstrap zaklad velkého mnozstvi web.
Programator je s jejim pouzitim odstinén od nutnosti stylovat prvky webové
stranky a je mozné se vice soustredit na samotny vyvoj backendu.

3.2 Uzivatelska cast

Cést aplikace dostupna neautorizovanému uzivateli obsahuje vyéet znamych typt
CAPTCHA ko6du, které je mozné prolomit spolu s formularem pro nahrani uzi-
vatelova obrazku. Po vybéru obrazku k prolomeni a prislusného klasifikatoru,
je mozné zaslat dotaz na server, ktery z obrazku dekéduje znaky pomoci vy-
braného klasifikdtoru, coz je feSeno asynchronnim dotazem na backend aplikace.
Nastane-li chyba, je uzivateli zobrazena prislusna hlaska. V pripadé tspésného
rozpoznani pouze obsah dekdédovany ze zaslaného obrazku.

Zasilany dotaz na server obsahuje pouze dva parametry - ID klasifikdtoru
a obréazek zakodovany do Base64. Jakmile server obdrzi pozadavek, nejprve zkon-
troluje existenci klasifikatoru. Pokud prijal Spatnou hodnotu, informuje o takové
situaci uzivatele chybovou odpovédi. Nasledné jsou z vstupniho obrazku ex-
trahovany jednotlivé symboly dle konfigurace datasetu zvoleného klasifikatoru.
V poslednim kroku jsou extrahované symboly predany klasifikatoru k rozpoznani.
V odpovédi je poté predana dekédovana hodnota.

Mhttps: //towardsdatascience.com/deep-learning-framework-power-scores-2018-23607ddf297a
Shttps: //w3techs.com/technologies/overview /javascript_ library/all
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Recognized code is 15964.

Obrazek 5: Rozpoznany kod.

{ {

"message": "message":

"Unknown classifier", "15964",

"status": "status":

"error" "success"

} }

Chybova odpoved Odpoved v pripadé rozpoznani

znaku

URL metoda | vyznam
/ GET domovska stranka uzivatelské ¢asti
/decode/ | POST AJAX dekédovani CAPTCHA

Tabulka 1: URL endpointy pro globalni namespace

3.3 Administracni rozhrani

Cést webu dostupna pouze administratorovi je dostupna na URL /dashboard.
Vsechny dotazy prichazejici na adresy v tomto jmenném prostoru museji byt au-
tentizovany. Jelikoz jde pouze o demonstrativni webovou aplikaci, neni zde fesen
pristup nékolika autorizovanymi uzivateli, ptipadné rtizné vicetroviové kontroly
pristupu. Prihlasovaci tidaje jsou kontrolovany viuci konstantam APP_USERNAME,
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respektive APP_PASSWORD v konfigura¢nim souboru aplikace. Bezpecnost tako-
vého pristupu lze dale zvysit napriklad restrikei IP adres u dotazt prichazejici
na chranéné endpointy v konfiguraci pouzitého aplikacniho serveru.

Nasténka /dashboard/overview/

Na nésténce jsou zobrazeny statistiky prichozich dotazii na rozpoznani obsahu
CAPTCHA obrazku a poctu dataseti, resp. klasifikatort. Existuji-li navic klasi-
fikatory, které se momentalné trénuji, jsou na nasténce zobrazeny informace
o stavu procesu. Kromé nazvu klasifikdtoru je zobrazeno poradi aktualni iter-
ace, respektive informace o fazi verifikace. Data o trénovanych klasifikatorech
jsou pravidelné aktualizovana v intervalu 5 vtefin pomoci AJAX dotazu. Po na-
trénovani klasifikatoru je informace o ném z nasténky odstranéna.

Nahrani datasetu /dashboard/datasets/new/

Proces nahrani datasetu je zahrnut v jednoduchém privodci. Administrator
je nejprve vyzvan k vybrani ZIP archivu se vzorovymi CAPTCHA obrazky.
Nésledné je mu umoznéno priradit jednotlivym obrazkim texty, které jsou v nich
obsazeny. V pripadé vynechani tohoto kroku se vyznam texti urcéuje podle nazvu
soubort. V poslednim kroku je konfigurace grafickych operaci (obréazek 6), které
zkonvertuji vstupni obraz do podoby vhodné pro extrahovani symboli. Jakmile je
administrator spokojeny s vysledkem, odesle dataset na server a je presmérovan
na stranku s jeho detaily.

Zobrazeni datasetu /dashboard/datasets/:id/

Strucny prehled s informacemi o vytvoreném datasetu. V horni ¢asti stranky
jsou zobrazeny informace o ¢asu vytvoreni, obsazenych znacich a celkovém poctu
rozpoznanych symboli. Nasleduje vypis nahranych obrazku spolu se zobrazenim
extrahovanych symbolt. V posledni ¢asti je vypsana konfigurace extrakce ve for-
matu JSON.

Tvorba klasifikdtoru /dashboard/classificators/new/

Formular konfigurace klasifikatoru je parametrizovan Sesti vstupy - nazvem klasi-
fikatoru, zdrojovym datasetem, maximalnim poctem iteraci, velikosti learning
rate, velikosti momentum a pripadym nastavenim krizové validace. Po odeslani
pozadavku na vytvoreni klasifikatoru je samotna faze trénovani spusténa v asyn-
chronnim procesu na pozadi a administrator je presmérovan na nasténku, kde
vidi pribézné aktualizované informace o trénovani klasifikatoru.

Detaily klasifikatoru /dashboard/classificators/:id/

Stranka zobrazuje detaily konfigurace klasifikatoru spolu s informaci o jeho kon-
figuraci. Po natrénovani klasifikatoru je mozné ziskat informace o hodnotach
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Obrézek 6: Konfigurace extrakce symboli z datasetu.
ztratové funkce, respektive tspésnosti krizové validace.

3.4 Podporované grafické operace

Aplikace momentalné podporuje nékolik grafickych operaci, které slouzi k pri-
pravé obrazu, ze kterého jsou extrahovany jednotlivé symboly. Jejich pouziti
je nutné vzhledem k moznému pouziti metod, které zkresluji znaky zanesené
do obrazu. Architektura aplikace je navrzena tak, ze jsou jednotlivé tiidy grafic-
kych operaci automaticky prevoditelné do HTML kédu véetné svych argumenti.
Zaroven implementuji vlastni (de)serializaci, coz umoziiuje snadnou rozsiritelnost
webového pravodce tvorbou datasetu.

Stupné Sedi (Grayscale)

Operace prevadéjici obraz z RGB spektra do stupnu sSedi.
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Obrazek 7: Vlevo ptivodni obrézek, vpravo po ¢ernobila verze po transformaci.

Oriznuti (Crop)

V nékterych pripadech obsahuje vstupni obraz ramecek, ktery bez odstranéni
zpusobuje selhani algoritmu nalezeni nejvétsich ploch. Z toho diavodu byla pri-
déana moznost ofiznout vstupni obraz rovnomérné ze vSech stran.

Nazev argumentu | typ vyznam
size Integer | velikost ofezu

Tabulka 2: Argumenty operace orfiznuti.

36ebcd 366bcd

Obrézek 8: Vlevo pivodni obrazek, vpravo po aplikaci operace oriznuti.

Otsovo prahovani (Otsu’s treshold)

Otsovo prahovani se pouziva k automatickému prevodu obrazu z odstini Sedi
do binarni ¢ernobilé podoby. Interné Otsovo prahovani analyzuje histogram vstup-
ntho obrazu, dle kterého urcuje néasledné rozdéleni na popredi/pozadi obrazu.

3e6bcd 366bcd

Obrazek 9: Vlevo puvodni obrazek, vpravo po aplikaci Otsova prahovani.

Inverze (Inverse)

Inverze v aplikaci slouzi k ziméné popredi/pozadi obrazu. V nékterych pripadech
uziti Otsova prahovani totiz dojde k jevu, kdy je cast obrazu, ktera je hledana
v segmentacnim algoritmu, oznacena jako pozadi. Jelikoz je na vstupu ocekavany
bindrni obraz, operace je implementovana jako bitova negace.

366bcd 366bcd

Obrazek 10: Vlevo ptvodni obréazek, vpravo po aplikaci inverze.
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Uzivatelské prahovani (Custom treshold)

Operace uzivatelského prahovani slouzi k definovani rozsahu hodnot pixeli, které
jsou nasledné oznaceny jako popredi/pozadi a podle kterych je vstupni obraz
prevede do binarni podoby. Operace je uzitecna u typit CAPTCHA schémat, kdy
je potfeba zachovat pouze ¢asti obrazu urcité barvy. V pripadé pouziti Otsova
prahovani muze totiz dojit k zachovani nezadouciho Sumu.

Nazev argumentu | typ vyznam
lower bound Integer | spodni hranice hodnot popredi
upper_bound Integer | horni hranice hodnot popredi

Tabulka 3: Argumenty uzivatelského prahovani.

366bcd 366bcd

Obréazek 11: Vlevo puvodni obrazek, vpravo po aplikaci uzivatelského prahovani
v rozsahu 0 — 50.

Odstranéni spojitych ploch (Area Filter)

Jedna se o pomocnou operaci, jejimz ucelem je komfortnéjsi obsluha privodce
tvorby datasetu. Operace odstrani plochy obrazu, které maji svou plochu mensi
nez je uzivatelem definovana velikost, pripadné je jejich vyska mensi nez defi-
nované velikost. Diisledkem je odfiltrovani Sumu z obrazu bez nutnosti pouziti
morfologickych operaci, které by mohly s prilis vysokymi argumenty nevhodné
poskodit obraz.

o
ol

Obrézek 12: Vlevo ptivodni obrazek, vpravo po odstranéni spojitych ploch.

Morfologické transformace

Pred samotnym vyc¢tem morfologickych operaci je vhodné zminit, o jaky pro-
ces se jedna. Morfologicka operace ocekava na vstupu dva argumenty — obrazek
a strukturalni element (také nazyvany jadro). Pro zjednoduseni uvazujme pouze
binarni obrazky, ackoliv lze operace zobecnit také na barevné. Jadro i obrazek lze
vyjadrit jako matice (v aplikaci je vzdy pouzita Ctvercovd matice) s hodnotami
z mnoziny 0, 1. Jadro je posouvano nad jednotlivymi pixely vstupniho obrazku,
jejiz hodnotu méni dle dale popsanych vlastnosti. Samotné jadro je mozné urcit
nékolika tvary. Jednd se o a) kiiz b) kruh nebo c) ¢tverec. VSechny varianty jadra
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velikosti 5 X 5 jsou vyobrazeny nize. Zaroven maji vSechny morfologické operace
shodné argumenty.

001 0O 00100 11111
001 0O 01110 11111
1 1111 11111 11111
00100 01 110 11111
001 00 00100 11111
Nazev argumentu | typ vyznam
kernel size Integer | velikost jadra 2 % kernel _size + 1
iterations Integer | pocet iteraci operace
kernel shape ENUM tvar jadra

Tabulka 4: Argumenty morfologickych operaci.

Obrézek 13: Vlevo morfologické otevieni s jadrem tvaru ctverec, vpravo stejna
operace s jadrem tvaru kriz. Symbol 5 je vlevo poskozeny.

Morfologicka eroze (Morphological erosion)

Hodnota pixelu pod stfedem jadra zustava zachovana, jsou-li vsechny pixely pod
nenulovymi body jadra také nenulové. V tomto pripadé dochazi k odfiltrovani
sumu, vyhlazeni hran a odstranéni hrany obrazu.

Obrézek 14: Vlevo ptvodni obrazek, vpravo po aplikaci morfologické eroze.

Morfologicka dilatace (Morphological dilation)

Dilatace predstavuje opacnou operaci k erozi. Hodnota pixelu pod stredem ja-
dra zustava zachovana, je-li alespon jeden pixel pod nenulovymi body jadra
také nenulovy. Dochazi k rozsiteni hran obrazu, pripadné zaplnéni mezery mezi
blizkymi ¢astmi obrazu.
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Obrazek 15: Vlevo ptuvodni obrazek, vpravo po aplikaci morfologické dilatace.

Morfologické uzavieni (Morphological closing)

Dilatace nasledovana erozi. Nejprve jsou okraje obrazu rozsiteny a zaplnény pri-
padné mezery, poté obraz eroduje a zmensi okraje na puvodni velikost.

L

Obrézek 16: Vlevo plivodni obrazek, vpravo po aplikaci morfologického uzavteni.

Morfologické otevieni (Morphological opening)

V poslednim piipadé jde o erozi nasledovanou dilataci. Po odfiltrovani sumu
a vyhlazeni hran okraje obrazu dilatuji do ptivodnich hodnot.

L

Obrézek 17: Vlevo ptvodni obrazek, vpravo po aplikaci morfologického otevieni.

Skalovani (Scale)

Operace zveétsujici obraz celociselnym koeficientem. Jelikoz maji morfologické
operace v nékterych situacich na obrazcich s prilis nizkym rozlisenim prilis de-
struktivni charakter, je vhodné vstupni obrazek zvétsit a provést nékolik iteraci
dané operace.

Nazev argumentu | typ vyznam
scale ratio Integer | koeficient skdlovani

Tabulka 5: Argumenty operace skdlovani.

3.5 Extrakce symboli

Extrakce symbolii se provadi nad obrazky z uzivatelem nahraného datasetu
v podobé ZIP archivu. Podporovany jsou vSechny obrazové formaty, které pod-
poruje knihovna OpenCV. Ke spusténi extrakce je také potieba informace o pocétu
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hledanych symbolii v obraze a konfigurace zpracovani obrazu. Volitelné je nahran
také slovnik pritazujici jednotlivym souborim vyznam symbolt v nich ulozenych.
Vysledkem jsou extrahované jednotlivé znaky do unifikovaného rozmeéru 20 x 20
pixeli, které se nasledné ukladaji do databaze.

MozZné kolize

Béhem procesu extrakce symboli jsou v obraze hleddny spojité plochy pixel,
které mohou predstavovat symbol CAPTCHA kédu. Ne vzdy je vsak ihned
nalezeno pozadované mnozstvi takovych oblasti.

e Byl nalezen velky pocet spojitych ploch. Proces predzpracovani ob-
razu nemusi v nékterych pripadech vycistit obraz v zadouci kvalité a proto
muze byt nalezeno vice ploch, spojitych ploch obrazu, které lze povazo-
vat za symbol. V takovém pripadé se pro kazdou takovou oblast vypocita
jeji velikost a zachova se pouze n nejvétsich, kde n znaci pocet hledanych
symbolii.

¢ Byl nalezen maly pocet spojitych ploch. Nékteré CAPTCHA obrazky
mohou byt natolik deformovany, Ze se symboly v nich obsazené navzajem
prolinaji. Takovou vadu lze naptiklad odstranit spocitanim tzv. lokalnich
minim v jednotlivych spojitych plochich. Kazdé takové lokalni minimum
se oznaci hodnotou urcujici rovnomérnost rozdéleni obsazeného symbolu.
Dokud neni urceno n oblasti obsahujici symbol, vybere se a rozdéli takova
spojita plocha, jejiz ohodnoceni rozdéleni je maximalni.

3.6 Tvorba klasifikatoru

Klasifikatorem se rozumi algoritmus, jehoz tcelem je priradit vstupnimu prvku
spravnou kategorii na zakladé trénovacich dat, se kterymi byl algoritmus trénovan.
Konkrétné v pripadé rozpoznani symboli v navrzeném algoritmu se jedna o pri-
razeni indexu v poli zndmych symboli datasetu. Klasifikdtor mtze byt imple-
mentovan riznymi zpusoby. Vyvinutd aplikace pouziva konvolu¢ni neuronovou
sit, jejiz architektura je patrna z prislusné tridy.

Uméla neuronova sit

Velmi popularni vypocetni model v oblasti umélé inteligence predstavuje tzv.
umeéla neuronova sit. Ta je slozena z jednotlivych umeélych neuront poskladanych
do vicero vrstev a jedna se, neformélné receno, o pocitacovou simulaci biolo-
gické neuronové sité. V pripadé vicevrstvych neuronovych siti jsou velmi casto
konstruovany tzv. plné propojené neuronové sité. V takovém pripadé jsou vy-
stupy vsech neuront jedné vrstvy pouzity jako vstup kazdého neuronu vrstvy
nasledujici.
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Umély neuron lze popsat jako entitu definovanou svymi vstupy z;, ohodno-
cenim vstupnich hodnot w;, prahovou hodnotou aktivace neuronu © a prenosovou
funkci ¢(x). Hodnota vystupu umélého neuronu je dana o(SN, z; % w;).

Ptikladem prenosové funkce je skokovd funkce, pro kterou plati ¢(x) = 0 pro
r < O, resp. p(x) =1 pro z > O. Dalsi populdrni variantou je funkce sigmoid,

jejiz hodnota je ddna rovnici p(z) = 1—;1'

Trénovani umeélych neuronovych siti

Ma-li uméla neuronova sit slouzit ke klasifikaci dat, je nutné po zadefinovani
jeji architektury projit procesem trénovani. Trénovani neuronové sité je proces,
béhem kterého jsou optimalizovany vahy vstupii jednotlivych neuront do takové
podoby, aby v konec¢ném diisledku produkovala neuronova sit relevantni odpovédi.
S omezenim na variantu trénovani s ucitelem (existuje také varianta trénovani
bez ucitele) lze konstatovat, Ze jednim z nejpouzivanéjsich uéicich algoritmu
je tzv. gradient descent. Urcuje-li tzv. loss function odchylku neuronové sité
od spravného Teseni, gradient descent se snazi jeji hodnotu snizit na minimum.
Po kazdém prichodu algoritmu nad trénovacimi daty jsou upraveny vahy w;
jednotlivych neuronti v zavislosti na odchylce od spravného reseni. Hodnotu,
o kterou jsou w; upraveny, lze ovladat parametrem learning rate a nazvéme ji
krok sestupu. U nastaveni parametru learning rate je vhodné byt obzvlast opa-
trny. Prilis velka hodnota mtize vést k nenalezeni optimalnich vah neuronové site,
mala hodnota naopak vede k pomalé adaptaci.

Algoritmus gradient descent lze rozsitit o techniku nazvanou momentum. Tato
technika umoznuje rychlejsi trénovani neuronové sité na zakladé upravy smeéru
sestupu. Smeér sestupu je upraven v pripadé, ze je v historii jednotlivych kroku
sestupu nalezen napriklad urcity vzorec oscilace.

Konvoluéni neuronova sit

Specialni typ umeélych neuronovych siti jsou konvoluéni neuronové sité, které
jsou optimalizovany pro praci s obrazovymi daty. Nevyhodou klasickych neu-
ronovych siti je nartstajici pocet neuront v pripadé architektury sité s nékolika
skrytymi vrstvami, respektive nedetekovani hledaného vzoru v ptripadé jeho po-
sunu v obraze. V kontextu této prace neni druhy problém ptilis relevantni, jelikoz
jsou vstupni data normalizovana.

Architekturu konvoluénich neuronovych siti je mozné rozdélit do t¥i c¢asti.
Prvni z nich jsou konvoluc¢ni vrstvy. Nad vstupnim obrazem je mozné provést
libovolnou konvoluéni operaci. Jeji vysledek je nékdy nazyvan jako filtr.

Dalsi ¢éasti je tzv. pooling vrstva, kterd redukuje rozmeér kazdého filtru. Bézné
se vyuziva operace nazyvana MaxPool12D. Pribéh operace lze chapat jako posou-
vani ¢tvercové matice dimenze n x n nad filtrem, kdy se do vystupniho filtru
propise pouze maximalni hodnota pod posuvnou matici.

Posledni ¢asti je plné propojena vrstva, které agreguje jednotlivé filtry z pool-
ing vrstvy s pouzitim rtznych aktivacnich funkci. Jedna-li se o agregaci informaci
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z filtri, pouzije se ReLU aktivacni funkce, v pripadé finalni klasifikace funkce
softmaz.

Krizova validace

Ktizovou validaci se rozumi metoda ovéreni presnosti vysledkl trénovaného klasi-
fikatoru. Vstupni data jsou rozdélena do k disjunktnich mnozin stejné velikosti.
Nésledné je kazda z téchto mnozin uvazovana jako testovaci a se zbylymi je na-
trénovan klasifikator. Vysledkem je k& hodnot udavajici tspésnost spravné klasi-
fikace dat z trénovaci mnoziny.

Konfigurace klasifikatoru

V rozhrani aplikace je pro uzivatele pripravena stranka pro konfiguraci klasifika-
toru, kterému je mozné nastavit parametry omezujici pocet iteraci, urc¢it velikost
learning rate, momentum a pripadné zapnout vykonani kiizové validace. Doba
trénovani klasifikatoru se odviji od pouzitého hardwaru, lze vsak konstatovat, ze
vytvorit klasifikator pro pouzité datasety trvd maximalné nékolik minut.

3.7 Uspé&snost implementované metody prolamovani

Pro ovéreni tuspésnosti navrzené metody prolamovani CAPTCHA koda bylo
z webil uvedenych v ivodu kapitoly stazeno a manudlné oznac¢eno 400 riiznych
obrazkt, ze kterych byly vytvoreny datasety. Mnozstvi trénovacich dat se mize
na prvni pohled zdat byt malé v porovnani s popularnim datasetem obsahujicim
rucné psané ¢islice MNIST [5], avsak podle vysledku kiizové validace je pro tcely
diplomové prace postacujici. Vysledky uvedené v tabulce 6 prezentuji primérnou
hodnotu kiizové validace pro k£ = 5. Podrobnéjsi informace muize ¢tendr ziskat
piimo ve webové aplikaci.

Nazev webu Uspésnost
adiseet.mfcr.cz 0,9610
kamody.cz 0,9983
mojedatovaschranka.cz | 0,9915
telerik.com 0,7705
ulozto.cz 0,3568

Tabulka 6: Uspé&Snost rozpoznani jednotlivich symbolt CAPTCHA kédi
metodou navrzenou v této praci.

Porovname-li tspésnosti rozpoznani symboli v tabulce 6 oproti tabulce 7,
lze pozorovat mirny nartst uspésnosti prolamovani, resp. klasifikace konvoluéni
neuronovou siti oproti algoritmu k-NN. Je vhodné podotknout, Ze podminky
za kterych byla zjistovana tspésnost metod prolamovani, nebyly shodné. Za-
timco tato diplomova prace provadi vzdy kiizovou validaci s k = 5 nad datasetem
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obsahujici 400 oznacenych obrazk, [4] pouziva kiizovou validaci s k = 10. V pfi-
padé zabezpeceni na webu http://mojedatovaschranka.cz byl pouzit znatelné
mensi dataset obsahujici pouze 50 oznacenych obrazk.

Jelikoz obé metody pouzivaji velmi podobny druh predzpracovani obrazu, lze
usuzovat, ze rozdil v Uispésnosti rozpoznani dat je dan pouzitym klasifikatorem.
Z experimentt provedenych s datasetem MNIST [5] je mozné sledovat podobny
rozdil v tspésnosti klasifikatoru k-NN a konvolu¢ni neuronové sité.

Nazev webu Uspésnost
mojedatovaschranka.cz | 0,82
ulozto.cz 0,14

Tabulka 7: Uspé&&nost rozpoznéani jednotlivich symbolit CAPTCHA kéda v [4].

Zaroven lze pozorovat patrny vyznam aplikace zkreslujicich kiivek na popredi
CAPTCHA typu pouzitého na webu https://adiseet.mfcr.cz. V porovnani s ob-
razky pouzitymi na webu https://mojedatovaschranka.cz, kde je CAPTCHA
typ az na umisténi zkreslujicich kiivek shodny, dochéazi k poklesu tuspésnosti
rozpoznani priblizné o tri procenta.

3.8 Dalsi vyvoj

Ultimativni nastroj pro lamani CAPTCHA kodt, byt pouze obrazkovych, nebyl
vytvoren. Implementace nasledujicich funkcionalit, zejména v administra¢nim
rozhrani, by vyrazné zlepsila komfort uzivani a zrejmé i prakti¢nost systému
jako celku.

Upozornéni na chybné klasifikované znaky

Na strance zobrazujici detaily klasifikatoru se naskytd moznost zobrazit upo-
zornéni na mozné chybné klasifikované symboly. Takova chyba muze nastat zej-
ména v nasledujicich trech pripadech:

e Prilis podobné znaky (Cislice 0 versus pismeno O).

e Algoritmus pro extrakei symboli na vystupu nevrati cely znak, ale napii-
klad pouze jeho cast.

e Symbol byl ruc¢né chybné oznacen a klasifikator jej rozpoznava spravneé.

Zména oznaceni jiz nahranych obrazka

Béhem procesu vytvareni datasetu musi administrator nahrat ZIP archiv obsahu-
jici obrazky jejichz nazev odpovidda CAPTCHA kédu, nebo je procesem oznaceni
obrazku proveden pred uploadem na server. V obou pripadech vsak zavisi jen
a pouze na lidském faktoru, zda bude obrazku prifazen spravny nebo chybny
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text. Z toho divodu je vhodné umoznit zménu oznaceni obrazku, resp. samot-
ného symbolu.

Odstranéni nékterych znaka

V nékterych pripadech neni mozné segmentovat jednotlivé symboly z datasetu
se stoprocentni uspésnosti. Aby se trénovana neuronova sit neucila na chybné
oznacenych datech, je vhodné umoznit odstranit z datasetu ty symboly, které
byly Spatné extrahovany.

Volba z vice klasifikatoru

V soucasné dobé systém pouziva jako klasifikator konvoluéni neuronovou sit.
Takovy klasifikitor nemusi vyhovovat vSem rozpoznavanym typtim CAPTCHA
obrazkl. Rovnéz pro tcéely porovnani ispésnosti riznych klasifikatori je rozumné
pridat moznost volby.

Klasifikator pouzivajici vice datasetti

K dalsimu zlepseni rozpoznavani by mohlo také vést trénovani klasifikdtoru znaky
z vice zdroju. Kromé priméarniho datasetu, ktery udava i proces extrakce sym-
boli, by k jeho mnoziné znakii byly pridany ty symboly s odpovidajici hodnotou
ze zvolenych dataseti. Tim by se docililo rozpoznéani transformaci, které v tréno-
vaci mnoziné symbold nebyly prve zahrnuty.
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Zavér

Vyvinuta webova aplikace tispésné prolamuje nékteré typy znamych CAPTCHA
kodi. Existuje vsak mnoho prostoru pro dalsi vyvoj, ktery by usnadnil rozpoz-
navani dalsich typt zabezpeceni. Retrospektivné je také vhodné zminit, ze volba
frameworku Flask se zda byt velice nestastna vzhledem k ne prilis pohodlné
praci s objektové-relacnim mapovanim nebo tvorbé administra¢niho rozhrani.
Prepsani webové aplikace naptiklad do Ruby on Rails se zachovanim ¢asti ob-
staravajici strojové uceni v jazyce Python by mohlo byt optimalnéjsi pro snadnou
udrzitelnost aplikace.
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Conclusions

Developed web application succesfully breaks certain types of known CAPTCHA
codes. However there is many possibilities of further development, which would
make recongizing of other security types easier. It is also worth mentioning that
retrospecively the choice of the Flask framework seems to be very unfortune
due to not so comfortable work with object-relational mapping or creation of
administration interface. Rewriting the code base of web application e.g. into
Ruby on Rails with retaining machine learning part in Python language would
be more feasible because of better sustainability of the application.
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A Obsah prilozeného CD/DVD

doc/
Text prace ve formatu PDF, vytvoreny s pouzitim zavazného stylu KI PiF
UP v Olomouci pro zavérecné prace, véetné vsech priloh, a vsechny soubory
potfebné pro bezproblémové vygenerovani PDF dokumentu textu (v ZIP
archivu), tj. zdrojovy text textu, vlozené obrézky, apod.

src/
Kompletni zdrojové texty webové aplikace CAPTCHABREAKER se vSemi
potfebnymi (pfip. prevzatymi) knihovnami. Dostupné také z https://github.
com/arthurwozniak /CaptchaBreaker.

U veskerych cizich prevzatych materiali obsazenych na CD/DVD jejich zahr-
nuti dovoluji podminky pro jejich sifeni nebo prilozeny souhlas drzitele copy-
rightu. Pro vSechny pouzité (a citované) materidly, u kterych toto neni splnéno
a nejsou tak obsazeny na CD/DVD, je uveden jejich zdroj (napf. webova adresa)
v bibliografii nebo textu prace nebo v souboru readme. txt.
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