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Uvod

Pii vyvoji aplikaci je v dnesni dob¢ stale vétsi zajem 0 moznou pienositelnost vysledné
aplikace na rizné platformy. Moznost aplikaci spustit na zafizeni S operaénim systémem
Windows, macOS a s riznymi linuxovymi distribucemi. Moznost spustit aplikaci na
ruznych typech zatizeni od virtudlnich servert, pies bézné pocitace az po cloudové feseni.
Vsechny tyto moznosti 1ze zajistit pomoci open-source platformy Docker, ktera umoznuje
vyslednou aplikaci zabalit do docker obrazu a spustit ji oddélenou od prostiedi, ve kterém
ma byt spusténa, v docker kontejneru. Tato vlastnost ma hned nékolik vyhod. VSechny
potiebné vyvojové knihovny a zavislosti jsou soucasti obrazu a pokud je potteba aplikaci
odstranit, je smazan cely kontejner. Po aplikaci nezistavaji zadné zbytkové soubory.
Zmény, které jsou provedeny uvnitt kontejneru, jsou po smazani kontejneru ztraceny.
V piipadé potieby ulozeni provedenych zmén lze vytvofit obraz novy z obrazu

ptedeslého, coz vyvojaii dava moznost verzovani jednotlivych vyvojovych fazi aplikace.

Jednou z moznych skupin aplikaci, kterou lze pievést do prostiedi platformy
Docker, je skupina IDS/IPS systému. IDS/IPS systémy jsou v dne$ni dobé
nepostradatelnou soucasti kazdé vetsi pocitacové sité. Zajist'uji upozornéni na nelegitimni
a neautorizovanou sitovou komunikaci a v pfipadé¢ IPS modu také okamzitou
automatickou reakci na detekovany problém. V prostiedi velkého poskytovatele
hostingovych sluzeb je IDS/IPS systém samoziejmosti. Nicméné jeho typ a podoba se
muze u kazdé spole¢nosti vyrazné lisit. IDS/IPS systémy lze rozdélit do nékolika skupin
podle typu pouziti a metody detekce. Podle typu pouziti se IDS/IPS systémy déli na
uzlové orientované systémy, na sitové orientované systémy a na hybridni feSeni, které
v sobé kombinuje obé piedchozi varianty. Podle metody detekce je mozno IDS/IPS
systémy rozd¢lit na dve hlavni skupiny. Prvni skupinou jsou systémy zaloZené na detekci
anomalii a druhou skupinou jsou systémy zalozené na detekci pomoci pravidel. Pro
kontrolu sitového provozu lze pouzit bezpecnostni pravidla defaultni, kterd byla
vytvofena riznymi bezpecnostnimi agenturami nebo vytvorit pravidla vlastni. Pravidla
vlastni jsou ur€ena pro ptipad, ze se v pocitacové siti vyskytuje provoz, pro ktery nebyla
doposud vytvofena defaultni bezpecnostni pravidla. Tvorba novych bezpecnostnich
pravidel je zavisla na konkrétnim IDS/IPS systému. Kazdy IDS/IPS systém ma svou
syntaxi pro psani novych bezpecnostnich pravidel a také své riizné metody detekce, které
1ze do pravidel zanést. [2], [4], [9], [13], [15], [16]
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1. Metodika

Prvotni fazi diplomové prace bylo seznameni se s platformou Docker. Jak tato platforma
funguje a jak je ji mozno pouzit ve firemnim prostredi spole¢nosti WEDOS Internet, a.s.
Po této prvotni fazi doslo k prozkoumani dalSich potfebnych ¢asti, kterymi byly IDS/IPS
systtmy. Pomoci IDS/IPS systémi je mozno redukovat ¢i uplné odstranit
nebezpecny/nepotiebny sitovy provoz, jenz firmu postihuje. I kdyz spolecnost jiz jeden
IDS/IPS systém ve svém sitovém prostfedi pouzivala, bylo umoznéno pro ucel této prace
vybrat systém znovu, a to na zakladé pevné stanovenych pozadavkl. Z tohoto dtvodu
byly vybrany ¢tyfi open-source IDS/IPS systémy, u kterych byly specifikovany jejich
vlastnosti. Na zaklad¢ kritérii stanovenych spole¢nosti WEDOS Internet, a.s. doslo
K vybéru jednoho z téchto IDS/IPS systémil a tim byl systém Suricata. Vysledné vybrané
feSeni se na zaklad¢ stanovenych kritérii jevilo jako nejlepsi moznou volbou, a navic se
jednalo o systém, se kterym méla firma jiz zkusenosti. Po vybrani konkrétniho IDS/IPS
systému byly prozkoumany casti dokumentace s bezpe€nostnimi pravidly, jenz po

vytvoreni vysledného feseni tvotily jednu z hlavnich roli této diplomové prace.

Tvorba vysledného feSeni IDS/IPS systému Suricata v prostfedi Docker byla
rozdélena do nekolika verzi, pficemz kazda verze ptidavala konkrétni funkcionalitu ¢i
opravovala nedostatky verze piredeslé. Vyvoj a testovani probihalo na testovacim
prostiedi virtudlniho serveru a az findlni verze byla pfesunuta na firemni servery
spole¢nosti WEDOS Internet, a.s. Po nasazeni finalniho feSeni bylo zapotiebi pouzit
néktera pravidla z jiz pouzivaného firemniho IDS/IPS. Nicméné tato pravidla bylo nutno
rozdélit na dvé casti. Prvni €ast se zaméfovala na defaultni pravidla a ¢ast druha na
pravidla difive vytvofena samotnou spole¢nosti. Dal$im krokem bylo specifikovat, jaka
pravidla byla stale pouzivana a jaka nikoli a skute¢né pouzivana pravidla ptfenést do

feSeni nového.

Posledni casti diplomové prace bylo vytvofeni zcela novych pravidel
odpovidajicich na soucasné hrozby postihujici zakazniky spole¢nosti. Na zakladé novych
pravidel byl proveden test jejich ucinnosti spocivajici ve srovnani stavu pied a po jejich

nasazeni.



2. Platforma Docker

Docker byl poprvé predstaven na konferenci pro vyvojaie v jazyce Python, zakladatelem
a generalnim feditelem firmy dotCloud panem Solomonem Hykes. Tato konference se
konala ve mést¢ Santa Clara 15. bifezna 2013. Do této doby se jednalo o nezndmou
platformu, kterou pouzivala mimo firmu dotCloud pouze mala skupina lidi. Po konferenci
se z4djem o platformu znacné rozsifil. Z tohoto divodu se vyvojafi rozhodli vydat
platformu pod open-source licenci a umoznit volnou distribuci. Béhem jednoho roku se
pojem Docker velice rozsitil mezi odbornou komunitou. Nicméné mnoho lidi si stale

nebylo jisto, 0 jakou platformu se jedna a jak piesné funguje. [1], [2]

dc ker

Obrazek ¢. 1 Logo platformy Docker [3]

Platforma Docker je open-source nastroj pro vyvoj a spousténi aplikaci
nezavislych na prostiedi, na kterém maji byt provozovany. Aplikace jsou pfenosné mezi
zafizenimi a mohou byt spuStény na pocitacich, virtudlnich pocitacich ¢i serverech,
v cloudovém prostiedi a také v datacentrech, nezavisle na opera¢nim systému. Aby mohla
byt softwarova aplikace spuSténa, casto musi kromé svého koédu obsahovat také
systémové a béhoveé knihovny a zavislosti potfebné pro spusténi. Platforma Docker vyvoj
aplikaci zjednoduSuje a umoziuje vSechny tyto potfebné €asti aplikace zabalit do jedné
jednotky zvané Docker image. Docker image je moZno vytvofit Z takzvaného souboru
Dockerfile. Soubor Dockerfile obsahuje piikazy pro tvorbu vlastniho obrazu a mél by byt
umistén piimo v kofenovém adresafi aplikace. Pro vytvofeni docker image ze souboru
Dockerfile slouzi ptikaz ,,docker build®“. Docker image je slozen z jedné nebo vice
vrstev. Tyto vrstvy jsou napojeny na jednotlivé kroky vedouci k vytvofeni samotného

obrazu. [2] Vrstvy jsou navzajem propojeny a jsou sefazeny nad sebou. Jednotlivé vrstvy
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obsahuji pouze rozdily od vrstev piedchozich. VSechny vrstvy jsou v rezimu read-only,
kromé posledni, ktera je pfidana aZz po spusténi cilového kontejneru. To zajistuje jednu
z hlavnich vlastnosti platformy Docker. Pokud dojde k vytvoteni funkéniho obrazu, 1ze
se k tomuto obrazu vzdy vratit i po havarii kontejneru. Schéma vrstev kontejneru je
zobrazeno na nésledujicim obrdzku ¢. 2. Na obrdzku je patrné rozdéleni vrstev obrazu
a kontejneru. Kontejner je v tomto ptikladé zalozen na obrazu operacniho systému
Ubuntu 15.04 a obsahuje n¢kolik dalSich vrstev image, které jsou pouze pro ¢teni. Nad
tyto vrstvy je na zaver pridana vrstva kontejneru, s kterou je mozno nadale pracovat

V rezimu read/write.

Thin R/W layer i<— Container layer

! I ! I !

~

91e54dfb1179

d74508fb6632 1.895 KB
Mn
. > Image layers (R/O)

€22013c84729 194.5 KB

d3a1f33e8a5a

ubuntu:15.04

Container
(based on ubuntu:15.04 image)

Obrazek ¢. 2 Zobrazeni vrstev kontejneru [4]

Vsechny zmény, které jsou provedeny v kontejneru, jsou zapisovany do nejvrchngjsi
vrstvy. Pokud dojde ke smazani kontejneru, vSechny zmény, které byly v kontejneru
provedeny, budou také smazany. Nicméné obraz, ze které¢ho byl kontejner spustén,
zustane nezménén. Vzhledem k tomu, Ze pii kazdém spusténi nového kontejneru se
vytvori vlastni vrstva v rezimu read/write a vSechny zmény jsou zapisovany praveé do této
vrstvy a nikoli do vrstev vytvofenych obrazem, lze stejny obraz pouzivat pro tvorbu vice
kontejnert, které jsou na sob¢€ nezavislé. V ptipad¢ nutnosti uchovat zmény, které byly
provedeny piimo v kontejneru, je mozné pouzit perzistentni ulozisté. Perzistentni ulozisté
je slozka ¢i soubor, které se nachazeji ptimo na hostitelském zatizeni a jsou pfipojeny
ptimo do vnittku kontejneru. Do kontejneru muize byt ptipojeno nekolik perzistentnich

ulozist’ a také lze jedno perzistentni ulozisté sdilet najednou s vice kontejnery. [4]
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2.1. Architektura

Platforma Docker se zda byt velice slozita vzhledem k jejim moznostem. Nicmén¢ jejim
zakladem je jednoduchy model klient/server. Model platformy Docker je slozen nejméné
ze dvou &asti. Prvni &asti je klient a druhou &asti je server/démon. Cést server se stara
0 spusteéni a spravu Docker objektii. Mezi tyto objekty patii Docker obrazy, kontejnery,
sité¢ a ulozisté. Klient je ze strany uZzivatele pouzivan k tomu, aby sd¢lil serveru, jaky ukon
je potieba vykonat. Provoz Docker démona mulize byt realizovan na vice fyzickych
serverech. V diisledku toho mtZe klient vyuZit vice servert ve stejny cas. Dalsi ¢asti,
ktera je volitelna, jsou registry, které slouzi pro ulozeni Docker obrazu a doplnujicich
informaci o téchto datech. Pfikladem Docker registru je Docker Hub, ktery je vefejné
dostupny a je v pocatecnim nastaveni urcen jako vychozi registr. OvSem je mozné
pouzivat i soukromé registry. Docker obrazy lze stahovat z registru ale lze je do registru
také nahravat. Veskera komunikace je fizena klientem, ale pokud Docker server pozada
o pfimou komunikaci s obrazovymi registry, je pfimd komunikace Docker serveru
umoznéna. Za fizeni serverd jsou zodpovédni klienti a servery se naopak staraji o spravu

kontejnerovych aplikaci. Model klient/server je zndzornén na obrazku €. 3.

DOCKER_HOST)
docker build ----/--;_-,»I Docker daermon

o : ‘
docker pull =/ Il Containers}— . [Images}——

docker run —

e

0eey

Obrazek ¢. 3 Model klient/server v prosttedi Docker [5]

Od béznych aplikaci s modelem klient/server se Docker model trochu 1isi. Klient a server
pouzivaji stejny binarni kéd, namisto toho, aby jej mély oddéleny. Césti klient a server
jsou dostupné ihned po nainstalovani Docker prosttedi. Spusténi Docker serveru/démona
je velice jednoduché. Lze jej ptirovnat k jednoduchému spusténi kontejneru s parametrem
»-d%, ktery zajisti, aby se kontejner choval jako démon a registroval pfichozi komunikaci.

Zpravidla bude mit hostitel platformy Docker spustén jeden Docker démon, ktery se bude
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starat o vytvoiené kontejnery a klient pomoci ptikazového fadku bude ur¢ovat co ma

server vykonavat. [1], [5]
2.1.1. Docker objekty

Pti praci s prosttedim Docker jsou vyuzivany takzvané Docker objekty. Jak bylo vyse
zminéno, mezi tyto objekty patii naptiklad docker image, kontejner a sluzby. Jednotlivé

Docker objekty budou popséany nize.
Docker Image

Docker image je Sablona v read-only médu, ktera obsahuje jednotlivé kroky pro vytvoieni
Docker kontejneru. Docker image je zpravidla zalozen na jiném obrazu, ktery je pouzit
jako zéaklad a nad tento zdkladni obraz jsou ulozeny uzivatelské upravy potiebné pro
vyslednou aplikaci. Napftiklad pro vytvoteni nového Docker image lze pouzit zékladni
obraz se systétmem Ubuntu a nasledné ptidat jesté instalaci webového ¢i databazového
serveru s pfesnou konfiguraci pro vyslednou aplikaci. Obrazy lze tvofit vlastni, piipadné
lze pouzit né&jaky vetejny registr napiiklad Docker Hub a stahnout obraz jiz nékym
vytvofeny. Pro vytvofeni vlastniho Docker image slouzi Dockerfile, ktery urcuje postup
pro vytvoreni obrazu a jeho spusténi. Jak bylo jiZ popsano v uvodni kapitole, kazdy krok
v souboru Dockerfile vytvaii jednu read-only vrstvu. V piipadé jakékoli modifikace
souboru Dockerfile a naslednému vytvoteni obrazu dochazi k upravdm pouze vrstvy,
u které¢ v DockerFile doslo k modifikaci. Tato vlastnost zna¢né urychluje vytvofeni

modifikovaného obrazu. [5]
Docker kontejner

Docker kontejner je mozno oznadit jako béZici instanci konkrétniho obrazu. Kontejner
1ze ptipojit do jedné ¢i vice siti a také umoznuje pfipojeni jednoho ¢i vice GloZist. Z jiz
vytvofeného kontejneru a jeho aktudlniho stavu se da také vytvofit novy Docker obraz.
Kazdy kontejner je v pocate¢nim nastaveni velice dobfe izolovany od hostitelského
zafizeni ¢i jinych kontejnerti. Nastaveni izolace 1ze nicméné libovoln€ ménit a umoznit
tak pfistup kontejneru k sitim, uloZiStim a dalSim subsystémiim jinych kontejnert ¢i
hostitelského zatizeni. Vysledné nastaveni a podoba kontejneru je definovana zakladnim
obrazem a parametry pii jeho spousténi. VSechny zmény, které jsou provedeny uvnitt
kontejneru a nejsou uloZeny na perzistentni lozisté, jsou odstranénim kontejneru

ztraceny. [5]
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Services

Docker services neboli sluzby, vytvari skupiny slozené z kontejnerit a Docker démonii.
Celou skupinu si lze ptedstavit jako skupinu, jenz ma vice manazert (Docker démontl)
a vice pracovniki (kontejnerit). Pomoci sluzeb lze nastavit cilovy stav, naptiklad pocet
duplicit v urcity okamzik. Sluzby jsou nastaveny tak, aby v pocateCnim nastaveni

vyrovnavaly vykon napfi¢ v§emi pracovnimi uzly. [5]
2.2. Platforma Docker vs. virtualni stroje

Platforma Docker umoziuje béh kontejnerii na aplikaéni vrstvé fidici zabaleni samotného
kodu aplikace a vSech potiebnych zavislosti. Na jednom hostitelském zatizeni miize byt
spusténo nékolik kontejnert a navzajem sdilet jadro operac¢niho systému, pficemz kazdy
kontejner je spustén jako izolovany proces. Kontejnery jsou mnohem méné narocné na
velikost oproti virtudlnim strojam. Virtudlni stroje jsou abstrakci fyzického hardware.
Pomoci virtualizace 1ze rozd¢lit jeden fyzicky hardware na nékolik virtudlnich stroji. Aby
bylo mozZné na fyzickém hardware pracovat s virtudlnimi stroji je nutné mit nainstalovan
hypervizor. Kazdy virtualni stroj obsahuje svijj vlastni operacni systém a aplikace. [6] Na
nasledujicim obrazku €. 4. je patrné, jaké jsou rozdily mezi platformou Docker
a virtualnimi stroji. Prvni vrstva je jak pro platformu Docker, tak i virtualni stroje totozna.
Jedna se vrstvu fyzického hardware (infrastrukturu). MiZe se jednat 0 klasicky pocitac ¢i
server. V pifipadé platformy Docker to miize byt dokonce i virtudlni stroj. Druhou vrstvou
je vrstva operaéniho systému. Pro platformu Docker je tato vrstva nutna. Mezi hlavni
operacni systémy, kde je mozné prostiedi Docker provozovat, patii rtizné linuxové
distribuce, MacOS a Windows. U virtualnich stroji je tato vrstva pfitomna pouze
Vv pfipadé, Ze se jednd o virtualizaci, ktera je nainstalovana aZ na konkrétnim opera¢nim
systému. Pokud se jedna o virtualizaci, ktera je spusténa pifimo na fyzickém hardware,
tak vrstva s operacnim systémem, jak je patrné na obrdzku, chybi a je pouzita rovnou
vrstva s hypervizorem. Mezi virtualizaci instalovanou piimo na fyzicky hardware patii
napiiklad Hyper-V od firmy Microsoft nebo VMware ESX. Vrstva s hypervizorem slouzi

u virtualnich stroju pro jejich fizeni a komunikaci s fyzickym hardware. [7], [8]
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Obrazek ¢. 4 Rozdily mezi virtualnimi stroji a platformou Docker [6]

Misto vrstvy s hypervizorem obsahuje platforma Docker vrstvu Docker. Jedna se
0 Docker démona, ktery je spusStén na opera¢nim systému hostitelského zatizeni a slouzi
pro fizeni kontejner. Posledni vrstvou u platformy Docker jsou samotné kontejnery
obsahujici vysledné aplikace, béhové a systémové knihovny a potiebné zavislosti pro
spusténi dané aplikace. Ve schématu virtualnich strojii jsou posledni vrstvou samotné
virtualni stroje. Nicmén¢ oproti platformé Docker musi mimo samotné aplikace, béhové
knihovny a zavislosti pro béh téchto aplikaci obsahovat také samostatny opera¢ni systém,

na kterém jsou tyto aplikace nainstalovany. [7], [8]
2.3. Vyhody a nevyhody platformy Docker

Jako kazda technologie ma i platforma Docker své vyhody a nevyhody. V této praci lze
nalézt vyhody a nevyhody v bodovém seznamu. Po vyjmenovani bodového seznamu

budou jednotlivé vyhody a nevyhody podrobnéji popsany.
Vyhody:

e Uspora na nakladech

e Standardizace

e Kompatibilita napti¢ platformami

e Rychlé nasazeni

e Podpora ze strany poskytovateld cloudovych feSeni

e lzolace

e Bezpecnost
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Nevyhody:
e Omezeni rychlosti
e Slozitost perzistentnich tlozist’
e (Qrafické prostiedi bézicich aplikaci
o Kompatibilita

Prvni vyhodou platformy Docker je tispora na nakladech. K uspote dochazi pti spousténi
stejnych aplikaci v prosttedi Docker, které spotfebovavaji méné hardwarovych
prostiedkii. Omezeni vydaji vynaloZenych na infrastrukturu, mize vést také k omezeni
pracovnikil, jenz danou infrastrukturu spravuji a k opétovné uspote financi. Druhou
vyhodou je standardizace. Platforma Docker poskytuje vyvojové, testovaci a produkéni
prosttedi. Z jiz béZiciho kontejneru je mozno vytvofit novou verzi Docker image.
V takovém piipad¢ je mozné jednotlivé Docker image oznacovat verzemi a v piipade
problémt se vracet ke star§im funkénim verzim obrazi. Jedna se o velice rychlé testovani
a nasazeni vysledné aplikace. Dal§i vyhodou je kompatibilita napti¢ platformami.
Prostfedi Docker je nezavislé na prostredi, kde se nachazi (notebook, server, virtudlni
stroj). To umoziiuje redukovat ¢as straveny na nastaveni jednotlivych pracovnich stanic
vyvojafi. Rychlost nasazeni je jednou z hlavnich vyhod. Velka rychlost pfi vytvareni
kontejneru je zpusobena tim, ze neni nutné zavadét operacni systém stejné jako je tomu
Vv prostiedi virtudlnich strojti. Jednou z velice dileZitych vyhod je také podpora ze strany
poskytovateli cloudovych feSeni. Mezi hlavni poskytovatele lze zatfadit Amazon Web
Services (AWS) a také Google Compute Platform (GCP). Dalsimi cloudovymi
prostiedimi, kde je Docker platformu mozné provozovat, jsou naptiklad Microsoft Azure
a OpenStack. Prostfedi Docker lze také nainstalovat na virtudlnich strojich vytvotenych
pomoci programu VirtualBox od spolecnosti Oracle. Predposledni vyse uvedenou
vyhodou je izolace. Kontejnery jsou v zdkladnim nastaveni od sebe navzdjem izolované
a také izoluji aplikaci béZzici v kontejneru od hostitelského zatfizeni. Platforma Docker
také provadi oddé€leni zdroji pro jednotlivé kontejnery, coz zarucuje, ze jednotlivé
aplikace vyuziji pouze zdroje, které jim byly ptidéleny. V pfipad¢ odstranéni aplikace
dochdzi ke smazani celého kontejneru a v hostitelském zafizeni neziistavaji Zadné
dodatecné soubory spojeny se smazanou aplikaci. Posledni vySe zminénou vyhodou je

bezpecnost. Vzhledem k piedeslé vyhodé je bezpecnost zarucena pravé pomoci izolace.
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Izolace kontejnerti navzajem zamezuje komunikaci kontejnerii mezi sebou a je tak

jednodussi kontrolovat spravu provozu. [9]

Prvni nevyhodou, Vjiz uvedeném bodovém seznamu, je omezeni rychlosti.
Rychlost je stejné jako u virtudlnich stroji pomalejsi oproti béhu piimo na fyzickém
hardware. Nicmén¢ ve srovnani s virtualnimi stroji je na tom platforma Docker podstatné
lépe. Omezend rychlost je zplsobena tim, Ze na jednom fyzickém stroji bézi vice
kontejnert a ty si mezi sebou musi rozdélit dostupné zdroje jako je napiiklad sitové
rozhrani. Z vyhody ,,izolace” bohuzel plyne i jedna nevyhoda, kterou je slozitost
perzistentnich lozist’. Jak jiz bylo zminéno, po smazani kontejneru vSechna data, ktera
nebyla uloZena na perzistentnim wlozisti, zmizi. Proto je nutné se zaméfit na zalohovani
a obnovu dat. U vétsiho poctu kontejnertt mize byt tento problém pomérné komplexni.
Pfedposledni nevyhodou v seznamu je grafické prostiedi bézicich aplikaci. Platforma
Docker byla vzdy zamétena piedevsim na serverové aplikace a nikoli na aplikace s GUL
I kdyz je mozné pouzit nastroj X11, ktery umoziiuje vytvaret grafické rozhrani uvnitf
kontejneru, neni ani toto feSeni problému zcela idealni. Posledni uvedenou nevyhodou je
kompatibilita. Kompatibilita patii i mezi vyhody. Nicméné zde se nejedna o kompatibilitu
pfimo platformy Docker ale n€kterych nastrojl, které jsou s platformou spojeny. Firmy
podporujici tuto platformu samoziejmé vytvaii i své produkty, které nemusi vzdy byt
kompatibilni s produkty jinych podporujicich spolec¢nosti. Typickym ptikladem je
software OpenShift. Tento software je mozné pouZit pouze s orchestraénim nastrojem
Kubernets. [10], [11], [12]
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3. IDS/IPS

IDS neboli Intrusion Detection System slouzi pro identifikaci neautorizované
a nelegitimni sitové ¢innosti pomoci sady nastrojti, metod a zdrojii. Na rozdil od firewallu
IDS systémy nejsou urceny pro zamezeni pristupu ale k upozornéni, ze se nékdo
0 neautorizovany piistup pokusi. IDS pracuji na tieti vrstvé sitového modelu TCP/IP.
Sbér analyzovanych dat probiha za pomoci pasivnich senzorit umisténych na regulacnich
bodech. Na zaklad¢ predem vytvoienych pravidel dochazi k analyze jednotlivych packett
a pokud dojde ke shod¢ je vygenerovano upozornéni, které je zapsano do logli. Na

zaklade teéchto logli mize dojit k odpovidajici reakci na vznikly problém.

IPS (Intrusion Prevention Systems) je vyvinut z piedeslého systému IDS. Na
rozdil od samotného IDS, které poskytuje pouze detekci nelegitimniho provozu
a generovani upozornéni, umoznuje IPS systém provadét aktivni reakei na identifikovany
problém bez nutnosti zasahu spravce sit€. Tato reakce spociva v blokaci dané
komunikace, ¢i naprostém zamezeni ptichozich ¢i odchozich packetli z konkrétni IP
adresy. Tento typ detekce se zapojuje do sité sériove, tak aby veskera komunikace
prochazela pfes tuto kontrolu. Pro uspé$né fungovani systému je nutnd spravna
konfigurace, aby nedochazelo k ¢astym planym upozornénim a nespravné blokaci
komunikace. Stejné€ jako u IDS Ize IPS systémy rozd¢lit na uzlové orientované (HIPS)
a sitoveé orientované (NIPS). Rozdéleni druhli IDS je popsdno v nasledujici kapitole.
[13], [15]

3.1. Druhy IDS systému

IDS se daji rozdélit do tii skupin. Prvni skupinou jsou uzlové orientované systémy
detekce naruseni HIDS, druhou skupinou jsou sitové orientované systémy detekce

naruseni NIDS a posledni skupinou je kombinace piedeslych dvou skupin.
3.1.1. HIDS

Uzlové orientované systémy detekce naruSeni jsou instalovany na klientskych stanicich
jako specificky software, jenz umoziuje skenovani systémovych aktivit a udalostnich
logl. Po proskenovani dochédzi k porovndni s bezpecnostni databazi obsahujici
nebezpecné udalosti a pokud je nalezena shoda dochazi k vygenerovani upozornéni.
JelikoZ je software instalovan piimo na klientské stanici je pfimo zavisly na opera¢nim

systému. Z toho vyplyva problém s komplikovanéjsi a drazs$i implementaci, jelikoz na
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kazdém operacnim systému dochazi k riznému nastaveni. HIDS jsou vhodné pro detekci
interniho napadeni. Umoziuji rychlou detekci lokalnich tGtokt na klientskych stanicich

a tim padem zabranéni napadeni celé sité. [13]
3.1.2. NIDS

Sitoveé orientované systémy detekce naruseni se ve vétSin€é piipadi umistuji do sité
sériove, ¢imz se lisi od predeslého druhu HIDS. Umisténi obou druhl systému je
znazornéno na obrazku €. 5. Z tohoto obrazku je patrné, ze NIDS je umisténo v bod¢,
kudy proudi veskery provoz do sité. Komunikace je posilana na analyzu prostfednictvim
vétveni sité ¢i zrcadleni portt. Nasledné dochazi k dikladné rekonstrukci komunikace,
na které je provedena analyza. Pii objeveni nelegitimniho provozu dochézi k hlaseni
systému a vygenerovani upozornéni.

Network Based IDS Host Based IDS

i \
IDS IEF ’
Server 1] j) Hosts

E Firgwallf
Router

Internet Internet

Obrazek ¢. 5 Umisténi network a host based IDS [14]
3.1.3. Hybridni FeSeni
Hybridni feSeni kombinuje obé metody, HIDS slouZici pro odhaleni nebezpecnych
udalosti na uzlovém systému a NIDS, jenz slouzi ke kontrole a sledovani sitové
komunikace. Hybridni feSeni poskytuje vyssi zabezpeceni celé pocitacové sité. Nicméné

je velice komplikované na implementaci a naslednou spravu sité. [13], [15]
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3.2. Metody detekce IDS/IPS

Metody detekce, jenz pouzivaji IDS/IPS systémy, se rozd¢luji na dvé zakladni tfidy. Na

detekci zalozenou na pravidlech a detekci zalozenou na anomaliich.
3.2.1. Detekce zaloZena na pravidlech

Detekce zalozena na pravidlech, taky znama jako detekce zneuziti, pracuje na principu
analyzy shroméazdénych dat a jejich nasledném porovnani se zdznamy obsahujici popis
jiz objevenych utokl. Toto feSeni je podobné jako u antivirovych programd, které
obsahuji databazi znamych Skodlivych koda. Funkénost detekce utoku je pevné spjata
s kvalitou pouzivané databaze pravidel. Pokud je pouzita kvalitni databaze pravidel, tak
témet nedochézi ke Spatnému vyhodnoceni Utokd. Toto feSeni je Casto vyuZzivano jako

zakladni metoda detekce u systému IDS/IPS. [13], [16]
3.2.2. Detekce zalozena na anomaliich

Detekce anomalii, také oznacovana jako profilové orientovana detekce, se od ostatnich
metod 1i$i tim, Ze je definovéan soubor ¢innosti, které jsou zakézany, ale také Cinnosti,
které jsou povoleny. Spravce systému musi pfedem definovat bézny provoz na siti, do
kterého se fadi naptiklad vyuZivané protokoly, obvykla velikost packetli a jejich Cetnost.
Systém poté sleduje odchylky od stanoveného typického chovani sité a na zaklad¢ zjisténi
jiného chovani detekuje probihajici utoky. Tento princip umoznuje odhalit 1 nezndmé
typy utoktli, které prozatim nebyly do bezpecnostnich databdzi ptfidany. Nevyhodou
tohoto feSeni je problematické nastaveni typického chovani na siti. Pokud je typicky stav
sit€ stanoven Spatné, vznikaji takzvané False Positive, jenz jsou $patné vyhodnoceny jako
nestandardni chovani. Pokud se takovychto ptipadl objevuje velké mnoZstvi, je nutné

provést znovu nastaveni typického sitového provozu.

Detekce anomadlii a jeji pojeti spadd do nésledujicich zasadnich skupin:
behavioralni, provozni vzory a protokoly. Behavioralni analyza vyhledava odchylky
v sitovém chovéni, jenz je znamé a standardizované. Takovéto chovani lze napiiklad
vidét mezi vzajemnym vztahem packetd a tim, co je vdany okamzik posilano
pocitacovou siti. Protokolova analyza odhaluje poruSeni sitovych protokoll ¢i vyuziti

chyb protokolll pomoci definic v RFC.
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Pomoci detekce anomalii je mozné shromazd’ovat jak statisticka data o systému,
tak ijeho typickém chovani. Piikladem statistickych dat je napiiklad hodnota UDP
provozu na serveru, ktera nikdy nepfesahne 20 %. Zatimco typické chovani ukazuje
naptiklad, ze uzivatel 123 typicky neposila zadné data pomoci protokolu FTP mimo
firemni sit’. [13], [16]

3.3. Béiné pouzivané IDS/IPS systémy

Co IDS/IPS systémy jsou, jaky maji ucel, jaky je v nich rozdil a dal$i otazky byly
zodpovézeny v prechozi kapitole ¢islo 3. IDS/IPS. Tato kapitola se bude vénovat
nejznaméjsim IDS/IPS systémim a nasledné jejich moznému vyuziti ve firmé¢ WEDOS
Internet, a.s. Pro tento ucel byly vybrany Etyti IDS/IPS systémy Suricata, Snort, OSSEC
a Bro.

3.3.1. Suricata

Suricata je bezplatny open-source software poskytujici rychly a robustni systém pro
odhaleni sitovych hrozeb. Jedna se o pomé&rné€ novy bezpe¢nostni software, ktery byl ve
stabilni verzi vydan neziskovou nadaci OISF v roce 2010. Navzdory ranné verzi se
software velice rychle vyvijel, a to i za pomoci poéitacové komunity, ktera se zamétila
na bezpecnost, pouzitelnost a efektivitu. V roce 2017 byla vydana jiz verze 4.0.1,
a Vv posledni ¢tvrting roku 2019 doslo k vydani zcela nova verze 5.0.0. Tento IDS/IPS

systém je dostupny na operacnich systémech Linux, Windows, MacOS a dalSich

SU R&ATA

Obrazek ¢. 6 Logo systému Suricata [17]

platformach.

Suricata zprosttedkovava detekci sitovych Gtoki v redlném Case v rezimu IDS, ve kterém
monitoruje probihajici komunikaci a na zaklad€ pravidel zjiStuje mozné hrozby. Pro

rychlé zabranéni probihajiciho utoku lze vyuzit rezim IPS, ve kterém jsou hrozby ihned
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eliminovany. Dal§imi rezimy systému Suricata jsou NSM neboli bezpecnostni

monitoring sit¢ a rezim offline zpracovani zachycenych packetti (pcap).

Detekce sitovych hrozeb je realizovana na zakladé¢ vykonnych a obsahlych
pravidel, jenz dovoluji provadét komplexnéj$i analyzu sitovych tutokll. Za pouziti
standartnich formatt vstupi a vystupli jako jsou Yaml a Json lze provést analyzu
prostiednictvim riznych stavajicich systémt SIEM, Logstash/Elasticsearch, Kibana

a dalsich urc¢enych pro analyzu dat.

Mezi vyhody softwaru Suricata patii funkce vyuziti vice vlaken procesoru a jejich
plné ovladani, moznost pouzit akceleraci vykonu na zakladé grafickych karet, vyuziti
vy$$i rychlosti zachytavani packetl za pomoci nastroje PF RING a plnd podpora

internetového protokolu verze 6 (IPv6). [17], [18], [19], [20]
3.3.2. Snort

Systém snort je jednim z nejstarSich bezpe¢nostnich open source néstroji na svété. Tento
systém byl uveden do provozu Vv roce 1998 panem Martinem Roeschem a umoziiuje
analyzovat sitoveé protokoly v redlném case, zkoumat obsah jednotlivych IP packetl
amulze byt vyuzit pro detekci utokd jako napiiklad skenovani portl, preplnéni

vyrovnavacich paméti a mnoha dalSich bezpe€nostnich hrozeb.

Néstroj Snort poskytuje tf1 hlavni reZimy provozu. Prvnim rezimem je takzvany
sniffer, ktery umoznuje zachytavat packety proudici siti a analyzovat jejich obsah. Dal§im
rezimem je logovani packetll, pfi kterém jsou packety zaznamenavany do logl na disku
pocitaové stanice. Poslednim rezimem nastroje Snort je mod sitoveé zamétené detekce
odhaleni prinikd, zkracené NIDS. NIDS slouZi pro analyzu provozu Vv redlném case a na

zéklad¢ pravidel definovanych spravcem sité ucini ptisluSné opatteni.

Podpora systému Snort je velice roz§ifend, a to predevSim diky rozsdhlé komunité
a open-source feSeni. Velkd ¢ast komercnich produkti SIEM umoZiuje zpracovani
textovych nebo binarnich vystupli pfimo z néstroje Snort. Podporované systémy, na
kterych je mozné Snort nainstalovat jsou Linux, Windows, MacOS, Solaris a HP-UX.
[20], [21]
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3.3.3. OSSEC
Mezi dalsi open-source IDS systémy patii systém OSSEC. OSSEC zajistuje kontrolu

integrity souborli, analyzu logli, monitoring systémovych politik, detekci rootkita
a odhalovani hrozeb v realném case. Na zdkladé vystraznych protokold a upozornéni
prostfednictvim e-maill je spravce systému upozornén na probihajici utok a muze tak
provést protiopatieni ke konkrétni hrozbé. Vystupni data lze vyuzit v libovolném feSeni
SIEM, které umozni provést analyzu v redlném case a pozdéjsi kontrolu udalosti
V pocitacové siti.

Nastroj OSSEC je multiplatformni a je schopen provadét kontrolu podnikovych
prostfedi, ktera vyuzivaji vice operacnich systémul soucasné, a to vetné operaniho
syst¢tmu Windows. Jako jediny z ptedeSlych IDS systémi umoziiuje centralizovanou
spravu monitoringu podnikového prostiedi a tim zjednoduSuje udrzbu. Pro zajisténi
bezpe¢i v konkrétnim podnikovém prostfedi je mozné vytvofeni vlastnich
bezpecnostnich pravidel a skriptl, kterd zcela odpovidaji pottebam podniku. Jelikoz se
jedna o software s otevienym zdrojovym koédem, lze také vytvorit nové funkce a tim

optimalizovat systém pro svou potiebu. [20], [21]
3.34. Bro

Nastroj pro sitovou analyzu Bro byl vytvofen panem Vernem Paxsonem a mé za sebou
vice jak 15 let vyzkumu, béhem kterych preSel z akademického prostredi do prostiedi
redlného svéta. Nastroj je vyuzivan na mnohych univerzitach, vyzkumnych laboratotich
a superpocitacovych centrech. Software cili pfedev§im na vysoce vykonné pocitacové

sit&, které mohou byt velice rozsahlé.

Software je sloZen ze dvou vrstev, a to z Vrstvy systému pro udalosti a vrstvy skript
pro podnikové politiky. Vrstva systému pro udalosti ma za ukol analyzovat zivy ¢i
logovany sitovy provoz a upozoriiovat na neobvyklou aktivitu v poc¢itacové siti. Druha
vrstva programu Bro na dané upozornéni predchozi vrstvy musi reagovat, a to pomoci
specifikovanych politik a skriptli vyvolavajicich rizné akce jako napfiklad odeslani e-
maili spravci systému, vyvolani upozornéni ¢i provedeni specifickych systémovych
ptikazii na zamezeni hrozby. Tento nastroj je vyuzivan pro monitoring sité¢ a forenzni
vySetifovani. Obsahuje funkce pro sofistikovanou analyzu a detekci hrozeb. Pro
komplexni detekci hrozeb jsou vyuzivana pravidla napsana ve skriptovacim jazyku
specifickym pro systém Bro. [20], [21]
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4. Vybér vhodného reSeni IDS/IPS systému

Se stale se zvySujicim poctem utoktli na sitovou infrastrukturu firmy WEDOS Internet,
a.s. asluzby jejich zdkaznikl, bylo nutné nalézt vhodné fesSeni téchto bezpecnostnich
incidentt. Proto bylo vybrano nékolik IDS/IPS systémui, které by mohly zmirnit nasledky
utoki ¢i jim uplné zamezit. Konkrétné se jedna o Ctyti znamé IDS/IPS systémy: Suricata,
Snort, OSSEC a Bro, které¢ byly popsany v ptedesié kapitole ¢islo 3.3. Bézné pouzivané
IDS/IPS systémy. Pro uréeni nejvhodnéjsiho feSeni byla firmou stanovena kritéria, jez
specifikuji hlavni pozadavky spolecnosti. Mezi tato kritéria patfi:

e Opensource feseni

e Piehlednd dokumentace

e Vyuziti vicevlaknovych procesort

e Obarezimy— IDS i IPS

e Vlastni pravidla

Pro¢ pravé tato kritéria? Open source feSeni bylo pro firmu velice dulezité z diivodu
moznosti upravovat kod pro vlastni specifické potieby, a navic byla firma od 1.1.2018
zcela open-source po ukonéeni spoluprace s firmou Microsoft. [22] Pro lepsi praci se
systémem a ziskani zakladnich znalosti 0 bezpe¢nostnich pravidlech bylo vhodné vyuzit
systém, ktery disponuje piehlednou dokumentaci, jenz bude uzivatelsky pfivétiva.
Moznost vyuzivat systém na vice vlaknovych procesorech bylo z hlediska vykonu
nezbytnosti. Firma na svych serverech pouzivala vice vlaknové procesory od samého
pocatku, a proto bylo nutné, aby i IDS/IPS systém mohl pro urychleni béhu zatéz rozlozit
na jednotliva vlakna procesort. Jako dal§im kritériem byla moznost systému pracovat
vrezimu IPS. Rezim IPS umozni firmé lepsi reakce na aktudlné probihajici utoky.
Poslednim kritériem byla schopnost systému zpracovavat vlastni pravidla a poskytnout

tak flexibilitu pro dané firemni prostiedi.

Na zéklad¢ vySe specifikovanych kritérii byla vytvofena tabulka zobrazujici
hodnoty pro jednotlivé IDS/IPS systémy. Kritériu ,,pfehledna dokumentace* byla
stanovena stupnice tfi hodnot: pfehlednd, relativné prehlednd a neptehlednd. Nasledné
doslo spole¢né se zadavatelem k ohodnoceni vSech Ctyi systému z hlediska jejich
dokumentace. Hodnoty vice vldknového zpracovani a IPS rezimu byly ziskany

z diplomové prace ,,Detekce utokt cilenych na odepieni sluzeb®. [23]
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Tabulka ¢. 1 Porovnani IDS/IPS systému

. Open- Piehledna | Vice vlaknové Vlastni
Systém (. IPS .
source dokumentace | zpracovani pravidla
Suricata Ano Ptehledna Ano Ano Ano
Snort Ano Nepiehledna Ne Ano Ano
Bro Ano Rvelatwnef Ne Ne Ano
piehledna
OSSEC | Ano Relativne Ne Ne |  Ano
piehledna

Ktémto kritériim byly postupné doplnény i informace tykajici se detaild kontroly
sitového provozu IDS/IPS systémem a také jakych sluzeb ¢i zafizeni se kontrola
v prostfedi firmy WEDOS Internet, a.s. tykala. Kontrola sitového provozu byla
provadéna pouze na sluzbach poskytovanym zakaznikiim a nikoli na zatizenich samotné
spole¢nosti. Prozkoumavani sitového provozu mélo zajistit lepsi kvalitu a dostupnost
nabizenych sluzeb, a to pfedevSim webhostingli. Do provozu virtudlnich servert
a dedikovanych serverii nemélo byt nijak zasahovano. Navic u webhostingli se jednalo
pouze o kontrolu protokolu HTTP(s). Data ulozena na jednotlivych webhostinzich
prozkoumavana IDS/IPS systémem nebyla. Z téchto doplnujicich informaci vyplyvalo,
ze IDS/IPS systém OSSEC, ktery patii mezi uzlové orientované systémy, neni vhodnym
feSenim pro ucely této spolecnosti. Ze zbyvajicich tii IDS/IPS systému byl vybran systém
Suricata, na zakladé hodnot v tabulce €. 1. Jejimi hlavnimi pfednostmi jsou vice vlaknové
zpracovani na procesoru, schopnost prace v rezimu IPS, jedna se o software s otevienym

zdrojovym kodem a disponuje velice pfehlednou a uzivatelsky privétivou dokumentaci.
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5. Uvod do problematiky pravidel systému Suricata

Bezpecnostni pravidla tvoii zaklad systému Suricata. Ihned po nainstalovani systému jsou
pfitomna nékterd bezpecnostni pravidla, ktera jsou hojné vyuzivédna zacinajicimi
uzivateli. Existuji i volné dostupna pravidla, jenZ jsou tvofena skupinami zabyvajicimi se
sitovou bezpecnosti. Mezi tyto skupiny jednoznac¢né patii VRT, kterd se specializuje na
objeveni novych zranitelnosti, skodlivého softwaru a trendi v oblasti bezpecnostnich
hrozeb. [24] Nelze se ovSem spoléhat pouze na jiz vytvofena pravidla a pro specifické

ptipady je nutné vytvaieni pravidel vlastnich.
5.1. Format pravidel

Pravidla jsou slozena z n€kolika zakladnich casti:

1. Akce
2. Hlavicka
3. Volby

Jednotlivé ¢asti pravidla budou popsany na ptikladu nize [25]:

drop tcp SHOME NET any -> SEXTERNAL NET any (msg:”ET TROJAN

Likely Bot Nick in IRC (USA +..)7;
flow:established, to _server; flowbits:isset,is proto irc;
content:”NICK “; pcre:”/NICK KUSA.*[0-911{3,}/1";

reference:url,doc.emergingthreats.net/2008124;

classtype:trojan-activity; sid:2008124; rev:2;)

Prvni ¢asti pravidla je akce. Akce udava, co se ma stat, kdyz kontrolovana komunikace
odpovida popisu pravidla. Akce miiZze nabyvat jedné ze ¢tyt hodnot: Pass, Drop, Reject
a Alert. Hodnota Pass v pripadé¢ shody komunikace s pravidlem, zastavuje kontrolu
dalSimi pravidly a packet je propustén do stfezené oblasti. Hodnota Drop je pouzita pouze
v rezimu IPS a zamezuje dalSimu odeslani packetu do zabezpecené oblasti. Nedochazi
k upozornéni cilového uzlu, ze packet pro n¢j uréen byl zahozen a spojeni skon¢i po
uplynuti ¢asového limitu. Po této udalosti je vygenerovano pouze upozornéni systémem
Suricata a je zaznamenano do logi. Tfeti moZnosti je hodnota Reject. Tato hodnota stejné
jako v predeslém piipad¢ zamezi dal§imu Sifeni komunikace, ovsem na rozdil od predesié

mozZnosti je odesilatel 1 pfijemce upozornén na zahozeni packetu. Pokud se jedna o TCP
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segment, je vyzadano opakovani pfenosu, V ostatnich pfipadech dochazi k odeslani
chybové zpravy prostiednictvim protokolu ICMP. Na zavér opét dochazi k zaznamenani
bezpe¢nostni hrozby do logl systému. Posledni akci je Alert, pti které dochazi
k vygenerovani upozornéni do logt, ale komunikace neni nijak omezena a je propusténa
dale. [25] Jak je patrné z piikladu vySe, jedna se o prvni polozku pravidla. V tomto

ptipad¢ jde o hodnotu drop znazornénou cerveng.

Druhou ¢asti pravidla je hlavicka udavajici protokol, zdroj a cil, port a smér.

V prikladu vySe hlavi¢ku znazornuji nasledujici hodnoty:
tcp ->

Prvnim zéstupcem hlavi¢ky je protokol. Protokol sdéluje systému Suricata, jaky druh
komunikace je v daném pravidle kontrolovan. Mezi zéakladni protokoly patii tcp, udp,
icmp a IP. Nicméné¢ protokolt je velké mnozstvi a Ize pouzivat i dalsi, kuptikladu HTTP,
tls (ssl), ftp, smb, ssh, smtp, imap, dns atd. Pouziti téchto protokold zavisi na nastaveni
konkrétniho protokolu v konfiguraénim souboru systému Suricata. V tryvku
bezpec¢nostniho pravidla je protokol zndzornén modrou barvou. Druhym zastupcem
hlavi¢ky je zdroj a cil, v pfikladu hlavi¢ky zobrazen zelen&. Hodnoty udavaji zdroj a cil
komunikace a mohou byt reprezentovany konkrétni IP adresou verze 4 nebo 6, rozsahem
IP adres nebo proménnymi. Tyto hodnoty mohou byt doplnény o operatory: ../.. — cidr, !
—negaceal.., ..] — vymezeni skupiny. Aby mohly byt pouzity proménné, musi byt piedem
definovany v konfiguraénim souboru suricata.yaml. Pfedposledni ¢ast hlavicky
predstavuji porty vyznacené oranzové¢ ve vynatku pravidla vyse. Pomoci portu Ize piesné
identifikovat o jaky protokol se jedna a ten poté povolit ¢i zakazat. Typickym ptikladem
portl jsou ¢isla 80 a 443, jenZ jsou predéleny protokolim HTTP a HTTPS. Cilovy port
oznacuje protokol, ktery je dostupny na serveru, kam se klient hodla piipojit. Jako
zdrojovy port je operacnim systémem vygenerovano nahodné ¢islo v rozsahu 1 023 —
65535. Z tohoto diivodu je nutné pfi psani pravidel myslet na ndhodnost portu a je vhodné
vyuzit parametr ,,any* vyhovujici v§em ¢islim portti. Opét je mozné pouzit operatory
stejné jako je uvedeno vyse u zdroje a cile, ovSem s vyjimkou operatoru ../. ktery byl
nahrazen operatorem : vymezujici rozsah. Posledni ¢asti hlavicky je smér. Smér
znazoriiuje odkud kam komunikace proudi a jakymi packety se mé kontrola zabyvat. Ve

veétsing pravidel je smér orientovan od zdroje k cili (->), ovSem muze nastat piipad, kdy
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je zapotiebi sledovat obousmérny provoz a proto existuje i moznost (< >). Ve vyse

uvedené Casti pravidla je smér oznacéen fialovou barvou. [25]

Vse ostatni, co pravidla obsahuji, jsou volby. Od samotného pravidla jsou
oddéleny zavorkami a jednotlivé moznosti jsou od sebe separovany stfedniky. Volby se
d€li na zakladni dva druhy. Jeden druh voleb obsahuje kli¢ové slovo, za kterym je
specifikovano nastaveni urcujici danou moznost a druhym druhem je moznost pouze
kli¢ového slova, jenz plni specificky vyznam. Obecny piedpis je znazornén na nasledujici

ukazce:
<keyword>: <settings>;

<keyword>;
Jednotlivé volby maji uré¢ené konkrétni potadi a zménou potadi mize dochazet ke zméné

jejich vyznamu. [25] Druhy volitelnych mozZnosti budou popsany v nasledujici kapitole.
5.2. Druhy volitelnych mozZnosti v bezpecnostnich pravidlech

Druhy voleb jsou rozdéleny podle klicovych slov. Existuje velké mnozstvi kategorii,
a proto zde budou uvedeny pouze nejznaméjsi. Mezi tyto kategorie patii Meta Keywords,

IP Keywords, TCP Keywords a Payload Keywords.
5.2.1. Meta Keywords

Meta Keywords obsahuji meta informace, které na samotnou detekci nemaji Zadny vliv.
Ptikladem téchto meta informaci jsou mgs (zprava), sid (identifikac¢ni ¢islo), rev (revize),
gid (identifikacni ¢islo skupiny), classtype, reference. Dalsi meta keywords lze najit

v technické dokumentaci systému Suricata [26].
Mgs (zprava)

Mgs poskytuje moznost pfifadit bezpecnostnimu pravidlu textovy popis o jeho
vlastnostech a potencialnim upozornéni pti shodé komunikace s pravidlem. Pravidlem je

zpravu umist'ovat na zacatek volitelnych mozZnosti.

Format pravidla:

msg: "textovy popis";

Priklad:

ET TROJAN Likely Bot Nick in IRC (USA +..)
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Sid (identifikacni Cislo)

Identifikacni ¢islo sid jednoznaéné urcuje, o jaké pravidlo se jedna. Jeho umisténi je uplné
na konci celého bloku, pokud pravidlo neobsahuje dodate¢né revizni Cislo, které byva

zafazeno jeste za sid.

Format pravidla: Priklad:

sid: ¢islo; sid:2008124

Rev (revize)

Revizni ¢islo oznacuje verzi daného pravidla a témér vzdy dopliuje identifikacni Cislo.
Pokud nastane uprava pravidla, zvysi se hodnota revize. Ob¢ dvé ¢isla jsou umisténa na

zaveér voleb.

Format pravidla: Priklad:

rev: Cislo; rev:2;
Gid (identifika¢ni ¢islo skupiny)

Identifikaéni ¢islo skupiny pomaha rozdélit pravidla s podobnym zamétenim do shlukd.
Pivodni hodnota je nastavena na ¢islo 1. Gid Ize najit ve vypisu upozornéni. Cely vypis

vypada takto:

10/15/09-03:30:10.219671 [**] [1:2008124:2] ET TROJAN Likely
Bot Nick in IRC (USA +..) [**] [Classification: A Network
Trojan was Detected] [Priority: 3] {TCP} 192.168.1.42:1028
-> 72.184.196.31:6667

Uzaviena zavorka s hodnotou [1:2008124:2] ptedstavuje klicova slova gid (1), sid
(2008124) arev (2). [26]

Classtype

Classtype poskytuje udaj o hodnoceni pravidel a upozornéni. Naptiklad pomoci
klasifikace lze pravidlo oznacit pouze za informativni ¢i naopak za velice nebezpecné
naruSeni bezpecnosti. Je slozeno z kratkého a dlouhého jména a priority. Classtype je

definovan i s prioritou v konfiguraénim souboru classification.config.

29



Ptiklad definice classtype je zobrazen na nasledujici ukazce:

config classification: trojan-activity,A Network Trojan was

detected, 1

Po definici classtype v konfiguraénim souboru jej lze pouzit pii vytvaieni pravidla.
Pravidlo bude obsahovat pouze kliCové slovo classtype:trojan-activity;,
které bude umisténo tésné pred klicovym slovem sid a rev. Pfi vyskytu upozornéni bude

zobrazeno celé jméno klasifikace ,,A Network Trojan was detected*. [26]
Reference

Reference plni ulohu odkazu na dal$i informace o pravidlu ¢i problému, kterym se
pravidlo zabyva. Tyto informace slouzi pro tvlirce pravidla a dalsi analytiky, ktefi se
budou vénovat zjisténi, pro¢ dand komunikace spada pod konkrétni pravidlo. Reference

se mize v jednom pravidle objevit i vicekrat.

Format pravidla:

reference: type, reference

Priklad:
reference:url,doc.emergingthreats.net/2008124;

5.2.2. Payload Keywords

Payload slouzi ke kontrole obsahu dat posilanych v packetu. Pro tyto ucely Ize do pravidla
vkladat kli¢ové slova content, nocase, depth a offset. Tato kli¢ova slova nejsou ovSem
jedina. Popis a ptiklady dalsich kli¢ovych slov je mozné najit v technické dokumentaci
[27].

Content

Klicové slovo content slouzi pro ureni hledaného obsahu v datech packetu. Kontrola
obsahu probiha na zaklad¢ shody bytd. V rozsahu 0-255 bytd existuje 256 moznych
hodnot. Tyto hodnoty mohou nabyvat v§echny pismena abecedy, mala velkd pismena
a specialni znaky. N&které specialni znaky, které jsou pouZity v syntaxi pravidel je nutné
napsat pomoci hexadecimalniho prepisu, ktery je uzavien mezi dvéma | |. Vyuziti pfepisu

je patrné v nésledujicim ptikladu, kdy je nutné piepsat znak ,,:*.
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Format pravidla: Ptiklad:
content: ,........ “; content: ,http|3A|//%;

Samotné kli¢ové slovo nijak nespecifikuje, kde by se hledany obsah mél nachazet, a proto
dochazi k prohledani vSech byt dat v IP packetu. V pocateénim stavu je hledany obsah
citlivy na malé a velka pismena. Pro vylouceni obsahu z mnoziny hledanych dat je mozné

pouzit ,,!*.
Nocase

Jak bylo vySe zminéno v pocatecnim stavu je hledany obsah citlivy na mala a velka
pismena. Kli¢ové slovo content lze rozsifit o specialni moznost nocase, jenz zarucuje

nezavislost na velikosti znaku. [27]

Format pravidla: Priklad:
nocase; content: “abc”; nocase;
Depth

Klicové slovo depth umoZziuje blize urcit oblast dat, kde ma dojit k vyhledani
pozadovaného obsahu. Cislo uvedené v kli¢ovém slovu depth identifikuje, kolik byti od

pocatku dat ma byt zkontrolovéno.
Format pravidla: depth: ¢islo;

Priklad:

PAYLOAD

abc

L depth

content:"def"; depth:3; x

content:"abc”; depth:3;

Obrazek ¢. 7 Piiklad klicového slova depth [27]
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Offset

Klicové slovo offset identifikuje pocet bytl, které budou od zacatku dat pieskoceny
a hledany obsah bude vyhleddvan v nasledujicich bytech. Offset lze kombinovat

Vv klicovym slovem depth.
Format pravidla: offset: c¢islo;

Priklad:

PAYLOAD

on i

hij

depth

offset
content."def"; offset:3; depth:3;
Obrazek ¢. 8 Priklad kli¢ového slova offset [27]

Z piikladu vyse je patrné, Ze doslo k preskoceni prvnich tii byta (offset:3;) a zaroven
vymezeni kolik nasledujicich byti je potieba prohledat (depth:3;). [27]

Pcre

Pcre celym nazvem ,,Perl Compatible Regular Expressions® pfina$i moznost kontrolovat
protékajici sitovy provoz pomoci velice mocného nastroje jakym jsou reguldrni vyrazy.
Bohuzel ¢im slozité;jsi regularni vyraz se v bezpe¢nostnim pravidle nachazi, tim vétsi jsou
hardwarové naroky stroje, kde je provozovan IDS/IPS systém Suricata. Z tohoto diivodu
je obvykle kli¢ové slovo pcre kombinovano s kli€ovym slovem content. V prvnim kroku

probéhla kontrola, zda protékajici sitovy provoz obsahuje hodnoty z kli¢ového slova

content a pokud ano az poté dochazi ke kontrole za pomoci regularnich vyrazii z pcre.

Format pravidla: pcre:"/<regex>/opts";
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Piiklad:

PAYLOAD

findex_htm

contentindex.”; hitp_uri; pcre”/html?$UR",
Obrazek ¢. 9 Priklad polozky pcre [27]

V defaultnim nastaveni je klicové slovo pcre citlivé na velikost pismen v regularnich
vyrazech a také provadi kontrolu dat pfichazejici sitové komunikace, jako by tato data
byla v§echna v jednom tadku. Nicméné je mozné ptidat za regularni vyraz modifikatory,
jenz toto klicové slovo nabizi. Jednim z hlavnich modifikatort je ,,i, které ptinasi
nezavislost na velikosti pismen. Mezi dalsi patii naptiklad ,,R, U, P a mnoho dalSich.

Vsechny modifikatory lze dohledat v pfehledné dokumentaci systému Suricata [27].
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6. SPAM prostrednictvim webovych formulari

Pojem spam oznacuje nevyzadanou elektronickou zpravu rozesilanou velkému poctu
uzivatelii. Aby se jednalo opravdu o spam nesmi byt uzivatelem zprava nijak vyzadana.
V prosttedi e-mailové komunikace je spam velice dobfe redukovan prostfednictvim
spamovych filtrd. Nicméné v prostfedi webovych formulait je situace podstatné horsi.
Pokud se nachazi na webové prezentaci nezabezpeceny formulaf, tak je zpravidla velice
rychle zneuzit k odesilani spamu. Obvykle se jedna o kontaktni a registracni formulafe ¢i
komentafte. Problém je umoctiovéan absenci zabezpe€eni formulait ihned po nainstalovani
vétsiny dnes pouzivanych redakénich systémd, jenz se vyuzivaji na jednoduchou tvorbu
webovych prezentaci. Nevyzadané zpravy obycejné obsahuji reklamni sdéleni, nabidku
finan¢nich produkti ¢i prace, erotické nabidky a dal$i obtézujici typy zprav vcetné
odkazii na stranky, které uto¢nici mohou pouzit pro ziskani osobnich udajii, nebo nahrani

viru ¢i malware do pocitace navstévnika. [28], [29]

6.1. Webovy formular

Webové aplikace jsou zaloZeny na architektufe klient/server, kde klientem obvykle byva
webovy prohlize¢ a serverem se obvykle rozumi webovy server napiiklad Apache ¢i
Nginx. Klient odesila pozadavky na server prostifednictvim HTTP protokolu a server mu
pomoci stejného protokolu odpovida. HTTP pozadavek obsahuje specifické informace od
uzivatele webové aplikace, které mohou byt odeslany naptiklad pomoci webového
formuléfe. Webovy formulat je pole ve webové aplikaci, jenz ma riizné podoby. Miize se
jednat o jednofadkové ¢i vicetadkové textové pole, zaSkrtavaci pole atd. Hodnoty
vyplnéné ve formulafi by méli specifikovat navstévnici webové aplikace, kteti chtéji
ptedat urCitou informaci. V ptipadé vyplnéni pole uZivatelem a nasledné stisknuti tlacitka
s nazvem napftiklad ,,odeslat”, jsou vSechny vyplnéné hodnoty odeslany skriptu bézicimu
na webovém serveru, kde je webova aplikace uloZena. Aby mohlo dojit k odeslani
vyplnénych informaci, je nutné urcit, jak maji byt data odesldna a jaky skript bude tato
data zpracovavat. HTML prvek ,,form* a jeho atributy vymezuji podobu odesilanych
informaci v HTTP pozadavku od klienta webovému serveru po stisknuti tlacitka pro

odeslani informaci. V HTML kédu miize mit prvek ,,form* nasledujici podobu:

<form action=... method=...>
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V HTML kédu je za definici formuléafe uveden atribut ,,action®. Pomoci tohoto atributu
je uréeno, jaky skript bude odeslana data zpracovavat. Konkrétné specifikuje cestu
k danému skriptu na webovém serveru nebo je mozné uvést pouze nazev daného souboru.
Pokud neni atribut uveden, jsou data odesldna na URL adresu, kde se nachazi samotny
webovy formulaf. V druhém atributu ,,method* je uveden zpiisob odeslani informaci do
zpracovavajiciho skriptu. Pro odesilani informaci z webovych formulédit se obvykle
pouzivaji dvé HTTP metody. Jednd se o metodu GET a POST. HTTP metody jsou
soucasti HTTP pozadavku spole¢né s hlavickami a v nékterych ptipadech také télem,

které je od hlavi¢ek odd€leno prazdnym tadkem. [30], [34], [35]

Metoda GET je pouZzivdna klientem k odeslani poZzadavku o vraceni objektu.
Timto objektem muze byt HTML soubor, obrazek ¢i jakykoli jiny soubor, ktery je na
webovém serveru ulozen. V ptipadé metody GET nema zpravidla HTTP pozadavek t¢lo.
Télo je u metody GET prazdné, protoZe nejsou data odesildna na server v té€le pozadavku,
ale jsou soucasti URL adresy. Piiklad GET pozadavku odesilaného z webového formulaie

je zobrazen nize:
GET /?say=Hi&to=Mom HTTP/2.0
Host: example.com

V tomto piiklad¢ jsou data odesilana pomoci formulate, ktery obsahuje dvé textova pole.
Prvni pole slouZi pro sdéleni zpravy a druhé pole slouZi pro identifikaci pfijemce dané
zpravy. HTTP poZadavek je odeslan pomoci metody GET a verze HTTP/2.0. Odesilana
data jsou piilozena k URL adrese. K oddéleni adresy webové aplikace a dat slouzi znak
»1“. Poté nasleduje dvojice nazev pole a hodnota, které byly do pole zaznamenany
uzivatelem. Pokud je jako v tomto ptipad¢ pfitomno vice poli, jsou navzijem od sebe
oddé€leny znakem ,,&*. Dalsi polozkou HTTP pozadavku je hlavicka ,host* urcujici
nazev domény, které se bude pozadavek tykat. Jelikoz jsou data umisténa jiz v URL

adrese, neni zde uvedeno télo pozadavku. [34], [35]

Metoda POST se od metody GET lisi. Klient vyuzivda metodu POST pro odesilani
informaci v téle HTTP poZadavku na webovy server. Tato metoda je hojné vyuzivana pfi
odesilani informaci z formulait webovych aplikaci. Pokud jsou informace z formulare

odeslany touto metodou, nedochazi k predani informaci do url adresy.
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Ptiklad HTTP pozadavku je znazornén nize:

POST / HTTP/2.0

Host: example.com

Content-Type: application/x-www-form-urlencoded
Content-Length: 13

say=Hi&to=Mom

Z ptikladového HTTP pozadavku je patrné, Ze pouzita metoda je POST a verze HTTP
protokolu je 2.0. Nasleduje hlavicka ,,host™ specifikujici ndzev domény. Mezi dalsi zde
uvedené hlavicky patii ,,Content-type™ a ,,Content-Length. Hlavicka ,,Content-Length*
udava velikost téla HTTP pozadavku. Hlavicka ,,Content-type* urCuje typ zdroje, ze
kterého jsou data na server odesildna a umoznuje tak serveru rozpoznat o jaky typ dat se
jedna. Pokud neni u formulafe uveden atribut ,,enctype” je vychozi hodnota v HTTP
pozadavku nastavena na application/x-www-form-urlencoded. Stejné jako
v piedeslém piikladu pochazi odesilana data ze dvou textovych poli. Nicméné€ nyni jsou
data obsazena v t€le HTTP pozadavku. Aby doslo k jasnému odd¢€leni hlavicek a dat
v HTTP pozadavku je mezi né umistén prazdny fadek, ktery slouzi jako oddélovac. [34],
[35], [36]

Nezavisle na tom, jaka HTTP metoda je pro odeslani dat pouZita, je serveru
odeslana dvojice dat, ktera se sklada z nazvu daného formulafe a jeho vyplnéné hodnoty.
Zpusob prace s touto dvojici informaci se li$i podle pouzité vyvojové platformy. Skript,
ktery je umistén na serveru a umoziuje zpracovani dat od klienta, obsahuje objekt nebo
funkci slouzici k odeslani e-maild. V jazyce ASP od firmy Microsoft je mozno pouzit pro
odeslani zpravy naptiklad objekt ,,CDO%, naproti tomu v jazyce PHP existuje funkce php
mail(). Aby bylo mozné zpravu odeslat, je zapotiebi pro dané funkce a objekty zajistit
nasledujici informace: komu je e-mail zaslan, pfedmét e-mailu a télo e-mailu. Velice
Casto je vyzadovana informace o e-mailové schrance odesilatele dat. Po vlozeni téchto

informaci objektu ¢i funkci dochazi k odeslani zpravy. [30], [34]
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6.2. Odesilani spamu

Odesilani nevyzadanych zprav prostfednictvim webovych formulait je realizovano
dvéma zpusoby. Prvnim zplisobem je manudlni odesilani ¢lovékem a druhym jsou

spamboti.
6.2.1. Manualni odesilani nevyzadanych zprav

Spolecnosti si najimaji lidi, aby ru¢né vypliovali vS§echny webové formulare, které se na
webové aplikaci nachazi a odesilali nevyzadanou postu slouzici jako reklama dané
spole¢nosti. Ochrana takovéhoto druhu odesilani nevyzadané posty je velice naro¢na,
protoze Clovek projde pres klasické ochranné mechanizmy proti spamu bez jakychkoli
problémti. Nicméné tento druh odesilani spamt je velice Casové ndrocny, a proto se

obycejné vyskytuje pouze na nejznaméjsich webovych aplikacich.[28]
6.2.2. Spamboti

Pro u¢inné rozesilani nevyzadané poSty utoCnici nejdiive pouziji aplikace, které
prohledaji internet a vyhledavaji webové formulare. Pokud aplikace né&jaky formulaf
objevi, provede test zranitelnosti. Tyto aplikace se nazyvaji spamboti. BéZny uZivatel,
ktery chce pouzit va§s webovy formuléf, jej nejdiive vyplni a poté zmackne tlacitko
odeslat. To zplsobi akci, ktera vSechny vyplnéné informace pienese skriptu, jenz se
nachazi na FTP vaSeho webhostingu. Spamboti musi provést téméf totozny postup.
Nejdiive prozkoumaji cely formulat a specifikuji jaka pole obsahuje. Nasledné tato pole
vyplni a provede testovaci odeslani, jenZ pfeda vyplnéné udaje skriptu béZicimu na
pozadi. Pro test vyuZziji existujici e-mailovou adresu, aby tto¢nik zjistil, zda odeslani
opravdu probéhne. Pokud tento test prob&éhne ispésné a ttoénikovi byl testovaci e-mail
dorucen, je jasné Ze se jednd o nezabezpeceny formuldi. Po tomto prvotnim testovani
a odhaleni zranitelného formulafe dochazi stejnym zplsobem k odesilani skute¢né
nevyzadané posty. Format odesilanych dat do skriptu mize byt upraven tak, aby mohlo
dojit k modifikaci hlavicky e-mailu. Tento utok se nazyva ,.e-mail header injection®.
Typickym ptikladem modifikace hlavicky e-mailu je pfidani pole bbc. Toto pole slouzi
k pfidani skrytého dalSiho pfijemce. V takovém pfipad¢ je zprava poslana pivodné

zamyslené osobé ale i dal§im cilovym osobam, aniz by to ptivodni adresat zjistil. [30]
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6.3. Ochrana proti odesilani nevyZzadanych zprav

Aby bylo mozné zamezit spambotim vyuzivat webovy formuléf, je potieba uclinit
opatieni, které ztizi odeslani informaci a bude vyzadovat dalsi akci po uzivateli formulafe.
Nicméné nesmi se jednat o pfili§ naro¢ny ukol, s kterym by méli problémy i skutecni
uzivatelé. Zptisobu, jak omezit odesilani spamu, je n¢kolik. Mezi tyto zpusoby patii
napiiklad: pfidani neviditelného pole pro bézného uzivatele, pouziti nastroje (re)captcha,
cookies a systém testovacich otazek. Pokud ovS§em nemate piimy pfistup/opravnéni pridat
do webové aplikace nékterou z ptedchozich ochran, je mozno pouzit filtrovani obsahu
pomoci bezpe¢nostnich pravidel IDS/IPS systému. Tomuto zptisobu se vénuje kapitola
¢islo 10.

6.3.1. Pridani neviditelného pole pro béZného uzivatele

Tento zplisob ochrany spoléhd na omezenou funkcénost spambotti skenujicich stranky
HTML pro vyhleddni nezabezpecenych formulaii. Metoda piidava k reguldrnimu
formuléfi, ktery je uren béznym uzivatelim, jesté jeden formulatf. Druhy formulaf je
skryt pomoci kaskadovych styli nebo javascriptu. V ptipadé Ze, spamboti prochézeji
pouze HTML stranky a nikoli soubory s kaskadovymi styly ¢i javascriptem, uvidi
formuléfe dva a oba dva je vyplni. Pokud dojde k vyplnéni obou dvou formuldit miize
dojit k filtraci takto zaslanych informaci, protoze regularni uzivatelé by neméli nikdy
vyplnit oba dva formulafe. Jeden pro né bude vzdy skryt. Toto zabezpeceni je ovSem
zavislé na malé komplexnosti spambotd. Pokud spamboti umi prochézet i soubory
s kaskadovymi styly nebo javascripetem, tak tato metoda nebude funkéni. Nicméné zajisti

odfiltrovani alespont malého podilu spamu. [31]
6.3.2. Recaptcha

Captcha je mechanizmus zabranujici spambotim odesilani informaci pfes webovy
formulat. Mechanizmus funguje na principu opsani urcitych znaki ¢i urceni specifickych
obrazkli nebo audia které je vhodné predevsim pro nevidomé uzivatele. Timto relativné
snadnym ukolem by mél projit kazdy bézny uzivatel webového formulare, ale spambot
nikoli. Nékteré mechanizmy captcha byly jiz ptekonany, a 1 pfes jejich ptitomnost
u webového formuléafe dochdzi k odesilani spamu. Ve spole¢nosti WEDOS Internet, a.s
je prozatim doporucovano pouzivat hlavné mechanizmus recaptcha, ktery poskytuje

Vv tuto chvili dostatecnou ochranu proti hromadnému odesilani spamu. Ve tfeti verzi
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mechanizmu recaptcha dochazi k odstranéni hlavni nevyhody, a to je nutnost vypliovani,
opisovani ¢i urcovani znakt ¢i obrazkl, coz mohlo vést k odrazeni béznych uzivatelt
V pouziti formuléfe. Tteti verze pfidava navic skrytou verzi mechanizmu. Systém sam
rozpozna, zda jsou informace odeslany ptes webovy formulai od regularniho uzivatele,

¢1 spambota a pokud nejde piesné urcit o koho se jedna, je provedena plivodni verze testu.

[31], [32]

\/ I'm not a robot J

Obrazek ¢. 10 Podoba mechanizmu recaptcha [33]

6.3.3. Cookies

Soubory cookies jsou casto pouzivany pro uloZeni session, ktera umoziuje navazani
spojeni mezi uzivatelem a webovym serverem. Jelikoz bézny uzivatel s nejvetsi
pravdépodobnosti navstivi nejdiive ivodni stranku webové prezentace a az poté piejde
na konkrétni formula¥, obsahuji soubory cookies relaci o navazaném spojeni. Spamboti
ovSem tuto relaci uloZenou nemaji, protoZe pfistupuji pfimo na webové formulafe.
V takovém pfipadé¢ je mozné pied odeslanim informaci pfes webovy formulaf
zkontrolovat, zda ma uzivatel uloZeny cookies ¢i nikoli. Tento zpusob zabezpeceni ma
ale problém s uZivateli, kteti maji adresu webového formulare uloZenou a pfistupuji

pfimo na néj. V takovém piipad¢ jsou povazovani za spamboty.
6.3.4. Systém testovacich otazek

Tento systém je zaloZen na piidani otdzky pfed odeslanim informaci pfes webovy
formulat. Otazky jsou Casto zaloZeny na jednoduchém matematickém piikladu nebo
logické odpovédi. Na tento druh otdzek by mél byt schopny odpovédet pouze Clovek
a nikoli spambot. Je dulezité urcit, jak moc komplikovana odpovéd’ na danou otazku je
po uzivatelich vyZadovana. Pokud bude pozadovéana odpovéd’ na otazku, kterou bude znat

pouze mala skupina lidi, odradi se od pouziti formulafe i bézni uzivatelé. [31]
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/. Implementace FeSeni IDS/IPS systému Suricata

Tato ¢ast diplomové prace se zabyva nasazenim open-source feSeni IDS/IPS systému
Suricata do prostfedi Docker ve spolecnosti WEDOS Internet, a.s. Vyvoj vysledného
fesSeni je realizovan v nékolika verzich. V prvotnich verzich se jedna piedevsim o instalaci
a pocatecni nastaveni open-source IDS/IPS systému Suricata v prostfedi Docker. V kazdé
dalsi verzi dochazi k ptidani néjakého prvku, jenz je vyzadovan do vysledného feSeni.
Mezi tyto prvky patii: obnovitelnost vysledného kontejneru se systémem IDS/IPS
Suricata, blacklisty, zptehlednéni konfigura¢niho souboru IDS/IPS systému Suricata,
automatickd aktualizace pravidel, optimalizace soucasnych pravidel a pfidani n€kolika

novych pravidel.
7.1. Vyvojové prostredi

Pted nasazenim vysledného feseni na servery spolecnosti WEDOS Internet, a.s. byl vyvoj
realizovan na jednom z virtualnich server (VPS). Na VPS byl pfi objednavce defaultné
nainstalovan operacni systém Debian 9, ktery obsahoval téméf vSechny potiebné balicky.
Mezi doplnujici balicky pattily htop, Iswh, sudo, iptables-persistent a docker, ktery bude
popsan v nasledujici kapitole. VPS se skladalo ze dvou jedno jadrovych procesort, 8 GB
RAM a 60 GB pevného disku. Vypis komponentl je zobrazen na nasledujicim obrazku

¢. 11.

Ethernet interface

Obrazek ¢. 11 Vypis hardwarovych komponent zobrazeny pomoci ptikazu Iswh -short
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7.2. Prostiredi Docker a open-source IDS/IPS Suricata

Instalace Docker prostiedi byla provedena na vySe popsaném VPS za pomoci
dokumentace, jez tato technologie nabizi. [37] Po instalaci doslo ke zkousce funkénosti
prostiednictvim ptikladu uvedeném taktéz v této dokumentaci. Nasledné¢ bylo nutné
vytvofit dva oddélené kontejnery. Prvni z kontejnerti byl urcen pro vytvoreni webového
serveru, ktery slouzil k testovani funk¢nosti sledovéni sitového provozu. Pro vytvoreni
kontejneru byly zapotiebi tii soubory: Dockerfile, start.sh a index.html. Z téchto soubort

byl vytvofen image s ndzvem "web" pomoci piikazu:
docker build -t web

Jakmile byl image vytvofen, bylo zapotiebi spustit samotny kontejner. K tomuto ucelu

byl pouzit piikaz:

docker run --name web --privileged=true --network="host" -d
-V

/root/docker/2 prvni pokusy suricata www/centos httpd/www:/
var/www/html/ web

Tento ptikaz vytvotil kontejner s nazvem ,,web* z vySe vytvoifeného image se stejnym
nazvem. Pomoci parametri privileged a network byl nastaven pfistup k sitovému
rozhrani fyzického serveru z vnitiku kontejneru. Parametr -d umoznil béh kontejneru na
pozadi a parametr -v slouzil k pfipojeni lokalni sloZky, v tomto piipadé slozky www,
pifimo do kontejneru. Toto propojeni zajistovalo moznost modifikace souborti v dané
slozce i pifimo z VVPS bez nutnosti vstoupit do kontejneru. Po nasmérovani subdomény
dip.pracovnidomena.eu na IP adresu VPS, mohlo dojit k ovéteni funkcnosti kontejneru.

Vysledek je zobrazen na obrazku ¢. 12.

Test_y Bl + = a

« C @ @ cippracovnidomenaeu ~ @ ¥ mn =
Muij prvni test.
Obrazek ¢. 12 Test funkénosti Docker kontejneru www

Druhy kontejner obsahoval samotny IDS/IPS systém Suricata. Stejné jako piedchozi
kontejner byl vytvofen za pomoci souborti Dockerfile a start.sh. Opét doslo k vytvoreni

image za pouziti ptikazu docker build s tim rozdilem, ze nyni nazev (parametr -t)
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byl ,,suricatavl‘. Po vytvofeni image a pfed samotnym spusténim kontejneru bylo jesté

vytvofeno perzistentni tlozisté dat. K vytvoteni byly vyuzity nésledujici ptikazy:

docker volume create --driver local --opt type=none --opt
device=/root/docker/2 prvni pokusy suricata www/suricata/lo

gs --opt o=bind surlogs

docker volume create --driver local --opt type=none --opt
device=/root/docker/2 prvni pokusy suricata www/suricata/su

ricata --opt o=bind surconf

Perzistentni ulozisté dat slouzilo pro uloZeni konfigura¢nich soubortt IDS/IPS systému
Suricata, pravidel a logii. Také velice zjednodusilo piikaz pro spusténi kontejneru, jenz
jiz nemusel obsahovat celou cestu k tomuto tlozisti. Cely ptikaz pro spusténi kontejneru

vypadal nasledovné:

docker run --name sur --hostname suricata -privileged=true
--network="host" -ti -d -v surconf:/etc/suricata -v

surlogs:/var/log/suricata suricatavl

Jakmile byl kontejner vytvoren, bylo do n¢j moZné vstoupit za pomoci piikazu docker
exec -ti sur /bin/bash a zalit upravovat konfiguraci samotného systému
IDS/IPS Suricata. V prvni verzi doslo jen k drobnym tpravam, jako naptiklad
zakomentovani stavajicich pravidel v konfiguraénim souboru a vlozeni nazvu souboru
s testovacimi pravidly a také pfidani IP adres do proménné HOME NET. Testovaci
soubor s pravidly ,,vlasni.rules* obsahoval pouze jednoduch¢é pravidlo. Toto pravidlo
zaznamenavalo veskery tcp provoz z IP adresy 46.28.104.66, jenz sméfoval na VPS, do
souboru fast.log a eve.json jako alert. Byl proveden i test odmitnuti daného provozu. Bylo
zapotiebi pouze v pravidle modifikovat klicové slovo ,,alert” na ,,drop“. V takovém
pfipadé¢ doslo k zaznamenani komunikace do logil a zaroven k jejimu zahozeni. Pravidlo

muZete vidét na nasledujici ukazce.

alert tcp 46.28.104.66 any -> 31.31.76.173 80 (msg:"Pokus

pravidla.";sid:1;)

Po aktualizaci pravidel a znovunacteni sluzby IDS/IPS systému Suricata bylo bohuzel

zjisténo, ze feSeni neni funk¢ni. Podle dokumentace [38] bylo odhaleno, ze je nutno
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modifikovat pravidla Iptables a to tak, aby veskery sitovy provoz smétoval do fronty,
jenz bude IDS/IPS systém Suricata zpracovavat. Nasmérovani sitového provozu na

fyzickém serveru bylo realizovano pomoci pfidani téchto dvou pravidel do Iptables:

Iptables -I INPUT -p tcp -—dport 80 -j NFQUEUE
iptables -I OUTPUT -p tcp --sport 80 -j NFQUEUE

Pravidla zajist'uji presmérovani veskerého tcp provozu na portu 80 do fronty, kterou jiz
muze analyzovat IDS/IPS systém Suricata. Vyslednd zkouska nacteni stranek

dip.pracovnidomena.eu byla zaznamenana do soubort fast.log a eve.json.

Po tuspésném testu obou kontejnerii, bylo potfeba modifikovat kontejner se
syst¢tmem IDS/IPS Suricata, tak aby vyhovoval prostfedi ve spole¢nosti WEDOS
Internet, a.s.. Tato modifikace byla rozdélena na n¢kolik verzi, ve kterych byly
modifikovany rtizné parametry. Ve verzi jedna byla modifikace spjata s moznosti
kontejner opétovné nacist bez neocekavanych zmén. Proto doslo ke zméné instalace
IDS/IPS systému Suricata z instalace z bali¢ku [39], kde neni mozno kontrolovat verzi
systému, na instalaci ru¢ni. Systém byl stazen ve verzi 4.1.0 a v souboru Dockerfile byla
instalace upravena podle dokumentace [40]. Dalsi zménou v prvni verzi souboru
Dockerfile byla zména umisténi instalace samotného systému. Zména modifikovala
puvodni cestu instalace systému z /etc/suricata na /config/suricata. Tuto zménu bylo
nutné také zanést do konfiguraniho souboru suricata.yaml. Pfi testovani kazdé upravy
Vv souboru Dockerfile bylo nutné vzdy cely image vytvofit znovu a az poté spustit novy
kontejner. To mélo za nésledek neustalé opakovani piikazti docker buid a docker
run, jenz jsou uvedeny vySe. Z tohoto divodu byly vytvoreny skripty ve skriptovacim
jazyce bash, obsahujici mirn€ upravené piedchozi piikazy na vytvofeni image a spusténi
kontejneru a jednoduché rozhrani, umoznujici velice snadné pouziti. U kazdé verze po
vytvofeni kontejneru byl proveden test funkénosti analyzy provozu a vysledky uloZeny
do souborti fast.log a eve.json. Tyto testy se provadély vné kontejneru a kazda zména
v pravidlech systému IDS/IPS Suricata se projevila az po znovunacteni pravidel. Pro

obnoveni pravidel bez nutnosti ukonc¢it probihajici proces Suricaty slouzil ptikaz:
kill -USR2 $(ps -axu | grep "[s]uricata" | awk '{print $2}"'")
Tento ptikaz je sloZzen z pfikazu na znovunacteni pravidel IDS/IPS systému Suricata

a vnotfeného piikazu, ktery z listu souc¢asnych procesti vyhledé proces s nazvem S/suricata
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a vypiSe pouze ¢islo procesu, které ma byt pouzito pro znovunacteni pravidel. Ptikaz byl
pouzivan napfi¢ vSemi verzemi.

Druha verze souboru Dockerfile pfinesla pouze n€kolik mensich zmén. Jednou
Z hlavnich zmén byla strukturalizace kodu. Zamezila ¢astému opakovani ptikazu yum
install, coz by mohlo vést k pomalejSimu vytvoieni image. Také doslo k vytvoreni slozky
/packages do které byly na poc¢atku vytvaieni image ukladany soubory s instalaci systému
IDS/IPS Suricata a Oinkmaster. Systém Oinkmaster slouzil pro aktualizaci pravidel, ktera
v dosavadnich verzich nebyla pfilis feSena a bude plné€ vyuzita az v pokrocilejsich verzich

vysledného feseni.

Ve verzi ¢islo 3. doSlo k aktualizaci samotného systému IDS/IPS Suricata z verze
4.1.0 na verzi 4.1.3. Tato zména v souboru Dockerfile nevyzadovala témét Zadné upravy,
krom¢ zmény nazvu instalacniho souboru. Nicméné pii spusténi IDS/IPS systému

Suricata v n¢ kontejneru byla odhalena nasledujici chyba:

[ERRCODE: SC_WARN DEFAULT WILL CHANGE (317)] - in 5.0 the
default for decoder event stats will go from
'decoder.<proto>.<event>' to
'decoder.event.<proto>.<event>'. See ticket #2225. To
suppress

this message, set stats.decoder-events-prefix in the yaml.
13/10/2019 -- 12:40:54 - <Warning> - [ERRCODE:

SC_WARN EVE MISSING EVENTS(318)] - eve.stats will not
display all decoder events correctly. See #2225. Set a
prefix in stats.decoder-events-prefix. In 5.0 the prefix
will default to 'd

ecoder.event'.

K odhaleni chyby byl vytvoten kontejner bez perzistentniho ulozisté, coz zpisobilo nové
vygenerovani konfigura¢niho souboru suricata.yaml. Po porovnani defaultniho
konfigura¢niho souboru s jiz upravenym konfiguracnim souborem z piedchozi verze
systému bylo odhaleno, Ze je nutné ptidat polozku decoder-events-prefix do globalniho
nastaveni statistik. Vyslednd podoba globalniho nastaveni statistik je znazornéna na

nasledujici strang.
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stats:
enabled: yes
interval: 8
decoder-events-prefix: "decoder.event"

Po této upraveé konfiguracniho souboru suricata.yaml a znovu spusténi systému Suricata,
byla chyba eliminovdna. Analyza provozu a zaznamenavani do souboril s logy opét

probihalo v poradku.

Ctvrta verze souboru Dockerfile piidava podporu pro GeolP a néstroje htop
a nload. Tyto nastroje byly vyzadovany ze strany spole¢nosti WEDOS Internet, a.s. Také
doslo pfi instalaci systému IDS/IPS Suricata k zakézani protokolt FTP, ICMP, ICMPV4
a ICMPv6. Zde zminéné protokoly nesmély byt v zaddném ptipad€ ovliviiovany
vyslednym feSenim. Kdyby dochézelo k nechténému blokovani téchto protokolid mohlo

by to ohrozit funkénost zékaznickych sluzeb.

Ptedposledni pata verze souboru Dockerfile byla velice vyznamna. Byla zde
pozménéna samotna instalace IDS/IPS systému Suricata z instalace rozdélené na
install ainstall-conf na install-full, coz mélo za nasledek opétovné
zjednodusSeni souboru Dockerfile a tim padem i rychlej$i vytvoreni image. Rozdily mezi
instalacemi Ize nalézt v dokumentaci [40]. Pii kompilaci byl také pouzit parametr -, jenz
umoznuje definovat kolik bude pouzito jader procesoru. Testovaci VPS disponovalo
dvéma jedno jadrovymi procesory, a proto byla nastavena hodnota na dvé. Pribéh
vytvareni image pomoci skriptu build.sh byl zachycen pomoci ptikazu htop, ktery
umoznuje zobrazit vyuZiti jednotlivych jader procesort. Priibéh Ize vidét na nasledujicim
obrazku ¢. 13.

Obrazek &. 13 Piikaz htop
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Na obrazku je patrné, ze jsou ob¢ jadra kazdého procesoru testovaciho VPS pii kompilaci
vytizena na 100 %. Aby bylo moZné dynamicky ménit parametry verze IDS/IPS systému
Suricata, verzi systému Oinkmastru a vySe zminéné parametry piikazu make, doslo
k vytvofeni n€kolika proménnych, které umoznovaly definovat pevné dané parametry

ptikazl a cest k danym systémim.

Posledni, Sesta verze Dockefile pfinesla zasadni zmény vysledného feseni. Mezi
hlavni zménu patfila aktualizace IDS/IPS systému Suricata z pivodné nainstalované
verze 4.1.3 na 5.0.0. Tato aktualizace ovSem pfinesla i né€kolik zmén v povinnych
zavislostech, jenz maji byt pied samotnou instalaci v operaénim systému
zakomponovany. Pottebné balicky byly zjiStény pfi vytvareni image. Proces vzdy skon¢il
chybou pozadujici instalaci potfebného balicku. Jednalo se o bali¢ky libmaxminddb-
devel, lz4-devel, rustc a cargo. Velké zmény byly provedeny také v konfigura¢nim
souboru systému IDS/IPS Suricata. Aby bylo mozné se 1épe orientovat v konfiguraci
a také umoznit pirenositelnost vysledného teSeni, byl konfigura¢ni souboru IDS/IPS
systému Suricata rozdé€len do tii souborl. Prvni soubor suricata.yaml obsahoval pouze
ptikazy include, pomoci kterych dochédzelo k vnofeni dalSich dvou konfiguracnich
souborti. Jako prvni byl vnofen konfiguraéni soubor suricata_default.yaml. Soubor
suricata_default.yaml byl konfiguratnim souborem, jenz byl vygenerovan pii Cisté
prvotni instalaci systému IDS/IPS Suricata. Obsahoval vSechny zakladni nastaveni bez
jakychkoliv tiprav. Poslednim souborem je konfiguraéni soubor suricata_zmeny.yaml
obsahujici vSechny zmény, které maji byt nastaveny ve vysledném ftesSeni. Polozky
V tomto souboru piepisuji pivodni hodnoty z defaultniho konfigura¢niho souboru. Tento
soubor musi byt vnofen jako posledni, aby doSlo k pfepsani pouze zde uvedenych zmén
v konfiguraci IDS/IPS systému Suricata. Mezi tyto zmény patii napiiklad: zména cesty
Kk pravidlim a jaka pravidla maji byt pouzita, nastaveni logovani a nastaveni ip reputace,
o které bude vice napséno v kapitole ,,Blacklisty*. Pii aktualizaci systému bylo také
zapotiebi provést zménu zapisu do logu zahozenych packetti drop.log. Po aktualizaci

a spusteéni systému se v termindle zobrazovalo varovani uvedené nize:

18/10/2019 -- 08:06:41 - <Warning> - [ERRCODE:
SC_WARN DEPRECATED (203)] - The drop log has been deprecated

and will be removed by June 2020. Please use eve-log.
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18/10/2019 -- 08:06:41 - <Info> - drop output device

(regular) initialized: drop.log

Toto varovani oznamovalo ukonceni podpory pro soubor drop.log v ¢ervnu roku 2020.
Proto byla z preventivnich opatieni provedena zména zapisu do tohoto logu a vSechny
zamitnuté packety budou nadale logovany pouze v logu eve.log. Pii dalSim spusténi
systému Suricata jiz varovani nebylo zobrazeno. Posledni zména v Sesté verzi souboru
Dockerfile se tykala odstranéni konfigurace systému Oinkmaster a aktualizace pravidel
pravé pomoci tohoto systému. Konfigurace systému Oinkmaster a aktualizace pravidel
byla fesena jiz oddélen¢ v samostatném souboru start.sh, ktery bude popséan v nasledujici

kapitole.
7.3. Soubor start.sh

Soubor start.sh je jeden ze zakladnich soubord pfi vytvafeni image v prostiedi Docker.
Obsahuje piikazy, jenZ se maji provést po spusténi kontejneru. V pocatecnim testovani
obsahoval pouze ptikaz na spusténi systému Suricata zajiStujici start sluzby po vytvoteni
kontejneru. V pozdé¢jsich fazich testovani do souboru start.sh byl pfesunut systém
Oinkmaster, ktery se staral o aktualizace pravidel. Byla zde pfidana funkce zajiStujici

detekci béhu sluzby a také sprava blacklistt.
7.3.1. Blacklisty a pravidla IDS/IPS systému Suricata

Pied pouzitim blacklistil v souboru start.sh bylo pro testovani vyuZito oddéleného skriptu
test.sh, ve kterém probihal vyvoj a testovani pravé funkce starajici se o staZeni, upravu
a pouziti blacklistd. Vyvoj souboru test.sh byl rozdélen do sedmi verzi, kde sedma verze

byla pfenesena a pouzita v souboru start.sh.

Prvni verze skriptu slouzila pouze pro otestovani, jakym zpiisobem bude k IP
adresam v souborech s koncovkou .list pfidana kategorie a reputace dané IP adresy. Test
probéhl na jednoduchych souborech obsahujicich pouze IP adresy, které byly jiz ve

spravném formatovani a nemusely se nijak upravovat.

Druhd verze test v2.sh se zaméfovala na testovani a kontrolu IP adres
v blacklistech v pravidelnych intervalech. Kontrola ovétovala pfitomnost kategorie

a Cisla reputace. Na zacatku skriptu se pomoci proménné CHECK _MINUTES definoval
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interval, jak ¢asto bude ke kontrole dochézet. Pro testovaci ti€ely byl interval nastaven na

kazdych 5 minut.

Verze souboru ,,test s ¢islem 3. byla prvni verzi, ve které byl umistén systém
Oinkmaster, ktery zajiStoval stazeni a aktualizaci defaultnich pravidel. Tato funkcionalita
sem byla pfesunuta z posledni verze souboru Dockerfile. V konfiguratnim souboru
systtmu Oinkmaster byla uvedena URL adresa, ktera sméfovala na stranky
rules.emergingthreats.net, ze kterych byly stahovany defaultni pravidla IDS/IPS systému
Suricata. Dodate¢né byla pfidana jeSté jedna url adresa sméfujici na interni servery
spole¢nosti WEDOS Internet, a.s. poskytujici pravidla pouzivana v ptvodnim feSeni
anoveé vytvorena pravidla. Soubor test v3.sh byl také prvni verzi, ve které doslo
K testovani na skuteénych blacklistech stahujicich se ze zdroji uvedenych v souboru
blacklist source list. Po stazeni blacklistti bylo zapotiebi zdrojové soubory upravit, aby
obsahovaly pouze IP adresy a z4dné dalsi znaky. Blacklisty bohuzel nebyly totozného
formatovani, a proto muselo dojit ke dvéma riznym upravam. Prvni skupina blacklisti

obsahovala IP adresy ve formatu:
“ip adresa"“ , “zemé“ , “kéd zemé“ , “mésto“ , “datum"™

V takto formatovaném zéapisu bylo mozné IP adresu oddélit pomoci uvozovek. Zapis IP
adres v blacklistech uvedeny vysSe se tykal vétSiny zdrojovych soubori. Pouze dva
testované blacklisty obsahovaly jiné formatovani zapisu IP adres. Rozdilné formatovani
zapisu obsahovalo IP adresu a popis, ktery byl od IP adresy oddélen ¢arkou. Bohuzel
formatovani neobsahovalo uvozovky, a proto nebylo mozné IP adresu pomoci nich
oddélit. Muselo dojit k oddéleni IP adresy pomoci uvedené ¢arky. Jiz upravené soubory
byly uloZeny skoncovkou .list a patfiénym jménem blacklistu. Zaroven doslo
k odstranéni puvodnich zdrojovych soubori. Dale byla pfidana metoda umoznujici
stahovat blacklisty a whitelisty spolecnosti WEDOS Internet, a.s. a zaroven IP adresy
uvedené ve whitelistech mazat ze vSech blacklistl, tak aby nedochézelo k jejich blokaci.
Posledni zména v souboru ,.test verze Cislo 3. byla uprava automatického spousténi
stahovani zakladnich blacklistl. StaZeni probihalo pouze jednou denné ve stanoveny cas.
Toto ovSem neplatilo pro blacklisty a whitelisty spole¢nosti WEDOS Internet, a.s., které

se stahovaly pti kazdé zméné v uvedenych souborech.
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Ve Ctvrté verzi souboru test v4.sh doslo k upravé metody update our list. Tato
metoda diive stahovala blacklisty a whitelisty pomoci jednoho cyklu ,,for”. Bylo ov§em
nutné whitelisty stahovat oddé¢lené, kviili umoznéni dal$i prace pravé s témito soubory.
Byla pfidana nova metoda pro aktualizaci pravidel spolec¢nosti WEDOS Internet, a.s.
Nejednalo se jiz o defaultné stazena pravidla IDS/IPS systému Suricata ale o pravidla,
jenz byla vytvotena za provozu ptivodni verze systému Suricata. Tato pivodni verze byla
nahrazena pravé vyslednym feSenim. Stazeni se provadélo vzdy pii jakékoli zméné
v souboru s pravidly. Po aktualizaci pravidel bylo také automaticky provedeno
znovunacteni procesu Suricata. To umoznilo promitnuti zmén do béziciho procesu, aniz

by bylo nutné cely systém zastavit a znovu spustit s novymi pravidly.

Pata verze prinesla pouze n¢kolik mensich zmén. Doslo k uplnému rozd€leni
stahovani blacklistti a whitelisti spole¢nosti WEDOS Internet, a.s. do dvou oddélenych
metod. Tato zména kone¢n¢€ umoznila implementaci mazani IP adres z blacklistti pouze
pti aktualizaci whitelist soubort a nebylo tak nutné tento nadro¢ny tkon dé¢lat v ptipadé,
ze k zadné zméné nedoslo.

Predposledni verze test v6.sh byla velice vyznamnou verzi. Jednou z prvnich
zmén bylo oddé€leni pfikazu na znovunacteni IDS/IPS systému Suricata do samostatné
metody. To umoznilo tuto metodu volat na vice mistech bez nutnosti opakovat dany kod.
Dal8i zména odstranila jednu z chyb pfedchozi verze. Jednalo se o chybu, kdy
nedochéazelo k odstranéni IP adres, které byly v souborech whitelistl, z defaultnich
blacklistl. Mazani téchto IP adres bylo do této verze mozno pouze u blacklisti
spole¢nosti WEDQOS Internet, a.s. Z tohoto diivodu bylo mazani ptidano i do metody pro
stazeni defaultnich blacklistii. Bylo ovSem nutné oSetfit, aby k mazani doslo pouze tehdy,
kdyz jsou jiz whitelisty staZzeny. To znamenalo, Ze prvotni staZeni defaltnich blacklisti
prob&hlo jest¢ bez smazani whitelistovanych IP adres. Posledni velkou zménou bylo
pfidani ptikazu pro spusténi IDS/IPS systému Suricata a hlidani béhu dané¢ho procesu.
Pokud doslo ke zjisténi, ze dany proces neni spustény, bylo provedeno ukonceni celého
skriptu. Toto ve vysledku zajistuje i béh celého kontejneru. V piipad¢€, ze byl proces
zZ jakéhokoli ditvodu zrusen, dochazi i k restartu kontejneru s IDS/IPS systémem Suricata.
Kontejner je spustén znovu s pivodnimi hodnotami a bézicim procesem systému

Suricata.
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Posledni verze test v7.sh pfidala znovunacteni procesu Suricata do metody pro
aktualizaci defaultnich pravidel. K tomuto vSak dochéazi pouze pokud je proces IDS/IPS
systému Suricata jiz spustén. Jestlize neni, je provedena samostatna aktualizace
defaultnich pravidel. Velkd zména byla provedena v procesu mazani IP adres ze vSech
blacklisti. Proces mazani IP adres byl pfesunut do samostatné metody a byl kompletné
ptepracovan. V predeslych verzich byly IP adresy z whitelisti vyhledavany ve vSech
souborech blacklistd jednotlivé. Takovéto vyhledavani bylo znaéné pomalé
a zpomalovalo cely proces aktualizace blacklistii a whitelististli. Proto doslo ke zméné
a IP adresy z whitelist byly nejdiive predpiipraveny a ulozeny do pomocného souboru,
ze které¢ho poté byly pomoci piikazu sed nacteny a vyhleddvany v blacklistech. Na zavér
byl pomocny soubor odstranén. Tato verze po otestovani byla pouZzita pro skript start.sh
pouze s malymi upravami. Doslo k odstranéni vSech kontrolnich vypist, ktery byly
realizovany pomoci piikazu echo a byly vytvofeny slozky pro logovani vystupu ze

systému IDS/IPS Suricata a Oinkmaster.

Po uspésném vytvoreni a otestovani souboru start.sh bylo pro funkcénost blacklistii
nutné jeSté¢ upravit konfigurani soubor suricata zmeny.yaml, kde se nachdzela
konfigurace funkce Iprep. Funkce Iprep zajiStovala podporu blacklistii. V konfigura¢nim
souboru byla upravena cesta ke kategoriim a slozce s blacklisty. Jednotlivé kategorie bylo
nutno definovat v souboru categories.txt ve slozce s konfiguraénimi soubory IDS/IPS
systému Suricata. Déle byl v konfiguratnim souboru uveden seznam s jednotlivymi
blacklisty, které mély byt pouzity. Je nutné zde ovSem vysvétlit, Ze se nejedna o klasické
blacklisty. U klasickych blacklistl se pfedpoklada, Ze kazda IP adresa uvedena v souboru
blacklist je automaticky blokovana. V tomto pfipad€ tomu tak ovSem neni. Blokovani
konkrétnich 1P adres je ve spolecnosti WEDOS Internet, a.s. feSeno mimo IDS/IPS
systém Suricata. Blacklisty v systému IDS/IPS Suricata jsou pfitomny z divodu pouziti
IP adres v bezpecnostnich pravidlech. V takovychto pravidlech je moZzné IP adresam
Z blacklistli nastavovat urcitou kategorii, reputaci a na zaklad€ toho poté IP adresy
omezovat. Naptiklad pocet spojeni z konkrétni kategorie IP adres omezit na urcity Casovy

interval.
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8. Nasazeni a pocatecni testovani vysledného reSeni ve
firemnim prostiredi WEDOS Internet, a.s.

Po fazi vyvoje na virtudlnim serveru VPS, bylo nutné feSeni nasadit na fyzické servery
spolecnosti WEDOS Internet, a.s. Pivodni feSeni IDS/IPS systému Suricata bylo
umisténo na samostatném serveru piimo pred webové servery. Nicméné toto feSeni
nebylo uplné vhodné. Server byl nadmiru zatizen ptichozi komunikaci a tim padem byl
velice narocny na hardwarové pozadavky. Navic toto feSeni nebylo funk¢ni pfi Gtocich
prostfednictvim Sifrovaného spojeni HTTPS. IDS/IPS systém Suricata neumi prozatim
komunikaci desifrovat a provadét nad ni kontrolu v redlném case. Z tohoto diivodu bylo
nové feSeni nasazeno na fyzicky server spolecné s proxy servery. Schéma zapojeni je
znazornéno na obrazku ¢. 14.

Fyzicky server

Proxy Suricata Proxy Web server

http(s) http http http(s)
Internet = > -« -« - >

Obrazek ¢. 14 Schéma zapojeni nového feseni systému IDS/IPS Suricata ve spolecnosti WEDOS Internet,

a.s.

Na obrazku vyse je patrné, ze pfichozi komunikace je nejdfive poslana na proxy server.
Zde je desifrovana, pokud se jednéd o komunikaci HTTPS, pomoci privatniho klice a dale
je distribuovana neSifrované prostiednictvim protokolu HTTP. Tato komunikace
prochazi kontrolou v redlném case systémem Suricata v IPS moédu. Jiz zkontrolovana
komunikace je poslana nesifrované na dalsi proxy server, ktery tuto zkontrolovanou
komunikaci vezme a znovu zasifruje (pokud se piivodné jednalo o Sifrovanou komunikaci
HTTPS). Nésledné je odeslana interni siti spolecnosti WEDOS Internet, a.s. formou
HTTP(s), kterou byla ptivodné piijata az k cilovému web serveru. Stejnym procesem musi
komunikace projit i v ptfipad¢ zpatecni cesty ze serveru ke klientovi s tim rozdilem, ze
pokud byla pfichozi komunikace zkontrolovana a propusténa dale do interni site, je jiz

oznacena jako bezpecnd a neni nutné znovu provadet kontrolu.

Toto feSeni vSak pfinasi jednu velkou nevyhodu. V ptipad€, Ze komunikace pfi

kontrole odpovidala n&jakému bezpecnostnimu pravidlu a byl tak vytvofen zdznam
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V logu, zdrojova a cilova IP adresa v tomto zaznamu obsahovala IP adresy obou proxy
serverti a nikoli skute¢né IP adresy klienta a webového serveru. Tuto nevyhodu bylo
nutné eliminovat, a proto byla vyuzita X-Forwarded-For hlavicka protokolu HTTP. X-
Forwarded-For hlavicku zkracené xff bylo nutné nastavit v konfiguraénim souboru
IDS/IPS systému Suricata. Zde bylo mozné nastavit dva mody této hlavicky, konkrétné
mod extra-data a overwrite. Mod extra-data piidava v HTTP hlavicce pole navic
obsahujici prave ptivodni IP adresu. Naproti tomu méd overwrite piepisuje zdrojovou €i
cilovou IP adresu proxy IP adresou skute¢né¢ho cile ¢i zdroje. Druhou polozkou
Vv konfigura¢nim souboru IDS/IPS systému Suricata byl druh proxy serveru. Na vybér
bylo ze dvou variant. Prvni variantou byl druh reverse. Druhou variantou byl druh proxy
forward. Pro pouziti v prostfedi firmy WEDOS Internet, a.s. byl pouzit mdéd overwrite

a druh proxy serveru reverse.

Testovani funk¢nosti feSeni na vyvojovém prostiedi VPS, probihalo nejdiive na
uméle vytvofeném kontejneru s jednoduchou strankou. Doména sméfujici na tuto stranku
byla dip.pracovnidomena.eu a pro pocatecni testovani byla zcela dostacujici. Nicméné
pro testovani funkc¢nosti jiz ve skute€ném prostiedi firmy WEDOS Internet, a.s. nebyl
tento testovaci zplsob dostacujici. Z tohoto divodu byl objedndn novy realny
webhosting, na kterém mohla byt vytvofena testovaci stranka. Pro zjednoduSeni simulace
redlného prostiedi, byl nainstalovan redakéni systém wordpress a v ném vytvofena
jednoducha firemni stranka obsahujici ivodni stranku a kontakty. V souboru s pravidly

tohoto systému bylo vytvofeno n€kolik testovacich pravidel:

alert http any any -> any any (msg:"pokus";
flow:established, to _server;

content:"proxy.pracovnidomena.eu"; http host; sid:1;)

alert http any any -> any any (msg:"Zneuziti formulare";
flow:established, to server; content:"POST";

content:"Funguje"; nocase; http client body; rev:1; sid:2;)

Prvni z pravidel testuje prichozi HTTP komunikaci z jakékoli zdrojové IP adresy
a zdrojového portu smétujici na jakoukoli cilovou IP adresu a port. Pomoci klicového
slova flow a jeho parametrii ,,established a ,,to_server* je zajiSténo, ze se bude tykat

pouze o komunikaci jiz navazanou a sméfujici od klienta k serveru. Navic musi
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komunikace sméfovat na doménu proxy.pracovnidomena.eu. V takovém piipadé je
vygenerovan alert do souboru s logy. Druhé pravidlo je velice podobné, ale na rozdil od
prvniho kontroluje komunikaci, ktera obsahuje HTTP metodu POST a v jejim téle
kontroluje obsah jenZ je na server odesilan. V tomto ptipadé musi obsahovat slovo
,funguje a to bez ohledu na velikost pismen. Toto konkrétni pravidlo bylo testovano

praveé pomoci kontaktniho formulafe na strankach proxy.pracovnidomena.eu.
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9. Optimalizace pivodnich pravidel

Pted vytvotfenim nového feSeni byl jiz systém IDS/IPS Suricata ve firemnim prostiedi
WEDOS Internet, a.s. pouzivan. Toto staré feSeni ovSem nebylo dostacujici kvili stale
rostoucimu poctu hrozeb prichazejicich prostfednictvim protokolu HTTPS a také bylo
vzhledem ke zméné infrastruktury ve spole¢nosti nutné IDS/IPS systém Suricata pievést
do prostiedi Docker. Po této zméné a vytvoreni nového feseni IDS/IPS systému Suricata
v prostiedi Docker bylo vSak zapottebi pouzit néktera stard bezpecnostni pravidla, ktera
jiz provoz ve firemnim prostiedi filtrovala. Bylo dualezité urcit jaka pravidla maji byt
prenesena do nového feseni a jakad naopak nikoli. Tento proces byl rozdélen na dvé ¢asti.
Na cast, kdy byl kladen diraz na pravidla staZzend po prvotnim spusténi IDS/IPS systému

Suricata a pravidla vytvofena piimo spole¢nosti WEDOS Internet, a.s.
9.1. Pouziti defaultnich pravidel

Po prvotnim spusténi IDS/IPS systému Suricata byla stazena defaultni pravidla ze zdroje
»rules.emergingthreats.net™. Tato vSechna pravidla obsahuji kli¢ové slovo ,.alert”, jenz
oznacuje, ze po prvotnim spusténi systému nedochazi k zadné blokaci ale pouze
K upozornéni na podeziely provoz, ktery témto pravidlim odpovida. Velka ¢ast pravidel
je také zakomentovdna a neni vlibec do filtrace zapojena. Jakd konkrétni defaultni
pravidla maji byt skute¢né pouzita, bylo zjiSténo jiz pted touto praci pii tvorbé prvniho
feSeni systému IDS/IPS Suricata ve spole¢nosti WEDOS Internet, a.s. ,,Tento test byl
proveden za pomoci odkomentovani vSech zakomentovanych pravidel a podle logi bylo
zjisténo jaka pravidla maji byt pouzita.“ [41] Modifikace téchto pravidel poté byla
zaznamenana do souboru oinkmaster.conf, ktery umoziuje modifikaci provést. Nicméné
od doby, kdy bylo vytvoteno prvotni feseni, ub¢hla jiz dlouha doba a n¢kterd pravidla jiz
nebyla pouzivana. Aby bylo mozné zjistit, jakd pravidla jsou pouzivana a jaka jiz
pouzivana nejsou, byl soubor oinkmaster.conf prozkouméan za pomoci vytvoreného
skriptu vypis_ID.sh v jazyce bash. Skript byl vytvofen tak, aby vyhledaval v souboru
oinkmaster.conf klicové slovo ,modifysid“, které slouzilo pravé pro modifikaci
konkrétniho pravidla s ur¢itym ID. Ve skriptu také probihala kontrola, na jaké pozici se
modifikované ID pravidla nachazi, a to z toho divodu, ze bylo mozno modifikovat
samotné ID pravidla, coz zptisobovalo problém pii nasledném vyhledavani pravidel podle

téchto identifikator. VSechna identifikacni ¢isla pravidel byla ze souboru
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oinkmaster.conf zaznamenana do pomocného souboru ID from oinkmaster.txt. Tento
soubor tak obsahoval vSechny identifikatory z prvotné stazenych defaultnich pravidel,
ktera byla pouzita ve starém fteSeni. Nasledné byla pomoci druhého skriptu
vypis_pravidel.sh jednotliva pravidla na zaklad¢ identifikatori nalezena a vypsana do
souboru wedos default ALL.rules. Pro zjisténi, jaka pravidla jiz pouzita v soucasné dobé
nebyla, doslo k pievedeni jednotlivych ID do podoby, kterou dokazal zpracovat firemni
systém pro vizualizaci souborti s logy. Konkrétné se jednalo o open-source systém

Kibana. Podoba jednotlivych ptikazl pro systém Kibana byla nasledujici:
alert.signature id:"ID"

Misto slova ID byl doplnén identifikator konkrétniho pravidla. Pro fetézeni téchto piikazl
bylo mezi né vlozeno kli¢ové slovo OR. VSechny ptikazy jsou k dispozici v souboru
ID for kibana.txt. Po vlozeni do systému Kibana a vyhledani vSech dostupnych logt za
60 dnt, doslo k zobrazeni poctu pouziti jednotlivych bezpe¢nostnich pravidel. Rozhrani

systému Kibana je zndzornéno na nésledujicim obrazku ¢. 15.

Obrazek ¢. 15 Open source systém Kibana a zndzornéni poctu pouziti jednotlivych bezpecnostnich

pravidel

Z tohoto rozhrani byl vyexportovan textovy soubor, obsahujici identifikatory pravidel,
kter¢ byly alespoii jednou za urcitou dobu pouzity. Soubor byl pojmenovan
ID used from_ kibana.txt. Pomoci souboru s identifikatory pouzitych pravidel a souboru
ID_from_oinkmaster.txt, ve kterém byly vSechny identifikatory, bylo mozné vypsat

vSechny pravidla do dvou riznych soubort. Prvni soubor obsahoval pouze pouzivana
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bezpecnostni pravidla a druhy naopak pravidla nepouzivana. Tento soubor byl dilezity
z pohledu budouci moznosti, ze néktera pravidla, ktera nyni nejsou pouzivana, pouzita
opét budou. Oba soubory byly naformatovany, tak aby se v nich dalo 1épe orientovat
a zaroven doslo k odstranéni duplicitnich pravidel, ktera byla pfidana ze starych soubort

s pravidly, jenz jiz davno nebyly uvedeny v konfiguracnim souboru suricata.yaml.

Na zavér bylo nutné zménit v bezpecnostnich pravidlech klicové slovo ,,drop®,
slouzici pro zahozeni celé komunikace odpovidajici tomuto pravidlu, na reject. Tato
zména byla dllezitd pro proxy server, ktery pii nésilném odmitnuti komunikace
nedokazal identifikovat, pro¢ k odmitnuti doslo. Z tohoto diivodu bylo nastaveno klicové
slovo ,,reject”, pomoci kterého dochdzi pti zamitnuti komunikace k odeslani zpravy
0 pferuSeni spojeni obou stranam. Tato zména byla provedena ve vSech pravidlech
obsahujici klicové slovo ,,drop“ za pomoci vytvorené¢ho jednoduchého bash skriptu
drop _to reject.sh. Posledni uprava ve vysledném souboru s bezpecnostnimi pravidly
wedos_default_USED.rules probéhla po optimalizaci pravidel spole¢nosti WEDOS

Internet, a.s. v nasledujici kapitole.
9.2. Optimalizace pravidel spole¢nosti WEDOS Internet, a.s.

Spole¢nost WEDOS Internet, a.s. za dobu pouZivani staré¢ho feSeni IDS/IPS systému
Suricata vytvotila n€kolik svych vlastnich pravidel. Tato pravidla korespondovala
s utoky, které v danou dobu probihaly, a to jak na samotné servery spolecnosti WEDOS
Internet, a.s. tak i na klientské sluzby. Nicméné¢ mnoho z téchto vytvoienych
bezpecnostnich pravidel jiz nebylo potteba pouzivat, at’ uz z pohledu ukonceni konkrétni
sluzby zékaznika, na které bylo pravidlo psano, ¢i na neaktualnost daného utoku. Tato
pravidla byla vytvofena ve dvou odliSnych souborech. Pro optimalizaci pravidel doslo ke
slouceni obou soubort do jednoho. Tento soubor byl posléze prohledan bash skriptem
slouzicim k vypisu jednotlivych ID v§ech zde umisténych bezpecnostnich pravidel. Skript
ukladal vSechny identifikatory do souboru wedos our ID ALL.txt a zaroven vytvarel
soubor (ID_for_kibana.txt) obsahujici piikazy, které dokaze zpracovat firemni systém pro
spravu logh Kibana. Pomoci systému Kibana bylo opét ur¢eno, jaka pravidla byla pouzita
v predeslych 60 dnech a ta poté byla ulozena do souboru ID_from kibana USED.txt.
Bohuzel vzhledem k obtiznosti formatovani zapisu pravidel spolecnosti WEDOS

Internet, a.s. nebylo jednoduse mozné vypsat pouzita pravidla do samostatného souboru.
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Vzhledem k této skute¢nosti byla pouzivand pravidla ru¢né presouvana z pivodniho
souboru se vSemi pravidly do nového souboru wedos.rules. Nepouzita pravidla, ktera
nebyla presunuta do souboru wedos.rules, byla wuloZzena do souboru
wedos rules NOT USED.rules. Tento soubor byl nasledné slouc¢en se souborem
s nepouzivanymi pravidly z predeslé podkapitoly a byl piejmenovan na backup.rules.
Opét byla provedena zména kli¢ového slova ,,drop“ na ,reject” pomoci jiz diive
pouzitého bash skriptu drop to reject.sh. Na uplny zavér byl soubor wedos.rules
avysledny soubor s defaultnimi pravidly z ptfedeSlé kapitoly upraven tak, aby
identifikatory odpovidaly rozsahu pro lokalni pravidla [42] a nezasahovaly nijak do
identifikatort prvotné stazenych defaulnich pravidel. V opaéném piipad€ by mohlo dojit
k duplikacim ID u tplné odlisnych pravidel. Tato zména byla provedena za pomoci nove
napsaného skriptu v jazyce bash change ID.sh. Skript byl ur¢en pro zménu ID u obou
vyslednych souborii. Zména se netykala pouze souboru s nepouzivanymi pravidly
backup.rules, ktery slouZil pouze jako zaloha pro mozné budouci pouziti a nebyl uveden
ani v konfiguracnim souboru suricata zmeny.yaml. Po uvedeni vyslednych soubort
Vv konfigura¢nim souboru systému Suricata a ndsledném restartu kontejneru bylo
v pravidlech odhaleno jesté nékolik chyb spojenych s forméatovanim, duplikaci pravidel
a nedostatkem paméti. Po ru¢ni uprave vyslednych soubort a opétovném znovu nacteni
pravidel v IDS/IPS systému Suricata, byly chyby spjaté s duplicitami a formatovanim
eliminovany. Nicméné problém s nedostatkem paméti pietrvaval. V souboru se

zdznamem spousténi systému Suricata se vyskytovala tato chyba:

[ERRCODE: SC_ERR NO REPUTATION (224)] - failed to get a host,

increase host.memcap

Tento problém byl odstranén az po upravé specifickych parametrii v konfiguraénim
souboru suricata_zmeny.yaml. Jednalo se 0 nastaveni paméti u polozek defrag, flow,
steam a host, kter¢ v pocate¢nim nastaveni alokovali pamét’ pouze v fadu desitek

maximaln¢ stovek megabitti. Tyto hodnoty byly mnohonasobné navySeny.
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10. Detekce hrozeb a tvorba novych bezpeé¢nostnich
pravidel

Po optimalizaci ptivodnich pravidel bylo mozné k témto pravidlim pridat pravidla zcela
nova, kterda méla za kol zamezit aktudlnim hrozbam sméfujicim na sluzby klienta
spolecnosti WEDOS Internet, a.s. Velkou aktualni hrozbou, ktera postihovala obrovské
mnozstvi klientl spolecnosti WEDOS Internet, a.s. byly nezabezpecené kontaktni,
registracni ¢i komentaifové formulaie. Tento problém byl spojen s jednoduchou instalaci
redak¢nich systémi, jenz spolecnost podporuje. Nicméné vétSina volné dostupnych
redak¢nich systémiti nema ihned po instalaci implementovanou jakoukoli ochranu proti
odesilani nevyzaddanych zprav prostiednictvim bézn€ pouzivanych formulafi.
Nejpouzivangjsi redakéni systémy ve spole¢nosti WEDOS Internet, a.s. byly Wordress,
Prestashop a Joomla. Cetnost pouziti jednotlivych redakénich systémi byla zjisténa na
zaklad¢ vysledki programu této spolecnosti, ktery poméha zdkaznikiim automaticky
nainstalovat redakéni systém, bez nutnosti jej stahovat, vytvaret databazi a nastavovat

ptistupové udaje do pfislusné databaze.

Hrozby postihujici béZné pouZivané formulafe byly odhaleny prostfednictvim
prekro¢enych dennich limith pro odeslani zprav pies formulédfe vyuZivajici php funkci
mail(), ptipadné pomoci poc¢tu nedorucitelnych e-mailt vyuzivajicich totoznou php
funkci. Na webhostinzich spole¢nosti WEDOS Internet, a.s. jsou tyto denni limity
nastaveny na 500 zprav prostfednictvim php funkce mail(). Kviili odhaleni, Ze se skute¢né
jedna o nevyzadané zpravy, doslo k nahlédnuti do jejich obsahu. Toto je povoleno pouze
pokud dochdzi k porusovani vySe zminéného limitu nebo nemoznosti zpravy dorucit
ptijemci. Obecny vzorec pro vyhodnoceni spamovych zprav u jednotlivych webhostingti

byl nasleduyjici:

SPAM = (pfrekrocen limit odchozich zpradv u webhostingu |
adresat neexistuje) & zprava obsahuje podezteld slova, fréaze
¢i odkazy & zprava se opakuje ve stejné nebo mirné upravené

podobé vicekrat

Po kontrole velkého poctu problémovych zprav, které byly vybrany na zakladé

predeslého vzorce, doSlo k vybéru konkrétnich slov, frazi, e-mailovych adres,
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problémovych domén a dalSich parametrii, které mohly byt nasledné¢ pouzity

Vv jednotlivych bezpecnostnich pravidlech.
10.1. Nova bezpecnostni pravidla

Prvni nové bezpecnostni pravidlo s identifika¢nim cCislem sid:1 bylo pouzito jiz pro
otestovani funkcnosti vysledného feseni v kapitole Cislo 8, kde ovsem mélo identifikacni
Cislo sid:2. Toto pravidlo testuje také zneuziti nezabezpeceného formulaie, ale pouze pro
testovaci ucely a neobsahuje témét Zadné parametry ze spamovych zprav. Jediné, co je
u pravidla jiz pouzito, je parametr flow s hodnotami ,,established” a ,,to_server”. Tyto
hodnoty umoziuji kontrolovat jiz navazané spojeni, a to ve sméru od klienta k serveru.
V testovacim pravidle je dale klicové slovo content s hodnotou ,,Funguje zarucujici
aktivaci pravidla pii odeslani formulaie praveé s timto konkrétnim slovem. Toto testovaci
pravidlo se s mirnymi pravami stalo zakladem pro pravidla nasledujici. Tvorba novych
bezpecnostnich pravidel byla rozdélena do tfi skupin. Prvni skupinou byla pravidla pro
redakéni systém Wordpress. Druhou skupinou byla pravidla pro redakéni systém
Prestashop a tfeti skupinou byla pravidla pro redakcni systém Joomla. Pro testovani
novych pravidel byly jednotlivé redakéni systémy nainstalovany na pokusné subdomény.
Testovani systému Wordpress verze 5.2.2, Prestashop verze 1.6.1.13 a Joomla verze 1.5.0
a 3.9.9 probihalo na subdoméné proxy se zacate¢nim pismenem kazdého redakcéniho
systétmu. Cely tvar subdomén byl nasledujici: proxy-w.pracovnidomena.eu, proxy-
p.pracovnidomena.eu a proxy-j.pracovnidomena.eu. Pro testovani pravidel byly vyuzity
také dva online nastroje. Prvnim byl néstroj pro testovani spravnosti regularnich vyraza
[43] a druhym nastrojem byl pfevodnik textu kddovaném v ASCII na hexadecimalni
podobu a opacéné [44].

10.1.1. Bezpecnostni pravidla pro redakéni systém Wordpress

Redakéni systém Wordpress byl nejpocetnéjSim redakénim systémem, jenz byl
u spolec¢nosti WEDQOS Internet, a.s. instalovan prostiednictvim instalatoru aplikaci. Po
provedeni Cisté instalace sice neobsahoval bézny kontaktni formulaf jako dalsi redakéni

systémy, ale obsahoval nezabezpeceny formulaf pro komentatre. Formuléf je znazornén

na obrazku ¢. 16.
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v
Napsat komentar
'aie emailova adresa nebude zvefejnéna. VyZadované informace jsou oznaceny

Komentar

Jméno * Email *
Webova stranka

Culozit do prohlizece jméno, email a webovou stranku pro budouci komentae.

Obrazek ¢. 16 Formulaf pro komentafe v redakénim systému Wordpress

Jak je patrné na obrazku vyse, komentafovy formulaf se skladal z n€kolika poli. Prvnim
bylo pole pro samotné vlozeni komentatre, druhym pro jméno uZivatele, nasledovano
polem pro e-mailovou adresu a webovou stranku. Za v§emi poli se nachazelo tla¢itko
slouzici pro odeslani vloZenych informaci na server bez jakéhokoli bezpecnostniho
prvku. Aby bylo mozné bezpecnostni pravidla vytvofit, bylo nezbytné urcit piesnou
podobu odeslanych dat. K tomuto i¢elu byl vyuzit nastroj pro monitoring sité v néstrojich

pro vyvojare v prohlize¢i Chrome. Télo poZzadavku bylo nasledujici:

comment=test&author=test&email=test%40test.cz&url=http%3A%2
F$2Ftest.cz&submit=0Odeslat+koment%sC3%A1%C5%99&comment post

ID=1&comment parent=0

Na zéklad¢ celého HTTP pozadavku bylo mozné urcit pfesnou podobu bezpecnostnich
pravidel zabranujicich zneuziti formuléfe. Jednalo se o dvé bezpecnostni pravidla pro
komentafovy formulaf. Ob¢ pravidla jsou dostupnd v ptilohach této prace na strané 81.
Pravidlem s fadovou ¢islovkou 2. bylo docileno odfiltrovani HTTP POST pozadavk,
které obsahovaly ve svém téle data z pole ,,author®. Toto pole je soucasti komentarového
formulare a bylo casto zneuzivano k odesilani informaci pfimo v nazvu autora komentare.
Proto doslo k omezeni poctu znakd, jenz do tohoto pole je mozno zadat. Pokud byla do

pole vlozena cela véta doslo k piekroceni 20 a vice znakti a HTTP pozadavek byl
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pravidlem zachycen a odfiltrovan. Velké mnoZzstvi spamu mélo pocet znakli v rozmezi od
20 do 30 =znaki. Druhé zbezpeCnostnich pravidel pro systém Wordpress
s identifika¢nim ¢islem 3 obsahovalo kombinaci poli e-mail a comment. V poli e-mail
byly uvedeny podeziclé domény, které se Casto vyskytovaly ve spamovych e-mailech.
Jednalo se o domény .ru, .xyz, .pl pfipadné¢ domény druhého fadu yahoo.com, gq.com,
ttmail.pro, yandex.com. V poli comment se naproti tomu nachazela slova, ktera musel
komentai obsahovat: sex, porn, viagra, casino, nudism, pussy, dating-sites, hot teen,
naked, teens a url odkazy s doménami .ru, .com, .hk, .net .site a .org. Tato kombinace
tvofila dostatecné bezpetné pravidlo pro filtrovani pozadavkli odeslanych

prosttednictvim HT TP metody POST vytvofenych pomoci komentafového formulate.

Jelikoz redakéni systém Wordpress v zékladnim nastaveni nezahrnoval kontaktni
formuléf, byl ¢asto doinstalovan pomoci pluginu. Z divodu existence nepieberného
mnozstvi plugind, které slouzily pravé pro doplnéni moznosti kontaktu prostfednictvim
kontaktniho formulare, byl vybran jeden konkrétni plugin, ktery se casto nachdzel na
zakaznickych webhostinzich odesilajicich spam. Jednalo se piesné¢ o plugin ,,Contact
Form 7.

Kontakt

Vase jméno (vyzadovino)
V&5 e-mail (vvzadovino)
Predmet

Vase zprava

Obrazek ¢. 17 Formulaf kontakt pluginu Contact Form 7
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Na doméné proxy-w.pracovnidomena.eu, kde se nachazela testovaci verze redakéniho
systému Wordpress, byl tento plugin doinstalovan a jeho podobu je mozno vidét na
obrazku €. 17. Po nainstalovani a odeslani nékolika pozadavki bylo zjiSténo, Ze
bezpecnostni pravidla, ktera byla v procesu testovani, nebyla funkéni. I pies zobrazeni
pozadavku v prohlize¢i nebylo mozno ptesné specifikovat podobu celého pozadavku.
Tato metoda nebyla dostacujici a odeslana data mohla obsahovat znaky, které nebyly
timto nastrojem zachyceny. Proto doslo k pfesmérovani pokusnych webovych stranek na
testovaci verzi IDS/IPS systému Suricata, kde bylo moZné zapnout v konfiguracnim
souboru v sekci logii polozku ,,payload-printable, uréenou pro zaznamenavani celého
HTTP pozadavku i s daty. Tato polozka nemohla byt zapnuta na produkéni verzi systému
Suricata z divodu velkého zatizeni serveru, ktery by musel ukladat obrovské mnozstvi

dat. Podoba HTTP pozadavku byla nasledujici:

Content-Disposition: form-data; name=\"your-
name\"\r\n\r\nTESTOVACI JMENO\r\n------
WebKitFormBoundaryjA711gPkKNzMUVjl\r\nContent-Disposition:
form-data; name=\"your-email\"\r\n\r\ntest@test.ru\r\n-----
-WebKitFormBoundaryjA711gPkKNzMUVjl\r\nContent-Disposition:
form-data; name=\"your-subject\"\r\n\r\nPOKUS\r\n------
WebKitFormBoundaryjA711gPkKNzMUVIjl\r\nContent-Disposition:
form-data; name=\"your-message\"\r\n\r\nTEST\r\n------

WebKitFormBoundaryjA711gPkKNzMUVjl--\r\n","stream":1}

Jedn4d se pouze o zkradcenou podobu z divodu velikosti celého HTTP poZzadavku.
Nicméné je zde patrné, Ze jednotliva pole obsahovala neviditelné znaky \ r\n. Po Gpravé
prvotné testovanych pravidel byla vytvotfena dvé pravidla, ktera byla uréena k omezeni
spamu odesilaného pies kontaktni formular pluginu ,,Contact Form 7. Obé& pravidla byla
pfidana do pfiloh pod ¢isly 4 a 5 na stran€ 81. Pravidlo ¢islo 4 bylo podobné pravidlu
s identifika¢nim cCislem 3, které testovalo POST pozadavky na piitomnost e-mailové
adresy s doménami .ru, .xyz a doménami druhého fadu yahoo.com, gq.com. E-mailova
adresa byla v pripadé¢ kontaktniho formulare pluginu ,,Contact Form 7 skryta pod polem
,your-email“. Druhé pole, které bylo testovano, bylo pole ,,your-message*, u kterého byl
prozkoumavan obsah zahrnujici podezield slova a odkazy. Aby bylo jasné, ze se jedna

0 pozadavky pochazejici pravé z tohoto pluginu, bylo do pravidla ptidano kli¢ové slovo
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content s hodnotou 5f7770636637. Hodnota kli¢ového slova content byla uvedena
Vv Sestnactkové soustavé, aby byl text spravné interpretovan. V kdédovani ASCII byla
podoba textu ,, wpcf7* bez uvozovek. Pravidlo ¢islo 5 mélo za ukol filtrovat HTTP
pozadavky obsahujici pole ,,your-name* s hodnotou obsahujici odkaz s doménami .ru,
.com, .hk, .ly, .mp, .tech, .nl, .us a doménou druhého fadu bitly.com. V nazvu autora
odesilanych informaci byl hypertextovy odkaz pouzit pouze v ptipadé¢, pokud se jednalo
o nevyzadanou zpravu. Legitimni zpravy obsahovaly jméno osoby, kterd pouzila

kontaktni formulaf.
10.1.2. Bezpecnostni pravidla pro redakéni systém Prestashop

Redakéni systém Prestashop byl druhym nejvice instalovanym redakénim systémem
skrze aplikaci na instalaci cms ve spole¢nosti WEDOS Internet, a.s. Jednalo se vSak
o redakéni systém, ktery byl nejvice zneuzivan k odesilani nevyzadanych zprav.
Nejcastéjsi vyskyt spamovych zprav byl spojen s kontaktnim formulafem a v nékterych
ptipadech i s formulafem registraénim. Oba se nachazely v redakénim systému ihned po
nainstalovani a nebyla u nich pfidana zadna ochrana proti zneuziti. Podoba téchto

formuléit je zachycena na nasledujicim obrazku €. 18.

REGISTROVAT ZAKAZNICKY SERVIS - NAPISTE NAM
- A— A— A— A— A— A— A—
OSOBNI UDAJE ODESLAT ZPRAVU
Predmét
“Povinny udaj — Vyberte —
Osloveni E-mailova adresa
Pan Pani

Jméno*
méno Oznaceni objednavky
— Vyberte —
Pijmeni *
PriloZit soubor

Nebyl vybran Zadny so..

Zprava

E-mail *

Heslo”

(Minimélné 5 znaki)

Datum narozeni

Prihlasit se k odbéru novinek

4lni nabidky od nasich partnert

Registrovat » "Povinny udaj
Odeslat ¥

Obrazek ¢. 18 Registracni a kontaktni formulaf redakéniho systému Prestashop
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Prvni vySe uvedeny formulaf byl registra¢ni. Slouzil pro vytvofeni nového uzivatele
a obsahoval povinné pole jméno, piijmeni, e-mail a heslo. Nepovinna pole pro vytvofeni
bezpecnostnich pravidel nebyla dilezita, protoze ve vétsin€ pripadl nebyla odesilatelem
nevyzadané posty vyplnéna. Pti tvorbé bezpecnostnich pravidel bylo diilezité, stejné jako
v ptipad¢ pravidel pro redakéni systém Wordpress, specifikovat pfesnou podobu
odeslaného HTTP pozadavku. Pro tento druh formulafe bylo dostacujici pouziti
monitoringu sité v nastrojich pro vyvojafe v prohlize¢i Chrome. Pro kontrolu
registratniho formuldfe byla vytvofena dvé bezpecnostni pravidla. Obé pravidla
kontrolovala ptitomnost hypertextového odkazu ve jméné ¢i ptijmeni uzivatele. Ob¢ jsou
zaznamenana v piilohach na stran¢ 83 pod Cisly 6 a 7. Pravidlo ¢islo 6 filtrovalo sitovy
provoz odeslany prostiednictvim HTTP metody POST a obsahujici hypertextovy odkaz
s doménami .ru, .com, .net, .info, .pl, .org, .cf, .ga, .me, a .gg v kiestnim jmén¢ uzivatele.
Konkrétni pole bylo v pravidle uvedeno v hexadecimalni soustavé pod hodnotou
,,037573746f6d65725f66697273746e616d653d*“. V kddovani ASCII byla hodnota rovna
vyrazu ,,customer_firstname=*. Dale byl kontrolovan typ HT TP obsahu, ktery musel byt
roven "application/x-www-form-urlencoded”. Pravidlo ¢islo 7 je velice podobné, ale
kontroluje hodnotu v poli s pfijmenim. Hexadecimalni hodnota pro pole
,,customer_lastname=" byla ,,637573746f6d65725f6c6173746e616d653d".

Druhym vySe zndzornénim formulafem byl formulaf kontaktni. Jednalo se
0 nejéastéji zneuzivany formulai v tomto redakénim systému. Obsahoval povinna pole
predmét, e-mail, oznaCeni objedndvky a pole pro zanechani vysledné zpravy. HTTP
pozadavek prostfednictvim metody POST nebylo moZzno kompletné zaznamenat
prostfednictvim prohlizece Chrom. Z tohoto divodu byl pozadavek opét ziskan za
pomoci testovaciho prostiedi systému Suricata, kde bylo v konfiguraénim souboru
povoleno zaznamenavat do soubori s logy i celé télo pozadavku. Na zakladé tohoto
pozadavku doSlo k vytvofeni dvou bezpe¢nostnich pravidel s pofadovymi Cisly 8 a 9
Vv ptilohach prace na stran¢ 84. Osmé pravidlo slouzilo k zamitnuti sitové komunikace
Vv ptipad¢, ze komunikace obsahovala POST pozadavek ptenasejici hodnoty v poli e-mail
(from) rovné e-mailu s doménou .ru, .xyz, yahoo.com, qg.com, nebo doménou druhého
fadu sloZenou pouze z Cisel a koncovky .com. Spole¢né s t€émito hodnotami muselo byt

vyplnéno také pole zpravy (message) obsahujici podeziela slova a hypertextové odkazy.
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Z pravidla bylo v prab¢hu testovani odstranéno nékolik podminek. Tyto podminky byly
nasledujici:
e content:"prestashop"; nocase; http cookie; \
e content:"|2£f696e6465782e7068703f0c36f6e74726f6c6c65723d
636£6e74616374|"; http uri; \
e http content type; content:"application/x-www-form-

urlencoded"; \

Prvni podminka slouzila k zachyceni sitové komunikace pouze, pokud bylo v hlavi¢ce
cookie pfitomno slovo prestashop. Nicméné bylo zjisténo, Ze ne vSechny webhostingy
vyuzivajici redakéni systém Prestashop a odesilajici nevyzddané zpravy obsahovaly
Vv HTTP pozadavku v hlaviéce cookie toto konkrétni slovo. Druhou podminkou byl obsah
url adresy, ktery musel obsahovat fetézec ,,index.php?controller=contact v ASCII
kédovani. Tato podminka nebyla nastavena spravné, protoze fetézec bylo mozno ménit
uzivatelem pfimo v nastaveni redakéniho systému, a proto nebylo jeho pouziti pro vétsi
mnozstvi webhostingti vhodné. Posledni podminkou, ktera byla z pravidla vylouc¢ena, byl
typ obsahu HTTP pozadavku. Puivodni hodnota byla nastavena na ,,application/x-www-
form-urlencoded*, ale nékteré webhostingy s timto redakénim systémem obsahovaly
jinou hodnotu typu obsahu HTTP pozadavku. Po dokonéeni ptedchoziho pravidla bylo
vytvofeno pravidlo s ¢islem 9. To slouzilo k zachyceni komunikace obsahujici také e-
mail s hodnotami jako ptedchozi pravidlo, ale jiz nekontrolovalo hodnoty v poli message.
Toto pravidlo bylo vytvotfeno v diisledku objeveni nového typu spamu, ktery obsahoval
v poli message urcity typ ¢inskych znaki, které narusily strukturu pozadavku a nebylo
mozno je pomoci regularniho vyrazu u¢inng blokovat. Proto byly pozadavky zachyceny
pfimo na webovém serveru, kde se nachazel webhosting postizeny timto problémem a na
zaklade celych pozadavkd bylo odhaleno, Ze nevyzadané zpravy obsahuji vzdy stejné
hlavicky Accept-Language a User-Agent. U hlavicky preferovaného jazyka se hodnota
rovnala ,,zh-CN* a u hlavicky identifikujici prohlize¢ zacinala hodnota na ,,Mozilla/5.0%

Pomoci této kombinace byl spam uspésn¢ odfiltrovan.
10.1.3. Bezpecnostni pravidla pro redakéni systém Joomla

Poslednim redakénim systémem, pro ktery byla tvofena bezpecnostni pravidla, byl

systém Joomla. Pocet instalaci ve spolecnosti WEDOS Internet, a.s. byl témér stejné
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pocetny jako U piedchoziho redakéniho systému. Po nainstalovani systému Joomla na
testovaci subdodoménu proxy-j.pracovnidomena.eu doslo k povoleni registrace novych
uzivatel. Tento tkon je nutny pouze U novéjsich verzich redakéniho systému Joomla.
Stars$i verze mayji registraci novych uzivateli povolenou ihned po instalaci. Komponenta
kontaktniho formulafe byla pfitomna ihned po nainstalovani. Bylo ji ov§em nutné pfifadit
na konkrétni stranku, aby byla béznym uzivatelim dostupna. Oba formulafe jsou

zachyceny na obrazku ¢. 19.

Registrace uzivatele Send an Email

* Povinny udaj * Required field

Jméno: * Jméno *

UZivatelské jméno: * E-mail *

Heslo: * Predmét *

Paotvrdte heslo: * Zprdva *
E-mail: *

Potvrdte e-mail: *

Obrazek ¢. 19 Registracni a kontaktni formulaf redakéniho systému Joomla

Registracni formulai obsahoval Sest povinnych poli. Mezi tyto pole patfilo jméno,
uzivatelské jméno, heslo a potvrzeni hesla, e-mail a na zavér potvrzeni e-mailu.
Nevyzadané zpravy Casto obsahovaly hypertextovy odkaz v poli jméno nebo uzivatelské
jméno. Proto bylo vytvofeno pravidlo s ¢islem 10 pravé pro tento piipad. Pokud se
v polich jform[name] nebo jform[username] vyskytl odkaz s doménou .ru, .com, .pl, .tw,
.org, .us, .fr, .net, .tk, .la, .gd, .do, .ht, .uk, .link, .jp, .cf, .de nebo .me byl pozadavek
zachycen a odmitnut. Pravidlo obsahovalo hexadecimalni hodnotu ,,6a666f726d5b6e616
d655d“, ktera urcovala, o jaké konkrétni pole se jedna. V tomto piipadé §lo o fetézec
»jform[name]*“ v ASCII kodovani. Bohuzel bylo zjisténo, Ze ve starsi verzi redakéniho
systému Joomla, konkrétn¢ ve verzi 1.5, jsou ndzvy poli jiné a plivodni pravidlo pro
kontrolu registra¢niho formulaie nebylo funk¢ni. Proto byla vytvofena dvé nova pravidla,

ktera méla za ukol branit odchozimu spamu z registratnich formulaia starsi verze
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systému. VSechna tii pravidla jsou umisténa Vv piilohach na strané 85. Pravidlo s ¢islem
11 bylo témét totozné jako pravidlo predchozi, ale upravovalo ndzvy a strukturu poli
Z HTTP pozadavku tak, aby odpovidalo star$i verzi systému Joomla. Dalsi pravidlo
omezujici spam prostfednictvim registracniho formulare je pravidlo s ¢islem 12. Toto
pravidlo omezuje pocet znaktl pro pole jméno (name). Velké mnozstvi nevyzadané posty
obsahovalo pole ,,jméno®, zahrnujici nahodilé znaky a Cislice, které tvotily dvanacti
a vice znakovy fetézec. Jelikoz se ovSem jednalo o pomémné malé ¢islo a mohlo by
dochazet k blokaci i legitimnich registraci, byla do pravidla ptidéna jesté jedna podminka.
Jednalo se o podminku zahrnujici pole ,.email a jejim obsahem musel byt e-mail
s doménou .ru, .xyz, .pl, .au, pfipadn¢ doménou druhého fadu yahoo.com, gg.com,
course-fitness.com, live.com, yandex.com nebo hotmails.com. Tato kombinace
podminek tvofila dostatecné UCinné bezpecnostni pravidlo pro filtraci spamu
z registracniho formulafe.

Poslednim nezabezpecenym formuléfem, pro ktery bylo vytvofeno bezpecnostni
pravidlo, byl formulai kontaktni, ktery obsahoval polozky jméno, e-mail, piedmét
a zprava. Pfesna podoba HTTP pozadavku byla urena opét pomoci nastroje pro
monitoring sit¢ v nastrojich pro vyvojare v prohlize¢i Chrome. Té€lo s daty z HTTP
pozadavku mélo nasledujici podobu:
jform%5Bcontact name%5D=testé&jform$5Bcontact email%5D=test%
40test.cz&jforms5Bcontact subject$5D=test&jforms5Bcontact m
essagesSD=test&option=com contacté&task=contact.submité&retur

n=&id=1%3Acontact-us&4aed4c287b05a092ee7c34d81ed480b87=1

Pravidlo ur¢ené pro omezeni nevyzadané zpravy skrze tento typ formulare bylo pravidlo
¢islo 13, které obsahovalo kombinaci kontroly poli contact_email a contact_message.
HTTP pozadavek musel pro odmitnuti obsahovat hodnoty poli contact email rovné e-
mailu s doménami .ru a .Xyz nebo doménami druhého fadu yahoo.com, gqg.com, course-
fitness.com a live.com. Pole contact_message muselo oproti tomu obsahovat slova porn
¢i sex, pripadné odkazy obsahujici domény .ru, .com, .pl a .vip. VSechny tyto hodnoty se
nachdzely predevSim v nevyzddané komunikaci, kterd byla skrze formuldi odesilana

spravci webové prezentace.
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11. Porovnani stavu pred a po nasazeni bezpec¢nostnich
pravidel

Aby bylo mozné otestovat ti¢innost bezpecnostnich pravidel bylo nutné pravidla nasadit
na realné webhostingy zdkaznikii spolecnosti WEDOS Internet, a.s. Bohuzel z diivodu
ochrany osobnich udaji nemuze byt specifikovano o jaké konkrétni domény se jednalo,
ale pravidla pro bézné pouziti nemusi mit piesn¢ specifikovanou doménu a budou
zamezovat hrozbé se spamem také. V pfilohach této prace jsou pravidla pfifazena
testovacim doméndm, u kterych probihalo testovani a tvorba vyslednych pravidel jeste
pred nasazenim na zdkaznické webhostingy. Pro zjednodusSeni byla vzdy skupina pravidel
nasazena na mnozinu 4 zdkaznickych webhostingl s ptislusnym redakénim systémem.
U kazdé mnoziny webhostingli byl namétfen pocet odeslanych e-maili, prostiednictvim
php funkce mail(), pfed a po nasazeni skupiny pravidel. Méteni trvalo vzdy Etyfi dny.
Dva prvni dny mnozin¢ webhostingii nebyly pfifazeny zaddnd bezpecnostni pravidla
abylo jim umoznéno odesilani nevyzadanych zprav. BohuZel nebylo mozné nechat
webhostingy odesilat nevyzadané zpravy delsi dobu, aby nedoslo ke snizeni reputace
webovych servert, ptipadné pfidani jejich IP adres na vetfejné blacklisty. Béhem dalSich
dvou dnt byl méfen pocet odeslanych zprav na stejné mnoziné webhostingti, ktera jiz
ovSem byla chranéna bezpe¢nostnimi pravidly. Testovani a méfeni probihalo v terminu

od 11.11.2019 az do 2.12.2019. Vysledky méfeni byly zaznamenany do tabulky €. 2.

Tabulka ¢. 2 Pocet odeslanych e-maild prostfednictvim php funkce mail()

Mnoziny 4 webhostingl pro konkrétni CMS 1.den | 2.den | 3.den | 4.den
Wordpress 1642 | 1186 2 50
Prestashop 2259 | 1978 | 148 227
Joomla 5805 | 6510 | 340 193

Jak je patrné z tabulky vyse, tak bezpecnostni pravidla splnila sviij ti¢el a opravdu omezila
pocet nevyzadanych zprav, které webhostingy postihovaly. Snizeni odeslanych zprav
prostiednictvim php funkce mail() bylo vfadu tisici. Aby byla urCena i G¢innost
jednotlivych bezpecnostnich pravidel, byl zméfen pocet vyskyti jednotlivych pravidel
napii¢ mnozinou webhostingti. Vysledky byly zaneseny do tabulky ¢. 3. Z tabulky

vyplyva, Ze néktera bezpecnostni pravidla byla mnohem ucinnéjsi nez ostatni. | kdyZz se
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jednalo o malé mnozstvi vyskyti daného pravidla, neznamena to, ze bylo pravidlo
zbyte¢né. U jednoho testovaného webhostingu, ktery byl z méfeni vyloucen, byl
pozorovan jeV, kdy po par hodinach od nasazeni pravidel se ptestaly nevyzadané zpravy
odesilat a nenavySoval se ani poc¢et vyskyti dané skupiny pravidel. Z toho vyplyva, Ze
néktefi spamboti si nejdiive ovéfi, zda lze bezproblémové formulaf zneuzit a pokud
narazi na piekazku, tak s odesilanim pifestanou. Proto i pravidla s malym vyskytem

pouziti mohou byt velmi uzite¢na.

Tabulka ¢. 3 Pocet vyskytu jednotlivych bezpecnostnich pravidel

Jméno skupiny pravidel ID pravidla Pocet vyskytl
2 4185
3 88
Wordpress
4 194
5 405
6 12
7 12
Prestashop
8 2358
9 1196
10 280
11 866
Joomla
12 68
13 681
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Zavér

Prvnim z cilt diplomové prace bylo nasazeni open-source feSeni IDS/IPS systému
prostiednictvim platformy Docker v prostiedi velkého poskytovatele internetovych
sluzeb. Pro splnéni cile bylo nutné se seznamit s platformou Docker a jejimi vlastnostmi.
Druhou teoretickou ¢asti, dtilezitou pro splnéni prvotniho cile, bylo prozkoumani IDS/IPS
systémi a ureni vhodného systému pro spole¢nost WEDQOS Internet, a.s. Na zaklad¢
stanovenych kritérii a pozadavkl spolecnosti, doslo k vybrani nejvhodnéjsiho IDS/IPS
systému, kterym byl systém Suricata. Pomoci nové nabytych znalosti bylo vytvotfeno
vysledné feseni IDS/IPS systému Suricata v prostfedi Docker, které bylo pfesunuto

z vyvojového virtudlniho serveru na proxy servery spolecnosti.

Druhym cilem diplomové prace bylo modifikovat stavajici pravidla a vytvofit
pravidla nova odpovidajici na aktudlni hrozby. Modifikace pravidel byla rozdélena na
dvé ¢asti. Prvni ¢asti byla Uprava defaultnich pravidel systému Suricata a druhou ¢asti
byla modifikace ptivodnich pravidel spolecnosti WEDQOS Internet, a.s. U obou ¢asti bylo
nutné zjistit, jaka pravidla byla realn¢ pouzivana a jaka nikoli a pouzivand pravidla poté
zanést do nového feSeni IDS/IPS systému. U pravidel byla modifikovana akce, kterou
méla jednotliva pravidla vykondvat. Tato zména se tykala akce drop na reject, u které
nemély proxy servery problémy s nedostupnosti webového serveru. Na zavér doslo ke
kompletnimu piecislovani identifikacnich ¢isel, tak aby v pravidlech nedochazelo
K duplicitnimu vyskytu ID. Po tpravé pocatecnich pravidel byla vytvofena nova
bezpecnostni pravidla, ktera odpovidala na aktudlni problém postihujici velké mnoZstvi
zakazniki spolecnosti WEDOS Internet, a.s. Timto problémem byly nezabezpecené
formulafe u nejcastéji instalovanych redakénich systémt Wordpress, Prestashop
a Joomla.

Poslednim cilem diplomové prace bylo experimentalné ovéfit funkEnost
vysledného feSeni a noveé vytvofenych bezpecnostnich pravidel. Funkénost nove
vytvofenych bezpecnostnich pravidel byla ovéfena na zakladé nasazeni skupiny pravidel
pro jednotlivé redakeni systémy na mnoziny sloZené ze ¢tyt zdkaznickych webhostingli
postizené zranitelnosti nezabezpecené¢ho formulare pro konkrétni redakéni systém.
Meéieni probihalo po dobu ¢tyit dnii, kdy prvni dva dny nebyly webhostingy chranény

a Vv druhych dvou dnech probihalo méfeni jiz s nasazenymi bezpecnostnimi pravidly.
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Nasledn¢ byl porovnan pocet odeslanych e-mailti prostfednictvim php funkce mail()
U jednotlivych mnozin webhostingli pfed a po nasazeni bezpecCnostnich pravidel.
Vysledky méfeni prokazaly ucinnost nové vytvorenych pravidel, kdy byl pokles vyskytu
nevyzadanych zprav v fadech tisic. Nove vytvofena bezpecnostni pravidla byla u¢inna
na hrozby pfichdzejici v obdobi od 11.11.2019 az do 2.12.2019, kdy dochézelo
k filtrovani nevyzadanych zprav. I kdyz jsou pravidla z velké ¢asti tvofena regularnimi
vyrazy, které umoznuji velkou flexibilitu podezielych fetézct a hypertextovych odkazt,
tak je mozné, ze bez jejich aktualizace budou pravidla postupné ztracet na ucinnosti.
Nicméné¢ struktura bezpecnostnich pravidel mize byt nadale zachovéana a nové podezielé
fetézce mohou byt v budoucnu ziskavany napiiklad pomoci Bayesovo klasifikace
a databaze podezielych fetézcl, které budou ziskdvany automaticky z aktudlnich

nevyzadanych zprav.
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Piilohy
A) Zdrojové kédy

Prilohy na flash disku obsahujici zdrojové kody vsech verzi feSeni IDS/IPS systému
Suricata v prostfedi Docker, jednotlivé verze souboru start.sh a soubory, které byly

pouzity pti optimalizaci pravidel. Adresarova struktura flask disku je nasledujici:

e 1 prvni_pokusy suricata_www
o centos_httpd
o suricata
e 2 suricata_docker
o Dockerfile_v1
o Dockerfile_v2
o Dockerfile_v3_aktualizace_suricaty
o Dockerfile_v4
o Dockerfile_v5
o Dockerfile_v6_final

e 3 start sh
o blacklist_vl v2
o iprep

e 4 optimalizace
o wedos_default_rules
o wedos_our_rules

o vysledna_pravidla

Elektronické ptilohy na flash disku nejsou vetejné dostupné z bezpecnostnich divodu.
Vysledné feseni je majetkem spole¢nosti WEDOS Internet, a.s., ktera vypracované feSeni

vyuziva pro filtraci nelegitimniho sitového provozu.
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B) Nova bezpecnostni pravidla
Testovaci bezpecnostni pravidlo:
1)

alert http any any -> any any (msg:"Zneuziti formulare";
flow:established, to server; content:"POST"; \
content:"Funguje"; nocase; http client body; \

sid:1l; rev:1l;)
Bezpecnostni pravidla pro redakéni systém \WWordpress:
2)

reject http any any -> any any (msg:"proxy-
w.pracovnidomena.eu comment"; flow:established,to server; \
content:"POST"; http method; \
content:"proxy-w.pracovnidomena.eu"; http host; \
content:"author"; pcre:"/author\=.{20, }\&email/i";

http client body; \

http content type; content:"application/x-www-form-
urlencoded"; \

sid:2; rev:1l;)
3)

reject http any any -> any any (msg:"proxy-
w.pracovnidomena.eu comment"; flow:established,to server; \
content:"POST"; http method; \
content:"proxy-w.pracovnidomena.eu "; http host; \
content:"email"; pcre:"/email\=[a-z0-9.-]1+(@|\%40) ([a-z0-9.
-]+ (\.rul\.xyz|\.pl|l\.nl) |yahoo\.com|gg\.com|ttmail\.pro]
yandex\.com) .*\&/1"; http client body; \

content:"comment";

pcre:"/comment\=.* (sex|porn|viagral|casino| (http\:\/\/|https

\:\/\/)?[a-z0-9.-]+(\.ru|\.com|\.hk|\.net|\.site|\.org) |
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nudism|pussy|dating-sites]|hot

teen|naked|teens) .*\&author/i"; http client body; \
http content type; content:"application/x-www-form-
urlencoded"; \

sid:3; rev:1l;)
4)

reject http any any -> any any (msg:"proxy-
w.pracovnidomena.eu wordpress Contact Form 7";
flow:established, to server; \

content:"POST"; http method; \
content:"proxy-w.pracovnidomena.eu"; http host; \
content:"|5£7770636637|"; http client body; \
content:"your-email"; pcre:"/your\-email\"\r\n\r\n
[a-z0-9.-]14+(Q|\%40) ([a-2z0-9.-1+(\.rul\.xyz) |
yahoo\.com|gg\.com)\r\n/i"; http client body; \
content:"your-message"; pcre:"/your\-message\"\r\n\r\n.*
(sex|porn|viagralcasino| (http\:\/\/|lhttps\:\/\/)?[a-z0-9.-]
+(\.ru|\.com|\.hk|\.1ly|\.mp|\.co|\.nl) |nudism|pussy|dating-
sites|hot teen|naked|teens) .*\r\n\-\-\-\-/1i";

http client body; \

sid:4; rev:1;)
5)

reject http any any -> any any (msg:"proxy-
w.pracovnidomena.eu wordpress Contact Form 7 jmeno-odkaz";
flow:established, to server; \

content:"POST"; http method; \
content:"proxy-w.pracovnidomena.eu"; http host; \
content:"|5£7770636637|"; http client body; \
content:"your—-name"; pcre:"/your\-name\"\r\n\r\n.*

(http\:\/\/|https\:\/\/)?[a-z0-9.-]+((\.ru|\.com|\.hk]|
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\.ly|\.mp|\.tech|\.nl|\.us) |bitly\.com) .*\r\n\-\-\-\-/i";
http client body; \

sid:5; rev:1l;)
Bezpecnostni pravidla pro redakéni systém Prestashop:
6)

reject http any any -> any any (msg:"proxy-
p.pracovnidomena.eu registration";
flow:established, to server; \

content:"POST"; http method; \
content:"proxy-p.pracovnidomena.eu"; http host; \
content:"|637573746£6d65725£66697273746e616d653d|";
pcre:"/customer\ firstname\=.* (http\:\/\/|https\:\/\/)?2[a-
z0-9.-]+(\.ru|\.com|\.net|\.info|\.pl|\.org|\.cf|\.ga]|
\.me|\.gg) .*\&customer/i"; http client body; \

http content type; content:"application/x-www-form-
urlencoded"; \

sid:6; rev:1l;)
7)

reject http any any -> any any (msg:"proxy-
p.pracovnidomena.eu registration";
flow:established, to server; \

content:"POST"; http method; \
content:"proxy-p.pracovnidomena.eu"; http host; \
content:"|637573746£6d65725f6c6173746e616d653d|";
pcre:"/customer\ lastname\=.* (http\:\/\/|https\:\/\/)?[a-
z0-9.-]+(\.ru|\.com|\.net|\.info|\.pl|\.org|\.cf|\.ga]|
\.me|\.gg).*\&email/i"; http client body; \

http content type; content:"application/x-www-form-
urlencoded"; \

sid:7; rev:1l;)

83



8)

reject http any any -> any any (msg:"proxy-
p.pracovnidomena.eu spam z kontaktniho formulare";
flow:established, to server; \

content:"POST"; http method; \
content:"proxy-p.pracovnidomena.eu"; http host; \
content:"from"; pcre:"/from\"\r\n\r\n[a-z0-9.-1+(Q@]\%40)
([a-z0-9.-]+(\.ru|\.xyz) | yahoo\.com|gg\.com| [0-9]+\.com) .
*ANr\n\-\-\-\-/"; http client body; \

content:"message"; pcre:"/message\"\r\n\r\n.* (sex|porn]
viagralcasino| (http\:\/\/|lhttps\:\/\/)?[a-z0-9.-1+
(\.ru|\.com|\.hk) |[nudism|pussy|dating-sites|hot
teen|naked|teens) .*\r\n\-\-\-\-/1"; http client body; \

sid:8; rev:1l;)
9)

reject http any any -> any any (msg:"proxy-
p.pracovnidomena.eu spam z kontaktniho formulare";
flow:established, to server; \

content:"POST"; http method; \
content:"proxy-p.pracovnidomena.eu"; http host; \
content:"Mozilla/5.0"; http user agent; \
content:"from"; pcre:"/from\"\r\n\r\n[a-z0-9.-1+(Q@]\%40)
([a-z0-9.-]+(\.ru|\.xyz) | yahoo\.com|gg\.com| [0-9]+\.com) .
*\Nr\n\-\-\-\-/"; http client body; \

http accept lang; content:"zh-CN"; nocase; \

sid:9; rev:1l;)
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Bezpecnostni pravidla pro redakéni systém Joomla:
10)

reject http any any -> any any (msg:"proxy-
j.pracovnidomena.eu registration";
flow:established, to server; \

content:"POST"; http method; \
content:"proxy-j.pracovnidomena.eu"; http host; \
content:"|6a666£726d5b6e6l6d655d]|";

pcre:"/ (jform\ [name\] | jform\ [username\]) \"\r\n\r\n.* (http\:
\/\/|https\:\/\/)2[a-z0-9.-]+(\.ru|\.com|\.pl|\.tw|\.org|
N.us|\.fr|\.net|\.tk|\.lal\.gd|\.do|\.ht|\.uk|\.link|\.JpI\
.cfl\.de|\.me) . *\r\n/i"; http client body; \

sid:10; rev:1;)
11)

reject http any any -> any any (msg:"proxy-
j.pracovnidomena.eu registration";
flow:established, to server; \

content:"POST"; http method; \
content:"proxy-j.pracovnidomena.eu"; http host; \
content:"name";

pcre:"/ (name|username) \=.* (http\:\/\/|https\:\/\/)?[a-z0-9
~1+(\.ru|\.com|\.pl|\.tw|\.org|\.us|\.fr|\.net|\.tk|\.la]|
\.gd|\.do|\.ht|[\.uk|\.link|\.jpl\.cfl\.de|\.me) . .*\&/1i";
http client body; \

sid:11; rev:1;)
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12)

reject http any any -> any any (msg:"proxy-
j.pracovnidomena.eu "; flow:established,to server; \
content:"POST"; http method; \
content:"proxy-j.pracovnidomena.eu"; http host; \
content:"name"; pcre:"/name\=.{12, }\&username/i";

http client body; \

content:"email";

pcre:"/email\=.+(@|%40) (.+(\.rul\.xyz|\.pl|\.au) | yahoo\.com
|gg\.com|course\-fitness\.com|live\.com|yandex\.com|
hotmails\.com).*\&/i"; http client body; \

sid:12; rev:6;)
13)

reject http any any -> any any (msg:"proxy-
j.pracovnidomena.eu contact us";
flow:established, to server; \

content:"POST"; http method; \
content:"proxy-j.pracovnidomena.eu"; http host; \
content:"contact email"; pcre:"/contact\ email\%5D\=[a-z0-
9.-1+(@|\%40) ([a=z0-9.-1+(\.rul\.xyz) | yahoo\.com|gg\.com|
course\-fitness\.com|live\.com)\&/1i"; http client body; \
content:"contact message"; pcre:"/contact\ message\%5D\=.*
(sex|porn| (http\:\/\/|https\:\/\/)?[a-z0-9.-]1+(\.rul\.com|
\.pll\.vip)).*\&/1i"; http client body; \

sid:13; rev:1l;)
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