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ABSTRAKT:

Cil diplomové prace je navrZeni a integrovani systémi v ramci inteligentnich budov pomoci
zabezpecovaci Gstfedny PZTS. V prvni ¢asti je uvedeno seznameni s automatizaci budov véetné
analyzovani stavajici technologie. Druhd ¢ast prace byla zamétena na vybér vhodného modelu
IB pro integraci a vytvofeni adekvatniho feSeni pomoci PZTS. Déle je uvedeno realizace méteni
spolu s vyhodnocenim a diskusi legislativniho dopadu. V posledni ¢asti prace je porovnani

s jinymi typy integraci a financni zhodnoceni.

KLIiCOVA SLOVA:

Integracni systém, inteligentni budova, poplachové systémy

TH&S as a Integrated element in 1B

ABSTRACT:

The aim of the thesis is to design and integrate systems within intelligent buildings using the
PZTS. In the first part there is an introduction to the automation of buildings, including the
analysis of the existing technology. The second part of the thesis was focused on selecting a
suitable IB model for integration and the creation of a suitable solution using PZTS. The thesis
also includes the implementation of the measurements together with the evaluation and
discussion of the legislative impact. The last part of the thesis is compares to other types of

integration and financial appreciation with conclusion.
KEYWORDS:

Integration system, intelligent building, alarm system
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1 Uvod

Jelikoz se v dnes$ni dobé& neustale zvySuje kriminalita, a tedy sviij majetek je potfeba
velice rozsifené téma. Tento aspekt mimo jiné vedl k rozvoji trhu se zabezpeCovacimi systémy
a k jejich technickému rozvoji. K inovacim napomdha také fakt, ze kvili stale , kreativn&jsim*
praktikdm zlod&ja, ¢i miZeme fici narusiteld objektu, jsou kladeny na technickou stranku
systému vétSi poZadavky, aby bylo co nejobtiZznéjsi ho prekonat.

Zabezpecovacim systém spolu s kamerovym systémem, protipoZarni a pfistupovym
systémem tvoii moznou integraci do vnitinich informacnich systémid oznaCovany jako
inteligentni budova. Jednd se o pojem, ktery za pomoci inteligentni elektroinstalace umoZznuje
ovladat naptiklad vytdpéni, klimatizaci, chlazeni, vétrani, zabezpeceni, osvétleni a dalsi
¢innosti spojené s provozem. Princip inteligentnich budov je ve sdileni informaci, mezi dil¢imi
programy fizeni a spravy budov, dosazitelnych pomoci tzv. integrace systému. Jedna se o
propojeni oboustranné datové komunikace, kterd na zdklad¢ vymény dat a analyzy zpétné
ovlada a efektivnéji fidi cely systém. Soudrzny systém inteligentni elektroinstalace tak
poskytuje pomérné jednoduché pfizplisobeni a vysoky komfort ovladani uzivateli. Pojem
inteligentni budova je proto velmi rozsifeny a oblibeny pojem, ktery se objevuje v mnoha
odbornych publikaci ¢i ¢lancich a diskuzich.

Cilem této diplomové prace bylo navrzeni a integrovani systémil v rdmeci inteligentnich
budov pomoci zabezpeCovaci ustiedny PZTS. V prvni ¢asti je uvedeno sezndmeni
s automatizaci budov v€etné analyzovani stavajici technologie. Druha ¢ast prace byla zamétena
na vybér vhodného modelu IB pro integraci a vytvofeni adekvatniho feSeni pomoci PZTS a
systtmu CCTV. Déle je uvedeno realizace méfeni spolu s vyhodnocenim a diskusi
legislativniho dopadu. V posledni ¢asti prace je porovnani s jinymi typy integraci a finan¢ni

zhodnoceni.



2 Inteligentni budova

Termin inteligentni budova (dale jen IB) je dnes velmi moderni pojem, ktery je znam uZz fadu
let. V souvislosti s IB se miizeme setkat s fadou dalSich pouzivanych termint jako: chytry dum
nebo-li smart house, inteligentni elektroinstalace, inteligentni dum, automatizovany systém
budovy, systémova elektroinstalace, pasivni dim. Pfes fadu definic Inteligentni budovy, byva
dnes za inteligentni budovu povazovéana budova, v niz jsou jednotlivé inteligentni prvky ¢i
systémy integrovany a fizeny prostednictvim jediného fidiciho systému. Ptijata definice tohoto

pojmu dosud neexistuje, takze se pokusim uvést vycet t€ch nejzajimavéjsich. Tedy:

o Inteligentni budova je takova budova, ktera je schopna se prizpuisobit zménam

ve zpiisobech jejiho uzivani a zméndch Zivotniho stylu jejich obyvatel a

v AT Ve rv V. ’ ’ s v ree [2
neprestava jim slouzit a vytviret prijemné a odpovidajici prostiedi .

e Inteligentni budova je budovou plné pronajatou . '

o Inteligentni budova je budovou plné vybavenou automatizacni, informacni a
komunikacni technikou, ktera slouzi jednak primo svym obyvatelum, jednak pro

rv ;v ’ v ’ v 2
vytvdieni piijemného prostiedi pro né . !



esssssssssssssases Vétrani a klimatizace

Rizeni osvetlen:

Sprava majetku

Obrazek 1: Priklad inteligentni budovy [2]

Pro inteligentni diim je nejdilezitéjsi propojenost a provazanost vSech jednotlivych technologii
a funkci do jednoho tzv. inteligentniho systému. Konkrétné to mohou naptiklad byt systémy
centralizované nebo decentralizované, které svym uzivatelim piinasi zcela novou dimenzi
bydleni z hlediska komfortu, hospodarného provozu ¢i bezpecnosti. Jeden z hlavnich
pozadavkl na IB je rozhodné schopnost dynamicky reagovat na pozadavky uzivateli. Pomoci
inteligentni elektroinstalace mizete doslova ovladat sviij diim. Napiiklad elektrospotiebice,
vytapeéni, vnéjsi a vnitini osvétleni, zavlazovani zahrady, zaluzie, zabezpeceni celého domu,
alarm, kamery ¢i ovladani multimédii a dalsi. Ovladat veskerou elektroinstalaci v domé Ize
jednoduse pomoci mobilniho telefonu, tabletu nebo ptes internet. IB by méla vyhovovat témto
zékladnim pozadavkam: ™

e  Minimalizace nadkladii na energie.

e Minimalizace provoznich nakladii.

o Minimalizace nakladii na opravy (elektroinstalace).
o ZvysSend kvalita prostredi budovy.

o ZvysSend bezpecnost a komfort.



2.1 Historie Inteligentnich budov

Prvnim znadmky o chytrém bydleni sahaji az do 60 let, kdy americké spole¢nost Dysney
spolu se spolecnosti Monsanto Plastic Company piedstavily v roce 1957 koncept domu
budoucnosti, ktery se vzil pod ndzvem ,, Monsanto Home of the Future a mél ukdzat bydleni
za 30 let. Dum uz tehdy mél dalkové ovladani sveétel, centrdlni ovladani, velkou televizi

vv . 7 7. 4
zavéSenou na zdi a radia. ™

Obrazek 2: Monsanato Home of the Future [4]

V Sedesatych az sedmdesatych letech se inteligence a jeji rozvoj spise tykala novinek
domacich spottebict — rozvoj telefontl, televizi, videorekordérti, kamer, osvétleni, mycek na
nadobi, automatizovanych pracek nebo mikrovInych troub a poéitaga. !

V roce 1984 Steave Jobs se svoji spolecnosti Apple computer, piedstavil sviij prvni osobni
pocita¢ s grafickym rozhranim zvany ,, Macintosh* a shodou okolnosti to byl i rok, kdy
americka Narodni asociace staviteli domil uznala spojeni ,,Smart House* jako terminus

technicus. 1]



Integrated Solution 2010

Integrated Systems 1995
Multi-function Systems 1985
Single-function 1970

Systems

Source: IB Europe
Obrazek 3: Historie inteligentnich budov [5]

V cCeské republice se pojem IB zacal hojné¢ rozsifovat az v poslednich Ctrnécti letech, kdy
napiiklad spole¢nost Microsoft v roce 2005 oteviela v Praze 10 sviij Superbyt, ktery vybavila
inteligentni elektroinstalaci pro bezdratové ovladani klimatizace, topeni svétel a dalSimi prvky

souvisejicimi s chytrym bydlenim. I

2.2 Pro koho je chytré bydleni vhodné

Pod pojmem Inteligentni budova si velka ¢ast populace a to predevsim lidé starSiho
veku, predstavi bydleni uréené jen pro bohaté a pro technicky znalé. Samotnd inteligence
inteligentniho domu je ukryta ve sluzbach a funkcich, které usnadnuji ziti a dodavaji komfort
bydleni. Mlzeme tvrdit, Ze asi nikdy nebude kazdy dim a domécnost inteligentni. Jednim
z rozhodujicich faktoru, kromé ceny je rozhodné velikost nemovitosti. Pokud ¢lovék bydli
v byté 1+kk, mé vSe pod kontrolou i bez integrovaného systému. Jedna-li se o nemovitost o

v&tsi rozloze pozemku &i vice budov, tak zde jiz Fidici systém ma smysluplné vyuziti. '°!

Cilem IB jsou jednozna¢né energetické uspory, ale také jednoduchost ovladani,
respektive aby pro obsluhu domu nebyly zapotitebi zadné hlubsi znalosti ¢i dovednosti. Pokud
uzivatel dokaze ovladat chytry smartphone, tablet ¢i pocitaé, tak zvladne ovladani i samotného
chytrého domu. Z praxe vyplyva, ze vétSina uzivateli chytrého domu je rodina, kterd jiz ma

zkuSenosti s bydlenim v bézném domé ¢i byté a uvazuje o stavbé nové nemovitosti. V tzv.
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Hloupé domécnosti musime denné dbat na mnoho drobnosti. Vypnout svétla pti odchodu,
nenechat zapnuty sporak, zaviit vS§echna okna, vypnout Zehli¢ku, nezapomenout klice atd. To
vSe za nas fesi inteligentni dim. Chytra domécnost je vhodna i pro seniory, kdy systémy 1B
umi vyhodnotit pad ¢lovéka na zem a jeho bezmocné lezeni, ptipadné lze vzdalené zjistovat
jeho Zivotni funkce a vyhodnocovat, Ze neni néco v poradku. Systém sam pfipomina cas

s intervalem brani 1ékd. [©

2.3 Cena systémové elektroinstalace

Systémy chytré domécnosti miizeme povazovat za stavebnicové. To znamena, Ze je
mozné je pofizovat jednotlivé a postupem casu pridavat dalsi. Zakladem je spravné provedeni
systémové elektroinstalace. Naklady spojené s touto instalaci jsou zhruba o 20 az 25% vyssi,
nez naklady b&zné instalace. Vezmeme-li v uvahu dim o rozloze 300 m’, tak b&na
elektroinstalace nas zhruba vyjde na 200.000 K¢. Rozhodneme-li investovat 0 40.000 az 50.000
K¢ navic, mizeme diim v budoucnu kdykoliv vybavit fidicim systémem. Zaroven tak dim bude
pfipraven na nové a stale se vyvijejici trendy a celkova cena nemovitosti nabyde vyssi hodnoty.
Samotna cena celého systému pak zdvisi na rozsahu domaci automatizace. V praxi se jedna o

10 az 15% z celé nemovitosti [

24 Topologie sbérnicovych systémii

Systémy integrované elektroinstalace pouZziva sbérnici pro svoji komunikaci. Sbérnice
(bus) slouzi k vyméné dat mezi jednotlivymi prvky inteligentni instalace. Nejcastéji se signal
prendsi po parech vodici (resp. kroucené dvojlinky), kde na jednotnych mistech jsou pfipojeny
fidici a fizené prvky. Diky adresam mezi pfijimacem a vysilaCem signdlu je teoreticky mozné
komunikovat mezi vSemi piistroji inteligentni instalace. Pfistroje, které jsou soucasti

elektroinstalace, d&lime na tfi funkéni skupiny:

% Snimace (senzory): piistroje, které reaguji na zménu tlaku, teploty apod. Jakékoliv
zmény jsou posildny na sbérnici. Patii sem tlacitkové spinace, termostaty, detektory

pohybu, pozarni hlasice atd.



% AKkcni €leny (aktory): patii sem vykonové spinace, a binarni vystupy. Napiiklad po
zmacknuti vypinae se zapne osvétleni. Pii poklesu teploty v mistnosti se

automaticky zapne vytapéni apod. !’

¢ Systémové pristroje: [7]

» Sbérnicové zesilovace (repeater).

= Sbérnicové napajece (napetové zdoje).
= Router.

» Logické radice.

* Rozhrani pro pfipojeni PC nebo Modemu.

2.4.1 Sbérnicova topologie

V tomto piipad¢ se jedna o jediné ptfenosové medium (sbérnici), do které jsou zapojeny
ostatni prvky.
Vyhody: ™
e Velmi jednoduché zapojeni.
e Malé finan¢ni néklady.
Nevyhody:

e Pokud vypadne jeden prvek, vypadne i celd struktura.

Obrazek 4: Sbérnicova topologie [9]



2.4.2 Hvézdicova topologie

Jedna z nejpouzivanéjsich topologii, kterd svym tvarem piipomind hvézdu. Jednotlivé
prvky instalace jsou zapojeny do centralniho prvku (HUB, switch)
Vyhody: ™
e Pokud vypadne jeden prvek, nevypadne cela struktura
e malé finan¢ni naklady
Nevyhody:
e pokud vypadne jeden prvek, vypadne i cela struktura

Obrazek 5: Hvézdicova topologie [9]

2.4.3 Kruhova topologie

Neni zde zadny centralni prvek, ale kazdy jednotlivy uzel je pfipojen k dalsim dvéma
uzliim a svym tvarem pfipomina kruh
Vyhody: ™

Jednoducha a levna instalace.

Nevyhody:

Méné¢ efektivni nez hvézdicova topologie.

Data musi projit pies vSechny ¢leny kruhu.

e PteruSenim kruhu vznikd problém.



Obrazek 6: Kruhova topologie [9]
2.4.4 Stromova topologie

Tento pojem oznaceni propojeni jednotlivych uzlu do utvaru pfipominajici strom a
vychazi z hvézdicové topologie, kde do kazdé vétve je umistén ovladaci prvek a ty jsou dale
napojeny na centralni sbérnici.

Vyhody:
e Pokud vypadne jeden prvek, nevypadne celd struktura
e Mensi potieba kabeli

e Jen v urcitych vétvi, 1ze provadét komunikaci

Obrazek 7: Stromova topologie [9]



2.5 Druhy systému, které se pouzivaji u IB

2.5.1 Centralizovany

Centralizovany systém je takovy systém, kde jsou ostatni prvky spolu se sbérnici
zapojené na centrélni fidici jednotku. Ridici jednotka zpracovavé a vyhodnocuje informace ze
snimacii (senzoril) a dale vyslednou informaci posila do akénich ¢lenti (aktortt). Nevyhodou
centralizovaného systému je praveé propojeni vSech prvki s centralni fidici jednotkou a pomérné

slozita funké&nost systému. [

2.5.2 Decentralizovany

V tomto ptipad¢ zajistuje veskerou komunikaci sbérnice, kde se pfijimaji nebo posilaji
informace z jednotlivych prvkil. Vyhodou systému je, Ze nemd zadny centralni prvek, a proto
propojeni jednotlivych prvki je jednodussi a levngjsi. Mizeme tedy fici, ze jsou si vSechny
prvky rovnocenné. Dalsi z vyhoda oproti centralizovanému systému je, ze pii poruse nedochézi
k vypadku systému.

S Timto fidicim a informacnim systémem se v posledni dob¢ setkdvame stale Castéji.
Nasazeni systému je velice vhodné pro prostorové rozsahlé budovy, kde musi byt mistni
regulace zainteresovana do systému fizeni celého objektu. Tim se zaru¢i dokonaly ptehled nad

individudlnimi technologiemi a jejich souginnosti.

Obrazek 8: Decentralizovany systém [8]
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2.5.3 Hybridni

Tento druh systému se nazyva smiSeny. Respektive se jedna o kombinaci jak systému
centralizovaného, tak systému decentralizovaného, kde akéni Cleny (aktory) jsou zapojeny

hvézdicové na fidici jednotku a snimace (senzory) na sbérnici. [

2.6 Sbérnicové systémy

2.6.1 Nikobus

U tohoto sbérnicového systému jsou jednotlivé spinace a akéni ¢leny propojeny
kroucenou sbérnicovou dvoulinkou o velikosti prifezu 2 x 0,8 mm®. Pii paralelnim vedeni
elektrického (230 V) a datového kabelu pouzivame datové kabely bud: UTP (nestinéna
kroucena dvojlinka) nebo FTP (stinéna kroucena dvojlinka). Sbérnice, ktera zajistuje veskerou
komunikaci, je oddélena od elektrickych rozvodl a je napdjend malym (SELV) napétim 9
V DC, kterym také napdji ostatni Cleny systému. Pro nékteré prvky, jako jsou napiiklad
detektory pohybu, se musi pouzit externi napajeni 12 V AC. "]

Nikobus ma tfi zékladni typy fidicich jednotek, které jsou fizeny mikroprocesory a
zpravuji chod celého systému. Jedna se o jednotky spinaci, stmivaci, Zaluziové. Spinaci a
stmivaci jednotky ovladaji svételné a zasuvkové okruhy (az 12 okruhti). Zaluziova ma na spravu
az Sest motorovych okruhii, kde jeden okruh obsahuje dva motory pro oba sméry. Do jednotek
se sbihaji jak elektrické vodic¢e od jednotlivych okruhu, tak sbérnicové kabely. Senzory jsou
pfipojovany k fidicim jednotkdm pomoci sbérnice, kde mohou byt spojeny s termostaty,
spinacimi hodinami, sbérnicovymi tlagitky a dali. Ridici jednotka mize ¥idit az 256 senzord.
"I Mazeme tedy tvrdit, Ze tento systém instalace oproti plné decentralizovanému systému je
levnéjsi 1 pies zachovani komfortu a funkénosti. Urcitou nevyhodou systému jsou stavebni

upravy budov pfi instalaci a tim padem je instalace vhodnéj$i pro novostavby ¢i plné

rekonstruované nemovitosti. |}

2.6.2 EIB (European Installation Bus)

EIB je pIn¢ decentralizovany fidici systém urceny pro budovy ¢i byty. Néktera zatizeni
potiebuji kromé napéjeni i fidici signaly (osvétleni, topeni). V Systému EIB se pouZziva sbérnice

se dvéma pary vodicu, které prenasi jak napdjeci, tak tidici signaly.
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plt stinéni  soubiny drit Na tuto sbérnici se pfipojuji systémové
\ \ / komponenty (Uc€astnici), snimace a akéni
Cleny. Kazdy snima¢ nebo akéni Clen je
sloZzeny z ucastnické ptipojky a z koncového
[10]

modulu nebo-li tladitka.

zily: Cervend, Cerna, pro +/- EIB shérnice
Hutd/bila, rezerva

Obrazek 9: Kabel sbérnicového vedeni [10]

Ucastnicka ptipojka zpracuje impuls vznikly stisknutim modulu a vySle zapinaci a
vypinaci telegram. Tim ucastnicka pripojka umisténa u akéniho ¢lenu danou informaci rozezna

a da povel zapnout ¢i vypnout. Sbérnice

. , . . . ~ 230 V ~ 230 V
musi byt napijena stejnosmérnym |————
v o .. . datova tlacitko
napétim (24 V). Piistroje jsou paralelné . o
7 sbérnice ﬁ 7
zapojeny ke sbérnici, kde jednotlivi \ )

ucastnici maji presn¢ danou fyzickou

adresu. Jeden par vodicli prenasi datové Spinaci %
—— aktor

telegramy a druhy nap4ji ucastniky DC klasicks clektroinstalace

(10] ekfroinstalace EIB

proudem.

Obrazek 10: Klasicka vs. EIB instalace[10]

2.6.3 EIB/KNX

Systém EIB/KNX vychéazi ze systému EIB s tim, ze obsahuje mnohem vétsi objem
funkci oproti starému systému EIB (napf. automatizace domacnosti, mize byt propojena
s automatizaci budovy a tim utvofit ,,inteligentni* diim). Stejné jako u EIB je signal (napéti a
fidici signal) pfendsen pomoci sbérnicového kabelu. Sbérnicovy kabel je opét tvofen dvéma
kroucenymi kabely FTP nebo UTP. Za ptedpokladu, ze by doslo k poruse hlavni paru, je zde
druhy par vodice slouzici jako rezerva. Primér jednotlivych vodicii je uréen na 0,8 mm a jadro
vodice je tvotené z médi. Elektrické vedeni (230 V) je vedeno k aktoriim (osvétleni, topeni,

zaluzie, alarm). '’
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Obrazek 11: Porovnani klasické instalace oproti instalaci s pristroji KNX [10]

Sbérnice je napajena malym SELV napétim (24 V DC). U KNX by se na sbérnici nikdy neméla
vyskytnout smycka, tudiz je zakdzana kruhova topologie, kterd pravé danou smycku vytvofi.
Vhodné topologie pro sbérnici jsou:

= Sbérnicova topologie.

= Hvézdicova topologie.

= Stromova topologie.

= A jejich kombinace.

2.6.4 LON (Local Operating Network)

Standard LON vyuziva komunikaéni sbérnici vynalezenou v 90 letech minulého stoleti
firmou Echelon. V dnesni dobé tuto sbérnici podporuje nékolik firem po celém svéte, véetné
Ceské republiky (okolo 3000 firem). Komunikaci zde zajistuje protokol s nazvem LonTalk a
cela technologie se jmenuje LonWorks. Systém LON je decentralizovany a pouziva sériovy
prenos signalu v podobé telegramil. Tento pifenos mulize probihat na riznych pfenosovych medii
(opticky kabel, koaxidlni kabel, kroucena dvojlinka, VF radiové vlny). Podle zvolené¢ho
prenosového media a délky spojeni dosahuje rychlosti od 600 b/s do 1,25 Mb/s. Naptiklad ve
vzdalenosti 2,8 km dosahuje kroucend dvojlinka rychlosti okolo 10 kb/s a pokud se vzdalenost

wr v v v r 11
zmensi, zvétii se pienosova rychlost. '
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Méteni teploty®™ Rizeni osvétieni*1

Vytapénie—s Rizeni spotfebye
Méfeni spotfebye P C Detekce plynue—s
Vzduchotechnikae—
_____ | ~ LonWorks®

- Plistup osob Parkovaci systém
b POZAMI Systém Monitorovani

-« Video systém Spréva ¢asu

e Zabezpedeni

Obrazek 12: Sbérnice LonWorks [11]

Systém je zaloZen na vyméné informaci mezi reguléatory a fidicimi systémy. VSechny regulatory
zahrnuji unikatni ¢ip, ktery v sobé obsahuje neuronovy Cip a pfipojeni na sbérnici. Sbérnice
Lonworks se v praxi vyuziva ptredev§im tam, kde neni kladen velky pozadavek na rychlost
prenosu, ale spiSe na délku sbérnice. Ptikladem je automatizace budov, kde sbérnice propojuje

jednotlivé systémy (spotieba energii a jeji fizeni, pristupové systémy, vytapéni a dalsf). '

2.6.5 Modbus

Jednd se o tzv. ,,Open Protocol”, ktery lze vyuzit pro vzajemnou komunikaci
riznorodych zatizeni. Modbus umoznuje pfenaset data po rtiznych sitich ¢i sbérnicich. Protokol
ma své zasadni vyuziti v primyslovych aplikacich a dale pak v automatizaci budov.
Komunikace u tohoto protokolu probih4 na principu vymény dat mezi klientem a Serverem.
Modbus protokol formuluje skladbu zpravy na urovni protokolu PDU (Protocol Data Unit),
PDU podle typu sité, mize byt rozSifen na dalsi ¢asti a vytvaret tak zpravu na aplikacni rovni
(ADU- Application Data Unit). Server dostava pokyny od koédu funkce, jaky typ operace ma
délat. Tento kod ma rozsah 1 az 255, kde od 128 do 255 jsou kody, které oznamuji chyby
(negativni odpovédi) a nekteré kody funkci mohou obsahovat i podfunkce. Podfunkce pak
detailngji specifikuji pozadovanou operaci. Adresy 248 az 255 slouzi jako rezerva. ")

Modbus protokol ma dva sériové rezimy (Modbus RTU a Modbus ASCII). Rezimy
urcuji, jak jsou vysland data dekddovéana a v jaké formé. RTU rezim musi kazda jednotka
podporovat, ASCII rezim neni povinny. Je velmi dilezité, aby na jedné sbérnici pracovaly

vechny jednotky ve stejném rezimu. '

+ Modbus RTU - tento rezim obsahuje dva 4-bitové hexadecimalni znaky
v kazdém 8-bitovym bytu zpravy. Jednotlivé mezery u znaki nemtzou byt vétsi
nez 1,5 znaku. Identifikace zacatku a konce zpravy na sbérnici je dan pomlkou
del3i néz 3,5 znaku. '
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% Modbus ASCII — kazdy 8-bitovy byte je zaslan jako dvojice ASCII znakd.
Rezim ASCII je ponékud pomalejsi, ale umoznuje odesilat znaky s mezerami az

1 s. Zacatek zpravy je stanoven znakem ":" a konec dvojici fidicich znaki CR,

LF. (11

2.6.6 M-Bus (Meter-Bus)

Sbérnice Meter bus je komunikaéni protokol, jehoz hlavnim vyuzitim je dalkovy odbér
hodnot z mé&fici spotieby (napiiklad plynu, tepla, uzitkové ¢i pitné vody, elektiiny), kde neni
kladen velky daraz na rychlost komunikace v redlném case, ale spiSe na vzdalenost, kvalitu

zabezpeceni proti chybam a mnozstvi pfipojenych zatizeni na sbérnici. Jedna sériova sbérnice

mize zajiStovat az 250 stanic na vzdalenost nékolik ’ ’
| JL JL L

kilometri.  Sbérnice =~ M-Bus pfenasSi data

asynchronné a délka ptfenosu je 8 bitl se sudym @' @‘ E [ﬂ
I
poctem jedniCkovych biti ve slové. Pomlka ve B | PC e ———
tvaru Casové mezery mezi znaky se nesmi - ‘ L% B E]
. - , . s ae . RS232 | — JL JLJL
vyskytovat. Sbérnice ma jednu fidici jednotku, M-Bus

kterd posila a pfijiméa data od ucastnickych stanic. > > E

Tento prenos dat je v podob¢ bytu, kterd nabyvaji

hodnoty od Log. 0 do log. 1. V3echna zaiizeni jsou N X% E [ﬂ

pfipojena pomoci koncentratoru na fidici jednotku. —

Obrazek 13: Sbérnice M-Bus [11]

Mezi pocitacem a koncentratorem probihd komunikace na sériové lince RS-232. Diky
tomu mohou byt data v PC zpracovavana a ukladana. N¢které druhy koncentratort zahrnuji i
optické rozhrani a data Ize tim padem vy¢ist prostiednictvim optické ¢tecky. "
Ptenosova rychlost miize byt 300 — 9600 bd (baudtl) a je zavisla na kabelovém segmentu. Délka
jednoho segmentu nesmi piekroc€it 1 km (v tomto piipad¢ je rychlost 300 bd). Pti 350 metrech

dosahuje maximalni rychlosti 9600 baudd.

Slave1 Slave2 Slave 3

wo || |||

Master

Obrazek 14: Sbérnice M-Bus (M/S) [11]
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2.6.7 BACnet (Building Automation and Controls Netwok)

Komunikaéni protokol BACnet je uifceny predevSim pro fizeni budov a sité
automatizace, kde je celosvétovou normou a standardem. Tento protokol dovoluje integraci
riznych systému pro automatizaci budovy bez ohledu na vyrobci systému. Protokol BACnet je
pro komunikaci prostfednictvim internetového pfipojeni bez licencnich poplatki. Na nizsi
urovni pouziva komunikacni systém jako naptiklad TCP/IP nebo RS-485 a na vySsi jen
kontroluje komunikacni model, a proto neni BACnet klasickou kompletni komunikaéni
sbérnici. Vhodné aplikace pro protokol jsou naptiklad detekce a hladSeni pozaru, zabezpecovaci
systémy, Fidici rozhrani zatizeni, osvétleni... '

Vyhoda protokolu je ve sdileni dat na ethernetu a internetu prostfednictvim IP

protokolu. BACnet je pro realizaci v zafizenich pomé&mé velmi slozity. ['

Protokol BACnet pro pienos informaci vyuziva riznych zpasoba: [

« Ethernet: Rychlost ptenosu dat 10 Mbit/s a 100 Mbit/s.

% RS-485: Jedna se o sbérnici, ktera pracuje jako sériova linka. Komunika¢ni
protokol Master-Slave/Token-Passing (MS/TP). MS/TP obsahuje jeden nebo
vice uzli (MASTER). Tyto uzly vzijemné spolupracuji v logickém kruhu.
Sbérnice mlze obsahovat i GCastnické uzly (SLAVE), ty vSak bez vyzadani
MASTERem, nemohou vysilat zpravy.

« ARCNET: Rychlost pfenosu 2,5 Mbit/s, protokol Token-passing

« LonTalk: Protokol vyvinut spolecnosti Echelon. V BACnetu je protokol

LonTalk vyuzivan ¢isté ke komunikaci mezi dvéma zatizenimi.
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2.7 Poplachovy zabezpecovaci a tisniovy systémy (PZTS)

V dnesni dobg, kdy se velmi rychle rozviji informacni a medidlni technologie, které stale
pruzné&ji informuji o navysujici se kriminalité. Proto si stale vétsi populace lidi uvédomuje to,
jak je nezbytné chranit sebe a svlij majetek. Jedna z variant, jak stezit sviij byt, rodinny dim,
chatu, obchod, sidlo firmy nebo jiny objekt ptfed nevyzadaném vniknuti, poskozenim majetku
nebo vloupanim je pouziti poplachovych zabezpecovacich a tisnovych systémi (PZTS),
nazyvané také jako elektronickd zabezpecovaci signalizace nebo stary, dnes jiz nepouzivany
pojem elektronické zabezpeovaci systémy (EZS), 2

K uplnému zabezpeceni celého objektu je nutno zajistit pted vniknutim vSechny mozné
vstupy — okna, dvefe apod. Z praxe je znamo, ze k vétSin€ nasilného vniknuti do objektu dochazi
pfekonanim vstupnich dvefi. Ochrana vstupu je proto nezbytna. Pfi otevieni bezpecnostnich
dveti s magnetickym detektorem dostane PZTS signal a vyckava na odjisténi systému. Pokud
k odjisténi nedojde béhem nastavené doby, PZTS vyhlasi poplach o naruseni objektu.

K odjisténi objektu slouzi né¢kolik moznych zpisobu, ale mezi nejvyuzivanéjsi patii
klavesnice, na které se musi zadat nékolikamistny vstupni kod omezeny urcitym poctem pokusu
a nebo pomoci radiového ovladace (kli¢enka). U klicenek se standardné vyuzivéa takzvany
plovouci kod, ktery zamezuje jeho zkopirovani. 22112

Jednd se tedy o jednoucelovy poplachovy systém, ktery je uréeny pro detekci
pfitomnosti vstupu nebo pokusu o vstup narusitele (zlod¢je) do stiezeného prostoru a naslednou
optickou ¢i akustickou signalizaci (alarm). Dalsi vlastnost toho systému je moZnost pieposlani
a vyhodnoceni tohoto stavu na policii nebo zabezpecujicim agenturdm (DPPC), zaslat na pager,
na mobilni telefon v podobé SMS nebo hlasové zprave, na e-mail, atd. ZabezpeCovaci systém
a jeho nésledna signalizace o stavu naruSeni objektu neopravnénou osobou se miize spustit jak
analogov¢ (napf. pferuseni dratu), tak i digitdlné (napt. detektor pohybu - PIR). Jednotlivé
detektory komunikuji s ustfednou, ktera je hlavou celého zabezpecovaciho systému. Tato
komunikace muze probihat jak dratovym, tak bezdratovym zpiisobem nebo kombinaci obou
z nich. Kazdy ze zpiisobii ma samoziejmé svoje vyhody a nevyhody, které¢ jsou zapotiebi brat
na védomi pfi realizaci. Komunikace mezi snimaci a Gistfednou probiha obousmérné a nejcasté;ji
ptes sbérnicovou technologii, a to véetné dalkového nastaveni detektorti. Na sbérnici miizeme
zapojit expandery, bezdratové moduly a dal$i uzitené modifikace. Takto navrZeny
zabezpeCovaci systém je vyhodou do budoucna, a to pfedev§im diky bezproblémového

viv gy , v ; -+ [22][23
rozsirovanit a réagovarnl na zmceny ve vyvojl. (221123]
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Obrazek 15: Schéma zapojeni PZTS [zdroj: vlastni]

2.7.1 Ustfedna

Jak jiz zde bylo zminéno, ustiedna je centrdlnim mozkem celého zabezpecovaciho
systému. Princip fungovani spociva ve sbéru informaci z jednotlivych komponentl systému,
které zpracovava, vyhodnocuje a v souladu s naprogramovanim zajist'uje odpovidajici odezvu.
Ve své integrované paméti ma ulozené veskeré nastaveni, diky kterému je ustfedna schopna
rozli¢né reagovat na naruseni daného objektu a vyhlasit poplach.

Ustiedny ¢asto byvaji v zakladnim provedeni vybaveny jen tim nejnutngj§im pro zakladni

funkce. To znamend, ze v piipad¢ vyvolani poplachu v disledku narusenim nékterého z

detektori posle signal dal. Nejcastéji to byva signalizace akusticka (siréna). VEtSina tstreden,

kromé zakladnich funkci, je pak dale mozZno rozsifovat o dalsi velmi zajimavé funkce, a to
zejména: [22]

< Komunikator — zabezpeCuje komunikaci s okolnim svétem. Podle

naprogramovani jednotlivych stavii naruseni mize rozesilat SMS, ptenaset hlas

1 video. Ptedat zprdvu na DPPC, pokud ma uzivatel uzavienou smlouvu

s n¢kterou agenturou o stalém monitorovanim objektu, kdy po jejim pfijeti je

vyslané zdsahova jednotka na ochranu. Mezi zékladni typy komunikatort patii:
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GSM komunikator, ktery funguje ptes SIM kartu nebo pies pevnou linku. LAN
komunikator a komunikator vyuzivajici radiové sité s vyhrazenou frekvenci.

< Radiovy modul — tato nadstavba umoznuje pfipojit na ustiednu bezdratové
detektory. Nastaveni ustfedny u radiovych detektorti 1ze tak, aby reagovala
vyhlaSenim poplachu, pokud néktery z detektorii neodpovida. Diky takovému
nastaveni je pak eliminovano ruseni signalu bez nasledného poplachu.

< Expander — vSechny ustfedny umoznuji vzdy omezeny pocet piipojenych
detektoru. V takovém ptipad¢ Ize pouzit expandér, ktery umoznuje pfipojit vice
detektort.

Ptislusenstvim kterym se d4 samotna Ustfedna vybavit je mnoho. Mlizeme fici, Ze v soucasné

dobé se vyrobei predbihaji ve vybaveni a moznosti svych systéma. >

2.7.2 Detektory

Detektory jsou vyznamnymi prvky PZTS. Byvaji promyslené rozmisténé po hlidaném
objektu a jejich hlavnim tikolem je reagovat na zménu stavu pii naruSeni pachatelem. Mlize jim
byt nelegalni pohyb osob v interiéru, piekroc¢eni chranéné zony, rozbiti sklenénych ploch, vznik
pozéru, apod. Tuto zménu stavu posilaji ustiedné, ktera je nasledné zpracuje.
Detektory pohybu funguji vétSinou na principu snimani zmén tepelného zateni (Passive
Infrared = PIR), pfipadné kratkovinného elektromagnetického zafeni (Micro-wave = MW),
nebo kombinaci obou principt. U signdlu zpracovaného jak analogové, tak digitalné (pies A/D
pfevodnik pfimo do mikroprocesoru), je garantovand vysokd odolnost vi¢i Sumu a
minimalizace vyskytu takzvanych faleSnych poplacht.
Mezi nejCastéji vyuzivané prvky u PZTS patii magnetické kontakty, pohybové
detektory, které jsou dodadvany pro pouziti v exteriéru i interiéru. Specidlni snimace, které jsou
schopny zaznamenat tfiSténi skla na zaklad¢ detekce zvuku (tzv. GBS snimac), vibrace,
pritomnosti koute nebo piekrodeni limitni teploty. >
« PIR + MW - jsou to snimace reagujici na pohyb. Pfed zaslanim poplachového
signalu je provedena MW analyza. V piipadé, Ze i ta je kladna, je signal zaslan
do usttedny.

< PIR + kamera — Snima¢ reagujici na pohyb, ktery odesle do ustfedny signal,
ale 1 obrazek z pfipojené kamery. Kamera reaguje na podnét pohybu snimace a

za¢ne snimat stfezeny prostor.
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% dvouzoénovy PIR — Snimac¢ s dvémi detektory pohybu. Pro zaslani signalu musi
byt naruseny obé zony.

« Magnetické detektory — Montuji se na okna, dvefe, garazova vrata apod.
Reaguji po rozepnuti preruseni smycky a odesilaji signal dal do tstfedny.

« Infra zavora — Princip velmi podobny, jako funkénost magnetu (v ramci
zabezpecovacich systémil)

< Hlasi¢ poZaru — Reaguji na zménu teploty v mistnosti nebo na kouf. Detektory
vétSinou byvaji zapnuty 1 pfi odstfeZzeném objektu.

« Detektory plynu — Podobné, jako hlasic¢e pozaru. Reaguji na obsah urcité latky
v ovzdusi.

K PZTS lze ve své podstaté pfipojit jakykoliv detektor, ktery reaguje vyslanim signalu
anebo naopak pferuSenim signalu jako napft. zapalovy nebo roletovy snimac. Realizace systému
muze byt provedena drdtové (levnéjsi feSeni, neni potieba ménit baterie v detektorech),
bezdratové (vyhodou je rychla montdz bez nutnosti bourani a vysekévani kabelt do zdi, snadna
roz§ititelnost PZTS. Nevyhodou je nutnost vymény baterii v detektorech a problém
kompatibility mezi jednotlivymi vyrobci) nebo kombinaci drdatového a bezdrdatového

provedeni, **11%

2.7.3 Ovladacd

Jedna se o prvek, ktery je ureny na ovladani ¢i programovani usttedny PZTS. Jelikoz
jde doba stale doptedu a vyrobci zabezpecovacich systému se stale vice predbihaji se svymi
inovacemi, je diky tomu mozné stile vice zplisoby ovladat objekt (ustiednu). Mezi zakladni
ovladaci prvky patii: *

% Klavesnice — jeden z nejvyuzivangjSich prvkl pro komunikaci uzivatele se
systétmem. Levnéjsi klavesnice vétSinou byvaji vybaveny tlacitky a malym
displejem pro moznost zadani zvolen¢ho uzivatelského kodu a nasledného
odstfezeni objektu. Pro lepsi piehlednost v systému, ¢i listovanim v menu,
procitanim zprav o udalostech zaznamenanych v paméti Ustfedny, slouZzi
klavesnice s vice palcovym LCD ¢i celodotykové klavesnice. Cena téchto typta
klavesnic je pak logicky vétsi.

% Ctetky (Cipové karty, piivésky) — vyuziti kli¢enky & bezkontaktni karty

k ovladani vstupnich dvefi do objektu a jeho wvnitinich casti (dvefe
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s elektronickymi zamky). Diky tomu je mozné vymezit prava uzivatelim na
vstup do jednotlivych mistnosti.

% Internet — pouziti integrovaného webového rozhrani. Uzivatel se pfipoji po
zadani pozadovaného hesla.

% SMS piikazy — ovladani ustfedny mobilem pfes GSM komunikator.

2.7.4 Siréna (alarm)

Mezi zékladni prvky zabezpeCovacich systémi jednoznacné patii vnitini a venkovni
sirény, které pfi vyvolani poplachu vydavaji zna¢né pronikavy a kolisavy akusticky signal.
Venkovni sirény jsou obvykle také vybaveny ,,blikacem®, ktery indikuje a zaroven identifikuje
naruseny objekt a tim napomaha ptipadné zasahové jednotce bezpecnostni agentury (DPPC)
snadngji nalézt objekt. Funkce alarmu jsou tedy jak k znepifijemnéni ,,prace pachatele a

vypladeni ho, tak k upozornéni na poplach okoli. 1**!

2.8 Uzavriené kamerové okruhy (CCTYV)

Kamerové systémy nebo-li CCTV (Closed Circuit Television) jsou dulezitymi
prostiedky pro monitorovani prostoru, a to nejen u PZTS pro ovéfovani poplachového stavu,
ale také naptiklad jako primyslové kamery v podnicich pro sledovani a kontrolovani riznych
vyrobnich procesa. 241!

Kamerové systémy se skladaji samoziejmé z kamer, hardwarového a softwarového
vybaveni. Do CCTV patii napiiklad monitory, kamery, multiplexy, videopfepinace,
videomatice, zdznamova zafizeni digitalni i analogova, pfenosové cesty (optické, metalické) ,
dekodery pohybu, poptipadé audio komponenty. Krom¢ techniky do CCTV dale patii
pfislusenstvi jako jsou drzaky, kamerové povétrnostni kryty, pfisvétleni ve viditelném
i infraderveném spektru svétla, otoéné hlavice ke kameram apod. 2%’

Dnesni kamerové systémy poskytuji velké moZznosti ovladani (ostfeni, polohy) a
pfeneseni jak obrazu, tak zvuku na velké vzdalenosti pomoci optickych nebo koaxidlnich
kabell nebo vyuzitim datovych siti s protokolem TCP/IP. Pfenosy jsou mozné realizovat pies
mikrovlnna nebo laserova pojitka. ¥

V Evropské unii se CCTV berou jako doplitkova zatizeni poplachovych systémil s tim,
ze na né nejsou takova kritéria na stupenn zabezpeCeni jako na PZTS. Instalace systému,

navrhovani, schvalovani komponentii apod., spada pod normu CSN EN 50132 (definovana

v kapitole 2.11.2). 1%
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2.8.1 Analogové kamerové systémy

Veskeré signaly z kamer jsou vedeny v analogové podobé (BNC, konektor, cinch). Pro
pfenos signali z kamer se nejCastéji vyuzivaji klasické koaxialni kabely zakoncené BNC
konektory. Koaxialni kabely maji znacnou nevyhodu v pouziti do velké vzdalenosti. Tato
maximalni délka je omezena na ptiblizné 100m. Pii vétSich vzdalenostech byva signal z kamery
tlumeny (zhorSuje se kvalita obrazu — Sum, ostrost, barvy, atd.). Analogové kamerové systémy
pracuji s analogovym videosignalem, kde zdkladnim komponentem je kamera s analogovym
vystupem. Analogova technologie neumi ptfenést cely obraz z kamery nardz a signal je tedy
pfenasen podle normy, ktera specifikuje format obrazu. Televizni normy které se nejbéznéji
vyuzivaji pro videosignal jsou NTSC, PAL, SECAM. Ptes pienosové vedeni je signal veden
az do mista vyuziti obrazové informace. Analogovy signal z kamer se pievadi do digitalni
podoby pies digitalni ziznamové zatizeni. **

Vyhody analogového systémii:

% Kompatibilita kamer a DVR rekordért od riznych vyrobcu.

% Jednoduché obsluha

+ Jednoduchd instalace bezpecnostnich kamer bez nutnosti komplikovaného
nastaveni.

« Diky DVR rekordérim je moznost vzdaleného dohledu pfes LAN, internet,

mobilni telefon ¢i tablet.

2.8.2 AHD kamerové systémy

Technologie, kterd pfenasi analogovy obraz ve vysokém rozliSeni (HD) opét po
koaxialnim kabelu. Diky vyuziti této technologie 1ze odd¢lit barevné a jasové slozky, ¢imz je
poskytnut vérny a vysoce kvalitni obraz (2 megapixelového rozliSeni 1920x1080). Pro pfenos
AHD signalu se vyuZzivaji koaxialni kabely, kde se digitalni signal z kamer pfevadi do jednoho
analogové modulovaného signalu a tim se dosahuje vyrazného prodlouzeni ptfenosové trasy a
zaroven sniZzeni zaznamové kapacity v tlozistich. Maximalni délka v tomto piipadé je az S00m
bez jakéhokoliv zpozdéni videosignalu (latence) a ztrat. Pro zpracovani zaznamu se vyuzivaji
AHD DVR rekordéry, které podle daného vyrobce umoznuji dalsi kompresi video signalt pro
lepsi optimalizaci loznych prostorti. Diky rozhrani 16bps pro pfipojeni do LAN sité, umoznuji
vzdaleny piistup uZivatelim pies PC, mobilni telefon, apod. **!
Vyhody AHD kamerového systému:

« Délka pienosové trasy az do 500m bez zkresleni.
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« Rozliseni 1280x750p nebo vétsi 1920x1080
+ Nedochazi ke ztrat¢ kvality videosignalu
« Prenos audio signalu, videosignalu a dvojcestnou datovou komunikaci RS485

po jednom koaxidlnim kabelu.

2.8.3 Digitalni kamerovy systém

Tento digitalni systém se od analogového lisi predev§im ve zpracovani obrazu, ktery
probiha pifimo v kamete samotné. Diky takto feSené¢ho digitalniho vystupu signalu z kamer neni
teoreticky zddny omezujici faktor na maximalni rozliSeni pofizen¢ho obrazu, jako tomu je u
signalu analogového, ktery je omezen normou. Maximalni rozliSeni je pak ddno pouze zvolenou
kamerou, propustnosti datové sité a zdznamovym zatizenim. Protoze digitalni kamerovy systém
neobsahuje zadné analogové prvky je plné digitdlni a funguje na principu cislicové
zpracovaného signalu. Obraz z kamer je piendSen jako celek (paket), takze jiz nedochézi
k tadkovani obrazu. Zakladni prvek systému tvoii sitové nebo IP kamery, kdy oznaceni IP
(internet protokol) vychazi ze standartniho komunika¢niho protokolu po internetu. Pfenos
signalu probihd pomoci protokolu TCP/IP ptes béznou sitovou infrastrukturu (dratovy kabel
UTP). Zna¢nou vyhodou UTP kabelu je, Ze kromé¢ pienosu signalu poskytuje zarovein moznost
napajeni kamer. Jednotlivé kamery jsou pak pomoci UTP kabelu ptivedeny do switche (nebo-
li prepinac — aktivni sitovy prvek, propojujici jednotlivé segmenty sité). IP kamery jsou
opatfeny konektory 8P8C nebo-li RJ45, které jsou standartem pro pfipojeni do sité¢ LAN. IP
kamery, podle daného vyrobce kamer a samoziejmé podle samotné zvolené IP kamery,
vyuzivaji pro pienosy obrazu a jejich ukladani v digitalni podobé€ vyuzivaji kompresni formaty

M-JPEG, MPEG-4, H.264 a nejnovéjsi H.265 (HEVC). 14

24
<3

Komprese M-JPEG — princip této komprese je v kodovani a komprimovani celych
jednotlivych obrazkii. Statické Casti obrazu nejsou nijak filtrovany a tedy vznikaji
v [24]

% Komprese MPEG-4 — format komprimuje jak videosignal, tak i1 audiosignal.
Komprimuji se i nadbytecné udaje oproti M-JPEG. Tento typ komprese je az o 50%
ucinnéjsi nez standart M-JPEG a tim logicky klade mensi naroky na misto ur¢ené pro
zédznam, >4

% Komprese H.264 — vychazi z principu ptedchoziho kompresniho formatu MPEG-4.

H.264 Enkodér je schopen zredukovat velikost digitalniho videosouboru az o 80%

puvodni velikosti oproti formatu M-JPEG a az o 50% oproti kompresi MPEG-4.
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24-hodinovy zaznam v GB

Z dtvodu velkého kompresniho poméru se tato norma vyuziva predevSim u

megapixelovych IP kamer. **

Komprese H.265 — Jde o novou technologii video kodeku, ktery by postupem casu mél
zcela nahradit pfedchozi formaty (H.264 a MPEG-4). Format komprese H.265 nebo-li
Vysoce U¢inné Video Kodovani (HEVC) aZ dvojnasobné zlepsuje kompresni pomér ve
srovnani s H.264 a MPEG-4 AVC (Advanced Video Coding) a zachovava stejnou
uroven kvality videa. HEVC muze podporovat az 8K UHD (UltraHD) a rozliSeni az na
8192x4320. 1*7

Komprese H.265 plus — Algoritmus vyvinuty firmou Hikvision, ktery vychazi ze
zakladniho kodeku H.265/HEVC. H.265+ v porovnéani s kompresnim standartem H.264
se primérny datovy tok snizi o velmi podstatnych 83%. Ve srovnani mezi standartem
H.265/HEVC a HIKVISON H.265+ kodekem je snizeni skoro o 67% coz je méné nez
s kompresnim forméatem H.264, ale stalé vysoké a vyznamné ¢islo pro aplikaci jakou
jsou kamerové systémy. Funguje na principu n¢kolika kli¢ovych faktora:

= Stabilni pozadi obrazu kde se jen ziidka méni scéna (naptiklad pohled kamery
na kiizovatku). 1%
* Primarni zamé&feni na objekty které se pohybuji v rdmci této neménné scény

(auta, chodci na piechodech). 2%

= Zamgéfeni na dobu malo pohybujicich se pfedméti v obraze. >

Porovnani velikosti zdznamu u komprese H.264, H.265
a Hikvision H.265+ v malé kavarné

5 H.264, 82.50% 90.00%

80.00%
— H.265, 66.40%
2 48 — 70.00%

60.00%

15
50.00%

2,3 40.00%

17,9 30.00%

10

Uspora datového toku

20.00%
0,56

3,3
0 0.00%

H.264 H.265 Hikvision H.265+

10.00%

Denni svétlo Nizké osvétleni Uspora datového toku

Obrazek 16: Porovnani komprese H.264, H.265, H.265+ [26]
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Vyhody digitalnich kamerovych systémi:
+ Kvalita obrazu pii vysokém rozliseni.
% Moznost sledovani obrazu odkudkoliv (cloudové sluzby).

+ Jednoducha instalace a jednoducha rozsifitelnost.

2.9 Elektronické protipozarni systémy (EPS)

Elektronicky protipozérni systém nebo-li oznaceni zkratkou EPS, kterd vznikla z ndzvu
Elektrickd pozarni signalizace. Tento nazev je pieklad anglického znafeni norem
(Fire Detection and fire Alarm Systems) a predstavuje soubor hlasiét pozaru, Ustieden EPS
(pfijimani signalu z hlasic¢h pozara), pienosovych a doplitkovych zatizeni. Tento soubor tvofi
dohromady systém, ktery umoznuje akusticky ¢i opticky signalizovat ohnisko nebo jiz vznikly
pozér. Z téchto diivodi se Ize setkat misto klasického oznaceni EPS i s terminem LDP coz
znamena lokalni detekce pozaru. 2127

Jedna se o technické opatfeni pro zvySeni pozarni bezpecnosti staveb, kdy funguje na
principu podobném jako systém PZTS. Sifit informace o situacich, kde vznikla pozarnd
nebezpecna mista, ovladat zafizeni, kterd jsou schopna branit pozaru nebo usnadnuji ¢i dokonce
provadéji protipozarni zasah. V neposledni fad¢ 1ze pomoci tohoto systému zaznamenavat
informace o stavech signalizovanych usttednou EPS. Systém EPS tedy slouzi k lokalizaci
vzniklého ohniska poZzaru, v€asné detekce, predani této informace o stavu osobam urenym
k zajisténi profesionalniho zdsahu. U mista ustfedny (napf. vratnice ¢i recepce budovy) byva
v rezimu ,,.Den* zabezpeCena stald obsluha, ktera v ptipadé vyskytu pozaru maé urcity ¢as na
provéteni skutecného pozaru a piipadného odvolani poplachu. Pokud tento krok obsluha
neucini, je EPS schopna pomoci zatizeni ZDP — Zatizeni dalkového pfenosu piivolat jednotku
pozarni ochrany (PO). V pfipad¢, kdy neni zajisténa stala obsluha i ptes noc (rezim ,,Noc®) je

jedno PO ptivolana neprodleng. **11]

2.9.1 Druhy EPS

V soucasné dobé¢ jsou vyuzivany vice druhi systémt EPS najednou z toho divodu, ze
napiiklad u konvenéniho systému nebo-li EPS s kolektivni adresaci, je ustfedna schopna
rozeznat ptichozi signal od hlésici linky o vzniku pozéru, ale nezjisti od kterého konkrétniho
hlasice. To mulze znacné prodlouzit dobu pro véasny zasah na misto, kde je pozar.

Rozeznavame druhy EPS: **]
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« Jednostupiiova EPS — ma pouze jednu nebo vice hlavnich tstfeden, na které
jsou napojeny tlacitkové a samocinné hlésice pozaru, diale pak zatizeni na
ovladani ¢i dopliujici zafizeni. Jednostupniové systémy nemaji vedlejsi
tstiednu. **11]

« Vicestupiiova EPS — obsahuji hlavni a vedlejsi ustiedny, na které jsou napojeny
tlagitkové a samocinné hlasice a také vedlejsi ustiedny nizsiho stupng. 2%

< EPS s kolektivni adresaci (tzv. konvenéni systém) — Vhodné pro objekty
mensiho rozsahu. Funguji na principu vyhodnocovani zmény na smycce. Ta
obsahuje pozarni hlasice, které pifi vzniku pozaru zméni odpor a tim upozorni
ustfednu, ktera dale signal vyhodnoti. Tento druh systému EPS je mén¢ ndkladny
ne adresovatelny systém. 2*11%°]

“ EPS s individualni adresaci (tzv. adresovatelny systém) — mozZnost
identifikace stavu na konkrétnim hlédsi¢i pozaru na hléasici lince. Tato
identifikace jednotlivych prvka (hlésic¢t) spoc¢iva v individudlni komunikaci
kazdého hlasice s ustfednou. Diky softwaru, je mozné systém a jeho prvky fadit
do rtiznych oddéleni a tvofit tak skupiny. Rozsah systémi muiize dosahovat az

stovek metrtl & dokonce kilometri. 2% 1]

2.9.2 Hlasice pozZaru

V praxi rozeznavame dva zakladni typy pozarnich hlasict podle spusténi. Délime je na
tlacitkové hlasie a automatické nebo samocinné hlasi¢e pozaru. Tlacitkové hlasice
nevyhodnocuji zadné vnéjsi fyzikalni parametry, ale reaguji pouze na stisknuti tlacitka. To je
hlavni rozdil mezi timto typem a automatickym hlasicem, protoze zde je zapotiebi lidského
faktoru, ktery musi vyhodnotit danou situaci a v ptipad€ nebezpeci (vznik pozaru) rozbit sklicko
a stisknout tlacitko hlasice, ktery nasledné ptreda signal usttedné¢ EPS. Automaticky hlési¢
pozaru obsahuje ¢idla, které neustdle monitoruji sledovany prostor. Pomoci téchto ¢idel probiha
elektronické vyhodnocovani urcitych fyzikalnich parametra a pfipadné zmény, které provazeji
vznik pozéaru. Pokud hlasi¢ zaznamend a vyhodnoti zménu, tak piedd signal ustfedné.
Automatické hlasice se dale d€li na: bodové a linearni. Bodové hlésice sleduji zmény na jednom
misté a linearni sleduji ur¢ity usek. **

Jak jiz bylo zminéno, hldsi¢e automatické pracuji na principech zmény fyzikéalnich

veli¢in. Mohou to byt napf. teplotni hlasice, které vyhodnocuji ptekroceni urcité teploty a
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zaroven rychlost jeji zvySovani. Koufové hlasice fungujici na zékladé zjiSténi piitomnosti

28]

aerosolt. Multifunkéni hlasiGe, hlasi¢e vyzatovani plamene, apod. !

Obrazek 17: Detektor koure a tlac¢itkovy hlasi¢ poZaru [28]

2.9.3 Ustiedny EPS

Kazdd ustfedna EPS musi obsahovat minimaln¢ tfi zékladni stavy slouzici
k informovanosti obsluhy o stavu (POZAR, PORUCHA, PROVOZ). Ustfedny EPS kromé
zakladnich funkci, kde vyhodnocuje aktudlni stav systému, umoznuji nepfetrzité napdjeni
hlasict pozaru (¢idel) a dalSich prvka EPS, ovladani pfipojenych zafizeni, a to predevSim
spousténi a Fizeni evakuace, sirény &i evakuaéniho rozhlasu a vétrani. Ustiedna mize také
vznikly pozar signalizovat obsluze objektu nebo pomoci ptidavného zatizeni ZDP lze signal
pfenést naptiklad na ohlaSovnu pozaru Hasi¢ského zachranného sboru, kdy tato signalizace
muiZze byt jednostupiiova nebo dvoustupiiova. >

Jednostupiiové signalizace je takova, kdy ustfedna vyhlaSuje vSeobecny poplach. Tento
poplach upozoriiuje na vznik pozaru v daném objektu. Poplach pak déle slouzi jako signal
k provedeni opatieni na technologiich dle havarijniho planu, vydani pokynt pro evakuaci apod.
Dvoustupiiova signalizace umoznuje Ustfedné signalizovat pouze Usekovy ¢i vSeobecny
poplach v objektu. Systém ma dva stavy, a to DEN a NOC. Rezim DEN je zapnut, kdyz je
v pritomnosti Ustfedny obsluha, ktera miize poplach ovéfit. Systém rozliSuje signal
z tlacitkovych a automatickych hlasi¢i (¢idel), kdy signal z tlacitkového hlasice je povazovan
za vérohodny, a proto vede k okamzitému vyhlaSeni vSeobecného poplachu. Naopak rezim
NOC se nastavuje v nepfitomnosti obsluhy a v pfipadé zaznamenani signalu z ¢idel je pozar

vyhodnoceny vzdy jako vieobecny poplach, ptipadng i externi poplach po jednotku PO. **
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2.9.4 Dopliiujici zaFizeni

% Zarizeni dalkového prenosu (ZDP) — umoznuje ptenos zékladnich provoznich stavii
(PORUCHA ¢ POZAR) na uréené misto. Timto mistem nejéast&ji byva ohlasovna
pozarii. Pfenos je zajistén i v piipadé selhani nebo nepfitomnosti obsluhy. 2% 2%

% ObsluzZna pole pozarni ochrany (OPPO) — prostfednictvim toho zafizeni je mozné
provadét zékladni obsluhy EPS. To souzi pfedevsim jednotce PO pro usnadnéni obsluhy
Gstfedny EPS v piipadé signalizovaného pozaru. **

% Klicovy trezor poZarni ochrany (KTPO) — misto uloZeni kli¢e do objektu, ktery mtze
usnadnit vstup jednotky PO do objektu. 1**

%+ Zarizeni pro obvod koure a tepla (ZOKT) — plni funkci koutové klapky, kdy bud’
automaticky nebo ru¢né (pomoci tlacitka) se otevie stieSni okno, diky kterému lze
odvést mimo prostor plyny, kout a teplo vznikajici pfi pozaru. Systémy poZzarniho
vétrani jsou pfipojeny na ustfednu EPS. Tato ¢innost nesmi ovlivnit detektory koute ¢i
sprinklerové hlavice. **

% Protipozarni inikové dvere — vyrobeny ze specidlnich dvetnich profild s utésnénim

proti hluku, prachu a uniku tepla. Unikové dvefe jsou napojeny na EPS systém. Pfi
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vzniku poZaru se samy oteviou nebo piipadé po evakuaci objektu naopak uzaviou. 1**

LA XN r

2.10 Dohledové a poplachové prijimaci centrum

U stiezenych objekti, do kterych jsou integrovany PZTS systémy a zaroven jsou
dodrzeny vSechny podminky pro efektivni provoz systémtl, je dulezité aby tento zabezpecovaci
systém byl pfipojen na urcité misto, kde budou veskeré¢ tisnové a poplachové zpravy o
pfipadném naruseni objektu pfijimany, vyhodnocovany a kde se na né bude také adekvatné
reagovat. Je potfeba si totiz uvédomit, ze samotny systém PZTS neslouzi k zabranéni
neopravnéné¢ho vniknuti do stfezeny objekt a ani neni chopen zabranit odcizeni jakéhokoliv
majetku v objektu. Naplil prace systému je pouze detekovani a nésledné ptedani informace o
této zmén¢ stavu (naruseni objektu). Z téchto divodu se PZTS ptipojuji na dohledové a

poplachové piijimaci centrum (DPPC). B

Jedna se o sluzbu poskytovanou soukromymi spolecnostmi. Kazda z téchto spole¢nosti

ma svoje dispecerské stanoviste, slouzici k neustdlenému stfezeni objektli zabezpecenymi
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pomoci poplachovych zabezpecovacich a tistovych systémii (PZTS) nebo Elektrickych
pozarnich signalizaci (EPS), které jsou na pult pfipojeny. Na pult ochrany lze pfenaset vSechny
informace, které je dany zabezpe¢ovaci systém schopen poskytnout. ¢!

Jak jiz zde bylo zminéno, tak v soucasné dobé se kromé pouziti samotného systému PZTS pro
sttezeny objekt pouziva i monitoring objektu nebo-1i kamerovy systém (CCTV). Potizeny obraz
z kamer mize byt také pfenasen na pult DPPC a mlze vést k pfipadnému ovéfeni vzniklého
poplachového signalu. Ovéfenim je mysSleno dopliikova informace, kterd zobrazuje
pravdépodobnost, ze nedoslo k faleSnému poplachu, ale k ostrému, tedy kdy se naptiklad
nachazi v objektu neopravnéna osoba & se stala jina porucha na kterou je systém nastaven. *°!
Tato zprava se dale predava vyjezdové skupiné nebo piimo policii v piipadé pohybu
nezadoucich osob v objektu. Podle moznosti PZTS a smlouvy s urcitou spole¢nosti DPPC lze
také pfenasSet informace o zméné stavu objektu, napf. tnik vody ¢i plynu, piekroceni teploty,
nefunkéni vytah apod. Na zdkladé toho muze dispecer opera¢niho centra reagovat

kontaktovanim osoby odpovédné. ¢!

2.10.1 Rozdéleni DPPC

Dohledové a poplachové ptijimaci centrum (DPPC), jak jiz zde bylo zminéno,

je sluzba poskytovana soukromymi bezpecnostnimi spole¢nostmi v komer¢ni oblasti. Vlastni
DPPC mohou mit i statni slozky, jakou je naptiklad policie. ProtoZe se police rozdéluje podle
svého stfezeného majetku a podle své uzemni pisobnosti, tak i pfipojeni na pult DPPC se déli
na:

s Méstska policie (méstské trady, apod.)

% Statni policie (CNB, ministerstva)

% Vojenska policie (majetek armady)

¢+ Obecni policie (obecni Grady)

Veskeré objekty, které spadaji pod majetek ptislusného tizemi, jsou napojeny na nékteré
ze zde uvedenych slozek vlastnici DPPC. To znamena, ze naptiklad na DPPC méstské policie
mohou byt pfipojeny budovy, které jsou majetkem meéstské Casti a samoziejme obsahuji
pozadujici systém PZTS. Vsechny objekty v CR jsou majetkem soukromym, statnim, obecni
nebo méstskym a dle toho se rozhoduje (urcuje), na ktery pult DPPC bude konkrétni objekt

pripojeny. *°
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2.10.2 Prenosové trasy

V piipad¢, kdy bude zabezpecovaci systém fungovat Spatné se miize stat, ze poplachové
informace vibec nevzniknou. Nedorazi-li poplachova informace do pfijimaciho stfediska
DPPC, at’ jiz z diivodu pferuseni pfenosové cesty ¢i jiného divodu, znamenalo by to stejny
problém, jako kdyby byl PZTS systém nefunkéni. Z toho vyplyva, Ze je potfeba vénovat
pozornost praveé zpusobu a kvalité provedeni pfenosové trasy. Mezi nejvyuzivanéjsi pienosové

trasy patfi:

% Telefonni linka ISDN

¢ Telefonni linka v hovorovém pasmu

¢ Telefonni linka v nadhovorovém pasmu

¢ Radiovy pfenos na vyhrazenych frekvencich
¢ Pfenos po siti GSM v hovorovém pasmu

¢ Pfenos po siti GSM prostiednictvim GPRS
¢ Pfenos po siti GSM prostiednictvim SMS

¢ Pfenos pomoci internetové sité

¢ Vyhrazend pienosova cesta

U klasickych domti nebo bytd se Casto stavd, ze majitelé chtéji ptipojeni jejich PZTS
systému s DPPC pouze jednou ptenosovou cestou. Déje se tak vétSinou z ekonomickych
diivodu. Predstavme si dim, jehoz ustfedna komunikuje s DPPC napftiklad prostfednictvim
komunikatoru GSM. Pokud pachatelé vyuZiji principu ruseni vysilaného signalu za pomoci
,rusicek®, tak to znamena, Ze 1 v pfipadé¢ vyhlaseni poplachu ve stfezeném objektu a nasledného
zaslani zpravy na pult ochrany zprava nedorazi. Proto je vhodné zplisob pienosu informace
mezi Ustfednou a DPPC zabezpecit vice kombinacemi, pro omezeni ¢i pferuseni prenosové
cesty ze strany pachatele. Pro komunikace Ustfedny s okolnim svétem se v praxi nejcastéji
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vyuZziva kombinace internetové sité a sit¢ GSM. ¢!
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2.11 zakladni normy pouzivané u IB

Tato legislativni ¢ast obsahuje normy, na které je potfeba brat zietel pii integraci

zabezpecCovacich systémul v ramci inteligentnich budov.

2.11.1 CSN EN 50131 (PZTS)

Tato norma CSN EN 50131 s nazvem poplachové systémy, konkrétné tedy poplachové
zabezpecovaci a tisnové systémy se vénuje veskerym funkénim, systémovym a technickym
pozadavkim, které musi PZTS a jeho jednotlivé komponenty bezpodminecné splitovat pro
dany stupeii zabezpeéeni objektu. Jednotlivé ¢asti, z kterych se norma CSN EN 50131 sklada

jsou uvedeny v tabulce ¢.1 "

Norma CSN EN 50131 se sklada z nasledujicich &asti
eeall ey ]

Cast 1 Systémové pozadavky
Cist 2-2 Pozadavky na pasivni infraervené detektory
Cast 2-3 Pozadavky na mikrovinné detektory
Cast 2-4 Pozadavky na kombinované pasivni infraervené a mikrovinné detektory
Cist 2-5 Pozadavky na kombinované pasivni infraCervené a ultrazvukové detektory
Cast 2-6 PoZadavky na kontakt otevieni (magnetické)
Cast 2-7 Detektory vniknuti - detektory tiiSténi skla akustické nebo otfesové
Cast 3 Ustiedny PZTS
Cast 4 Vystrazna zatizeni
Cast 5-3 Pozadavky na zafizeni vyuzivajici bezdratové propojeni
Cast 6 Napajeci zdroje
Cast 7 Pokyny pro aplikace
Cast 8 Zabezpecovaci zamlZovaci zafizeni

Tabulka 1: Soubor norem CSN EN 50131 [30]

2.11.2 CSN EN 50132 (CCTV)

Soubor norem, ktery nalezneme pod normou CSN EN 50132, se vénuje veskerym

funkénim, systémovym a technickym pozadavkiim, které musi vSechny systémy uzavienych
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televiznich okruht (CCTV) a jejich jednotlivé komponenty bezpodminecné spliovat.
Nalezneme zde minimdlni pozadavky pro zkousSeni a specifikovani funk¢nosti videopienosu,
prenos Cernobilych a barevnych videosignald, typy video pfenosovych systémt, atd. Jednotlivé

&asti, z kterych se norma CSN EN 50132 sklada jsou uvedeny v tabulce &.2 B!

Soubor Norem CSN EN 50132

[ 7 T

Cast 1 Systémové pozadavky

Cast 2-1 Cernobilé kamery

Cast 2-2 Barevné kamery

Cast 2-3 Objektivy

Cast 2-4 Prislugenstvi

Cast 3 Lokalni a hlavni fidici jednotka

Cast 4-1 Cernobilé monitory

Cast 4-2 Barevné monitory

Cast 4-3 Zéaznamova zafizeni

Cast 4-4 Zatizeni pro okamzity vytisk obrazu

Cast 4-5 Video detektor pohybu

Cast 5 Pienos videosignala

Cast 6 Pokyny pro aplikaci

Tabulka 2: Soubor norem CSN EN 50131 [31]

2.11.3 CSN EN 54 (EPS)

Tato evropska norma CSN EN 54-1:2011 nahrazuje ptedchozi normu z roku 1996 a sklada
se celkem z 32 c¢asti. Pii integraci elektronické pozarni signalizace se musi brat zietel na
oddéleni tohoto systému od ostatnich systému navrzenych v daném objektu (napt. PZTS). Zde
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jsou uvedeny pouze ¢ast norem souvisejici s touto diplomovou praci. %

Cast 1: Uvod - Tato &ast poskytuje informace o uZiti norem EN 54. Dale jsou
v jednotlivych ¢astech normy uvedeny principy fungovani jednotlivych komponenti,
které jsou soucasti elektronické pozarni signalizace. Vztahuje se pro systémy EPS

integrované uvniti a v okoli objektu. ©**!
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2.11.4

Cast 2: Ustfedna — Tato ¢ast je navrzena na zakladé povinnych a volitelnych funkei,
ktera musi zabezpecovat kazda tstfedna EPS. Volitelné funkce jsou uvedeny v normé
samostatné se specifikovanymi pozadavky, aby ustfedny s riiznou kombinaci funkeci

splitovaly kritéria této normy. %!

Cast 18: Vstupni/vystupni zafizeni — Konkretizuje pozadavky, kritéria provedeni a
zkusebni metody pro vystupni/vstupni zafizeni pfipojena na pfenosovou cestu systému
EPS. Vystupni/vstupni zafizeni mohou mit funkce integrovany do jin¢ho zafizeni nebo

fungovat, jako fyzicky oddélena zaiizeni. **!

Cast 21: Poplachova a poruchova pienosova zafizeni — Konkretizuje pozadavky,
kritéria provedeni a zkuSebni metody podle kterych miize byt posuzovana spolehlivost
a ucinnost pfenosovych zatizeni uréenych pro poruchové ¢i poplachové signély. Tyto
signaly lze vyuzit v systémech EPS pro budovy. Pfenosové zatizeni musi byt navrzena

tak, aby umoznovala funkce systému a zaroveti spliiovala pozadavky této normy. 2

CSN EN 50134 (systém piivolani pomoci)

Tato norma urcuje minimalni pozadavky pro systém piivolani pomoci, kdy naptiklad

systémové pozadavky se musi minimdlné¢ skladat z ¢asti jako je ru¢né spusténé aktivacni

zafizeni, kontrolér, mistni jednotka, PPC/DPPC, poplachovy pfenosovy systém.

Dale pak nalezneme v této normé 4 tiidy prostfedi na které miize byt systém aplikovan.

Jednotlivé komponenty je potieba volit pro takovou tfidu prosttedi, kdy bude zabezpecena

jejich funkénost v pouzivaném miste.

|

1T

I

v

Vnitini s omezenim na obytné prostredi +5 °C az +40 °C

Vnitfni vSeobecné -5°Caz +40 °C

Venkovni chranéné proti slunci a pfimému desti

. . -25°Caz +50°C
nebo vnitini s extrémnimi pod.

Venkovni vSeobecné -25°Caz +60 °C

Tabulka 3: Tridy prostredi [33]
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2.11.5 CSN EN 50136 (poplachové a pFenosové systémy)

Tato norma urcuje vSeobecné¢ pozadavky na spolehlivost, vykonost, bezpecnost,
odolnost poplachovych pienosovych systémi a také zajiStuje pozadavky na propojeni
signalizace mezi ohlaSovacim zafizenim a poplachovym systémem ve stieZeném objektu. Déle
se norma CSN EN 50136 aplikuje na pienosové systémy viech druhii poplachu jako jsou
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vloupéni, poZary, piivolani pomoci, fizené piistupy atd. **!

2.11.6 CSN CLC/TS 50398 (kombinované a integrované systémy)

Tato norma uvadi vSeobecné pozadavky na kombinované systémy, poplachové ¢i
integrované s jinymi systémy, které nemusi nebo naopak mohou byt poplachovymi systémy.
Zminéné pozadavky musi byt respektovany v ptipadé, kdy se do poplachového systému
integruje jedna ¢i vice aplikaci. Dalsi informace, které obsahuje tato norma se tyké instalace,
planovani, vychoziho navrhu systému, pfejimky, udrzby a provozu integrovaného a

kombinovaného systému. !
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2.12 Shrnuti

V této teoretické Casti jsem se snazil popsat, co je mozné si predstavit pod pojmem
inteligentni budova a jaké jsou jeji piipadné vyhody ¢i uZivatelsky komfort, ktery je schopna
ptinést. Pro jakou skupinu obyvatel je tento druh budovy uzitecny a vhodny. Déle jsem se snazil
nastinit, kolik je zhruba potteba do realizace integrovaného inteligentniho systému investovat.
Pot¢ nasledovala kapitola ur¢ena topologiim sbérnicovych systému a druhiim systémt, které se
pti takové automatizaci vyuzivaji.

V podkapitole 1.6 jsem vybral a okrajové popsal princip funkce jednotlivych
sbérnicovych systému, které dle mého nazoru jsou velmi rozsifené a Ize se s nimi setkat téméf
po celém svété véetnd Ceské republiky. Systémi fungujicich na sbérnicovém principu je
nespocet, ale zpravidla se jednd o velmi podobné systémy ¢i kombinaci mnou popsanych
systému (Loxone, AMX, Ego-c, PHC, Cestron, C-bus a mnoho dal$ich.).

Kapitoly 1.6-9 byly v€novany systémtim, které takové inteligentni budovy mizou, a
pfedev§im by mély obsahovat. Mluvim zde o poplachovém zabezpecovacim a tisnovém
systému, elektronickém protipozarnim systému a uzavieném kamerovém okruhu.

V neposledni fad¢ jsem se snazil ve zkratce popsat zakladni normy, na které je potieba
brat zfetel pfi integraci takového systému.

Na zavér této teoretické Casti je tfeba zminit, ze pojem ,,Inteligentni budova® je stale
pouzivangj$i pojem, ktery nejen ze miize poskytnout vétsi Uspory nastavenou regulaci, ale
pfedevs§im poskytnout vétsi komfort svym uzivatelim, a to vSe diky stile se rozvijejici
konkurenci jednotlivych firem, které inteligentni zafizeni (elektroinstalaci) vyviji, zhotovuji a

nabizeji.
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3 Vybér vhodného modelu IB

3.1 Popis vybraného objektu

Pro svlij navrh Inteligentni budovy jsem zvolil mensi dvoupodlazni rodinny dim o
rozloze 103,2 m® nachazejici se ve Stfedodeském kraji, konkrétné v malém méstetku na
Ptibramsku. Diim se nachézi ve starsi, ale zato klidné Casti mésta, kde jsou jednotlivé domky
na sebe pomérné ,,natésnané“. To ma za nasledek mensi soukromi a vétSinou i nepfiili§ velké
pozemky. Na obrazku ¢.18 Ize vidét, ze ulice a samotny pozemek je déleny pouze vraty a
bodovou zdi domu. Dvir, ktery ma tvar pismena L, naopak odd¢luje pozemek tohoto objektu

od tfech sousedskych pozemkd.

Obrazek 18: Fotografie vybraného domu [zdroj: vlastni]

Dim byl postaven v roce 1995, kdy jako stavebni materidl s dostatecnou izolacni

vlastnosti pro bodové zdivo bylo pouzito plynosilikatovych tvarnic. Jednd se o tvarnice
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z poérobetonu nebo-li betonu, ktery se také oznacuje jako ptimo lehéeny. Takového vylehéeni
se dociluje pfi vyrobé vytvorenim pori piimo do vlastni hmoty betonu. Diky tomu
samotné tvarnice maji dobré tepelné a zvukové izolacni vlastnosti. Tato tvarnice byla
dale z vnéjsi strany pokryta lignoporem o tloustce 50 mm, coz je deska z pénového
polystyrénu jednostranné kryta vrstvou dfevité viny, na které bylo naneseno jadro
s jemnou omitkou (Stukem) bil¢ barvy.

V roce 2016 doslo k rekonstrukci popraskané omitky a pti pfechodu na fasadni
omitku doslo jeste k extra zatepleni domu. Dodatecné zatepleni bylo provedeno 30 mm
fasadnim polystyrénem, dvojitym ndnosem fasadniho lepidla, perlinkou a finalnim

nanosem oranzove silikonové fasadni omitky.

PRIZEMI PATRO

Obrazek 19: 3D pohled na prizemi a patro [zdroj: vlastni]

Spodni ¢ast nebo-li zéklady domu jsou feSeny betonem vylitym do pasu ze ztracené¢ho
bednéni zakoncené zakladovou deskou o sile 100 mm a s vystuZenou kary siti o priméru 6 mm
a oky 150x150 mm. Zékladova deska byla natfend asfaltovou penetraci na kterou se dale za
pomoci hotaku nanésela izolace v podob¢ pasu o rozmérech 10 m x 1 m x 3,5 mm zatahovanymi
teplem slouzici k zabranéni vstupu ptdni vody, vodnich par a radonu do domu. Takova izolace
se nazyva IPA nebo také BITAGIT. Jednéd se o hydroizola¢ni pasy z oxidovaného asfaltu,
vlozkou z hlinikové folie kasirované sklenénou rohozi a povrchovou upravou mineralnim
jemnozrnnym povrchem. Horni vrstva je tvofena minerdlnim jemnozrnnym posypem a spodni

strana je tvofena PE folii.
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V Ceské Republice se radon v podloZi vyskytuje témét viude. Vdechovani samotného
radonu a nebo jeho produktli ma negativni vliv na lidsky organismus. Radon je ptirodni
radioaktivni plyn, bez chuti a zdpachu, chemicky nete¢ny, je bezbarvy a v rizné mife piitomny
v pudach a hornindch na povrchu Zemé a tedy i v okoli budov. Pravé takové uzemi, kde se
vyskytuji vétsi mnozstvi Skodlivé koncentrace radonu a je tedy potfeba vybudovat
protiradonové hydroizolace, je u nds pomérné dost rozsahlé.

Vesker¢é ptickové zdi, které se v domé nachdzeji, jsou tvofeny plnymi cihlami, maltou
a omitkou (Stukem). Rozmér ptickovych zdi jsou 100 mm, 120 mm nebo 150 mm. VSechna
okna v objektu jsou feSena okny typu STANDARD OL. Jde o némecka plastova okna
s pétikomorovym profilovym systémem, osazeny izola¢nimi dvojskly a Svycarskym teplym
nekovovym meziskelnim rameckem SWISSPACER U.

Izolace domu ze shora cili izolace mezi stiechou, podkrovim a stropem je feSeno
tepelnou izolaci o sile 200 mm (sklend vata), ktera je pro tento objekt dostacujici. Mineralni
skelna vata ISOVER je vyrobend ze skelné plsti. Jedna se o vyrobu zaloZenou na principu

rozvlaknovani taveniny skla a dalSich pfisad a pfimési.
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Obrazek 20: Padorys prizemi a patra [zdroj: vlastni]

Na obrazku ¢.20 je detailnéjsi pohled pidorysu piizemi a patra domu. Kromé rozmért

jednotlivych mistnosti v objektu jsou na obrazku také cervené oznaceny elektrické akumulatory
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(topeni). VSechny piimotopy maji svoje jisti¢e a jsou svedeny do rozvadéce domu, ktery se
nachazi pod schodistém, kde je také jejich spolecny stykac. Tento stykac je napojeny na
hromadné dalkové ovladani nachazejici se v hlavni rozvadéci skiini domu. Hlavni rozvadéci
skiit domu je vyznacena na obrazku ¢.20 modrym obdelnikem. V piipadé zmény drahého
proudu na levny neboli jinymi slovy feeno pii zméné tarifii (denni sazby na no¢ni) se pomoci
hromadného dalkového ovladani vysle signal do stykace za ucelem zapnuti nebo vypnuti. Timto
je zabezpeceno fungovani piimotoptl jen v dob¢ levnéjsi sazby.

V praxi se hromadnému dalkovému ovladani fikd zkracen¢ HDO. Jedna se o soubor
technickych prostiedki, jako napiiklad pfijimace, vysilae, pfenosové cesty, centralni
automatika apod. Pro pienos signali systém HDO se vyuziva silové vedeni elektrické sit¢ a
informace nebo-li signal, mé tvar impulsniho kédu. Signal z HDO se do sit¢ nizkého napéti
(400/230 V) az k mistu spotieby ¢i odbéru elektrické energie dostava pres transformator a pfi
dobie zvolené pracovni frekvenci se informace nebo signal muze Sifit i po vSech Casti
distribu¢ni sité. V ptipad¢ zaslani povelu z HDO do rozvodné sité, dojde k vypnuti nebo zapnuti
vSech spotiebict v domécnosti, které jsou pomoci stykace zapojeny k piijimaci HDO reagujici
na poslanou frekvenci.

V obyvacim pokoji pod oknem se nachéazi nejvétsi elektricky akumulator s vykonem
2,5 kW. Détsky pokoj v ptizemi, kvili své rozloze, ma druhy nejsilnéjsi akumulator o vykonu
1,75 kW. V hale a loznici jsou topeni po 1,5 kilowattech. V kuchyni se nachézi topeni s 1,25
kW a posledni akumulator, o vykonu 1,0 kW uzavirajici pfizemni ¢ast, je v koupelné. V patie
jsou pouze dvé topeni, a to v détském pokojiku s vykonem 1,5 kW a v koupelné, kde je naopak
nejmensi akumulator s 0,5kW. Z toho vyplyva 9,5kW pro ptizemi a 1,75kW pro patro, takze
celkovy vykon veskerého topeni v domé je 11,25kW.
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Elektrické akumulatory

Lokace Vykon
Obyvaci pokoj 2,5 kW
. |Detsky pokoj 1,75 kW
§ Hala 1,5 kW
& |Loznice 1,5 kW
Kuchyn 1,25 kW
Koupelna 1,0 kW
£ | Détsky pokoj 1,75 kW
& Koupelna 0,5 kW
Celkem: 11,25 kW

Tabulka 4: Prehled vykonu jednotlivych piimotopu [zdroj: vlastni]

Obyvatelé toho domu a ziroven budouci uzivatelé¢ si od integrace systému slibuji
predevsim zvétSeni komfortu a také neméné dilezité zabezpeceni okoli domu a dim samotny.
Konkrétni pfedstava a ptani rodiny je, aby kazdy ¢len mél k dispozici ¢ip nebo ¢tecku pro
moznost vstupu do domu (elektronicky kli¢/klicenku), moznost monitorovat dvir a okoli
objektu pomoci kamerového systému, moznost ovladat a nastavovat teplotu na elektrickych
akumulatorech a tim dosahovat pozadovanou teplotu pro jednotlivé mistnosti, regulace boijleru.
Prani majiteld je také predélani stavajicich vstupnich vrat, vedoucich z ulice na dvir objektu,
na vrata ovladdana dalkové pomoci hydromotorti a tento prvek ptidat do moznosti ovladani pres
navrzeny integrovany systém. Rodina by v neposledni fadé rdda ovladala cely navrzeny a
instalovany systém pomoci webového rozhrani, chytrého telefonu ¢i tabletu pro dosazeni jejich
maximalniho komfortu.

Rodina ma v nejblizsi dobé v planu rekonstrukei vnitini ¢asti domu a radi by to tak
spojili spolu s integraci zabezpeCovaciho systému, aby nebylo zapotfebi pifipadné dalSiho

zasahu do zdiva ¢i stropu po zrekonstruovani.
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3.2  Vybér vhodného PZTS systému (ustiedny)

proto i samotny vybér Ustiedny je velmi dilezity. V dnes$ni dob¢ existuje nespocet firem, které
se vyrobé PZTS systému a konkrétn¢ vyvoji tstieden vénuji. Podle uzivatelského hodnoceni a

spokojenosti jsem v této podkapitole vybral 3 ustiedny od firmy Jablotron, Paradox a Sicurit.

3.2.1 Ustfedna JA-101KR

L J

Obriazek 21: Ustiedna Jablotron JA-101KR [37]

Ustiedna oznadena JA-101KR-LAN je vyrabéna firmou Jablotron a tvoii zakladni
zabezpetovaci prvek systému fady JABLOTRON 100. Rada s timto oznadenim je revoluéni
bezdratovy systém slouzici k integraci na ochranu mensich objektd, jako jsou obytné prostory,
rodinné domy, chalupy, podnikatelské prostory (mensi firmy, kancelafe, obchod, sklady apod).
Pro tuto ochranu poskytuje ustfedna flexibilni nastavovani. Kromé sbérnicového, tak i
zminéného bezdratového provedeni, piipadné kombinaci obou tvari. Ustiedna JA-101KR-
LAN je umoznuje hlésit klasickd rizika typu vloupani, pfepadeni, zdravotni potize, pozar ¢i
dalsi pfipadna rizika. Dale umoznuje i domovni automatizaci (fizeni topeni, ovladani spottebict
na dalku, zapinani spotfebi¢li detektorem otevieni, detektorem pohybu ¢i déalkovym

ovladaéem). Ustfedna je vybavena zékladni deskou s vystavénym komunikatorem GSM/GPRS,
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ktery zabezpecuje hlasovou GPRS nebo SMS komunikaci s koncovymi uzivateli a ptipadnym
sttediskem PCO. Dale pak LAN komunikatorem, USB konektorem pro moznost nastaveni
usttedny, slotem pro microSD kartu slouzici k uchovani dat udalosti (Jablotron Casto dodava
k objednavce 1 GB pamétovou kartu). Tento typ tGstfedny nabizi az 50 zén v systému a 2 zcela
samostatné podsystémy, které disponuji moznosti ovladani s vyuzitim az 50 uzivatelskych kodi
a maximalné 6 zcela nezavislych sekci stfezeni v objektu. Rozsifitelnd sbérnice poskytuje
jednoduché a rychlé rozsiteni systému o dal$i moduly a az 8 PGM. Hlasové a SMS reporty
ustifedna umoznuje az 8 uzivatelim. Veskeré nastaveni a velikost systému se programuje pies

softwar F-link nebo ptimo pies klavesnici Gstfedny."”

Vlastnosti/ Typ: JA-101KR
Max. pocet zén v systému: 50
Max. pocet uzivatelskych kodt: 50
Max. pocet nezavislych sekci stfezeni 6

Max. pocet programovatelnych vystupti 8
GSM/ GPRS komunikator ano

IP LAN komunikator ano
CENA s DPH: 12 087,- k&

Tabulka 5: Parametry tstifedny JA-101KR [37]

3.2.2 Ustiedna SP7000

A

Obrazek 22: Ustiedna Paradox SP7000 [38]
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Jedné se o nejnovéjsi sérii zabezpecovacich ustteden SPECTRA SP od firmy Paradox,
ktera je uréena predeviim pro malé aZ stfedni aplikace (objekty). Rada SPECTRA SP maji
jednotnou filozofii, co se tyka instalace a programovani systému, coz znacné usnadiiuje praci
pfi integraci. Tento typ Ustfedny podporuje rezim zastfezeni StayD a nabizi pocet az 32 zén v
systému a 2 zcela samostatné podsystémy, které¢ disponuji moznosti ovladani s vyuzitim 32
uzivatelskych koda. Respektive samotna deska usttedny SP 7000 ma k dispozici 5, 8 nebo 16
vstupll s moznosti ptipojeni 10, 16 nebo 32 zén v ATZ zapojeni. Moznost pfipojeni dalSich zon
lze uskutecnit jako klavesové zony nebo bezdratové snimace s piijimacem MG-RTX3. 4-
dratova rozsifitelna sbérnice poskytuje jednoduché a rychlé rozsiteni systému o dal§i moduly a
az 16 PGM. Soucasti ustfedny je telefonni a LAN komunikator uréeny pro komunikaci
s uzivateli a PCO. Ustfedna podporuje GSM/SMS modul PCS250/250G/260/265, ktery
poskytuje spravu zabezpecCeni z kteréhokoliv mista s Internetem a internetovy modul IP
100/150. Moznost ovladani systému lze pomoci bezdratové klicenky, Softwarem WinLoad,
keyswitchem, Webovym prohlizecem (IP100/150), dratové po telefonni lince VDMP3

(podpora hlasového ovladani). **!

Vlastnosti/ Typ: SP 7000
Max. pocet zon v systému: 32
Max. pocet uzivatelskych kodt: 32
Max. pocet nezavislych sekei stfezeni 6
Max. pocet programovatelnych vystupti 5
GSM/ GPRS komunikator ano

IP LAN komunikator ano
CENA s DPH: 10 490,- K¢

Tabulka 6: Parametry tstifedny SP7000 [38]
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3.2.3 Ustiedna SmartLiving 1050L

=
=

Obrazek 23: Ustiedny SL 1050L [42]

Tato tstfedna s fadou oznacenou SL nebo-1i SmartLiving od Italského vyrobce INIM je
ur¢end pro malé a stfedni aplikace (objekty). Patefi systému je nejnovejs$i generace
komunikac¢ni sbérnice [-BUS. Sbérnice umoznuje vysoky pienos datovych paketi velmi velkou
rychlosti. Vlastnosti a vykon [-BUS umoznuji pfenosy hlasu, které jsou takika bez Sumu.
Tohoto stavu je dosazeno pomoci technologie VolB (digitalizace a komprese hlasu). Diky
sbérnici I-BUS je mozné systém SL volné rozsifovat dle potieby zadavatele. Ustiedny fady
SmartLiving umoznuji zjednoduseni samotné konfigurace tim, Ze jsou schopny automaticky
nacist vSechny pfipojené periférie. Jeji obrovska vyhoda na poli konkuren¢niho boje s jinymi
spole¢nostmi je moznost volného programovani PGM, diky kterym je mozné automatizovat
celou cast objektu. Kromé klasického dratové pripojeni ¢i bezdratové koncepce miize byt
systém nakonfigurovan jako hybridni, tedy slou¢eni obou kombinaci. Ustfedna oznagena
SmartLiving 1050L je druhou nejvétsi vyrabénou ustiednou, kterou spole¢nost INIM doposud
nabizi. Tato ustfedna PZTS poskytuje az 100 zén, které jsou napojeny v kovovém krytu spolu
se zdrojem (3A), kde je také dostatek mista na zalozni akumulator (17Ah). Dalsi vybavou
ustfedny je 10 svorek na desce, které¢ je mozno rozsifit az na 50 svorek, 2 programovatelné
vystupy, 1 programovatelné relé a az 10 skupin. Dale disponuje moznosti ovladani s vyuzitim
az 50 uzivatelskych kodi, ptipojeni az 20 elektronickych ¢tecek, 10 klavesnic a 100 proxi karet.
Telefonni komunikdtor GSM ¢i ovladani ptes protokol TCP/IP je u této ustfedny

samoziejmosti.
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Vlastnosti/ Typ: SL 1050L
Max. pocet zon v systému: 100
Max. pocet uzivatelskych kodt: 50
Max. pocet nezavislych sekci stfezeni 10
Max. pocet programovatelnych vystupti 2
GSM/ GPRS komunikator Ano

IP LAN komunikator Ano
CENA s DPH: 5946,- K¢

Tabulka 7: Parametry ustfedny SL 1050L [42]

Z tohoto vyctu tfech uvedenych ustieden jsem si pro realizaci vybral ustiednu
SmartLiving 1050L, kterd nejen Ze je o téméf polovinu levnéjsi nez ustiedna od firmy Paradox
a o polovinu levnéjsi nez systém od spolecnosti Jablotron, ale umoznuje diky svym
programovatelnym vystuptim se z radoby ,,obycejného* zabezpecovaciho systému rozsifit na

pomérné slusnou automatizovanou domacnost.

3.3 Vybér systému pro integraci

Do zabezpecovaciho systém nebo-li konkrétné do ustiedna SmarLiving 1050L budou napojeny
obvyklé zabezpeCovaci prvky, jako jsou magnetické kontakty, pohybové detektory, sirény,
hlasic¢e a samoziejmé ovladaci prvky systému. Mimo jiné bude ,,zabezpecovacka® integrovat i
jiné prvky ¢i systémy v domé, jako jsou napiiklad pravé zminéné vstupni vrata na dvir. Dale
pak osvétleni v domé pro moznost jeho ovladani a stmivani, ovladani Zaluzii v oknech, ovladani
topeni (pfimotoptl), regulace boijleru. Protoze do Ustfedny SmartLiving miZou byt pfidany
expandéry s napétovymi vystupy, zvazuje se moznost ovladdni i nékterych spotiebict
v domécnosti. V neposledni fad¢ bude PZTS systém propojeny s CCTV systémem pro moznost

vzdalené spravy.
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4 Navrhnout a ovérit komunikacni interface mezi ustrednou a
Fizenymi systémy

Pied zacatkem realizace byla vytvofena analyza, kterd vedla k rozklicovani jednotlivych
pozadavkl budoucich uzivateli integrovaného systému a jejich redlné nasazeni v praxi. Dale
pak vyhodnoceni potencionalnich hrozeb z pohledu moznosti vstupu narusitele objektu a na
zaklad¢ toho nadefinovat jednotlivé zabezpecovaci ¢éasti. Z predchozi kapitoly byla
vyhodnocena testovanad sestava INIM, konkrétné tedy ustfedna SmartLiving 1050L, jako
nejvhodnéjsi pro tuto integraci. Na zakladé¢ tohoto faktu, byla kvili samotnému navrhu, a tedy
1 zminéné integraci, navazana spoluprace se spolecnosti SICURIT CS, s.r.o., ktera je oficidlnim
Ceskym distributorem PZTS systému italského vyrobce INIM electronics. Ve spolupraci byly
navrzeny tfi mozné varianty integrace. Prvni moznost byla cely systém integrovat dratovym
zpiisobem a vyhnout se tak pfipadnym vyménam baterii a ostatnim tskalim s nim spjaté. Druha
moznost byla navrZena jako feSeni bezdratové, coz by mimo jiné znamenalo vyhnuti se
zbytecného zasahu do obvodového a ptickového zdiva. S tim ale samoziejmé souvisi vySsi
cenova kategorie jednotlivych komponenti. Nad tfetim feSenim, kterym bylo uvazovano, byla
kombinace obou dvou feSeni, tedy kombinace dratového a bezdratového propojeni
komponenti.

Ve vysledné realizaci, a tedy vybrdnim vhodné varianty, bylo pfihlédnuto k faktu, ze
obyvatelé domu planuji rekonstrukci vnitini ¢asti domu, konkrétné snizeni stropu
sadrokartonovymi deskami. Proto byla zvolena jako vhodnad varianta dratova integrace
systému. Divod je pfedevsim ten, Ze se minimalizuje zasah do zdi, protoze vétSina kabeldze
bude vedena ve stropni ¢asti pod deskami. Pfipadné bouraci a vrtaci prace nastanou jen
v situacich pfipojeni magnetickych kontaktli a kldvesnic, kdy bude zapotiebi vytvofit drazku
vedenou ze stropni ¢asti smérem dolu ke komponentu. Stejné¢ tomu bude tak i v pifipadé

integrace systému CCTV

4.1 Pi'ehled pouzitych komponenti PZTS

Pod timto odstavcem se nachazi vypracované schéma s pidorysem domu, kde jsou
znazornéni vSechny pouzité komponenty zabezpeCovaciho systému i s piisluSnou kabelazi

(¢erné Cary) a odpovidajicimi schematickymi znacky (legenda). Z obrazku lze vidét, ze

vvvvvv
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Magnetické kontakty byly umisténé do vSech oken a vstupnich dveti v pfizemni ¢asti objektu.
Stejné tomu je i pro dudlni pohybové detektory, které byli neosazeny jen v koupelné kvili
ptipadnému vlhku a spizi. V horni ¢asti budovy je dale jeden PIR detektor v chodbé a druhy
v détském pokoji. Tepelné a koutové hldsic¢e byly zvoleny do v§ech vyznamnych mistnosti (tzn.
ptizemi — obyvaci pokoj, kuchyn, détsky pokoj, loZnice, Patro — deétsky pokoj). Venkovni siréna
s optickou signalizaci byla instalovana vedle okna z détského pokoje v prvnim patfe, a to
predevsim pro lepsi lokalizaci zdsahové jednotky ¢i policie v piipade vyhlaseni poplachu a takeé
pro lepsi ochranu pted potenciondlnimi pachateli (vyska od zemé 3,5 m). Vnitini sirény, jak
pozarni, tak poplachova jsou instalovany v hale. Pfizemi i patro mé jednu klavesnici pro
ovladani systému. Mimo pouzité ustfedny, ktera jiz byla popsand v kapitole 3.2.3, jsou
jednotlivé ¢asti detailnéji popsany v nasledujicich podkapitolach.
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[ ] [ | |
" Tepelny a koufovy hlasié @/ Venkovni siréna a
1 Ustredna INIM [J=  vnitfni siréna - poplach
Il Magneticky kontakt % Vnitfni siréna - pozar
= Dualny detektor pohybu [d Klavesnice

Obrazek 24: Schéma zapojeni PZTS [zdroj: vlastni]

4.1.1 Nexus-G (GSM/GPRS komunikdtor)

Jeden z komponentu uréeny pro komunikaci :

= ' Dv'.
s okolim. Nexus-G je GSM/GPRS komunikator g oL i
pfipojeny na sbérnici Ustfedny [-BUS umoziujici )

monitorovani a vzdalené programovani systému

SmartLiving. Spolu s ustfednou je umistén v krytu.

Znacna vyhoda komunikatoru je feseni, Obriazek 25: Nexus-G [42]
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kdy pomoci SMS se zadaji piihlasovaci udaje a docasnou IP adresou. Pocitac se béhem par
sekund spoji s Nexus/G = spusténi vzdalen¢ho programovani pfes GPRS po mobilnim
Internetu. Zaroven pomoci GPRS poskytuje piipojeni systému na pult DPPC, které podporuje
komunikaci pomoci protokolu SIA-IP (pfijimani informaci z objektu na pult v redlném case
diky IP pfipojeni). Diky SIA-IP protokolu, komunikétor nabizi alternativu k pfipojeni pomoci
klasické pevné linky.
% Funkce: hlasovy komunikator ptres GSM, zasilani SMS od kazdé udalosti
(volitelny text), aktivace zkratek pomoci SMS, potvrzujici SMS o provedeni
ptikazu, DPPC komunikace pies GSM sit’ a GPRS

4.1.2 SmartLANG

Druhy komponent uréeny pro komunikaci s okolim. Deska rozhrani pro pfipojeni do
sit¢ a internetu (protokoly TCP/IP a UDP). Modul umoznuje na zékladé udalosti automaticky
odesilat e-maily. VSechny e-maily mohou mit ptilohu, ktera je uloZena jako dokument na SD
kart¢ a textovou zpravu. Ta mize obsahovat odkazy na doménovou ¢i IP adresu zatizeni (napf.
bezpecnostni kamery). Pravé pro verifikaci poplacht je poskytovana podpora urcend pro
streamovani obrazu z kamer pomoci JPEG/MJPEG a ptipadné ptipojeni obrazku (pfed a po
udalosti) k e-mailu. Modul pfipojen na sbérnici I-BUS a je také umistén v krytu s Gstfednou.
+ Funkce: rozesilani e-mailu na zéklad¢ jednotlivych

udélosti, modul ma integrovany web-server (ovladani
pfes webovy prohlize¢ pomoci smarphonu, tabletd a
pocitace odkudkoliv, kde je moznost k pfipojeni

k internetu). Virtudlni klavesnice a dalsi

Obrazek 26: SmartLANG [42]

4.1.3 Klavesnice AlienGN

Jednd se o klavesnici s 7 palcovym dotykovym
displejem a rozlisSenim 800x400. Pfipojena na sbérnici I-
BUS. Podpora uzivatelského rozhrani v podobé mapovych © g
podkladi s interaktivnimi ikonami (pfedstavuji prvky

systému). Ma vestavénou proxi ¢tecku, USB rozhrani, 2

inim

svorky vystup/vstup, slot pro SD kartu, teplomér a mikrofon.
Obrazek 27: AlienGN [42]
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4.1.4 Detektor XDT200H

Duaélni detektor s digitalni analyzou signald, dosahem az 15 m a

uhlem detekce 100°. Jeho pracovni teplota se pohybuje od 0°C - +50°C.

Napdjeni je 9 — 16V DC a odbér proudu 20 mA. Obsahuje automatickou

teplotni kompenzaci, pocitadlo pulzu, volitelné funkce AND/OR, temper

— ochranu (ochrana proti odtrzeni nebo otevieni), ochranu proti oslnéni.
Instalaéni vySka pro idedlni fungovani detektoru je 2,2 m od podlahy ¢i

> zem¢ (venkovniho umisténi).
Obrazek 28: XDT200H [42]

4.1.5 Koufovy a teplotni hlasi¢ ID100

Konvenéni opticko-koufovy detektor s moznosti nastaveni citlivosti tak, aby spliiovala aktualni
pozadavky dané aplikace a tim pokryla Siroké spektrum detekce cCastic koufe (citlivost:
0.08dB/m; 0.12dB/m; 0.15dB/m). Funguje na principu Tindallova jevu (Sifeni svétla). Detektor
poskytuje velmi dobrou spolehlivost pii detekci pozaru a
odolnost proti faleSnym poplachim. Dale je osazen
dvoubarevnou LED diodou pro poplach, pohotovostni rezim ¢i
poruchu. Paméti pro hodnoty teploty a koufe namétfené

v poslednich Sesti minutach pted vyvoldnim poplachu. Hlasice

ID100 se montuji na reléové patice s oznatenim EB0020.
Obrazek 29: ID100 [42]

4.1.6 Magneticky kontakt MAS203

Jedna se o plastovy bily magneticky kontakt uréeny pro povrchovou
montaz naptiklad do oken ¢i dvefti. Teplota provozu je od -40 do +70
°C. Vzdalenost sepnuti je maximaln¢ 20 mm a délka piivodniho

kabelu jsou 3 metry. Rozméry kontaktu 13 x 13 x 54 mm
Obrazek 30: MAS203 [42]

4.1.7 Siréna Ivy-BFM a Smarty-SIB/GIB

« Ivy-BFM - Venkovni zalohovana siréna obsahujici majak pro akustickou signalizaci
(akusticky tlak: 110 dB/1m) a vysocesvitivych LED pro svételnou signalizaci. Na rizné

druhy poplachti ¢i konkrétni lokality mlze byt siréna extra naprogramovana tak, aby pro
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jednotlivé stavy byly urcitou kombinaci signalizace, kterou by uzivatel mohl rovnou
rozeznat (frekvence zablesku, doba poplachu apod.). Ivy je napojena ptimo na sbérnici I-
BUS ustfedny, diky které je mozné sledovat stav akumulatoru, poruchy ¢i tempet. Ivy je
chranénd proti nasilnému otevieni, zapénéni sirény pomoci infraerveného obvodu a

ptestiizeni kabelu.

Obrazek 31: Siréna Ivy-BFM, sirény SmartySIB/GIB [42]

Smarty-G/S — Siréna pro vnitini pouziti s vyuzitim piezoelektrického efektu pro
akustickou signalizaci (akusticky tlak: 110 dB/Im) a svitivymi LED pro majak (Svételna
intenzita: 25 lux/1m). Napdjeni sirény je 13,8 V DC a maximalni odbér 130 mA. Rozsah
pracovnich teplot: 0°C az +50°C. Monitorovani proti neopravnénému otevieni (tempr).

Moznost deaktivace sirény vstupem pii poplachu a nechat v provozu jen majak sirény.

4.1.8 Expandery Flex5-U a Flex5-DAC

2
0.0

Flex5U - Rozsifujici expandér zvysujici pocet vystupli nebo vstupi (zo6n) systému
SmartLiving. Komunikace probiha po sbérnici I-BUS. Komunikaéni sbérnice a napajeni
expandéru jsou chranény proti zkratu a ptetizeni. Expandér je vybaven 5 svorkami, ty
mohou byt vyuzity jako zény nebo vystupy. Pokud svorky 1 az 4 jsou naprogramovany
jako vstupy, lze k nim pfimo pfipojit roletové senzory. Pokud jako vystupy, umoznuji
max. proudovy odbér 150 mA. Expandér mé vestavény bzucak. Oznaceni ,,U* znamena

verze ur¢ena k montazi do boxu s tstfednou.

Flex5-DAC - Rozsifujici expandér s napétovymi vystupy umoznujici plnou kontrolu
nad domacimi spotiebici, jako napf. mycky, vafiCe, suSicky, pracky. Pripojeni pies
sbérnici [-BUS. Flex5-DAC poskytuje také ovladani ostatnich zatizeni v domécnosti jako

spinace ¢i osvétleni. Moznost nastaveni jasu a tim poskytnout individualni domaci scénar
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pro osvétleni. Déale pak moznost fizeni fazového posuvu mezi napétim a proudem pro

kazdy vystup. 5 programovatelnych svorek pro domaci automatizaci.

Flex5-DAC

-/

rozvadeé
rozvadeé

Flex5-U

| | g
NREE i b gamE 22400 =

Klasické zapojeni Zapojeni domaci automatizace pomoci Flex5

Obrazek 32: Zapojeni Flex5-U a Flex5-DAC [42]

4.1.9 Izolator IB100

Komponent pracujici jako Izolator sbérnice I-BUS, kde je schopen eliminovat anomalie
na lince (zkrat). Tim zlistane systém i nadale Castecné¢ funkcni, a zéroven bude mnohem
jednodussi dohledéni zévady a ty odstranit. Diky izolatoru je mozné i prodlouzit maximalni
délku sbérnice, protoze funguje i jako opakovac. Vstupni napéti je 9 az 16 V DC a ptikon cca
110 mA.

Obrazek 33: IB100 [42]

4.1.10 Software SmartLeague

Konfiguracni software pro programovani ustfedny, EPS a ostatnich zatizeni spolecnosti
INIM. Program umoZznuje zobrazit napovédy (o spravnosti zapojeni komponentu), detailni
informace o stavu systému SmartLiving a diagnostiky celého systému. Moznost zkopirovani
nastaveného profilu jednoho detektoru do ostatnich prvki = usetfeni casu. V ptipad¢ integrace
bezdratovych prvklli mozna kontrola o sile ¢i zaruseni signalu (dilezité pii rozmistovani
detektoru). Otevienost softwaru pro vSechny dostupné komunikacni kandly (GSM, LAN).

Ukézka z programovaciho prosttedi viz piiloha 7
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4.2  Piehled pouzitych komponenti CCTV

Zde je uvedeno vypracované schéma plidorysu objektu, které obsahuje pouzité
komponenty systému CCTV a odpovidajici schématické znatky. Zlutid ¢ara predstavuje
kabelaz, respektive se jedna o koaxidlni kabely vedouci z vystupu kamer do vstupu DVD
rekordéru. Rekordér je napojeny na PZTS systém a spolu s ustiednou je umistén pod
schodistém. Kamerovy systém je navrZzen a realizovan tak, aby sledoval vSechny mozné

potencionalni vstupy pachatele na pozemek (dvur). Téchto kamer je celkem 6 kust.

| i

DVR recordér

Ustiedna INIM

I

Kamera TAHDB2300-IRVN

Kamera TAHDB2300-VLL4

lﬂmﬂ

»y pu
Obrazek 34: Schéma zapojeni CCTV [zdroj: vlastni]

4.2.1 Digitilni zaznamové zarizeni DAHD2208

Tribridni digitalni 8 kanalovy rekordér uréeny pro AHD, IP a analogové kamery.
Snimkovaci frekvence je 25 - 30 fps u analogu, 25 fps u AHD pro HD rozliSeni a 15fps u
AHD/IP kamer pro FullHD (1080) rozliSeni. Pro kompresi videa vyuziva kodek H.264. Déle
poskytuje 4 audio vstupy a 1 vystup, 4 alarmové vstupy a 1 vystup, Video vystupy v podobé
VGA, HDMI a CINCH, pfipojeni externiho napéjeciho
adaptéru, Ptistup pies web z prohlizece ¢i mobilni pfistup
pomoci smarphonu, tabletu apod. podporujici konektory

jsou BNC, USB, Cinch, RJ45, HDMI, VGA.

Obrazek 35: DAHD2208 [42]
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4.2.2 Kamera

s TAHDB 2300IRVN — Jedna se o kameru AHD pro venkovni pouziti s piisvitem (8

vysoce uc¢innych LED). Barevnym mechanickym filtrem (IR),

\/

» dosvitem 40 m a rozsliSenim 2,1 Megapixelu. Video vystup
z kamery vedeny do DVR muze byt feSen koaxem ¢i dvoulinkou
(v tomto navrhu feSeno koaxialnim kabelem). Provozni teploty

jsou od -10 do + 50 °C. Napajeci napéti 12 V DC.

Obrazek 36: TAHDB2300IRVN [42]

< TAHDB 2300VLL4 — Kamera typu AHD pro venkovni pouziti s unikatni technologii
nocniho vidéni STARLIGHT (Stellare). Tato technologie umoznuje kamefe pii
minimalnim osvétlenim zobrazit obraz ve tmé tak, jak kdyby byl pofizen za denniho
svétla. RozsliSenim 2,1 Megapixelu. Video vystup

z kamery vedeny do DVR miize byt feSen koaxem ¢i S

: 4 v oW (4 4 v
dvoulinkou (v tomto navrhu feSeno koaxialnim
SICURIT

kabelem). Provozni teploty jsou od -10 do + 50 °C.
Napajeci napéti 12 V DC.

Obrazek 37: TAHDB2300VLL4 [42]

4.2.3 Zalohovany zdroj SPS12160G

Celym oznacenim SmartLevel SPS12160 je Inteligentni zdlohovany zdroj s prostorem
pro akumuléator 12V-17Ah (v této realizaci bezadrzbovy akumulator ACC 150). Interni modul
spinaciho zdroje nabizi az 6,2 A/ 13,8 V DC. SPS12160G je vybaven 3 napajecimi vystupy,
kde kazdy z nich je jiStén proti zkratu a také umoznuje odbér az 1,35A. Vstupni napéti je 230
V AC a 50 Hz. Zdroj ma formu ocelového boxu a umoznuje fizeni nabijeni podle teploty, vystup

OC pro signalizac poruchy a tamperu, reléovy vystup.
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4.3 Prehled a ovladani navrzeného resSeni

Princip ¢innosti a moznost ovladani integrovaného systému je zietelny z blokového schématu.

e ID100

/m-l% XDT200H
0]V

[ ]
=
' ~

C
l SmartLAN/G
AlienMobile Router SmartySIB
GD’PSN : : {=]
ety
. * SmartyGIB
Pult
(DPPC) B
i ! Nexus/G
=) ()
Alien/GN
-BUS I-BUS |

r )

Air2BS20030 . LFI1eX5/DAC Flex5U |
. = s SR
=3 _ﬂ.

IB'WRP%\&Z mﬂﬂﬂ]a@@ ngv

- nKey
Domaci Ovlad. MAS203 Ovladani  Topeni

Ovlad.
Air2KF100 spotiebice OVIad. rolet  Stmiv. systel rolet
vrat svétel

Obrazek 38: Princip zapojeni PZTS a CCTYV systémi [zdroj: vlastni]

Rodina mtze pro ovlddani domacnosti vyuzit n€kolik moznosti, a to predev§im diky
integrovanym komunikatorim. Jedna ze sluzeb je naptiklad Inim Cloud, ktera poskytuje plnou
kontrolu nad instalaci. Uzivatel si mlze vybrat mezi intuitivnim ovladanim pifes webové
rozhranim (www.inimcloud.com) ¢i aplikaci AlienMobile, kde je poskytnuté stejné ovladani,
jako tomu je u klavesnic umisténych v domé. Tzn. zapnuti/vypnuti jednotlivych skupin,
aktivace/deaktivace z6én, scénarli, vystupl, nastaveni termostatu na pozadovanou teplotu,
ovladani a pripadné regulovani osvétleni, ovlddani bojleru, rolet, vrat apod. Dalsi velmi
zajimava vlastnost pres toto rozhrani je mozZnost spravovani bezpecnostnich kamer. Tato funkce
lze tim padem vyuZzit napf. v dobé vyhlaSeni poplachu na verifikaci uddlosti. To vSe 1ze velmi
snadno ovladat témér odkudkoliv. Kromé zminénych rozhrani k moZnosti ovladani objektu
maji uzivatelé dale k dispozici 4 bezdratové ovladace se Ctyimi tlacitky, které 1ze nastavit podle
potfeby. V neposledni fadé ma rodina k dispozici 4 uZivatelské privésky. Tyto privésky po
priloZeni k proxi ¢tecce v klavesnici, umoZnuji odstrezit objekt bez nutnosti zadavani vstupniho
kédu. Pri integraci bylo vytvoreno nékolik scéndii na ovladani, které je zde zbyte¢né jmenovat,

jelikoZ uzivatelé si je postupem Casu prizpisobuji ke svym potiebam.
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5 Realizace méreni a vyhodnoceni spolehlivosti

Podle ptislusnych norem se spolehlivost a funkénost bezpe¢nostnich systémi posuzuje pomoci

4 Kkritérii:

R/
A X4

cetnost planych poplachii - Tato Cetnost se tykéd neplatnych poplacht, které jsou
zpiisobeny citlivosti detektoru a lze je povazovat za nerizikové (patii sem pohyb zvéie
¢i vegetace, povétrnostni podminky, apod.). Je definovana jako pocet poplachti v jedné
stfezené (detekéni) zoné za uréitou jednotku asu. Cetnost planych poplachii by neméla

presahnout jeden poplach za tyden, aby byl detek¢ni systém povazovan za divéryhodny.

cetnost faleSnych poplachu - Tato Cetnost se tykd neplatnych poplacht, které jsou
zpusobeny bez patrné vnéjsi priciny. nejcastéji ovlivnény vadou elektronické soucastky
nebo jinou poruchou detektoru ¢i vlivem Sumu obvodl. Je definovana jako pocet
poplachtl v jedné stiezené (detekéni) zoné za uréitou jednotku &asu. Cetnost fale$nych
poplachii by neméla ptesdhnout jeden poplach za 1 — 2 roky (dle ttidy bezpeCnosti), aby

byl detek¢ni systém povazovan za divéryhodny.

pravdépodobnost detekce — Pravdépodobnost detektovani piitomnosti ¢i pohybu
narusitele v ramci stfezené oblasti piislusSnym detektorem piipadné¢ detekénim
systémem (detek¢ni zona). Pravdépodobnost detektovani mulze byt rtizné vysoka.
Vseobecné ale plati, ze pfi navySovani této pravdépodobnosti detekce, roste zaroven
cetnost planych poplachti a v ptipad¢ splnéni urcitych podminek narlsta i Cetnost
falesnych poplachti. Detekce se udava v intervalu od 0 do 1. Protoze se jedna o relativni
veli¢inu, musi se vzdy urc¢it podminky, za nichz plati. Naptiklad typ narusitele, rychlost

a zpusob jeho pohybu.

pravdépodobnost pfekonani — Jedna se o pravdépodobnost, kdy pachatel mlize bez
vyvolani poplachu piekonat detekéni technologii. Nejcastéji se tak déje pomoci vyuziti
technickych limitii jednotlivych ¢asti detekéni technologie nebo piekondnim detekcni
zony (napf. pfemosténi, ptelezeni, podhrabani). Pokud by se jednalo o zkuSené
pachatele, mohla by nastat situace, kdy by degradaci vyhodnocovani byl detek¢ni
systém piekonan. K uspéSné vniknuti pachateld, za doby tzv. uméle vytvofeného
chaosu, dochézi pfi vyvolani vys§iho poctu poplachii na rGznych mistech obvodu
sttezen¢ho objektu v kratkém case. Vysledkem je pak naruSeni vyhodnocovaci

poplachové.
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Spolehlivost celého systému se ovétovala pred integraci a nasledné po integraci, kdy se
vyhodnocovali miry ovlivnéni poruch jednoho systému systémem jinym (s nim integrovanym)
a ptipadné zvyseni pravdépodobnosti poruchy. V pribéhu testu vSak nastavala otazka, zda-li
dlouhodoby provoz takto integrovanych systémil nebude navySovat celkovou poruchovost a
ptfipadnou chybovost celého integrovaného systému jako celku ¢i jednotlivych dil¢ich ¢asti.
Tento nazor je ¢asto citovan v zahraniéni i Geské literatuie. [*!
K ovéfeni se vyuzivala data z Gstfedny PZTS (historie udalosti), kterd byla v urcitych
intervalech (zpravidla jednou mésicn€) pomoci datové sit¢ z Ustfeden stahovana a
vyhodnocovana. Pfi méfeni se sledovaly nasledujici parametry:
% Pocet planych poplachi
% Pocet falesnych poplacht
% Pocet poruch systému znehodnocujici celkovou funkci systému (napi. porucha
zvukové signalizace, porucha komunikatoru, porucha rozvodl)

% Chyba uzivatele vyvolana poruchu systému nebo vyvolanim planého poplachu.

% Pocet pokust o proniknuti do systému (neopravnény ptistup ¢i vloupani) detekované
systémem.

% Pocet pokusti o proniknuti do systému (neopravnény pfistup ¢i vloupani)
nedetekované systémem.

V nasledujici tabulce jsou uvedeny celkovéd ziskanad data pro sledovanou sestavu.

Tabulka obsahuje data pro obdobi pted integraci s dalSimi poplachovymi systémy a data po

integraci.
Systém Inim

Pied Po
Pocet dnii provozu 69 224
Pocet planych polachti 3 7
Pocet faleSnych poplachti 1 0
Pocet kritickych poruch systému 1 0
Pocet kritickych chyb uzivatele 5 8
Pocet pokusti o proniknuti do systému 2 0
Pocet uspeésnych prinikd do systému 0 0

Tabulka 8: Struktura stavi systému pi‘ed a po integraci [zdroj: vlastni]
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Po statistickém zpracovani P”! (pocet udalosti na jeden den vyjadieno v procentech),

byly ziskany nasledujici vysledky:

Systém Inim

Pied Po
Pocet dnu provozu 69 224
Pocet planych polachti 4,3% 3,1%
Pocet faleSnych poplacht 1,4% 0,0%
Pocet kritickych poruch systému 1,4% 0%
Pocet kritickych chyb uzivatele 7,2% 3,6%
Pocet pokusti o proniknuti do systému 2,9% 0%
Pocet uspeésnych prinikd do systému 0% 0%

Tabulka 9: Pirepocet kritické udalosti [zdroj: vlastni]

Dale je potfeba potieba ovefit zda-li testovand sestava odpovida doporucenym
hodnotdm pro fale$né a platné poplachy bezpeénostnich tiid dle CSN EN 50 131 — 7. Tato
norma spolu s doporuc¢enim AGA z roku 2013 udéava, ze mnozstvi planych poplachii u systému
spadajici do tfid 1 a 2 je maximalné jeden poplach za tyden (u vyssich tiid 3 a 4, je maximalné
1 za dva tydny). Mnozstvi faleSnych poplachii u systému spadajici do bezpecnostni certifikace
1 a 2 je jeden za rok (u ttidy 3 je jeden za 2 roky, u tfidy 4 nesmi nastat viibec). Testovana
sestava spada pod bezpec¢nostni tfidu 2 a pro tu i pfedany do pouziti vstupni revize.

Vysledky jsou sumarizované v nasledujici tabulce (jako pomér k pozadované hodnotg).

Systém Inim
Pied Po
Pocet dnii provozu 69 210
Pocet planych polachti 0,30 0,22
Pocet faleSnych poplachti 5,29 0

Tabulka 10: Pocet kritickych udalosti v poméru k platné normé [zdroj: vlastni]
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Prepocet kritickych udalosti v poméru k platné normé jsou vybrany tak, aby pomér
falesnych poplachii a pomér planych poplachti pokazdé odpovidal jedné, pokud je vySe uvedené
doporuceni a norma splnéna. Hodnoty, které jsou pak nizsi nez-li 1, znazoriuji ze systém je
vuci nekritickym poplachiim odolnéjsi. Naopak hodnoty nad 1 znazorfuji na vétsi senzitivitu
k témto poplachim.

Zavér z realizovaného méfeni a statistického prepoctu (nachézejici se v tabulce ¢.10) je
patrny — zpusob integrace u testované sestavy pomoci programovych vystupu / vstuptu
nema vliv na spolehlivost systému jako celku a ani jednotlivé ¢asti integrovaného systému
se statisticky vyznamné neovliviiuji. Kritické poruchy zafizeni, Cetnost planych a faleSnych

poplachti i chyby obsluhy nemaji prokdzany zadné vyznamné rozdily mezi dobou monitorovani

pred integraci ¢i po integraci.
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6 Diskuse legislativniho a normativniho dopadu navrzeného
reSeni

Zapojeni PZTS systémt, respektive systémll PZS je nejpodstatnéjsi ¢ast integrace v ramci
projektovani inteligentni budovy. Normy tykajici se IB, pomérné jasn€¢ definuji pravidla pro
integracni prvky (interface). ZjednoduSeném podani musi napiiklad zabezpeCovaci systém
definovan dle normy v bezpecnostnim stupni 2 (stfedni a nizké riziko — coz lze povazovat
vétSinu instalaci) obsahovat ty komponenty, které disponuji minimalné certifikaci pro tento
bezpecnostni stupeni. Jakmile by se totiz do PZTS systému pfipojil integracni prvek, ktery
nedisponuje zaddnym atestem k dal§imu systému, znamenalo by to ztratu bezpecnostni
certifikace tfidy 2 v celém systému, coz se ndhle mize projevit napiiklad pifi jednani
s pojistovaci instituci a pravni ¢i financni disledky mohou byt velmi neptiznivé. Toto je jeden
z diivodu odporu k piipadnému vyuziti jinych technologii pfenosu poplachové zpravy nez téch,
které jsou definované normami. Situace na trhu je momentalné takova, ze se stale vzristajici
tlakem ze stran prodejcti a vyrobct se bude stale vice projevovat Gsili o zaclenéni IT technologii
do téchto systémul. K tomuto usili je vSak potieba ptistupovat s velkou uvazlivosti, protoze
pravé zabezpeceni €i spolehlivost klasického IT pfenosu je technicky i vyznamové na nizsi
urovni nez-1i dosavadni konvencni pfenosy poplachovych systémii. Bohuzel i pfesto se v dnesni
dobé& najdou nekteré spolecnosti, které presné takto integrované systémy realizuji a zaroven tim
ignoruji doporuceni pojistoven i platnost norem.

Jeden z pomérné diskutabilnich problému je, Ze pouZzitim libovolné smycky pro vstup dat
do tustfedny za ptedpokladu, kdy nejsou nastaveny pro hlidaci rezim (smycka obsahuje
necertifikované zafizeni), nedochazi ke ztrat¢ bezpecnostni certifikace celého systému. Toto
tvrzeni se bohuzel §ifi v prvni fad¢ od ¢eského zastoupeni spolec¢nosti Jablotron a.s. a nasledné
pak hlavné od spolecnosti Siemens Itd. Nesmyslnost a hloupost tohoto tvrzeni je patrné po
preéteni normy CSN EN 50 131-2,

Legislativa a normaliza¢ni situace v okruhu integrace bezpeCnostnich systému je
oznacovana jako relativné nejednoznacna a problematicka. Zasluhou toho vznikla bohuzel cela
fada feseni, kterd nejen Ze jsou jakousi obklikou uvedenych zakonil, norem a nafizeni, ale také
jsou napiiklad koncipovéna absolutné proti celému obsahu norem. Jelikoz se ale jedna o
systémy, které¢ umoznuji vyrazné ovlivnit zdravi uzivatelli objektu a miru ohrozeni zivota, je

naopak potiebny vyhranény a absolutné nekompromisni pfistup v této integracni sféte.
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Z doposud vsSech uvedenych analyz a ptikladd je ocividné, ze z normalizacniho ¢i
legislativniho hlediska jsou ,,Cista“ pouze dvé feSeni s tim, Ze obé tato feSeni maji svoje uskali.
Varianta jedna nebo-li centrdlni je zaloZena na principu serverové topologie (jinak feceno
varianta s centralnim PLC). Které integruji vSechny diskutované integrované systémy v ramci
toho serveru. Tato varianta ¢i feSeni ptredpoklada, ze je pravdépodobné realizovat takové
komunikacni a serverové feseni, které bude schopné obdrzet atest bezpecnostni kategorie
minimaln¢ 2 (dle narodniho bezpecnostniho ufadu ¢i TrezorTestu). Varianta dvé
(,,distribuovanad*) ma zna¢nou vyhodu v moderni koncepci, avsak z legislativniho hlediska je
principové nepiijatelnd. Reseni touto cestou viak neni doposud publikované v zadné odborné
(zahrani¢ni ¢i Ceské) literature, a proto musi byt budouci navrzeni tohoto feSeni originalni.
Z modelovaciho hlediska prakticky vSechny vysledky ukazuji, Ze toto feSeni je ve své podstaté
nerealizovatelné za obvyklych finan¢nich ndkladd. Pokud je nadefinovana spolehlivost
jednotlivych bezpecnostnich systémili rovnou soucasné se spolehlivosti celého systému, lze
odvodit, ze celé integrované fesSeni, respektive jejich spolehlivost, se musi pohybovat okolo
99,9 %, zaroveinl vSak nesmi nastat situace, kdy by chyba jednoho integrovaného systému se
prokazala chybou nebo poruchou druhého systému, integrovaného jako celek. [*

Rekapitulace klicovych normativnich a legislativnich faktori, které ovliviiuji navrhy
integrovanych fesenti, 1ze relativné snadno formulovat v né€kolika bodech.

Jednotlivé normy nalezici poplachovym systémim definuji, ze k PZST lze pfipojit ty
komponenty, které maji shodny bezpec¢nostni certifikaci nebo-li atest s dolozkou definovanych
rozhrani (tiskové a zalohovaci interface, komunikac¢ni rozhrani, programové vystupy).

V ptipadé zapojeni komponentli bez odpovidajici certifikace, dochazi ke ztraté
bezpecnostni certifikace u celého systému (odpoveédnost za Skody, problém s pojistovnami,
rozpor se zakonem — v extrémnim situaci trestni odpovédnost). Proces certifikace je velice
drahy, pomérné€ ¢asove narocny, a hlavné je potieba tuto certifikace kazdy 5 let opakovat.

Norma CSN CLC/TS 50398:2009 je v jadru véci bezobsazna s vyjimkou toho, Ze
schvaluje povoluje vzijemné ovliviiovani integrovanych systémil (formuluje tfi tiidy
definuje nadfazenou platnost norem fady 5013x. DalSi podrobnéjsi rozebirani legislativnich a
normativnich pfedpisu je na tomto misté pro tuto oblast jiz zbytecné, protoze se v zasad¢ kazdy
dalsi rozbor pokazdé vraci k vySe uvedenym bodiim, krom¢ vyjimky smérnic pro protipozarni
systémy. Tyto smérnice totiz urCitym zpisobem dovoluji integraci i ndhradu systémit PZTS

(pouze v nékterych ptipadech).
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Z tohoto vyctu lze dedukovat, ze v piipad¢€ integrace naptiklad prave systému PZTS je
zapotiebi pouzit povolené rozhrani, a tedy hlavné PGM a komunikaéni rozhrani. Proto je
navrhova cast této prace zamétena na toto rozhrani i pies ptsobeni tlaku trhu, kdy predevsim
vétsi firmy ¢i vyrobcei voli cestu integrace pomoci napojeni urc¢itého interface obvykle pro
konkrétni typ bezpecnostniho systému a daného vyrobce. To by ovSem znamenalo, Ze pro
vyhovéni vSech podminek soucasné legislativy (viz. vySe uvedené body) by bylo zapotiebi
kazdy jednotlivy interface certifikovat. Mimo jiné, a tento faktor je nutny povazovat za zv1aste
dilezity, je zapottebi ziskat od vyrobce bezpecnostniho systému schvaleni k zakroku do
vlastniho zafizeni bezpe&nostniho systému, a to nepochybné zaplatit. Rada vyrobct &i
dodavatell to fesi proddnim vlastniho SDK (Software development kit) konkrétnim resitelam
(firmém) integrace, avsak to nefesi otazku legislativni. Kromé toho se ve vétSin€ situacich jedna

vyhradné o vyrobce v oblasti CCTV nebo-li kamerovych systémi. [*

Ocekavana vychodiska se tedy nadale budou zabyvat pouze interface, které 1ze pouZit bez ztraty
certifikace, tedy:

¢ programové vystupy (PGM).

+ Komunikatory.

% Tiskové a integra¢ni moduly.

Pti planovani této prace se zpocatku jevilo jako jasné vychodisko striktni dodrzovani
viech pfedmétnych norem tykajici se IB fady CSN EN 50 —xxx a z nich se pokusit vytvofit
(definovat) vhodny integra¢ni ptistup. VSak u realizacni ¢asti v této diplomové praci se pomérné
rychle prokéazal fakt, ze v plném rozsahu pfislusnych norem neni prakticky mozné tento
problém realizovat a z toho diivodu muselo byt vyuzito dalsi hledisko. Proto byla vyuZzita norma
o Kombinovanych a integrovanych systémech nebo-li CSN CLC/TS 50398:2009.

Tato norma je totiz sama o sob¢ velice specifickd, protoze umoznuje integraci
poplachovych systému v inteligentnich budovach za urcitych podminek, a to dokonce na
takovém stupni (Grovni), Ze je zcela neakceptovatelna z pohledu projektanta poplachovych
systémi. Ve své podstaté totiz formuluje 3 tfidy kombinovanych systém lisicich se v rozsahu

vzajemného pusobeni jednotlivych integrovanych systému mezi sebou.
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7 Financ¢ni zhodnoceni a zavér

Cilem této diplomové prace bylo navrZeni a integrovani systémi v rdmci inteligentnich
budov pomoci zabezpecovaci ustiedny PZTS. Na zakladé zvoleného centralniho prvku, ovéfit
a prakticky vyzkousSet navrzeny zpusob integrace spolu s vypracovanim spolehlivostnich testt,
tak aby byly splnény normy poplachovych systémd.

Teoreticka Cast prace je zaméfena na souhrnny pohled do svéta inteligentnich budov,
respektive kdy a kde tento pojem vznikl ¢i co si pod nim miizeme piedstavit. Je také popsano
pro jakou ¢ast populace mize byt inteligentni systém vhodny spolu s pfindSenymi vyhodami
pro uzivatelé v podobé hospodarnéjsiho provozu, vyssim komfortem nebo bezpecnosti a kolik
je tieba do takové instalace investovat. Dale je prace soustfedéna na vycet druhil systému a
topologii, které se pouzivaji. Popis sbérnicovych systémil spolu s jejich vyhodami a
nevyhodami, stru¢ného popisu poplachovych zabezpecovacich a tisnovych systém,
uzavienych kamerovych okruhd, elektronickych pozarnich systému a v neposledni fadé popis
dohledového a poplachového pfijimaciho centra. V zavéru teoretické cCasti je souhrn vSech
pozadovanych norem, na které je potieba brat zietel pfi samotné realizaci.

Kapitola 3 je zaméfena na podrobny popis vybraného objektu, kterym je mensi rodinny
dtm o rozloze 103,2 m?, a také na konkrétni piani a predstavy rodiny, respektive budoucich
uzivateld systému. Dale je zde uveden vybér PZTS systéml — ustfedny, kde bylo vybirdno
ze tfech potenciondlnich systéma vhodnych pro integraci na tento navrh.

V Navrhové ¢ast samotné prace byla feSena moznost integrace pomoci riznych variant.
Avsak na zaklad¢ planované rekonstrukce vnitini ¢asti rodinného domu byla vyhodnocena jako
nejvhodnéjsi dratova integrace, a to i z pohledu spolehlivostniho a ekonomického hlediska.
Kapitola obsahuje piehled pouzitych komponentd, jak systému PZTS, tak systému CCTV spolu
s jejich spolecnou integraci a piehledu mozného ovladani navrzeného feseni.

Dalsi kapitola byla vénovana méteni a vyhodnoceni spolehlivosti celého systému, kde
sbirana data byla stahovana z historie udalosti ustiedny a na zaklad¢ norem byly stanoveny
sledované parametry. Data byla sledovana pied a po integraci do objektu.

Posledni cast prace byla pomérné problematicka, jelikoz byla posuzovana jiz od pocatku
navrhu. Prvné se jevil jako jasny fakt, Ze je tieba striktné dodrzovat vSechny adekvatni normy
vztazené k integraci. Bohuzel v realiza¢ni ¢asti prace bylo pomérné rychle zjisténo, Zze v plném
rozsahu pfisluSnych norem neni mozné navrh realizovat. Z tohoto diivodu byla vyuZzita norma

o kombinovanych a integrovanych systémech, ktera je pomérné specificka.
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Sumarizace finan¢niho hlediska lze vidét v tabulce €.11. Uvedena vysledna cena je pouze

vztazena k samotné integraci bez zapocitané prace, jelikoz instalace nebyla Gictovana z toho

divodu, ze se jednalo vyzkum Vv [ngzev systému: | zaFizeni: cena bez DPH:

diplomové praci. Do vysledné ceny neni PZTS souhrn viech pouZzitych 73 013,36 K¢
) komponenttl véetné pouzité

zapoCitand ani prace rekonstrukce kabelaze

vnitini ¢asti domu, protoze se jednalo o CCTV souhrn viech pouzitych 33 659,50 K¢

komponenttl véetné pouzité

soucast naplné prace stavebni firmy, a to kabelaze

i pfes znatné ulehéeni pii rozvodu Vysledna cena: 106 672,86 K&

kabelaze pro oba systémy (vypikované Tabulka 11: Naklady na integraci [zdroj: vlastni]

drazky, instalace drati nad-deskovou
cast mezi profily apod.). Stejné tomu je tak u situace predélani vstupnich vrat zamecnikem.
Kompletni rozpis cenové nabidky obou systému je uvedeno v piiloze 9 a 10. Napojeni na pult
centralizované ochrany bylo zde vyfeSeno pomoci spole¢nosti D.I.SEVEN, ktera ma
dojezdovou vzdalenost v piipad€ naruSeni do 8 minut. Cena za tuto sluzbu ¢ini 750 K¢/mésiéné.
Celkové lze integraci pomoci programovych vstupl/vystupti (PGM), tedy integraci
poplachovych (i dalSich) systémil, které¢ jsou timto zplisobem instalované, oznacit jako idealni
feSeni z pohledu legislativniho, spolehlivostniho a pfedevsim finan¢niho hlediska. Vzhledem
k urcité ndroc¢nosti piipravy projektu vlastni integrace, kdy pii vétSim mnozstvi stoupd zaroven
i slozitost zapojeni a logika celého systému, nelze pfistupovat ke v§em integracim stejné, ale je
zapotiebi fadné analyzovat dany projekt. Tzn. definice logickych stavili, konkrétné vystupni
revize, které postihuji vSechny redlné stavy instalovaného systému i jednotlivych ¢asti. Proto
nelze toto feSeni doporucit zacinajicim integra¢nim firmam bez nutné praxe a znalosti. Naopak
pro odborniky se jedna o spolehlivé a optimalni feSeni pro stfedni nebo mensi integrace. Svoje
misto uplatnéni mé ptedevs§im v rodinnych domech, mensich firmach, kancelafskych prostort

¢i mensich technologickych centrech.
Na konci tohoto shrnuti je dobré fici, Ze stale mnoho lidi si mysli, Ze inteligentni budova
je predevsim urcend pro majetné obCany. Systém se vSak stava stale vice standardizovanym a
také dostupnym vSem vrstvdm obyvatelstva, pfedev§im kvili narGstajicim vyvoji novych
technologii a konkurenci nabizejicich firem téchto systémi. Mj nazor je takovy, Ze investovat
do takového systému by mél kazdy, kdo chce né¢jakym zpiisobem hospodarnéjsi provoz, vétsi
poskytnuty komfort a bezpecnou domécnost. Myslim si, Ze inteligentni budova ¢i inteligentni

integrace jsou budoucnosti a stanou se béznou soucasti kazdodenniho zivota vSech z nés.
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8 Porovnani s jinymi typy integrace

V této Casti prace jsem uvazoval o porovnani s jinymi vyrobci v souvislosti s IB. Nicméné
po dlouhodobéjsim uvazeni, mi piiSlo adekvatnéjsi naopak navrzenou a integrovanou Cast

v kapitole 4 porovnat s piivodné uvazovanou bezdratovou integraci, respektive kombinaci

nizev systému: | zaFizeni: cena bez DPH: | s dratovym a bezdratovym zptsobem,
souhrn vSech pouzitych aby byl nazorné vidét rozdil ve
PZTS komponentii véetné pouzité | [ 703,00 K¢&

kabelaze vysledné finan¢ni ¢astce. Kamerovy

souhrn v8ech pouzitych

COTV Komponenti véetné pousité | 33 659,50 Ke systém zlstal v této varianté¢ beze

kabeldze zmény oproti navrzenému feSenti,
Vysledna cena: 134 362,50 K¢ | ktery je uveden v realizani Gasti této
Tabulka 12: Kombinovan4 integrace [zdroj: vlastn] diplomové prace. Nejvétsi zmeény by

pak probéhli na poli Gstfedny, kde jednotlivé detektory by se integrovali pravé zminénym
bezdratem. Ustfedna by v prvé fadé musela byt vybavena opét obousmémnym piijimadem
pfipojenym pies sbérnici [-BUS. Tento pfijimac¢ umoznuje pfipojit az 30 detektort a 50
klicenek. Zasadni rozdil v ¢astce tedy tvoii pravé detektory, které jsou zde kalkulovany jako
bezdratové. Jednd se o magnetické kontakty, hlasie, bezdratové dudalni detektory, venkovni
siréna. Vnitini sirény zistaly pfipojeny pomoci kabelu beze zmény, tim padem ptivodni ¢astku
nenavysuji. Princip fungovani je zfetelny z uvedeného obrazku ¢.39. Vysledna kalkulace pfimo
od dodavatele na tuto kombinac¢ni integrace je dolozena v piiloze 11, kde jsou Zluté¢ oznaceny

bezdratové komponenty.

Obrazek 39: Princip zapojeni bezdratovych komponenti [zdroj: vlastni]
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12 Seznam priloh

Piiloha 1: Pfehled tarifnich pasem — vysoky a nizky tarif.

PASMA PLATNOSTI VYSOKEHO TARIFU (VT) A NiZKEHO TARIFU (NT)

pro odbérna mista s prib&hovym méfenim a pro $piékové elektrarny

B Pro odbéry, které vyuzivaji akumulaéni ohfev vody nebo akumulaéni vytapéni, jsou ur¢ena nasledujici pasma platnosti VT a NT
(plati pro odbérna mista napajena z hladin vwn, vn a nn, kdy operativni doba platnosti NT je 8 hodin):

Akumulace 8 NT: PO-NE VT: PO-NE
AKUBV1 00:00-06:00 19:00-21:00 06:00-19:00 21:00-00:00
AKUBV2 23:00-05:00 18:00-20:00 05:00-18:00 20:00-23:00
Varianta AKUBV3 22:00-04:00 17:00-19:00 04:00-17:00 19:00-22:00
AKU8V4 22:00-06:00 06:00-22:00
AKUBVS 01:00-06:00 18:00-21:00 00:00-01:00 06:00-18:00 21:00-24:00
AKUBVE 03:00-06:00 15:00-18:00 21:00-23:00 00:00-03:00 06:00-15:00 18:00-21:00 23:00-24:00

Poznamka: preferovana bude varianta AKU8V1

B Pro odbéry, které vyuzivaji nabijeni elektromobildl, jsou uréena nasledujici pasma platnosti VT a NT
(plati pro odbérna mista napajena z hladin nn, kdy operativni doba platnosti NT je 8 hodin):
Elektromobily NT: PO-NE VT: PO-NE
Varianta EMOV1 02:00-06:00 20:00-24:00 00:00-02:00 06:00-20:00

B Pro odbéry, které vyuzivaji akumulaéni ohfev vody nebo akumulaéni vytapéni, jsou uréena nasledujici pasma platnosti VT a NT
(plati pro odbérna mista napajena z hladiny nn, kdy operativni doba platnosti NT je 16 hodin):
Akumulace 16 NT: PO-NE VT: PO-NE
Varianta AKU16V1 13:00-16:00 19:00-08:00 08:00-13:00 16:00-19:00

B Pro odbéry, které vyuzivaji pfimotopné vytapéni, jsou uréena nasledujici pasma platnosti VT a NT
(plati pro odbérna mista napajena z hladin vvn, vn a nn, kdy operativni doba platnosti NT je 20 hodin):

Pfimotop NT: PO-NE VT: PO-NE
PTV1 10:00-11:00  12:00-13:00 14:00-16:00 17:.00-08:00 09:00-10:00 11:00-12:00  13:00-14:00 16:00-17:00
Varianta PTV2 07:.00-09:00 10:00-13:00 14:00-16:00 17.00-06:00 06:00-07:00 09:00-10:00 13:00-14:00 16:00-17:00
PTV3 09:00-12:00 13:00-15:00 16:00-19:.00 20:00-08:00 08:00-09:00 12:00-13:00 15:00-16:00 19:00-20:00
PTV4 11:00-12:00  13:00-14:00  15:00-17:00  18:00-10:00 10:00-11:00 12:00-13:00 14:00-15:00 17:00-18:00

Poznamka: preferovana bude varianta PTV1

B Pro odbéry, které vyuzivaji topny elektricky spotiebié, jsou uréena nasledujici pasma platnosti VT a NT
(plati pro odbérna mista napéjena z hladin nn pro odbératele kategorie D, kdy operativni doba platnosti NT je 20 hodin, piiznéano od 1. 4. 2016):

Elektrické vytapéni NT: PO-NE VT: PO-NE
EW1 07:00-08:00 10:00-13:00 14:00-16:00 17:.00-06:00 06:00-07:.00 09:.00-10:00 13:00-14:00 16:00-17.00
Varianta EVV2 09:00-12:00 183:00-15:00 16:00-19:00 20:00-08:00 08:00-09:00 12:00-13:00 15:00-16:00 19:00-20:00
EVV3 11:00-12:00 13:00-14:00 15:00-17:00 18:00-10:00 10:00-11:00 12:00-13:00 14:00-15:00 17:00-18:00

Poznamka: preferovana bude varianta EVV/1

B Pro odbéry, které vyuzivaji pro vytapéni tepelné cerpadlo, jsou uréena nasledujici pasma platnosti VT a NT
(plati pro odbérna mista napajena z hladiny nn, kdy operativni doba platnosti NT je 22 hodin):

Tepelné cerpadlo NT Vi
P P PO-NE PO-NE
Varianta TCV1 10:00-12:00 13:00-09:00 09:00-10:00 12:00-13:00

B Pro odbéry uréené k chlazeni (zimni stadiony) jsou uréena nasledujici pasma platnosti VT a NT
(plati pro odbérna mista napajena z hladin vn a wn):

Chlazeni NT: PO-NE VT: PO-NE
CHLV1 03:00-23:00 23:00-083:00

Varianta CHLV2 00:00-04:00 06:00-22:00 04:00-06:00 22:00-24:.00
CHLV3 08:30-04:30 04:30-08:30

B Pro odbéry, které slouzi pro zavlahy, jsou uréena nasledujici pasma platnosti VT a NT (plati pro odbérma mista napajena z hladin vn a wn):

Zavlahy NT: PO-PA NT: SO-NE VT: PO-PA
Varianta ZAV1 10:00 - 06:00 00:00 - 24:00 06:00 - 10:00
ZAV2 07:00 - 03:00 00:00 - 24:00 03:00 - 07:00

B Pro odbéry, které vyuzivaji vikendovou sazbu
(plati pro odbérna mista napajena z hladiny nn, kdy operativni doba platnosti NT je v rozmezi od patku 12:00 do nedéle 22:00):
Vikend NT vT
Varianta VIKV1 od PA 12:00 do NE 22:00 od NE 22:00 do PA 12:00

m  Casova pasma VT a NT dodavky do DS pro $pickové a pol

¢ni malé vodni elektrarny:

Spickové elektrary NT: PO-NE VT: PO-NE
VYRV1 20:00-06:00 10:00-16:00 06:00-10:00 16:00-20:00
Varianta VYRV2 15:00-07:00 07:00-15:00
VYRV3 23:00-07:00 10:00-18:00 07:00-10:00 18:00-23:00
SKUPINA CEZ www.cezdi uce.cz
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Piiloha 2: Piidorys rodinného domu — prizemi.
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Ptiloha 3: Piidorys rodinného domu — patro.
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Ptiloha 5: 3D pohled rodinného domu — pfizemi.
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fotografie nékterych integrovanych komponenti.
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Piiloha 7: Ukazka z programovaciho prostiedi softwaru SmartLeague.
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Priloha 8: Ukazka z pripojeni prostiednictvim SmartLAN/G.
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Priloha 9: Cenova nabidka na komponenty PZTS systému — dratové provedeni.

NAB-180315
Dodavatel : SICURIT CS, spol. sr. o. Odbératel :  |Ondfej Houska
Videfiska 90, 639 00 Brno I-I I -
wwwe.sicurit.cz Praha
DIC: C744960212 SICURIT
Datum vyhotoveni: 3/15/2018 Projekt: RD drat. verze
Platnost nabidky: 4/14/2018
Vypracoval: Vlastislav Jurdk <vjurak@sicurit.cz>, mob. 777 747 524 Dodaci lhuta:
[ Polozka Cena/MJ M) Cenacelkem Dealer/M) Dealer celkem
1 SmartLiving1050L Kompletni Ustfedna EZS pro 100 zén v kovovém krytu se zdrojem (3A), 10 svorek na desce, rozsifitelnd 4,914 K¢ 1 4,914 K¢ 4,914 K¢ 4,914 K¢
az na 50 svorek, az 10 skupin, 1 programovatelné relé, 2 programovatelné vystupy OC, telefonni
komunikator, port RS232. Moznost pFipojit aZ 10 klavesnic a aZ 20 ¢tecek nBy, 20 expandér( Flex5, 10,
50 uzivatelskych kédu, 100 proxi karet, denik na 1000 udélosti, prostor pro akumulator 17Ah, volitelné
pFipojeni pfes GSM a TCP/IP
2 ACC150 Akumulator bezidribovy 12V, 17Ah (181x76x167 mm) 893 K¢ 1 893 K& 893 K& 893 K&
3 Alien/GN Klavesnice s dotykovym 7 palcovym displejem, USB rozhrani, slot pro SD kartu aZ 16Gb, Systémova 6,426 K& 2 12,852 K& 6,426 K¢ 12,852 K&
sbérnice |-Bus, ¢tecka karet, 2 svorky vstup/vystup, termostat, fotordmecek, volitelné pozadi, rozhrani
pro uZivatele - ikony a text, cerné provedeni
3 NEXUS-G GSM/GPRS komunikator pro ustfedny Fady INIM na sbérnici I-BUS — moZnost programovani a ovladani 5,670 K& 1 5,670 K& 5,670 K& 5,670 K&
systému pFes GPRS, zasilani SMS zprav pro kazdou udalost, ovladani pomoci SMS, ovladani tstiedny
pomoci &isla volajiciho (200 &isel), potvrzeni piikazl pomoci SMS nebo prozvonénim, pfesmérovani
SMS zprdv, stav komunikdtoru se zobrazuje na systémové klavesnici, rozméry 59 x 108 x 20mm,
hmotnost 60g, anténa s magnetickym drzdkem a 3m kabelem v cené.
4 SMARTLANG Modul rozhrani pro pfipojeni do sité a internetu, protokoly TCP-IP a UDP, zasilani e-mailli s pfilohami 6,290 K¢ 1 6,290 K¢ 6,290 K¢ 6,290 K¢
(jakykoliv typ souboru), vestavény web-server, programovani a ovladani dstfedny pfes internet
5 SMARTYSIB Vnitini siréna piezo, bila barva, 110dB/1m, deaktivaini vstup, napajeni 12VDC/max. 130mA, 356 K& 1 356 K¢ 356 K¢ 356 K¢
75x112x30mm, 0°C aZ +50°C
6 SMARTYGIB Vnitini siréna piezo s majakem, bild barva, 110dB/1m, LED majak 25Lux/1m, deaktivagni vstup, 436 K& 1 436 K& 436 K¢ 436 K¢
napajeni 12VDC/max. 130mA, 75x112x30mm, 0°C aZ +50°C
7 1B100-RP Izolator sbérnice s opakovatem sbérnice v plastovém boxu s tamper ochranou, vstupni napéti 9 az 850 K& 1 850 K& 850 K& 850 K&
16VDC, ptikon cca 50mA, rozmér 125 x 79 x 26mm
8 Ivy-BF Zalohovana siréna s majakem pro venkovni pouZiti se sb&rnicovym rozhranim I-BUS, 103dB/1m, 1,769 Ké 1 1,769 K& 1,769 K& 1,769 K&
21x29x10cm, barva bil4, tamper ochrana proti zap&néni, prostor pro akumulator 12V/2,1Ah (ACC019)
9 ACCo019 Akumulator bezidrzbovy 12V, 2.3Ah (178x34x60 mm) 221 Ke 1 221Ke 221 K& 221 K¢
10 Flex5U Expandér vstup/vystup uréeny k zabudovani do Ustfeden nebo tamperovanych boxd, 5 svorek (10 zén) 835 K¢ 3 2,506 K¢ 835 K¢ 2,506 K¢
2z toho 4 svorky pro moznost pfipojeni roletovych a otfesovych senzori, napajeci svorky chranény proti
zkratu a pfepodlovani, bzucdk, plastovy kryt elektroniky a volné pfistupné svorky
11 Flex5/DAC Vystupni expandér na 230V. 5 svorek programovatelnych jako reléovy vystup nebo stmivac. 7,056 K¢ 2 14,112 K¢ 7,056 K& 14,112 K¢
12 Air2BS20030 Obousmérny pfijima¢, 868MHz, pfipojeni pfes I-Bus, 30 detektord, 50 klitenek,10 frekvenci 1,781 K& 1 1,781 K& 1,781 Ké 1,781 K&
13 Air2KF100 Bezdratovy Ctyitlacitkovy ovladac (klicenka) s obousmérnou komunikaci. 4 volné programovatelné 891 K¢ 4 3,563 K¢ 891 K¢ 3,563 K¢
tlacitka, zamek tladitek, pfiloZena baterie CR2032 (vydrZ cca 5 let]
14 nKey Uzivatelsky pfivések pro proxi ctecky fady nBy 141 K& 4 565 K& 141 K¢ 565 K&
15 XDT200H Dualni detektor, dosah 15m, dhel detekce 100°, napajeni 9 — 16V, odbér 20mA, &itaé pulz(, volitelnd 864 K& 8 6,912 K¢ 864 K¢ 6,912 K&
funkce AND/OR, automatickd kompenzace teploty, spodni z6na, rozsah pracovnich teplot 0°C - +50°C,
Rozméry 120x60x44mm
16 MAS203 Plastovy bily kontakt, ¢tyfdrat, 13x13x54 mm, vzd.sepnuti max. 20mm, pfivod 3m, kryti IP65 168 K& 12 2,016 K& 168 K¢ 2,016 K&
17 1D100 Konvenéni opticko-koufovy detektor fady Iris, nastavitelna citlivost (0,08; 0,1; 0,12; 0,15 dB/m), zalita 415 K& 5 2,074 K& 415 K¢ 2,074 K&
horni ¢ast detektoru proti vihkosti, mfizka proti hmyzu 500pum, pamét na poslednich 5 minut pred
poplachem, trvalé poéitadlo poplachti, 10-30VDC, -5°C az +40°C
18 EB0020 Reléova patice pro hlasice fady Iris a Enea s moznosti preklenuti minusu pfi neosazeni detektoru 291 Ke 5 1,454 K¢ 291 K& 1,454 K¢
19 CVF204 Kabel 2x0.5 + 4x0.22 12.60Ké 300 3,780 K& 13 k& 3,780 k&
Celkova koncova cena bez DPH 73,013 K&
0 % sleva dealer oke
Celkem po slevé 73,013 K&
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Priloha 10: Cenova nabidka na komponenty CCTV systému — dratové provedeni.

NAB-180315
Dodavatel : SICURIT CS, spol. sr. o. Odbératel :  |Ondfej Houska
Videfiska 90, 639 00 Brno I. I I-I m
www.sicurit.cz Praha
DIC: C744960212 SICURIT
Datum vyhotoveni: 3/15/2018 Projekt: RD CCTV
Platnost nabidky: 4/14/2018
Vypracoval: Vlastislav Jurdk <vjurak@sicurit.cz>, mob. 777 747 524 Dodaci Ihita:
C. Polozka Popis Cena/MJ)  MJ  Cenacelkem| Dealer/MJ Dealer celkem
1 DAHD2208HD Tribridni digitaIni rekordér pro AHD, IP a analogové kamery, 15fps AHD/IP 1080, 30fps 720, 25 - 30 fps analog, 7,594 K& 1 7,594 K¢ 7,594 K& 7,594 K&
dual stream, HDMI + VGA, 8 x video, 4 x audio, 4 x alarmovy vstup, 2 x HDD(max 4TB), RS485, LAN 10/100 Base-
T, 2xUSB, DDNS, prohlizece IE, Chrome, Firefox, Safari, mobilni pfistup iPad, iPhone, Android. Adaptér 12V/2A,
300 x 53 x 227 mm
2 MF-2T-SATA SDVR24/7 HDD 2TB, vhodny pro provoz 24/7, 5900 rpm, SATA, véetné montaze 2,880 K& 1 2,880 K& 2,880 K¢ 2,880 Ké
3 TAHDB2300IRVN Kamera AHD, kompaktni venkovni provedeni,IR LED pfisvit, rozliseni 2,1 Megapixelu, prenos AHD, koaxial nebo 2,100 K& 3 6,300 K¢ 2,100 K¢ 6,300 K¢
twist, 400m, SONY CMOS 1/3", 1980 x 1080, varifocal 2,8 - 12 mm, kryti IP66, IR 42 LED-dosvit 40m, 12VDC, -20°
az +50°C, rozméry 228 x 87 x 94 mm, hmotnost 910g
3 TAHDB2300VLL4 Kompaktni 4 v 1 kamera typu STELLARI, technologie AHD, HD-TVI, HD-CVI, CVBS, 2,1 Mpx @ 1945x1097 px, 2,890 K& 1 2,890 K& 2,890 K¢ 2,890 K&
senzor 1/2,8" SONY CMOS IMX174, ultra nizka citlivost - barevny obraz i pfi minimalni intenzité osvétleni
0,001Lux, varifokdIni objektiv 2,7 aZ 13,5 mm, automaticka zavérka, kryti IP66, video vystup 4v1 (AHD, HD-TVI,
HD-CVI,CVBS) pres koaxialni kabel, kompatibilni protokoly 4 na 1 (AHD-TVI-CVI-CVBS), AGC, automaticky Back
Light, napajeni 12VDC, pfikon max. SW, -20° az +60° C, 75x262 mm, funkce: maskovéni soukromi, detekce
pohybu
4 TAHDB2300VLL4 Kompaktni 4 v 1 kamera typu STELLARI, technologie AHD, HD-TVI, HD-CVI, CVBS, 2,1 Mpx @ 1945x1097 px, 2,890 K& 2 5,780 K& 2,890 Ké 5,780 K&
senzor 1/2,8" SONY CMOS IMX174, ultra nizka citlivost - barevny obraz i pfi minimélni intenzité osvétleni
0,001Lux, varifokalni objektiv 2,7 a7 13,5 mm, automatick zavérka, kryti IP66, video vystup 4v1 (AHD, HD-TVI,
HD-CVI,CVBS) pfes koaxialni kabel, kompatibilni protokoly 4 na 1 (AHD-TVI-CVI-CVBS), AGC, automaticky Back
Light, napajeni 12VDC, piikon max. 5W, -20° a# +60° C, 75x262 mm, funkce: maskovani soukromi, detekce
pohybu
5 SPS12160G Inteligentni zalohovany zdroj 160W, 13,8Vss/5A + 1,2A pro dobijeni akumulatoru, 3x napajeci vystup 4,799 K& 1 4,799 K¢ 4,799 K¢ 4,799 K¢
max. 1,35A, v ocelovém boxu, ochrana proti pfepéti a zkratu, fizeni nabijeni podle teploty (idlo
Probe TH-neni v pfisluenstvi), prostor pro 2ks akumuldtort 17Ah, rozmér 500x380x95mm,
hmotnost 6kg (bez akumuldtoru) Reléovy vystup + vystuo OC pro signalizaci poruchy a tamperu.
Spliiuje EN 50131-6 do stupné zabezpeceni 3.
6 ACC150 Akumulétor bezidrzbovy 12V, 17Ah (181x76x167 mm) 893 K& 1 893 K& 893 K¢ 893 K¢
7 CVIRG59 Koaxialni kabel RG 59, B / U 750hm, MILC 17 F 17KE 100 1,700 K& 17 Ké 1,700 K¢
8 BNCM/CAP Univerzélni BNC konektor CAP s moznosti snadné demontaze a opakovaného pouiiti. Je uréen pro 42 K¢ 12 504 K& 42 K¢ 504 K&
jakykoliv koaxiaIni kabel o prdméru 2.8 - 7 mm. Odstup signal/3um lep3i nez 75 dB az do frekvence
40 MHz. Velmi rychld montaz.
9 CUT/CAP Univerzélni miniaturni stripper (ofezavatko) pro viechny bézné typy koaxidlnich kabell od 2.8 do 7 160 K& 1 160 K& 160 K& 160 K&
mm. Slouza pro rychlé odizolovani babelu pro konektory CAP.
10 EPL/CAP Ekonomické plastové klesté pro snadnou a rychlou montaz / demontaz BNC konektor( CAP. 160 K& 1 160 K& 160 K& 160 K&
11 kabel napdjeni 100 0Ké 0 K& 0Ke
Celkova koncova cena bez DPH 33,660 K&
0 % sleva dealer oKe
Celkem po slevé 33,660 K&

Zaznam 7 dni nepfretrZité 15fps

Stream Type: MJPEG

* H.264
Resolution: D1 (704x480)

720P HD

= 1080P HD
Video Quality: Low @® Medium High
Average Frame Size: 34 KB
Number of Cameras: 6
Frame Rate per Camera: 15 v FPS

Hours of Motion:

24 v |Hours a Day

Storage in Days (per camera): 7

Total Bandwidth: 245 Mbps
Average Bandwidth per Camera: 4.1 Mbps
Estimated Storage: 1.97TB
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Piiloha 11: Cenova nabidka na komponenty PZTS systému — kombinované provedeni.

NAB-180315
Dodavatel : SICURIT CS, spol. sr. 0. Odbératel :  [OndFej Houska
Videriska 90, 639 00 Brno I.I I ‘I w
www.sicurit.cz Praha
DIC: C744960212 SICURIT
Datum vyhotoveni: 3/15/2018 Projekt: RD bezdrat. verze
Platnost nabidky: 4/14/2018
Vypracoval: Vlastislav Jurak <vjurak@sicurit.cz>, mob. 777 747 524 Dodaci Ihita:
[ Polozka Popis Cena/MJ) M) Cenacelkem Dealer/M)J
1 SmartLiving1050L Kompletni Gstfedna EZS pro 100 zén v kovovém krytu se zdrojem (3A), 10 svorek na desce, 4,914 K& 1 4,914 K¢ 4,914 K& 4,914 K&
rozsifitelnd az na 50 svorek, az 10 skupin, 1 programovatelné relé, 2 programovatelné vystupy OC,
telefonni komunikator, port RS232. Moznost pfipojit az 10 klavesnic a az 20 ¢te¢ek nBy, 20 expandér
Flex5, 10 , 50 uZivatelskych kodd, 100 proxi karet, denik na 1000 udalosti, prostor pro akumulator
17Ah, volitelné pfipojeni pfes GSM a TCP/IP
2 ACC150 Akumulator beztdrzbovy 12V, 17Ah (181x76x167 mm) 893 K& 1 893 K& 893 K& 893 K&
3 Alien/GN Klavesnice s dotykovym 7 palcovym displejem, USB rozhrani, slot pro SD kartu az 16Gb, Systémova 6,426 K¢ 2 12,852 K& 6,426 K& 12,852 K¢
sbérnice 1-Bus, ¢tecka karet, 2 svorky vstup/vystup, termostat, fotordmecek, volitelné pozadi,
rozhrani pro uzivatele - ikony a text, ¢erné provedeni
3 NEXUS-G GSM/GPRS komunikator pro Ustiedny fady INIM na sbérnici I-BUS — moZznost programovani a ovladani 5,670 K& 1 5,670 K¢ 5,670 K& 5,670 K¢
systému pies GPRS, zasilani SMS zprav pro kazdou udélost, ovladani pomoci SMS, ovladani ustfedny
pomoci &isla volajiciho (200 &isel), potvrzeni pfikazii pomoci SMS nebo prozvonénim, pfesmérovani
SMS zprav, stav komunikatoru se zobrazuje na systémové klévesnici, rozméry 59 x 108 x 20mm,
hmotnost 60g, anténa s magnetickym drzédkem a 3m kabelem v cené.
4 SMARTLANG Modul rozhrani pro pfipojeni do sité a internetu, protokoly TCP-IP a UDP, zasilani e-mailt s pfilohami 6,290 K& 1 6,290 K& 6,290 K& 6,290 K&
(jakykoliv typ souboru), vestavény web-server, programovani a ovladani Ustfedny pres internet
5 SMARTYSIB Vnitini siréna piezo, bila barva, 110dB/1m, deaktiva¢ni vstup, napajeni 12VDC/max. 130mA, 356 K& 1 356 K& 356 K& 356 K&
75x112x30mm, 0°C aZ +50°C
6 SMARTYGIB Vnitini siréna piezo s majdkem, bila barva, 110dB/1m, LED majak 25Lux/1m, deaktivaéni vstup, 436 K& 1 436 K& 436 K& 436 K&
napajeni 12VDC/max. 130mA, 75x112x30mm, 0°C az +50°C
7 1B100-RP Izolator sbérnice s opakovaéem shérnice v plastovém boxu s tamper ochranou, vstupni napéti 9 az 850 K& 1 850 K¢ 850 K& 850 K¢
16VDC, pfikon cca 50mA, rozmér 125 x 79 x 26mm
8 AIR2HEDERA-F Bezdratova siréna s obousmérnou komunikaci a detekci zapénéni, pfipojeni pomoci AIR2BS200, 2 4,211 K& 1 4,211 K& 4,211 K& 4,211 K&
piezoelektrické sirény, vysocesvitivé LED, prostor pro baterii 3,6V/13Ah, automaticky test baterie, IP
34, tamper proti otevieni a odtrzeni od montazni plochy, 3 tény, nastaveni doby aktivace houkani a
majaku, nastavitelna hlasitost, barva bila.
9 oKe 0Ke oKe
10 oKe 0Ke oKe
11 Flex5/DAC Vystupni expandér na 230V. 5 svorek programovatelnych jako reléovy vystup nebo stmivac. 7,056 K¢ 2 14,112 K& 7,056 K& 14,112 K¢
12 Air2BS20030 Obousmérny prijimac, 868MHz, pfipojeni pies I-Bus, 30 detektord, 50 klicenek,10 frekvenci 1,781 Ké 1 1,781 K¢ 1,781 K¢ 1,781 K¢
13 Air2KF100 Bezdratovy Ctyftlacitkovy ovlada¢ (klitenka) s obousmérnou komunikaci. 4 volné programovatelné 891 K& 4 3,563 K¢ 891 K¢ 3,563 K¢
tlacitka, zamek tladitek, pfilozena baterie CR2032 (vydrZ cca 5 let)
14 nKey UZivatelsky privések pro proxi ¢tecky Fady nBy 141 K& 4 565 K¢ 141 K¢ 565 K&
15 Air2XDT200W Bezdratovy duélni detektor s obousmérnou komunikaci a antimaskingem, dosah 8m, uhel 100°, DSP, 2,160 K& 8 17,280 K& 2,160 K& 17,280 K&
kompenzace teploty, nastavitelna citlivost, vypinatelnd LED, trojbarevnd LED pro detekci stavu,
monitorovani otevieni a odtrzeni od montazni plochy, pfiloZzena baterie CR17450 (vydrz cca 3 roky)
16 Air2mMC100M Bezdratovy magneticky kontakt s obousmérnou komunikaci, 2 vstup/vystup svorky (bezdritovy 1,167 K& 12 14,005 K¢ 1,167 K¢ 14,005 K&
expandér), antimasking, pfiloZena baterie CR123 (vydrz cca 3 roky), hnédy
17 Air2FD100 Bezdratovy opticko-koufovy hldsi¢ s obousmérnou komunikaci, automatickd kontrola stavu zapraseni 2,333 Ké 5 11,666 K& 2,333 K¢ 11,666 K&
optické komory, pfilozena baterie CR123 (vydrz cca 3 roky)
18 oKe 0Ke oKe
19 CVF204 Kabel 2x0.5 + 4x0.22 12.60KE 100 1,260 K¢ 12.60 K¢ 1,260 K&
Celkova koncové cena bez DPH 100,703 K&
0 % sleva dealer oK

Celkem po slevé
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100,703 K&




