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ABSTRAKT

V této praci je prezentovana technika pro vkladani digitalnich vodoznak
v digitalnich audio signalech. Digitalni vodoznak musi byt nepostfehnutelny a
mél by byt robustni proti utokim a rdznym rusenim. Algoritmus pro vkladani
vodoznaku vyuziva techniky rozprostieného spektra a psychoakustického
modelu ISO-MPEG | layer |. Robustnost vodoznaku byla testovana na filtraci

signalu, MP3 kompresi a na zménu vzorkovaci frekvence.
KLICOVA SLOVA

Digitalni vodoznaceni audio signalu, psychoakusticky model ISO-MPEG | layer

I, rozprostifené spektrum

ABSTRACT

In this work is presented technique for embedding digital watermark in
digital audio signals. Digital watermark must be imperceptible and should be
robust against attacks and other types of distortion. Algorithm is implemented
for embedding digital watermark using technique spread-spectrum and
psychoacoustic model ISO-MPEG | layer I. Robustness was tested for filtering

signal, MP3 compression and resample method.
KEYWORDS

Digital audio watermarking, psychoacoustic model ISO-MPEG | layer |, spread-

spectrum
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1 Uvod

VSestranné a jednoduché pouziti software a klesajici ceny digitalnich
pFistroju (CD,MP3 pfehravace,PC, videokamery,DVD,laptopy,PDA....) maji lidé
diky témto pfistrojim nepfeberné mnozstvi moznosti kopirovani dat.
Vysokorychlostni pfipojeni k internetu usnadnuje lidem to, aby distribuovali
velké mnozstvi multimedialnich souboru a z nich tak vytvareli identické digitalni
kopie. Vyhodou téchto digitalnich soubort je v tom, Ze kvalita pfi prehravani
nebo kopirovani pofad stejna, coz neplati u analogové techniky (VHS pasky).
Tyto vyhody digitalnich prostfedkl vedou k neomezenému kopirovani bez ztraty
vérnosti, a tim vznikaji vyznamné finanéni ztraty pro autora. Snadnost
obsahové zmény a dokonalé rozmnoZovani v digitalni oblasti vede k podpofe
ochrany vlastnickych prav jedince a prevence neautorizovaného falSovani
multimedialnich dat. Tradi¢ni metody pro ochranu autorskych prav medialnich
dat zacinaji byt nevyhovujici. Hackerstvi digitalnich medialnich systémua se
stava dokonalejsi kvuli velké dostupnosti multimedialnich procesa, diky
internetu a vypocetni technice. Jednoduché ochranné mechanizmy, které byly
zaloZzené na viloZzené informaci do hlavicky digitadlniho souboru jsou
nepouzitelné, protoze informace hlavicky muize byt snadno odstranéna
jednoduchou zménou formatu dat, ktera nepuisobi na vérnost média.To sméruje
ke zvySeni nezakonného kopirovani a distribuce digitalnich dat bez ohledu na
autorska prava. Digitalni vodoznaceni dat se snaZzi tyto problémy odstranit.
Cilem digitalniho vodoznadeni je vyvoj algoritmu, které umi vlozit zpravu do
digitalniho souboru. Tato zprava by méla byt nepostiehnutelna pro uzivatele a
zaroven odolna proti pokusim na jeji odstranéni. Ve zvukovych signalech se
snazime, aby digitalni vodoznak byl odolny proti zkresleni vzniklé pfi kompresi
zvukovych signalu nebo prenosu pfes analogové prostfedi. Musi byt také
odolna proti odstranéni vodoznakové zpravy uzitim psychoakustického modelu.
Digitalni vodoznaceni akustickych signali je systém zalozen na
psychoakustickych principech lidského ucha. Protoze lidské ucho funguje jako
analyzator spektra, tzn., Ze rozlozi akustickou tlakovou vinu na spektrum. Proto
vyuzivame psychoakustickeho modelu, kde jeho vystupem je spektrum

vnimatelné pro lidsky sluch, ktery je nazyvan minimalni maskovaci prah.

11



Vyuziva efektu maskovani akustickych signalll a detekce prahu slySeni.
Psychoakustickych modell se vyuziva zejména pro kompresi zvukovych
signalu, ale zaroven se mulze vyuzivat i pro digitalni vodoznaceni audio dat.
Navrzeny algoritmus by mél generovat digitalni vodoznak, ktery je upraven
podle minimalniho maskovaciho prahu a viozen do zvukového signalu. Takto
vlozeny upraveny digitalni vodoznak by mél byt neslySitelny a robustni. Pro
vySSi robustnost digitalnich vodoznakl vyuzivame algoritm( pro zpracovani
akustickych signalu jako je rychla Fourierova transformace (FFT), Vinkova
transformace (Waveletova),diskrétni kosinova transformace(DCT), cCasové
frekvenéni analyza, kepstralni analyza, linearné predikéni algoritmy, rlznych
metod pro pfenos signall jako je metoda rozprostfeného spektra a mnoho

dalSich metod.
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2 Digitalni vodoznac€eni

Digitalni vodoznaCeni a stenografie jsou metody pro vkladani
nepostifehnutelné informace k nosnému signalu. Stenografie je metoda
popisujici ukryvani zprav, to jevi, jako kdyby komunikace neprobihala, ale ve
skute€nosti probiha tajna komunikace. Toho se mlze vyuzit ve spojenich bod-
bod (point-to-point). U metod digitalniho vodoznaceni muze mit protivnik
znalosti o tom, ze komunikace je tvofena metodou digitalniho vodoznaceni.
Prvni pokusy digitalniho vodoznaceni se objevily v 90. letech minulého stoleti, kdy
digitalni vodoznaceni zacalo budit pozornost vyznamného mnozstvi védcu.
Zacalo to od jednoduchych zakladnich principli az po sofistikované algoritmy

pouzivajici znalosti z teorie komunikace.

2.1 Zakladni princip vodozna€eni

Zakladnim ukolem digitalniho vodoznaceni je ochrana autorskych prav.
Muze nastat problém, kdy nejsme schopni urCit vlastnika zvukové nahravky.
V pfipadé takoveho konfliktu je vytaZzen skryty podpis ze zvukové nahravky,
kterym muze byt napfiklad osobni identifikacni Cislo autora (ID).

Zakladni princip aktualnich systémd vodoznaceni je srovnatelny se
symetrickym Sifrovanim, kde pouzivame stejny kli¢ pro zakodovani a
dekddovani vodoznaku. Kazdy systém vodoznacCeni se sestava ze dvou
subsystému: kodéru vodoznaku a dekodéru vodoznaku. Formalni systém
vodoznaku muze byt popsan (0, W, K, E, , D, ,Ct ), kde O je soubor originalnich

dat, W se soubor vodoznacenych dat, a K je soubor kli¢u. Dvé funkce

Ex: O XW XK — 0 (2.1)
D,: O XK — 0 (2.2)

popisujici vkladani a detekci vodoznaku. Komparacni funkce je dana vztahem:

Ct: W? — {0,1} (2.3)
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porovnavajici extrahovany se skuteCnym vodoznakem uzitim citlivosti t pro
porovnani. Vstupni parametry vkladaciho procesu jsou nosny signal (originalni
¢p), vodoznak w urCeny pro vlozeni a tajny a verejny klic K pro zakédovani

vodoznaku:

Ey(co,w) = ¢, (2.4)

Vystupem kodéru je soubor dat upraveny s vlozenou vodoznakovou zpravou

viz.obr.2.1:

vodoznak w

vodoznacena

KODER
original c0 data Cw

VODOZNAKU

Klic K

Obr.2.1 Blokové schéma kodéru

V detekénim procesu pro extrakci vodoznakoveé zpravy je uzito vodoznacenych
¢y, které mohli byt béhem pfenosu zkreslena nebo umysiné poskozena,
vodoznaku w a kli¢e K uzitych bé&éhem vkladaciho procesu tvofi maximalni sadu

vstupnich parametru viz. obr.2.2.

Existuji rdzné typy vodoznakovych systému liSici se v po€tu vstupnich
parametrd v kédovacim a dekdédovacim procesu. Extrahovany vodoznak w se
liSi obvykle od vlozeného vodoznaku w kvuli riznym manipulacim. K tomu aby
znalec korespondujici obéma vodoznaky urcil jejich totoznost, vyuziva
srovnavaci funkce Ct, ktera srovnava originalni vodoznak s extrahovanym

vodoznakem. To je dano mezi citlivosti :
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1, c=1

0, 0<T~ (2.5)

C(ww) = |

Prah 7 zavisi na vybraném algoritmu a v dokonalém systému by mél byt

schopen zfetelné identifikovat vodoznak.

Vodoznak W

vodoznaéena data Cw DEKODER

original C0 VODOZNAKU

Kli¢ K

Obr.2.2 Blokové schéma dekodéru.

2.2 Terminologie uzivana ve vodoznakovych aplikacich

2.2.1Robustnost

Robustnost algoritmu je definovana jako schopnost detektoru
vodoznakového systému, ktery je schopen extrahovat vlozeny vodoznak po
béZzném zpracovani signalu. Systém by mél byt navrzen tak, aby byl odolny
proti rlznym ruSicim vlivdm. Napfiklad v radiovém vysilani, kdy vlozeny
vodoznak musi byt zachovan i po zkresleni, které vzniklo béhem prenosu,
vCetné dynamické komprese a dolni propusti, protoZze detekce vodoznaku je
udélana pfimo z vysilaného signalu. Na druhé strané, v nékterych algoritmech
je robustnost Uplné nezadouci a tyto algoritmy jsou oznacCeny jako kiehké

vodoznaky (angl. fragile watermark). [2]
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2.2.2 Krehky vodoznak

Jedna se vodoznak, ktery je vloZzen svelmi nizkou robustnosti.
V takovém pfipadé mulze byt tento typ vodoznaku zni€en dokonce i
sebemens$imi manipulacemi s vodoznaenym signalem. Takové vodoznaky
jsou srovnatelné se skrytymi zpravami ve stenografickych metodach. Mohou byt

uzivany pro kontrolu integrity objektu. [2]

2.2.3 Verejny a soukromy vodoznak

Verejny a soukromy vodoznak je rozliSovan podle pozadavku utajeni pro
kli¢ uzivany pro vioZzeni a znovu ziskani.Podle zakladniho principu
vodoznaceni, je stejny kli€ uzivan pro kodujici a dekddujici proces. Pokud je
klic znamy, tento typ vodoznaceni se nazyva verejné vodoznaceni, a pokud je
kli¢ tajny tak se jedna o soukromé vodoznaceni. Vefejné vodoznaleni muze byt
pouzito v aplikacich které nemaji vysoké bezpecnostni poZadavky (napf. pro

vloZeni meta informace)

2.2.4 Nevnimatelnost

Zmény zpusobené vlozenim vodoznaku by nemély pfesahnout prah
citlivosti sluchu ¢lovéka. Je tedy dulezité dobfe zvolit prah, pod kterym vzorky
vodoznaku nezpUsobi vnimatelné zvukové zmény. Vodoznak je tedy povazovan
za nevnimatelny, pokud je nepostifehnutelny lidskymi smysly. Toto rozhodovani
a volba prahu je =zalozeno na vlastnostech lidského sluchu (HAS).
Nevnimatelnost si mizeme predstavit jako vnimavostni podobu mezi originalni

zvukovou nahravkou a vodoznacéenou.

2.2.5 Bitova rychlost vodoznaku

Bitova rychlost vkladaného vodoznaku je pocet vlozenych bitl za
jednotku €asu a je obvykle dano v b/s (bps). Nékteré vodoznakové aplikace,
jako je napfiklad kontrola kopii, vyzadani viozeného vyrobniho Cisla nebo ID
autora, uzivaji prumeérnou bitovou rychlost az 0.5bps. U nékterych aplikaci, jako
je tomu napfiklad u zvyraznéni feci ve zvukovych nebo komprimovanych audio
signalech, pouzivaji tyto algoritmy pro viozeni vodoznaku pfenosovou rychlost

az 150kbps, tim tvofi vyznamnou €ast v hostitelském zvukovém signalu. [1]
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2.2.6 Odolnost

Nemélo by byt mozné bez znalosti pouzité metody a tajného klice
odstranit vodoznak nebo jej ucinit necitelnym. Odolnost je mySlena také ve
smyslu
odolnosti proti riznym modifikacim zdrojovych dat. Modifikace mohou byt
umysiné (utoky) nebo neumysiné (komprese, filtrace Sumu, zména velikosti
hlasitosti, atd.). Odolnost proti kompresi je velmi dilezitd zejména v oblasti
statickych obrazl a

videa. Odolnost je jedna z velice dllezitych vlastnosti vodoznaku.

2.2.7 Slozitost

Slozitost popisuje Usili vynalozené na odstranéni vodoznaku.
Pouzivanym parametrem pro vyhodnoceni slozitosti je mnozstvi Casu. Obecné
je doporu€eno navrhovat algoritmy vkladani vodoznaku tak naro¢né, aby jejich
prolomeni trvalo utoénikovi takovou dobu, po které by se odstranéni vodoznaku

stalo jiz bezvyznamné.

2.2.8 Spolehlivost detekce

Vodoznak by mél predstavovat dostateny a spolehlivy dikaz o

vlastnickych pravech testovanych dat.

2.2.9 Statisticka nedetekovatelnost

Neautorizovana osoba by neméla byt schopna na zakladé statistickych
metod odstranit vodoznak. To znamena, zZe ani vlastnictvi velkého poctu
digitalnich dat oznacCenych stejnym vodoznakem, by nemélo umoznit jeho
detekci. Moznym feSenim je pouziti obsahové nebo Casové zavislych

vodoznakd.

2.2.10 Kapacita

Kapacita udava mnozstvi informace, ktera muze byt ulozena do
zdrojovych dat. Obecné je mnoZzstvi informace, kterou je mozné vlozit do
zdrojovych dat omezené, proto se ve vétSiné systémi s vodoznaky zvoli

kompromis, ktery je zavisly na typu zdrojovych dat a konkrétni aplikaci.
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Kapacita vodoznaku je velmi dulezita vlastnost a uUzce souvisi s odolnosti.
Pokud totiz zdrojova data obsahuji velké mnozstvi vlozenych informaci, stava
se vodoznak v pfipadé utoku snaze detekovatelnym. Naproti tomu pfi vliozeni
minimalniho poctu informacnich bitd, ktera jsou obsazena jen ve velmi malé
oblasti zdrojovych dat, je vodoznak prakticky odstranén jakoukoli modifikaci
zdrojovych dat. Je tedy vzdy dulezité dobfe rozhodnout jaké mnozstvi viozené
informace je vhodné pro konkrétni pfipad.

2.2.11 Detekce vodoznaku

V nékterych aplikacich, miaze detekéni algoritmus vyuzivat originalni
zvukové nahravky, k tomu aby byl schopen extrahovat vodoznak ze sekvence
vodoznaceného signalu. Timto se vyrazné zlepSi detekCni parametry, ve
kterém puvodni zvukova nahravka muze byt odectena od kopie vodoznacené
zvukové nahravky. Timto ziskame sekvenci samotného vodoznakového
signalu. Pokud deteké&ni algoritmus nema pfitup k originalni zvukové nahravce,
tak se tim vyrazné zhorsi detekéni schopnosti algoritmu. Cely proces vkladani
a extrahovani vodoznaku si muzZeme predstavit jako pfenosovy kanal. Pfi
pfenosu dat pres tento prenosovy kanal muUze dojit ke zkresleni
vodoznacenych dat, to je zplUsobeno pfitomnosti ruSicich vlivl jako jsou

aditivni Sum .
2.2.12 Bezpecnost

VodoznacCici systém musi zabezpecit vodznacCeny signal, tak aby
protivnik nemohl byt schopen detekovat pfitomnost viozenych dat a nemohl tato
data odstranit. Bezpe¢nost vodoznakovych systému je zaloZzena na stejném
principu Sifrovacich technik. Vodoznacena data nemohou byt naruseny, pokud
ovSem neopravnény uzivatel nema pristup k tajnému klici, kterym byl vodoznak
vlozen. Dnesni systémy jsou vSak zalozeny na pouzivani vice kryptografickych
klicu, coz ztézuje pfistup a nasledné odstranéni vodoznaku. Timto
neopravnény uzivatel nemuize byt schopen extrahovat data v rozumném Case i
kdyz si je védom, Ze hostitelsky signal obsahuje vodoznak a je obeznamen

s algoritmem vkladani. [4]
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2.2.13 Vypocgetni slozitost

Implementace systému digitalniho audio vodoznaceni je obtizny ukol.
Hlavni problém z technického hlediska je jeho vypocetni slozZitost vkladajicich a
detekénich algoritmi a pocet vioZzeni a detekci vodoznaku uzitého v systému.
Napfiklad pfi vysilani musi byt vkladani a detekce udélana v realném Case,
zatimco u autorskopravnich ochrannych aplikacich neni €as rozhodujici faktor .
[4]

Zadna ze soudasnych technik digitdlnich vodoznakl vSak zatim
nedokazala naplno splnit v8echny vySe popsané poZadavky. Mezi ftfi
zobrazeny na ,trojuhelniku pozadavkd® (viz.obr. 2.3). Z Trojuhelniku pozadavku
je patro, Zze pokud jeden pozadavek pfevazuje, tak zbylé dva jsou oslabené.
Napfiklad pozadavek na vysokou odolnost vodoznaku zpusobi viditelné zmény

ve vyslednych datech a naopak.

Cdolnost

Mevnimatelnost Bezpetnost

Obr.2.3 Trojuhelnik poZadavku na digitalni vodoznak

2.4 Zkoumané problémy

Zakladni proces v kazdém systému vodoznaceni mize byt modelovan

jako forma komunikace, kde zprava je pfenasSena s vlozenym vodoznakem do
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pfijimaCe vodoznaku. Proces vodoznaceni je vniman jako pfenosovy kanal
skrz, ktery je zprava vodoznaku poslana spole¢né s hostitelskym signalem. P¥i
manipulaci s vodoznaenymi daty jsou obvykle tyto data zkresleny nebo

umysiné poskozeny.

Hlavnim zkoumanym predpokladem je proces vkladani a extrakce
vodoznakl, ktery mize byt modelovan jako komunikacni systém, kde vkladani
vodoznaku je modelovano jako vysila€, zkresleni vodoznaku je modelovano
jako Sum zahrnuty pfi pfenosu a extrakce vodoznaku modelovana jako detektor.
Zde musime také zapocitat vliv lidského sluchového systému HAS (human
auditory system) a urceni vnimavostnich prah(, které jsou vypocitany uzitim

modell ze zvukového kddovani, jako je napf. MPEG komprese. [1]
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3 Fyziologie lidského ucha

3.1 Oblast slyseni

Zvuk ma mnoho objektivné méfitelnych vlastnosti, to v8ak nemusi
podavat dobry obraz o tom, co ¢lovék doopravdy slySi. Zvuk se Sifi ve spojitém
prostredi, to jsou molekuly, které teoreticky pfenasi libovolnou smés frekvenci,
kazdou o urcCité amlitudé a fazi. AvSak lidské ucho neni schopno vSechny tyto
frekvence vnimat, proto pfi zdznamu zvuku tedy neni potfebné zaznamenavat
v8echny frekvence. Z hlediska zvukového vjemu je zvuk popsan prahovymi
hodnotami v Case, v urovni akustického tlaku a kmitoCtu. Na obr1 je popsana
oblast slySeni, tj zavislost urovné akustického tlaku SPL (Sound Pressure

Level)na kmitoctu.

140 Prih bolesti

—=_

Prah poskozeni sluchu

120

100

80

B0

Hladina akustického tlaku (dB)

w0l N

10'

20

Frekvence (Hz)

Obr.3.1 Oblast slyseni

Oblast slySeni se nachazi mezi prahem slySitelnosti a prahem bolesti. Tato
oblast je slozena z oblasti fecCi a hudby. Prah poskozeni sluchu je oblast, pfi

jejimz prekroCeni maze dojit k poSkozeni sluchu. Prah bolesti je hranice, pfi
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jejimz pfekroCeni uz lidské ucho neni schopno vnimat zvuky a pfitom dochazi
k trvalému poskozeni lidského sluchu. Kfivka prahu slySitelnosti je oblast zvuku,
ktera udava, kdy je lidské ucho jesSté schopno vnimat minimalni hodnoty
akustického tlaku. Tato kfivka je u kazdého jedince odliSna, kfivka se meéni
s vékem. Lidské ucho je schopno zachytit zvukovy signal v rozsahu 20-20000

Hz. Nejcitlivéji zvuky vnimame jak je patrno z obr.3.1 pfiblizné od 500Hz-5kHz.

[2]
3.2 Clovék a vnimani zvuku

Clovék vniméa zvuk celym télem, nejvice v8ak hlavou a uchem. Sluchové
ustroji je slozeno ze ftfi ¢asti. VnéjSi a stfedni ucho slouzi pro zachyceni a

vedeni zvukovych vin, vnitfni ucho tyto zvukové viny zpracovava pro mozek.

3.2.1 Hlava a vnéjsi ucho

Zejména hlava, vnéjSi ucho a zvukovod ovliviuji akusticky tlak, ktery
rozkmitava bubinek. Télo a hlava ovliviiuje zvuky vétSinou blizké frekvenci
1500Hz. Vné&jSi ucho provadi dvé Cinnosti: chrani bubinek a stfedni ucho proti
poskozeni a umoznuje vnitfnimu uchu velmi blizce uréit pozici. Zvukovod slouzi
jako rezonator. Je dlouhy pfiblizné 2 cm; to odpovida ¢&tvrtiné vinové délky, coz

jsou frekvence blizké 4kHz.

3.2.2 Stredni ucho

Zvuky ovlivnujici vnéjsi ucho se stavaji z oscilaci vzduchu. Tyto oscilace
ovliviiuji vnitfni ucho, které obsahuje tekutinu, tak Ze obklopuje nervové bunky.
Stfedni ucho méni charakter vinéni a jeho vychylka je Umérna vzrustajicimu
tlaku. Toto vinéni je schopno uvést do pohybu tekutinu ve vnitfnim uchu.
Stfedni ucho je Stérbinova dutina mezi vnéjSim a vnitfnim uchem. Jeho Casti
tvofi bubinkovy prostor, ktery je v pfedni ¢asti spojen Eustachovou trubici a
nosohltanem. Na strané zvukovodu tvofi jeji sténu bubinek a nasleduje kdnicka
membrana, ktera je vtazena smérem do stfedniho ucha. Plocha bubinku Cini asi
55 mm?. Na druhém konci bubinkové dutiny se v kost&né sté&né labyrintu
nachazeji dvé okénka kryta pruznou blankou: horni ovalné a spodni okrouhlé
okénko. Uvnitf dutiny je fetéz tfi stfedousnich kustek, od bubinku v poradi

kladivko, kovadlinka a tfminek. [3]
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3.2.3 Vnitini ucho

Rozhrani mezi vnitfnim a stfednim uchem tvofi blanka ovalného okénka.
Mechanické kmitani bubinku je pfevadéno pakovym systémem stfedniho ucha
na ovalné okénko, které své kmitani prenasi na tekutinu vnitfniho ucha. Na
ovalné okénko navazuje hlemyzd (clochlea). Hlemyzd si mizeme predstavit
jako trubici, ktera je stoCena do spiraly a u Clovéka tvofi 2,75 zavitu. Trubice je
rozdélena na 3 casti. Oblast scala vestibuli a scala timpani je vyplnéna
tekutinou, ktera je nazyvana perylimfa. Oblast mezi nimi, scala media, je
vyplnéna endolymfou. Tyto tekutiny maji jiné koncentrace drasliku a sodiku a
z tohoto dlvodu mezi nimi vznika elektricky potencial 80 mV. Endolymfa a
perilymfa je oddélena na jedné strané Reissnerovou membranou, na druhé
strané kochlearni pfepazkou. Nosni struktura kochlearni prepazky je tvofena
basilarni membranou, kde je umistén Cortiho organ. Cortiho organ je smyslovy
organ, ktery prfenasi mechanické chvéni na nervové bunky. Okrouhlé okénko
vytvari zvukové viny a ty se Sifi podélné celym hlemyzdém. Membrana
ovalného okénka rozkmitava tekutinu hlemyzdé, tim dochazi ke vzniku stojaté
vinéni. Membrana ovalného okénka se chova jako spektralni analyzator, vyska

ténu je dana mistem, ve kterém je membrana rozkmitana. [3]

3.3 Hilasitost zvuku

vrve

jako akusticky tlak a méfi se v Pascalech. Pravé akusticky tlak hraje hlavni roli
pfi vnimani hlasitosti. Vysledky testu potvrdily, Zze Clovék vnima zvuk az od
jistého (tzv. prahového) akustického tlaku. Pro frekvenci 1kHz je tento prah
slySitelnosti po = 20,4pPa. Tato hodnota byla zvolena jako standard. Absolutni
prah slySitelnosti se od né& muze liSit v zavislosti kmitoétu vinéni a véku
Clovéka.Intenzita zvuku je tedy mnozZstvi zvukové energie, ktera projde danou
plochou za jednotku &asu (W/m?). Ta je vypoditana jako soudin akustického
tlaku a rychlosti ¢astic vzduchu pfi Sifeni zvuku. Intenzita zvuku tedy klesa
kvadraticky od zdroje zvuku. Celkové mnozstvi energie ve Wattech, kterou dany

zdroj vyzafi do okoli se nazyva akusticky vykon.
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3.4 Maskovani akustickych signalu

Pokud do lidského ucha pfichazeji sou€asné dva zvuky, mize sluchovy
viem vyvolany jednim z nich pfevladnout do té miry, ze zeslabi nebo uplné
potlaCi viem zvuku druhého. Zvuky s vétSi intenzitou zhorSuji vnimani jiného

v v

soucet vSech zvukovych signalu o urcité frekvenci, amplitudé a fazi.

3.4.1 Frekvenéni maskovani (frequency masking)

Frekvenéni maskovani vznika, pokud do lidského ucha pfichazeji dva zvukoveé
tony s malym rozdilem frekvenci. Lidské ucho vnima pouze tén o vySsi intenzité
signal tézko prekryva zvuk podobny Sumu, zvuk podobny Sumu snadno
prekryva nevyraznou sinusovou slozku. Duvodem je stavba lidského ucha,
protoze pfi rozkmitani bazilarni membrany na jednom misté vznika také chvéni

v jejim blizkém okoli. [1]

SPL (dB)

hMazkowaci signal

0

Prah ticha

haskovaci prah

/

b0

40

20

1 L L L L 11l 1 | T | 1 | I | 1 | | 1 I\'ﬁ.
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1 10 10° 10 10* ¢

Obr.3.2 Frekvenéni maskovani

To je pfiCinou fyziologické detekce tonl s frekvencemi blizké dominantni

frekvenci, které vS8ak mozek ignoruje. Pokud tedy do lidského ucha pfichazeji
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zvukové signaly o frekvencich podobné dominantni frekvenci, tak je ¢lovék na
tyto frekvence malo citlivy. Jednou z mnoha méfitek této tolerance je Barkova

stupnice délici slySitelné spektrum na 24 kritickych pasem.

3.4.2 Casové maskovani (temporal masking)

Maskovaci efekt nastava v pfipadé, kdyz maskovany kratkodoby signal
urcité hladiny pfichazi nejdéle do 5 ms prfed maskujicim signalem, déle trvajicim
signalem, toto maskovani se téz nazyva premasking temporal. Podobné
dochazi k maskovani v pfipadé, objevi-li se maskovany signal po maskujicim,
opét déle trvajicim signalu, nazyvan postmasking. Tohoto maskovaciho efektu
dosahneme tehdy, jestlize maskovany signal pfichazi do 10 ms po maskujicm,
je-li tato doba delSi, ne vSak delSi jak 200 ms, dosahneme CcCastecného

maskovaciho efektu [1].

Trvdni stimulu
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- N
Pre-masking M 4| Post-masking
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Obr.3.3 Casové maskovani
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3.5 Kriticka pasma a Barkova stupnice

Lidské ucho funguje jako frekvenéni analyzator. To je zpusobeno tim, Ze
obsahuje bazilarni membranu, ktera ma svou charakteristickou frekvenci. Kazdy
bod této membrany funguje jako pasmovy filtr se stfedni frekvenci, Sifkou
pasma a sklonem. To byl davod k vytvorfeni kritického pasma slySeni a vznikla
tak Barkova stupnice (“viz. tab.3.1”), ktera koresponduje 24 kritickymi pasmy
reprezentujicimi lidsky sluchovy systém. Tuto Ize vypocitat podle nasledujiciho

vzorce

0,0076f>+35 . (f )2
kHz >t Aretan\7s00

Bark = 13- arctan( (3.1) [3]

Tabulka 3.1: Rozdéleni kritickych pasem [3]

Bark f(Hz) |fc(Hz) |AfG
0 0 50 100
1 100 150 100
2 200 250 100
3 300 350 100
4 400 450 110
) 510 570 120
6 630 700 140
7 770 840 150
8 920 1000 160
9 1080 1170 192
10 1270  [1370 210
11 1480 [1600 240
12 1720 [1850 280
13 2000 2150 |320
14 230 2500 380
15 2700 12900 |450
16 3150 3400 |550
17 3700 4000 |700
18 4400 14800 900
19 5300 5800 1100
20 6400 |7000 1300
21 7700 8500 1800
22 9500 10500 |2500
23 12000 |13500 |3500
24 15500
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Kriticka pasma pro lidské slySeni jsou pro nizSi frekvence uzka a Siroka pro

vySsi frekvence. K vnimani hlasitosti pfispivaji vSechna spektralni maxima, ale

ne vSechny stejnou mirou. V ramci jedné frekvencni skupiny hlasité ¢asti do

znatné miry maskuji slabsi Casti. Velikost kritického pasma byla zjiSténa

v experimentech s maskovanim signalniho téonu Sumem. Vysledkem téchto

experimentl je Siftka pasma Sumu, pfi které jiz ton neni slySet. K maskovani

dochazi v okamziku, kdy se Sifka pasma Sumu rovna Sifce pasma sluchového

filtru, takova Sifka pasma se nazyva kritické pasmo[3].

4 VsSeobecny navrh vodoznaku

4.1 Hlavni model digitalniho vodoznaku

Obr.4.1 ukazuje celkovy pohled na hlavni model digitalniho vodoznaceni.

Vodoznakova zprava m je vlozena k hostitelskému signalu x tim se vytvofi

vodoznakovy signal s. Vkladajici process je zavisly na tajném kli¢i K a musi

spliovat pozadovanou vnimavostni transparentnost, tj. subjektivni rozdil kvality

mezi x a s spocitané jako vloZené zkresleni (dgp,p ), které musi byt viozeno pod

maskovacim prahem.

X
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m —— Vlozeni

!

K
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X
' m
Pfijem
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Obr.4.1 hlavni model digitalniho vodoznaceni
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Pfed detekci vodoznaku a dekodovanim, je vodoznakovy signal s obykle
umysin& modifikovan. Umysiné modifikace jsou obvykle uvadény jako utoky:;
tyto utoky jsou tvofeny utoCnym zkresleni d,.; ve vnimavostni pfijatelné urovni.
Po utocich, vodoznakovy extraktor pfijma napadeny signal r. Proces
vodoznakové extrakce se stava ze dvou sub-procesu, prvni, vodoznakové
dekdédovani pfijmané vodoznakové zpravy m pouzivajici klic K, a, druhy,

vodoznakové detekce.

4.2 Vkladani vodoznaku podle psychoakustického modelu

Ve vodoznaénych aplikacich musime dbat na to, aby vloZeny vodoznak byl
nevnimatelny. Proto vyuzivame psychoakustického modelu, ktery je zalozen na
nedokonalosti lidského wucha. Audio signal je vodoznaCen s unikatni
pseudonahodnou sekvenci majici urcity tvar podle psychoakustického modelu.
Takto sestaveny vodoznak reprezentovan ve spektralni a Casovém tvaru
vyuzivajici maskujicich efektu v lidském sluchovém systému ( HAS - Human

Auditory System). Délka N audio signalu je prvné segmentovana na bloky si(k)
o délce 512 vzorki,i = 0,1,..., ||, a k=0,1,...,511. Z bloku vzorkii je uréen

podle frekvenéniho maskovaciho modelu minimalni maskovaci prah. Mizeme
pouzit i bloky o délce 1024 vzorku. Tento algoritmus pracuje nasledovné. Pro

kazdy audio segment si(k):

e Vypocitat vykonové spektrum Si(k) audio segmentu si(k);

e Vypocditat frekvencni masky Mi(k) vykonového spektra Si(k);

e Pouzit masku Mi(k) k vahovani Sumové sekvence vodoznakoveé zpravy
pro dany audio blok a vytvofit tak tvarovanou vodoznakovou zpravu
Pi(k) = Yi(k)M(i);

e Takto upraveny vodoznak pfipojit k nosnému audio signalu pfislusného
ramce

e Vypocditat inverzni FFT (IFFT) frekvenéné upraveného vodoznaceného

signalu.

Vodoznakovy zvukovy signal je urCen k pfeneseni pfes rozmanity pocet
kanall. Prenosovy kanal mulze predstavovat aditivni Sum, prevedeny

nékolikrat z digitalniho do analogového a z analogového do digitalniho, nebo
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mulze byt dokonce uzito psychoakustického sluchového modelu.
Vodoznakovy signal by mél byt tedy vlozen s co nejvySSi moznou
intenzitou, abychom dosahli maximalni robustnosti, aby se vodoznakova
zprava dochovala v pfenosovém kanalu a mohli jsme spravné urcit

vodoznakovou zpravu.
4.3 Detekce vodoznaku
PFi extrakci vodoznaku muze nastat vysledek detekéniho systému:

e Hit — Systém deklarovan tak, Ze existuje signatura, pokud je vstup
vodoznacen s totoznou signaturou.

e Spravné potlaeni — systém rozhoduje tak, zZze spravna signatura

neexistuje, pokud vstup neni vodoznacen nebo je vodoznacen s odliSnou
signaturou.

e Miss — Systém rozhoduje tak, Ze spravna signatura neni, i kdyz je vstup
vodoznacen se spravnou signaturou.

e False alarm — systém deklaruje existujici signaturu, i kdyz vstup neni

vodoznacen nebo je vodoznacen odliSnou signaturou. [8]

Rovnocennost mezi vodoznakem a pfirozenym aditivnim Sumem ukazuje to, ze
charakteristicka Sifra z originalniho signalu je rozdilna, jeji rozdil je dan riznym
ruSenim nebo umysinymi utoky, které vodoznakovy signal zdeformuji, aby se
zameérné zabranilo detekci. Predpokladejme r(n),0 <n < N — 1je segment o
délce N vzorkd, a nas cil je zkontrolovat, zda tento segment obsahuje Sifru.
Pfedpokladejme pfesné zarovnani testovaného segmentu a pfistup k
originalnimu segmentu. Pomoci korelacni funkce vypocitdme mezi testovanym
signalem a originalnim spravné zarovnani. V tomto pfipadé muize byt r(n)
vyjadieno jako r(n) =s(n)+dmn),0<n<N-1, kde s(n) je identické
k originalnimu signalu a d(n) obsahuje pouze Sum, nebo Sum se Sifrou.
Detekéni mechanismus je zalozen na faktu, Zze b&€hem ovéfovani mame pristup
k originalnimu signalu, a také mame pfistup k tajnému Kkli€i, ktery potfebujeme

k dekdédovani Sifry. Detekci provadime zkousenim dvou predpokladu:
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HO:u(n) = r(n) - s(n) = v(n) (4.1)
- nenalezena vodoznakova zprava

Hl:u(n) = r(n) - s(n)

w'(n) + v(n) (4.2)
- nalezena vodoznakova zprava.

w’(n) je Sifra,ktera mohla byt pozménéna a v(n) je Sum. Pro spravny
pfedpoklad je vybrano podle vypoctu korelace mezi u(n) a originalni signaturou

w(n) podle:

NS u()wr)

Corr(u,w) = (4.3)
[P ey SN wry?
Pro ovéreni podobnosti muze byt uzito nasledujiciho vztahu:
, T u()w)
Sim(u,w) = ]Zj?';(}W (4.4)

Hodnota podobnosti neni omezena [-1 1] jako korelacni funkce, ale mize
byt jakakoliv hodnota v intervalu (—<«,+«). Korelani a podobnostni méfeni
jsou odlisné. Jsou citlivé na dané zkresleni a proto musi mit dobré rozhodovaci
schopnosti. Hlavni otazkou detekce systému je nastaveni vhodného prahu pro

korelacni a podobnostni funkci.

4.4 Metoda rozprostreného spektra

Metoda rozprostfeného spektra (spread-spectrum) predstavuje originalni
metody pro maskovani informace. Pivodné bylo uréeno pro radiovy pfenos a
zvySeni odolnosti proti ruseni, avSak tyto aplikace jsou spiSe Casto uzivany pfi
pfenosu digitalnich informaci. Aplikace zaloZzené na metodé rozprostfeného

spektra se pouzivaji u bezdratovych siti, radiovych modemd, digitalni telegrafie,
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mobilni telefonické komunikace, ale mohou byt aplikovany i na multimedialni
data. Technika rozprostfeného spektra ma dobré vlastnosti pfi potlaCovani
ruSeni béhem pfenosu. VyuzZiva se také pro zamaskovani signalu proti
neopravnénému posluchaci. Uchovani informace v soukromi je velmi podobna
i ve vodoznakovych aplikacich. Téchto metod je také Casto vyuzivano ve vyvoji
vodoznakovych algoritm(. Rozprostfené spektrum originalniho audio signalu
muze byt povazovano jako interferujici ruSeni se signalem, ktery nese

vodoznakovou informaci.

Rozprostiené spektrum pseudonahodné rozprostfe informacni signal do
SirSiho pasma frekvenci, tim ho Ize obtiznéji rusit a odposlouchavat. Obecny
model rozprostieného spektra (viz.obr.4.2) splfiuje obecny model symetrické

kryptografie a proto |ze rozprostfeného spektra Ize pouzit i pro utajovani dat.
Rozprostiené spektrum délime na:
¢ Frequency hoping Spread Spectrum (FHSS)

Je to technika, ktera byla plvodné vyvinuta pro vojenské a zpravodajské pouziti
na pocCatku 2. Svétové valky. Signal se vysild nahodné se stfidanou

posloupnosti frekvenci. [11]
e Direct Sequence Spread Spectrum (DSSS)

Této techniky rozprostfeni vyuzivaji napf. bunkové telefonni sité pfi
multiplexovani technikou CDMA ( Code division Multiple Access). Kazdy bit dat
se reprezentuje ve vysilaném signalu vice bity vysilanymi za pivodni ¢asovy

interval. [11]
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vstup s(t)  x(t) y(t) r(t) vystup

=——»| Modulator Demodulator —»

c(t) c(t)

PN PN
sekvence sekvence

Prenosovy
kanal

Vysilac Prijimac

Obr.4.2 Obecné schéma rozprostieného spektra

Vstupni data jsou pfedany kanalovému kodéru, ktery generuje analogovy signal
s uzkou Sifkou pasma. Tento signal je dale modulovan pomoci posloupnosti
Cislic generovanych generatorem pseudonahodnych Cisel. Modulaci dojde ke
zvétSeni Sifky pasma vysilaného signalu. PfijimacC stejnou pseudonahodnou
posloupnosti Cislic ziskany signal demoduluje, takto ziskany signal je predan

kanalovému dekodéru, ktery obnovi puvodni data.

Modulace rozSifeného spektra je specialni metoda vodoznakové modulace.
Modulace je vykonana na CO0, kde je transformacni blok vzorkd c¢0. Tato
transformace je uzivana v modelu audio signalu s ortonormalni zakladni funkci
zahrnujici odstup signalu. V tomto pfipadé Fourierova transformace je uzivana
jako zakladni funkce a transformované bloky jsou vypocteny z Fourierovych
koeficientd reprezentujici vektor CO0. Kazdy bit k € {0,1} je modulovan
pseudonahodnym pnk vektorem skladajiciho se ze dvou stejné
pravdépodobnych elementl {—1,+1} generované pomoci tajného kli¢e. Proto,
oCekavana hodnota pseudonahodné sekvence je E{pn;}=0. Obvykle

pseudonahodné sekvence pro dva bity jsou invertovany pn, = —pn, = pn.
Originalni signal c, je rozdélen na &asti M = || blokii co;, 0<j <M —-10N

vzorcich.
K ulehéeni budeme uvazovat jeden blok (co: = ¢;) nesouci 1 bit vodoznaku.

1. Blok ¢y je transformovan ortogonalni transformaci = v odpovidajici
oblasti Cy.
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CO = T(Co) (45)
2. PN sekvence pn,; je vahovano s a k pfizpusobeni kvality a robustnosti.

W = apn, (4.6)
3. Modulovany a vahovany vodoznakovy signal je pfi¢ten k zpracovanému

signalu transformované oblasti.
C,= Co+W (4.7)
4. Vodoznacny signal je transformovan zpét do ¢asové oblasti.

c, = T 1(C,) (4.8)

Béhem detekujiciho kroku, musi byt tentyZz vektor pn,, k = 0,1 generovany
pres tajny klic. Porovnavaci funkce je uzivana k tomu, aby bylo rozhodnuto o
pritomnosti vloZzeného vektoru pn. Tento pozadavek je dokonalou

synchronizaci s vlozenym blokem vzorka.

1. Synchronizace se zaCinajicim vlozenym blokem c,,;
2. Transformace c,, do vkladaci oblasti C,, = 1(c,);

3. Korelace C,, s pn;, k = 0,1 podle pouzité komparacni funkce C;

c.(C, ,pn) = C.(Cy,pn) + C.( apn,pn)
4.9)

4. Detekci pfenaseného bitu, obvykle provadime podle znaménka

v komparacni funkci

>0, pro pny

sign(C,(C,, pn)) {< 0 pro pn, (4.10)

Prvni hodné uzivanou komparacni funkci C; je linearni korelace
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C.(X,¥) = (X,¥) = ~ XN, X[{]¥[i] (4.11)

Se signalem vektoru X a Y. Vysledek korelace se sestava ze dvou prispévku
C.(Cy,pn) a C.( apn,pn). Druhy ¢len akumuluje pfispévky s pseudonahodnou
sekvenci vlozenou v odliSné zakladni funkci, kde prvni clen reprezentuje
korelaci nebo vzajemné pusobeni nosného signalu s pseudonahodnou
sekvenci. Pokud pseudonahodna sekvence je rozdélena na Casti do dvou
sekvenci rovnajici se kladnym a zapornym elementim, korelace C,(Cy,pn)

muze tedy byt zapsana takto

C(Copm) = T2 €5l - Cli) = L) (4.12)

Migwiv s

rozdéleni podle priméru normalni pokud N je dostate¢né velké. Kromé toho,

odliSnost dvou normalnich rozdéleni je tedy normalni s N(#c ,0¢ ) Potom C, a
T T

pn jsou dvé nezavislé nahodné proménné, primer . a zména o, muize byt

spocitana podle

pe, = E{C:(Co,pn)} = E{Co}E {pmy} =0 (4.13)

~2

2 o A2 — 72 — —
Oc; ® Opt-p) = Out-p7) = Ouco =

Zo (4.14)

2 2

Podle uzittho modelu je distribuéni funkce N(0,0¢cq/VN) v nevodoznageném
pfipadé a predpokldadame pevné vahovani a:= {a}, pseudonahodné
sekvence, pravdépodobnost distribuéniho rozlozeni funkce pro dvé odlisné

sekvence je
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_(t-a)? _(t+a)?

20¢, e % (4.15)

1 1
fpnl(t) = \/?acr fpno(t) = N

Vyskytované chyby detekované v bitech jsou pokud C,(C,,pn) > C.(aC,,pn).

Proto jsou tedy chyby pravdépodobné signalizovany ziskanim

Pra = Por+ Pio= Do [ fono@dt + b1 [*. fym, ()dt (4.16)

Kde Py, representuje chybu je vysilan O bit a 1 bit je detekovan a P;,shodné.

5 Generace vodoznaku

Cilem generovani vodoznaku je vytvofeni Sumového signalu x(t) obsahujici
data, ktera jsou upravena podle psychoakustického modelu a nasledné
vkladana Kk originalnimu zvukovému signalu. K vytvofeni vodoznakového
signalu x(t) je pouzita technika rozprostfeného spektra vyuzivajici BPSK

modulaci. Tento proces je zobrazen na obr.5.1.

WR s(t) _ x(t)
W | opakovani | W Proklidani M Viozeni | | BPsk |
zpravy - hlavicky "| modulace
c(t)
[ PN
sekvence
m f0
| H {hlavicka}
Obr.5.1 Blokové schéma pro vytvoreni vodoznakové informace
Kde:

e {w} originalni vodoznak
¢ m je hodnota opakovani bit(
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e {wg}je upraveny vodoznak po opakovacim kédovani

e [, H jsou rozméry prokladaci matice

o {W,;} vodoznak vytvofeny prokladaci matici

e {hlavicka}= sekvence jedniek

o {d} = {hlavicka} + {w;} vodoznakova sekvence urCena pro
pouziti rozprostfeného spektra

e f, = frekvence pouzita pro BPSK modulaci

Méjme napfiklad zpravu ktera bude obsahovat 2 osmibitové znaky:

wy={1€1 1 -1 1 -1 -1 1 -1 | 11 -1 1 1 1 -1 -1}

Pro vétsi robustnost vodoznaku pouzijeme opakovaciho kdédovani. Opakovaci
kédovani odesila m bitd se stejnou hodnotou d pro kazdy bit vodoznakové

zpravy. Zvolme napfiklad opakovani m = 3, tim ziskame bitovou posloupnost

{wg}.

wgt={ 2 12 1 1 1 1 1 1 a1 1 1 1

Prokladani neboli interleaving se pouziva jako doplnék kanalového kdédovani,
kvlli ochrané proti skupinovym chybam (shlukim chyb), které vznikaji pfi
prenosu sdélovacim kanalem (napf. vlivem impulsniho ruseni).

Jednotlivé bity nebo i nékolikabitové symboly kédoveho slova o délce N, které
prichazeji z kodéru pro dopfedné potlaceni chyb (FEC), jsou v prokladaci
zpozdény o ruzny Cas (toto zpozdéni souvisi s hloubkou prokladani H). Proto se

pfi pfenosu nevyskytuji jednotlivé symboly jednoho kddového slova tésné za
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sebou a pfipadny shluk chyb je tudiz rozprostfen mezi vice kdédovych slov. Tyto
izolované chyby je pak jiz mozné opravit. [13]

Tim se zlepSuji vlastnosti, tak aby byl systém odolny proti ruSeni. Blok
prokladani s délkou 1=5 a hloubkou H=10 je ukazano v tab.5.1 Kdédované
symboly jsou zapsany do prokladaci matice podél sloupcl, zatimco prenasené
symboly jsou ¢tené z matice podél fadkld. Pokud kddovana sekvence symbolu
je x1,x2x3...xn, tak vystupem prokladaci matice je posloupnost
x1,x11,x21,...xn. Pfijmac provede inverzni proces tim, Ze zapiSe symboly do

fad a Cte po sloupcich.
Pokud je velikost bitové posloupnosti {wg} mensi nez velikost prokladaci
matice, musime do volného mista doplnit jednicky. Uzitim prokladaci

matice, ziskame sekvenci {wl}:

{w={ 1 1 1 -1 1 1 1 | 1 1 -1
T | - -1 -1 1 1
-1 -1 1 1 T | 141
-1 1 -1 1 1 1 1 1
1 }

Tab.5.1 Tabulka prokladaci matice o rozmérech I=5,H=10

X1 X11 X21 X31 X41 1 1 1 -1 1
X2 X12 X22 X32 X42 1 1 -1 -1 1
X3 X13 X23 X33 X43 1 -1 -1 -1 -1
X4 X14 X24 X34 X44 1 -1 -1 1 -1
X5 X15 X25 X35 X45 1 -1 1 1 -1
X6 X16 X26 X36 X46 1 -1 1 1 -1
X7 X17 X27 X37 X47 -1 -1 1 1 -1
X8 X18 X28 X38 X48 -1 -1 1 1 -1
X9 X19 X29 X39 X49 -1 1 1 1 1
X10 X20 X30 X40 X50 1 1 1 1 1
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Pro spravnou synchronizaci vodoznacné zpravy v pfijimai musime
k posloupnosti {w;} pfiist hlavicku k vodoznaku hlavi¢ku. Tato hlaviCka je

sloZena pouze z posloupnosti jedniCek.

{hlavicka} ={ 1 1 1 1 1 1 1 1}

Vysledna data vodoznakové sekvence {d} jsou ziskana slou¢enim hlavicky a
Wy

{d} = {hlavicka} + {w;} (5.3)
{di={ 1 1 11 1 1 1
-1 -1 -1 -1 -1 -1
-1 1 -1 -1 -1 1 -1 1 1 -1 1
-1 1 1 -1 -1 -1 1 1 -1 -1 -1
1 -1 -1 1 1 1 1 1 1

BPSK modulace je provedena podle nasledujiciho vztahu:

s(t) = d(t)cos(wgt) (5.1)

Rozprostreni je udélano podle:

x(t) = c(t)s(t) (5.2)

Kde c(t) je PN sekvence, ktera muze byt generovana podle riznych zpusobd.
Obvykle je uzivano pseudonahodného Ciselného generatoru. Dullezity faktor je
to, aby vysilac€ i pfijimaC méli kopii celé PN sekvence {c}. Takto ziskany signal
musime upravit podle minimalniho maskovaciho prahu, ktery je vypocten
pomoci psychoakustického modelu pro MPEG layer I.

6. Vypocet psychoakustického modelu pro MPEG layer |

Psychoakusticky model je aplikovan pfi kompresi audio dat s vyuzitim
frekvencnich maskovacich efektd, timto zajistime neslySitelnost kvantizacniho
Sumu podle maskovaciho prahu. Ve skute€nosti jsou pouzivané pravé existujici
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modely pro tvarovani vodoznakového Sumu. Rizné psychoakustické modely se
li$i v komplexnosti a implementaci riznych maskovacich efektl. Casto uzivané
modely jsou psychoakustické modely typu 1 pro vrstvy | a Il podle ISO-MPEG
pro vzorkovaci frekvenci Fs = 41.1kHz. Psychoakusticky model ma dva hlavni
ukoly. Vybrani typ bloku, ktery bude pfi kédovani pouZit a vypocet signal to
mask ratio (SMR) v kazdém diléim pasmu. To vyzaduje urCeni maximalni

urovneé signalu a minimalniho maskovaciho prahu v kazdém dil¢im pasmu.

Vytvofeny vodoznakovy signal x(t) uzitim rovnice 5.2 musime upravit
podle psychoakustickeho modelu. Nedbale pfidana vodoznakova sekvence,
ktera je Sumového charakteru mize ve vodoznateném zvukovém signalu
zpusobit nepfijemny slySitelny zvuk, protoze lidské ucho je citlivé i na zvukové
viny, které maji velmi malou energii. Vodoznakovy signal, ktery je vkladan s
velmi malou energii vytvafi metodu rozprostfeného spektra malo robustni.
Resenim k zajisténi neslysitelnosti je tvarovani vodoznakové sekvence podle

psychoakustického modelu [9] viz.obr.6.1.

Vystupem psychoakustického modelu je spocitané SMR (Signal to Mask

Ratio), urCujici maximalni velikost Sumu, ktery je jeSté maskovan.
SMR je pocitano pro vSechny subpasma takto:
SMR(n) = L(n) — LTyi,(n) [dB] (6.1)

Tato informace je uzivana pro ztratovou kompresi zvukovych signall
k opakované alokaci bitl v kazdém subpasmu. To v8ak neni nutné v kazdém
pfipadé u aplikaci vodoznaceni, protoze je dulezity maskovaci prah pouze pro
kazdy blok. Proto tedy pro integraci psychoakustického modelu jsou

pozadovany pouze nasledujici kroky:

e Vypocet vykonového spekra

¢ |dentifikace tdnovych (sinusoid-like) a netonovych (noise-like) slozek
¢ Decimace masek pro eliminaci vSech irelevantnich masek.

e Vypocet individualnich maskovacich prahu

¢ Vypocet globalniho maskovaciho prahu.

e UrCeni minimalniho maskovaciho prahu pro kazdé pasmo.
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Obr.6.1 upravené spektrum vodoznakové zpravy pomoci psychoakustického

modelu

6.1 Vypocet vykonového spektra

Maskovaci prah je odvozen z odhadu vykonu spektra (PSD - power
density spectrum), timto je model pfeveden z Casové oblasti do frekvencni
pomoci algoritmu FFT. SpocCitany odhad vykonového spektra vstupniho bloku je
nasoben Hannovym oknem, aby bylo dosazeno minimalniho prosakovani

spektra. Hannovo okno je definovano takto:

h(i) = \E [1-cos(Z)],  i=01.N-1 (6.2)
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MPEG Layer | uziva vstupni blok s(l),l = 1...N o délce N = 512, pro layer Il se

pouziva vstupni blok o délce N = 1024 vzorku.
PSD je spocitano pomoci FFT:

2
.21kl N

X(k) = 10logyo [ XN R(DsWe™ W | [dB]  k=0..7 (6.3)

Timto byl ziskan vstupni blok dat, ktera jsou potfebna pro vypocet maskovacich
prahll. Maximalni hodnota vykonového spektra X(k) je normalizovano o
hodnotu +96dB SPL (Sound Pressure Level). To je provedeno tak, Ze

maximalni hodnota koresponduje k hodnoté 96 dB.

100 \ \
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60 - -

50 -

SPL (dB) —»

401 ]
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0 50 100 150 200 250
Frekvencni index (Hz) —

Obr. 6.2 Spektrum signalu

6.2 Vypocet sound pressure level

Sound pressure level Lsb v danych pasmech n je pocitano takto:

Lo, (n) = max{X(k),20 xlog,,[scf(n) * 215] — 10} [dB] (6.4)
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Pro X(k)v diléim pasmu n, kde X(k) je uroven akustického tlaku spektralnich
Car o indexu kzFFT s maximalni amplitudou ve frekvenénim rozsahu
korespondujici subpasmu n. Vyraz scf(n) je vyuzivan v Layer | pfedstavujici
scale factor pro subpasmo n. V kazdém pasmu se z 12 vzorkd vybere jeden
vzorek s maximalni amplitudou a podle né&j se stanovi Cinitel méfitka (scale
factor). Podle tabulky scale faktorl vyhledame pouze jednu nejvys$Si Uroven za
periodu ¢asu. Faktor nasobime konstantou 21° to je normalizovano k +96dB.
Hodnota —10dB provadi korekci odliSnosti mezi Spic¢kou a RMS urovni. Sound

pressure level Lsb je pocitan pro kazdé subpasmo n. [4]

6.3 Prah slysitelnosti

Prah slysitelnosti (threshold in quiet) LTq je definovan, jako zavislost

akustického tlaku pfi niz lidsky sluch pfestava vnimat sinusovy akusticky signal.

LTq = 3,64 (ﬁ)_o'8 _ 6,5¢00(g33) +107? (ﬁ)4 [dB] (6.5)

Normalizace prahu slySitelnosti je provedena pro okolni funkce podle
nasledujiciho pravidla: Mé&jme signal o frekvenci 4kHz a urcité amlitudé +-1LSB
leZici na kfivce absolutniho prahu. Absolutni prah je k dispozici ve formé
tabulky pro odliSné rychlosti vzorkovani Fs. Tabulka dale obsahuje hodnoty pro
vSechny nezbytné frekvence k vypoc¢tu maskovaciho prahu. Tabulka je uvedena
ve zdrojovém kodu v pfiloze. Ktomu abychom ziskali prah slySitelnosti,
musime byt vtomto pfipadé jesté vypocCitan globalni maskovaci prah.
Dodatecné je provedena opravna kompenzace, ktera je pfidana v zavislosti na

celkové bitové rychlosti uzita pro kanal. [4]

—12dB, bit rate < 96Kbps

Offset = { 0dB, bit rate = 96Kbps (6.6)

Jestlize je poCitan maskovaci prah lezici pod prahem slySeni, tak je maskovaci

prah nastaven na absolutni prah pro kazdé pasmo.
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6.4 Uréeni tonovych a neténovych slozek

Maskovaci kfivky jsou stanoveny pomoci ténové individualni masky.

Proto rozliSujeme slozky s riznymi charaktery, jako jsou ténové a neténové.

Tonové a netonové slozky jsou nezbytné k vypoctu globalniho maskovaciho

prahu z frekvencniho spektra. [6]

Prvni krok je urCeni lokalnich maxim z vykonového spektra podle nasledujiciho

vzorce.

Xk=-1)<Xk), X(k) 2X(k+1)
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Obr.6.3 urceni lokalnich maxim.
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(6.7)

Dalsim krokem je ur€eni tonovych slozek. Uvnitf kazdého kritického pasma je

zakladni prozkoumani vykonového spektra nejblizSi spektralni slozky. Lokalni

maximum X (k) je tedy ténova slozka podle nasledujiciho

X(k) — X(k + j) = 7 [dB]
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kde

j= —2,+2 pro 2<k<63
| = -3,—-2,—-2,+3 pro 63 <k <127 (6.9)
j= —=6,..,—2,+2,..,+6 pro 127 <k < 250

Uroven akustického tlaku ténové masky Ize vypogitat:

X(k-1) X(k)  X(k+1)

Xem (k) = 101ogy, (10—10 *1070 10 10 )[dB] (6.10)

Netdnové slozky jsou pocitany ze zbylych sloZzek kromé ténovych uvnitf
kazdého kritického pasma. Vykon téchto spektralnich slozek je zahrnut do
neténovych slozek X, (k) korenspondujicich ke kritickému pasmu. Index k
netdnovych slozek je definovan jako index spektralni ¢ary nejblizSi mezi dvéma
okraji kritického pasma. Obr.2.3 ukazuje vykonové spektrum s ténovymi a
netonovymi slozkami nalezené v bloku o délce N = 512 vzorkl s vzorkovaci
frekvenci F, = 44100 kHz.

Sitka frekvenéniho pasma z kritického pasma se méni kolem stfedni frekvence
s Sifkou pasma pouze o 0,1kHz pro nizké frekvence a s Sitkou pasma pfiblizné
0 4kHz pro vy$Si frekvence. K ur&eni jestli lokalni maximum muze byt tonového
charakteru ve frekvencnim rozsahu df okolo lokalniho maxima bylo uz
prozkoumano a frekvenéni rozsah df je definovan:

df = 172.266Hz OkHz < f < 5512kHz

df = 281,25Hz  5512kHz < f < 11,024kHz (6.11)
df = 562,50Hz 11,024kHz < f < 19.982kHz
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Obr.6.4 Urceni tonovych a netonovych slozZek.

6.5 Podvzorkovani ténovych a neténovych slozek

Decimaci ténovych neténovych slozek provadime kvuli vySsi rychlosti
algoritmu. PocCet masek je pozadovan pro vypocet globalniho maskovaciho
prahu. Tento pocCet je snizen vtomto kroku. SloZky jsou odstranény ze
seznamu vyznamnych slozek, jestlize jejich energie je mensi nez absolutni

maskovaci prah.
Xem(k) = LTq(k) nebo X,.,(k) = LTq(k) (6.12)

Pro tonoveé slozky se uziva jesté dodatec¢na decimace. Ta je provedena jestlize
dvé nebo vice slozek jsou oddéleny méneé jak 0,5 Bark. Ténova slozka s vySSim
vykonem je ponechana, zatimco vSechny ostatni sloZzky jsou odstranény ze
seznamu ténovych sloZzek. Tato operace je vykonnéjSi pouzitim posuvného
okna o Sifce 0,5 Bark v kazdém kritickém pasmu. Zbyvajici tonové a neténové

slozky jsou uZzity k vypoctu individualniho maskovaciho prahu. [6]
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Obr.6.5 urceni decimovanych tonovych a neténovych slozek

6.6 Vypocet individualniho maskovaciho prahu LTtm a LTnm

V MPEG modelu je uzivana pouze podmnozina o N/2 spektralnich ¢ar
k vypoctu globalniho maskovaciho prahu. To vede k redukci podvzorkovani ve
frekvenéni oblasti jako nelinearni mapovani o N/2 frekvenénich slozek. Cislo
vzorku je uzivano k podvzorkovani frekvenéni oblasti v zavislosti na vzorkovaci

rychlosti a vrstvé. Pro Layer I, jsou poc¢et vzorku [2]:

f. =32kHz n =108
f; =44,1kHz n =106 (6.13)
f. =48kHz n =102
Maskovaci prah pro tonové a netonové masky je pocitan takto:
LTym[2(), 20 = Xem[2()] + avem[2(D] + vf (), 21 [dB] g 4 0

LTaml2(), 2(D] = Xnm[2(D] + avam[z(D] + vf[2(), 2(D] [dB]

46



Tabulka 6.1 Barkova stupnice pro MPEG

frekvence
n index Bark [z]
[Hz]
0 1 86.133 .850
1 2 172.266 1.694
2 3 258.398 2.525
3 5 430.664 [4.124
4 6 516.797 |4.882
5 8 689.063 6.301
6 9 775.195 6.959
7 11 947.461 8.169
8 13 1119.727 ]9.244
9 15 1291.992 [10.195
10 17 1464.258 [11.037
11 20 1722.656 [12.125
12 23 1981.055 [13.042
13 27 2325.586 |14.062
14 32 2756.250 [15.100
15 37 3186.914 [15.955
16 45 3875.977 [17.079
17 50 4478.906 [17.904
18 55 5340.234 |18.922
19 61 6373.828 |19.963
20 68 7579.688 |20.971
21 75 9302.344 |22.074
22 81 11369.531 [ 22.984
23 93 15503.906 [ 24.013
24 106 19982.813 | 24.573

Maskovaci prah je pocitan z frekvencniho indexu i, do té doby dokud j je
frekvenc¢ni index masky a X;,,[z(j)] je vykonové spektrum masky s indexem j.
Clen av je tzv. critical band rate a oznacen jednotkach Bark. Hodnota
frekvence je v Bark a korespondujici frekvencni index jsou ulozeny v Tab. 6.1.
Obr.2.5 a obr 2.6 ukazuje decimované tonové masky a pfislusné individualni

maskovaci prahy.

Maskovaci index pro tébnové a netdbnové masky je pocitan takto:

avem[z(N] = —1,525 — 0,275 * z(j) — 4,5 [dB]

QU [2()] = —1,525 — 0,175 * z(j) — 0,5 [dB] (6.15)
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Maskujici funkce vf[z(j),z(i)] srozestupem v Barcich Az = z(i) — z(j) je

definovana takto:

( 17(Az+1) — (0,4X[z(j)] + 6) -3<Az< -1
(0,4X[z(j)] + 6) * Az —-1<Az< 0
vf = —17Az 0<Az< 1 (6.16)
—(Az—-1)* (17 — 0,15X[z(j)]) — 17 1<Az< 8
v decibelech v barcich
100 -
O X (f)
‘, tonal
8oH |I! ATH
R mask tonal
60r 5 : [
1 BN (
E 40 - : /
T i | :
> | S
20} |
0 - /
‘\‘k ] | “// #,,//”//
N
_20 : T/: | : | | | |
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Obr.6.6 Zobrazeni maskovacich krivek pro ténové sloZzky
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Obr. 6.7 Zobrazeni maskovacich krivek pro neténové slozky.

6.7 Vypocet globalniho maskovaciho prahu LTg

K tomu abychom vypocitali globalni maskovaci prah LTg, tak rozdilné
slozky musi byt navySeny. Globalni maskovaci prah pro frekvencni index i jsou
vypocitany navySené vykony pro prah v tichu pro tonové a neténové masky
podle obr.6.8

(6.17)

LTq® LTem[z®)z(D] _ LTnm[z(i).z(j)]>
j=1

LTg(i)lOloglo(IO_lo+Z?’i110—10 Y107 1

N; a N,, udavaji Cislo tonovych a neténovych slozZek.
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Obr.6.8 urceni globalniho maskovaciho prahu.

6.8 Vypocet minimalniho maskovaciho prahu LTmin

Globalni maskovaci prah LTg je pocCitan z podvzorkované frekvencéni
oblasti s Cislem spektralni ¢ary podle rovnice (6.13). Tyto frekvenéni indexy jsou
mapovany do 32 subpasem. Minimalni maskovaci prah (viz. obr.6.9) vypo¢teme

podle:

min LT, (i) [dB]

f (i) € subpasmon (6.18)

LT yin(n) =
Uzitim psychoakustického modelu je zvySena robustnost vodoznakoveé
sekvence a zaroven muzeme dostatecné zvysit intenzitu vkladané vodoznakové
zpravy az na takovou hodnotu, kdy vodoznakova zprava nepfesahne hranici
minimalniho maskovaciho prahu. Takto upravené spektrum vodoznakoveé

zpravy je pfic¢teno ke spektru originalniho zvukového signalu podle vztahu:

OUT(jw) = X(jw) + WI(w) (6.19)
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Obr.6.9 uréeni minimalniho maskovaciho prahu.

Transformaci z frekvenéni oblasti do ¢asové oblasti uzitim inverzni Fourierovi

transformace (IFFT) je ziskan segment vodozna¢eného zvukového signalu.

out(t) = IFFT{OUT (jw)} (6.20)

Z téchto segmentl je poskladan vodoznaceny zvukovy signal, ktery by mél byt
témér totozny s originalnim zvukovym signalem. Na obrazcich 6.10 a 6.11

k jsou k porovnani spektrogramy originalni zvukové nahravky s vodoznacenou.
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Obr.6.10 spektrogram audio signalu s vloZzenym vodoznakem
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7 Extrakce vodoznaku

Pro extrakci vodoznaku potfebujeme vodoznaCeny a originalni audio signal.
Tyto signaly pfevedeme do frekvencni oblasti pomoci rychlé Fourierovy
transformace (FFT) a odeCteme spektrum originalniho zvukového signalu od
vodoznaceného zvukového signalu. Rozdilem téchto spekter jsme ziskali
spektrum, které bylo uzito pro vkladani vodoznaku. Takto ziskana data jsou

zpétné transformovana do ¢asové oblasti uzitim IFFT:

r(r) = IFFT{R(jw)} (7.1)

7.1 Synchronizace systému rozprostreného spektra

Pseudonahodna sekvence je uzivana ve vysilaCi k tomu, aby pfizplsobila
signal. Pozadavkem je to aby i pfijimaC mél k dispozici kopii pn sekvence. Kopie
PN sekvence je potfebna k dekddovani prijatého signalu. To je udélano
nasobenim vstupniho signalu a lokalni kopii pn sekvence. Pro spravné
dekddovani pfijatého signalu, musi byt kopie PN sekvence synchronizovana se
vstupnim signalem.. Proces synchronizace je obvykle vykonan ve dvou krocich:
prvni, je pfesné zarovnani PN sekvence. K porovnani vstupniho signalu s PN
sekvenci vyuzivame korelacni funkci. [9] Aby byla provedena spravna detekce
a dekddovani vodoznakového signalu, je nezbytné znat parametry uzité ke
generaci vodoznakoveého signalu, jako je modulacni signal, rozméry prokladaci

matice, pn-sekvence, velikost vodoznaku, velikost hlavicky atd.

Typicky vystup korelace nam dava Spicku, ktera je pouzita k synchronizaci, jak

je ukazano na obr.7.1 kdy je pouzito dvou shodnych pn sekvenci.
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Obr.7.1 uziti korelac¢ni funkce dvou pn sekvenci

Pokud vSak pfijimany signal je zkreslen aditivnim Sumem nebo né&jakym jinym
ruSenim, muUze se stat, Ze vysledek korelace nebude schopen spravné
detekovat Spicku a to vede ke Spatnému dekdédovani vodoznakové informace.
Ke zvySeni detekéni schopnosti se muze vtakovém pfipadé vyuzivat

prizpusobivého filtru

Korelace nebo pfizpasobivy filtr ( matched filter) muze byt pouzit pro
obnoveni vodoznakové informace vyuzivané u metod s rozSifenym spektrem.
Pouzitim korelace nebo pfizplsobivého filtru mize byt pouzito pro znovuziskani
modulovanych bitovych hodnot. Pokud binarni kliCovani s fazovym posuvem
(BPSK) modulovaného signalu je korelovano se znamou pseudonahodnou
sekvenci, mize nastat stav, kdy vysledkem neni dostate¢né velka $picka, to
muze zpUsobit aditivni Sum nebo néjaké jiné ruseni zpUsobené prenosem.
Vypocet korelace muze byt proveden v Casové nebo ve frekvenéni oblasti.
V nasem pfipadé je vhodné pouziti ve frekvencni oblasti. Vysledek korelace je

presnéjSi, protoze frekvencni 3picky, které nepfispivaji k uréeni spravného
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vysledku detekce, jsou pfizpUsobivym filtrem potlateny a tim jsme schopni

presnéji urCit spravnou Spicku, ktera ur€i spravny vysledek detekce. [10]

Vodoznacené signaly vytvofené pomoci metody rozSifeného spektra jsou
detekovany pomoci korelanich vztahu nebo pfizpasobivého filtru. Pouzitim
takové metody se zvySuje spolehlivost dekddovani vodoznaku a zaroven vytvari
vodoznak vice robustni. Korelace mlize byt provedena pouzitim jednorozmérné

realné symetrické FFT

R = real(FFT(r)) (7.2)
C = real(FFT(c)) (7.3)

Ve kterém segment R predstavuje prvni transformovany vektor a
pseudonahodna sekvence C predstavuje druhy transformovany vektor majici N
hodnot. Jeden z transformovanych vektorl je nasoben konjugovanou matici
transformovaného vektoru k tomu, aby vytvofil korelaci v kmitoCtové oblasti, a

uzitim inverzni IFFT ziskame presnéjSi detekci.
DET = R x conj(PN) (7.4)
det = real(IFFT(DET)) (7.5)

7.2 Dekodovani vodoznaku

Po detekci Spicek najdeme jejich pfisluSsnou pozici ve vodoznakové sekvenci.
Pro kazdy ramec y(t) se stejnou délkou jako je vodoznakovy signal je proveden

proces, ktery je zobrazen na obr.7.2.

y(®) r(t) at) {d} - {wi} {w}
. . _| Odstraneni De- {wR}
integrator hlavicky "l interleaving »| Dekoder [—
c(t) I
sekvence coslo i) (hlavicka) | H m

Obr.7.2 Blokové schéma dekddovaciho procesu
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Prijaty signal je nasoben PN sekvenci uzitim rovnice:
r(t) = c(O)y(t) (7.6)

Demodulace BPSK signalu je provedena:
gt) =r(t)cos(2rfy) (7.7)

K odhadu bitové posloupnosti pouzijeme nasledujici vztah:

=l 9@)adt (7.8)

-D)Ts
i=12..k

Na konec se ziska bitova sekvence {d} :

d; = {1, pror; >0

-1, pror; <0 (7.9)

Po ziskani bitové sekvence {d;} odstranime hlavicku. Timto zplsobem
ziskame bitovou posloupnost {w,}. Ze ziskané bitové posloupnosti provedeme
de-interleaving to je provedeno uzitim stejné matice, kterou jsme pouzili pro
generaci vodoznaku viz.tab.5.1. Takto vypoctenou bitovou posloupnost wy
dekddujeme pomoci opakovaci funkce m ke ziskani vodoznakové posloupnosti

uzitim nasledujiciho vztahu:

m .
Wy = { 1 Zi—l Wgi >0 (710)

-1 X% wg =0
8 Test robustnosti a transparentnosti vodoznaku

Pro test robustnosti a transparentnosti jsem vybral tfi zvukové nahravky o
délce 10s. Tyto nahravky jsem ze tfi hudebnich styll a to je pop, rock a klasika.
Tyto nahravky jsou formatu *.wav, vzorkovany frekvenci Fs=44100Hz a bitové

rychlosti 128kbps. U téchto nahravek jsem provedl zménu jejich obsahu uzitim
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metod pro bézné zpracovani signalu, jako je filtrace, prfevzorkovani, a prevod

do formatu MP3 a zpét.

Pro test transparentnosti jsem pouzil vypoctu SNR mezi originalnim

signalem a vodoznacenym:.

Pro:
e Rock SNR = 22,3 (dB)
e Pop SNR = 22,75 (dB)
o Klasika SNR = 15.5 (dB)

Test robustnosti: Pfi testu robustnosti jsem pocital BER (Bit Error Ratio)

extrahovanych bitu.

e Filtrace: Dolni propust pouzivajici Butterworthlv filtr 4-fadu s meznim
kmitoctem 8kHz.

e Prevzorkovani: Bylo provedeno zménou vzorkovaci frekvence
z puvodnich 44100Hz na 22050Hz a poté zpét na 44100Hz.

o Komprese: Pro kompresi bylo pouzito formatu MP3 pro bitovy tok
64kbps, 96kbps a 128kbps. Tyto komprimované soubory jsem poté
prevedl zpét do formatu *.wav pro vzorkovaci frekvenci Fs=44100Hz a
bit tok 128kbps.

P ROCK POP KLASIKA
METODA ZPRACOVANI BER (%) | BER (%) | BER (%)
Vodoznaceny signal (bez tprav) 0 0 0
Dolni propust 32,21 32,95 4,58
prevzorkovani 4,6 12 0
Komprese WAV-> MP3(64kbps)->WAV 40 43,3 22,61
Komprese WAV-> MP3(96kbps)->WAV 35,1 34,5 15,8
Komprese WAV-> MP3(128kbps)->WAV 34,5 33,9 16,11

Vypocetni naroénost: Je vypocltena jako primérna doba, ktera byla

potfebna pro viozeni a extrakci vodoznaku.




Pro vkladani a dekdédovani vodoznaku byly pouzity audio nahravky o
délce t = 10s. Pro vkladani vodoznakové zpravy byla zméfena doba
Ty105 = 54s a pro dekodovani byla zméfena doba Ty, = 3,7 s

Proces vkladani a dekédovani byl pouzit na PC jehoz konfigurace

je:
CPU Intel core duo(1,86GHz)
Operacni pamét 1GB
Operaéni systém Microsoft windows XP Profesional
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9 Zaveér

PFi zpracovani akustickych signall jsem vyuzival vyvojové prostredi
Matlab 7.014. a jeho knihovny Signal processing toolbox. Tato knihovna
obsahuje Ffadu funkci pro zpracovani a analyzu signalu. Ke zpracovani
akustickych signaltl jsem vyuzival moderni prostfedky signalové analyzy, jako
jsou FFT. Jako vstupni data jsem pouzival format *.wav o vzorkovaci frekvenci
44100Hz a bitové rychlosti 128kbps.

Pro digitalni vodoznageni zvukovych signali jsem si vybral metodu
rozprostieného spektra. Jedna se o metodu, ktera je robustni a ma dobré
vlastnosti pfi potlacovani ruSeni béhem prenosu. Je velice podobna
symetrickému Sifrovani v kryptografii. Na zakédovani a dekédovani jsem pouzil
vygenerovanou PN sekvenci, ktera predstavuje tajny symetricky kli¢. Vystupem
rozprostfeného spektra byl zakdédovany vodoznakovy signal Sumového
charakteru, ktery jsem upravil podle psychoakustického modelu, ktery je
pouzivan v MPEG | layer |. Takto upravené spektrum vodoznakové zpravy jsem
vkladal do spektra originalniho zvukového signalu. Timto jsem ziskal
vodoznaceny zvukovy signal.

Pro detekci jsem pouzil tzv. pfizpusobivého filtru (matched filter), ktery
snizuje vliv Sumu na vstupni signal. kterym jsem provadél korelaci ve frekvencni
oblasti. ,Detekcni vysledky byli mnohem lepSi nez pouziti korelace v Casové
oblasti.

Z vodoznaceného zvukového signalu jsem extrahoval vloZzenou vodoznakovou
zpravu. Na zaveér jsem provedl test robustnosti, tak Zze jsem vodoznaceny signal
modifikoval filtraci, pfevzorkovanim a pfevodem do formatu MP3 a zpét.

Ve vysledném vodoznaceném signalu nebyla vloZena informace témér
slySet. AvSak pokud zvukovy signal mél velmi malou energii nebo pokud v ném
byly pauzy mohla byt vodoznakova zprava slysitelna jako Sum, Tento problém

by mohl byt odstranén uzitim ¢asového maskovani.
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Zkratky a symboly:

AVim
AVim
BPSK
dB

df
DFT
FEC
FFT
FHSS

Fs

LSB
Lsb
LTg
LTmin
LTom
LTq
LTim

MPEG

maskovaci index pro netonove slozky

maskovaci index pro tonové slozky

dvoustavové fazové kliCovani (Binary phase shift keying)

decibel

frekvencéni rozsah

diskrétni Fourierova transformace
dopfedné potlaceni chyb

rychla Fourierova transformace
frequency hoping spread-spectrum
vzorkovaci kmitoCet

hannovo okno

kli¢

intenzita zvuku

least significant bit

sound pressure level (dB)
globalni maskovaci prah

minimalni maskovaci prah

maskovaci kfivky pro neténové slozky

Threshold in quiet- prah ticha
maskovaci kfivky pro tébnove slozky

Motion Picture Expert Group
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N déelka FFT

Nn Cislo neténovych slozek
Nt Cislo ténovych slozek

Pa Pascal

Pn pn-sekvence

Po tlak (Pa)

PCM pulse code modulation
PSD power density spectrum
RMS root mean square

Scf scale factor

SMR signal to mask ratio

SPL sound pressure level (dB)
X spektrum signalu

Xom spektrum neténovych slozek
Xim spektrum ténovych slozek
vf maskovaci funkce

z(j) critical band rate (Bark)

T Ludolfovo Cislo 3,14

w vodoznak
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Priloha:

clear all

close all

clc

warning off;

disp ('=============================================
disp('Program te vyzve k nacteni audio souboru =
disp('do ktereho chces vlozit vodoznak =

disp ('=============================================") ;
disp('v dalsim kroce zade] nazev souboru =");
disp('do ktereho chces vlozit vodoznak =');
disp ('============================================= )

(
(
(
(
disp('pote zadej svoji autorskou signaturu =
(
(
(
(

disp('kterou chces vlozit do audio signalu =');
disp ('=============================================') ;
disp('na zaver zadej uroven vodoznaku v (dB) =');
disp ('=============================================") ;
disp('pro pokracovani stiskni libovolnou klavesu ='");
disp ('=============================================") ;
pause;

%zobrazeni dialogu pro nacteni souboru

[filename, pathname] = uigetfile(

{'"*.wav', 'Zvukov0O soubory';...

'* %', '"Vsechny soubory'}, ...

'Vyber soubor')

$nacteni souboru
[data,FS,BITS]=wavread(fullfile (pathname, filename));
[Nx, channels] = size(data):;

$uprava vstupnich data

data=data (1l:length(data)/1)"';

data=data./max (data) ;

wat _audio = input('zadej nazev pro ulozeni vodoznaceneho audio signalu
'y tst)

help file = input('zadej jmeno pro vytovreni souboru potrebneho pro
detekci :','s'");

wstring = input('zadej 6 znaku pro vodoznaceni :','s');

level = input('zadej uroven znaku v dB : =','s'");

level = str2num(level);

level = abs(level);

clc;

disp(''");

disp('CEKEJ...");

tic; $stopky

FERFF XXX KA K IR xx kA A Fprevod vodoznaku na posloupnost 1,-1
R R e b b b b ah db db g b b b g
temp=strcat (wstring, "####HHHH") ;
watermark (l:6)=temp (1:6);
g=dec2bin (watermark, 8) ;
for K = l:size(q,1),

for L = 1:8,

w_bin (L+(K-1)*8) = str2num(q(K,L))*2-1; %
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end

end

% deklarace

BLOCK=512; $delka bloku

LENGTH = length (data); %delka signalu

OVERLAP = 75 ; % prekryti v procentech
OVERLAP=round (OVERLAP * BLOCK/100); %)prekryti

N FRAMES = round ( (LENGTH - OVERLAP) / (BLOCK - OVERLAP) );

N SUBBAND=32;

o°

metoda rozprostreneho spektra

= 5; $zopakovani vodoznaku pro vyssi robustnost
= 9; H= 27; % velikost prokladaci matice
matrix=zeros (H,I);

header = ones(1,120); %generace hlavicky

H 3

Rs=500; % bitrate pro BPSK

Td=1/Rs;

Td samples=FS/Rs; %cas ve vzorcich pro kazdy data bit
Rc=1500; % chip rate pseudonadne sekvence pnt (nasobek Rs)
Tc=1/Rc;

Tc_samples=FS/Rc; %data bit PN sekvence ve vzorcich
w_length=length(w _bin); %delka bitove posloupnosti vodoznaku

$pouziti opakovaciho kodu
wR=[zeros (1,w_length*m) ones(l,I*H-w_length*m)];
for ii=l:length(w_bin),
wR(m* (ii-1)+1:m*ii)=w bin(ii); S%kazdy bit vodoznakove posloupnosti
je m-krat zopakovan
end

$zapis do prokladaci matice (interleaving)
for ii=1:1,

matrix (l:H,ii)=wR(H* (ii-1)+1:H*ii)"';
end

$zapis vodoznakove zpravy do radkoveho vektoru
wl=zeros (1,H*I);
for ii=1:H,
wWwI(I*(ii-1)+1:I*ii)=matrix(ii,1:I);
end
d = [ header wI]; S%pridani hlavicky k vodoznakove sekvence
d length=length(d) ;
FO = 3500; %$frekvence BPSK modulace
load -ascii pn sekvence; %nacteni pn sekvence
pn=pn_sekvence';
pn_length = length (pn);
dt length=floor (Td samples*d length); %delka casove oblasti bitove

posloupnosti
dt = d( ceil([l:dt length]/Td samples) ); %bitova poslounost v case
st = dt.*cos (2*pi*[1l:dt length]*F0/FS); %modulace BPSK

pn_t = pn( ceil(
(mod ([1:dt length],pn length*Tc samples)+0.1)/Tc_samples) );%pn
sekvence v case
xt=st.*pn t; %rozprostreny signal
xt length=length (xt);
%pocet ramcu rozprostreneho signalu
xt FRAMES=ceil ( (xt length-OVERLAP) / (BLOCK-OVERLAP));
for kk=1l:xt FRAMES, %segmentace ramcu
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if kk==xt FRAMES % testovani na posledni blok
posl=round ( (kk-1) * (BLOCK-OVERLAP) ) +1; %zacatek ramce

pos2=xt length; $konec ramce
frame=[xt ([posl:pos2]) =zeros(l,BLOCK- (pos2-posl)-1)]1; S%Szbytek
doplnen nulami
else

posl=round( (kk-1)* (BLOCK-OVERLAP) ) +1;
pos2=round (kk* (BLOCK-OVERLAP) +OVERLAP) ;
frame=xt ([posl:pos2]);

end

$prevod do frekvencni oblasti
w=sqgrt (8/3) *hamming (BLOCK) ';
w_pn=frame.*w;

XT (kk, :)=fft(w_pn);

XT angle (kk, :)=angle (XT (kk, :))";

XT(kk,:) = 20 * loglO((fft(w_pn,BLOCK)));% / BLOCK) ;

XT(kk,:) = XT(kk,:) + 96; uprava podle sound pressure level
end;
output = zeros(l,LENGTH) ; %delka vodoznaceneho signalu
$nacteni tabulky absolutniho prahu pro uzite v psychoakustickem modelu
[TH, MAP,LTqg] = Table absolute threshold(FS,BLOCK, 128);

$Segmentace ramcu, a uprava vodoznaku podle psyhoakustickeho modelu
for kk=1:N FRAMES,
if kk==N FRAMES $testovani posledniho ramce
posl=round( (kk-1) * (BLOCK - OVERLAP) )+1;
pos2=LENGTH;
s=[data([posl:pos2]) zeros(l,BLOCK-(pos2-posl)-1)]1; %zbytek
ramce doplnen nulami
else
posl=round( (kk-1)* (BLOCK-OVERLAP) ) +1;
pos2=round (kk* (BLOCK-OVERLAP) +OVERLAP) ;
s=data ([posl:pos2]);
end

GrREFFFxxxxxxxyypocet minimalniho maskovaciho prahu
svypocet spektra signalu

[S,X,X angle,Delta]=spektrum(s);

svypocet tonovych a netonovych slozek

[tonal, nontonal, Xnm, Xtm] = Tonal nontonal (X, TH,MAP) ;

$Decimace tonovych a netonovych slozek

[D_tonal,D nontonal,D Xtm,D Xnm]=decimace (Xtm,Xnm,tonal,nontonal, TH, LT
q,MAP) ;
$Vypocet individualniho maskovaciho prahu
[LTtm, LTnm] = vypocet individual mask prah(X, D tonal,
D nontonal,D Xtm,D Xnm, TH, MAP);
svypocet LSB
[Lsb,N sb]=soundpresure (X, BLOCK) ;
svypocet globalniho maskovaciho prahu
[LTg] = global mask prah(LTq,D tonal,D nontonal,LTtm,LTnm);
$vypocet minimalniho maskovaciho prahu
[LTmin]=Min mask prah (X,N SUBBAND, LTg,MAP) ;

uprava vodoznaku podle minimalniho maskovaciho prahu
xframe=mod (kk, xt FRAMES) ;
if xframe==
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xframe=xt FRAMES;

end
X water=XT (xframe, 1:BLOCK/2); $polovina spektra
X water angle = XT angle (xframe,1:BLOCK) ; $faze

$pouziti psychoakustickeho modelu
for ii=1:N_SUBBAND

X water (8*ii-7:8*%ii)=(X water(8*ii-7:8*ii))+mean(LTmin(ii)");
end

X water=X water-100-level;

% zrcadleni spektra

X water=[X water (1:BLOCK/2) conj (fliplr (X water (1:BLOCK/2)))];
X water=X water-96;

X water=(10." (X water/20));

WATER = abs (X water) .*exp (J*X water angle);

X=X-Delta;

X=(10.7(X/20));

X=X*BLOCK;
SIGNAL=abs (X) . *exp (J*X angle);

$pridani vodoznakove sekvence k nosnemu signalu ve spektralni
oblasti
OUT=WATER+SIGNAL;
out=real (ifft (OUT)) ; %prevedeni do casove oblasti
output ([posl:pos2])=output ([posl:pos2])+out (l: (pos2-posl)+1l);
end
toc; sstopky
output=output./max (output) ; $Korekce signalu
sound (output, FS) ;
wavwrite (output, FS, strcat (wat audio));

clc;
disp('-————=——""—""——""——— ")
disp(('Vodoznak byl vlozen do audio signalu'));

disp (sprintf ('doba vkladani byla: = $f sec',toc));

disp('——————— oo ")

%ulozeni potrebnych informaci, ktere mohou byt vyuzite pro detekci
save (strcat (help file), 'pn', 'output', 'header','w length','d length','w
atermark', 'w');

warning on

return;

clear all

close all

clc

warning off;

disp ('=============================================
disp('Program te vyzve k nacteni originalniho =
disp('audio souboru =
disp(

disp('v dalsim kroce vyber audio soubor ="'
disp('ze ktereho chces extrahovat vodoznak =
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disp('pote vyber soubor ktery obsahuje =');
disp('doplnujici informace pro extrakci =');
disp ('=============================================') ;
disp('pro pokracovani stiskni libovolnou klavesu ='");
disp ('=============================================") ;
pause;
$zobrazeni dialogu pro nacteni souboru
[filename,pathname] = uigetfile(
{'"*.wav', 'Zvukov0O soubory ';...

'*.*', '"Vsechny soubory'}, ...

'Vyber originalni nahravku')
%nacteni originalniho souboru
[origdata,FS,BITS]=wavread(fullfile (pathname, filename));
[Nx o,channels o] = size(origdata);
origdata=origdata (l:length(origdata)/1)"';
origdata=origdata./max (origdata) ;

[filename,pathname] = uigetfile(
{"*.wav', 'Zvukov0O soubory ';...
'* ,*x', '"Vsechny soubory'},...

'Vyber vodoznacenou nahravku')
$nacteni vodoznakoveho souboru
[waterdata,FS,BITS]=wavread(fullfile (pathname, filename));
[Nx w,channels w] = size(waterdata);
waterdata=waterdata (l:length (waterdata)/1)';
waterdata=waterdata./max (waterdata);

help wat=input ('zadej nazev pro nacteni pomocneho souboru =','s');
load (help wat); %nacteni pomocnych dat

clc;

disp('CEKEJ...");

tic; % stopky

BLOCK=512; $delka bloku

LENGTH = length (origdata); $delka signalu

OVERLAP = 75 ; %v procentech

OVERLAP=round (OVERLAP * BLOCK/100); %)prekryti

N FRAMES = round ( (LENGTH - OVERLAP) / (BLOCK - OVERLAP) ); $pocet
ramcu

N SUBBAND=32; $pocet sub-pasem pro MPEG-I uzito pro vypocet
LTmin

d length original=d length; % delka vodoznaku uzita pri vkladani
out water = zeros(l,LENGTH); % urceni delky extrahovane vodoznakove
zpravy
$Segmentace ramcu
for kk=1:N_ FRAMES
if kk==N_FRAMES $testovani na posl. blok
posl=round( (kk-1) * (BLOCK - OVERLAP) )+1;
pos2=LENGTH;
s _o=[origdata([posl:pos2]) zeros(l,BLOCK-(pos2-posl)-1)];
s _w=[waterdata ([posl:pos2]) =zeros (l,BLOCK-(pos2-posl)-1)];
else
posl=round( (kk-1)* (BLOCK-OVERLAP) ) +1;
pos2=round (kk* (BLOCK-OVERLAP) +OVERLAP) ;
s _o=origdata ([posl:pos2]);
s _w=waterdata ([posl:pos2]);
end
gvypocet spektra vodoznakoveho signalu odectenim orig. od
vodoznac.
X w = (fft(s_w));
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X o = (fft(s_o));

§_w_angle = angle (X _w);

X o angle = angle(X o);

X w = abs(X w).*exp(j*X w_angle);

X o = abs(X o) .*exp(j*X o _angle);

X delta = X w - X 07

delta=real (1fft (X delta)); % prevod do casove oblasti

out water ([posl:pos2])=out water ([posl:pos2])+delta(l: (pos2-
posl)+1l); Sposkladani ramcu

end

% Spread Spectrum vytvorene v prijmaci (detektoru)
%uzitim stejne pn-sekvence jako ve vysilaci to je porovnane s
prijmutym signalem

m = 5; Shodnota opakovaciho kodu pro dekodovani

I = 9;H = 27; %rozmery prokladaci matice

Rs=500; $bitrate pro BPSK

Td=1/Rs;

Td samples=FS/Rs; %as ve vzorcich pro kazdy data bit

Rc=1500; $chip rate pseudonadne sekvence pnt (nasobek Rs)
Tc=1/Rc;

Q

Tc_samples=FS/Rc; % data bity PN sekvence ve vzorcich
load -ascii pn_sekvence; %nacteni pn sekvence
pn=pn_sekvence';

pn_length = length (pn) ;

d = header; %hlavicka kterou jsme pouzili pri vkladani
d length=length(d);

srozprostreni a modulace bpsk and modulation

FO = 3500; %BPSK modulator center frequency

dt length=floor (Td samples*d length); %delka casove oblasti bitove
posloupnosti

dt = d( ceil([1l:dt length]/Td samples) ); %bitova poslounost v case
st = dt.*cos(2*pi*[1l:dt length]*F0/FS); % modulace BPSK

pn_t = pn( ceil(

(mod ([1l:dt length],pn length*Tc samples)+0.1)/Tc_samples) ); %pn
sekvence v case

spread temp=st.*pn t; %rozprostreny signal hlavicky

length spread=length (spread temp) ;

spread temp=[spread temp zeros(l,length spread)];

BLOCK=length (spread temp); %

OVERLAP=BLOCK*0.25; %50 % overlap

FRAMES=ceil ( (LENGTH-OVERLAP) / (BLOCK-OVERLAP)) ;

POSITION=[];

counter=1;

R WEST=[];

for kk=1:FRAMES,

if kk==FRAMES
posl=round( (kk-1)* (BLOCK-OVERLAP) ) +1;
pos2=LENGTH;
spread=[out water ([posl:pos2]) zeros(l,BLOCK-(pos2-posl)-1)];
else
posl=round( (kk-1)* (BLOCK-OVERLAP) ) +1;
pos2=round (kk* (BLOCK-OVERLAP) +OVERLAP) ;
spread=out water ([posl:pos2]);
end
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pouziti matched filtru pro detekci spicky
SPREAD=fft (spread) ; svypocet spektra z prijate vodoznakove
sekvence
SPREAD angle = angle (SPREAD);
SPREAD = abs (SPREAD) . *exp (J*SPREAD angle) ;
S test=fft (spread temp); $spektrum pro testovani (detekci)
test angle = angle(S test);
S _test = abs(S_test).*exp(j*test angle);
DET= SPREAD.*conj (S_test);
det=real (ifft (DET)) ;
[peak value,peak pos]=max (det); %ulozime hodnotu a
pozici maximalni detekovane spicky
if peak pos<BLOCK*0.75
POSITION (counter)=posl+peak pos-1; $ulozime pozici spicky
counter=counter+1;
end
end

clc;
% watermark de-spreading

dt length=floor (Td samples*d length original); %velikost vodoznaku ve
vzorcich

pn_ t = pn( ceil(

(mod ([1:dt length],pn length*Tc samples)+0.1)/Tc_samples) );%pn
sekvence v case

for kk=1l:1length (POSITION),
if POSITION(kk)+dt_length—l <= LENGTH
yt=out water ([POSITION (kk) :POSITION (kk)+dt length-1]);

rt= yt.*pn t;%
gt=rt.*cos (2*pi*[1l:dt length]*F0/FS);$##BPSK de-modulaCE

surceni delky vodoznaku
ri=zeros(l,d length original);
for ii=1:d length original,
ri(ii)=sum(gt (floor (Td samples* (ii-
1))+1l:floor (Td samples*ii)));
end

o\

d est=sign(ri);

d est(find(d _est==0))=-1;

$odstraneni hlavicky

wl est=d est(length(header)+l:d length original);

matrix=zeros (H,I); %vytvoreni prokladaci matice
for ii=1:H,

matrix (ii,1:I)=wl est(I*(ii-1)+1:I*ii);
end

wR_est=zeros(l,H*I);
for ii=1:1,
wR est (H* (ii-1)+1:H*ii)=matrix(1:H,ii); %zapis do
radkoveho vektoru z prokladaci matice
end

$dekodovani opakovacim kodem
w_est=zeros(l,w_length);
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for ii=1l:w_ length,
temp=sum(wR_est (m* (ii-1)+1l:m*ii));
if temp>0
w_est(ii)=1;
else
w_est (ii)=-1;
end
end

R WEST (kk, :)=w_est;
bit=8;
for i=l:length(w_est),
qg(floor((i-1)/bit)+1,i-floor ((i-
1) /bit) *bit)=num2str ((w_est(i)+1)/2);
end
str=char (bin2dec(q)) ';

disp(sprintf (' detekovany vodoznak cislo %d je: %s
'y kk,str));
end
end

[total,bit]=size (R _WEST);
counter=0;

$prevod bit. sekvence na znaky
g=dec2bin (watermark, 8) ;
for K=l:size(q,1),
for L=1:8,
w_bin (L+(K-1)*8)=str2num(q(K,L))*2-1; %
end
end

$vypocet bit. error
for ii=l:total;
for jj=l:bit;
if (R _WEST(ii,jj) == w_bin(3jj))
else
counter=counter+1;
end;
end;
end;
bit error=(counter/(total*bit))*100;

disp (' ");

disp ('==================================================
=—=——=—=——=——=—=——========! ) ;

disp (sprintf (' Bylo extrahovano: = %d vodoznaku',kk-1));

disp (sprintf (' doba extrakce byla: = $f sec',toc));
disp(sprintf (' bit error je : procent %f procent',bit error));
disp ('==================================================

warning on;
return;
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Pfrilozené podprogramy:

function [S,X,X angle,Delta] = spektrum(s);
FFT SHIFT = 384;

FFT SIZE = 512;

FFT OVERLAP = (FFT_SIZE - FFT_SHIFT) / 2;
MIN POWER = -200;

% Prepare the Hanning window

h = sqrt(8/3) * hanning (512, 'periodic');
w=sqrt (8/3) *hamming (FFT_SIZE)';

SW=S.*Ww;

[

% Power density spectrum

S=(fft(sw));
X angle=angle (S);

= 20 * loglO(abs(fft(sw,512)) / FFT SIZE);
20 * loglo0
Normalization to the reference sound pressure level of 96 dB
Delta = 96 - max(X);
X = X + Delta;
$X=X+96;

00 o° X

function [Lsb,N _sb] = soundpresure (X, fftdelka);

N sb=32;

scale = mpeg scale;

Xmin = min (X);

n = fftdelka / 2 / 32; % Size of each subband

for i = 1:N_sb,

local maxl = Xmin;
for 3 = 1:n,
local maxl = max(X((i - 1) * n + J), local maxl);
end
Lsb (i) = max(local maxl, 20 * loglO(scale(i) * 32768) - 10);
end
function [tonal,nontonal, Xnm,Xtm] = Tonal nontonal (X, TH,MAP) ;

$urceni lokalnich maxim, tonovych a netonovych slozek
Fs=44100;

BLOCK=512;

CB = kriticka pasma(Fs);

Nl=round (BLOCK/2) ;

poc=1;

loc max = [];
for k=2:BLOCK/2,
if (X(k) > X(k=-1)) & (X(k) >= X(k+1)),
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loc max = [loc max, kl;
loc maxl (poc, 2) = k;
loc _maxl (poc, 1) = X(k);
poc = poc + 1;

end;
end;
tonal = [];
Xtm = [];
X nontonal = X;
for i=2:size(loc_max,1),
if (loc max (i) > 2) & (loc max(i) < 63),
j = [_212];
elseif (loc max(i) >= 63) & (loc max(i) < 127),
j = [_31_21213];
elseif (loc max (i) >= 127) & (loc _max(i) <= 250),

Jj = [-6:-2,2:6];
else
j = NaNj;
end;
if isfinite(3),
if X(loc max(i,2)) >= max(X(loc max(i,2)+3j)) + 7,
tonal = [tonal,loc max(i)];
Xtm = [Xtm, 10*1ogl0(10.”( X(loc max(i,2))/10 )+ (10."(
X(loc max(i-1,2))/10 )+(10.~( X(loc max(i+1,2))/10 ))))1;
X nontonal (loc max(i,2)+[j,-1,0,1]) = -200;
end;
end;
end;
$TH=TH';

N crit = length(CB);
Xnm = zeros(1l,N crit);
nontonal = zeros(l,N crit);

for i=1:N crit -1,
J=[TH(CB(i),1) :TH(CB(i+1l),1)-11;

Xnm (i) = 10*1loglO(sum(10.”( X nontonal(j)/10 )));
nontonal (i) = round(exp (mean (log(j))));

end;

j:[TH(CB(N_Crit)):BLOCK/2+2];

Xnm (N _crit) = 10*1loglO(sum(10.”( X nontonal(j)/10 )));

nontonal (N crit) = round(exp (mean(log(j))));

i=0;

return

function

[D_tonal,D nontonal,D Xtm,D Xnm]=decimace (Xtm,Xnm,tonal,nontonal, TH,LT
g, MAP) ;
% Odstraneni tonovych slozek pokud jejich hodnota je nizsi nez prah
ticha

T = 11;

for i=l:length(tonal),

if Xtm(i) >= TH(MAP (tonal(i)),3)
T = [T,i]; end;
end;
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Xtm = Xtm(T) ;
tonal = tonal(T);

%0dstraneni netonovych slozek pokud jejich hodnota je nizsi nez prah
ticha
N = [];
for i=l:1length(nontonal),
if Xnm(i) >= TH(MAP (nontonal(i)),3)

N = [N,i]; end;
end;
Xnm = Xnm(N) ;
nontonal = nontonal (N);

$dodatecna decimace, pokud tonove slozky jsou od sebe vzdaleny mene
$jak 0.5Bark

i=1;
while i<length(tonal) -1,
if abs( hzbark (tonal (i+1l)) - hzbark(tonal(i)) ) < 0.5,

if Xtm (i) > Xtm(i+1l),
Xtm = Xtm([l:1i,i+2:1length(tonal)]);
tonal = tonal([l:i,i+2:1length(tonal)]);
else
Xtm = Xtm([1l:i-1,i+1l:1length(tonal)l]);
tonal = tonal([l:1i-1,i+1l:1length(tonal)l);
end;
else
i = i+1;
end;
end;
D Xtm=Xtm;
D Xnm=Xnm;
D tonal=tonal;
D nontonal=nontonal;

function [LTtm, LTnm] = vypocet individual mask prah(X, Tonal,
Nontonal, Xtm, Xnm, TH, Map)

% LTtm - individualni maskovaci prah pro tonove slozky

% LTnm - individualni maskovaci prah pro netonove slozky

LTtm = zeros (length(Tonal), length(TH))-200;
LTnm = zeros (length (Nontonal), length(TH))-200;
%*********************Vypocet pro tononve
SlOZky**************************
for i = 1l:length(TH(:, 1))

zi TH(i, 2); % prislusna frekvence kritickeho pasma

for k = 1l:length(Tonal),

jJ = Tonal (k)
zj = TH(Map(3), 2);
dz = zi - zj; % rozdil frekvenci v Bark

if (dz >= -3 & dz < 8)

o)

% Maskovaci index pro tonovou slozku
avtm = -1.525 - 0.275 * zj - 4.5;
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%Maskovaci funkce
if (-3 <= dz & dz < -1)

vi =17 * (dz + 1) - (0.4 * X(j) + 6);
elseif (-1 <= dz & dz < 0)

vi = (0.4 * X(3) + 6) * dz;
elseif (0 <= dz & dz < 1)

vi = =17 * dz;
elseif (1 <= dz & dz < 8)

vi = - (dz - 1) * (17 - 0.15 * X(3)) - 17;
end
LTtm(k, 1) = Xtm(k) + avtm + vf;

end
end

%********************vaocet pro netonove
Slozky***************‘k*‘k‘k‘k‘k‘k‘k*‘k‘k‘k
for k = 1l:length (Nontonal),
3 Nontonal (k) ;
zj = TH(Map(3), 2);
dz = zi - z7j; % Rozdil frekvenci v barcich

if (dz >= -3 & dz < 8)

avnm = -1.525 - 0.175 * zj - 0.5; % Maskovaci index

% Masking funkce
if (-3 <= dz & dz < -1)

vi =17 * (dz + 1) - (0.4 * X(j) + 6);
elseif (-1 <= dz & dz < 0)
vi = (0.4 * X(3) + 6) * dz;
elseif (0 <= dz & dz < 1)
viE = =17 * dz;
elseif (1 <= dz & dz < 8)
vi = - (dz - 1) * (17 - 0.15 * X(3)) - 17;
end
LTnm(k, 1) = Xnm(k) + avnm + vf;
end
end

end

function [LTgl=global mask prah (LTqg, tonal,nontonal,LTtm, LTnm)

Q

% vypocet globalniho maskovaciho prahu
LTtm=LTtm"';

pom = 10.7(LTqg/10); % prah ticha
for i=l:length(tonal),

pom = pom + 10.”(LTtm(:,i)/10); % pro tonove masky
end;

LTnm=LTnm"';
for i=l:length (nontonal),
pom = pom + 10.”(LTnm(:,1i)/10); % pro netonove masky
end;
LTg = 10*1ogl0 (pom) ;
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function

function bark =

for m=1:32,
33 = round (

vypocet minimalniho maskovaciho prahu

LTmin (m) = min( LTg (MAP(33)) )

end;

sprevod hz na bark

hzbark (hz)

[LTmin]=Min mask prah (X,N sb,LTg,MAP)

[ (m-1) *length(X)/2/32+1:m*length (X)/2/32]

bark=13*atan (.00076*hz)+3.5%*atan ((hz/7500) ."2);

function scale = mpeg scale

scale = [

1.

function

2.00000000000000;
00000000000000;
0.79370052598410;

.39685026299205;

0.31498026247372;

.15749013123686;

0.12500000000000;

.06250000000000;

0.04960628287401;

.02480314143700;

0.01968626640461;

.00984313320230;

0.00781250000000;

.00390625000000;

0.00310039267963;

.00155019633981;

0.00123039165029;

.00061519582514;

0.00048828125000;

.00024414062500;

0.00019377454248;

.00009688727124;

0.00007689947814;

.00003844973907;

0.00003051757813;

.00001525878906;

0.00001211090890;

.00000605545445;

0.00000480621738;

.00000240310869;

0.00000190734863;

.58740105196820;

.62996052494744;

.25000000000000;

.09921256574801;

.03937253280921;

.01562500000000;

.00620078535925;

.00246078330058;

.00097656250000;

.00038754908495;

.00015379895629;

.00006103515625;

.00002422181781;

.00000961243477;

.00000381469727;

.00000151386361;

[TH, MAPPING,LTq] =

.25992104989487;

.50000000000000;

.19842513149602;

.07874506561843;

.03125000000000;

.01240157071850;

.00492156660115;

.00195312500000;

.00077509816991;

.00030759791257;

.00012207031250;

.00004844363562;

.00001922486954;

.00000762939453;

.00000302772723;

.00000120155435

Table absolute threshold(Fs, fftdelka,bitrate);

%$Table 3-D.1b.:

Threshold

$Tabulka

sannex d.doc

Frequencies,
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) ;
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Critical Band Rates and Absolute

je platna pro Layer I pro vzorkovaci frekvenci 44.1 kHz.
$Tuto tabulku jsem pouzil z HTTP://NEURON2.NET/LIBRARY/MPEG1/



% Frequency | Crit Band rate | Absolute threshold

TH = [
86.13 .850 25.87 ; 172.27 .694 14.85
258.40 .525 10.72 ; 344.53 .337 8.50
430.66 .124 7.10 516.80 .882 6.11

602.93 .608 37 689.06
775.20 .959 .32 861.33 .581 .92
947.46 .169 .57 ; 1033.59 .723 .25

5 .301 4.79
4 3
3 3
1119.73 9.244 2.95 ; 1205.86 9.734 2.67
2 2
1 1
1 0

O oy Uk N O
O JOo b Wk

1291.99 10.195 .39 ; 1378.13 10.629 11
1464.26 11.037 .83 ; 1550.39 11.421 .53
1636.52 11.783 .23, 1722.66 12.125 .90
1808.79 12.448 0.56 ; 1894.92 12.753 0.21
1981.05 13.042 -0.17 ; 2067.19 13.317 -0.56
2153.32 13.577 -0.96 ; 2239.45 13.825 -1.38
2325.59 14.062 -1.79 ; 2411.72 14.288 -2.21
2497.85 14.504 -2.63 ; 2583.98 14.711 -3.03
2670.12 14.909 -3.41 ; 2756.25 15.100 -3.77
2842.38 15.283 -4.09 ; 2928.52 15.460 -4.37
3014.65 15.631 -4.60 ; 3100.78 15.795 -4.78
3186.91 15.955 -4.91 ; 3273.05 16.110 -4.97
3359.18 16.260 -4.98 ; 3445.31 16.405 -4.92
3531.45 16.547 -4.81 ; 3617.58 16.685 -4.65
3703.71 16.820 -4.43 ; 3789.84 16.951 -4.17
3875.98 17.079 -3.87 ; 3962.11 17.204 -3.54
4048.24 17.327 -3.19 ; 4134.38 17.447 -2.82
4306.64 17.680 -2.06 ; 4478.91 17.904 -1.32
4651.17 18.121 -0.64 ; 4823.44 18.331 -0.04
4995.70 18.534 0.47 ; 5167.97 18.730 0.89

5340.23 18.922 1.23 ; 5512.50 19.108 1.51
5684.77 19.288 1.74 ; 5857.03 19.464 1.93
6029.30 19.635 2.11 ; 6201.56 19.801 2.28
6373.83 19.963 2.46 ; 6546.09 20.120 2.63
6718.36 20.273 2.82 ; 6890.63 20.421 3.03
7062.89 20.565 3.25 ; 7235.16 20.705 3.49
7407.42 20.840 3.74 ; 7579.69 20.971 4.02
7751.95 21.099 4.32 ; 77924.22 21.222 4.64
8096.48 21.341 4.98 ; 8268.75 21.457 5.35
8613.28 21.676 6.15 ; 8957.81 21.882 7.07
9302.34 22.074 8.10 ; 9646.88 22.253 9.25
9991.41 22.420 10.54 ; 10335.94 22.575 11.97
10680.47 22.721 13.56 ; 11025.00 22.857 15.31
11369.53 22.984 17.23 ; 11714.06 23.102 19.34
12058.59 23.213 21.64 ; 12403.13 23.317 24.15
12747.66 23.414 26.88 ; 13092.19 23.506 29.84
13436.72 23.592 33.05 ; 13781.25 23.673 36.52
14125.78 23.749 40.25 ; 14470.31 23.821 44.27
14814.84 23.888 48.59 ; 15159.38 23.952 53.22
15503.91 24.013 58.18 ; 15848.44 24.070 63.49
16192.97 24.124 68.00 ; 16537.50 24.176 68.00
16882.03 24.225 68.00 ; 17226.56 24.271 68.00
17571.09 24.316 68.00 ; 17915.63 24.358 68.00
18260.16 24.398 68.00 ; 18604.69 24.436 68.00
18949.22 24.473 68.00 ; 19293.75 24.508 68.00
19638.28 24.541 68.00 ; 19982.81 24.573 68.00

1:
N = length(TH(:, 1))

% Prepocet frekvence do FFT indexu
for 1 = 1:N,
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TH(i, 1) = round(TH(i, 1) / 44100 * 512);
end
% Generovani mapy mezi FFT daty a tabulkou
for 3 = 1:TH(1,1),

MAPPING (j) = 1;
end
for i = 2:N-1,

for j = TH(i,1):TH(i+1,1)-1

MAPPING (j) = 1i;

end
end
for j = TH(N) :fftdelka/2,

MAPPING (j) = N;
end

Suprava offset, pokud je bit. rychlost>=96kbps odecteme 12dB
if (bitrate >= 96)

LTg = TH(:,3) - 12;
else
LTg = TH(:,3);
end
function CB = kriticka pasma (Fs);

o©

vrati index v tabulce absolute threshold pro hranice kritickeho pasma

o\° o°

o\

if (Fs == 44100),
¢ = [1, 2, 3, 5, 6, 8, 9, 11, 13, 15, 17, 20, 23, 27, 32, 37, 45,
50, ..

55, 61, 68, 75, 81, 93, 106];
else
error ('Frequency neni 44100");
end
clear all
close all

sn=input ('Zadej pocet bitu:'");
n=512;
$fs=input ('Zadej vzorkovaci frekvenci:');
a=zeros (1l,n);
c=rand(l,n);

=(c<=0.5);
sf=[A];
for i=1:
if (c (1)

c (i)

else c(i
end;
end;

n,
> 5);
)

H H H~

fid = fopen('pn2.mat', 'w');
for i=1l:1length(c)

fprintf (fid, 'S$d\n', c(i));
end;

fclose (fid) ;

function IIR DP;
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close all;

clc

[filename,pathname] = uigetfile(

{"*.wav', 'Zvukov(0 soubory nevodoznacene';...

'* %', '"Vsechny soubory'}, ...

'Vyber soubor')
%nacteni souboru
[x,fvz,BITS]=wavread(fullfile (pathname, filename));
wat audio=input ('zadej nazev pro ulozeni souboru vodoznaceneho

audio signalu ktery bude filtrovan dolni propusti:','s');
x=x./max (x) ;

fm = 8000 / (fvz/2);

fs = 20000 / (fvz/2);
As = 3;
Am = 20;

[n, Wn] = buttord(fm, fs, As, Am);

[b, al] = butter (4, Wn);
freqgz (b, a, 100, fvz)

y = filter(b,a,x);
y=y./max (y) ;
wavwrite (y, fvz, strcat (wat _audio));

tato funkce decimuje zvukovy signal cinitelem M=2;
a pote jej opet inkrementuje cinitelem L=2;

o\° o°

[filename, pathname] = uigetfile(
{'"*.wav', 'Zvukov0O soubory';...
'*,x', '"Vsechny soubory'}, ...
'Vyber soubor')

$nacteni souboru

[x1,fsl,BITSl]=wavread(fullfile (pathname, filename)) ;
[Nx1,channelsl] = size(x1);
wat audio=input ('zadej nazev pro ulozeni souboru vodoznaceneho audio
signalu ktery bude decimovan a nasledne inkrementovan:',6's');

delka vstupniho signalu
index n

nxl = 0:Nx1-1;

% casova osa t

o
°
o
o

yl=decimate (x1,M) ;
yl=yl./max (yl);
wavwrite (yl,fsl/2,strcat (wat _audio));

%nacteni souboru
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wavread (strcat (wat audio));

[x2,£fs2,BITS2]
[Nx2, channels?2]

size (x2);

o
o
o
o
o
o
o
o
o
o
o
o
o
o
o
o
o
o
oo
oo
o
o
o
o
oo
oo
o
o\
o
o\
o\
o
o
o
o\
o
o
o
o
o
o
o
o°
o°
o
o
o°
o
o
o°
o°
o°
o
o°
o
o
o°
o°
o
o
o
o
o
o
o°
o°
o
o
oo
[

NADVZORKOVANI S CINITELEM L

o
°
o
°

o° oo

pocet vzorku nadvzorkovaneho signalu

o
o

=interp(x,L);
Ny = Nx2*L

o
°

r

index n nadvzorkovaneho signalu

o
o

Ny-1;

0
casova osa nadvzorkovaneho signalu

ty = ny/ (£s2*L)

ny

o
°

provedeni nadvzorkovani

o
o

r

interp (x2,L)

y2./max (y2)
wavwrite (y2,£fs2*2,strcat (wat audio))

y2=

’

y2=

’
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