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Abstrakt

Tato prace uvadi metody pro monitorovani sitové aktivity se zaméfenim na technologii
NetFlow firmy Cisco Systems. V nésledujicich kapitolach je popsdna implementace infor-
macniho systému, ktery tuto technologii vyuziva zejména pro tvorbu statistik o jednotlivych
uzivatelich a umoznuje tak kontrolovat dodrzovani pravidel a limitt stanovenych v ramci
nabizenych tarifa.

Abstract

This bachelor thesis presents methods for monitoring network activity with an aim to Cisco
Systems NetFlow technology. Following chapters describe implementation of an information
system that uses this technology especially for making the stats about particular users and
allows checking of rules and data limits determined in offered tariffs.
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Kapitola 1

Uvod

Propojovani pocitacovych stanic do siti pridava dalsi rozmér ve vyuziti moderni techniky.
Lze tak snadno sdilet hardwarové prostfedky nebo komunikovat a prenaset data i na velké
ve Spojenych statech americkych realizoval armadni projekt, jenz polozil zéklady dnesnimu
Internetu.

Od té doby se vSak mnoho zménilo. Poéitacovou sit provozuje vétsina spolecnosti, fi-
rem, ustavi, ale i domacnosti. Vznikla potfeba kontrolovat a zaznamenavat kdo s kym
a jak dlouho komunikuje nebo kolik dat se prenasi. Odpovédi na tyto a jiné otazky prinasi
technologie pro monitorovani sitové aktivity.

Cilem této prace je analyzovat, navrhnout, implementovat a otestovat informacni sys-
tém, ktery by slouzil poskytovateli internetového pfipojeni pro spravu Fair User Policy
(FUP). Jde o politiku, kterd zabratuje jednotlivym uzivateliim omezovat ostatni nadmér-
nym vyuzivanim komunikac¢nich linek. Jelikoz je vsak v pfipadé pfipojeni pfes pevnou linku
na Gstupu, zaméfuje se tento systém spise na sledovani sitové aktivity uzivatell a prezentaci
statistik o evidované komunikaci. K témto tcelim byla pouzita technologie NetFlow, ktera
je zaloZena na datovych tocich.

Hlavni obsah prace je rozdélen do péti ¢asti. Ve druhé kapitole jsou piedstaveny metody,
nastroje a prostiedky, jez sledovani siti umoznuji. Tteti kapitola se snazi ¢tenari detailnéji
pFibliZit technologii NetFlow. Ctvrta a pata kapitola popisuji rozbor, navrh feseni a imple-
mentaci informac¢niho systému. V zavéru jsou shrnuty dosazené cile a navrhnuty moznosti
vylepsSeni ¢i rozsiteni systému.



Kapitola 2

Monitorovani siti

2.1 Co je monitorovani siti

Cesky termin monitorovdni vznikl z anglického slova monitor, popf. monitoring, které lze
prelozit jako sledovat, pop¥. sledovani. Sledovdni sité je pak souhrn procedur (zasilani dotazi
na jednotliva zarizeni, ovéfovani spravné funkcnosti, ukladéani prenasenych dat, analyza
a provadéni statistik) vedouci ke zjisténi stavu sitové aktivity. Tedy kdo s kym, kdy a jak
¢asto komunikuje, kolik prenasi paketil, zda data spiSe stahuje nebo vysila a jaké aplikace
¢ sluzby vyuziva [21].

Tyto informace jsou klicové nejen pro majitele ¢i spravce siti, ale také pro poskytovale
internetového pripojeni nebo vedeni firem. Je mozné ziskat pfedstavu o vyuziti jednotli-
vych zdroju, predvidat potfebu rozsifeni nebo naopak vytradit prvky, které se nepouzivaji.
Ziskana data napomahaji k odhalovani anomalii, rozpoznavani poruch a vypadki nebo
k oznacovani zastaralych ¢i poskozenych prvki uréenych k vytrazeni. Pomoci riaznych al-
goritmi a metod je mozné zachytavat viry a odhalovat skodlivy kéd, ktery by jinak mohl
vytadit chod sité jejim zahlcenim. Nespolehlivd, nefunkéni nebo zavirovana sit muize zpi-
sobit nejen v oranizaci ¢i spolecnosti nemalé finanéni ztraty. Diky technologiim uréenym
k monitorovani je mozné podobnym problémutim celit, pfipadné se jim zcela vyhnout.

V neposledni fadé je mozné monitorovani sité vyuzivat pro zajisténi kvality posky-
tovanych sluzeb, spravu uZivateld s jejich tarify nebo jednoduse hlidat, zda zaméstnanci
v pracovni dobé netravi vétSinu casu na Internetu prohlizenim stranek nebo komunikaci
s prateli. Je mozné odhalit uzivatele, ktefi nedodrzuji smluvni predpisy. Jako bézny pri-
klad bych uvedl ptrekroceni limitu pro velikost stazenych nebo odeslanych dat. Vinikovi je
pak snizena rychlost pfipojeni, zvysena cena za preneseny paket nebo dokonce odpojena
pripojka.

2.2 Princip

Zékladni princip ziskdvani informaci o sitové komunikaci spo¢ivd v neustalém ukladani
vzorkl z prochazejicich paketi. V idedlnim piipadé by se ukladala veskera probihajici ko-
munikace na vSech sitovych zafizenich. To ovSem z kapacitnich a vykonovych omezeni neni
mozné. Nasleduji dotazy smérované do databaze a prezentace vysledkii pomoci uzivatel-
ského rozhrani. K tomu slouZi nejruznéjsi softwarové i hardwarové aplikace realizujici jed-
notlivé podilohy. Podle konkrétni situace je mozné vétsi nebo mensi podmnozinu téchto
podiloh plné nebo ¢asteéné zautomatizovat a administratory pouze informovat o neceka-



nych udalostech pomoci e-mailovych nebo SMS zprav.

Ziskané vzorky dat se ukladaji do centralni databaze, kde jsou spravovany. Ve vétsiné
praktickgch aplikaci ve skutecnosti nejde o jednu jedinou databézi. Casto existuje mnoho
lokalnich tlozist, které ale v koneéném dutsledku své data rliznym zptisobem s centrilni da-
tabazi synchronizuji. V nékterych pripadech nemusi hlavni tlozisté fyzicky existovat. Poza-
dovanda data se seskupi az v pripadé potfeby prostfednictvim aplikaci realizujicich dotazy
na jednotliva tlozisté. Tento zplisob snizuje kapacitni pozadavky na tloznd média, ¢astou
nevyhodou je pak pomalejsi odezva. Zalezi na pozadavcich zédkaznika, zda bude upfednost-
néna rychlost zpracovani dotazi a predani vysledkd na tkor vétsi vyzadované kapacity
nezbytné peclivé zvolit jednotlivé prvky architektury. Existuje celd fada specidlnich hard-
warovych karet nebo aktivnich sifovych prvki, které prochézejici data vzorkuji, ukladaji
a vysledky odesilaji do hlavni databaze.

7 pohledu bézného uzivatele jsou pro potfeby monitorvni dilezitd pouze metadata.
V drtivé vétsiné pripadi se neuklada textovy obsah prenaSenych zprav, zdrojovy kéd webo-
vych stranek nebo bindrni data prenaSenych souborii. Toto vSechno neni pro sledovani sitové
aktivity dulezité. Kazdy paket obsahuje tak zvanou hlavicku, ve které jsou uloZeny tudaje
potfebné pro doruceni obsahu na spravné misto. Mimo jiné se zde mtizeme dozvédét odkud
byla data odeslana, kam sméfuji a jak velky je jejich obsah. To jsou udaje, ze kterych je
mozné ve spolupraci s ¢asovymi razitky vy¢ist vSe podstatné pro spravu a sledovani sité.

2.3 Technologicka relizace

MozZnosti pro monitorovéni sifové infrastruktry je celd fada. K dispozici jsou softwarové
i hardwarové technologie a aplikace. Programovou ¢ast je mozné obstarat i zdarma diky
open source nastrojim. Zde je vSak ¢asto omezujicim faktorem potieba unixového operac-
niho systému, nad kterym tyto programy pracuji. Nezbytnou soucéasti kazdé monitorovaci
architektury je vyuziti celé fady sifovych protokold, které standardizuji zptisob komunikace
jednotlivych oblasti nebo prvki.

V [2] se uvadi, Ze pokud disponujeme dostateénymi znalostmi a dovednostmi, zejména
v oblasti skriptovani, je mozné realizovat sledovaci systém svépomoci. Vyuzije se néktery
z dostupnych nastroji a propoji se pomoci vlastnich skripti. V opacném piipadé jsou
k dispozici kvalitni komercéni nastroje, které usetii ¢as a ndmahu spojenou s nastavovanim.
Vyhodou vlastniho Teseni je mimo finanéni stranky c¢asto lepsi prehled o fungovani celého
systému a moznost pfizptisobeni pro konkrétni potieby.

V operac¢nich systémech typu unix nebo windows je mozné pro ziskani zakladnich infor-
maci o dostupnosti jednotlivych prvka vyuzit nékteré z nasledujicich nastroju. Jejich blizsi
popis a zptusob pouziti je mozné nalézt v manualovych strankéch nebo v [1].

e ping (Packet Internet Groper)—program vyuzivajici protokolu ICMP (Internet Cont-
rol Message Protocol). Na zvoleny cilovy prvek odesle sadu pakett ECHO_REQUEST
a o¢ekava odpovédi ECHO_RESPONSE. Do kazdého paketu vlozi jedinecéné identifika-
¢ni ¢islo, diky kterému dokéze rozlisit jednotlivé odpovédi. Pomoci tohoto mechanismu
lze ovérit dostupnost, ztratovost paketi a rychlost odezvy cilového prvku.

e traceroute (uniz), tracert (windows)—tento program vyuziva obdobného principu jako
program ping, ale jeho vysledkem je vypis vSech sitovych uzli, pies které zaslané pa-
kety prosly. Vyuziva polozky TTL (Time To Live) v hlaviéce protokolu. Jde o hod-
notu, které se pfi kazdém zpracovani paketu snizi. V pripadé ze se dostane na nulovou



hodnotu, je paket zahozen a odesilateli je vracen paket s upozornénim
TIME_EXCEEDED '. Program tedy nejprve odesle paket s hodnotou TTL rovnou
jedné. Hned na prvnim smérovaéi (nebo jiném prvku) je tato polozka vynulovéna
a smérovaé vraci upozornéni. Program ulozi jeho IP (Internet Protocol) adresu a po-
kracuje s paketem, kde je T'TL o jednicku vétsi. Takto se pokracuje déle, az je vraceno
upozornéni z cilového prvku.

e netstat —nastroj pro zobrazeni statistik protokolt a aktivnich TCP/IP (Transmission
Control Protocol / Internet Protocol) spojeni.

e ifconfig (uniz), ipconfig (windows)—nastroj pro zobrazeni konfigurace jednotlivych
rozhrani TCP/IP systému.

e finger —unixova utilita umoznujici zobrazit seznam prihlasenych uzivatelti na daném
pocitaci a zakladni informace, které o sobé sami uzivatelé uvedou do specidlniho
souboru. Kvili bezpe¢nosti byva tato utilita na mnoha sitich zakdzana.

e host—program provadéjici dotazy na DNS (Domain Name Server). Pievadi zadanou
IP adresu na doménové jméno ¢i naopak.

e nslookup —jde o rozsireni programu host. Pro zadanou IP adresu vypise vSechna od-
povidajici doménova jména. VyuZziva se pro ovéreni spravné funkénosti DNS serveru.

e tcpdump — utilita vypisujici zédkladni informace o TCP (Transmission Control Proto-
col) paketech zachycenych na zvoleném sifovém rozhrani. Podporuje filtrovani podle
jednotlivych polozek.

e wireshark, ethereal —nadstavba programu tcpdump. Neomezuje se pouze na TCP pa-
kety a podporuje grafické uzivatelské rozhrani.

e nmap — pomoci tohoto programu je mozné provadeét tzv. skenovani porti. Pro zadanou
IP adresu se vypiSe seznam vSech pouzivanych porti, jejich stav (otevieny, zavieny)
a sluzba, ktera na nich bézi.

Chceme-li komplexni monitorovaci systém, je k dispozici nékolik alternativ. At uz ko-
mercnich ¢i volné dostupnych.

e Nagios [15] slouzi k monitorovani sifové infrastruktury. Primérni cilovou architekturou
je Linux, ale 1ze ho vyuzit i v ostatnich operacnich systémech unixového typu. Lze
jej vyuzit pro planovani zmén nebo ziskani celkového pohledu na prubéh sledovanych
vlastnosti.

e Zabbiz [23] je open—source software monitorujici sitové parametry. Umoziiuje nastavit
upozornéni ve formé e-mailu na nejriznéjsi udalosti, automaticky detekuje servery
a sitové prvky, obsahuje webové rozhrani pro celkovou analyzu a poskytuje komplexni
systém uzivatelskych prav.

e Zenoss [24] je komeréni open—source FeSeni pro spravu sitové infrastruktury. Zakladem
je detailni analyza vSech sifovych prvki. Data jsou shromézdéna v hlavni databézi
a pomoci webové konzole je mozné kdykoli spravovat jejich stav.

1Jde o p¥iznak vyprseni ¢asu na doruceni paketu



e HP OpenView [12] je sada komerénich aplikaci pro spravu sité, diagnostiku bezpec-
nostnich rizik a fadu dalSich sluzeb od firmy Hewlett Packard.

2.4 Protokoly pro monitorovani siti

Pro tcely sledovani sitovych aktivit existuje podpora ve formé riiznych protokoli. V nésle-
dujicich podkapitolach jsou pfiblizeny nejpouzivanéjsi z nich.

2.4.1 SNMP

SNMP (Simple Network Management Protocol) [1, str. 860] je standardni protokol podpo-
rujici Sirokou §kélu sifovych zafizeni. Cilem jeho vzniku v roce 1988 bylo sjednotit vSechny
existujici protokoly vyuzivané k podobnému tcéelu a vytvotit univerzalni prostfedek pro sle-
dovani a spravu sité. Béhem své dlouholeté existence se stal velice rozsifenym, pouzivanym
a oblibenym.

Hlavni soué¢asti je tzv. MIB (Management Infromation Base). Jde o databazi definujici
sitové objekty v deseti skupinach: systém, rozhrani, pteklad adres, IP, ICMP, TCP, UDP,
EGP (Exterior Gateway Protocol), pfenos dat a protokol SNMP. Jednotlivi vyrobci vsak
implementuji ¢etné rozsifeni, kterd narusuji vyznam standardizace. Pro popis objektu se
vyuziva dvou specifikaci. Prvni z nich je ASN 1 (Abstrack Syntax Notation One). Jde
o textovy popis zahrnujici zakladni prvky, jako je celé ¢islo, identifikator objektu, nula
a sifova adresa. Jednotlivé objekty jsou identifikovatelné pomoci OID (Object Identificator)
a déli se na singularni (jedna hodnota) a sloupcové. Sloupcové objekty predstavuji seskupeni
vice singularnich objektt ve formé tabulky nebo fady. Druhou je pak BER (Basic Encoding
Rules), ktera popisuje pravidla $ifrovani pii pfevodu hodnot MIB objektu do binérniho
formatu vhodného pro prenos po siti.

Architektura je charakteristickd dvéma hlavnimi prvky. Sprdvce —stanice a agent. Sta-
nice se vyuziva k prohliZzeni a analyze dat. Jedna se ¢asto o vyhrazeny pocitac, ke kterému
maji pristup spravci sité. Agentem je pocitacovy program bézici na spravovaném zarlizeni,
ktery zpracovava prochazejici data a uklada je do své MIB databéze. Analyza dat je zaloZena
na dotazech stanice sméfujicich ke konkrétnimu zarizeni. Agent pozadavek zpracuje, sestavi
pozadovana data do paketli a odesle je zpét do stanice. Pro pfenos se vyuziva protokolt IP
a UDP (port 161).

2.4.2 RMON

RMON (Remote Network Monitoring) [1, str. 865] vznikl v roce 1991 jako rozsifeni stan-
dardni specifikace SNMP. Nad rdmec SNMP poskytuje sadu objektt souvisejicich s analy-
zou a sledovanim sité. Mezi zakladni skupiny patii:

o statistics (statistiky)

e history (historie)

e alarms (upozornéni)

e hosts (hostitelé - MAC adresy zafizeni)

e hostTopN (statistiky tykajici se hostitel v siti)

e matriz (statistiky o pfenosu dat)



e filter (nastaveni filtrace paketii)
e capture (zachytavani paket podle nastavenych filtri)

o cvent (generovai udalosti)

Dalsim rozdilem jsou typy poskytovanych dat, ktera jsou vice zaméfena na provoz v siti.
Jedna se zejména o ruzné statistiky, historii a seznam udalosti. Umoznuje zachytavat a fil-
trovat provoz na konkrétnich zafrizenich. Nejvétsi odlisSnosti je vSak obraceni architektury
klient —server. U klasického SNMP je serverem jedna stanice a agenti jsou na kazdém za-
Fizeni. To mize zpusobovat problémy zatiZeni pii Castych dotazech. V pripadé RMON je
serverem kazdy agent, ktery nezavisle provadi veskera zpracovani a pravidelné odesila pa-
kety se statistikami do stanice. Tou je tedy jeden pocitac, klient, ktery pravidelné prijima
aktualizace ze vSech zafizeni v siti a nemusi tak pii kazdém pozadavku uzivatele zahltit sif
jednotlivymi dotazy.

2.4.3 NetFlow

NetFlow je protokol firmy Cisco uréeny k prenosu dat o sitovych tocich. Zakladem ar-
chitektury jsou dva prvky: sonda a kolektor. Sonda predstavuje prvek, ktery zpracovava
data prochézejici siti a vytvari statistiky o tocich, které odesila kolektoru. Kolektor tedy
data prijimé, shromaZduje a pfipravuje pro naslednou prezentaci nebo analjyzu. Detailnéji
je tento protokol popsan v samostatné ¢asti 3.1 na strané 14.

2.4.4 IPFIX

IPFIX (Internet Protocol Flow Information Export) [8], [17] vznikl jako snaha o vytvofeni
univerzalniho standardu pro pfenos datovych toku. Zakladem se stal protokol NetFlow
verze 9 firmy Cisco. Princip pfenosu je rozdélen do tii logickych ¢asti:

1. Metering Process generuje zdznamy o tocich. Je spustén na sledovaném zarizeni
a zpracovava hlavicky prochéazejicich paketi.

2. FEzxporting Process odesila vytvorené zéznamy ve formé paket jednomu nebo vice
shromazdujicim procestim.

3. Collecting Process je shromazdujici proces, ktery prijima odesilané pakety a dale je

zpracovava nebo ukldda do databéze.

Kazdy paket obsahuje hlavicku, za kterou nasleduji data (kolekce zdznamu) nebo sablony
(popis struktury, interpreteace a zpusobu vyuziti jednotlivych datovych polozek). Format
hlavicky je uveden v tabulce 2.4.4. Vyznam jednotlivych polozek je nasledujici:

e version —Cislo verze prenaseného zaznamu, identifikuje jeho format.
o length—celkova délka paketu v oktetech (oktet = 8 biti).

e export time —pocet sekund od 1. 1. 1970.

o sequence number —pofadové &islo paketu v rozmezi 0-232.

e observation domain ID —unikatni identifikator sledované domény. Shromazdovaci pro-
ces tak muze rozlisit jednotlivé exportujici procesy.



version ‘ length

export time

sequence number

observation domain ID

Tabulka 2.1: Format hlavicky v IPFIX paketu

2.4.5 sFlow

Technologie sFlow (Samples Flow) [16] je uréena pro monitorovani vysokorychlostnich siti
(Gbit/s), které obsahuji switche nebo routery. Charakteristickym rysem je tzv. sampling
(vzorkovdni), kdy se neanalyzuji vSechny prochazejici pakety, ale pouze nékteré, uréitym
zpusobem zvolené. Architektura je sloZena ze dvou hlavnich prvki:

1. sFlow agent—jde o zafizeni vestavéné v sitovém prvku (switch nebo router), které
zpracovava prochazejici pakety a ziskanad data odesila kolektoru.

2. sFlow kolektor —centralni databéaze pro data odeslana agenty.
Pro vzorkovani se pouzivaji dva mechanismy:

1. Paketové orientované vzorkovani vyuziva cyklického Citace, ktery se pfi kazdém ne-
zahozeném ptichozim paketu dekrementuje. Pokud dosédhne nulové hodnoty, zpracuje
aktualni paket a nastavi se do pocatecni hodnoty.

2. Casové orientované vzorkovani se pouziva pro celkové statistiky jednotlivych roz-
hrani. Kazdy agent mé nastavenu periodu, se kterou odesila statistickd data o svém
rozhrani na kolektor.

2.5 Vystup sledovaciho systému

Ackoliv je mozné monitorovani plné automatizovat, vzdy existuje cilovy uzivatel (admi-
nistrator — ¢loveék), ktery bude vysledky sledovat ¢ analyzovat. Je tedy nezbytné, aby byl
vystup prehledné a uzivatelsky privétivé prezentovan. I jinak bezchybny sledovaci systém,
ktery nezvladne ulohu prezentace dat, bude pravdépodobné neoblibeny a tudiZ se neuplatni.

Z hlediska prezentace je mozné dle [2] rozliSovat dva typy dat. Prvnim jsou uddlosti.
Jedna se o situace, kdy dojde k nahlé zméné stavu sledované vlastnosti. Pfikladem muze byt
porucha sitového prvku ¢ prekrocdeni limitu odeslanych nebo prijatych dat. V tomto pripadé
je podstatné zaznamenat kromé popisu a stavu také c¢as vzniku udalosti. Prezentace je
mozné formou tabulky. Je dilezité, aby bylo mozné vyhledani konkrétni polozky (pfipadné
dohledani v budoucnu). V zavaznych ptipadech (napt. vypadky) je typické automatické
upozornovani formou SMS nebo e-mailu. Druhym typem jsou aktudlni hodnoty sledovanych
vlastnosti. Zde neni obvykle diilezité uchovavat a prezentovat kazdou naméfenou hodnotu.
Dulezity je vSak trend, jakym se hodnoty méni. Vhodnym zpusobem prezentace je tedy
grafické zobrazeni. Pfikladem muze byt vytizeni sité, konkrétniho procesoru (prvku), ale
i procentudlni rozlozeni zatéze mezi jednotlivé uzivatele.



2.6 Odhalovani bezpec¢nostnich rizik

Velice uzitecnou vlastnosti sledovacich systémut je moznost odhaleni a prevence bezpec-
nostnich incidentt na siti. K tém muze dojit dfive nebo pozdéji v kazdé vétsi firemni siti.
Existuji algoritmy, které rozpoznavaji Skodlivy kéd v obsahu prenasenych paketi, ale z hle-
diska klasického sledovaciho systému je mozné identifikovat skenovdni porti, dtok typu DoS
(Denial of Service) a Siteni ,cervi® (worms).

2.6.1 Druhy atoka
Skenovani porti

Jde o techniku, kterou je mozné identifikovat bézici sluzby na siti. Uto¢nik odesild pakety
pro navazani spojeni na rizné porty. V pripadé, ze k navazani spojeni dojde, jedna se
o aktivni sluzbu. V ramci této techniky je mozné rozliSovat nékolik zpiisobti provedeni,
které jsou popsany v [19, str. 32]. Pro ukdzku uvedu nésledujici étyfi.

1. TCP connection: V tomto ptipadé dochazi k tplnému (t¥icestnému - SYN, SYN/ACK,
ACK) navazéani spojeni. Na cilovém pocitaéi je toto spojeni jednoduse identifikova-
telné.

2. TCP SYN scan: Jedn4 se o poloviéni navazani spojeni. Utoénik vysle paket s piizna-
kem SYN a ¢éekd pouze na odpovéd. Pokud pfijde SYN/ACK je pravdépodobné, ze
je port otevieny a sluzba dostupné. Kdyz prijde RST, tak port otevieny neni. Rozdil
oproti TCP spojeni je v tom, Z%e po pfijmuti tohoto paketu itocnik spojeni sdm uza-
virad a nedochazi k odeslani ACK paketu, kterym by se spojeni dokon¢ilo. Vyhodou je
zde fakt, Ze se toto spojeni na cilovém pocitaci nezaznamenava. Nejde totiz o ispésné
navéazané spojeni.

3. TCP FIN scan: Na cilovy port se odesle paket s priznakem FIN. V RFC 793 je
definovano, ze systém na FIN pakety odpovi paketem RST pro vsechny uzaviené
porty. Prakticky je ovSsem mozné tuto techniku pouzit pouze pro unixové systémy.

4. UDP scan: Na rozdil od vsech vySe uvedenych je v tomto pfipadé odeslan paket
protokolu UDP (User Datagram Protocol). Jestlize je cilovy port uzavien, odesle
systém odpovéd ve formé ICMP PORT UNREACHABLE zpréavy. Pokud vsak tuto
zpravu neobdrZzime, nemizeme predpokladat, Ze je port dostupny. Duvod vyplyva
z principu UDP komunikace, kde neni snaha o zajisténi spolehlivého doruceni pakett.
Proto si nemiizeme byt jisti, zda nami odeslany paket dorazil k mistu urceni nebo
doslo ke ztraté ICMP odpovédi (ICMP protokol vyuziva UDP).

Technik pro skenovani portl existuje mnohem vice, ale vyse uvedené patii mezi nejbéz-
néjsi a v pripadé TCP connection a TCP SYN scan také o nejspolehlivéjsi. Ve statistikach
je skenovani portd typicky rozeznatelné podle velkého mnozstvi jednopaketovych toki na

rizne porty. Casto (ne viak vzdy) maji véechny tyto toky stejnou zdrojovou IP adresu.

Utok typu DoS

Utoky typu DoS (Denial of Service, Odepieni sluzby) [19, str. 443] jsou vaznym problémem
potencialné vsech pocitacovych siti. Cilem je zablokovani poskytovanych sluzeb pro bézné
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uzivatele. Princip spoc¢iva v nadmérném poctu pozadavki, ¢imz dojde k pfetiZeni serveru
a zablokovani sluzby.

Cetnost téchto titokt vyplyva z relativni snadnosti provedeni a diky moznému podvrzeni
zdrojové IP adresy je téméf nemozné vystopovat skutecnou identitu ttocnika.

Ve statistikach je tento utok charakteristicky nadmérnym mnozstvim toku se stejnym ci-
lovym portem (pozadavky na stejnou sluzbu). Casto se jedna o pakety vyuzivajici protokolu
TCP s ptiznakem SYN.

Worms

v

Pojem worm, cerv [10, 1, str. 604] predstavuje v oblastni softwaru samovolné se §itici kdd,
ktery provadi na cilovych stanicich Skodlivou ¢innost. Jeho objeveni neni obecné snadné.
Pribliznym rysem, ktery lze identifikovat ve statistikach, je napadné velké mnozstvi kratkych
tokli ze stejné IP adresy. Nemusi jit konkrétné o Sifici se Cerv, nicméné uvedend situace
naznacuje neobvykly sifovy provoz znadici potencidlni problém.

2.6.2 IDS

IDS (Intrusion Detection System) [9] je mnozina néstroji a metod, které poméhaji od-
halit nepovolenou ¢i nebezpecnou sitovou aktivitu na sitové vrstvé referencéniho modelu
OSI. Casto se jedna o souéast vétsiho bezpeénostniho systému. Navzdory nazvu nedetekuje
IDS pouze skuteéna vniknuti ¢i hrozby. Princip spoéiva v analyze prochéazejicich dat, kdy
se v pfipadé prekroceni nastavenych limitii provede pfislusné reakce (napf. odeslani upo-
zornéni spréavci). Mnohdy tak dochézi k planym poplachim nebo se naopak néktery utok
neodhali. Nastaveni limitd a parametru je tedy pro spravnou ¢innost klicové. V ramci IDS
lze rozlisovat HIDS (Host-based IDS) , NIDS (Network-based IDS) a jejich kombinace.

e HIDS je detekéni systém pracujici na konkrétni pocitacové stanici (host). Nema
piistup k celkové sitové infrastrukture a neanalyzuje hlavicky jednotlivych paketii.
Misto toho sleduje lokélni aktivity, prochazi logovaci vypisy (napt. syslog) a porovnava
nalezené udélosti se svoji databazi. V ni jsou ulozeny typické rysy riiznych bezpecnost-
nich rizik a pokud dojde ke shodé, odesle se upozornéni o potencidlnim nebezpedi.
Hodi se tedy spiSe na odhalovani ttokl zevniti sité a je silné zavisly na pouzitém
opera¢nim systému.

e Naopak NIDS je detekéni systém sledujici celou sif jako celek. Prochdzi hlavicky pa-
ket a pracuje v redlném Case. Vyuziva se spiSe k odhaleni itokt zvenci a je nezavisly
na pouzitém opera¢nim systému. Z finan¢niho hlediska jde o méné nédkladnou za-
lezitost nez v pripadé HIDS. Ptikladem NIDS systému muze byt Snort. Jde o volné
dostupny software vyuzivajici knihovnu libpcap pro nizkoduroviiovou praci s pakety
a sitovymi rozhranimi.

2.6.3 IPS

IPS (Instrusion Prevention System) [9] je rozsifenim IDS ve smyslu prevence. Zatimco IDS
v pripadé podezielé sitové aktivity skoncil po odesldni upozornéni, IPS systém se aktivné
snazi hrozbam predchazet nebo je zastavit. IPS systémy se vyviji samostatné, ale jsou za-
fazovany mezi IDS systémy. Opét existuje rozdéleni na HIPS (Host-based IPS) a NIPS
(Network—based IPS). Princip je ale odlisny. IPS systém se snazi potenciélni nebezpeci

11



odhalit dfive, neZ nastane. Vyuziva k tomu seznam ovérenych kontrolnich sou¢tt a v pii-
padé Spatné ¢i nezndmé hodnoty nedovoli spusténi (pieposlani) daného programu (paketu).
Typicky je mozné v kazdém IPS systému rozlisit 4 prvky.

1. Trafic normalizer provadi rozbor a znovusestavovani paketi.
2. Service scanner klasifikuje zpracovavana data a vytvari referencni tabulku.

3. Detection engine porovnava retézce v paketech s referencni tabulkou a rozhoduje, zda
se paket preposle dal nebo se zahodi.

4. Traffic shaper spravuje vysledny datovy tok.

2.7 FUP

FUP (Fair Use Policy nebo Fair User Policy) [22] je politika posktovatel internetového
pripojeni. Jeji aplikaci se snazi zajistit stejnou dostupnost a kvalitu poskytovanych slu-
zeb pro vSechny své uzivatele. Princip spoc¢iva v zavedeni datovych limitt na stahovani
a odesilani dat. P¥i prekroceni limitu je dotyény uzivatel penalizovan snizenim rychlosti
nebo zaplacenim za data, kterd stahl ¢i odeslal navic. Tato politika se s vyhodou uplatiiuje
predevsim pfi nizsich poskytovanych rychlostech. V dnesni dobé (jaro 2010) jde pfevazné
o Internet v mobilnich zafizenich a wi-fi pfipojeni, kde se bézné dostupné rychlosti pohy-
buji pod hranici 1 Mbit/s 2. Pro klasické ptipojeni poéitacii pres ADSL () ztraci FUP sviij
pivodni smysl. Z marketingovych divodi v8ak podle [22] néktefi poskytovatelé pripojeni
pres pevnou linku stale FUP v urc¢ité formé pouzivaji.

Nejcastéjsim odivodnénim pro pouziti FUP je zamezeni pfetiZeni komunikacénich li-
nek tzv. nadmérnymi stahovaci. Jde o skupinu uZivateld, ktefl nejen z Internetu stahuji
filmy, hudbu a dalsi objemné soubory v nadmérném mnozstvi, ¢imz mohou omezit rychlost
pripojeni ostatnich uzivatelii. FUP tedy zdkaznikim internetovych poskytovatel zajistuje
kvalitu predplacenych sluzeb.

Konkrétni podoba FUP se muZe u raznych poskytovateli liSit. Obecné lze rozlisit datové
a protokolové omezeni. Datové omezeni nerozlisuje vyuzivané sluzby a v nékterych piipadech
sluc¢uje data prijatd i odeslanad. V konec¢ném diisledku jde tedy o datové omezeni veskeré
uzivatelovy komunikace béhem stanovené ¢asové periody (den, tyden, mésic). Na druhou
stranu protokolové omezeni podle [22] rozdéluje vyuzivané sluzby do tii tzv. zdn. Oznacuji
se jako bild, Sedd a cernd.

1. Bild zona zahrnuje protokoly HTTP (HyperText Transfer Protocol), DNS (Domain
Name System), SMTP (Simple Mail Transfer Protocol), IMAP (Internet Message
Access Protocol) nebo POP3 (Post Office Protocol version 3). Tyto protokoly jsou
vyuzivany pro béZzné ¢innosti na Internetu jako prohlizeni webovych stranek nebo
odesilani a prijiméni elektronické posty. Ve vétsiné pripadi se neodesild ani nepfijimé
vétsi mnozstvi dat.

2. Sedd zdna predstavuje vyuzivani sluzeb pro pfenos souborti protokolem FTP (File
Transfer Protocol) nebo sledovani on-line videa (streaming). V téchto ptfipadech jde
uz o vétsi mnozstvi prendsenych dat, ale v rozumné mife by nemélo k omezovani
ostatnich uzivatelti dochéazet.

*Vychdzim 2z nabidky tarifdi  poskytovateli T-mobile (http://www.t-mobile.cz) a 02
(http://www.cz.02.com)
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3. Cernd zona je charakteristicka pfedevsim pro pfimou komunikaci mezi dvéma uzi-
vateli. Jde o tzv. P2P (Peer to Peer) spojeni. Typicky je pfenos a sdileni velkych
soubort (filmt, hudby), kde je omezeni ostatnich uZivatelii nejpravdépodobnéjsi.
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Kapitola 3

NetFlow

3.1 Co je NetFlow

NetFlow [5, 6, 7] je otevieny protokol firmy Cisco, ktery je vyuzivan k monitorovani poci-
tacovych siti na zdkladé datovych IP toki (viz. kapitola 3.4 na strané 16) umoziujici praci
téméf v redlném case. Pivodné vznikl jako pomtcka pro administratory, kterym umoziio-
val leps$i pochopeni toho, jak jejich sit pracuje. Jednalo se o rozsifeni smérovaci, které
byly umistény do kli¢ovych uzlt sitové infrastruktury, odkud zpracovavaly prochéazejici pa-
kety a vytvarely statistiky. Dnes je vsak mozné vyuzit fadu softwarovych i hardwarovych
nastroju, které umoznuji sledovat dostupnost a vykon jednotlivych zarizeni, odhalovat bez-
pecnostni rizika, uctovat zdkazniky na zdkladé prenesenych dat nebo planovat rozsifeni
podle zatizeni jednotlivych ¢asti sité.

3.2 Vyuziti
Technologie NetFlow je dnes velice rozsifena a jeji vyuziti je mozné nalézt v mnoha smérech.

e Monitorovdnim celé sité je mozné ziskat prehled jak o jednotlivych ¢astech, tak o siti
jako celku. Z ukladané historie 1ze rozpoznat kdy je sif vytiZzena a kdy je naopak témér
nevyuzita, coz lze vyuzit pro planovani rozsifovani infrastruktury nebo zalohovani dat
v dobé nejmensi aktivity. Diky odezvam v redlném case je mozné odstranovat vzniklé
problémy okamzité po jejich detekci nebo jim dokonce piedchéazet.

o Sledovani pouzivangch aplikaci a sluzeb je vhodné jako odezva pro poskytovalete. Lze
tak zjistit, jestli je potfeba néjakou sluzbu posilit nebo na druhou stranu nékteré
nevyuzité sluzby zrusit.

o Sledovdnim uZivatelskych aktivit je mozné napldnovat rozdéleni sitovych zdroji nebo
urc¢it vhodny tarif (v pfipadé poskytovatele internetu). Déle 1ze detekovat uzivatele,
kteri porusuji bezpecnostni nebo jina pravidla chovani v siti a zastavit tak potencialni
hrozbu v jejim zarodku.

e Dlouhodobé statistiky jsou vhodné pro celkové prehledy za konkrétni (delsi) obdobi.
Vyuzivaji se pfi ndvrhu rozsifeni nebo inovace sitové infrastruktury. Déle se uplatni
pri dodrzovani kvality poskytovanych sluZeb.
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e Detekce a rozbor bezpecnostnich incidenti jsou mozné diky praci v redlném case.
V databéazi jsou uloZeny vzory pro znamé typy hrozeb, které se porovnavaji s probi-
hajici sifovou aktivitou. V pfipadé shody je mozné upozornit spravce, ktery zajisti
potfebné opatieni.

o Uctovdni zdkazniki je mozné na zakladé prenesenych dat. JelikoZ je zndm ¢as, zdroj,
cil a velikost prenasenych dat, mohou zdkaznici i poskytovatelé internetu kdykoli
zjistit aktualni vyuziti daného tarifu. Dale je moZzné automaticky generovat a odesilat
faktury béhem splatkového obdobi.

e Ukladdni dat nebo statistik z nich vytvorenych je kromé dodrzovani vyhldsky o rozsahu
provoznich a lokalizacnich iddaji, dobé jejich uchovdvdni a formé a zpusobu jejich
predavani orgdnim opravnénym k jejich vyuZivini (vyhlaska ze dne 7. prosince 2005)
dilezité pro pozdéjsi analyzy. Nejen manaZefi mohou ziskat pfehled o vyvojovych
trendech a prizptlisobit tak poskytované sluzby.

3.3 Architektura

Typickd NetFlow architektura se sklada ze t¥i prvki: exportér, kolektor a prezenter. Zakla-
dem jsou ale pouze prvni dva. Ukazka je na obrazku 3.1 na strané 16.

3.3.1 Exportér

Pod pojmem exportér nebo sonda se zde mysli zafizeni (hardware) nebo program (software),
ktery pracuje v klicovém uzlu sité. Jeho ¢innosti je zpracovavani hlavicek prochéazejicich pa-
ketil. Z téchto dat vytvaii zdznamy o jednotlivych tocich, které ve vhodné dobé ' odesila
na kolektor. Pivodné byl exportér vzdy soucasti Cisco smérovaciu. Jednim z problému je
finan¢ni ndkladnost téchto zafizeni. Tento fakt zabranil SirsSimu vyuziti technologie NetFlow
v malych a stfedné velkych sitich. Postupem ¢asu, kdy se zvySovala rychlost sitové komu-
nikace, prestavaly smérovace plnit svoji primarni funkci, protoze byly vytizeny vytvarenim
NetFlow zaznamu. Tento problém se ¢asteéné vyfesil pomoci vzorkovani (kapitola 3.7 na
strané 18), ale jako efektivnéjsi feSeni se ukdzalo nasazeni specidlnich hardwarovych sond
na kli¢ova mista sitové infrastruktury. Smérovace tak nebyly naddle zatiZzeny a sondy mohly
transparentné provadét svoji ¢innost.

3.3.2 Kolektor

Kolektor byva v dané siti jediny. Jde o zafizeni (napf¥. pocita¢ova stanice), kde bézi proces
prijimajici pakety se zdznamy od exportérii. Veskerd data ukldda do centralni databéze,
kde jsou pfipravena pro analyzu nebo prezentaci.

3.3.3 Prezentér

Prezentér neni vzdy povazovan jako zakladni soucast NetFlow architektury, nicméné bez
moznosti vizualizovat vysledky v pfehledné a nazorné formé by bylo vyuziti této technologie
silné omezeno. Casto se jedna o webové grafické rozhrani poskytujici filtrovani dat ulozengch
v databazi. Nezbytnou soucasti jsou riznorodé grafy a tabulky, které pomahaji uzivateli
v jednodussi orientaci.

1Viz. kapitola 3.6 na strané 18
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Obrazek 3.1: Znazornéni architektury NetFlow

3.4 1IP tok

Kazdy paket, ktery putuje siti, obsahuje hlavi¢ku, ve které jsou uvedeny tdaje potfebné pro
spravné doruceni. Diky témto idajim je mozné kazdy paket jednoznac¢né identifikovat. Pod
pojmem IP tok (IP flow) se rozumi mnozina vSech paketii sdilejicich konkrtétni vlastnost.
V pfipadé NetFlow je touto vlastnosti shoda v nésledujicich sedmi polozkach [4, str. 3].

1.

Zdrojovd IP adresa (source address)—umoznuje identifikovat uzivatele, ktery paket
odeslal.

Cilova IP adresa (destination address)—umoziiuje identifikovat uzivatele, ktery paket
prijal.
Cislo zdrojového portu (source port)—charakterizuje aplikaci nebo sluzbu, ktera paket

odeslala.

Cislo cilového portu (destination port)-charakterizuje aplikaci nebo sluzbu, ktera
paket pfijala.

. Protokol treti (TCP/UDP) vrstvy modelu TCP/IP (layer 8 protocol type)—rozlisuje

druh sluzby (ICMP = 1, IGMP = 2, TCP = 6, UDP =17, ...)
Typ resp. kvalita sluzby (type of service)—urcuje prioritu dané sluzby.
Ndzev vstupniho rozhrani (input interface)—pomahd ur¢it vyuziti konkrétnich sito-

vych prvka (switch, router).

Zdrojova IP  Cilova IP  Zdrojovy port Cilovy port Protokol

Tokap 147.108.90.73  77.10.20.50 3333 80 6
Tokpa 77.10.20.50 147.108.90.73 80 3333 6

Tabulka 3.1: Toky A a B
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SYN

ACK

Obréazek 3.2: Zndzornéni komunikace dvou stran

7 obrazku 3.2 a prislusejici tabulky 3.1 na strané 16 vyplyva, Ze tok obsahuje pakety
jednosmérné komunikace. V pripadé vymény dat mezi dvéma body existuji nardz miniméalné
dva toky, pro kazdy smér jeden. Exportér k témto tidajim pfi tvorbé NetFlow zdznami pii-

vvvvv

je tedy uloZeno vice dat pro $ir$i moznosti nasledné analyzy.

3.5 NetFlow cache

Kazdy exportér disponuje vlastni paméti (cache [4, str. 4]), do které uklada data o aktivnich
tocich. Aktivnim se stava kazdy nové zaznamenany tok a jeho aktivita trva, dokud nedojde
k jedné z nasledujich situaci:

e Po urcitou dobu neni zaznamenan zadny novy paket daného toku. Dojde k vyprseni
tzv. neaktivniho casovace. Blizsi popis je v kapitole 3.6 na strané 18.

e Tok je prilis dlouhy. Neustale jsou zpracovavany dalsi pakety stejného toku. Protoze
pracuje technologie NetFlow v realném case, je nutné o dané situaci informovat ko-
lektor. Proto se tok umeéle ukonéi, odesle k dalsimu zpracovani a v pfipadé dalsich
paketi stejného toku je vytvoren tok novy. Dojde k vyprseni tzv. aktivniho casovace.
Blizsi popis je v kapitole 3.6 na strané 18.

o Naplnéni celé pameéti cache. V piipadé velkého mnozstvi tokd probihajicich soucasné
by velice rychle doslo k pfeplnéni paméti a dalsi nové toky by nebyly zaznamenavany.
Proto je v takovém ptipadé lepsi nékteré jesté nevyprsené toky uméle ukoncit a misto,
které zabiraly v paméti, pouzit pro nové zaznamy.

e Dojde k nacteni TCP priznak oznamujicich ukonceni toku. V pripadé protokolu
TCP jsou obsahem hlavicky specialni hodnoty — priznaky, které informuji, o jaky typ
paketu se jedna. Mimo dalsi jsou to pfiznaky pro vyjadieni standardniho ukondceni
toku (FIN flag) nebo pied¢asného ukonceni (RST flag). Pokud je paket obsahujici
nékterou z téchto polozek nacten, je jasné, ze tok nebude déle pokracovat. Neni tedy
potieba cekat na dalsi pakety a je mozné vytvoreny zaznam odeslat a uvolnit tak
pamét.

Vsechny tyto udalosti predstavuji tzv. vyprseni toku. Znamend to, ze jejich aktivita
skoncila a je nutné vytvorit a odeslat zaznam na kolektor. Exportér vétSinou neodesila
kazdy zaznam o ukonéeném toku samostatné. Casto je v jednom paketu uvozeném spolec-
nou hlavi¢kou nékolik (az 30) takovych zaznamu. SniZzuje se tim zatiZeni pfenosové linky
a urychluje se zpracovani. Po odeslani zdznamu dochézi k jeho odstranéni z paméti cache,
aby bylo mozné ukladat nova data.
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3.6 Casovacde

Pfi préci s jednotlivymi toky vyuziva exportér pro kazdy z nich dvou éasovac¢t ( Timers).
Prvnim je neaktivni ¢asovac (inactive timer). Jde o jednoduchy ¢asovy ¢ita¢ uplynulych
sekund implicitné nastaveny na hodnotu 15. Vlastni nastaveni je mozné v intervalu 1 az 600
sekund. Pti kazdém zachyceni paketu daného toku je vynulovan. Pokud béhem sekundy
zaddny paket daného toku neptijde, dojde k jeho inkrementaci. V pfipadé prekroceni limitu
(nastavena hodnota) dochazi k vyprSeni toku a jeho zédznam je odstranén z paméti cache
a odeslan spolecné s dalsimi zdznamy na kolektor.

Druhym z obou ¢asovact je tzv. aktivni casovaé (active timer). Jak jiz ndzev napovida,
jde o opak neaktivniho casovace. Opét jde o jednoduchy casovy citac¢, avSak k jeho inkre-
mentaci tentokrat dochazi v pripadé, kdy je tok aktivni, ¢ili dokud pfichézi na exportér
nové pakety daného toku. Pokud za celou sekundu Zadny novy paket neprijde, dojde ke
spusténi neaktivniho a vynulovani aktivniho Casovace. Jestlize je datovy tok prili§ dlouhy
a dojde k pfekroceni limitu, je tento tok ukoncen a odeslan na kolektor. Implicitni hodnotu
30 minut je mozné libovolné zmeénit v rdmci interavalu 1 az 60 minut. Ukazka vyprseni
obou ¢asovaci je na obrazku 3.3.

PPPPPPPPPPPPPPPPPPPPPPPP...... A - aktivnf ¢asoval
N - neaktivni ¢asovac
. . S - spusténf
tl = 30 min t2 < 30 min t3=15s R - reset
- V - vyprden( limitu
Al-V A2-R P - pfichozi paket
AL-S A2-S N1-S N1V t - &as trvani

Obrazek 3.3: Znazornéni vyprseni ¢asovacu

3.7 Vzorkovani

Vzorkovani neboli sampling je technika zpracovani ptichazejicich paket, kterd vyraznym
zpusobem sniZuje zatiZeni procesoru. Princip spoc¢iva ve zpracovani pouze nékterych paketi.
Pro vétsinu statistik neni potfeba uchovéavat informace o kazdém datovém toku nebo vSech
jeho paketech. Zejména pro potifeby planovani rozsifovani infrastruktury staci, kdyz je
k dispozici pouze pfiblizny prubéh sledované vlastnosti (napiiklad vytizeni konkrétniho
sitového prvku). Implementace firmy Cisco rozliSuje tfi metody vzorkovani. Ukazka je na
obrazku 3.4.

1. Deterministické vzorkovani (deterministic sampling) spo¢iva ve zpracovani kazdého
N-tého paketu, kde N je ¢islo zvolené uzivatelem.

2. Nahodné vzorkovani (random sampling) vybira vzdy jeden z N pakett, kde N je opét
¢islo zvolené uzivatelem.

3. Casové orientované vzorkovdni (time-based sampling) zpracuje jeden paket za kazdych
N milisekund, kde N voli uzivatel. Tato technika je povaZovana za nejlepsi ze vSech
zde uvedenych.
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Deterministické
N = 3) 12545578@1011@1314@

Nahodné

(N = 3) 1E|3|E|56|79|1011E|||E|1415|

Casové orientované tl = 3000 ms t2 =6000ms t3 = 9000 ms

(N = 3000 ms) 123E|5678911121315

Obréazek 3.4: Porovnani vzorkovacich metod

3.8 Verze protokolu NetFlow

Stejné jako kazda jina tspésna technologie, nevznikl protokol NetFlow za jeden den. Od
oficidlniho vydani doslo k nékolika Gpravam a rozsifenim. V dnesni dobé (jaro 2010) je
mozné rozliSovat 10 verzi. Jejich jednoduchy popis je mozné nalézt v [3].

1. Verze 1: Prvni implementace, dnes jiz zcela zastarald, zaméfend pouze na IPv4 (In-

10.

ternet Protocol version 4).

Verze 2: Pro vnitini potfeby firmy Cicso. Nikdy nedoslo k jeji uvolnéni.
Verze 3: Pro vnitini potfeby firmy Cicso. Nikdy nedoslo k jeji uvolnéni.
Verze 4: Pro vnitini potfeby firmy Cicso. Nikdy nedoslo k jeji uvolnéni.

Verze 5: Nejrozsifenéjsi verze. Nevyhodou je chybéjici podpora IPv6 (Internet Pro-
tocol version 6). Novinkou oproti pfedchozim verzim je sekvenéni ¢islo a informace
o BGP (Border Gateway Protocol) autonomnich systémi. Kazdy paket obsahuje hla-
vicku, za kterou néasleduje sada az 30 NetFlow zaznam.

Verze 6: Pro vnitini potfeby firmy Cicso. Dnes nepodporovano.
Verze 7: Obdoba verze 5. Podpora pro prepinace Cisco Catalyst.
Verze 8: Mirné rozsiteni verze 5. Podpora agregace na smérovacich.

Verze 9: Devaté verze protokolu NetFlow [7] pfinesla dvé hlavni zmény. Prvni z nich
je podpora IPv6 a druhou moznost vyuziti tzv. sablon (templates). Zatimco v prvnim
pfipadé jde o nutnost, kterd umozni vyuziti technologie NetFlow v budoucnu, v dru-
hém pripadé jde o zpusob, jakym lze obsah a strukuru uklddanych dat pFizpusobit
konkrétnim potfebam.

Sablona slouzi k definici poloZek, ze kterjch se skldda datovy zadznam. Vyjadiuje
jeho strukturu, popis a sémantiku. V pripadé starSich verzi protokolu NetFlow ne-
bylo mozné strukturu zédznamu meénit. Ne vzdy bylo potieba zpracovavat, prenaset
a skladovat vSechny polozky, které dany forméat zdznamu podporoval. V takovém pri-
padé zabirala tato nepotfebné data prostor v databazi a sniZovala uZiteény vykon
vypocetnich prvku.

Verze 10: Spise znamé jako IPFIX. Jde o rozsifeni verze 9, které ma slouzit jako
standard pro posilani informaci o datovych tocich.
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3.9 Dostupné nastroje

Nastroji pracujicich s technologii NetFlow existuje celd fada. K dispozici jsou komercéni
i volné dostupné. Mezi nejzndméjsi patii sada aplikaci nazyvand nfdump tools [20], ktera
je Sifena pod BSD licenci. Jde o skupinu programu ovladanych z ptrikazové rfadky podpo-
rujicich NetFlow ve verzich 5, 7 a 9. Grafické uzivatelské rozhrani (GUI- Graphics User
Interface) poskytuje nadstavba nfdump-u—nfsen. Pfes webové rozhrani umoziiuje snadné
filtrovani poZadovanych dat a naslednou prezentaci ve formé tabulek a graft. V nasleduji-
cich odstavcich jsou priblizeny hlavni nastroje ze sady nfdump tools, které jsou vyuzivany
v ramci aplikace.

NetFlow capture daemon predstavuje kolektor ptijimajici datové pakety ze sité. Ziskana
data zpracovava a uklada v binarni podobé do souborti. Po uplynuti nastaveného ¢asového
limitu periodicky vytvafi nové soubory. Implicitni hodnotou je 5 minut. V aplikaci pfedsta-
vuje hlavni zdroj dat, kdy bézi neustale v pozadi a zpracovava prichozi zdznamy, jez jsou
okamzité k dispozici prostFednictvim poskytovanych statistik.

NetFlow dump je urcen ke Cteni a filtrovani dat ulozenych v souborech, které vytvoril
nfcapd. Umoznuje vypis fady top N statistik jako napriklad nejcastéjsi zdrojové nebo cilové
IP adresy, porty nebo pouZivany protokol. Vse je moZzné omezit pomoci ruznych kritérii
véetné ¢asového okna vymezujici pocateéni a koncovy ¢as, ve kterém byly dané toky uloZeny.
V aplikaci je nfdump zdkladnim kamenem pro tvorbu vSech statistik.
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Kapitola 4

Analyza a navrh systému

4.1 Specifikace pozadavkt

Prakticka ¢ast této prace spo¢iva v navrhu a implementaci informacniho systému pro spravu
FUP '. Aplikace by méla slouZit nejen zaméstnanctim firmy poskytujici internetové p¥ipo-
jeni (sprévci informadéniho systému) ale i jejich zdkazniktim (uzivatelé). Zejména z divodu
dostupnosti béZnym uzivatelim se jako vhodna forma jevi webova aplikace. Vstup do sys-
tému bude zabezpecen autorizaci pomoci uzivatelského jména a hesla.

O kazdém uzivateli budou v databazi uchovany zakladni informace, které mohou obé
strany (spravci i uzivatel G¢tu) editovat. Kazdy uzivatel bude mit moznost prochézet, fil-
trovat nebo zobrazovat statistiky o své sifové ¢innosti. Dale mu systém poskytne piehled
provedenych plateb, seznam nabizenych tarifi ¢i prehled upozornéni a novinek ze strany
spravci. Pro ucely komunikace bude slouzit jednoduché diskusni prostfedi nebo formu-
1aF umoznujici odeslani elektronické zpravy. V ptipadech bliZiciho se splatkového obdobi,
zvefejnéni nového oznameni, pridani tarifu nebo diskusniho pripévku bude mozné nastavit
zasilani upozornéni v podobé e-mailové zpravy.

Spravcim systém umozni editovat zvefejnény obsah (diskusni prispévky, nabidku ta-
rifii ¢ nasténku s novinkami), evidovat nové platby, rozsifovat tabulku zndmych protokolu
(vyuziti ve statistikdch), editovat idaje o uzivatelich nebo s nimi komunikovat pomoci jiz
uzivatelich i celkové sifové aktivité.

Na pozadi aplikace budou periodicky spoustény skripty kontrolujici prekroceni datovych
limit a hlidajici blizici se splatkové datum pro natavené tarify. Casteéné bude systém fun-
govat i jako detektor klasickych bezpecnostnich hrozeb jako jsou utoky DoS (kapitola 2.6.1),
udalostech probéhne formou e-mailové zpravy odeslané spravcim systému (hrozby, pre-
kroceni limitu) nebo uzivatelim (blizici se splatka). Vysledky skriptd budou k dispozici
v logovacim souboru. Jeho zobrazeni bude mozné pres webové rozhrani v administratorské
Casti.

4.2 Navrh reSeni

Pro uéely navrhu byl pouzit graficky modelovaci jazyk UML (Unified Modeling Language)
[1/]. Smyslem je srozumitelné grafickd prezentace analytické faze vyvoje softwarového pro-

1Fair User Policy, vice v kapitole 2.7 na strané 12
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duktu. Funkcionalitu systému z pohledu jeho uzivateldl znézortiuji diagramy piipad uziti.
Uzivatelé se déli do t¥i skupin podle prav vymezujicich jejich moznosti. Nejvice omezeni
jsou obycejni uzivatelé, kteri maji pristup pouze ke svym NetFlow dattm, tedy k tokum,
v nichz se vyskytuje jejich IP adresa. Moznosti uzivatel jsou na obrazku 4.1.

Zobrazit novinky Zobrazit seznam
na nasténce plateb

Zobrazit statistiku
nejcastéjsich sluzeb

Nastavit upozornéni

Editovat osobnf

Zobrazit statistiku

Udaje
top N

Zobrazit nabfdku
tarifd

Zobrazit statistiku
nejnavstévovanéjsich
domén

Uzivatel

Zjistit vhodny
tarif

Filtrovat dostupna
data

Zobrazit
aktudlInf tarif

Zobrazit statistiku

prenesenych dat

Vlozit diskusni
prispévek

Odeslat email
spravcim

Obrazek 4.1: Diagram pripadu uziti v roli uzivatele

Dalsi skupinu tvofi spravci systému, kterym jsou k dispozici vSechny dostupné NetFlow
zdznamy. To jim umoziuje sledovat celkovou sifovou aktivitu nebo ziskat detailni piehled
o komunikaci libovolného uzivatele. Souhrn poskytované funkcionality je na obrazku 4.2.

Poslednim uzivatelskym profilem je tzv. superuZivatel neboli hlavni administrator. Ten
ma pristup k veskerym systémovym datim i nastavenim. Jeho vysadou je hlavné moznost
zménit limity charakterizujici hlidané bezpec¢nostni hrozby nebo nastavit datum specifikujici
den v mésici, kdy budou uzivatelé upozornovani na blizici se splatku. Spolecné s moznostmi,
které ma superuzivatel oproti béznym spravciim navic, jsou na obrazku 4.3 také zobrazeni
aktéri predstavujici samotny systém a ¢as. Tito aktéfi uzaviraji mnozinu funkci, které jsou
v rdmci informac¢niho systému k dispozici.
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Zobrazit novinky

Zobrazit seznam

Pridat platbu Editovat nasténku

na nésténce

plateb

Zobrazit statistiku
nejcastéjsich sluzeb

Zobrazit
logovaci vypis

Zobrazit statistiku
top N

Zobrazit seznam
tarifl

Zobrazit statistiku
nejnavstévovanéjsich
domén

Filtrovat dostupna
data
Zobrazit statistiku
prenesenych dat
Viozit diskusnf Odeslat email
prispévek

Obrazek 4.2: Diagram pripadu uziti v roli administratora

Editace libovolnych dat Editace libovolného
v databazi uZivatele

Editovat seznam
tarifl

Administrator

Editovat tabulku
portd

Zobrazit tabulku
portl

\\/

Zobrazit seznam

Editovat Gdaje o o
uZivatell

o uzivateli

Root
Odeslat email Odeslat upozornénD
Ziskat doménu , Ziskat nadzleva):otokolu
podle IP adresy Systém podie cisla
. Provést kontrolu
Upozornit na bezpecénostnich
splatkové datum P .
rizik
Cas

Zkontrolovat
FUP limity

Obrazek 4.3: Diagram p¥ipadu uziti v roli systému, hlavniho administratora a ¢asu
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4.3 Databaze

Stézejni ¢ast dat, se kterymi systém pracuje, predstavuji soubory vytvarené NetFlow kolek-
torem (nfcapd). Vlastni chod systému vSak také vyzaduje urcité datové skladisté. Pro tyto
ucely byla zvolena databaze SQLite. Na obrazku 4.4 je zndzornén ERD (Entity Relationship
Diagram), ktery byl pouzit pro navrh rela¢ni databéaze. Jak jiz bylo uvedeno vyse, uziva-
telé mohou vystupovat ve t¥ech rolich: uZivatel€ — zakaznici, administratori a superuzivatel.
RozliSeni je realizovano pomoci atributi v entité Uzivatel.

Sluzba o Systémové nastaveni
+ID (PK): int +ID (PK): int I
: +perioda kontroly bezpeénostnich rizik: int
+port: int ¢
tndzev: string +posledni kontrola: date
: |+perioda upozoriiéni na platbu: int
0..N .
nastavuje . P
Uzivatelsky profil
sadéva 1 Uzivatel ) +ID (PK): int
+ID (PK): int 1 vlastni 1 |+vlastnik (CK UZivatel): int
+login: ;trin +tarif (CK Tarif): int
+jmgno: strin: +telefon: string
Zprava +prijmeni: string :;icsz,ﬁ:gg
+ID (PK): int 0.N zaddva 1 |+email: string +adresa: string
+autor (CK Uzivatel): int +heslo: strlvg (hash) +adresa2: string
+nadpis: string +zam§stnanec. bool +t fipojeni: strin
+aktivni: bool 1 yp pripol 9
+obsah: string . +poet navstév: int
+superuzivatel: bool &ni ¢ tarif: bool
zaddvd 1 |+posledni piihlégeni: date *upozorn=n- na novy tarif: 00
tregistrovan: date +upozornéni na novinky: bool
— - +upozornéni na platbu: bool
0.N +upozornéni na diskusi: bool
mé nastaven
1
Tarif zaplatil
0..N +ID (PK): int
" +ndzev: string
Novinka +splatkové obdobi: string Platba
LID (PK): int +garantovand rychlost: string 0..N +ID (PK): int

+maximdlni rychlost: string
+minimdlni rychlost: string
+download limit: int
+upload limit: int

+pausdl: float

+smazan: bool

+cena za paket: float |

+zverejnéno: date
+nadpis: string

+platce (CK Uzivatel): int
+tarif (CK Tarif): int
+datum zaplaceni: date

Obréazek 4.4: ER diagram pouzity ptfi navrhu databéaze
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Kapitola 5

Implementace

Jako zakladni implementacni prostiedek byl zvolen skriptovaci jazyk Python
(http://www.python.org) a webovy framework Django, ktery je pfiblizen v podkapitole
5.1.1. Data, ktera jsou nezbytnd pro vlastni chod systému, jsou ukldddana do databéaze
SQLite (http://sqlite.org). Tvorbu statistik o sifovych aktivitdch jednotlivych uzivateli
zajistuje open-source nastroj nfdump (http://nfdump.sourceforge.net/). Na pozadi aplikace
bézi softwarovy kolektor, ktery prijima a uklada data ziskand pomoci protokolu NetFlow
z externich sond. K tomuto tcelu je vyuzito programu nfcapd.

Skripty pro kontrolu bezpecnostnich incidentt jsou opét pythonovské programy. Jejich
spusténi je mozné manualné nebo s vyuzitim prostiedkt pro automatické periodické spou-
Sténi. V systému Linux jde naptiklad o program cron nebo jeho nadstavbu anacron. Vice
infromaci o téchto programech je mozné nalézt v manuédlovych strankach (man cron nebo
man anacron).

5.1 Pouzité technologie

5.1.1 Django framework

Django [11] je webovy framework napsany v jazyce Python. Framework predstavuje kolekci
knihoven a doporuc¢enych postupi, které zjednodusuji a urychluji vyvoj konkrétniho druhu
aplikaci. Poskytuje fadu funkci fesicich béZné nebo opakujici se problémy. Programator se
tak muze vice vénovat vlastni logice programu namisto toho, aby se zabyval jiz vyfeSenymi
problémy, které by musel sdm znovu implementovat.

Samotné Django vzniklo podle [11, kap. Django’s History] tak, ze jeho vyvojaii vytvorili
nékolik aplikaci uplné od zacatku, bez pouziti jakéhokoli jiného frameworku. Uvédomili si,
7ze je nemald c¢ast kédu vsech aplikaci velmi podobné a proto se rozhodli kéd zobecnit.
Postupné tak zacali vytvaret framework. V roce 2005 byl framework Django uvolnén jako
open source. Pojmenovan byl podle jazzového kytaristy Djanga Reinhardta.

Nejvétsi vyuziti umoziuje Django pii tvorbé redakénich systémii, nebot poskytuje vlastni
administratorské rozhrani pro spravu obsahu a moZnost spravy uZivatelskych uctu na za-
kladé profilt. Toto zaméreni vzniklo z ptivodnich aplikaci, pro které bylo Django vytvofeno.

MVC

Model View Controller (MVC) [11, kap. The MVC Design Pattern] lze zafadit mezi névr-
hové vzory, které definuji postupy fesici urcité problémy. Smyslem MVC je rozdélit logiku
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aplikace do t¥ samostatnych ¢asti. Hlavni vyhoda je patrnd pfi praci v tymu, kdy je mozné
programovat vSechny ¢asti paralelné.

1. Model zapouzdiuje zplisob uloZeni a prace s daty. Typicky zajistuje komunikaci s da-
tabazi, provadi zapis a C¢teni soubori nebo vola funkce opera¢niho systému. Dale
poskytuje aplikacni rozhrani pomoci kterého s nim komunikuje zbytek programu.

2. View (pohled) prevadi data ziskand od modelu na format, ktery je vhodny pro pre-
zentaci vysledku uZivateli.

3. Controller (Tadi¢) predstavuje fidici jadro aplikace. Na zdkladé pozadavkl uzivatele
ziskava pozadovana data z modelu a pfedava je konkrétnimu pohledu k prezentaci.

Zakladni struktura Django projektu

Kazdy nové vytvoreny projekt obsahuje ve svém kofenovém adresafi nasledujici ¢tyfi sou-
bory.

1. __init__.py slouzi pro vnitini potifeby jazyka Python. Oznacuje adresar, ve kterém se
nachéazi, jako tzv. balicek (skupina moduli).

2. manage.py predstavuje nastroj pro praci s projektem. Poskytuje fadu uziteénych
funkci jako napf. vytvoreni superuzivatele pro administracni webové rozhrani, spu-
sténi databazové prikazové Ffadky nebo synchronizaci provedenych zmén v databazi
nebo nastartovani vyvojového serveru.

3. settings.py obsahuje fadu proménnych, pomoci nichZ je mozné projekt lokalizovat,
urc¢it kofenovy adresar serveru nebo url adresu, zadat seznam administratori ¢i urcit,
které z podporovanych aplikaci budou pouzity. Framework totiz obsahuje nékolik
predpfipravenych balickt—aplikaci, které je mozné (a vhodné) pouzit ve vlastnich
projektech.

4. wurls.py definuje pfehledny seznam url adres, které se v projektu vyskytuji. Mimo jiné
1ze v tomto souboru definovat, které z pohledi budou vyzadovat autorizaci (pfihlaseni
pomoci loginu a hesla) uzivatele.

Vlastni logiku projektu tvofi jednotlivé aplikace. Téch muze projekt obsahovat nékolik.
Staci ale jedna. Nazev celého projektu (nebo aplikace) se zadavé jako argument pfikazu pro
zalozeni nového projektu (aplikace). Kazda aplikace je reprezentovana adresafem umisté-
ném v korenovém adresari projektu, ve kterém jsou miniméalné nasledujici ti¥i soubory. Ve
skute¢nosti je mozné ndzvy zménit (kromé __init__.py), ale v rdmci dodrzeni konvence je
vhodné to nedélat.

1. __init__.py slouzi pro vnitini potifeby jazyka Python. Oznacuje adresar, ve kterém se
nachéazi, jako tzv. balicek (skupina moduli).

2. models.py obsahuje definici databazové struktury. Jde o vycet a specifikaci jednotli-
vych tabulek a jejich atributt pomoci jazyka Python. Pfevod do pozadované databa-
zové reprezenatace (MySQL, PostgreSQL, SQLite) obstara Django po zadani pfikazu
k synchronizaci (parametr syndb souboru manage.py v kofenovém adresaii projektu).
Piipadné udaje nutné pro pristup k databazi (login, heslo) se nastavuji v souboru
settings.py v kofenovém adresafi projektu.
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3. views.py slouZi pro definici jednotlivych pohledi. Pohledem muze byt v Djangu li-
bovolna funkce pfebirajici prvni parametr typu HttpRequest (poZadavek) a vracejici
objekt typu HttpResponse (odezva). HttpRequest je objekt obsahujici informace o ak-
tudlnim pozadavku uzivatele. Mimo jiné lze vyuzit pro zjisténi pouzité metody pro
prenos parametri (GET nebo POST) a jejich hodnot. HttpResponse je pred ode-
sldnim uzivateli pfeformétovan na klasickou HTTP (Hyper Text Transfer Protocol)
odpovéd obsahujici hlavicky a télo odpovedi.

5.1.2 ReportLab Toolkit

ReportLab Toolkit [18] je sada open-source nastrojii umoznujici generovani PDF' (Portable
Document Format) souborii vyvijena britskou spole¢nosti ReportLab. Jeji pouziti neni za-
vislé na operac¢nim systému a jako implementac¢ni jazyk byl zvolen Python. Kromé textt
je mozné generovat tabulky a grafiku v riznych bitmapovych nebo vektorovych formatech.
Nejcastéjsim vyuzitim této knihovny je dynamické generovani PDF souborti v rdmci webové
aplikace.

5.1.3 jQuery

JjQuery [13] je volné dostupnd knihovna pro jazyk JavaScript, ktera urychluje a zjednodu-
Suje praci s HTML (Hypertext Transfer Markup Language) objekty, CSS (Cascade Style
Sheets), efekty, animacemi a dal$imi dynamickymi ozivenimi webovych stranek. Jednou
z mnoha vyhod je potlaceni rozdild mezi riznymi prohlize¢i na rtznych operacnich sys-
témech. Déle sjednocuje zpiisob reakce na udalosti, které vznikly na strané klienta (ve
webovém prohlizeci). S vyuzitim jQuery je velice snadné dodrzovat zasady takzvaného ne-
vtiraveho skriptovdni. Jde o techniku programovani HTML stranky, kdy kéd JavaScriptu
neni pfimo vloZzen do HTML souboru. Ten obsahuje spoleéné s obsahem pouze definici
struktury. Jednotlivé HTML objekty jsou nasledné dostupné pomoci identifikdtoru a je tak
mozné JavaScriptové soubory dynamicky pridavat nebo ubirat, aniz by se obsah a struktura
stranky zmeénila.

Verze | Rok vydani | Domovska URL Licence
Django 1.1.1 2003 http://www.djangoproject.com/ | BSD
ReportLab | 2.4 2003 http://www.reportlab.com/ BSD
jQuery 1.3.2 2009 http://jquery.com/ MIT, GPL

Tabulka 5.1: Pouzité frameworky a knihovny

5.2 Zdrojové soubory projektu

Struktura zdrojovych soubort odpovida klasickému projektu ve frameworku Django, ktery
uveden v tabulce 5.2. Statické soubory pro definici vzhledu (CSS - Cascade Style Sheets),
funkénosti na strané prohlizece (JavaScript) a soubory s NetFlow zdznamy jsou umistény
ve specialnim adresari, ktery vyzaduje nastaveni prav pristupu pro vsechny uzivatele, ¢imz
se odlisuje od zbytku adresafové struktury Django projektu.
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Cesta

Struény popis

/settings.py

Nastaveni projektu z hlediska Djanga. Lokalizace,
pouzité aplikace, globalni proménné obsahujici cesty
k riznym adresaiim projektu, ...

Seznam vSech URL adres projektu. Dale je zde
specifikovano, které stranky vyzaduji autorizaci

/urls.py uzivatele nebo administratora.

Adresar se statickymi daty (CSS styly, JavaScript,
/public/media/ NetFlow data, ...).

Adresar, ve kterém je ulozen binarni soubor predstavujici
/ibp/database/ databazi SQLite.
/ibp/log/ Adresar s textovym logovacim souborem.
/ibp/scripts/ Adresér se skripty pro periodickou kontrolu.
/ibp/templates/ Adresar obsahujici strukturu HTML sablon.

Adresar se soubory tzv. filtri. Jde o specialni funkce,

které ovliviiuji vysledny vzhled prezentovanych dat.
/ibp/templatetags/ | Napiiklad format data nebo pfevod datovych jednotek.

/ibp/admin_views.py

Definice vSech pohledt v administratorské
¢asti aplikace.

/ibp/alerts.py

Funkce zajistujici odesilani e-mailovych upozornéni
na vzniklé udalosti.

/ibp/forms.py

Definice vSech pouzitych formulaia.

/ibp/graphs.py

Definice vSech pouzitych grafi. Zobrazovana data
se predavaji pres globalni proménné v prislusném pohledu.

/ibp/helpers.py

Soubor pomocnych funkci, zejména sestavovani
prikazi pro nfdump a zpracovani odeslanych formuléai.

/ibp/log.py

Funkce pro praci s logovacim systémem.

/ibp/models.py

Definice databazovych tabulek v jazyce Python.

/ibp/pdfs.py

Definice funkci pro dynamickou tvorbu PDF soubort.

/ibp/user_views.py

Definice vSech pohledu v uzivatelské ¢asti aplikace.

/ibp/views.py

Definice pohledit mimo administratorskou i uzivatelskou
¢ast. Jde zejména o tvodni obrazovku s pfihlasovacim
formuldfem a funkce pro autorizaci na zakladé

loginu a hesla.

vvvvvv
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5.3 Periodické kontroly

Na pozadi aplikace dochézi k periodickému spousténi skripti, které provadéji urcité kont-
roly. Jednd se o kontrolu prekroceni datovych limit, upozornovani uzivatelti na blizici se
splatku a detekci nejcastéjSich bezpecnostnich ohrozeni: DoS ttok, Sifeni ¢ervi a skenovani
porti. Blize jsou tyto incidenty popsany v kapitole 2.6 na strané 10. Vysledky uvedenych
operaci jsou ukladany do logovaciho souboru, ktery je administratorim k dispozici pres
webové rozhrani. Hlavni smysl ale maji odesiland upozornéni ve formé elektronické zpravy.

Na obrazku 5.1 je ve zjednodusené verzi ukazan algoritmus, ktery je pouzit pro kontrolu
bezpecénostnich rizik. Skript nacita limitni hodnoty z databaze a prochazi vsechna NetFlow
data od posledni kontroly. Pro vSechny pétiminutové bloky zaznamu provadi statistiky,
které nakonec porovna s nactenymi limitnimi hodnotami. V pfipadé prekroceni limitu dojde
k odeslani upozornovaciho e-mailu a kontrola pokracuje.

Nactenf limit&
z databaze

Ziské&nf NetFlow dat

Priichod po jednotlivych
zéznamech

Zpracovani dal$iho
zéznamu

Kontrola poslednich dat

Vyparsovan{
&asového Udaje

Nalezen
problém? Y

Odeslat
upozornénf

Y Y

Odeslat
upozornéni

Nalezen
problém?

Vynulovén{ Pridéni zdznamu
statistik do statistik

A

Obrazek 5.1: Diagram kontroly bezpec¢nostnich rizik
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Levy diagram na obrazku 5.2 zobrazuje algoritmus kontroly prekroc¢eni nastavenych
datovych limitt. Z databaze se nac¢tou zakladni data o uzivatelich (napi. IP adresa) a jejich
limitech v ramci nastavenych tarifti. Poté dojde ke zpracovani ulozenych NetFlow zdznami,
z nichz se vypocitaji soucty odeslanych a prijatych dat. Tyto vysledky se porovnaji se
ziskanymi limity a v pripadé prekroceni je spravcim systému odeslano upozornéni ve formé
e-mailové zpravy.

Nacteni uZivateld
a jejich limitd
. o Nactenf uzivateld
| Jeseznam uZivateld se zapnutym upozoriiovanim
“| prézdny ?
\ 4

Ano T
Nacteni datumu pro

upozorfiovani

Ne
Je seznam uzivatell

prézdny ?
Vybrani dalSiho uzivatele
ze seznamu < Ano

v

Ne
Vypocet odeslanych a pfijatych
dat pro aktudlniho uzivatele

Vybrani dal$iho uzivatele
Porovnanf ziskanych
vysledkd s limity

ze seznamu
Doslo k prekroceni?

Nacteni splatkové
periody (mésic, rok)

Je dnes upozorfiovaci den?

Ne Ano

Odesli email

Odesli email

Obréazek 5.2: Odesilani upozornéni na blizici se splatku (vlevo) a kontrola FUP limitu
(vpravo)

Pravy diagram na obrazku 5.2 pak ukazuje algoritmus pro upozornéni uzivateld na
bliZici se splatkové datum. Princip je obdobny jako v pfipadé kontroly limitt, ale misto
vypoctu souctth odeslanych a prijatych dat se pouze zjistuje, zda je vhodné datum pro ode-
slani upozornéni. K tomu se vyuziva perioda splatkového obdobi tarifu uzivatele a aktualni
datum.
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5.4 Vzhled aplikace

Na nasledujicich obréazcich jsou ukézky vysledného vzhledu uzivatelského rozhrani aplikace.
Obrazek 5.3 ukazuje tvodni obrazovku umoznujici vstup do systému. Na obrazku 5.4 je
jeden z formulara pro specifikaci pozadované statistiky. Posledni obrazkek 5.5 pak ukazuje
graficky doprovod pfi prezentaci vysledkd.

Anformaéni systém pro spravu FUP

%

Vstup do informaéniho systému pro spravu FUP

Obréazek 5.3: Prihlasovaci obrazovka

Informaéni system pro spravu FUP

Smérprovozu: \ie  ©
Dennidoba: [vi=
Porioda:
0 (datum) *;

Do (datum)

Obrazek 5.4: Formulaf pro upfesnéni dotazu

byly T @-217.11.242.184: 5.4%
; 192.168.3.254: 28.0%

Tabulka vysledki Tabulka zaznama
PDF verze pro tisk PDF verze pro tisk

Datum Podet Byt Srovnani s limitem tarifu IP adresa Doména Pocet toki
2010-02-18 5.94 MB 0% 192.168.3.254 neznama 5244
2010-03-09 92.33 KB, % 192.168.3.103 neznama 3475
2010-03-10 2371 MB 0% 192.1683.107 neznima 1952
2010-03-11 7.64 MB % 217.11.242.184 king firms.cz 1014
2010-03-12 283.29KB o 192.168.3.106 neznama 946
2010-03-16 11.51 VB = 192.168:3.102 noznamé 024
2010-03-18 6.82 MB 0% 212.96.160.170 invea.invea.cz 884
2010-03-24 426 MB 0% 147,229.206.180 d02-0129a kn.vutor.cz 835

Obrazek 5.5: Graficka prezentace statistik
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Kapitola 6
Zaver

6.1 DosaZené vysledky

Vyslednou aplikaci je mozné nasadit do provozu na produkénim serveru. Umoziiuje pristup
tfem skupindm uzivateli, které jsou rozliSeny podle profili. Béznym uzivatelim systém
umoziuje prochézet a analyzovat tdaje o jejich sifové aktivité. Vypis statistik je moZné
stahnout ve fromatu PDF. K dispozici je dale evidence provedenych plateb, nabidka tarifa,
diskuse pro komunikaci se spravci ¢i moznost nastavit si zasilani upozornéni na blizici se
splatku pomoci e-mailové zpravy.

Administratorim jsou k dispozici vSechny ulozené NetFlow zaznamy, z nichz lze ziskat
prehled o probihajici komunikaci na siti jako celku nebo vSe filtrovat podle jednotlivych
uzivateli, ¢asu, portu ¢i protokoli. Dodrzovani nastavenych tarifa v ramci FUP hlidaji pe-
riodicky spousténé skripty, které v pripadé prekroceni limitli spravce upozorni. Déle systém
umoznuje spravu verejného obsahu (diskuse, nasténka, seznam tarifi) a editaci uzivateld.

Poslednim z profilt je superuzivatel (root), ktery mé pfistup k libovolnému nastaveni
systému véetné ¢asovych period pro opakované spousténi skripti, limit pro detekci poten-
cidlnich bezpec¢nostnich hrozeb nebo editaci administratort.

Diky pouzitému frameworku (Django) je velmi snadné pfidédvat do projektu dalsi moduly
(v rdmci frameworku nazyvéany aplikacemi), které moznosti systému rozsifi.

6.2 Dalsi rozsireni

VylepsSeni aplikace je mozné zejména v oblasti specifikace vysledné funkcionality. Umeéle
vytvorené pozadavky pravdépodobné neodpovidaji redlnym potiebam poskytovatele inter-
netového pripojeni.

V pripadé redlného nasazeni do provozu se nabizi podpora vice jazyki. Pro tyto tcely
disponuje framework Django vlastnimi prostfedky, které implementaci ulehcuji.

Daéle je mozné propracovat graficky vzhled nebo rozsifit moznosti detekce hrozeb. Vy-
hledavani bezpecnostnich incidenti pfedstavuje samostatné téma. V ramci této prace slo
o rozsifeni naznacujici zptisob vyuziti.
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Dodatek A

Popis instalace

V této priloze bude popsana instalace a inicializace informac¢niho systému. Uvedeny postup
je zaméfen na novée nainstalovanou linuxovou distribuci Kubuntu verze 9, nicméné by podle
ného nemél byt problém zprovoznit systém i na jiné novéjsi distribuci.

A.1 Predpoklady

V dalsi ¢asti se bude predpokladat, Ze jsou splnény pozadavky uvedené v tabulce A.1. Pokud
tomu tak neni (v piipadé ¢isté instalace splnény byt nemusi), bude nutné je doinstalovat.
Mozny postup je popsan v tabulce.

Pozadavek Provedeni
Aktualizovany systém sudo aptitude update
sudo aptitude dist-upgrade
Prekladac jazyka C sudo apt-get install build-essential
Python (verze 2.4-2.6 ) sudo apt-get install python
Webovy prohlizec (firefox) | sudo apt-get install firefox

Tabulka A.1: Pozadavky na systém

A.2 Nfdump

Systém pracuje s vlastni kopii binarni spustitelné verze programu nfdump, ale v systému
musi byt k dispozici nfcapd (verze 1.6+), ktery bude na pozadi v redlném ¢ase uklddat nové
NetFlow zaznamy (kolektor).

1. Instalace vyzaduje flex a bison: sudo apt-get install flex bison

2. Stazeni zdrojovych kédid z http://www.djangoproject.com/download/
3. Rozbaleni do libovolného adresare: nap#. /home/ibp/nfdump-1.6.1

4. Pfesun do zvoleného adresare: cd /home/ibp/nfdump-1.6.1/

5. Konfigurace: sudo ./configure
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6. Pfiprava instalace: sudo make

7. Instalace: sudo make install

A.3 Framework Django

1. Stazeni zdrojovych kédt z http://www.djangoproject.com/download/
2. Rozbaleni do libovolného adresare: nap#. /home/ibp/Django-1.1.1
3. Presun do zvoleného adresare: cd /home/ibp/Django-1.1.1/

4. Spusténi instalace: sudo python setup.py install

A.4 ReportLab

1. Stazeni zdrojovych kédd z http://www.reportlab.com/ftp/ReportlLab_2_4.tar.
gz

2. Rozbaleni do libovolného adresate: nap#. /home/ibp/ReportLab_2_4
3. Presun do zvoleného adresafe: cd /home/ibp/ReportLab_ 2.4/

4. Spusténi instalace: sudo python setup.py install

A.5 Zprovoznéni APACHE serveru

1. Instalace programu Synaptic: sudo apt-get install synaptic
2. Spusténi programu Synaptic: sudo synaptic
3. Instalace LAMP serveru

(a) Zvolit: Akce/Vybrat baliky podle d&elu
(b

(c
(d

Zaskrtnout LAMP server
Potvrdit: OK

Béhem instalace je nutné zadat heslo administratora pro pfistup k MySQL ser-
veru (pro ucely informaéniho systému vsak MySQL neni potteba).

— ~— ~—

4. Ovéfeni funkénosti

(a) Dotaz na uvodni stranku localhostu: nap¥. firefox http://localhost

(b) Méla by se zobrazit stranka s ozndmenim funkénosti (It works!).
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A.6 Instalace webové aplikace

1. Zkopirovani adresdfe web na disk: nap¥. do /home/ibp/web/

2. Zkopirovani statickych soubori na APACHE server:
sudo cp -r /home/ibp/web/public/media /var/www/

3. Spusténi Django serveru

(a) cd /home/ibp/web/

(b) make runserver
4. Vytvoreni databaze: make syndb

5. Inicializace databaze: make data

6. Spusténi aplikace ve webovém prohlizeci: firefox http://localhost:8000/1login/

A.7 Prihlaseni do systému

Pokud byla databaze vytvofena a inicializovana (viz. predchozi sekce A.6), jsou k dispozici
ucty uvedené v nasledujici tabulce.

Role

Uzivatel
Uzivatel
Uzivatel
Uzivatel
Uzivatel
Uzivatel
Administrator
Administrator
Superuzivatel

A.7.1 Pristup superuzivatele

Login
userl
user2
user3
user4
userd
user6
adminl
admin2
root

Heslo
userl
user2
user3
user4
userd
user6
adminl
admin2
root

E-mail
ibpUser01@gmail.com
ibpUser02@gmail.com
ibpUser03@gmail.com
ibpUser04@gmail.com
ibpUser05@gmail.com
ibpUser06@gmail.com
ibpUsername@gmail.com
ibpUsername@gmail.com
ibpUsername@gmail.com

Heslo (pro e-mail)
ibpUser(O1Pass
ibpUser(02Pass
ibpUser0O3Pass
ibpUser04Pass
ibpUser05Pass
ibpUserO6Pass
ibpPassword
ibpPassword
ibpPassword

Tabulka A.2: Systémové a e-mailové Gcéty uzivatelt

Superuzivatel ma moznost ménit libovolna data v databazi. Pro tyto acely je k dispozici
specialni administra¢ni rozhrani implicitné poskytované frameworkem Django. Prihlasovaci
obrazovka je na adrese /admin/, tedy v nasem piipadé http://localhost:8000/admin/.

A.8 Spusténi kolektoru

Pro on-line zpracovani prichozich dat je nutné spustit proces predstavujici NetFlow ko-
lektor. Jde o soucast baliku nfTools, konkrétné nfcapd. Popis parametri je mozné najit
v manualovych strankdch (man nfcapd).
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P¥ikaz: nfcapd -1 /home/ibp/web/public/media/nf/data/
-b <IP adresa> -p 9996

IP adresou se zde mysli lokalni adresa pocitace, na kterém je nfcapd spustén. Aby bylo
mozné data na kolektor zasilat ze vzdalenych mist (exportért), bude potfeba, aby zadana
IP adresa byla verejna.

A.9 Spusténi periodickych skriptu

Pro zajisténi kontroly dodrzovani FUP limiti, detekci potencionalnich hrozeb nebo upo-
zornovani uzivatell na blizici se splatku je nutné nastavit v systému pravidelné spousténi
skriptlt. Manudlni spusténi je mozné pres webové rozhrani v administratorské ¢asti systému.

Pro automatické periodické spousténi je mozné vyuzit programu cron, resp. anacron.
Po zadani ptikazu crontab -e se otevie soubor, do kterého je mozné zapsat pozadované
parametry spousténych skriptt. Priklad je v tabulce A.3. Polozky v zahlavi tabulky zna-
menaji po fadé: minuta, hodina, den v mésici, mésic, den v tydnu a pozadovany prikaz.
V prvnim a druhém p¥ipadé je tedy prikaz proveden kazdy den v 0 hodin 0 minut. Posledni
ptikaz je spoustén na zacatku kazdé hodiny.

m h dom mon dow cmd

0 0 * * * cd /home/ibp/web/; make fup

0 0 * * * cd /home/ibp/web/; make pay

0o * * * * cd /home/ibp/web/; make threat

Tabulka A.3: Nastaveni automatického periodického spousténi skriptt
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