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Abstrakt 
Tato p r á c e uvád í metody pro m o n i t o r o v á n í síťové akt iv i ty se z a m ě ř e n í m na technologii 
Ne tF low firmy Cisco Systems. V následuj íc ích kap i to l ách je p o p s á n a implementace infor
m a č n í h o sys t ému , k t e r ý tuto technologii využ ívá ze jména pro tvorbu statistik o j edno t l i vých 
uživate l ích a umožňu je tak kontrolovat d o d r ž o v á n í pravidel a l imi tů s t anovených v r á m c i 
nab ízených tarifů. 

Abstract 
This bachelor thesis presents methods for monitor ing network act ivi ty w i th an a im to Cisco 
Systems N e t F l o w technology. Fol lowing chapters describe implementat ion of an information 
system that uses this technology especially for making the stats about part icular users and 
allows checking of rules and data l imits determined in offered tariffs. 
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Kapitola 1 

Úvod 

P r o p o j o v á n í poč í t ačových stanic do sítí p ř i d á v á dalš í r o z m ě r ve využ i t í m o d e r n í techniky. 
Lze tak snadno sdílet h a r d w a r o v é p r o s t ř e d k y nebo komunikovat a p ř e n á š e t data i na velké 
vzdá lenos t i . T y t o a m n o h é dalš í v ý h o d y se využíva j í j iž od d r u h é poloviny 20. s to le t í , kdy se 
ve Spo jených s t á t e c h amer ických realizoval a r m á d n í projekt, j enž položil z ák l ady d n e š n í m u 
Internetu. 

O d t é doby se v š a k mnoho změni lo . P o č í t a č o v o u síť provozuje vě t š ina společnos t í , fi
rem, ú s t a v ů , ale i d o m á c n o s t í . V z n i k l a p o t ř e b a kontrolovat a z a z n a m e n á v a t kdo s k ý m 
a jak dlouho komunikuje nebo kolik dat se p řenáš í . O d p o v ě d i na tyto a j i né o t á z k y p ř ináš í 
technologie pro m o n i t o r o v á n í síťové aktivity. 

Cí lem t é t o p r á c e je analyzovat, navrhnout, implementovat a otestovat in formační sys
t é m , k t e r ý by sloužil poskytovateli i n t e rne tového p ř ipo jen í pro s p r á v u Fair User Policy 
(FUP). Jde o po l i t iku , k t e r á z a b r a ň u j e j e d n o t l i v ý m u ž i v a t e l ů m omezovat o s t a t n í n a d m ě r 
n ý m v y u ž í v á n í m komunikačn ích linek. Jel ikož je v šak v p ř í p a d ě p ř ipo jen í p řes pevnou l inku 
na ú s t u p u , zaměřu je se tento s y s t é m spíše na s ledování síťové akt iv i ty už iva te lů a prezentaci 
statistik o ev idované komunikaci . K t ě m t o ú č e l ů m byla p o u ž i t a technologie NetFlow, k t e r á 
je za ložena na d a t o v ý c h toc ích . 

Hlavní obsah p r á c e je rozdělen do pě t i čás t í . Ve d r u h é kapitole jsou p ř e d s t a v e n y metody, 
n á s t r o j e a p ros t ř edky , jež s ledování sítí umožňu j í . T ř e t í kapi tola se snaží č t e n á ř i de ta i lně j i 
př ibl íži t technologii Ne tF low. č t v r t á a p á t á kapitola popisuj í rozbor, n á v r h řešení a imple
mentaci in fo rmačn ího sy s t ému . V závěru jsou shrnuty dosažené cíle a navrhnuty m o ž n o s t i 
vylepšení či rozší ření sy s t ému . 
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Kapitola 2 

Monitorování sítí 

2.1 Co je monitorování sítí 

č e s k ý t e r m í n monitorování v z n i k l z angl ického slova monitor, p o p ř . monitoring, k t e r é lze 
přeloži t jako sledovat, p o p ř . sledování. Sledování sítě je pak souhrn procedur (zasí lání d o t a z ů 
na j e d n o t l i v á zař ízení , ověřování s p r á v n é funkčnost i , u k l á d á n í p ř e n á š e n ý c h dat, a n a l ý z a 
a p rováděn í statistik) vedoucí ke zj ištění stavu síťové aktivity. Tedy kdo s k ý m , kdy a jak 
čas to komunikuje, kolik p řenáš í p a k e t ů , zda data spíše stahuje nebo vysí lá a j aké aplikace 
či s lužby v y u ž í v á [21]. 

T y t o informace jsou klíčové nejen pro majitele či správce sít í , ale t a k é pro poskytovale 
in t e rne tového p ř ipo jen í nebo vedení firem. Je m o ž n é získat p ř e d s t a v u o využ i t í jednotl i
vých zd ro jů , p ř e d v í d a t p o t ř e b u rozšíření nebo naopak v y ř a d i t prvky, k t e r é se nepouž íva j í . 
Z ískaná data n a p o m á h a j í k odha lován í anomál i í , r o z p o z n á v á n í poruch a v ý p a d k ů nebo 
k označován í z a s t a r a l ý c h či poškozených p r v k ů u rčených k vyřazen í . P o m o c í různých al
g o r i t m ů a metod je m o ž n é z a c h y t á v a t v i ry a odhalovat škodl ivý kód, k t e r ý by j inak mohl 
v y ř a d i t chod s í tě j e j ím zah lcen ím. Nespolehl ivá , nefunkční nebo zav i rovaná síť m ů ž e způ
sobit nejen v oranizaci či společnos t i n e m a l é finanční z t r á ty . D íky t echno log i ím u r č e n ý m 
k m o n i t o r o v á n í je m o ž n é p o d o b n ý m p r o b l é m ů m čelit , p ř í p a d n ě se j i m zcela vyhnout. 

V nepos ledn í ř a d ě je m o ž n é m o n i t o r o v á n í s í tě využ íva t pro za j i š tění kval i ty posky
t o v a n ý c h s lužeb, s p r á v u už iva te lů s jejich tarify nebo j e d n o d u š e h l ída t , zda z a m ě s t n a n c i 
v p racovn í d o b ě ne t r áv í vě t š inu času na Internetu p roh l í žen ím s t r á n e k nebo komunikac í 
s p řá t e l i . Je m o ž n é odhalit už iva te le , k t e ř í nedodržu j í s m l u v n í předpisy . Jako b ě ž n ý pří
k lad bych uvedl p řek ročen í l i m i t u pro velikost s t ažených nebo odes laných dat. Viníkovi je 
pak sn ížena rychlost p ř ipo jen í , zvýšena cena za p řenesený paket nebo dokonce odpojena 
p ř ípo jka . 

2.2 Princip 

Základn í pr incip získávání informací o síťové komunikaci spoč ívá v n e u s t á l é m u k l á d á n í 
vzo rků z procházej íc ích p a k e t ů . V ideá ln ím p ř í p a d ě by se u k l á d a l a veškerá p rob íha j íc í ko
munikace na všech síťových zař ízeních. To ovšem z kapac i t n í ch a výkonových omezení nen í 
možné . Nás leduj í dotazy s m ě r o v a n é do d a t a b á z e a prezentace výs ledků p o m o c í už iva te l 
ského rozh ran í . K tomu slouží nejrůznějš í softwarové i h a r d w a r o v é aplikace realizující jed
not l ivé podú lohy . Podle k o n k r é t n í situace je m o ž n é větš i nebo menš í p o d m n o ž i n u t ě c h t o 
p o d ú l o h p lně nebo čás t ečně zautomatizovat a a d m i n i s t r á t o r y pouze informovat o nečeka-
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ných udá lo s t ech p o m o c í e-mai lových nebo S M S zpráv . 
Získané vzorky dat se uk láda j í do cen t r á ln í d a t a b á z e , kde jsou spravovány. Ve větš ině 

p r ak t i ckých apl ikací ve sku t ečnos t i nejde o jednu jedinou d a t a b á z i . Č a s t o existuje mnoho 
lokálních úložišť, k t e r é ale v k o n e č n é m důs l edku svá data r ů z n ý m z p ů s o b e m s cen t rá ln í da
t a b á z í synchronizuj í . V n ě k t e r ý c h p ř í p a d e c h n e m u s í h lavn í ú ložiš tě fyzicky existovat. Poža 
d o v a n á data se seskupí až v p ř í p a d ě p o t ř e b y p r o s t ř e d n i c t v í m apl ikací realizujících dotazy 
na j e d n o t l i v á úložiš tě . Tento z p ů s o b snižuje kapac i t n í p o ž a d a v k y na ú ložná méd ia , č a s t o u 
n e v ý h o d o u je pak pomale jš í odezva. Záleží na požadavc ích zákazn íka , zda bude u p ř e d n o s t 
n ě n a rychlost zp racován í d o t a z ů a p ř e d á n í výs ledků na úkor větš í v y ž a d o v a n é kapacity 
nebo časově náročně jš í v y h o d n o c e n í bez p o t ř e b y cen t rá ln í d a t a b á z e . P r o oba p ř í p a d y je 
n e z b y t n é pečl ivě zvolit j edno t l ivé p rvky architektury. Existuje celá ř a d a speciá ln ích hard
warových karet nebo ak t ivn ích síťových p r v k ů , k t e r é procházej íc í data vzorkuj í , uk láda j í 
a výs ledky odesí laj í do h lavn í d a t a b á z e . 

Z pohledu b ě ž n é h o už iva te le jsou pro p o t ř e b y m o n i t o r v n í dů lež i t á pouze metadata. 
V d r t i vé vě tš ině p ř í p a d ů se n e u k l á d á t e x t o v ý obsah p ř e n á š e n ý c h zp ráv , zd ro jový kód webo
vých s t r á n e k nebo b i n á r n í data p ř e n á š e n ý c h s o u b o r ů . Toto všechno nen í pro s ledování síťové 
akt iv i ty dů lež i té . K a ž d ý paket obsahuje tak zvanou hlavičku, ve k t e r é jsou u loženy úda j e 
p o t ř e b n é pro do ručen í obsahu na s p r á v n é mí s to . M i m o j iné se zde m ů ž e m e dozvědě t odkud 
byla data odes l ána , kam směřuj í a jak velký je jejich obsah. To jsou úda j e , ze k t e rých je 
m o ž n é ve spo lup rác i s časovými r a z í t k y vyčís t vše p o d s t a t n é pro s p r á v u a s ledování síťě. 

2.3 Technologická relizace 

Možnos t í pro m o n i t o r o v á n í síťové infrastruktry je celá ř a d a . K dispozici jsou softwarové 
i h a r d w a r o v é technologie a aplikace. Programovou čás t je m o ž n é obstarat i zdarma d íky 
open source n á s t r o j ů m . Zde je v šak čas to omezuj íc ím faktorem p o t ř e b a un ixového ope rač 
n ího s y s t é m u , nad k t e r ý m tyto programy pracuj í . Nezbytnou součás t í každé mon i to rovac í 
architektury je využ i t í celé ř a d y síťových p ro toko lů , k t e r é s t a n d a r d i z u j í z p ů s o b komunikace 
j edno t l i vých oblas t í nebo p r v k ů . 

V [ ] se uvád í , že pokud disponujeme d o s t a t e č n ý m i znalostmi a dovednostmi, z e jména 
v oblasti sk r ip tován í , je m o ž n é realizovat sledovací s y s t é m svépomoc í . Využi je se n ě k t e r ý 
z d o s t u p n ý c h n á s t r o j ů a p ropo j í se p o m o c í v la s tn ích s k r i p t ů . V o p a č n é m p ř í p a d ě jsou 
k dispozici kva l i tn í komerčn í ná s t ro j e , k t e r é uše t ř í čas a n á m a h u spojenou s n a s t a v o v á n í m . 
V ý h o d o u v l a s tn ího řešení je mimo finanční s t r á n k y čas to lepší p řeh led o fungování celého 
s y s t é m u a m o ž n o s t p ř i z p ů s o b e n í pro konk ré tn í po t řeby . 

V ope račn ích sy s t émech typu unix nebo windows je m o ž n é pro získání zák ladn ích infor
mac í o dostupnosti j edno t l i vých p r v k ů využ í t n ě k t e r é z následuj íc ích n á s t r o j ů . Jejich bližší 
popis a z p ů s o b použ i t í je m o ž n é na léz t v m a n u á l o v ý c h s t r á n k á c h nebo v [ ]. 

• ping (Packet Internet Groper)-program využívaj íc í protokolu ICMP (Internet Cont-
rol Message Protocol). N a zvolený cílový prvek odešle sadu p a k e t ů ECHO-REQUEST 
a očekává odpověd i ECHO-RESPONSE. D o k a ž d é h o paketu vloží j ed inečné identifika
ční číslo, d íky k t e r é m u dokáže rozlišit j edno t l ivé odpověd i . P o m o c í tohoto mechanismu 
lze ověři t dostupnost, z t r á t o v o s t p a k e t ů a rychlost odezvy cílového prvku . 

• traceroute (unix), tracert (windows) - tento program využ ívá o b d o b n é h o pr inc ipu jako 
program ping, ale jeho výs l edkem je výpis všech síťových uzlů, p řes k t e r é zas lané pa
kety prošly. V y u ž í v á po ložky TTL (Time To Live) v hlavičce protokolu. Jde o hod
notu, k t e r á se př i k a ž d é m zp racován í paketu sníží . V p ř í p a d ě že se dostane na nulovou 
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hodnotu, je paket zahozen a odesilateli je v r á c e n paket s u p o z o r n ě n í m 
TIME.EXCEEDED 1 . P rogram tedy nejprve odešle paket s hodnotou T T L rovnou 

j e d n é . Hned na p r v n í m směrovac í (nebo j i n é m prvku) je tato po ložka v y n u l o v á n a 
a směrovač v rac í u p o z o r n ě n í . P rogram uloží jeho IP (Internet Protocol) adresu a po
kračuje s paketem, kde je T T L o j edn ičku větš í . Takto se pok raču j e dá le , až je v r áceno 
upozo rněn í z cílového p rvku . 

• netstat - n á s t r o j pro zobrazen í statistik p ro toko lů a ak t ivn ích TCP/IP (Transmission 
Control Protocol / Internet Protocol) spo jen í . 

• ifconfig (unix), ipconfig (windows) - n á s t r o j pro zobrazen í konfigurace j edno t l i vých 
rozhran í T C P / I P sys t ému . 

• finger - un ixová u t i l i t a umožňuj íc í zobrazit seznam př ih l á šených už iva te lů na d a n é m 
poč í t ač i a zák l adn í informace, k t e r é o sobě sami už iva te lé uvedou do spec iá ln ího 
souboru. Kvů l i b e z p e č n o s t i bývá tato u t i l i t a na mnoha síťích z a k á z á n a . 

• host - program prováděj íc í dotazy na DNS (Domain Name Server). P ř e v á d í zadanou 
IP adresu na d o m é n o v é j m é n o či naopak. 

• nslookup - j d e o rozšíření programu host. P r o zadanou I P adresu vypíše v šechna od
povídaj íc í d o m é n o v á j m é n a . Využ ívá se pro ověření s p r á v n é funkčnost i D N S serveru. 

• tcpdump - u t i l i t a vypisující zák ladn í informace o TCP (Transmission Control Proto
col) paketech zachycených na zvo leném síťovém rozh ran í . Podporuje filtrování podle 
j edno t l i vých položek. 

• wireshark, ethereal- nadstavba programu tcpdump. Neomezuje se pouze na T C P pa
kety a podporuje grafické už iva te lské rozh ran í . 

• nmap - p o m o c í tohoto programu je m o ž n é p r o v á d ě t tzv. skenování p o r t ů . P r o zadanou 
IP adresu se vypíše seznam všech použ ívaných p o r t ů , jejich stav (otevřený, zavřený) 
a s lužba , k t e r á na nich běží . 

Chceme-li komplexn í mon i to rovac í sy s t ém, je k dispozici několik alternativ. Ať už ko
merčn ích či volně d o s t u p n ý c h . 

• Nagios [ ] slouží k m o n i t o r o v á n í síťové infrastruktury. P r i m á r n í cílovou architekturou 
je L inux , ale lze ho využ í t i v o s t a t n í c h ope račn ích sys t émech un ixového typu. Lze 
jej využ í t pro p l ánován í z m ě n nebo získání celkového pohledu na p r ů b ě h s ledovaných 
v las tnos t í . 

• Zabbix [23] je open-source software moni toru j íc í síťové parametry. U m o ž ň u j e nastavit 
upozo rněn í ve formě e-mailu na nejrůznějš í udá los t i , automaticky detekuje servery 
a síťové prvky, obsahuje webové r o z h r a n í pro celkovou ana lýzu a poskytuje komplexn í 
sy s t ém už iva te l ských p ráv . 

• Zenoss [ ] je komerčn í open-source řešení pro s p r á v u síťové infrastruktury. Z á k l a d e m 
je de ta i ln í a n a l ý z a všech síťových p r v k ů . D a t a jsou s h r o m á ž d ě n a v h lavní d a t a b á z i 
a p o m o c í webové konzole je m o ž n é kdykol i spravovat jejich stav. 

xJde o příznak vypršení času na doručení paketu 
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• HP OpenView [12] je sada komerčn ích apl ikací pro s p r á v u sí tě , diagnostiku bezpeč
nos tn ích r iz ik a ř a d u dalš ích s lužeb od firmy Hewlett Packard. 

2.4 Protokoly pro monitorování sítí 

Pro účely s ledování síťových akt ivi t existuje podpora ve formě různých protokolů. V násle
dujících p o d k a p i t o l á c h jsou př ib l íženy ne jpoužívanějš í z nich. 

2.4.1 S N M P 

SNMP (Simple Network Management Protocol) [1, str. 860] je s t a n d a r d n í protokol podpo
rující š i rokou škálu síťových zař ízení . C í lem jeho vzn iku v roce 1988 bylo sjednotit všechny 
existující protokoly využ ívané k p o d o b n é m u účelu a vy tvo ř i t un iverzá ln í p r o s t ř e d e k pro sle
dování a s p r á v u s í tě . B ě h e m své d louho le t é existence se stal velice rozš í řeným, p o u ž í v a n ý m 
a ob l íbeným. 

Hlavní součás t í je tzv. MIB (Management Infromation Base). Jde o d a t a b á z i definující 
síťové objekty v deseti skup inách : sy s t ém, rozh ran í , p ř e k l a d adres, IP , I C M P , T C P , U D P , 
E G P (Exterior Gateway Protocol) , p ř enos dat a protokol S N M P . J edno t l i v í vý robc i však 
implemen tu j í č e t n á rozšíření , k t e r á na rušu j í v ý z n a m standardizace. P ro popis o b j e k t ů se 
využ ívá dvou specifikací. P r v n í z nich je ASN 1 (Abstrack Syntax Notation One). Jde 
o t e x t o v ý popis zahrnuj íc í zák ladn í prvky, jako je celé číslo, ident i f ikátor objektu, nula 
a síťová adresa. J edno t l i vé objekty jsou ident i f ikovatelné p o m o c í OID (Object Identificator) 
a dělí se na s ingu lá rn í (jedna hodnota) a s loupcové . S loupcové objekty p ředs t avu j í se skupen í 
více s ingu lá rn ích o b j e k t ů ve formě tabulky nebo řady . Druhou je pak BER (Basic Encoding 
Rules), k t e r á popisuje pravidla šifrování př i p ř e v o d u hodnot M I B objektu do b i n á r n í h o 
f o r m á t u v h o d n é h o pro p řenos po síti . 

Arch i tek tura je cha rak te r i s t i cká d v ě m a h l avn ími prvky. Správce - stanice a agent. Sta
nice se využ ívá k prohl ížení a ana lýze dat. J e d n á se čas to o v y h r a z e n ý p o č í t a č , ke k t e r é m u 
maj í p ř í s t u p správci s í tě . Agentem je poč í t a čový program běžící na s p r a v o v a n é m zař ízení , 
k t e r ý zp racovává procházej íc í data a u k l á d a j e do své M I B d a t a b á z e . A n a l ý z a dat je za ložena 
na dotazech stanice směřuj íc ích ke k o n k r é t n í m u zař ízení . Agent p o ž a d a v e k zpracuje, ses taví 
p o ž a d o v a n á data do p a k e t ů a odešle je zpě t do stanice. P ro p řenos se využ ívá p ro toko lů IP 
a U D P (port 161). 

2.4.2 R M O N 

RMON (Remote Network Monitoring) [ , str. 865] v z n i k l v roce 1991 jako rozšíření stan
d a r d n í specifikace S N M P . N a d r á m e c S N M P poskytuje sadu o b j e k t ů souvisejících s ana lý
zou a s l edován ím sí tě . M e z i zák l adn í skupiny p a t ř í : 

• statistics (statistiky) 

• history (historie) 

• alarms ( upozorněn í ) 

• hosts ( h o s t i t e l é - M A C adresy zař ízení) 

• hostTopN (statistiky týkaj íc í se hos t i t e lů v síti) 

• matrix (statistiky o p ř e n o s u dat) 
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• filter ( nas t aven í filtrace p a k e t ů ) 

• capture ( zachy táván í p a k e t ů podle n a s t a v e n ý c h filtrů) 

• event (generováí udá los t í ) 

Da l š ím rozd í lem jsou typy p o s k y t o v a n ý c h dat, k t e r á jsou více z a m ě ř e n a na provoz v sít i . 
J e d n á se ze jména o r ů z n é statistiky, histori i a seznam udá los t í . U m o ž ň u j e z a c h y t á v a t a fil
trovat provoz na konk ré tn í ch zař ízeních . Největš í od l i šnos t í je v šak obrácen í architektury 
k l ien t -server . U klasického S N M P je serverem jedna stanice a agenti jsou na k a ž d é m za
řízení . To m ů ž e z p ů s o b o v a t p r o b l é m y za t ížen í př i čas tých dotazech. V p ř í p a d ě R M O N je 
serverem k a ž d ý agent, k t e r ý nezávis le p rovád í veškerá zp racován í a p rav ide lně odesí lá pa
kety se s tat is t ikami do stanice. Tou je tedy jeden p o č í t a č , klient, k t e r ý p rav ide lně p ř i j ímá 
aktualizace ze všech zař ízení v sít i a nemus í tak př i k a ž d é m p o ž a d a v k u už iva te le zahlt i t síť 
j e d n o t l i v ý m i dotazy. 

2.4.3 N e t F l o w 

NetFlow je protokol firmy Cisco u r čený k p ř e n o s u dat o síťových toc ích . Z á k l a d e m ar
chitektury jsou dva prvky: sonda a kolektor. Sonda p ř e d s t a v u j e prvek, k t e r ý zp racovává 
data procházej íc í sítí a v y t v á ř í stat ist iky o toc ích , k t e r é odes í lá kolektoru. Ko lek to r tedy 
data př i j ímá , sh romažďuje a p ř ip r avu je pro n á s l e d n o u prezentaci nebo ana lýzu . Deta i lně j i 
je tento protokol p o p s á n v s a m o s t a t n é čás t i 3.1 na s t r a n ě 14. 

2.4.4 I P F I X 

IPFIX (Internet Protocol Flow Information Export) [8], [17] v z n i k l jako snaha o vy tvo řen í 
un ive rzá ln ího standardu pro p ř e n o s d a t o v ý c h t o k ů . Z á k l a d e m se stal protokol NetFlow 
verze 9 firmy Cisco. P r i n c i p p ř e n o s u je rozdě len do t ř í logických část í : 

1. Metering Process generuje z á z n a m y o toc ích . Je s p u š t ě n na s l edovaném zař ízení 
a zp racovává h lavičky procházej íc ích p a k e t ů . 

2. Exporting Process odes í lá v y t v o ř e n é z á z n a m y ve formě p a k e t ů jednomu nebo více 
shromažďuj íc ím p r o c e s ů m . 

3. Collecting Process je sh romažduj ic í proces, k t e r ý p ř i j ímá odes í lané pakety a dá le je 
zpracovává nebo u k l á d á do d a t a b á z e . 

K a ž d ý paket obsahuje hlavičku, za kterou nás leduj í data (kolekce z á z n a m ů ) nebo šablony 
(popis struktury, interpreteace a z p ů s o b u využ i t í j edno t l i vých d a t o v ý c h po ložek) . F o r m á t 
hlavičky je uveden v tabulce 2.4.4. V ý z n a m j edno t l i vých položek je následuj ící : 

• version - číslo verze p ř e n á š e n é h o z á z n a m u , identifikuje jeho fo rmát . 

• length - celková dé lka paketu v oktetech (oktet = 8 b i t ů ) . 

• export Ume-počet sekund od 1. 1. 1970. 

• sequence number- p o ř a d o v é číslo paketu v rozmezí 0 - 2 3 2 . 

• observation domain ID - u n i k á t n í ident i f ikátor s ledované domény . Shromažďovac í pro
ces tak m ů ž e rozlišit j edno t l ivé expor tu j íc í procesy. 
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version length 
export time 

sequence number 
observation domain I D 

Tabulka 2.1: F o r m á t h lavičky v I P F I X paketu 

2.4.5 s F l o w 

Technologie sFlow (Samples Flow) [16] je u r č e n a pro m o n i t o r o v á n í vysokorych los tn ích sítí 
(Gb i t / s ) , k t e r é obsahuj í switche nebo routery. C h a r a k t e r i s t i c k ý m rysem je tzv. sampling 
(vzorkování), kdy se neana lyzu j í všechny procházej íc í pakety, ale pouze něk te ré , u r č i t ý m 
z p ů s o b e m zvolené. Arch i tek tu ra je s ložena ze dvou h lavn ích p rvků : 

1. sFlow agent-jde o zař ízení ves tavěné v síťovém p rvku (switch nebo router), k t e ré 
zpracovává procházej íc í pakety a z í skaná data odesí lá kolektoru. 

2. sFlow kolektor - cen t rá ln í d a t a b á z e pro data o d e s l a n á agenty. 

Pro vzorkování se používa j í dva mechanismy: 

1. Paketově orientované vzorkování využ ívá cyklického č í tače , k t e r ý se př i k a ž d é m ne-
z a h o z e n é m př íchoz ím paketu dekrementuje. P o k u d d o s á h n e nulové hodnoty, zpracuje 
a k t u á l n í paket a n a s t a v í se do p o č á t e č n í hodnoty. 

2. Časově orientované vzorkování se použ ívá pro celkové stat ist iky j edno t l i vých roz
h ran í . K a ž d ý agent m á nastavenu periodu, se kterou odesí lá s t a t i s t i cká data o svém 
rozhran í na kolektor. 

2.5 Výstup sledovacího systému 

Ačkoliv je m o ž n é m o n i t o r o v á n í p lně automatizovat, v ž d y existuje cílový už iva te l (admi
n i s t r á t o r - č lověk) , k t e r ý bude výs ledky sledovat či analyzovat. Je tedy n e z b y t n é , aby by l 
v ý s t u p p ř e h l e d n ě a už iva te l sky př ívě t ivě p rezen tován . I j inak b e z c h y b n ý sledovací sy s t ém, 
k t e r ý n e z v l á d n e ú lohu prezentace dat, bude p r a v d ě p o d o b n ě neob l íbený a t u d í ž se n e u p l a t n í . 

Z hlediska prezentace je m o ž n é dle [ ] rozl išovat dva typy dat. P r v n í m jsou události. 
J e d n á se o situace, kdy dojde k n á h l é z m ě n ě stavu s ledované vlastnosti . P ř í k l a d e m m ů ž e bý t 
porucha síťového p rvku či p řek ročen í l i m i t u odes laných nebo p ř i j a tých dat. V tomto p ř í p a d ě 
je p o d s t a t n é zaznamenat k r o m ě popisu a stavu t a k é čas vzn iku udá los t i . Prezentace je 
m o ž n á formou tabulky. Je důlež i té , aby bylo m o ž n é vyh l edán í k o n k r é t n í po ložky ( p ř í p a d n ě 
doh ledán í v budoucnu). V závažných p ř í p a d e c h (nap ř . v ý p a d k y ) je typ ické a u t o m a t i c k é 
u p o z o r ň o v á n í formou S M S nebo e-mailu. D r u h ý m typem jsou aktuální hodnoty s ledovaných 
v l a s tnos t í . Zde není obvykle dů lež i t é uchováva t a prezentovat každou n a m ě ř e n o u hodnotu. 
Důlež i tý je však trend, j a k ý m se hodnoty měn í . V h o d n ý m z p ů s o b e m prezentace je tedy 
grafické zobrazen í . P ř í k l a d e m m ů ž e bý t vy t ížen í s í tě , k o n k r é t n í h o procesoru (prvku), ale 
i p r o c e n t u á l n í rozložení zá těže mezi j edno t l ivé už iva te le . 
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2.6 Odhalování bezpečnostních rizik 

Velice už i t ečnou v l a s tnos t í s ledovacích s y s t é m ů je m o ž n o s t odha len í a prevence bezpeč 
nos tn ích i nc iden tů na sí t i . K t ě m m ů ž e doj í t dř íve nebo pozděj i v každé větš í firemní sí t i . 
Exis tu j í algoritmy, k t e r é rozpoznáva j í škodl ivý kód v obsahu p ř e n á š e n ý c h p a k e t ů , ale z hle
diska klas ického s ledovacího s y s t é m u je m o ž n é identifikovat skenování portů, útok typu DoS 
(Denial o f Service) a šíření „červů11 (worms). 

2.6.1 D r u h y ú t o k ů 

S k e n o v á n í p o r t ů 

Jde o techniku, kterou je m o ž n é identifikovat běžící s lužby na sí t i . Ú t o č n í k odes í lá pakety 
pro navázán í spo jen í na r ů z n é porty. V p ř í p a d ě , že k navázán í spo jen í dojde, j e d n á se 
o ak t ivn í s lužbu . V r á m c i t é t o techniky je m o ž n é rozl išovat několik z p ů s o b ů provedení , 
k t e r é jsou p o p s á n y v [19, str. 32]. P r o u k á z k u uvedu následující č tyř i . 

1. T C P connection: V tomto p ř í p a d ě docház í k ú p l n é m u ( t ř í c e s t n é m u - S Y N , S Y N / A C K , 
A C K ) navázán í spojen í . N a cí lovém poč í t ač i je toto spo jen í j e d n o d u š e identifikova
te lné . 

2. T C P S Y N scan: J e d n á se o poloviční navázán í spo jen í . Ú t o č n í k vyšle paket s p ř í zna
kem S Y N a čeká pouze na odpověď. P o k u d př i jde S Y N / A C K je p r a v d ě p o d o b n é , že 
je port o t ev řený a s lužba d o s t u p n á . K d y ž př i jde R S T , tak port o t ev řený nen í . Rozdí l 
oproti T C P spo jen í je v tom, že po p ř i jmu t í tohoto paketu ú t o č n í k spo jen í s á m uza
v í rá a nedocház í k odes lán í A C K paketu, k t e r ý m by se spo jen í dokonči lo . V ý h o d o u je 
zde fakt, že se toto spo jen í na cí lovém poč í t ač i n e z a z n a m e n á v a . Nejde to t i ž o ú spěšně 
n a v á z a n é spojen í . 

3. T C P F I N scan: N a cílový port se odešle paket s p ř í z n a k e m F I N . V R F C 793 je 
definováno, že s y s t é m na F I N pakety odpov í paketem R S T pro všechny uzav řené 
porty. P rak t i cky je ovšem m o ž n é tuto techniku použ í t pouze pro un ixové sys témy. 

4. U D P scan: N a rozdí l od všech výše uvedených je v tomto p ř í p a d ě odes l án paket 
protokolu UDP (User Datagram Protocol). Jes t l iže je cílový port uzav řen , odešle 
sy s t ém odpověď ve formě ICMP PORT UNREA CHABLE zprávy. P o k u d však tuto 
zp rávu n e o b d r ž í m e , n e m ů ž e m e p ř e d p o k l á d a t , že je port dos tupný . D ů v o d v y p l ý v á 
z pr inc ipu U D P komunikace, kde nen í snaha o za j i š tění spolehl ivého do ručen í p a k e t ů . 
Proto si n e m ů ž e m e bý t j i s t i , zda n á m i odes l aný paket dorazi l k m í s t u u rčen í nebo 
došlo ke z t r á t ě ICMP odpověd i {ICMP protokol využ ívá UDP). 

Technik pro skenování p o r t ů existuje mnohem více, ale výše u v e d e n é p a t ř í mezi nejběž-
nější a v p ř í p a d ě TCP connection a TCP SYN scan t a k é o nej spolehlivější . Ve s t a t i s t i kách 
je skenování p o r t ů typicky rozezna te lné podle velkého m n o ž s t v í j e d n o p a k e t o v ý c h t o k ů na 
r ů z n é porty. Č a s t o (ne v š a k vždy) ma j í všechny tyto toky stejnou zdrojovou I P adresu. 

Ú t o k typu DoS 

Ú t o k y typu DoS (Denial of Service, Odepření služby) [ , str. 443] jsou v á ž n ý m p r o b l é m e m 
po t enc i á lně všech poč í t ačových sí t í . C í lem je zablokování p o s k y t o v a n ý c h s lužeb pro běžné 
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uživate le . P r inc ip spoč ívá v n a d m ě r n é m p o č t u p o ž a d a v k ů , č ímž dojde k pře t í žen í serveru 
a zablokování služby. 

č e t n o s t t ě ch to ú t o k ů v y p l ý v á z re la t ivn í snadnosti p roveden í a d íky m o ž n é m u p o d v r ž e n í 
zdrojové IP adresy je t é m ě ř n e m o ž n é vystopovat s k u t e č n o u identi tu ú točn íka . 

Ve s t a t i s t i k á c h je tento ú t o k cha rak t e r i s t i cký n a d m ě r n ý m m n o ž s t v í m t o k ů se s t e jným cí
lovým portem ( p o ž a d a v k y na stejnou s lužbu ) . Č a s t o se j e d n á o pakety využívaj íc í protokolu 
TCP s p ř í z n a k e m SYN. 

Worms 

Pojem worm, červ [10, 1, str. 604] p ř e d s t a v u j e v ob la s tn í softwaru samovolně se šířící kód, 
k t e r ý p rovád í na cílových s tan ic ích škodl ivou č innos t . Jeho objevení není obecně s n a d n é . 
P ř i b l i ž n ý m rysem, k t e r ý lze identifikovat ve s t a t i s t i kách , je n á p a d n ě velké m n o ž s t v í k r á t k ý c h 
t o k ů ze s te jné IP adresy. N e m u s í j í t k o n k r é t n ě o šířící se červ, n i c m é n ě u v e d e n á situace 
naznaču je neobvyk lý síťový provoz značící po tenc iá ln í p r o b l é m . 

2.6.2 I D S 

IDS (Intrusion Detection System) [9] je m n o ž i n a n á s t r o j ů a metod, k t e r é p o m á h a j í od
halit nepovolenou či n e b e z p e č n o u síťovou ak t iv i tu na síťové vrstvě referenčního modelu 
OSI. č a s t o se j e d n á o součás t vě tš ího b e z p e č n o s t n í h o s y s t é m u . Navzdory n á z v u nedetekuje 
IDS pouze s k u t e č n á v n i k n u t í či hrozby. P r inc ip spoč ívá v ana lýze procházej íc ích dat, kdy 
se v p ř í p a d ě p řekročen í n a s t a v e n ý c h l imi tů provede p ř í s lu šná reakce (nap ř . odes lán í upo
zornění sp rávc i ) . M n o h d y tak docház í k p l a n ý m p o p l a c h ů m nebo se naopak n ě k t e r ý ú t o k 
neodha l í . N a s t a v e n í l imi tů a p a r a m e t r ů je tedy pro s p r á v n o u č innos t klíčové. V r á m c i IDS 
lze rozl išovat HIDS (Host-based IDS) , NIDS (Network-based IDS) a jejich kombinace. 

• H I D S je de tekčn í s y s t é m pracuj íc í na k o n k r é t n í poč í t ačové stanici (host). N e m á 
p ř í s t u p k celkové síťové i n f r a s t r u k t u ř e a neanalyzuje h lavičky j edno t l i vých p a k e t ů . 
Mís to toho sleduje lokální aktivity, p rocház í logovací výp i sy (nap ř . syslog) a p o r o v n á v á 
na lezené udá los t i se svojí d a t a b á z í . V ní jsou u loženy typické rysy různých bezpečnos t 
ních r iz ik a pokud dojde ke shodě , odešle se u p o z o r n ě n í o p o t e n c i á l n í m nebezpeč í . 
Hod í se tedy spíše na odha lován í ú t o k ů zevn i t ř s í tě a je silně závislý na p o u ž i t é m 
o p e r a č n í m sys t ému . 

• Naopak N I D S je de tekčn í s y s t é m sledující celou síť jako celek. P r o c h á z í h lavičky pa
ke tů a pracuje v r e á l n é m čase . V y u ž í v á se spíše k odha len í ú t o k ů zvenčí a je nezávis lý 
na p o u ž i t é m o p e r a č n í m s y s t é m u . Z finančního hlediska jde o m é n ě n á k l a d n o u zá
leži tost než v p ř í p a d ě H I D S . P ř í k l a d e m N I D S s y s t é m u m ů ž e bý t Snort. Jde o volně 
d o s t u p n ý software využívaj íc í knihovnu libpcap pro n ízkoúrovňovou p rác i s pakety 
a s íťovými r o z h r a n í m i . 

2.6.3 I P S 

IPS (Instrusion Prevention System) [9] je rozš í řen ím IDS ve smyslu prevence. Z a t í m c o IDS 
v p ř í p a d ě podezře lé síťové akt iv i ty skončil po odes lán í upozo rněn í , IPS s y s t é m se ak t i vně 
snaží h r o z b á m p ř e d c h á z e t nebo je zastavit. IPS s y s t é m y se vyvíjí s a m o s t a t n ě , ale jsou za
řazovány mezi IDS sys témy. O p ě t existuje rozdělení na HIPS (Host-based IPS) a NIPS 
(Network-based IPS). P r i n c i p je ale odlišný. IPS s y s t é m se snaží po tenc iá ln í nebezpeč í 
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odhalit dř íve , než nastane. V y u ž í v á k tomu seznam ověřených kon t ro ln ích souč tů a v pří
p a d ě š p a t n é či n e z n á m é hodnoty nedovolí spuš t ěn í (p řepos lán í ) d a n é h o programu (paketu). 
Typ i cky je m o ž n é v k a ž d é m I P S s y s t é m u rozlišit 4 prvky. 

1. Trafic normalizer p rovád í rozbor a znovuses tavován í p a k e t ů . 

2. Service scanner klasifikuje z p r a c o v á v a n á data a v y t v á ř í referenční tabulku. 

3. Detection engine p o r o v n á v á ře tězce v paketech s referenční tabulkou a rozhoduje, zda 
se paket p řepoš le dá l nebo se zahod í . 

4. Traffic shaper spravuje výs ledný d a t o v ý tok. 

2.7 FUP 

FUP (Fair Use Policy nebo Fair User Policy) [ ] je po l i t ika p o s k t o v a t e l ů i n t e rne tového 
p ř ipo jen í . Jej í apl ikací se snaží zajistit stejnou dostupnost a kva l i tu p o s k y t o v a n ý c h slu
žeb pro všechny své už iva te le . P r inc ip spoč ívá v zavedení d a t o v ý c h l imi tů na s t a h o v á n í 
a odes í lání dat. P ř i p řek ročen í l i m i t u je d o t y č n ý už iva te l pena l i zován sn ížen ím rychlosti 
nebo z a p l a c e n í m za data, k t e r á s t á h l či odeslal navíc . Tato pol i t ika se s v ý h o d o u up l a tňu j e 
p ř edevš ím př i nižších p o s k y t o v a n ý c h rychlostech. V dnešn í d o b ě (jaro 2010) jde p řevážně 
o Internet v mobi ln ích zař ízeních a wi-fi p ř ipo jen í , kde se b ě ž n ě d o s t u p n é rychlosti pohy
bují pod h ran ic í 1 M b i t / s 2 . P r o klasické p ř ipo jen í p o č í t a č ů přes ADSL () z t rác í F U P svůj 
p ů v o d n í smysl. Z m a r k e t i n g o v ý c h d ů v o d ů však podle [ í] něk te ř í posky tova t e l é p ř ipo jen í 
přes pevnou l i nku s tá le F U P v u rč i t é formě používa j í . 

Nejčas tě jš ím o d ů v o d n ě n í m pro použ i t í F U P je zamezen í p ře t í žen í komun ikačn í ch l i 
nek tzv. nadměrnými stahovači. Jde o skupinu už iva te lů , k t e ř í nejen z Internetu s tahu j í 
filmy, hudbu a další o b j e m n é soubory v n a d m ě r n é m množs tv í , č ímž mohou omezit rychlost 
p ř ipo jen í o s t a t n í c h už iva te lů . F U P tedy z á k a z n í k ů m i n t e r n e t o v ý c h p o s k y t o v a t e l ů zajišťuje 
kval i tu p ř edp l acených s lužeb. 

K o n k r é t n í podoba F U P se m ů ž e u různých p o s k y t o v a t e l ů lišit. O b e c n ě lze rozliši t datové 
a protokolové omezen í . D a t o v é omezení nerozl išuje využ ívané s lužby a v n ě k t e r ý c h p ř í p a d e c h 
slučuje data p ř i j a t á i odes l aná . V k o n e č n é m důs l edku jde tedy o d a t o v é omezen í veškeré 
už iva te lovy komunikace b ě h e m s t anovené časové periody (den, t ý d e n , měs íc ) . N a druhou 
stranu pro tokolové omezení podle [ 1] rozděluje využ ívané s lužby do t ř í tzv. zón. Označu j í 
se jako bílá, šedá a černá. 

1. Bílá zóna zahrnuje protokoly H T T P (HyperText Transfer Protocol) , D N S (Domain 
Name System), S M T P (Simple M a i l Transfer Protocol) , I M A P (Internet Message 
Access Protocol) nebo P O P 3 (Post Office Pro toco l version 3). T y t o protokoly jsou 
využ ívány pro b ě ž n é č innos t i na Internetu jako prohl ížení webových s t r á n e k nebo 
odesí lání a p ř i j ímán í e lekt ronické poš ty . Ve vě tš ině p ř í p a d ů se neodes í lá ani nep ř i j ímá 
větší m n o ž s t v í dat. 

2. Sedá zóna p ř eds t avu j e využ íván í s lužeb pro p řenos s o u b o r ů protokolem FTP (File 
Transfer Protocol) nebo s ledování on-line videa (streaming). V t ěch to p ř í p a d e c h jde 
už o větš í m n o ž s t v í p ř e n á š e n ý c h dat, ale v r o z u m n é m í ř e by nemělo k omezován í 
o s t a tn í ch už iva te lů docháze t . 

2 Vycházím z nabídky tarifů poskytovatelů T-mobile (http://www.t-mobile.cz) a 02 
(http://www.cz.o2.com) 
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3. Černá zóna je cha rak t e r i s t i cká p ř edevš ím pro p ř í m o u komunikaci mezi d v ě m a uži
vateli . Jde o tzv. P2P (Peer to Peer) spojeni. Typ ický je p řenos a sdílení velkých 
s o u b o r ů (filmů, hudby), kde je omezení o s t a t n í c h už iva te lů ne jp r avděpodobně j š í . 
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Kapitola 3 

NetFlow 

3.1 Co je NetFlow 
NetFlow [5, 6, 7] je o t ev řený protokol firmy Cisco, k t e r ý je v y u ž í v á n k m o n i t o r o v á n í počí
t ačových sí t í na zák l adě d a t o v ý c h IP toků (viz. kapitola 3.4 na s t r a n ě 16) umožňuj íc í p rác i 
t é m ě ř v r e á l n é m čase . P ů v o d n ě v z n i k l jako p o m ů c k a pro a d m i n i s t r á t o r y , k t e r ý m u m o ž ň o 
va l lepší p o c h o p e n í toho, jak jejich síť pracuje. Jednalo se o rozšíření směrovačů , k t e ré 
byly u m í s t ě n y do kl íčových uz lů síťové infrastruktury, odkud zpracováva ly procházej íc í pa
kety a vy tvá ře ly statistiky. Dnes je však m o ž n é využ í t ř a d u sof twarových i h a r d w a r o v ý c h 
n á s t r o j ů , k t e r é umožňu j í sledovat dostupnost a výkon j edno t l i vých zař ízení , odhalovat bez
pečnos tn í r iz ika , ú č t o v a t zákazn íky na zák ladě p řenesených dat nebo p l á n o v a t rozší ření 
podle za t ížen í j edno t l i vých čás t í s í tě . 

3.2 Využití 

Technologie Ne tF low je dnes velice rozš í řena a její využ i t í je m o ž n é na léz t v mnoha směrech . 

• Monitorováním celé sítě je m o ž n é získat p řeh led jak o j edno t l i vých čás tech , tak o sít i 
jako celku. Z u k l á d a n é historie lze rozpoznat kdy je síť v y t í ž e n a a kdy je naopak t é m ě ř 
nevyuž i t á , což lze využ í t pro p l ánovan í rozš i řování infrastruktury nebo zá lohování dat 
v d o b ě ne jmenš í aktivity. D í k y o d e z v á m v r e á l n é m čase je m o ž n é o d s t r a ň o v a t vzniklé 
p rob l émy o k a m ž i t ě po jejich detekci nebo j i m dokonce p ředcháze t . 

• Sledování používaných aplikací a služeb je v h o d n é jako odezva pro poskytovalete. Lze 
tak zjistit, jest l i je p o t ř e b a ně jakou s lužbu posí l i t nebo na druhou stranu něk t e r é 
nevyuž i t é s lužby zruš i t . 

• Sledováním uživatelských aktivit je m o ž n é n a p l á n o v a t rozdělení síťových z d r o j ů nebo 
urč i t v h o d n ý tar if (v p ř í p a d ě poskytovatele internetu). Dá le lze detekovat už iva te le , 
k teř í porušu j í b e z p e č n o s t n í nebo j i n á pravidla chování v sít i a zastavit tak po tenc i á ln í 
hrozbu v je j ím z á r o d k u . 

• Dlouhodobé statistiky jsou v h o d n é pro celkové p řeh l edy za k o n k r é t n í (delší) obdob í . 
Využíva j í se př i n á v r h u rozšíření nebo inovace síťové infrastruktury. Dá le se u p l a t n í 
př i d o d r ž o v á n í kval i ty p o s k y t o v a n ý c h s lužeb. 
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• Detekce a rozbor bezpečnostních incidentů jsou m o ž n é d íky p rác i v r e á l n é m čase. 
V d a t a b á z i jsou u loženy vzory pro z n á m é typy hrozeb, k t e r é se po rovnáva j í s p robí 
hající síťovou akt iv i tou . V p ř í p a d ě shody je m o ž n é upozornit správce , k t e r ý zaj is t í 
p o t ř e b n á o p a t ř e n í . 

• Účtování zákazníků je m o ž n é na zák l adě p řenesených dat. Jel ikož je z n á m čas , zdroj , 
cíl a velikost p ř e n á š e n ý c h dat, mohou zákaznic í i posky tova t e l é internetu kdykol i 
zjistit a k t u á l n í využ i t í d a n é h o tarifu. Dá le je m o ž n é automaticky generovat a odes í la t 
faktury b ě h e m sp lá tkového obdob í . 

• Ukládání dat nebo statistik z nich v y t v o ř e n ý c h je k r o m ě d o d r ž o v á n í vyhlášky o rozsahu 
provozních a lokalizačních údajů, době jejich uchovávání a formě a způsobu jejich 
předávání orgánům oprávněným k jejich využívání (vyh láška ze dne 7. prosince 2005) 
důlež i té pro pozdějš í analýzy. Nejen m a n a ž e ř i mohou získat p řeh led o vývojových 
trendech a p ř i způsob i t tak p o s k y t o v a n é služby. 

3.3 Architektura 

Typ ická Ne tF low architektura se sk l ádá ze t ř í p r v k ů : exportér, kolektor a prezentér. Zákla
dem jsou ale pouze p r v n í dva. U k á z k a je na o b r á z k u 3.1 na s t r a n ě 16. 

3.3.1 E x p o r t é r 

P o d pojmem e x p o r t é r nebo sonda se zde mysl í zař ízení (hardware) nebo program (software), 
k t e r ý pracuje v kl íčovém uzlu s í tě . Jeho č innos t í je zp racováván í h laviček procházej íc ích pa
ke tů . Z t ěch to dat v y t v á ř í z á z n a m y o j edno t l i vých toc ích , k t e r é ve v h o d n é d o b ě 1 odes í lá 
na kolektor. P ů v o d n ě by l e x p o r t é r vždy součás t í Cisco směrovačů . J e d n í m z p r o b l é m ů je 
finanční n á k l a d n o s t t ě c h t o zař ízení . Tento fakt z a b r á n i l š i r š ímu využ i t í technologie Ne tF low 
v m a l ý c h a s t ř e d n ě velkých sí t ích. Pos tupem času, kdy se zvyšovala rychlost síťové komu
nikace, p ř e s t áva ly směrovače plni t svoji p r i m á r n í funkci, p r o t o ž e byly vy t í ženy v y t v á ř e n í m 
Ne tF low z á z n a m ů . Tento p r o b l é m se čás t ečně vyřeši l p o m o c í vzorkování (kapitola 3.7 na 
s t r a n ě 18), ale jako efektivnější řešení se ukáza lo nasazen í speciá ln ích h a r d w a r o v ý c h sond 
na klíčová m í s t a síťové infrastruktury. Směrovače tak nebyly n a d á l e za t í ženy a sondy mohly 
t r a n s p a r e n t n ě p r o v á d ě t svoji č innos t . 

3.3.2 K o l e k t o r 

Kolektor bývá v d a n é sí t i jediný. Jde o zař ízení ( nap ř . poč í t a čová stanice), kde běží proces 
při j ímající pakety se z á z n a m y od e x p o r t é r ů . Veškerá data u k l á d á do cen t rá ln í d a t a b á z e , 
kde jsou p ř i p r a v e n a pro ana lýzu nebo prezentaci. 

3.3.3 P r e z e n t é r 

P r e z e n t é r nen í vždy považován jako zák ladn í součás t N e t F l o w architektury, n i c m é n ě bez 
možnos t i vizualizovat výs ledky v p ř e h l e d n é a n á z o r n é formě by bylo využ i t í t é t o technologie 
silně omezeno. Č a s t o se j e d n á o webové grafické r o z h r a n í poskytu j íc í filtrování dat u ložených 
v d a t a b á z i . Nezbytnou součás t í jsou r ů z n o r o d é grafy a tabulky, k t e r é p o m á h a j í už ivate l i 
v j e d n o d u š š í orientaci. 

1 V i z . kapitola 3.6 na straně 18 
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Exportér Exportér 

Kolektor 

Prezentér 

Exportér 

O b r á z e k 3.1: Znázorněn í architektury Ne tF low 

3.4 IP tok 

K a ž d ý paket, k t e r ý putuje sít í , obsahuje hlavičku, ve k t e r é jsou uvedeny ú d a j e p o t ř e b n é pro 
s p r á v n é do ručen í . D íky t ě m t o ú d a j ů m je m o ž n é k a ž d ý paket j e d n o z n a č n ě identifikovat. P o d 
pojmem IP tok (IP flow) se r o z u m í m n o ž i n a všech p a k e t ů sdílejících k o n k r t é t n í vlastnost. 
V p ř í p a d ě Ne tF low je touto v l a s tnos t í shoda v následuj íc ích sedmi po ložkách [ , str. 3]. 

1. Zdrojová IP adresa (source address)- umožňu je identifikovat už iva te le , k t e r ý paket 
odeslal. 

2. Cílová IP adresa (destination address) - umožňu je identifikovat už iva te le , k t e r ý paket 
při jal . 

3. Číslo zdrojového portu (source port) - charakterizuje aplikaci nebo s lužbu, k t e r á paket 
odeslala. 

4. Číslo cílového portu (destination port)-charakterizuje aplikaci nebo s lužbu , k t e r á 
paket př i ja la . 

5. Protokol třetí (TCP/UDP) vrstvy modelu TCP/IP (layer 3 protocol type)-rozlišuje 
druh s lužby ( I C M P = 1, I G M P = 2, T C P = 6, U D P = 17, . . . ) 

6. Typ resp. kvalita služby (type of service)-určuje pr ior i tu d a n é služby. 

7. Název vstupního rozhraní (input interface) - p o m á h á urč i t využ i t í konk ré tn í ch síťo
vých p r v k ů (switch, router). 

Z d r o j o v á IP C í l o v á IP Z d r o j o v ý port C í l o v ý port Protokol 
TokAB 147.108.90.73 77.10.20.50 3333 80 6 
TokBA 77.10.20.50 147.108.90.73 80 3333 6 

Tabulka 3.1: Toky A a B 
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A B 

O b r á z e k 3.2: Znázorněn í komunikace dvou stran 

Z o b r á z k u 3.2 a příslušející tabulky 3.1 na s t r a n ě 16 vyp lývá , že tok obsahuje pakety 
j e d n o s m ě r n é komunikace. V p ř í p a d ě v ý m ě n y dat mezi d v ě m a body existuj í n a r á z m i n i m á l n ě 
dva toky, pro k a ž d ý s m ě r jeden. E x p o r t é r k t ě m t o ú d a j ů m př i t v o r b ě N e t F l o w z á z n a m ů při
dává mimo j iné j e š t ě časové raz í tko , velikost paketu a verzi Ne tF low protokolu. V d a t a b á z i 
je tedy u loženo více dat pro širší m o ž n o s t i n á s l e d n é analýzy. 

3.5 NetFlow cache 

K a ž d ý e x p o r t é r disponuje v las tn í p a m ě t í (cache [4, str. 4]), do k t e r é u k l á d á data o aktivních 
tocích. A k t i v n í m se s t á v á k a ž d ý nově z a z n a m e n a n ý tok a jeho ak t iv i ta t r vá , dokud nedojde 
k j e d n é z nás leduj ích s i tuací : 

• P o u r č i t ou dobu nen í z a z n a m e n á n ž á d n ý nový paket d a n é h o toku. Dojde k vypr šen í 
tzv. neaktivního časovače. Bližší popis je v kapitole 3.6 na s t r a n ě 18. 

• Tok je příl iš d louhý. N e u s t á l e jsou zp racovávány dalš í pakety s t e jného toku. P r o t o ž e 
pracuje technologie N e t F l o w v r e á l n é m čase , je n u t n é o d a n é situaci informovat ko
lektor. P ro to se tok umě le ukončí , odešle k da l š ímu zpracován í a v p ř í p a d ě dalš ích 
p a k e t ů s t e jného toku je v y t v o ř e n tok nový. Dojde k vypr šen í tzv. aktivního časovače. 
Bližší popis je v kapitole 3.6 na s t r a n ě 18. 

• N a p l n ě n í celé p a m ě t i cache. V p ř í p a d ě velkého m n o ž s t v í t o k ů probíha j íc ích současně 
by velice rychle došlo k p řep lněn í p a m ě t i a dalš í nové toky by nebyly z a z n a m e n á v á n y . 
Proto je v t a k o v é m p ř í p a d ě lepší n ě k t e r é j e š t ě n e v y p r š e n é toky u mě le ukonč i t a m í s to , 
k t e ré zab í ra ly v p a m ě t i , použ í t pro nové záznamy. 

• Dojde k n a č t e n í T C P p ř í z n a k ů oznamuj íc ích ukončen í toku. V p ř í p a d ě protokolu 
T C P jsou obsahem hlavičky speciá ln í hodnoty - p ř íznaky , k t e r é informují , o j a k ý typ 
paketu se j e d n á . M i m o další jsou to p ř í z n a k y pro vy jádřen í s t a n d a r d n í h o ukončen í 
toku (FIN flag) nebo p ř e d č a s n é h o ukončen í (RST flag). P o k u d je paket obsahuj íc í 
n ě k t e r o u z t ě ch to položek n a č t e n , je j a sné , že tok nebude dá le p o k r a č o v a t . Není tedy 
p o t ř e b a čeka t na další pakety a je m o ž n é v y t v o ř e n ý z á z n a m odeslat a uvolnit tak 
paměť . 

Všechny tyto udá los t i p ř eds t avu j í tzv. vypršení toku. Z n a m e n á to, že jejich ak t iv i ta 
skončila a je n u t n é vy tvo ř i t a odeslat z á z n a m na kolektor. E x p o r t é r vě t š inou neodes í lá 
každý z á z n a m o u k o n č e n é m toku s a m o s t a t n ě . Č a s t o je v jednom paketu u v o z e n é m společ
nou h lavičkou několik (až 30) t a k o v ý c h z á z n a m ů . Snižuje se t í m za t ížen í p řenosové l inky 
a urychluje se zp racován í . P o odes lán í z á z n a m u docház í k jeho o d s t r a n ě n í z p a m ě t i cache, 
aby bylo m o ž n é u k l á d a t nová data. 
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3.6 Časovače 

P ř i p rác i s j e d n o t l i v ý m i toky využ ívá e x p o r t é r pro k a ž d ý z nich dvou časovačů {Timers). 
P r v n í m je neaktivní časovač (inactive timer). Jde o j e d n o d u c h ý časový č í t ač up lynu lých 
sekund impl ic i tně n a s t a v e n ý na hodnotu 15. V la s tn í na s t aven í je m o ž n é v intervalu 1 až 600 
sekund. P ř i k a ž d é m zachycení paketu d a n é h o toku je vynu lován . P o k u d b ě h e m sekundy 
ž á d n ý paket d a n é h o toku nepř i jde , dojde k jeho inkrementaci. V p ř í p a d ě p řek ročen í l i m i t u 
( n a s t a v e n á hodnota) docház í k vypršen í toku a jeho z á z n a m je o d s t r a n ě n z p a m ě t i cache 
a odes l án společně s da l š ími z á z n a m y na kolektor. 

D r u h ý m z obou časovačů je tzv. aktivní časovač (active timer). Jak již n á z e v n a p o v í d á , 
jde o opak n e a k t i v n í h o časovače . O p ě t jde o j e d n o d u c h ý časový č í tač , avšak k jeho inkre
mentaci t e n t o k r á t docház í v p ř í p a d ě , kdy je tok ak t ivn í , čili dokud př icház í na e x p o r t é r 
nové pakety d a n é h o toku. P o k u d za celou sekundu ž á d n ý nový paket nepř i jde , dojde ke 
spuš t ěn í n e a k t i v n í h o a vynu lován í a k t i v n í h o časovače . Jes t l iže je d a t o v ý tok příl iš d louhý 
a dojde k p řekročen í l imi tu , je tento tok ukončen a odes lán na kolektor. Impl ic i tn í hodnotu 
30 minut je m o ž n é l ibovolně změn i t v r á m c i interavalu 1 až 60 minut . U k á z k a vypr šen í 
obou časovačů je na o b r á z k u 3.3. 

P P P P P P P P P P P P P P P P P P P P P P P P . 

Al-V 
A2-S 

t2 < 30 min t3 = 15 s 
- X -

A2-R 
Nl-S 

A aktivní časovač 
N - neaktivní časovač 
S spuštění 
R re set 
V vypršení limitu 
P příchozí paket 
t - čas trvání 

O b r á z e k 3.3: Znázo rněn í vyp r šen í časovačů 

3.7 Vzorkování 

Vzorkován í neboli sampling je technika zp racován í př icházej íc ích p a k e t ů , k t e r á v ý r a z n ý m 
z p ů s o b e m snižuje za t ížen í procesoru. P r inc ip spoč ívá ve zpracován í pouze n ě k t e r ý c h p a k e t ů . 
P r o vě t š inu statistik není p o t ř e b a uchováva t informace o k a ž d é m d a t o v é m toku nebo všech 
jeho paketech. Ze jména pro p o t ř e b y p l ánován í rozš i řování infrastruktury s tač í , když je 
k dispozici pouze př ib l ižný p r ů b ě h s ledované vlastnosti ( nap ř ík l ad vy t ížen í k o n k r é t n í h o 
síťového prvku) . Implementace firmy Cisco rozlišuje t ř i metody vzorkování . U k á z k a je na 
o b r á z k u 3.4. 

1. Deterministické vzorkování (deterministic sampling) spoč ívá ve zpracován í k a ž d é h o 
N-tého paketu, kde N je číslo zvolené už iva te lem. 

2. Náhodné vzorkování (random sampling) v y b í r á v ž d y jeden z N p a k e t ů , kde N je o p ě t 
číslo zvolené už iva te lem. 

3. Časově orientované vzorkování (time-based sampling) zpracuje jeden paket za každých 
N mil isekund, kde N volí už iva te l . Tato technika je p o v a ž o v á n a za nejlepší ze všech 
zde uvedených . 
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Deterministické •—. .—. .—. . • • . 
(N = 3) 1 2 [7| 4 5 [7| 7 8 [7] 10 11 [Tľ| 13 14 [Tľ| 

Náhodné _ _ _ . . . . 

(N = 3) 1 h 31 R 5 6 1 7 n 9 1 1 0 1 1 [ " 1 1 [ " 1 1 4 1 5 

Časově orientované t l = 3000 ms t2 = 6000 ms t3 = 9000 ms 
(N = 3000 ms) 1 2 3 | 7 | 5 6 7 8 9 Qľ| 11 12 13 Q7| 15 

O b r á z e k 3.4: P o r o v n a n í vzorkovacích metod 

3.8 Verze protokolu NetFlow 

Stejně jako k a ž d á j i n á ú s p ě š n á technologie, nevznikl protokol Ne tF low za jeden den. O d 
oficiálního v y d á n í došlo k někol ika ú p r a v á m a rozš í řen ím. V dnešn í d o b ě (jaro 2010) je 
m o ž n é rozl išovat 10 verzí . Jejich j e d n o d u c h ý popis je m o ž n é na léz t v [ ]. 

1. Verze 1: P r v n í implementace, dnes j iž zcela za s t a r a l á , z a m ě ř e n á pouze na IPv4 (In
ternet Pro toco l version 4). 

2. Verze 2: P ro v n i t ř n í p o t ř e b y firmy Cicso. N i k d y nedoš lo k její uvolnění . 

3. Verze 3: P ro v n i t ř n í p o t ř e b y firmy Cicso. N i k d y nedoš lo k její uvolnění . 

4. Verze 4: P r ° v n i t ř n í p o t ř e b y firmy Cicso. N i k d y nedoš lo k její uvolnění . 

5. Verze 5: Nej rozšířenější verze. N e v ý h o d o u je chybějící podpora IPv6 (Internet Pro
tocol version 6). Novinkou oproti p ř e d c h o z í m verz ím je sekvenční číslo a informace 
o B G P (Border Gateway Protocol) a u t o n o m n í c h sy s t émů . K a ž d ý paket obsahuje hla
vičku, za kterou nás leduje sada až 30 Ne tF low z á z n a m ů . 

6. Verze 6: P ro v n i t ř n í p o t ř e b y firmy Cicso. Dnes n e p o d p o r o v á n o . 

7. Verze 7: Obdoba verze 5. Podpora pro p ř e p í n a č e Cisco Catalyst . 

8. Verze 8: M í r n é rozší ření verze 5. Podpora agregace na směrovacích . 

9. Verze 9: D e v á t á verze protokolu N e t F l o w [ ] p ř ines la dvě h lavní změny. P r v n í z nich 
je podpora IPv6 a druhou m o ž n o s t využ i t í tzv. šablon (templates). Z a t í m c o v p r v n í m 
p ř í p a d ě jde o nutnost, k t e r á u m o ž n í využ i t í technologie Ne tF low v budoucnu, v dru
h é m p ř í p a d ě jde o z p ů s o b , j a k ý m lze obsah a s t rukuru u k l á d a n ý c h dat p ř i způsob i t 
k o n k r é t n í m p o t ř e b á m . 

Šab lona slouží k definici položek, ze k t e r ý c h se sk l ádá d a t o v ý z á z n a m . Vyjadřu je 
jeho strukturu, popis a s é m a n t i k u . V p ř í p a d ě s ta r š ích verzí protokolu N e t F l o w ne
bylo m o ž n é s t rukturu z á z n a m u m ě n i t . Ne v ž d y bylo p o t ř e b a zp racováva t , p ř e n á š e t 
a skladovat všechny položky, k t e r é d a n ý fo rmát z á z n a m u podporoval . V t a k o v é m pří
p a d ě zab í r a l a tato n e p o t ř e b n á data prostor v d a t a b á z i a snižovala už i t ečný výkon 
v ý p o č e t n í c h p r v k ů . 

10. Verze 10: Spíše z n á m á jako I P F I X . Jde o rozšíření verze 9, k t e r é m á sloužit jako 
standard pro pos í lán í informací o d a t o v ý c h toc ích . 

19 



3.9 Dostupné nástroje 

N á s t r o j ů pracuj íc ích s technologi í Ne tF low existuje celá ř a d a . K dispozici jsou komerčn í 
i volně d o s t u p n é . M e z i ne jznámějš í p a t ř í sada apl ikací n a z ý v a n á nfdump tools [ ], k t e r á 
je š í řena pod B S D licencí. Jde o skupinu p r o g r a m ů ov l ádaných z př íkazové ř á d k y podpo
rujících N e t F l o w ve verzích 5, 7 a 9. Grafické už iva te l ské rozh ran í ( G U I - G r a p h i c s User 
Interface) poskytuje nadstavba nfdump-u - nfsen. P ř e s webové r o z h r a n í umožňu je s n a d n é 
filtrování p o ž a d o v a n ý c h dat a ná s l ednou prezentaci ve formě tabulek a grafů. V následuj í 
cích ods tavc ích jsou př ib l íženy h lavní n á s t r o j e ze sady nfdump tools, k t e r é jsou využ ívány 
v r á m c i aplikace. 

NetFlow capture daemon p ř e d s t a v u j e kolektor př i j ímaj íc í d a t o v é pakety ze s í tě . Z í skaná 
data zp racovává a u k l á d á v b i n á r n í p o d o b ě do s o u b o r ů . P o u p l y n u t í n a s t a v e n é h o časového 
l imi tu periodicky v y t v á ř í nové soubory. Impl ic i tn í hodnotou je 5 minut . V aplikaci p ř e d s t a 
vuje h lavní zdroj dat, kdy běží neus t á l e v pozad í a zp racovává př íchozí záznamy, jež jsou 
o k a m ž i t ě k dispozici p r o s t ř e d n i c t v í m p o s k y t o v a n ý c h statistik. 

NetFlow dump je u r č e n ke č ten í a filtrování dat u ložených v souborech, k t e r é vy tvoř i l 
nfcapd. U m o ž ň u j e výpis ř a d y top N statistik jako n a p ř í k l a d nejčastějš í zdro jové nebo cílové 
IP adresy, porty nebo použ ívaný protokol. Vše je m o ž n é omezit p o m o c í r ů z n ý c h kr i tér i í 
vče tně časového okna vymezuj íc í p o č á t e č n í a koncový čas , ve k t e r é m byly d a n é toky uloženy. 
V aplikaci je nfdump z á k l a d n í m kamenem pro tvorbu všech statistik. 
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Kapitola 4 

Analýza a návrh systému 

4.1 Specifikace požadavků 

P r a k t i c k á čás t t é t o p r á c e spoč ívá v n á v r h u a implementaci informačního systému pro správu 
FUP 1 . Apl ikace by m ě l a sloužit nejen z a m ě s t n a n c ů m firmy poskytu j íc í i n t e rne tové p ř ipo 
jen í (správci in fo rmačn ího sys t ému) ale i jejich z á k a z n í k ů m (už iva te lé ) . Z e j m é n a z d ů v o d u 
dostupnosti b ě ž n ý m u ž i v a t e l ů m se jako v h o d n á forma jeví webová aplikace. V s t u p do sys
t é m u bude z a b e z p e č e n au to r i zac í p o m o c í už iva te l ského j m é n a a hesla. 

O k a ž d é m uživate l i budou v d a t a b á z i uchovány zák l adn í informace, k t e r é mohou obě 
strany (správci i už iva te l ú č t u ) editovat. K a ž d ý už iva te l bude mí t m o ž n o s t p rocháze t , fil
trovat nebo zobrazovat stat ist iky o své síťové č innos t i . Dá le mu s y s t é m poskytne p řeh led 
p rovedených plateb, seznam nab ízených tar i fů či p ř eh l ed u p o z o r n ě n í a novinek ze strany 
správců . P ro účely komunikace bude sloužit j e d n o d u c h é d i skusn í p r o s t ř e d í nebo formu
lář umožňuj íc í odes lán í e lekt ronické zprávy. V p ř í p a d e c h blížícího se sp lá tkového obdob í , 
zveřejnění nového o z n á m e n í , p ř i d á n í tarifu nebo d i skusn ího p ř í p ě v k u bude m o ž n é nastavit 
zasí lání u p o z o r n ě n í v p o d o b ě e-mailové zprávy. 

S p r á v c ů m s y s t é m u m o ž n í editovat zveře jněný obsah (d iskusní př í spěvky, n a b í d k u ta
rifů či n á s t ě n k u s novinkami) , evidovat nové platby, rozš i řovat t abu lku z n á m ý c h p ro toko lů 
(využi t í ve s t a t i s t i kách ) , editovat ú d a j e o už iva te l ích nebo s n imi komunikovat p o m o c í již 
zmíněné diskuse. Nejdůleži tě jš í funkcí bude filtrace a zobrazován í statistik o j edno l ivých 
uživate l ích i celkové síťové ak t iv i t ě . 

N a pozad í aplikace budou periodicky s p o u š t ě n y skripty kontroluj íc í p řek ročen í d a t o v ý c h 
l imi tů a hl ídaj ící blížící se sp lá tkové da tum pro n a t a v e n é tarify. Č á s t e č n ě bude s y s t é m fun
govat i jako detektor klas ických b e z p e č n o s t n í c h hrozeb jako jsou ú t o k y DoS (kapitola 2.6.1), 
skenování portů (kapitola 2.6.1) či š íření červů (kapitola 2.6.1). In formování o vznik lých 
udá los t ech p r o b ě h n e formou e-mailové z p r á v y odes l ané s p r á v c ů m s y s t é m u (hrozby, p ře 
kročení l imi tu) nebo u ž i v a t e l ů m (blížící se s p l á t k a ) . Výs ledky s k r i p t ů budou k dispozici 
v logovacím souboru. Jeho zobrazen í bude m o ž n é přes webové rozh ran í v a d m i n i s t r á t o r s k é 
část i . 

4.2 Návrh řešení 

Pro účely n á v r h u by l p o u ž i t grafický mode lovac í jazyk UML (Unified Modeling Language) 
[14J- Smyslem je s r o z u m i t e l n á grafická prezentace ana ly t i cké fáze vývoje sof twarového pro-

1Fair User Policy, více v kapitole 2.7 na straně 12 
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duktu . Funkcional i tu s y s t é m u z pohledu jeho už iva te lů znázorňuj í diagramy p ř í p a d ů uži t í . 
Uživa te lé se dělí do t ř í skupin podle p r á v vymezuj íc ích jejich možnos t i . Nejvíce omezeni 
jsou obyčejní uživatelé, k t e ř í ma j í p ř í s t u p pouze ke s v ý m Ne tF low d a t ů m , tedy k t o k ů m , 
v nichž se vyskytuje jejich IP adresa. M o ž n o s t i už iva te lů jsou na o b r á z k u 4.1. 

[ Zobrazit novinky | í Z 
I na nástěnce I I 

[ Odeslat email j f vložit diskusní j 
I správcům I I příspěvek I 

O b r á z e k 4.1: Diagram p ř í p a d u uži t í v rol i už iva te le 

Další skupinu tvoř í správci s y s t é m u , k t e r ý m jsou k dispozici všechny d o s t u p n é Ne tF low 
záznamy. To j i m umožňu je sledovat celkovou síťovou ak t iv i tu nebo získat de ta i ln í p řeh led 
o komunikaci l ibovolného už iva te le . Souhrn p o s k y t o v a n é funkcionality je na o b r á z k u 4.2. 

P o s l e d n í m už iva t e l ským profilem je tzv. superuživatel neboli h lavn í a d m i n i s t r á t o r . Ten 
m á p ř í s t u p k veške rým s y s t é m o v ý m d a t ů m i n a s t a v e n í m . Jeho v ý s a d o u je h l av n ě m o ž n o s t 
změn i t l imi ty charakter izu j íc í h l í dané b e z p e č n o s t n í hrozby nebo nastavit da tum specifikující 
den v měsíci , kdy budou už iva te lé u p o z o r ň o v á n i na blížící se s p l á t k u . Společně s m o ž n o s t m i , 
k t e r é m á supe ruž iva t e l oproti b ě ž n ý m s p r á v c ů m navíc , jsou na o b r á z k u 4.3 t a k é zobrazeni 
ak té ř i p ředs tavu j íc í s a m o t n ý s y s t é m a čas . T i t o ak t é ř i uzaví ra j í m n o ž i n u funkcí, k t e r é jsou 
v r á m c i in fo rmačn ího s y s t é m u k dispozici . 
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f Upozornit na A 
l splátkové datum í 

f Zkontrolovat 
l FUP limity 

Provést kontrolu 
bezpečnostních 

rizik 

Cas 

O b r á z e k 4.3: Diagram p ř í p a d u uži t í v rol i s y s t é m u , h l avn ího a d m i n i s t r á t o r a a času 
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4.3 Databáze 

Stěžejní čás t dat, se k t e r ý m i s y s t é m pracuje, p ředs t avu j í soubory v y t v á ř e n é N e t F l o w kolek
torem (nfcapd). V la s tn í chod s y s t é m u však t a k é vyžadu je u r č i t é d a t o v é sk lad i š tě . P ro tyto 
účely by la zvolena d a t a b á z e SQLite. N a o b r á z k u 4.4 je z n á z o r n ě n ERD (Entity Relationship 
Diagram), k t e r ý by l použ i t pro n á v r h re lační d a t a b á z e . Jak j iž bylo uvedeno výše , uživa
te lé mohou vystupovat ve t ř e c h rolích: uživatelé - zákazníci, administrátoři a superuživatel. 
Rozlišení je rea l izováno p o m o c í a t r i b u t ů v en t i t ě Uživatel. 

S lužba 

+ID (PK): i n t 
+port : i n t 
+název : s t r i n g 

0..N 

S y s t é m o v é nas taven í 

+ID (PK): i n t 
+perioda k o n t r o l y b e z p e č n o s t n í c h r i z i k : 
+ p o s l e d n í k o n t r o l a : date 
+perioda u p o z o r n ě n í na p l a t b u : i n t 

z a d á v á 

Zpráva 

+ID (PK): i n t 
+autor (CK U ž i v a t e l ) : 
+nadpis: s t r i n g 
+obsah: s t r i n g  

z a d á v á 

Novinka 

+ID (PK): i n t 
+ z v e ř e j n ě n o : date 
+nadpis: s t r i n g 
+obsah: s t r i n g 

0..N 

1 

0..N z a d á v á 1 

nastavuje 

Uživatel 

+ID (PK): i n t 
+ l o g i n : s t r i n g 
+jméno: s t r i n g 
+ p ř í j m e n í : s t r i n g 
+email : s t r i n g 
+hes lo : s t r i n g (hash) 
+ z a m ě s t n a n e c : bool 
+ a k t i v n í : bool 
+ s u p e r u ž i v a t e l : bool 
+ p o s l e d n í p ř i h l á š e n í : 
+ r e o i s t r o v á n : date 

0..N 

má nastaven 

1 

Tarif 

+ID (PK): i n t 
+ n á z e v : s t r i n g 
+ s p l á t k o v é obdob í : s t r i n g 
+ g a r a n t o v a n á r y c h l o s t : s t r i n g 
+maximáln í r y c h l o s t : s t r i n g 
+ m i n i m á l n í r y c h l o s t : s t r i n g 
+download l i m i t : i n t 
+upload l i m i t : i n t 
+ p a u š á l : f l o a t 
+smazán: bool 

+cena za paket : f l o a t  

Uživatelský profil 

+ID (PK): i n t 
t v l a s t n í k (CK U ž i v a t e l ) : i n t 
+ t a r i f (CK T a r i f ) : i n t 
+ t e l e f o n : s t r i n g 
+IP: s t r i n g 
+MAC: s t r i n g 
+adresa: s t r i n g 
+adresa2: s t r i n g 
+typ p ř i p o j e n í : s t r i n g 
+počet n á v š t ě v : i n t 
+upozorněn í na nový t a r i f : bool 
+upozorněn í na novinky: bool 
+upozorněn í na p l a t b u : bool 
+upozorněn í na d i s k u s i : boo l 

zap la t i l 

Platba 

+ID (PK): i n t 
+ p l á t c e (CK U ž i v a t e l ) : i n t 
+ t a r i f (CK T a r i f ) : i n t 
+datum z a p l a c e n í : date 

O b r á z e k 4.4: E R diagram použ i t ý př i n á v r h u d a t a b á z e 
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Kapitola 5 

Implementace 

Jako zák ladn í i m p l e m e n t a č n í p r o s t ř e d e k b y l zvolen skr ip tovac í jazyk Python 
(ht tp: / /www.python.org) a webový framework Django, k t e r ý je př ib l ížen v podkapitole 
5.1.1. Da ta , k t e r á jsou n e z b y t n á pro v l a s tn í chod s y s t é m u , jsou u k l á d á n a do d a t a b á z e 
SQLite (ht tp: / /sqli te .org). T v o r b u statistik o síťových a k t i v i t á c h j edno t l i vých už iva te lů 
zajišťuje open-source n á s t r o j nfdump (http://nfdump.sourceforge.net/) . N a pozad í aplikace 
běží sof twarový kolektor, k t e r ý p ř i j ímá a u k l á d á data z í skaná p o m o c í protokolu NetFlow 
z ex te rn í ch sond. K tomuto účelu je využ i t o programu nfcapd. 

Skripty pro kontrolu b e z p e č n o s t n í c h i nc iden tů jsou opě t py thonovské programy. Jejich 
spuš t ěn í je m o ž n é m a n u á l n ě nebo s v y u ž i t í m p r o s t ř e d k ů pro a u t o m a t i c k é per iod ické spou
š tění . V s y s t é m u L i n u x jde n a p ř í k l a d o program cron nebo jeho nadstavbu anacron. Více 
infromací o t ě c h t o programech je m o ž n é na léz t v m a n u á l o v ý c h s t r á n k á c h (man cron nebo 
man anacron). 

5.1 Použité technologie 

5.1.1 D j a n g o f ramework 

Django [11] je webový framework n a p s a n ý v jazyce Python. Framework p ř e d s t a v u j e kolekci 
knihoven a d o p o r u č e n ý c h p o s t u p ů , k t e r é z jednodušuj í a urychluj í vývoj k o n k r é t n í h o druhu 
apl ikací . Poskytuje ř a d u funkcí řešících b ě ž n é nebo opakuj íc í se prob lémy. P r o g r a m á t o r se 
tak m ů ž e více věnova t v las tn í logice programu n a m í s t o toho, aby se zabýva l j iž vy ře šenými 
problémy, k t e r é by musel s á m znovu implementovat. 

S a m o t n é Django vzniklo podle [ , kap. Django's History] tak, že jeho vývojá ř i vytvoř i l i 
několik apl ikací ú p l n ě od z a č á t k u , bez použ i t í j akéhokol i j i ného frameworku. Uvědomi l i si , 
že je n e m a l á čás t k ó d u všech apl ikací velmi p o d o b n á a proto se rozhodli kód zobecnit. 
P o s t u p n ě tak začali v y t v á ř e t framework. V roce 2005 b y l framework Django uvo lněn jako 
open source. P o j m e n o v á n by l podle j azzového kytar is ty Djanga Reinhardta . 

Největší využ i t í umožňu je Django př i t v o r b ě r edakčn ích s y s t é m ů , neboť poskytuje v las tn í 
a d m i n i s t r á t o r s k é rozh ran í pro s p r á v u obsahu a m o ž n o s t s p r á v y už iva te l ských ú č t ů na zá
k ladě profilů. Toto zaměřen í vzniklo z p ů v o d n í c h apl ikací , pro k t e r é bylo Django v y t v o ř e n o . 

M V C 

Model View Controller (MVC) [11, kap. The M V C Design Pattern] lze z a ř a d i t mezi návr 
hové vzory, k t e r é definují postupy řešící u rč i t é p rob lémy. Smyslem M V C je rozděl i t logiku 

25 

http://www.python.org
http://sqlite.org
http://nfdump.sourceforge.net/


aplikace do t ř í s a m o s t a t n ý c h čás t í . Hlavn í v ý h o d a je p a t r n á př i p rác i v t ý m u , kdy je m o ž n é 
programovat všechny čás t i pa ra l e lně . 

1. Model z a p o u z d ř u j e z p ů s o b uložení a p r á c e s daty. Typ i cky zajišťuje komunikaci s da
t a b á z í , p rovád í zápis a č ten í s o u b o r ů nebo volá funkce o p e r a č n í h o sy s t ému . Dá le 
poskytuje apl ikační rozh ran í p o m o c í k t e r é h o s n i m komunikuje zbytek programu. 

2. View (pohled) p ř evád í data z í skaná od modelu na fo rmát , k t e r ý je v h o d n ý pro pre
zentaci výs ledků uživate l i . 

3. Controller (řadič) p ř e d s t a v u j e řídicí j á d r o aplikace. N a zák l adě p o ž a d a v k ů už iva te le 
získává p o ž a d o v a n á data z modelu a p ř e d á v á je k o n k r é t n í m u pohledu k prezentaci. 

Z á k l a d n í s truktura Django projektu 

K a ž d ý nově v y t v o ř e n ý projekt obsahuje ve svém kořenovém ad resá ř i následuj íc í č tyř i sou
bory. 

1. —init—.py slouží pro vn i t ř n í p o t ř e b y jazyka P y t h o n . Označu je ad resá ř , ve k t e r é m se 
nacház í , jako tzv. balíček (skupina modulů). 

2. manage.py p ř eds t avu j e n á s t r o j pro p rác i s projektem. Poskytuje ř a d u už i t ečných 
funkcí jako n a p ř . vy tvo řen í supe ruž iva t e l e pro a d m i n i s t r a č n í webové rozh ran í , spu
š tění d a t a b á z o v é př íkazové ř á d k y nebo synchronizaci p rovedených z m ě n v d a t a b á z i 
nebo n a s t a r t o v á n í vývojového serveru. 

3. settings.py obsahuje ř a d u p r o m ě n n ý c h , p o m o c í nichž je m o ž n é projekt lokalizovat, 
urč i t kořenový a d r e s á ř serveru nebo u r l adresu, zadat seznam a d m i n i s t r á t o r ů či u rč i t , 
k t e ré z p o d p o r o v a n ý c h apl ikací budou použi ty . Framework to t i ž obsahuje několik 
p ř e d p ř i p r a v e n ý c h b a l í č k ů - a p l i k a c í , k t e r é je m o ž n é (a v h o d n é ) použ í t ve v las tn ích 
projektech. 

4. urls.py definuje p ř e h l e d n ý seznam u r l adres, k t e r é se v projektu vysky tu j í . M i m o j iné 
lze v tomto souboru definovat, k t e r é z p o h l e d ů budou v y ž a d o v a t autorizaci (př ih lášení 
p o m o c í loginu a hesla) už iva te le . 

V la s tn í logiku projektu tvoř í j edno t l ivé aplikace. Těch m ů ž e projekt obsahovat několik. 
Stač í ale jedna. N á z e v celého projektu (nebo aplikace) se z a d á v á jako argument p ř íkazu pro 
založení nového projektu (aplikace). K a ž d á aplikace je r e p r e z e n t o v á n a a d r e s á ř e m umís t ě 
n é m v kořenovém adresá ř i projektu, ve k t e r é m jsou m i n i m á l n ě následuj íc í t ř i soubory. Ve 
sku tečnos t i je m o ž n é n á z v y změn i t ( k romě __init py), ale v r á m c i d o d ržen í konvence je 
v h o d n é to nedě la t . 

1. —init—.py slouží pro vn i t ř n í p o t ř e b y jazyka P y t h o n . Označu je ad resá ř , ve k t e r é m se 
nacház í , jako tzv. balíček (skupina modulů). 

2. models.py obsahuje definici d a t a b á z o v é struktury. Jde o výče t a specifikaci jednotl i
vých tabulek a jejich a t r i b u t ů p o m o c í j azyka P y t h o n . P ř e v o d do p o ž a d o v a n é d a t a b á 
zové reprezenatace ( M y S Q L , Pos tgreSQL, SQLi t e ) o b s t a r á Django po z a d á n í p ř íkazu 
k synchronizaci (parametr syndb souboru manage.py v ko řenovém ad resá ř i projektu). 
P ř í p a d n é ú d a j e n u t n é pro p ř í s t u p k d a t a b á z i (login, heslo) se nas t avu j í v souboru 
settings.py v ko řenovém adresá ř i projektu. 
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3. views.py slouží pro definici j edno t l i vých p o h l e d ů . Pohledem m ů ž e bý t v Djangu l i 
bovolná funkce přebí ra j íc í p r v n í parametr typu HttpRequest (požadavek) a vracející 
objekt typu HttpResponse (odezva). HttpRequest je objekt obsahuj íc í informace o ak
t u á l n í m p o ž a d a v k u už iva te le . M i m o j iné lze využ í t pro zj ištění p o u ž i t é metody pro 
p řenos p a r a m e t r ů ( G E T nebo P O S T ) a jejich hodnot. HttpResponse je p ř e d ode
s lán ím uživate l i p ř e f o r m á t o v á n na klasickou HTTP (Hyper Text Transfer Protocol) 
odpověď obsahuj íc í h lavičky a t ě lo odpověd i . 

5.1.2 R e p o r t L a b T o o l k i t 

ReportLab Toolkit [18] je sada open-source n á s t r o j ů umožňuj íc í generování PDF (Portable 
Document Formát) s o u b o r ů vyví jená bri tskou společnos t í ReportLab. Její použ i t í nen í zá
vislé na o p e r a č n í m s y s t é m u a jako i m p l e m e n t a č n í jazyk b y l zvolen Py thon . K r o m ě t e x t ů 
je m o ž n é generovat tabulky a grafiku v různých b i t m a p o v ý c h nebo vek to rových fo rmátech . 
Nejčas tě jš ím v y u ž i t í m t é t o knihovny je d y n a m i c k é generování P D F s o u b o r ů v r á m c i webové 
aplikace. 

5.1.3 j Q u e r y 

jQuery [ ] je volně d o s t u p n á knihovna pro jazyk JavaScript, k t e r á urychluje a zjednodu
šuje p rác i s HTML (Hypertext Transfer Markup Language) objekty, CSS (Cascade Style 
Sheets), efekty, animacemi a da l š ími d y n a m i c k ý m i oživeními webových s t r á n e k . Jednou 
z mnoha v ý h o d je po t l ačen í rozdí lů mezi r ů z n ý m i prohl ížeči na různých ope račn ích sys
t é m e c h . Dá le sjednocuje z p ů s o b reakce na udá los t i , k t e r é vzn ik ly na s t r a n ě kl ienta (ve 
w e b o v é m prohl ížeč i ) . S v y u ž i t í m jQuery je velice s n a d n é d o d r ž o v a t z á s a d y t a k z v a n é h o ne
vtíravého skriptování. Jde o techniku p r o g r a m o v á n í H T M L s t r ánky , kdy kód JavaScr iptu 
není p ř í m o vložen do H T M L souboru. Ten obsahuje spo lečně s obsahem pouze definici 
struktury. J edno t l i vé H T M L objekty jsou n á s l e d n ě d o s t u p n é p o m o c í ident i f iká torů a je tak 
m o ž n é J avaSc r ip tové soubory dynamicky p ř i d á v a t nebo u b í r a t , aniž by se obsah a s t ruktura 
s t r á n k y změni la . 

Verze R o k v y d á n í D o m o v s k á U R L Licence 
Django 1.1.1 2003 h t t p : / / w w w . djangoproject.com/ B S D 
R e p o r t L a b 2.4 2003 h t tp : / /www.repor t l ab .com/ B S D 
j Q u e r y 1.3.2 2009 h t tp : / / jquery .com/ M I T , G P L 

Tabulka 5.1: P o u ž i t é frameworky a knihovny 

5.2 Zdrojové soubory projektu 

Struktura zdro jových s o u b o r ů o d p o v í d á k las ickému projektu ve frameworku Django, k t e r ý 
je p o p s á n v kapitole 5.1.1 na s t r a n ě 25. P ř e h l e d a zák l adn í popis nejdůleži tě jš ích s o u b o r ů je 
uveden v tabulce 5.2. S ta t i cké soubory pro definici vzhledu {CSS- Cascade Style Sheets), 
funkčnost i na s t r a n ě prohl ížeče (JavaScript) a soubory s N e t F l o w z á z n a m y jsou u m í s t ě n y 
ve spec iá ln ím adresá ř i , k t e r ý vyžadu je na s t aven í p r á v p ř í s t u p u pro všechny už iva te le , č ímž 
se odl išuje od zbytku adresá řové s t ruktury Django projektu. 

27 

http://www
http://djangoproject.com/
http://www.reportlab.com/
http://jquery.com/


Cesta S t r u č n ý popis 

/settings.py 

N a s t a v e n í projektu z hlediska Djanga. Lokalizace, 
p o u ž i t é aplikace, g lobální p r o m ě n n é obsahuj íc í cesty 
k r ů z n ý m a d r e s á ř ů m projektu, . . . 

/ur ls .py 

Seznam všech U R L adres projektu. Dá le je zde 
specifikováno, k t e r é s t r á n k y vyžaduj í autorizaci 
už iva te le nebo a d m i n i s t r á t o r a . 

/ p u b l i c / m e d i a / 
A d r e s á ř se s t a t i c k ý m i daty (CSS styly, JavaScript , 
Ne tF low data, . . . ) . 

/ ibp /da tabase / 
Adresá ř , ve k t e r é m je u ložen b iná rn í soubor p ředs tavu j íc í 
d a t a b á z i S Q L i t e . 

/ i b p / l o g / A d r e s á ř s t e x t o v ý m logovacím souborem. 

/ i b p / s c r i p t s / A d r e s á ř se skripty pro periodickou kontrolu. 

/ ibp / templates / A d r e s á ř obsahuj íc í s t rukturu H T M L šab lon . 

/ ibp / templatet ags / 

A d r e s á ř se soubory tzv. filtrů. Jde o speciá ln í funkce, 
k t e r é ovlivňují výs ledný vzhled p rezen tovaných dat. 
N a p ř í k l a d fo rmát data nebo p ř e v o d d a t o v ý c h jednotek. 

/ ibp/admin_views.py 
Definice všech p o h l e d ů v a d m i n i s t r á t o r s k é 
čás t i aplikace. 

/ ibp /a le r t s .py 
Funkce zajišťující odes í lání e-mai lových u p o zo rn ěn í 
na vzniklé udá los t i . 

/ ibp / fo rms .py Definice všech použ i tých fo rmulářů . 

/ ibp /graphs .py 
Definice všech použ i tých grafů. Zob razovaná data 
se p ředáva j í p řes g lobální p r o m ě n n é v p ř í s l u šném pohledu. 

/ ibp/helpers .py 
Soubor p o m o c n ý c h funkcí, z e jména ses tavování 
p ř íkazů pro nfdump a zp racován í odes laných fo rmulářů . 

/ i bp / log .py Funkce pro p rác i s logovacím s y s t é m e m . 

/ ibp /mode ls .py Definice d a t a b á z o v ý c h tabulek v jazyce Py thon . 

/ ibp /pdfs .py Definice funkcí pro dynamickou tvorbu P D F s o u b o r ů . 

/ ibp/user_views .py Definice všech p o h l e d ů v už iva te lské čás t i aplikace. 

/ i bp /v i ews .py 

Definice p o h l e d ů mimo a d m i n i s t r á t o r s k o u i už iva te l skou 
čás t . Jde ze jména o ú v o d n í obrazovku s p ř ih l a šovac ím 
fo rmulá řem a funkce pro autorizaci na zák l adě 
loginu a hesla. 

Tabulka 5.2: K r á t k ý popis nejdůleži tě jš ích s o u b o r ů 
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5.3 Periodické kontroly 

N a pozad í aplikace docház í k pe r iod ickému spouš t ěn í sk r ip tů , k t e r é prováděj í u r č i t é kont
roly. J e d n á se o kontrolu p řek ročen í d a t o v ý c h l imi tů , u p o z o r ň o v á n í už iva te lů na blížící se 
s p l á t k u a detekci nejčastějš ích b e z p e č n o s t n í c h ohrožení : DoS ú t o k , š íření če rvů a skenování 
p o r t ů . Blíže jsou tyto incidenty p o p s á n y v kapitole 2.6 na s t r a n ě 10. Výs l edky uvedených 
operac í jsou u k l á d á n y do logovacího souboru, k t e r ý je a d m i n i s t r á t o r ů m k dispozici p řes 
webové rozh ran í . H lavn í smysl ale ma j í odes í l aná u p o z o r n ě n í ve formě e lekt ronické zprávy. 

N a o b r á z k u 5.1 je ve z j ednodušené verzi u k á z á n algoritmus, k t e r ý je použ i t pro kontrolu 
bezpečnos tn í ch r iz ik. Skript n a č í t á l imi tn í hodnoty z d a t a b á z e a p rocház í v šechna Ne tF low 
data od pos ledn í kontroly. P r o všechny p ě t i m i n u t o v é bloky z á z n a m ů p rovád í statistiky, 
k t e r é nakonec p o r o v n á s n a č t e n ý m i l imi tn ími hodnotami. V p ř í p a d ě p řekročen í l imi tů dojde 
k odes lán í upozo rňovac ího e-mailu a kontrola pokraču je . 

1 
Načtení limitů 

z databáze 

^Získání NetFlow d a t ^ 

[ Průchod po jednotlivých j 
1 záznamech ! 

f Zpracováni dalšího V 
I záznamu P —^^Kontro la posledních d a t ^ 

Zpracovány všechny záznamy? 

časového údaje r<> 
TCP popřípadě UDP? 

Kontrola statistik, 
porovnáni s limity 

Další blok (5 minut)? 

Nalezen 
problém? 

I 
Vynulování 

statistik 

1 

Nalezen 
problém? 

Odeslat 
pozorněnf 

/•—— 
i Přidaní záznamu 
I do statistik 

O b r á z e k 5.1: D iagram kontroly b e z p e č n o s t n í c h r iz ik 
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Levý diagram na o b r á z k u 5.2 zobrazuje algoritmus kontroly p řekročen í n a s t a v e n ý c h 
d a t o v ý c h l imi tů . Z d a t a b á z e se n a č t o u zák l adn í data o už iva te l ích (např . IP adresa) a jejich 
l imitech v r á m c i n a s t a v e n ý c h tar i fů . P o t é dojde ke zp racován í u ložených N e t F l o w z á z n a m ů , 
z nichž se vypoč í t a j í souč ty odes laných a p ř i j a tých dat. T y t o výs ledky se po rovna j í se 
z í skanými l imi ty a v p ř í p a d ě p řek ročen í je s p r á v c ů m s y s t é m u odes l áno u p o z o r n ě n í ve formě 
e-mailové zprávy. 

f Nač ten í už ivate lů A 
I a jejich limitů I 

le seznam už ivate lů 

p r á z d n ý ? 

f V y b r á n í da l š ího u ž i v a t e l e ] 

l ze seznamu I 

V ý p o č e t o d e s l a n ý c h a př i jatých 

dat pro aktuá ln ího u ž i v a t e l e 

[ Porovnán í z í s k a n ý c h | 

I v ý s l e d k ů s limity I 

D 

o 
Došlo k p řekročen í ? 

Ano 

^ O d e š l i e m a i l y 

1 
Načtení uživatel 

se zapnutým upozorňoval ° 1 
ováním I 

f Načtení datumu pro j 
I upozorňování I 

Je seznam uživatelů 
prázdný ? 

t Vybrání dalšího uživatele | 
l ze seznamu I 

[ Načtení splátkové | 
I periody (měsíc, rok) I 

| Je dnes upozorňovací den? 

Ano 

^Odešl i e m a i l y 

O b r á z e k 5.2: Odes í lán í upozo rněn í na blížící se s p l á t k u (vlevo) a kontrola F U P l imi tů 
(vpravo) 

P r a v ý diagram na o b r á z k u 5.2 pak ukazuje algoritmus pro u p o zo rn ěn í už iva t e lů na 
blížící se sp lá tkové datum. P r i n c i p je o b d o b n ý jako v p ř í p a d ě kontroly l imi tů , ale m í s t o 
v ý p o č t u s o u č t ů odes laných a p ř i j a tých dat se pouze zjišťuje, zda je v h o d n é da tum pro ode
slání upozo rněn í . K tomu se využ ívá perioda sp lá tkového o b d o b í tarifu už iva te le a a k t u á l n í 
datum. 
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5.4 Vzhled aplikace 

N a následuj íc ích obrázc ích jsou u k á z k y výs l edného vzhledu už iva te l ského r o z h r a n í aplikace. 
O b r á z e k 5.3 ukazuje ú v o d n í obrazovku umožňuj íc í vstup do sy s t ému . N a o b r á z k u 5.4 je 
jeden z fo rmulá řů pro specifikaci p o ž a d o v a n é statistiky. Pos ledn í ob rázkek 5.5 pak ukazuje 
grafický doprovod př i prezentaci výs ledků . 

O b r á z e k 5.3: P ř ih lašovac í obrazovka 
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5.94 MB 
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6.82 MB 

4.26 MB 
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0% 
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192.168.3.107 
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212.96.160.170 

147.229.206.130 

PDF verze oro tisk 

244 

952 

MB 

O b r á z e k 5.5: Grafická prezentace statistik 
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Kapitola 6 

Závěr 

6.1 Dosažené výsledky 

V ý s l e d n o u aplikaci je m o ž n é nasadit do provozu na p r o d u k č n í m serveru. U m o ž ň u j e p ř í s t u p 
t ř e m s k u p i n á m už iva te lů , k t e r é jsou rozl išeny podle profilů. Běžným uživatelům s y s t é m 
umožňu je p rocháze t a analyzovat ú d a j e o jejich síťové ak t iv i t ě . Výp i s statistik je m o ž n é 
s t á h n o u t ve f r o m á t u P D F . K dispozici je dá le evidence p rovedených plateb, n a b í d k a tar ifů, 
diskuse pro komunikaci se správci či m o ž n o s t nastavit si zasí lání u p o z o r n ě n í na blížící se 
s p l á t k u p o m o c í e-mailové zprávy. 

Administrátorům jsou k dispozici všechny u ložené N e t F l o w záznamy, z nichž lze získat 
p řeh led o probíha j íc í komunikaci na sít i jako celku nebo vše filtrovat podle j edno t l i vých 
už iva te lů , času , p o r t ů či p ro toko lů . D o d r ž o v á n í n a s t a v e n ý c h tar i fů v r á m c i F U P hl ídaj í pe
r iodicky s p o u š t ě n é skripty, k t e r é v p ř í p a d ě p řek ročen í l im i tů sp rávce upozo rn í . Dá le s y s t é m 
umožňu je s p r á v u veře jného obsahu (diskuse, n á s t ě n k a , seznam tar i fů) a editaci už iva te lů . 

P o s l e d n í m z profilů je superuživatel (root), k t e r ý m á p ř í s t u p k l ibovolnému nas t aven í 
s y s t é m u vče tně časových period pro opakované spouš t ěn í sk r i p tů , l imi tů pro detekci poten
ciálních b e z p e č n o s t n í c h hrozeb nebo editaci a d m i n i s t r á t o r ů . 

Díky p o u ž i t é m u frameworku (Django) je velmi s n a d n é p ř i d á v a t do projektu dalš í moduly 
(v r á m c i frameworku n a z ý v á n y aplikacemi), k t e r é možnos t i s y s t é m u rozšíří . 

6.2 Další rozšíření 

Vylepšen í aplikace je m o ž n é ze jména v oblasti specifikace výs ledné funkcionality. Uměle 
v y t v o ř e n é p o ž a d a v k y p r a v d ě p o d o b n ě neodpov ída j í r e á l n ý m p o t ř e b á m poskytovatele inter
ne tového p ř ipo jen í . 

V p ř í p a d ě r eá lného nasazen í do provozu se nabíz í podpora více j a z y k ů . P r o tyto účely 
disponuje framework Django v l a s t n í m i p ros t ředky , k t e r é implementaci ulehčují . 

Dá le je m o ž n é propracovat grafický vzhled nebo rozšíř i t možnos t i detekce hrozeb. V y 
h ledáván í b e z p e č n o s t n í c h i nc iden tů p ř e d s t a v u j e s a m o s t a t n é t é m a . V r á m c i t é t o p r á c e šlo 
o rozšíření naznačuj íc í z p ů s o b využi t í . 

32 



Literatura 

[1] Bigelow, S. J . : Mistrovství v počítačových sítích. Computer Press, 2001, I S B N 
80-251-0178-9. 

[2] Bouška , P . : Z a č í n a m e s monitoringem site [online]. 
http://www.samuraj-cz.com/clanek/zaciname-s-monitoringem-site/, 

2009- 09-01 [cit. 2010-03-03]. 

[3] Caligare: Netflow Expor t Format [online]. 
http://netflow.caligare.com/netflow_format.htm, 2006-05-10 [cit. 2010-04-08]. 

[4] Cisco: N e t F l o w Services Solutions Guide [online]. 
http://www.cisco.com/en/US/docs/ios/solutions_docs/netflow/nfwhite.html, 
2007-01-22 [cit. 2010-03-28]. 

[5] Cisco: Introduction to Cisco IOS N e t F l o w - A Technical Overview [online], 
http://www.cisco.com/en/US/prod/collateral/iosswrel/ps6537/ps6555/ 
ps6601/prod_white_paper0900aecd80406232.html, 2007-10 [cit. 2010-04-01]. 

[6] Cisco: Introduction to Cisco IOS Flexible Ne tF low [online]. 
http://www.cisco.com/en/US/prod/collateral/iosswrel/ps6537/ps6555/ 
ps6601/ps6965/prod_white_paper0900aecd804belcc.html, 2008-09 [cit. 
2010- 04-07]. 

[7] Claise, B . : R F C 3954 — Cisco Systems N e t F l o w Services Expo r t V 9 [online]. 
http://www.ietf.org/rfc/rfc3954.txt, 2004-10 [cit. 2010-04-14]. 

[8] Claise, B . : R F C 5101 —Specif ica t ion of the I P F low Information Expo r t ( I P F I X ) 
Pro toco l for the Exchange of IP Traffic F l o w Information [online]. 
http://www.ietf.org/rfc/rfc5101.txt, 2008-01 [cit. 2010-03-10]. 

[9] Endorf, C ; Schultz, E . ; Mellander , J . : Intrusion Detection & Prevention. 
M c G r a w - H i l l , 2004, I S B N 0072229543. 

[10] Gong , Y . : Detecting Worms and A b n o r m a l Act iv i t i es w i th N e t F l o w [online]. 
http://www.Symantec.com/connect/articles/detecting-worms-and-abnormal 

-activities-netflow-part-2, 2004-09-22 [cit. 2010-04-20]. 

[11] Holovaty, A . ; Kap lan-Moss , J . : The Definitive Guide to Django: Web Development 
Done Right. Apress, 2008, I S B N 978-1-4302-0331-5. 

[12] H P : Look ing for H P OpenView? [online]. 
https: / / h l 0 0 7 8 . wwwl .hp. com/cda/hpms/display/main/hpms_content4sp? 
zn=bto&cp=11036657_4000_100, 2010 [cit. 2010-03-04]. 

33 

http://www.samuraj-cz.com/clanek/zaciname-s-monitoringem-site/
http://netflow.caligare.com/netflow_format.htm
http://www.cisco.com/en/US/docs/ios/solutions_docs/netflow/nfwhite.html
http://www.cisco.com/en/US/prod/collateral/iosswrel/ps6537/ps6555/
http://www.cisco.com/en/US/prod/collateral/iosswrel/ps6537/ps6555/
http://www.ietf.org/rfc/rfc3954.txt
http://www.ietf.org/rfc/rfc5101.txt
http://www.Symantec.com/connect/articles/detecting-worms-and-abnormal


[13] J a d r n ý , T . : C o je to j Query [online], http://jquery.ic.cz/, 2010 [cit. 2010-04-17]. 

[14] Kan i sová , H.; M i i l l e r , M . : UML srozumitelně. Computer Press, 2004, I S B N 
80-251-0231-9. 

[15] Nagios: A b o u t Nagios [online], http://www.nagios.org/about/overview, 2009 [cit. 
2010-03-04]. 

[16] Phaa l , P . ; Panchen, S.; M c K e e , N . : R F C 3176 — I n M o n Corporat ion 's sFlow: A 
M e t h o d for Moni to r ing Traffic i n Switched and Routed Networks [online]. 
http://www.ietf.org/rfc/rfc3176.txt, 2001-09 [cit. 2010-03-20]. 

[17] Quit tek, J . ; Zseby, T. ; Claise, B . : R F C 3917 — Requirements for IP F l o w Information 
Expo r t ( I P F I X ) [online], http://www.ietf.org/rfc/rfc3917.txt, 2004-10 [cit. 
2010-03-17]. 

[18] Repor tLab : Repor tLab ' s Open Source Libraries [online]. 
http://www.reportlab.com/software/opensource/, 2009 [cit. 2010-04-17]. 

[19] Scambray, J . ; Stuart M c C l u r e , G . K . : Hacking bez tajemství Computer Press, 2002, 
I S B N 80-7226-644-6. 

[20] Sourceforge: N F D U M P [online], http://nfdump.sourceforge.net/, 2009-05-11 [cit. 
2010-04-15]. 

[21] Tobola , J . : F l o w M o n - inovace v oblasti m o n i t o r o v á n í a bezpečnos t i poč í t ačových 
sí t ích. Sdělovací technika: telekomunikace - elektronika - multimédia, , č. 8, 2009: 
str. 22, I S S N 0036-9942. 

[22] Vy lé ta l , M . : Nen í F U P jako F U P [online]. 
http://www.lupa.cz/clanky/neni-fup-jako-fup/, 2006-07-17 [cit. 2010-04-17]. 

[23] Zabbix: A b o u t Us [online], http://www.zabbix.com/about.php, 2010 [cit. 
2010-03-04]. 

[24] Zennos: A b o u t [online], http://community.zenoss.org/community/about, 2010 
[cit. 2010-03-04]. 

34 

http://jquery.ic.cz/
http://www.nagios.org/about/overview
http://www.ietf.org/rfc/rfc3176.txt
http://www.ietf.org/rfc/rfc3917.txt
http://www.reportlab.com/software/opensource/
http://nfdump.sourceforge.net/
http://www.lupa.cz/clanky/neni-fup-jako-fup/
http://www.zabbix.com/about.php
http://community.zenoss.org/community/about


Dodatek A 

Popis instalace 

V t é t o př í loze bude p o p s á n a instalace a inicializace in fo rmačn ího s y s t é m u . U v e d e n ý postup 
je z a m ě ř e n na nově nainstalovanou l inuxovou dis t r ibuci Kubuntu verze 9, n i c m é n ě by podle 
něho nemě l bý t p r o b l é m zprovoznit s y s t é m i na j iné novější dis tr ibuci . 

A . l Předpoklady 

V dalš í čás t i se bude p ř e d p o k l á d a t , že jsou sp lněny p o ž a d a v k y u v e d e n é v tabulce A . l . P o k u d 
tomu tak není (v p ř í p a d ě čis té instalace sp lněny bý t n e m u s í ) , bude n u t n é je doinstalovat. 
M o ž n ý postup je p o p s á n v tabulce. 

P o ž a d a v e k P r o v e d e n í 

A k t u a l i z o v a n ý s y s t é m sudo aptitude update 

sudo aptitude dist-upgrade 

P ř e k l a d a č jazyka C sudo apt-get i n s t a l l build-essential 

P y t h o n (verze 2.4-2.6 ) sudo apt-get i n s t a l l python 

W e b o v ý prohl ížeč (firefox) sudo apt-get i n s t a l l f i r e f o x 

Tabulka A . l : P o ž a d a v k y na s y s t é m 

A. 2 Nfdump 

S y s t é m pracuje s v l a s tn í kopií b i n á r n í spus t i t e lné verze programu nfdump, ale v s y s t é m u 
mus í bý t k dispozici nfcapd (verze 1.6+), k t e r ý bude na pozad í v r e á l n é m čase u k l á d a t nové 
Ne tF low z á z n a m y (kolektor). 

1. Instalace vyžadu je flex a bison: sudo apt-get i n s t a l l flex bison 

2. S tažen í zdro jových k ó d ů z h t t p : / / w w w . d j a n g o p r o j e c t . c o m / d o w n l o a d / 

3. Rozba len í do l ibovolného ad resá ře : n a p ř . /home/ibp/nfdump-l. 6 .1 

4. P ř e s u n do zvoleného ad re sá ře : cd /home/ibp/nf dump-1.6.1/ 

5. Konfigurace: sudo ./configure 
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6. P ř í p r a v a instalace: sudo make 

7. Instalace: sudo make i n s t a l l 

A.3 Framework Django 

1. S tažen í zdro jových k ó d ů z h t t p : / / w w w . d j a n g o p r o j e c t . c o m / d o w n l o a d / 

2. Rozba len í do l ibovolného ad resá ře : n a p ř . /home/ibp/Django-1.1.1 

3. P ř e s u n do zvoleného ad re sá ře : cd /home/ibp/Django-1.1.1/ 

4. Spuš t ěn í instalace: sudo python setup.py i n s t a l l 

A. 4 Report Lab 

1. S tažen í zd ro jových k ó d ů z h t t p : / / w w w . r e p o r t l a b . c o m / f t p / R e p o r t L a b _ 2 _ 4 . t a r . 

2. Rozba len í do l ibovolného ad resá ře : n a p ř . /home/ibp/ReportLab_2_4 

3. P ř e s u n do zvoleného ad re sá ře : cd /home/ibp/ReportLab_2_4/ 

4. Spuš t ěn í instalace: sudo python setup.py i n s t a l l 

A.5 Zprovoznění A P A C H E serveru 

1. Instalace programu Synaptic: sudo apt-get i n s t a l l synaptic 

2. Spuš t ěn í programu Synaptic: sudo synaptic 

3. Instalace L A M P serveru 

(a) Zvol i t : Akce/Vybrat baliky podle účelu 

(b) Z a š k r t n o u t LAMP server 

(c) Po tvrd i t : OK 

(d) B ě h e m instalace je n u t n é zadat heslo a d m i n i s t r á t o r a pro p ř í s t u p k M y S Q L ser
veru (pro účely in fo rmačn ího s y s t é m u však M y S Q L není p o t ř e b a ) . 

4. Ověřen í funkčnost i 

(a) Dotaz na ú v o d n í s t r á n k u localhostu: n a p ř . f i r e f o x http://localh.ost 

(b) Měla by se zobrazit s t r á n k a s o z n á m e n í m funkčnost i (It works!). 
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A.6 Instalace webové aplikace 

1. Zkopí rování a d r e s á ř e web na disk: n a p ř . do /home/ibp/web/ 

2. Zkopírování s t a t i ckých s o u b o r ů na A P A C H E server: 
sudo cp -r /home/ibp/web/public/media /var/www/ 

3. Spuš t ěn í Django serveru 

(a) cd /home/ibp/web/ 

(b) make runserver 

4. V y t v o ř e n í d a t a b á z e : make syndb 

5. Inicializace d a t a b á z e : make data 

6. Spuš t ěn í aplikace ve w e b o v é m prohl ížeči : f i r e f o x http://localhost: 8000/login/ 

A.7 Přihlášení do systému 

P o k u d byla d a t a b á z e v y t v o ř e n a a inic ia l izována (viz. p ředchoz í sekce A .6 ) , jsou k dispozici 
úč ty u v e d e n é v následuj íc í tabulce. 

Role Login Heslo E - m a i l Heslo (pro e-mail) 
Uživa te l user l user l ibpUserOl© gmail .com ibpUserOlPass 
Uživa te l user2 user2 ibpUser02<§ gmail .com ibpUser02Pass 
Uživa te l user3 user3 ibpUser03@ gmail .com ibpUser03Pass 
Uživa te l user4 user4 ibpUser04(Q gmail .com ibpUser04Pass 
Uživa te l user5 user5 ibpUser05<Q gmail .com ibpUser05Pass 
Uživa te l user6 user6 ibpUser06® gmail .com ibpUser06Pass 
A d m i n i s t r á t o r a d m i n l a d m i n l ibpUsername@gmail .com ibpPassword 
A d m i n i s t r á t o r admin2 admin2 ibpUsername@gmail .com ibpPassword 
Supe ruž iva t e l root root ibpUsername@gmail .com ibpPassword 

Tabulka A . 2 : Sys t émové a e-mailové ú č t y už iva te lů 

A . 7 . 1 P ř í s t u p s u p e r u ž i v a t e l e 

Superuž iva t e l m á m o ž n o s t m ě n i t l ibovolná data v d a t a b á z i . P ro tyto účely je k dispozici 
speciá lní a d m i n i s t r a č n í r o z h r a n í impl i c i tně p o s k y t o v a n é frameworkem Django. P ř ih lašovac í 
obrazovka je na adrese / a d m i n / , tedy v n a š e m p ř í p a d ě h t t p : / / l o c a l h o s t : 8000 /admin / . 

A.8 Spuštění kolektoru 

Pro on-line zp racován í př íchozích dat je n u t n é spustit proces předs tavu j íc í N e t F l o w ko
lektor. Jde o součás t ba l íku nfTools, k o n k r é t n ě nfcapd. Popis p a r a m e t r ů je m o ž n é na j í t 
v m a n u á l o v ý c h s t r á n k á c h (man nfcapd). 
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Příkaz: nfcapd -1 /home/ibp/web/public/media/nf/data/ 

-b <IP adresa> -p 9996 

IP adresou se zde mysl í lokální adresa poč í t ače , na k t e r é m je nfcapd s p u š t ě n . A b y bylo 
m o ž n é data na kolektor zasí la t ze vzdá lených mís t ( e x p o r t é r ů ) , bude p o t ř e b a , aby z a d a n á 
IP adresa byla veřejná. 

A.9 Spuštění periodických skriptů 

Pro za j i š tění kontroly dod ržován í F U P l imi tů , detekci po t enc ioná ln í ch hrozeb nebo upo
zorňování už iva te lů na blížící se s p l á t k u je n u t n é nastavit v s y s t é m u p rav ide lné s p o u š t ě n í 
sk r ip tů . M a n u á l n í spuš t ěn í je m o ž n é p řes webové r o z h r a n í v a d m i n i s t r á t o r s k é čás t i sy s t ému . 

Pro a u t o m a t i c k é per iod ické spouš t ěn í je m o ž n é využ í t programu cron, resp. anacron. 
P o z a d á n í p ř íkazu crontab -e se o t ev ře soubor, do k t e r é h o je m o ž n é zapsat p o ž a d o v a n é 
parametry s p o u š t ě n ý c h sk r ip tů . P ř í k l a d je v tabulce A . 3 . Po ložky v záhlaví tabulky zna
mena j í po ř a d ě : minuta , hodina, den v měsíci , měsíc , den v t ý d n u a p o ž a d o v a n ý př íkaz . 
V p r v n í m a d r u h é m p ř í p a d ě je tedy př íkaz proveden k a ž d ý den v 0 hodin 0 minut . Pos ledn í 
př íkaz je s p o u š t ě n na z a č á t k u každé hodiny. 

m h dom mon dow cmd 
0 0 * * * cd /home/ibp/web/; make fup 

0 0 * * * cd /home/ibp/web/; make pay 

0 * * * * cd /home/ibp/web/; make threat 

Tabulka A . 3 : N a s t a v e n í a u t o m a t i c k é h o per iod ického spouš t ěn í s k r i p t ů 
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