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ELIMINACE OPERACNIHO RIZIKA U VYBRANE FINANCNI INSTITUCE

OPERATIONAL RISK ELIMINATION AT SELECTED FINANCIAL
INSTITUTION

SOUHRN

Diplomova prace se zabyva problematikou bankovnich rizik. Kazda bankovni instituce
je denn¢ vystavena celé fadé rizik, kterym musi neustale Celit. Tato rizika maji podobu
finan¢ni a nefinancni. Price je zaméfena na eliminaci a fizeni rizika nefinan¢niho a to
konkrétné¢ na riziko operacni u vybrané financni instituce. Teoreticka Cast prace je
veénovana charakteristice a rozd€leni bankovnich rizik a charakteristice zakladnich piistupti

k jejich eliminaci.

SUMMARY

The thesis focuses on financial risks at banks. Every bank faces various types of risks
on daily basis and need to deal with them efficiently. These risks can be either financial or
non-financial. This thesis covers non-financial risk elimination and risk management,
specifically operational risk at selected financial institution. The academic part of this

thesis summarizes types of bank risks and their elimination.
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1 Uvod

Kazda obchodni banka je pfi provadéni svych finan¢nich operaci vystavena tadé rizik.
Pro jeji spravné fungovani je nezbytné umét tato rizika v¢as identifikovat, spravné je tidit a
eliminovat, aby pfipadné negativni disledky, které by se mohly vyrazné¢ promitnout do
hospodafeni a stability banky, zdstavaly na minimalni mozné hranici. Kazda finan¢ni
instituce ma proto fadu kontrolnich mechanismii a nastroju, kterymi tato rizika dokaze

méfit a relativné véas odhalit.

Banky v Ceské republice si i pies riizné ekonomické udalosti zachovavaji diky spravné
regulaci, at’ uZz na urovni své nebo trovni Ceské narodni banky, stale velmi stabilni
postaveni. Cilem kazdé banky je fidit ji tak, aby se jeji hodnota v ¢ase maximalizovala a

piipadna rizika minimalizovala.

Pod pojmem riziko si vétSina z nas predstavi nejistotu spojenou s budoucimi vynosy.
Bankovni rizika, ale maji fadu rtznych podob. At uz se jednd o rizika financni ¢i
nefinan¢ni. A pravé na nefinancni rizika jsem se zameéfila ve své praci a to konkrétné na

riziko operacni.

Toto riziko se v bankovnim sektoru zacalo sledovat vyrazné pozdé€ji nez ostatni
znaméjsi druhy rizik, pfestoze uz existovalo od samého pocatku bankovnictvi. Vzhledem
ke stale vétSimu vlivu automatizace bankovnich Ccinnosti a rozvoji informacnich
technologii se operacni riziko dostavd do popiedi sledovanych rizik a nabyvéa na svém
vyznamu. Také diky tomu, Ze jeho vyskyt se neomezuje pouze na bankovni sektor, ale
zasahuje do vSech sektorii ekonomiky, je nutné toto riziko sledovat a maximalné
eliminovat. Teprve az po zafazeni tohoto rizika do vypoctu kapitalové pfiméfenosti podle

BASEL Il, se dostalo mezi standardné sledovana rizika.

Operacni riziko je specifické také tim, ze vznikd v duisledku chyb samotnych
bankovnich Gfednikid. A pravé fizeni, kontrole a eliminaci tohoto rizika se budu vénovat ve
své praci. Z vlastni zkuSenosti vim, Ze prace slidmi a jeji kontrola byva v bankach
slozitym Ukolem. Protoze i1 v pfipadé, kdy pomineme umyslné jednani ze strany
zaméstnancl, dochdzi k celé fadé neimyslnych chyb ¢i omyli. A proto spravné nastaveni
vhitinich procest a systému preventivnich opatieni je zdkladnim piedpokladem zdravého

bankovnictvi.
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2 Cil prace a metodika

Cil prace

Cilem diplomové prace na téma ,,Eliminace operacniho rizika u vybrané financ¢ni
instituce* je navrh na zlepSeni kontrolnich mechanisml pro eliminaci operacniho rizika u
vybrané financni instituce. Jsou zde uvedeny konkrétni navrhy pro eliminaci selhdni
lidského faktoru, vypadku systému, nedostatkti a chyb bankovnich procesti a vnéjSich
vlivi. Cilem literarni reSerSe je charakteristika jednotlivych bankovnich rizik a

charakteristika zakladnich pfistupti k jejich eliminaci.

Metodika prace

Z hlediska metodiky je tato diplomovéa prace zpracovdna metodou komparace a
kompilace poznatkii z odborné literatury, vyhldsek a opatieni Ceské narodni banky,
z ostatnich zdroji a z osobnich zkuSenosti autorky s feSenou problematikou. Dale bylo
pouzito poznatkli z obCanského zakoniku. Vzhledem ktomu, Ze autorka této prace je
dlouholetym zaméstnancem Ceskoslovenské obchodni banky, a.s., byla pouzita pro
navrzeni jednotlivych opatfeni metoda vychazejici z vnitfniho kontrolniho systému této
instituce. Tato metoda je zaloZena na odhadu vyvoje bankovnich rizik a moznosti jejich
eliminace a prevence. Pfi navrhovani bylo rovnéz vyuzito zkusenosti z osobnich pohovori

se zaméstnanci a ¢leny vybranych kontrolnich ttvara.
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3  Teoreticka vychodiska

3.1 Banka

Bankou rozumime podnik, ktery provadi penézni operace na vlastni ucet. Banka
nakupuje finan¢ni prostfedky formou vkladu, které poté ndsledné investuje formou ptjcek.
Z toho vyplyva, Ze banka na jedné stran¢ obhospodaiuje svétené penize a na druhé strané
nashromézdéné financni prostfedky investuje. Proto jsou banky oznacovany jako financni
zprostiedkovatel, jehoz hlavni c¢innosti je zprostiedkovani pohybu docasné volnych
finan¢nich prostfedkii mezi jednotlivymi ekonomickymi subjekty, tj. od subjektii

piebytkovych k subjektim deficitnim (Cernohorsky, Teply, 2011).

Tato funkce banky je oznacovéana za definici funk¢ni. Proces, pii kterém se presouva
kapital od piebytkovych subjektti k deficitnim subjektim, pak oznacujeme terminem

finan¢ni zprostfedkovani.

Pfebytkové Banka Deficitni
subjekty subjekty

(Cernohorsky, Teply, 2011)

Pro pojem banka existuje fada definic. Uved'me si zde alespont dvé nejvyznamnéjsi.

Jednou z nich je pravni definice, ktera podle zakona ¢. 21/1992 Sb. o bankach zni:

- jedna se o pravnickou osobu se sidlem v Ceské republice zaloZenou jako akciova
spole¢nost

- ptijima vklady od vetejnosti
- poskytuje uvéry

- mé k vykonu bankovnich ¢innosti bankovni licenci
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Druhou z nich je Smérnice Evropské unie 2006/48/EC, ktera definuje banku jako uvérovou
instituci:

- jejiz Cinnost spociva v ptijimani vkladl nebo jinych splatnych prosttedkti od vefejnosti a
poskytovani uvért na vlastni ucet

- nebo instituce elektronickych penéz ve smyslu smérnice 200/46/EC (Cernohorsky, Teply,
2011).

Mezi zékladni operace, které banky v soucasné dobé poskytuji, patii predevsim:

- platebni a zauctovaci styk

- sménarenské operace

- investice do cennych papirt
- poskytovani uvér

- poskytovani zaruk

- agenda platebnich karet

- pronajem bezpec¢nostnich schranek, aj.

Krom¢ zakladnich operaci maji banky také své funkce. K zdkladnim bankovnim
funkcim lze zatadit:

- finan¢ni zprostfedkovani — jedna se o shromazd’ovani vklada a jejich nasledné umisténi,
které ma za ukol zvysit zhodnoceni

- emise bezhotovostnich penéz — jde o poskytovani pajcek na ty projekty, u kterych se
predpoklada GspéSna navratnost

- provadéni platebniho styku — jednou z funkci, ktera je bezpodmine¢né nutna pro
fungovani trzni ekonomiky je realizovani plateb

- _____________________________________________________________________________________|
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3.2. Bankovni soustava

Pod terminem bankovni soustava si lze predstavit veskeré banky, které vykonavaji svou
¢innost na urcitém Uzemi a jejich vazby, jak mezi sebou, tak i vazby smérem ke svému
okoli. Jednotlivé banky si mezi sebou konkuruji, vzajemné se ovliviiuji a pozoruji své
budouci zaméry. Bankovni soustava ma rovnéz velky podil na realizaci ménové politiky.
Z hlediska vztahu na emisi penéz lze bankovni soustavu rozliSit na jednostupiiovou a

dvoustupiiovou.
Jednostupiiova bankovni soustava

V této soustavé neodliSujeme emisni banku a banky ostatni. Tato soustava muze

existovat ve tiech riznych podobach:

1/ Setkavame se sni uz od samého pocatku bankovnictvi. V té dobé probihala u

komer¢nich bank soukroma emise penéz.

2/ Statni banka Ceskoslovenska, ktera pusobila na naSem tzemi v letech 1950 az 1990,
vznikla jako jedina instituce zalozena na slouceni emisnich a komerc¢nich bankovnich

funkci a fungovala centralizovana nafizend socialistickd emise penéz.

3/ Svobodné bankovnictvi, ve kterém si banky vzajemné konkuruji a funguji bez vlivu

centralni banky a maji moznost emise bankovek.
Dvoustupiiova bankovni soustava

V této soustavé je zvlast’ vyc€lenéna centralni banka a zvlaSt ostatni banky. Centralni
banka zde zastava specialni funkce, ke kterym patii mé€nova politika, emise hotovostnich

penéz a regulace bankovniho trhu (Cernohorsky, Teply, 2011).

3.2.1 Faktory ovliviiujici bankovni soustavu

Vzhledem k tomu, Ze bankovni soustava prochazi neustalym vyvojem, je vystavena
trvalému feSeni novych ovliviiujicich faktord zpasobenych aktudlnim vyvojem

hospodafstvi. K t¢émto faktorim patfi:
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Charakter ekonomiky — podle charakteru ekonomiky funguje bankovni soustava podle
ptisné direktivniho planu nebo jako kombinace direktivnich a trznich prvkia anebo zcela
liberaln¢ trzné. Zatimco v liberdlnim prostiedi se pocet a druhy bank zvysuji, v direktivnim

prostiedi se naopak snizuji.

Stupeii rozvoje ekonomiky — s rozvojem ekonomiky také izce souvisi mnozstvi a druhy
bank na trhu. V ekonomice s vys$sim stupném rozvoje, se setkavame s podstatné vétSim
poctem bank, nez je tomu v ekonomice s niz§im stupném. Je to dano tim, ze ve vyspélejsi
ekonomice je realizovano pomérn¢ vice operaci a ruznych druhi obchodu, které si

vyzaduji $irsi zastoupeni bankovnich domt na trhu.

Struktura ekonomiky — diky koncentraci vyroby a sluzeb, doSlo v bankovni soustavé
k rozdéleni bank na silné velkobanky a na kapitalové slabsi banky. Velké banky se
orientuji na podniky s vyS$$im objemem operaci a vysi obchodli zatimco mensi banky se

zamé&fuji na podniky mensi.

Tradice — nékteré bankovni soustavy si i do dne$ni doby zachovaly historickou podobu a
konzervativni chovéni. Jako pfiklad mizeme uvést clearingové banky ve Velké Britanii

nebo depozitni banky ve Francii.

Proces ménové a hospodarské integrace, globalizace - narodni soustava se pfizpiisobuje
velikosti kapitalu, regulatornim rdmcem, objemem operaci, strukturou a vysi obchodi tak,
aby banky mohly operovat v integrovanych celcich. Rozsifuje se i podil zahrani¢nich a

mezinarodnich bank v narodnich soustavach (Cernohorsky, Teply, 2011).

- _____________________________________________________________________________________|
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3.3 Druhy bank

Bankovni soustava je tvofena bankami, které dale mizeme rozdélit podle urcitych
hledisek. K t¢émto hlediskim patii pravni forma, motiv ¢innosti a povaha ptevazujicich

obchodu

3.3.1 Rozdéleni bank podle pravni formy

Akciova spoleénost — banky mohou mit formu jak statni, tak i soukromé akciové

spole¢nosti. Banky v Ceské republice maji ze zakona pouze formu akciové spolecnosti.

Druzstevni — jedna se o druzeni osob, které maji spolecné zajmy. K nejzndméjsim v Ceské

republice patii tzv. zalozny, kampeli¢ky nebo uvérova druzstva.

Osobni spolecnost — byvaji to pievazné rodinné banky, jejichZ hlavni ¢innosti je vétSinou
zacileni na osoby s vysokymi piijmy, kterym nabizeji produkty zamétené na spravu jejich

finanéniho jméni (Cernohorsky, Teply, 2011).

3.3.2 Rozdéleni bank podle jejich motivace
Zisk — patii k jednozna¢nym cilim téméf kazdé banky na trhu

Modifikace ziskového principu — kromé zisku, ktery je hlavnim cilem vétSiny bank, je

dilezité také uspokojit potieby svych clentll. Proto banky témto klientiim poskytuji napf.

S 4

Ménové politicky cil — tento cil je typicky pro centralni banky. Nejde zde v prvni fadé o
dosaZeni zisku, ale pfedevSim o stanoveni cile cenové nebo ménové stability a o zajiSténi

optimalniho ristu ekonomiky.

DalSi specifické motivy — do této skupiny Ize zatradit banky, které byly zaloZeny pro urcity
specificky uéel. V Ceské republice takto funguje Ceska exportni banka, ktera se zaméiuje
na podporu exportu nebo Ceskomoravska zaruéni a rozvojova banka, ktera se orientuje na

podporu podnikani (Cernohorsky, Teply, 2011).
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3.3.3 Rozdéleni bank podle prevazujicich obchodt

Komer¢ni banka — tuto banku Ize oznacit za banku univerzalni. Mezi jeji klienty miizeme
zaradit fyzické osoby, malé i stfedni podnikatele, ale také velké podniky. Komeréni banka
poskytuje svym klientim téméi vSechny sluzby. Patii sem piijimani vklada, poskytovani

uveri a zprosttedkovani platebniho styku.

Investi¢ni banka — k zdkladnim ¢innostem této banky patii finan¢ni a redlné investice.
Jsou to hlavné emise, obchodovani a sprava cennych papirt, sprava aktiv, majetkova ucast,

poradenstvi v oblasti investic a poskytovani dlouhodobych investi¢nich uveért.

v

Univerzalni banka — banka tohoto typu patii k nejrozsifenéjSim. Zabyva se c¢innosti
komer¢ni, investi¢ni i pojistovaci. Vzhledem ktomu, Ze nabizi mnohem Sir$i $kalu

produktd, je v trznim prostiedi mnohem stabilngjsi a konkurenceschopné;jsi.

Sporitelna — jde 0 jednu z nestarSich typu bank. Diive se soustfed’'ovala pifedev$im na
drobné¢ a mén¢ movité klienty, kterym umoziovala sbér vkladi a poskytovani uvért.
V celkovém objemu, ale dosahovala znacné hodnoty a proto postupné ziskala mezi
bankami vyznamného postaveni. Casem se z téchto bank vétsinou staly typické univerzalni

banky. V Ceské republice dosud funguje Ceska spofitelna.

Retailova banka — jeji hlavni naplni je orientace na obchody fyzickych osob a malych a
sttednich podnikateli. Tyto obchody jsou vétSinou realizovany v malych castkéach, ale

vV pomérné Castych intervalech. Do tohoto druhu bank lze zafadit klasickou spofitelnu.

Hypote¢ni banka — zabyva se pfedev§im poskytovanim dlouhodobych uvért, které jsou
zajistény zastavnim pravem k nemovitosti. Z pocatku byly Gvéry poskytovany vyhradné na
pofizeni nebo rekonstrukci nemovitosti, ale v poslednim obdobi se hypote¢ni banka
orientuje 1 na financovani automobili nebo stroji. Proto, aby mohla tato banka poskytovat
své uvéry, je nezbytnd emise hypotecnich zastavnich listll, které jsou zajiStény zastavnim
pravem k nemovitosti. Hypoteéni bankovnictvi miize v Ceské republice provozovat i

kterakoliv jin banka, ale pouze na zakladé udélené licence od Ceské narodni banky.

Stavebni spofitelna — tato banka se orientuje pouze na financovani staveb, koupi ¢i
opravy nemovitosti. Pro jeji fungovani musi byt udélena od Ceské narodni banky licence.

Na rozdil od hypote¢ni banky, v§ak nemohou byt jeji produkty nabizeny prostfednictvim
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jinych bank. Jedinym zdrojem pro financovani uvéra jsou financni prostiedky, které si
ucastnici stavebniho spofeni nejprve postupné nebo jednorazové ukladaji jako spoftici
slozku. Tyto naspofené prostiedky potom stavebni spofitelna pouzije pro poskytovani

aveéru.

Splatkova banka — v Ceské republice se S typem této banky viibec nesetkame. Obsahem
hlavni Cinnosti této banky je tvérovani mensich podnikd. Zdroje pro financovani ziskava

od jinych bank nebo drobnych stradateli, které si u ni ukladaji své naspotené finance.

Depozitni banka — orientuje se na sbér klientskych vkladu, které nasledné investuje.

Investovani je provadéno pouze prostrednictvim centraly.

Clearingova banka — specializaci tohoto druhu banky je za¢tovani pohledavek a zavazku

komer¢nich a univerzalnich bank.

Ustav lidového penéZnictvi — typickym piikladem této banky je druZstevni zaloZna.
V Ceské republice se jich i diky riznym podvodnym &innostem, které byly s témito
zaloznami spojovany, mnoho nevyskytuje. Pfesto zde maji své misto. Svou cinnost
zamé&fuji na uvérovani malych zivnostnikd, pro které by bylo financovani u velkych bank

prilis drahé dale na pfiméfené Groceni vkladi jejich ¢lenti a na platebni styk.

Elektronické bankovnictvi — Témér veSkeré procesy a Cinnosti se v této bance realizuji
automaticky. To ji umozZiiuje provozovat své sluzby mnohem levné&ji nez v klasickych
kamennych penéZznich ustavech. Komunikace je zde neosobni a probihd pomoci

elektronickych médii (Cernohorsky, Teply, 2011).
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3.4 Centralni banka

Centralni banky hraji dulezitou roli na finanénim trhu, zejména ve vztahu ke
komer¢énim bankam, vladnim institucim a ostatnim centralnim bankam. Centralni bankéfi
svou politikou ovliviiuji urokové sazby, objem uvéri a nabidku penéz, coz vSe ma vliv na
finan¢ni trhy a makroekonomické indikatory. V soucasnosti centralni banky maji dvé
hlavni funkce: provadéni monetarni politiky a regulace bank a jinych finan¢nich instituci

(Mejstiik, Pecena, Teply, 2008).

Poprvé se na Ceském uzemi s centralni bankou setkavame v roce 1816, kdy vznikla
Privilegovana rakouskd néarodni banka. V roce 1926 zacala provozovat svou c¢innost
Narodni banka ¢eskoslovenska, kterou v roce 1950 nahradila Statni banka ¢eskoslovenska.

V soucasné dobé roli centralni banky v Ceské republice vykonava Ceska narodni banka.

3.4.1 Ceska narodni banka

Ceska narodni banka zastava svou funkci v Ceské republice od roku 1993. Jejim
hlavnim tikolem, ktery vyplyva ze Zakona ¢&. 6/1993 Sb., o Ceské narodni bance v platném
znéni, je péCe o cenovou stabilitu. Pokud je cenova stabilita na pozadované turovni,
prispiva CNB k podpoie obecné hospodatské politice vlady, ktera vede k udrzitelnému

hospodarskému ristu (Mejstiik, Pecend, Teply 2008).

3.4.2 Funkce centralni banky

Makroekonomické — tyto funkce maji za kol predevSim zabezpecit stabilni meénovy
vyvoj. To lze zajistit tfemi zpUsoby:

1/ Emisi bankovek a obéZiva

2/ Monetarni politikou

3/ Devizovou ¢innosti
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Mikroekonomické — hlavni ¢innosti je zabezpecit bezpecnost, efektivnost, spolehlivost a
davéru bankovniho systému. Toto je zabezpeceno nasledujicimi aktivitami:

1/ Regulaci a dohledem nad bankami

2/ Bankou bank

3/ Bankou statu

4/ Reprezentaci statu v ménové oblasti

(Mejstiik, Pedend, Teply, 2008)

3.4.3 Nastroje centralni banky

K dosazeni ménovych politickych cili pouzivéa centralni banka ¢tyfi zakladni néstroje.

Jsou to operace na volném trhu, povinné minimalni rezervy, irokové sazby a dal$i nastroje.
Operace na volném trhu

Zakladnim ukolem téchto operaci je fizeni vyvoje trokovych sazeb v ekonomice.
Nejpouzivangjsi metodikou pro toto fizeni je pouZzivani tzv. repo operaci. V Ceské
republice pouzivame dva druhy repo operaci. Jedna se o klasické repo, pii kterém dochdzi
K prodeji a naslednému zpétnému odkupu cennych papirti a dale revizni repo, pii kterém

naopak dochazi k ndkupu a naslednému prodeji cennych papirt.

Klasické repo

Centralni Cenné papiry » Banka A
banka
< Ovér
Centralni < Cenné papiry Banka A
banka
Uvér + trok >
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Revizni repo

Centralni < Cenné papiry Banka A
banka

< Uvér >
Centralni Cenné papiry »/ Banka A
banka

< Uvér + trok

(Megjstiik, Pecend, Teply, 2008)

Povinné minimalni rezervy

Mezi dal$i nepiimé nastroje centralni banky patfi povinné minimalni rezervy. Centralni
banka nafizuje obchodnim bankdm povinnost, na zékladé které, musi mit u ni uloZeny
uréité procento z pfijatych vkladi jako rezervu. Tato rezerva vyrazné ovliviiuje
hospodaieni bank. Banky jsou omezovany v Gvérové schopnosti a ztoho plyne i
ovlivitovani urokovych sazeb u uvérovych produkti. Povinné minimélni rezervy v Ceské
republice se méni minimaln¢ a od roku 2001 tvoii 2% z primarnich vkladi. Ke zvySeni
povinnych minimalnich rezerv by centralni banka pfistoupila v pfipad€ potfeby zpomaleni
penéz v obéhu a ke sniZeni povinnych minimalnich rezerv zase naopak v ptipad¢ potieby

zlevnéni penéz.
Urokové sazby

Urokovymi sazbami muZe centralni banka ovliviiovat jednotlivé banky a potazmo i celou

ekonomiku.
CNB vyhlasuje tii zakladni Girokové sazby:

Diskontni sazbu — za kterou si banky ukladaji penize (piebyte¢nou likviditu) u CNB,

jedna se u nejnizsi sazbu na mezibankovnim trhu.
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Repo sazbu — kterou je limitni sazba, za kterou CNB provadi repooperace s komerénimi

bankami.

Lombardni sazbu — za kterou CNB ptijcuje komerénim bankam oproti zastavé cennych
papird (tzv. lombardni Gvér). Ve srovnani s vySe zminénymi sazbami je lombardni sazba
nejvyssi, nebot’ lombardni vér je nouzovym uvérem, ktery je poskytovan CNB bankam

Vv problémové situaci (Mejstiik, PeCena, Teply, 2008).
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3.5 Bankovni riziko

Obchodni banky pfi uskute¢iiovani svych transakci a obchodu ¢eli celé tadé rizik. Jen
tézko si mohou dovolit neuspéch, uz jenom z toho divodu, ze obchoduji se zdroji svych
klient. Proto se snazi vS§emi moznymi zpusoby hrozici rizika eliminovat na minimalni

moznou uroven.

Riziko lze chapat jako vyskyt neocekdvané situace, kterd se negativné projevi
Vv budoucim obdobi. V bankovnictvi se setkdvame s nckolika rGznymi vyklady pojmu
riziko. K nejrozsirenéjsim patii definice, ktera oznacuje riziko jako rozdil mezi tim, jaky je
realny vynos od vlozené investice a tim jaky vynos o¢ekavame. Riziko je vétSinou chapano
jako néco negativniho, co nam zplisobi ztratu. Riziko je vSak nutné chépat také jako néco,
co muze pfinést i zisk. Banky jsou pfi svych kazdodennich operacich nuceni podstupovat
nejriizngjsi druhy rizik. At uZ v oblasti investovani nebo uvérovani. Zadna z &innosti
banky neni zcela osvobozena od rizika. Nejvétsi rizika v bankovnictvi vznikaji v disledku
neptiznivych trznich podminek anebo v disledku neschopnosti splnit zdvazky protistran.
Nejbéznéjsi rozd€leni bankovnich rizik vychazi z toho, z jakych zdroji nejistota plyne. Na

zaklad¢ toho délime rizika na finanéni a nefinan¢ni (Mejstiik, Pecena, Teply, 2008).

Clenéni finan¢nich rizik
Uvérové riziko

- pfimé uvérové riziko - riziko ztraty ze selhani partnera u tradi¢nich rozvahovych

polozek, tj. u ivéra, pijcek, dluhopisii apod.

- riziko uvérovych ekvivalenti — riziko ze selhdni partnera u podrozvahovych

polozek, tj. napf. u poskytnutych zaruk nebo poskytnutych dokumentarnich
akreditivil.

- vypotadaci riziko — riziko ztraty ze selhani transakci v procesu vypofadani, tj.

Vv ptipad¢, ze hodnota byla partnerovi jiz dodédna, ale hodnota od partnera jesté neni
k dispozici.

- riziko uv€érové angazovanosti — riziko ztrity zangaZovanosti vici uritému

partnerovi, zemi, ekonomickému sektoru ¢i nastroji.
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Trzni riziko

- urokové riziko — riziko ztraty ze zmén cen nastroju citlivych na Grokové miry. Patii
sem zmeény urokovych mér, zmény tvaru vynosové kiivky, zmény volatility
urokovych meér, zmény vztahu nebo rozpéti mezi urokovymi indexy nebo
predCasné splacenti jistiny u hypotecnich zéstavnich lista.

- akciové riziko — riziko ztraty ze zmén cen nastroju citlivych na ceny akcii. Jsou to
zmény cen akcii, zmény volatility cen akcii, zmény cenovych indexii mezi riznymi
akciemi nebo trhy a zmény dividend.

- komoditni riziko — riziko ztrty ze zmén cen nastroju citlivych na ceny komodit.

Radime sem zmény cen komodit, zmény vztahu mezi spotovymi a forwardovymi
cenami Okomodit, zmény volatility cen komodit a zmény cenového rozpéti mezi
riznymi komoditami.

- ménové riziko — riziko ztrdty ze zmén cen nastrojii citlivych na ménové kurzy.
Jedna se o zmény spotového ménového kurzu a zmény volatility ménového kurzu.

- korelaéni riziko — riziko ztraty poruSeni historické korelace mezi rizikovymi

kategoriemi, nastroji, produkty, ménami a trhy.

- riziko tvérového rozpéti — riziko ztraty ze zmén rozpéti u cennych papiri rizného

uvérového hodnoceni (napt. podnikové a statni dluhopisy).

- nziko financovani — riziko ztraty v ptipad€ momentélni platebni neschopnosti.

- nziko trzni likvidity — riziko ztraty v pfipad€ malé likvidity trhu s finan¢nimi
nastroji, ktera brani rychlé likvidaci pozic, ¢imZ je omezen pfistup k penéznim

prostfedkiim.

Likvidni riziko

- riziko financovani — riziko ztraty v pfipadé momentalni platebni neschopnosti.

- Riziko trzni likvidity — riziko ztraty v ptipadé malé likvidity trhu s finanénimi

nastroji, ktera brani rychlé likvidaci pozic a tim je omezen pfistup k penéZnim

prostredkim.
Operacni riziko

- transakéni riziko — riziko ztraty z provadéni operaci v disledku chyb v provedeni

operaci, chyb vyplyvajicich ze slozitosti produkti a neschopnosti soucasnych
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systémd je provadét, chyb v zauctovani obchodil, vypotadani obchodt, neadekvatni
pravni dokumentace.

- riziko opera¢niho ftizeni — riziko ztraty zchyb vfizeni aktivit. Jedna se o

neidentifikovatelné obchody nad limit, neautorizované¢ obchodovani jednotlivymi
obchodniky, podvodné operace vztahujici se k obchodovani a zpracovani vcetné
chybného zalc¢tovani a padélani, prani penéz, neautorizovany pfistup k systému a
modelim, zavislost na omezeném poctu osob personalu, nedostatek kontroly pfi
zpracovani obchodu.

- riziko systému — riziko ztraty chyb v systémech podpory. Tj. chyby v pocitacovych
programech, chyby v matematickych vztazich modeld, nespravné a opozdéné
podavani informaci vedeni, chyby v jednom nebo vice podplrnych systémech,

chyby pfi pfenosu dat.

Obchodni riziko

pravni riziko — riziko ztraty z poruseni pravnich pozadavkil partnera nebo z pravni
neprosaditelnosti kontraktt.

- riziko zmény uvérového hodnoceni — riziko ztraty ze ztizeni moznosti ziskat

penézni prostiedky za ptijatelné naklady.

- reputaéni riziko — riziko ztraty z poklesu reputace na trzich.

- danové riziko — riziko ztraty ze zmény danovych zakond nebo nepiedvidaného
zdanéni.

- riziko ménové konvertibility — riziko ztraty z nemoznosti konvertovat ménu na

jinou ménu jako nasledek zmény politické nebo ekonomické situace.

- riziko pohromy — riziko ztraty z ptirodnich katastrof, valky, krachu finan¢niho

systému apod.

- regulaéni riziko — riziko ztraty znemoznosti splnit regulacni opatfeni a z chyb

v pfedvidani budoucich regulaénich opatieni.

(Jilek, 2000)

Eliminace operacniho rizika u vybrané financni instituce Stranka 25



3.5.1 Uvérové riziko

Uvérové riziko byva povazovano za nejvyznamné&jsi riziko v bankovnictvi. Toto riziko lze
definovat jako riziko ztraty, které vznika v disledku toho, Ze protistrana neni schopna
dostat svym zavazkiim. Vznikd piedevSim pii poskytovani uvéri. Tyto uveéry mohou byt
poskytovany fyzickym osobam, pravnickym osobam, ale setkdvame se i s Gvéry statu,
ktery md mezinarodni zavazky. Proti uvérovému riziku se banky brani predevsim
spravnym proveérovanim klientd a dale dikladnym posouzenim rtiznych druhti zajisténi.

Vrwe ;W 4

Hlavni pric¢iny avérového rizika lze rozdélit do dvou skupin:

Interni — vznikaji v disledku Spatného rozhodnuti banky
Externi — jsou zpiisobeny vnéj§imi vlivy, nezavislymi na bance a jsou dany celkovym

vyvojem ekonomiky a politickou situaci.

Ve svéte se pribézné setkdvame s bankovnimi krizemi. Pti¢inou téchto krizi vétSinou
byva $patné uvérovani bank. Obecné lze pri¢iny bankovni krize rozd¢lit do tii zakladnich
skupin:

Mrwe

Makroekonomické pri¢iny — ty mohou byt zpiisobeny napt. kolapsem cen aktiv, zvlaste
nemovitosti, a to zejména po jejich neudrzitelném zvyseni. Dale do této skupiny pficin lze
zatadit nahlé zvySeni nebo sniZeni trokovych mér ¢i ménového kurzu a rovnéz také prudkeé
sniZeni inflace nebo pocatek recese.

Spatné Fizeni bank — sem patii zvIasté fizeni uvérového rizika. Toto riziko je oznadovano
za nejvyznamnéjsi faktor, ktery ma za nasledek krach jednotlivych bank. Spatné Fizeni
bank je také nékdy zplsobeno vlivem makroekonomického vyvoje. V case, kdy banky
rostou a snazi se ziskat vyssi podil na trhu, jsou daleko vice ochotni poskytovat avéry i na
projekty, které jsou vice rizikové, protoze jejich piedstavy o budoucim vyvoji ekonomiky

jsou mnohem optimisticté]si.

Tunelujici vedeni bank a podnikt — do této skupiny pficin patii také podvody a korupce

vedeni bank pii poskytovani uvérd spiiznénym osobam nebo tlak vlady na uvérovani
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nékterych klientll v€etné jejich tivérovéani za preferencni Grokové miry. Na tunelovani se
podili samo vedeni banky se zdmérem vlastniho obohaceni. Toto je provadéno tak, ze
vedeni banky poskytuje uveéry na projekty, ze kterych ma vlastni prospéch. Takovéto
chovani je oznacovano jako drancovani bank. A pravé drancovani bank bylo uz mnohokrat

vV minulosti pfi¢inou bankovnich krizi (Jilek, 2000).

3.5.2 Trzniriziko

Druhym, neméné vyznamnym druhem rizika je riziko trzni. Toto riziko vznika
v disledku zmény trznich cen, které maji za nasledek zménu hodnoty financnich a
komoditnich néstroji. V piipad€ nepiiznivého vyvoje jsou ohroZeny Urokové sazby, ceny
akcii, devizové kurzy a ceny komodit. Do skupiny trznich rizik patii riziko trokové,

meénové, akciové a komoditni.

3.5.2.1 Urokové riziko

Jedna se o riziko ztraty ze zmén urokovych sazeb na finanénim trhu. Jde tedy o
nejistotu, pii které v disledku zmén Grokovych sazeb na trhu nedojde ke snizeni Cistého
urokového piijmu nebo trzni hodnoty kapitdlu banky. UZ proto, Ze nezanedbatelna Cast
zisku banky cca 60% je tvofena rozdilem mezi placenymi a ptijatymi uroky, je urokové
riziko velmi dilezité a sledované kazdou bankou. Aby toto riziko mélo na banku, cO

nejmensi dopad je mozné ho eliminovat dvéma moZznymi zplsoby:

- SloZeni aktiv a pasiv vytvofit tak, aby jejich irokova citlivost na zménu trzni sazby,
byla na pfiblizn€ stejné urovni.

- Pouzivat terminované obchody.
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Meéreni a fizeni arokového rizika

V poslednich letech se svétové bankovnictvi zietelné soustied’uje na zvladnuti rizika
trzniho, které zachycuje negativni dopad vyvoje cen jednotlivych instrumenti do
hospodateni banky a do né&jZ je obvykle zahrnovéno riziko trokové (Cernohorsky, Teply,
2011).

Meéfeni trznich rizik je zalozeno na jejich kazdodennim sledovani. Hlavnim ukolem je
riziko neboli budouci moznou ztratu kvantifikovat béhem nékolika nejblizsich dna. To
jakou metodu pro meéfeni rizik pouzijeme, zavisi vzdy na tom, zjakého

pravdépodobnostniho modelu vychazi a na jaké mite rizika jsou zalozeny.

Gapova analyza — je zaloZena na porovnani rychlosti, jak aktiva a pasiva, ktera jsou
uvedena v bilanci banky, jsou schopna reagovat na zmény trznich sazeb. V piipadé, ze
zameéstnanci banky ziskaji informaci o tom, jakou rychlosti jsou aktiva a pasiva
pfecefiovana, mohou tak odhadnout, jaky dopad bude mit zména trznich irokovych sazeb
do jejiho budouciho ¢istého trokového piijmu.

GAP analyza méti efekt zmeény Grokové sazby, a to na Cisty zisk banky. GAP analyza déli
aktiva i pasiva citlivd na zménu trokovych sazeb do jednotlivych ¢asovych pasem podle

splatnosti a méfi tak riziko, které spociva pravé v nesouladu ve splatnostech aktiv a pasiv
(Megjstiik, Pecend, Teply, 2008).

Analyza durace — duraci lze chapat jako faktor, ktery naznacuje jaka je citlivost
finan¢niho instrumentu na zménu urokové sazby. Tato citlivost se méfi v Casovych
jednotkéach. Velikost durace u jednotlivych finan¢nich instrumentti izce souvisi s velikosti
zmén urokovych sazeb. S pojmem durace je také spojena tzv. elasticita urokové sazby.
Tato elasticita vyjadiuje procentudlni zménu hodnoty finan¢niho instrumentu v ptipad¢, Ze
trzni tirokova sazba se zvysi o jedno procento.

Zjednodusené mizeme duraci vyjadfit jako primérnou dobu splatnosti aktiv nebo pasiv.
Tzn., za jakou dobu investor ziska zpét hodnotu zaplacené¢ho dluhopisu, kterd je splacena
prostiednictvim svych kupon.

Tuto metodu méteni je vhodné pouzit v pfipadech, ze zmény urokovych sazeb jsou velmi

malé.
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Pocitacova simulace — tato metoda je zaloZena na predikci jakym smérem se budou
vyvijet trzni Grokové sazby, cilové bilance ¢i jiné nemén¢ dulezité udalosti. Vystupy

zZ téchto simulaci odpovidaji tomu, jaka byla vlozena vstupni data.

Value-at-risk — tato metoda je v soucasnosti nejrozsirenéjSim nastrojem pro méfeni rizik.
Je snadno aplikovatelnd a proto se stale Castéji uplatiiuje 1 pro méteni rizik operacnich ¢i
kreditnich. Podstatou této techniky je snaha odhadnout jaky bude budouci vyvoj urcitého
ukazatele, ktery vychazi z historickych dat, jenz, jsou dostupné v uréitém casovém
horizontu a jaky je mozny pocet pravdépodobnosti. Zjednodusené 1ze tuto metodu popsat
jako stanoveni nejhor$iho mozného scénare, ktery miize zpisobit nejvyssi moznou ztratu
se zvolenou pravdépodobnosti. VaR udavd, jaka je maximalni mozna ztrita, na urcité

hlading spolehlivosti za dan¢ ¢asové obdobi (Mejsttik, Pe¢ena, Teply, 2008).

3.5.2.2 Ménové riziko

Ménové neboli kurzové riziko je takové riziko, které je zpisobeno zménou ménového
kurzu na finan¢nich trzich. Toto riziko je velmi blizké riziku trokovému. Vyplyva ze
zmén ménovych kurzii. Banky musi peclivé sledovat sloZeni svych aktiv a pasiv, které
maji v cizi méng, protoZze v disledku zmény devizového kurzu mohou byt negativné
ovlivnény jejich budouci obchodni vynosy. V Ceské republice by mohlo byt toto riziko
znacné potlaceno zavedenim meény euro zvlasté pro obchody a transakce provadéné

Vv ramci Clenskych zemi EU.

3.5.2.3 Akciové riziko

Akciové riziko je zpilsobeno predevSim nejistym a neocekdvanym vyvojem cen
jednotlivych akcii. Akcie lze oznacit za majetkovy cenny papir, ktery vyjadiuje podil na
majetku akciové spolecnosti. Jde o dlouhodoby cenny papir, u kterého neni stanovena doba

v

splatnosti. Akcie jsou v soucasné dobé nejpouzivangjsi instrument na kapitalovych trzich.
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Na jejich vyvoj mé vliv mnoho faktorii. Z tohoto divodu banky zaméstnavaji v fadach
svych zaméstnancli mnoho profesionall, kteti se orientuji na nepietrzité¢ sledovani cen
akcii a podle jejich povahy a chovani na trhu se snazi okamzité¢ reagovat na veskeré¢ jejich

zmeény a v dusledku toho akcie odprodavaji nebo nakupuji.

3.5.3 Likvidni riziko

Likvidni nékdy také likviditni riziko spoc¢iva v tom, Ze sama obchodni banka nebude
schopna splnit své financni zavazky v terminu splatnosti. Obecné mizeme likviditu chapat
jako schopnost finan¢niho instrumentu, rychle se pfeménit na hotovost. Likvidni riziko je
ovlivnéno riznym nacasovanim penéznich tokll na strané aktiv a pasiv (Mejstiik, Pecena,
Teply, 2008).

Pro banky je likvidita velmi dilezitd. Potfebuje, aby v kazdém okamziku byla schopna
vyplatit svym klientim v ptipad¢ potieby okamzité jejich vklady a dale, aby uspokojila
poptavku klientl po uvérovych produktech.

V okamziku, kdy by banka nebyla schopna své klienty uspokojit, zac¢ala by byt vnimana
velmi negativné a to by se vyrazné promitlo do jejiho budouciho hospodaieni a vnimani
vetejnosti.

Proto, aby byla banka stale likvidni, zajistuje si dostatek finan¢nich prostfedkli dvéma
zpusoby:

- Dostate¢nou rezervu pro ptipadné vétsi vybéry klientl si zabezpecuje vytvarenim

zasob z klientskych vkladd.

- Nebo nakupem likvidnich aktiv na penéZnim trhu.

V Ceské republice maji banky likvidity dostatek. Znaéné mnozstvi likvidity sice

znamena nizké riziko, ale také soucasné¢ nizky vynos.

V porovnani se svétem jsou banky v Ceské republice nadprimémé likvidni. Jejich
likvidita se neptetrzité pohybuje nad 100%.
Ceska narodni banka pravidelné provadi v &eském bankovnim sektoru zatézové testy,

kterymi si ovétuje stabilitu a zdravi jednotlivych bank. PfestoZe jsou testy nastaveny
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s velmi pfisnymi kritérii, vysledky ukazaly, ze banky jsou pfipraveny celit i neocekdvanym

krizovym situacim.

3.5.4 Operaéni riziko

Pred nckolika lety byla mezi operacni rizika zahrnuta vSechna ostatni rizika, ktera
nejsou trzni nebo kreditni. Tato vagni negativni definice vSak nebyla dostacujici k tomu,
aby mohla byt operacni rizika spravné a efektivné fizena. Zakladem pro méfeni rizik je
pochopit jejich podstatu, zdroje rizik a konsekvence, coz bez jasné definice nelze zajistit

(Mikulecky, 2008).

BASEL 1I definuje operacni riziko jako riziko ztraty vyplyvajici z nedostate¢né c¢i
chybné nastavenych internich procest, z chyb zptsobenych lidmi, systémy nebo externimi
vlivy. Tento standard pro fizeni rizik je uréeny pro banku a jiné financni instituce, kde je

termin operacni riziko pomérné zazity a ustaleny.

Operacni riziko je 1 v ostatnich nebankovnich organizacich €asto spojovano zejména
s informacnimi systémy a proto je operanim rizikem ¢asto minéno riziko provozni. Jeho
meéfeni tak vice souvisi s hodnocenim rizik informacnich systémut a s urovni a kvalitou

jejich bezpecnosti (Mikulecky, 2008).

- _____________________________________________________________________________________|
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3.6. Rizeni a méreni bankovnich rizik

Hlavni zasadou bankovnictvi, je zvySovat hodnotu banky pro své akcionaie v prostiedi
rizika. Riziko je nutné eliminovat a minimalizovat na nejniz§i moznou Uroven pomoci

riznych méfeni a fizeni.

3.6.1 Rizeni rizik

Rizenim rizika se snazime piedev§im o jeho véasné odhaleni a identifikaci. Nasledng
muzeme provadét méfeni a vyhodnocovani, které vede k vytvareni nejriznéjsich opatieni
na jejich omezovani. Cilem je zajistit, aby finanéni domy byly minimalné vystaveny
ztratam, které by mohly ohrozit jejich Zivotaschopnost. Rizeni musi byt provadéno velmi

pecliveé s ohledem na neustalé zmény, které se na trhu déji.

Kazda finanéni instituce ma zavedeny své systémy, kterymi rizika tidi. Zasadou je, aby
potenciondlni rizika byla vc¢as identifikovana a pravidelné, v idealnim ptipadé denné,
monitorovana. V kazdé bance existuji specidlni oddéleni, kterd se témito Cinnostmi
zabyvaji. Patfi sem piedev§im odd¢leni vnitiniho auditu nebo rizné pravni a operacni
skupiny. Tyto jednotlivé tymy, pak zkoumaji, zda provadéné obchody jsou v souladu
S vnitini politikou banky a se stanovenymi limity. Také kazdy novy produkt nebo zména
podminek pifi obchodovani, jsou potenciondlnim rizikem, protoZe nelze piedem zcela
bezpecné odhadnout, co tyto novinky zplsobi. Proto jsou pfedem provadény riizné analyzy
a modelové situace, které ptipadna hrozici rizika pfedem odhali. Je také dalezité ubezpecit

vedeni bankovnich instituci, Ze neexistuje zadné riziko, se kterym by nebylo pocitano.

Jednou z nejvyznamnéjsich funkci pfi fizeni rizika bank je Fizeni aktiv a pasiv (ALM)
banky Siroce definované jako koordinované fizeni bankovni bilance (rozvahy) s vyuzitim
variantnich scénarli vyvoje trokové sazby, likvidity a plateb. V bankach se této ¢innosti
vénuji specialni utvary nebo/a ALCO /Asset ad Liabilities Committee), kterého se zacastni
zastupci vSech relevantnich utvara. Cilem ALM je zajistit likviditu, solventnost a

rentabilitu (efektivnost) bank. A to jak:

- Z hlediska tizeni vztaht vlastniho a ciziho kapitalu

- tak z hlediska fizeni aktiv, jejich likvidnosti, vynosnosti a rizikovosti
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- tak z hlediska fizeni vztahl mezi aktivy, pasivy a podrozvahovymi operacemi
(Megjstiik, Pecend, Teply, 2008)

Rizeni rizik zcela spadd do kompetence predstavenstva a vedeni. V kazdém bankovnim
ustavu musi byt jasné vymezen strategicky cil spole¢nosti a mira tolerance vuci riziku.

Piedstavenstvo a vedeni musi stanovit:

identifikaci a méfeni rizik

limity rizik a monitorovani a hlaseni souladu s limity

alokaci kapitalu
- smérnice pro vyvoj novych produkti a jejich zahrnuti do stavajici struktury méteni

rizik
(Jilek, 2000)

V bance se denné provadi rizné analyzy a sleduji se trendy v rizikovych profilech.
Jejich ukolem je stanovit hranici rizika, ktera by neméla byt pfi finan¢nich aktivitach na
finan¢nim trhu nikdy pfekrocena. Protoze chybné rozhodnuti, které by znamenalo

ptekroceni této hranice, by v budoucnu mohlo zptsobit krach banky.

V kazdé bankovni instituci musi fungovat spravné nastaveny systém fizeni rizik. Jeho
soucasti je predev§im stanoveni limith rizik, které podléhaji schvéleni predstavenstva.
Limity jsou stanoveny pro kazdé riziko zvlast. At uz se jedna o riziko uvérové nebo trzni.
U rizik, kterd nejsou mozné kvantifikovat, je nutné o téchto rizicich a jejich ptipadnych

dopadech alesponi védét.

Jak uz bylo diive zminéno, Vv kazdém bankovnim domé funguji rGznad odd¢leni, ktera
jednotlivé druhy rizik monitoruji. Tato oddéleni musi pracovat naprosto nezavisle na
odd¢lenich obchodnich. Odpovédnost téchto Utvari spadd piimo pod piedstavenstvo.
Monitoring a fizeni limitd v Givérové Cinnosti a trznich rizicich je fizeno s ohledem na
partnery, odvétvi, geografickou oblast apod. PrestoZe tyto utvary musi pracovat a
vyhodnocovat rizika zcela nezavisle na obchodnich oddélenich, musi jim byt napomocni
napf. v oblasti metodiky nebo pii uvddéni do provozu nového informac¢niho systému.
Manazer kazdého oddéleni je zodpovédny za spravné meéieni a stanoveni limit a

odhalovani slabych mist.
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Proces tizeni rizik 1ze shrnout do nasledujicich kroku:

1. Identifikace rizika — tj. kde a jak vznika riziko.

2. Aplikace metody méfeni rizika, resp. jeji vyvoj — tj. jakym zplisobem vznikajici
riziko kvantifikovat.

3. Zpisob omezeni rizika — tj. jak riziko omezit, napt. navrhem limitd, prevenci apod.

4. Pravidelné méfeni rizika — tj. porovnanim skutecné velikosti a velikosti

pozadovanou, resp. maximalné povolenou.
(Cernohorsky, Teply, 2011)

Je jasné, ze vnimani rizika se v souCasné dob€ znacné 1isi od minulosti. Diive bylo
hlavni snahou bank riziko minimalizovat, zatimco dnes uz je nutné riziko fidit v zavislosti

na zisku. Je tedy nezbytné nastavit optimalni vztah mezi hrozicim rizikem a vysi vynosu.

Na to, zda banka ma spravné nastaveno fizeni rizik nenese odpoveédnost jen ona sama,
ale jsou zde zapojeny i dal$i subjekty jako jsou auditor a regulatorni autorita. Auditor
sleduje chovani banky pfedevsim z pohledu uplynulého obdobi a analyzuje jeji postupy a
procesy zpétné. Regulatorni autorita, kterou je v Ceské republice Ceska narodni banka, ma
naopak diky svym rliznym pravomocem moznost ovlivnit fungovani banky i béhem

sledovaného obdobi.

Vzhledem k tomu, Ze hlavnim tkolem fizeni rizik neni popis samotnych rizikovych
faktorti, ale hlavné vyc¢isleni moznych ztrat, které mohou pii obchodovani nastat, pouzivaji

se pro miry rizika rizné charakteristiky.

3.6.2 Méreni rizik

Me¢éfeni finan¢nich rizik je dilezité pfedev§im proto, Ze bankovnictvi musime chéapat
jako odvétvi, které ma vyznamny vliv na celé hospodarstvi. Vzhledem k nestabilité
finan¢nich trhli je nezbytné financni rizika neustidle spravné a pravidelné regulovat.
Regulaci finan¢nich rizik lze ochrénit nejen bankovni ustavy od jejich krachu, ale také
klienty a jejich vklady. Cilem je rovnéz zajisténi divéry vefejnosti ve financ¢ni sektor a

zajisténi zdravé konkurenceschopnosti a ménové stability. Protoze jakdkoliv zminka o
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problémech urcité banky, mize zpisobit jeji kolaps, ktery vyvola fadu dalSich negativnich

socialnich externalit.

Na obranu proti t¢émto kolapsiim spojenych ¢asto S bankovni panikou, kterd neziidka
zpusobi vétsi Skody nez by byly ndklady na eliminaci skute¢ného problému, bylo na
ochranu klientii a jejich naspofenych penéz zavedeno pojisténi vkladi. Timto opatienim je
zajisténo, ze klienti budou v pfipad¢ krachu banky ochranéni pied ztratou svych finan¢nich
prostiedkii. VySe tohoto pojisténi je pro kazdou banku stanovena individualné, aby bylo
vylou¢eno znevyhodnéni bank, které musi udrzovat vétsi mnozstvi kapitalu. Protoze stat se

touto politikou stava vétitelem bank, ma velky zajem o kapitalové limity bank.

Regulace je také diilezitd z pohledu klienta, ktery nemd moZznost posoudit, jak je ktera
banka rizikové a proto ocekava, ze spravny dohled zajisti, aby finan¢ni prostiedky, které si
do banky ulozil, budou v bezpeci. Prestoze hlavnim ukolem regulatorG je zajistit
bezproblémovy chod finan¢nich tstavli, musi stale brat ohled na to, ze prvoradym cilem
bank je dosazeni zisku. A proto v kazdé situaci musi dojit k vyvazenému pomeéru mezi

rizikem a ziskem.

Pfestoze mohou byt bankdm za porusovani stanovenych pravidel vyméfeny znacné
pokuty, kontrolujici organy ve vétsiné piipadt spise pristupuji k CastéjSim kontrolam, aby

pfedchézeli pfipadnym problémiim vcas.
Od kazd¢ finan¢ni instituce regulator pozaduje:

- dobrou historii instituce

- aby investofi byli vZzdy stfedem zajmu a jednani s nimi bylo vzdy spravedlivé a
Vv pfipad€ pochybeni, byly jejich ztraty okamzité kompenzovany

- schopnost a ochotu vrcholového managementu bank, pfevzit na sebe dil
odpovédnosti za oblast dohledu

- finan¢ni stabilitu v oblasti stdlého zisku a kapitalového zazemi

- wjisteéni, Ze finan¢ni instituce predstavuje pro investory nizké riziko

(Jilek, 2000)
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3.6.2.1 Pravdépodobnostni modely

Tyto modely se pouzivaji pro sledovani chovéani trznich rizikovych faktort.

Rozd€lujeme je do tfech zékladnich skupin:

- parametrické modely — predpokladem téchto modelu je, Ze rizikové faktory maji
urcité pravdépodobnostni rozdéleni, které je zndmé az na n€kolik parametri. Mezi
tyto modely mizeme zatadit napi. metodiku RiskMetrics, u které je piredpoklad, ze
rizikové faktory jsou normalné rozdéleny a jejich nezndmymi parametry jsou jejich
sttedni hodnoty, vzdjemné korelace a volatilita.

- Semiparametrické modely — u téchto modelid nepocitdme s zadnym konkrétnim
tvarem pravdépodobnostniho rozdéleni, ale i1 zde je nutné brat v tivahu zavislost na
urcitych parametrech. Jedna se opét o stfedni hodnoty, korelaci a volatilitu.

- Neparametrické modely — zde neuvazujeme s zddnymi parametry. Vyuziva se zde
pouze obecnych piredpokladl, ke kterym patii spojitost pravdépodobnostniho

rozdéleni nebo napft. efektivita trhu.

(Cernohorsky, Teply, 2011)

3.6.2.2 Statistické metody

Proto, abychom mohli pouzit n¢jakou statistickou metodu je nutny piechod od
pravdépodobného teoretického modelu k jeho odhadu. Odhad musi byt proveden tak, aby
odrazel skutecnou realitu na trhu a odpovidal obdobi historického vyvoje, ve kterém
dochdzelo k riznym zménam u trZznich rizikovych faktori. V bankovnictvi je toto obdobi
zpravidla stanoveno na 250 pracovnich dni, ke kterym pfipoCitivame dobu drzeni a

vysledkem je tedy 260 pracovnich dni (Cernohorsky, Teply, 2011).

3.6.2.3 Statisticky odhad VaR

Tuto metodu muzeme definovat jako ukazatel, ktery lze popsat jako maximalni
pravdépodobnou ztratu, kterd mulZe v organizaci nastat ve vSech jejich organiza¢nich

celcich a to v rdmci definovaného obdobi a obvyklém vyvoji na trhu. Touto metodou se da
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odhadnout jak riziko celé finan¢ni instituce, tak i riziko jejich jednotlivych slozek.
Pravdépodobnost pfi této metod¢ je ziskavdna ze zkuSenosti v minulych obdobich

(Sekerka, 1998).

3.6.2.4 Metoda Monte Carlo

Metodu Monte Carlo pouzivame v piipadech, kdy feSeni byva velmi slozité. Princip
této metody je zaloZen na vzajemnych vztazich mezi veli¢inami, které urcuji feSeni modelu
s pravdépodobnostnimi charakteristikami nahodnych veli¢in, které jsou uméle simulovany,
takze jejich charakteristiky mohou byt pfiblizné vypocteny. Uplatnéni této metody se
rozsitilo hlavné v souvislosti srozvojem IT technologii, které umoznuji realizaci
modelovani ndhodnych veli¢in. Pro tuto metodu je charakteristickd jednoduché struktura
vypoctového algoritmu a umoziuje modelovani riznych procest, na jejichz ¢innost maji

vliv ndhodné faktory (Sekerka, 1998).
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3.7. FEliminace bankovnich rizik

3.7.1 Kapitalova primérenost

Klienti, ktefi si ukladaji své uspory do bank, ocekévaji, ze budou jejich prostredky
V bezpeci a proto na finan¢ni instituce vyvijeji tlak na omezovani rizika. Tento tlak je
nahrazovan koncepci kapitalové piiméfenosti. Podstata kapitdlové pfimétenosti spociva
V tom, Ze ¢im vice prostiedkii akcionafi nashroméazdi v dané financni instituci, tim vice
jsou zainteresovani do jejiho spravného fungovani a maji vyrazné vyssi zdjem na

zhodnoceni vlozenych prostredki.

Kapitalova pfimétfenost ma za cil garantovat plnéni zévazki 1 v situacich, kdy se dana
finan¢ni instituce dostane do finan¢nich potizi a neni schopna produkovat dostate¢nou vysi
piijmt. Proto by mély byt dostatecné kapitalové vybaveny vSechny spolec¢nosti. Bohuzel
v Ceské republice nejsou obchodni spole¢nosti povinny stanovovat svou minimalni
kapitdlovou miru pfiméfenosti. Jsou podle Obchodniho zakoniku pouze povinny mit

minimalni vysi zakladniho kapitalu pfi jejich vzniku.

Odpovédnost za rizika nesou v kazdé finan¢ni instituci piedevsim jeji akcionafi. Je to
dano tim, Ze pravé oni maji nejveétsi podil na rozhodovéani a fungovani této instituce.
Zatimco akcionafi usiluji o maximalizaci zisku pfi co nejlevnéjSich zdrojich, klienti zase
oc¢ekavaji u svych vkladi zhodnoceni ve formé vysSich trokli. Aby tento vzdjemny vztah

fungoval, musi byt mezi témito subjekty nastavena rovnovaha.

Proto, aby mohli akcionafi uplatiovat sva prava, je dilezité, aby do vedoucich a
manazerskych pozic obsazovali schopné manaZery. Tito manazeti pak tidi bankovni domy,
tak, aby akcionaifim poskytli ocekavané dividendy, ale zaroven, aby to nebylo na ukor
klienth. Zarovenn musi neustdle sledovat situaci na trhu, aby v pfipadé ohroZeni zamezili
vyraznym ztratam, které by ovlivnily hodnotu vyplacenych dividend. Aby nemohlo

dochazet k umyslnému poskozovani vkladateld, bdi nad ¢innosti akcionaii a jmenovanych

manazeru bankovni dohled.

Kapitdlova piiméienost je sledovana predevSim u obchodnich bank. Patii totiz

k zakladnim nastrojim, kterymi jsou banky regulovany. Je to pfedev$im z divodu, ze
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banky shromazd'uji finanéni prostiedky od Siroké vetejnosti a ta na zdkladé informaci,
které jsou dostupné ve velmi omezené mite, nedokéze odhadnout rizikovost dané instituce.
Vzhledem k tomu, Ze na trhu existuje také systém pojisténi vkladi, nema klient ani potiebu

tyto informace zjiStovat a Casto rizikovost bank podceiiuje.

Kazda banka ma stanovenou minimalni vysi kapitalu, kterou je povinna dodrZovat
Vv zavislosti na objemech a rizikovosti obchodu, které provadi. Timto je zaruceno fizeni
kapitalového rizika, které ma za cil udrzet banku vzdy v solventni pozici. Tohoto stavu je
dosazeno v ptipad¢, kdy hodnota zavazkl dané finan¢ni instituce nepievysi hodnotu jejich

veskerych aktiv.

Ukazatel kapitalové pifimétenosti nam poskytuje informace o tom, jak je na tom banka
s vlastnimi zdroji v souvislosti s rizikovou strukturou aktiv, nékterych mimobilan¢nich
aktiv a trznimi riziky. Tento ukazatel zahrnuje veskeré bankovni aktivity, jak rozvahové,
tak 1 podrozvahové a dale veskeré piipadné budouci ztraty, které mohou nastat vlivem
znehodnoceni aktiv. V soudasnosti je v Ceské republice stanovena minimalni hodnota

kapitalové pfiméfenosti na 8%.

V ramci dohledu a regulace je ve vyspélych trznich ekonomikach kapitdlu vénovéana
zna¢na pozornost. Je to proto, Ze pravé kapital je dalezitym zdrojem pro ochranu banky
Vv ptipad¢€, Ze by se ocitla v pozici nesolventnosti. Jeho vyznam z hlediska regulace také
spofiva vtom, ze na rozdil od likvidity ho mizeme snadno kvantifikovat. Vyse
udrZzovaného kapitalu vSak miize vyznamné ovliviiovat ceny bankovnich sluzeb a operaci,
protoze jeho udrzovani je pro bankovni instituce zna¢né nakladné. Tim padem banka

s vysSimi naklady na kapital se stava méné konkurenceschopnou.

Minimalni osmiprocentni vyse kapitalové piiméefenosti je V soucasné dobé€ jednotnd pro
celou mezinarodni uroven a tyka se bankovnich systémii ve vSech zemich, které podepsaly
Mezinarodni dohodu o kapitdlovych standardech a zpilisobu meéfeni kapitéalu.

(Zdroj: Obchodni banky (Hodnoceni podle charakteristiky kapitalové pfimétenosti))
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3.7.2  Vyvoj kapitalové primérenosti

Prvni zminky o kapitalové ptimétenosti spadaji uz do 60. let 20. stoleti, kdy byl v USA
zaveden pozadavek na pomér kapitalu, ktery pozadoval regulator a kapitdlem skute¢nym.
Tato uroven, ale byla odvozovéna podle slozitych kalkulaci a rozhodovalo se o ni
individualné. V roce 1981 Fed a OCC (Office of the comptroller of the currency) spole¢né
zavedly standardy pro vSechny banky, které jim podléhaly. Minimalni kapitalovy pomér
byl pro komunélni banky stanoven na 7% a pro regionalni banky na 6,5% (Jilek, 2000).

V roce 1988 byla kapitdlova piiméfenost stanovena pro banky pouze k Gvérovému
riziku. Vzhledem k tomu, ze se ale banky postupem c¢asu zaaly angazovat v mnoha
ruznych dalSich oblastech financnictvi, jako jsou cenné papiry, derivity nebo ménové
obchody, vznikla potieba kapitdlovou piimétfenost rozsifit o trzni rizika obchodniho
portfolia. Trzni riziko EU zohlednila v kapitalové piiméfenosti v roce 1993, kdy byla
vydana direktiva EU o kapitalové piiméfenosti investi¢nich podniki a bank a basilejskym
vyborem v roce 1996, kdy byl vydan dodatek kapitdlové pfimétenosti. V soucasné dobé je
kapitalova pfiméetfenost, zahrnujici ivérové 1 trzni riziko, zavedena ve vSech zemich EU

(Jilek, 2000).

3.7.21 BASELI

Vroce 1988 vydal Basilejsky vybor pravidla pro kapitdlovou piiméfenost
mezinarodnich aktivnich bank. Tyto pravidla ziskaly nézev kapitdlova dohoda — BASEL I.
Tento dokument se stal historicky nejstar§im dokumentem, ktery se zabyva regulatornim
méfenim financnich rizik. Jeho hlavni pozornost je vénovédna piedev§im uvérovému

bankovnimu riziku a jeho pokryti kapitalem. Cilem kapitalové dohody bylo:

- Zajistit posileni stability bankovniho sektoru jeho podnicenim k navyseni svého
kapitalu.

- Podpotit zdravou soutézivost mezi bankami a usilovat o sniZzeni nerovnosti mezi
nimi plynouci z konkurenéniho prostiedi.

- ZnemozZnit bankovnim institucim, aby zaujimaly nadmérna Gvérova rizika.
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- Zajistit mezinarodni konvergenci regulaci kapitdlové piiméfenosti bank
S mezinarodni aktivitou.

- UCcinit regulac¢ni kapital citliveéjsi na rozdily v rizicich jednotlivych bank.

- Zohlednit podrozvahové aktivity.

- Zvysit motivaci pro drzeni likvidnich a nizkorizikovych aktiv (Jilek, 2000).

Tento dokument podepsali guvernéti centralnich bank zemi G-10. K témto zastupctim
zemi patii Némecko, Francie, Velkd Britanie, Belgie, Lucembursko, Nizozemsko,
gvycarsko, Italie, Spanélsko, Svédsko, Japonsko, Kanada a USA. Hlavnim cilem bylo, aby
kapitdlova ptfiméfenost v téchto zemich dosdhla do roku 1992 minimalni hranice 8%.
Postupem casu se dohoda rozsifila do dalSich stati a v soucasné dobé€ je uplatiiovana uz ve
vice, jak 100 zemich z celého svéta. Stala se standardem nejen pro vyspélé zemé, ale je

Siroce uplatiiovana i v rozvojovych zemich a v zemich, kde se ekonomiky teprve rozvijeji.

Kapitalova ptiméfenost kp podle BASEL I je definovana jako pomér kapitalu (ve formé

tier 1 a tier 2) k rizikové vazenym aktiviim (rva).

ko = kapitdl = tier1 +tier2—-0 . 100%

rva rva

pticemz ma platit: kp>8%

(Jilek, 2000)

Tento pomér je v mezinarodni finanéni spolecnosti chapan jako ukazatel finanéni sily
bank. Vétsina bank vSak s dosazenim tohoto poméru nema zadny problém. NavySeni
kapitalu vnimaji pfedevsim jako zpUsob, jak ziskat vyssi uvérové hodnoceni. Samy banky
si uvédomuji, ze pro pokryti pfipadnych neocekavanych ztrat je nutné udrzovat n¢jakou

rezervu.
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Od zavedeni BASEL I probihala fada dalSich Cinnosti a jednani, ktera méla za cil
doplnit kapitalovou pfiméfenost o trzni riziko. Bylo to z dGvodu, Ze banky se postupem
¢asu kromé svych hlavnich ¢innosti, jakymi jsou vklady a uvéry, zacaly zabyvat pievazné
obchodovanim. V roce 1993 byl vydan prvni ndvrh na méfeni trzniho rizika. Tento navrh
se vSak nesetkal s pfili§ kladnym ohlasem. Mimo jiné byly banky podle tohoto névrhu
povinny vykonévat fadu dalSich a ne pfesné vypovidajicich vypocta. Proto byl v roce 1995

vydéan novy navrh, podle kterého si banky samy mohly urc¢it metodu méfeni.

Mohly pouzit bud” standardni metodu, zalozenou na blocich (building blocks), podle
které¢ se kapitalové pozadavky plynouci z jednotlivych kategorii trznich rizik jednoduse

vrstvi na sebe, nebo vnitini modely bank (Jilek, 2000).

3.7.22 BASEL Il

V roce 1996 byl basilejskym vyborem vydan dodatek kapitdlové dohody o zahrnuti
trznich rizik BASEL II. Kapitalovy pozadavek na trzni riziko vSak nebyl zdaleka tak ptisny
jako pozadavek na Gvérové riziko. Byl zaveden regulacni kapital tier 3, ktery je slozen

z kratkodobého podtizeného dluhu a ¢istého zisku obchodniho portfolia.

Kapitalova primétenost kp podle BASEL II se definuje jako pomér kapitalu (tj. tier 1
plus tier 2 — odpocitatelné polozky O), zvySeného o vyuzity tier 3, a kapitalovych

pozadavkll A a B s tim, Ze tento pomér se nésobi 8 %.

Kp = tierltier2—0+tier3wuity . 8%

A+B

pficemZ ma platit: kp=28%

(Jilek, 2000)
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V roce 2007 vstoupily v platnost pro finan¢ni tstavy nové piedpisy o kapitalové

pfiméienosti. Tyto predpisy se noveé nezabyvaji pouze novym vykladem kapitadlové

piimétenosti, ale zaméiuji pozornost také na ¢innosti regulatora v bankovnim dohledu a

také na rozsah zvefejnovanych informaci bankami. Tyto oblasti dohody BASEL II tvofii

tzv. princip tfi pilifa.

BASEL Il
1. PILIR 2. PILIR 3. PILIR
Minimalni kapitialové  Cinnosti bankovniho dohledu Trzni disciplina
poZadavky

Uvérové riziko

Trzni riziko

Operacni riziko

(Zdroj: vlastni zpracovani podle Mejstiik, Pe¢ena, Teply, 2008).

1.

2.

pilit — zabyva se pfedevsim méfenim uvérového rizika, déle sledovanim trzniho
rizika, které vznikd ptevazné v disledku castych zmén twrokovych sazeb a
sménnych kurzi a déale operacnim rizikem, které je zplsobeno vlivem selhani
internich mechanismi, externich udalosti nebo lidského faktoru.

pilif — stanovuje prava a povinnosti ufadd, které maji za ukol regulaci finan¢niho
sektoru. V &eské republice tuto Einnost vykonavd Ceska narodni banka. Tento
regulator disponuje fadou informacnich prav a dale mnozstvim regulacnich a
sankénich pravomoci. NejpodstatnéjsSim ukolem v rdmci bankovniho dohledu je
ovéfovani, jak jsou interni bankovni metody, které jsou pouZivany na méfeni rizik
spolehlivé a ti¢inné.

pilit — kazdd banka by méla byt povinna zvefejiiovat zpisob meéteni rizik, jak

vypada jeji rizikovy profil a jakou disponuje rezervu svého vlastniho kapitalu vaci
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pfijatym rizikim. Tyto informace pozitivn¢ pfispivaji k transparentnosti a

hospodaiské soutezi.

Cile dohody BASEL II

- podporovat bezpeCnost a stabilitu celého financniho sektoru a zlepsit
konkurenceschopnost

- vytvaret takové kapitalové pozadavky, které¢ by odpovidali aktualnim riziktim

- nevynechat zadna rizika a vzdy je vSechny zohlednit

- pro hodnoceni rizik uznavat jednotlivé interni bankovni hodnotici metody

- zavést jednotny hodnotici a regulatorni systém pro vS§echny banky na celém svété

- posilit bankovni trh a dohled

3.7.2.3 BASEL Il

Vroce 2010 byla Basilejskym vyborem zvefejnéna nova pravidla pro regulaci
bankovniho sektoru. Tato pravidla byla vytvofena na zdklad¢ negativnich zkuSenosti
z nedavné finan¢ni krize. Ukazalo se, Ze ptedpisy obsazené v BASEL II nejsou dostacujici.
Nekteré banky se pokouSely dané predpisy obejit a vyvadet tak vysoce rizikova aktiva ze
svych bilanci. Tim byla jejich uroven kapitdlu daleko niz§i nez by podle skutecné
rizikovosti méla byt. Dal§im aspektem, ktery zhorSoval situaci bank, bylo to, Ze 1 kdyZ se
banky ocitly ve velkych finan¢nich problémech, nezabranilo jim to ve vyplaceni zpravidla
velmi vysokych odmén a bonusi svym manaZerim a v rozdélovani dividend svym

akcionaium.

Tyto vySe zminéné skuteCnosti piimély Basilejskou komisi, aby vytvofila Gpravu

v regulaci bank.
Cile dohody BASEL III

- odstranéni procykli¢nosti bankovni regulace v krizovych obdobich
- posilit bankovni systém, jeho spolehlivost a odolnost, aby byl zajistén dlouhodoby

udrzitelny ekonomicky rist
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- zvysit bankovni disciplinovanost
- snizit na minimum pravdépodobnost moznych krizi
- zamezit vyplaceni bonust a dividend, v pfipadé, ze se banka ocitne ve financ¢nich

problémech, aby se tak zamezilo dalSimu oslabeni banky

Casovy nabéh BASEL III by mél byt uskuteénén v obdobi let 2013 az 2016. Koneény
stav, ktery by mél nastat je stanoveni kapitdlové pfiméetenosti na 10,5 % z rizikové

vazenych expozic vCetné bezpecnostniho polstare 2,5 %.

3.7.2.4 Kapitalova pfiméFenost v Ceské republice

V Ceské republice spada kapitalova piiméfenost do Opatieni Ceské narodni banky.
V tomto Opatieni je kapital rozdélen na kapital vlastni a kapital dodatkovy. Do vlastniho
kapitalu fadime zakladni jméni, rezervni fondy a 4ziové fondy ze splacenych akcii. Do
dodatkového kapitalu patfi rezervy na pokryti ztraty do vyse 1,25 % rizikové vazZenych

aktiv a déle splaceny a nezajistény podtizeny dluh ve vysi 50 % vlastniho kapitalu.

V soudasné dobé& si banky v Ceské republice udrzuji standardné stabilni a ziskové
postaveni. Dostate¢na rezerva hotovosti vznikla z ptebytku vkladi nad uvéry zptsobuje,
7ze banky nejsou zavislé na zahranicnim financovani. Pomér poskytnutych uvéra
K ulozenym vkladim je kolem 80 %. Tato hodnota je jedna z nejnizSich v ramci celé
Evropské unie. Navic Ceskd narodni banka na ovéfeni zdravi finanéniho sektoru
pravideln& provadi zatézové testy, jejichz vysledky potvrzuji, ze banky v Ceské republice
jsou schopny a pfipraveny celit 1 nepfiznivému ekonomickému vyvoji. Dlouhodobé si
udrzuji 1 velmi kvalitni pozici v oblasti likvidity. Ta v souc¢asné dobé dosahuje hodnoty
vice nez 45 %. Také schopnost likvidity Cesk4 narodni banka provéfuje v pravidelnych

testech.

Tzv. kapitalovy politaf je v CR dostateéné velky na to, aby vyrazn& piekradoval
minimalni stanovenou hranici pro kapitadlovou piiméfenost. Prebytek kapitalu nad
stanovenou minimalni hranici piedstavuje v soucasnosti skoro 200 miliard korun. Obc¢ané
mohou byt proto relativné klidni, protoze Ceska narodni banka také ostrazité sleduje toky

penéz mezi Ceskymi dcerami a jejich zahrani¢nimi matefskymi bankami. V roce 2011
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CNB z daivodu piedchazeni potencionalnich finanénich krizi stanovila rozsah a terminy, do
kdy musi banky piedlozit informace o vyvoji jejich likvidity a jejich angazovanosti vuci
subjektim v ramci skupiny. Posledni zatéZové testy, které Ceska narodni banka zvefejnila
v Cervenci 2014, potvrdily, ze na$ bankovni sektor by byl schopen piestat i negativni
ekonomicky vyvoj v horizontu budoucich tii let. Lze zaroven i konstatovat, ze jakykoliv
nepiiznivy ekonomicky vyvoj v zahrani¢i by nezpiisobil pokles kapitadlové piimétenosti

¢eskych bank pod stanovenou hranici 8 %.
Vyvoj kapitalové pfimétenosti dle scénarti miizeme porovnat v nasledujicim grafu.
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——Zakladni scénal  —— Pokradujici recesea

(Zdroj: CNB, vypoéty CNB).
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4 Eliminace operacniho rizika u vybrané finanéni instituce

4.1 Ceskoslovenska obchodni banka

Ceskoslovenska obchodni banka, a.s. je vieobecnd znama pod zkratkou CSOB. Jejim
vlastnikem je belgicka banka KBC, ktera patii do finan¢ni skupiny KBC Group N.V., jez

vlastni 100 % akcii. Sidlo této spolec¢nosti bychom nasli v Bruselu.

Banka ma v Cesku uz pomémné dlouhou historii. Byla zaloZena jiz v roce 1964.
Pivodné byla specializovanou soucasti tehdejsi Statni banky ¢eskoslovenské a jeji hlavni
naplni bylo pfedevS§im financovani zahrani¢nich obchodd a pljcky z mezinarodnich trhi

V zahrani¢nich ménach. To vse probihalo pod pfimou kontrolou statu.

Po roce 1989 CSOB zalala rozsifovat své sluzby a svou orientaci z podnikii
zahrani¢niho obchodu rozsifila i na nové podnikatelské subjekty a fyzické osoby. V té

dobé dochazi k vyraznému navyseni poctu jejich pobocek.

V roce 1997 dochazi v Ceské republice k rozhodnuti o privatizaci viech vyznamnych
bankovnich instituci. CSOB se tehdy stava prvni bankou, ktera je vyhlasena k prodeji.
V Cervnu 1999 se jejim vlastnikem za necelych 40 miliard K¢ stava jiz zminéna belgicka

banka KBC Bank.

Vyznamnym poéinem v historii CSOB lze oznagit pievzeti podniku Investiéni a
postovni banky, a.s. v ¢ervnu roku 2000, na zakladé dohody s nucenym spravcem Ceské

narodni banky. O tomto pfevzeti stale jest¢ probiha fada jednani.

V soudasné dobé je Ceskoslovenska obchodni banka, a.s. univerzalni bankou, ktera
pusobi na ceském i slovenském trhu financnich sluZzeb. Jeji ¢innost zahrnuje veskeré
bankovni sluzby, které poskytuje v§em druhtim klientd. Jejimi klienty jsou fyzické osoby,
mali a stfedni podnikatelé a korporatni a institucionalni klienti. V oblasti retailu jsou tito
klienti obsluhovani prostiednictvim pobocek, které jsou oznaCeny tfemi obchodnimi
znackami. A to CSOB, Era a Postovni spofitelna. Obsluha klientit CSOB probiha piimo
V pobockach banky, obsluha klientd Ery probiha v Era financnich centrech a klienti

Postovni spofitelny jsou obsluhovani na piepazkach Ceské posty. Banka se svou velikosti a
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podilem na trhu fadi mezi tii nejvyznamnéjsi banky v Ceské republice. Do této trojice patii
jesté Ceska spofitelna a.s. a Komeréni banka, a.s. O velikosti a vyznamu banky svédéi také
pocet pobocek, ktery k pololeti roku 2014 ¢inil 233 a pocet obsluhovanych klienti, ktery

dosahoval 2,9 mil.

Co se tykd hospodaieni banky, tak posledni zvefejnéna Cisla rovnéz ukazuji na velmi
stabilni postaveni. Za prvni pololeti letodniho roku vykazala CSOB ¢isty zisk ve vysi 7,2
mld. K¢, coz predstavuje mezirocni rust o 5 %. Také vysledek kapitdlové pfimétenosti

k 30. Cervnu 2014 je velmi pozitivni a dle BASEL III ¢inil 17,4 %.

(Zdroj: Zprava o ¢innosti CSOB za 1. pololeti roku 2014)

4.2 Ridici a kontrolni organy

Rizenim a spravou se v CSOB zabyvaji dva zékladni organy. Je to piedstavenstvo
banky a dozor¢i rada. Piedstavenstvu je pridélena role fizeni a dozor¢i rada se orientuje na
kontrolni ¢innosti, pti kterych dohlizi na vykon piisobnosti pfedstavenstva. Piedstavenstvo
je statutarnim organem spolec¢nosti, které se skladd z vedoucich pracovnikli banky. Tito
pracovnici zastavaji pozici generalniho feditele a vrchnich fediteld. V soucasné dobé ma
CSOB v predstavenstvu osm ¢&lenii. V lednu 2010 byl vytvofen jesté jeden samostatny
organ a to vybor pro audit. Do tohoto vyboru jsou ¢lenové voleni z fad ¢lenti dozor¢i rady
nebo z fad tfetich osob. Tito ¢lenové jsou do svych pozic voleni a odvolavani valnou

hromadou spoleénosti, ktera je zaroven nejvy$sim organem, ktery v CSOB piisobi.

Ceskoslovenska obchodni banka, a.s. je bankou, ktera dodrzuje standardy fizeni, jenz

jsou stanoveny v Kodexu spravy a fizeni spole¢nosti zaloZzenych na Principech OECD.

Kodexem spravy a fizeni jsou jasné vymezeny role hlavnich organti banky a stanovena

pravidla pro jeji fizeni, ktera musi byt vzdy v souladu s pravnim fadem Ceské republiky.

V #ijnu 2012 ptijala CSOB Politiku protikorupéniho programu CSOB, ze které jasné
vyplyva stanovisko nulové tolerance k jakékoliv podobé korupéniho jednani. Timto
opatfenim spolu s Etickym kodexem banka potvrzuje, Ze neni ochotna tolerovat Zadné

neetické chovani. (Zdroj: CSOB, Vyroéni zprava za rok 2013)
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Predstavenstvo

Cinnosti predstavenstva Ceskoslovenské obchodni banky, a.s. je plnéni tikoli v rAmci
pusobnosti statutdrniho organu podle pravnich ptedpisii, stanov a ftady dalSich

souvisejicich fidicich dokumentd.

Jednotlivi ¢lenové jsou voleni prostiednictvim valné hromady. Akcionafi a klienti jsou
o slozeni predstavenstva informovani formou pravidelnych zprav, které vychazi
Vv predepsaném rozsahu. V téchto zpravach je mozné zjistit, jaké jsou osobni a profesni

ptedpoklady jednotlivych ¢lent k fadnému vykonu jejich funkce.

Zpravidla jednou tydné zasedd predstavenstvo na svém jednani, kde se fidi pevnym
programem podle strategického kalendare. V ptfipadé rozhodovani musi byt na zasedani
pfitomna nadpoloviéni vétSina €lend. Pro pfijeti rozhodnuti pak musi hlasovat vétSina

¢lend.

Vzhledem k tomu, ze v bance je velmi Siroka $kala specifickych agend, pfedstavenstvo
zfizuje rizné vybory s odbornym zaméfenim. V cCele téchto vybor obvykle stoji ¢lenové
predstavenstva, ktefi nesou plnou odpovédnost za jejich ¢innost. Mezi tyto vybory patii
napiiklad Vybor pro schvalovani uvért, Vybor pro vnéjsi vztahy, Krizovy vybor a hlavné
Vybor pro Fizeni rizik a kapitalu. Ukolem tohoto vyboru je piedevsim zajisténi podpory

pfedstavenstvu v fizeni kapitalu a rizik.
(Zdroj: CSOB, Vyroéni zprava za rok 2013)
Dozor¢i rada

Hlavnim tkolem dozor¢i rady je dohlizet na vykon pilisobnosti piedstavenstva a
uskuteciiovani podnikatelské €innosti spole€nosti. V sou€asnosti je v dozor¢i radé osm
&lent, kteti byli z&asti zvoleni valnou hromadou a z&asti zaméstnanci CSOB. V lofiském
roce se dozor¢i rada sesla celkem Ctyfikrat. Podklady k jednanim jsou jednotlivym ¢leniim
rady poskytovany v dostatecném casovém piedstihu, aby je mohli podrobné prostudovat.
Pfi jednénich jsou rovnéZz pfitomni Clenové predstavenstva, ktefi projedndvana témata
osobné prezentuji. V ramci svych pravomoci vybird dozorci rada vnéjSiho auditora, ktery
se pravideln¢ zlOcCastiiuje jednani vyboru pro audit a tim umoziuje nezavisly a

kvalifikovany pohled na spravnost finan¢nich vykazii a vykonnost spole¢nosti.
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Pro pfijeti rozhodnuti v dozor¢i rad¢ plati stejna pravidla jako pro ptredstavenstvo, tedy

pro pfijeti rozhodnuti musi hlasovat vétsina ¢lent.

Také dozorci rada ma sviij vybor a tim je Vybor pro odménovani a personalni otazky.
Ten se zabyva posouzenim a vyhodnocenim odmeén pro vedouci pracovniky a schazi se

podle aktualnich potieb, obvykle jednou za rok.
(Zdroj: CSOB, Vyroé¢ni zprava za rok 2013)
Vybor pro audit

Pravomoc a odpovédnost tohoto organu je vymezena ve stanovach spolecnosti a
Vjednacim tadu vyboru pro audit. Ndaplni jeho cinnosti je kontrolovat postup pii
sestavovani ucetni zavérky a pribéh jejiho auditu. Sleduje a monitoruje, jak jsou vnitini
kontroly u¢inné a jak funguji jednotlivé kontrolni utvary, jako jsou wvnitfni audit,

Compliance, finan¢ni vykaznictvi nebo fizeni rizik.

Clenové vyboru pro audit jsou voleni z &lenti dozoréi rady nebo ze tfetich osob.
V soucasné dobé je tento vybor tvotfen ¢tyfmi Cleny. Jejich volba probiha prostfednictvim
valné hromady a kritériem pro jejich zvoleni je ptredevS§im trovent odbornych znalosti,
které jsou nezbytné pro kvalifikované provadéni kontrolnich ¢innosti. Rovnéz tento vybor
se schazi priblizné Ctytikrat do roka a pro pfijeti rozhodnuti je nutna vétSina hlasi jeho

¢lent.
(Zdroj: CSOB, Vyroéni zprava za rok 2013)
Mechanismy vnitini kontroly

Pti kontrole, zda jsou veSkeré transakce v Ui¢etnictvi zobrazeny pravdivé a vérohodné a
finanni vykazy jsou sestaveny spravné, vyuzivd banka fady nastroji. Kontrola je
provadéna jak automaticky, tak 1 manudalné. Je nastavena tak, aby probihala od pocatku

samotné transakce az po sestaveni finanéniho vykazu.

Nejveétsi kontrole podléhaji zastatky Gcth hlavni knihy. Tyto kontroly jsou provadény
S minimalné mésicnim intervalem. Odpovédnost za tuto ¢innost ma urceny pracovnik,
ktery pravidelné monitoruje a provadi specifické kontroly. K t€émto kontroldm patii

napiiklad sledovani neobvyklych transakci nebo ru¢nich zasahti na uctech, kde je obvyklé
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automatické uctovani. Procesy kontrol jsou nastaveny tak, aby dochdzelo k maximalni
eliminaci rizika ucetnich chyb a podvodi. Veskeré opravy ucetnich chyb jsou neustale
monitorovany centralou. Pravidelné¢ dochéazi k vyhodnocovani u¢innosti veskerych kontrol
a jejich vysledky jsou predkladany kazdé pololeti internimu auditu Utvaru pro fizeni

operacnich rizik.

Odpovédnosti a pravomoci zaméstnanct, ktefi se podileji na pofizovani uUcetnich
zdznamu, jsou vymezeny v internich smérnicich, kde jsou jednoznacné popsany tadné

oddélené pravomoci pti obéhu ucetnich doklada.

Kontrolni mechanismy jsou na zdklad¢ zjisténych skuteCnosti interniho auditu

pravidelné dopliiovany.

(Zdroj: CSOB, Vyroéni zprava za rok 2013)

4.3  Rizeni operaéniho rizika v CSOB

Riziko je historicky vyraz, jehoz pocatky zasahuji uz do 17. stoleti. Objevil se
v souvislosti slodni dopravou. Vyraz ,risico” pochazi z italStiny a oznacuje uskali,

kterému se museli plavci vyhnout.

Operacni riziko je pojem, s kterym se setkavame pomérné kratce, ale o Zadné nové
riziko se rozhodné nejednd. Existovalo v bankovnictvi uz od jeho samého pocatku. Ovsem
v minulosti mu nebyla ptfikladana pfiliS velkd pozornost. Diky stile vétSimu vlivu
automatizace bankovnich ¢innosti a rozvoji informacnich technologii v§ak nabyva na svém
vyznamu. Vzhledem k tomu, Ze se jedna o riziko nefinan¢ni, zasahuje nejen do bankovniho
sektoru, ale do vSech oblasti ekonomiky. Také proto, Ze je velmi slozité toto riziko oddélit

od ostatnich rizik, je nutné tomuto riziku vénovat stale vétsi pozornost.

V dnes$ni spolecnosti, kdy se stale vice setkdvame s rostouci nezaméstnanosti a
kriminalitou je také na misté se opera¢nim riziklim vice vénovat. Socialni naroky obyvatel
se zvysuji a s nimi roste také pocet uskuteénénych platebnich transakci. To mize mit za

nasledek zvySeni vyskytu chyb pfi provadéni téchto transakci. Také mentalita lidi se v
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disledku zmény socialni situace méni a stile cCastéji se objevuji piipady s umyslem

vlastniho obohaceni a zneuziti tajnych informaci.

S operacnim rizikem se setkdvame ve vSech bankovnich aktivitdch. Pro ilustraci si lze
predstavit propojeni rizika operacniho a rizika uvérového. V ptipade¢, Ze se klient, kterému
byl poskytnut avérovy produkt, dostal do platebni neschopnosti a neni schopen dostat
svych zavazkli, mize byt tato situace vyhodnocena jako riziko ivérové, avSak v piipadé, ze
bude tato situace hodnocena z hlediska toho, jak byl klient posuzovan pii poskytnuti Gvéru
a byla ovéfovana jeho bonita zaméstnancem banky, mtizeme dospét k usudku, ze se jedna

0 riziko operacni, protoze vzniklo v disledku selhani lidského faktoru.

Operaéni riziko je ve skupiné definovano v souladu s Basel II jako riziko ztrat
vyplyvajicich z neadekvatnosti nebo selhani internich procest, lidi a systémi nebo
externich udalosti. Operacni rizika zahrnuji rizika prévni, compliance a danova. Pfi
stanovovani nachylnosti k témto udalostem operacniho rizika se bere v uvahu i reputacni

dopad.
(Zdroj: CSOB, Vyroéni zprava za rok 2013)
Prakticky je operac¢ni riziko nejc¢astéji vinimano jako:

- podvod at’ uz interni nebo externi

- vypadky systémt a pferuSeni plynulého chodu provozu
- ponic¢eni hmotného majetku veetné katastrof

- nedodrzovani zavazki mezi bankou a jejimi klienty

- chybné¢ nastavené procesy

chybné zpracované transakce

Operacni riziko je takové riziko, které je pevné spojeno s bankovnim provozem a jeho
obchodnimi operacemi. Tomuto riziku jsou vSechny banky bez vyjimky vystaveny kazdy
den pfi veskerych svych operacich. At’ uz jsou operace provadény piimo lidmi nebo jsou
procesovany automatizovan¢, vzdy hrozi riziko, ze mtze dojit k chyb¢. Vzhledem k tomu,
ze veskeré bankovni ukony jsou zavislé na lidské ¢innosti, chyba zptisobena iimysIné nebo

z nedbalosti je proto velmi pravdépodobnd. Chyby mohou nastat prakticky pti vSech
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bankovnich operacich. At uz se jedna o hotovostni operace, bezhotovostni pievody,

uctovani nebo obchodovani.

Také vnéjsi vlivy mohou vyrazné ovlivnit ztraty banky. Tyto ztraty mohou mit jak
podobu finan¢ni v podobé rtiznych pokut ¢i penéle, tak podobu nefinanc¢ni, ktera ma pro

banky vétSinou mnohem vétsi dopad z diivodu ztraty divéry, reputace ¢i dobrého jména.

Klasifikace udalosti opera¢niho rizika

Klasifikace operacniho rizika se obvykle provadi na zdkladé skutecnosti, podle kterych
je mozné konkrétni pfipad vyskytu popsat. RozliSujeme celkem ¢tyfi faktory, na zaklade

kterych mizeme toto riziko vyhodnotit:

1. faktor — moznost kvantifikace, protoze umét zméfit jednotlivy druh rizika je
zakladem pro urceni, jak velkd ztrata bance hrozi. Existuji dvé mozné varianty:

- u konkrétni udalosti lze piesné vyc¢islit vzniklou finan¢ni ztratu

- vznikla ztrata neni méfitelnd a 1ze pouze sledovat etnost vyskytu udalosti.

2. faktor — vztah udalosti ke konkrétni bankovni operaci

- riziko pfimé — vznikd v dasledku konkrétnich chyb pii provadéni bankovnich
operaci jednotlivymi vykonnymi bankovnimi utvary a v jejich pfimé souvislosti
s nimi.

- riziko nepfimé — vznika v souvislosti s ¢innostmi, které jsou nezbytné
k zabezpeceni plynulého chodu bankovniho provozu nebo v souvislosti s operacemi
jako celku, které¢ ale pfimo nesouviseji s jednotlivymi konkrétnimi bankovnimi
operacemi.

3. faktor — pivod udalosti

- vnitini riziko — vznika vlastnim provadénim bankovnich operaci

- vn¢jsi riziko — je zplisobeno externimi vlivy a udalostmi

4. faktor — typ ztraty, kterou banka utrpéla

- ztrata kvili chybé zplisobena nepozornosti, nedbalosti, opomenutim apod.

- interni a externi podvody provadéné s cilem obejit kontrolni mechanismy, zneuzit
pravomoc ¢i heslo.

- pokusy o podvod, které banky odhali jesté diive, nez k finan¢ni ztraté dojde.
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- Skody na majetku banky
- ostatni pfipady

(Cernohorsky, Teply, 2011)

Principy Fizeni operacnich rizik

Rizeni opera¢nich rizik za¢ina jejich identifikaci a vyhodnocenim zranitelnosti instituce
vzhledem K rizikim, ktera zatim jest¢ nevznikla. Je zaméfeno piednostné na oblasti, kde
hrozi nejvyssi potenciondlni ztraty. Operacni rizika jsou sledovana jak z pohledu
zavaznosti, tak z pohledu Cetnosti vyskytu. Vyhodnoceni toho, jak je riziko zavazné je plné
v odpovédnosti konkrétniho manaZzera, ktery ¢ini dalsi kroky, na zaklad¢ kterych rozhodne,
zda lze riziko akceptovat nebo je nutné zavést nova a U¢inné¢jsi kontrolni opatieni.
Vzhledem k tomu, ze se zde vyskytuji i opera¢ni rizika, ktera nelze ani pii nejvysSich
bezpecnostnich opatienich zabrénit, vyuziva banka pro svou ochranu tfeti stranu, kterou je

pojistovna (Vyro¢ni zprava za rok 2013).

Systém Fizeni operacnich rizik

Zikladnim cilem je zakomponovat fizeni opera¢nich rizik jako nedilnou soucast
rozhodovani obchodnich ttvart. Rizeni operaénich rizik je podporovano Vrchnim
feditelem pro fizeni rizik a Risk function. Na trovni dcefinych spolecnosti, distribu¢nich
kanalti a oddéleni zabyvajicich se vyvojem novych produkti jsou pravidelné potfadana

setkani zamétena na fizeni operacnich rizik (Vyro¢ni zprava za rok 2013).

Utvar pro fizeni operacniho rizika

Tento utvar je zodpoveédny predevSim za spravny reporting v oblasti rizik a déale za
koordinaci pti zavadéni novych metodik. Zaroveil zajiSt'uje pro jednotlivé obchodni utvary

Skoleni v oblasti fizeni rizik a provadi nezavislé kontroly.
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Operacni rizika jsou fesena individualné v jednotlivych utvarech podle jejich druhu. Jde o

utvary Compliance, Komunikace, Pravni sluzby a Dané.

Manazeti pro tizeni lokalnich operacnich rizik

Témto manazerim se fikda LORMové. Jejich ukolem je pomahat managementu
V jednotlivych obchodnich ttvarech v fizeni rizik. Tito LORMové se pravidelné schazeji
kazdé ctvrtleti, aby si neustale vymeénovali své zkuSenosti a zvySovali si tak svou

odbornost.

Krizové tizeni

incidenty fesi Vybor pro krizové fizeni, ktery je sloZen ze zastupcl Pfedstavenstva.

(Zdroj: CSOB, Vyroéni zprava za rok 2013)

Stavebni bloky Fizeni operaénich rizik

Sbér Skodnich dat

Veskeré skodni udalosti, které nastaly, jsou zaddvany do databaze skod. V této databazi
jsou uvedeny veskeré detaily tykajici se jednotlivych ptipadi. Musi zde byt uvedeny
veskeré vzniklé Skody a také ptipady, kdy hrozi potencial vzniku Skody. Tato databaze je

velmi peclivé a denné sledovéna.

Detailni analyza rizik

Touto ¢innosti dochdzi k identifikaci daného rizika a k urceni jeho velikosti. Zabyva se

riziky z oblasti Cinnosti, produktd, systému i procest. Cilem této aktivity je predev§im
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orientace na budoucnost a predchdzeni moznych rizik. Zaméfuje se na zdokonalovani
procestt a kontrolnich postupi. LORMové pravidelné¢ potadaji setkani se zastupci
kontrolnich a obchodnich ttvart, se kterymi fesi hrozici rizika a hledaji spolecnou cestu,
jak tato rizika ovlivnit. Zda je v dané situaci pro banku pfijatelné riziko akceptovat nebo je

nutné ho snizit.

Globalni analyza rizik

Globalni analyza rizik je strukturovanym sebehodnocenim rizik organizovanym formou
rozhovoru na zéklad¢é jednotnych dotaznikd. Cilem takového hodnoceni je identifikace
klicovych rizik, ktera jsou vyznamna z pohledu vys$siho managementu. Tato rizika se
obvykle 1i8i od téch, kterd jsou identifikovana v ramci detailni analyzy rizik obchodnimi
specialisty. Vystupy Globalni analyzy rizik jsou vyuzivany také pro ucely ovéfeni

dostate¢né vyse ekonomického kapitalu k operaénimu a business riziku.

Group Key Controls a Zero Tolerances

V tomto bloku jsou uvedeny zakladni principy kontroly, které maji za kol omezovat
dilezita operacni rizika a zejména pak riziko reputac¢ni. Témito principy jsou povinni se

fidit veSkeré obchodni utvary v ramci svych procest v celé CSOB.

Kli¢ové rizikové indikatory

Témito indikatory jsou ukazatele nebo také hodnoty, které lze vyjadiit v méfitelnych
jednotkach. Podéavaji nam aktudlni informace o tom, jakd je soucasna Uroven expozice
vzhledem K hrozicimu riziku a potazmo ztratdm. Informuji management banky o vysi

aktualniho rizika a v¢as varuji v ptipadé negativniho trendu.

(Zdroj: CSOB, Vyroéni zprava za rok 2013)

Eliminace operacniho rizika u vybrané financni instituce Stranka 56



4.4  Eliminace vybranych opera¢nich rizik

Nejucinngjsi metodou, jak operacni rizika v bankovni organizaci eliminovat je jim
vSemi moznymi prostiedky pfedchazet. Predchédzeni nebo feseni rizika je vzdy na misté

jeho vzniku

- kazdy sdm u sebe a pfi svych ¢innostech dodrzovat dané pravidla a postupy
- kazdy manazer ve svém utvaru, protoze na ném prevazn¢ zalezi jak pevny a

davéryhodny vztah se svymi zaméstnanci navaze

Banka se snazi omezit opera¢ni riziko i z toho divodu, aby mohla podat regulatoraim
jako je napi. Ceska narodni banka a dale pojistovatelim a akcionarim dikaz o tom, Ze je

umi fidit. Protoze spravné fizeni rizik vede k:

- snizeni vyznamného operacniho rizika spole¢nosti

- kvalitngj$§imu nastaveni bankovnich systémd, limitt a ptistupt

- evidenci veskerych vzniklych skod

- vyraznému snizeni nékladii vynaloZenych na odstraiiovani vzniklych skod

- omezeni legislativniho a reputacniho rizika

Moralni kodex je cosi nepsaného, kde se ale rozumi, co je vhodné a co nepatii¢né, co je
spravné a co Spatn¢. Neexistuji dokonalé zakony, které se nedaji néjakym zptisobem obejit

(Véclav Havel).

- _____________________________________________________________________________________|
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441 Selhani lidského faktoru

vvvvvv

mohou vzniknout v disledku neimysiného jednani nebo omyld, ale také rovnéz z diivodu
podvodného jednani, kradeze, nedodrzovani vnitinich pfedpistu nebo piijimani Gplatku a

dart.

Za selhani lidského faktoru je v bance povazovano takové jednani, které je v rozporu

s veskerymi vnitinimi pfedpisy, Etickym kodexem a dobrym jménem spolecnosti.

Ze statistickych a védeckych praci z oblasti psychologie, kde byla zkoumana poctivost
lidské populace, vyplyva, ze:

- jen 10 % z nas je absolutné poctivych
- dalsich 10 % je oznaCovano za tzv. ,kariérni* zlo¢ince

- a 80 % populace by bylo schopno za uré¢itych podminek porusit zakon

Eliminace selhani lidského faktoru u CSOB
Stavajici situace

- 99% pracovnikl banky lze povazovat za davéryhodné,

- v 99% ptipadi pracuje pachatel sdm nebo maximalné s jednim spole¢nikem

- v 99% piipadl vyuzije pachatel nedbalost ¢i chybu jiného pracovnika

-V 99% piipadil vyuZije pachatel mezery v legislativé, ve vnitinich instrukcich nebo

bankovnich obrannych mechanismech
Diivody podvodného jednani

Kazdy €lovek je individualita a v pribéhu jeho Zivota dochazi k celé fadé zivotnich
jsou casto vylepSeni zivotniho standardu, obtizna finan¢ni situace, vztahy s klienty, které
presahuji pracovni ramec, ale také pocit nedocenéni svého pracovniho vykonu ¢i pocit

ktivdy.
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jejichz zakladnim specifikiim patfi:

- pachatel je profesional, ktery pracuje uvnitt firmy, v niz je zaméstnan

- pachatel dobie zna strukturu banky a jeji obranné mechanismy

- pachatel umi zvolit formu, metodu i ¢as utoku

- pachatel ma dostatek ¢asového prostoru k provedeni podvodu a k zahlazeni stop

- pachatel si je védom, Ze od provedeni podvodu k jeho odhaleni miize uplynout

dostateéné dlouha doba

Druhy podvodi, které jsou v diisledku selhani lidského faktoru v bance reSeny

zameéstnanecké podvody

- uvérové podvody

- podvody tykajici se platebnich karet
- padélané dokumenty

- podvodné piikazy

- padélani mény

- zneuziti osobnich udaji

Prestoze se CSOB snazi v§emi moznymi preventivnimi opatfenimi podvodiim zabranit,

nikdy je nelze zcela vyloucit.

Je tfeba si uvédomit, Ze podvody je mozné vykonavat jen tam, kde je k tomu vytvoiena
prilezitost. Banka se fidi pravidlem, ze prevence je vZdy levnéjsi, nez feSeni nasledkd,

protoze aktivni detekovani podvodi vede k minimalizaci ztrat.
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Ztrata

1 rok 2 roky Cas

(Zdroj: CSOB)

Navrhy a opatieni k eliminaci selhani lidského faktoru u CSOB

Zakladnim principem je nevytvafet pro podvodné jednani pfileZitost. Pfestoze v CSOB
se vyskytuje jen 1% nepoctivych zaméstnanct, coz predstavuje z posledniho dostupného
tidaje o celkovém poétu zaméstnanci CSOB 63 o0sob, je to pro banku riziko. Z tohoto
poctu, pak maji podle udajii banky na pachani trestné ¢innosti hlavni podil dlouhodobé

zaméstnani pracovnici, ktefi dobfe znaji bankovni procesy a systémy kontrol.

Oblasti vhodné pro zménu

Kontrola zaméstnanci — pii provadéni kontrol by mél byt kontrolujici pracovnik

dostate¢n¢ kompetencné vybaven, aby mohl tuto ¢innost vykonévat. Problémem vSak
zustava nedostatek Casového prostoru pro kvalitni kontrolu. Kontrolujici pracovnici jsou
tak vytizeni plnénim svych osobnich tukold, Ze dikladnou kontrolu podcenuji.
Pti kontrolach je nutna pfedevSim nahodnost jejich provadéni, protoZze pouze pravidelné a
formalné provadéné kontroly mohou vytvatet prostor pro necestné praktiky. Kontrolujici
pracovnik také nemuze spoléhat na vzajemnou diivéru mezi jim a kolegy a domnivat se, Ze

k pfipadnému podvodu nemize dojit. Z divodu nekontrolovanych dokladd, tak pracovnik
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poskytne napt. uvér za zvyhodnénych podminek nebo spoftici produkt s ndpadné vysokou
urokovou sazbou. Na pobocce, kde bylo provadéni kontrol pozorovano, bylo zjisténo, Ze
nejucinngjSim opatienim by byla pravidelna zména kontrolujicich pracovnikl. V urcitych

intervalech by nadfizeny manazer ménil pracovniky pro jednotlivé druhy kontrol.

Pfijimani novych zaméstnancti — banka se snazi pii vybéru novych zaméstnancii najit

takové lidi, ktefi budou dostate¢n¢ vhodni pro danou pozici. Nedava uz, ale dostatecny
prostor pro jejich kvalitni zaskoleni. Pfestoze méa kazdy nové nastupujici pracovnik
pfidéleného mentora na zaskoleni, neni brano v Gvahu, Zze tento mentor ma také své
stavajici tkoly, které musi plnit. Banka by méla témto mentorim umoznit dostatek
prostoru pro zainteresovani nového pracovnika do bankovniho procesu. Nedostatecné
vyskoleny pracovnik, nemiize odpovédné¢ a kompetentné¢ vykondvat svou cinnost a
Z nedostatku casu, ktery je mu vénovan nabyva dojmu, ze kontrola neni pfili§ vyzadovana.
Tento dojem pak zpusobi, Ze neloajalni zaméstnanec se muze uchylit k podvodnym
praktikam. Mentor by mél byt proto po celou zkusebni dobu tii mésici zcela oprostén od
svych individuélnich ukol, aby se mohl pln¢ vénovat novému zaméstnanci. Vzhledem
k tomu, Ze do kazdé pobotky CSOB je v praméru piijimam 1 novy zaméstnanec ro¢né,

m¢l by byt tento ¢asovy prostor mentorovi zaméstnavatelem umoznén.

Motivace zaméstnancli — kazdy pracovnik by mél byt dostate¢né finanéné motivovan.
Pramérna mzda podle Ceského statistického ufadu k 1.1.2015 &ini K& 25.903,--. Na tuto
mzdu vSak vétSina fadovych pracovnikli v bance nedosdhne. Na pracovniky je vyvijen
neustdle rostouci tlak na podani vysokého vykonu, ale finan¢ni ohodnoceni tomu
neodpovida. Pracovnici by méli vzhledem k odpovédnosti své prace dosahnout alespon na
celorepublikovy primér. Zaméstnanec, ktery ma pocit, Ze za svllj vykon nedostava
dostatecnou odménu, hleda zpisoby, jak si tento nedostatek doplnit a za¢ne uvazovat
o umyslném poskozeni zaméstnavatele. Vysledkem pak je napt. vlastni obohaceni z ivéru

poskytnutého na padélané doklady.

Vedouci pracovnik a zaméstnanec - Uspéch manazera je zaloZen na tom, jak pevny,

duveéryhodny a pracovni vztah navaze s klientem a zejména pak se svym zaméstnancem.
Vedouci pracovnik by mél mit dostatecny ¢asovy prostor pro komunikaci se svymi lidmi a
znat v ramci moznosti 1 jejich mimopracovni Zivot. Tim dokaZe lépe a rychleji odhalit

jakékoliv naznaky ve zméné jejich chovani, které mohou byt prvotnim ndznakem pro jejich
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neetické jednani. Sprdvny manazer by si mél vS§imnout, Ze kolega v jeho tymu se zacal
chovat jinak. Napt. se vyhyba spolecnému obédu, nema zdjem o povysSeni nebo zménu
pozice, v dokumentaci provadi ¢asté zmény a opravy, svou ¢innost nechce piedat nikomu
jinému apod. Bohuzel vedouci pracovnici jsou vétSinou velmi pfetizeni a zaméfeni na
plnéni vykonovych cill, Ze ¢asto tyto prvotni indicie piehlizeji a zaméstnanci mohou nabyt
dojmu, Ze se na jejich neetické pocinani nepfijde. Tato situace nastava u pracovnikd, kteti
V bance pracuji uz n€kolik let a znaji dokonale vnitini procesy. Pfi pozorovani na pobocce
bylo zjisténo, ze pravé dlouhodobym a samostatné pracujicim zaméstnanciim je vénovana
na individualni rozhovory nejkratsi doba. Zatimco zacinajici ¢i mén¢ vykonni zameéstnanci
jsou se svym manazerem v kontaktu pfi rozhovoru o vykonu v priméru kazdy tyden,
pracovnici, ktefi si své ukoly plni maji individualni rozhovor pouze jednou mésicné.
Utinnym opatfenim by mohly byt psychologické kurzy pro vedouci pracovniky zaméfené
na lidskou povahu a chovéani lidi. Prostfednictvim téchto kurzt by si manazefi mohli 1épe a

vc¢as uvédomit, Ze chovani podiizeného pracovnika neodpovida béznym standardim.

- _____________________________________________________________________________________|
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4.4.2 Vypadek systému

Z4dny bankovni tstav se v sou¢asné dobé neobejde bez internetu nebo telekomunikaéni
sité. A pravé s rozvojem informacnich technologii se operacni riziko dostdva do stfedu
z4jmu. Veskeré bankovni operace jsou dnes provadény vyhradné automatizovanym
pienosem, a proto napi. vypadek elektfiny znamena pro banku riziko. Také vétSina klient
v soucasné dob¢ komunikuje s bankou prostfednictvim elektronického bankovnictvi, a

proto diisledné zabezpecené elektronické kanaly jsou naprosto nezbytné.

Na stabilitu bankovnich systémti CSOB vynaklada kazdoroéné velké finanéni
prostredky. Vzhledem k tomu, Ze v soucasné dobé 90% klientt s bankou komunikuje
vyhradné prostfednictvim elektronickych kandld, je velmi dilezité, aby tyto systémy
fungovali spolehlivé a bezpecné. Je ziejmé, Ze utokiim nelze zcela zabranit, ale banka ¢ini
takové kroky, které utoénikiim praci velmi ztézuji. CSOB doufa, Ze se ji dafi moznosti
obrany proti zneuziti na stran¢ klienta zabezpeCovat natolik, Ze neni pro uto¢nika tolik

atraktivni.

Eliminace vypadku systému u CSOB
Stavajici situace

Bankovni systémy a aplikace jsou v CSOB stabilni. Piesto je nutné vénovat
zabezpeceni bankovnich systémut a elektronickych kanalti vi¢i kybernetickym utokiim
znanou pozornost. Prvni zminka o virtudlnich ,n4jezdech na cCeské klienty je
zaznamenana v roce 2012. Ackoliv skute¢ny pocet kybernetickych utokii banky taji, podle
mluvéi PoStovni spofitelny a Ery pocet utokit meziro¢né stoupl o desitky procent a

odbornici navic odhaduji, ze v roce 2015 mohou utoky vzrlst az o stovky procent.
(Zdroj: Ceska bankovni asociace)

V soucasné dobé komunikuje prostfednictvim elektronickych kanald 90 % klientd
banky. A pravé pies tyto kanaly podle Ceské bankovni asociace doslo v 95 % piipadi

k neopravnénému odéerpani pendz z klientskych uétda. Podle statistik CSOB a Ery ttodi
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hacketi nejcastéji na Gty klientli prostiednictvim podvodnych e-mailt a Skodlivych vird.

Phishing a malware tvoti 78% vsech evidovanych utokd.

Dalsim utokem, kterého hacketi vyuzivaji je tzv. skimming, prostfednictvim kterého
byly u platebnich karet z magnetického prouzku elektronicky zkopirovany originalni udaje
na jinou kartu, aniz by drzitel karty cokoliv zjistil. Proti t€mto napadenim banka zacala
okamzité bojovat instalaci fady bezpeCnostnich prvkd na bankomatech a predevsim
Sirokou informovanosti klient, jak tomuto utoku na jejich finance zabranit. Neju¢inné&j$im
Zptisobem ochrany je pii zaddvani PIN vzdy zakryt klavesnici, protoze to¢nici kromé

zkopirovanych dat potiebuji znat také PIN.

Banka navic peclivé monitoruje karetni transakce a v piipadé, Ze je nckterd transakce
podle ur¢itych indicii vyhodnocena jako podeziela, dokaze rychle zareagovat a vyvinout
ucinnou ochranu klienta. Zpravidla to byva zablokovani platebni karty a jeji nahradni

vydani.

Nejnebezpecnéjsim utokem, ale zlstava napadeni elektronického bankovnictvi. Podle
prizkumu Ceské bankovni asociace si u nas klienti i pfes doporuéeni odbornikii viibec
neméni sva piistupova hesla. Pouze vyjimecné si je méni 60 % z nich. Vice nez polovina
uzivateli chytrych telefonti se ani neorientuje v jejich zabezpeceni. Opatrni jsou naopak

klienti pfi otevirani pfiloh e-mailt od nezndmych odesilatelq.

Z vyse uvedeného vyplyva, Ze nejvétsim nebezpeéim pro klienta je on sam. Utoky jsou
vzdy sméfovany na uzivatele, u kterych utoénik vyuziva nedostate¢ného zabezpeceni jejich
zafizeni a pfedevsSim jejich divéfivosti. Kdykoliv doslo k néjakym ptipadiim zneuZiti, bylo
vzdy pochybeni na strané klienta. NejcastéjSi pfi¢inou byva staZzeni zavirovaného

programu do soukromého pocitace.

Za bezpecnost v bance a ochranu uloZzenych penéz v ni zodpovida odd¢leni IT, oddéleni

bezpecnostni infrastruktury, oddéleni fizeni rizik, ale pfedevS§im kazdy zaméstnanec.

O nebezpeci, které na klienty v oblasti zabezpeceni systémi ¢iha, informuje banka své
klienty také nové prostifednictvim kratkého videa, které je dostupné na webovych strankach

CSOB.
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Podle spolecnosti Intel, ktera v lonském roce provadéla vyzkum zamétfeny na
zabezpe&eni mobilnich zatizeni vici kybernetickym ttokiim, bylo zjiiténo, ze 74 % Cechi
obdrZelo podeziely e-mail, ktery vyhodnotili jako podvodny. V sou€asné dobé v priméru
kazda domécnost v Ceské republice vlastni 4,4 zafizeni s piistupem na internet. Zatimco u
stolnich pocitaci a notebookll se zabezpeceni diky antivirovym programiim pohybuje
kolem 90%, u tablet uz je to jen kolem 62% a u chytrych telefonti je aktivni antivir jen
40%. Z nasledujici tabulky je patrné, ktera zatizeni klienti Kk pfistupu k citlivym datim

vyuzivaji nejcastéji.

Z jakych zarizeni pristupujemek citlivym datidm?

90,0%
79,8%
80,0% 0. 76,1%
74,5% 72,3%
70,0%
E»O,Sv%‘3 .
- 58,2%
60,0% >
50,09
40,0% 35,2%
29,8%
30,0%
22,3%
y 17,4%
20,0% 14,8%14,3% 13,3% 13,5%
9,8%
1()‘0% I . 4'9% l . l
0,0% -
elektronické bankovnictvi/datovd uloZen PIN i jiné identifikatory socialni sité typu Facebook, uloZena firemni data
schranka/on-line platby autorizace platebnich karet, Twitter, LinkedIn
prostfednictvim platebnich karet mobill & vstupnich kodd

mstolni podital W notebook ™ tablet ®chytry mobil

(Zdroj: http://clanky.katalognotebooku.cz/2799-intel-cesi-se-obavaji-rostouci-viny-

kybernetickych-utoku/#!prettyPhoto)
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Navrhy a opati‘eni Kk eliminaci vypadku systému

Na zaklad¢ zjisténych poznatkli pozorovanych na pobocce banky je ziejmé, Ze
zabezpeceni bankovnich systému je na vysoké urovni. Nebezpeci plyne pouze ze strany
klientd, ktefi nerespektuji zakladni bezpecnostni principy. V posledni dobé se utoc¢nici
stale vice zaméiuji na socialni sit¢, kde se snazi z duvéfivych klientd pod riznymi
zaminkami vylakat jejich ptihlaSovaci udaje do elektronického bankovnictvi a nésledné
jesté autorizacni kod, ktery jim ptisel v SMS zpraveé. Dalsi nebezpeci ¢iha v podobé tzv.
malvare. To je program, ktery u uzivateli vyvold domnénku, Ze je nutné, aby si ho do
svého poc¢itade nainstalovali. Utognici vyuzivaji nejéast&ji praktiku takovou, Ze uZzivatelim
poslou e-mailovou zpravu s ptilohou, kterd po otevieni pocita¢ zaviruje. Pfi rozhovorech
s klienty, ktefi se dostavili na pobocku s tim, ze jejich ucet byl napaden, po podrobném
prozkoumani odborniky IT bylo zjisténo, Ze ve vSech piipadech se jednalo o chybu klienta.

Pocet takto napadenych klientl banka taji.

Oblasti vhodné pro zménu

Zaméstnanci banky — pfi poskytovani sluzeb elektronického bankovnictvi vzdy klienty

informovat o vSech moznych nebezpecich a rizicich spojenych s jejich uzivanim. Pfi
rozhovorech zaméstnanct s klienty bylo zjiSténo, Zze pracovnici se zaméfuji pouze na
nabidku této sluzby a na vysvétleni funkénosti aplikace. Pfitom informace o bezpecnosti

by mély byt soucasti kazdého rozhovoru s klientem, ktery navstivi banku.

Informovanost klientdi - v pfipad€, Ze se banka dozvi o néjakém internetovém utoku je

tteba klienty tihned varovat. V souCasné dob€ jsou klienti informovani pouze
prostfednictvim e-mailovych zprav. Vhodnou formou jak klienta informovat by bylo také
vyuziti SMS zprav do mobilnich telefonli. Vzhledem k tomu, ze naprosta vétSina klient
nosi mobilni telefon neustdle pii sob&, dostala by se tato informace mnohem rychleji ke

vSem uzivatelim, kterych se tato vznikla situace tyka.

Zabezpeceni pfistupii — u veskerych aplikaci prostfednictvim, kterych klienti vyuzivaji

sluzeb elektronického bankovnictvi nastavit piihlaSovaci udaje tak, aby klient byl
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systémem nucen k Castejs$i zmeéné pristupovych kodu. Klienti sami nepocit'uji potiebu hesla
meénit a pouzivaji je 1 n€kolik let. Na tvodni strance elektronického bankovnictvi by se

m¢éla objevovat informace o instalaci vhodnych antivirovych programd.
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4.4.3 Nedostatky a chyby bankovnich procesii

V disledku tmyslnych ¢i netimyslnych chyb mize dojit napt. k chybné zatctovanému
ptikazu nebo k nespravné uzaviené smlouvé mezi bankou a klientem, z ¢ehoz nasledné
plyne fada sport. Témto skuteCnostem lze predchéazet vnitinimi piedpisy, instrukcemi nebo

smérnicemi.

Podle zékoniku prace jsou zaméstnanci povinni pracovat fadné podle svych sil, znalosti
a schopnosti, plnit pokyny nadfizenych vydané v souladu s pracovnimi piedpisy a
spolupracovat s ostatnimi zaméstnanci. Dodrzovat pravni predpisy vztahujici se k praci
jimi vykondvané, dodrzovat ostatni predpisy vztahujici se k praci jimi vykondvané, pokud
snimi byli fadn€ sezndmeni a dale tadn€ hospodafit s prostfedky svéfenymi jim
zaméstnavatelem a stfezit a ochranovat majetek zaméstnavatele pred poskozenim, ztratou,

zni¢enim a nejednat v rozporu s opravnénymi zajmy zameéstnavatele.
(Zdroj: Zakonik prace, §301)

Nejvétsim rizikem je pro Ceskoslovenskou obchodni banku, a.s. v této oblasti poruseni
bankovniho tajemstvi. Definice bankovniho tajemstvi je uvedena v paragrafu 38 ods. 1
zakona €. 21/1992 Sb., o bankach: Na vSechny bankovni obchody, penézni sluzby bank,
véetné stavll na Uctech a depozit, se vztahuje bankovni tajemstvi. S porusenim bankovniho
tajemstvi je také velmi zce spojeno poruSeni zékona €. 101/2000 Sb., o ochrané osobnich

udaji.

Také uvadeni citlivych informaci je v rozporu se zakonem ¢. 101/2000 Sb. o ochrané
osobnich udaji. Za poruseni tohoto zakona by mohl Ufad na ochranu osobnich tdaji ulozit

bance pokutu az 10 miliont korun.
Druhy citlivych informaci

- zdravotni stav

- rasovy nebo etnicky plivod

- politické postoje

- Clenstvi v odborovych organizacich

- nabozenstvi a filosofické pfesvédceni

- odsouzeni za trestny ¢in
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- sexualni orientace
- geneticky udaj klienta (biometricky udaj, ktery umoziuje piimou identifikaci nebo

autentizaci klienta)

Poruseni ¢i ohrozeni ochrany bankovniho tajemstvi by znamenalo pro CSOB nejen
vysoky finan¢ni postih, ale také velké reputacni riziko a ohrozeni jejich z4jmt a zajmu

jejich klientd.

Druhy piipadi, které v bance v disledku chyb a nedostatki bankovnich procesa byly

feSeny:

smlouva s klientem neni platna, protoze podpis klienta chybi

- zastavni pravo u hypotéky nemize byt realizovano, protoZze smlouva obsahuje
chybné jméno klienta

- uvér byl poskytnut na zakladé padélanych nebo odcizenych dokladt

- chybné vloZeny pocet akcii ptfi zadavani pozadavku na burzu

- chybn¢ zadana castka vkladu ¢i vybéru pfi hotovostnich transakcich

Eliminace nékterych nedostatkii a chyb bankovnich procesi u CSOB
Stavajici situace

Na dodrzovani uvedenych zakonl a pracovnich postupli banka dohliZi uz od prvniho
dne, kdy zaméstnanec nastoupi do zaméstnani. Pracovnik je v den nastupu seznadmen
S pracovnim fadem CSOB, kolektivni smlouvou, etickym kodexem, zéasadami
stanovenymi pro vykon pracovni angaZovanosti zaméstnancli a dal§imi pfedpisy a
zasadami ochrany dat v bance. Kazdy zaméstnanec se rovnéZ zavazuje, ze bude zachovavat
mlcéenlivost o veSkerych skutecnostech, o kterych se dozvédél pii vykonu své prace a které
musi zlistat utajeny. Povinnost ml¢enlivosti se na zamé&stnance vztahuje nejen po dobu jeho

pracovniho poméru u banky, ale i po jeho skonceni.
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V ptipadé, Ze by si zaméstnanec nevédél rady, jak postupovat v urcité situaci, funguji
Vv bance persondlni konzultanti, ktefi mu jsou vzdy ochotni poradit a pomoci a dale

specialni tvar, na ktery se miize obratit pii podezieni na neetické jednani.

Proto, aby v bance dochazelo k co nejmenSimu poc¢tu neumyslnych chyb, je zde
vytvofen systém podpisovych opravnéni a plnych moci zaméstnanct. Na témét veskerych
dokumentech musi byt uvedeny podpisy dvou pracovnikt, kdy jeden z nich dokument

s klientem vyhotovuje a druhy ho nasledné kontroluje.

K omezeni chybovosti také prispiva znalost ptedpisi, které pracovnik k vykonu své
ginnosti potfebuje. Systém seznamovani s nové vydanymi piedpisy je v CSOB na velmi

dobré trovni. Zaméstnanci jsou pravidelné informovani o tom, Ze vySel novy piedpis a

vvvvvv

V oblasti nedostatkii a chyb bankovnich procesi doslo k 1. lednu 2015 k zavedeni

kontroly druhym pracovnikem
Zavedeni kontroly druhym pracovnikem u vybranych transakci:

- zména identifikacnich udaji véetné dispozi¢nich prav klienta

- zaloZeni a zména nastaveni, béznych, terminovanych a spoficich uctt

- prodej podilovych fonda

- vklad a vybér hotovosti od ¢astky K¢ 500.000,-- vCetné (nebo ekvivalentu v cizi
meéng)

- zaloZeni a zména nastaveni elektronického bankovnictvi

- vyplata davek penzijniho pfipojisténi od ¢astky K¢ 100.000,--
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Navrhy a opatfeni k eliminaci nedostatkii a chyb bankovnich procesi
Oblasti vhodné pro zménu

Informovanost zaméstnanci — piestoze v bance funguje systém informovanosti v oblasti

novinek, neni tento systém pln¢ funkcéni. Novinky jsou distribuovany kazdému
zaméstnanci vnitinim infoservisem dvakrat tydné bez moznosti ovéfeni, zda se pracovnik
snovou informaci seznamil a zda ji spravné pochopil. Cetnost téchto informaci se
pohybuje v priméru 20 zprav za tyden. S ohledem na takové mnozZstvi zmén, které
pracovnik mnohdy neni schopen ihned zaznamenat, postupuje pak podle neaktualnich
postupti, které jsou pficinou financnich ztrat. Ztraty byly v pozorovaném obdobi
zaznamenany piedevSim v oblasti urokovych sazeb na tvérovych a spofticich produktech a
dale v oblasti poplatkli za bankovni produkty. Proto osobni vysvétleni od kompetentni
osoby a Vv kolektivu pracovniku, ktefi se zabyvaji stejnou agendou, by bylo pro vSechny
nejvetsim piinosem. Vymeéna zkuSenosti na mesicni bazi o udalostech, které mohou nastat,

jsou mnohdy nejlepsi prevenci.

Studium novych ptedpist — kromé riiznych aktualit a novinek je také kazdy zaméstnanec

povinen se seznamovat s nové vydanymi piedpisy. Cetnost nové vydanych piedpisii se
vlivem neustale se ménicich zédkont stale zvysuje. Pracovnik je nucen se mési¢né seznamit
Vv priméru s 15 nové vydanymi nebo pozménénymi vnitinimi ptfedpisy a nafizenimi.
Nastudovani takového poctu instrukci vyzaduje urcity Casovy prostor. Management by mél
proto vS§em pracovnikiim vytvofit dostatek ¢asu pro jejich nastudovani. Z pozorovani na
pobocce bylo zjisténo, Ze nastudovani nové vydaného ptedpisu trva pracovnikovi
v priméru 20 minut. Protoze vSak pracovnik, ktery je po celou svou pracovni dobu plné
vytizen plnénim svych ukold, potvrdi v poloviné piipadii seznameni s novym predpisem
pouze formdalné, aniz by nové postupy nastudoval. Ztakové situace opet dochazi

K finan¢nim ztratam z chybné nastaveného bankovniho produktu.

Skoleni zaméstnancti — predevsim v oblasti moznych ztrat plynoucich z nedbalosti, by bylo

vhodné pravidelné porddat vzdélavaci kurzy se vSemi zaméstnanci. Optimalni Casovy
horizont by mél byt 6 meésich. Na téchto kurzech by zastupci pfislusnych utvart
seznamovali zaméstnance s konkrétnimi piiklady, které se v bance vlivem chyb a

opomenuti skute¢né staly. Mnohdy si ani pracovnici neuvédomi, ze jejich kolega ¢i

Eliminace operacniho rizika u vybrané financni instituce Stranka 71



kolegyné, se kterou travi vétsSinu pracovni doby, déla néco neobvyklého. A praveé priklady
na piipadech, které se skute¢né staly, jsou nejlepSim nastrojem k eliminaci tohoto
operac¢niho rizika. Na zaklad¢ vlastnich pozorovani bylo zjisténo, ze po absolvovani tohoto
kurzu byli vS§ichni zaméstnanci piekvapeni, jaké ptipady se mohou v bance stat. S ohledem

na bankovni tajemstvi je nelze uvadeét.
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4.4.4 Vnéjsi vlivy

Vnéjsi vlivy obsahuji celou fadu opera¢nich rizik. Mohou byt zptisobeny jak vlivem
klientd, tak 1 vlivem tfetich osob. Patii sem kradeze, podvody, poSkozeni majetku,

vandalismus, ale také ztraty, které mohou nastat v souvislosti s zivelnymi pohromami.

K hlavnim vn&j$im vlivam, které pro banku znamenaji riziko, jsou podvody, kradeze a

veskeré umyslné Ciny tietich osob.

Podle poslednich dostupnych policejnich statistik vyplyva, ze k nejvetsim podvodim
Vv bankach dochazi pfedevsim v oblasti tvérové a oblasti pojisténi. Napi. v roce 2012 bylo
zjisténo celkem 26 pojistnych podvoda za K¢ 82.696.000,-- a 165 uvérovych podvodi za
K¢ 773.050.000,--. Ptestoze se vétsina téchto podvodi odehrava ve vétsich méstech, nelze

je vyloucit ani v menSich obcich.
(Zdroj: Ministerstvo vnitra)

Co se tyka loupezi, tak policejni statistiky rovnéz uvadéji udaj za rok 2012 a to
konkrétné od 1. 1. do 30. 11. 2012. Na uzemi Ceské republiky v tomto obdobi doslo
celkem k 125 loupezim ve finanénich institucich s celkovou vysi skody K¢ 8.911.000,--.
Vzhledem Kk tomu, Ze loupezna piepadeni jsou Casto medializovanym tématem, muze Se
zdat, Ze jejich pocet neustale nartsta. Opak je ale pravdou. Ptikladem muze byt Praha, ve
které od roku 2007 klesl pocet pfepadeni na pfiblizné tfetinu. Také mnoZstvi penéz, které si
pachatelé z jednoho ptepadeni odnesou, se stale snizuje. Zatimco v roce 2007 to bylo v
priméru K¢ 250.000,--, v roce 2012 uz to bylo jen okolo K¢ 75.000,--. Ve vétsing piipada

se jedna o Ciny jednotliven, ktefi se snazi snadnym zptisobem pfijit k penéziim.
(Zdroj: Ministerstvo vnitra)

Dalsim nebezpe¢im, se kterym banka musi pocitat je stiet zajmu. Ten spociva v rozporu
mezi tim, co by m¢l zaméstnanec udélat a tim, co je pro n¢j v danou chvili vyhodnéjsi. Pii
stietu z4ymu fesi dilema, zda ma upfednostnit banku nebo radgji své piibuzné ¢i blizké
ptatele nebo zda ma zvyhodnit klienta, kterému je z néjakych divodl zavazan, na tkor
banky. Se stfety zajmu také uzce souvisi pfijimani dart od klientt. Takovym darem muze

byt naptiklad odména, provize, rizné protisluzby, slevy a jiné vyhody.
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Eliminace nékterych vnéjsich vlivii u CSOB
Stavajici situace

Keliminaci vngjSich podvoda v bance pfispiva piedev§im dobré proskoleni
zaméstnancl v dané oblasti. Zabranit podvodu 1ze uz v jeho samotném pocatku, kdy od
klienta pii identifikaci banka pozaduje obcansky prikaz, popt. jiny doklad totoznosti, ze
kterého je mozné zjistit veSkeré potiebné identifikacni udaje. Nékteti lidé se snazi banku
poskodit tim, Ze tyto doklady piedlozi pad€lané nebo pouziji doklady odcizené. V piipade,
ze na tyto doklady banka poskytne n&jaky uverovy ¢i pojistny produkt, je pro ni potom

velmi obtizné ziskat finan¢ni prostfedky zpét.

Dals§im rizikem je ptedlozeni padélanych nebo pozménénych bankovek. Pfestoze se
pachatelé snazi padélané bankovky pouzit spiSe mimo bankovni domy, musi byt banka na
tyto situace pfipravena. Zameéstnanci, ktefi jsou povefeni vykonem pokladni sluzby,
prochazi odbornym $kolenim u Ceské narodni banky a jen pracovnik, ktery na zékladé
tohoto Skoleni obdrzi Osvédceni o absolvovani odborného kurzu o rozpoznavani bankovek
a minci podezielych z padélani nebo pozménovani podle § 33 odst. 3 pism. b) Zakona ¢.
136/2011 Sb., o ob&hu bankovek a minci, muze pokladni ¢innost vykonavat.
Pracovnici jsou také na svém pokladnim pracovisti vybaveni aktualni kartotékou platidel,

aby si mohli vzdy ovéfit pravost a platnost piedlozenych bankovek.
Zadrzené padélky v roce 2014

Padélana a pozménéna platidla a napodobeniny v roce 2014 (¢tvrtletné)

CZK EUR usD CzK EUR CZK EUR usb Celkem
1. Ctvrtleti 555 123 53 3 14 3 1 0 752
2. Ctvrtleti 672 408 130 1 14 4 1 1 1231
3.ctvrtleti 610 208 38 1 8 4 0 0 869
4. Cturtleti
Celkem 1837 739 221 5 36 11 2 1 2852

(Zdroj: vlastni zpracovani podle http://www.cnb.cz/cs/platidla/padelky/pad2014sum.html)

Eliminace operacniho rizika u vybrané financni instituce

Stranka 74




V oblasti kradezi a ptepadeni absolvuji zaméstnanci také piislusna skoleni, aby byli
schopni, se v pfipadé¢ tohoto ohrozeni spravné zachovat. Banka poskytuje svym
pracovnikiim sounalezitost pfi jednani s policii, soudem ¢i setkani s novinafem. V ptipadé

potieby zajisti 1 psychologickou podporu a pomoc personalnich konzultantd.

Mezi bankami a Policii CR funguje dobréa spoluprace, diky které se poéty loupeznych
prepadeni drzi na relativné nizké Grovni. Podle Ceské bankovni asociace banky vyuzivaji
zkuSenosti policejnich odbornikl k efektivnimu nastaveni preventivnich opatifeni, ktera se
zaméfuji predev§im na fyzickou bezpecnost. Patii sem kamerovy systém, technologie pro
zabezpeceni hotovosti, fizeny vstup do bankovnich pobocek a sdilend ochrana. Policie také
poskytuje svou spolupraci pii tréninku zaméstnanci na zvlddani krizovych situaci

vyvolanych trestnou ¢innosti nasilné povahy.

K vn&jsim vlivim, kterym banka musi rovnéz celit, je legalizace vynosi z trestné
¢innosti. Banka v tomto ptipad¢ je povinna dodrzovat Zakon o nékterych opattenich proti
legalizaci vynosl z trestné Cinnosti a financovani terorismu ¢. 253/2008 Sb. Cilem je
zabranit takovému jednani, které by vedlo ke zneuZzivani finanéniho sektoru k legalizaci
vynosu z trestné Cinnosti a vytvofit takové podminky, které toto jednani umozni odhalit.

V piipad¢ poruseni tohoto zakona hrozi bance pokuta od regulétora.

Co se tyCe stfeti zajmu, je toto riziko velmi vyznamné piedevsim z hlediska
reputacniho. Z vlastni zkuSenosti vim, zZe klienti se ¢as od ¢asu snazi zaméstnancim banky
nabizet rGzné sluzby pfevazné z oblasti jejich podnikatelské ¢innosti €i pifinést né&jaky
vécny dar. Za tyto pozornosti pak néktefi z nich ocekavaji, vstiicnéjsi ptistup v podobé
riznych bankovnich slev a vyhod. Pfijimani dard je vSak v bance velmi pfesné definovano

a zamé&stnanci jsou proskoleni na to jak se v této situaci zachovat.

Navrhy a opatfeni k eliminaci vnéjSich vlivi

Kurzy na chovani v krizovych situacich - rizika vné&jSich vlivli patii mezi velmi

nebezpecna z divodu jejich malé predvidatelnosti a malé Cetnosti. Na pobocce, kde bylo
Setfeni na tyto udalosti provadéno, k zddnému piepadeni ani loupeZzi dosud nikdy nedoslo.

Zameéstnanec, ktery se béhem svého pracovniho poméru u banky nikdy s zadnym
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uvedenym rizikem nesetkal, mize nabyt dojmu, Ze se mu takova véc nikdy nemtiize stat.
At uz se jednd napi. o prepadeni ¢i loupez. Pracovnici vradmci prevence absolvuji
e-learningové testy, které¢ ale nejsou dostatecné. Z praxe vyplyva, ze to co ¢loveék skutecné
fyzicky zazije, si zapamatuje snaze nez nékolik teoretickych vykladii. Modelové situace na
ptepadeni ¢i loupez pod dohledem policejnich a psychologickych odbornikii by urcité
ptispéli k lepSimu zvladani téchto krizovych situaci. Pfestoze konkrétni okolnosti
piepadeni bank finan¢ni ustavy neposkytuji, dobie piipraveny pokladnik by si dovedl

v dané situaci Iépe poradit a pfispét, tak ke snizeni ztrat z odcizenych penéz.

Kurzy na padélané a pozménéné bankovky — kazdy pracovnik, ktery v bance piijde do

styku s hotovosti, musi nejprve absolvovat vyse zminény kurz u Ceské narodni banky.
Tento kurz je viak absolvovan pouze jednou na za¢atku vykonu pokladni praxe. Zadné
dalsi kurzy jiz nejsou pro pokladniky organizovany. Z uvedené tabulky o poctu zadrzenych
padélkt za tii Ctvrtleti loniského roku, ktery Cinil 2 852 ks je vSak patrné, ze opakovaci
kurzy by rovnéz ptispély ke snizeni ztrat z ptijeti pad€lanych bankovek. Po dobu mé praxe
na pobocce, tento kurz absolvoval jeden klientsky pracovnik, ktery potvrdil, Ze by tento

kurz, kde jsou predstavovany skute¢né padélky, by bylo vhodné opétovné absolvovat.

Pfijimani dart - situaci, kdy je zamé&stnanec banky vystaven pokuseni ptfijmout od klienta
néjakou sluzbu ¢i dar, zazil podle rozhovori na vybrané pobocce uz kazdy pracovnik.
Piestoze jsou pravidla pfijimani darti podrobné popséna v Etickém kodexu spolecnosti,
ttetina dotazanych pracovniki ptipustila, Ze se dostali do situace, kdy skute¢né nedokazali
vyhodnotit, zda je tento dar ¢i pozornost jeSté piijatelnd a zda se klient nesnazi pracovnika
ovlivnit ve svlij prospéch. Nejjednodussim opatieni, jak zabranit témto situacim by bylo
zadné dary nepfijimat. Také pravidla vramci pfijimani darG by méla byt castéji
pfipomindna suvedenim konkrétnich ptipad, které se v bance skutecné staly.
Zameéstnanec Casto v dobré vife miize piijmout pozornost, kterou poklada za nevyznamnou

a nasledné¢ se mlize dostat do situace, kdy se ho klient snazi ovlivnit ve sviij prospéch.
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5 Zavér

Vsechny banky jsou od samého pocatku jejich existence vystaveny tfadé rizik. Kromé
tradi¢nich a znamych rizik je zde jedno, které je zcela specifické a tim je riziko operacni.
Ptestoze toto riziko stalo dlouhou dobu v pozadi, je ziejmé, ze vlivem zmény spolecnosti,
zivotniho stylu a rychlého vyvoje v oblasti IT techniky je tieba mu vénovat stale veétsi
pozornost. Rizeni a eliminace opera¢niho rizika je velmi slozitd disciplina z divodu jeji
tésné provazanosti na lidsky faktor. Zaméstnanci jsou pro banku vyznamnym lidskym
kapitalem, ale soucasné také zna¢nym rizikem. V ramci svého pracovniho vykonu totiz
mohou zpisobit fadu imyslnych ¢i neimysinych chyb a omyld, které pro banku znamenaji
nemalé finan¢ni ztradty. Vzhledem ke stale rostoucimu konkurenénimu prosttedi mezi
finan¢nimi institucemi, si rovné¢z zadna banka nemuze dovolit ohrozeni v podobé
reputacniho rizika, které by mohlo v nejhor§im piipadé znamenat i ohrozeni jeji existence.
Kazd4 financni instituce ma proto ve své organizacni struktufe utvary, které neustale
monitoruji neobvyklé transakce, aby mohly vc¢as odhalit jednani, které je neslucitelné

S jejimi standardy.

Na zaklad¢ ziskanych poznatkli je mozné konstatovat, Ze nastaveni kontrolnich a
fidicich systémi, je ve vybrané finan¢ni instituci na velmi vysoké urovni. Pfesto je potieba
tyto systémy neustale zlepSovat a modernizovat, protoZze neptedvidatelnost a vynalézavost
potenciondlnich pachatell je stalou hrozbou. NejvyznamnéjSim opatienim, jak eliminovat
operaéni rizika je prevence. Dilezité je mit nastavené veskeré operace a procesy tak, aby
Vv lidech nevyvolavaly pohnutky k neetickému jednani. Umoznit zaméstnanclim piistupy
jen do téch programii a aplikaci, které nezbytné potiebuji ke své praci. ManaZerim a
vedoucim pracovnikiim je potieba vytvofit dostateCny Casovy prostor pro komunikaci se
svymi zaméstnanci, aby dokazali v€as odhalit pfipadné zmény v jejich chovani, které by

mohly byt také prvotnim ptiznakem neloajalniho chovani.

Z vn¢jSich vlivli jsou pak nejveétsi hrozbou stdle rafinovanéjSi a propracované;si
kybernetické utoky na bankovni systémy. Prestoze CSOB témto Gtoktim ¢eli Gsp&sng, je
nutné stale dokonalejsi zabezpe€eni téchto systémi. Vzhledem k bankovnimu tajemstvi,

ochran¢ osobnich idajui a bezpecnosti nejsou v této praci uvedena zadna konkrétni data.
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7  Prilohy
Priloha ¢. 1
Vybrané ukazatele obezretného podnikani bank

(Udaje k uvedenému datu v mil K¢&.)

2014
30.06.20

Kapital a kapitalova primérenost

Kapital 385 395

celkem 303 500 320 934 343 924 368 197 238 457
. 372 384

1. Tier 1 281 982 311 534 333 655 361 663 625 572

2. Tier 2 30 667 16 446 17 187 14 101 12613 10885

3.

Souhrnna

vyse

LT 9 149 7 045 6918 7568 N/A N/A

ch polozek

(od souctu

Tier 1 +

Tier 2)

4. Tier 3 0 0 0 0 N/A N/A

Kapitalové

pozadavky 159 016 156 410 160 563 172 488 igf é;g

celkem

1. Uvérové 148 150

riziko 137 122 133 399 136 352 148 352 208 140

2. Pozicni,

menove a 4927 4 749 6 057 5231 6308 5718

komoditni

riziko

2.1

Urokové 2 605 3 056 3662 3684 3991 3 266

riziko

2.2

Akciové 31 35 42 23 135 166

riziko

2.3

Ménové 235 169 170 230 254 233

riziko

2.4

Komoditni 145 173 176 188 187 147

riziko

2.5 Vlastni 1912 1 316 2 008 1106 1740 1 905
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modely

3.
Operacni 16 930 18 123 18 153 18891 18581 18 560
riziko

4. Ostatni 37 139 0 14 1664 1422
rizika

Kapitalova

priméreno 15,27 16,42 17,14 17,08 17,56 17,99
st (%)

Kapitalova
pfiméreno
st Tier 1
(%)

14,19 15,93 16,62 16,77 16,99 17,50

(Zdroj: CNB)
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Priloha €. 2

4

Organizacni struktura CSOB
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(Zdroj: CSOB)
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Priloha ¢é. 3

Ptiklad informovanosti klientit CSOB o napadeni internetového bankovnictvi

Internetovi zlodé&ji

se prave ted’ snazi ziskat
pristup k Vasim penézuam.

te, jak se chranit?

Dobrj den.

pouze W mate we swich rukou klice od brany. kters otevira elekironickou cestu k Wasim
pendzim. Jsou jimi VaE po&itad a mohilni telefon. A pravé na né se internatowi zlod&ji zamEfuji.
Jejich snaham o napadeni poéitage a telefonu se viak miZete lehce branit! Stadi dodrZovat
nékolik jednoduchych zasad, byt cbezfeini a starat se o swé slektronické kige k O&tu stejns jako
o Migs od swého domova.

Podwodnici 52 nejdiive pruﬁ-ﬁ'ednu:t\rlm odkazu nebo prilohy

w podvrz ilu snaZi I it Va5 potitad. Chidji tak =izkat Vaie
pfistupowé bdaje do imternetowého bankownictvi a donutit Was stahnout
Ekodlivou splikaci do telefonu. Obrana je snadna:

- Mgjte zabezpefeny poéitat s antivirowyrm programem a pougivajie legéini a sktuslizovany

software.

=  Budte cbezietni, e-maily | @-mailove adresy je snadné podvrhnout.

- Dejte si obzvliité pozor na e-masily se Spatnow 2&tinow, chybami nebo s obsshem, ktery
e navérohodny nebe pro Was nerelevantni.

=  Menechte se zmast vwwhridkou exekuce, odkazem na objednavku, kterou jste neprowvadli,

apod.
- Meotwirejte pFilohy v takowych podezifzelych e-mailech a neklikejie na odkazy!
- Wizdy, kdyE si nejste jisti, kor ijte odesilatele, na kterého se zpréva cdvaoldva, jinow

cestow. Treba telefoniciy.

Uto€nici se zaroven snaZi dostat do VaSeho telefonu aplikaci, kterd bude
&ist & skrywat wwhrang pfichozi a cdchozi SMS — pfadeviim SMS Kite pro
potwrzeni plateb. Diky nim pak mohou zadavat platby = WaSeho Gctu. Wady
proto sledujte, co do svého chyiréeho telefonu instalujete:

=  Mereagujte na vyzwy k instalaci bezpetnosini aplikace — at z e-mailu, nebo
= imternetovych sfrének. Mohou byt podwrfens virem we WVasem poéitadi

=  Meinstalujte do swého telefonu aplikace z neoficidlnich zdrojli — pouZivejte jen oficidind
obchody jako Apple iTunes, Google Flay. Windows Fhone Store, plipadné Samswng
Galaxy Apps.

-  DhroZzené jsou zejména nezabezpeiens telefony s Androidem, proto zakaZte instalaci
aplikaci = nezndmych zdrojd (viz navod) a vEdy (i ph instalaci z oficidinich obchodd)
sledujte, o jaksd oprévnéni aplikace £8d4. Aplikace . Svitiina™ opravdu negoffebuje pfistup
k Wasim SMS nebo fotkdm.

W pripadé jakychkoli pochybnosfi kontakfujte nas Helpdesk Elektronického bankowvnictvi
(4585 200 111). Vice informaci o bezpeénostnich zisadach najdete faké na nasich strankach
hitps./bezpecnost.csob.cz.

Pro bezpeénost WasSich pendz délame maximum, bez Vas a Wasi obezfetnosti se viak
nechejdeme.

Dekujeme za pomoc!

wai= CSOB

CSOoB

Pra bahotsy St

(Zdroj:CSOB)
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Priloha ¢. 4

v v ’ . . v d - -
> Méreni velikosti operacnich rizik
0 1 2 3 4 5 6 7
_: Zaclenéni skodlivych program -
:
3 Falfovani ufivatelské identity identifikovatelnymi osobami- |

Umyslné poskozeni cizimi osobami -

Zavedenf destruktivnich a Skodlivych programdi - NN
Prirodni katastrofa - _:

FalSovani ulivatelské identity cizimi osobami- _-—'_
Neopravnéné pouiiti aplikace - _:

UmysIné podkozen! identifikovatelnymi osobami-

I Chybautvarele- - GG S

Risk Analysis Consultants

Selhani komunikace -

Poiar-

Méfeni operaénich rizik 6

(Zdroj: http://www.isaca.cz/files/Jan_Mikulecky Mereni_operacnich_rizik.pdf)
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Piiloha €. 5

7 4

> Velikost vs. zvladani

=
—
~
o
=
w
on
~

Zaclenéni skodlivych program -

l

www s

Falfovani ufivatelské identity identifikovatelnymi osobami-

i

UmysIné poskozeni cizimi osobami -
Zavedenl destruktivnich a Ekodlivych programi -
Prirodni katastrofa -

Faltovani uZivatelské identity cizimi osobami-

I

Neopravnéné pouiiti aplikace-

l

Umysiné potkozenf identifikovatelnymi osobami-

wv
4
=
o
oo
=
v
o
o
(&)
A4
w
=
©
c
<
>
2
o

£
X
I—‘ Chyba ulivatele-
Selhani komunikace -

Poiér-

|

MéFeni operaénich rizik 10

(Zdroj: http://www.isaca.cz/files/Jan_Mikulecky Mereni_operacnich_rizik.pdf)
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Pfiloha ¢. 6

> Méreni urovné zvladani operacnich rizik

o Meérit zvladani rizik = mérit bezpecnostni opatreni

Zatlenéni Skodlivych programis -

wWww rat.a

Wil

FalSovani ufivatelské identity identlfikovatelnymi osobami -
Umysiné poskozeni cizimi osobami -

Zavedenl destruktivnich a $odlivch programd -

Pfirodni katastrofa-

Faliavani ufivatelské identity cizimi osobami-
Neoprdvnéné poutitl aplikace -

Umyslné poskozeni identifikovateingmi osobami -

w
4
=
T
=
|
v
o
o
(&)
A4
w
=
©
c
<
>
2
o

Chyba uiivatele -

Selhdni komunikace -

Poidr-

Poskezeni vodou - Kancelare, Serverovna

MéFeni operaénich rizik 8

(Zdroj: http://www.isaca.cz/files/Jan_Mikulecky Mereni_operacnich_rizik.pdf)
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Piiloha €. 7

Desatero bezpe¢nosti Ceské bankovni asociace

Jak se ubranit kyberutokiim
1. Pravidelné aktualizujte ochranné mechanismy svého pocitace
2. Obdobné jako pocita¢ chrarite i svuj chytry telefon
3. Programy a aplikace instalujte pouze z dGvéryhodnych a ovéfenych zdroju

4. PfihlaSovaci a osobni udaje zadavejte jen na ovéfenych serverech, v
davéryhodném prostiedi a nikomu je nesdélujte

5. Peclivé si chrarite svudj PIN kod

6. Pravidelné si ménte sva hesla a vyhnéte se uzivani stejnych hesel pro

rdzné sluzby
7. Neotvirejte e-maily a pfilohy od neznamych a podezielych odesilatelt
8. Nakupujte pouze u provérenych a diveéryhodnych online prodejcu

9. Vénujete dostatek pozornosti upozornénim vaseho pocitace a na webu
banky

10. Pokud si nejste jisti a mate podezreni, ze se déje néco Spatného, vzdy
kontaktujte banku

(Zdroj:CBA)

Eliminace operacniho rizika u vybrané financni instituce Stranka 87



Eliminace operacniho rizika u vybrané financni instituce Stranka 88



