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Abstract

Betko, D. Monitoring system Nagios for tracking network and server services.
Bachelor thesis. Brno: Mendel University, 2017.

The goal of the bachelor thesis is to configure the monitoring system Nagios
in order to cover any defined services in a business environment. The open-source
isakey solution ofthe monitoring system itself. The sample and promotion
of the installation and configuration of the Nagios system comes in a practical part
of the thesis. Moreover, there is a verification of the Nagios systems functionality
on a testing basis, as well.
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Abstrakt

Betko, D. Monitorovaci systém Nagios pro sledovani sitovych a serverovych sluZzeb
Bakalarska prace. Brno: Mendelova univerzita v Brné, 2017.

Bakalaiskd prace se zabyva konfiguraci monitorovaciho systému Nagios
tak, aby pokryval veskeré definované sluzby ve firemnim prostiedi. Cely
monitorovaci systém je zaloZen na open-source feseni. V praktické casti je ukazka
instalace a konfigurace systému Nagios a ovéreni jeho funk¢nosti na bazi testovani.

Klicova slova

Nagios, monitoring, sit, protokol SNMP, Syslog, server, Zabbix, OPSview, Cacti,
Zenoss, OpenNMS, IBM Tivoli, pocitacova sit, Open-source, plugin.
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1 Uvod a cil prace

1.1 Uvod

V dnes$ni dobé musi jakakoliv mensi nebo vétsi firma chranit data, se kterymi
dale pracuje, musi sizabezpecit dostupnost vSech poskytovanych sluzeb,
minimalizovat pretiZzeni svoji sité, detekovat kolize. Dale musi sledovat svoje
softwarové a hardwarové prvky, aby se predesSlo vypadklim sité na sledovanych
prvcich. Vsoucasnosti je monitoringu sitovych aaplikac¢nich sluZeb pro firmu
nezbytnym systémem. Podstatné je sledovani Kkritickych sluzeb ve firmé, které
neohrozi chod. Nasazenim monitorovaciho nastroje predchazime kolapstim na siti.

Diky tomu ma administrativni zaméstnanec v pozici technika fadu funkci
na ziskavani podstatnych informaci. V souc¢asné dobé je na trhu k dispozici velké
mnozstvi monitorovacich systémli od open-source az po licencované. Na trhu
se nabizi volné staZitelné nastroje napt. Nagios, Zabbix alicencované systémy
poskytuji spolec¢nosti jako je Cisco, IBM, Microsoft, HP.

1.2 Cil prace

Hlavnim cilem prace je nasazeni sledovaciho systému pro firmu Aliacte s.r.o a jeho
nasledné testovani funkcnosti, konkrétné toho, zdanavrzeny systém Nagios
odpovidd pozZadavklim firmy. Porovnavani monitorovacich systému na zakladé
dohody sadministratory sité ukaZze vyhody inevyhody vramci firemni
dostupnosti. Vysledné reSeni monitorovaciho systému je diileZité nakonfigurovat
tak, aby reSeni pokryvalo vSechny potiebné sluzby a systémovou notifikaci pomoci
emailu. Konfigurované sluzby budou prositové prvky (routery, switche),
serverové OS, sitové sluzby asystémové zdroje. SluZby musi vyhovovat danym
administratorim provozované sité, tak aby vSe bylo uzivatelsky privétivé. Dil¢im
cilem prace jesadministratory sité analyzovat soucasny stav firemni sité
a identifikovat hrozby, které mohou nastat pfiistavajicim stavu. Analyza sité
a soucasnych systémii bude probihat z divodu orientovani se v infrastrukture,
aby mohl byt nasazen monitorovaci systém.

1.3 Metodika prace

Ke splnéni zadani prace bude dileZité uskutecnéni nasledujicich krokl jeden
zadruhym. Analyza soucasnych fteSeni bakalaiskych 1idiplomovych praci
pro ovéreni neexistence stejného reSeni zavérecnych praci, ve kterych se zabyvali
problematikou monitorovani sité. Zvymezenych porovnavanych systému
je potfebné prozkoumat azkontrolovat, zda neexistuje vhodnéjsi monitorovaci
systém neZ Nagios z hlediska ovladani, funk¢nosti, instalace, definovani hostiteli
a konfigurace produktu. UkaZdého porovnavaného produktu bude definovan
princip monitorovani sluzeb, jeho architekturu a praci s produktem. Monitorované
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hodnoty iparametry budou definoviany podle potieb vyuzivani jednotlivych
sitovych protokoli asluzeb ve firmé. Frekvence monitorovani iupozoriovani
bude probihat u hardwarové slozKky, operacniho systému, sitového prvku a sluzby
v odliSnych ¢asovych intervalech. Primdrnim cilem je nasazeni a zaclenéni
monitorovaciho systému do firemni infrastruktury, jeho konfigurace, nastaveni
a odladéni chyb pro monitorovani. V poslednim kroku bude provedeno funkéni
testovani varovani pii vypadku sluzeb nebo sitovych prvki.
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2 ResSerse stavajicich praci

Tato kapitola se bude zabyvat predchozimi bakalarskymi, poptipadé diplomovymi
zavéreénymi pracemi. Kapitola je prehledem podobnych vypracovanych resSeni
zavérecnych praci se zaméreni na monitoring. Podobné prace byly vyhledavany
z Ceské centralni databaze zavére¢nych praci (http://theses.cz). Ne vsechny
vysoké Skoly vyuzivaji centralni databazi, proto bylo nutné pouZit piimo
univerzitni databazi vybranych Skol, ato Mendelovy univerzity v Brné
(https://is.mendelu.cz/zp), Vysokého uceni technického v Brné
(https://dspace.vutbr.cz) aCeského vysokého wuceni technického v Praze
(https://dspace.cvut.cz). Bylo vyhledavano pomoci Kklicovych slov network
monitoring nebo monitoring sité. Sledované prace byly vrozmezi intervalu tii
az devét let. Ve starSich pracich je vidét technologicky pokrok pro monitorovaci
systémy z hlediska, jak uzivani, takzhlediska jejich funkc¢nosti, vykonnosti,
optimalizace procesoru, dostupnych moduld.

2.1 Analyza stavajicich praci

BP - FrantiSek Varacha - Monitorovaci systém firemni pocitacové sité na bazi
open source reseni

Varacha se ve své bakalarské praci zabyva vylepSenim monitorovaciho systému
vrealné firmé nabazi open-source. Prace je inspirovana jeho analyzou novych
uZzivatelskych pozadavki ve firmé a jaké principy sledovani pouZil pro monitoring.
Pfi vybéru monitorovacich systému se zamétil na open-source tesSeni. Vysledné
feSeni bylo provedeno pomoci nastroje Nagios. V praci se zabyval testovanim toho,
zda teSeni vyhovuje pozZadavkiim firmy. Provedl iekonomické zhodnoceni
instalovaného systému. (Varacha, 2014)

DP - Bc. Jindrich Matuas - Monitorovani stavu rozsahlych siti

Matus se ve své diplomové praci zaméruje na vytvoreni systému pro monitorovani
stavu rozsahlého stavu sité, ve kterém bude ukladat data do databaze. Pro vybér
monitorovacich systému se zaméril na open-source reSeni. Zaméruje se predevsim
na sluzby typu SNMP a SSH, které bude ziskavat od OS Linux a Routeru Mikrotik.
Ve své praci nevyuZil moZnost otestovani monitorovaciho systému Cacti,
pro spravnou konfiguraci a upozorniovani uZivatele. (Matus, 2008)

BP- Lukas Vozdecky - Srovnani systému pro sledovani provozu pocitacovych
siti
Vozdecky sezabyva porovnavanim nejrozsifenéjsSich open-source tesSeni jako

Nagios, Zabbix a Big Sister. ZjiStuje moZnost nasazeni z hlediska potfeb a ¢asové
narocnosti v provozu. Upozoriuje na podstatné rozdily mezi zvolenymi ndastroji
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skrz efektivitu a vrozdilnost vyuziti aplikace. Ve vysledném procesu zvolil jako
nejefektivnéjSi nastroj Zabbix, ktery se da konfigurovat jen pomoci webového
rozhrani jako druhy nejlépe vyuZitelny nastroj byl podle néj zvolen Nagios, ktery
je vysoce konfigurovatelny a flexibilni provelké imalé firmy. Nezaméroval
se na konkrétni sledované sluzby. (Vozdecky, 2007)

DP - Bc. Daniel Eisner - Analyza modernich technologii pro dohled a spravu
firemni infrastruktury

Eisner sevesvépraci zabyva problematikou monitorovani dle technologif
s vyuZitim agenta nebo bez vyuZiti agenta. Nasledné vystihuje zna¢né vyhody
a nevyhody téchto technologii. Dale jsou rozebirdny moZnosti dotazovani pomoci
SNMP aICMP do detaili. Podrobnéji se rozebira monitorovaci systém Nagios.
Zabyva se jeho prerekvizitami, hardwarovou, softwarovou konfiguraci, rozsireni
pomoci plugini. V praci se z dlivodu €asového vytiZeni, ktery uvedl on nezabyval
naslednym testovanim. (Eisner, 2015)

2.2 Zhodnoceni vyuziti stavajicich praci

Porovnavané prace sezabyvaji nasazenim monitorovaciho systému na bazi
open-source fesSeni. V praci byly srovnavany kromé nelicencovanych i licencované
monitorovaci systémy, které prinesly vétsi rozmanitost prace. V nékterych pracich
se autofi nezamérili pfimo na monitoring vyhrazenych sitovych sluzeb a prvki
vsiti nebovpraci nespecifikovali stejnou kombinaci monitoringu. Dalsi
rozdil porovnavanych praci byl vtom, Ze své vysledné reseni autoii neotestovali
vrliznych provoznich fazi systému, napf.ptizméné zatéZe serveru, vypadku
sluZzeb nebo celého serveru anezabyvali sendvrhem SLA (Service-level
agreement)., piipadné splnénim poZadovaného SLA.
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3 Teoretické moznosti vyuziti ISO/0SI

ISO/0SI umoZnuje srovnat strukturu sitovych architektur, definuje funkce
vytvarejici komunika¢ni proces, povazujeme ho za zdklad pro sitové technologie
amiliZeme ho povazovat zazdklad tvorby struktury sité asitové komunikace.
V modelu Model TCP/IP Ize komunikovat v navaznosti vrstvou nasledujici
nebo prredchézejici a v komunikaci musi byt obsazeny viechny nizsi vrstvy. Ukolem
kazdé vrstvy je poskytnout informace a sluzby nasledujici vyssi vrstvé. RM 1SO/0SI
je tvofen sedmi vrstvami, kde se na kazdé vrstveé specifikuji protokoly a prace mezi
témito protokoly. Kazda vrstva ma specifické funkce, které zodpovidaji za spravny
piesun dat v siti a proces musi probihat ve spravném poradi. (Meinel, 2013)

Aplikacni vrstva 7
Aplikaéni
6
Sada aplikaénich protokola Prezenta¢ni
5
Relacni
Transportni vrstva 4
TCP UbP Transportni
Sit’ovd vrstva (IP vrstva) 3
ICMP IGMP OSPF Sitovi
ARP IP RARP
Vrstva sit’ového rozhrani S 02'0vzi
(specifikovdno prislusnym RFC Poj
dokumentem pro kaZdy urcity typ 1
pFenosové technologie ) Fyzicka

Obrazek 1: Model TCP/IP

Zdroj: https://is.mendelu.cz/eknihovna/opory/zobraz_cast.pl?cast=590

3.1 Souhrnny popis vrstev

3.1.1 Fyzicka vrstva

Fyzickd vrstva nam umozZiiuje pienos jednotlivych biti komunika¢nim kanalem,
vmédiu jako jenapft.vzduch nebo kabely. Dale zajiStuje synchronizaci
a multiplexing v pristupu na médium. PfenaSenym bitd neprifazuje Zaddny vyznam.
Specifikace samostatného fyzického média neni soucasti vrstvy v OSI modelu.
Logické spojenti Ize realizovat jednim fyzickym médiem. (Dostalek, 2003)
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3.1.2 Linkova vrstva (Spojova)

Ukolem linkové vrstvy je zajistit bezchybny pienos dat mezi piimo propojenymi
stanicemi. Vytvari se zde ramce, které obsahuji vlastni prenasené informace, idaje
pro adresovani a zabezpeceni proti chybam pfi prenosu. (Dostalek, 2003)

Existuji urcité protokoly linkové vrstvy a to:

= Ethernet - ramce se $iii segmentem lokalni sité, je nezavisly na ostatnich
ramcich, je dopravovan samostatné, nezavisle na ostatnich ramcich. Stanice
akceptuje nejenom ramce adresované jeji vylu¢nou 6B adresou,
ale i obézniky. (Sosinsky, 2010)

3.1.3 Sitova vrstva

Sitova vrstva zajistuje adresovani a smérovani dat v siti od zdrojového k cilovému
zarizeni pres nékolik mezilehlych zarizeni. Sitové pakety jsou na smeérovacich
predavany mezi fyzickymi porty smérovace podle logické adresy cilové sité.
(Dostalek, 2003)

Existuji urcité protokoly sitové vrstvy a to:

= ARP - mapovani mezi logickou sitovou adresou (IP) afyzickou (MAC)
adresou, kde hleddme cilovou MAC adresu pomoci IP adresy. Opacnym
procesem je protokol RARP. (Naugle,2006);

= [Pv4 - pouZziva IP adresu o délce ctyti bajty, ktera adresuje jednoznacné
sitové rozhrani systému. (IPv4, 1981);

= [Pv6 - pouZziva IP adresu o délce 16 byti. Typy IPv6 adres mame unicast,
multicast a anycast. Linkové adresy plati pouze vlokalni siti a poznaji
se podle prefixu fe80::/10.(IPv6, 1998);

= DHCP - protokol pro automatizované piidélovani IP adresy a dalSich
sitovych parametr (IP adresa, maska sité). (Dostalek, 2003);

= ICMP -slouzi ksignalizaci mimofadnych udalosti v sitich postavenych
na bazi TCP/IP. Bali svoje datové pakety do IP-protokolu. ICMP zprava
je generovana cilovym i zdrojovym uzlem datagramu, ke kterému se zprava
vztahuje. Jednim z mezilehlych smérovacii, kterymi tento IP datagram
prochazi. (ICMP, 1981).

Na sitové vrstvé se specifikuji i smérovaci protokoly:

» BGP - navazuje a udrZuje komunikace se sousednimi smérovaci od ISP;

»  OSPF - vytvari hierarchické sité tvorené smérovacimi oblastmi, definuje
vice typt smérovacili generujicich vice typti OSPF zprav;

= RIPv1, RIPv2 - umozZiiuje smérovaclim komunikovat mezi sebou a reagovat
na zmény.
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3.14 Transportni vrstva

vV

(uZivatelské a systémové). Zajistuje kompletni prenos vlastnich dat, kvalitu sluzby.
Zabezpecuje, aby se zprava dostala k piijemci spravné, bez poskozeni, a v pripadé
chyby, zajisti opakované odeslani. (Dostalek, 2003)

Existuji urcité protokoly transportni vrstvy a to:

= TCP - navazuje a ukoncuje spojeni, kde pro navazani a ukonceni slouZzi sada
piiznaki  (SYN - pouZivd sepronavazdni spojeni aFIN - pouziva
se pro ukonceni spojeni). Pti spojeni do kazdého segmentu vklada poradové
¢islo a prijemce pak potvrzuje (acknowledgment), ¢isluje a sleduje, jestli
nebyl tok dat prerusen;

= UDP - sluzba nespojovana - sluzba nespolehliva, kde transport nelze ridit,
jevelmi efektivni, rychla. Jsou zde malé provozni reZie a pro provoz
nepouziva sekvencni ¢isla; (Meinel, 2103)

= Socket - konkrétni komunikace mezi aplikacemi auzly. Jsou tvoieny IP
adresou uzlu acislem portu, nakterém nasloucha dand komunikujici
aplikace. (Socket, 1971)

3.1.5 Relac¢ni vrstva

Relac¢ni vrstva tvori spojeni mezi aplikacemi, sprava session. Komunikuje zde jedna
aplikace s druhou aposild vice dat po sobé. Udrzuje celé spojeni mezi dvéma
pocitaCi audkolem tétovrstvy jenavazani relaci mezi koncovymi stanicemi.
(Dostalek, 2003)

Prezentacni vrstva

PrezentaCni vrstva poskytuje jednotnou reprezentaci dat ajejich Sifrovani.
Specifikuje zptlisob, jakym jsou data formatovana, prezentovana, transformovana
a kédovana. (Dostalek, 2003)

3.1.6  Aplikacni vrstva

Aplikacni vrstva poskytuje aplikacim pristup k sitovym sluzbam. Obsahuje také
protokoly, které implementuji sitové aplikace. Vyuziva sluzby nizsich vrstev.
Spravce ma mozZnost vyuZit protokol SSH pro bezpecné prihlaseni k serveru.
Kromeé tohoto protokolu mame dalsi protokoly, které budeme vyuzivat, a to napf.:

Postovni aplikace

=  SMTP - zakladni protokol pro vyménu postovnich zprav;

» POP3 - pristup do mailboxu ze vzdaleného klienta na ziskani e-mailg;

» [MAP4 - pristup do mailboxu ze vzdaleného klienta, kde mame vice funkci
s postou a umoznuje pristup k posté z riznych koncovych zarizeni.
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Dalsi protokoly:

=  SNMP - sprava sitovych prvki, zjistovani stavovych informaci o zarizenich,
nastaveni parametrili na sitovém zarizeni;

» FTP - autorizovany pristup do souborového systému hostitelského uzlu,
obousmérny pienos, kde vytvari 2 TCP spojeni naportech 21 - spojeni
afizeni a 20 - pro prenos dat. (Dostalek, 2003);

» HTTP-ajeho zabezpeCena verze, ktera jeSifrovanda HTTPS, protokol
pro prenos dat mezi serverem aklientem schopny prenaset data urcena
URL adresou. Komunikuje na portu 80 TCP a jeho zaSifrovana verze HTTPS
na portu 443; (HTTP, 1999)

= SSH - protokol provzdalené azabezpecené prihlaSeni, kde neposila heslo
v nezabezpecené formé. Komunikuje na portu 22 protokolu TCP. (Barret,
2003)
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4 Monitoring serverovych sluzeb

Existuje mnoho zpusobi, jak monitorovat stav operac¢niho systému
nebo jednotucelovych zarizeni, jako jsou tiskarny, switche, servery nebo routery.
Dale Ize zjiStovat dostupnost sitovych sluzeb (sluzby FTP, SSH, HTTP, HTTPS),
stavy HW a to nezavisle na pouzitém OS.

Jednotlivé metody monitoringu je mozné kombinovat a maximalizovat,
tak aby byla vysledna efektivita co nejlepsi. Samotné monitorovani se vyuziva mezi
jinym aj k sledovani procesti a stavu uvnitt OS (vytiZzeni CPU, paméti RAM, zaplnéni
diskd, sluzby nesouvisejici se siti).

Pt vyuziti monitorovaciho systému pro dohled serverii mame dvé moZnosti
pristupu kinformacim. Monitorovani sagentem abezagenta, kdy monitoring
s agentem predstavuje dany prvek, ktery se na monitoringu podili aktivné OS.
Monitoring bez agenta znamend testovani vlastnich sluZeb serveru, kde se data
ziskavaji pomoci protokold napi. SNMP.

Na zacatku monitorovani je tfeba napldnovat, jaky vystup je pro danou
oblast nejvhodnéjsi. Mame dvé oblasti. Jednou zoblasti jsou udalosti, které
miiZeme ziskat pomoci Syslogu nebo SNMP traptl ze serverl ¢irouteri. Druhou
oblasti mame hodnoty ¢iselné, které nam okamzité ukazuji stav (CPU, RAM atd.).

Diky softwarovému nastroji Wireshark lze odchytavat dané pakety,
monitorovat si provoz v siti pro dany uzel a podrobnéji analyzovat dany paket,
a to za pomoci protokolu NetFlow tzv. real-time analyzatoru, ktery zachytava data
v redlném Case a vykresluje je do grafu.

Piiiklad monitorovacich moznosti servert, které se mohou vyuzivat

» Dostupnost servert a jejich sluzeb;

» aktivni sitové prvky pomoci ICMP;

» bezpecnostni incidenty;

» sitové komunikace/provoz;

» chyba napajeni/zdroje, porucha ventilatoru, pevného disku;
= teplota ¢idla na skiinich serveru;

= udalosti na serveru (Syslog);

» vyytiZeni linek - pfenos dat;

» vyytizeni CPU, RAM, zaplnéni disku;

» informace o portech switcht, routeri pomoci sluzby SNMP;

= webové a prenosové sluzby (HTTP, HTTPS, SSH, FTP, SFTP);
» Kkontrola e-mail sluzeb (SMTP, POP3, IMAP);

» jednoduché sitové zarizeni jako UPS a tiskarny;

= dalS$i mozZné sluzby a funkce pomoci plugini. (Bouska, 2009)
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4.1 Sitovavrstva

Pro monitorovani dostupnosti stanice je vhodné pouZit protokol ICMP, ktery
je popsan vdokumentu RFC 792.Monitorovaci systém zasild v pravidelnych
intervalech ICMP zpravu ,Echo Request®, na kterou ocekava odpovéd dostupnosti
stanice ,Echo Reply“. Pokud tato zprava nedorazi ve stanoveném case a poctu,
je monitorovana stanice povaZovana za nedostupnou pripadné nespolehlivou.

Kromé monitorovani dostupnosti stanice je vhodné monitorovat stav
smérovacich tabulek, zvlasté pak pri pouzivani dynamickych protokolt. Smérovaci
tabulky mohou byt naplnény staticky, ato editované ruc¢né administratorem
neménné nebo dynamicky, pomoci protokold, kde se vytvari a udrzuji automaticky.
(Bing, 2002)

4.2 Aplikacni vrstva

4.2.1 SNMP (Simple Network Managment Protocol)

SNMP protokol je obvykle spojen sftizenim routeru, ktery miiZze byt pouzit
pro spravu mnoha typi zarizeni viz. SNMP Architektura. Jadrem SNMP protokolu
je jednoduchy soubor operaci (set a get). Pomoci téchto operacich, které umoznuji
spravci zménit informace/hodnoty nazarizeni atim ovlivnit jeho chovani
(napf. mame moZnost vypnout jednotlivd zatizeni nebo jejich rozhrani). Taky
mame moznost kontrolovat rychlost prenosu na téchto rozhranich nebo rychlost
zpracovani operaci na daném zarizeni. Popripadé monitorovat zda-li je sitové
rozhrani nebo celé zarizeni v provozu. SNMP miZe monitorovat také teplotu
na prepinaci a upozorni nas, kdyz je jeji hodnota mimo stanovenych limitii. SNMP
1ze pouzit ke spravé Unix systémi, systémi Windows, tiskarny, napajeciho zdroje
a dalSiho jakéhokoliv zarizeni, kde bézi software, ktery umozZnuje vytahovani
SNMP informaci. Vytahovani SNMP informaci zahrnuje, jak fyzické zarizeni,
ale také softwary, jako jsou webové servery a databaze. Ddle je moZnost sledovat
celou sit, nejen od jednotlivych zarizeni, pomoci vzdaleného monitorovani RMON
(Remote Monitoring). MiiZe byt pouZit k monitorovani nejen provozu sité, ale také
WAN siteé.

Existuji urcité verze protokolu, kde prvni protokol SNMPv1, pocatecni verze
protokolu SNMP, je definovana v RFC 1157. Bezpecnost je zaloZena na komunité,
které je Sifrovano spolecnym heslem (tzv.Community String), které umoZni
pristup kinformacim pro spravu daného zarizeni. Nasledujici komunity nam
umoziuje pouze ¢teni, ¢teni se zapisem a trap.

Druhd verze protokolu SNMPv2 stale vyuziva komunitni retézec, kde neni
dobie vyresena bezpecnost (stejné jako ve verzi jedna je zde heslo - community
string - posilano v plain textu). Jeden z hlavnich rozdilii oproti verzi 1 je moZnost
hromadného staZeni vice informaci naraz.

Posledni nejnovéjsi verze protokolu jeSNMPv3.Jeho hlavnim prinosem
pro spravu sité je bezpefnost dosazena Sifrovanim, kontrolou integrity
avylepSenim vzdalené komunikace. To pridava podporu silné autentizaci
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a soukromé komunikaci mezi spravovanymi entity. Inspiruje se predchozimi SNMP
verzemi a bere si z nich to nejpodstatnéjsi.

SNMP manager nebo managment systém je samostatny subjekt, jenz
je zodpovédny za komunikaci sSNMP agentem, ktery jeimplementovany
na sitovych zarizenich. Klicové funkce SNMP managera jsou dotazy k agentiim
a odpovédi od agentli, nastavuje proménné agentovi azpracovava asynchronni
udalosti od agenta.

SNMP Agent je program, ktery jezabalen do sitového prvku. Aktivaci
agenta nam umozZnuje sbirat informace zdatabdze daného prvku a predavat
je k dispozici SNMP manaZertim. Klicovou funkci SNMP agenta je shromazd ovani
informaci o fizeni a jeho lokalnim prostredi, uklada a ziskava informace pro rizeni,
jak je definovano v MIB, a které dale signalizuje udalosti manaZera.

SMI (Structure of Management Information)

Poskytuje zptsob, jak definovat spravované objekty ajejich chovani. Agent
ma ve svém drzeni seznam objektli, které sleduje. Jeden takovy objekt miize byt
napriklad provozni stav rozhrani routeru. SMI souhrnné definuje informace, které
NMS (Network Managment station) pouZiva kurceni celkového stavu zafizeni,
na némz se agent nachazi.

MIB (Management information base)

SNMP ndam nedefinuje identifikatory jednotlivé proménné, ale diky MIB nam
umozni jejich informace definovat. MIB si miZeme predstavit jako objekty
a strukturu spravovanych dat, kterd jsou v databazi a ktera agent sleduje. SMI
poskytuje zplsob, jak definovat spravované objekty, zatimco MIB piimo definuje
samotné objekty. Agent muZe realizovat vice MIB, ale vSichni agenti realizuji
konkrétni MIB s nazvem MIB-II (RFC 1213). Hlavnim cilem MIB-II je poskytnout
obecné TCP / IP informace, definuje nam také statistiky o jednotlivych rozhranich
(rychlost odeslanych a prijatych okteti).

Get Operace

PoZadavek GET je iniciovan pomoci NMS, jenZ posSle poZadavek agentovi. Agent
obdrzi zadost, zpracuje pozadavek a pokud uspésné ziska pozadované informace
odesle GetResponse zpét do NMS.

GET NEXT Operace

Operace GetNext umoznuje vystavit posloupnost piikazli k nacteni vice hodnot
z MIB. Jinymi slovy, pro kazdy objekt MIB chceme ziskat, oddélené GetNext Zadosti
a GetResponse, které jsou generovany.

GetBulk Operace

Verze SNMPv2 nam definuje novy provoz getbulk, kterd ndm poskytuje ziskat vétsi
cast sekce tabulky najednou (setfidénych podle identifikatoru objektu -
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tzv. lexicografic ordering“). Standardni Get Operace se miZe pokusit ziskat vice
nezjeden objekt MIB najednou, ale velikosti zprav jsou omezeny schopnosti
agenta. Pokud agent nemuZe vratit vSechny poZadované odpovédi, vrati chybové
hlaSeni s nulovymi daty. Operace getbulk na druhé strané rika, Ze agent miiZe
poslat zpét co nejvétsi cast odpovédi, pokud to puijde.

Set Operace

Piikaz set se pouZziva ke zméné hodnoty spravovaného objektu nebo k vytvoreni
nového radku v tabulce. Objekty, které jsou definovany v MIB pro cteni i zapis,
nebo jen pro ¢teni, mohou byt pozménéné nebo vytvoiené pomoci tohoto piikazu.
(mauro)

TRAP

Trap poskytuji zplisob odeslani oznameni pro agenta o monitorovaci stanici, které
by mél védét. Znaci nam zptsob, jak rici NMS, Ze nastala chyba. Traps, které agent
miiZe generovat, jsou definovany v MIB, které podporuje. Pocet traps se miiZe
pohybovat v rozmezi od nuly do stovky. (Mauro, 2005)

SNMP

Q AGENT
UDP Port 161

\ (daemon)

% UDP port 162

MIBs
Subagent

Interni port mezi IMS
AAA Server a SNMP
agentem (daemon)

R A

Obrazek 2: SNMP Architektura

Zdroj: https://www.juniper.net/techpubs/software/aaa_802 /imsaaall/sw-imsaaa-admin/
html/SNMP%20Architecture4.gif

4.2.2 Syslog

Linux a UNIX systémy mohou byt nastaveny tak, aby se vyznamné udalosti
odesilaly prostrednictvim syslogu nazndmy Syslog server. Syslog protokol
je podporovany Sirokou $kalou zarizeni a mliZe byt pouzit pro rtizné typy udalosti.
SlouZi ndm ke koncentrovani vzdalenych nebo lokalnich logli z rliznych zatizeni
ajejich aplikaci, kde nané diky tomu muiZeme reagovat. Prolepsi prehlednost
avyhledavani je dalezité, aby monitorovaci systém informoval spravce sité
o diileZitych syslogovych udalostech pomoci webového rozhrani na Syslog server.
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Ke vSem vysledkiim na Syslog serveru mame mozZnost pouZit metodu filtrovani
jednotlivych poloZek daného bloku.

Napriklad smérovace iprepinace mohou odesilat zpravy syslog
o uzivatelich ptihlaSeni do konzole nebo web managmentu. Servery zaloZené
na systému Windows nepodporuji Syslog, ale podporuji nastroje tretich stran,
které nam usnadiiuji sbér dat a ta dale predavaji Syslog serveru. (Leskiw, 2016)

Administrator
zkontroluje zpravu
Syslog Odstranéni

problému/
monitorovani

Zaslani upozomeéni
2 . administrat: i
Syslog zpravazaslanana e o
Syslog Server

/a

Obrazek 3: Syslog

Zdroj: http://www.networkmanagementsoftware.com/what-is-syslog/

4.2.3 SSH

SSH zkracené Secure Shell, je softwarové zarizeni pro zabezpeceni sitového
spojeni. Protokol SSH prosel nékolika verzemi SSH-1.3,
SSH-1.5 a SSH-2 a je zaloZen na architekture typu Kklient/server. Spojeni probiha
protokolem TCP. VesSkera komunikace je bezpecné chranéna pired narusSenim,
Ucastnici naobou Kkoncich jsou autenti¢ti amame autorizovany piistup
k uzivatelskym uctim. Pfiposilani dat se pfed odeslanim zaSifruji pomoci SSH
protokolu a kdyZz dorazi k prisluSnému uzivateli, jsou automaticky dekdédovana.
Libovolna data posland pres takovéto spojeni dorazi beze zmény anenarusi
je ani precteni prijemce. SSH Klienti komunikuji se servery prostiednictvim
zaSifrovanych sitovych pripojeni tzv.tunelli. Protokol SSH nam zajistuje
autentizaci, Sifrovani a integrita dat prti posilani dat pres sit.

Autentizace znamend ovéreni identity a urCuje identitu uZivatele, jestlize
se pokusime ptihlasit k néjakému uctu na vzdaleném pocitaci. SSH posle Zadost
o digitdlni dikaz na$i identity, pokud projdeme timto testem, mame povoleni
se prihlasit. Kazdé spojeni obsahuje dvé autentizace. Klient ovéruje identitu
serveru SSH (autentizace serveru) aserver ovéruje identitu uzivatele, ktery
poZzaduje sluzbu.

Autorizace probiha pro autentizaci uZivatele, protoZe neni mozné piidélit
privilegia drive, neZ zjistime, o koho se jedna.
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Integrita nam pfriprenosu dat positi zarucuje, Ze data dorazi na misto
urceni beze zmény. Pokud se tieti osoba pokusi zachytit ajakkoliv zménit data,
SSH tuto skutecnost poznd. Protokol SSH-2 pouZiva kryptografickou kontrolu
integrity, jeZzajiStuje, Ze prendSena data nemohou byt zménéna. VyuZiva
hashovaci algoritmy vychazejici z MD5 a SHA-1. SSH1 vyuZiva jen 32 bitovii
kontrolu (CRC-32), ktera je uplatiiovana na neSifrovana data v kazdém paketu.

Sifrovani ndm zakéduje data tak, Ze jsou necitelna pro véechny s vyjimkou
urcitych prijemct. Timto zptisobem jsou data chranéna pri prenosu po siti. (Barret,
2003)

Autentizace SSH klienta

Server zrychluje ovérovani tim, Zesdéli klientovi, které autentiza¢ni metody
mohou byt pouZity pro pokracovani vymeény klicd vdany okamzik. Klient
ma svobodu vyzkouSet metody uvedené serverem v libovolném poradi. To dava
serveru uplnou kontrolu nad ovérovanim procesi v piipadé néjaké potieby,
ale také poskytuje dostatecnou flexibilitu pro klienta pouZivat metody, které
podporuje, nebo které jsou z nabidky serveru pro uzivatele nejvhodnéjsi. (barret)

Klient Server

Navazanl TCP spojeni

¢ g
Vyména informace o verzi SSH
< ! >
<Vyména SSH klica a pouzivanych algoritmuy
SSH komunikace
-t P
Klient Server

Obrazek 4: SSH navazani komunikace

Zdroj: (Barret, 2016)
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5 Vybér monitorovaciho systému

Monitoring miZe vyuZit licencované produkty nebo se nabizi moZnost bezplatnych
feSeni tzv.open-source, Kkde je zapotfebi investovat pouze cas a znalosti.
Pro porovnavani monitorovacich systému vyuZijeme komerc¢ni inekomer¢ni.
Nabidka produktli natrhu nabizi pro pouziti Sirokou Skalu. Komerc¢ni produkty
nabizi vyssi Uroven supportu pro uZivatele (napr.telefonickou, dokumentovou
podporu, kterda jelépe apodrobné vysvétlena), poskytuji kompletni instalaci
a uvedeni do provozu ve spolecnosti podle pozadavki a potireb. Nevyhodou téchto
produkti pro firmy je, Ze jsou zpoplatnéné skrze licence.

Produkty zdarma nabizi univerzalni aSirokou moZnost konfigurace,
ale vyzaduji hlubsi znalosti pro nastavovani a psani vlastnich skripti. Vyhoda je,
Ze si sestavime komplexni prehled o prostiedi, které sledujeme. Nekomerc¢ni
produkty maji vyhodu vtom, Ze jsou open-source ajsou kdispozici ke staZeni
nainternetu zdarma. Disponuji velkymi komunitnimi portaly, kde se kazdy
s kazdym mizZe podélit o své védomosti aje mozné, Ze zde narazime na feSeni
problému, se kterym si nemtliZeme poradit.

Viceméné vSechny open-source monitorovaci systémy poskytuji své vlastni
stranky, kde si clovék mizZe stdhnout potifebné pluginy, Sablony, grafy, skripty
apod. Podle své potieby v siti se pak mohou dale upravovat. Nékteré nekomerc¢ni
produkty poskytuji placeny support proinstalaci akompletni nastaveni
monitorovaciho systému v siti. Monitorovani pak bude probihat pomoci nastaveni
SNMP neboinstalaci agenti jak nasledovaném serveru, takna serveru
monitorovaciho systému.

Vybér monitorovaciho systému pro bakalarskou praci u firmy Aliacte s.r.o.
probihal na zakladé konzultace s administratory sité. Bylo nutné splnit naro¢nost
monitorovani servert a serverovych sluzeb v ramci velikosti firmy, jejich moZnosti,
jak z pohledu finan¢niho stavu, tak z hlediska disponovani fyzickymi zatizenimi.
Vybér softwarového zarizeni probihal z open-source reSeni. Pro vybér nejlepsiho
feSeni pro firmu si porovname nejznaméjsi systémy jako je Nagios, Zabbix, Zenoss,
Cacti, OpenNMS a dale vezmeme v ivahu komer¢ni feSeni od IBM a OPSview.

5.1 Nagios

Charakteristika

Nagios jejeden z monitorovacich systémi, ktery umozZinuje sledovat pocitace,
servery a dalsi zarizeni v siti. Konstantné kontroluje servisy a procesy vSech stroji
tak, aby pracovaly bez sebemensich problémiu. Prijima stavy procesli a vykazuje
jejich stav primo na webovy server, kde hlasi chyby, pokud dojde k pretiZeni,
¢i nedostupnosti. Servis je vSak Spatné nakonfigurovan nebo systém nepracuje
spravne.

Monitorovaci systém jerozdélen do dvou kategorii - hostitelé a sluzby.
Hostitelé ndm predstavuji fyzické nebo virtuadlni zarizeni v siti (servery, routery,
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switche, tiskarny atd.). Sluzby jsou konkrétni funkce jako SSH, FTP, SFTP, SMTP,
HTTP. Kazda sluzba je tak spojena s hostitelem, na kterém je spusténa. Kromé toho
1ze rozdélit zatizeni do hostitelskych skupin. Pro kontrolu aoznameni stavl
pouZziva ctyri stavy OK, Warning, Critical a Unknown. V pozndmce za timto stavem
je jednoduchy popis problému. Podstata monitorovani Nagios je zaloZena
na pluginech, které jsou volné dostupné na internetu, nebo si je firma miiZe napsat
sama dle vlastnich potteb. Portal Nagios obsahuje velké mnozZstvi, které jsou volné
dostupné pro vSechny. (Kocjan, 2014)

Architektura

Centralnim mozkem Nagios jejeho daemon tzv.agent (NRPE) viz. Nagios
architektura, ktery se stara o veskeré planovani aspousténi jednotlivych testd
pro ovérovani dostupnosti serverovych sluzeb s pouZitim plugint. Instalace Nagios
miiZe byt provedena na webovém serveru typu apache, nginx nebo caddy. Definice
pro monitorovani jsou uloZeny v konfigura¢nich souborech, vnichZ si daemon
najde podstatné informace pro konkrétni monitorovani. Vysledky vyhodnocenych
testl ze zarizeni a jejich sluZzeb mohou byt uloZeny v log souborech, nebo, pokud
pouzijeme rozSifujici moduly jako rela¢ni databazi, lze pro piistup avypis
k jednotlivym vysledkiim monitorovani pouZit prohliZe¢. (Kocjan, 2014)
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Obrazek 5: Nagios architektura

Zdroj: (Ammon, 2007)
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Prace s produktem

Prace s Nagiosem je velmi flexibilni, miZe byt nakonfigurovadn podle predstav
a potteb IT infrastruktury. Disponuje mechanismem, ktery automaticky reaguje
na problémy vsiti aoznamuje jeIT administratorim pomoci sms ¢i emaild.
Rozesilani lze rozdélit do skupin a kontaktli definovanych v Nagiosu. UmoZiuje
definovat, Ze urcita sluzba zavisi najiné sluzbé, ato bud’ na stejném nebo jiném
hostitelském systému. Nagios nabizi uceleny systém definic maker. Jedna
se o proménné, které mohou byt uvedeny uvSech definic objektd, vyuzivaji
se uvniti prikazi v zavislosti nahostiteli, servisu. Nagios rovnéZz nabizi
mechanismus pro stanoveni ¢asového ramce odstavky. Ten se pouziva predevsim,
je-li potieba provést udrzbu IT infrastruktury servert a sluZzeb, které sledujeme.
Umoznuje sledovani vSech stavli pomoci webového rozhrani anabizi moZnost
podivat se na historii logovacich soubort a udalosti, které nastaly. (Barth, 2008)

Konfigurac¢ni soubory

Po instalaci madme veSkeré konfiguracni soubory uvedené na defaultni hodnoty,
proto je doporucenim, prikonfiguraci siudélat zdlohu konfigura¢nich soubori.
V niZe uvedenych konfiguracnich souborech byli provadény zmény pro spravnou
komunikaci a konfiguraci nagiosu pro monitoring.

= Htpasswd.users - Seznam uzivateldi, ktef{ maji webovy pristup do Nagios
a mohou sledovat stavy monitoringu;

= (Cgi.cfg - Hlavni konfiguracni soubor pro nastavovani webového pristupu,
ktery obsahuje podstatné cesty khlavnim konfiguratnim souborim,
coz jsou napft. html, css a php soubory, ptivyuzivani webového prostiedi
Nagios;

= Nagios.cfg - Hlavni konfigura¢ni soubor Nagios - jsou zde definovany dalsi
cesty k pluginim, serveriim, switchlim a logovacimu souboru;

* Nrpe.cfg - Soubor, ktery slouZi pro spravnou komunikaci NRPE agenta
se vzdalenymi servery a pluginy s jejich cestou uloZeni, které mizZe NRPE
vyuzivat;

* Commands.cfg - Soubor sevyuZiva pro konfiguraci pluginii aspravné
navazani komunikace se vzdalenymi servery pri definovani hosti;

= Contacts.cfg - Konfigura¢ni soubor slouZi pro vytvoreni kontaktd, kterym
se mlZou odesilat riznoroda upozornéni o sluzby pti vypadku serveri;

* Templates.cfg - Vtomto souboru sevytvari se Sablony pro linuxové,
windowsové servery, hosty. Sjejich pomoci siuleh¢ime praci v dalsich
konfigura¢nich souborech.
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Obrazek 6: Nagios dashboard

Zdroj: vlastni zhotoveni screenshotu z provozniho systému Nagios porizeny dne 20.4.2017

5.2 Zabbix

Charakteristika

Zabbix lze definovat jako distribuovany monitorovaci systém s centralnim
webovym rozhranim, na kterém mizeme tidit témér vSe. Mezi jeho hlavni rysy
patii:

o
<
<

» Centralizované webové rozhrani, kdeseprovadi t vSechny
konfigurac¢ni ulohy;

= Vsechna data uklada do rela¢ni databaze;

= Server lze provozovat na vétsiné unixovych operacnich systémd;

= M4 velmi flexibiln{ konfiguraci a nastavent;

= Lze jim snadno integrovat s jinymi systémy, prizplisobitelny;

= MiiZe byt monitorovan pomoci SNMP v1, 2 a 3.

m

Jeho zakladnim cilem je sbér dat, kde jsou shromazdéné udaje zpracovany
auloZzeny pro pripadné budouci srovnavani. Data se porovnavaji pomoci
tzv. triggerli. Zabbix se skladd ze Ctyt casti - server, proxy, databaze a webovy
prohliZe¢. Kazdy z nich ma své specifické vlastnosti. (Vacche, Lee, 2015)

Architektura

Zabbix architektura by méla byt nakonfigurovana nastejném fyzickém
nebo virtudlnim serveru, ato webovy server apache nebo nginx, Zabbix server
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a RDBMS (relational database management system) server. Vyznamnou roli
pii rozsahlé firmé ma Zabbix agent a Zabbix proxy.

Web server

Zabbix Sepver

RDBMS Server

Obrazek 7: Zabbix architektura

Zdroj: (Vacche, Lee, 2013)

Zabbix Server

Zabbix Server je Ustfednim prvkem, ke kterému agenti hlasi svoji dostupnost
aintegritu, knémuZ poskytuji informace, data astatistiky. Tento server
je centralnim dlozistém, v némZ jsou vSechna nastaveni statistickd a operacni data
uloZena.

Zabbix agent

Zabbix agent je nasazen na sledovani vzdalenych cil@, aby se aktivné monitorovali
jeho zdroje a aplikace a oznamoval shromazdéna data Zabbix serveru.

Zabbix proxy

Zabbix proxy muze shromazdovat tidaje o vykonu a dostupnosti jménem Zabbix
server. Proxy je volitelnou soucasti nasazeni, nicméné miize byt velmi prospésné
pro distribuci zatiZeni jednoho Zabbix serveru. Spolu se serverem tvoii hlavni
slozku - ridi vS§echny pravidla (collections, triggery, upozornéni atd.).
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Webovy server

Webovy server apache nebo nginx slouzi ke snadnému pristupu odkudkoliv
pii pouziti jakékoliv platformy. Obvykle béZi na stejném fyzickém pocitaci jako
server, zobrazi se ndm zde vSechna data ziskana serverem.

Prace s produktem

Zabbix dashboard poskytuje piehled o celkovych sledovanych stavech, systémech,
o stavu Zabbix serveru a poskytuje seznam vSech problémi, které se nedavno
uskutecnily, ataké sitovou mapu IT infrastruktury. Zabbix poskytuje pluginy
pro sledovani tzv. templates, které jsou napsany vjazyku XML.Na internetu jsou
volné dostupné Sablony pro sledovani riiznych zatizeni, v€etné serverii, operacnich
systémd, sluzeb, hardwarovych stavi, sitovych zatizeni, UPS, webovych stranek
adalSich sloZzek IT infrastruktury. VSe vyZaduje konfiguraci, ale prvotni
je nainstalovani Zabbixu na server pomoci distribu¢nich balickli nebo zdrojovych
kodu. (Vacche, Lee, 2013)

Monitoring  Inventory ~ Reports  Configuration ~ Administration Q Hshae ? 2 O
Dashboard
Dashboard =B
Favourite maps Last 20 issues Status of Zabbix
Local network HOST ISSUE LAST CHANGE AGE INFO ACK  ACTIONS | PARAMETER VALUE  DETAILS

Maps 2016-02-12 Zabbix server is running Yes localhost:10051

New host 08:50:19 22s No 1
F it h Number of hosts
avourite graphs -02- i
T 2016-02-12 YT M a (enabled/disabled 54 1071743
08:47:50 Hemplates)
New host: CPU load
Zabbix 2016-02-12 4m10s No 1 Number of items.
Graphs  server1 08:46:31 (enabledidisabledinot 356 3501016
supported)
Favourite screens 2l Gl Smad Yes4
232028 10n Number of riggers
Zabbix server (enabled/disabled 95 94/1(4/90)

4 of 4 issues are shown Updated: 08:50:41 [problem/ok])

Screens  Slide shows
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System status

Required server
performance, new values 479
per second

HOST GROUP DISASTER  HIGH AVERAGE WARNING INFORMATION  NOT CLASSIFIED

Clouds

Updated: 08:50:40
Database servers

Discovered hosts Discovery status

JB applications DISCOVERY RULE upP DOWN
Linux servers Local network2 19 1

Network devices Updated: 08:50:39

SNMP hosts o
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Virtual machines _
HOST GROUP OK  FAILED  UNKNOWN
Web servers
Discovered hosts 1 0 0
Windows servers
Zabbix servers 1 0 0

Zabbi
abbix servers Updated: 08:50:40

Updated: 08:50:40

Host status

Obrazek 8: Zabbix dashboard

Zdroj: http://www.zabbix.com/img/screenshots/3.0 /monitoring/Dashboard.png
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5.3 OPSview

Charakteristika

OPSview je platforma pro monitoring IT infrastruktury, kterd poskytuje
vylepSenou kontrolu. Systém lze snadno nainstalovat a nakonfigurovat a pfinasi
vylepsené funkce ve vysoce Skalovatelném komercné podporovaném systému.
Oproti Nagiosu nevyZaduje vysoce specializované znalosti nebo dalsi investice
do drahych specidlnich hardward. NevyZaduje aniintegracni dovednosti skrze
instalace, konfigurace a pfipadnému upgradu systému. Jako veSkeré monitorovaci
systémy dovede sledovat hostitele ajejich sluzby ipohotovostni problémy
uzivateld. Komerc¢ni verze OPSview nabizi vstupni body pro vSechny typy
avelikosti  podniki. Podniky mohou ziskat OPSview, ktery zavisi
na celkovém poctu sledovanych host. Pocatecni cena zacina na900€ pii
50 sledovanych hostech. Maximalni pocet sledovanych hostii je 300 a to pii cené
5640 €. Dané fteSeni je moZné povazovat zacenové dostupnou zaleZitosti
pro stiedni firmy, promalé podniky jevSak cenové nedostupnou zaleZitosti.
Na svém portalu nabizi tzv, Web-Based Training na Skoleni svého produktu,
za ktery se jednorazové zaplati 615 €. (Jackgckoros, 2014)

Architektura

Master Server

Presentation Layer

Web Application Layer

Middieware Layer
Enterprise [l Enterprise -
Module Module SNMP Trap Core Performance
Engine Engine Graphing et

RRD Tool

Slave Server Slave Server

MonmrlngVIavs Monlmnng Views
Communication L?{El Communication uyet
Enterprise Enterprise
Module Module
SNMP Trap Core Core
Engine Engine Englne

Obrazek 9: OPSview architektura

Zdroj: (OPSview, 2012)
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Prezentacni sluzba OPSview kombinuje dynamické dashboardy s funkci
drag & drop, vysledky z monitorovani a uZivatelsky lehkou konfiguraci. Vse
je dostupné pomoci webového rozhrani. Webova aplikacni vrstva je podporovana
frameworkem typu Catalyst MVC, ktery je napsan pomoci jazyku Perl. Vrstva
poskytuje rozhrani pro programovani aplikaci (API), monitorovani dat
a konfiguraci objektli. Middleware vrstva obsahuje framework, ktery nam
poskytuje lepsi flexibilitu a distribuovani monitorovacich schopnosti. Nabizi
nékolik dllezitych funkci:

» Zprostredkovava komunikaci mezi moduly a komponenty;

= Vytvari, ovéruje a distribuuje konfigurace ve formatu, ktery je srozumitelny
pro kazdou slozku;

» Zajistuje spravu mezi Master a Slave servery.

Slave servery mohou byt organizovany do clusterd, které poskytuji
automatické vyrovnavani zatiZeni a pti vypadku serveru jsou schopni pokracovat
v monitorovani autonomné. Komunikace mezi Master aSlave je ziizena pies
Sifrovany tunel sluzbou SSH. Jadro je 100% kompatibilni a postavené na Nagios,
tim se zajisStuje snadna aktualizace softwaru a pristup k Siroké Skale dostupnych
plugind. Vyuziva agenta od Nagiosu tzv. check_nrpe agent. (OPSview, 2012)

Prace s produktem

V OPSview dashboard OPSview dashboardlze rychle konfigurovat identické
objekty pomoci funkce Kklonovani, pomaha udrZovat kontrolu nad sloZitymi
konfiguracemi, kde misto vice sluZeb pro jednotlivé hostitele, mliZe vytvorit jeden
tzv. check avyuzit ho prokazdy prvek, ktery jezapotirebi sledovat stejnym
zplsobem. Disponuje vlastnosti samostatné najit zarizeni, které vykazuje SNMP
trapy a tim si samostatné prida a nakonfiguruje zarizeni do sledovacich moZnosti.
Poskytuje varovné upozornovani piiKkritickych stavech pomoci emailu asms
zprav. Preddefinované Sablony pro mnoho typl hardwart, operacnich systémd,
databazi a aplikaci jsou zahrnuty primo. Veskeré pireddefinované Sablony miizeme
upravovat podle vlastnich potreb. (Why we made Opsview Atom, 2015)
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Obrazek 10: OPSview dashboard

Zdroj: https://www.opsview.com/sites/default/files/opsview%20atom%20dash.png

5.4 Zenoss

Charakteristika

Hlavni funkci jadra pro spravu fizeni Zenossu je databaze pro spravu konfigurace
tzv. CMDB (configuration managment database), ktera uklada infrastrukturu
prostiedi a historii zmén. Jadro zenossu podporuje piridavani aktiva v CMDB jedno
po druhém, nebo poskytuje moZnost automatického odhaleni aktivnich zarizeni,
ktera jsou sledovana pomoci sluzeb SNMP, SSH nebo skenovani portii. Jadro nam
umoziuje usporadat a filtrovat vypis aktivnich prvki definovanych uZivatelem
pomoci mista, skupin asystému. Jadro nam poskytuje sbér dat ze vzdalenych
zatizeni pomoci agenta. (Badger, 2011)

Architektura

Zenoss ukladd svoje data do MySQL databaze. Jadro Zenossu je rozdéleno
do 4 vrstev, které spolu navzdjem komunikuji.
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1 (———— ———— 1
i Data ZenModel ZenEvents ZenRRD :
. Process ZenHub ZenActions ZenJobs :
] - - - :
« Collect +« Discovery w. Performance w Availability - Events {
. N— - 4 ’
ICMP SNMP SSH WMI Perfmon JMX VMAPI SQL HTTP SMTP... Traps Eventlog Syslog ...

Obrazek 11: Zenoss architektura

Zdroj: http://docs.huihoo.com/zenoss/admin-guide/2.4.2 /resources/architecture.png

User layer

User layer webového aplikacniho prostiedi pripravuje webovy portal pro jeho
spravu. Pomoci uZzivatelského prostiedi Ize pristupovat a spravovat klicové
komponenty a funkce. Z webového prostredi 1ze sledovat a upravovat:

Celkovy stav podniku pomoci dashboard utiliy;
Sledovani systémovych zprav, uzivatell, udalosti;
Uprava sledovanych zatizeni v siti;

Vytvaret a spoustét reporty na zarizeni.

Uzivatelska vrstva komunikuje s datovou vrstvou a preklada informace

k zobrazeni.

Data layer

Data layer seskupuje informace o konfiguraci a sbéru dat Zenoss core a uklada
je do tff samostatnych databazi:

ZenRRD - vyuzivd RRDtool, ktery ukladd data do RRD (Round Robin
Database) databaze. RRD soubory jsou uloZeny lokalné na kazdy kolektor,
kde ndm ze zapisu nevyplyvaji Zadnd omezeni privytvareni nového
kolektoru do databéaze;

ZenModel - slouZi jako =zakladni konfigura¢ni model, ktery zahrnuje
vSechny zarizeni v€etné jejich komponentli a umistént;

ZenEvents - ukladd vsSechna data od jednotlivych eventli do databaze
MySQL.
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Process layer

Process layer =zahrnuje procesy fidici komunikaci mezi sbiranim
a ukladanim dat. V pozadi zde béZi procesy vykonavané uZzivatelem:

=  ZenActions;
= Zenjobs.

ZenHub stridavé uklada data na prislusné misto do databaze MySQL. Zenoss
core generuje udalosti, pokud byla prekrocena stanovend hodnota jako
je napi. vysoké vyuziti paméti, CPU. Udalosti spousti jednotlivé akce jako
je napt. odeslani emailu poZadovanym administratorim. RRD databaze se lisi
od MySQL vtom, Zejekruhova, coZznamena, Ze velikost databaze se zvysuje
v priibéhu casu.

Collect layer

Vrstva obsahuje daemony, ktefi shromaZzd'uji informace od zartizeni v siti. Daemoni
vykonavaji funkce pro modelovani, sledovani a rizeni udalosti. Modelovy systém
vyuziva sluzby ke shromazd'ovani informaci ze vzdalenych zatizeni pomoci SNMP,
SSH aWMI (Windows Management Instrumentation). Informace o dostupnosti
astavu sluzeb jsou vraceny prostiednictvim ZenHub dodaemonu Events,
kde mlZeme generovat upozornéni, oznadmeni nebo spustit vlastni skript
pro upozornéni. Primarni sbirani informaci probiha pomoci protokolu SNMP,
avSak informace Ize také shromaZzd'ovat pomoci skenovani portti nebo plugind.
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Tabulka 1: Popis zenoss daemonu

Device daemon

Popis

Dotazuje se zarizeni pres SSH / Telnet, SNMP,
askenuje porty, kdyZz priddvdme nové zarizeni.

Zenmodeler v 1z y s ve . .
Pokazdé, kdyZ zenmodeler béZi na zarizeni, porovna
sva zjisténi s existujicimi konfiguracemi a aktualizuje.

Zendisc Spousti request k vyhledani nového zarizeni nebo sité

Performance daemon

Popis

Uklad4 sesbirand data v RRD souborech, tak RRDtool
miliZe poskytnout vykresleni grafu o zarizeni

Zenperfsnm o 9 . ., Y . , ,
p p vrozdilném c¢asovém trvani napr. hodinové, denni,
meésicni, ro¢ni.
Poskytuje zplsob, jakspoustét vlastni skripty
Zencomand azasuvné moduly tretich stran, vcetné od Nagiosu
a Cacti pluginli uvniti Zenossu.
Monitoruje procesy vsystémech Linux, UNIX
Zenprocess .
a Windows.
. Posild ping na zatizeni a poskytuje zpravu o aktivité
Zenping stia pimg 1 ~aposkytuje zp
zarizeni, zda je dostupné.
Testuje TCP porty a hlasi, zda jsou sluzby na portech
Zenstatus J porty J ynap

aktivni.

Event daemon

Popis

Zensyslog Vytvari eventy ze syslog messages.

Zeneventlog Vytvari eventy z windows zarizeni a jejich logti.
Vytvari eventy z protokolu SNMP. Pokud se vyskytne

Zentrap problém na monitorovaném zafizeni, generuje

se SNMP trap, aby se upozornil Zenoss o problému.

Zdroj: (Zenoss core administration, 2014)

Prace s produktem

Veskera konfigurace probihd pres webové prostiedi Zenoss dashboard,
kde lze organizovat zarizeni podle tridy, lokace, systému a skupiny. Dalsi typ
rozdéleni je pomoci sluzby sledovani a to SNMP, WMI, zenoss plugins, ICMP, porti,
skriptii a dokaZe oznamovat vSechny nadefinované chybné stavy pomoci emailu
danym wuZivatelim nebo skupinam wuZivateld. Lze pouZivat Nagios nebo Cacti
pluginy. Zenoss podporuje postupné pridavani jednotlivych uzivateli do CMDB
nebo je moZzné pouzit auto-discovery pomoci routovaci tabulky. (Zenoss core

administration, 2014)
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ZeNOSS™  0AsHEOARD = EVENTS  INFRASTRUCTURE  REPORTS  ADVANCED Q v zencss SIGNOUT H

Page Tips

IDevices/Discovered

B /evices/Network test-exch2003-1d.zenoss.loc

&
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/Devices/Printer

‘©  ypn-client15.zenoss.loc
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&
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test-win2008-1d.zenoss.loc
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=] 9 (S, vpn-clients.zenoss.loc
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test-aix61.zenoss.loc

stem
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S
b

g
test-sql2008-1d.zenoss.loc

Obrazek 12: Zenoss dashboard

Zdroj: https://upload.wikimedia.org/wikipedia/commons/3/38/Zenoss_Core_Dashboard.p
ng

5.5 Cacti

Charakteristika

Cacti jeopen source sitovy monitorovaci a graficky nastroj napsany v PHP/
MySQL. Pouzivd RRDtool engine pro ukladani dat a generovani grafického vystupu,
kde pravidelné sbird data pres Net-SNMP. U Cacti neni nutné pouzivat pouze
SNMP, Ize si napsat své vlastni skripty v Perlu nebo Shellu. PovaZuje se zajeden
z nejlepSich RRDtool front-end monitorovacich nastrojli. Operace jsou rozdéleny
do tfi rozdilnych tuloh a to sbirdni, uloZeni a prezentace dat. Sbirdni dat probiha
skrze tzv. pooler, ktery pomoci SNMP sbira informace o zarizenich v siti. Obsahuje
vestavénou funkci grafii, diky cemuz je schopen vykreslovat grafy na zakladé sbért
dat pomoci SNMP. Je mozZné mit v grafu vice poloZek, pridavat rizné legendy
a nastavovat automaticka méritka.

Architektura

Vsechna data seuklddaji do databaze pomoci nastaveni casového intervalu
zapomoci aplikace Pooler viz Cacti architektura, kterd je nastavena jako
tzv. planova¢ opera¢niho systému prosbér dat. RRDtool jesystém, ktery
je schopen ukladat informace od rozdilnych zarizeni, poskytuje velmi vykonny
systém pro zaznamenavani dat a grafil. Je také znadmy jako databazovy nastroj
round-robin, jehoZ fteSeni je open-source. VSechny shromdazdéné informace
prostiednictvim RRDtool jsou uklddany do souborii s nazvem RRA. Pro sbér téchto
informaci do RRA potiebujeme urcité parametry s cilem, proto kdykoliv chceme
pridat nové zarizeni nebo vytvorit graf musime zadat parametry ru¢né. UmoZiiuje
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to administratorovi analyzovat shromazdéna data ze vSech typt datovych zdrojq,
které jsou schopné odpovidat na dotazy SNMP. Nabizi nékolik typl prepinact
pro pristup a manipulaci s tzv. rdd soubory.

e Router

> PBX
4 Application

Cacti Poller
42
42

Obrazek 13: Cacti architektura

Zdroj: http://docs.cacti.net/manual:088:2_basics.0_principles_of operation

Prace s produktem

Cacti zpracovava data jako napr.Sitku pasma vsiti, zatizeni CPU, serveri
¢i pokojovou teplotu. Dale umozZnuje sledovani zarizeni, jako jsou routery, UPS
apod. Pro rychlejsi a uZivatelsky ptijatelnéjsi verzi je mozné pouzit Sablony, které
1ze importovat a exportovat pomoci Cacti dashboard. Cacti poskytuje na své wiki
vlastni Sablony pro vice druhii a typl zatizeni, jez lze stahnout zdarma. Rozlisuji
se dva zplisoby rozdéleni prohosta agrafy. Sablona host znamena souvisejici
kolekci Sablony grafii a datovych dotazii, které souvisi s konkrétnim typem hosta.
Grafy jsou pouZity k vizualizaci dat, ktera jsou shromazdéna a ktera lze je pouzit
pro vice typu systému a zarizeni. Pro pristup do administrace je moznost pridavat
nové uzivatele a omezovat je skrze jejich prava. (Kundu, 2009)
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console g;aphs thold TopX ’u“ ( 'A I I

Console

m You are now logged into Cacti. You can follow these basic steps to get started.

New Graphs
2 * Create devices for network

« Create graphs for your new devices

Graph Management  View your new graphs

Graph Trees

Data Sources Alerts Top 5 hosts with the worst ping response
Devices name value Host avg. cur
Notification Lists @ Hosts All: 158 | Up: 150 | Dovm: 3 | Disabled: 5 | Recovering: 0 == 5QL20126G9 1349.4 10.2
Thresholds @ Thresholds All: 819 | Breached: 19 | Trigged: 17 | Disabled: 75 G~ Win SQL server 397.6 14.75
@ Database check Damaged tables: 0, Memory tables: 1 - HP svitch 1 242.86 27.78
Data Queries ® Mactrack Mactrack plugin not installed/running Gum - HP svitch 3 236.66 29.24
Data Input Methods @ Time synchronization 2015-06-09 19:26:38 (Localtime is equal to NTP server i - HP svitch 2 231,51 5038.39
m 195.113.144.238)

Graph Templates ® Log file size 13.4MB Top 5 hosts with the lowest availability

Host Templates @ Poller stats (interval 300s) average 93.9s (Polling is finished in time) Viewhide details  [Te Availability.
Datajieppiates Warning and error (n tast 1000 Warnings in log (in last 1000 lines) View/hide details ~ LSOO TTIERTS o6.65%
ColorTamplates ines) s tisk - bizHUP c10 75.66%
Threshold Templates | @ Last 10 logins Failed logins View/hide details M - backup2 89.29%
ESy— Sy - HP svitch 3 90.24%

@ Devices with the same description 0

Import Templates wx - arachnos 90.29%

@ Devices in more then one tree 18 View/hide details
Export Templates
[coniguration — | It .
Settings @ Hosts without tree 5}
Plugin Management @ Not monitored hosts 4 View/hide details
Hosts: Thresholds:
System Utilities
User M t W Doun: 3 W Breached: 19

ser Managemen Jouniod Bre
Logout User W Recovering: 0 W Trigerred: 17
: W Disabled: 5 W Disabled: 75
Total: 158 Total: 819
Datasources: Templates:

W SNMP: 676 W FreeBSD - snmp: 57

SNMP Query: 1907 Windows 2000/XP Host: 42
W Script Ouery: 5 W Generic SNHP-enabled Host: 25
W Script - S5T(PHP): 663 W Mikrotik: 10

Script Query - SS: 702 SNMP Printer: 9

ESXi 5.x: ¢
z .
Obrazek 14: Cacti dashboard

Zdroj: http://docs.cacti.net/_media/userplugin:intropage_1.png

5.6 OpenNMS

Charakteristika

OpenNMS je platforma vyuzivana pro spravu a sledovani sitovych aplikaci a sluzeb
sestavena pomoci programového jazyku Java. Vykonava vSechny funkce
prospravu sité, Kkteré jsou definované VvITU vcetné jejich zasad
pro telekomunika¢ni sité vcetné zpravy poruch, Kkonfigurace, ucetnictvi
a administrace neboli ¢asto zkracené FCAPS. U¢inné dokaZe monitorovat véechny
zarizeni v siti ajejich idaje mohou byt shromazdovany pomoci SNMP. VSechna
data jsou uloZena, poskytuji statistiky vyuziti zarizeni, které mohou byt
dale vykreslovany pomoci grafii na webovém rozhrani.

Architektura

Pro OpenNMS existuji dva zpusoby, jak sbirat a ukladat data. Prvnim z nich je sbér
prostiednictvim dotazovani pres tvz. pooling., ktery vykonava testy pro dostupné
sluzby jako ICMP, DNS, FTP, HTTP, SSH. Druhy zptlisob sbéru dat je pomoci SNMP,
kdy jsou data ukladana pomoci RRDtool.
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Obrazek 15: OpenNMS architektura

Zdroj: http://oopsmonk.blogspot.cz/2013 /02 /opennms-architecture-introduction.html

Prace s produktem

OpenNMS dashboard umoziuje plnou kontrolu vétSiny potfebnych funkci, které
umoznuje zakladni nastaveni. Eventy snegativnim dlisledky jsou na siti
monitorovany, lze je identifikovat, zaznamenavat nebo mohou byt i piredvidany.
Dojde-li k chybé jsou prostiednictvim preddefinovanych akci oznameny. Mohou
byt zaslany pifimo z opennms nékolika zplisoby a to prostiednictvim sms, emailt
Ci tiketi. Poskytuje zptlisob, ktery umoznuje 1épe zaznamenat a aktualizovat uzly
asitové prvky vsiti. Prozjisténi ddaji o vykonnosti prvkl azarizeni v siti
se vyuzivd SNMP a JMX (Java managment extension) kompatibilni software. Data
jsou ukldddna do databaze pro vykreslovani grafi nawebovém rozhrani.
Autentizace a autorizace uzivateli mtize probihat pomoci lokalnich uZivatel
nebo LDAP a RADIUS serveru. (Docu-overview, 2017)
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Survelllance view: default
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Log Msg First Time Last Time
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Obrazek 16: OpenNMS dashboard

Zdroj: http://docs.opennms.org/OpenNMS/snapshot/develop/documentation/guide-user/

5.7 IBM Tivoli V6.2

Charakteristika

IBM Tivoli monitoring V6.2 je produkt pro monitoring vykonu a dostupnosti
distribuovanych operacnich systéml aaplikaci vsiti. ZabezpecCuje ukladani
firemniho majetku a disponuje systémem se softwarem pro spravu sité, ktery
umoznuje sniZit sloZitost technologii, prostrednictvim integrace procest IT. Diky
automatizaci podnikovych sluZeb, ktera je zndma jako Service Management firmy
miiZe byt urychlen tok zpracovani dat, atoumoziiuje uvolnéni technologické
zdrojii pro dalsi projekty. Service Management zahrnuje ridici procesy a taktiku,
zaméfuje se na vyvoj, nasazeni a spravu sluzeb. To pomaha snizovat IT provozni
naklady na automatizaci procesu a uc€innéji spravovat jejich systém dodrzZovani.

Architektura

Tivoli Enterprise Monitoring Server je klicCovou komponentou, ktera obsahuje
architektonické prvky, které jsou na sobé vzajemné zavislé. Funguje jako sbératel
a kontrolni bod pro vystrahy situaci, kde jsou nastavené politiky skrze agenty
pripojené Kk serveru. Sjejich pomoci se sbiraji data o vykonnosti a dostupnosti
monitorovacich serveri. Agenti jsou zodpovédni zashromazdovani udaji
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a distribuci atributi k monitorovacim servertim. Tivoli Enterprise Portal server
je uloZisté provSechny grafické prezentace zudajli. Poskytuje zakladni
vyhledavani, manipulaci, analyzu a reformatovani dat pres webové rozhrani.

Tivoli Enterprise
Monitorovaci server

(&

Tivoli Enterprise <
Monitorovaci Monitorovany systém a data
shromazdéna pomoci
agent Tivoli Enterprise

serverfvzdaleny)
Tivoli Enterprise Portiovy

W >4

Tivoli Enterprise
Monitorova

Plosirasvuis @
)

Obrazek 17: IBM Tivoli
Zdroj: (Gucer, Altaf, Anderson, et al., 2008)

Prace s produktem

Monitorovani aplikaci aserverl jsou silna a mohou generovat velké mnoZstvi
informaci v rliznych vizualizovanych formatech. VSechny potieby jsou pro uplny
piehled zahrnuty v nasledujicich kategorii.

Definovani aurceni sbéru dat seprovadi pomoci kategorie reports,
kde definujeme sluzby asitové prvky pro sledovani. Kategorie alert se vyuZiva
nadruhy udalosti kzasilani uZivatelim. Posledni kategorie actioin se uZiva
k definovani akci, jezbudou provadény automaticky. Ke kazdému datovému
souboru je vytvoren inventar, ktery obsahuje cCasové udaje, kdy maji byt data
shromdazdéna avjakych intervalech. Existuji intervaly pro vzorkovani kratkych
i delSich situaci. Intervaly delSich situaci mohou mit vyznamny dopad na rezii,
ale kratké situace by mély byt vyhrazeny pro velmi kritické aplikace ajejich
nejkritictéjsi vystrahy. (Gucer, Altaf, Anderson, et al., 2008)
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Obrazek 18: IBM Tivoli dashboard

1 Rows Matched

tipadmin

Zdroj: https://www.ibm.com/support/knowledgecenter/SSSPFK_4.2.1.3 /images/bsmc_eng_
dashboard.jpg
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6 Praktickeé reseni

Vybér a porovnavani monitorovaciho systému probihalo na zakladé konzultace
s administratory sité. Monitorovaci systém musel spliiovat nasledujici potiebné
vlastnosti viz tabulka Prehled monitorovacich systémi, ostatni vlastnosti
monitorovaciho systému nebyli podstatné privybéru. Vysledny monitorovaci
systém Nagios, ktery spliioval podminky nasazeni, byl nasledné nakonfigurovan.
Monitoring sité umozZnil sledovat predpokladdany rozsah iurovenn sluZzeb
od poskytovatele internetového pripojeni ataké pripadné postihy zajejich
nedodrZeni. Cilem SLA (Service Level Agreement) je zadefinovat miru kvality
poskytovanych sluzeb amize taky zahrnovat zplisoby sankci. Penalizovani
poskytovatele nema mit zacil uSetfit na ndkladech, ale preventivné motivovat
poskytovatele, aby predchazel tomu anedochazelo kvypadku poskytovanych
sluzeb.
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Tabulka 2: Piehled monitorovacich systémi
. o . . Triggers/
Produkt | Licence @ Urceni oS Agent Plugins Syslog
Alerts
Sitovy,
systém .
Nagios GNU ovy, er}dows, Ano Ano Ano Ano
GPL S Linux
Aplikac
ni
IBM Komer¢ SltOYY, W1r.1dows,
Tivoli ni systém Linux, Ano Ano Ano Ano
ovy Unix(AIX)
. | Sitovy, .
QPS Kom,erc aplikac LIHU).(, Ano Ano Ano Ano
view ni i Solaris
GNU Sitovy, Linux,
Zenoss systém | VMware, Ano Ano Ano Ano
GPLv2 ,
ovy 0SX
GNU 0S X,
Cacti Sitovy | Windows, | Ano Ano Ano Ano
GPL .
Linux
Sitovy,
GNU systém 0SX,
Zabbix ovy, Windows, | Ano Ano Ano Ano
GPLv2 2 .
Aplikac Linux
ni
Sitovy,
systém 0SX,
Open GNU ovy, Windows, | Ano Ano Ano Ano
NMS GPLv3 2 .
Aplikac Linux
ni

6.1 Popis firemniho prostredi a analyza

Zdroj: vlastni kompletace tabulky

Analyza stavajiciho stavu

= Firma Aliacte s.r.o.;
= Zabyva se spravou infrastruktury a vyvojem aplikaci, fizeni obéhu produkta

a vyrobkd;
» Vyuzivd dva

rozdilné

poskytovatele

internetu UPC
s vefejnymi adresami, pro pripad vypadku sité na lince;

a Netdatacom
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» Firma vyuziva fyzickou infrastrukturu a HW prostredky:

©)
©)
©)
©)
©)

Fyzicky server Fujitsu primergy RX 300 S6;

Router Mikrotik Cloud Core 1016 12G;

Router pro wifi RB951-2HnD;

Switch Mikrotik Cloud Core 226-24G, HP 2530-24G;
UPS PAC smarat 100;

» Firma vyuziva i cloudovou infrastrukturu:

©)

©)

Verejny CLOUD pro provozovani aplikacniho, databazového prostiedi
na provoz sluzeb;

Verejny cloud office systémii Mircrosoft Office 365;

Interni cloud provozovany na zarizenich firmy, virtualizovany a slouZici
ktestovani 0OS, DB, aplikaci, uklddani azalohovani dat, provoz
monitoring systému;

Verejny SaaS cloud urceny naprovoz verzovaciho systému typu
GitHUB;

» Firemni popis sitové infrastruktury:

©)

Striktné jsou oddéleny demilitarizované zény pro provoz serverl

a publikaci aplikaci jak smérem do vnitrnich siti, tak do internetu;

Nasazené VLANy naoddéleni serverovych aplikaci a uzivatelskych

arovni;

Vzdaleny pristup pomoci VPN;

Zatizeni v jednotlivych VLAN:

» Zarizeni Switch Mikrotik Cloud Core 226-24G 102 - pripojeni
pocitaci - 192.168.102.10-192.168.102.200/24;

LIIVA ¢ Router RB 951-2HnD 103 - wifi -
192.168.103.10-192.168.103.200/24;

»  Switch HP 2530-24G 101 - serverova cast bude feSena statickymi
IP, ale pro pripad bude nastaven i DHCP
192.168.101.10-192.168.101.50/24.

Spusténé sluzby na jednotlivych serverech

= Nagios Server - apache2, php7, nagios, mysql, ssh, snmpd, samba, rsync,
rsyslog, bind9;

» Graylog Server - apache2, ntp, rsync, rsyslog, samba, ssh, xinetd, bind9;

= OTRS - apache2, mysq]l, rsync, rsyslog, samba, ssh, xinetd, bind9;

= DNS server - apacheZ2, rsync, rsyslog, ssh, bind9.
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& VLAN 103

192.168.103.0/24

@ VLAN 102
192.168102.0/24

192168.101.0/24

VLAN 101

NAS (Fyzicky)
92.168.101.200/24

OTRS (virtualni)
192.168101.125/24

DNNS server (virtusini)
8 & 192.168.101130/24
Graylog Server (virtusini)

192.168.101.120/24

Obrazek 19: Topologie sité

Zdroj: vlastni kompletace

6.2 Popis pozadavkii monitoringu

1) Zaznam a vystup HW monitoringu:

Monitorované hodnoty budou zaznamenavany do centralni databaze
avystup bude prezentovan na webovém rozhrani systému Nagios. V pripadé
poruchy bude zjiSténa informace odeslana na zadany email, resp. pomoci ,sms“
na mobilni telefon. Lze nastavit pravidla pro zasilani napt. podle ¢asu poruchy.

2) Rozsah monitorovani na serverech

Na serveru budou monitorovany tyto parametry
Hardware (pokud to dana kombinace HW a OS umoZni):

» Chyba napdjeni/zdroje;
= Porucha ventilatoru;
» Porucha pevného disku;
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» Teplota c¢idla na skiini serveru;

»  Vyuziti tloZného prostoru na disku;
= ZatiZeni procesoru;

= Pocet Cron procest;

»  Vyuziti paméti;

» Pocet ptihlaSenych uZivateld;

= Vyuziti swap space;

= Celkovy pocet procesu;

= Stav zdlohovaného pocitace.

Operacni systém

= Souborovy systém - volné misto;
» Dostupnost serveru na siti.

Aplikacni sluzby/aplikace

= Kontrola stavu mariadb databaze.
Monitoring sitovych sluzeb

» Dostupnost sluzby - ssh, sftp, http.

Frekvence monitorovani

= Hardware 1x za 5 minut;

= Operacni systém 1x za 10 minut;
= Sitové sluzby 1x za 5 minut;

=  Sitové prvky 1x 5 min.

Report chyb

» Chyby budou zaznamenavany zasilanim emailt do tiketového open-source
systému OTRS pro piehlednéjsi vypis;

* Provypis logovacich chyb ze serverti budou vyuZity open-source systém
graylog;

Rozsah monitorovani sitovych prvka s vyuziti SNMP informaci

= (CPU zatiZeni;

= Pocet procest;

= Sitové rozhrani IO, statusy jednotlivych portd;
=  Provoz na siti;

= Vyuziti paméti.
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6.3 Navrh reseni

Monitoring funguje na hierarchii klient/server, coZvyZadovalo na sledovanych
serverech nainstalovat NRPE (Nagios Remote Plugin Executor) agenta. Doplnék
NRPE je navrZen tak, aby umoZiioval spousténi plugini Nagios na vzdalenych
hostech. Komunikace Nagios a NRPE agenta je navazovana vZzdy pfi volani pluginu
»check_nrpe*, ktery da pokyn vzdalenému stroji, ktery lokalné spusti prislusné
pluginy. Vysledky pak vraci zpét procesu Nagios, jenZ je vyhodnoti. Nagios stridavé
provéfuje dostupnost vzdalenych hosti a jejich sitové sluzby (ping, ssh). Interval,
timeouty a rozklad zatéZovani systému je moZné konfigurovat. Odchytavani SNMP
ze sitovych prvkd seprovadi pomoci pluginu check_snmp, ktery prijima
tzv. snmp-traps. Odchytavat Ize vSechny informace, které dany sitovy prvek
dokazZe odesilat.

st check_disk Local
Nagios [ check_nrpe [ » NRPE e
check_load Services

Monitoring Host Remote Linux/Unix Host

Obrazek 20: NRPE

Zdroj: https://assets.nagios.com/downloads/nagioscore/docs/nagioscore/3/en/images/nr
pe.png

6.3.1 Architektura ireSeni

Piistup k monitorovanym datlim na vzdaleny server bude uskute¢nén z privatni
sité pres vefejnou sit. Vzhledem kbezpecnostnim opatienim a ptipadnym
hrozbdm skrz odchytavani paketl je do budoucna podstatné opatieni sledovat
server pomoci VPN spojeni mezi routery. Vzdaleny server bézi v 02 cloudu
svyuZitim NGFW (feSi- produkt- 02 Next generation firewall). 02 cloud
je postany na VMware virtualizaci. Monitorované servery budou produkcni
a testovaci, viz obr. Architektura monitoringu. Na obou serverech béZi projekt
https://www.prymum.cz . Servery jsou postaveny naopen-source FfeSeni
Ubuntu-server 14.04 LTS. Nasledovanych serverech bézi sluzby typu apache2,
php7, rsync, rsyslog, snmpd, ssh, xinetd adatabaze mongodb kuchovavani
informaci. Celé prostredi béZi vjedné LAN siti 192.168.10.0/24. Adresa
je z bezpecCnostnich divodli zménéna. Podrobnéjsimi logovacimi informacemi
o serveru si budeme sbirat data do Graylogu pomoci syslog-ng, kde bude probihat
analyza logovacich dat pro zlepSeni funkci na serveru.
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192.168.10.0/24
192.168.101.0/24

rodukéni server(virtualni)
192.168.10.50/24

Nagios server (virtualni)

192.168.101.110/24 Vestovaci server (virtudlni)

192.168.10.60/24

Obrazek 21: Architektura monitoringu

Zdroj: vlastni kompletace

6.4 Implementace reSeni

Implementace teSeni probihala na virtudlnim stroji postaveném na linuxovém
feSeni od Ubuntu 16.04 LTS. Virtudlni prostiedi bylo reSeno open-source
softwarem operacnim systémem zvanym XenServer. Instalace probihala
na fyzickém stroji Fujitsu. Nastaveni sité bylo reSeno nastavenim statické privatni
[P adresy v souboru:/etc/network/interfaces

auto etho

iface eth(0 inet static

address 192.168.101.110

netmask 255.255.255.0

gateway 192.168.101.1

broadcast 192.168.101.255
dns-search dns.aliacte.local
dns-nameservers 192.168.101.130

Pro spravné nacteni auloZeni IP adresy staticky je potfeba restartovat
service networking.

6.4.1 Instalace balicku

Kinstalaci Nagios je diileZité na serveru doinstalovat nasledujici balicky, jinak
nebude fungovat spravné pracovat. VSechny balicky jsou potiebné, ale nékteré
balicky slouzi jen pro praci nainstalaci, jiné poskytuji software prosamotné
fungovani aplikaci.

apt-get install wget build-essential

apache2 apache2-utils libgd2-xpm-dev php7.0 php7.0-gd
libapache2-mod-php7.0 openssl perl make wget
libgd2-xpm-dev libperl-dev libssl-dev daemon unzip
openssl xinetd sendmail libnagios-object-perl
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librrds-perl rrdtool iptables-persistant
libgd-graph-perl perl#*

6.4.2 Instalace Nagios serveru

Instalace Nagios probihala pomoci instala¢nich balicki  ze stranek
https://assets.nagios.com/downloads/nagioscore/releases/nagios-4.2.0.tar.gz.

Byl vytvoren uzivatel nagios iskupina nagcmd, snimiZ se provadi instalace
a pridéluji se prava ke komunikaci s Nagios.

useradd nagios

groupadd nagcmd

usermod -a -G nagcmd nagios
usermod -a -G nagcmd www-data

Posledni radek prikazu usermod ptidaval do skupiny nagecmd ucet
www-data, pod nimz bézi webovy server apache.
Dalsi kroky instalace probihali ndasledovnym zptisobem.

./configure --with-command-group=nagcmd --with-httpd-co
nf=/etc/apache2/conf-enabled

make all

make install

make install-commandmode

make install-config

make install-exfoliation

make install-webconf

a2enmod rewrite

aZenmod cgi

A2enmod je skript pro webovy server apache, ktery povoluje zadanou
konfigujraci. Po dokonceni instalace siovéfime spravnou konfiguraci souboru
nagios.cfg pomoci:

/usr/local/nagios/bin/nagios -v /usr/local/nagios/etc/n
agios.cfg

Restartujeme-li webovy server apache a nevyskytuje-li se Zadny problém
pii ovérovani pokracujeme dalevinstalaci Nagios pluginii, které sistdhneme
nastrance  http://nagios-plugins.org/download/nagios-plugins-2.1.2.tar.gz
K instalaci a konfiguraci pluginli vyuZijeme jiZ vytvoreného uZivatele nagios.

./configure --with-nagios-user=nagios --with-openssl
make
make install
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Po instalaci je nutné piridat na pluginy vlastnictvi uZzivatele nagios i pomoci
rekurzivniho zptisobu.

chown nagios.nagios /usr/local/nagios

chown -R nagios.nagios /usr/local/nagios/libexec
chown nagios.nagios /usr/local/nagios/plugins
chown -R nagios.nagios /usr/lib/nagios/plugins

Tim se docili toho, Ze Nagios bude spravné komunikovat s nainstalovanymi
pluginy pod pravy uZivatele nagios a vykonavat svou praci. Pti pfidavani novych
pluginii je nutné opétovné pridat vlastnictvi pronové pridané pluginy.
Pro sledovani vzdalenych serveri je potrebné nainstalovat naserveru NRPE

pro komunikaci se vzdalenymi servery. Instalace bude probihat
pomoci instala¢niho balicku, ktery si stdhneme na strance
https://github.com/NagiosEnterprises/nrpe/archive/3.0.tar.gz . Instalaci

provedeme pomoci nasledujicich prikaz.

./configure --enable-command-args --with-nagios-user=na
gios --with-ssl=/usr/bin/openssl --enable-ssl --with-ss
1-1ib=/usr/1ib/x86 64-1inux-gnu

make all

make install

make install-plugin

make install-inetd

make install-init

make install-xinetd

make install-daemon-config

Pro spravné vyuzivani funkci NRPE je potieba nainstalovat daemona xinetd,
ktery se bude dale konfigurovat pro spravnou vzdalenou komunikaci. Daemon
xinetd nasloucha ptichozim poZadavkiim v siti a spousti sluzbu NRPE.

Monitoring vramci firmy nevyzadoval téZkou konfiguraci firewallovych
pravidel pro ochranu, bylo nutné na kazdém serveru povolit ve firewall pravidlu
port 5666 pro NRPE agenta, aby se mohla navazat komunikace na odesilani dat
pomoci pluginu. S diirazem na bezpecnost je dobré do budoucnost vyuZit zdrojové
a cilové adresy.

iptables -A INPUT -p tcp --dport 5666 -3j ACCEPT
V pripadé restartu serveru Nagios je potieba uloZit firewall pravidlo.
iptables-save > /etc/iptables/rules.v4

Systém Nagios nepodporuje funkci vykreslovani grafii v zakladni instalace.
Sluzba musela byt doinstalovana. Instalace probihala pomoci balicku, ktery byl
dostupny na strankach
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http://downloads.sourceforge.net/project/nagiosgraph/nagiosgraph/1.5.2 /nagio
sgraph-1.5.2.tar.gz . DileZité je sizkontrolovat nainstalované balicky pomoci
skriptu ve sloZce nagiosgraph, kterou jsme si také stahli.

./install.pl --check-prereq

V pripadé, Ze chybi balicky, je nutné si je nainstalovat. K nainstalovani grafi
vyuzijeme automaticky skript.

./install.pl --layout overlay --prefix

/usr/local/nagios

- Day
100
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80

O ALl Processes Max:
- Week
100
95
90

85

80

Mon 12:00 Mon 18:00 Tue 00:00 Tue 06:00 Tue 12:00 Tue 18:00

92.00 Avg: B85.86 Min: 83,00 Cur: 87.52
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Week 10 Week 11 Week 12 Week 13 Week 14

O ALl Processes Max:

— Year

96.10 Avg: 86.87 Min: 83.00

80+
Mar 2016 May 2016

Jul 2016 Sep 2016 Nov 2016 Jan 2017 Mar 2017

O All Processes Max: 100.00 Avg: 91.84 Min: 86.55

Obrazek 22: Graf Nagios CPU produk¢niho serveru

Zdroj: vlastni kompletace

6.4.3 Uprava vychozi konfigurace

Pro vzdalenou komunikaci skrze plugin check nrpe, bylo nutné pridat definici

do souboru command.cfg, jinak by pluginy pomoci check_nrpe nefungovaly:

define command{

command name check nrpe

command line $USER1$/check nrpe -H $HOSTADDRESSS -c

SARG1S)}
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Dillezitd konfigurace je daemona xinetd ajeho souboru nrpe, pomoci
kterého komunikuje plugin check_nrpe. Z diivodu bezpecnosti je adresa X.X.X.X
adresa serveru Nagios.

service nrpe{

disable = yes
socket type = stream
port = @npre port@
wait = no
user = nagios
group = nagios
server = /usr/local/nagios/bin/nrpe
server _args = -C
/usr/local/nagios/etc/nrpe.cfg --inetd
only from = 127.0.0.1 X.X.X.X}
Spravna funkénost check nrpe se ovéruje zplisobem

/usr/local/nagios/libexec/check nrpe -H localhost, pokud
se ukaZe verze nainstalovaného NRPE, vse je v poradku.

K zasilani emailu bylo nutné na serveru nainstalovat Sendmail k zasilani
posty pies protokol SMTP adefinovat sipotifebné proménné v souboru
resource.cfg. Sendmail je specializovany program, ktery zajistuje jednoduchy
zplsob zasilani emailu. Program jeopen source. VyuZitelnd konfigurace
proménnych pro Nagios:

SUSER55=nagios@gmail.com
SUSER6S=nagios@firma.cz
SUSER7S5=smtp.gmail.com
SUSER9S=nagiosf@gmail.com
SUSER10S=password pro nagiosf@gmail.com

Z divodu bezpecCnosti jsou uvadéné hodnoty zameénény. Pro spravné
zasilani emailu, pokud doslo kproblému avypadku naserveru, bylo nutné
definovat v souboru command.cfg jednotlivé typy oznameni hosta a sluzby:

define command{

command name notify-host-by-email

command line /usr/bin/printf "%b" "***** Nagios
*xxx*\n\nNotification Type: $SNOTIFICATIONTYPES\nHost:
SHOSTNAMES\nState: SHOSTSTATES\nAddress:
SHOSTADDRESSS$S\nInfo: $HOSTOUTPUTS\n\nDate/Time:
SLONGDATETIMES\n" |

/usr/local/bin/sendEmail -s S$USER7$ -xu SUSER9S$ -xp
SUSER10$ -t SUSER6S$S -f SUSER5S -1

/var/log/sendEmail -u "** SNOTIFICATIONTYPES Host
Alert: SHOSTNAMES is S$HOSTSTATES **" —m "***** Nagios
*xxx*\n\nNotification Type: $SNOTIFICATIONTYPES\nHost:
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SHOSTNAMES\nState: SHOSTSTATES\nAddress:

SHOSTADDRESSS$S\nInfo: $HOSTOUTPUTS\n\nDate/Time:

SLONGDATETIMES\n"

}

define command{

command name notify-service-by-email

command line /usr/bin/printf "%b" "***** Nagios

***x*\n\nNotification Type:

SNOTIFICATIONTYPES\n\nService: S$SSERVICEDESCS$\nHost:

SHOSTALIASS\nAddress: SHOSTADDRESSS$\nState:

SSERVICESTATES\n\nDate/Time:

SLONGDATETIMES\n\nAdditional Info:\n\n$SERVICEOUTPUTS"

| /usr/local/bin/sendEmail -s $USER7S$ -xu SUSER9S -xp

SUSER10$ -t SUSER6S -f SUSER5S -1

/var/log/sendEmail -u "** SNOTIFICATIONTYPES Service

Alert: SHOSTALIASS/S$SSERVICEDESCS is S$SERVICESTATES

*x" _m "**x*x* Nagios *****\n\nNotification Type:

SNOTIFICATIONTYPES\n\nService: S$SSERVICEDESCS$\nHost:

SHOSTALIASS\nAddress: SHOSTADDRESSS$\nState:

$SERVICESTATES\n\nDate/Time:

SLONGDATETIMES$\n\nAdditional Info:\n\n$SERVICEOUTPUTS"}
(Anismaj, 2015)

Pro vykreslovani grafu nawebovém prostfedi bylo nutné definovat
v command.cfg a templates.cfg podstatné konfigura¢ni véci:

define command {
command name process-service-perfdata-for-nagiosgraph
command line /usr/local/nagios/libexec/insert.pl
}
define service {
name graphed-service
action url
/nagios/cgi-bin/show.cgi?host=SHOSTNAMES&service=SSERVI
CEDESCS' onMouseOver='showGraphPopup(this)'
onMouseOut="hideGraphPopup() '
rel="'/nagios/cgi-bin/showgraph.cgi?host=SHOSTNAMES&serv
1ce=SSERVICEDESCS&period=week&rrdopts=-w+450+-7
register 0}

(Sharma, 2013)

6.4.4 Instalace NRPE a pluginii na monitorovanych serverech

Navazani vzajemné komunikace formou NRPE a funkce pluginl pro Nagios musi
nainstalovano na monitorovacich serverech. Instalace je provedena stejnym
zplsobem jako u Nagios. Vyznamnou roli zde bude hrat daemon xinetd ajeho
spravna konfigurace IP adres. Spatna Kkonfigurace daemona miiZze zpisobit
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problém v navazani komunikace. Z bezpecnostnich diivodu nebude IP adresa bude
oznacena jako X.X.X.X.

service nrpe

{

disable = yes

socket type = stream

port = @npre port@

wait = no

user = nagios

group = nagios

server =/usr/local/nagios/bin/nrpe

server args =-c/usr/local/nagios/etc/nrpe.cfg --inetd
only from = 127.0.0.1 X.X.X.X}

Kontrolu spravné konfigurace je moZné provést timhle zpiisobem.

/usr/local/nagios/libexec/check nrpe -H X.X.X.X

v v

Uspésné navazani komunikace pozname vypisem verze nrpe.

6.4.5 Nastaveni monitorovanych sluZzeb Nagios

Nainstalovand sluzba Nagios plugins uZdisponuje zakladnimi pluginy
k okamzitému vyuZiti. Vice plugini lze zdarma volné stdhnout na strankach
https://exchange.nagios.org/directory/Plugins. Konfigurace pro monitorovani
serverl ajejich sluZeb se implementuje v souboru nrpe.cfg. V ¢asti allowed_host
definujeme vSechny IP adresy vzdalenych serveri. Command argumenty na konci
souboru v nrpe.cfg slouZi k definovani jednotlivych pluginii a jejich cestou uloZeni
na serveru. Pri vkladani novych pluginii na server je dlilezité pridat cestu a nazev
S moZnymi parametry pluginu:

command[check users]=/usr/local/nagios/libexec/check us
ers -w 5 -c 10

command[check load]=/usr/local/nagios/libexec/check loa
d -w 15,10,5 -c 30,25,20

Nazvy plugini vhranatych zavorkadch sevyuZivaji ke konfigurovani
jednotlivych sluZzeb pro monitoring hosti. Sledovani vzdalenych serverl
se provadi vytvorenim konfigura¢niho souboru nazevserveru.cfg, ktery uz je vSak
nutné spravné nakonfigurovat. Napf-.:

define host{

use linux-server
host name server
address XeXeXoeX

max check attempts 5
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check period 24x7
notification interval 30
notification period 24x7
}
define service {
use

generic-service,graphed-service
host name server
service description PING

check command
check ping!100.0,20%!500.0,60%

}

Nagios podporuje vytvoreni vlastnich period pro sledovani, tedy na kazdy
den odliSné Casové intervaly, v souboru timeperiods.cfg. Tato schopnost je velmi
uZziteCnd, aby byl Nagios v pohotovosti, tak jak kazdy administrator potiebuje uzna
za vhodné. Konfigurace pro sledovani vrozdilnych intervalech je v defaultnim
stavu, takze se sleduje ,24 hodin, 7 dni v tydnu®.

6.4.6 Nastaveni monitoringu sitovych zarizeni pomoci SNMP

Monitoring sitovych prvka pomoci protokolu snmp s Nagios ndm umoznuje plugin
check_snmp. Nastaveni pluginu se provede podle navodu
https://www.monitoring-plugins.org/doc/man/check_snmp.html a konfigurace
se provadi v souboru switch.cfg. Bylo nutné definovat plugin check_snmp:

define command{

command name check snmp

command line $USER1$/check snmp -H $HOSTADDRESSS -c
SARG1S}

Dodate¢né pluginy navyuZivani SNMP miliZeme stdhnout ze stranek
https://exchange.nagios.org/directory/Plugins/Network-Protocols/SNMP
zdarma. V pripadé, Ze neexistuje poZadovany plugin, je potiebné si jej do budoucna
naprogramovat. Na sledovanych sitovych zarizenich od mikrotiku si povolime

vivs
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SNMP Settings

Contact Info: | Mikrotik

Location:

Engine ID:

Trap Community: |nagios
Trap Version: |3
Trap Generators:

Trap Interfaces:

v| Enabled

Trap Target: |192.168.101.110

OK

Cancel

Communities

¢ O

«

¢ ¢

Obrazek 23: SNMP nastaveni na Mikrotiku

Zdroj: vlastni kompletace

SNMP Community <nagios>
Name:
Addresses:

Security:

Authentication Protocol:

Encryption Protocol:

Authentication Password:
Encryption Password:

nagios
192.168.101.1
private

v| Read Access
v| Wiite Access
SHA1

DES

Obrazek 24: Nastaveni SNMP komunity

Zdroj: vlastni kompletace

6.4.7 Nastaveni limita(triggers)

Konfigurovani triggert o notifikaci lze provadét vytvarenim Sablon pro kontakty,
servery, hosty, sitové prvky a pro jejich zpiisob provadéného upozornéni. Nagios
disponuje Sirokym spektrem skrze nakonfigurovani svych Sablon. Zpusoby
nastaveni lze provadét vsouboru templates.cfg. Konfigurace generic-service
se vyuziva u jednotlivych plugint nasledovné:

define service{

name generic-service

active checks_enabled
passive_checks_enabled
notifications_enabled
event_ handler_enabled

process_perf data

check_period

max_check attempts
normal_ check interval

retry check interval
contact_groups admins

r
1 r
1 r
1 r
1 r
1 H
24x7 ;
3 H
10 ;
2 H

7

; Jméno Sablony

; Aktivni kontrola povolena

; Pasivni kontrola povolena

; Povoleni upozornéni

; Sluzba, kterd obsluhuje udédlosti

je povolena

Povoleni zpracovani dat o vykonu

Sledovani kazdy den

Opakuje kontrolu pokud je stav jiny neZ OK

Kontrola sluzby kazdych 10 minut

Kontrola stavu kazdé 2 minuty

Upozornéni se zasle uZzivatellm ve skupiné
admin
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notification_ options w,u,c ; Upozornéni ve stavu warning,unknown,
critical

notification_ interval 60 ; Opakovani o nedostupnosti kazdou hodinu

notification period 24x7 ; Upozornéni se zasSle 24/7

}

Konfigurace linuxového serveru pro hosta vypada nasledovné:

define host({

name linux-server ; Nazev pro hosta

use generic-host ; Pro dédéni hodnot z jiné Sablony
check_period 24x7 ; Nastaveni na denni kontrolu
check_interval 5 ; Aktivni kontrola kazdych 5 minut
retry interval 1 ; Naplanovani opakovani v minutéch
max_check attempts 10 ; Pocet kontrol serveru

check_command check-host-alive ; Vychozi p¥ikaz pro kontrolu systém Linux
notification period workhours ; Kontrola probihd jen v pracovni dny
notification_ interval 120 ; Odesiléni ozndmeni kazdé 2h
notification_ options d,u,r ; Ozndmeni pro stavy down, up, recovery
contact_groups admins ; Ozndmeni pro skupinu admin

}

Vice moZnosti pro nastaveni upozornéni najednotlivé triggery je moZné
se docist zde: https://assets.nagios.com/downloads/nagioscore/docs/nagioscore/
3/en/objectdefinitions.html.

6.5 Testovani

Testovani monitorovaciho systému bude probihat na nové vytvoreném virtualnim
serveru, aby nebylo naruseno monitorovaci prostredi iinfrastruktura z divodu
SLA. Utestovani bude kladen dliraz narychlost odpovédi, testovany budou
jen parametry Kkonektivity dale sluzba daemon xinetd, NRPE, SSH, HTTP
a testovani pretizeni CPU s paméti. Testovani milize mit zkreslené udaje a proto,
Ze probihd ve firemni siti. Vysledné grafy utestovaného serveru nebudou
obsahovat podstatné udaje z divodu malého sbéru dat o serveru.

6.5.1 Testovani konektivity

Testovani probéhne simulaci vypnuti serveru ato proto, Ze server je virtudlni
anelze vytdhnout UPT Kkabel. Vypnuti serveru bylo provedeno v Case
15:30.Za 22 sekund nam Nagios, viz Vypadek serveru ozndmil na webovém
prostiedi, Ze server je nedostupny. Ostatni sluzby byli uvadény vestavu OK,
ale po ¢ase 6 minut a 20 sekund se staly stejné nedostupné. Email o nedostupnosti
serveru nam priSel na Tiketovaci systém OTRS. Nastaveni spliiuje ocekavané
pozZadavky naupozornéni. V pripadé vypadu konektivity jsme byli upozornéni
na logovaci systém graylog, viz Logovaci upozornéni.
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Host *¥ Service *¥ Status *¥ Last Check 4 Duration *¥ Attempt ¥ Status Information

TestovaciServer CPU Load oK 04-26-2017 15:45:29 0d Oh 54m 50s 3 OK - load average: 0.04, 0.13, 0.07

oK 0426-2017 15:46:36 0d Oh 53m 43s 3 PROCS OK: 1 process with args ‘cron’

oK 04-26.2017 15:47:43 0d 0h 52m 365 " USERS OK - 0 users ogged in

[[sai5alsa[sa][sal5a]sa05a)
%
£

oK 04262017 15:48:49 0d 0h 51m 285 3 DISK OK - free space: /varitmp 11813 MB (78% inode=67%):
04-26-2017 15:49:57 0d 0n 0m 225 1) PING CRITICAL - Packet loss = 100%
SsH oK 0426-2017 15:43:03 0d 0h 7m 165 3 SSH OK - OpenSSH_7.2p2 Ubuntu-4ubuntu2.1 (protocol 2.0)
Swap Usage oK 04-26-2017 15:42:10 0d 0h 48m 9s " SWAP OK - 100% free (4217 MB out of 4217 MB)
Total Processes oK 04-26-2017 15:47:17 0d0h3m2s 3 PROCS OK: 136 processes
Zombie Processe: oK 04-26-2017 15:47:27 0d Oh 52m 525 3 PROCS OK: 0 processes with STATE =Z

Obrazek 25: Vypadek serveru

Zdroj: vlastni kompletace

application_name connection_id connection_requests facility http_referer hitp_user_agent response_bytes

2017-04-26 13:50:37.113 nagiosAl nagios user-leve

Obrazek 26: Logovaci upozornéni

Zdroj: vlastni kompletace

6.5.2 Spolehlivost dostupnosti daemonii, NRPE

Cilem testovani spolehlivosti daemona xinetd asluzby NRPE je ovéfeni
komunikace Nagios a vzdaleného serveru NRPE. Pokud nebude daemon a NRPE
spustén, neni mozné sledovat vzdaleny server. Testovani probihalo vypnutim
daemona i NRPE prikazem service nrpe stop && service xinetd stop. Ptiblizné
zadvé minuty atricet sekund nadm odpovédél prvni plugin Swap Usage,
Zejeadresa sportem nedostupna. Pocase péti minut atficeti sekund
uz zareagovalo vice pluginii viz Nagios - testovani NRPE, xinetd.

Host *¥ Service *¥ Status #%  Last Check *¥ Duration *% Attempt #%  Status Information
TestovaciServer CPU Load CRITICAL 04-26-2017 16:41:29 0d Oh Om 25s 13 (No output on stdout) stderr: connect to address 10.202.60.249 port 5666: Connection refused
Current Users CRITICAL 04.262017 16:41:43 0d0hOm 11s " (Nooutput on stdout) stder: connect to address 10.202.60.249 port 5686: Connection refused
Free Space Disk OK 04-26-2017 16:32:49 0d Oh 38m Ss. 13 DISK OK - free space: /varitmp 11812 MB (78% inode=87%):
HTTP OK 04-26-2017 16:38:48 0d Oh 13m 6s. 13 HTTP OK: HTTP/1.1 200 OK - 11595 bytes in 0,002 second response time
PING oK 04.262017 16:33:57 0d0h 37m 575 "3 PING OK - Packet loss = 0%, RTA = 0.33 ms
SSH OK 04-26-2017 16:37:03 0d Oh 34m S1s 13 SSH OK - OpenSSH_7.2p2 Ubuntu-4ubuntu2.1 (protocol 2.0)
Swap Usage [CRITICAL | 04-26-2017 16:40:10 0d 0h 5m 445 33 (No output on stdout) stder: connect to address 10.202.60.249 port 5666: Connection refused
Total Processes © [¥ [z [CRITICALT ] 04-26.2017 16:41:47 0d 0h Om 37s 3 (No output on stdout) stderr: connect to address 10.202.60.248 port 5666 Connection refused
Zombie Processes [CRITICAL | 04-26-2017 16:41:27 0d 0h Om 275 3 (No output on stdout) stderr: connect to address 10.202.60.248 port 5666: Connection refused

Obrazek 27: Nagios - testovani NRPE, xinetd

Zdroj: vlastni kompletace

6.5.3 Testovani sluzeb

Cilem testovani sluzby budou SSH a HTTP. Sluzba HTTP je velmi podstatna
z divodu jejitho nejvétsiho vyuzivani na produk¢nim serveru. Uzivatelé a firmy,
které vyuZzivaji projekt https://www.prymum.cz, kK nému pristupuji pouze pies
webové rozhrani. Proto je velmi podstatnou sluzbou. Sluzby se vypnou prikazem
service apache2 stop && service ssh stop. Sluzba SSH byla na webovém prostredi
oznadmena zadvé minuty advacet sekund asluzba HTTP byla ozndmena
za tf'i minuty a padesat sekund, viz obr. Vypadek sluzeb.
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Host *¥ Service *¥ Status #%  Last Check *¥ Duration *% Attempt #%  Status Information
TestovaciServer CPU Load Q Q ﬁ OK 04-26-2017 17:25:29 0d Oh 33m 26s 13 OK - load average: 0.00, 0.00, 0.00

Current Users O g OK 04-26-2017 17:25:43 0d 0h 33m 12s 13 USERS OK - 1 users currently logged in

Free Space Disk CK 04-26-2017 17:26:49 0d Oh 32m 6s 13 DISK OK - free space: /ivar/tmp 11812 MB (78% inode=87%):
HTTP % CRITICAL 04-26-2017 17:28:48 0d0h Om 7s 13 connect to address 10.202.60.249 and port 80: Spojeni odmitnuto
PING OK 04-26-2017 17:23:57 0d 1h 24m 58s 13 PING OK - Packet loss = 0%, RTA = 0.27 ms
SSH CRITICAL 04-26-2017 17:27:03 0d Oh 1m 52s 13 connect to address 10.202.60.248 and port 22: Spojeni odmitnuto
Swap Usage Q Q OK 04-26-2017 17:20:10 0d Oh 28m 45s 13 SWAP OK - 100% free (4217 MB out of 4217 MB)

Total Processes Q Q OK 04-26-2017 17:25:17 0d Oh 33m 38s. 13 PROCS OK: 138 processes

Zombie Processes Q Q OK 04-26-2017 17:25:27 0d Oh 33m 28s 13 PROCS OK: 0 processes with STATE = Z

Obrazek 28: Nagios - Vypadek sluzeb

Zdroj: vlastni kompletace

6.5.4 Performance testovani

Performance testovani znamena zatiZzeni CPU, paméti a disku. Pro testovani byl
vyuzit ndastroj sysbench andasledné byli naprogramovany jednoduché skripty
pro opakované zatiZeni serveru. Na zatiZeni serveru disku byla vygenerovana data
pomoci piikazu dd if=/dev/zero of=filename bs=1024 count=2GB. Vysledky
testovani probéhly, dle pozadavkl administratora site.

Host *¥ Service *¥
TestovaciServer CPU Load

Current Users
Free Space Disk
HTTP
Memory Usage
PING
SSH
Swap Usage
Total Processes

Zombie Processes

SKkripty pro zatéZovani serveru

#!/bin/bash

5a[59]52]550]5a]50]5a (5] 59

Status *¥

WARNING

OK

CRITICAL

OK

CRITICAL

OK

OK

OK

CRITICAL

OK

Last Check *¥ Duration *#
04-28-2017 17:25:26 0d Oh 15m 42s
04282017 17:29:42 0d 22h 51m 265
04-28-2017 17:26:46 0d Oh 26m 22s
04282017 17:30:40 0d 0h Om 285
04-28-2017 17:29:54 0d Oh 3m 14s
04282017 17:27:44 0d 22h 53m 165
04-28-2017 17:26:56 0d Oh 4m 12s
04282017 17:24:03 0d 22h 46m 58s
04282017 17:25:12 0d 0 5m 565
04-28-2017 17:21:23 0d Oh 39m 45s

Attempt * ¥
33
13
33
13
23
113
13
"
3
13

Status Information

WARNING - load average: 10.05, 7.67, 12.14

USERS OK - 5 users currently logged in

DISK CRITICAL - free space: /varitmp 62 MB (0% inode=86%).
HTTP OK: HTTP/1.1 200 OK - 11585 bytes in 1,741 second response time

[MEMORY] Total: 3950 MB - Used: 3902 MB - 98% [SWAP] Total: 4217 MB - Used: 1568 MB - 37%
PING OK - Packet loss = 0%, RTA = 0.30 ms

SSH OK - OpenSSH_7.2p2 Ubuntu-4ubuntu2.1 (protocol 2.0)
SWAP OK - 71% free (2977 MB out of 4217 MB)

CCHECK_NRPE STATE CRITICAL: Socket timeout after 10 seconds.

PROCS OK: 0 processes with STATE = Z

Obrazek 29: Nagios - performance zatiZeni

Zdroj: vlastni kompletace

for each in 1 2 4 8 16; do
sysbench —--test=cpu —--cpu-max-prime=8000000 —-num-threads=$each run;

done

#!/bin/bash

Obrazek 30: Zatizeni CPU

Zdroj: vlastni kompletace

for each in 1 2 4 8 16 32 64 128; do
sysbench —--test=memory —--num-threads=20 --memory-block-size=4G --memory-scope=gl

obal --memory-total-size=4G --memory-oper=read run; done

Obrazek 31: Zatizeni paméti

Zdroj: vlastni kompletace
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#!/bin/bash

for each in 1 4 8 16 32 64; do sysbench —-test=fileio --file-total-size=20G —--fi
le-test-mode=rndwr —--max-time=480 --max-requests=10 —--file-block-size=16K —--file
-num=128 --num-threads=$each run; sleep 10; done;

Obrazek 32: Zatizeni disku

Zdroj: vlastni kompletace

Vysledné grafy znazoriuji na testovaném serveru u nékterych jednotlivych

sluzeb:
200
180
160
140
120
100+
Week 14 Week 15 Week 16 Week 17 Week 18
O All Processes Max: 170.48 Avg: 126.99 Min: 124.00
Obrazek 33: Celkovy pocet bézicich procest
Zdroj: vlastni kompletace
30
20
10
8! Week 14 Week 15 Week 16 Week 17 Week 18
M Critical Max: 30.00 Avg: 30.00 Min: 30.00
O 1 Minute Average Max: 14.87 Avg: 187.02m Min: 0.00
B Minimum Max: 0.00 Avg: 0.00 Min: 0.00
O warning Max: 15.00 Avg: 15.00 Min: 15.00
B Critical Max: 20.00 Avg: 20.00 Min: 20.00
O 15 Minute Average Max: 10.56 Avg: 144.88m Min: 0.00
Bl Minimum Max: 0.00 Avg: 0.00 Min: 0.00
[ Warning Max: 5.00 Avg: 5.00 Min: 5.00
B Critical Max: 25.00 Avg: 25.00 Min: 25.00
O 5 Minute Average Max: 11.61 Avg: 151.87m Min: 0.00
B Minimum Max: 0.00 Avg: 0.00 Min: 0.00
O warning Max: 10.00 Avg: 10.00 Min: 10.00

Obrazek 34: Zatizeni CPU

Zdroj: vlastni kompletace
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5.0G6

4006

3.0 G

206

1.0G e Sttt Sl -

0.0 - | N
Week 14 Week 15 Week 16 Week 17 Week 18

O MTOTAL, data Max: 4,14G Avg: 4,14G Min: 4,14G
B SUSED, data Max: 957.66M Avg: 698.57M Min: 0.00
[ MCACHE, data Max: 1.15G Avg: 712.68M Min: 441.92M
B STOTAL,data Max: 4,42G Avg: 4,42G Min: 4,42G
[0 MUSED, data Max: 1.29G Avg: 296.91M Min: 141.80M
B MBUFFER,data Max: 130.99M Avg: 96.31M Min: 17.45M

Obrazek 35: Zatizeni paméti

Zdroj: vlastni kompletace

6.5.5  Souhrn vysledKkii testovani

Vsechny testy probéhly s ohledem na pozadované vysledky administratora sité.
Do budoucna vSak bude nutné otestovat funkénost databaze mariadb
na monitorovacich serverech. Testovani sluzeb SFTP nemiiZe byt provedeno proto,
Ze dana sluzba neni naprodukcnich serverech vsoucasné dobé vyuzivana.
Na serverech totiZ probihaji firemni Upravy a nemtzZe byt naruSen béh serverd.
Sledovani sluzby SFTP bylo navrhnuto kvili importu pluginli do budoucnosti.
Stejny problém nastava pritestovani databdze mariadb najejimZ produkcénim
i testovacim serveru je testovani prisné zakazano, aby v pripadé poruchy nebyla
naruSena infrastruktura. Testovdni nanovém virtudlnim serveru mariadb
by nemélo zadny vyznam z diivodu, protoZe nejsou potiebné udaje v databazi
na testovani mariadb.
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7 Ekonomické zhodnoceni navrhovaného
reseni

V nasledujici kapitole bude nastinén finan¢ni naklady na provoz vyuZivanych
serveri se zahrnutim problematiky SLA.

7.1 Pocatecni investice a naklady

Vzhledem ktomu, Ze ve vysledné praci se vyskytuji jen open-source programy,
nemeéla firma velké pocatecni investice. Disponovala uz jednim fyzickym serverem,
v némz bylo nutné nainstalovat virtualni prostredi a postavit na ném monitoring.
Naklady na nasazeni monitorovaciho systému se vztahuji jen na osobu,
kterd bude dany systém implementovat. Vyse financ¢nich nakladu se miize liSit
v zavislosti na zkuSenostech a odbornych znalostech osoby. Vezmeme-li v Gvahu,
Ze systém bude instalovat primérné zkusSeny clovék, kterému se zaplati 200 K¢
na hodinu, instalace a konfigurace systému v maximalnim moZném ¢ase miiZe trvat
priumérné 40 hodin prace, takZe pocatecni investice na praci ¢lovéka ¢ini 8000 K.

7.2 Provoz audrzba

Cena naprovoz audrzbu monitorovaciho systému postaci spravce systémi
se zkuSenostmi 0 aZ 3 roky praxe nebo junior administrator s méné zkusSenostmi.
Osoba, ktera bude sledovat vypadky serverli asluzby SLA, miliZe byt istudent
informatiky. Systém nevyzZaduje kaZdodenni kontrolu aanalyzu stavi. Je-li
studentovi zaplaceno za odvedenou praci v casovém rozpéti cca 20 hodin tydné
100 K¢ na hodinu, celkova investice naprovoz audrzbu miize firmé prinést
primérné naklady 8000 K¢ na mésic.

7.3 Uspory

Vysledné monitorovaci reSeni miZe po nastaveni sledovat provoz na prepinaci,
diky monitorovani technickych parametri SLA jako je napf.latence, ztratovost
pakett atd. Diky tomu je vhodné sledovat aspocitat inetechnické parametry
v pripadé vypadku sité od poskytovatele ato napf.celkova doba trvani opravy
konektivity, nedostupnost sluZzeb, apod. Pomoci nakonfigurovani Nagios je moZné
sledovat provoz internetu au poskytovatele uplatnit slevu v procentech, ktera
je uvedena ve smlouveé.

Dal$i ztraty nandkladech miiZou vzniknout pfiupozornéni na Zivotnost
diski. V extrémnich pripadech je totiZ mozné ptijit o vSechna data na serveru.
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7.4 Shrnuti

S neustdlym zvysovanim ndarokd na spolehlivost IT systému stoupaji inaroky
na kontrolu jejich funkénosti. Pfinos monitorovaciho systému umoznil dohled
nad praci serverovych, sitovych sluzeb a poskytovatelem internetovych sluzeb
na sjednané podminky SLA. UdrZba a provoz Nagios nevyzaduje velkou pozornost.
Stac¢i zaméstnat studenta IT, aby ziskal zkuSenosti z praxe a vyzkousSel si pracovat
se serverem. V pripadé vyskytu chyby Nagiosu, 1ze na googlu vyhledat mnoZstvi
rad avyreSenych bugl na nejriiznéjSich zajmovych diskuznich férech a webech
od unix.stackexchange.com az po stackoverflow, ubuntu forum atd. Zavedeni
monitorovaciho systému piineslo firmé Aliacte s.r.o. sledovani sité asystémd,
zlepSilo stabilitu celé informacni struktury, nékteré problémy jsou dokonce
identifikovany s predstihem.
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8 Zaver

Bakalarska prace sezabyva navrhovanim aimplementovanim monitorovaciho
systému, ktery tvori zaklad kazdé firmy, jeZ se zabyva problematikou ICT. Nasazeni
monitorovaciho systému umoziuje predchazet kolizim na siti, vypadkim serveru
ajejich sitovych a aplikacnich sluZeb, které jsou pro chod firmy nezbytné nutné.
To by mélo do budoucna usSettit ndklady na provoz a zajistit pirehled o dostupnosti
sluZeb. Postup instalace a konfigurace najde uplatnéni v kazdé firmé ¢i organizaci,
kde je nezbytné mit pod kontrolou své servery a software na nich.

DosaZzeni cile prace vyZadovalo vybér a porovnani monitorovacich systému
a jejich naslednou konfiguraci. Vysledna instalace se skladala s open-source resent.
PoZadovany vystup monitoringu se skladal zanalyzy sitové infrastruktury,
serveri, které firma vyuziva. Bylo nutné urcit sluzby béZici na serveru a podle toho
sestavit vysledny vystup monitoringu. Definovani probihalo diskuzi
s administratory sité avedenim ICT firmy. Instalace probihala na virtualnim
prostiedi, kde bylo nutné uvést monitorovaci systém dochodu s ohledem
na pozadavky firmy.

Vimplementaci Nagios probéhlo vSe bezproblémi, aZnadrobné
nedostatky s pluginy, které jenutné dobudoucna odstranit. Bylo dosaZeno
sledovani predem urcenych parametri skrze pluginy, kde nebyl problém
s nastavenim a konfiguraci. Problém nastal vnedostatku volné staZitelnych
plugind, proto je do budoucna dobré napsat si vlastni pluginy pro vlastni potieby
a nedostatky. Problém nastal v monitoringu vzdalené sité bez VPN tunelu, tudiz
feseni je moZné v soucasné dobé identifikovat pomoci paketd.

Nagios byl rozsifen o vykreslovani grafi jednotlivych sluZeb a zasilani
emailu pri vypadku monitorované sluzby. Testovani probihalo simulaci moZnych
problému, které se mohou vpraxi uskuteCnit. Vysledné upozornéni Nagios
uskutecCnil v relativné kratkém casovém rozpéti. Vysledky testu byly prekvapujici
a byli odeslany emailem na tiketovaci systém OTRS.

VSechny testované pozadavky byly splnény s vyjimkou testovani databaze
mariadb, ktera béZi naprodukénim serveru, kam nebyl umozZnén pristup.
Monitorovaci systém je nasazen aje plné funkc¢ni, avSak jakjiZbylo zminéno
do budoucna je nutné vyresit problém s VPN a konfiguraci vlastnich skripta.






Literatura 71

9 Literatura

BARTH, WOLFGANG.NAGIOS: SYSTEM AND NETWORK MONITORING. 2ND ED. MUNICH:OPEN
SOURCE PRESS, 2008, 719 p. ISBN 1593271794.

DOSTALEK, LIBOR.VELKY PRUVODCE PROTOKOLY TCP/IP: BEZPECNOST. 2. AKTUALIZ.VYD.
PRAHA: COMPUTER PRESS, 2003, xv1, 571 s. ISBN 80-7226-849-x.

KOCJAN, W. Learning Nagios 4. Birmingham: Packt Publishing,
2014.400 s.ISBN 978-1-78328-864-9.

NAUGLE, G. MATTHEW. 2006. ILLUSTRATED TCP/IP. WILEY COMPUTER PUBLISHING.
846 s.ISBN 047-119-65-68.

BING, BENNY A PAscAL LORENZ. NETWORKS: THE PROCEEDINGS OF THE JOINT
INTERNATIONAL CONFERENCE ON WIRELESS LANS AND HOME NETWORKS (ICWLHN
2002) AND NETWORKING (ICN 2002): ATLANTA, USA, 26-29 AucusT 2002. RIVER
EDGE, N.J.: WORLD ScCIENTIFIC, c2002. ISBN 9812381279.

SOSINSKY, BARRIE A. MISTROVSTVi — POCITACOVE SITE: [VSE, CO POTREBUJETE VEDET
0 SPRAVE siTi]. VYD. 1. BRNO: COMPUTER PRESS, 2010. ISBN 978-80-251-3363-7.

MAURO, DouGLAS R A KEVIN ] SCHMIDT. ESSENTIAL SNMP. 2ND ED. SEBASTOPOL, CA:
O'REILLY, 2005. ISBN 0596008406.

MEINEL, CHRISTOPH A HARALD SACK. INTERNETWORKING: TECHNOLOGICAL FOUNDATIONS
AND APPLICATIONS. SPRINGER SCIENCE & BUSINESS MEDIA,
2013.ISBN 9783642353918.

BARRETT, DANIEL J. SSH: KOMPLETNi PROVODCE. 1. vYD. BRNO: COMPUTER PRESS,
2003.ISBN 807226852X.

KUNDU, Dinangkur a S.M. IBRAHIM LAVLU. Cacti 0.8 network monitoring:
monitor your network with ease!. Birmingham, UK: Packt Publishing,
2009. ISBN 9781847195968.

BADGER, Michael. Zenoss Core 3.x Network and System Monitoring: a step-by-step

guide to configuring, using, and adapting this free open source network monitoring
system. Birmingham: Packt Pub, 2011. ISBN 9781849511582.

ANDREA DALLE VACCHE a STEFANO KEWAN LEE. Zabbix Network Monitoring
Essentials. Birmingham: Packt Pub, 2015. ISBN 9781784399764

ANDREA DALLE VACCHE a STEFANO KEWAN LEE. Mastering Zabbix monitor
your large IT environment efficiently with Zabbix. Birmingham: Packt Pub,
2013. ISBN 9781783283491.

OPSVIEW. Opsview Enterprise Architecture Whitepaper [online]. 2012
[cit. 2017-05-16]. Dostupné z: https://www.opsview.com/sites/default/files/Enterpris
eArchitecture.pdf



Literatura 72

AMMON, Tom. System Monitoring With Nagios [online]. 2007 [cit. 2017-05-16].
Dostupné
z: http://www.macos.utah.edu/documentation/administration/nagios/mainColumnPar
agraphs/010/document/2007.08.03-univ_of utah-nagios.pdf

PR NEWSWIRE. LATEST OPSVIEW RELEASE BRINGS BUSINESS SERVICE MONITORING
TO GLOBAL USER BASE. PR NEWSWIRE US[ONLINE]. 2014 [cIT. 2017-02-26].

Zenoss Core Administration [online]. 2014, 203 [cit. 2017-05-09]. Dostupné
z: https://www.zenoss.com/sites/default/files/Zenoss Core Administration 02-0220
14-4.2-v08.pdf

GUCER, Vasfi, Naecem ALTAF, Erik D ANDERSON, et al. IBM Tivoli Monitoring:
Implementation and Performance Optimization for Large Scale
Environments [online]. 2008. [cit. 2017-05-09]. Dostupné
z: http://www.redbooks.ibm.com/abstracts/sg247443.html?Open

[Pv4. HTTPS: //TOOLS.IETF.ORG [ONLINE]. 1981 [cIT. 2017-03-19]. DOSTUPNE
Z: HTTPS:/ /TOOLS.IETF.ORG/HTML/RFC791

[Pv6. HTTPS://TOOLS.IETF.ORG [ONLINE]. 1998 [cIT. 2017-03-19]. DOSTUPNE
Z: HTTPS:/ /TOOLS.IETF.ORG/HTML/RFC2460

SOCKET. HTTPS: //TOOLS.IETF.ORG [ONLINE]. 1971 [cIT. 2017-03-19]. DOSTUPNE
Z: HTTPS:/ /TOOLS.IETF.ORG/HTML/RFC147

HTTP. HTTPS: //TOOLS.IETF.ORG [ONLINE]. 1999 [cIT. 2017-03-19]. DOSTUPNE
Z: HTTP://TOOLS.IETF.ORG/HTML/RFC2616

ICMP. HTTPS://TOOLS.IETF.ORG [ONLINE]. 1981 [cIT. 2017-03-19]. DOSTUPNE
Z: HTTPS:/ /TOOLS.IETF.ORG/HTML/RFC792

BOUSKA, PETR. ZACGINAME S MONITORINGEM SITE. IN: SAMURAJ-CZ [ONLINE].
2009]cIT. 2016-01-12]. DOSTUPNE
Z: http://www.samuraj-cz.com/clanek/zaciname-smonitoringem-site.

Why we made Opsview Atom. Opsviewe [online]. 2015 [cit. 2017-05-09]. Dostupné
z: https://www.opsview.com/resources/blog/why-we-made-opsview-atom

ANISMAJ. How To Send Alerts From Nagios Core Using Gmail And Yahoo [online].
2015 [cit. 2017-05-10]. Dostupné
z: https://www.unixmen.com/send-alerts-nagios-core-using-gmail-yahoo/

LESKIW, Aaron. Understanding Syslog: Servers, Messages & Security [online].
2016 [cit. 2017-05-08]. Dostupné
z: http://www.networkmanagementsoftware.com/what-is-syslog/

JACKGCKOROS. Opsview Gaining an Edge with Opsview Open Source
Monitoring [online]. 2014 [cit. 2017-05-09]. Dostupné
z: https://dogfoodrecipescihuw.wordpress.com/2014/01/17/opsview/



Literatura 73

SHARMA, SACHIN. NAGIOSGRAPH — GRAPHS IN NAGIOS ON CENTOS/RHEL
6.3 [online]. 2013 [cit. 2017-05-10]. Dostupné
z: https://sachinsharm.wordpress.com/2013/08/07/nagiosgraph-graphs-in-nagios-on-c
entosrhel-6-3/

Docu-overview [online]. 2017 [cit. 2017-05-09]. Dostupné
z: https://wiki.opennms.org/wiki/Docu-overview

VOZDECKY, LUKAS. SROVNAN{ SYSTEMU PRO SLEDOVAN{ PROVOZU POCITACOVYCH
SITI [ONLINE]. VYSOKE UCENI TECHNICKE V BRNE. FAKULTA INFORMACNICH TECHNOLOGII,
2007 [ciT. 2017-05-08]. DOSTUPNE
Z: HTTP://HDL.HANDLE.NET/11012/53022. BAKALARSKA PRACE. VYSOKE UCEN{
TECHNICKE V BRNE. FAKULTA INFORMACNICH TECHNOLOGI{. USTAV INFORMACNICH SYSTEMU.
VEDOUCI PRACE RUDOLF CEJKA.

VARACHA, FRANTISEK. MONITOROVAC SYSTEM FIREMN{ POCITACOVE SITE NA BAZI OPEN
SOURCE RESENI [ONLINE]. MENDELOVA UNIVERZITA V BRNE, PROVOZNE EKONOMICKA
FAKULTA, 2014 [cIT. 2017-05-08]. DOSTUPNE
Z: HTTPS:/ /1S.MENDELU.CZ/ZP/INDEX.PL?PODROBNOSTI_ZP=47023;ZPET=;PREHLED=VYHL
EDAVANI;VZOREK_ZP=MONITORING%Z20VARACHA;DOHLEDAT=DOHLEDAT;KDE=NAZEV;KDE=
AUTOR;KDE=KLIC_SLOVA;STAV_FILTR=BEZ;TYP=1;TYP=2;TYP=3;TYP=6;TYP=8;TYP=7;FAKU
LTA=14;FAKULTA=23;FAKULTA=220;FAKULTA=38;FAKULTA=2;FAKULTA=79;FAKULTA=6
0;0BD0BI=2017;0BD0BI=2016;0BD0OBI=2015;0BD0OBI=2014;JAZYK=1;JAZYK=3;JAZYK=
2;JAZYK=29;]AZYK=182;JAZYK=22;JAZYK=23;JAZYK=4;JAZYK=-1;LANG=CZ. MENDELOVA
UNIVERZITA, PROVOZNE EKONOMICKA FAKULTA. VEDOUCI PRACE ING. MARTIN POKORNY,
PH.D.

MATUSU, JINDRICH. MONITOROVAN{ STAVU ROZSAHLYCH SIT{ [ONLINE]. UNIVERZITA TOMASE
BATI VE ZLINE. FAKULTA APLIKOVANE INFORMATIKY, 2008 [cIT. 2017-05-08]. DOSTUPNE
Z: HTTP://THESES.CZ/ID /KUWOBT?INFO=1;ISSHLRET=ROZSAHLE%3B;ZPET=%2FVYHLEDA
VANI%2F%3FSEARCH%3DMONITOROVAN% C3%AD%20STAVU%20R0ZSAHLYCH%20S
%C3%ADT%C3%AD%26START%3D1. UNIVERZITA TOMASE BATI VE ZLINE. FAKULTA
APLIKOVANE INFORMATIKY. VEDOUCI PRACE ING. TOMAS DULIK.

EISNER, DANIEL. ANALYZA MODERNICH TECHNOLOGI{ PRO DOHLED A SPRAVU
FIREMNI INFRASTRUKTURY [ONLINE]. CESKE VYSOKE UCENI TECHNICKE, INFORMATIKA,
2015 [cIT. 2017-05-08]. DOSTUPNE
Z: HTTPS:/ /DSPACE.CVUT.CZ/HANDLE/10467 /62755. CESKE VYSOKE UCEN] TECHNICKE,
INFORMATIKA. VEDOUCI PRACE NAPLAVA PAVEL.






Ptilohy

75

Prilohy






Ptilohy 77
10 Seznam obrazku a tabulek

Seznam obrazki

Obrazek 1: MOl TCP/IP . cseseinssssssssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssanes 17
Obrazek 2: SNMP ArchiteREUIA ... ssesssssssssssssssssssssssssssssssssssssssssnes 24
ODTAZEK 31 SYSIOZ .. eurureereesreessessesssesssesssesssesssss s ssssessssssssss s s ssse bbb ssssssssssssssssssssses 25
Obrazek 4: SSH navazani KOMUNIKACE......cuenemmeeneneissessssssssssssesssssssssssssssssssssssssssesssssnes 26
Obrazek 5: Nagios arChitERUTA .....oeeeereeeeeeresssssesssesssssssesssesssesssesssssssssssssssssssssssessssssssesas 28
Obrazek 6: Nagios dashbDOard........eeeeeecssssessesssesssesssssssssssssssssssssssssssssssseses 30
Obrazek 7: ZabbiX architeRtUIA ..o ssessssssesssssssssssssssssssssssssssssssssnes 31
Obrazek 8: ZabbixX dashbhoard.......essssssssssssssssssssssssssssssses 32
Obrazek 9: OPSVIieW arChiteRIUTaA. .. ssessssssessssssssssssssssssssssssssssssssanes 33
Obrazek 10: OPSview dashbDOard......iessssssssssssssssssssssssssssssssssssssses 35
Obrazek 11: Zenoss arcChiteKtUTa ... sssssssssssssssssssssssssses 36
Obrazek 12: Zenoss dashbDoard ... 39
(010) = 1/7=) Q0 0 T 0= Totu B2 /ol o L) €10 | o W PPN 40
Obrazek 14: Cacti dashDOard.......uieeisss s 41
Obrazek 15: OpenNMS architeKtUTa.....cenenecensssssssssssessssssssssssssssssssssssssssssses 42
Obrazek 16: OpenNMS dashboard ... 43
Obrazek 17: IBM TiVOli.useernensinsssssssessssssssssssssssssssssssssssssssssssssssssessssssssssssssssssssssssssssssssssnes 44
Obrazek 18: IBM Tivoli dashboard .........sssssssssssssssssssssssnes 45
ODbrazek 19: TOPOLOZIE SILE .....eueererrerrreesseesseereeessessssssesssesssssse s s s s s ssssessssssssssssssssesns 50
ODTAZEK 20: NRPE ...ttt sesse et sssssssss st ssss s ss s sssssssssssssssssssssas 52
Obrazek 21: Architektura MmonitOriNGU ......coereereesreeeseressessesssesssessssessesssesssesssssssssssssssseses 53
Obrazek 22: Graf Nagios CPU produkéniho SEIVErU ........eeeeseesessseesssessessseens 56
Obrazek 23: SNMP nastaveni na MiKIrotiKU......sssessssssssssessseses 61
Obrazek 24: Nastaveni SNMP KOMUNILY ....cuernemmeesmesenesssessssssessssssssssssssssssssssssssssesssssnes 61
Obrazek 25: VIPAAEK SEIVEIU . ineriessnessssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssaes 63
Obrazek 26: LOGOVACT UPOZOIMENT.....cuerereeeeeereessesssessseessssssesssesssesssessssssssssssssssssssssssssssssssesss 63
Obrazek 27: Nagios - testovani NRPE, XiNetd.......coenmeenmeeneeneesnseeseeseessessseesseessssssseens 63
Obrazek 28: Nagios — VYPadek SIUZED .......ocreoreeeereeeeeesesseesessseessessesssessessssssssssssssseens 64
Obrazek 29: Nagios — performance ZatiZeni .......coeeenmeemeessessseesssessesssessesseesssssssssseens 64
Obrazek 30: ZatiZEN1 CPU .....onerernessissessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnes 64
Obrazek 31: ZatiZeni PAMEL ... sssssssssssssssssssssssssssssssssssssssssssnes 64
Obrazek 32: ZatiZeni diSKU ..o ssssssssssssssssssssssssssssssssssssssssssssnes 65
Obrazek 33: Celkovy pocet bEZICICh ProCeSTl ...mrmemeenesseinessesesssssssesssesssssssssssessseses 65
Obrazek 34: ZatiZeni CPU ... ssssssssssssssssssssssssssssssssssssssssssssnes 65
Obrazek 35: ZatiZeni PAMEL ..o ssesssssssssssssssssssssssssssssssssssssssses 66
Seznam tabulek

Tabulka 1: POpis Z€N0SS dABMONU ....cuieeeereresrersessessesssssessesesessessessesssssssssssssssssssssessessesssssssns 38
Tabulka 2: Piehled monitorovacich SyStEmul.......cceornemrnemennesesseessssssesssees 48






Ukazka vysledné prace

79

A Ukazka

Nagios’
e
G
Tt verview
Map  (Legacy)
~X
Somes
)
Sontco oroups
ey
o0

Problems.
Services

Avaliability
Trends  (Legacy)
Tren
Graphs.
Graphs by Host
Graphs by Servica
Graphs by Group
Alerts

History
ummary
Histogram (Legacy)

Notifications

vent Log
Comments
Downtime
Process Info

o Info

Scheduing Queue
Configuration

odoo

prymum

pymumTost

Swap Usage
Total Processes

CcPULoad
Cron procs:
Gurrent Users
Frao Space Disk
TR

Memory Usage
NG

ssH

Swap Usage

Total Processes
‘Zombio Procasses
PULoas

Cron procs
Gurrent Users
Froo Space Disk
HITR

Memary Usage
NG

Swap Usage.

Total Processes
Zombie Procasses
cPULoad
Cronprocs
Gurrent Users
Frae Space Disk
TR

Memary Usage
NG

Swap Usage
Toal Procassos:
Zomble Processes

Id

sledné prace

05.47.2017 17:08:02

05:47.2017 17:05:02
05.47.2017 17:0302
05:17.2017 17:0802
05.17.2017 17:05:02
05.47.2017 17:08:02
05.17.2017 170102
05:47.2017 170832
05.47.2017 17:0332
05.17.2017 17:04:32
05.17.2017 17:01:32
05.47.2017 17:07:02
05.17.2017 17:04:02
05.17.2017 17:0332
05.17.2017 17:0802
05.47.2017 17:08:02
05.47.2017 16:59:32
05.17.2017 170102
05.47.2017 17:01:02
05:47.2017 17:0202
05.17.2017 170102
05:17.2017 17:0807
05.47.2017 17:08:02
05:17.2017 17:08:02
05.17.2017 17:08:32
05:17.2017 17:0332
05.47.2017 17:08:32
05:17.2017 17:0002
05.17.2017 17:08:02
05:47.2017 17:0002
05.47.2017 17:08:02
05:17.2017 17:08:02
05.47.2017 17:08:32
05.47.2017 17:05:32
05.47.2017 17:08:32
05.17.2017 17:0002
05.17.2017 17:08:02
05:47.2017 17:00:02
05.17.2017 17:0302
05:147.2017 17:0832
05.47.2017 16:58:32
05.17.2017 17:0002
05.17.2017 17:08:02

b [
B[S
[
) [s
k= [
B [sem
= [
b [
e [sem
] [
ERCT—
k= [
B [s
] (S
ERCT——
k= [
B[S
B [
b [
B [sem
)[BT
k= [
i [sem
[
) (S
ERCT—
i [sem
] [
ERCT—
k= [
B [se
B [
b [
B [sT
E [sam
B[S
b [
e [sem
= [
ERCT—
e [sem
] [
ERCT—

05:47.2017 17:0602

2220 7h 4om 36
22267 39m 150
0 160 S6m 128
03 19n5m 128

00 18n4m 128

o¢tonam 128

00 180 58m 126
04180 0m a2

0d18n 5m 42

00 19n4m a2s.

0180 57m 425
odten2m 128

03 19n5m 116

22267 41m a6s.
22207 4om 25
220 7h 39m a5
2226 3Tm a4
220 7n 36m 235
222020 56m 58
2207 35m 28
220 7n 33m ats.
220 7h 41m 38
2220 7h dom 158
22267n 38m st
114220 20m 425
114220 25m 425
114220 20m 425
113220 19m 125
113220 20m 25
114220 19m 125
8160 10m 122
114220 20m 125
114220 20m 425
t1d22n 23m 428
114220 20m 128
11d22n 19m 125
114220 20m 125
114220 19m 125
113220 16m 125
114220 20m 425
B¢ e om ézs

113220 19m 125
113220 20m 125
114220 26m 125

‘SWAP OK - 100% fres (4217 MB out of 4217 MB)
PROCS OK: 48 processes wih STATE = RSZDT
(OK- load average: 000,0.00,0.00

PROCS OK: 1 process wi args ‘ron’

USERS OK -0 users currantly logged in

IDISK OK--fro0 spaco: / 11436 B (767% Inod=847%):

HTTP OK: HTTPI1.1.200 OK - 11595 byios in 0,001 sacond response timo
[MEMORY) Totak: 4217
PING OK - Packet oss = 0%, RTA = 0.25 ms

‘SSH OK - OpenSSH_7.252 Ubuntu-4ubuniu2.1 (prtocol 20)
‘SWAP OK - 100% fres (4217 MB out of 4217 MB)

PROCS OK: 134 processes.

PROCS OK: 0 procosses with STATE = 2.

(OK- load average: 000,001,005
PROCS OK: 1 pocess wi args ‘cron’
'USERS OK -0 users currently logged in
DISK OK--froa spaco: / 1183 MB (74% noce=91%)

1200 0K -
IMEMORY] Tota: 3947 MB - Used: 1523 M - 38% [SWAP] Tota: £217 MB - Used: 5 MB - 0%
PING OK - Packet oss = 0%, RTA = 0.3 me

‘SSH OK - OpenSSH_6.9p1 Ubuntu-2ubuntu02 (protocol 20)

‘SWAP OK - 100% fres (4212 MB out of 4217 MB)

PROCS OK: 100 procosses.

PROCS OK: 0 pocossos with STATE = 2.

OK- load average: 000,001,005

PROCS OK: 1 process wi args ‘con’

USERS OK- 1 users currently logged in

[DISK OK:-fro0 spaco: / 6920 B (26% inodo=02%)

HTTP OK: HTTPI1.1 301 Moved Permanently - 536 bytes i 0,171 second response tme.
[MENORY) 10% [SWAP) 1MB-0%
PING OK - Packet oss = 0%, RTA= 10.13ms.

‘SWAP OK - 100% fre (4092 MB out of 4093 MB)

PROCS OK: 88 processes

PROCS OK: 0 processos wih STATE = 2

OK- load average: 000,001,005
PROCS OK: 1 process wih args ‘ron’

USERS OK- 1 users currontly logged in

IDISK OK--fro0 spaco: / 10327 MB (36% Inodo=88%):

HTTP OK; HTTPI1.1 301 Moved Parmanenty - 548 bytes i 0,036 second rosponsa tmo
[MENORY)
PING OK - Packet oss = 0%, RTA = 861 ms
‘SWAP OK - 100% fros (4093 MB out of 4093 MB)
PROCS OK: 89 processes

PROCS OK: 0 processes wih STATE = 2




