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Elektronické bankovnictvi a jeho bezpec¢nost

Souhrn

Tato diplomova prace se zabyva novym trendem elektronického bankovnictvi,
ktery je souhrnné nazyvan jako bezkontaktni platby. Uvodni &ast je vénovana popisu
vyvoje technologie platebnich karet od samotnych pocatkii az po dnes hojné vyuzivany
bezkontaktni platebni styk, které predstavuji zejména bezkontaktni platebni karty a
technologie NFC. Dale se teoreticka cast prace zabyva zakladni charakteristikou
jednotlivych forem bezkontaktnich plateb, délenim a moznostem soucasného vyuziti, které
rizik pii bezkontaktnim placeni. Navazujici kapitoly prace ptfindsi prizkum soucasného
stavu zvolené problematiky, pfedstaveni vSech dostupnych produktl a projektii spojenych
s bezkontaktnimi platbami v Ceské republice a nasledné porovnani se situaci ve vybranych
zemich Evropské unie. Soucasti prace je také provedeni dotaznikového Settfeni, které ma za
ukol zmapovat aktudlni stav v oblasti bezkontaktnich plateb z pohledu uzivatelského
pfistupu. Vystupem prace je zaveére¢né zhodnoceni stavu bezkontaktnich platebnich

technologii s ohledem na jejich ptedpokladany vyvoj.

Kli¢ova slova: bezkontaktni platebni karty, RFID, NFC, HCE, bezkontaktni platby,

mobilni platby, mobilni bankovnictvi, bezpecnost



Electronic banking and security

Summary

This thesis deals with the new trend of electronic banking, which are in general
contactless payments. The first part is devoted to describing the development of the
technology of credit cards from the very beginning until today widely used contactless
payments, which represent mainly contactless payment cards and NFC technology.
Furthermore, the theoretical part deals with the basic characteristics of the various forms of
contactless payments, division and the possibility of actual use of these technologies allow.
The work is essentially focused on the issue of safety and potential risks of contactless
payment. Related chapters brings a survey of the current state of the chosen topic, showing
all available products and projects associated with contactless payments in the Czech
Republic and the following comparison with the situation in selected countries of European
Union. The work also includes a questionnaire survey, which aims to map out the current
situation in the field of contactless payments in terms of user access. The outcome of this
work is the final assessment of the condition of contactless payment technologies with

regard to their expected development.

Keywords: contactless payment cards, RFID, NFC, HCE, contactless payments, mobile

payments, mobile banking, security
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Uvod

V poslednich desetiletich mtizeme pozorovat velice zrychleny vyvoj informacénich
technologii, které¢ zasahuji do vSech oblasti naSeho kazdodenniho Zivota. Tento proces
digitalizace vSeho kolem nas se pochopitelné nevyhnul ani financni oblasti a velice
zasadné zasahl do oboru bankovnictvi. Dusledkem toho vznikl, dnes jiz velice Casto se
objevujici pojem, kterym je elektronické bankovnictvi. Tento pojem zahrnuje Siroky
zpusob komunikace mezi bankovnim informaénim systémem a jejim klientem, ktery je
zaloZzen na elektronick¢é formé. Béznym uzivatelim jsou vSak nejbliz§i elektronické
platebni prostiedky, kterych je dnes cela fada. Nejcastéji se pak v posledni dobé hovoti o
bezkontaktnich a mobilnich platbach. Jiz pted casem se klasické platebni karty staly
nedilnou soucasti nasich zivotli a v mnohém nam usnadnily zptisob placeni a vyuzivani
naSich platebnich prostfedkil. Technologické zmény dospély do faze, kdy jiz neni nutné
platebni kartu fyzicky vkladat do platebniho terminélu, ale je mozné provést platbu pouze
jejim ptilozenim, platit S ni na internetu nebo dokonce pievést fyzickou platebni kartu do
virtualni podoby.

nejnovéjsich inovaci elektronickych platebnich prostfedkii. Hlavnim cilem této prace je
tedy identifikace problematiky elektronického bankovnictvi, S ohledem na nejmoderné;si
platebni technologie, kterymi jsou pravé bezkontaktni platby. Diivod vybéru tohoto tématu
pro zpracovani diplomové prace je skutecnost, ze bezkontaktni platby jsou velice aktualni
téma a budoucnost vyvoje platebniho styku se ubira pravé timto smérem.

Jelikoz zpusobi, jak dnes platit bezkontaktné, existuje né€kolik a tyto moznosti se dale
rozrustaji, vzala si tato prace za Ukol vymezit rozdily mezi jednotlivymi druhy
bezkontaktnich plateb a poskytnout tak uceleny pohled na tuto platebni oblast. Nedilnym a
Casto diskutovanym tématem elektronickych plateb je otazka jejich bezpe€nosti. Proto je i
mimo jiné, tato prace zameétfena na choulostivou problematiku bezpe€nosti a rizik
spojenych s elektronickymi platbami. Soucasti této diplomové prace je pak zejména
analyticka Cast, kterd se vénuje bezkontaktnim platbam z hlediska samotného trhu, jak na
tizemi Ceské republiky, tak ramcové v zemich Evropské unie. Zamérem bylo zjistit
roz$ifenost a uroven bezkontaktnich plateb na naSem tzemi a porovnat ji S okolnimi staty.
Na zaklad¢ této analyzy pak stanovit doporuceni a odhad pro dal$i mozny vyvoj této

platebni oblasti. DalSim dil¢im cilem bylo identifikovat mozny piinos bezkontaktnich
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plateb, ktery mize mit pozitivni dopad na ekonomiku. Zavéreéna cast této prace je
vénovana dotaznikovému Setfeni, které mélo za kol zjistit preference béznych spotiebitelt
Vv oblasti bezkontaktnich plateb a také zmapovat jejich chovéani a znalosti o této platebni

technologii.
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1 Cil prace a metodika

1.1

1.2

Cil prace

Hlavnim cilem této diplomové prace je identifikace problematiky elektronického
bankovnictvi, jehoz soucasti jsou bezkontaktni platby s ohledem na nejmodernéjsi
technologie, jejich piinos a vyuziti v praxi.

Pro zpracovani tohoto hlavniho cile byly vyuzity nasledné dil¢i cile, kterymi jsou
poskytnuti souhrnnych informaci o problematice bezkontaktnich platebnich
technologii z hlediska jejich vyvoje, technologie a vyuziti S dirazem na jejich
bezpecnost. Dal§im dil¢im cilem je zhodnoceni soucasného stavu bezkontaktnich
platebnich technologii na ¢eském trhu, porovnani se zahrani¢im a stanoveni jejich
mozného ekonomického pfinosu. Dale bylo provedeno dotaznikové Setieni, jehoz
cilem je zjistit preference spotiebitelii v oblasti bezkontaktnich plateb a také
zmapovat jejich chovani a znalosti vztahujici se k tomuto platebnimu prostfedku. Na
zaklad¢ ziskanych informaci jsou vyvozeny piislusné zavéry pro vyvoj a rozsifeni

nejnovéjSich bezkontaktnich platebnich technologii.

Metodika

Vypracovani teoretické casti je provedeno na zdkladé¢ sbéru a studia odborné
literatury, odbornych ¢lankd a obsahu z internetu tykajiciho se daného tématu.
V prvni ¢asti prace jsou metodou deskripce, pospany naleZitosti zaméfené na
problematiku platebnich karet v ramci elektronického bankovnictvi, jejich vyvoje,
technologie, vyuziti a bezpecnosti. V navazujici ¢asti je stejnou metodou popsana
samotnd problematika bezkontaktnich plateb. Nasledujici ¢éast je vénovana
zhodnoceni stavu bezkontaktnich plateb v Ceské republice na zakladé analyzy. Ze
zjisténych vysledkt je provedena komparace se stavem bezkontaktnich plateb
Vv zemich Evropské unie a nésledné€ definovany ekonomické piinosy bezkontaktnich
platebnich technologii a jejich inovaci. Do diplomové prace je zahrnuto dotaznikové
Setfeni provedené formou elektronického dotazovani. Jeho vysledky jsou zpracovany
formou grafii v ramci popisné statistiky a zaveéry nasledné interpretovany statistikou

interferencni. Z dil¢ich vysledkl jsou pomoci syntézy a dedukce predstaveny zjisténé
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skutecnosti @ vyvozeny vlastni zavéry tykajici se dal§iho vyvoje bezkontaktnich

plateb.
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2 Platebni karty

Podstatnou ¢ast prace je zaméfena na platebni karty, které jsou nejstar§im a v soucasné
dobé nejrozsitenéjsim produktem elektronického bankovnictvi. V neddvné minulosti byly
hlavné vyuzivany k vybéru hotovosti v bankomatu nebo k obycejné bezhotovostni platbé u
prodejce. V dnesni dobé se diky zavedeni novych technologii podstatné rozsitily moznosti
jejich vyuziti jako naptiklad vzdaleny pfistup kuctu elektronickou cestou a to
prostiednictvim platebnich terminali, mobilnich zafizeni a jednoduSe dostupnému
internetu. Tato kapitola se bude podrobné zabyvat historii platebnich karet, rozdéleni podle

jejich typologie, druhil vyuziti a v neposledni fad¢ také na jejich zabezpeceni.

2.1 Definice platebni karty

Platebni karta je podle zakona platebni prostfedek slouzici k bezhotovostni uhradé zbozi a
sluzeb nebo k vybéru hotovosti. Platebni karta je zaroven druhem identifika¢niho dokladu.
Rozméry a fyzikalni vlastnosti identifika¢nich karet stanovuje mezinarodni norma ISO
3554 na 85,6 x 54,0, x 0.76 mm. Karta je vyrobena z tfivrstvého PVC materialu, ktery
musi mit nasledujici vlastnosti.

a) schopny elasticky vyrovnat deformace vzniklé pfi béZném pouZzivani,

b) netoxicky;

¢) odolny vii¢i chemickym vliviim pii béZném pouZzivani;

d) strukturalng spolehlivy a pouzitelné pii teplotach prosttedi od -35 do +50 stupiiii Celsia
a pti relativni vlhkosti vzduchu 5-95% pfi 25 stupnich Celsia

e) odolny proti rozmackani a zkrouceni prolisovanych ¢asti (reliéfni pismo).

(Juiik, 2006)

Karta je na pfedni strané¢ oznacena identifikacnimi udaji, kterymi jsou: €islo karty, datum
expirace a jméno dizitele karty pismem OCR 7 B (Optical Characte Recognition) o
velikosti 3,63 mm. Zadni strana nese podpisovy a magneticky prouzek doplnény o
troj¢isli, takzvany CCV2 nebo CVC2 kdd ureny pro ovéfeni transakcei prostiednictvim
internetu nebo telefonu. Karta je vZdy majetkem banky, nikoli drzitele. Jiz zminéné Cislo

karty, které je definovano podle mezindrodni normy ISO/IEC 7812 nese nékolik
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zakladnich udaji o karté. Prvni ¢islice je tzv. identifikator sektoru, ktery udava, v jakém
odvétvi a oblasti se karta pouziva. V bankovnictvi se napf. pro vydavatele karty VISA
pouziva Cislice 4 a pro EuroCard/MasterCard c¢islice 5. Nasledujici péticisli karty uvadi
informace o vydavateli. Dal$i skupina Cislic, kterda miZze mit maximalné 12 znaku, je
uréena pro identifikaci uétu, ke kterému je ptidélena. Cislo karty uzavira kontrolni &islice,
ktera je vypoCtena z ptedchozich cislic pomoci Luthonova algoritmu s modulem 10.
(Addison, 2011)

2.2 Historie platebnich karet

Od vzniku prvnich platebnich karet ub&hla pomérné dlouhd a slozitd cesta, kterou
provazela fada technologickych a bankovnich zmén. Protoze se vyznamna vétsina téchto
vyvojovych milnikli odehrdla na uzemi Spojenych stati americkych, je tato zemé

povazovana za misto vzniku prvnich platebnich karet.
2.2.1 Predchidci platebnich karet

Myslenka prvnich kreditnich karet se poprvé objevila v USA koncem 18. stoleti, kdyz
zakaznici zacali pouzivat takzvané uvérové mince, neboli metal credit tokens, pomoci
kterych mohli nakupovat zbozi, aniz by bylo nutné mit hotovost u sebe. Obchodnici je
vydavali svym vérnym zékazniklim, kterym takto umoznili nakupovat na dluh v ptipadé
nedostatku hotovosti. Kazdy prodejce si vedl vlastni evidenci téchto dluhii a zakaznik
musel ve stanoveny termin ptislusny dluh splatit v hotovosti. (Jufik, 2006)

Dalsim krokem ke vzniku dneSnich platebnich karet byl vznik papirovych vérnostnich
karet, za které se zasadili zejména spole€nosti Western Union ¢i American Express. Cilem
téchto karet bylo hlavné zvySeni trzeb na zadkladé zvySené vérnosti svych zakazniki.
Motivace pro zakazniky vznikala z nabizenych vyhod a slev, tak jak je zndme dnes.
Postupem ¢asu bylo umoZznéno nakupovat na dluh 1 na tyto papirové karty a vznikaly dalsi
alternativy jako papirové poukazky ¢i Gveérové kupony. V jisté formé byl tento zplsob

uvérovych plateb zachovan az do 40. let 20. stoleti. (CreditCardForum, 2013)
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2.2.2 Prvni platebni karty

Prvnim typem platebnich karet miizeme povazovat kreditni karty, které sice nenesly Zadna
elektronicka data, ale byly opatfeny zékladnimi prvky a vlastnostmi téch dnesnich. Jejich
historie sahd az do roku 1914, kdy americkd telefonni a telegrafni spolecnost Western
Union Telegraph Company vydala svou kreditni kartu. (Woolsey, 2009) Firma ji nabizela
bezplatn¢ svym stalym zdkaznikGm, kterym umoznovala bezhotovostné platit za
telefonovani a zasilani telegramt na svych pobockach. Drzitel karty nasledné kazdy meésic
obdrzel celkové vyuctovani s vypisem uskutecnénych hovort a telegramii, které potom
uhradil v hotovosti, $ekem nebo bankovnim pifevodem. Timto zptuisobem tedy spolecnost

poskytovala svym klientim kratkodoby obchodni uvér. (Jutik, 2006)

WESTERN UNION

TELEGRARHZCOMPANY

1914 GOLLECT s5315c

EMPLOYES will accept and send COLLECT
Q] TELEGRAM ,-ﬁlGNED BY

y, & P A
O A N7 7 {/f 2z

Addressed to ‘/ #5 //94 2 &4

UNTIL DECEMBER ll 8T I&b 4 UNLESS !HERW!LE ORDERED

IDENTIFICATION SIGNATURE ON BACK / )
NOTE CARD NUMBER AT BOTTOM OF MESSAGE /(I s '/v (/ // estdent

NOT GOOD FOR C/\i—:hFGN 4H —

Obrazek 1: Platebni karta Western Union Telegraph Company zavedena v roce 1914
Zdroj: (Western Union, 2012)

Zavedenim téchto karet si spolecnost Western Union zabezpec€ila udrZzeni svych bonitnich
klientim a poskytla jim zptsob, jak zjednoduSit vyuzivani svych sluzeb s moznosti
bezhotovostnich plateb. To vSe vedlo k tomu, Ze pohodInéj$i zpisob placeni piimél
zakazniky utratit za telegrafni sluzby vice penéz. Zarovenl si firma udrzela vysadni
postaveni na trhu a pfispélo to i k velkému zvySeni piijmi. Timto vznikl nastroj, ktery se

postupem ¢asu stal vyznamnou zbrani v konkuren¢nim boji. (Woolsey, 2009)

Pro marketingov€ nesporné vyhody vérnostnich platebnich karet zacalo tuto moZnost

placeni poskytovat svym zakaznikim stale vice spolecnosti. K velkému rozsifeni
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platebnich karet v USA zdsadné prispéla v roce 1915 firma Addressograph, ktera jako
prvni dodala na trh imprinter!. Toto zafizeni umoznilo obchodnikovi snadné zjisténi dajti
na karté. (Jutik, 2006)

Vyvoji platebnich karet se dafilo zejména ve 30. letech 20.stoleti, ale celé odvétvi pozdéji
negativné ovlivnila Velkd hospodarska krize a nasledné¢ druhd svétova valka, kdy se
americké hospodarstvi zamétovalo hlavné na véale¢nou produkci. Po skonceni valky zacaly
spolecnosti opét hojné€ vydavat své platebni karty a poprvé se objevila mezinarodné platna
Air Travel Card, ktera umoznovala jejich piijem u vSech tehdejSich ¢lentt Mezinarodni
asociace leteckych dopravci. (Layton, 2013) V té dobé ale stale vétSina karet byla
akceptovatelna pouze v siti jejiho vydavatele, a tak zdkaznici museli disponovat velkym
poctem ruznych karet. Vyfesit tento problém si vzala za kol firma zalozena v New Yorku

roku 1950 nesouci nazev Diners Club. (Jufik, 2006)
2.2.3 Univerzalni platebni karty

Problém nejednoty platebnich systémtl se rozhodl vytesit jisty Frank McNamara, ktery na
napad jedné univerzdlni platebni karty piiSel ve chvili, kdy po vecefi v newyorské
restauraci zjistil, Ze si doma zapomnél penize. V navaznosti na tuto ptithodu zalozil roku
1950 firmu Diners Club. (Barathova, 2014) Firma poskytovala svym zakaznikiim ¢lenstvi,
kterym umoziiovala pomoci klubové karty uvérové platby v restauracich, s kterymi mél
Diners Club smluvni zavazek. JelikoZ nebyli zdkaznici pfi svych utratach limitovani
Zadnou disponibilni hotovosti a nebyli ani vazani na urcity podnik, vyrazné se obchodnim
partnerim Diners Clubu zvysily trzby. Diners Club obchodniklim strhaval provizi zvanou
merchant discount charge ve vysi 5-7%, kterd byla soucasti provozniho vynosu. Jiz po
jednom roce fungovani spole¢nosti byly ¢lenem Diners Clubu stovky klientt, kteti mohli
jejich sluzeb vyuzivat ve 27 luxusnich restauracich a nékolika hotelech. V nésledujicich
nékolika letech se pocet jejich zakaznikl exponencialné zvySoval a za kratkou dobu bylo
kartou Diners Clubu mozno platit 1 u partnerti v zahrani¢i, ¢imz se stala prvni mezinarodni

platebni kartou. (Steiner, 2011)

1 Imprinter -mechanické zafizeni, které snima z embosované platebni karty vytlacené (tedy embossované)

udaje, coz jsou ¢islo karty, doba jeji platnosti a jméno majitele.
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2.2.4 Bankovni platebni karty

Koncem 50. let 20. stoleti zacCaly srozvojem platebnich karet experimentovat také
americké banky, coz bylo pfirozenym krokem vzhledem k jejich postaveni na finan¢nim
trhu. Velké mnozstvi bankovnich instituci zapficinilo i pomémé vysoky pocet riznych
projektd, z nichz vétSina byla netspésnych a to zejména kviili ¢astému zneuziti platebnich
karet. Velky uspéch zaznamenala roku banka Chase Manhattan Bank se svymi prvnimi
kreditnimi kartami, které umoziovali zakazniktim nakupovat v bezuro¢nych obdobich. To
znamenalo, Ze pokud klient bance splatil sviij dluh béhem prvnich deseti dni, byl

osvobozen od uroku, ktery byl stanoven na 1% meési¢né. (Juiik, 2012)

Dal$im uspéSnym projektem byla bankovni platebni karta s nazvem BankAmericard,
kterou v roce 1958 zavedla Bank of America. Diky prvné zvolenému PVC materialu byly
karty mnohem odolngj$i, mohly nést vétsi pocet ochrannych prvkd proti zneuziti a
padélani. Diky pevnym embosovanym udajim byly 1épe aplikovatelné pro mechanické
snimace a tak zjednoduSovaly cely proces placeni. (Steiner, 2011) Zptisobem pouziti bylo
odstranéno i mnoho chyb, které vznikaly pfi placeni. Pivodné se pouze ru¢né piepisovaly
udaje z karty na ucétenku. Nové mohl obchodnik natisknout embosované tdaje rovnou
z karty pomoci kopirovaciho papiru. Tento zpusob platby se v nékterych zemich pouziva

do dnes.

Vyznamnym krokem k rozSifeni platebnich karet byla vroce 1966 nabidka Bank of
America poskytovat licence na vydavani BankAmericard dal$im bankovnim institucim.
Banky timto zplsobem uSetfili ndklady na vyvoj vlastnich platebnich karet a mohly se
zapojit do jiZz rozvinutého a fungujiciho systému. Rizeni celého systému téchto platebnich
karet bylo pod zaStitou Bank of America a vSechny tyto karty musely nést oznaceni
BankAmericard. (Mayyasi, 2016) To ¢asem u ostatnich bank zacalo vyvolavat negativni
veskerou spravu a provoz téchto platebnich karet. (Juiik, 2012)

Bank of America ovSem nebyla jedinym monopolem na trhu a tak v ndvaznosti na jeji

systém platebnich karet zareagovaly konkuren¢ni banky zalozenim California Bank Card
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Association, ktera se postupné ptes Interbank Card Association transformovala na dnes
znamou MasterCard International. (Steiner, 2011) Po uspéSném vzniku této asociace se
k systému piipojovaly dal$i banky a vznikl tak plnohodnotny konkuren¢ni projekt, ktery
vsak nebyl fizen centraln¢ bankou, ale tidil jej spolek jejich Clend.

V pozdé¢jsich letech mezi vyznamné hrace na poli vydavani platebnich karet nepatiily
pouze bankovni instituce, ale dafilo se prosadit i nékterym spole¢nostem, které se vénovaly
1 jinym ¢innostem jako napiiklad American Express. Tato spole¢nost se ptivodné zabyvala
poskytovanim turistickych sluzeb a nasledné se ji podafilo vytvofit systém, ktery byl
nasledovnikem klasickych cestovnich Sekd vyuzivanych po celém svété. Jeji uspéch
zajistila pomérné¢ hustd celosvétova sit’ jiz zavedenych pobocek a jeji sluzby vyuzivali
moviti turist¢é a nadnarodni podniky. Jeji karty se proslavily také prvni vydavanou
prémiovou zlatou kartou. (CreditCardForum, 2013)

Pivodné byly platebni karty doménou pouze americkych spole¢nosti a bank, ale v 70.
letech 20. stoleti se zacaly objevovat nové systémy i mimo tento kontinent. V Japonsku se
prosadila spole¢nost Japan Credit Bureau (JCB), ktera pozdé€ji zaznamenala Gspéch 1 na
mezinarodnim poli. V Evropé prvni platebni kartu vydala ve spolupraci s Diners Club
VvV roce 1965 Westminster Bank. Jako prvni ziskala mimo tzemi USA a Kanady licenci na
pouzivani BankAmericard britskd banka Barclays a v kratké dob¢ vydala vice nez jeden
milion platebnich karet pojmenovanych Barclaycard. Sviij platebni systém pak
Vv nasledujicich letech rozsifila do dalSich evropskych zemi a jako prvni na svété zavedla
sit’ bankomatii nazyvanych Cash Point. (The UK Cards Association, 2012)

Podle vzoru americkych bank se 1 ty evropské nechali inspirovat k zalozeni vlastni kreditni
asociace. Tak vznikla v roce 1965 ve Svédsku piivodné pod ndzvem Eurocard International

a dnes jiz ptejmenovana na MasterCard Europe se sidlem v Bruselu. (Jutik, 2006)
2.2.5 Platebni karty v Ceské republice

Prvni akceptace platebnich karet na uzemi Ceskoslovenska probéhly roku 1965 v siti
cestovni kancelafe Cedok. Spoleénost pfijimala karty Diners Club International. Postupné
se pocet mist, ktera tuto platebni kartu pfijimala, rozrostl a to hlavné¢ v obchodech
zaméfenych na zahraniéni turisty jako Tuzex nebo letecké spolecnosti CSA. V pozdgjsich
letech byly akceptovany 1 ostatni systémy jako American Express, JBC,
EuroCard/Mastercard a VISA. (Plischke, 2007) Do roku 1990 zastupovala
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v Ceskoslovensku viechny tyto spole¢nosti cestovni kancelat Cedok. Nasledné doslo
K uvolnéni Ceskoslovenského bankovniho trhu a tim i zruSeni monopolu Statni banky.
V témZ roce vznikla Zivnostenska banka a s ni i prvni platebni karta. O n&kolik let pozdgji
priSla Komercni banka se zahranicni EuroCard a na nasem uzemi zacala vznikat sit’

bankomatt. (Marvanova, 1996)

2.3 Rozdéleni platebnich karet

Platebni karty lze rozlisit podle fady kritérii, které mohou byt kombinovany na jedné karté.
Déli se do né€kolika zékladnich skupin. Naptiklad podle zptisobu pouziti karty, zptisobu
zG¢tovani transakci, druhu zaznamu na karté, rozsahu pouziti karty, urovni sluzeb nebo

druhu subjektu. Jednotlivé skupiny jsou identifikovany nize.

2.3.1 Podle zptsobu ziactovani

Debetni karty: jsou pevné vazany k béZnému nebo spoficimu uctu klienta. UmozZiuji
Cerpat pouze aktudln¢ dostupné finanéni prostfedky na bankovnim uctu drzitele karty.
Kartu lze vyuzit k vybéru hotovosti z bankomatu nebo k platb& p¥imo u obchodnika. Uvér
Z debetni karty leze Cerpat pouze v piipade, kdy je k danému uctu sjednan kontokorent. Na

rozdil od kreditni karty je tento druh Gvéru pevné limitovan. (Matyas, 2007)

Kreditni karty: pfedstavuji kombinaci mezi Uv€rovym a platebnim bankovnim
produktem. Klient nemusi disponovat potiebnou ¢astkou na svém uctu. Kreditni karta
jejimu drziteli umoZzni ihned Cerpat Gvér, ktery miiZze postupné splacet kazdy mésic nebo
kdykoli jednorazové uhradit. Uvér je mozné Cerpat do vyse pfedem stanoveného limitu.
(Matyas, 2007)Tento Gvér je ve vétSinou bezaroény, pokud je splacen do sjednané lhiity
(bézné se doba pohybuje od jednoho do dvou mésicti). Pfi nedodrzeni této lhity se dluzna

¢astka trokuje podle smluvnich podminek dané instituce.

Charge karty: jedna se vlastné o nejstarSi zacétovaci typ platebnich karet. Funguji na
obdobném principu jako kreditni karty. Rozdil spoc¢iva v tom, ze klient urcité zuctovaci
obdobi (vétSinou 1 mésic) z této karty provadi platby a na jeho konci mu dand instituce

vystavi ucet k proplaceni vSech transakci. (Matyas, 2007) Klient musi do urcitého terminu
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tuto dluznou ¢éastku jednorazové splatit. V opacném piipadé se klientovi nacitaji uroky.

Tento typ karet jiz neni v dneSni dobé& zcela bézny a spise se vyskytuje v zahranici.

Nakupni tuvérové karty: predstavuji druh kreditnich karet, které jsou vydavany pouze
nebankovnimi institucemi a odliSuji se vysi Groceni, omezenou pouzitelnosti (pouze u
smluvnich partner dané instituce) nebo ptipadné cenou této karty. V dnesni dob¢ se tento
typ karet vyskytuje velmi ziidka a poskytuji ho spiSe poskytovatelé expresnich tvérn.
(Matyas, 2007)

Elektronické penéZenky: ftadime do kategorie platebnich karet, i kdyz pfimo
nepiedstavuji jejich klasickou fyzickou obdobu. Jsou ur€eny k platbdm vétSinou niZSich
Castek na internetu a to bez nutnosti bézného ovéteni pomoci PIN kédu. Urcité financni
prostiedky jsou prevedeny ptimo do elektronické penézenky, z které se nasledné provadéji
ptislusné platby. Financni prostfedky je mozno priubézné dopliiovat pomoci specidlnich
termindlti. RozliSujeme centralizovanou a decentralizovanou moznost platby pomoci
elektronické penézenky. Decentralizovany systém probih4 pouze pievodem penéz z jedné

penéZenky na druhou bez ucasti vydavatele penézenky. (Kalabis, 2012)
2.3.2 Podle druhu zaznamu

Dalsi kritérium, které rozliSuje druhy platebnich karet je zpisob zaznamu dat, které karta
nese. Podle pouzité technologie karty rozdélujeme do n€kolika nasledujicich skupin. Drtiva
vétSina dnes béZné vyuzivanych karet nese kombinaci nékolika téchto prvki a jsou

oznacovany jako karty hybridni.

Embosované karty: maji na svém povrchu reliéfni zdznam identifikac¢nich udaji karty,
kterymi jsou Cislo karty, jméno drzitele a také termin jejich expiracni doby. Jednd se o
jednu z prvnich technologii, ktera umoznila, zjednoduseni celé transakce Pfi placeni timto
zpusobem jsou udaje precteny mechanickym snimacem (tzv. imprintérem), ktery nasledné

provede otisk Stitku na uctenku a drzitel jen potvrdi platbu svym podpisem. V dnesni dobé
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tento zpisob platby spise prezitkem. Vyznam embossingu? spiSe spocivd ve vetsi

davéryhodnosti tdajt, které jsou na karté uvedeny. (Jutik, 2003)

Karty s magnetickym zaznamem: se zacaly pouzivat jiz poCatkem 70. let 20. stoleti.
Vznik této technologie vSak sahd jiz do dob druhé svétové valky. S platebnimi kartami se
dostala do spojeni diky spolecnosti IBM, kterd jako prvni zacala pouzivat plastovou kartu
nesouci magneticky prouzek. Technologie umoznuje rychlou komunikaci se zafizenim,
které obsahuje ¢tecku magnetického zdznamu. Vyuzitim této technologie doslo v podstaté
K prvni automatizaci platebni transakce. Nejdiive tyto karty zprostfedkovavaly hotovostni
vybér z bankomatii a v pozd¢jSich letech umoznovaly piimé elektronické platby pomoci
platebnich termindlti. (Mace, 2006) Zakoédované udaje o platebni karté¢ a klientovi nese
magneticky prouzek, ktery je podle normy ISO 3554 rozdélen do tii pasem a kazda z nich
nese urCit¢ informace. V prvnim pasmu jsou pomoci 79 alfanumerickych znaki
zakddované tdaje o drziteli a ¢islu karty. Druhd vyuziva 40 numerickych znakt a je ur¢ena
pro online transakce a posledni nese informace o vydavateli, finanénim limitu nebo
vyuzivané méné. Jedind prepisovatelnd je stopa tieti, kterou je mozné vyuzit naptiklad pro
informace o posledni transakci. Pouziti karty pii platb¢ pomoci termindlu ¢i vybéru
hotovosti z bankomatu je chrdnéno identifikaénim kédem PIN®. Jelikoz magneticky
zaznam na karté l1ze pomérné snadno ptecist a zkopirovat, stala se tato technologie velmi

zranitelnou. (Jutik, 2003)

2 Technologie, pii niz dochazi k vytlatovani vzoru (obrazcit) nebo textu do hloubky podkladu

3 Osobni identifikaéni &islo (personal identification number)
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76 Alphanumeric data characters g

BXrc] pan [ nNAME ADDITIONAL DATA | DISCRETIONARY DATA JJLRC]
: ) No. of No. of :
Primary Account No. Name Characters Characters
(19 digits Max.) (26 alphanumeric Expiration Date (YYMM) 4 “PUK] 1
characters Max) Service Code 3 “PUV DR Dffset 4

*CW OR *CVC 3
Some or all of the above
fields may be found within
the Discretionary Data

-
*

Shaded area identifies control characters “(PVKI) PIN Verification Key Indicator
) 0 “(PYV) PIN Verification Valug
E Start sentinel % E Format Code “(CV) Gard Verification Value
A Field separator » Longitudinal Redundancy *(CVC) Card Validation Code
Check Character

B end sentinel 7

Obrazek 2: Format idaji na druhé stopé magnetického prouzku
Zdroj: (MAGTEK, 2011)

e PAN - Identifikuje vystavce a konkrétni (kartovy) ucet drzitele karty.

e Name — Udaje o drziteli karty.

e Expiration Date — datum splatnosti.

e Service code — trojéisli, které uvadi, zda je mozné pouzit pro narodni nebo
mezinarodni platby, zda je potfeba online ovéfeni u vydavatele a pro jaké ucely je
mozné kartu pouzit (bankomat, hotovost, zbozi, sluzby nebo bez omezenti).

e PVKI/PVV —slouzi k ovéteni PIN kodu karty.

e CVV/CVC — umoziuje obchodnikovi ovéfit, zda je pfi platbé piitomna existujici
karta.
(MAGTEK, 2011)

Cipové Kkarty: vyuzivaji mezinarodni standard EMV (Europay, MasterCard, Visa), ktery
zarucuje akceptaci vSemi vydavateli karet stejné jako u magnetického prouzku. Tyto karty
jsou opatieny tzv. Cipy, které mohou pracovat na dvou odlisnych principech. Prvnim z nich
jsou pamétové Cipové karty, vyuzivané v ptipadech, kde neni tfeba brat zietel na ulozené
informace. Tyto karty lze vyuzivat pouze jako ulozist€ urCitych dat. (Mace, 2006)
V bankovnictvi je nutné vyuzivat mikroprocesorové Cipové karty, které slouzi nejen jako
ulozisté dat, ale jsou i schopny komunikovat s platebnimi termindly a bankomaty.
Komunikace probihé na zakladé Sifrovaného spojeni, které znemoZzuje jednoduché zjisténi

a zaznamenavani informaci. Pro komunikaci s termindlem pouziva Cip algoritmy typu 3-
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DES, SHA nebo RSA. Od technologie magnetického prouzku dale vys$si bezpecnost
zaruuje fakt, e PIN kod je uloZen piimo v tomto &ipu. (Matyas, 2007)Cip dale nese
informace o Uc¢tu klienta ¢i autorizacnich limitech. Data je moZzno meénit a Cipy jsou
dokonce schopny odhalit pokusy o neautorizovany piistup. Cipové karty momentalné
stale vyzaduji pfitomnost magnetického prouzku umoziujici kompatibilitu s platebnimi

systémy, které nevyuzivaji EMV terminaly.

2.4 Prehled vydavateli platebnich karet

O roli vydavatelii platebnich karet na svété jiz nékolikrat padla zminka v pfedchozich
textech. Nasledujici Cast je podrobnéji zaméfena na dva soucasné nejvyznamnéjsi a

celosvétove nejrozsifenéjsi vydavatele.

2.4.1 MasterCard International

Prvnim impulzem pro vznik spolecnosti MasterCard International, bylo sjednoceni
americkych bank, které nebyly zacatkem 60. let 20. stoleti soucasti tehdejsiho jediného
bankovniho platebniho systému provozovaného Bank of America. Diky tomuto sjednoceni
vznikla spole¢nost Interbank Card Association a vytvofila tak plnohodnotny a
konkurenceschopny platebni systém. Spole¢nost se roku 1969 diky odkoupeni
exkluzivniho prava pfejmenovala na Master Charge a o par let pozdé&ji v roce 1973 byl
zaveden jednotny pocitacovy systém INAS, ktery umoznil propojit vSechny ¢lenské banky
a instituce fungujici v jejich systému. Byl tak kone¢né nahrazen zastaraly ovéetovaci
systém. (MasterCard, 2006) Dalsim dilezitym milnikem bylo zavedeni mezinarodniho
zuctovaciho a clearingového systému INET v roce 1975, ktery umoziovala novd norma
pro pouZzivani magnetického prouzku na platebnich kartach. DneSni podobé se firma
ptiblizila roku 1979, kdy zménila EuroCard svij obchodni nazev na MasterCard
International. V této dobé prosla vyvojem i samotna karta vydavana touto spolecnosti.
MasterCard jako prvni asociace vybavila svoje platebni karty svym holografickym
znakem, ktery je dodnes charakteristickym ochrannym prvkem. Zaroveni doSlo k zlepSeni

poskytovanych sluzeb, jako naptiklad moZnost expresni vydani tzv. Emergency Card
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Replacement, které zajistovali ndhradni platebni karty v zahrani¢i a po vzoru spolecnosti
American Express také zlaté bankovni karty. Dilezitou udalosti pro budoucnost
spolecnosti bylo zavedeni systému MasterCard Automatic Sales of Point, ktery do dnesni
doby provozuje elektronické platebni terminaly, které jsou nejvétSim a nejrozsahlejSim

autoriza¢nim systémem ve svété. (CreditCardForum, 2015)
2.4.2 Visa International

Stejnd situace jako ve Spojenych stitech inspirovala evropské banky k vytvoreni
nezavislého platebniho systému po vzoru Interbank Card Association. Nejdiive sdruzené
evropské banky po dlouhém jednani s Bank of America vytvofily v roce 1974 asociaci,
ktera nebyla pozd¢ji omezend pouze na Evropu, ale rozsitila se i do mnoha dalSich statt
mimo ni. To vyvolalo dal$i tendence pro jeji rozSifovani a ve stejném roce vznikla
V kanadském Vancouveru mezinarodni karetni asociaci IBANCO. (Vazquez, 2009)
Zanedlouho po této transformaci dosahoval pocet drziteld téchto platebnich karet 37
miliont akceptovanych u vice nez 1,5 milionu obchodniki ve 111 krajinach svéta. Karta
po celou dobu nesla nazev BankAmericard, coz nepfinaselo pfili§ velkou oblibu v zemich
jako Velka Britanie ¢i Kanada, a tak byly v mnoha zemich zavedeny regionalni nazvy jako
napiiklad Chargex v Kanad¢ ¢i Carte Bleue ve Francii. V roce 1976 dospélo vedeni
spolecnosti k rozhodnuti sjednotit vSechny oznaceni pod jednu univerzalni, lehce
zapamatovatelnou znacku s nazvem Visa International. (Jufik, 2006)

Visa pokryvd zhruba 70% trhu s debetnimi kartami a 46% skartami kreditnimi
(Papadimitriou, 2016)

2.5 Bezpecnost platebnich karet

Pozornost pachatel trestnych ¢inli a podvoda vzdy ptitahovaly veskeré platebni néstroje a
neni tomu jinak ani u platebnich karet. Piipady jejich zneuziti se zacaly objevovat velmi
kratkou dobu po jejich prvnim zavedeni. Utoky na platebni karty je mozné rozdélit na dva
typy, které se vSak mohou piekryvat. Prvni typ utoku se vztahuje na nelegdlné ziskané
informace o karté, které¢ jsou ndsledné€ zneuzity k odcizeni finan¢nich prostfedkl z uctu
poskozeného. Mnozstvi té€chto tokt je jiz v dneSni dobé méné, jelikoz jsou velmi snadno
odhalitelné a banka muze platebni kartu v kratké dobé zablokovat. Ve vétsing ptipadi se

jedna o zneuziti odcizené ¢i padélané karty k ndkupu rychle zpenézitelného zbozi zejména
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platebni kartu nepozorované. Slouzi k tomu utoky provedené zprosttedkované za pomoci
informaci, které jsou ziskany od jejiho uzivatele. Tyto informace si mize pachatel zajistit i
behem delsiho ¢asového horizontu a snazi se vSechny utoky dikladné zamaskovat. Mezi
takové typické piipady patii zejména phishing, skimming ¢i jiné zplisoby kradeze dat.

V oblasti bezpecnosti se vydavatelé karet a banky nezamétuji jen na prevenci utokt, ale
také na jejich efektivni odhaleni. Aby byla zajiSténa ochrana karty, byly postupné vyvinuty
fady bezpecnostnich opatieni a systémti. V n¢kolika bodech vSak budou shrnuty jednotlivé

druhy rizik.

2.5.1 Phishing

Phishing ptredstavuje velice rozSifeny druh utoku, ktery spociva v ziskani citlivych
informaci na zaklad¢ elektronické komunikace. Pachatelé¢ vyuzivaji zejména masové
rozesilani podvodnych e-mailti, ve kterych se vydavaji za banku ¢i jinou zdanlivé
davéryhodnou instituci. Vyldkani téchto informaci byvé nésledné dosazeno diky faleSnym
webovym strankam ¢i aplikacim, kde poSkozeny uzivatel nevédomky informace poskytne.
Byva tak u¢inéno na zaklad¢ vSemoznych vyzev, pod zaminkou sankci, zruSeni konta,
ohrozeni apod. U sofistikovangjSich phishingovych podvodi byva naptiklad uvedeno ¢islo
telefonni linky, na kterém po zavolani potvrdi poSkozenému autenticitu zpravy
automaticky zaznamnik. (James, 2007) Kvalita zpracovani takovych e-maild ¢i webu se
muze velmi lisit, ale ¢asto mliZe byt t¢Zké tento podvod odhalit a nepouceny uZivatel miize
velmi snadno naletét. V piipad€ zneuziti platebnich karet cili pachatel na zisk informaci
tykajici se konkrétni karty. Zpravidla to pak byva jméno drzitele karty, ¢islo karty, platnost
karty a PIN ¢i CVV2 kod. Pomoci phishingu vSak nedochdzi pouze ke zneuZivani
platebnich karet, ale vSech podobnych systémil jako naptiklad internetového bankovnictvi

¢i jiny zpuasobu slouzici k pfistupu do bankovniho uétu. Ziskavani informaci pomoci
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phishingu v§ak nemusi probihat pouze za pomoci e-mailfi, ale napt. v podobé& vishingu*

nebo smishingu®. (James, 2007)
2.5.2 Skimming

Pomérné casto medializovanym typem zneuziti platebnich karet je skimming, jehoz
podstatou je ziskani citlivych informaci o kart¢ pomoci zkopirovani magnetického prouzku
karty a to bez védomi jejiho drzitele. D&je se tak prostfednictvim ¢teCek magnetického
prouzku umisténych bud’ na bankomatech, nebo platebnich terminalech. Tyto ¢tecky jsou
vetsinou diimysiné zamaskovany tak, aby nevzbudily sebemensi pozornost. Takto zneuzita
zafizeni jsou Casto opatfeny skrytymi kamerami nebo dotykovymi senzory na ciselniku
bankomatu ¢i platebnim termindlu, které dokazou zaznamenat zadany PIN kod. Skimming
ale nemusi byt proveden pouze za pomoci mechanického zatfizeni. Neopravnéné ziskani
udajii o kart¢ mize také provézt obsluha terminalu, kterd si opiSe udaje o karté a pii
neopatrném zadavani se mize zmocnit i PIN kodu. (Kelley, 2014) K takovému zneuziti zas
nejcastéji dochdzi pfi placeni v hotelech, restauraci ¢i barech. Pfi takovém placeni je
dalezité si kartu hlidat a nikdy nedovolit aby se karta dostala mimo dohled drzitele. Je také

vzdy doporuceno si zakryt ¢iselnik pti zadavani PIN kodu.
2.5.3 Kradez identity

Kradeze identity se nevztahuji pouze k zneuziti platebnich karet, ale mohou se tykat 1
jinych prostfedkt, které klient vyuziva pro ptistup ke svému uctu. Cilem takového utoku
neni piimo platebni karta ¢i informace o ni, ale pachatel se pomoci informaci o jejim
uzivateli snazi presvédcit banku, Ze je jejim opravnénym drzitelem. MiZou k tomu slouZzit
ziskané informace o trvalém bydlisti, datu narozeni, rodném cisle ¢i jiné davérné
informace. K takovému zneuziti mize dojit i na zaklad¢ odcizenych identifika¢nich
dokumentt, které si banka €i jind instituce dostatecné neovéii. K ziskani takto citlivych
informaci se pachatel miZze dostat riznymi zplsoby. Tim nejastéjSim je social

networking, pfi kterém pachatel vyuZije informaci, které o sobé zneuZzitd osoba neopatrné

rrrrrr

5 Smishing — vyldkani citlivych informaci prostiednictvim SMS zprav
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poskytuje na socialnich sitich. Dal§im zpisobem muze byt tzv. dumpster diving, kdy se
pachatel Kk citlivym informacim mutzze dostat napfiklad z vyhozené korespondence klienta
s bankou. K osobnim informacim se pachatel mize dostat i prostfednictvim odcizeného

pristupového hesla k elektronické posté ¢i jinému osobnimu Gétu. (MasterCard, 2016)
2.5.4 Odcizené/ztracené platebni karty

DalSim cCastym zplsobem zneuziti platebni karty dochazi na zaklad¢ jejiho fyzického
odcizeni. K jejimu zneuziti muze vSak dojit i pod ochranou karty PIN kodem. V ptipade,
ze se pachatel karty zmocni, dostava se ke vSem udajim, které jsou potfebné pro platby
pies internet. Proto je jiz dnes ¢astym standardem ochrana pomoci systému 3-D secure® pro
platby pies internet. Dalsi minimalizaci $kod muze zajistit nastaveni platebniho limitu
karty. Za nejucinnéjs$i ochranu je vSak povazovana vcasnd blokace karty, kterou lze

jednoduse vyftidit na zaklad¢ telefonatu s bankou. (Jutik, 1995)

2.6 Ovérovaci metody platebnich karet

Podobné jako u jinych platebnich prostfedkii jsou platebni karty chranény proti zneuziti
fadou bezpecnostnich opatieni. Jde zejména o riizné metody ovéteni, které lze rozdélit do
zpiisobll ovéreni hlavné z toho divodu, Ze platba neprobiha diky fyzickému pouziti karty,
ale pouze diky informaci o ni. Tento druh transakce se zacal oznacovat zkratkou CNP’
(Mace, 2006). V nasledujici ¢asti budou popsany jednotlivé metody vyuzivané pii ovéreni

platebnich karet.
2.6.1 Cislo karty a jméno

Dtive bylo Cislo karty jedinym zpiisobem, jak obchodnik mohl ovéfit platnost transakce
provedené pomoci internetu. Jelikoz ale byla Cisla karet generovana podle urcitého

algoritmu, bylo pouze otazkou ¢asu, kdy pii pokusu o falesnou platbu obchodnik autorizuje

6 3-D secure — druh autentizace uréeny pro on-line platby

" CNP — card not present
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nespravné Cislo karty. (Juiik, 2003) Postupem casu bylo cCislo karty doplnéno o jméno
jejiho drzitele. Tim se eliminovalo zneuziti karty na zakladé nahodné generovanych ¢isel a
vytvofily se tak dva nezavislé udaje o karté. NefeSila se tim vSak zranitelnost Kkarty

Z pohledu jejiho vlastnika, jelikoz tyto udaje jsou uvedeny na kart¢.
2.6.2 PIN kéd

Diky =zavedeni technologie magnetického prouzku a posléze i1 cCipové karty je
kodu (tento zptsob ovéreni vSak nelze vyuzit pfi on-line platbach). Tento druh opatieni

znaéné zté¢zuje zneuziti karty cizi osobou. (Matyas, 2007)
2.6.3 Podpisovy prouzek

Slouzi k zaznamenani podpisového vzoru drzitele karty na zvlaStnim prouzku papiru, ktery
je citlivy na gumovani nebo chemikalie. Pii zasahu do struktury papiru vystoupi drobny
text VOID (neplatné). (Matyas, 2007) Tento zpisob ovéieni se dnes vyuziva pouze velice
ziidka a vychazi z predpokladu, ze ma kazdy drzitel karty svlj vlastni identicky podpis,
ktery neni mozné napodobit. Existuje vSak mnoho zplsobll jak podpis napodobit a

obchodnik miiZze mit problém ovéfit jeho pravost.

2.6.4 Hologram

Byl vyvinut vroce 1981 spole¢nosti MasterCard a postupné byla tato technologie
nasledovana asociaci VISA a spolecnosti JBC. Nejcastéji jsou pouzivany dvou nebo
tiirozmérné lisované hologramy, které jsou viditelné na dennim svétle. Hologram je
zaznamenany do fotocitlivého polymeru a jako reliéf je pretiStén do specidlni polymerni
folie, upevnéné na predni stran¢ karty. Umisténi hologramu na platebnich kartach je spiSe
prezitkem, ktery mél svlj vyznam v minulosti a dnes slouzi jen jako jeden

z identifikacnich znaki jejiho vydavatele.
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2.6.5 CVV2/CVC2 kédy

Tyto kody jsou ur€eny pro transakce realizované elektronickou cestou a vyuzivaji se jako
dalsi zptisob ovéreni pravosti karty. Jde vzdy o trojciferny koéd umistény na zadni strané
karty vedle podpisového prouzku. Tento kéd je generovan nahodné pomoci unikatniho
algoritmu, ktery znd pouze vydavatel karty. Kod slouzi jako dalsi ovétovaci prvek urceny
pro on-line platby. Tento udaj 1ze vSak snadno zjistit z karty a tak je pfi odcizeni snadno
zneuzitelny. (Silva, 2011) U karet MasterCard je nazvan jako CVC (Card Verification
Code) a u karet VISA CVV(Card Verification Value). Pokud tento kod neni na karté
zaznamenany nebo se neshoduje s archivovanym, je transakce odmitnuta, nebo karta

zadrzena.
2.6.6 3D-secure

Tento systém ovéfovani vzniknul na zékladé rychle se zvySujictho objemu plateb
provedenych prostfednictvim internetu. Jako prvni pfisla asociace VISA se svym
syst¢émem Verified by Visa na kterou postupné navazali i ostatni vydavatelé platebnich
karet. Souhrnné vSak oznafovany jako 3D-Secure model jehoZ podstatou je autentizacni
technologie pracujici na Sifrovani typu SSL®. Jelikoz pfi platbé pfes internet neni u
obchodnika fyzicky pfitomna, zaddva zakaznik pouze informace o karté. Zpisob placeni je
tak potencialné zranitelngjsi. (Raiffeisenbank, 2014) Zavedeni 3D-Secure vSak piidava
dal$i autentiza¢ni krok, ktery svym zplsobem nahrazuje ovefeni pomoci PIN koédu. Pii
ovéteni platby pomoci 3D-secure je zakaznik pfesmérovan na stranky banky, s kterou ma
dany obchodnik uzavienou smlouvu. Tyto stranky jsou zabezpeCeny pomoci HTTPS
protokolu a zdkaznik zde vyplni vSechny standardni idaje o karté jako je jeji Cislo, platnost
a CVV2/CVC2 kdd. Jsou-li vSechny tyto udaje ovéfeny, je transakce prefazena do systému
3D-Secure. Soubézné banka zasila uzivateli ovétovaci kody pomoci SMS. Pak uz klientovi
zbyva pouze zadat tyto udaje do systému a nasledné je transakce UspéSné ovétrena. O celé

transakci je jesté zakaznik informovan formou e-mailu. (Raiffeisenbank, 2014)

8 SSL (Secure Sockets Layer) - Protokol vyuzivany pro bezpe¢nou komunikaci s webovymi servery pomoci
HTTPS
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Obrazek 3: Prubéh transakce pomoci ovéreni 3D-Secure
Zdroj: (Pijak, 2003)

2.6.7 Ovéreni zkuSebni platbou

Poslednim zptsobem ovéfeni platebni karty probihd pomoci takzvané zkuSebni platby,
které vyuzivaji naptiklad rGzné platebni portdly na principu virtualni pené¢Zenky PayPal ¢i
on-line obchody s multimedialnim obsahem jako iTunes od Apple. Klient nejdiive u
provozovatele e-shopu ¢i jiné sluzby zaregistruje svou platebni kartu. (Hajkova, 2014) Na
zaklade této registrace provede provozovatel platebni transakci s nizkou sumou. Z pravidla
to byva castka piiblizné 50 K¢. Klient nasledné ve svém vypisu transakci najde
vygenerovany oveétovaci kod, kterym na strankach obchodnika potvrdi, Ze jde prave o jeho

kartu.

3 Bezkontaktni platebni technologie

Obecné¢ do bezkontaktnich platebnich technologii zahrnujeme debetni a kreditni karty,
platebni nalepky, kli¢enky, Cipové karty nebo jiné zafizeni vcetné chytrych telefonti a

dalsich mobilnich zafizeni, které pouzivaji technologii radiofrekvenéni identifikace RFID °

® Radio-Frequency Identification
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nebo Near Field Communication (NFC) k uskute¢néni zabezpecené platby. Zabudovany
¢ip a anténa v daném zafizeni umoziuje spotiebitelim provést platbu pouhym pfilozenim
k ¢teéce platebniho terminalu ve vzdalenosti zpravidla nékolika centimetrui. Tento zptisob
placeni znateln¢ zrychluje prubéh platby v porovnani s konvenéni platbou v hotovosti ¢i
pomoci klasické platebni karty. Mize za to i fakt, Ze pti platbé nizsi ¢astky neni vyzadovan
PIN ko&d ¢i jiné dodateéné ovéteni uzivatele. Jak jiz bylo uvedeno, bezkontaktni platby
funguji na dvou ptibuznych technologiich RFID a NFC. Cilem nasledujicich kapitol bude

popsat jednotlivé technologie z nékolika hledisek a vymezit mezi nimi rozdily.

3.1 Bezkontaktni platebni karty

Bezkontaktni platebni karty dnes zatim patii k celosvétové nejrozsifenéjSimu zplsobu
platby pomoci bezkontaktnich technologii. Jejich historie saha do roku 2003, kdy jako
prvni uvedla do zkuSebniho provozu spolecnost MasterCard sviij systém PayPass.
Nasledné se tato technologie dostala i do zemi stfedni a vychodni Evropy, a jako prvni
zemi pouZivajici systém MasterCard PayPass bylo v roce 2007 Polsko. Ceska republika se
dockala prvnich bezkontaktnich plateb v ¢ervnu roku 2011, kdy MasterCard ve spolupraci
s bankou Citibank uvedla na trh svou bezkontaktni kartu. Na to reagovala i platebni
asociace VISA a sviij bezkontaktni platebni systém VISA PayWave spustila pod Ceskou
spotitelnou. Dals§i se do projektu zapojila Fio Banka, kterd zacala poskytovat svym
klientim karty MasterCard Standard Paypass, MasterCard Business Paypass a MasterCard
Gold Paypass. Ve stejné dobé se do projektu zapojili i prvni maloobchodni sité a jako prvni
vybavily své supermarkety spole¢nosti Billa a Penny bezkontaktnimi terminaly od Ceské
spotitelny. Do nasledného vyvoje bezkontaktnich plateb se jiz zapojila vétSina bankovnich
subjektl a obchodnikl na ¢eském trhu. (Bubak, 2013)

Po technologické strance jsou platebni karty PayPass od Mastercard i PayWave od VISA
feSeny stejnym zplsobem. V obvodu karty je zabudovana anténa propojend s vné
vloZenym c¢ipem. Bezkontaktni komunikace mezi kartou a termindlem je pak zaloZena na
principu identifikace na radiové frekvenci (RFID). Podobnou technologii mizeme znat
Z bezpecnostnich nélepek umisténych na hodnotném zbozi v obchodech, které také
vyuzivaji identifikaci pasivnich RFID ¢ipt. RFID technologie bude blize popsana

v samostatné kapitole tykajici se Near Field Communication. Cip obsazeny v karté funguje
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na principu ¢ipu EMV (vyuzivany pii bézné kontaktni komunikaci mezi kartou a
terminalem. (Smart Card Alliance, 2015)

Tento Cip tedy nese data o kart¢ a pomoci aplikaci, které jsou v ném obsazeny, komunikuje
prostiednictvim antény s platebnim termindlem. Bezkontaktni karta nedisponuje zddnym
zdrojem elektrické energie, a tedy sama o sobé nemtze komunikovat s dal§im zatizenim.
V tom je zakladni rozdil mezi technologii RFID a NFC. Karta vSak dok4ze komunikovat
s okolim ve chvili, kdy se dostane do blizkosti na tolik silné¢ho elektromagnetického pole,
které¢ dokaze napdjet integrovany Cip. Aby karta mohla s béZnym platebnim terminalem
komunikovat, je nutné, aby byla ptilozena k blizkosti terminalu, ktery vyzatuje jiz zminéné
elektromagnetické pole. Platebni asociace uvadéji vzdalenost do 10 cm. Z praxe je vSak
znamo, 7e karta zacind byt aktivni spiSe na vzdalenost 5-2 cm. Proti nevyzadanému
precteni ma kartu chranit pravé nutnost ptilozeni k terminalu na kratkou vzdalenost a tim i
zajistit vétsi bezpecnost. Tato vzdalenost vSak zavisi na vice faktorech, jako napftiklad sila,
kterou konkrétni terminal vysila ¢i velikost antény. Miize pak dojit ke zneuziti karty tieti
osobou. Jelikoz technologie bezkontaktnich karet pracuje na principu technologie RFID
tag, mize k jejimu ptecteni dojit napiiklad pfi prichodu rdmem dvefi, které jsou
vybaveny anténou. (Smart Card Alliance, 2015)

Jak jiz bylo feceno, bezkontaktni Cipy funguji podobné jako EMV ¢Cipy na klasickych
platebnich kartach ale pouze s tim rozdilem, ze pouzivaji jiny prostfedek ke komunikaci
S platebnim terminalem. Zabezpeceni komunikace mezi nimi se stejné jako u EMV karty
provadi podle fady Sifrovacich metod napf. 3-DES. To souvisi i s ovéfenim uZivatele
pomoci PIN kodu, které je vSak v ptipad¢ bezkontaktnich plateb nutné az pti urcité vyssi
¢astce. Tento limit byl stanoven ve Spojenych statech na 50 dolarti a ve vétSin€ evropskych
zemi na 25 euro. V CR je standardni limit nastaven na 500 K&. Platby piesahujici tento
limit jsou pak podminéné zadadnim autorizacniho PIN kodu, bez kterého transakce
neprobéhne. Nespornou vyhodou bezkontaktniho placeni je tedy vyrazné zrychleni

prubéhu platby. (M¢Sec.cz, 2014)

36



Vylepsené karty s inteligentni ¢ipovou technologii

Integrovany obvod

Tisténé PVC - predni
Predlaminacni flie
Anténa

RFID stitek
Viozka .

Kontaktni chytra karta

Bezkontaktni viozka

Tisténa zadni Cast
Predlam. fdlie

Obrazek 4: Bezkontaktni platebni karta
Zdroj: (Mésec.cz, 2014)

3.2 Bezkontaktni platebni nalepky

Bezkontaktni platebni nalepky piedstavuji obdobu bezkontaktnich platebnich karet. Jsou
vydavany bankami jako alternativa k platebnim kartdm. Rozdilii mezi nimi je vSak nékolik.
Tou na prvni pohled viditelnou je velikost nalepky oproti platebni karté, kterd dosahuje
rozméri 3,5 X 4,0 cm. (Citibank, 2014)

Jak z jejiho oznaceni vyplyva, je jeji zadni strana opatiena lepicim povrchem, ktery lze
snadno pfipevnit k libovolnému predmétu. Nejcastéji uzivatelé osazuji nalepkami své
mobilni telefony, penézenky ¢i piivesky na klice. Dalsim rozdilem oproti platebni karté je,
Ze nalepka nese pouze technologii bezkontaktniho ¢ipu s anténou a ostatni technologie jako
napf. magneticky pasek, EMV C¢ip ¢i emobosovany zdznam vypousti. Kazda nalepka ma
stejné jako platebni karta, pfifazené své Cislo, ze kterého je na ni uvedeno pouze posledni
¢tytcisli. Dale je na nalepce také uvedeno jeji valida¢ni datum. Podobné jako u platebni
karty je k bezkontaktni nalepce piidélen CVV/CCV kod pro ovéfeni plateb pies internet,

ktery vSak pochopiteln€ neni uveden na jeji zadni a ani pfedni strang.

37



3.3 Bezkontaktni platba

Bezkontaktni platbou se rozumi platebni transakce provedend kartou opatienou RFID
¢ipem ¢i mobilnim zafizenim s NFC technologii, které neni nutné fyzicky vkladat do
platebniho terminalu. Staci platebni nastroj pouze piibliZit k ¢tecce platebniho terminalu do
vzdalenosti zhruba 5 centimetrii a nasledné¢ je platba provedena. Bezkontaktni platby
muzeme z hlediska vySe hrazené castky rozdélit na podlimitni a nadlimitni platby, které

v Ceské republice rozdéluje 500 korunova hranice. (VISA, 2015)

4 N

"))

zde platte
bezkontaktné

Obrazek 5: Logo bezkontaktni platby
Zdroj: (SBK,2016)

3.3.1 Podlimitni bezkontaktni platby

Podlimitni bezkontaktni platby jsou také oznacovany jako LVB neboli Low value
payments, protoZe obecné zahrnuji platby nizsich &astek. Jak jiz bylo uvedeno, v Ceské
republice je tento limit stanoven na 500 K¢. (Hajkova, 2011) Transakci do vyse této ¢astky
je pak mozné provést bez autorizace pomoci PIN kddu. To vyrazné urychluje cely platebni
proces. Po ptiloZeni karty nebo mobilniho zatizeni termindl naslednym pipnutim upozorni
na provedeni platby. PiestoZe u podlimitnich plateb neni vyZzadovan PIN, banky maji na
platebnich kartach nastaveny limity podle Cetnosti platby za urcity casovy usek. Pokud je
karta vyuzivana k bezkontaktnimu placeni vicekrat za kratky casovy usek, je vyzadovano
ovéteni uzivatele PIN kédem. Tim se snizuje riziko neopravnéného zneuziti karty. (VISA,
2015)
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3.3.2 Nadlimitni bezkontaktni platby

Nadlimitni bezkontaktni platby, jinak oznacovany jako HPV (High value payments), jsou
platby vysSich c¢astek nad hranici 500 K¢. (Hajkova, 2011) U téchto plateb je vzdy
vyzadovano ovéteni pomoci PIN kodu, tak jako tomu je pfi klasické bezhotovostni platbe
kontaktni kartou. Pribeh celé platby je vSak stdle o néco rychlejsi, protoze nacteni RFID
¢ipu nebo NFC mobilniho zafizeni je rychlé a nemusi se fyzicky vkladat do terminalu.

(VISA, 2015)

3.4 RFID technologie

Technologie radiofrekvencni identifikace je ur€end pro identifikovani a sledovani RFID
stitkti4 s informacemi uchovavanymi v elektronické podobé umisténych na rizné objekty.
Vzdalenost, na kterou je mozné tyto Stitky ¢ist specidlnimi ¢teCkami, se rizni. RFID Stitky
se déli na 2 typy, aktivni nebo pasivni. Aktivni Stitek mé vlastni zdroj energie a naproti
tomu pasivni nemd zadny. Aktivni RFID S§titky se vyuzivaji naptiklad v automobilech pro
platbu mytného na silnicich a pasivni v obchodech pro identifikaci jednotlivého zbozi.
Dalsim dualezitym vyuzitim RFID $titkd jsou platby za dopravu a zbozi. Frekvence RFID
se pohybuji od téch nizsich (120 KHz) az po ultra dlouhé frekvence (10 GHz). NFC si bere
z technologie RFID pouze typy $titkd pracujici na frekvenci 13.56 MHz. (Coskun, 2012)

3.4.1 Technologie pouzivana u bezkontaktnich RFID karet

Na téchto frekvencich pracuji 3 typy bezkontaktni RFID karet. Jsou to karty definované
mezinarodni normou ISO/IEC 14443 a ISO/IEC 15693 a karty typu FeliCa5. (Ferreira,
2011)

3.5 NFC technologie

Near Field Communication neboli NFC je souhrn nékolika standardd, ktery umoZiuje
bezdratovou komunikaci mez dvéma zafizenimi na velmi kratkou vzdalenost (z pravidla
kolem 4 cm). Pienosova rychlost se pohybuje od 106 kbit/s do 424 kbit/s a funguje na

frekvenci 13,56 MHz. Data jsou pienaSena Half-Duplex (jedno zafizeni vysila a druhé
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pfijima). Neumoziiuje tedy, aby jedno zafizeni zaroven pfijimalo a odesilalo informace.
Zatizeni mohou byt aktivni nebo pasivni. Aktivni zafizeni disponuji vlastnim zdrojem
energie. (Coskun, 2012) Pasivni vlastni zdroj nemaji a pro pienos dat vyuzivaji
elektromagnetické pole vyvolané aktivnim zafizenim. Vychazi z podstaty technologie
vysokofrekvencni identifikace RFID, kterd umoznuje Cist a zapisovat pasivni elektronické
tagy uréené¢ pro identifikaci. Jak jiz bylo uvedeno v ptfedchozi kapitole, samotna
technologie RFID pouziva standardy ISO/IEC 14434 a FeliCa. (Ferreira, 2011) Neziskova
organizace zabyvajici se NFC technologiemi — NFC Forum vSak mezi n¢ zatadila 1 dalsi
standard ISO/IEC 18092. NFC je pomérné mlada technologie a jeji vyuziti se aplikuje stale
ve vice oblastech. Jeji potencidl je v budoucnosti velmi slibny. NFC se vyuziva zejména
v mobilnich a pfenosnych zafizeni zejména z toho divodu, Ze se jednd o velmi Gspornou
technologii. Oproti jinym bezdratovym technologiim jako je napt. WiFi ¢i Bluetooth, zas
z daleka nedosahuje takovych pienosovych rychlosti. Z tohoto divodu se NFC nepouziva
Kk pfenosu vétsich objemu dat. Jeji vyhoda vSak spociva hlavné v rychlosti, za kterou je

schopna sparovat dana zafizeni.

3.6 Historie NFC

Prvopocatky NFC technologie sahaji do osmdesatych let, kdy vznikla technologie RFID
avsak do dnes$ni podoby se zacala formovat az v roce 2004, kdy spole¢nosti Nokia, Philips
a Sony rozhodly zalozit neziskovou asociaci nazvanou NFC Forum. Pivodné tato asociace
sdruzovala vyrobce, technologické vyvojaie a finan¢ni instituce. V soucasné dob¢ eviduje
NFC Forum pfiblizn¢ 200 ¢lent. (Rosenberg, 2013) Diky vyvoji byl vroce 2006
predstaven NFC tag a nésledné i SmartPoster'® zaznam. Jako prvni mobilni telefon
vybaveny NFC technologii byl model Nokia 6131. Dalsim dilezitym krokem byla v roce
2009 specifikace Peer-to-Peer standardu pro pienos dat pomoci NFC. O rok pozdéji ptisel
na trh prvni smartphone s NFC technologii od firmy Samsung s oznafenim Nexus
S s opera¢nim systémem Android verze 2.3 (Gingerbread), ktery plné podporoval NFC.
V roce 2011 ptedstavila sviij NFC platebni systém Google Wallet. V roce 2011 se podpora

10 SmartPoster- plakat ¢i nalepka umozhujici interakci pomoci NFC a QR kodi
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NFC dostala i na ostatni mobilni operacni systémy. Dnes je NFC nejvice dominantni na

trzich ve Spojenych statech, Evropé a Asii. (Coskun, 2012)

3.7 Moznosti vyuziti technologie NFC

NFC ma siroké spektrum moznosti vyuziti a to zejména pro identifikaci objektl ¢i pfenosu
dat. Konkrétné mizeme vyjmenovat nékolik odvétvi, kterymi jsou: identifikace, internet
véci, vérnostni programy, reklama, propagace, doprava a logistika. V posledni dobé se
vSak o ni nejvice hovoti v souvislosti s mobilnim bankovnictvim a bezkontaktnimi
platbami. V soucasné dobé je NFC technologie vyuzivana nejvice v oblasti platebnich
systém, které mezi témi nejznaméjSimi predstavuji napt. Apple Pay ¢i Google Wallet.
V Ceské republice to jsou pak O2 Wallet nebo Czech Wallet. (Mobilizujeme.cz, 2011)
Jednotlivym systémim budou vénovany nasledujici kapitoly. Tyto platebni systémy
pracuji na principu komunikace daného mobilniho zafizeni s dnes béZznym platebnim
terminalem typu POS!'. Mobilni zaiizeni pak musi byt vybaveno NFC modulem a
ptislusnou aplikaci podporujici dany systém. Platba jiz pak probihd podobné jako platba
bezkontaktni platebni kartou vybavenou RIFD c¢ipem — tedy pfilozenim zafizeni

k terminalu, kde si navic aplikace vyzada ovéfeni heslem. To vSak zalezi vysi platby.

3.8 Typy komunikace mezi NFC zarizenimi

3.8.1 Aktivné pasivni

Aktivni typ NFC zafizeni ma vlastni napajeni a ¢ipy umoznuji zapis 1 ¢teni informaci.
BéZnym piedstavitelem aktivniho zafizeni je smartphone. Pasivni zatizeni bez vlastniho
zdroje energie jsou napiiklad NFC tagy, které jsou pouze nositeli informace. Aktivni
zafizeni vySle elektromagnetické viny, které v blizkosti pasivniho zafizeni nabijeji

kondenzator a poskytuji celému obvodu energii. Pasivni zafizeni vytvafi pole na frekvenci

11 POS termindl (Point-0f-sale) umoZiiuje provedeni bezhotovostni transakce platebni kartou ve stacionarni &i

pfenosné formé.
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13,56 MHz a kédovani je v obou smérech fizeno normou ISO 14443, poptipadé FeliCa.
(Rosenberg, 2013)

3.8.2 Aktivné aktivni

Aktivné aktivni komunikace probihd mezi dvéma aktivnimi zatfizenimi. BéZnym ptikladem
z praxe muze byt komunikace mezi smartphonem a platebnim terminalem. V tomto
pfipad¢ funguje komunikace na vétsi vzdalenost, nez tomu je u aktivné pasivnich prvki.

Zaroven je dosazena i vétsi pienosova rychlost (az 1Mbit/s). (Rosenberg, 2013)

Anténa

NFC &ip

Obrazek 6: NFC Tag
Zdroj: (Ubitap, 2016)

3.9 Zpisob pienosu

Na rozdil od samotné technologie RFID, ktera pfenasi jen informace o konkrétnim ¢ipu a
identifika¢ni cCislo, umoziiuje NFC vicetcelovy ptenos libovolnych dat. U NFC

rozliSujeme tfi reZimy pfenosu mezi jednotlivymi zatizenimi
3.9.1 Reader/writer rezim

Pribéh celé komunikace spoc€iva v zapise nebo Cteni informace z pasivniho ¢ipu neboli
NFC tagu. V tomto rezimu neni nutné zadné specialni zabezpeceni, jako tomu je v ptipadé
platebnich karet, kde jsou data Sifrované. Piikazy a instrukce vyddvané aktivnim zafizenim
jsou fizena datovym formatem NDEF.V praxi se s timto rezimem mtZeme nejcastéji setkat

naptiklad u ¢teni identifikac¢nich karet nebo karet vyuzivanych v dopravé. (Coskun, 2012)
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3.9.2 Peer-to-peer rezim

Rezim Peer-to.peer se pouzivd mezi dvéma aktivnimi zafizenimi, které mohou navzajem
komunikovat a ptfedavat si data riizného typu. Nejcastéji tak probiha komunikace napi.

mezi dvéma smartphony. (Rosenberg, 2013)
3.9.3 Card emulation rezim

Tento rezim probihd podobné jako Peer-to-peer rezim mezi dvéma aktivnimi prvky s tim
rozdilem, ze jedno z téchto zatizeni se chova jako pasivni ¢ip. Napodobnuje tedy chovani
pasivniho ¢ipu v standardu ISO/IEC 14443. Zafizeni v tomto rezimu odkaze v sobé ulozit
mnozstvi riznych informaci a umi tak zastoupit naptiklad identifikacni kartu, vizitku a

podobné. V takovém piipad¢ Ize tuto informaci ¢ist i z vybitého zatizeni. (Krishnan, 2015)
3.10 Secure Element

Secure Element (SE) predstavuje jednoCipové zafizeni, které obsahuje vlastni CPU*2,
RAM®, ROMY, EEPROM?®®, 1/0® porty a kryptograficky procesor, ktery pracuje na
béznych algoritmech jako DES, RSA a AES. (Bowen, 2013) Secure Element vyuziva
jednoduchy multi-aplika¢ni operaéni systém ke zjisténi, zda data aplikaci jsou dostupna
pouze z dané aplikace, ktera je vytvorila. (Rosenberg, 2013) Je to tedy naprosto nezavisly
¢ip, ktery je zhlediska toku informaci umisttn mezi NFC cipem a samotnou
infrastrukturou celého zafizeni, v kterém je umistén (vétSinou tedy ve smartphone). Do
tohoto zabezpeceného ulozZisté je mozné ukladat veSkera Sifrovana data, jako jsou platebni
karty, ID karty, vérnostni karty nebo jizdenky pro MHD. B&éZny secure element disponuje
kapacitou piiblizné stovek kilobajtli, coZ by pro Gcely uloZeni dat o kartdch mélo postacit.
Secure element je dale chranén bezpecnostnim kodem, ktery zabezpecuje i jeho jednotlivé

virtualni obalky, do kterych se odd€len¢ ukladaji aplikace.

12 CPU - centralni procesorové jednotka

13 RAM — random access memory — operaéni pamét’

14 ROM - read only memory — elektronicka pamé

15 EEPROM - elecrically eraseble programmable read only memory — elektricky mazatelna pamét

16 1/O port — input/output zafizeni, které zprosttedkovava kontakt s okolim
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3.10.1 Secure element umistény na SIM karté

Tato forma predstavuje umisténi secure elementu do nové generace SIM karty, na kterou je
mozno ulozit konkrétni data. Jednd se o nejrozsifenéjSi formu feseni. Mobilni operator,
ktery danou SIM kartu vydava, zajist'uje i jeji spravu a také zabezpecuje pomérne vysokou
miru zabezpeceni a také tzv. Over-the-Air spravu platebni karty v redlném case. Tento
zpusob feseni se také nazyva Universal Integrated Circuit Card. Prednosti secure elementu

lokalizovaného na SIM karté je pfenosnost mezi jednotlivymi zatizenimi. (Korb, 2012)
3.10.2 Externi secure element

Jedna se o velmi malo vyuzivanou formu secure elementu, ktera je realizovana formou
specialng upravené microSD karty umisténé v daném zatizeni. Ulozisté na microSD karts
slouzi i k nahrani zabezpeCenych dat. (Korb, 2012) Tato varianta kombinuje vyhody
pfenositelnosti secure elementu a nutnosti ucasti tieti strany jakozto mobilniho operatora.

Problém vsak miize vzniknout u zafizeni, které nemaji slot pro externi microSD.
3.10.3 Integrace secure elementu pifimo v zarizeni

V tomto piipadé je secure element umistén napevno v daném zafizeni ptimo od vyrobce.
Nevyhodou je, Ze je nutné jiz pifi koupi zafizeni personalizovat secure element pro
konkrétniho zakaznika. Dalsi komplikaci mlze piedstavovat fakt, ze je nutné deaktivovat
secure element ve starém zafizeni, které vlastnik pouzival doposud. Z tohoto divodu se

tato varianta vyuziva pouze ziidka. (Korb, 2012)

4 Bezpecnost NFC plateb

Stejné jako ostatni platebni systémy je technologie NFC vystavena mnoha rizikiim a mize
dojit k jejimu zneuziti. Proto je nutné klast velky diiraz na bezpecnost, kterd je zajiSténa
Sifrovanym pienosem dat mezi NFC zafizenimi a také spravnou autentizaci. Nasledujici

kapitola je vénovana popisem moZznych rizik a procest, které se snazi zneuziti predchazet.
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4.1 Rizika pfenosu dat

Zakladnim bezpec¢nostnim prvkem technologie NFC je jeji kratky dosah, ktery se pohybuje
viadu jednotek centimetri. Bohuzel i vtomto méfitku mohou vzniknout nécktera
bezpecnostni rizika. NFC je sama osob¢ nezabezpecenou komunikaci a je tedy potieba
zabezpecit prubéh komunikace na vysSSich vrstvach nebo je nutné pouzit piidavné
algoritmy. (Biryukov, 2015) Chybi zde i ochrana proti odposlechu komunikace, a tim

muze vzniknout riziko zranitelnosti via¢i modifikaci dat.
4.1.1 Odposlech

Odposlech neboli eavesdropping je pii komunikaci NFC zatizeni velmi obtizny, nikoliv
vSak nemozny. Odposlechu komunikace lze docilit pomoci antény, dekédovaciho zatizeni
a zesilovace, které zachycuji radiofrekvencéni signal. NFC nijak nezabezpecuje vyménu dat

proti tomuto typu zneuziti. (Cavdar, 2015)

. Anténa

Obrazek 7: Schéma odposlechu NFC
Zdroj: Vlastni zpracovani

Odposlech NFC komunikace — vlastni zpracovani

Podle typu napadeného transpondéru (NFC tagu) mizeme odposlech rozdé¢lit do dvou
kategorii. U pasivnich NFC tagl je proces odposlechu pomérné sloZzita zaleZitost, protoze
tag generuje svou odpovéd pouze ve chvili, kdy se v okoli vyskytuje Cteci zafizeni a
doddva mu energii. Komunikace nedosahuje velkych vzdalenosti a tak se mozZnost
odposlechu 1 se silnym zesilovatem snizuje maximalné¢ do vzdélenosti jednoho metru.
V ptipad¢ odposlechu komunikace aktivniho zafizeni je zneuziti mnohem jednodussi,
protoze zafizeni disponuje vlastnim napajenim. Odposlechové vzdalenost miize nartst az

k 10 metrim. (Rosenberg, 2013)
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4.1.2 Modifikace dat

K naruseni NFC komunikace stac¢i, pokud v blizkosti pracuje né¢jaké zatizeni, které pracuje
komunikace tak bude ndhodné modifikovana. Na strané¢ piijemce tak bude dochazet ke
Spatnému vyhodnoceni dat. Pfimd ochrana tohoto ruseni zatim neni mozna, ale muze
alespont dochazet k jeho detekci, protoze NFC zatfizeni dokdzi kontrolovat ve svém okoli

pusobeni elektromagnetického pole. (Rosenberg, 2013)
4.1.3 Vkladani dat

Tento typ utoku probiha formou vlozeni zpravy ze strany uto¢nika do komunikace mezi
NFC zatizenimi. Tato situace mlize nastat pouze v ptipadé, kdy NFC tag vyzaduje dlouhou
dobu pro odpovéd ke &tecimu zatizeni. Utoénik pak ma moznost odeslat odpovéd’ dfive
nez dotazovany tag. Uspé$nost je déna rychlosti odpovédi titoénika a ekaci dobé tagu.

(Rosenberg, 2013)
4.1.4 Prepojovany utok

U tohoto typu utoku vstupuje uto¢nik jako prostiednik v komunikaci mezi ctecim

zatizenim a obéti utoku. Funguje tak jako mezi¢lanek a pieposila informace mezi nimi.

Obrazek 8: Piepojovana komunikace
Zdroj: Vlastni zpracovani

Utoénik tak tyto data mize odposlouchavat a popiipadé i modifikovat. Aby komunikujici

strany nezaznamenali naru$eni, musi v§e probihat v realném case. (Rosenberg, 2013)
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4.1.5 Opakované pienasSeni (Replay Attack)

Toto riziko zneuZiti spoiva v opakovaném pienosu ziskanych originalnich dat. Uto&nik
muze odposlechnout zacatek komunikace mezi NFC zatizenimi, aniz by této komunikaci
rozumél a ulozi si ji pro pozdéjsi prenos. Pfi vysilani takto ziskanych dat se miize utocnik
vydavat za originalni NFC tag a ziskat kontrolu nad komunikaci. (Cavdar, 2015) V praxi
pak muze uto¢nik naptiklad zachytit prvotni komunikaci pfi ¢teni karty slouzici jako
prikaz v MHD. Kdyz pak piehraje tuto zjisténou komunikaci pti dalsi kontrole, bude se

chovat jako karta ciziho drzitele.

4.2 Autentizace NFC plateb

Jelikoz je mozné vyuzivat bezkontaktni technologii NFC v chytrych zatizenich, da se jako
bezpec¢nostni prvek pouzit néktery ze zplisobu autentizace. Je to proces potvrzeni identity
osoby opravnéné pouzivat a spravovat danou platebni aplikaci nebo dany platebni systém v
zatizeni. Mobilni telefon s operaénim systémem umoziiuje rozsifit moznosti autentizace.

Da se vyuzit v zasad€ nasledujicich metod zabezpeceni zafizeni i1 aplikace proti zneuziti:

e Autentizace pomoci hesla

e Biometricka autentizace

Oba tyto zptusoby pak je mozné v telefonu kombinovat. Pak uz jen zalezi na nalezeni
kompromisu mezi mirou bezpec¢nosti a jednoduchosti pouZiti systému zalozenych na téchto

zpiisobech autentizace.

4.2.1 Autentizace pomoci hesla

Hlavni operacni systémy a tim i samotny telefon je mozné zajistit nastavenim zamykaciho
koédu. Kéd je bud’ ¢iselny, nebo i formou nakresleni n&jakého obrazce pomoci dotykové
obrazovky, ktery zna jen uZivatel zafizeni. V samotnych platebnich aplikacich je pak
mozné nastavit kod 1 pro realizaci samotné platby. Timto je vlastné mozné zajistit zdvojeni

systému autentizace. (Gunther, 2013)
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4.2.2 Biometricka autentizace

V soucasnosti je tento zpisob novinkou, na kterou lidé slySi. Biometricka autentizace
spoc¢iva v identifikaci opravnénych osob podle fyzickych vlastnosti. Nyni je v praxi hojné
vyuzivany zpusob autentizace dle otisku prsti. V tivahu dale ptipadaji zptsoby rozliSeni

pomoci hlasu, obli¢eje, o¢ni sitnice a jinych. (Coskun, 2012)

4.3 Sifrovani pfenosu dat NFC pienosu

Bezpecny ptenos dat pii platb€ je zajiStén Sifrovanim komunikace. V modu peer to peer je
bezpecnostni protokol normy NFCIP-1 standardizovan v ECMA 385 jako NFC- Sec a
ECMA-386 jako NFC-SEC-01. NFC-SEC sifrovaci normy pouzivaji ECDH a AES
Sifrovani. V modu emulace karty dochazi k emulaci chytrych karet podporovanych NFC.

wevr

AES. ZalezZi na tom jaka karta je NFC zafizenim emulovana. (Rosenberg, 2013)

4.4 NFC platebni systémy

441 0O2Wallet

V roce 2013 se spole¢nosti Telefonica O2 Czech Republic a GE Money Bank rozhodly na
spolupraci v oblasti mobilnich plateb. Tato bezkontaktni platba probihd za pomoci
mobilniho telefonu, ktery disponuje NFC technologii a specialni SIM karty se secure
elementem od spolecnosti Telefonica O2. Soucasné je nutné mit nainstalovanou mobilni
aplikaci O2 Wallet pro spravu karet v mobilu, s jejiZ pomoci lze zobrazit informace o
platebni karté, spravovat platby a mit piehled o realizovanych transakcich. Nutnym
predpokladem, je rovnéz vyuZzivani mobilnich sluZzeb od mobilni operatora Telefénica O2
Czech Republic. Pokud chce klient vyuZivat tuto sluzbu, musi si nejdiive u operatora
Telefonica O2 zazadat o specialni UICC SIM kartu. Tato SIM lze samoziejmé navazat na
jakékoliv telefonni Cislo. (PospiSil, 2012) Dale si musi od operatora nechat klient
nainstalovat zminénou aplikaci O2 Wallet a nasledné provézt aktivaci a nastaveni PIN

kodu. Pti prvotnim spusténi si uzivatel dale zvoli provoz mezi manuédlnim a automatickym
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rezimem. V piipadé¢ manudlniho rezimu musi kazdé platbé predchazet spusténi aplikace a
zadani PIN kodu. Pfi automatickém rezimu jsou platby provedeny automaticky do limitu
500 K¢ a nad 500 K¢ je nutné zadat PIN kod. Platba tedy probiha stejnym zplisobem jako
v ptipad¢ klasické bezkontaktni karty.

4.4.2 Czech Wallet

V roce 2010 vznikla pracovni skupina pro NFC v ramci Asociace provozovatelii mobilnich
siti. Po 2 letech prace, v zaii 2012, pfiSla tato pracovni skupina s projektem NFC
penézenky ,,Czech Wallet®. Tti hlavni operatofi, Telefonica O2 Czech Republic, T-Mobile
Czech Republic a Vodafone Czech Republic, se dohodli na spoleéném standardu mobilni
penézenky. Jedna se o spolecné prostiedi mobilni aplikace sdruzujici potencidlné rtizné
NFC kompatibilni karty. Tento projekt se da zaradit mezi model celkové spolupréce.
Smysl tohoto projektu je vytvofit jeden centrdlni spojovaci prvek, ke kterému budou
jednotlivi zdjemci pfistupovat skrze své TSM. Pivodné mél byt spusStén pilotni, nebo
testovaci provoz v letoSnim roce. Bohuzel podle poslednich zprav se vse odklada

minimalné o jeden rok.

I piesto, Ze je projekt Czech Wallet oproti oéekavani pozadu, existuji v CR moznosti, jak
platit pomoci NFC. Tento zplsob plateb zavedla jako prvni Komer¢ni banka 27. 8. 2012 ve
spolupraci s mobilnim operatorem O2. BohuZel byla moznost ziskat NFC SIM karty
ukoncena poslednim dnem roku 2013. Zakaznici, ktefi si do té¢ doby zajistili tyto SIM
karty, mohou sluzbu nadéale vyuzivat. V souc€asnosti je proto jedinou komercni funkéni
implementaci uZ jen spolupraice GE Money Bank s operatorem O2. Z diskuznich fér na
internetu je patrné, ze funkénost neni idealni a 1 na podporovanych telefonech uvadénych
na strankach projektu http://www.kartavmobilu.cz/ Casto tato sluzba nefunguje. Od fijna
roku 2013 probiha pilotni testovaci projekt banky CSOB, spoleénosti Mastercard a

operatora T-Mobile. Zatim je az dodnes pouze v pilotnim provozu. (Korb, 2012)
4.4.3 Google Wallet

Jednou z nejznaméjSich takzvanych elektronickych penézenek je ve svété Google Wallet.
Tento platebni systém umoznuje ulozit veSkeré platebni, debetni, vérnostni a dalsi typy

karet na zabezpecené virtudlni wloziSt¢ na internetu. Nasledné pro placeni vyuziva
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samotnou NFC technologii na bezkontaktnich termindlech. Systém piedstavil Google za
podpory Mastercard v roce 2011. Zabezpeceni plateb funguje naptiklad pii ztraté telefonu
tak, ze obrazovka telefonu musi byt vzdy zapnutd, aby se mohlo piistoupit k NFC cipu.
Tedy heslo pro odemknuti obrazovky musi byt zaddno. Samoziejmé je nutné zadat heslo 1
pti jednotlivych platbach. (Kuzel, 2011) Diive fungoval tento platebni systém pouze za
predpokladu ptitomnosti hardwarového secure elementu ve vyuzivaném mobilnim. Nyni se
vyuziva technologie HCE, u které neni potieba SE. Sluzba byla ¢asto blokovana mobilnimi

operatory v USA. Ti maji ve hie vlastni digitalni penézenku Softcard. (Kizel, 2011)

4.4.4 Apple Pay

Spole¢nost Apple se umisténi technologie NFC dlouho vyhybal a posledni roky se pfti
kazdém uvedeni nového modelu zafizeni iPhone ocekdvalo jeji implementace. Doslo
K tomu az pifi vydani modelu iPhone 6 v zaii 2014, kdy byla zaroven predstavena sluzba
Apple Pay.

Apple Pay navazuje na sluzbu Apple Passbook, kterd umoznovala ukladat uzivateli rizné
karty na bazi RFID. S Apple Pay pfichazi moznost uloZzit do zafizeni iPhone i platebni
karty, protoZze Apple do n¢j umistil hardwarovy secure element. Ten vSak nefunguje na
stejné bazi jako ostatni secure elementy, ale jako novy bezpeCnostni prvek zavadi
ovefovani pomoci tokenil. (Novotny, 2014) Do secure elementu je tedy ulozeno unikatni
vygenerované &islo, které ma omezenou platnost. Zadna dalsi &isla platebnich karet se pak
do telefonu nahrédvat nemusi. Tim je zajiSténa vySSi bezpecnost, ktera je podpofena
biometrickym ovéfenim pomoci ¢tecky otiskd prsti. Otisky prstu jsou stejné jako dalsi
bezpecnostni idaje uloZeny v Cipu secure elementu. Timto zplisobem zabezpeceni Apple
pfisel jako viibec prvni a touto cestou zac¢inaji jit 1 dalsi vyrobci a provozovatelé mobilnich

plateb
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445 Samsung Pay

Jako nejvétsi konkurent spoleCnosti Apple predstavil Samsung v roce 2015 sviij vlastni
bezkontaktni platebni systém na bazi technologie NFC. Stejné jako Apple Pay funguje bez
nutnosti spoluprace s mobilnimi operatory a je tedy nutna pouze smlouva s konkrétni
bankou. Tento bezkontaktni platebni systém ma sva vlastni specifika, kterym je napiiklad
moznost vyfotit klasickou platebni kartu a na zaklad¢ aplikace Samsung Pay pozadat
banku o vygenerovani tokenu, ktery nasledn¢ umozni bezkontaktni platbu prostfednictvim
samotného smartpohnu. Dalsi vlastnosti, kterou se vymezuje od ostatnich platebnich
systémi je moznost platby i na platebnich terminélech, které nedisponuji NFC ¢teckou, ale
pouze ¢teCkou magnetickych karet. Tato funkce zatim funguje pouze v USA. (Pultzner,
2015)

V aplikaci si pak uzivatel pouze vybere kartu, kterou chce pouzit na platbu a dle nastaveni
ji pak ovéii pomoci otiskem prstu. Nasledné uz staci pouze prilozit piistroj k platebnimu
termindlu a platbu uskutecnit. V ramci Evropy je tento systém v soucasnosti v provozu ve

Velké Britanii.

4.5 Host Card Emulation

NejnovéjsSim a velmi nadéjnym trendem v oblasti bezkontaktni technologie NFC je
takzvana emulace karet s nazvem Host Card Emulation. Tato technologie piedstavuje
alternativni feSeni, pii kterém neni potfeba fyzického ¢lanku, kterym je v predchozich
kapitolach zminény hardwarovy secure element, vétSinou vyuzivany ve form¢ SIM Kkarty.
Vzhledem ktomu, Ze je soucasti zafizeni, je mozné ho pouzivat jen za podminky
spoluprace s ne€kterou z tretich stran. To je divod, pro¢ napi. Google Wallet prozatim
funguje pouze s n¢kolika vyrobci, kterym dal Google povoleni pro piistup jejich aplikaci
do secure elementu. (Everything you need to know about Host Card Emulation, 2014)
Stejné tak v piipad¢ secure elementu umisténém na SIM karté maji ptistup pouze aplikace
mobilnich operatorii. Tato zavislost na pfistupu do secure elementu je problémem na
kazdém trhu, kde chtéji banky umoznit mobilni platby pomoci technologie NFC.
(Naprstek, 2013)

51



Vzhledem ktomu, ze standard NFC technologie funguje napfi¢ rliznymi mobilnimi
operac¢nimi systémy, je vhodné feSeni presunuti secure elementu do softwaru. To pfesné
ud¢lala spolecnost Google pii vydani svého operacniho systému Android ve verzi 4.4
KitKat. Android 4.4 pIlné podporuje funkci Host Card Emulation a umoziuje ji vyuzivat

kazdému zatizeni s technologii NFC.
45.1 Technologie HCE

Technologie HCE emuluje karty fungujici na standardu ISO/IEC 7816, kterym jsou
definované vSechny bézné pouzivané bezkontaktni platebni i neplatebni karty. Pro
komunikaci s terminalem pak vyuziva bézny standard ISO/IEC 14443-4, stejné jako
komunikace mezi ostatnimi bezkontaktni technologie fungujici na principu RFID ¢i NFC.
Pokud zatizeni obsahuje secure element, nebrani to komunikaci na zakladé¢ HCE. Tyto dva

systémy mohou fungovat separatné. (Naprstek, 2013)
45.2 Bezpefnost

V piipad¢ klasické technologie NFC jsou citlivé informace ulozeny v ochranném cipu
(secure elementu), ktery komunikuje s platebnim termindlem nebo jinou NFC ¢teckou.
Secure element umoziuje nékolik funkci vcetné kryptografické kontroly pro validaci a
ovéfeni totoznosti drzitele daného NFC zatizeni. Pokud je mobilni platba uskuteciovana
pomoci SIM karty se secure elementem, NFC ctecka ¢i platebni terminal komunikuje
piimo se SE a Zadna dalsi aplikace se na transakci nepodili. Po dokonceni transakce muize
nanejvys aplikace Android zafizeni zkontrolovat secure element a dat uZivateli zpravu 0
probéhlé platbé. Jinymi slovy funguje secure element podobné jako inteligentni Cipy
v klasickych ¢ipovych kartach. (Sims, 2014)

Pokud neni k dispozici secure element, dana aplikace musi zastoupit tuto chyb¢jici
funkcionalitu odeslanim NFC dat pfimo do Android aplikace. Implementace HCE
vV Android zatizeni zarucuje, ze veskerd NFC data budou dorucené ke zpracovani ptimo od
jejiho poskytovatele. Neexistuje tedy zpusob, jak zfalSovat data o platbé z jiného zdroje.
Jelikoz je v ptipadé HCE bezpecnostni prvek umistén v software, stale predstavuje urcité
bezpecnostni riziko. Z tohoto diivodu implementovaly karetni asociace Visa a MasterCard
secure element do cloudového ulozisté. Z toho vyplyva, Ze virtudlni secure element bude

obsluhovan pouze ze servertii spole¢nosti Visa nebo MasterCard prosttednictvim datového
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pripojeni. Jelikoz je nutnd vzdalena datova komunikace, jsou z divodu zabezpeceni
vyuzivany tzv. platebni tokeny. (Sims, 2014)

Tyto tokeny jsou lokalizovany ve smartphonu a povoli pouze omezeny pocet plateb
v omezenou dobu. Jakmile takovy token vypr$i, musi se pro dané zafizeni vygenerovat
novy. Rizeni téchto tokentl probihd na pozadi komunikace s platebni asociaci kdykoliv je
uzivatel online a vystupuje v zafizeni jako soucdst bézného synchroniza¢niho procesu.
(Sims, 2014) Spole¢nost Visa sestavila nékolikastupiiovou bezpe¢nostni ochranu
sestavenou z platebniho wUc¢tu v cloudu, platebni aplikace, jednorazovych tokenovych
ovéieni v redlném Case a ovéfeni pomoci otisku prstu v pfimo v zafizeni. To vSe tvori
ochranu branici pfed neopravnénym piistupem k uctu. Jako posledni ochranu zahrnul
Google do Android zafizeni odpojeni NFC modulu v telefonu v piipadé, ze je displej
vypnuty. To zajisStuje vypnuti veskeré NFC komunikace s piistrojem v ptipad€ necinnosti.
(Sims, 2014)

p tol Viastnik
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Obrazek 9: NFC komunikace prostifednictvim secure elementu
Zdroj: Vlastni zpracovani
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Obriazek 10: HCE komunikace prostirednictvim secure elementu umisténém v cloudovém ulozisti
Zdroj: Vlastni zpracovani

4.5.3 Ovéreni platby pomoci tokenizace

V pocatecni fazi generuje banka token, ktery je prifazeny k osobnimu uctu klienta.
Z bezpecnostnich diivodi ma token omezenou platnost. Nasledné je token nacten do
mobilniho zafizeni uzivatele. Dale nésleduje samotna platba, kdy pfistroj komunikuje
prostiednictvim technologie NFC s platebnim termindlem u obchodnika. V tuto chvili je
token pouzit jako ¢islo karty. Platebni termindl odeSle token do banky, kterd platbu
zprosttedkovava a nasledn¢ do banky uzivatele, kterda token vydala. V dalsi fazi
vydavatelskd banka token ovéii a provede pievod platebnich prostiedk. Na zavér je
ovéteny token odeslan zpét do platebniho termindlu s informaci, Ze platba byla v poradku

ovétena. (Bell ID, 2015)
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5 Analyza trhu voblasti bezkontaktnich plateb v Ceské

republice a porovnani se zahrani¢im

Bezkontaktni platby se poprvé v Ceské republice objevily v poloving roku 2011, kdy byl
spustén pilotni provoz za spoluprace Komer¢ni banky, Citibank Europe, Visa Europe a
Teléfonica Czech Republic. Jednalo se tehdy pouze o mobilni bezkontaktni platbu na
zakladé technologie NFC. O né¢kolik mésicli pozdéji vSak né&které ceské banky zacaly
vydavat prvni platebni karty a u obchodniki bezkontaktni platebni terminaly. Diky
spolupraci platebnich asociaci, obchodniki a ¢eskych bank byla velmi rychle vybudovana
dobrd bezkontaktni platebni infrastruktura. Jako prvni své obchodni sité¢ vybavily
bezkontaktnimi termindly fetézce Billa a Penny a od roku 2013 byly bezkontaktni platby
v Ceské republice plné v provozu. Na zakladé statistickych dat ziskanych od organizace
Sdruzeni pro platebni karty byly zpracovany nasledujici grafy, které ukazuji rapidni nartist
bezkontaktnich plateb pravé od pocatku roku 2013.

Dulezitym ukazatelem z hlediska vyvoje bezkontaktnich platebnich karet je podil na
celkovém poctu vSech platebnich karet na ¢eském trhu. V nasledujicim grafu mtzeme
vidét, Ze na pocatku roku 2013 byl jejich podil pouze ptiblizn¢ 10%. V prubehu necelych

dvou let se bankdm podafilo jejich pocet zvysit o 60% na celkovych 70%.

Vyvoj podilu bezkontaktnich karet na
celkovém poctu
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Graf 1: Vyvoj podilu bezkontaktnich karet na celkovém poc¢tu mezi lety 2013-2015
Zdroj: Vlastni zpracovani na zakladé dat dostupnych na www.bankovnikarty.cz
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Naésledujici graf ukazuje vyvoj mnozstvi bezkontaktnich platebnich karet z hlediska jejich
vydavatelii. Jako prvni zacala s vydavanim bezkontaktnich platebnich karet spole¢nost
Visa se syst¢émem PayWave. Sviij naskok v poc¢tu vydanych karet drzela pouze prvni rok.
Po té ji na zacatku roku 2014 ptesahla spolecnost MasterCard, kterd si do dnes vede na

¢eském trhu lépe.

Vyvoj mnoizstvi bezkontaktnich karet
v CR
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Graf 2: Vyvoj mnoZstvi bezkontaktnich karet v CR mezi lety 2013-2015
Zdroj: Vlastni zpracovani na zakladé dat dostupnych na www.bankovnikarty.cz

Dalsim ukazatelem je pomér provedenych bezkontaktnich plateb k celkovému poctu plateb
prostiednictvim platebnich karet. Z grafu je patrné, ze i kdyz bylo poc¢atkem roku 2013
Vv obéhu vice nez 10% bezkontaktnich platebnich karet, vyuZivalo se jejich moZnosti pouze
v 1,3% ptipadech. To se postupné ménilo a v roce 2015 jiz pomér bezkontaktnich plateb
témer kopiruje pomér bezkontaktnich karet mezi uzivateli. Ztoho vyplyva, Ze témér

vsichni drzitelé bezkontaktnich platebnich karet vyuzivaji moznost bezkontaktniho placeni.
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Rust poctu bezkontaktnich plateb v
CR
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Graf 3:Riist poétu bezkontaktnich plateb v CR mezi lety 2013-2015
Zdroj: Vlastni zpracovani na zakladé dat dostupnych na www.bankovnikarty.cz

Posledni graf ukazuje, jak byla budovédna sit’ bezkontaktnich platebnich terminald u

¢eskych obchodnikt. Z grafu vyplyva, ze k jejich nejvétsSimu rozsiteni doslo v pribéhu let

2013 a 2014.

Podil bezkontaktnich terminala v CR

64% 64% 64%

Graf 4: Podil bezkontaktnich terminali v CR mezi lety 2013-2015
Zdroj: Vlastni zpracovani na zakladé dat dostupnych na www.bankovnikarty.cz
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Piedchozi idaje ukazuji, Ze se platby pomoci bezkontaktnich platebnich karet t&3i v Ceské
republice veliké oblibé a v soucasné dob¢ vlastni bezkontaktni platebni kartu zhruba 70%
drzitelt platebnich karet a ke konci roku jich na naSem tizemi bylo vydéano k 7 miliontim.

Z vysledkt déle plyne, ze pomér bezkontaktnich plateb ke vSem platbam provedenych
kartou koresponduje s pomérem bezkontaktnich platebnich karet ke v§em vydanym. Z toho
Ize usoudit, ze Cesi plati bezkontaktng, vzdy kdyZ jim to podminky dovoli. S tim souvis i
dalsi indikétor, ktery ukazuje, Ze se za posledni dva roky podafilo v Ceské republice
vytvofit velice dobrou bezkontaktni sit’” z hlediska dostupnosti bezkontaktnich terminali,
kterych meziro¢né piibylo ptes 120%. To ze Cesi bezkontaktné plati ¢im dal vice, ukazuje
I fakt, Zze za prvni Ctvrtleti roku 2015 prob&hlo timto zpisobem zhruba 96 mil. transakci,
coz je 2x vice nez ve stejném obdobi v roce 2014. Udaje zpracované spole¢nostmi
MasterCard a VISA také tikaji, ze primérnd utrata provedend bezkontaktni platebni kartou
je 1700 K& mésiéné na jednoho Cecha (VISA, 2015), coZ je v evropském métitku nejvyssi

¢astka. Z celoevropského hlediska bylo v roce 2015 evidovano pies 131 mil.

5.1 Stav bezkontaktnich plateb v zemich Evropské unie

V nésledujici ¢asti byla provedena analyza aktudlni situace s ohledem na soucasny stav
vyuzivani bezkontaktnich a mobilnich plateb napfi¢ zemémi Evropské unie. Je tieba
poznamenat, ze nékteré zemé zavedly také dal$i platebni zpilsoby naptiklad platbu
prostiednictvim QR kodt. Vzhledem k tomu, Ze evropsky trh vykazuje riznorodou uroven
ptijeti elektronickych platebnich prostfedkli a také se liSi zplisoby pfijeti bezkontaktnich
plateb, je tieba rozlisit Evropsky bezkontaktni platebni trh na Grovni jednotlivych zemi.
S cilem zefektivnit strategii na rozsifeni a vyuziti bezkontaktnich a mobilnich plateb, byly
identifikovany skupiny zemi, kter¢ vykazuji podobnou urovenn vyuziti bezkontaktnich
plateb a nasledné rozfazeny do né€kolika uskupeni. Hlavni kritérium podmifujici rozfazeni
do téchto uskupeni je podil bezkontaktnich plateb na celkovém poctu vsech platebnich
transakci prostfednictvim platebnich karet. DalSim kritériem byla celkova karetni

infrastruktura a zakaznické navyky. Bylo tedy dllezité zjistit mnozstvi transakci
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provedenych platebni kartou v jednotlivych zemich v poméru na 1 obyvatele. Vzhledem
k celkovému rozsahu poctu transakci v jednotlivych zemich byly vytvofeny nasledujici tii
segmenty podle Grovni:

Nizka — mén¢ nez 75 transakci platebni kartou za rok (v praméru 1,5 transakce na 1
obyvatele)

Stiedni — mezi 75 az 150 transakci za rok (v priméru 1,5 az 3 transakce za tyden na 1
obyvatele)

Vysoka — vice nez 150 transakci za rok (v priméru vice nez 3 transakce za tyden na 1

obyvatele)

Nize uvedend tabulka shrnuje rozd€leni evropskych zemi podle mnozstvi transakci

prostfednictvim platebni karty na zéklad€ nejnovéjSich udaji Evropské centrdlni banky

z roku 2014

ZEME POPULACE CELKOVY POCET CELKOVY POCET | UROVEN
TRANSAKCI TRANSAKCI
PLATEBNi KARTOU | PLATEBNi KARTOU
(V MILIONECH) NA 1 OBYVATELE
BELGIE 11 094 850 1508 135 VYSOKA
BULHARSKO 7327224 65 9 NizKA
CESKA 10 505 445 484 46 NizKA
REPUBLIKA
DANSKO 5573894 1516 269 VYSOKA
ESTONSKO 1294 486 247 187 VYSOKA
FINSKO 5401 267 1331 244 VYSOKA
FRANCIE 65327 724 9438 143 STREDNI
CHORVATSKO 4 398 150 218 51 NizKA
IRSKO 4582 769 433 94 STREDNI
ITALIE 59 394 207 2034 33 NizKA
KYPR 862 011 40 47 NizKA
LITVA 3003 641 191 96 STREDNI
LOTYSSKO 2041763 191 96 STREDNI
LUCEMBURSKO 524 853 102 182 VYSOKA
MALTA 417 520 19 45 NizKA
MADARSKO 9932 000 359 36 NizKA
NEMECKO 813843743 3335 40 NizKA
NIZOZEMSKO 16 730 348 3169 188 VYSOKA
POLSKO 38 538 447 1873 49 NizKA
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PORTUGALSKO 10 542 398 1274 123 STREDNI
RAKOUSKO 8 443 018 559 65 NizZKA
RUMUNSKO 21355 849 228 11 NizKA

RECKO 11 290 067 88 8 NizZKA
SLOVENSKO 5404 322 273 50 NizKA
SLOVINSKO 2 055 496 140 68 NizKA

SPOJENE 63 256 141 13010 201 VYSOKA
KRALOVSTVi
SPANELSKO 46 196 276 2760 59 NizZKA
SVEDSKO 9 482 855 2620 270 VYSOKA

Tabulka 1: Rozdéleni zemi EU podle tirovné plateb kartou

Zdroj: Vlastni zpracovani na zakladé statistickych dat Evropské centralni banky

Druhé kritérium byl pocet bezkontaktnich transakci vzhledem k celkovému poctu transakci

prostfednictvim platebnich karet. Tento pomér je pro jednotlivé zemé vyjadien

procentudlné v nasledujici tabulce. Podle penetrace bezkontaktnich plateb jsou jednotlivé

zem¢ rozfazeny do 4 kategorii.

MENE NEZ 3%

3% -9%

10% - 50%

ViCE NEZ 50%

BELGIE

RAKOUSKO

MADARSKO

CESKA
REPUBLIKA

BULHARSKO

CHORVATSKO

POLSKO

KYPR

FRANCIE

SLOVENSKO

DANSKO

IRSKO

SPOJENE
KRALOVSTVi

ESTONSKO

NIZOZEMSKO

FINSKO

SPANELSKO

NEMECKO

RECKO

ITALIE

LITVA

LOTYSSKO

LUCEMBURSKO

MALTA

NORSKO

PORTUGALSKO

RUMUNSKO

SLOVINSKO

SVEDSKO
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Tabulka 2: Penetrace bezkontaktnich plateb vzhledem k celkovému poétu transakei platebni kartou
Zdroj: Vlastni zpracovani na zakladé statistickych dat Evropské centralni banky



Podle téchto dvou ukazateld mizeme definovat pét riznych skupin s ohledem na zavadéni
bezkontaktnich plateb v jednotlivych zemich. Tyto skupiny jsou definovany nasledné¢:
Vyvinuté zemé: Spotiebitelé v zemich zarazenych do této skupiny vyuzivaji hojné
bezkontaktnich plateb. Tyto trhy jsou prikopniky platebnich inovaci a adaptace
spotiebiteld na nové platebni prostfedky je vysokd. Je zde také konzistentni narust
celkového poctu transakci zalozenych na platebnich kartach.

Zemé v pokrocilém vyvoji: Spotiebitelé patfici do zemi v této skupiné vyuzivaji
primérné bezkontaktni platby, ackoliv jsou pomérné hodné¢ zvykli pouzivat platebni karty.
Zemé ve vyvoji: Spotiebitelé pattici do této skupiny se fadi ve vyuzivani bezkontaktnich
plateb na stfedni pozice stejné¢ jako v pfedchozim ptipad€. Vyuzivani platebnich karet je
zde také pramérné, ale schopnost spotiebitelt pfijimat nové platebni prostfedky je vysoka,
coz postupné vede ke konzistentnimu ristu bezkontaktnich plateb.

Zemé v pocateénim vyvoji: Spotiebitelé zatazeni do této skupiny vyuzivaji bezkontaktni
platby pomémé malo. Na druhou stranu patfi mezi nejrozvinutéjsi trhy z hlediska
vyuzivani platebnich karet. Zde je do budoucnosti veliky potencial v rozsifovani
bezkontaktnich plateb.

Rozvojové zemé: Spotiebitelé Zijici v zemich v této skupiné vykazuji velmi nizkou troven
ve vyuzivani bezkontaktnich plateb a to i z hlediska platebnich karet jako takovych. Zde

jsou veliké rezervy a je potieba rozsifit platby na bazi platebnich karet.
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V nasledujici tabulce jsou prehledné predstaveny vysledky ptredchozi segmentace

jednotlivych zemi z hlediska stavu a vyuzivani bezkontaktnich plateb:

Vice nez 50%

10% - 50%

platebnich karet

platebnich karet

3% -9%
Bulharsko Belgie Dansko
Kypr Litva Estonsko
Némecko Portugalsko Finsko
Recko Lucembursko
Méné nez 3% Italie Norsko
Loty$sko Svédsko
Malta
Rumunsko
Slovinsko
Nizké vyuziti Stfedni vyuziti Vysoké vyuziti

platebnich karet

Tabulka 3: segmentace jednotlivych zemi z hlediska stavu a vyuZivani bezkontaktnich plateb

Na zaklad¢ téchto vysledkti mizeme z hlediska bezkontaktnich plateb roztadit jednotlivé

Zdroj: Vlastni zpracovani

zemé do definovanych skupin nasledovné:

Vyvinuté zemé: Ceska republika

Zemé v pokro¢ilém vyvoji: Mad'arsko, Polsko, Slovensko, Chorvatsko a Spanélsko

Zemé ve vyvoji: Spojené kralovstvi, Francie, Irsko a Nizozemsko

Zemé v pocateénim vyvoji: Belgie, Litva, Portugalsko, Dansko, Estonsko, Finsko,

Lucembursko, Norsko a Svédsko

Rozvojové zemé: Bulharsko, Kypr, Némecko, Recko, Italie, Lotyssko, Malta, Rumunsko a

Slovensko
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5.2 Ceskd republika v porovnini se zemémi V pokrodilém vyvoji

bezkontaktnich plateb

Jak jiz bylo uvedeno, Ceska republika je v porovnani s ostatnimi evropskymi zemé&mi
podle prizkumu na pfednich piickach v oblasti bezkontaktniho placeni. V nasledujicich
tabulkach je znazornéno, jak si Ceské republika vede v porovnani s evropskymi zemémi,

kde se bezkontaktnim platbam dafi nejlépe.

ZEME PODIL BEZKONTAKTNICH PLATEB
Ceska republika 59,45%
Polsko 39,03%
Slovensko 38,71%
Velka Britanie 6,86%
Chorvatsko 6,18%

Tabulka 4: Zemé s nejvyssim podilem bezkontaktnich plateb
Zdroj: Vlastni zpracovani na zaklad¢ udaji VISA Europe

ZEME POCET POCET VYDAIJE
BEZKONTAKTI\JICH BEZKONTAKTN,ICH PROSTREDNICT\!IM
TERMINALU TRANSAKCI BEZKONTAKTNICH
PLATB (V EURECH)
Velka Britanie 4100 52,6 milionu 330 milionu
Polsko 3540 49,7 milionu 334,9 milionu
Ceska republika 750 14 milionu 314,4 milionu
Spanélsko 5930 11,5 milionu 447,8 milionu
Francie 4 050 8,3 milionu 88,5 milionu

Tabulka 5: Top 5 zemi s nejvyspélejsi bezkontaktni infrastrukturou
Zdroj: Vlastni zpracovani na zaklad¢ udaji VISA Europe
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Z predchozi studie vyplyva, ze Ceska republika patfi jako jedinad ze zemi patfici do
Evropské unie do kategorie vyvinutych zemi z hlediska vyuzivani bezkontaktnich plateb.
Tomu vdéci hlavné vysoké adaptibilité ceskych spotiebiteli na nové platebni technologie a
iniciativé platebnich asociaci, které vytvorili bezkontaktni platebni infrastrukturu na
vysoké urovni.

Ve vétsin€ ostatnich zemi Evropské unie panuje nedostatek poptavky ze strany spotiebitelt
1 obchodnikii a nizka zkuSenost s bezkontaktnimi platbami. Tato zkuSenost by se mohla
zlepsovat tim, Ze v téchto zemich budou standardizovany pravidla a pozadavky
uzivatelského rozhrani pro rGzné druhy platebnich prostiedkii. Kromé toho by mélo byt
povédomi spotiebitell o bezkontaktnich platbach zvySovdno komunikac¢ni cCinnosti
sohledem na vyhody bezkontaktnich plateb ze strany obchodnikli a poskytovatelli
platebnich sluzeb. Koordinovana komunikace vSech zic¢astnénych stran pomuze ke zvyseni
informovanosti koncovych zakaznikli v rozvojovych zemich a zemich v pocate¢nim vyvoji
o moznosti bezkontaktniho placeni. DalSim aspektem je nedostateCné rozvinuta sit
bezkontaktnich terminalt. Velka ¢ast POS terminalti v Evropé neni doposud vybavena
bezkontaktni ¢teCkou. V tomto ohledu je evropsky trh velmi roztfiStény a nesourody.
V nékterych zemich jiz obchodnici disponuji vysokym procentudlnim pomeérem
bezkontaktnich platebnich terminald jako napiiklad v zemich jako Ceska republika,
Spojené kralovstvi nebo Polsko, zatimco v dalSich zemich vlastni tyto terminaly pouze
vybrani obchodnici. Dal§im faktorem je zapojeni do bezkontaktniho platebniho systému
maloobchodnich odvétvi a dalSich spotiebitelskych sluzeb. Tam, kde je to legislativné
mozné, muze k rozSiteni bezkontaktnich plateb pomoct iniciativa ze strany vetejnych
organd, které mohou hrat vyznamnou roli napiiklad z hlediska zavedeni bezkontaktnich

plateb souvisejici s vefejnymi sluZzbami.

5.3 Uvedeni bezkontaktni platebni technologie Host Card Emulation

v Ceské republice

Zatimco platby prostiednictvim bezkontaktnich kart¢ se v Ceské republice rychle a

uspesné uchytilo, o podobny zplisob placeni pomoci technologie NFC (tedy platbu
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mobilnim zafizenim zatim Cesi velmi zdjem nejevi. Vé&tsina bank ho vlastné ani nenabizi.
To se vSak ziejmé brzy zméni. Platebni asociace Visa a MasterCard totiz pro banky
pripravuji systémy, které nejsou zavislé na spolupraci s mobilnimi operatory. Do nedavna
totiz bylo mozné provadét mobilni bezkontaktni platby pouze za pomoci platebni karty
nahrané na SIM karté v telefonu. Byla tedy nutnd dohoda pravé s mobilnimi operatory,

kteti se chteli délit na piipadnych ziscich.

Platby zalozené na HCE technologii jsou zaloZzeny na stejné technologii jako platby
bezkontaktni kartou, a proto mohou byt aplikovany na vSech bezkontaktnich platebnich
terminalech, které jsou v Cesku b&zné dostupné. Z celkového poétu zhruba 13 miliond
mobilnich telefontl, které Cesi v soudasné dobé pouzivaji, je na technologii HCE
pripraveno zhruba 1,1 milionu zafizeni. (Kofinek, 2015)

Ve spolupraci spoleénosti Visa Europe a Komeréni banky bude na Ceském trhu v roce
2016 spustén zcela novy typ mobilnich bezkontaktnich plateb. Tento systém bude zalozen
na technologii HCE, kterd podporuje platby prostfednictvim emulované platebni karty,
kterd je pro mobilni zafizeni pfistupnd pouze ze vzddlené¢ho a zabezpecené¢ho uloziste
spravovaného bankou. (Hovorka, 2015)

Drzitelé platebni karty budou mit moznost nainstalovat si aplikaci Komeréni banky
Mobilni banka 2, pomoci které budou moci jednoduse zazadat o bezkontaktni virtualni
platebni kartu. Po této Zadosti uZivatel obdrzi do svého mobilniho zatfizeni platebni kartu a
bude zahdjen kratky a jednoduchy aktivacni proces. Velkou vyhodou je, Ze klient, ktery ma
zajem o tento druh plateb, nemusi Zadat o novou specialni NFC SIM u svého mobilniho
operatora a nemusi si ani pofizovat zadné dalsi dopliky. (KB, 2015)

To umoziuje aplikovat platebnim spole¢nostem bezkontaktni platby do vSech chytrych
zafizeni jako mobilni telefony, tablety ¢i hodinky vybavené operacnim systémem Android
4.4 Kit Kat a technologii NFC. Tyto nové moZnosti vyrazné zjednodusi mobilni platebni
systém pro nova zafizeni a umozni bankdm inovovat tento moderni platebni produkt
v mnohem kratsi dob¢. (Koftinek, 2015)

V zavedeni technologie HCE na Cesky trh nezaostdva ani MasterCard, ktera sviij projekt
ptipravuje ve spolupraci s GE Money Bank. Pravé GE Money Bank se jiz v roce 2013
snazila bez vétSiho uspechu zavést mobilni platby za pomoci NFC a mobilniho operatora.

(Hovorka, 2015)
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5.4 Soucasny stav vyuziti HCE technologie na evropskych trzich

Bezkontaktni platby zalozené na technologii Host Card Emulation v roce 2015 spustilo ve
spolupraci s Visa Europe vice nez 30 bank v pilotnich projektech v péti evropskych
zemich, kterymi jsou Polsko (BZ WBK), Spanélsko (BBVA), Turecko (Yapi Kredi), Italie
(Intensa Sanpaolo)a Slovensko (VUB). (Boom cloudovych mobilnich plateb, 2015)
Konkurenéni MasterCard zas zahdjil zavedeni Host Card Emulation v nasledujicich
zemich: Francie (Crédit Mutuel Arkéa), Némecko (Postbank), Italie (UniCredit Bank),
Rusko (Sberbank), Spanélsko (Banco Sabadell), Velka Britanie (HSBC) a Polsko (Bank
Pekao). (Finextra, 2015) Vycet bank vyuzivajici platebni technologii HCE se postupné

rozrusta a v nasledujicich mésicich se da ocekavat rozsiteni i do dalSich evropskych zemi.
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5.5 Ekonomické prinosy zavedeni bezkontaktnich plateb a novych

technologii

Jednim z dil¢ich cili této diplomové prace je identifikovat piinos bezkontaktnich plateb
z ekonomického hlediska. Téchto ekonomickych piinosti je hned nékolik a mizeme je
rozdelit podle riznych hledisek. Tim obecnym je globalni makroekonomické hledisko,
podle kterého bezkontaktni platby piiznivé pusobi na rist HDP a vytvaii nova pracovni
mista. Podle vysledkt studie agentury Moody‘s Analytics vzniklé za podpory spolecnosti
Visa se ukazalo, Ze elektronické platby v letech 2011 az 2015 zvysily globalni HDP o
zhruba 296 mld. americkych dolarG a zaroven se podafilo vytvofit v priméru 2,6 mil.
novych pracovnich mist za rok. (Estopace, 2016) Z hlediska spotieby domacnosti pak
bezkontaktni platby pfispély k jejim zvySenim o 0,18% ro¢né. (Berka, 2016) Konkrétné
pak jednoprocentni globdlni nartist bezkontaktniho platebniho styku dovede zvysit
prumérnou spotiebu zbozi a sluzeb piiblizné o 104 miliardy dolart. (Estopace, 2016)
Ptiznivé se bezkontaktni platby mohou projevit také v ptispévcich do statnich rozpoctd,
protoze pomérné efektivné dokazou snizovat danové uniky a tim dochézi k oslabovéni Sedé
ekonomiky, coz pozitivné ovliviluje stabilitu podnikatelského sektoru.

Pokud pak mluvime o ekonomickém piinosu novych bezkontaktnich technologii jako
napiiklad technologie HCE, muzeme je rozdélit do nékolika kategorii. Z hlediska
poskytovatell platebnich sluZzeb spoc¢iva pfinos ve sniZovani provoznich nékladl v rdmci
celého dodavatelského fetézce, ktery zahrnuje banky, karetni asociace ale i obchodniky.
Tento uspor proces muzeme ocekavat ve stfednédobém horizontu, tedy kolem péti let.
Naklady na vydavani karet budou nizsi, z ¢ehoz budou tézit zejména banky. (Bolanowski,
2015) Vystaveni platebni karty koncovému uzivateli v piipadé¢ HCE je levngjsi nez tradi¢ni
proces. Nejsou zde zapotiebi zadné fyzické prvky jako plast, ¢ipova technologie ¢i nutnost
dodani k uZivateli. Jakakoliv fyzicka sloZzka je aZ v rukou zdkaznika v podobé chytrého
zafizeni s vestavénou technologii NFC. Vydani karty se omezuje pouze na pomérné levné
naprogramovani mobilni aplikace, kterou si uzivatel stdhne a nainstaluje. Je tedy ziejmé,
ze budou emitenti karet (zejména banky) profitovat ze sniZzeni provoznich nédkladl pfii

zavadéni a implementaci HCE technologie. (Bolanowski, 2015)
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Dalsi vyhodou miize byt snizeni transak¢nich ndkladi ve prospéch obchodnikt. Sluzby
provadéné na cloudové bazi se ukazuji byt levngjsi, 1épe Skalovatelné, spolehlivéjsi a
dostupnéjsi nez tradi¢ni centralizované systémy. Na druhou stranu se mohou zdat aplikace
zalozené na digitalni cloudové technologii finanéné nakladné z hlediska bezpeénostnich
hrozeb a nejasnymi regulacnimi pozadavky. Nicméné zabezpeceni téchto technologii je
dnes jiz na vysoké Urovni a vynaklddané finan¢ni prostfedky na jejich vyvoj uz nejsou tak
vysoké jako kdysi. (Bolanowski, 2015)

Velky piinos vsak zavedeni technologic HCE muze plynout pro mobilni operatory, ktefi
budou mit kontrolu nad v§im, co je s témito platbami spojené (do budoucnosti je to vSak
otazka regulace, kterd mulize operatorim tyto data zakazat shromazd’ovat). Na zakladé¢
téchto dat budou moci obchodnici vyuzivat efektivniho mobilniho marketingu. Diky
udajiim o transakcich, chovani zakaznika a jeho lokalizaci budou moci obchodnici tvofit
cilenou a vyhodnou nabidku pro konkrétniho zakaznika. Lépe budou moci fungovat
vérnostni programy a budou moci byt spojovany s HCE platbami. Z toho budou moci
profitovat jak maloobchodnici, zakaznici, ale i platebni asociace, protoze zavedeni dalSich
bezkontaktnich platebnich technologii bude mit za efekt zvySeni poctu bezhotovostnich
transakci. Naopak snizeni hotovostnich transakci mize maloobchodnikiim snizit néklady
na manipulaci s hotovosti a jeji fyzické zabezpeceni. Z tohoto pohledu se zavedeni HCE

technologie jevi jako pfinosna pro vSechny zucastnéné strany.

6 Dotaznikové Setreni

Provedeni vlastniho prizkumu na zdkladé dotaznikového feSeni nema za cil pouze
zmapovat chovani a preference spotiebitelll v oblasti bezkontaktnich plateb, ale zejména
zjistit jaké maji znalosti o dostupnych technologiich v tomto odvétvi. Na zéklad¢ analyzy
vysledkli tohoto prizkumu bude mozné posoudit, jaké je vnimani bezkontaktnich
platebnich technologii béznymi uZivateli, jaké bezkontaktni platebni systémy vyuZivaji
nebo Vv jakych piipadech voli pravé tuto moznost platby. Ugelem Setieni je také zjistit, jak
vnimaji bezpe€nost a zda maji uzivatelé¢ zkuSenosti i s jinymi druhy bezkontaktnich plateb
jako naptiklad NFC. Na zaklad¢ vysledkii bude doporucen pftistup k vyvoji a dal§imu

rozsifeni novych bezkontaktnich technologii.
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6.1 Metoda Setieni

Pro vlastni dotaznikové Setfeni byla vyuzita metoda elektronického dotazovani, ktera
zahrnuje vyhody pisemného dotazovani. Dale je velmi rychla, finanén¢ nenakladna a
urychluje i zpracovani dat. (Pana, 2007) Prizkum byl realizovan v obdobi 1. 2. 2016 — 26
.2. 2016 formou elektronického dotazniku na webovém portalu www.vyplinto.cz. Tento
projekt se specializuje na realizaci internetovych prizkumi at’ uz firem, marketingovych
specialistl, studenti ¢i ,,dotaznikovych nadSenct. Dotaznikova aplikace portalu
www.vyplnto.cz umoziuje tvorbu slozitéjsich dotazniki, sbér dat a také moznost exportu
surovych dat k dalSimu vyhodnoceni celého dotazniku. Mezi jeji funkce patii také
zjistovani zavislosti odpovédi, pomoci kterych lze analyzovat vztahy mezi riznymi
odpovéd'mi. Server také zajiStuje uveiejnéni jednotlivych dotaznikii, a tak napoméha
k ziskani novych respondentt. K $ifeni dotazniku byla dale vyuzita socialni sit’ Facebook,
e-mailova komunikace a také n¢které diskuzni prostory na internetu vztahujici se k danému
tématu. Dotaznik obsahuje privodni text a instrukce k vyplnéni celkem 18 otdzek. Zcela
zamérn¢ byly vynechény otazky sociodemografického charakteru, nebot’ pro cil této
diplomové prace neni smérodatné ,,kdo*, ale ,,jak* bezkontaktni platby vyuziva. Samotné
navrzeni dotazniku bylo provedeno na zékladé odborné literatury. Pozornost byla
vénovana potadi dotazi, aby existoval logicky sled otdzek a aby nedochazelo k situacim,
kdy ptedchozi otazky zkresluji odpovédi na otazky nasledujici. (Rezankova, 2011)

Tvorbé dotazniku bylo vénovano nékolik dni testovani, v prib&hu kterych byly
opravovany chyby a nejasnosti. Dotaznik byl sestaven tak, aby obsahoval pokud moZzno
jednoduse formulované otdzky a jednozna¢né odpovédi, tak aby potencionalnim
respondentim necinilo potiZe je pochopit. Dotaznik obsahuje jak uzaviené, polozaviené
tak i oteviené otazky. (Rezankova, 2011)

Na uzaviené otdzky respondent odpovédél pouze zaskrtnutim jedné nebo vice vybranych
odpovédi. U nékterych odpovédi byla pouzita moznost jiné odpovédi, ktera davala
respondentovi prostor k vlastnimu iniciativnimu vyjadieni. Dotaznik obsahuje vétSinu
povinnych odpovédi. Nekteré jsou vSak 1 nepovinné, coz se odviji podle charakteru dané
otazky. Prvni sekce otazek je zamétfena na otazky obecného charakteru vztahujici se ke
zjisténi vztahu dotazovanych k bezkontaktnim platbam. Dalsi ¢ast otdzek mapuje chovani
uzivatell pfi bezkontaktnim placeni a jejich preference. Nasledujici ¢ast se vztahuje

k problematice informovanosti o bezkontaktnich platebnich technologiich a zavér
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dotazniku ma identifikaéni charakter. Dotaznikového Setfeni se zuOcastnilo 119

respondenttl, jejichz procentualni ptivod pochazi z nasledujicich kanalt:

VYPLNTO.CZ 10,60%
facebook.com 9,10%
email.seznam.cz 4,60%
m.facebook.com 3,80%
google.cz 1,50%
nezjisténo 67,80%

Tabulka 6: pivod respondenti
Zdroj: Vlastni zpracovani

V nasledujici ¢asti jsou prezentovany vysledky pomoci metody popisné statistiky, ktera
zjisStuje a sumarizuje informace ve formé grafti a tabulek a interpretuje ziskané Ciselné
charakteristiky. Dale byla pouzita interferencni statistika, pomoci které byly stanoveny
ptfislusné zavéry na zdklad€ dat ziskanych z Setfeni pro vybrany soubor respondent.
(Priicha, 2011) Vysledky k jednotlivym otdzkdm jsou zpracovany do prehledné grafické
podoby a demonstrovany pomoci vyseCovych diagrami, sloupCovych grafa a

sumarizac¢nich tabulek.

6.2 Vysledky Setreni

6.2.1 Otazka ¢.1: preference platebni metody

DAVATE PREDNOST PLATBAM V HOTOVOSTI NEBO PLATEBNi KARTOU?
Odpovéd Pocet %
Platebni karté 97 | 81,51%
Hotovosti 22 18,49%

Tabulka 7: VysledKy otazky ¢.1
Zdroj: Vlastni zpracovani
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Davate prednost platbam v hotovosti nebo
platebni kartou?

m Platebni karté

Hotovosti

Graf 5: Grafické znazornéni vysledki otazky ¢.1
Zdroj: Vlastni zpracovani

Tato otazka méla za cil zakladni rozdéleni dotdzanych z hlediska preference hotovostniho
nebo bezhotovostniho platebniho styku. Z celkového poctu 119 dotdzanych preferuje
81,51% platbu prostiednictvim platebni karty a zbylych 18,49% dava stale pifednost
platbou v hotovosti.

6.2.2 Otazka ¢.2: Pomér typu drZenych platebnich karet mezi uzivateli

VLASTNITE BEZKONTAKTNI PLATEBNi KARTU?
Odpovéd Pocet %
Ano 105 | 88,24%
Ne 12 | 10,08%
Nevim 2 1,68%

Tabulka 8: Vysledky otazKy ¢.2
Zdroj: Vlastni zpracovani
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Vlastnite bezkontaktni platebni

kartu?
1,68%
10,08%
‘ HAno
Ne
88,24% m Nevim

Graf 6: Grafické znazornéni vysledkii otazky ¢.2
Zdroj: Vlastni zpracovani

Tteti otazka jiz za ukol zjistit do jaké miry jsou bezkontaktni platebni karty mezi uzivateli
roz§itené. Vysledky potvrzuji, ze drtivda vétSina, tedy 88,24% dotdzanych vlastni
bezkontaktni platebni kartu. Pouhych 10,08% stile vlastni star$i kartu bez mozZnosti

bezkontaktniho placeni a 1,68% dotazanych nedokaze na tuto otazku odpoveédeét.

6.2.3 Otazka ¢.3: Pomér vyuZivanych bezkontaktnich systémii

JAKY POUZIVATE BEZKONTAKTNi PLATEBNi SYSTEM?
Odpovéd Pocet %
MasterCard Paypass 64 | 53,38%
VISA PayWave 36 |30,25%
Nevim 19 | 15,96%

Tabulka 9:Vysledky otazky ¢.3
Zdroj: Vlastni zpracovani
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Jaky pouzivate bezkontaktni
platebni systém?

15,96%

B MasterCard Paypass
53,38% yp

VISA PayWave

M Nevim

Graf 7: Grafické znazornéni vysledki otazky ¢.3
Zdroj: Vlastni zpracovani

Otazka ¢. 4 ma za ukol zmapovat pomér vyuzivanych platebnich systémii podle vydavatele
platebni karty mezi vlastniky bezkontaktnich platebnich karet. 53,38% dotazanych vyuziva
bezkontaktni platebni karty se systémem payPass, coz nepfimo potvrzuje pievahu
bezkontaktnich platebnich karet spolecnosti MasterCard na €eském trhu. Systém VISA
PayWave vyuziva 30,25% dotazanych a zbylych 15,96% nedokaze na tuto otazku
odpoveédét.

6.2.4 Otazka ¢.4: Frekvence vyuZzivani bezkontaktnich plateb:

JAK CASTO PLATITE BEZKONTAKTNE?
Odpovéed Pocet %
Denné 21 | 20,00%
3-5x tydné 36 | 34,29%
2-3x tydné 21 | 20,00%
1x tydné 18 | 17,14%
Nikdy 9 8,57%

Tabulka 10: Vysledky otazky ¢.4
Zdroj: Vlastni zpracovani
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Jak Casto platite bezkontaktne?

m Denné 3-5xtydné m2-3xtydné m 1xtydné Nikdy

40,00%
S o0 34,29%
" (+]

30,00%

25,00%

20,00% 20,00%

20,00%

15,00%
Q,

10,00% 8,57%

5,00%

0,00%

1

Graf 8: Grafické znazornéni vysledki otazky ¢.4
Zdroj: Vlastni zpracovani

Z vysledkl otazky €. 5 plyne, ze nejvice dotazanych — 34,29% vyuziva bezkontaktni formu
placeni 3-5x tydn¢ a 20% dotazanych dokonce denné. Méné casto, tedy 2-3x tydné
vyuziva bezkontaktni platby 20% dotdzanych a pouze 1x tydné 17,14% respondentli. Svou
kartu k bezkontaktnimu placeni nevyuziva 8,57% dotazanych, coz ptiblizné koresponduje

s po¢tem uzivateld, ktefi nevlastni bezkontaktni platebni kartu.

6.2.5 Otazka ¢.5: Preference bezkontaktni platby z hlediska ovéreni

JAKY ZPUSOB BEZKONTAKTNIHO PLACENi PREFERUJETE?
Odpovéd Pocet %
Preferuji bezkontaktni placeni bez nutnosti zadani PIN kédu 72 | 74,23%
Preferuji bezkontaktni placeni s nutnosti zadani PIN kédu 25| 25,77%

Tabulka 11:Vysledky otazky ¢.5
Zdroj: Vlastni zpracovani

74



Jaky zptisob bezkontaktniho placeni
preferujete?

25,77%

M Preferuji bezkontaktni
placeni bez nutnosti zadani
PIN kédu

Preferuji bezkontaktni
placeni s nutnosti zadani PIN
kodu

Graf 9: Grafické znazornéni vysledki otazky ¢.5
Zdroj: Vlastni zpracovani

Tato otazka ma za kol zjistit, jaka ¢ast dotdzanych upiednostiiuje placeni bez nutnosti
zadani PIN kédu, které umoziuji bezkontaktni platby do limitu 500 K¢, Vysledky
vypovidaji o tom, Ze 74,23% dotazanych se neradi obtézuji zadavanim PIN kodu. Zbylych
25,77% stéle preferuje potvrzeni transakce PIN kddem.

6.2.6 Otazka ¢.6: Duvéryhodnost k bezkontaktnim platbam z hlediska bezpec¢nosti

JAK HODNOTITE TVRZENIi: BEZKONTAKTNi PLATBY JSOU BEZPECNE
Odpovéd Pocet %
Souhlasim 11 11,34%
Spise souhlasim 42 | 43,30%
Nevim 17 17,53%
Spise nesouhlasim 24 | 27,74%
Nesouhlasim 3 3,09%

Tabulka 12: Vysledky otazky ¢.6
Zdroj: Vlastni zpracovani
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Jak hodnotite tvrzeni: bezkontaktni
platby jsou bezpecné

o |

0,00% 10,00% 20,00% 30,00% 40,00% 50,00%

Nesouhlasim m SpiSe nesouhlasim m Nevim SpiSe souhlasim m Souhlasim

Graf 10: Grafické znazornéni vysledki otazky ¢.6
Zdroj: Vlastni zpracovani

Tato otazka ma za cil zjistit, jak respondenti divéfuji bezkontaktnimu placeni z hlediska
bezpec¢nosti. Vétsina dotazanych se k bezpecnosti stavi kladné. S tvrzenim, ze jsou
bezkontaktni platby bezpecné spiSe souhlasi 43,30% dotazanych a 11,34% souhlasi
jednoznacné. Do skeptické ¢asti dotdzanych se fadi 27,74%, ktefi s timto tvrzenim spiSe

nesouhlasi a 3,09% respondentli jednoznaéné nesouhlasi.

6.2.7 Otazka ¢.7: Hodnoceni vyhod bezkontaktniho placeni

JAK HODNOTITE JEDNOTLIVE VYHODY BEZKONTAKTNiIHO PLACENI?

Vyhody Poradi | Bodové
hodnoceni

Velmi rychly zpasob placeni 1. 350

Neni nutné u sebe nosit hotovost 2. 219

Kartu pfi platbé nedavate z ruky, nikdo nevidi na vase udaje 3. 196

Do 500 K¢ neni nutny PIN ani jina autorizace 4, 184

Je mozné platit i korunové polozky 5. 100

Tabulka 13: Vysledky otazky ¢&.7
Zdroj: Vlastni zpracovani

Cilem otazky bylo zjistit, jak respondenti vnimaji bezkontaktni placeni a tim odhalit hlavni
vyhody tohoto typu placeni. U této otdzky mohli respondenti ptifadit své preference

k jednotlivym vyhodam a nasledné bylo vyhodnoceno poradi preferovanych vyhod podle
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hodnoceni. Jako nejlepsi vyhodu bezkontaktniho placeni povazuji dotdzani rychlost
prabéhu platby. Na druhou pozici fadi skuteCnost, Ze neni nutné nosit hotovost (coz neni
vylozené vyhoda pouze bezkontaktnich plateb). Jako tfeti nejlepsi vyhodu hodnoti fakt, ze
pfi bezkontaktnim placeni nevydavéa uzivatel svou kartu zruky cizi osobé. Nasleduje
absence autorizace platby pomoci PINu pfi podlimitni platbé. Vyhoda platby i nékolika

korun pomoci karty je az na poslednim miste.

6.2.8 Otazka ¢.8: Oblibenost mista pro bezkontaktni platby

KDE NEJRADEJI PLATITE BEZKONTAKTNE?
Vyhody Poradi | Cetnost
Supermarkety 1. 363
Obchody s oble¢enim 2. 250
Restaurace a kavarny 3. 184
Kino, divadlo, koncerty 4. 119
Verejna sprdava, zdravotnictvi 5. 107
Doprava 6. 81

Tabulka 14: Vysledky otazky ¢.8
Zdroj: Vlastni zpracovani

Tato otdzka méla za ukol zjistit, kde dotazani nejrad¢ji vyuZzivaji bezkontaktni platby.
Respondenti méli na vybér z 6ti moznosti, které mohli setadit podle frekvence vyuzivani
bezkontaktnich plateb. Vysledky byly vyhodnoceny podobnym postupem jako v piedchozi
otazce a nasledné bylo vytvofeno pofadi. Ze zjisténych udaji vyplyva, Ze nejvice
dotazanym vyhovuje platit v supermarketech. Dal§imi oblibenymi misty jsou obchody
s obleCenim nebo restaurace. Méné€ jsou oblibené bezkontaktni platby za kulturu c¢i

dopravu.

6.2.9 Otazka ¢.9: Vyuzivani bezkontaktni platebni nalepky

VYUZIVATE MOZNOST PLACENi POMOCi BEZKONTAKTNI PLATEBNI
NALEPKY?
Odpovéd Pocet %
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Ano 13 13,40%
Ne 48 | 49,48%
Moje banka tuto moznost neposkytuje 8 8,25%
Nevim, o co se jedna 28 | 28,87%

Tabulka 15: Vysledky otazky ¢.9
Zdroj: Vlastni zpracovani

Vyuzivate moznost placeni pomoci

bezkontaktni platebni nalepky?

H Ano

Ne

m Moje banka tuto moznost

neposkytuje

W Nevim o co se jednd

Graf 11: Grafické znazornéni vysledki otazky ¢.9

Zdroj: Vlastni zpracovani

Tato otazka méla za kol zjistit, jak je mezi uZivateli rozSifené placeni pomoci
bezkontaktnich platebnich nalepek a zda vibec jejich banka poskytuje tuto bezkontaktni
platebni alternativu. Témét polovina, tedy 49,48% respondenti moznost bezkontaktni
platebni nalepky nevyuziva. 8,25% dotdzanych uvedlo, ze jejich banka tuto moznost viibec

neposkytuje a 28,87 % vSech dotazanych ani netusi, o co se jedna. Pouze 13,40% tento

zpusob placeni vyuziva.
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6.2.10 Otazka ¢€.10: Preference vyuZzZivani bezkontaktni platebni nalepky

VYUZIVATE CASTEJI BEZKONTAKTNI PLATEBNi KARTU NEBO
NALEPKU?
Odpovéd Pocet % % ze vSech
dotazanych
Ano 7 |58,33% 5,88%
Ne 5 |41,67% 4,20%

Tabulka 16: Vysledky otazky ¢.10
Zdroj: Vlastni zpracovani

-

Vyuzivate castéji bezkontaktni platebni
kartu nebo nalepku?

60,00%

41,67%

40,00%

20,00% % ze vsech dotazanych

%
0,00%
Ano Ne

H% % ze viech dotazanych

Graf 12: Grafické znazornéni vysledki otazky ¢.10
Zdroj: Vlastni zpracovani

Tato otazka méla za cil zjistit, zda vlastnici bezkontaktnich platebnich ndlepek dévaji
prednost praveé této forme platebniho prosttedku. Otazka se tedy tykala pouze téch, kteti
byli na zéklad¢ pfedchozi otazky identifikovani jako jeji drzitelé. Z odpovédi vyplyva, Ze
vétsina, tedy 58,33% vyuziva k placeni Castéji bezkontaktni platebni nalepku a zbylych
41,67% stale rad¢ji plati bezkontaktni platebni kartou.
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6.2.11 Otazka ¢.11: Otazka vztahujici se k vyuzivani jinych bezkontaktnich

technologii

Mate zkuSenost i s jinymi bezkontaktnimi platebnimi
technologiemi?

Odpovéd Pocet %

ano 11 11,46%
nevim 11 11,46%
ne 74 77,08%

Tabulka 17: Vysledky otazky ¢.11
Zdroj: Vlastni zpracovani

Mate zkusenost i s jinymi
bezkontaktnimi platebnimi

technologiemi?
11,46%
‘11,46% =
nevim
M ne

Graf 13: Grafické znazornéni vysledki otazky ¢.11
Zdroj: Vlastni zpracovani

Na otazku, zda maji dotdzani zkuSenosti i1 sjinymi bezkontaktnimi platebnimi
technologiemi odpovédéla vétsina, tedy 77,08% dotdzanych, ze ne. 11,46% dotazanych

uvedla kladnou odpovéd’ a stejny pocet na tuto otazku nedokéazal jednoznacné odpoveédet.
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6.2.12 Otazka ¢.12: Schopnost rozliSeni bezkontaktnich platebnich Kkaret
technologie NFC

DOKAZETE ROZLISIT BEZKONTAKTNi PLATEBNi KARTU A BEZKONTAKTNI
PLATEBNi TECHNOLOGII NFC?

Odpovéd Pocet %

Ano 30 25,64%

Ne 71 | 60,68%

Nevim 16 | 13,68%

Tabulka 18: Vysledky otazky ¢.12
Zdroj: Vlastni zpracovani

Dokazete rozlisit bezkontaktni
platebni kartu a bezkontaktni platebni
technologii NFC?

m Ano
Ne
60,68% B Nevim

Graf 14: Grafické znazornéni vysledki otazky ¢.12
Zdroj: Vlastni zpracovani

a

Tato otdzka se tykala schopnosti uZzivateli rozliSit bezkontaktni platebni karty a

bezkontaktni platebni technologii NFC. Vétsina (60,68%) dotazanych nedokaze tyto dvé

metody rozligit. Ctvrtina respondentdl (25,64%) mezi nimi dokaZe rozeznat rozdil a

zbylych 13.68% nedokdézalo na tuto otdzku jednoznacné odpovedét.
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6.2.13 Otazka ¢.13: Uzivatelska zkuSenost s NFC platebnimi systémy

MATE ZKUSENOST S NEKTERYM Z NASLEDUJICICH NFC PLATEBNICH
SYSTEMU?

Odpovéd Pocet %

Zadny 29 |96,67%
02 Wallet 1 0,03%
Czech Wallet 0 0,00%
Apple Pay 0 0,00%
MasterCard Incard 1 0,03%
Google Wallet 0 0,00%
Samsung Pay 0 0,00%
Android Pay 0 0,00%

Tabulka 19: Vysledky otazky ¢.13
Zdroj: Vlastni zpracovani

Mate zkuSenost s nékterym z
nasledujicich NFC platebnich
systému?

* Android Pay

* Samsung Pay

® MasterCard Incard
Apple Pay
ch Wallet
® 02 Wallet

* Zadny

Graf 15: Grafické znazornéni vysledki otazky ¢.13
Zdroj: Vlastni zpracovani

Dalsi otazka dotaznikového Setfeni méla zaukol zjistit jaka je uzivatelska zkuSenost

s jednotlivymi NFC platebnimi systémy. Z vysledkli byla zaznamenana pouze minimalni
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zkuSenost se systémy O2 Wallet a MasterCard Incard. Témét zddny z dotdzanych nemél

zadnou zkusenost s NFC platebnimi systémy.

6.2.14 Otazka ¢.14: Znalost technologie Host Card Emulation

SLYSELI JSTE NEKDY O TZV. EMULACI KARET, NEBOLI HOST CARD
EMULATION (HCE)?
Odpovéd Pocet %
Ano, vim o co se jedna 3 2,78%
Mam o technologii povédomi 10 9,26%
Nikdy jsem o technologii neslysel/a 95 | 87,96%
Nezucastnilo se otazky 11 9,25%

Tabulka 20: Vysledky otazky ¢.14
Zdroj: Vlastni zpracovani

Slyseli jste nékdy o tzv. emulaci karet,
neboli Host Card Emulation (HCE)?

2,78%
’ 9,26%

9.95% B Ano, vim o co se jedna
y (]

‘ Mam o technologii povédomi
m Nikdy jsem o technologii
87,96% neslySel/a

M Nezucastnilo se otazky

Graf 16: Grafické znazornéni vysledki otazky ¢.14
Zdroj: Vlastni zpracovani

Tato otazka méla za kol zjistit informovanost dotdzanych o nejnovéjsi bezkontaktni
platebni technologii Host Card Emulation. VétSina dotazanych (87,96%) uvedlo, Ze nikdy
o dané technologii neslyselo, dale 9,26% ma o jeji existenci jisté povédomi a 2,78% vi, o
jakou technologii se jedna. Zbylych 9,25% ucastniku Setieni se nezcastnilo odpovédi na
tuto otazku.
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6.2.15 Otazka ¢.15: Definice technologie Host Card Emulation

DOKAZETE NEKOLIKA SLOVY POPSAT PRINCIP PLATEBNIi TECHNOLOGIE HOST CARD
EMULATION?

Do smartphonu je mozné nahrat data o své platebni karté a nasledné s ni platit
pres NFC

v

Jedna se o emuldtor, ktery "vytvari" virtudlni platebni kartu v mobilu bez
nutnosti SIM nebo karty. Funguje pres technologii NFC.

misto fyzické karty software (tfeba v mobilu)

Platebni karta nahrana v telefonu. Platby probihaji pfe NFC.

Na tuto otdzku dokazalo odpovédét pouze 3,36% vSech dotdzanych a to pouze z fad
muzu
Tabulka 21: Vysledky otazky ¢.15
Zdroj: Vlastni zpracovani

Posledni z otazek tykajicich se bezkontaktnich plateb méla za ukol zjistit, zda alespon cast
dotdzanych dokaze definovat princip platebni technologie Host Card Emulation. Spravné

tuto technologii dokazalo identifikovat pouze n€kolik (3,36%) jedinc.

6.2.16 Otazka €.16: Poradi bank z hlediska poctu klienta

U KTERE BANKY MATE VEDENY SVUJ UCET/UCTY?

Odpovéd Pocet %

Ceska spofritelna 34 |28,57%
¢soB 22 | 18,49%
Komercni banka 16 13,45%
UniCredit Bank 10 8,40%
Raiffeisenbank 6 5,04%
GE Money Bank 8 6,72%
Air Bank 16 | 13,45%
Fio banka 10 8,40%
mBank 7 5,88%
Equa Bank 4 3,36%
Zuno 1 0,84%
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Era/Postovni spofitelna 7 5,88%
Jiné 2 1,68%

Tabulka 22: Vysledky otazky ¢.16
Zdroj: Vlastni zpracovani

U které banky mate vedeny svij ucet/ucty?

1

0,00% 5,00% 10,00% 15,00% 20,00% 25,00% 30,00%
M Jing i Era/Postovni spofitelna @ Zuno M Equa Bank
M mBank H Fio banka H Air Bank M GE Money Bank
il Raiffeisenbank H UniCredit Bank H Komeréni banka M CSOB

H Ceska spofitelna

Graf 17: Grafické znazornéni vysledki otazky ¢.16
Zdroj: Vlastni zpracovani

Posledni tfi otazky mély pouze zakladni identifika¢ni charakter. Mely zjistit, od jakych

skupin pochazi nejvice odpovédi v tomto Setfeni. Tato otdzka ma poskytnout pirehled o
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tom, jaké je rozlozeni klientd jednotlivych bank mezi dotdzanymi a tim i zjistit, které
banky maji mezi uzivateli vétsi oblibenost. Nejpocetnéjsi skupinu dotazanych tvofi klienti
Ceské spotitelny, ktefi jsou v dotazniku zastoupeny 28,57%. Druhou nejvétsi skupinu
predstavuji klienti CSOB s 18,49%, dale se stejnym pomérem zastoupeni jsou klienti
Komeréni banky a Air Bank. O ¢tvrtou pozici se z hlediska poctu klientd fadi Fio banka a
UniCredit Bank. Nésleduji postupné, GE Money Bank s 6,72%, mBank a Era/PosStovni
spofitelna s 5,88%, Raiffeisenbank s 5,04%, Equa Bank 3,36% a posledni Zuno s 0,84%.

1,68% dotazanych uvedla banku mimo uvedené moZznosti.

6.2.17 Otazka €.17: SloZeni dotazanych z hlediska pohlavi

POHLAVI

Odpovéd Pocet %
Zena 80 |67,65%
Muz 39 32,35%

Tabulka 23: Vysledky otazky ¢.17
Zdroj: Vlastni zpracovani

Slozeni dotazanych z hlediska pohlavi

32,35%

67,65% m Zena

Graf 18: Grafické znazornéni vysledku otazky ¢.17
Zdroj: Vlastni zpracovani
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Predposledni otdzka méla za ukol zjistit pomér dotdzanych z hlediska pohlavi.
Z vétsi Casti se na odpovédich podilely Zeny v zastoupeni 67,65% a muzi ve zbylych

32,35%.

6.2.18 Otazka ¢.18: SloZeni dotazanych z hlediska vékovych kategorii

VEK
Odpovéd Pocet %
15-20 let 4 2,94%
21-30 76 64,71%
31-50 23 18,63%
51 a vice 16 13,73%

Tabulka 24: Vysledky otazky ¢.18
Zdroj: Vlastni zpracovani

Veékové kategorie dotazanych

W 15-20let
21-30
m 31-50

W51 avice

Graf 19: Grafické znazornéni vysledki otazky ¢.18
Zdroj: Vlastni zpracovani

Posledni otdzka méla za kol zjistit v€kové slozeni vSech dotazanych, které bylo rozdéleno
do 4 vékovych kategorii. Z vysledku tedy vyplyva, ze vétSina (64,71%) odpovédi v tomto

dotaznikovém Setfeni pochazi od respondenti ve vekové kategorii 21-30 let, druha
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nejpocetnéjsi ( 18,63%) skupina jsou lidé v produktivnim véku 31-50 let a 13,73% jsou
lidé nad 50 let.

6.3 Shrnuti dil¢ich vysledkii dotaznikového Setieni

Z vysledku realizovaného dotaznikového Setieni 1ze vyvodit nékolik hlavnich zjisténi:

Drtiva vétsina uzivatelll platebnich karet dnes dava prednost bezhotovostnim platbam.
Vysledky dotaznikového Setfeni potvrzuji provedenou analyzu Vjedné z piedchozich
kapitol, z které vychazi, ze penetrace bezkontaktnich platebnich karet na ¢eském trhu je
vice nez 70%. Z hlediska vydavateli platebnich prostfedk patii k nejvyuzivanéjSim
bezkontaktnim platebnim systémim MasterCard Paypass. Tento vysledek potvrzuje i fakt,
7e MasterCard spiSe upfednostiiuji tradiéni ¢eské banky, kterymi jsou Ceska spofitelna,
CSOB a Komeréni banka a které maji podle vysledkii prizkumu nejvice klienti. (Chvatal,
2016) Z hlediska chovani uzivateli muzeme z vysledkli konstatovat, ze vétSina z nich
vyuziva bezkontaktni platby spise Casto a o néco mensi ¢ast az denné. Déle 1ze konstatovat,
ze tii Ctvrtiny uzivatel upfednostiiuji pfi bezkontaktnich platbach podlimitni ¢astky, pfi
kterych neni nutnd autentizace pomoci PIN kodu. Z hlediska bezpe¢nosti souvisejici
s bezkontaktnimi platbami vnimé vétSina dotdzanych tento platebni zpisob za bezpetny a
to predevSim zfad mladsi vékové skupiny. Mezi starSimi panuje vici bezpecnosti
bezkontaktnich plateb o néco vétsi nedlivéra. Jako nejvétsi vyhody spatiuji uzivatelé
Vv bezkontaktnich platbach rychlost transakce, nepotfebu hotovosti nebo fakt, Ze nemuseji
kartu vydavat z ruky cizi osob&. Nejvétsi obliba pro bezkontaktni platby z hlediska mista je
tradi¢né v supermarketech, obchodech s oble¢enim ¢i restauracnich zatizenich. Naopak
méné Casto vyuzivaji uzivatelé bezkontaktni platby Vv dopraveé, verené spravé nebo
zdravotnictvi. Dotaznik si dale daval za cil zjistit, jakd je oblibenost moznosti
bezkontaktniho placeni pomoci bezkontaktni nalepky. Vysledky ukazuji, Ze vétSina
uzivatelli o tento zplsob platby nejevi zdjem nebo jim ho banka ani neumoznuje. Za
nezdjmem pak miize stat velmi nizka propagace tohoto produktu ¢eskymi bankami nebo
prilisna viditelnost a vétsi riziko ztraty. Mimo to v nich fada lidi nevidi zadny prakticky
benefit. Je vSak mozné konstatovat, ze ti, ktefi nalepku vlastni, ji vyuzivaji Castéji nez

bezkontaktni platebni kartu.
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Dotaznikové Setieni mélo dale zjistit, jaka je uzivatelskd zkuSenost s jinymi méné
roz$itenymi druhy bezkontaktnich plateb a zjistit informovanost o nékterych novych
technologiich. Podle oc¢ekavani pouze mensi ¢ast dotazanych dokéaze rozlisit bezkontaktni
platebni karty a platebni technologii NFC. S tou ma podle vysledkti zkuSenost pouze
zanedbatelné mnozstvi respondentti, ackoli jsou nékteré¢ z nich na ¢eském trhu dlouhou
dobu dostupné.

Vysledky Seteni ohledné nejnovéjsi bezkontaktni platebni technologie HCE mluvi o velmi
nizké informovanosti dotdzanych. Mize za to samoziejmé fakt, ze v Ceské republice tato

technologie neni stale v bézném provozu.

6.4 Vlastni doporuceni pro rozsireni novych bezkontaktnich technologii

a odhad vyvoje

Vysledky dotaznikového Setieni jednoznacné dokladaji, ze se bezkontaktni platebni karty
tés1 velké oblibé a to zejména diky nespornym vyhodam, které pfinaseji. Akceptaéni sit’
bezkontaktnich platebnich prostiedkil je v Ceské republice velice dobfe rozsifena. Existuji
zde vsak urcité rezervy jako naptiklad v dopravé, vetejné spravé nebo zdravotnictvi. Na
téchto mistech by bylo vhodné rozsifit moznost bezkontaktnich plateb v podobé platebnich
automatll. LepSi vnimani bezpec¢nosti bezkontaktnich plateb lze u nékterych skupin
uzivateli ovlivnit vétsi informovanosti a osvétou ze strany bank a karetnich asociaci.
V oblasti  vyuzivani alternativniho bezkontaktniho platebniho prostfedku, tedy
bezkontaktni platebni nélepky, jevi uzivatelé¢ jen nizky zajem. To miZze byt podminéno
vice faktory. Hlavnim diivodem je, ze vétSina bank tuto platebni metodu neposkytuje nebo
v nékterych ptipadech zpoplatiiuje. Banky by proto méli tento platebni prostiedek
iniciativné nabizet zdarma svym klientim jako dopln¢k k vydavanym bezkontaktnim
kartam. Dale lze konstatovat, Ze mezi uzivateli panuje velmi nizké povédomi o ostatnich
bezkontaktnich platebnich technologiich typu NFC a HCE, které probihaji pomoci
mobilniho telefonu nebo jiného podobného zatizeni. Mize za to samoziejmé fakt, ze
nejsou v Ceské republice tolik rozsifené, nebo se teprve ¢eka na jejich blizké spusténi.
Tyto nové technologie ptfinasi vyhody nejen pro koncové uzivatele, ale také pro vydavatele

bankovnich karet nebo bankovni instituce. Bude proto v jejich zajmu podpofit jejich vstup
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na trh a rozSifeni mezi uzivateli. Pravé podle zéastupct karetni asociace MasterCard je
V soucasnosti hlavni prioritou zavedeni a Sifeni systémil, které¢ pouzivaji technologii NFC.
asociacemi, mobilnimi operatory a samotnymi bankami. Dale tomu také nepfispival fakt,
ze rozsifeni technologie NFC bylo omezené pouze pro uzké spektrum typi mobilnich
zafizeni. Na Ceském trhu se jiz objevilo nékolik projektl, které umoznuji na zaklade
spoluprace nekterych bank a mobilnich operatori bezkontaktni mobilni NFC platby. Jedna
Se 0, jiz v této praci zminéné, projekty O2 Wallet ¢i MyWallet od T-mobile.

Pomaly nastup a rtizné¢ komplikace pii zavadéni téchto technologii vSak trapi asociace
MasterCard a VISA. Novy impulz v8ak pro rozsifeni mobilnich plateb miize pfinést prave
technologie Host Card Emulation a da se ptedpokladat, ze s touto technologii budou na
Ceském trhu slavit velky uspéch. Diky informacim o platebni karté, ulozenym
Vv centralizovaném cloudovém tlozisti a jejich emulaci v chytrém zatizeni umozni pomoci
funkce NFC jak bezkontaktni platby u platebnich terminalt, tak dal$i mobilni platby.
Mimo asociace platebnich karet vidi veliky potencidl v této technologii také vyrobci
chytrych zatizeni jako Google, Apple ¢i Samsung, ktefi ji zacali implementovat do svych
zatizeni. Zminéné sluzby umoznuji, stejné jako HCE poskytovana bankou, registraci
platebni karty VISA ¢i MasterCard do chytrého zafizeni a jeji pouziti k placeni. Jako dalsi
vyhodu technologie HCE je tieba zdlraznit moznost ulozeni vice karet v cloudovém
ulozisti. UZivatel si pak mize vybrat danou kartu, ktera se nejvice hodi pro danou situaci
z hlediska zptisobu platby nebo jinych parametri. To se pak miiZze naptiklad hodit pfi
platbach v zahrani¢i nebo rGznych limitnich omezenich a podobné. Dalsi vyhodou pak
muze byt odstranéni nutnosti ovéfeni karty v mobilu pomoci CVC2/CVV2 kédu, data
expirace ¢i 3-D secure. Ovéteni pak v ptipadé HCE prob&hne automaticky. Oteviraji se zde
1 dal8i moznosti, které jsou nad ramec standardni platebni karty. Tim je mySlena funkce
emulované karty i jako multifunkéniho identifikatoru. Tim miiZe byt naptiklad obcansky
prukaz, karta pro hromadnou dopravu, univerzitni karta ¢i jakakoliv vérnostni karta. To vSe
bude postupné sméfovat k tomu, Ze brzy budeme misto v§ech podobnych karet nosit pouze

sveé chytré zafizeni, ze kterého k nim budeme mit vzdaleny pfistup.
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6.4.1 Bezpecnostni hledisko

Ptinos novych technologii v oblasti bezkontaktnich plateb neni pouze v urcitém
zjednodusSeni ¢i snizeni nédkladi. Kromé vylepSovani akceptacnich siti a zvySovani objemu
plateb je zdsadni otdzkou zejména bezpecnost tohoto zplisobu placeni, ktery vyzaduje stale
ptisnéjsi bezpecnostni standardy. Pfinosem nejnovéjsi technologie HCE muze byt praveé
lepsi bezpecnost. V ptipad¢ virtudlni karty neni nutné vyuzivat k ovéteni dané ¢islo karty
¢1 jiné udaje, ktera bézna karta dnes nese. K ovétreni pak staci jednorazové vygenerované
¢islo s omezenou platnosti pro kazdou unikatni transakci. S ptichodem technologie HCE se
dale otevira otazka dalSiho stupné zabezpeceni pii bezkontaktnich ¢i mobilnich platbach
vyuzitim autentizace pomoci biometrie, kterou umoziuji nékteré Hi-endové modely

chytrych zatizeni.
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[ Zavér

V poslednich letech mlizeme pozorovat zrychleni vyvoje platebnich karet a dalSich
platebnich prostfedki, véetné souvisejicich sluzeb. Bezkontaktni a mobilni platby jsou v
oboru elektronického bankovnictvi velmi aktudlni téma a jiz nckolik let jsou soucasti
naSich kazdodennich zivotl. Piinaseji fadu uziteCnych vyhod a zjednodusuji pouzivani
naSich platebnich prostfedkd. Cilem diplomové prace bylo poskytnout uceleny obraz o
téchto nejmoderngjSich formach elektronického bankovnictvi a poskytnout tak ctenafi
piehled o jejich moznostech, technologiich, vyuziti v praxi a v neposledni tad¢ také
bezpe¢nosti. Prakticka &ast se zaméfila na zji§téni stavu bezkontaktnich plateb v Ceské
republice i zemich Evropské unie, ale také v ni byly stanoveny mozné ekonomické piinosy
plynouci ze zavedeni této platebni technologie. Provedené dotaznikové Setfeni pak
dopliiuje praci informacemi tykajici se preferenci a spotiebitelského chovani v oblasti
bezkontaktnich plateb.

Z vystupti provedené analyzy stavu bezkontaktnich plateb v Ceské republice vyplyva, Ze
tuzemsky trh je jako jeden z nejrozvinutéjSich v ramci Evropské unie a mize tak jit
ptikladem pro ostatni zemé. Tomu vdéci hlavné vysoké adaptibilité ceskych spotiebitelll na
nové platebni technologie a iniciativé platebnich asociaci, které vytvorili bezkontaktni
platebni infrastrukturu na vysoké urovni. Velké cast platebnich termindlti v Evropé neni
doposud vybavena bezkontaktni platebni cteCkou a v nékterych zemich podporuje
bankovni sektor bezkontaktni platby velmi omezené. V tomto ohledu je evropsky trh velmi
roztiiSt€ny a nesourody. V nékterych zemich jiZ obchodnici disponuji vysokym
procentudlnim pomérem bezkontaktnich platebnich terminalti jako napiiklad v zemich jako
Ceska republika, Spojené kralovstvi nebo Polsko, zatimco v dal§ich zemich vlastni tyto
terminaly pouze vybrani obchodnici.

Bezkontaktni platby pfinaseji fadu vyhod a cilem této prace bylo zjistit, jaky vliv mohou
mit na ekonomiku ¢i podnikatelské prostfedi. Ze zjiSt€nych informaci lze fici, Ze
elektronické platby maji pozitivni vliv na rist globalniho HDP, podporuji vznik novych
pracovnich mist a také zvySuji primérnou spotiebu zbozi a sluzeb. Zavadéni a rozSifovani
bezkontaktnich plateb se také piiznivé projevuje v piispévcich do statnich rozpoctd,
protoze pomérné efektivné dokdzou snizovat danové tniky a tim dochézi k oslabovani Sedé
ekonomiky, coz pozitivné ovliviiuje stabilitu podnikatelského sektoru. Vyhody plynouci se

zavadénim bezkontaktnich plateb se mohou dotknout 1 samotnych obchodnikll. Snizovani
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mnozstvi hotovostnich plateb usnadiiuje manipulaci s hotovosti, svoz, piepocitavani, ale
také snizuje riziko kradezi. Transakce jsou zpravidla pfipisovany na ucet obchodnika hned
druhy den a tim se zrychluje cash flow.

Tak jak nové platebni technologie pfichazeji s fadou vyhod, nesou s sebou i otazky
zabezpeceni a moznych rizik. To si vSak jsou védomi vydavatelé platebnich karet, banky
ale i vyvojari mobilnich platebnich technologii a vynakladaji prostiedky pro vyvoj stale
sofistikovanégjSich bezpe¢nostnich opatifeni a ovéfovacich procesu. Dodrzuje-li tedy
uzivatel zékladni bezpec¢nostni postupy, nemusi se niceho obavat. V piipadé prolomeni
bezpecnostnich opatieni a nasledného vzniknuti Skod bere odpovédnost banka na sebe a
kompenzuje klientovi vzniklé ztraty. Banky si totiz velmi zakladaji na kladném vnimani
bezkontaktnich plateb z hlediska bezpecnosti.

Z provedeného dotaznikového Setfeni bylo podle ocekavani zjiSténo, ze bezkontaktni
platby se mezi uzivateli t&si velké oblibé a vétSina je vyuziva velmi Casto. Nejvice ocenuji
pohodli a rychlost platby. Lidé¢ vyzdvihuji i vyuziti bezkontaktnich karet pro mensi
nakupy, kdy s sebou nemusi nosit hotovost. Z hlediska vnimani bezpecnosti
bezkontaktnich plateb z vyzkumu vyplyva, Ze divéra pievazuje nad obavami. Vesmés tedy
bezpe¢nost respondenti vnimaji pozitivné. Nejvétsi obliba pro bezkontaktni platby
z hlediska mista je tradi¢n¢ v supermarketech, obchodech s oblecenim ¢i restauracnich
zatizenich. Naopak mén¢ Casto vyuzivaji uzivatelé bezkontaktni platby v dopravé, vetejné
spravé nebo zdravotnictvi. Na téchto mistech by bylo vhodné rozsifit moZnost
bezkontaktnich plateb napt. v podob¢ platebnich automatt. Z vysledka dale vyplyva nizka
oblibenost bezkontaktnich platebnich nalepek, které ani spousta tuzemskych bank
nenabizi. Dotaznikové Setfeni mélo dale zjistit, jaka je uzivatelska zkuSenost s jinymi,
méné rozSifenymi druhy bezkontaktnich plateb typu NFC a zjistit informovanost o
nékterych novych technologiich. S t€émi mé zkuSenost pouze malé mnoZstvi dotdzanych a
povédomi o moderni technologii HCE ma jen zanedbatelny pocet respondentli. Zde tedy
muzeme vidét jisté rezervy a to hlavné z hlediska pouzivani bezkontaktni platebni
technologie NFC.

V neddvné dobé se chteéli tuzemsti mobilni operatoii zapojit do platebnich sluzeb
prostfednictvim svych SIM karet, které by banky mohly pouZzivat jako jednu z forem
bezkontaktnich ¢ipovych karet. Z mozného miliardového byznysu vSak seSlo hlavné

z divodu slozitosti tohoto systému, kdy spolu museli spolupracovat banky, karetni
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asociace a mobilni operatofi. Bankam v néckterych okolnich evropskych zemich jako
napiiklad Spanélsko, Slovensko, Polsko & Velka Britanie pomohla nova technologie
platebni karty v cloudu Host Card Emulation. Pokud klient vlastni chytry telefon s
aktualnim operacnim systémem a funkci bezkontaktni komunikace NFC, bude jeho banka
jiz brzy schopna nabidnout feSeni, diky kterému ziskd plnohodnotnou bezkontaktni
platebni kartu v mobilu béhem n¢kolika okamzikii. Podle statistickych odhadi mobilniho
operatora T-Mobile se podil chytrych mobilnich telefont na celkovém prodeji v CR letos
priblizi 90ti procentim a vice nez 70 procent uzivateli bude mit ptistup k mobilnimu
internetu. To dozajista zvysi i zajem o mobilni bankovnictvi, ke kterému ptibude i aplikace
fungujici na principu mobilni penézenky. Ta nebude slouzit pouze vyhradné pro placeni
mobilnim zafizenim v obchodé€ ¢i na internetu, ale naptiklad poslouZzi i jako spravce
vérnostnich programi. Toto spojeni otevie mnohé moznosti jak z pohledu klienta, tak i pro
Siroké spektrum obchodnikl, ktefi budou moci napiiklad informovat prostiednictvim
mobilni penézenky o poskytovanych zvyhodnénych nabidkach ¢i akcich. Nabidky tak
budou moci byt cilené naptiklad podle mista, kde se klient zrovna nachdzi ¢i podle jeho
nakupnich zvyklosti. Vznika zde i vyhodna pfilezitost zejména pro banky a vydavatele
platebnich karet MasterCard a VISA. Mohlo by se zdat, ze v tomto ohledu jsou mobilni
operatoii jiz mimo hru. Opak je vSak pravdou, protoze mobilni operatoii dnes o svych
zakaznicich védi daleko vice nez banky. Maji informace nejen o tom, s kym jsme si volali,
ale v dobé masivniho zvySovani spotfeby mobilnich dat disponuji 1 informacemi o tom, co
na internetu hledame ¢i kde vSude se pohybujeme. Toto velké mnozstvi ziskanych
osobnich tdaji ma z marketingového hlediska pro obchodniky obrovskou hodnotu.
Samoziejmé& druhou otazkou je ochrana osobnich udaji a dozajista bude jesté predméetem
mnohych diskuzi o jejich regulaci. Tak jako tomu je tieba v pifipad€ bank, které této
regulaci podléhaji. Bezkontaktni platebni technologie HCE pfispiva celkovému sniZovani
hotovostnich transakci. Témito postupnymi kroky se naSe spole¢nost postupné posouva k

vytlaceni hotovosti a je jiZ jen otdzkou Casu, kdy penize, tak jak je zname, zcela vymizi.
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9 Piilohy

Priloha 1 Dotaznikové Setieni

Bezkontaktni platby a jejich
vyuziti

Konec vyplnovani 02. 03. 2016 22:15, vysledky budou verejné pristupné.

Pocet otazek: 18 Primérna doba vypliovani: 00.07:25

Tento dotaznik ma za uUkol zhodnotit pfistup bé&Znych uZivateld k bezkontaktnim platbdm,
zmapovat jejich preference a v neposledni fadé zjistit jejich informovanost o dostupnych
produktech na ¢eském trhu. Ziskana data budou slouzit jako podklad ve stejnojmenné diplomové

praci.

Pfredem dékuji za Vasi ochotu a ¢as pfi vypliovani tohoto dotazniku.

1. Davate prednost platbam v hotovosti nebo platebni kartou?

C Platebni karté

Hotovosti

povinna otazka

2. Vlastnite bezkontaktni platebni kartu?

®

Ano
Ne

Nevim
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3. Jaky pouzivate bezkontaktni platebni systém?

Zvolte alespon jednu moznost, maximalné 3 moznosti.

[ MasterCard Paypass

VISA PayWave

—
[ American Express ExpressPay
—

Nevim

povinna otazka

4. Jak Casto platite bezkontaktné?

®

Denné
3-5x tydné
2-3x tydné
1x tydné
Nikdy

I R B B

povinnd otazka

5. Jaky zptsob bezkontaktniho placeni preferujete?

Preferuji bezkontaktni placeni bez nutnosti zadani PIN kédu

Preferuji bezkontaktni placeni s nutnosti zadani PIN kédu

povinnd otazka

6. Jak hodnotite tvrzeni: bezkontaktni platby jsou bezpecné

SOUHLASIM

SPiSE SOUHLASIM
NEViM

SPISE NESOUHLASIM
NESOUHLASIM
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povinna otazka

7.Jak hodnotite jednotlivé vyhody bezkontaktniho placeni? Serad'te podle

A4

Zvolte prosim u kazdé odpovédi néjaké (jedinecné) poradi:

) . 1 2 3. 4 5
Velmi rychly zptsob placeni: - ~ ) )
, o 1. 2 3 4 5
Do 500 K¢ neni nutny PIN ani jin4 autorizace: ) . ) .
Kartu pii platbé nedavate z ruky, nikdo nevidi na 1. 2. 3. 4, 5.
vase udaje: C @ . C C
. 1 2 3. 4 5
Neni nutné u sebe nosit hotovost: ) - ) .
. . ) 5 1 2 3. 4. 5
Llze platit i desetikorunové polozky: . | . - |

nepovinna otazka

8. Kde nejcastéji platite bezkontaktné? 1. -nejcastéji 6. —-nejméné casto

Zvolte prosim u kazdé odpovédi néjaké (jedineCné) poradi:

Supermarkety: . . . . .

1 2 3 4. 5 6
Obchody s oble¢enim: - ) ] ~ . p
Restaurace a kavarny: 1. 2. 3. 4, 5. 6.
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Kino, divadlo, koncerty: N ~ . .

Doprava:

Vetejna sprava, zdravotnictvi:

povinnd otazka

9. Vyuzivate moznost placeni pomoci bezkontaktni platebni nalepky?

Ano
Ne
Moje banka tuto moznost neposkytuje

Nevim o co se jedna

povinnd otazka

10. Vyuzivate Castéji bezkontaktni platebni kartu nebo nalepku?

Bezkontaktni platebni kartu

Bezkontaktni platebni nalepku

11. Mate zkusSenost i s jinymi bezkontaktnimi platebnimi technologiemi?

ANO NEVIM NE

povinna otazka

107



12. Dokazete rozlisSit bezkontaktni platebni kartu a bezkontaktni platebni

technologii NFC?

C Anor‘ Nefi Nevim

13. Ktery z nasledujicich NFC platebnich systému vyuzivate?

Zvolte alespon jednu moznost, maximalné 5 moznosti.

- Zédny'll— 02 WaIIet|— Czech WaIIetl— Apple Pay|— MasterCard Mobile|— Google
WaIIetl_ Samsung Payl_ Android Payl_ Jinou:

povinnd otazka

14. Slyseli jste nékdy o tzv. emulaci karet, neboli Host Card Emulation (HCE)?

C Nikdy jsem o technologii nesly§el/afa Mam o technologii povédomitﬁ Ano, vim o co se

jednd

nepovinna otazka

15. Pokud ano, dokazete nékolika slovy popsat princip této platebni

technologie?

(text)

16. U které banky mate vedeny svij ucet/ucty?

Zvolte alespon jednu moznost, maximalné 2 moznosti.

B Ceskd spofitelna
- ¢&sos

[ Komercni banka
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UniCredit Bank
Raiffeisenbank
GE Money Bank
Air Bank

Fio banka
mBank

Equa Bank
Zuno

Era/PoStovni spofitelna

[ N N N (N B

Jind

2

povinna otazka

17. Pohlavi

® Zena" Muz

povinna otazka

18. Vék

C 15-200et® 21-30°

31-50°

51 a vice
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