VYSOKE UCENI TECHNICKE V BRNE

Fakulta elektrotechniky
a komunikacnich technologii

BAKALARSKA PRACE

Brno, 2019 MiluSe Havlova



VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY
A KOMUNIKACNICH TECHNOLOGII

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION

USTAV TELEKOMUNIKACI

DEPARTMENT OF TELECOMMUNICATIONS

VIRTUALNI PROSTREDI PRO ZAJISTENI DUKAZNIHO
MATERIALU

EVIDENCE SECURING IN VIRTUAL ENVIRONMENT

BAKALARSKA PRACE
BACHELOR'S THESIS

AUTOR PRACE Miluse Havlova

AUTHOR

VEDOUCI PRACE Ing. Zdenék Martinasek, Ph.D.
SUPERVISOR

BRNO 2019



TECHNICKE A KOMUNIKACNICH
VBRNE TECHNOLOGII

-r VYSOKE UCENI FAKULTA ELEKTROTECHNIKY

Bakalarska prace

bakalarsky studijni obor Informaéni bezpe¢nost
Ustav telekomunikaci
Studentka: Miluse Havlova ID: 195827
Roc¢nik: 3 Akademicky rok: 2018/19

NAZEV TEMATU:

Virtualni prostiedi pro zajisténi dikazniho materialu

POKYNY PRO VYPRACOVANI:

Cilem prace je navrh vhodného prostiedi pro zajisténi dikazniho materialu v trestnim fizeni ve smyslu
ustanoveni zakona 141/1961Sb., trestni fad. Pracovni prostiedi pro bezpeéné zajisténi dikazu by ve vztahu
k samotnému dikaznimu materialu mélo byt inertni tzn. neumoznit jiné nakladani s dikazem, nez jeho zajisténi,
odborné prozkoumani, vyhodnoceni a zpracovani odborné zpravy. Elektronickym dikazem se pro Gcéely
zpracovani rozumi zaznam komunikace (PCAP) / systémova hlaseni, Skodlivy kéd, pfipadné nastroje slouzici
k obchazeni bezpetnostnich prvkl, pfipadné zneuziti zranitelnosti. Toto pracovni prostiedi by zaroveri nemélo
umoznit ifeni malware a mélo umoznit evidenci pfistupd a zpdsobu nakladani s elektronickym dikazem.
Zanalyzujte moznosti a popiSte pozadavky na vytvorfeni tohoto prostfedi. Prostfedi navrhnéte a vytvofrte.
Simulujte bezpeénostni incident a vyuzijte vytvoiené prostiedi pro sbér dilkazl k simulovanému incidentu. Pribéh
a zaveéry simulace popiste a prezentujte.

DOPORUCENA LITERATURA:

[1] PEARCE, Lauren. Malware analysis in a nutshell. Los Alamos National Lab.(LANL), Los Alamos, NM (United
States), 2016.

[2] GUARNIERI, Claudio, et al. The Cuckoo Sandbox (2012). URL https://www. cuckoosandbox. org, 2012.

Termin zadani: 1.2.2019 Termin odevzdani: 27.5.2019

Vedouci prace: Ing. Zdenék Martinasek, Ph.D.
Konzultant: Ing. Jaroslav Rus (ANECT a.s.)

prof. Ing. Jifi MiSurec, CSc.
predseda oborové rady

UPOZORNENi:

Autor bakalarské prace nesmi pfi vytvareni bakalarské prace porusit autorska prava tretich osob, zejména nesmi zasahovat nedovolenym
zplisobem do cizich autorskych prav osobnostnich a musi si byt pIné védom nasledkl porudeni ustanoveni § 11 a nasledujicich autorského
zékona ¢&. 121/2000 Sb., v&etn& moznych trestnépravnich disledkl vyplyvajicich z ustanoveni &asti druhé, hlavy VI. dil 4 Trestniho zakoniku
€.40/2009 Sb.

Fakulta elektrotechniky a komunikacénich technologii, Vysoké uceni technické v Brné / Technicka 3058/10 /616 00 / Brno


https://www

ABSTRAKT

Tato prace pojednava o tématu elektronickych dikazd. V rdmci prace jsou popsany
pravni postupy zajistovani a analyzy elektronickych dikazi. Déle je navrzeno a popsano
virtualni prostfedi a nastroje vhodné k bezpecnému zajisténi elektronickych dikazd.
Pomoci vybranych nastrojd je zajistén vzorek malwaru, ktery je analyzovan a popsan.
Tento vzorek je nasledné pouzit k simulovani bezpecnostniho incidentu. Navrzené
prostiedi je pouzito k sbéru dikazl v ramci simulovaného bezpecnostniho incidentu.
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ABSTRACT

The bachelor thesis deals with evidence securing in virtual environment. The main goal
is to suggest suitable virtual environment for evidence securing which can be used in
prosecution. As the next the tools that are suitable for safe securing of evidence are
described. With the help of selected tools the sample of malware is secured and then
the sample is analyzed and described. The suggested environment is used to evidence
gathering within the frame of simulated security incident.
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Uvod

vvvvvv

s technologickym vyvojem. Tak jako jsou vyvijena lepsi a sofistikovanéjsi reseni
zabezpeceni operacnich systému, pristupt a dat viibec, jsou zaroven vytvareny i nové
mechanismy k obchazeni téchto bezpecnostnich ochran. Soucasné s vyvojem se do
internetové prostiedi presouva i kriminalita a pribyva trestnich tizeni, kdy je nutné
dokazovat néco, co se stalo v kybernetickém prostoru.

K tomu, aby bylo mozné dokazat trestny cin, ktery se stal prostrednictvim
pocitace nebo jinych chytrych zafizenich, je nutné z dotcenych systému ziskat
diikazni material. Odbornici, ktefi provadéji analyzu, vyuzivaji specidlnich
forenznich néastroju k analyzovani dat a sbirani digitdlnich stop. Aby elektronicky
diikaz mél u soudu co nejvetsi ditkazni hodnotu, nebo aby byl viibec uznan, museji
¢init velmi obezretné a dodrzovat spravné postupy. Dulezité je analyzu neprovadét
s origindlnim dikaznim materidlem, ale az s jeho bitovou kopii. Tim se zajisti,
ze originalni materidl nebude zménén a vysledek analyzy bude reprodukovatelny.
Rovnéz je dulezité po analyze zpracovat dokumentaci, kterd je nasledné pouzita
jako listinny dikaz pred soudem.

Cilem bakalatské prace je sezndmit se s pravnimi i technickymi postupy zajisténi
a analyzy elektronického diitkazniho materidlu. Seznamit se s moznostmi navrhu
prostfedi vhodného k analyze dikazniho materidlu a toto prostfedi vytvorit.
V praktické ¢asti simulovat bezpecnostni incident a provést sbér ditkazt v navrzeném

prostredi. Nakonec o zajisténém dikazu sepsat zpravu.
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1 Elektronicky dikazni material

Stale rychlejsi rozvoj modernich technologii se neodrazi pouze v technickém
odvétvi, ale ¢im dal tim vic prostupuje i do dalsich obort jakym je napiiklad pravo.
Za posledni 1éta doslo k rozsahlym posuntim v soudnich fizenich, predevsim, co se
tyce zpusobti dokazovani a moznych dikazi. V pravnické praxi se mnohem castéji
vyskytuji elektronické diikazy a pravnici tak musi fesit vérohodnost elektronickych

dokument, kterd je ¢asto sporna [1].

1.1 Vyvoj informatiky v kriminalistice

1.1.1 Historicky vyvoj informatiky

Nejvétsi a dynamicky rozvoj je v informatice zaznamenan na prelomu 20. stoleti.
Pro tspésnou kriminalistickou préci je stézejni analyza informac¢nich potteb, klasicky
i operativni sbér informaci, jejich shromazdovani, archivace a poté efektivni vyuziti,
kterym se dosahne vypatrani obecné pravdy, zjisténi motivi trestnych ¢int, zpi-
sobti jejich provedeni, zanechanych stop a dusledkt smétujici k odhaleni a usvédceni
pachatele. Pro tuto ¢innost je vyuziti informatiky nevyhnutelné, a to nejen obecné
informatiky, ale také informatiky velmi specifické — kriminalistické.

Jesté v 70. letech 20. stoleti byly informacni technologie vefejnosti zcela
nepristupné, jelikoz byly nejen slozité, ale také velmi ndkladné. Proto byly vyvijeny
a vyuzivany predevsim pro bezpecnosti slozky. Tato informatika, ktera se vyuzivala
pro kriminalistickou praci se nazyvala informatikou kriminalistickou.

Masového rozsireni informacni technologie i pro bézné obyvatelstvo bylo dosa-
zeno v 80. a 90. letech 20. stoleti. Salové pocitace byly nahrazeny kompaktnéjsimi
technologiemi. Svét pocitacovych technologii prostoupil az na globalni trh a vyvi-
jeny software byl pouzitelny ve vsech odvétvich, véetné kriminalistiky. Dnes se jiz
vyviji mensi mnozstvi specializovanych technologii, které by byly pfimo urcené jen
pro policejni slozky, avsak ty, které se dnes vyviji, jsou mnohem specializovanéjsi a
robustnéjsi.

V 21. stoleti je informatika jiz na vysoké tdrovni vypocetni sily. Informace jsou
diky rozsahlym pocitacovym sitim (internim i externim) a dals$im technologiim jako
jsou GSM/GPS dostupné v podstaté odkudkoliv [2].

1.1.2 Hrozby soucasnosti

S rapidnim rozvojem technologii a jejich zabezpecovacich mechanizmt se objevuji

stale nové formy kriminality, a to predevsim té pocitacové. Informacni kriminalita
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je v soucasnosti jednou z nejvynosnéjsich odvétvi organizovaného zloc¢inu. Mezi nej-
vynosnéjsi strategie dnes patii investice do exploit kitu a nasledné vydirani obéti
pomoci ransomware. Podle studie spolecnosti Trustwave dosahuje navratnost inves-
tic do malware utoku az 1425 % [3].

Ransomware je druh pocitacového softwaru, pomoci kterého titoc¢nici blokuji po-
¢itacové prostredky obéti a za odblokovani pozaduji vykupné. Pritom ani neni jisté,
zda pri zaplaceni pozadované c¢astky utocnik opravdu poskytne pristup k systému
a odepiranym souboriim. Pocitacovych softwari typu ransomware jsou dnes stovky,
ale vSechny maji podobny koncept. Nenapadné se dostat do pocitace nic netusi-
ciho uzivatele, zablokovat uzivateli moznost provadét v pocitaci jakoukoliv ¢innost
a nasledné jej vydirat zaplacenim vykupného. Casto se pii nasazovani ransomware
vyuziva socidlniho inzenyrstvi. To vypada tak, Ze titoénik si vytipuje, na jakou sku-
pinu uzivateli se zamérit. Vétsinou se jedna o stranky s nevhodnym obsahem nebo
stranky jejichz tématika je trestna. Obét pak ze strachu z trestu radéji zaplati vy-
kupné, nez aby se obratila na policii.

Pro nazornéjsi priklad uvedu popis ransomwaru zvany Locky. Tento program
se Sifi prostfednictvim nakazenych soubort s pfiponou .doc, které jsou jako priloha
v emailu. Tyto soubory obsahuji makro, které je spusténo, pokud ma uzivatel makra
povolena ve Wordu. Pomoci makra je stazen .exe soubor a dojde k zasifrovani sou-
borii. Nazev souborti je zménén na 16 mistnou alfanumerickou kombinaci s ptiponou
Jocky. V tuto chvili jiz nepomitize ani reboot pocitace, jelikoz ransomware je spustén
hned po spusténi systému. Po startu je zobrazena hlaska s informacemi, ze k Sifro-
vani soubort jsou vyuzity algoritmy RSA-2048 a AES-1024 a k ziskani privatniho
klice a programu, ktery je potfebny k desifrovani je nutné utoc¢nikovi zaplatit ¢astku
5 BitCointi. Dale je uveden navod, jak a kam uvedenou ¢astku zaplatit, pricemz
je uzivatel nucen k potifebnym akcim vyuzit prohlize¢ Tor. Podobnych ransomwart
se na internetu vyskytuje velmi mnoho napt. CryptoWall, TeslaCrypt nebo DMA-
Locker [4].

Znepokojivym trendem dnesni doby je, ze ransomware je poskytovany jako sluzba.
Tato skutecnost zpusobuje, ze i zac¢inajici hacker miize uskutecnit spoustu utok,
kdyz si koupi za pomérné nizkou ¢astku balik nastroji k webovym utoktim. Nékdy
je to dokonce tak snadné, Ze k vytvoreni ransomware stac¢i vyplnit formular.

Ransomware bohuzel neni jediné sluzba na trhu kyberkriminality. Dalsi moderni
zalezitosti provadéni utokt je DDoS (Distributed Denial of Services). Cilem ttoku
neni ziskat data nebo vymahat penize, ale omezit dostupnost sluzeb. Na cilovy server
jsou generovany desetitisice paketii za sekundu a tim je vycerpana jeho vypocetni
kapacita a dosazeno toho, ze nemtize obsluhovat ostatni zadosti odesilané na server.
Na rozdil od DoS (Denial of Services) pakety pochézeji z ruznych zdroju, a tak je

Vv

identifikace utoc¢nika podstatné narocnéjsi [5]. Nejvétsim problémem je, ze poza-
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davky kladené na server, i kdyz je jich mnoho, nejsou v podstaté nelegélni a je tézké
rozhodnout, kdy se jednd o trestny ¢in dle ustanoveni § 230 TZ a kdy ne.

I pres zavedeni ¢ipovych karet je stale oblibeny a vydélecny Carding. Ten spo-
¢iva v tom, ze pachatel prostfednictvim specidlniho vybaveni (napf. pomoci pouziti
skimmert na bankomatech) ziskd tidaje z karet a k nim i potiebné PINy. Vytvori
balicek téchto idajii a ty posléze nabizi na specializovanych e-shopech. Napt. e-shop
s informacemi o platebnich kartach obsahuje v doméné termin ,DUMPS*, ¢imz kri-
minalnici oznacuji databazi odcizenych platebnich tidaji. Na rtiznych internetovych
forech jsou i dalsi informace k zneuziti, napr. kopie dokladi, informace o zamést-
nani, platebnich tuctech a dalsi. Ty jsou dale vyuzivany k podvodtim ¢i vydirani.
Praveé riazné zneuzitelné osobni informace jsou ziskavany infikovanim pocitace obéti
trojskym koném. Ten potom nasbirané informace odesila ttoénikovi. Dnes existuje
jiz. tada trojskych koni, kteti dovedou preposilat takika cokoliv (aktivitu uzivatele,
uhozy klavesnice, vytvaret screenshoty). Jeden ze stale oblibenych je trojsky kun
Trickbot, ktery pii pristupu na internetové bankovnictvi prida do webové stranky
kod (predlozi podvrhnutou stranku) a diky tomu jsou potom piihlasovaci idaje
odcizeny [6].

Déle jsou pouzivany také minery. Nékteré weby mohou obsahovat skript — JS
miner [7], ktery pri navstévé webovych stranek vytézuje prosttedky pocitace, napt.
CoinHive/SMMCH. Nebo klasické minery, které pracuji pfimo v infikovaném poci-

taci a snizuji jeho vykon, napi. XMRig.

1.2 Dikaz, dikazni prostfedek a pramen dikazu

Trestni ¥ad v ustanoveni § 89 odst. 2 TR predklada demonstrativni vycet diikaznich
prostredki slouzicich k dokazovani skutecnosti v trestnim tizeni. Jelikoz ale pojmy
jako je dukaz, dikazni prostredek a pramen dukazu nejsou v trestnim radu dostatecné
rozliSeny, dochézi ¢asto k jejich zameéné [8]. Nejlépe podle mého tyto pojmy vystihuji
nasledujici citace.

, Dikazem se rozumi vysledek ¢innosti organu c¢inného v trestnim rizent pri do-
kazovdni (napr. obsah vypovédi vyslijchané osoby, obsah listiny, vysledek znaleckého
zkoumdni — obsah znaleckého posudku a odpovéd znalce na poloZené otdzky, vysledek
ziskany ohleddnim atd.)” [8]. Jednd se tedy o informace, které je mozné pouzit
primo pri dokazovani v trestnim fizeni. Zaroven jsou to data, ktera byla podrobena
analyze ¢i byla néjakym zptisobem interpretovana, aby méla smysl pro dokazovani
v trestnim Fizeni. Elektronickym dikazem jsou informace o diikkazni hodnoté ulozené
nebo prenasené v digitalni podobé.

, Dikaznim prostredkem je procesni ¢innost orgdnu ¢inného v trestnim rizeni nebo

opravnéné strany trestniho rizent, kterd slouZi k pozndni skutecnosti, jez md byt zjis-
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téna“ [8]. Elektronicky dikazni prostfedek je tedy zdrojem této informace. Prakticky
to muze byt cokoliv, co ma nalezity vyznam k objasnéni véci v trestnim rizeni a je
uchovano v elektronické podobé. Jsou to predevsim data, ktera nebyla jesté analy-
zovana ani interpretovana (data je potfeba pomoci néjakého dalsiho elektronického
zafizeni prevést do podoby, ve které jsou pro clovéka Citelnd).

, Pramenem dukazi jsou nositelé informace, z niz se cerpd poznatek, ktery je pred-
meétem dokazovani. Prameny dukazi jsou bud osoby, nebo véci a podle tohoto hlediska
lze dikazni prostredky rozdelit na osobni (vislech obvinéného, svédki, znalci, ohle-
ddni osoby) a vécné (ohleddvané véci, listiny, misto ¢inu)“ [8]. Pramenem elektro-

nickych dikazi se rozumi napt. datové tlozisté, které obsahuje dikazni prostiedek.

1.3 Digitalni stopy

Pojem pocitacova stopa se v kriminalistice zacal objevovat jiz na pocatcich 80. let,
kdy se vyuzivaly jesté salové pocitace. Postupny vyvoj technologii mél za nasle-
dek miniaturizaci zarizeni do tzv. smart, jako jsou smartphony, tablety, notebooky,
¢tecky apod. Miniaturni procesory a paméti prostupuji nejen v pocitacovém odvétvi,
ale i v automobilovém, v lékarstvi, sportovnich pomuckach a dalsich. A tak se po-
jem pocitacova stopa postupné nahradil pojmem digitalni stopa, ktery je v dnesni
technologicky vyspélé dobé univerzalnéjsi.

Na pocitacové stopy ptisobi urcité faktory, jimiz jsou objekt, zptisob, jakym je na
pocitacové stopy pusobeno a odrazené vlastnosti objektu. Jednim z prvotnich ob-
jektu je ¢lovek, ktery modifikuje techniku nebo provadi zmény v datech, a to pfimo
nebo nepiimo. Zaroven mohou byt provadény zmény ze strany systémovych ¢i pro-
gramovych dat, a to bud v zavislosti na clovéku nebo nezavisle na clovéku. Technika
samotna muze byt také objektem, avsak rozdil je v tom, Ze nemuze provadét zmény
sama na sobé.

Clovék obsluhujici vstupné-vystupni zaiizeni svou aktivitou ptisobi na data nebo
techniku a tim méni data v operac¢nim systému. To m4 za nasledek zménu informaci,
ktera jsou ulozena na datovém nosici. Obstojné technicky zdatny uzivatel provede
vétsinou to, co presné chce, a to se projevi i v operacnim systému. Méné zdatny
uzivatel Casto provede sice to, co chce, avsak zaroven provede v systému i dalsi akce,
o kterych treba ani nevi.

Programova data a technika jsou na tom obdobné. Napt. programy v podobé virt
maji dynamicky kéd, ktery se podle potieby méni. Takové viry mohou tfeba ménit
nebo mazat informace ulozené na médiu, a veskera jejich ¢innost probiha na pozadi.
Technika mize ménit své funkcéni vlastnosti, které jsou ovlivnény napt. teplotou
nebo mechanickym poskozenim. Z toho vyplyva, ze: Pocitacovd stopa je stopou, kterd

obsahuje vnitrni, funkcni, dynamickou a jinou (vyznamovou) informaci odrdzeného
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objektu. Objekty, které zanechdvaji v pocitacoviych stopdch uvedené vlastnosti jsou
clovek, data a technika.

Pocitacové stopy je nutné pro prehlednost zaradit, a tak jsou déleny na technické
a datové.

Technické stopy jsou veskera elektronicka zarizeni, ktera jsou soucéasti pocitace,
sité a k nim pripojenych periférii. Jsou to napt. procesor, sbérnice, klavesnice, mo-
nitor, modemy, pevné disky, atd.

Datové stopy jsou predevsim informace, které jsou ulozené na datovych nosicich.
Tato data je mozné dale rozdélit podle toho, kdo je vytvoril nebo zménil.

Déleni datovych stop:

o stopy vytvorené clovékem,

o stopy vytvorené systémovymi daty,

o stopy vytvorené programovymi daty,

o stopy vytvorené jinym zptisobem.

Pocitac jiz dnes neni jediné zarizeni, které pracuje s digitalnimi daty, a tak zari-
zenich, kterd dokazou prenaset digitalni data a zanechavat o své aktivité informace,
je cela rada. V zavéru podkapitoly jsou tedy digitalni stopy veskeré informace, které

jsou ulozeny a prenaseny v digitalni podobé a maji néjakou vyznamovou hodnotu

2].

1.4 Zajisténi elektronickych dat

Pri zajistovani elektronickych dikazi je dulezité dbat na zakonem dané postupy a
podrobnou dokumentaci, aby diitkaz mohl byt pouzit k dokazovani v trestnim Fizeni.
V opacném pripadé se totiz muze stat, a v praxi se také casto stava, ze pokud nebyl
spravné dodrzen postup zajisténi elektronického dikazu, dikaz se stava nepouzitel-
nym pro dokazovani a nema tedy zadnou dikazni hodnotu.

Trestni fad bohuzel pres vSechny své novelizace neobsahuje spravny postup pro
nakladani s elektronickymi diikazy, a to potom casto vede k tomu, Ze je v praxi nutné
za urcitych okolnosti realizovat ,,vlastni“ postup, ktery se ve finale muze ukazat jako
neplatny a tim se diikaz stane nevyuzitelnym. Jeden z jasné danych limit je uveden
v § 89 odst. 3 TR. Podle néj je platny pouze takovy dikaz, ktery byl ziskan zakonnou
cestou.

Pocitacova data, ktera mohou byt pouzita pii dokazovani pred soudem, lze ziskat
nasledujicimi zptisoby:

o zajisténim zafizeni nebo datovych nosicl, které pocitacova data uchovavaji

(pocitace, mobilni telefony, datové nosice atd.),
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o ziskdnim primého pristupu k pocitacovym datiim, jez jsou uchovana v pocita-
¢ovych systémech (volné dostupnym, pomoci poskytnutych pristupi, pomoci
prihlaseného zafizeni atd.),

o ziskdnim pocitacovych dat od poskytovateli sluzeb (uzivatelskd data nebo
provozni a lokalizacni tdaje uchovand u poskytovatele) [8].

Z procesniho hlediska neni slozité zajistit véci, jako je pocitacovy systém ¢i nosic
dat, jelikoz se na né vztahuje § 78 TR, podle néjZ ten, kdo mé u sebe véc, kterd
muze v trestnim fizeni slouzit jako dikaz, je povinen ji v ptfipravném fizeni vydat
na vyzvani statniho zastupce nebo policejniho organu. Policie mize vyzadovat in-
formace od poskytovatele informacniho systému dle §66 odst. 4 zakona 273/2008Sb.
a zajistovat vécné dikazy dle §34 téhoz zakona v pripravném Fizeni, kdy jesté nejsou
formalné zahajeny tkony trestniho ¥izeni dle trestniho fadu. Udaje o uskuteénéném
telekomunikacnim provozu a odposlechy (od operdtora) lze vyzadovat pouze dle
§88 a §88a trestniho radu.

V ramci této prace se jedna predevsim o data, ktera jsou uchovana na datovych
nosicich (soubory typu PCAP, systémova hlaseni ¢i skodlivy kéd). Takovéto dikazni
prostredky je tfeba pri zajistovani disledné zaprotokolovat a zapecetit do antistatic-
kého vaku. Déle by mély byt uchovany takovym zptisobem, aby data, ktera nesou,

nemohla byt nikym pozménéna do doby, nez k nim bude mit pristup znalec.

1.5 Analyza dat

Po spravném zajisténi dat nastava cas k jejich analyze. V dobé pred analyzou ne-
maji data jako takova jesté témér zadnou vypovidajici hodnotu. Protoze jsou zatim
pouhou bindrni posloupnosti, je nutné je néjakym zpusobem interpretovat. Az poté
je mozné z nich ziskat uziteéné informace, které mohou byt pouzity jako dikaz.
K takovéto analyze se vyuzivaji vice ¢i méné technicky narocné nastroje.

Ziskat dtikazy z elektronickych dikaznich prostiedkti Ize vicero zpusoby. Zatimco
nékdy neni k ziskani diikazu zapotiebi znalce, jindy je to nezbytné. V takovych pii-
padech, kdy se jedna o véci technicky narocnéjsi, je zapotiebi postupovat opatrné
a dbat na spravné zajisténi elektronického ditkazniho materialu. Pokud by byl zajis-
tén chybné, mohlo by dokonce dojit k jeho znehodnoceni. Proto je nutné pred samot-
nou analyzou vytvaret takzvané bitové kopie (napf. kopie disku bit po bitu, ktera je
totoznd s origindlem) a pracovat az s touto kopii. O tom, zda je k pripadu potieba
vyuzit odbornych védomost{ znalce, rozhoduje podle ustanoveni § 105 odst. 1 TR or-
gan ¢inny v trestnim fizeni. Pokud se jedna o jednodussi pripady, je mozné vyzadat

pouze vyjadreni znalce.
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1.56.1 Analyza dat pomoci vstupnich a vystupnich periférii

Zatimco tato prace se zaméruje na analyzu pomoci specidlnich néastroju, je dobré
zminit, Ze tento postup neni vzdy nutny. Béznym zptusobem, jak ziskat data z elek-
tronického zatizeni, je zdkladni ohledani elektronického zatizeni a dat v ném obsaze-
nych pomoci vstupnich a vystupnich periférii (klavesnice, mys, monitor atd.). Jedna
se 0o béznou praci s pocitacem a pruzkum ulozenych dat. I tento postup je nutné
zpracovat do protokolu. Ackoliv je tento postup rychlejsi a technicky nenaroc¢ny,
ma jistou nevyhodu a tou je slaba dtkazni sila. Ta mutze byt vzhledem k povaze
pocitacovych systému zpochybnéna. Dalsi nevyhoda je, ze takto obycejnym prizku-
mem neni mozné odhalit vSechna data. Mohou byt totiz skryta a poté je k ziskani

takovychto dat zapottebi sofistikovanéjsich nastroji.

1.5.2 Forenzni analyza

Pri pouzivani technologickych zafizeni jako jsou pocitac, chytry telefon a dalsi zari-
zeni, zustavaji v systému digitalni stopy. Tyto informace souvisi s provozem systému,
zapisem a Ctenim dat a rtiznymi akcemi, které uzivatel béhem svého uzivani vyvola.
Nejedna se vsak o informace, z kterych by bylo jednozna¢né mozné urcit ptivodce
téchto informaci. Proto je potfeba pomoci specidlnich forenznich nastroju digitalni
stopy ulozené na pamétovém nosici extrahovat do ¢itelného formatu.

Zakladem kazdé analyzy, pokud je to mozné, je pred samotnou analyzou opattit
bitovou kopii zkoumanych dat. Pokud by se tak nestalo a pracovalo se s original-
nim datovym nosicem ¢i daty, mohlo by dojit k nechténé modifikaci obsahu, coz by
zapricinilo znehodnoceni diikazu, a to je nezadouci. K vytvoreni bitové kopie je zapo-
tfebi forenznich néastroji. Kromé samotného vytvoreni bitové kopie je nutné pomoci
kontrolniho souctu ovérit, jestli zkopirovana data skutecné odpovidaji originalu.

Analyzu muze provést i vysetrovatel, ale pro zvyseni dikazni sily je doporuceno,
aby analyzu provedl znalec. Ten zpracuje znalecky posudek, ktery je dale u soudu
uzivan jako listinny dikaz.

Aby mohly byt vysledky analyzy pouzity jako dikaz u soudu, musi spliovat
nasledujici podminky:

o legalita, vsechny diikazni materialy musi byt ziskany legalnimi prostiredky,

o integrita, veskeré tikony musi byt provadény tak, aby nedoslo ke zméné dat,

o opakovatelnost/prezkoumatelnost, pouzivani takovych metod, kterymi se pri

opétovné analyze dospéje ke stejnym vysledktim,

e nepodjatost, osoba provadéjici analyzu musi byt nestranna a nezaujata k po-

suzované véci.
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1.6 Hodnoceni elektronickych diikazii

Soucasti soudniho Fizeni je predlozeni diikazi a jejich provedeni. Dokazovani pomoci
aby byl dikaz pted soudem predveden kupiikladu zdrojovym kdédem, je nutné vy-
zadat vyjadreni odbornika. Odborné vyjadieni muze poskytnout kdokoliv, kdo dis-
ponuje odbornymi znalostmi. Casto se vyuziva uznavanych lid{ z praxe nebo znalci.
Zmalec po dukladné analyze zpracuje podrobnou dokumentaci a ta je poté jako
listinny dikaz pouzita pred soudem. Jsou ale situace, kdy je obtizné elektronicky
diikkaz zaznamenat do podoby listinného dokumentu a vhodnéjsi by bylo pouzit di-
kazy primo (tfeba pomoci simulace). Vzhledem k tomu, Ze technickd troven soudu
neni v soucasné dobé prilis dobra, nemuze byt dukaz takto predveden. V budoucnu

lze ale s pribyvajici technikou ocekavat vétsi tlak na tyto moznosti dokazovani.
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2 Analytické prostredky

S ditkaznim materidlem je potfebné nakladat obezietné. Jak z hlediska toho, aby
byly dodrzeny spravné postupy, tak i v tom smyslu, ze miuze byt nebezpecny pro
testovaci stanici. Proto se vyuziva prostiedi izolované od operacniho systému (san-
dbox), ktery je instalovany piimo na hardware. Dtivodem, pro¢ vyuzivat specializo-
vané forenzni nastroje je ten, ze mame k dispozici kromé analyzy dat jako takovych
i logy pristupi a zachézeni s daty. K tomu mtze byt pouzit software a hardware

popsany v nasledujicich podkapitolach.

2.1 Software

2.1.1 Pracovni prostifedi GNU/Linux

V dnesni dobé existuje celd rada operacnich systému specialné upravenych pro fo-
renzni analyzu. Nékteré jsou komercni, ale spousta z nich je volné dostupna na
internetu. Jedna se predevsim o operacni systémy zalozené na unixovém jadre. Tyto
systémy obsahuji predinstalované specialni nastroje pro forenzni analyzu. Jedna z ne-
spornych vyhod vyuzivani linuxovych systému je ta, Ze se da systém docela snadno
upravovat podle potreby uzivatele. Kromé toho mé linuxovy systém radu dalsich
praktickych vyhod a to, zZe je méné automatizovany nez napr. MS Windows, a tak
lze oc¢ekavat, ze nam na pozadi nepobézi néjaké neocekavané nebo nepochopitelné
procesy. Dale Linux podporuje spousty souborovych systémi, coz umoznuje ana-
lyzovat vice druht systému. Uzitecnou vyhodou pro vysetfovani a analyzu je, ze
v Linuxu je vSechno brano jako soubor, coz usnadnuje monitorovani a umoznuje
lépe zkoumat logovani aktivnich operaci. Linux také obsahuje zarizeni zvana loo-
pback. Jedna se o soubor, se kterym lze pracovat jako s diskem a ktery lze pripojit
a provést naslednou analyzu. Konkrétné se v Linuxu jednd o soubory /dev/loopX,

kde X zastava ¢islo pfipojeného souboru (napt. /dev/loop0).

2.1.2 Sandbox

Elektronicky diikazni material mize byt v podobé rtiznych formatia. Muze se jednat
o obrazové formaty, audio soubory, textové soubory, ale také o zachycenou komu-
nikaci ¢i skodlivy kéd. Pravé pri analyzovani skodlivého kédu je potieba chranit
fyzicka zarizeni. K tomu slouzi takzvany sandbozx. Sandbox je prostfedi, které umoz-
nuje omezit pristup ke zdrojim hostitelského pocitace a mit tak kontrolu nad pro-
cesy bézicimi uvnitt. Sandbox je uzivan zejména k testovani nového softwaru nebo

ke spousténi nediavéryhodného kodu.
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Pri analyze elektronickych diitkaznich materialti dochazi ¢asto k situacim, kdy je
potfeba spoustét neznamé kédy a sledovat jejich chovani v systémii. Tyto programy
pak mohou napachat v systému nenapravitelné skody. Pokud je takovy program
spustén v sandboxu, nemiuze zapisovat mimo odkladaci prostor na disku, ktery je

mu vyhrazen.

2.1.3 Virtualbox

Virtualbox je multiplatformni virtualiza¢ni nastroj, ktery je od roku 2009 vyvijen
firmou Oracle. Distribuovan je pro operac¢ni systémy Windows, Linuxové systémy
i Mac OS.

Mezi jeho zakladni funkce patii vytvareni tzv. snimku (snapshots). Pomoci této
funkce je mozné ukladat presné obrazy virtualniho stroje véetné operacniho systému,
konfigurace, spusténych aplikaci atd. Tato funkce je dobie vyuzitelnd predevsim
pri testovani neovéreného softwaru, kdy muze dojit k situaci, ze selze cely systém
a bude nenavratné poskozen. V takové situaci staci jen nahrat predem ulozeny obraz
a systém je béhem nékolika vtefin uveden do ptuvodniho stavu.

Dalsi uzitecnda funkce je podpora prenosu obsahu schranky. Umoznuje tak kopi-
rovat odkazy ¢i soubory z hostitelského systému a vkladat je do virtualniho systému
a naopak. Kopirovani probiha stejnym zpusobem, jako by se pracovalo v jednom
a tom samém systému. Nasledné je mozné nastavit prenos obsahu schranky z hosti-
telského do virtualniho, z virtualniho do hostitelského anebo obousmérné.

V ramci sdileni je mozné nastavit i sdilenou slozku, aniz by bylo nutné nasta-
vovat sifové prostiedi. * Dale nastroj disponuje podporou hardwarové virtualizace
(Intel VT a AMD-V) a paravirtualizace [10].

2.1.4 CAINE

CAINE je GNU/Linux live distribuce, jehoz nejnovéjsi verze je zaloZena na systému
Ubuntu 18.04. Systém je upraveny pro potreby pocitacové forenzni analyzy a zaroven
jiz obsahuje nastroje a balicky k témto ikontim. Zachovava myslenku open source
softwaru a jeho pouziti je tedy zcela zdarma. Systém obsahuje velké mnozstvi forenz-
nich nastroju a je mozné jej dale rozsirovat. CAINE poskytuje vhodnou softwarovou
podporu béhem vsech fazi vysetrovani a také poloautomatické reportovani zavérecné

zpravy. Vyhodou je i intuitivni uzivatelské prostiedi [11].

2.1.5 Tails

Jedna se o Debian GNU/Linux live distribuci zalozenou na systému Debian. Jeji

nejnovéjsi verze je Tails 3.13.2. Vyuziva se zejména pro anonymizaci na Internetu
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a zajisténi soukromi. Veskeré spojeni do Internetu je smérovano pres sit Tor. Zaroven
nezanechava v pouzitém pocitaci elektronické stopy, pokud to neni vynuceno. Tails je
nakonfigurovan tak, ze neuklada zadna data na pevny disk a jeho jedinym tlozistém
je tedy RAM. To ma za nasledek, Ze po vypnuti pocitace jsou vSechna data smazana.
Data, ktera jsou potrebna pro dalsi vyuziti je samoziejmé mozné ulozit na externi
ulozisté mimo systém a tim nedojde k jejich ztraté. Systém Tails také obsahuje

sifrovaci nastroje k ochrané dat [12].

2.2 Hardware

Kromé softwarového vybaveni je potfeba mit i prislusny hardware. Za béznych pod-
minek staci k analyze i standardni pocitacové vybaveni. Existuji vSak i specializo-
vané zarizeni od mobilnich zafizeni po laboratorni stanice. Tato zarizeni disponuji

vysokou skalou rtiznych portt a dokazi precist vsechna dostupna média.

2.3 Nastroje pro forenzni analyzu

2.3.1 Autopsy

Autopsy je volné dostupny nastroj pro forenzni analyzu. Je mozné ho ziskat z oficial-
nich stranek Sleuthkit (https://www.sleuthkit.org/autopsy/). Néstroj je v prostredi
CAINE jiz predinstalovany.

Pfipady (Cases)

Jesté pred tim, nez je mozné zacit s analyzou, je potieba vytvorit pripad. Pripad
miize obsahovat jeden nebo vice datovych zdroji. Datové zdroje mohou byt z vice
diskt nebo dokonce i z vice pocitaci. Kazdy pripad je ulozen ve vlastnim adresari,
ktery je obvykle pojmenovan stejné jako pripad. V adreséari jsou obsazeny konfigu-

racni soubory s koncovkou .aut.

Datové zdroje (Data sources)

Datové zdroje jsou data, ktera se budou analyzovat. Mohou to byt obrazy diski,
logické soubory, lokalni disk apod. Aby bylo mozné s datovymi zdroji pracovat, je
nutné mit otevieny predem vytvoreny pripad a do néj poté tyto datové zdroje pridat.
Autopsy podporuje celkem ¢tyri typy datovych zdroju:
1. Obraz disku, soubor ¢i soubory, které jsou bitovou kopii fyzického disku nebo
pamétové karty nebo obraz disku virtudlniho pocitace. Autopsy podporuje

nasledujici forméaty:
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o raw single (napt. *.img, *.dd, *.raw, *.bin),
o raw split (napr. *.001, *.002, *. aa, *. ab),
» enCase (napr. *. e01, *. e02),
o virtudlni stroje (napf. *. vindk, *.vhd).
2. Lokalni disk, lokalni tlozisté a pripojené nosice dat jako je interni a externi
HDD nebo USB flash disk.
3. Logické soubory, lokalni soubory a slozky.
4. Neprirazené misto na disku, jakykoliv typ souboru, ktery neobsahuje soubo-

rovy systém.

Techniky vyhledavani dikazi

Vypis souborii: Provadi analjzu souborii a slozek véetné ndzvi jiz smazanych sou-
borii

Obsah souborii: Obsah souborti je mozné prohlizet ve formatu raw, hex nebo ex-
trahovat fetézce ASCII.

Hash databaze: Rychla identifikace dobrych a Spatnych souborti pomoci vyhleda-
vani v hash databazi. Autopsy vyuziva NIST National Software Reference Library
(NSRL), poptipadé i databaze dobrych a Spatnych soubort vytvorené uzivatelem.
Tridéni typa soubori: Tridi soubory podle jejich vnitinich zndmych atributi.
Cinnost soubort v ¢ase: Casova osa aktivity souboru usnadiiuje urcit ¢asti v sys-
tému, které mohou obsahovat elektronické stopy. Pomoci Autopsy je mozné vytvorit
casovou osu nad datovymi zdroji a zaznamenavat jejich upravy, pristupy a zmény,
a to jak pro alokované soubory, tak pro nealokované soubory.

Hledani klicovych slov: V souborovém systému lze vyhledavat pomoci ASCII
textovych Tetézcti. Vyhledavat 1ze v celém souborovém systému disku nebo pouze
v nealokovaném prostoru. Pro rychlejsi vyhledavani je mozné nastavit indexaci. Po-
kud jsou nékteré vyrazy ¢asto hledany, je mozné nastavit, aby je Autopsy vyhledaval
automaticky.

Analyza meta dat: Meta data obsahuji podrobnosti soubort a slozek a Autopsy
umoznuje zobrazit podrobnosti jakékoli struktury meta dat v souborovém systému.
To je uziteéné pro obnoveni smazaného obsahu.

Analyza datovych jednotek: Na datovych jednotkéach je ulozen obsah souborti
a pomoci Autopsy je mozné zobrazit obsah jakékoliv datové jednotky v nékolika
forméatech vcetné ASCII, hexdump a textovych Fetézcu.

Detaily disku: Mohou byt zobrazeny informace o souborovém systému, jako je roz-
lozeni disku nebo casy aktivity na disku. Takovéto informace jsou uziteéné predevsim

k obnovovani dat na disku [13].
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Moduly (Ingest Modules)

Ingest moduly analyzuji data datovych zdroji. Veskera analyza soubort a jejich
obsaht je provadéna témito moduly v redalném case. Jsou to napriklad vyhledavani
a vypocty hashi, vyhledavani klicovych slov a extrakce webovych artefakti. Ingest
moduly se konfiguruji poté, co jsou pridany do pripadu datové zdroje. Jakmile se
provede konfigurace, moduly jsou spustény na pozadi a jsou pripraveny podavat
vysledky v realném case, pokud najdou diilezité informace. Pri konfiguraci je mozné

vybrat, ktery z ingest modultt bude zapnuty, a ktera data budou analyzovana.

2.3.2 Ghidra

Ghidra je program pro softwarové reverzni inzenyrstvi (SRE). Jejim tvircem je
americka tajna sluzba NSA, kterda ho verejnosti poskytla v bfeznu 2019 pod licenci
open source Apache 2. Ghidra obsahuje Sirokou skalu moznosti pri analyze zkom-
pilovaného kodu, které je dale mozné rozsitovat i o své vlastni nastroje. Umoznuje
napriklad jeho dekompilaci, grafické zobrazeni funkci, prehled proménnych, pred-
pripravené skripty a zpétnou kompilaci. Diky tomu, Ze je Ghidra psana v progra-
movacim jazyku Java, je mozné ji spustit jak na systémech Windows a Linux, tak
i MacOS [14]. Ghidra podporuje nésledujici formaty:

o Common Object File Format (CoFF),

o Debug Symbols (DBG),

» Executable and Linking Format (ELF),

o Ghidra Data Type Archive Format,

o GZF Input Format,

o Intel Hex,

« Mac OS X Match-O,

« Module Definition (DEF),

e Motorola Hex,

o New Executable (NE),

« Old-style DOS Executable (MZ),

« Portable Executable (PE),

 Preferred Executable Format (PEF),

o Program Mapfile (MAP),

o Raw Binary,

o XML Input Format.
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Nastroje

K podrobnéjsi analyze programi lze vyuzit rizné néstroje, diky kterym je mozné
ziskat komplexnéjsi znalost analyzovaného programu. Nastroje je mozné importo-
vat, upravovat nebo vytvaret vlastni, které je poté mozné exportovat a poskytnout
k uzivani dalsim analytikiam.

Ghidra obsahuje ve vychozim nastaveni dva jiz integrované nastroje. Jsou to
CodeBrowser a Version Tracking.

Pomoci CodeBrowseru je mozné zanalyzovat strukturu programu. Nejdiive
je nutné importovat program nebo jeho ¢asti (naptiklad t¥idu). Nasledné je nutné
vybrat, jaké funkce analyzatoru se maji aplikovat pfi prvotni automatické analyze.
Timto jsou zjistény zakladni informace o samotném analyzovaném programu, napr.
kde se nachazi spustitelny soubor, velikost adresovani, pouzity procesor, verze Javy
(u programu psanych v jazyce Java), atd. Jakmile je analyza dokoncena, je mozné
prochazet mapovani v paméti a zobrazit si dekompilované funkce. Funkce jsou ¢itelné
v jazyce C a je mozné je zobrazit i graficky. Zaroven je mozné analyzovat dvé verze
programu najednou a hledat mezi nimi spojitosti nebo rozdily.

K tomu uz ale lépe slouzi nastroj Version Tracking. Tento nastroj porovna
dvé verze programu a zobrazi jejich shody. Nejprve je nutné vytvorit novou relaci.
Jako vstup je nutné pridat soubory, které chceme porovnat. Pii porovnani dvou
verzi programu se jako zdrojovy soubor zvoli starsi verze programu a jako cilovy
soubor novejsi verze programu. Jesté pred samotnym porovnavanim verzi je dobré
(1ze preskocit) spustit test predpokladi. Tento test vyhodnoti, zda budou analytické
funkce mezi témito dvéma zdroji fungovat tspésné, popripadé oznami, kde je pro-
blém, ktery je nutné pred analyzou odstranit, aby byl vysledek co nejlepsi. Nasledné
uz je mozné programy dekompilovat a spoustét korelac¢ni algoritmy, které vyhleda-
vaji podobnosti, resp. rozdily mezi verzemi programu. Tato funkce je velmi uzitecna
pravé pri analyze malwaru. Pokud se k analytikovi dostane originalni verze mal-
waru a poté tieba jeji upravena verze, lze pomoci nastroje Version Tracking odhalit

zmény, které byly provedeny.

2.3.3 QuickHash

QuickHash je dalsi z fady open source nastroju a je jiz soucasti opera¢niho systému
Caine. Nastroj byl puvodné vyvinut pro Linux, ale dnes je jiz dostupny i pro Win-
dows a MacOS. QuickHash nabizi rozsitené moznosti prace s otisky soubort, fadu
formatu a hashovacich funkeci. Otisk je mozné vytvorit napt. pro radek textu, soubor
¢i slozku. Dale je mozné piimo porovnat dva soubory nebo dvé slozky. K dispozici
jsou jesté dalsi funkce, napt. kopirovani, pri kterém je pred provedenim kopie spoci-

tan hash, poté je provedeno kopirovani a nasledné je hash proveden znovu. Ve vsech

24



funkcich je mozné pouzit algoritmy MD5, SHA-1, SHA256, SHA512 a xxHash.

2.3.4 \Wireshark

Wireshark je open source software vydavany pod licenci GPL. Umoziuje odpo-
slouchavat sitovy provoz, ktery je nasledné mozné analyzovat. Zachycené pakety je
mozné filtrovat podle ruznych kritérii (napr. podle protokolu, IP adresy, apod.). Si-
tovy provoz je mozné ukladat (nejcastéji ve formatu *.pcap), poptipadé nahrat ze
souboru. Wireshark podporuje mnoho forméata, takze je mozné importovat i data
zachycena jinym sitovym analyzatorem. Néstroj ma fadu vyuziti, napt. odstrano-
vani sitovych problémi, prezkoumani zabezpeceni sité, testovani sitovych aplikaci

nebo odladovani implementace protokoli.
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3 Zajisténi vzorku a jeho analyza

Pri manipulaci s potencionalné skodlivymi nastroji je dulezité dbat hlavné na svoji
bezpe¢nost a anonymitu. Castokrat samotni tvirci nebo ti, kteff $kodlivé nastroje
upravuji, pretvareji a zverejnuji, zapominaji skryt své elektronické stopy. Na druhé
strané, analyza malwaru nebo jeho vyhledavani za icelem analyzy vyzaduje také
urcité zabezpeceni anonymity a skryvani elektronickych stop. Pro svou praci jsem
se rozhodla zajistit vzorek skodlivého néstroje, ktery bude naplinovat podminku pro-
tizdkonné ¢innosti. Za téchto okolnosti mohu narazit i na potencionalné nebezpecné
weby, kde by mohlo dojit k ziskani osobnich informaci o navstévnicich, informaci

o poloze apod. Proto je z bezpecnostnich diivod nutné vyuzit anonymizujici sluzby.

3.1 Anonymizace

Pro zvyseni anonymity jsem zvolila kombinaci sluzby VPN a sité Tor. Jako posky-
tovatele VPN jsem zvolila AirVPN. K pripojeni pouzivam AirVPN klienta Eddie,
ktery je open source software zalozeny na OpenVPN integrujici AirVPN sluzby.
Prvni je nutné standardnim zptisobem vytvorit icet. Poté zakoupit plan a nasledné
je mozné vybrat konfiguraci klienta ke stazeni, podle typu systému (Windows ¢i
Linux) a architektury (32bit ¢i 64bit), na kterém VPN klient pobézi. Na vybér je
jesté moznost vybrat format instala¢niho souboru a moznost grafického prostiedi.
Instalace pres grafické prostredi je jednoduché a obsahuje zakladni véci jako li-
cen¢ni podminky a cilové umisténi instalace. Po dokonceni instalace je klient pripra-
ven k pouziti a je mozné ho spustit. Po spusténi je nutné se prihlasit. Dale uz jsou na
vybér desitky serveri, ke kterym se lze pripojit. Eddie nabizi i pfipojeni k doporuce-
nému serveru, ktery vybere podle aktuédlnich parametru (tzn. vytizeni serveru, ode-
zva, pocet pripojenych uzivatel). Pokud chci pfistupovat na konkrétni darkweby, je
vhodné dle toho vybrat server manualné podle lokace, protoze mnohé weby umoz-
nuji pristup pouze z nékterych zemi. Klient dale obsahuje informace o rychlosti
downloadu a uploadu, statistiky pripojeni (latenci, IP adresy, protokol, port, atd.)
a logy udélosti. Zaznamenany jsou informace jako pouzité sifrovani, certifikaty, pro-
vedeni autentizace, zmény serverti, apod. Soubézné s VPN vyuzivam cibulové sité
Tor. Do sité Tor se pripojuji z virtudlniho prosttedi Tails, ktery mam nainstalovany
ve Virtualboxu a jehoz specifika jsou jiz popsana vyse. Aby bylo docileno dvojité
vrstvy sifrovani, nejprve je nutné se pripojit do VPN z hostujiciho pocitace, a az

poté spustit Tails a v ném prohlize¢ Tor. Schéma je znazornéno na obrazku 3.1.
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Obr. 3.1: Princip pouziti sluzby VPN + Tor

3.2 Analyza darkwebi

Fora, ktera obsahuji malware, exploity a nastroje k obchazeni bezpecnostnich prvka
je nespocet. Lze je vyhledavat rtiznymi zptisoby. Nejjednodussi je vyhledavani po-
moci béznych vyhledavacu (Google, Bing, apod.). Déle je mozné vyhledavat pro sit
Tor pomoci TORCH (zmh&7jrznw6insl.onion.to) nebo eepsites.i2p pro vyhledavani
na i2p.

P1i vyhledavani vzorki k zajisténi jsem se zamérila spiSe na tzv. skript kiddie
fora. Vétsina téchto webti vyzaduje k pristupu na forum pouze registraci. Nékdy
staci registrace i k tomu, aby mohly byt z féra stazeny soubory, jindy je pozadovana
aktivita (napf. komentovani prispévku) nebo minimalni doba registrace (napft. 14 dni
po registraci je jiz umoznéno stahovat soubory). Hlavni duvod, pro¢ jsem k préci
zvolila tento typ for je ten, Ze na krimindlni féorum je vstup vétSinou pouze na
pozvani a k tomu je nutné vytvorit jiz néjaky malware nebo ziskat doporuceni od
jiz stavajicich ¢lentt komunity kriminélniho féra.

Z tady for jsem pro analyzu vybrala devilteam.su. Jedna se o funkéni féorum
s denné aktivnimi uzivateli. Objevuji se na ném nejruznéjsi témata a nastroje k ob-
chazeni bezpecnostnich prvki. 7 velké c¢asti forum obsahuje nédvody k pouzivani
ruznych nastroji k administrativni ¢innosti, nastaveni sité ¢i programovani. Uziva-
telé zde také pridavaji prispévky se svym softwarem a kontaktem a timto zptisobem

nabizeji své sluzby.

3.3 Zajisténi vzorku

K zajimavéjsim oblastem webu devilteam.su patii kategorie Virus, ktera obsahuje

podkategorie RATs a Trojan. V podkategorii RATSs jsem narazila na nastroj ke
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vzdalené spravé zarizeni se systémem Android. Nastroj se nazyva Droidjack a na
foru devilteam.su byla zvefejnéna jeho cracknutd verze. Bohuzel odkaz ke stazeni
Droidjacku jiz nefungoval, protoze Droidjack byl nahran na docasném ulozisti, kde
doslo bud k vyprseni doby ulozeni a nebo k jeho odstranéni z tlozisté.

Presto, ze Droidjack nebyl k dispozici na devilteam.su, zkusila jsem najit nastroj
na jinych webech, coz se podarilo. Zjistila jsem, ze Droidjack je stale pomérné rozsi-
feny a najit dalsi zdroje ke stazeni cracknutého nastroje bylo pomérné jednoduché.
Cetnost vzorki dokldda snahu §¥it tento malware pravdépodobné v imyslu poskodit
prodej DroidJacku na strankach droidjack.net. Nasledujici seznam je priklad web,
na kterych je Droidjack aktualné dostupny:

o https://www.xup.in,

http://easyupload.net,

https://www.ethicalhackingtutorials.com,
https://dfiles.eu,
https://hageektools.blogspot.com,

« https://haxfdrall.com.

Z povahy véci neuvadim primé odkazy ke stazeni Droidjacku, ale pouze adresy webri.

Vétsina nalezenych vzorkiti ma totozny otisk, avsak obcas se objevuji i vzorky s otis-
kem jinym. Tyto vzorky byly pravdépodobné upraveny vicero uzivateli a je mozné,
ze kod byl upraven nebo rozsiten v jejich prospéch. Dalsi kapitoly budou vénovany
vzorku zajisténému z hazfjall.com. Zminény web obsahuje ¢lanek o funkcich na-
stroje Droidjack, odkaz na video tutoridl a odkaz na fileserver https://upload.ac,
kde lze nastroj stdhnout. Pred stazenim bylo nutné projit ovérenim Captcha, jinak

stahovani probihalo standardnim zptsobem.

3.4 Analyza vzorku

DroidJack je trojan zalozeny na SandroRAT, ktery ptuvodné vznikl z nastroje San-
droid. Pivodné byl nastroj roku 2013 nabizen na Google Play Store jako nastroj,
ktery uzivatelim umozni kontrolu pocitace. Nezaznamenal vSak znaény tspéch a tak
se tviurce zaméril na jiné uzivatele a nastroj zacal nabizet na foru hackforums.net
[19]. Roku 2015 byl tento nastroj vyuzit k utokim na mobilni bankovnictvi v Pol-
sku. O rok pozdéji byl pouzit v souvislosti s vydanim popularni hry Pokemon GO.
Uzivatelé, ktefi na hru cekali a neméli ji zatim k dispozici pres oficidlni Obchod Play,
ji zacali shanét neoficidlni cestou, a tak narazili na infikovanou verzi Pokemon GO,
ktera obsahovala DroidJack [20]. I pfesto, ze byla vedena extenzivni kamparn or-
ganu ¢innych v trestnim fizeni proti uzivatelim RAT DroidJack, nebyl chod portalu

a pravdépodobné ani dalsi vyvoj nijak narusen.
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3.4.1 Jak zadit s analyzou

Postup pri prvotni analyze je nasledujici: Pripravit si ve virtualnim prostredi analy-
zacéni stanici s veskerym potifebnym softwarem, nastroji, atd. a poté vytvorit snimek
takto pripravené stanice. K tomuto snimku se lze vzdy vratit, pokud pfi analyze
dojde k nevratné chybé. Vyhodou je, Ze lze provadét i vice analyz najednou (stejny
vzorek s jinymi nastroji nebo odlisny vzorek, ale soucasné). Vétsina virtualnich pro-
stfedi totiz umoznuje i klonovani snimkii. Snimky lze vytvaret i v riiznych fazich

analyzy, tudiz je mozné se vratit tam, kam je tieba.

3.4.2 \Vytvareni otiskd

Analyza byla provedena ve virtualnim pocitaci s operacnim systémem Caine 10. Pri
analyze Skodlivého ¢i neznamého softwaru je nezbytné ihned po zajisténi vytvorit
hashe souborti a archivii. Tyto hashe je pak mozné porovnat s jiz existujici databéazi
hashii a snaze tak identifikovat, o jaky software, nastroj ¢i malware se jedna. K
tomu jsem pouzila vySe zminovany nastroj QuickHash, ktery je soucasti operac¢niho
systému Caine 10. Po spusténi nastroje jsem zvolila zalozku File, vybrala SHA256
a vybrala originaln{ archiv vzorku Droid__Jack.4.4[breachthesecurity.com].rar.
Poté jsem vytvorila hashe i pro obsazena data. Presunula jsem se tedy na zalozku
FileS. Zde je mozné vybrat celou slozku a libovolné zahrnout i podslozky a vytvorit

hashe pro vSechna data. Archiv obsahuje 32 soubort a jeho struktura je nasledujici:
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/
| DroidJack.4.Cracked
| DroidJack.4.Cracked
| _MACOSX
| DroidJack
._Readme.txt
._.DS_Store
Apktool
._apktool.jar
._.DS_Store
| DroidJack
| Settings.conf
. Readme.txt
| Droidjack. jar
| .DS_Store
| DroidJack 1lib
| zip4j_1.3.2.jar
| sqljet-1.1.10.jar
| _sqlite-jdbc-3.8.11.2. jar
| _quaqua. jar
| _kryonet-2.21-all.jar
| json.jar
| jaad-0.8.4.jar
| httpmime-4.2.5.jar
| _httpcore-4.2.4.jar
| _httpclient-cache-4.2.5.jar
| httpclient-4.2.5.jar
| fluent-hc-4.2.5.jar
| _commons-logging-1.1.1.jar
| commons-lang3-3.3.2.jar
. _commons-io-2.4.jar
| commons-codec-1.6. jar
| Apktool
| _signapk.jar
| SandroRat.apk
| key.pk8
. _efm. jar
| certificate.pem
| _apktool. jar
| _aapts.zip
| .DS_Store

Hlavni adresar Droidjack obsahuje spustitelny soubor Droidjack.jar. Pii prova-

déni analyzy programu jsou klicové pravé spustitelné soubory. Dale archiv obsahuje
navod od samotného autora v textovém souboru Readme.tzt, jak nastroj pouzivat

a rady na nejcastéjsi komplikace s nastrojem. V adresafi se také nachézi slozka s kon-
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figurac¢nimi soubory pro server DroidJack_lib a konfigura¢ni soubor Settings.conf.
Dale obsahuje slozku Apktool, ve které jsou soubory potiebné pro vygenerovani Dro-
idJack klienta ve formatu APK. Také obsahuje samotny trojan SandroRat.apk, na
kterém je DroidJack zalozen. Pravé ten tvori zaklad generované aplikace.

Otisk archivu Droid__Jack.4.4 [breachthesecurity.com].rar pomoci algo-
ritmu SHA256 je nasledujici:

o 4COCI10FESEA03E2B46A78810792486902E3EA1FBAF2E7439029BEAF77B

32BF4A
Otisky obsahujicich souborti jsou zobrazeny v tabulkach 3.1 a 3.2.

Pomoci téchto hashii je mozné vyhledavat v databéazich skodlivého softwaru a zis-
kat tak blizsi informace o analyzovaném vzorku. Piikladem téchto online nastrojt
jsou virustotal.com a hybrid-analysis.com. Pokud byl jiz vzorek nékdy nastro-
jem analyzovan, je dohledatelny pravé pomoci hashe. Pokud ne, je mozné nahrat
primo soubor (v pfipadé analyzovaného vzorku se jednd o soubor Droidjack.jar nebo
i SandroRat.apk) a néstroj poté provede analyzu. Pomoci podobnych nastroju lze
casto nalézt i dal$i verze vzorku, popripadé souvisejici soubory (tfidy, knihovny,
apod.). Vypis z VirusTotal je zobrazen na obrazku 3.2. Pravé pomoci VirusTotal
bylo zjisténo, ze existuji svazky s dalsimi desitkami souborti oskenovanych pomoci
tohoto nastroje.
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Soubor Hash (SHA256)

._ Readme.txt D77E265E4E35C81D17761BFBC47C7FAE3D45141B55
FE63A407TE4BF92D69FFBB3

._.DS_ Store 74694443E1068DDASCBS8IE61B380EA27BCF410293B
B68B4680E9D1253DA73D4D

._apktool.jar E5AC3A87C6D3F093A9BC5C3CA4CC6227TFB4BIF8B
46FB04D154C40FFE2E2CFET1

._.DS_ Store 74694443E1068DDASCBS8IE61B380EA27BCF410293B
B68B4680E9D1253DA73D4D

Droidjack.jar EB2E735C63BF6B17C349E4089F2C8C0D2463BC5H52D
0DC8383A06E917TF7T99EEFF

.DS_ Store 923211913F3C80FB88EI66BEG6301E7965C28785E91137

2ABA7CB4ADFFAC305A2

Settings.conf

T4EF3785B09777D3937B3B8889455761BF613E2848793
04B2B1D0ACEC964732C

Readme.txt 0FC45CF966832A54A4783F71DC02511A22FB28144B1
4737E3EB6C37CF4E14159

key.pk8 A07CE769D17334F803A499C520D4A7D88478CEB1A9
CF740FAF296F8F54616E82

apktool.jar C15CF1B87486D83DBCIESCE64A0317T8 AGAEEEECF6
2CF08637193BA759F61419B

aapts.zip 9BA477194B6BEE993D26D1051A4E02143540F6B12CF
93D498F380EAOE40E1ATA

signapk.jar B17534E89A5B58D5E343BA54A49DA579CF9213988F 4
BEEAE24FE4582A0C226BB

.DS_ Store 8C7TD7C53AFT189A9235E4A43ED2694F874C20CE061

CE23B1F271436E8404A64D

certificate.pem

B2E32152E7972032FD64AD351323F50008602C60FEB1
9522B1AADD414BF1F7B4

SandroRat.apk

30AA2EEEB8401E4A312ATE99462432769A7C56911418
0AAEDBFCBEF18B6DB268

efm.jar

91D79633B19D62B0EA71341B1692F49B2B59F9535E30
A181D66FC4E83B0A2660

Tab. 3.1: Tabulka hasht (prvni ¢ast)
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Soubor

Hash (SHA256)

kryonet-2.21-all.jar

EABSC51EOE3A11BB1411ACE21D9876184D5084FDE
82EE298DA03CA0627499151

sqljet-1.1.10.jar

DF7463424E3560F5E8C8003E1816COA6EAG6E84673921
CA5AF05B90B0892B3C97

httpclient-cache-
4.2.5 jar

A67C50B74286766BDBB397088C4A78F1008D2AB17D
F7562DB76439778C90430A

httpclient-4.2.5.jar

56B4AAE1BDIC66E1F890279DDE75E81D226C9TE302
DE97DAFC081ADEAB956BBC

quaqua.jar

04C1725622CA 16461436 EF1D35D9992F 82680997761 FC
76116E37F2347TEE03D4

sqlite-jdbc-3.8.11.2.jar

F30968B896 AF52BAAEDA4A901F6EF2629319168FA3
04E9747C7CFABEF6C476EC

httpmime-4.2.5.jar

2EF409C599C532CA1E692013582695231BDBIF3956D4
EC9BA3AC71300728B382

commons-lang3-

46D24EA8D0771655AEC5FDF203CA4BFAB4CC1A458

3.3.2.jar 7B8A15901D385F80263DD36
commons-logging- CE6F913CAD1FODB3AAD70186D65C5BCTFFCC9A99
1.1.1.jar E3FES8E0B137312819F7C362F

commons-codec-

1.6.jar

54B34E941B8E1414BD3E40D736EFD3481772DC26DB
3296F6AA45CECI9F6203D86

httpcore-4.2.4.jar

BDA2B9E0464F7AOE122D5EIBFF7B384F3BC3A91AF
18AD51E029DEAAA599E5DB3

jaad-0.8.4.jar

BE6BA7919A20F602703536E343860C2AET4AD18DA19
oFD845743B877TDBB379F7

commons-io-2.4.jar

CC6A41DC3EAACCIE440A6BD0D2890B20D36B4EE4
08FE2D67122F328BB6E01581

fluent-hc-4.2.5.jar

E13070F38957FC1C063895105AB64C810A3FD8B4B6A
B5D45CE2D508C8D5FA192

json.jar

38C21B9C3D6D24919CD15D027D20AFABOA019AC92
05F7ED9083B32BDD42A2353

zip4j 1.3.2.jar

92524AA1BF716F1D15E75FB66C2212EE903E118677C
A625506F94487628317F7

Tab. 3.2: Tabulka hashi (druha ¢ast)
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SHAZ256: eb2e735c63bf6b17c349e408972c8c0d2463bc552d0dc8383a06e9171799%eeff
File name: Droidjack jar
Detection ratio: 29 /60

Analysis date: 2019-05-17 04:55:16 UTC ( 4 dny, 17 hodin ago )

&= Analysis @, File detail 3G Relationships O Additional information ® Comments o

Antivirus Result

Ad-Aware Application. HackTool MV

AegisLab Hacktool Java.DroidJack. 3lc
Alibaba HackTool:JAVA/DroidJack.f31a30c3
Arcabit Java Trojan GenericGB.D67C4
Avast Java:Jacksbot-Z [Tr]]

AVG Java:Jacksbot-Z [Tr]]

BitDefender Application. HackTool MV
CAT-QuickHeal Trojan. JAVA Agent H

ClamAv Java Malware Agent-1815443
Comodo Malware@#35pjn4ka8gkmd
Emsisoft Application HackTool MV (B)
ESET-NOD32 Java/RemoteAdmin.DroidJack A potentially unsafe

Obr. 3.2: Scan souboru Droidjack.jar z VirusTotal

3.4.3 Zachyceni komunikace

Prosttednictvim hybrid-analysis.com jsem zjistila, ze vzorek se snazi kontaktovat
droidjack.net s IP adresou 162.251.80.24 port 80, coz je oficidlni stranka tohoto
nastroje, kde je nastroj nabizen jako legalni software a je mozné zde koupit jeho
licenci za 210$. Origindlni nastroj je pravdépodobné schopny ovérit licenci a povolit
uzivani pouze autorizovanym uzivateltim.

Déle jsem se rozhodla odchytit sitovou komunikaci DroidJacku pomoci programu
Wireshark, takze jsem si nastroj Wireshark spustila pres prikazovou radku prikazem
sudo wireshark. Wireshark musi byt pod systémem Caine spustén s administrator-

skym opravnénim, aby mohl pristupovat k sifovému rozhrani. Po spusténi jsem
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vybrala rozhrani enp0s3 a zvolila Start. P¥i pokusu spustit zajistény vzorek ve vir-
tualnim prostiedi Caine s nastavenou vnitini siti bez pristupu k Internetu doslo
k chybé NullPointerFException a spoustéci proces byl zastaven. Zachycenou chybu
nebylo mozné bez zdrojového kédu identifikovat a odstranit, proto jsem sitové pri-
pojeni virtualni stanice nastavila na sitovy most s pristupem do Internetu. Navic
bylo zjisténo, ze vzorek nelze spustit standardnim piikazem java -jar Droidjack.jar
pomoci prikazové radky. Kdyz jsem se ho pokousela spustit timto zptusobem, opét
byl proces spousténi prerusen. DroidJack bylo tedy nutné spustit pouze pres gra-
fické rozhrani (pravym tla¢itkem kliknout na soubor Droidjack.jar a zvolit Otevrit
pomoci Java 8. Poté se jiz nastroj spustil bez problému.

Zachycena komunikace na obrazku 3.3 potvrzuje, ze nastroj se opravdu snazi ko-
munikovat s droidjack.net a patrné to je divodem, pro¢ nastala chyba pii spousténi
v uzavrené siti. Pozadavky na IP adresu 162.251.80.24 se snazi odesilat nékolikrat
za sebou. Pokud ma k adrese pristup, vyzada si soubor Terms.html, ktery obsahuje

licen¢ni ujednani, které je nutné potvrdit pro pokracovani aplikace.

Time Source Destination Protor Lengt Info

74.542@18 192.168.8.59 192.168.8.1 DNS 77 Standard query 8x79ec A www.droidjack.net

74.872262 192.168.8.1 192.168.8.59 DNS 187 Standard query response 8x79ec A www.droidjack.net CNAME droidjack.net A 162.251.80.24

74.872679 192.168.8.59 192.168.8.1 DNS 77 Standard query @xa3c9 AAAA www.droidjack.net

75.048774 192.1638.8.1 192.168.8.59 DNS 155 Standard query response 8xa3cd AAAA www.droidjack.net CNAME droidjack.net S0A nsl.cp-13.webhostbox.net
75.852482 192.168.8.59 162.251.88.24 TCP 66 49557 + 8@ [SYN] Seq=2 Win=8192 Len=@ MS5-1468 WS=256 SACK_PERM=1

75.215189 162.251.8@.24 192.168.8.59 TCP 66 8@ + 49557 [SYN, ACK] Seq=8 Ack=1 Win=14686 Len=8 M55=1428 SACK_PERM=1 WS=128

75.215427 192.168.8.59 162.251.80.24 TCP 54 49557 + 8@ [ACK] Seq=1 Ack=1 Win=68568 Len=8

75.203783 192.168.8.59 162.251.808.24 HTTP 221 GET /Terms.html HTTP/1.1

75.463114 162.251.80.24 192.168.8.59 TCP 1474 88 -+ 49557 [ACK] Seq=1 Ack=168 Win=15744 Len=1428 [TCP segment of a reassembled PDU]
75.464359 162.251.8@.24 192.168.8.59 TCP 1474 8@ -+ 49557 [ACK] Seq=1421 Ack=168 Win=15744 Len=1428 [TCP segment of a reassembled PDU]
75.464368 162.251.8@.24 192.168.8.59 HTTP 1821 HTTP/1.1 288 OK (text/html)

75.464528 192.168.8.59 162.251.808.24 TCP 54 49557 + 8@ [ACK] Seq=168 Ack=3888 Win=6656@ Len=8
75.467543 192.168.8.59 162.251.88.24 TCP 54 49557 + 8@ [FIN, ACK] 5Seq=168 Ack=3B8088 Win=6656@ Len=0
75.631293 162.251.8@.24 192.168.8.59 TCP 54 88 + 49557 [FIN, ACK] Seq=3888 Ack=169 Win=15744 Len=@
75.831486 192.168.8.59 162.251.88.24 TCP 54 49557 + 8@ [ACK] Seq=169 Ack=3889 Win=6656@ Len=8

Obr. 3.3: Odchycend komunikace programem Wireshark

Déle jsem zjistila, ze néstroj je urcen pro operacni systém Windows. Lze sice
spustit i na systému zalozeném na Ubuntu 18.04, ale nefunguje spravné. Generovani
aplikace vykazuje chybu hned v pocatku. Dalsi aktivni analyzovani nastroje bylo

provadéno na operacnim systému Windows 7, kde nastroj funguje spolehlivé.

3.4.4 Funkcénost vzorku

Po spusténi nastroje DroidJack vyskoc¢i okno s prihlasenim vyzadujici jméno a heslo.
Tato pole je mozné nechat zcela prazdna a pokracovat potvrzenim tlacitka zamku.
Néstroj umoznuje generovat klienta, pomoci kterého je nasledné mozné vzdalené
ovladat zarizeni, které ma klienta nainstalovano. S klientem lze nastavit komunikaci
jak pres sit LAN, tak i pres sit WAN (Internet). Co se tyce konfigurace, v siti LAN
postaci IP adresa zafizeni, které bude naslouchat. Pii konfiguraci pres sit WAN autor
nastroje doporucuje registrovat dynamické DNS a forwardovat porty 1334 a 1337

(nebo cokoliv v rozmezi 1024 - 65535, co neni vyuzivano néjakou aplikaci). K témto
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portim se poté pripojuje vygenerovany klient DroidJacku. Ve chvili, kdy je aplikace
spusténa, jsou otevieny porty 1334 a 1337 pro UDP a TCP spojeni. Aplikace si
vyzada v podstaté vSechna opravnéni a po jejich potvrzeni je umoznéno vzdalené
ovladani.

Diky moznosti Sifrovani je usnadnéno skryti trojského koné v legitimni aplikaci.
Trojan injektovany do aplikace nemusi byt rozpoznatelny ani antivirovym progra-
mem. Navic lze nastavit tzv. skryty mod, kdy se aplikace v grafickém prostiedi
nezobrazuje jako spusténd, ackoliv stale nasloucha a ceka na prikazy ze vzdaleného
zalizeni.

Jakmile je klient spustén, je vzdalené mozné provadét nasledujici akce:

» prochdzet a spravovat soubory (nahrévat a stahovat),

o prochazet SMS, posilat SMS,

e prochazet spravce volani,

o spravovat zpravy prostrednictvim aplikace WhatsApp,

o prochazet, pridavat a mazat kontakty,

o prochazet historii internetového prohlizece,

o prochazet instalované aplikace,

« pouzit GPS lokator a zjistit tak polohu zatizeni,

e porizovat snimky a porizovat video,

o pouzit mikrofon k odposlouchavani zarizeni a porizovat nahravky,

o otevirat v prohlizec¢i webové stranky,

o zobrazovat vyskakovaci zpravy,

« ovladat hlasitost.

V ramci pripojeni je zobrazovano telefonni ¢islo (pokud je registrované v siti),
model a architektura telefonu. Je mozné dodatecné konfigurovat nasledujici nasta-
veni aplikace:

o ménit dynamickou DNS a port,

e zapnout skryty maod,

o zapnout mobilni data, kdyz je volano zvolené cislo,

o zapnout WiFi, kdyz je volano zvolené ¢islo,

« zapnout spousténi zaroven se zvolenou aplikaci,

o aktualizovat aplikaci nebo instalovat novou,

« nastavit aplikaci jako systémovou,

o navzdy odpojit od klienta.

Vyse vyjmenované funkce svédci o tomu, Ze nastroj je urcen predevsim pro ne-
legalni ucely a jeho uzitim se uzivatel muze dopustit rozsahlych skod na majiteli
infikovaného zafizeni, jak uz majetkovych (kradez penéz z bankovniho uctu), tak
i porusovani prav (napf. neopravnéné nakladani s osobnimi udaji). VSechny mecha-

nizmy nejsou schopny detekovat malware a pii pouziti s popularni aplikaci bude
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schopnost detekce jesté snizena. Presto Ze jde o prozkoumany malware, mtze byt
phishingova kampan s payloadem DroidJack velmi efektivni pravé kvili moznosti
zneuzit popularni placené aplikace jako vektor utoku. Jednd se tedy o extrémné

nebezpecény malware, ktery mize byt efektivné zneuzit i proti chranénému zarizeni.
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4 Simulace bezpecnostniho incidentu

Cilem prace je vytvorit prostredi pro zajisténi elektronického dikazniho materialu.
V ramci prace nasimulovat bezpecnostni incident a poté ve vytvoreném prostiedi
provést jeho analyzu. V ramci simulace bude blize prozkoumano prostiedi a moznosti
zajisténého nastroje Droidjack. Nastroj je typu RAT, ktery je zaméfeny na systém
Android, a proto bude tento systém cilem utoku. V ramci simulace bude zajiStén
disk utoc¢nika, ktery bude nasledné analyzovan.

Nastroj narusujici bezpecnost uzivatelim se systémem Android byl vybran za-
mérné, jelikoz se v dnesni dobé jedna o jeden z velmi castych a pomérné snadnych
utokt. Muze za to pravdépodobné rozsitenost tohoto systému, ale také jeho otevie-
nost. Prakticky kdokoliv mize do obchodu Google Play (obchod s aplikacemi pro
Android) nahrat témér cokoliv. Na druhé strané jsou zvédavi uzivatelé, kteri si stah-
nou kdejakou aplikaci napt. jen proto, ze ma péknou ikonku a popis. Déle vSechny
pozadavky aplikace prijmou, aplikaci bez rozmysleni instaluji a spousti. Podobny
scénar jsem vybrala pro mou simulaci. Divodem simulace bezpecnostniho incidentu
a nasledné analyzy je ukazat, jak snadné je stat se obéti utoku a jak lehkovazné
chovani na Internetu vede k pribyvajicim pripadim naruseni bezpecnosti systému.

vevs

zloc¢ind.

4.1 Hostujici stanice

Jelikoz navrzené virtualni prostredi, které je popsano nize, neni az tak vypocetné
narocné, je spusténo na bézném pocitaci. Zatizeni disponuje operac¢ni paméti SGB
a mikroprocesorem Intel(R) Core(TM) i5-7200U CPU @ 2.50GHz. Na zafizeni je

nainstalovany 64bitovy operacni systém Windows 10 Home.

4.2 Virtualni prostfedi pro simulaci bezpecnostniho

incidentu

Jak vyplyva z teoretické c¢asti, virtualni prosttedi ma nesmirné vyhody k simulaci
incident a analyzovani aktivity v zafizeni, proto je virtualni prostiedi vyuzito i pri
tvorbé této prace. Jako virtualizacni software jsem zvolila Virtualbox verze 6.0.8,
ktery je volné dostupny ke stazeni z https://www.virtualbox.org/wiki/Downloads.
Instalace je jednoducha, k vybéru je pouze vybér slozky, kam se ma Virtualbox a jeho
funkce nainstalovat a popfipadé vytvoreni zastupci (napr. na plose). Po dokonceni

instalace je Virtualbox mozné ihned pouzivat.
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Do Virtualboxu jsem si nainstalovala tii virtudlni stanice,a to Android 7.1 r2,
ktery je obéti utoku, Windows 7 Home, ktery je pouzit k ttoku a Caine 10, na
kterém je provedena analyza. Systém Windows byl zvolen kvili nastroji Droidjack.
Ackoliv byla prace s nim odzkousena i na linuxovém systému, ukazalo se, Ze na sys-
tému Windows pracuje nejspolehlivéji. Blokové schéma zapojeni virtualnich stroji

je zobrazeno na obrazku 4.1.

/ Internet

Virtualni prostfedi Virtualboxu

I

Utoénik (Windows 7)
IP adresa: 192.168.0.59

Obét utoku (Android)
IP adresa: 192.168.0.81

I

Analyzaéni stanice (Caine 10)
IP adresa: 192.168.0.178

Y

Hostujici PC
IP adresa: 192.168.0.10

Obr. 4.1: Schéma zapojeni virtudlnich stanic

4.2.1 Android

Operacni systém Android je dostupny primo z oficidlnich stranek Androidu, kon-
krétné z http://www.android-x86.org/. Je nutné zminit, ze se jedna o ,rootnuté“
systémy, které se vyuzivaji pii rizném testovani ¢i vyvijeni softwaru a lze je nain-
stalovat do Virtualboxu jako standardni desktopovy systém. Pro svou praci jsem
zvolila Android-x86 7.1-r2 released.

Postup pro pridani do Virtualboxu je nasledujici. Ve Virtualboxu zvolim Nowy,.
Do kolonky Ndzev vepisu nazev virtualniho stroje, v nabidce Typ vyberu Linux

a verzi Ostatni Linux (64 bit). Odkliknu tlacitko Dalsi. V nésledujicim okné zvolim
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velikost paméti RAM. Pro prijemnéjsi praci zvolim velikost paméti RAM minimélné
2 GB. Odkliknu tla¢itko Dalsi. Vyberu Vytvorit nyni virtudlni pevny disk a zvolim
Dalsi. Typ virtualniho pevného disku zvolim VDI a zvolim Dalsi. Disk zvolim dy-
namicky alokovany a zvolim Dalsi. Uréim maximalni velikost 16 GB a umisténi,
odkud se virtualni stroj bude spoustét (mozno nechat vychozi). Nakonec kliknu na
Vytvorit.

Jelikoz je systém Android modifikovany linuxovy systém, instalace probihd po-
dobné jako u linuxovych systémii. Na vybér jsou standardni moznosti instalace jako
rozdéleni disku, vybér souborového systému, instalace GRUB, atd. Protoze je sys-
tém Android navrzen predevsim pro dotykova zafizeni, bylo nutné jej restartovat

a v nastaveni virtualniho pocitace v zalozce Systém nastavit ukazovaci zarizeni na

PS/2 mys.

4.2.2 Windows

Operacni systém Windows 7 je komerc¢nim produktem spolecnosti Microsoft. Oproti
pouzitym linuxovych systémiim méa zcela odlisSnou architekturu a i sprava systému
je rozdilna. Systémy Windows jsou nejcastéji pouzivany nejen na osobni pocitace,
ale predevsim také ve firemni sféfe, proto je také vétsina ttokiu stale jesté situovana
pravé na uzivatele se systémem Windows.

Pridani Windows 7 do Virtualboxu je obdobné jako u vyse popsaného Androidu
s tim rozdilem, Ze typ operacniho systému vyberu Windows a verzi Windows 7
(64bit). Dalsi parametry zvolim tak, aby spliovaly alesponn minimdlni pozadavky
systému. Pro 64bitovy operacni systém to je rychlost taktu procesoru minimalné 1
GHz, velikost RAM 2 GB, a virtudlni disk o velikosti alespon 20 GB.

Instalace systému je standardni a nevyzaduje zvlastni specifické znalosti. Po
instalaci je jiz systém mozné pouzit k simulaci, avsak je nutné doinstalovat jesté dva
programy. Prvnim je néjaky néstroj, ktery umi pracovat s archivy. Ja jsem zvolila
7-Zip, jelikoz je volné dostupny a pro béznou praci je dostacujici. A druhym je Java
8, ktera je nutna ke spusténi nastroje DroidJaku. Java je volné dostupnéa z webovych

stranek https://www.oracle.com/.

4.2.3 Caine

Caine je live distribuce a jeji instalace je trochu odlisna, avsak velmi snadna. Ve
Virtualboxu jsem si opét pridala virtualni stroj a pripojila iso soubor s distribuci
Caine, ktera je dostupna ke stazeni z https://www.caine-live.net/pageb /pageb.html.
Pri spousténi jsem zvolila Boot Live in safe graphics mode. Po startu systému je na
plose nékolik ikon. Aby bylo Caine mozné vyuzit nejen jako live distribuci, je nutna

jeho instalace. Jesté pred tim je ale nutné povolit zapis na disk pomoci nastroje
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UnBlock. To se provede tak, ze se program spusti, zvoli se disk, kterému chceme
zménit mod zapisu a potvrdime volbou OK. Pokud je mod zapisu Read-Only, zméni
se na Writable a naopak. Instalaci systému spustime dvojklikem na Instal 18.04. Na-
sledné jsem zvolila jazyk a rozlozeni klavesnice. V dalsim okné je k vybrani moznost
stahovat aktualizace pri instalaci systému, kterou doporucuji zaskrtnout, protoze
usetii cas. Dalsim krokem je vybrani typu instalace. Pokud nepotrebujeme specifické
rozdéleni disku, je nejlepsi variantou Vymazat disk a instalovat 18.04. V dalsim okné
vybereme ¢asovou zénu. Posledni volbou nastaveni jména uzivatele, login a jména
hostitele na caine a heslo pro roota. Poté je mozné spustit instalaci. Po jejim dokon-
¢eni je Caine pfipraven k pouziti jako béznd stanice (tzn. nemusi se spoustét pouze

jako live cd).

4.2.4 Pouziti vzorku k vytvoreni bezpecnostniho incidentu

DroidJack jsem prenesla do operacni stanice s Windows 7, kterou jsem si predem
pripravila. VSechny pouzité virtualni stanice jsem zapojila do sité pres sifovy most,
aby kazdé virtualni zarizeni v siti mélo jednoznacnou IP adresu a konfigurace na-
stroje DroidJack byla tak snazsi. Ve virtuadlni siti je povolen DHCP server a tak
virtualni stroje dostaly nasledujici IP adresy:

o Windows 192.168.0.59,

e Android 192.168.0.81,

o Caine 192.168.0.178.

Ve virtualnim stroji Windows jsem spustila nastroj DroidJack. Potvrdila jsem
licen¢ni podminky a potvrdila prihlaseni s prazdnymi tidaji. V nastroji jsem vybrala
polozku Generate APK. Do textového pole App Name jsem vlozila nazev Cista-
Aplikace, do pole File Name také CistaAplikace. Dalsi kolonka je Dynamic DNS,
do které v LAN siti staci dat IP adresu zarizeni, které bude vzdalenou spravu prova-
dét (bude na ném spustén DroidJack). V tomto modelovém piipadé to je virtualni
stroj Windows s IP adresou 192.168.0.59. Dalsi pole vyzaduje Port Number. Podle
doporuceni autora se ma zvolit port 1337 nebo vétsi nez 1024. Zvolila jsem tedy port
1337. Dale néastroj umoznuje pridat aplikaci, do které bude trojan schovan. Na vybér
je jesté moznost Skrytého modu. Libovolné lze z klienta odstranit nékteré funkce,
jako pristup ke kontaktim, k SMS, GPS, spravci souborti, a dalsi.

Pokud jsou nékteré funkce odstranény, vygenerovana aplikace nepozaduje vsechna
opravnéni, coz miuze snizit podezieni z potencionalné skodlivé aplikace. Dnes jiz
existuje fada chytrych zafizeni (napt. chytré hodinky), kterd komunikuji s telefo-
nem pomoci aplikaci a je zcela bézné, ze vyzaduji opravnéni k hovoriim nebo SMS,
aby mohla spliiovat svoji funkci (napt. zobrazeni prichozi SMS). Proto dnes podobné

opravnéni nejsou neobvykla a mtze snadno dojit k zneuziti dat.
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Poslednim moznym nastavenim je vybér sifrovani. Pokud ho zvolime, je na vybér
ze Sifrovacich algoritmi AES, DES, TripleDES a Blowfish.
Aplikaci jsem ponechala ve vychozim nastaveni, tzn. povolené vSechny funkce,

bez sifrovani, bez skrytého modu tak, jak lze vidét na obrazku 4.2.

", Droidlack - Welcome null EI@

-
g_! Devices l' Generate APK [ @.ﬁ Theme ( @ About ( . Lounge

App Hame: |Skry'taApIikace |
File Name: [skntaplikace | a

Dynamic DNS: |192.1BB.U.59 | [] Use Custom Icon

Port Number:  [1337 |

Bind with another APK

File: | Browse

[] Bind?
Stealth Mode Generate | | Advanced Options
DroidJack says: How do you like me null? :) |

Obr. 4.2: Nastaveni generovaného klienta DroidJacku

Poté jsem potvrdila tlac¢itko Generate. Protoze jsem nezvolila néjakou aplikaci,
s kterou bych DroidJack klienta spojila, byl vygenerovan cisty klient ve formatu
APK. Tento soubor jsem nahrala na docasné tulozisté leteckaposta.cz a poté jej po-
moci prohlizec¢e Chrome stahla do virtualni stanice Android. Jelikoz ke stazeni doslo
prostiednictvim prohlizece Chrome, bylo nutné jesté povolit instalace z neznamych
zdrojt. Utocénici viak Casto své aplikace nahraji piimo do Obchodu Play, ktery je
bran jako davéryhodny zdroj aplikaci. Nakonec je mozné spustit instalaci aplikace,
potvrdit vyzadovana opravnéni a aplikaci spustit.

Pouze klient DroidJacku pri spusténi vykazuje jen prazdné okno (pokud je po-
volen skryty mad, okno jen problikne a jiz se nezobrazuje), avsak na pozadi jiz ¢ekd
na spojeni a na pozadavky. Obéf itoku nemusi ani tusit, ze doslo ke kompromitaci
zalizeni.

Pomoci VirusTotal jsem provedla analyzu vygenerované aplikace CistaAplikace
a vypis ze skenovani je na obrazku 4.3. Dle VirusTotal aplikaci jako skodlivou de-
tekuje 29 z 61 nastroji na rozeznavani skodlivého softwaru. Zakladni informace

o souboru jsou na obrazku 4.4.
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Mimo jiné byl na VirusTotal nalezen soubor livecamera.apk, ktery obsahuje
shodné prvky jako vygenerovana aplikace a jde tudiz také o trojan SandroRAT.
Napriklad vyzaduje stejna opravnéni a obsahuje shodné s vygenerovanou aplikaci
12 soubori. Také obsahuje stejné stringy, viz obrazek 4.5. Patrné se jedna o dal-
stho generovaného klienta nastroje DroidJack. Detekéni hodnota je témér stejna
jako u generované aplikace a vysledky z analyzy velmi podobné. Informace o liveca-
mera.apk z VirusTotal jsou na obrazcich 4.6 a 4.7.
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SHAZ56! 272f21b29e5bTcc1c35eefcbel3bsf98febf@be68cat0TTe4dd5dE2aa260a8151

File name: CistaAplikace.apk

Detection ratioo 25/ 61

Analysis date: 2018-05-21 22:08:04 UTC ( 9 minut ago )

E|Analysis @, File detail @ Additional information  Comments o Q) Votes

Antivirus

Symantec Mobile Insight

Tencent

NANOC-Antivirus

Result

Trojan:Sandorat

Trojan.Android. Sandr.aaa

Trojan.Android. Kasandra.edojca

Qihoo-360 Trojan.Android.Gen
Ikarus Trojan-Spy Android0S Kasandra
AegisLab SUSPICIOUS

KTGW Spyware ( 004cOdc11 )

Babable Malware HighConfidence

F-Secure Malware ANDROID/Spy.Kasandra.E.Gen
Kaspersky HEUR:Trojan-Spy.AndroidOS.Sandr.a
ZoneAlarm by Check Point HEUR: Trojan-Spy.AndroidOS_Sandr a
Cyren Android0S/Sandr A genlEldorado
Avast-Mobile Android:Sandr-D [Trj]

Avast Android:Agent-QUO [Trj]

Obr. 4.3: Scan vygenerované aplikace z VirusTotal



© File identification

MD5

SHA1
SHA256
ssdeep

File size
File type
Magic literal
D

Tags

Obr. 4.4:

dalf362505436d162c88eT8c8bd6293b

aba571aa9r5M90a03623r2b3ase06abTcsd0326
272121b29e5b7cc1c35eefcbe3bs98TebfObeescabv Ted4ddsds2aa260a8io1
6144:FyWL40LNHoYDbkb4ittghDgsQcY ZG 7007 ONLpkHXERIIPID:0F G1bodtttg9vaC 0o 7OplX8Clp
254.9 KB ( 260998 bytes )

Android

Zip archive data, at least v2.0 to extract

Android Package (91.3%)
ZIP compressed archive (6.9%)
PrintFox/Pagefox bitmap (var. P} (1.7%)

o[ anarons

Informace o souboru vygenerované aplikace z VirusTotal

T! Interesting strings

http://www.droidjack.net/Access/DI6. php
http://www.droidjack.net/storeReport. php

Obr. 4.5: Souvislost se strankou www.droidjack.net

APK

Detection Details

30 engines detected this file

SHA-256 46f3bc78acc2b4025f33b330fa0ff69a2e7ed37af668bEbdaf8134c161366ec0
File name livecamera.apk

File size 2533 KB

Last analysis 2019-01-13 00:40:06 UTC

Community score  -27

Relations x Behavior Community o

Basic Properties @

MD5 d169cc61fced40d6333c8fb1971446eda

SHA-1 c3b3f5332f14198b2123df00fdba37d6c58012d9

File Type Android

Magic Zip archive data, at least v2.0 to extract

SSDeep 6144:kNVOZc/wOWDpsqR3I6WRNLpRUEHIQCHajDCQ:80iwvp/plIRIpRUEDHE
TRID Android Package (91.3%)

ZIP compressed archive (6.9%)
PrintFox/Pagefox bitmap (var. P) (1.7%)

File Size 2533 KB

Obr. 4.6: Informace o souboru livecamera.apk z VirusTotal
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SHAZ256: 46T3bC78acc2b4025f33b3301a069a2e 7ed 37 af668bbbdafe134c161366ec0
File name: livecamera apk
Detection ratio:. 30/ 58

Analysis date: 2019-01-13 00:40:06 UTC ( 4 mésice, 1 tyden ago )

= Analysis @ File detail @ Additional information @ Comments o ) \otes

Antivirus Result

Ad-Aware Android. Trojan. AndroRAT.E
AegisLab SUSPICIOUS

AhnLab-V3 Android-Trojan/Sandrorat. 63160
Arcabit Android. Trojan. AndroRAT.E
Avast | Android:Agent-QUO [Trj]
Avast-Mobile Android:Evo-gen [Trj]

AVG Android:Agent-QUO [Trj]

Avira (no cloud)

ANDROID/Spy. Kasandra.E.Gen

Babable Malware HighConfidence
Baidu Android Trojan Kasandra.c
BitDefender Android. Trojan. AndroRAT.E
CAT-QuickHeal Android. Sandr.A

Cyren

AndroidO3/Sandr.A.genlEldorado

Obr. 4.7: Scan souboru livecamera.apk z VirusTotal



5 Vysledky simulace

Simulovany incident mél nasledujici scénaf. Utoénik vytvoril aplikaci s injectovanym
trojskym koném prostrednictvim zajisténého vzorku DroidJack. Uzivatel zafizeni se
systémem Android si tuto aplikaci stdhl do svého zafizeni a nainstaloval. Utoénik
poté vzdalené ovladal zarizeni uzivatele Androidu. Protoze se jedna o simulaci inci-
dentu a zajisténi dikazti v trestnim fizeni, byl analyzovan zajistény disk ttocénika.
Postup a vysledky sbéru dikazi budou nasledné popsany.

Pro zajistény disk atoc¢nika Windows7 _D.J jsem v hostitelském systému vytvo-
tila otisk pro kontrolu dat. Hash byl vytvoren pomoci nastroje Total Commander
a pro vypocet byl zvolen algoritmus SHA256. Otisk disku Windows7 _DJ.vdi je né-
sledujict:

o 52¢39cd9f5chbdd178a048347e0768babd18f614040ct5fh6e9el15fed98dedad27.

Poté jsem pomoci WinSCP nakopirovala disk Windows7 DJ do virtualni sta-
nice. Program WinSCP je SE'TP a FTP klient pro Microsoft Windows. Jeho hlavnim
ucelem je bezpecné kopirovani mezi vzdalenymi systémy, ale dobie poslouzi i pro ko-
pirovani mezi hostitelskym a hostujicim systémem.

Postup kopirovani mezi hostitelskym a hostujicim systémem je néasledujici: Po
otevieni programu WinSCP se zobrazi okno, kde je potfeba vyplnit protokol, 1P
adresu systému, ke kterému se pripojujeme a ¢islo portu. Nasledné jesté uzivatelské
jméno a heslo. Protokol jsem zvolila SCP, IP adresu 192.168.0.178, ¢islo portu 22
a uzivatelské jméno a heslo caine. Po stisknuti tlac¢itka Login dojde k autentizaci
a k pripojeni. Poté je mozné mezi obéma souborovymi systémy provadét standardni
operace jako na hostitelském pocitaci.

Poté, co jsem disk Windows7 DJ.vdi nakopirovala do virtualni stanice Ca-
ine, provedla jsem opét kontrolni soucet pomoci nastroje QuickHash a algoritmu
SHA256. Kontrolni soucet odpovidal a to znamena, ze pri kopirovani nedoslo k chybeé.
Néasledné jsem virtualni disk Windows7 _DJ.vdi musela prevést do formatu .vimdk,
protoze program Autopsy forméat .vdi nepodporuje. K tomu jsem musela doinstalo-
vat utilitu gemu-img. Tento néstroj jsem vybrala, protoze prace s nim je jednodu-
cha a prevedeni disku i instalaci postac¢i nasledujici dva radky:

o apt-get install gemu-utils.

o gemu-img convert Windows7 DJ.vdi -O vimmdk Windows7 DJ.vmdk
Prvnim piikazem se nainstaluje néstroj gemu-utils a druhym se virtudlni disk Win-
dows7_DJ.vdi prevede do formatu Windows7 DJ.vmdk. Nyni by uz bylo mozné
disk analyzovat pomoci programu Autopsy. Nez jsem ale analyzu zahdjila, vytvo-
fila jsem novy kontrolni soucet opét nastrojem QuickHash a algoritmem SHA256
tentokrat pro disk Windows7 _DJ.vmdk, ktery je nasledujici:

o 323878CE222AB52ECA65BEC393042602E6151D1D9B312B17147E78810F27

47



1CDS8.

Déle jsem spustila program Autopsy 4.9.1 a zalozila novy pripad. Do pole
Case Name jsem vlozila DroidJackv4.4 a pole Base Directory jsem ponechala
vychozi /. Déle jsem nastavila pripad jako nesdileny oznacenim policka Single-
user. V dalsim okné je mozné nastavit ¢islo pripadu a informace o vysetfovateli
pripadu napr. jméno, telefonni ¢islo, email, atd. Jedna se o ukazkovy pripad, proto
jsem do kolonky ¢isla pripadu vlozila ¢islo 1 a jméno vySetifovatele caine.

Po vytvoreni pripadu je mozné pridat datové zdroje. Zvolila jsem tedy Add Data
Source a v souborovém adresari jsem vybrala disk Windows7 _DJ.vmdk a nastavila
casovou zonu na (GMT+1:00) Europe/Prague. Zaroven pii piidavani datového
zdroje je mozné vybrat moduly, které budou pouzity k analyze, napt. modul, ktery
extrahuje nedavnou aktivitu uzivatele. Moduly je mozné dodatec¢né nastavit, napt.
pridat slovo droidjack do modulu pro vyhledavani klicovych slov. Jakmile je da-
tovy zdroj pridan, zacne probihat analyza. Moduly muzeme spoustét i dodatecné
a s ruznym nastavenim.

Z analyzy vyplyva, ze operacni systém byl prihlasen pod uzivatelem student
a ze se nedavno pracovalo se soubory Droidjack.lnk a CistaAplikace.apk.lnk
(viz obrazky 5.1 a 5.2. Soubory s ptiponou .Ink jsou v podstaté odkazy na originalni

spustitelné soubory.

Type Value Source(s)
Path C\Users\student\Downloads\D|_samples_04\Droid)ack.4.4.Cracked\Droid)ack 4.4.Cracked\Droid|ack RecentActivity
Path ID 12975 RecentActivity
Date/Time 2019-05-21 21:00:27 RecentActivity

Source File Pat [img_Windows7_D).wmdk/vel_vel3/Users/student/AppData/Roaming/Microsoft/Windows/Recent/Droid|ack.Ink
rtifact 1D 9223372036854772151

Obr. 5.1: Nedavna aktivita souboru Droidjack

Type Value Source(s)
Path C\Users\student\Downloads\D)_samples_04\Droid)ack.4.4.Cracked\Droid)ack .4 4.Cracked\Droid)ack\CistaAplikace.apk RecentActivity
Path ID 13003 RecentActivity
Date/Time 2019-05-21 21:00:27 RecentActivity

Source File Pat [img_Windows7_D].wmdk/vel_vol3/Users/student/AppData/Roaming/Microsoft/Windows/Recent/CistaAplikace.apk.Ink
Wrtifact 1D 9223372036854772152

Obr. 5.2: Neddvna aktivita souboru CistaAplikace.apk

Pomoci funkce Timeline, kdy jsou shromazdény ¢innosti a zapisy v systému, jsem
nalezla aktivitu nastroje DroidJack, ktera je mozna vidét na A.1.

Pro presné urceni jsem v souborovém systému Windows 7 nalezla soubor odpovi-
dajici soubor Droidjack.jar a extrahovala jej. K tomuto souboru jsem poté vytvorila
hash pomoci algoritmu SHA256 a ovérila ptivod tohoto souboru na VirusTotal. Hash

i vypis z VirusTotal (viz obrazek 3.2) odpovidal vzorku popsaném v kapitole 3. V
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2019-05-21 20:51:14
2019-05-21 20:51:14
2019-05-21 20:51:14
2019-05-21 20:51:14
2019-05-21 20:51:14
2019-05-21 20:51:14
2019-05-21 20:51:14
2019-05-21 20:51:14
2019-05-21 20:51:14
2019-05-21 20:51:14
2019-05-21 20:51:14
2019-05-21 20:51:14
2019-05-21 20:51:14

[1MA B
[1MAB
[l MA_B
[1MAB
[1MAB
[[1MA B
[1MA B
[ MAB
[1MA B
[1MAB
[l MA_B
[1MAB
[1MAB

fimg_Windows7_DJ.vmdk/vol_vol3/$0rpha ... t/droidjack/server/CallListener.smali
fimg_Windows7 _DJ.vmdk/vol_vol3/$0rph ... et/droidjack/server/CamSnapD).smali
fimg_Windows7 _DJ.vmdk/vol_vol3/$0rph ... net/droidjack/server/Connector.smali
fimg_Windows7_D).vmdk/vol_vol3/$0rpha ... net/droidjack/server/Controller.smali
fimg_Windows7_DJ.vmdk/vol_vol3/$0rpha ... t/droidjack/server/GPSLocation.smali
fimg_Windows7_DJ.vmdk/vol_vol3/$0rpha ... t/droidjack/server/MainActivity.smali
fimg_Windows7_D).vmdk/vol_vol3/$0rph ... et/droidjack/server/NideoCapD).smali
fimg_Windows7_D).vmdk/vol_vol3/$O0rphanFiles/net/droidjack/server/fa.smali
fimg_Windows7_DJ.vmdk/vol_vol3/$0rphanFiles/net/droidjack/server/aa.smali
fimg_Windows7_DJ.vmdk/vol_vol3/$0rphanFiles/net/droidjack/server/ab.smali
fimg_Windows7 _DJ.vmdk/vol_vol3/$OrphanFiles/net/droidjack/server/ac.smali
fimg_Windows7_D).vmdk/vol_vol3/$OrphanFiles/net/droidjack/serverfad.smali
fimg_Windows7_DJ.vmdk/val_vol3/$0rphanFiles/net/droidjack/serverfae.smali

Obr. 5.3: Cinnost nastroje DroidJack

adresari Droidjack byl také soubor CistaAplikace.apk, ktery byl podle predchozich

vysledki také aktivni. Proto jsem jej opét extrahovala a porovnala na VirusTotal

(viz obrazek 4.3. Bylo potvrzeno, ze soubor ClistaAplikace.apk pochazi z nastroje

DroidJack.

Informace posbirané z disku Windows7 _D.J.vmdk prostiednictvim navrzeného

prostfedi Caine a néstroje Autopsy prokazatelné dokazuji, Ze v zafizeni byly po-

uzity nastroje, které slouzi k nelegdlnim tcelim (viz ptiloha A).
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6 Zavér

Splnéni hlavniho cile spocivalo ve vytvoreni vhodného prostiedi k analyze elektro-
nického dikazniho materialu a provedeni analyzy jednoho bezpecnostniho incidentu
v navrzeném prostredi. Dilezitym faktem je, ze analyza musela byt provedena tak,
aby nebyla narusena integrita originalnich dat a musely byt pouzity takové postupy,
aby mohla byt analyza opakovatelna se stejnym vysledkem.

V prvni ¢asti mé prace popisuji problematiku definice elektronického dikazu a
jeho zajistovani. Oblast tykajici se elektronickych dikazu a jejich zajistovani neni v
Geském pravnim systému dostateéné specifikovana. Ceské pravo nedisponuje dosta-
tecnou pravni ipravou véetné metodiky zajistovani elektronickych dikazt.

V dalsi c¢asti popisuji analytické prostiredky, které 1ze vyuzit pro zajisténi, zkou-
mani a vyhodnoceni elektronickych dikazi. K tomu mtize byt pouzit software, ktery
které umozni bezpecné zajisténi elektronického dikazu tak, aby byly splnény pod-
minky pro pouziti ditkazu v trestnim rizeni.

V praktické ¢asti mé bakalarské prace jsem s pomoci vybranych nastroji zajistila
vzorek malwaru, ktery napliuje skutkové podstaty nelegalnich ¢innosti, a nasledné
jsem jej analyzovala. K zajisténi takového vzorku bylo potireba provést kroky k zajis-
téni vlastni ochrany v kybernetickém prostoru, k ¢emuz slouzi anonymizace uzivatele
pomoci sluzeb jako je VPN a Tor. Poté bylo mozno samotné prozkouméni webi s
ilegdlnim obsahem vcetné navodi k jejich pouzivani. Na zajisténém vzorku jsem
provedla analyzu, ze které vyplynulo, Ze se jedna o extrémné nebezpecny malware,
ktery mize byt efektivné zneuzit i proti chranénému zatizeni. Tento vzorek byl po-
uzit v nasledné simulaci bezpec¢nostniho incidentu. Poté jsem zajistila disk utoc¢nika
a s pomoci navrzeného prostiedi a nastroju jsem provedla analyzu a sbér dikazu
tak, aby splnovaly podminky pouzitelnosti v trestnim rizeni.

Navrzené prostredi je podle mého minéni vhodné k zajisténi a analyze diikazniho
materialu. Prostredi je kromé analyzy malwaru ¢i disku mozné vyuzit k analyze rady

dalsich elektronickych dikazii.
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Seznam symbolii, veli¢in a zkratek

AES
APK
Blowfish
CAINE
DES
DHCP

DNS
FTP
GPL
GPS
HDD
IP
JAR
NSA
RAM
RAT
SFTP
SHA
SMS
SRE
TCP

TR

Triple DES
TZ

UDP

uUsB

WiFi

Advanced Encryption Standard (symetrickd blokova sifra)
Android application package

Symetricka blokova Sifra

Computer Aided INvestigative Environment

Data Encryption Standard (symetricka blokova sifra

Dynamic Host Configuration Protocol (protokol z rodiny TCP/IP pro
automatickou konfiguraci sité)

Domain Name System

File Transfer Protocol

General Public Licence

Global Positioning System

Hard Disk Drive (pevny disk)

Internet Protocol

Java Archive

National Security Agency (vladni kryptologickd organizace USA)
Random Access Memory (vyrovnavaci pamét pocitace)

Remote Administration Trojan

SSH File Transfer Protocol

Secure Hash Algorithm

Short Message Service

Software Reverse Engineering (softwarové reverzni inZenyrstvi)
Transmission Control Protocol

Zakon o trestnim Tizeni soudnim (trestni ¥ad) ¢. 141/1961 Sb., ve
znéni pozdéjsich predpist

Triple Data Encryption Standard (zesilend symetricka blokova Sifra)
Zakon ¢. 40/2009 Sb., trestni zakonik, ve znéni pozdéjsich

User Datagram Protocol

Universal Serial Bus (prenosné tlozisté velikosti klicenky )

Wireless Fidelity (komunikacni standard pro bezdratovy prenos dat)
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A Zprava o bezpecnostnim incidentu

Dne 21. 05. 2019 byla na zajisténém disku zaznamenana aktivita ilegalniho néstroje

DroidJack, ktery slouzi ke vzdalenému ovladani zarizeni. Umoznuje generovat klienta

pro zafizeni se systémem Android, prostiednictvim kterého prebira plnou moc nad

zalizenim, ve kterém je klient instalovan a je umoznéno exportovat veskerd data

od systémovych aktivit az po citlivé idaje o uzivateli zafizeni. Dale byl nalezen

soubor CistaAplikace.apk, ktery je pravé klientem nastroje DroidJack. Tento klient

byl vytvoren na zajisténém disku lokalnim uzivatelem student.
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fimg_Windows7_DJ.wmdk/vol_vol3/$O0rpha ... t/droidjack/server/CallListener.smali
fimg_Windows7_DJ.wmdk/vol_vol3/$O0rph ... et/droidjack/server/CamSnapD).smali
fimg_Windows?_DJ.vmdk/vol_vol3/$0rph ... net/droidjack/server/Connector.smali
Jimg_Windows7_D).vmdk/val_vol3/$0rpha ... net/droidjack/server/Controller.smali
fimg_Windows7_D).vmdk/vol_vol3/$0rpha ... t/droidjack/server/GP5Location.smali
Jimg_Windows7_D).wmdk/vol_vol3/$0rpha ... t/droidjack/server/MainActivity.smali
fimg_Windows7_DJ.wmdk/vol_vol3/$O0rph ... et/droidjack/server/VideoCapD).smali
fimg_Windows7_DJ.wmdk/vol_vol3/$OrphanFiles/net/droidjack/serverfa.smali
fimg_Windows7_D).vmdk/vol_vol3/$ OrphanFiles/net/droidjack/server/aa.smali
Jimg_Windows7_D).vmdk/vol_vol3/$ OrphanFiles/net/droidjack/server/ab.smali
fimg_Windows7_D).vmdk/val_vol3/$OrphanFiles/net/droidjack/server/fac.smali
Jimg_Windows7_D).vmdk/vol_vol3/$ OrphanFiles/net/droidjack/server/ad.smali
fimg_Windows?_DJ.wmdkfvol_vol3/$OrphanFiles/net/droidjack/serverfae.smali

Obr. A.1: Zaznam ze zajisténého disku

£ Activities

net.droidjack.server.MainActivity
net droidjack server. CamSnapD.J

net.droidjack.server.VideoCapD.J

Obr. A.2: Aktivity nastroje DroidJack podle VirusTotal

Freel

= Services

net.droidjack.server.Controller
net droidjack. server. GPSLocation

net droidjack server Toaster

Obr. A.3: Sluzby néstroje DroidJack podle VirusTotal
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B Obsah prilozeného CD

Na prilozeném CD je uloZena elektronicka verze této bakalarské prace ve formatu
PDF.
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