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Abstrakt

Tato prace se zabyva navrhem a implementaci nastroje Ginstrum slouzici pro instrumen-
taci programu napsanych v jazyce C béhem prekladu. Nastroj je implementovan formou
zasuvného modulu pro preklada¢ GCC a instrumentuje mista programu, kterd pristupuji
do paméti, zapisuji do paméti nebo volaji funkce. Vzhledem k planovanému pouziti nastroje
pro testovani a dynamickou analyzu umoznuje nastroj také vytvorit data z prekladu, ktera
slouzi pro néslednou analyzu pokryti prekladaného kédu testy.

Abstract

This thesis deals with the design and the implementation of the Ginstrum tool for com-
pile time instrumentation of C programs. The tool is implemented as a GCC Plugin and
instruments places in program that access memory, write to memory or call functions. The
tool also provides compile information that can be used for the code coverage measurement
during testing and dynamic analysis.
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Kapitola 1

Uvod

Ke tvorbé softwarovych reseni dnes neodmyslitelné patii verifikace a validace. Verifikace se
zabyva ovérovani spravnosti feSeni a vétSinou je fesena pomoci systematického testovani.
Jednou z mnoha technik testovani softwaru patii verifikace za béhu, kterd pii testovani
analyzuje béh (trasu) programu. K této analyze je potieba sbirat a zpracovavat udélosti,
které program za béhu vykonava.

Cilem této prace je vytvorit nastroj, ktery ma za kol pridat do kédu daného programu
specidlni volani (tzv. sondy), kterd daji analyzatoru védét, ze se v programu stala néjaka
udalost, napriklad ¢teni z paméti, zapis do paméti nebo volani funkce. Tomuto procesu
se Tika instrumentace. Jakmile se instrumentovany program spusti a narazi se na urcitou
udalost, dand sonda se aktivuje a poda hlaseni o tom, co presné se stalo.

V kapitole 2 jsou shrnuty informace o grafu toku fizeni, s jehoz pomoci se daji mérit
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slouzici k prekladu kédu a k meéfeni pokryti. Posledni ¢ast se do detailu zabyva uzly abs-
traktniho syntaktického stromem GCC, jelikoz pochopeni jeho struktury je klicové pro dalsi
Casti prace. Kapitola 3 zac¢ind pozadavky na to, co ma nastroj umét, dale nasleduje seznam
parametrli, které ma nastroj ze spousténého programu sbirat a také pristup, kterym je cely
nastroj realizovan. Nemald Cast této kapitoly je poté vénovana tomu, jakym zpusobem tato
specidlni volani pridat do kédu pro rtzné konstrukce tak, aby to bylo co nejjednodussi a
zaroven, aby nedoslo ke zméné chovani programu, ktery ma byt o tyto funkce obohacen.
Posledni ¢ast se zabyva navrhem podkladua, které pomohou uzivateli urcit, jak dobfe pro-
gram testuje. Kapitola 4 se pak zabyva implementa¢nimi detaily celého nastroje. Je zde
popsano, jakym zptusobem jsou tyto funkce tvoreny a jakym zpusobem se pridaji do stromu
celého programu. Také je zde popsano, jak je dosazeno toho, zZe je vidét spravny radek,
kde se udalost stala. Zavérem je také popsand implementace, na zakladé které je vytvoren
soubor obsahujici informace, které pomohou pri testovani uzivatelského programu. Posledni
kapitola 5 nejprve nastinuje, jak lze tento program ladit pomoci ruznych funkci. Déle je po-
psano, jak je testovana funkénost celého nastroje pomoci automatickych testi a na kterych
verzich GCC je nastroj schopny pracovat.



Kapitola 2

Soucasny stav

Tato kapitola prinasi nezbytné informace pro pochopeni celé prace jak z hlediska technic-
kého, tak i z hlediska jejiho vyuziti. Jelikoz je diky instrumenta¢nimu nastroji moznost
mérit raznd kritéria pokryti, je zapotfebi védét, co je podstatou instrumentace a testovani
na zakladé modelt samotného. Cilem je také seznamit se s raznymi kritérii pokryti, které
je mozné diky této praci mérit.

Jelikoz program provadi instrumentaci za prekladu, je zde také popsano, jak prekla-
dace program preklddaji, jaké jsou jejich faze a priklady prekladacu, které se pro jazyk C
pouzivaji.

V posledni ¢asti lze nalézt dukladnéjsi popis uzla abstraktniho syntaktického stromu,
ktery preklada¢ GCC vytvafi v ramci syntaktické analyzy, nebotf princip fungovani instru-
mentacniho nastroje je zalozen pravé na ¢teni, modifikaci a pridavani téchto uzlt do stromu.

2.1 Testovani na zakladé modelu

Testovani na zakladé modela (angl. model-based testing) je zpusob ndvrhu testu na zékladé
abstraktniho modelu, ktery reprezentuje néjakou vlastnost programu. Modely mohou byt
popsany formou UML diagramu, Petriho siti nebo také grafem toku fizeni [21]. Vlastnosti
programu, které se mohou béhem testovani sledovat, jsou napiiklad radky kodu, vétveni ¢i
pouziti vSech proménnych.

Aby bylo mozno tyto vlastnosti pomoci testovani mérit, je potfeba pii spusténi testu
zjistit, kudy v testovaném kdédu test prosel. Pro takovou detekci je potreba testovany kod
instrumentovat.

Instrumentace kédu

Jedna se o techniku, kdy je do puvodniho zdrojového textu na urcitd mista pridan novy
kéd. Jakmile program témito misty projde, dojde k provedeni tohoto pridaného kédu, ktery
ma obvykle za kol podat informace o konkrétnim misté v programu. Instrumentace miize
byt provadéna manualné uzivatelem, ktery ji nej¢astéji provadi jen pro ucely ladéni a poté
z programu tento kéd vymaze, nebo probiha automaticky za pomoci jiného programu. Noveé
pridany kod by vsak za zadnych okolnosti nemél ovliviiovat ptivodni chovani programu, i
kdyz muze byt v nékterych pripadech zdmér chovani programu ménit [12]. Instrumentace
kédu je velmi dilezita technika a méa raznd vyuziti jako napriklad:



o analyza vykonnosti (profiling) — diky instrumentaci je mozné uréit, jak dlouho
trva, nez se vykonaji urcité ¢asti programu, které ¢asti trvaji nejdéle a mély by se
optimalizovat [12],

e ladéni programu — vypisy, které instrumentace dokaze poskytnout, mohou pomoci
programatorovi rychleji nalézt chybu a opravit ji [12],

¢ sledovani kédu — cilené vypisovani toho, co se v programu déje, muze opét pomoct
programatorovi s hledanim chyby, ale také muze slouzit ke sbéru statistik, pripadné
muze pomoct pii testovani, nebot z logi lze poznat kudy se v programu jiz proslo a
zacilit dalsi testy na ¢asti, kterymi se neproslo s cilem dosahnout néjakého kritéria
pokryti [12].

Instrumentace se poté déli na statickou a dynamickou podle toho, kdy k ni dochazi.

Staticka instrumentace

Statickou instrumentaci je mysleno pridavani kédu jesté predtim, nez je program spustén, a
probiha za prekladu na drovni zdrojového kédu piipadné mezikddu. Instrumentacni nastroj
vyvijen v ramci této prace implementuje pravé tento typ instrumentace.

Vyhodou tohoto typu instrumentace je ¢itelnost vystupu, jelikoz béhem prekladu se
lze dostat k informacim o zdrojovém kédu samotném. Lze z néj ziskat nazvy proménnych,
funkci, souborid nebo také ¢isla radkt a lze tedy dobife ve vypisech dohledat, co se kde
presné stalo. Nevyhodou je pak to, ze preklada¢ je velmi slozity program s velmi slozitou
strukturou a muze byt obtizné instrumentovat s vyuzitim struktur, které vyuziva samotny
prekladac. Dale také mize dojit k tomu, Ze instrumentace neprobéhne spravné a program
se ani nepfelozi nebo se Gplné zmeéni jeho chovani [16].

Dynamicka instrumentace

Tato instrumentace probihéd az za béhu programu a muze se vyuzivat tam, kde staticka
instrumentace nestaci, a sice pfi instrumentaci knihovnich funkci a kédu, ke kterému se
statickd instrumentace nedostane, jelikoz bindrni soubor obsahuje veskeré instrukce, které
jsou potieba k béhu a ne jen instrukce ziskané prekladem vytvorenych zdrojovych textu.

Vyhoda tkvi v tom, Ze lze instrumentovat jakykoliv kéd a neni potreba pridavat nové
prichody do prekladu, ktery poté neni pomaly. Nevyhodou vSak je, Ze instrumentace za
béhu muze program vyrazné zpomalit [16]. Mezi ptiklady 1ze uvést napiiklad nédstroj Val-
grind! pouzivany pro analyzu vicevldknovych programi, paméti a vykonnosti [28].

Graf toku rizeni

Graf toku Fizeni, zkrdcené CFG (z angl. Control flow graph), je graf ukazujici vSechny ruzné
cesty, kterymi program muze projit. Jednd se o orientovany graf, kde uzly reprezentuji
jednotlivé zakladni bloky a hrany poté tyto bloky spojuji.

Formalné feceno je graf toku fizeni je ¢tvefice G = (N, Ng, Ny, E), kde

e N je kone¢na mnozina uzli,

e Nog C N, Ny # 0 je neprazdnéd mnozina pocatecénich uzla,

"https:/ /valgrind.org/
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e Ny C N je mnozina koncovych uzli,
e EC N x N je mnozina vsech hran [24].

Uzlem je v tomto pripadé myslen zakladni blok, ktery reprezentuje nejvétsi moznou po-
sloupnost instrukci, kterd bude programem vykonana, tedy pokud se program do tohoto
bloku dostane, tak vykona sekvenéné vSechny instrukce, které se v ném nachézeji. Zaroven
existuje pouze jediné misto, kudy muze program do bloku vstoupit a pouze jediné misto,
kterym z néj muze vystoupit. Hrana poté spojuje uzly a vede vzdy pravé jednim smérem [20].
Zakladni blok, ktery je pro graf toku fizeni koneény, se oznacuje dvojitym zakrouzkovanim.
V pripadé obrazku 2.1

Obrazek 2.1: Priklad grafu toku rfizeni.

N = {nl,n2,n3,n4,n5,n6,n7,n8},
E= {(’I’L]., ’I’L2), (’I’L]., ’I’L3), (’I’L2, ’I’L4), (’I’L4, ’I’L2), (’I’L3, ’I’L5), (’I’L3, ’I’L6),
(n4,n8),(nb5,n7), (n6,n7),(n7,n8)}.

Cesta, délka cesty

Cesta je podgraf, ktery je tvoren neprazdnou sekvenci uzli a hran, které se mohou opakovat.
Délku cesty lze pak definovat jako pocet hran v dané sekvenci nebo pocet vsech uzla v dané
cesté n zmensSeny o 1 [7].

Jako priklad cest 1ze na obrazku 2.1 zvolit P; = [nl,n2, nd,n8], kterd ma délku 3, nebo
P, = [n1,n3,n5,n7,n8], jejiz délka je 4.



Kritérium pokryti

Kritérium pokryti je pravidlo nebo soubor pravidel pro systematické generovani pozZadavki
na test [24]. Urcéuje tedy, jakym zpusobem jsou tvofeny testy pro dany program.

Aby bylo mozné posoudit, jak dobfe dané testovaci sada testuje dany program, je poci-
tano tzv. pokryti, které je udavano vétsinou v procentech. Cim vyssi toto &islo je, tim jsou
testy lépe testuji dany program [4].

Existuje mnoho raznych kritérii pokryti. Néktera jsou silnéjsi nez jina, to znamena ze
testy splnujici vyssi kritérium pokryti testuji program lépe nez testy splinujici nizsi kritérium.
Zalezi vsak na aplikaci, jaké kritérium se zvoli, protoze ne vzdy je mozné a potiebné pouzit
pravé to nejsilnéjsi.

V nasledujicich podkapitoldch jsou uvedena typicka kritéria pokryti, podle kterych je
mozno generovat testy, paklize zname graf toku tizeni.

Pokryti vSech uzlt a hran

7 anglického node coverage je pokryti, pri kterém jsou testy konstruovany tak, aby doslo
k prichodu vsech zékladnich bloku. Jelikoz se v zakladnim bloku nachazi sekvence instrukei,
které budou vzdy provedeny, je toto pokryti ekvivalentni s pokrytim vsech fadki kédu. Toto
pokryti je vsak docela slabé, protoze nam nezalezi na tom, jakym zpusobem se do daného
uzlu dostaneme a sta¢i pokryt pouze jeden takovy zpusob [24].

Pro obrazek 2.1 by minimalni testovaci sada T splnujici toto kritérium pokryti vypadala
takto

T = {[n1,n2,n4,n8|, [n1,n3,n5,n7,n8|,[nl,n3,n6,n7,n8l}.

O néco silngjsi je pokryti vSech hran (edge coverage), kde musi testy zajistit prichod
vSemi hranami, coz v praxi odpovidd pokryti vSech vétvi v kédu. Tedy nezajima nas ja-
kykoliv jeden zptisob, jak se dostat do zdkladniho bloku, ale zajimaji nis vSechny mozné
zpusoby [24].

Pro obrazek 2.1 by testovaci sada 1" vypadala velmi podobné jako v pripadé pokryti
vSech uzld, ale jedna cesta by zde chybéla, a sice ta, kde by doslo k pokryti hrany vedouci
z nd do n2. Upln4 testovaci sada by tedy vypadala nisledovné:

T = {[n1,n2,n4,n8|, [nl,n2,n4,n2,n4,n8|, [nl,n3,nd,n7,n8l, [nl,n3,n6,n7,n8|}.

Pokryti vSech para hran

7 anglického edge-pair coverage je kritérium pokryti, v némz mé testovaci sada za kol
projit vSemi dvojicemi hran, neboli projit kazdou podcestu majici délku mensi nebo rovnu
dvéma. Toto kritérium pokryti je jesté silnéjsi nez kritérium pokryti vSech uzlu a hran [19].

Je-li opét vyuzit obrazek 2.1 jako priklad, vypadala by testovaci sada shodou okolnosti
uplné stejné jako v piipadé kritéria pokryti vsech hran.

Pokryti datovych toku

Tato skupina pokryti se iplné nevaze k pokryti uzl ¢i hran, ale je spojend s proménnymi,
presnéji receno se ¢tenim a zapisem. V ramci této skupiny jsou zavedeny pojmy def, které
reprezentuje zapis do proménné, a use reprezentujici jeji ¢teni. V této skupiné Ize nalézt 3
riznd kritéria pokryti.



1. All-defs coverage: Toto kritérium pokryti je splnéno na 100 %, pokryji-li testy alespor
jednou zapis do kazdé proménné.

2. All-uses coverage: Zde je potfeba, aby testovaci sada pokryla alespon jednu cestu
vedouci od zapisu do proménné k jejimu pouziti pro vSechny proménné.

3. All-DU-Paths coverage: Je velmi podobné jako All-uses coverage s tim rozdilem, ze
nestaci pouze jedna cesta od zdpisu do proménné ke ¢teni, ale jsou potieba vSechny
cesty [10].

P#iklady CFG

V této podkapitole jsou demonstrovany na obrazcich 2.2, 2.3 a 2.4 grafy toku fizeni pro
bézné konstrukce, se kterymi se lze béhem programovani a testovani setkat.

1: int a = 5;

1: if (a == 5) {
2: a += 1;

2: }

3: else {

3: a += 2;

3: }

4. return a;

Obrazek 2.2: Graf toku fizeni podminky s korespondujicim kédem.



1: int a = 5;

2: while (a >= 0) {
3: a--;

3: }

4. return a;

Obrazek 2.3: Graf toku fizeni a kéd pro cyklus while. Stejny graf toku fizeni lze aplikovat
i pro cyklus for.

1: int a = 5;

2: do {

2: a——;

2: }

3: while (a >= 0);
4. return a;

Obrazek 2.4: Graf toku Fizeni a kdd pro cyklus do-while.

2.2 Preklad zdrojovych kéd a nastrojova podpora

Tato podkapitola popisuje, ze kterych ¢asti se sklada prekladac a co presné délaji. Déle jsou
pak predstaveny nejpopularnéjsi prekladace pro jazyk C a existujici nastroje umoznujici
méfeni pokryti.

Architektura prekladace

V této podkapitole je lehce naznaceno, jak funguje prekladac, jaké jsou jeho faze a detailnéji
je popsana syntaktickd analyza, jejiz abstraktni syntakticky strom hraje kli¢ovou roli pri
tvorbé instrumentacniho programu. Preklada¢ samotny lze rozdélit na 3 hlavni ¢asti, a sice
predni Cast, stfedni Cast a zadni ¢ast.



Predni ¢ast

Predni ¢ast (angl. front-end) je v prekladaci usek, ktery jako prvni prijde do styku se
zdrojovym kédem. Pokud je prekladac schopen prekladat vice jazyka, jako napriklad GCC
nebo Clang, je potfeba pro né vice front-endii, nebot ty jsou zavislé na jazyku, kterym
je program napsan. Mezi faze v této ¢asti prekladu patii lexikalni analyza, syntakticka

analyza, sémantickd analyza a generovani mezikédu.

1.

Preprocessing — u nékterych jazykt, napriklad C nebo C++ je nejprve provadén
tzv. preprocessing, coz je faze, kterda ma za kol dosadit makra, kterd jsou definovana
pomoci #define, do zdrojového textu, vkladat soubory, které jsou oznaceny direkti-
vou #include, nebo podminéné pridavat ¢i odebirat kdéd specifikovany v direktivach

#ifdef a #ifndef. Tento vysledny soubor poté preddva lexikalnimu analyzatoru [5].

. Lexikalni analyza — faze, jejiz ¢innosti je kromé odstranéni komentait také prevést

zdrojovy kéd na sekvenci tokenti, cemuz se fika tokenizace. Tokenem se rozumi kazdy
prvek, ktery ma pro dany jazyk néjaky vyznam, tedy naptiklad identifikatory, klicova
slova, literaly nebo symboly aritmetickych operaci [27, kap. 3.1]. Piiklad fungovani
lexikalniho analyzatoru se nachazi na obrazku 2.5.

vvvvv

jim tkolem je zjistit, zdali jsou tokeny posklddany za sebou tak, ze odpovidaji grama-
tice daného jazyka. Vystupem je abstraktni syntakticky strom (AST), coz je struktura
sklddajici se z uzli a hran, kdy uzly znadi jednotlivé tokeny programu [27, kap. 4.1,
6.1].

. Sémanticka analyza — fize nasledujici po syntaktické analyze, kterd ma za tkol

zjistit, zda ma program smysl z hlediska vyznamového. Stara se o to, aby proménna
méla spravny typ, pokud s ni provadime néjaké operace. Rovnéz se stara o to, zdali
nebyly ndhodou pouzity nedefinované ¢i neinicializované proménné nebo nedefinované
funkce [27, kap. 7].

. Generovani mezikdédu — aby mohl preklada¢ program 1épe optimalizovat, nevytvaii

hned kod pro cilovou architekturu, nybrz predtim generuje mezikdéd. Tento kéd svou
strukturou pripomind jazyk symbolickych adres a je nezavisly na jazyku, v némz
je napsan zdrojovy text. Nad timto kédem poté probihaji rizné optimalizace, které
maji dany program vylepsit, at uz z hlediska rychlosti nebo pamétového zatizeni [13].
Ukéazka mezikdédu se poté nachazi na obrazku 2.7.

if (a > b) {
a=b+cx*xd;

}

else {
b=cx*xb/ a;

Vypis 2.1: Demonstracni kéd, na némz je ukazana tvorba AST.

Abstraktni syntakticky strom kédu 2.1 je zobrazen na obrazku 2.6.
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@ Character Stream

Lexical
Analyzer
@ Token Stream
KEYWORD BRACKET IDENTIFIER OPERATOR NUMBER
g " e = o "3 v

Obrazek 2.5: Proces lexikdlni analyzy, prevzato z [23].

Obrazek 2.6: Abstraktni syntakticky strom pro kod 2.1. Je mozné si povsimnout, ze v téle
podminky prava strana prifazeni za¢ind uzlem +. Dtvodem je priorita pocetnich operaci.
Procesor pojem priorita nezna a je tedy na prekladaci, aby strom sestavil tak, aby se
v dalsich fazich vygenerovaly instrukce, které zajisti spravny vysledek.

Stredni ¢ast

Stredni ¢ast, neboli middle-end, je ¢ast prekladace zabyvajici se zejména optimalizaci me-
zikédu a jeho piipravou na generovani kédu pro cilovou architekturu. Forma kédu, ktera se
Casto pri optimalizaci pouziva, je tzv. Static Single Assignment (SSA), jejiz hlavni myslen-
kou je pro kazdy zapis do proménné provést zapis do nové vytvorené proménné, aby tim bylo
vyjadfeno, ze se v proménné nachizi nova hodnota. Pomoci této techniky je poté mozné
provadét celou fadu optimalizaci jako naptiklad vycisleni vyrazi s konstantni hodnotou,
pripadné odstranéni mrtvého kédu, tedy kédu, ktery se v programu nikdy neprovede [8].
Na obrazku 2.8 se nachézi ukazka takového kédu.
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C source code
W
¢ /' table

int 1,A[10]; -7
i = A[2]FF

>17
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\ array
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increment

conditional
expression

Obrazek 2.7: Ukazka mezikddu. Pievzato z [18].

x=1+3 x1=1+3

y=Xx+2 yl=x1+2
X=X+3 x2=x1+3
Z=X+Yy z1=x2 +y1

Obrazek 2.8: Ukazka SSA.

Zadni Cast

Uéelem zadni ¢&sti je vygenerovat z mezikédu kéd pro architekturu, na které je program
prekladan. Musi rozhodnout, jaké instrukce pouzit a v jakém poradi by za sebou mély jit.
Zaroven provadi dodate¢né optimalizace tak, aby byl kéd pro architekturu co nejefektiv-
n&jst [14].

GCC

GCC je zkratka pro GNU Compiler Collection a jedna se o multiplatformni prekladac,
ktery dokaze prelozit programy v jazycich C, C++, Objective-C, Fortran, Ada, Go a D [6].
Clang

Jedna se o dalsi z prekladacii, nicméné samotny Clang referuje pouze na predni ¢ast pre-
kladu, tedy lexikalni a syntaktickou analyzu. Mezi jazyky, které Clang podporuje, patii C,
C++, Objective C, OpenGL a Cuda [1].

LLVM

Uzce souvisi s Clangem, ale je to soubor nastroji umoziujici praci s riznymi jazyky. LLVM
se primarné zabyva stredni a zadni ¢asti prekladu. Veskeré jazyky jsou prevedeny do stejného
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Frontends
C++ AST
Go :{; AST GENERIC
Fortran AST
Middle-end
.7
Tree SSA
RTL (]: un-SSA = SSA GIMPLE
Backend
RTL Code Machine ||
Passes Generation Code

Obrézek 2.9: Schéma architektury prekladace GCC, prevzato z [29].

mezikodu, coz poté velmi zjednodusuje praci. Tento jazyk je poté pomoci nékolika prichodu
optimalizovan a poté dochazi ke generovani kédu pro cilovou architekturu [3]. Za pomoci
této infrastruktury jiz byl vytvoien program tforc?, ktery dokaze instrumentovat piistupy
do pameéti a volani funkci. Nicméné kvili zménam verzi LLVM neprodukuje tento program
nadale spolehlivé vysledky.

Existujici nastroje pro méreni pokryti

Tato podkapitola se zabyva nastroji, které jsou piimo specializované na méreni pokryti. Na
trhu se nachazi mnoho nastroju, které tuto ¢innost délaji. Pro tuto praci byl vybran nastroj
Gcov, ktery open-source, a komeréni BullseyeCoverage.

Gcov

Jednim z nejznaméjSich nastroji pro méreni pokryti kédu je bezesporu gcov. Pouziva se
predevsim na méfeni pokryti vSech radki kodu.

Nastroj funguje tak, ze za prekladu identifikuje zakladni bloky a do nich vlozi volani
svych funkci, které zptisobi zvysSeni ¢itace pruchodu. Jakmile instrumentovany program
projde zékladnim blokem, ¢itac se zvysi [17]. Podle toho, které ¢itace zistaly po konci béhu
programu nulové, lze urcit, jaké je pokryti vSech radku kodu, pripadné vétvi.

Mezi jeho dalsi vyhody patri i instrumentace samotnych funkci, tudiz je mozno zjistit,
které funkce nebyly volané nebo také kterymi vétvemi program neprosel. Dalsi vyhodou je
také to, ze je zdarma. Nevyhodou budiz fakt, Ze tento nastroj tzce spolupracuje s GCC,

Zhttps:/ /pajda.fit.vutbr.cz /testos/tforc
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takze ho neni mozné vyuzit s jinymi prekladac¢i. Rovnéz gcov neumi instrumentovat ¢teni
¢i zapisy do paméti [2].

BullseyeCoverage

Tento nastroj se zabyva nejen mérenim pokryti z hlediska toho, které funkce byly, nebo
nebyly zavolany, ale zabyva i tzv. Condition/Decision coverage, tedy zdali se proslo vSemi
vétvemi vSech ridicich konstrukei. Mimo to také umi instrumentovat kéd a lze specifikovat,
ktery kod se ma instrumentovat a ktery ne. Déle také vytvari zpravy o vysledcich pokryti ve
formatech HTML, XML a CSV. Zasadni nevyhoda je ta, ze je jeho licence pomérné draha.
Prvni ndkup stoji 900 $ a kazdy dalsi rok 200 $ [26].

2.3 Interni reprezentace AST v GCC

Tato interni struktura reprezentujici abstraktni syntakticky strom kazdé funkce se nazyva
GENERIC jehoz tcelem je jazykové nezavisla reprezentace tak, aby byl pro Citelny pro
vyvojare a dalo se s nim dobfe manipulovat. Kazdy strom je struktura typu tree. Jednotlivé
uzly vSak zaroven maji i své vlastni jednoznacné oznaceni (tzv. kéd), aby se dalo urcit,
o jaky uzel se jedna, protoze ruzné uzly slouzi k riznym uceliim, maji odlisné vlastnosti a
ruzné se s nimi pracuje [22, strana, 171]. Uzly také disponuji svym typem, tedy informaci
o jejich datovém typu. Uzly reprezentujici proménné a pristupy do paméti jsou oznaceny
Napriklad, jedna-li se o uzel pritazeni do proménné celociselného typu, tak uzel také bude
mit celo¢iselny typ.
Mezi nejzékladnéjsi datové typy uzla patii:

e integer_type_node s variantami unsigned, long, long long a dalsimi typy se spe-
cifickymi bitovymi sirkami,
e float_type_node,

e double_type_node,

e ptr_type_node — obecné ukazatel, napiiklad integer_ptr_type_node je ukazatel na
celé cislo,

e record_type — pouziti u struktur,
o function_type — pouziti u funkei [22, kap. 11.3].

V nasledujicich ¢astech jsou detailnéji popsany uzly, které se vyskytuji v programech
nejcastéji. Soucasti popisu kazdého uzlu bude kéd, pod kterym v AST vystupuje, a piipadné
seznam operandu, pokud uzel néjaké ma.

Uzel rozsahu platnosti

Uzel s kédem BIND_EXPR reprezentuje novy rozsah platnosti. Typicky kazdé funkce (kromé
funkce main) za¢ind timto uzlem. Dalsi vyskyty lze nalézt naptiklad v téle konstrukce if
nebo for nebo pii umélém definovani nového rozsahu platnosti pomoci slozenych zavorek.

Tento uzel se sklada ze dvou ¢asti. Prvni z nich obsahuje seznam proménnych, které jsou
v daném rozsahu platnosti deklarované. Druhou ¢asti je poté podstrom, ktery do daného
rozsahu platnosti spadéd véetné vnofenych rozsahi platnosti [22, kap. 11.7.2].
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Seznam prikaza

Uzel s kédem STATEMENT_LIST je dalSim hojné vyuzivanym, ktery sdruzuje prikazy do
dvousmérné vazaného seznamu, jenz pridava lepsi moznosti pruchodu, pripadné i pridani
¢i odebrani jednotlivych prvka seznamu. Lze ho nalézt vSude tam, kde sekvence sestava
ze dvou a vice prikazu. Jestlize je funkce nebo jakakoliv jind konstrukce prazdna, tedy
nenachéazi se v ni zadny kdd, je tato prazdna ¢ast reprezentovana praveé prazdnym seznamem
prikazu [22, kap. 11.7.3].

Deklaraéni a modifika¢ni uzel

Uzel disponujici kodem DECL_EXPR je uzel signalizujici deklaraci proménné. Opét se sklada
ze dvou ¢asti. Prvni ¢ast obsahuje jméno deklarované proménné. Druha ¢ast miize obsahovat
bud vyraz, ktery se ma do dané proménné priradit, jedna-li se i o definici, ale také nemusi
obsahovat nic, pokud se jednd pouze o deklaraci [22, kap. 11.7.1].

Modifika¢ni uzel s kédem MODIFY_EXPR se od toho deklara¢niho ptilis nelisi. Slouzi
nikoliv pro deklaraci, ale pro modifikaci proménné. Opét ma dva operandy. Prvnim z nich
je modifikovand proménna a druhym vyraz, ktery se ma do proménné prifadit. Prvnim
operandem nemusi byt jen vyraz ¢i proménnd, ale muze se také jednat o dalsi modifikacni
uzel. S timto se muzeme setkat nejéastéji pri zietézeném prirazeni [22, strana 192].

Volani funkce

Uzel s kédem CALL_EXPR reprezentuje volani funkce. Jeho operandy jsou parametry serazeny
tak, jak se ve funkci nachdzi zleva doprava [22, strana 193].

Pristupy do paméti

Jsou to zasadni uzly, nebot reprezentuji mista v paméti, ze kterych se d4 ¢ist a do kterych
se da zapisovat. V této kategorii lze nalézt nékolik bézné pouzivanych uzli, a sice:

e VAR_DECL — uzel reprezentujici pouziti proménné,

e PARM_DECL — stejny jako pouziti proménné, zde se vSak nejedna o proménnou dekla-
rovanou uvnitt dané funkce, ale je ji pfedan jako parametr,

e COMPONENT_REF — uzel predstavujici pristup do struktury, prvnim operandem je objekt
(mtize se jednat o pole, nepfimou referenci® i dal$f strukturu), druhym je vzdy ¢len
dané struktury,

e INDIRECT_REF — nepifimy pristup k proménné, jeho jedinym operandem je bud pro-
ménna, ke které se neptimo pristupuje, nebo misto v paméti, na které se lze dostat
diky POINTER_PLUS_EXPR nebo POINTER_DIFF_EXPR, signalizujici pouziti ukazatelové
aritmetiky;,

e ARRAY_REF — piistup do pole, prvnim operandem mtize byt jak proménnd, tak nepiimy
pristup, tak i dalsi p¥istup do pole, jedna-li se o vicerozmérné pole’, druhy je vzdy
index a

3Zde ukazano na obrazku 2.10.
4Ukézka stromu vicerozmérného pole se nachézi na obrazku 2.11.
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o ADDR_EXPR — reprezentuje adresu daného objektu (napi. operdtorem &), jedingm ope-
randem je objekt, jehoz adresa ma byt ziskana [22, kap. 11.6.2].

Konstruktor

Jedna se o typ uzlu, ktery lze pouzit pouze pri deklaraci. Tento uzel reprezentuje deklaraci
pole nebo struktur, tedy to, co se nachazi uvnitt slozenych zévorek, viz piiklad nize [22,
strana 193].

int arr[] = {1, 2, 3, 4, 5}7
TStruct s = {.a =1, .b = 2}

Tyto uzly mohou v sobé byt i vnorené, jedna-li se napiiklad o deklaraci vicerozmérného
pole.

COMPONENT_REF

N

FIELD_DECL

INDIRECT_REF

VAR_DECL b

[
| o

Obrazek 2.10: AST pro nepiimy pristup ke ¢lenu struktury a->b.

Navratovy uzel

Ten disponuje kédem RETURN_EXPR se ve srovnani s modifika¢nim uzlem lis{ pouze v tom, ze
reprezentuje navrat z funkce. Jestlize funkce skuteéné néco vraci (neni typu void), je jeho
jedinym operandem modifika¢ni uzel, jehoz prvnim operandem je proménnd vygenerovana
prekladacem a do druhého se prirazuje navratova hodnota. Navratovy uzel také nemusi
mit zadny operand, pokud funkce nic nevraci a zaroven se v ni vyskytuje klicové slovo
return [22, strana 198].

Podminky a cykly

Podminkovy uzel s kddem COND_EXPR slouzi k reprezentaci podminky zacinajici klicCovym
slovem if. Sestava ze 3 operandi. Prvnim z nich je podminka, ktera se méa vyhodnotit, a na-
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ARRAY_REF ] [ VAR_DECL
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VAR_DECL [ VAR_DECL [ j
y \ 4

arr i

Obrazek 2.11: AST pro pfistup do dvourozmérného pole arr[i] [j].

sledujici dva operandy poté reprezentuji vétev, kterd se provede, jestlize je podminka prav-
diva a vétev, ktera se provede, je-li podminka nepravdiva. Tato vétev muze byt i prazdna,
pokud takovy blok neexistuje [22, strana 192].

Do prichodu GCC verze 10 byly timto zpisobem reprezentovany i cykly. V prvnim
operandu se vyskytovala podminka cyklu a v nasledujicich se poté ukryvaly skoky na c¢ast
programu, jez se ma provést v ramci cyklu, pfipadné skok ven z cyklu.

Po prichodu verze 10 byly veskeré typy cykli rozliSeny svym specidlnim kédem. Cykly
s kody WHILE_STMT a DO_STMT reprezentujici cykly while, respektive do-while majici jako
prvni operand podminku cyklu a druhy jeho télo. Cyklus for s kédem FOR_STMT méa ope-
randy hned 4. Prvni z nich uchovava inicializaci itera¢ni proménné, druhy podminku, tieti
co se mé stat po vykonéni téla cyklu (typicky inkrementace itera¢ni proménné) a étvrty
samotné télo cyklu [22, strana 217, 218|.

Slozeny uzel

Slozeny uzel vyuzivajici kbd COMPOUND_EXPR slouzi k reprezentaci operatoru ¢arka ,,,“ Ten
funguje tak, ze se nejprve vyhodnoti jeho prvni operand, jehoz vysledek se zahodi, a poté
se vyhodnoti jeho druhy operand, jehoz typ a vysledek se pouzije déle [22, 25].

V jazyce C lze psat vyrazy s operdtorem ¢arka i s vice operandy. Avsak uzel reprezen-
tujici tuto konstrukci mé pouze dva operandy, tudiz dochéazi k prevodu napiiklad z

(foo(), bar(), a =b + ¢)

na

((foo(), bar()), a = b + ¢).
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V abstraktnim syntaktickém stromé se tento uzel objevi pouze tehdy, obsahuje-li prvni
operand konstrukci, ktera zpusobuje néjaky vedlejsi efekt, napiiklad volani funkce, prirazeni
do proménné, pripadné unarni inkrementaci ¢i dekrementaci. V opa¢ném pripadé se v AST
objevi pouze uzel druhého operandu, tedy jako by uzivatel zadny vyraz s operatorem carka
nenapsal.

Aritmetické, logické a relacni uzly

Tyto uzly lze jesté rozdélit na binarni a unarni, které se lisi pocétem operandi. Mezi za-
stupce bindrnich uzli zde patii napiiklad PLUS_EXPR, GT_EXPR symbolizujici operator >
nebo BIT_AND_EXPR. Z unarnich uzlt lze zminit napiiklad NEGATE_EXPR pfedstavujici unarni
minus a BIT_NOT_EXPR pro bitovou negaci [22, kap. 11.6.3].

Uzly unarni inkrementace a dekrementace

Tyto uzly zastupuji vyrazy s operatory ++ a ——. Jmenovité se jednd o PREINCREMENT_EXPR,
POSTINCREMENT_EXPR, PREDECREMENT _EXPR a POSTDECREMENT_EXPR, kde PRE a POST znaci,
zdali je operator pouzity pred, nebo za danym objektem. Prvnim operandem je tedy objekt,
jehoz hodnota se mé zménit, druhym operandem je obvykle ¢islo 1 bud v podobé celého,
nebo desetinného ¢isla [22, kap. 11.6.3].

Konverzni uzly

Konverzni uzly zajistuji pretypovani proménnych, at uz implicitni nebo explicitni. Jednou
z kategorii jsou uzly NOP_EXPR a CONV_EXPR. Ué&elem NOP_EXPR je pietypovani vyrazu,
které nevyzaduje dalsi generovani kédu. Prikladem budiz konverze z typu char na int.
Uzel CONV_EXPR naopak zajistuje pretypovani, které muze vyzadovat pozdéjsi generovani
kédu. Napriklad pretypovani z typu int na char.

Dalsi z uzla, které zajistuji pretypovani jsou FLOAT_EXPR a FIX_TRUNK_EXPR. Prvni
z nich slouzi ke konverzi celého ¢isla na desetinné, druhy se stara o opak. VSechny konverzni
uzly maji pouze jeden operand a to vyraz, u néjz ma dojit k pretypovani [22, kap. 11.6.3].
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Kapitola 3

Navrh nastroje pro instrumentaci
programu za prekladu

Tato kapitola se zabyva navrhem instrumentac¢niho néstroje ginstrum. Nejprve nasleduji
pozadavky na vysledny nastroj. Dale poté obsahuje popis zadsuvného modulu (dale bude
pouzivano slovo plugin) pro GCC, pomoci néjz je program realizovan. Hlavni ¢dst je ovsem
vénovana navrhu instrumentaci jednotlivych udalosti.

3.1

Pozadavky

Mezi hlavni pozadavky programu patii instrumentace téchto udalosti:

Cteni z paméti — signalizovat kdykoliv se ¢te z paméti a to nejen z proménnych, ale
i z neprimych pristupu,

zapis do paméti,

volani funkce — zahlésit, Zze se bude volat funkce tésné predtim, nez se skuteéné
zavola,

vstup do funkce — oznamit, ze se nachazime ve volané funkci,

navrat z funkce — co nejtésnéji pred skute¢nym navratem oznamit, ze se bude funkce
opoustét,

pokracovani po navratu z funkce — ozndmit, na kterém misté v kédu se dale
pokracuje poté, co byla funkce zavolana a vykondna,

vstup do zakladniho bloku — ohlaseni vstupu do zakladniho bloku, které na rozdil
od vyse uvedenych udélosti nemusi byt iplné snadno rozpoznatelné.

Mezi dalsi pozadavky, které se nevazi primo k tomu, které udalosti maji byt instrumen-
tovany, patii:

instrumentace pouze urcitych typt udalosti — pomoci argumenta urcit, které
typy udéalosti maji byt instrumentovany a které ne,

specifikace typu vypisu — nabidnut{ moznosti volby formatu vypisu a to jak formou
prostého textu, tak i ve strukturovaném formatu JSON pro ucely dalsiho zpracovani,
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e zachovani puvodni funkcionality programu — instrumentace jako takova miize
meénit chovani programu, avsak cilem tohoto nastroje je instrumentovat program tak,
aby se choval, jako by viibec instrumentovan nebyl a

e kompatibilita napti¢ co nejvice verzemi GCC — verze GCC jsou samy o sobé
velmi stabilni, avsak i ty se mezi sebou mohou trochu lisit, viz 2.3, tikolem tedy je,
aby program fungoval napti¢ verzemi i navzdory témto rozdiltim.

Dalsim pozadavkem v zadani je vytvorit program pro pocitani pokryti pro kritéria zahr-
nujici fadky kédu, rozhodovaci logiku a datové toky. Avsak kvuli tomu, Ze programy mohou
byt vicevldknové, tak muze byt pocitani pokryti pomérné naro¢né, bylo tedy rozhodnuto,
ze nastroj kromé instrumentace vytvori soubor obsahujici informace, s jejichz pomoci a
s pomoci instrumentac¢niho nastroje je mozné tato kritéria pokryti mérit.

3.2 Pristup k provedeni instrumentace

Phvodni myslenkou bylo provadét instrumentaci tésné po fazi tzv. gimplifikace, tedy fazi,
kdy dochézi k preméné abstraktniho syntaktického stromu do mezikédu, tzv. GIMPLE
a modifikaci tohoto kédu docilit pozadovanych vysledkt. Nicméné po dalsi analyze bylo
zjisténo, ze funkce pro tvorbu GIMPLE instrukci jako parametry vyzaduji i stromy danych
prvki, tudiz by bylo potieba projit i fazi tésné po vytvoreni AST, aby bylo mozné ziskat ko-
rektni stromy funkci slouzici k instrumentaci. Rovnéz GIMPLE svoji strukturou pfipomina
spise jazyk symbolickych instrukei a hledat v ném, které objekty se maji jak instrumentovat
by bylo naro¢né. Naproti tomu abstraktni syntakticky strom se svoji strukturou vice blizi
puvodnimu zdrojového textu a je tak jednodussi identifikovat dané objekty a spravné je
modifikovat. Ovsem obrovskou vyhodou GIMPLE je jazykova nezévislost, tedy nezalezi na
tom, jestli se jednd o C nebo C++ nebo jiny jazyk, mezikdod bude vzdy stejny.

Nejvhodnéjsi a vlastné i jedinou moznosti realizace tohoto tkolu bylo instrumentovat
kéd pomoci tzv. zadsuvného modulu, ktery je pfimo pro ipravu prekladu urcen.

3.3 GCC Plugin

Koncepce zasuvnych modula pro preklada¢ GCC je zde pritomnd jiz od verze 4.5 a jedna
se o programy psany v jazyce C++ umoznujici vyvojari si upravit preklad podle vlastnich
potfeb, at uz je to pro pridavani novych pruchodu, pro sbér statistik nebo modifikaci
prekladaného kédu. Plugin funguje tak, Ze si uzivatel specifikuje, ve kterych fazich se ma
zapojit do prace, v danych fazich si prevezme fizeni od prekladace, vykond, co je potfeba,
a poté predava tizeni zpét prekladaci. Plugin je mozno spustit i pro vice fazi.

Aby bylo mozné s vyvojem zasuvného modulu zacit, je potieba nainstalovat sadu na-
stroju

gcc-<gcc-verze>-plugin-dev,

kde gcc-verze je hlavni verze prekladace GCC, ktery je pouzit pro preklad na daném
zarizeni. Tato sada poskytne potfebné hlavickové soubory pro vyvoj. Dulezitou véci také je,
aby byl plugin i program, na ktery bude plugin aplikovan, prelozen stejnou verzi GCC, a
aby i nastroje pro tvorbu zasuvnych modula byly ve stejné verzi, jinak muze dojit k chybé
v prekladu, nebo k nec¢ekanému chovani vysledného projektu.

Pr1i prekladu lze zapnout funkcionalitu zasuvného modulu pomoci prepinace
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-fplugin=<cesta k zasuvnému modulu>.

Stejné jako mize uzivatel upravit chovani programu pomoci argumentt, muze ho upravit i
u zasuvného modulu. Argumenty jsou mu zadavany ve formétu

-fplugin-arg-<ndzev zasuvného modulu>-<k1li&>[=<hodnota>].

Paklize chce uzivatel predat zasuvnému modulu vice nez 1 argument, staci tento prepinac
aplikovat znovu s jinym klicem, pripadné hodnotou. Priklad prekladu programu s vyuzitim
zasuvného modulu s argumentem by vypadal nasledovné:

gcc -fplugin=myplugin.so -fplugin-arg-myplugin-key myprogram.c.

3.4 Sledované parametry pro instrumentaci

Pro kazdou udélost, kterou vysledny plugin sleduje, je potfeba zavolat funkci k tomu urce-
nou. Kazd4 udalost vsak poskytuje rtizné informace, proto i funkce s nimi spjaté prijimaji
ruzné parametry. Tabulka 3.1 zobrazuje typy udéalosti a parametry, které dana udalost
sleduje.

Adresa | Hodnota | Typ | Funkce | Soubor | Radek | Cislo za-
kladniho
bloku

Ctenf z paméti X X X X X

Zapis do paméti X X X X X
Volani funkce X X X
Vstup do funkce X X X
Navrat z funkce X X X
Pokracovani  po X X X
navratu z funkce

Vstup do zaklad- X X X X
niho bloku

Tabulka 3.1: Tabulka sledovanych parametri k jednotlivym udélostem.

U ¢teni a zapisu do paméti je potfeba znat adresu, kterd ackoliv muze byt necitelna,
je jednoznacnou identifikaci mista v paméti, at uz se program nachazi ve kterékoliv funkci.
Dale je dulezité védét, kterd hodnota se preCetla, pripadné zapsala. Typ proménné zde
nereprezentuje parametr, ktery by se sledoval, protoze objekt nemuze ménit svij typ za
béhu, avsak slouzi k tomu, aby instrumentacni funkce pro ¢teni a zapis korektné vypisovaly
hodnoty, at uz se jedna naptiklad o desetinna ¢isla nebo ¢isla zabirajici vice nez standardni
celé ¢islo. Konkrétné se jedna o

e int,
o float,
e double,

e char,
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e unsigned int,

e long int,

e long unsigned int,
e long long int a

e long unsigned int.

Pro veskerou instrumentaci, kterd se tyka funkci, je zasadni védét, o kterou funkci se
jedna. Pro vstup do zadkladniho bloku se poté jednd o kombinaci jména funkce a indexu
zékladniho bloku, protoze graf toku fizeni se tvoti pro kazdou funkci zvlast a samotny index
by mohl byt nejednoznacny. Pro kazdy typ instrumentace nas vzdy zajima nazev souboru,
kde k dané udalosti doslo, a také radek, kde se udalost stala.

3.5 Pruchod funkci

V hlavni fazi je program realizovan jako jeden pruchod AST. Po registraci této faze se dana
funkce spusti tolikrat, kolik definici funkei se nachazi v daném zdrojovém textu. Piipadné
deklarace funkci a vlastnich datovych typu se ve stromé nenachézeji, i kdyby se vyskytovaly
uvnitt néjaké funkce.

Pro spolehlivy prichod je nutné identifikovat, které uzly se mohou nachazet jak v téle
funkce, tak i v téle dalsich Fidicich konstrukeci, napf. podminek a cykli. Jedna se o nasledujici
uzly:

o BIND_EXPR,

o CALL_EXPR,

o STATEMENT_LIST,
o DECL_EXPR,
 MODIFY_EXPR,

o COND_EXPR,
 SWITCH_EXPR,

« COMPOUND_EXPR,
 RETURN_EXPR,

« INDIRECT_REF,

o unarni inkrementace a dekrementace.

Mezi uzly patiici do této skupiny lze zaradit také GOTO_EXPR signalizujici pouziti piikazu
goto a LABEL_EXPR znadcici pouziti navésti [22, strana 198|, nicméné oba z nich nejsou
pro instrumentaci jakékoliv z udélosti zminénych v podkapitole 3.1 dulezité a lze je tedy
preskocit.

Pozdéji pti vyvoji bylo zjisténo, ze soucasti funkce muze byt i jakykoliv vyraz popsany
v podkapitole3.6, tyto vyrazy sice vétsinou nemaji v programu zadny vyznam, ale mohou
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se v nich objevit i konstrukce s vedlejsSimi efekty, takze je potreba i tyto vyrazy projit a
instrumentovat v nich pristupy do paméti, tak jako by tomu bylo pfi prichodu béznym
vyrazem.

Nevyhodou mutze byt to, ze pokud se tyto bezvyznamné vyrazy v programu vysky-
tuji, jsou pravdépodobné odstranény prekladacem. Jakmile se vSak pridaji instrumentacni
funkce, tento kéd odstranén nebude. Obecné se vSak pocitda s tim, ze program tyto kon-
strukce bude obsahovat pouze minimalné, nebo vibec.

3.6 Prichod vyrazem

V tomto pripadé se jedna o uzly, které se mohou nachézet na pravé strané prirazeni. Nékteré
uzly zde zminéné se nachazeji i v podkapitole 3.5. Je to z toho divodu, ze tyto uzly mohou
reprezentovat samotny piikaz a zaroven se mohou vyskytovat i ve vyrazu. Je tomu tak u 5
poslednich jmenovanych uzli. Uzly, které se mohou nachéazet ve vyraze tedy jsou:

e binarni a unarni aritmetické operace,
o relacni operace,

e bitové operace,

e unarni inkrementace a dekrementace,
e konverzni uzly,

e CONSTRUCTOR,

o CALL_EXPR,

o MODIFY_EXPR,

e COMPOUND_EXPR a

e COND_EXPR reprezentujici ternarni operator.

3.7 Navrh instrumentace vsech typt udalosti

Tato podkapitola se zabyva navrhem instrumentace vsech typu udélosti, které je potieba
monitorovat, a jsou popsané v 3.1. Zaroven se také zabyva ndvrhem .covitems souboru.

Instrumentace cteni z paméti

Cilem této instrumentace je vlozit funkci, které ¢teni z paméti signalizuje tésné pred tim,
nez dojde ke skuteénému precteni dané hodnoty'.

Toho lze docilit pomoci slozeného vyrazu (v jazyce C operdtor ,), jehoz prvnim ope-
randem je praveé funkce, ktera se bude volat, a druhym operandem misto v paméti, z néhoz
se Cte. Zapisem v jazyce C bychom dostali tento vysledek:

'Pro instrumentaci p¥istupit do paméti (¢teni a zdpis) je nutno dodat, Ze se jednd o instrumentaci L-
hodnotovych vyrazi, tedy vyrazu, které referuji na misto v paméti, napiiklad proménnd, pole, struktura
nebo nepiimy ptistup do paméti pres ukazatel.
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(cb()?, a)

Nicméné, pokud by byl tento pristup pouzit pii psani klasického zdrojového textu, tak
bychom pravdépodobné dostali jiné poradi ¢tenych proménnych, jelikoz GCC vsechny slo-
zené vyrazy zabali a jako 2. operand tohoto vyrazu by byl ptivodni vyraz. Pro proménné
to nutné nemusi predstavovat problém, avSak horsi by to bylo, kdyby se zde misto promén-
nych vyskytovaly funkce, které vraceji néjakou hodnotu. Poté by vypisy nemusely odpovidat
tomu, co se v programu skutec¢né déje.

Koéd nachazejici se nize reprezentuje modifikaci proménné, na jejiz pravé strané se na-
chézi volani funkce®:

a = foo() * x + bar() *x y

Rucné by byl zdrojovy text instrumentovan tak, aby se instrumentacni volani nachazela co
nejblize objektim, které je potieba sledovat:

a = (cb2(0), foo()) * (cb1(), x) + (cb2(), bar()) * (cbl(), y)
Avsak GCC tento vyraz presklada a vysledny vyraz by poté vypadal takto:
a = ((cb2(), (cb1(), (cb2(), cbl())), foo * x + bar() * y)

Je patrné, ze volani instrumentacnich funkeci je presunuto doleva, zatimco vse, co nesou-
visi s instrumentaci, vpravo. Chovani programu jako takového by se nezménilo, avsak diky
tomuto jevu by dochéazelo k tomu, Ze by se nejprve zahlasilo veskeré udalosti nachazejici
se v daném vyrazu a az poté by prichazely vypisy z instrumentacnich funkci, které byly
volany. Vypisy by sice korespondovaly s tim, co se v programu skutecné déje, nicméné by
byly v nespravném poradi, a tedy neodpovidaly skutecnému toku programu a byly tedy i
pro uzivatele méné Citelné.

Pomoci zasuvného modulu tedy miize dojit k instrumentaci ptimo tam, odkud se z da-
ného objektu ¢te, bez obav, ze by preklada¢ poradi néjak zménil, nebot instrumentacni
nastroj operuje az ve fazi tésné po vytvoreni AST. Stale ale nemusi byt zaruceno, ze bu-
dou vysledné udalosti odpovidat poradi, v jakém jsou objekty napsany ve zdrojovém textu
napriklad kvili pfeusporadani vypoctu pii optimalizaci.
se Cte. Bylo by mozné pouzit i jméno, avSsak ne vSechny ¢tené objekty mohou byt pro-
ménné majici jméno. Nékdy se muze jednat i o pristup do paméti zprostredkovan ukazateli.
Pro vytvoreni téchto parametru sta¢i jen vytvorit uzel symbolizujici adresu objektu, tedy
ADDR_EXPR, coz by pro proménnou jako takovou bylo pfimocaré feseni a vysledek by vypadal
Spravné:

(cb(&a, a), a)’

Nejprve se zavola instrumentacni funkce, jejiz vysledek bude zahozen a pti dalsich vy-
poctech se vyuzije pravé proménné vystupujici jako druhy operand slozeného vyrazu. Tento
pristup by sel vyuzit pouze v ptipadé, ze by vicenasobné pouziti proménné nemélo zadné
dalsi vedlejsi efekty, coz se napriklad projevi u ¢teni dvourozmérného pole majici jako jeden
index unarni inkrementaci a volani funkce jako druhy:

2Pro volan{ instrumentaéni funkce bude pouzita zkratka cb (z angl. callback), ptipadné varianty jako
cbl, cb2, atd. pro odliSeni riznych instrumentacnich funkei.

3K6d je pouze demonstraéni a je na ném ukézino, jak by mohlo dojit k pFeuspofadani instrumentaénich
volani, proto se zde nachézeji i funkce foo a bar, i kdyz nereprezentuji ¢teni z paméti.

4Tento piistup je v rémeci nastroje skuteéné pouzit, aviak pouze pro uzly VAR_DECL a PARM_DECL.
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arr [i++] [foo)].
Jestlize by byl pouzit stejny postup, instrumentace by probéhla takto:
cb(&(arr[i++] [foo()]), arr[i++][foo()]), arr[i++][foo()].

Tento postup vsSak nelze vyuzit, jelikoz je v ném na vice mistech pouzito jak volani
funkce, tak unarni inkrementace. Volani funkce samo o sobé nutné nemusi zménit stav
programu, avSak unarni inkrementace ho zménfi zcela jisté. Takze napriklad pro pole nebo
nepiimy pfistup k proménné nelze tento zpusob pouzit, protoze uvnitt se mize nachéazet
libovolné mnozstvi téchto konstrukei, které mohou zménit chovani programu, coz zadouci.

Jako nejlepsi feSeni se ukézalo pouziti pomocnych proménnych, jejichz popis tvorby se
nachdazi v podkapitole 3.7. Postup pro instrumentaci arr[i++] by byl nasledujici:

1. instrumentovat pristupy do paméti nachazejici se v indexu pole v indexu pole:
arr[(cb()?, i++)].

2. vytvorit novou proménnou typu ukazatel a pfitadit do ni adresu pravé instrumento-
vaného pristupu do pole:

__temp = &(arr[(cb(), i++)]1).

3. pridat funkci pro instrumentaci Cteni, jejimiz argumenty jsou hodnota ukazatele sa-
motného a jeho dereference, tedy hodnota pole na daném indexu:

__temp = &(arr[(cb(), i++)], cb(__temp, *__temp)).

4. pridat dereferenci ukazatele __temp. Tato hodnota je skuteénym vystupem celého
vyrazu a je pouzita dale v programu:

(__temp = &(arr[(cb(), i++)], cb(__temp, *__temp)), *__temp).

Instrumentace ¢teni uvnitf adresy

Vystupem po pouziti operatoru & neni hodnota objektu, nybrz adresa, tudiz instrumentace
zde neni instrumentace nutna. Nicméné stale je potfeba védét to, jakou hodnotu v sobé
ukryva misto v paméti, jehoz adresu je potifeba ziskat. Co se nabizi, je instrumentovat
pfimo uvnit? operatoru &, avSsak na udrovni zdrojového textu toto neni mozné. Postup,
jakym lze instrumentaci uvnitf adresy resit, lze ukdzat na vyrazu &arr [i] opét s vyuzitim
pomocné promeénné.

1. instrumentovat pristup do paméti v ramci indexi pole:
&(arr[(cb O, 1)1).

2. do pomocné proménné prifadit tento instrumentovany vyraz:

5Zde je pouze demonstracné pouzit tento zapis pro zjednoduseni. Instrumentace unarni inkrementace a
dekrementace se nachazi v podkapitole 3.7.
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__temp = &(arr[(cb(), 1)1).

3. za tento vyraz pridat funkci instrumentujici ¢teni. Jejimi parametry je pomocné pro-
ménna a dereference na ni:

(__temp = &(arr[(cb(, i)]1), cb(__temp, *__temp)).

4. za tento vyraz poté pridat pomocnou proménnou, aby bylo mozno adresu predat déle
programu:

(__temp = &(arr[(cb(), i)]), cb(__temp, *__temp), __temp).

Reseni se skoro nelisi od klasického ¢teni, avsak zasadni rozdil se skryva tiplné na konci,
kde misto dereference na pomocnou proménnou pouzivame ji samotnou. Je to z toho du-
vodu, zZe se dale musi pracovat s adresou puvodniho vyrazu a nikoliv s jeho hodnotou.

Instrumentace zapisu do paméti

Pro instrumentaci zdpisu do paméti je na rozdil od ¢teni nutné pridat funkci az za prikaz
zapisu, aby bylo mozné zjistit, co se skuteéné zapsalo. Zaroven se musi prifazeni zkopirovat
i do jiné proménné tak, aby jeji vysledek mohl byt pouzity dale v programu, naptiklad,
dojde-li k pfitazeni do proménné v ramci podminky.

Tvorba globalni proménné

Aby se korektné instrumentoval nejen zapis, je potfeba pritadit vysledny vyraz do jiné
proménné. Neni vSak mozné pouzit jakoukoliv proménnou ve funkci majici dany typ, protoze
tim by se mohlo zménit chovani programu. Resenim je vytvofit novou proménnou, do které
by se vysledek zapsal. Moznostmi jsou vytvoreni nové lokalni, nebo globalni proménné.
7 hlediska implementa¢niho se TeSeni tvorby nové globdlni proménné jevi jako jednodussi.

Ty maji ndzev ve formatu __temp<x>, kde = je celé ¢islo, které se zvysSuje s kazdym
novym vygenerovanim. Proménné navic musi byt statické, aby byla zajisténa viditelnost
pouze v modulu, v némz jsou deklarované a nedochazelo ke konflikttim®.

Tento pristup je pomérné jednoduchy na implementaci, avsak nevyhoda tkvi v tom,
ze se pro kazdou udalost vyzadujici pomocnou proménnou musi vytvorit nova proménna,
ktera je pouzita pouze jednou, tudiz program samotny zabird vice paméti. Pro ilustraci, pro
program majici asi 950 fadkt bylo potieba vytvorit 513 novych globalnich proménnych’.

Phvodni piistup k instrumentaci zapisu byl pomérné primocary, a sice, ze pro piiklad
i = 2 by se nejprve provedlo pfifazeni do pomocné proménné, nasledné se zavolala funkce
s adresou a hodnotou a pomocnd proménné by se pouzila i na konci vyrazu pro dalsi

vypocty:
(i = __temp = 2, cbl(&i, __temp), __temp)
Tento pristup by opét fungoval jen pro objekty, které nezpusobuji vedlejsi efekty. Ve
strukturach, dereferencich a polich se lze s témito vyrazy setkat.

Pro skuteéné univerzalni postup instrumentace opét prichazeji do hry ukazatele a zde
je ukdzan na i = 2.

5Kéd pro vytvoreni globalni proménné byl pievzat z [11, strana 19, 21].
"Bylo vyzkouSeno pouze na jediném projektu tohoto rozsahu, nicméné i pro projekty polovi¢niho rozsahu
byly potfeba nizké stovky téchto proménnych.
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1. vytvorfit pomocnou proménnou typu ukazatel a prifadit do ni adresu prvniho ope-
randu modifika¢niho uzlu:

_temp = &i.

2. za tento vyraz pridat novy podobny tomu pivodnimu s tim rozdilem, ze prvnim
operandem neni proménnd i, ale dereference nové vytvorené pomocné proménné:

(__temp = &i, *__temp = 2).

3. pridat funkci uréenou pro instrumentaci zapisu, jejiz hlavnimi argumenty jsou adresa
ptuvodni proménné (hodnota v ukazateli) a hodnota samotnd (jeho dereference):

(__temp = &i, *__temp = 2, cbl(__temp, *__temp)).

4. doplnit dereferenci na konec celého nové vzniklého vyrazu, aby bylo mozné vysledek
pritazeni aplikovat dale, je-li modifikace samotna soucasti néjakého komplexnéjsiho
vyrazu:

(__temp = &i, *__temp = 2, cbl(__temp, *__temp), *__temp).

Jediné omezeni tohoto pristupu je, Ze pomoci néj nelze instrumentovat zapis do c¢lenu
struktur nebo prvku pole, pokud se nachéazeji v konstruktoru, nebot to nelze ani na trovni
zdrojového kédu. Reseni tohoto problému jsem bohuZel nenalezl, a proto instrumentaéni
nastroj tuto funkcionalitu postrada.

Instrumentace deklarace

Technika uvedend vyse se vSak da pouzit pouze v pripadé modifikace proménné. Proménna
jiz dfive musela byt nékde deklarovana. Pro deklaraci proménné s neprazdnym druhym
operandem (jedna se tedy o deklaraci a definici zdroven) je zapotfebi vyuzit trochu jiného
pristupu, nebof se na urovni zdrojového nesmi deklarace nachézet uvniti slozeného vyrazu.
Resenim je rozdélit deklaraci na dva piikazy, a to na deklaraci samotnou a na modifikaci
proménné. Pokud vSak deklarace nemd zadny druhy operand, neni potfeba nic instrumen-
tovat, protoze se proménné neprirfazuje zadna hodnota.
Takze napiiklad pro int i = 2; vypadda upraveny vyraz néasledovneé:
int i;
i=2;

Nejprve se oddéli druhy operand od ptuvodni deklarace, ten se dosadi jako druhy operand
do nové vytvorené modifikace proménné a zde jiz neni problém zapis instrumentovat.
Instrumentace zretézeného prirazeni

Jedna se o zapis ve formatu

Ze zapisu je patrné, ze nékteré z proménnych ve vyrazu vystupuji jak na levé, tak pravé
strané, tedy je z nich ¢teno a je do nich zaroven i zapisovano. Vyhodnoceni poté probiha
zprava doleva nasledovné:
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Tuto ne tplné béznou konstrukei 1ze v AST detekovat tak, ze druhym operandem modi-
fikace proménné je opét modifikace proménné. Aby bylo dosazeno spravné instrumentace,
je nutné tuto konstrukci ponékud upravit, jelikoz v tomto stavu to neni mozné pravé proto,
ze je do nékterjch proménnych zarovell zapisovano a zaroveil je z nich ¢teno. ReSenim je
konstrukci rozdélit na nékolik mensich vyrazi, které jiz instrumentovat lze. Dtlezité je vSak
dodrzet poradi vyhodnoceni piikazu a zacit prifazenim ¢ = d a postupné se dopracovat az
k a = b. Vysledny vyraz poté vypada nasledovné:

(c=d, b=c, a=Db).

Po této upravé je jiz mozné instrumentovat ¢teni i zapis jako u klasické modifikace pro-
ménné.

Unarni inkrementace a dekrementace

Instrumentace téchto vyrazi tizce souvisi jak se ¢tenim, tak i zapisem, nebot tyto vyrazy
provadéji obé operace najednou, a jejich instrumentace je ponékud odlisna od instrumentace
klasického ¢teni a zapisu, proto je jim vénovand samostatna podkapitola.
¢teni puvodni hodnoty, ale také zapis nové hodnoty. Tato hodnota se vSak nikde ve stromé
nenachézi, proto jedinou moznosti zlistava vytvorit aritmeticky vyraz, jenz donuti predani
zménéné hodnoty instrumentacni funkeci.

NiZe je naznacen postup instrumentace pro jednoduchy vyraz i++.

1. do pomocné proménné prifadit adresu objektu, ktery se ma inkrementovat:

__temp = &i.
2. vytvorit volani pro instrumentaci ¢teni, nebot tato hodnota se skutecné precte a pridat
ho za predchazejici vyraz:

(__temp = &i, cb(__temp, temp)).

3. vytvorit novy modifika¢ni uzel, na jehoz levé strané se nachdzi 2. pomocna proménna a
na pravé strané puvodni unarni inkrementace, jen je proménnd nahrazena dereferenci
na 1. pomocnou proménnou:

(__temp = &i, cb(__temp, __temp), __temp2 = *__temp++).

4. vytvorit instrumentacni funkci pro zapis, jejimz parametrem je kromé adresy, kam se
zapisovalo také hodnota vyrazu zvysend o 1:

(__temp = &i, cb(__temp, __temp), __temp2 = *__temp++,
cb1(__temp, (__temp3 = __temp2 + 1, temp3))).
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5. za cely vyraz pridat hodnotu objektu, kterd bude pouzita pro dalsi vypocty:

(__temp = &i, cb(__temp, __temp), temp2 = *__temp++,
cb1(__temp, (__temp3 = __temp2 + 1, __temp3)), __temp2).

Tento postup je jiz ponékud komplikovanéjsi a vysledny vyraz docela neprehledny. Za-
roven také vyzaduje 3 pomocné proménné.

Co muze byt zvlastni je, pro¢ se v kroku 4 pouziva prirazeni do nové proménné v ramci
volani cbl. Je to z toho divodu, ze funkce, které se volaji pri instrumentaci ¢teni a zapisu,
vyzaduji adresy proménnych jako parametry tak, aby uvnitt téchto funkci mohlo dojit ke
spravnému pretypovani a vypisu hodnoty, pokud by se jednalo o jiny nez celoCiselny typ.
Z vyrazu __temp2 + 1 adresa ziskat nelze, proto je potfeba vytvorit novou proménnou,
kterd jiz adresu vlastni. Instrumentace probihd tplné stejné i pro ostatni typy unarni in-
krementace a dekrementace.

Instrumentace volani funkci

Instrumentace volani funkci je velmi podobné ptuvodnimu pristupu instrumentace Cteni
z paméti s tim rozdilem, Ze zde je potieba rozliSit, kde v programu se volini nachézi.
Prvnim ptipadem je, kdyz funkce neni pouzita v zddném vyrazu, tedy nic nevraci, nebo
vraci, ale tato hodnota neni dale vyuzita. Zde je postup instrumentace stejny jako ptivodni
pristup u instrumentace ¢teni z paméti, jen zde dochazi k volani jiné instrumentac¢ni funkce.

Ve druhém pripadé funkce vraci hodnotu, ktera je pozdéji nékde pouzita. Tedy volani
funkce je soucasti néjakého vyrazu. Zde je potreba opét volat instrumentacni funkci tésné
pred volanim dané funkce. Zaroven je vSak nutné do nové vygenerované proménné priradit
vsak zustava to, aby funkce byla volana pouze jednou, protoze kdyby dochéazelo k vicerému
volani, mohlo by se zménit chovani programu.

Pro funkci nevracejici hodnotu vypadé instrumentace nasledovné:

(b, foo()).

Tento pristup je stejny jako ptivodni pristup instrumentace ¢teni z proménné s tim rozdilem,
ze tady lze pouzit vzdy, nebot do instrumentacni funkce se predava pouze jeji jméno, nikoliv
i jejl vystup, takze se zavold pouze jednou a nenarusi se chovani programu.

Instrumentace funkce vracejici néjakou hodnotu je obdobné, s tim rozdilem, Ze se
musi vysledek volani prifadit do pomocné proménné, jejiz typ odpovidd navratovému typu
funkce:

(cb(), __temp = foo(), __temp).

Instrumentace parametru funkce pak probiha stejné jako instrumentace ¢teni z paméti.

Instrumentace navratu z funkce

Tato podkapitola se zabyva pouze instrumentaci navratu, kdyz pii priuchodu stromem dete-
kovano klicové slovo return. Jak probiha instrumentace navratu z funkce, dorazi-li program
na konec definice funkce a return se zde nenachazi, se lze docist v podkapitole 4.2.

Pri této ¢asti instrumentace je dilezité vyuzit poznatky z podkapitoly 2.3, kde je FeCeno,
jakym zpusobem muze funkce vratit hodnotu s klicovym slovem return, tedy bud s néjakou
hodnotou, nebo bez, jedna-li se o funkci typu void.
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Pomérné jednoduchou myslenkou by bylo pfed return piikazem ptidat volani funkce,
které by rikalo, ze dojde k navratu z funkce:

cbQ);
return x;.

Avsak problém by byl v tom, Ze funkce muze vracet hodnoty, jejichz ¢teni jsou instru-
mentovana, a muze také vracet vysledky jinych funkci, tedy vypisy by byly opét v jiném
poradi a neodpovidaly by skuteé¢nému toku programu. Cilem tedy je signalizovat ndvrat co
nejpozdéji je to mozné. Jestlize se vsak jedna o return bez operandu, tak se v ném nemuze
nachdazet nic dalsiho, co je tfeba instrumentovat, a pak je feseni, kdy se volani prida pred
klicové slovo return, dokonce jediné mozné.

Pro pripady, kdy funkce vraci néjakou hodnotu se chovame velmi podobné jako je tomu
u instrumentace zapisu do paméti. Predtim je vSak podstatné fici, jak takovy return vy-
pada v AST. Tedy napiiklad pro return y; vypada navratovy uzel takto:

D.xxxx = vy;,

kde D.xxxx je proménnd vytvorena piekladacem a méa specidlni kéd RESULT_DECL. Za x lze
poté dosadit libovolné celé ¢islo. Pokud by doslo k instrumentaci stejné jako pii zapisu, tak
by doslo k chybé pristupu do paméti béhem piekladu. Takze je nutné, aby se s navratovou
proménnou nijak nehybalo. Postup pfi instrumentaci navratu s hodnotou je tedy nasledujici.

1. Instrumentovat ¢teni nachézejici se na pravé strané modifikace:
D.xxxx = (cb(O), y).

2. Vytvorit novou proménnou, do které se pritadi celd prava strana navratu, kterad se
dale navaze do stavajictho vyrazu:

D.xxxx = (__temp = (cb(), y)).
3. Pridat instrumentac¢ni funkci navratu do stavajiciho vyrazu:
D.xxxx = (__temp = (cb(), y), cb20)).

4. Pridat proménnou na konec vyrazu, aby se do navratové proménné ptiradila nase
novéa promeénnd nesouci vysledek, ktery se ma vratit:

D.xxxx = (__temp = (cb(), y), cb2(), __temp).

Instrumentace pokracovani po volani funkce

Muze se zdat, ze kdyz je instrumentovan névrat z funkce, tak je ziejmé, kde v kddu se
pokracuje, coz ale neni pravda. V jazyce C totiz existuji funkce setjmp a longjmp, s jejichz
pomoci lze v rdmci programu skoc¢it kamkoliv nejen v ramci funkce, ale i napti¢ funkcemi.
Tedy, kdyby program zavolal funkci, v rdmci niz by se skocilo nékam jinam, kde by se znovu
volala ta sama funkce, zménilo by se i misto, kde bude program dale pokraCovat, jakmile
dojde k navratu z dané funkce. Postup pro instrumentaci tohoto typu udalosti neni nijak
slozity, za volani funkce je pouze pfidano volani instrumentacni funkce:

(foo(), cb()).
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Instrumentace vstupu do funkce

Tuto udalost je potfeba instrumentovat z toho duvodu, Ze kdyby bylo instrumentovino
pouze volani funkce, tak lze pouze zjistit, ze doslo k jejimu zavolani. Nicméné to jesté
neznamena, ze se skutecné vola dana funkce.

Mize se stat, ze je z ruznych divodu potreba upravit napriklad néjakou knihovni funkeci,
kterd ale bude délat néco navic a bude pojmenovana stejné. Pokud by tedy fungovala pouze
instrumentace volani, nebylo by jasné, zdali se volad knihovni funkce, nebo nové implemen-
tovand. Diky instrumentaci vstupu do funkce to lze snadno poznat, jelikoz u knihovnich
funkei k instrumentaci nedochézi.

Toto je prvni z udalosti, jejiz instrumentace probiha az ve fazi, kdy je dokoncen graf toku
Fizeni. Samotna detekce zacatku funkce neni slozitd a ptivodné byl tento typ instrumentace
realizovan ve fazi AST. Bylo vSak zjisténo, ze tento zplsob méni fadek, na kterém zacina
prvni zdkladni blok funkce, ktery by mél zacinat fadkem prvni instrukce, ale zac¢ina tam,
kde zac¢ina definice funkce. To znamend, ze by se skutecny zacatek zakladniho bloku mohl
o par radku lisit, coz samo o sobé nepredstavuje zasadnéjsi problém, nicméné je dobré, kdyz
fadek zdkladniho bloku koresponduje s fadkem prvni instrukce (prvniho pfikazu) ve funkei.
Toho by slo dosahnout i v rdmci faze AST, avsak ve fazi CFG je implementace o poznani
jednodussi.

Instrumentace vstupu do zakladniho bloku

Tento typ instrumentace je podobné jako vstup do funkce instrumentovan az po fazi AST.
Duvodem je, Ze v této fazi by byla instrumentace ponékud slozitéjsi a rozhodné ne spolehliva.
7 AST se sice daji rozpoznat jednotlivé konstrukce, avsak situace se komplikuje, kdyz do
hry prijde ternarni operator nachéazejici se v néjakém vyrazu. Navic CFG, které generuje
prekladac¢, nemusi nutné odpovidat definici CFG popsané v podkapitole 2.1, protoze si
vytvari i zadkladni bloky, které jsou navic.

Jednim z rysu faze CFG je, Ze se lze dostat k zakladnim bloktim dané funkce, ale
také ke GIMPLE instrukcim, které se k danému bloku vazou. To umoznuje na zacatek
kazdého bloku vlozit funkei signalizujici vstup do zakladniho bloku i s parametrem indexu
daného bloku a nazvu funkce, protoze CFG se skladaji pro kazdou funkci zvlast. Timto lze
zajistit, ze se funkce signalizujici vstup do zakladniho stane prvni instrukci, ktera se v ramci
daného zakladniho bloku provede. Jestlize vSak dojde k situaci, kde nastane, Ze je potreba
instrumentovat vstup do bloku a zaroven vstup do funkce, je volani signalizujici vstup do
funkce pred funkei signalizujici vstup do zakladniho bloku.

Pozice udalosti v kédu

To, ze je vidét, kterd udalost se instrumentuje, pripadné v jaké funkci, je dobry zacatek, ale
pri vétsim programu muze byt pocet vypisu tak vysoky, Ze pii jejich zpétném prochazeni
nemusi byt aplné jasné, kde k udalosti v programu doslo. Z tohoto divodu instrumentacni
funkce pfijimaji i parametry obsahujici nazev souboru a ¢islo fadku.

<mult_expr 0x7f£80f7af2708
type <integer_type 0x7£80£79355e8 int public SI
size <integer_cst 0x7£f80f791cee8 constant 32>
unit-size <integer_cst 0x7£80f791cf00 constant 4>
align:32 warn_if_not_align:0 symtab:0 alias-set -1 canonical-type
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0x7£80£79355e8 precision:32 min <integer_cst 0x7£80f791ceal
-2147483648> max <integer_cst 0x7f£80f791ceb8 2147483647>
pointer_to_this <pointer_type 0x7£80£793d9d8>>

arg:0 <var_decl 0x7f80f868eeal x type <integer_type 0x7£80£79355e8 int>
addressable used read SI prog.c:17:9 size <integer_cst
0x7£80£f791cee8 32> unit-size <integer_cst 0x7£80£f791cf00 4>
align:32 warn_if_not_align:0 context
<function_decl 0x7£80f7af5000 main>
chain <var_decl 0x7f£80£f868ef30 x type <integer_type 0x7f£80f79355e8
int> addressable used read SI prog.c:17:16
size <integer_cst 0x7£f80f791cee8 32> unit-size <integer_cst
0x7£80£791cf00 4> align:32 warn_if_not_align:0 context
<function_decl 0x7£80f7af5000 main> chain
<var_decl 0x7£80f7af6000 c>>>

arg:1 <var_decl 0x7£f80f£868ef30 y>

prog.c:18:11 start: prog.c:18:9 finish: prog.c:18:13>

Vypis 3.1: Textova vizualizace stromu pro x * y.

Ve vypisu 3.1 lze kromé toho, jak vypada AST vyrazu po pouziti interni funkce
debug_tree, ktera je pro ladici icely velmi uzitecna, vidét i informace o lokaci nachéazejici
se na poslednim radku. Je zde mozné vidét nazev souboru, coz je prog.c. Vyraz poté zacina
na radku 18 a sloupci 11. Kond¢i poté na radku 18 a sloupci 13.

Lze si povSimnout, Ze i u proménnych samotnych existuje jakési oznaceni souboru, fadku
a sloupce, avsak tyto informace slouzi pro urcéeni mista deklarace dané proménné, nikoliv
pouziti proménné. Z toho vyplyva, ze u vyrazu, kde jsou pouzity proménné nebo jiné objekty
nelze zjistit jejich presné misto pouziti, proto také nelze do instrumentacéni funkce predavat
i sloupec, ktery by jesté zpresnil misto, kde se dana udalost nachazi. Jelikoz vsak proménné
neobsahuji informace o jejich poloze, nelze také ani zjistit ve kterém souboru a radku se
nachézeji

Jedinou moznosti, kterd zustava, je dédit ¢islo fadku a soubor z nejblizsiho uzlu vyssi
arovné, ktery jiz svou pozici v programu obsahuje. Je-li pouzit obrazek 3.1, tak pro pro-
ménnou x deklarovanou na fadku 17 1ze prisoudit lokaci z nejblizsiho uzlu vyssi arovné, coz
je x * y, tedy MULT_EXPR nachéazejici se na fadku 18.

Omezeni vsak tkvi v tom, ze je-li prikaz viceradkovy, muze se ¢islo radku kvili dédéni
lokace lisit od skutecného radku, kde k udalosti doslo. Jestlize vyraz x * y neni zapsan
takto v jednom radku, ale je zapsan takto:

1: x
2: %
3: vy,

je zdédéné &slo Fadku to, kde se nachézi znak *, tedy fadek 2. Cteni z x tedy je o jeden Fadek
nize nez ve skutecénosti a ¢teni z y o jeden fadek vyse. Cislo fadku také nemusi odpovidat,
nachézi-li se na zacatku zakladniho bloku napriklad deklarace neinicializované proménné.
V takovém pripadé muze preklada¢ v ramci optimalizace tento kus kodu modifikovat a
zacatkem se tak muze stat dalsi prikaz v sekvenci prikazi.

32



3.8 Navrh podklad@ pro méreni pokryti

Tato ¢ast musi byt opét vykondna v ramci CFG faze a to kvuli tomu, Ze jsou zde opét po-
tfeba informace o zdkladnich blocich, zejména pak o predcich a nasledovnicich konkrétnich
bloki. Puvodnim planem bylo, Ze by se vytvoreni tohoto souboru s podklady délo v jedi-
ném prekladu instrumentovaného programu spolecné s instrumentaci. Avsak kvili velkym
zasahum, které se kvuli instrumentaci déji v AST, to neni redlné. Proto bylo rozhodnuto,
ze nad cilovym programem probéhnou 2 pieklady.

V prvnim dochézi k dplnému vypnuti faze AST a vypnuti instrumentace ve fazi CFG.
Plugin tedy mé za kol pouze vytvorit soubor s podklady. Ve druhém poté dojde k vypnuti
tvorby podkladu a plugin pouze instrumentuje dany program.

Format podklada

Ke kazdému programu je vytvoren soubor .covitems, tedy napiiklad pro program my-
prog.c se vytvorii soubor myprog. c.covitems. Soubor je ve formatu JSON kviili strojovému
zpracovani informaci a obsahuje nasledujici informace:

¢ bb — obsahuje ¢islo zakladniho bloku, které si zvoli prekladac,

o function — ndzev funkce, ve které se blok nachdzi (vice funkci muze mit zakladni
bloky se stejnymi indexy),

e pred — predchudci, neboli zdkladni bloky, jejichz hrana vede do zakladniho bloku bb,

e succ — nasledovnici, neboli bloky, ke kterym je pripojena hrana vychazejici z bloku
bb,

e defs — proménné, do kterych bylo v bloku zapsano,
e uses — proménné, ze kterych bylo v bb ¢teno.

U defs a uses se pocitd s tim, ze zde budou vsechna ¢teni i zapisy, takze se proménné
mohou opakovat, pokud v daném bloku nastanou tyto udalosti vicekrat.
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Kapitola 4

Implementace instrumentacniho
nastroje

Tato kapitola se zabyva implementaci instrumentac¢niho néastroje. Nejprve je demonstro-
vano, jak program samotny zacind a jak vypada inicializace jednotlivych stromu pro in-
strumentacni funkce. Déle jsou popsany detaily, které se tykaji tvorby novych uzli a jejich
navazani do stromu. V neposledni radé jsou popsany nékteré zajimavéjsi ¢asti u konkrétnich
instrumentovanych udalosti, kde by z ndvrhu nemuselo byt Gplné jasné, jak se fesi.

4.1 Zahajeni béhu programu

Prvni funkce, kterd se v rdmci zdsuvného modulu spusti je funkce plugin_init, berouci
parametry struct plugin_name_args a struct plugin_gcc_version. Parametr plugin-
_name_args reprezentuje argumenty zasuvného modulu a parametr plugin_gcc_version
poté obsahuje informace o verzi GCC, aby se pripadné predeslo prekladu se Spatnou verzi
prekladace. Velmi dilezité je, aby byla v rdmci zasuvného modulu deklarovani proménna
plugin_is_GPL_compatible, jinak nedojde k zavedeni zdsuvného modulu do programu.

Pro to, aby se mohl plugin pfipojit do urcité fize a vykonat potfebné kroky, tak je
potfeba Tict, v jakych fazich ma plugin fungovat a co se ma dit. K tomu slouzi funkce
register_callback. Instrumentacni nastroj vyzaduje registrace do dvou fazi pro spravné
fungovani.

Funkce register_callback piijima jako parametry jméno zasuvného modulu, kéd dané
faze, funkci, ktera se ma zavolat, je-li dosazeno dané faze, a uzivatelska data. Pro AST fazi
je kod faze PLUGIN_PRE_GENERICIZE a nepreddvaji se zadna uzivatelskd data. Faze CFG
naopak nevyzaduje funkci, kterd by méla danou fazi obslouzit, ale v uzivatelskych datech
vyzaduje popis prichodu, neboli strukturu register_pass_info. Ta vyzaduje mnoho infor-
maci a jedna se zejména o instanci pruchodu, coz je v tomto pripadé trida dédici z prichodu
GIMPLE. V této tridé se poté nachazi virtuidlni metoda execute, kterd se spusti s kazdou
momentalné zpracovavanou funkei.

Struktura register_pass_info rovnéz vyzaduje nazev referenéniho prichodu, kterému
je nas priuchod nejblize. Jelikoz je potieba instrumentovat po vytvoreni grafu toku rizeni,
je jeho nazev cfg. Posledni dilezitou informaci je, jestli se nas prichod bude konat pted,
nebo po referenénim priuchodu. Zde potfebujeme, aby byl graf jiz vytvoren, takze prichod
bude realizovan po této fazi'.

'Ké6d pro korektn{ inicializaci register_pass_info byl pfevzat z [15].
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Posledni faze, kterd se registruje, faze s kddem PLUGIN_FINISH, ktera spusti az na
uplném konci béhu samotného zasuvného modulu. V této fazi dochazi k uzavirdni a mazani
souboru dulezitych pro spravny chod zasuvného modulu.

Poté dochézi ke zpracovani argumentt pluginu. Argumenty lze specifikovat kombinaci
pismen a, b a c a jejich vyznam je nasledujici:

o a (accesses) — instrumentace ¢teni z paméti a zapisu do paméti,
b (basic blocks) — instrumentace vstupu do zdkladniho bloku a

o ¢ (calls) — instrumentace volani funkce, vstupu do funkce, ndvratu z funkce, pokraco-
vani po volani funkce.

4.2 Faze AST

Tato podkapitola popisuje implementacni detaily faze tésné po vytvoreni abstraktniho syn-
taktického stromu.

Inicializace instrumentacnich funkci

Pro lepsi uchovani vSech funkci slouzicich k instrumentaci byla zfizena struktura instru-
menting_functions, jejimiz polozkami jsou pravé stromy téchto funkci. Pro kazdy typ
instrumentace definovany v podkapitole 3.1 je pouzita samostatna funkce a zadna z nich se
nepouziva pro vice typu instrumentaci.

Strom deklarace funkce se vytvaii za pouziti funkce get_identifier, kterd vytvori
identifikacni uzel podle Tetézce, ktery je ji zadan. Nezalezi tedy na tom, jestli se jedna
o funkci, nebo proménnou, nebo o néco, co se v programu vubec nenachazi. To, co pak
vytvari samotny deklara¢ni uzel, je funkce lookup_name, kterd se jiz diva na to, co za
objekt ma najit a vrati uzel podle toho, co najde ve svych tabulkidch. Pokud neni nic
nalezeno, vraci se NULL_TREE, coz je jen jinak vyjadfeny NULL.

Funkce, kterd signalizuje vstup do zdkladniho bloku je vSak pouzita az ve fazi CFG a
presto je inicializovana jiz zde. Prvnim z diavodu je to, Ze je i z hlediska prehlednosti lepsi,
aby byly veskeré funkce inicializoviny na jednom misté. Dalsim ponékud zavaznéjsim duvo-
dem je to, ze lookup_name prestava fungovat ve fazi CFG. Pravdépodobné je to zptsobeno
tim, ze se tabulky béhem fazi méni a v této fazi jiz neni mozné deklarac¢ni uzel funkce timto
zpusobem ziskat.

Pokud dojde k tomu, ze néjaka z instrumentacnich funkci neni definovand, tfeba kvuli
tomu, Ze chybi jedna funkce nebo chybi cely hlavickovy soubor s jejich deklaracemi, dojde
k ukonceni programu. Kdyby se pokracovalo, pravdépodobné by doslo k chybé pristupu do
paméti béhem prekladu, jelikoz by byl pouzit prazdny strom deklarace funkce.

Struktura nastroje

Tato faze je realizovana jako jediny rekurzivni prichod AST a sklada se ze dvou hlavnich
funkci. Prvni z nich je determine_node, kterd funguje jako prepina¢ mezi jednotlivymi
dalsimi funkcemi schopné instrumentovat konkrétni uzly. Funkce determine_node m4 tedy
na starost hledat uzly, které jsou popsany v podkapitole 3.5.

Uzly, které se nachazeji ve vyrazu a jsou zminéné v podkapitole 3.6, obsluhuje funkce
traverse_expr, kterd jiz funguje jako prichod stromu v rezimu preorder. To znamena,
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7e se v ramci vyrazu program zanori co nejhloubéji a déla to tak dlouho, dokud nenarazi
na konec¢ny uzel, coz je ve vétsiné pripadu néjaka proménnda, nebo jiny uzel, ktery nevede
k zadnému dalSimu vétveni. Zde dochéazi k samotné instrumentaci dané udalosti. Novy uzel
je postupné navracen vyse a tak je napriklad uzel reprezentujici ¢teni z proménné nahrazen
uzelm ¢teni z proménné, pred kterym je volana instrumentacni funkce. Obecné lze fici, Ze se
determine_node zabyva piikazy jako celky a traverse_expr pravymi stranami pritazeni.

Pruchod ridicimi konstrukcemi

Funkce determine_node je schopna detekovat veskeré fidici konstrukce, které se v programu
mohou nachdzet. Jedna se o posloupnost prikazi, podminky, vicendsobné podminky (tzv.
switch) a vSechny typy cyklu, tedy for, do-while a while.

Pro prichod posloupnosti prikazt je k dispozici specidlni typ tree_stmt_iterator
umoznujici nejen snadny pruchod seznamem, ale také pridavani a mazani uzli. Na kazdy
z téchto prikazu je poté aplikovana funkce determine_node, jelikoz kazdy z téchto prikazu
bude vzdy jeden z uzld, které jsou zminény v podkapitole 3.5.

Pro prichod ostatnimi fidicimi konstrukcemi jsou poté vytvoreny samostatné funkce,
kromé vsech cyklu, které jsou feseny dohromady. Obecné jsou tyto funkce velmi podobné,
lisi se pouze makry, kterd jsou pouzita pro pristup k jednotlivym operandtum.

Funkce pro instrumentaci podminek zaroven slouzi i pro instrumentaci cyklt ve star-
Sich verzich GCC, nebot jak zaznélo v podkapitole 2.3, podminky a cykly jsou repre-
zentovany stejnym uzlem COND_EXPR. Makrem COND_EXPR_COND se lze dostat k podmin-
kové Casti podminky a jelikoz se jedna o ¢ast, kterd nemtze obsahovat zadné fidici kon-
strukce, lze na ni aplikovat funkci traverse_expr. Na ostatni ¢asti je poté potieba aplikovat
determine_node, nebof zde se opét mohou nachéazet ridici konstrukce. Jen je potfeba nej-
prve zkontrolovat, zda blok else neni prazdny, protoze ne kazda podminka ho obsahuje.

Tvorba novych uzla

Hlavickové soubory obsazené v nastroji pro tvorbu zasuvnych modult obsahuji mimo jiné
i funkce slouzici pro tvorbu novych uzla rtiznych typt.

Prvnim typem funkci, které se daji pouzit pro tvorbu uzli, jsou funkce buildn, pfipadné
buildn_loc. Signatura téchto funkci vypadd néasledovné:

buildn(enum tree_code code, tree type, ...)
buildn_loc(location_t loc, enum tree_code, ...).

Znak n zde zastupuje celd ¢isla od 0 do 5 a znamend, kolik operandu tvoreny uzel ma.
Redlna signatura funkce je tedy napriklad

build2(enum tree_code code, tree type, tree opl, tree op2),

Podobné je na tom i buildn_loc, ktery prijima navic i pozici uzlu.

Dalsim parametrem je code, ktery umoznuje vytvotreni jakéhokoliv uzlu. Podstatnym
parametrem je také type reprezentujici datovy typ daného uzlu. Poslednimi parametry jsou
operandy pro dany uzel, které jsou rovnéz typu tree.

Jinou moznosti je pouzit dedikované funkce pro tvorbu konkrétnich uzli. Jejich vyhodou
je to, ze nevyzaduji datovy typ uzlu a zaroven prijimaji i jeho lokaci. Nevyhoda tkvi v tom,
ze tyto funkce nejsou k dispozici pro vSechny uzly, tedy je potfeba vyuzit funkci build.
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V programu se ve vétSiné pripadu vytvareji uzly pro slozeny vyraz reprezentujici ope-
rator , a uzel reprezentujici volani jedné z instrumentacnich funkci. Pro slozeny vyraz, lze
pouzit build_compound_expr vyzadujici pozici uzlu v kédu a stromy obou operandd.

Pro vytvoreni volani funkce je potreba pouzit funkci build_call_expr_loc, ktera
kromé lokace vyzaduje i pocet parametri, které ma dané volani obsahovat, a také jméno
funkce, které ovsem nemuze byt funkci predano jako ¢isté jméno, nybrz jako deklaracni uzel
dané funkce. Ten lze ziskat pouze ve fazi AST pouzitim nejdiive funkce get_identifier,
jejiz vystup je pouzit v lookup_name. Dalsimi argumenty této funkce jsou pak parametry,
které méa dané volani obsahovat, avsak opét ve formé stromu. Tedy chceme-li funkci pre-
dat néjakou celoc¢iselnou konstantu, je i pro tu nutné vytvorit uzel, ktery ji reprezentuje.
Konkrétné pro celociselnou konstantu by se jednalo o

build_int_cst(integer_type_node, num),

kde num je celé ¢islo, pro které chceme uzel vytvorit.

Tyto funkce rovnéz slouzi i pro tvorbu uzli reprezentujici urcity datovy typ, neboli
TREE_TYPE popsan v podkapitole 2.3. V mé implementaci je pouzita funkce build_poin-
ter_type, jelikoz jsou vytvareny proménné typu ukazatel. Rovnéz pro vytvoreni dereferenc-
niho uzlu byla pouzita funkce build_indirect_ref, kterd kromé lokace a uzlu, na ktery
ma byt dereference vytvorena, vyzaduje specidlni konstantu sdélujici, o jaky konkrétni typ
dereference se jedna. V nasem piipadé je pouzita konstanta RO_UNARY_STAR reprezentujici
operator * slouzici v jazyce C pravé pro vyjadieni dereference.

Dalsim dulezitym uzlem, ktery je v ramci programu ¢asto vytvaren je uzel NOP_EXPR.
Funkce instrumentujici ¢teni a zapis totiz disponuji argumenty typu void *. Spolec¢né s ¢is-
lem datového typu, ktery je funkci také predavan, lze poté hodnotu korektné pretypovat a
vypsat, to umoznuje tisknout jak celd, tak i desetinné ¢isla.

Navazovani uzlit do stromu

Uzly typu tree jsou ve své podstaté ukazatele, timto zplisobem jsou také predavany do
funkci. AvSak pri instrumentaci dochazi k tvorbé novych uzli, které sice obsahuji ty staré,
nicméné samotné nikam nepatfi. Proto je potfeba nové vytvorené uzly obsahujici nezbytné
funkce pro instrumentaci navazat tam, kde se nachézel ptivodni uzel, aby doslo k promitnuti
této zmény dale pri prekladu a poté i v samotném instrumentovaném programu.

Béhem prichodu vyrazem je prifazeni vyreSeno tak, Ze se rekurzivné vola traverse-
_expr pro kazdy operand a instrumentovany uzel je ve vysledku navriacen a prifazen do
operandu uzlu predeslého.

Avsak u prikazi samotnych je pribéh malinko jiny. Nachdzime-li se napiiklad v téle
podminky, které samo o sobé muze obsahovat dalsi podminky a dalsi prikazy a je zde jasné,
ze se bude volat funkce determine_node, kterd strom déle zpracovava, je potieba ji dat
védét, jakym zptsobem se ma navazat na uzel, ze kterého byla volina. K tomuto ucelu
funkce bere kromé uzlu, ktery se ma projit i parametr has_statement_list, ktery nam
tika, jestli je uzel seznamem piikazi, ¢i nikoliv.

Pro oba z téchto pripadu je dilezité se chovat odlisné. Pokud se nejedné o uzel seznamu
piikaz, ale o uzel jakéhokoliv jiného piikazu, je potieba jeho instrumentovanou variantu na-
vratit zpatky, jinak by uzel ztistal neinstrumentovan. Naopak jedné-li se o STATEMENT_LIST,
je potfeba nové instrumentovany uzel korektné navazat do daného seznamu piikazi a neni
potfeba nic vracet, jelikoz uzel je jiz v seznamu prikazil pevné navizan. Samotnd prace
s uzlem seznamu pifkazt se provadi pomoci specidlniho typu tree_stmt_iterator, ktery
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umoznuje jednoduchy prichod timto seznamem, jelikoz je implementovan ve formé dvou-
smérné vazaného seznamu, coz bylo popsano také v podkapitole 2.3. Avsak kazdy ptikaz, na
ktery muze tento iterdator béhem prichodu narazit, je sim o sobé struktura obsahujici uka-
zatele na nasledny a predesly uzel. Informace o uzlu samotném jsou v ném sice také ukryty
a dal by se modifikovat primo, nicméné interni struktury mohou byt zménény, proto jsou
pouzity specialni funkce na navazani nového prikazu do seznamu prikazu, které prekladac
nabizi.

S iteratorem je uchovana i jeho globalni kopie ukazujici na stejné misto jako pivodni
iterator, proto lze ve funkci na korektni navazani prikazu do stromu pouzit tento globédlni
iterator. Nejprve je pouzita funkce tsi_delink, kterd vymaze konkrétni piikaz ze seznamu
a iterator nyni ukazuje na nasledujici prikaz. Diky této informaci je poté mozné navizat
nové instrumentovany piikaz na stejné misto, kde se drive nachézel ptivodni piikaz pomoci
funkce tsi_insert_before, kterd uzel vlozi pred misto, kam iterator ukazuje.

<bb 2>:

instrument (&i, &i, &"prog.c"[0], 33, 0);

.8 9=1i;
_10 = &arr[i.8_9];
__temp2 = _10;
<bb 2>:
__temp2.9_11=__temp2;
j = arrli];
__temp2.10_12 = __temp2;

instrument (__temp2.10_12, __temp2.9_11, &"prog.c"[0], 33, 0);

__temp2.11_13 =__temp2;

__temp3.12_14 = __temp3;

_15=%*__temp2.11_13;

Obrazek 4.1: Priklad instrumentace ¢teni z paméti. Na levém obrazku se nachazi ¢teni z 1
a z arr[i] (pfifazeni do j je zde jen pro tuplnost piikazu). Na pravém obrizku se poté
nachdzi instrumentované ¢teni z téchto proménnych (nikoliv vSak zapis do j).

Identifikace konce definice funkce

Instrumentace navratu z funkce je provadéna presné tak, jak byla popsana v podkapitole
3.7. V rdmci navratového uzlu je kontrolovano, zda je prvni operand prazdny, nebo ne, aby
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bylo mozné rozlisit, zda se jedna o prvni, ¢i druhy pripad. Pro detekci funkce, ktera na konci
zadny return nema, je potfeba pockat, az se projde celd funkce. Poté se lze detekovat jeji
konec. Neni potreba kontrolovat vSechny funkce, ale jen ty, které jsou typu void, nebot
funkce jinych typt musi obsahovat return na vsSech mistech, kde by potencidlné mohly
skoncit. Jediné u typu void muze program dojit az na konec jeji definice.

Daéle je nutné rozlisit, jestli télo funkce sestavd z jednoho, nebo vice prikazu. Jinymi
slovy, zda obsahuje uzel typu STATEMENT _LIST, ¢i nikoliv. Pokud STATEMENT _LIST obsahuje,
sta¢i pomoci makra tsi_last ziskat posledni ptikaz a pokud ten neni navratovym uzlem,
Ize vytvorit uzel s funkci signalizujici navrat z funkce a navizat ho do seznamu prikazu.
V pripadé, ze by se ve funkci nachézel jen jeden prikaz, je zapotiebi vytvorit novy seznam
prikazu, jehoz prvnim piikazem bude puvodni prikaz, ktery se ve funkci nachézel, a druhym
bude pravé nase instrumentacni funkce.

Rozsitrené prirazeni
Rozsitené pritazeni umoznuje programatorovi zkratit nékteré piitazovaci vyrazy. Napiiklad
pro

X =x + 2
lze pouzit
X += 2.

Oba tyto vyrazy jsou svym chovanim identické. V jazyce C pro podobné operace existuji
kromé += i dalsi operatory realizujici podobné operace. Jsou to naptiklad -=, *=, &= a dalsi.
V abstraktnim syntaktickém stromé jsou tyto operace reprezentovany stejné, takze vskutku
nezalezi na tom, ktery pristup se pouzije. Kdyz se vSak instrumentuji tyto uzly, at uz se
jednd o zapis pro uzel nachazejici se na levé strané prirazeni nebo o ¢teni pro uzel na pravé
strané pritazeni, tak je potieba rozlisit, zda se jedna o rozsifené prifazeni, nebo o klasické.

Cim se rozsifené piifazeni 1isf od toho klasického na trovni AST je, Ze uzel na levé
strané prifazeni a na pravé ukazuji na stejné misto v paméti. Jinymi slovy, zméni-li se néco
uvnitt uzlu vlevo, projevi se to i v uzlu napravo.

Predstavme si, ze bychom vyraz arr[i] += 1 prepsali na arr[i] = arr[i] + 1, aby
bylo vidét, co presné se stane. Nejprve je instrumentovan index uzlu na pravé strané. Pro
demonstra¢ni tcely je pouzito pouze volani funkce pfed pouzitim proménné. Jak se skutecné
instrumentuje ¢teni z paméti lze nalézt v podkapitole 3.7.

arr[(cb(), 1)] = arr[(cb(), 1)] + 1.

Byl instrumentovan pouze index pravé strany, avsak diky tomu, ze uzly spolu sdileji
pamét, tak se zména promitla i do druhého uzlu. Kdyby byl pouzit klasicky zptisob pfitazend,
nic takového by se nestalo, nebot uzly by spolu pamét nesdilely.

Kdyby poté doslo k instrumentaci toho, co se nachazi na pravé strané, nastroj by narazil
na pole s indexem, které je jiz instrumentované. Probéhla by tedy instrumentace kédu, ktery
tam byl umeéle dodan, coz rozhodné neni dobre.

Jednim z feseni by bylo preskakovat instrumentaci funkci, které zde byly pridany v ramci
instrumentace nebo detekovat, zdali uzel na levé strané je identicky s korespondujicim uzlem
na strané pravé. ReSeni, které bylo v programu pouzito, je jiné, a sice vytvorit identickou
kopii uzlu na levé strané. Tim vznikne stejny uzel, avSak na jiném misté v paméti, takze
je mozné instrumentovat uzly na levé a pravé strané nezavisle. K tomu existuje funkce
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copy_node, ktera je schopna vytvorit bohuzel pouze mélkou kopii, takze nedochézi ke zko-
pirovani operandti daného uzlu. S jeji pomoci vSak byla vytvotrena funkce deep_copy_node,
kterd jiz umi vytvaret i kopie operandi.

Kompatibilita se standardnimi knihovnami

Pri zahrnuti knihovny stdlib.h v programu, ktery mél byt instrumentovan doslo k tomu, ze
program instrumentoval kromé uzivatelskych funkci i jiné funkce nepochézejici od uzivatele.
Konkrétné se jedna o:

e __bswapil$,
e __bswap32,
e __bswap64,

e __uintl6t_identity,
e __uint32t_identity,
e __uint64t_identity.

Tyto funkce by mohly byt instrumentovany Spatné a i kdyby ne, tak by dochazelo k vypi-
sum, které nejsou pro uzivatele zadouci. Seznam téchto funkci se nachazi v poli stdlib_fun-
ctions. Pokud program zaregistruje, ze by méla byt instrumentovana jedna z téchto funkci,
dochéazi k jejich preskoceni a pokracuje dale s jinou funkci. Znamend to tedy, Ze program
nepodporuje instrumentaci uzivatelskych funkci majici stejné jméno. Pokud by v budoucich
verzich GCC doslo k pridani dalsich podobnych funkci, bylo by je potfeba je do pole pridat.
V opacném pripadé neni zarucen spravny chod zasuvného modulu. Pfi pouzit{ jinych stan-
dardnich knihoven k takovému problému nedoslo. Instrumentacni nastroj také nepodporuje
knihovnu complex.h. Instrumentace ¢teni z komplexnich ¢isel a zapis do nich je preskocen,
nebot obsahuji specidlni typy uzli.

4.3 Faze CFG

V této podkapitole jsou popsany nékteré zajimavé implementacni detaily z faze tésné po
vytvoreni grafu toku fizeni.

Vstup do zikladniho bloku

K instrumentaci této udélosti nedochazi ve fazi AST, tudiz je potreba vyuzit jiné funkce nez
ty, které byly pouzity ve fazi po vytvoreni AST, protoze ty by zde nefungovaly, nebot nyni
jiz. nepracujeme s AST, ale s instrukcemi GIMPLE. Funkce z AST faze jsou preci jen vyuzity a
to pro tpravu parametra argumenti instrumentac¢ni funkce. Pro priuchod zakladnimi bloky
lze vyuzit makro FOR_EACH_BB_FN(bb, fn), které pro kazdou funkci fn projde veskeré jeji
zékladni bloky. Zakladni blok, v némz se cyklus pravé nachazi, je poté uloZzen v proménné
bb, kterd mimo jiné uchovava i sekvenci GIMPLE instrukci, jez dany blok obsahuje. Jelikoz
se nejednd o strom, nelze vyuzit build_call_expr pro sestaveni CALL_EXPR uzlu. Zde lze
vyuzit funkce gimple_build_call_from_tree, kterd, jak nizev napovida, vytvari volani
funkce v GIMPLE podobé ze stromu. To je jediny davod, pro¢ byl tento uzel sestaven jiz ve
fazi AST.
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Kdyz je k dispozici zakladni blok se vSemi instrukcemi, zbyva pouze pridat prislusnou
funkci do sekvence instrukci, a jelikoz se jedna o vstup do zakladniho bloku, patii na zacatek
této sekvence. Zde je vSak nutné si uvédomit, ze zakladni blok muze zacit instrukci, ktera
se vykon4, ale také instrukeci typu LABEL, na kterou se muze skocit. Jinymi slovy, pokud by
i v tomto pripadé byla instrumentacni funkce vlozena na prvni misto, pravdépodobné by
se nikdy nevykonala.

Prekladac také nevytvari graf toku fizeni tak, jako by ho clovék tvoril na papire. Nékdy
si pomuze a vytvari umeélé zdkladni bloky, které se mohou nachazet napriklad pred nebo
za cyklem, za celem pozdéjsi optimalizace. Tyto bloky neobsahuji zadné instrukce a jejich
instrumentace tudiz nemé smysl.

Postup pro navazani do sekvence je velmi podobny jako navazovini nového uzlu do
seznamu piikazu.

<bb 3>

loop|l

<bb 5>

<bb 4>

Obrézek 4.2: Ukazka umélého zakladniho bloku (zde oznacen ¢ervené). Jednd se o upraveny
graf toku Tizeni, ktery lze ziskat pfi prekladu za pouziti pfepinace -fdump-tree-cfg-graph.

Vstup do funkce

Implementace je velmi podobna vstupu do zakladniho bloku s tim rozdilem, ze instrumen-
ta¢ni funkce pro tento typ udalosti se nachazi za funkci instrumentujici vstup do zakladniho
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bloku. Trochu jsem mél dilema, ktera z funkci by méla byt v sekvenci na prvnim misté, ale
nakonec jsem usoudil, ze vstup do bloku by mél byt pfimo na zacatku zakladniho bloku,
a proto se nachazi na zacatku sekvence. Déle je potieba opét ze stejnych duvodu jako pri
instrumentaci vstupu do bloku vytvorit uzel volani instrumentacni funkce jiz ve fazi AST.

Dalsim rozdilem je fakt, ze by se funkce instrumentujici vstup do funkce méla nachézet
pouze v prvnim zakladnim bloku dané funkce, protoze dalsi bloky zacatek funkce nerepre-
zentuji. Nastésti makro FOR_EACH_BB_FN prochazi zakladnimi bloky s indexem od nejniz-
stho po nejvyssi s tim, Ze nejnizsi index reprezentuje blok nachazejici se na samém zac¢atku
funkce. Existuje také makro FOR_EACH_BB_REVERSE_FN, které zdkladnimi bloky prochazi
v opa¢ném poradi.

Pridavani tidaji o poloze do novych uzlia

Phvodni implementace byla takova, ze z diavodu neznalosti chovani typu location_t, ktery
v sobé uchovava informace o poloze jednotlivych konstrukci ve zdrojovém kodu, byly pro
vytvareni novych uzli pouzivany funkce buildn(code, type, ...). Tyto funkce v ramci
své vnitini implementace pouzivaji specialni konstantu UNKNOWN_LOCATION, ktera znamena,
ze nezname lokaci daného uzlu ve zdrojovém kédu.

Puvodné bylo predpokladano, Ze neznama pozice nové tvorenych uzli nebude mit vliv
na ¢islo radku, kde doslo k néjaké udalosti. Nakonec se ukézalo, Ze tento pristup pusobi
problémy pfi instrumentaci vstupu do zakladniho bloku, kde se fadek ziskava pomoci makra
gimple_location, které vraci polohu dané GIMPLE instrukce zdédénou z diive probihajicich
fazi. OvSem po instrumentaci v rdmci faze AST se v zdkladnich blocich objevi instrukce,
které tam diive nebyly, a jestlize nékteré z nich maji neznamou lokaci, muze to poté ovliv-
nit fadek, ktery by byl pomoci tohoto makra ziskan. V praxi se pozice zdkladnich blokua
v nékterych pripadech o nékolik fadku lisila, coz muze byt problém, protoze identifikovat
radek, na kterém zakladni blok zac¢ind pouze ze zdrojového textu, muze byt nékdy obtizné.

Proto jsem zacal vyuzivat funkce, které jako parametr prijimaji i lokaci, naptiklad misto
build_call_expr, ktery vytvari uzel CALL_EXPR, byla pouzita funkce build_call_expr-
_loc, kterad déla to samé, jen prijima lokaci jako parametr navic. Tam, kde takové funkce
neexistuji, nebo je jejich pouziti prilis komplikované, lze prifadit lokaci manualné pomoci
makra SET_EXPR_LOCATION. Cilem je tedy kazdému nové vytvorenému uzlu predat lokaci
tak, aby ve fazi CFG nedochazelo k posunuti radkt, at uz se jedna o vstup do zakladniho
bloku nebo do funkce.

Z toho vsak vyplyva, ze nové vytvorenym uzlim je pridélena stejna pozice jako pozice
puvodniho uzlu, tedy jak soubor, tak radek, tak i sloupec, protoze jiné informace o poloze
nejsou dostupné. Jelikoz dochézi pouze k vypisu fadku, nemusi nas sloupce prilis zajimat.
Vyhodu to mé také v tom, Ze nedochézi k ovlivnéni lokaci pro CFG fazi.

4.4 'Tvorba podkladd pro méreni pokryti

Jak jiz bylo zminéno v podkapitole 3.8 jsou potreba 2 preklady k tomu, aby doslo k vy-
tvoreni .covitems souboru a nasledné instrumentaci. Tvorba tohoto souboru se déje prvni,
protoze je potfeba mit na vstupu neinstrumentovany kéd pro nejpresnéjsi vysledky. K tomu
jsou uzpusobeny i argumenty zasuvného modulu, kdy kli¢ covitems vypind veskerou in-
strumentaci a zapina tvorbu souboru.
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<bb 2>:
instrumentFunctionEntry ():
a=100; instrumentBasicBlockEntry ();
b = 200; a=100;
b =200;
if (a<b)
goto <bb 3>; [INV] if (a < b)
else goto <bb 3>; [INV]
< . else
goto <bb 4>; [INV] goto <bb 4>; [INV]

E <bb 3>:

instrumentBasicBlockEntry ();

printf ("%d\n", b);

printf ("%d\n", b);

<bb 4>: <bb 4>:
instrumentBasicBlockEntry ();
D.2376 = 0; ’
l D.2376 = 0;
< B
bb 5 <bb 5>:
<L2>: <L2>:
instrumentBasicBlockEntry ();
return D.2376; !
return D.2376;

Obrazek 4.3: Porovnani instrumentovaného a neinstrumentovaného kédu. Na levé strané se
nachéz{ ptivodni neinstrumentovany kod, na pravé poté instrumentovany kod s pridanymi
instrumenta¢nimi funkcemi. Z duvodu velikosti obrazku jsou instrumentacni funkce bez
parametru.
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Predci a nasledovnici zakladniho bloku

Podkladovy soubor sice jesté vyzaduje informace ohledné bloku, ve kterém se pravé na-
chazi, a funkci, to jsou vsak stejné parametry, které se pouziji pii instrumentaci vstupu do
zékladniho bloku. Aby je bylo mozné zjistit, musime se podivat na hrany, které do néj vstu-
puji a které z néj vychazi. K tomu lze pouzit makro FOR_EACH_EDGE(e, ei, bb->succs),
kde e je instance hrany a ei je hranovy iterator. Konkrétné toto pouziti makra iteruje
hranami, které z daného bloku vychazeji. Pro iteraci hranami, které do néj vstupuji staci
pouze zaménit bb->succs za bb->preds.

Bylo by logické, aby kazda funkce zacinala zakladnim blokem 0, nebo 1. To vSak neplati
v pripadé GCC, nebot kazda funkce zac¢ina zakladnim blokem 2. Je to ddno tim, ze zakladni
bloky 0 a 1 jsou specidlni bloky, které reprezentuji vstup do funkce a vystup z ni [22, kap.
15.1]. P1i vyuziti téchto maker se muze stat, ze néjaky zékladni blok je hranou pfipojen
k jednomu z téchto specialnich. Tyto hrany je nutné preskocit, nebot tyto specidlni bloky
se v grafu toku Tizeni jako klasické bloky nenachézeji a byly by tak v souboru navic. Tyto
bloky ani nejsou ze stejnych divodu instrumentované, takze by se uzivatel ani nedozvédél,
ze se témito bloky proslo.

Cteni a zapisy promé&nnych

Aby slo ziskat tyto informace, tak uz je potfeba projit instrukci po instrukci. Existuji 3
typy GIMPLE instrukeci, které z proménnych ¢tou nebo do nich zapisuji:

e GIMPLE_ASSIGN je podobné uzlu MODIFY_EXPR a reprezentuje prifazeni. Na levé strané
se nachazi proménné, do které se prifazuje a na pravé strané se mohou nachazet pouze
1 — 3 dalsi proménné, ze kterych se Cte.

e GIMPLE_CALL je velmi podobné uzlu CALL_EXPR, avSak s tim rozdilem, ze zde maji
tento kod i instrukce, kde je na levé strané proménnd a na pravé volani funkce.

e GIMPLE_COND se opét velmi podoba uzlu COND_EXPR. Zde néas vSak zajima pouze sa-
motna podminka, kterd muze obsahovat proménné, ze kterych se c¢te.

Komplikace vSak nastava v momenté, kdy se k proménnym dostaneme, protoze GIM-
PLE samotny si vytvari pomocné proménné, aby mohl jeden slozity vyraz rozlozit na vice
mensich. Nastésti se tyto proménné od klasickych lisi tim, Zze maji kod uzlu SSA_NAME, takze
je lze odlisit od téch, které se zde vyskytuji jiz od samotného zac¢atku prekladu.

Dale je potreba se vyhnout niavratové proménné popsané v podkapitole 3.7. Jelikoz ma
uzel této proménné kéd VAR_DECL, je od ostatnich proménnych k nerozeznéani. Lze vsak
pouzit makro DECL_ARTIFICIAL, které vraci informaci o tom, zdali je proménnd uméle
deklarovana, coz navratova proménni je.

To, co do souboru rozhodné nepatri, jsou konstanty, které program sice povazuje za
proménné, nicméné ve vysledném souboru by nedavaly smysl. Na to stac¢i pouzit makro
CONSTANT_CLASS_P, které identifikuje, zdali se jedna o konstantu, ¢i nikoliv. Specidlnim
pripadem jsou fetézcové literaly, které jsou jesté zabaleny do uzlu ARRAY_REF.

Pristupy do pameéti, které nelze vyjadrit pouze jednim identifikatorem jako napiiklad
pristupy do pole nebo struktur, vyuzivaji funkci print_generic_expr_to_str, kterd tento
slozeny nazev vraci jako retézec. Bohuzel GCC 8 tuto funkci nema a mé pouze alternativu
tisknouci do souboru. Z tohoto divodu je v rdmci programu pouzivan docasny soubor
nodename . tmp, do kterého se tento nazev ukliada. Program vzapéti tento soubor otevira
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a jeho obsah dile zpracovava. Soubor je po dokonceni vSech ¢innosti zdsuvného modulu
smazan.

Jedinym omezenim muze byt to, Ze se do souboru v ramci defs a uses miize objevit
napriklad

arr[_3].

vvvvv

rozlozit na mensi podvyrazy, a do proménné _3 umistil vysledek celého vyrazu. Podobné
k tomu mutze dojit i u nepiimych piistupd a jinych konstrukei.
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int main() {

int a = 200;
int b = 100;
int ¢ = 50;

if (a < b) {

printf ("%d\n", a);
}
else if (a > ¢) {
printf ("Ending in else if block %d\n", c);
}
else {
printf ("%d\n", b);
}

return O;

Vypis 4.1: Priklad kédu pro néjz méa byt vytvoren soubor .covitems.

Na obrazku 4.4 se poté nachdzi graf toku fizeni za pouziti prepinac¢e -fdump-tree-cfg-
—-graph prii prekladu pro tento kéd.
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<bb 2>:

a=200,b=100, c =50;

if (a <b)

goto <bb 3>; [INV]
else

goto <bb 4>; [INV]

<bb 4>:

if (a>c)

goto <bb 5>; [INV]
else

goto <bb 6>; [INV]

P

<bb 3>:

<bb 5>:

printf ("%d\n", a);
goto <bb 7>; [INV]

printf ("%d\n", c);
goto <bb 7>; [INV]

<bb 6>:

printf ("%d\n", b);

N

<bb 7>:

D.2369 = 0;

|

<bb 8>:

return D.2369;
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Obrazek 4.4: CFG pro kéd 4.1 vygenerovany prekladacem.




Soubor .covitems pro kod 4.1 a graf toku Fizeni 4.4 poté vypada takto:

{"bb" . 2,

"defs":

{"bb" . 3,

"defs":

{"bb": 4,

"defs":

{"bb": 5,

"defs":

{"bb" . 6,

"defs":

{"bb" . 7,

"defs":

{"bb" . 8,

"defs":

"function":
[nan S nbn S
"function":

[J, "uses":

"function":

1,

"function":

1,

"function":

[J, "uses":

"function":
1,
"function":

1,

"uses"

"uses":

"uses":

"uses":

"main", "pred:
"c"], "uses":
"main", "pred:
["a"]}
"main", "pred:
["a", "c"]}
"main", "pred:
["c"1}
"main", "pred:
["b"]}
"main", "pred:
(1}
"main", "pred:

: 3.

[nan S "b"]}

(21,
(21,

(41,

(1, "succ": [3, 4],
"succ": [7],
"succ": [5, 6],
"succ": [7],
"succ": [7],

(41,

[3, 5, 6], "succ":

(71,

1,

"succ":

Vypis 4.2: Obsah souboru .covitems.
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Kapitola 5

Ovéreni funkcionality
instrumentacniho nastroje

Tato kapitola se detailnéji zabyva tim, jakym zptisobem bylo kontrolovano, zda instrumen-
ta¢ni nastroj pracuje, jak ma a nedochazi u néj k chybam. Je zde popsano, které prostredky
lze vyuzit pro ladéni na trovni AST a CFG. Déle je souc¢ésti, jak probihalo ovéreni funkci-
onality nastroje pomoci automatickych testu.

5.1 Testovani a ladéni béhem vyvoje

Automatické testy dokazi velmi rychle vyzkouset mnoho preddefinovanych prikladu a zjistit,
jestli se nékteré vystupy nelisi od ocekavanych. Jestlize vSak chceme zjistit, kde presné se
chyba nachézi, je potieba se projit cely strom nebo GIMPLE instrukce. Automatické testy
nam v tomto moc nepomohou, pouze nidm mohou fici, ktery z vypisu se odchyluje od
ocekavaného.

Infrastruktura GCC nastésti nabiz{ funkce, diky nimz lze ovérit, zda instrumentace at
uz na drovni abstraktniho syntaktického stromu nebo na trovni grafu toku fizeni. Na trovni
AST se jedna o funkce debug a debug_tree, které slouzi k zobrazeni AST, at uz jde o celou
funkci nebo jen napiiklad o modifikaci proménné. Tyto funkce se lisi pouze tim, v jakém
formatu produkuji vystup.

Vystup funkce debug se skoro nelisi od ptivodniho zdrojového textu. To, co je zde navic,
jsou pouze doplnéné informace o pretypovani, pokud se jedna o implicitni pfetypovani, a
uzavorkovani vyrazt tak, aby bylo zajisténo jejich spravné vyhodnoceni. Tato funkce je
vhodnd k pouziti v pripadé, ze chceme vidét, jak vypada instrumentovany kéd jako celek,
a nezajimaji nas detaily.

Jestlize chceme znat detaily, které se vazou k jednotlivym prvkim daného programu,
je vhodné vyuzit funkci debug_tree, kterd vystup zobrazi v podobé, ktera vice pripomina
strukturu stromu. Vypis stromu vsak funguje pouze do urc¢ité hloubky, takze pro dalsi
detaily pak lze aplikovat tuto funkci na dalsi poduzly, abychom se dozvédéli vice.

Pro vypisy instrumentovanych instrukci ve fazi CFG existuje vice variant. Ty, které
jsem pouzival ja, byly funkce debug_gimple_stmt vypisujici konkrétni instrukci GIMPLE a
gimple_dump_bb, kterd vypisuje veskeré instrukce nachazejici se v daném zakladnim bloku.
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5.2 Automatické testovani

Automatické testovani se zabyva celkovou funkénosti instrumentacniho nastroje, tedy, zdali
vypisy, které ziskdme pri spusténi instrumentovaného programu, odpovidaji oc¢ekavanym.

Struktura testu

Kazdy test ma svoji slozku pojmenovanou podle toho, co je hlavnim cilem testu. Kromé
programu, ktery ma byt otestovan, se ve slozce jesté nachézeji soubory expected.trace a
actual.trace, které v sobé uchovavaji ocekdvanou a ziskanou trasu, kterou dany program
prosel, tedy vypisy zpusobené volanim jednotlivych instrumentacnich funkci. Na kazdém
radku se nachazi jeden zaznam ve formatu JSON reprezentujici udélost, kterd byla vyvolana.
Kvili problémtim s adresami popsané v nasledujici podkapitole nelze vystupy porovnavat
pouhym porovnanim obsahu obou soubori.

Pro ovéreni standardniho vystupu testovaného programu, tedy jestli instrumentace né-
hodou nezménila chovani testovaného programu, se v adresafi nachéazeji i soubory expec-
ted.stdout a actual.stdout.

Posledni co se v adresari kazdého testu nachazi, jsou soubory sameAddresses.txt a
samePtrValues.txt, jejichz struktura a cel je blize popsana v nasledujici podkapitole.

Adresy paméti a hodnoty ukazatelt

Pro to, aby se dal program spravné testovat, je dulezité, aby testovany program pro vice
béhu produkoval stale stejny vystup. Toho vSak nelze v tomto pfipadé dosdhnout, nebot
vypisy obsahuji adresy danych paméfovych mist a mohou obsahovat i hodnoty ukazateli,
které se rovnéz béh od béhu lisi. Déje se tak kvuli prevenci pfed moznymi utoky, které
mohou zpusobit preteeni programu do jiného mista v paméti, které nema vyhrazeno (tzv.
buffer overflow). Tomuto se v angli¢tiné ¥k Address space layout randomization, zkracené
ASLR, a znamena to, ze pri kazdém béhu programu se nahodné zvoli rozsah pameéti, ktery je
danému programu pridélen [9]. Existuji sice prikazy, které vypinaji toto ndhodné pridélovani
adres pro konkrétni spusténi programu jako napiiklad

setarch ‘uname -m‘ -R ./prog,

nicméné tyto adresy nejsou stejné, pokud dojde k vypnuti a zapnuti pocitace.

Puvodnim fesenim bylo testovat nikoliv vypisy, které instrumentovany program po-
skytne po jeho béhu, ale primo testovat, jestli se instrumentovany zdrojovy text shoduje
s ocekavanym. Tento vystup lze ziskat pomoci funkce debug, ktera je popsana v podkapitole
5.1. Nemusela by vsak byt zajiSténa kompatibilita testi s novéjsimi verzemi GCC, nebot
debug je interni funkci prekladace, jejiz vystup se miize s novymi verzemi ménit.

Proto je soucésti kazdého testu jesté soubor sameAddresses.txt. Ten vznikne tak, ze se
z o¢ekavaného vypisu odstrani vSechny udalosti, které se netykaji ¢teni a zapisu do paméti,
a z tohoto zbylého vypisu se identifikuji ¢isla fadka, které obsahuji stejné adresy pro vSechny
mozné adresy, které se ve vypisu nachazeji. Vsechna ¢isla adki, kde se konkrétni adresa
nachézi, pak reprezentuji jeden radek sameAddresses.txt. Celkovy pocet téchto fadku je
poté dan celkovym poctem ruznych adres, které se ve vypisu nachazeji. Testovaci skript
poté zpracuje tyto seznamy a zkontroluje, zda se skutetné na danych fadcich vypisu tyto
adresy nachazeji. Soubor samePtrValues.txt pak funguje na velmi podobném principu
s tim rozdilem, ze se v puvodnim vypisu ponechaji veskeré udalosti.
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5.3 Kompatibilita s rtiznymi verzemi GCC a omezeni testt

Jednim z pozadavki popsanych v podkapitole 3.1 bylo to, aby byl nédstroj podporovan
napri¢ riaznymi verzemi GCC. Ve vétsiné ¢asu byl nastroj vyvijen s GCC ve verzi 9. Obcas
vsak byla pouzita i verze 12 kvtli zménam, které zachycuje podkapitola 2.3.

Néstroj byl testovan na verzich 7 — 12. Nicméné u verze 7 se nachizely nékteré zmény
v signaturach funkei, které by bylo nutné fesit podminénym piekladem. V nékterych piipa-
dech také dochazelo k optimalizacim i na drovni syntaktické analyzy. Chovani programu se
sice nezménilo, avSak dochéazelo k odstranéni nékterych proménnych, jejichz zdznam o ¢teni
by ve vysledném vypisu chybél. Z tohoto divodu se pouziti nastroje doporucuje pro verze
8 —12.

Pro testy je klicové, aby se poradi vypisi po kazdém béhu testovaného programu ne-
meénilo. Muze se vSak stat, ze v pripadé paralelnich programu nebo novéjsi verze GCC se
poradi vypist zméni a testy tak mohou selhat. Proto je doporuceno testy spoustét pouze na
jednovlaknovych programech a verzich prekladace, které instrumentacni nastroj podporuje.

Testovani vystupu .covitems bylo provedeno manualné na verzich GCC 8 a 12, nebot
graf toku Tizeni a nékteré vnitini proménné, které se také mohou dostat do souboru, se
mohou ménit.
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Kapitola 6
Zaver

Cilem této prace bylo vytvorit nastroj, ktery mé za tkol instrumentovat rizné udalosti, at
uz je to ¢teni z paméti, zapis do paméti, volani funkci nebo vstup do zakladniho bloku.
Dale bylo za 1kol vytvorit program pocitajici rizna kritéria pokryti, coz bylo upraveno na
vytvoreni souboru obsahujici informace, diky kterym je mozné tato kritéria pokryti mérit.
Vytvoril jsem plné funkéni program, ktery obé tyto funkcionality splnuje. Funkcionalita
byla ovéfena demonstracni testovaci sadou.

V prvni ¢asti jsem popsal, jakym zptsobem probihd testovani na zakladé modela a
zminil nékterd kritéria pokryti, kterd instrumentacéni nastroj umoznuje meérit. Dale také
byly popsany uzly abstraktniho syntaktického stromu prekladace GCC, bez jejichz znalosti
by instrumentac¢ni nastroj nemohl vibec vzniknout.

Nasledné jsem identifikoval pozadavky, které jsou na nastroj kladeny, na zdkladé nichz
jsem navrhl, jakym zpusobem instrumentace jednotlivych udalosti probihé, jak jsou modi-
fikovany jednotlivé uzly a jak instrumentaci nezménit chovani programu. Poté jsem navrhl
strukturu podkladového souboru, diky némuz mé uzivatel dostatek informaci pro to, aby
mohl métit dana kritéria pokryti.

Diky této praci jsem se dozvédél, jak se tvori abstraktni syntakticky strom a jaké in-
formace obsahuje. Déale jsem si prohloubil znalosti ohledné mezikédu prekladace GCC,
dozvédél se, jak vypada a jaké konstrukce muze obsahovat. Rovnéz jsem se seznamil s tim,
jak prekladac¢ tvori graf toku fizeni. A hlavné jsem se naucil se vSemi témito strukturami
pracovat.

Ackoliv je tento nastroj plné funkéni, stidle na ném lze pracovat a vylepsovat ho. Na-
priklad by mohlo dojit ke znovupouziti nékterych docasnych proménnych, které se kvuli
instrumentaci tvori, a snizit tak jejich pocet, nebot nékteré typy instrumentace vyzaduji
az 3 pomocné proménné. Kdybych mél znalosti o této problematice na zacatku tvorby této
prace, zvazil bych pouziti faze CFG pro instrumentaci vsech udalosti a fazi AST bych pouzil
pouze pro inicializaci instrumentacnich funkei.
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Priloha A

Vystupy ladicich funkci

#include <stdio.h>
#include "callbacks.h"

int main() {
int a=1, b =2, ¢c = 3, x;
x=a-c¢c*xb/ a;
printf ("%d\n", x);

return O;

Vypis A.1: Kéd, na némz jsou ukazany vystupy ladicich funkci GCC.

Kod A.1, respektive jeho AST lze pomoci funkce debug vytisknout do podoby trochu
modifikovaného zdrojového textu, ktery ale zobrazuje veskeré uzly, které tam syntakticka
analyza dodala:

int a = 1;
int b = 2;
int ¢ = 3;
int x;

int a 1;

int b 2;

int c 3;

int x;
x=a- (c xb) / a;
printf ((const char * restrict) "%d\n", x);
return O;

}

return O;

Vypis A.2: Vypis po pouziti funkce debug.
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<statement_list 0x7f£122fbfa820
type <void_type 0x7f122fad7f18 void VOID
align:8 warn_if_not_align:0 symtab:0 alias-set -1 canonical-type
0x7£122fad7f18 pointer_to_this <pointer_type 0x7£122fadf000>>
side-effects head 0x7£122fc6c708 tail 0x7£122fc6c720 stmts
0x7£122fc8cc30 0x7£f122fbfade0

stmt <bind_expr 0x7£122fc8cc30 type <void_type 0x7f£122fad7f18 void>

side-effects

vars <var_decl 0x7£1230830eal a type <integer_type

0x7f122fad75e8 int> used read SI myprog.c:17:9
size <integer_cst 0x7f122fabeee8 constant 32>
unit-size <integer_cst 0x7f122fabefO0 constant 4>
align:32 warn_if_not_align:0 context <function_decl
0x7£122fc97000 main> initial <integer_cst 0x7£122fadd060 1>
chain <var_decl 0x7£1230830£30 b>>

body <statement_list O0x7f122fbfa840 type <void_type
0x7£122fad7£18 void>
side-effects head 0x7£f122fc6c648 tail 0x7£122fc6c6f0 stmts
0x7f122fbfacal 0x7f122fbfaccO 0x7f122fbface0 0x7£122fbfad00
0x7£122fc94780 0x7£f122fad21c0 0x7f122fbfadcO

stmt <decl_expr 0x7f122fbfacal type <void_type 0x7f£122fad7f18
void> side-effects arg:0 <var_decl 0x7£1230830eal a>
myprog.c:17:9 start: myprog.c:17:9 finish:
myprog.c:17:9>
stmt <decl_expr 0x7f122fbfaccO type <void_type O0x7f£122fad7f18
void> side-effects arg:0 <var_decl 0x7£1230830£30 b>
myprog.c:17:16 start: myprog.c:17:16 finish:
myprog.c:17:16>
stmt <decl_expr 0x7f122fbface0 type <void_type 0x7f£122fad7f18
void> side-effects arg:0 <var_decl 0x7£122fc98000 c>
myprog.c:17:23 start: myprog.c:17:23 finish:
myprog.c:17:23>
stmt <decl_expr 0x7f£122fbfad00 type <void_type O0x7f£122fad7f18
void> side-effects arg:0 <var_decl 0x7£122fc98090 x>
myprog.c:17:30 start: myprog.c:17:30 finish: myprog.c:17:30>
stmt <modify_expr 0x7£f122fc94780 type <integer_type
0x7f£122fad75e8 int>
side-effects arg:0 <var_decl 0x7£f122fc98090 x>
arg:1 <minus_expr 0x7£122fc94758 type
<integer_type 0x7f122fad75e8 int>
arg:0 <var_decl 0x7£1230830eal a>
arg:1 <trunc_div_expr 0x7£122fc94730 type
<integer_type 0x7f122fad75e8 int>

arg:0 <mult_expr 0x7£122fc94708 type
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<integer_type 0x7f122fad75e8 int>
arg:0 <var_decl 0x7£122fc98000 c>
arg:1 <var_decl 0x7£1230830£30 b>
myprog.c:18:15 start: myprog.c:18:13 finish:
myprog.c:18:17>
arg:1 <var_decl 0x7£1230830eal a>
myprog.c:18:19 start: myprog.c:18:13
finish: myprog.c:18:21>
myprog.c:18:11 start: myprog.c:18:9
finish: myprog.c:18:21>
myprog.c:18:7 start: myprog.c:18:5 finish: myprog.c:18:21>
stmt <call_expr 0x7f122fad21c0 type <integer_type
0x7f£122fad75e8 int>
side-effects
fn <addr_expr 0x7£122fbfad80 type <pointer_type
0x7£122fc93b28>
constant arg:0 <function_decl 0x7f122fb72a00 printf>
myprog.c:19:5 start: myprog.c:19:5
finish: myprog.c:19:10>
arg:0 <nop_expr 0x7f122fbfadal0 type <pointer_type
0x7£122fc29dc8>
readonly constant
arg:0 <addr_expr 0x7f122fbfad40 type <pointer_type
0x7£122£c93a80>
readonly constant
arg:0 <string_cst 0x7f122fbfad20 type <array_type
0x7£122fc25348>
readonly constant static "%d\012\000">
myprog.c:19:12 start: myprog.c:19:12
finish: myprog.c:19:17>
myprog.c:19:12 start: myprog.c:19:12
finish: myprog.c:19:17>
arg:1 <var_decl 0x7£122fc98090 x>
myprog.c:19:5 start: myprog.c:19:5 finish: myprog.c:19:21>
stmt <return_expr O0x7f122fbfadcO type <void_type
0x7£122fad7£f18 void> side-effects
arg:0 <modify_expr 0x7£122fc947f8 type <integer_type
0x7£122fad75e8 int>
side-effects arg:0 <result_decl 0x7£f122fc4bd20 D.2899>
arg:1 <integer_cst 0x7f£122fadd048 constant 0>
myprog.c:39:12 start: myprog.c:39:12
finish: myprog.c:39:12>
myprog.c:39:12 start: myprog.c:39:12
finish: myprog.c:39:12>>
block <block 0x7f122fbeea20 used vars <var_decl 0x7£1230830eal a>
supercontext <function_decl 0x7£122fc97000 main>>
myprog.c:16:12 start: myprog.c:16:12 finish: myprog.c:16:12>
stmt <return_expr 0x7f122fbfade0 type <void_type 0x7£122fad7f18 void>
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side-effects
arg:0 <modify_expr 0x7£122fc94820 type <integer_type

0x7f122fad75e8 int>
side-effects arg:0 <result_decl 0x7£f122fc4bd20 D.2899>

arg:1 <integer_cst 0x7£122fadd048 0>
<built-in>:0:0 start: <built-in>:0:0 finish: <built-in>:0:0>
<built-in>:0:0 start: <built-in>:0:0 finish: <built-in>:0:0>>

Vypis A.3: Vypis kédu A.1 po pouziti funkce debug_tree.
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Priloha B

Priklad vystupu

instrumentovaného programu

#include <stdio.h>
#include "callbacks.h"

int main() {

int a = 200;
int b = 100;
int ¢ = 50;

if (a < b) {

printf ("%d\n", a);
}
else if (a > ¢) {
printf ("%d\n", c);
}
else {
printf ("%d\n", b);

return O;

Vypis B.1: Demonstra¢ni kod pro predvedeni vystupu po jeho instrumentaci.

Pro spravnou funkci je tfeba v instrumentovaném programu pouzivat hlavickovy soubor
callbacks.h, ktery obsahuje deklarace instrumentacnich funkci, které jsou implementovany
v souboru callbacks.c. Vypisy, které instrumentovany program vyprodukuje, jdou poté
na standardni chybovy vystup.
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void _instr_log_memory_reading(void *varAddress, const
char *filename, int line, int type) {

// Get the value in the correct format
char *valueToPrint = _instr_getValueFromType(type, varAddress);
char *envVariable = getenv("OUTPUT_FORMAT");

if (envVariable == NULL ||

strcmp(envVariable, "plain") == 0 ||
strcmp(envVariable, "json") != 0) {
fprintf (stderr, "Reading from address %p value %s in file
%s on line %d\n", varAddress, valueToPrint, filename, line);

}
else {

fprintf (stderr, "{\"type\": \"reading\", \"address\": \"’p\",
\"value\": %S, n "\"filename\": \"%S\",

\"line\": %d}\n", varAddress, valueToPrint, filename, line);

}

Vypis B.2: Implementace funkce, kterd se zavola, dojde-li ke ¢teni z paméti. Podobnym
zpusobem jsou implementovany i zbylé funkce jen s jinymi parametry.

Jestlize spustime program po instrumentaci bez specifikace proménné prostiedi OUTPUT-

_FORMAT, ziskdme nasledujici vypis:

Entering basic block 2 in function main
Entering function main in file myprog.c
Writing to address Ox7ffedcd4fa2c value
Writing to address Ox7ffedcd4fa28 value
Writing to address Ox7ffedcd4fa24 value

in file myprog.c on line 6

on line 6

200 in file myprog.c on line 6
100 in file myprog.c on line 7
50 in file myprog.c on line 8

Reading from address Ox7ffedcd4fa2c value 200 in file myprog.c on line 10
Reading from address Ox7ffedcd4fa28 value 100 in file myprog.c on line 10

Entering basic block 4 in function main

in file myprog.c on line 13

Reading from address Ox7ffedcd4fa2c value 200 in file myprog.c on line 13
Reading from address Ox7ffedcd4fa24 value 50 in file myprog.c on line 13

Entering basic block 5 in function main

in file myprog.c on line 14

Calling function printf in file myprog.c on line 14
Reading from address Ox7ffedcd4fa24 value 50 in file myprog.c on line 14

Ending in else if block 50

Continuing in executing function main after function printf was called in

file myprog.c.c on line 14
Entering basic block 7 in function main

in file myprog.c on line 20

Returning from function main in file myprog.c on line 20

Entering basic block 8 in function main

in file myprog.c on line O

Vypis B.3: Vypis udalosti pro kéd B.1 ve formatu prostého textu.

Paklize spustime instrumentovany program s proménnou OUTPUT_FORMAT nastavenou na

json, ziskdme tento vypis:
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{"type": "basic block entry", "index": 2, "function": "main",

"filename": "myprog.c", "line": 6}

{"type": "function entry", "function": "main",

"filename": "myprog.c", "line": 6}

{"type": "writing", "address": "Ox7ffedcd4fa2c", "value": 200,
"filename": "myprog.c", "line": 6}

{"type": "writing", "address": "Ox7ffedcd4fa28", "value": 100,
"filename": "myprog.c", "line": T}

{"type": "writing", "address": "Ox7ffedcd4fa24", "value": 50,
"filename": "myprog.c", "line": 8}

{"type": "reading", "address": "Ox7ffedcd4fa2c", "value": 200,
"filename": "myprog.c", "line": 10}

{"type": "reading", "address": "Ox7ffedcd4fa28", "value": 100,
"filename": "myprog.c", "line": 10}

{"type": "basic block entry", "index": 4, "function": "main",
"filename": "myprog.c", "line": 13}

{"type": "reading", "address": "Ox7ffedcd4fa2c", "value": 200,
"filename": "myprog.c", "line": 13}

{"type": "reading", "address": "Ox7ffedcd4fa24", "value": 50,
"filename": "myprog.c", "line": 13}

{"type": "basic block entry", "index": 5, "function": "main",
"filename": "myprog.c", "line": 14}

{"type": "function call", "function": "printf",

"filename": "myprog.c", "line": 14}

{"type": "reading", "address": "Ox7ffedcd4fa24", "value": 50,
"filename": "myprog.c", "line": 14}

{"type": "continuation after function call", "called function": "printf",
"current function": "main", "filename": "myprog.c", "line": 14}
{"type": "basic block entry", "index": 7, "function": "main",
"filename": "myprog.c", "line": 20}

{"type": "function return", "function": "main", "filename":
"myprog.c", "line": 20}

{"type": "basic block entry", "index": 8, "function": "main",
"filename": "myprog.c", "line": 0}

Vypis B.4: Vypis udalosti pro kéd B.1 ve formatu JSON.
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