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Information technology has become an integral part of the modern world. While
the dependence of today's society on the digital infrastructure is increasing,
technology itself is becoming less and less secure. States must therefore develop
new national security strategies to respond to ever-increasing cyber threats. The
implementation of new rules, laws and measures is the main objective of each
policy. Their mission is to protect society and promote economic and social
prosperity. Their regular assessment is an important part of national security
analysis in order to be able to respond to emerging threats. The thesis is focused
on the analysis of the success of the newly introduced strategies and the resulting
national policy measures in Latin American states. The analytical part of the thesis
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Uvod

Informacni technologie se staly dualezitou soucasti moderniho svéta.
Dnesni spolecnost je neodlucitelné spjata s uzivanim technologii v§eho druhu v
kazdodennim Zivoté a jeji zavislost na digitalni infrastruktufe neustdle roste.
Ochrana kybernetického prostoru je velice dillezitou otdzkou nejen pro spolecnost
a firmy, ale hlavné pro politiku danych statd. Proto je tato prace zaméfena na
popis implementace strategii kybernetické bezpe€nosti ve vefejné politice
vybranych stat Chile, Kolumbie a Mexika, z ¢ehoz vyplyva i hlavni cil prace,
kterym je evaluace uspéSnosti aktudlné zavedenych strategii kybernetické
bezpecnosti pomoci SWOT analyzy.

I kdyz moderni technologie podporuji hospodarskou a socidlni prosperitu,
bezpecnost stati je stidle vice v ohrozeni. S rozvojem technologie a jejiho
uzivatelského rozhrani ¢eli dnes kyberneticky prostor nebezpeci zneuziti, které se
zemé snazi zmiriiovat nejrizn€jSimi druhy narodnich strategii, které maji za ukol
proti t€émto ohrozenim a utoktim bojovat, ptfipadné (u rozvinutéjSich strategii)
slouzit jako prevence.

V poslednich letech se vyvinula Sirokd mezinarodni diskuse o
kybernetické bezpe€nosti, ktera odrazi potfebu narodii reagovat na znepokojujici
trendy a posiluje stabilitu a bezpecnost globalnich kybernetickych zdroji. Narodni
strategie kybernetické bezpecnosti jednotlivych zemi zavisi hlavné na jejich cilech
a celkové pfipravenosti v tomto oboru. Z mezinarodniho hlediska tedy neni mozné
urcit jednoznaény popis tohoto procesu, nicméné by se mélo jednat o program a
iniciativy, jejichZz prostfednictvim zem¢ chrani svou narodni kybernetickou
infrastrukturu a zvysuje tak svou bezpecnost a odolnost. (ITU, 2018)

Vyhodnocovani kybernetickych utokt a jejich posuzovani z pravniho, ale
také politického hlediska je nutné provadét na bazi mezinarodni integrace. Boj s
kybernetickou kriminalitou je mnohdy ztizen jeji nemateridlni podstatou. Ciny

jsou geograficky velmi rozsahlé a uto¢nici mnohdy ani nemusi pochézet ¢i zit v

10



dané zemi, kterou ohrozuji. To souvisi hlavné s anonymitou pachatell, prostiedim
bez ptesné definovanych geografickych hranic a casové nestalymi digitalnimi
stopami. (Hromada, 2015, s. 78)

V praxi vytvafeni strategii funguje skrze mezindrodni féra a konference,
kde jsou piejaty jiz osvédcené strategie partnerskych zemi a pouzity v zemich,
které dosud tyto moznosti nevyuzivaly. Zde nastupuje dulezitost evaluace téchto
strategii: ty jsou po urcitém Case hodnoceny, aby bylo jasné, jaké zmény musi byt
v konkrétnich ptipadech danych zemi pouzity. Jak bylo jiz v této praci uvedeno,

kazda zemé si tvofti strategie tak, aby odpovidaly narokiim dané politiky.

Hlavnim cilem této diplomové prace je zhodnotit nejaktualnéjsi verze
narodnich strategii kybernetické bezpecnosti z pohledu zadanych indikatorta u
zemi Kolumbie, Mexika a Chile. Prace se zabyva nejen popisem implementace
samotné narodni strategie do verejné politiky, ale poskytuje také uceleny pohled
na jednotlivé Casti vetfejné politiky, které bylo nutno aktualizovat, vytvofit ¢i
zménit. Cil prace vyplyva z jeji analytické ¢asti, kterou hodnotim skrze ziskané
informace s ohledem na pfedem stanovené cile jednotlivych strategii.

Vetejna politika je politika, kterd smétfuje k naplnéni cili, které jsou
chapany (resp. deklarovany) jako cile celé spolecnosti, tedy sméefuje uspokojeni
»spolecenskych® potfeb. (Maly & Pavlik, 2004, s. 5) V praci se zabyvam danou
problematikou z pohledu politického, institucionalniho, ale také legislativniho.
Zkoumam spolupraci na mezinarodni urovni a vyvoj kybernetické bezpecnosti v
latinskoamerickych statech, ktery pfispiva k posileni bezpecnosti v digitalnim
sveéte. Zaverecna evaluace bude probihat skrze hodnoceni jednotlivych indikatora,
které byly zkouméany v préaci, a nasledné zhodnoceni situace s piihlédnutim k
piedem stanovenym cilim v originalnich textech jednotlivych strategii.

Jak uz bylo zminéno vySe, prace je rozdélena na jednotlivé indikatory
kybernetické bezpecnosti, diky kterym bude mozZné piehlednéji a jednoduseji

zkoumat uspé$nost implementovanych narodnich strategii ve sledovanych zemich
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a nasledné je hodnotit. Indikatory se vénuji hlavné rozvoji dané politiky vénujici
se problematice kybernetické bezpecnosti, vzdélavani a obecnému povédomi o
této problematice, coZ je z hlediska budouciho rozvoje bezpe€nosti a jejiho
zlepSovani dualezitou soucasti implementace, a také zapojeni statu do
mezinarodniho déni okolo kybernetické bezpecnosti.

V této praci se zabyvam zkoumanim a hodnocenim kybernetické
bezpecnosti v nasledujicich tiech latinskoamerickych zemich: Mexiku, Chile a
Kolumbii. Zemé byly vybrany jako zastupci latinskoamerického regionu tak, aby
jejich vybér geograficky zahrnoval jak c¢ast Severni, tak také Jizni Ameriky.
Kromeé toho, Ze staty jiz dlouhodobé& vyuzivaji ur¢itou formu narodni strategie pro
kybernetickou bezpecnost, coz byl hlavni divod pro jejich vybér, jsou také
ekonomicky velmi rozvinutymi staty v tomto regionu. Spole¢né jsou Mexiko,
Chile a Kolumbie staty, které figuruji na seznamu kybernetickych utoku v
Gervenych ¢&islech. Cim vys$i je uZivani technologie v daném statu, tim vyssi je

také nebezpeci, které s sebou tyto technologie piinasi.

Hlavni indikatory kybernetické bezpe¢nosti

U kazdé z vybranych zemi sleduji, zda spliiuji (a na jaké trovni) nize
urené indikatory. Vybér indikéatorti vznikl na zaklad¢ nejcastéji zminovanych
odvétvi, ale také cilt v jednotlivych oficidlnich textech narodnich strategii a také
v rozdéleni evaluace National Cybersecurity Index. Indikatory byly vybrany tak,
aby pokryly veSkerou hlavni problematiku, kterd pfi vytvareni a implementaci
politiky a cilt strategie vznikala, a to s ohledem na kone¢né hodnoceni, které je

zaroven cilem celé diplomové prace.

Indikator ¢. 1: rozvoj politiky statu v ramci kyberbezpecnosti

Zkoumam, ,nakolik maji ustfedni vladni subjekty (ministerstvo nebo
jednotlivci) specializovaného ufednika nebo jednotku odpovédnou za rozvoj

narodni politiky kybernetické bezpecnosti.© (NCSI, 2019) Cilem tohoto indikéatoru
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je urcit a definovat nejnovéjsi narodni strategii, kterd byla vytvorena ve vefejné
politice daného statu, popsat taktéz jeho historii a piedchiidce, piipadné jiné
legislativni zdroje, ze kterych tato strategie vznikla. Dale je dilleZitou soucasti této
¢asti popis instituciondlnich a legislativnich zmén, které spole¢né s narodni
strategii vznikly v politice sledovaného statu a zptsob, jakym budou jeji dalsi
fungovani ovlivilovat.

V ramci opatieni kybernetické bezpecnosti byly v zemich zavedeny nové
odbory, ministerstva a pfisluSna nova pracovni mista, ktera se touto problematikou
aktivné zabyvaji. Jak tvrdi Petr Hrtiza ve své knize o kybernetické bezpecnosti:
,»zajisténi kybernetické bezpecnosti statu je jednou z klicovych aktivit kazdého
statu.* (Hrtiza, 2012, s. 65). Proto je potiebné, aby kazdy stat, vénujici se
problematice kybernetické bezpecnosti, také dostatecné hledél na informovanost o
tomto tématu. VIada by tedy méla pocitat s vyborem, radou ¢i pracovni skupinou
apod., ktera je schopna koordinovat politiku kybernetické bezpecnosti statu nejen
na narodni, ale pfedev§im na mezinarodni Urovni. Vysledkem téchto opatfeni je
vladou schvalend a vypracovana narodni strategie, kterd je pouZita na vnitrostatni
urovni, ¢1 dalsi dokumenty, které jsou schopny takto zajiStovat bezpecnost ve
state.

Je dulezit¢ si uvédomit, Ze telekomunikaéni sit¢ a otevirdni systému
piedstavuji problémy s pocitaovou bezpecnosti, které je aktualné¢ velmi obtizné
kontrolovat, a mohou mit kritické disledky a dopady na fungovani a organizaci
statt. Uspéch ekonomiky statu zavisi na schopnosti Fidit bezpeénost informaci,
procest, systému a infrastruktury. Odpovédnost za realizaci digitalni bezpecnosti
totiz lezi zcela v rukou statu. Zejména pro definici vhodného pravniho ramce je
jeho zainteresovani velmi dulezité. Mimo jiné se nejedna pouze o povzbuzeni
vyzkumu a vyvoje v oblasti bezpecnosti, ale také o podporu kultury a zavedeni
dodrzovani minimalnich bezpecnostnich norem a zaroven posileni boje proti

kybernetickému zlo¢inu. (ITU, 2007, s. 15)
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V pfipad€, ze jsou ve vnitrostatni politice jiz takto implementovany
jednotlivé organy a slozky, maji za tikol vytvofit specializovanou analyzu situace
v oblasti kybernetickych hrozeb. Tyto analyzy pak snadnéji dokazi v budoucnosti
rozpoznavat, co lze povazovat za kybernetickou hrozbu, jak se s ni vyporadat a
piipadné, jak hrozbam ptedchazet a jaké bezpecnostni prvky implementovat do
vetejné politiky statu, aby se tomuto druhu ohrozeni v budoucnosti pfedchazelo.
Tyto analyzy jsou zvetejiiovany nejméné jednou rocné. (NCSI, 2019) Publikované
dokumenty jsou na narodni, ale také na mezinarodni trovni (k hlavnim patii
napiiklad dokumenty firmy Symantec). Kazda ze zemi s jiz implementovanou a
funkeni strategii o kybernetické bezpecnosti ve svém tymu aktivné zaméstnava

také odborniky z IT, ktefi jsou schopni s problematikou efektivnéji pracovat.

Indikator ¢. 2: vzdélavani a profesni rozvoj v kyberbezpecnosti

Jak jiz bylo zminéno na zacatku této prace, kybernetické prostiedi bylo
implementovano do obycejného Zivota kazdé spolecnosti. Uzivani technologii se
zvySilo po celém svété, tomuto trendu se samoziejmé nevyhnula ani oblast
Latinské Ameriky. Pro lepSi obranu kybernetického prostoru je pro kazdou
politiku dulezité vlozit otazku jeji bezpecnosti také do osnov vzd€lavani na
minimalné zékladnim nebo stfednim stupni. Za GspéSny lze povazovat stat, ktery
do svych Skolnich osnov zapojil alesponl jeden program zaméfujici se na otazku
kybernetické bezpecnosti, ¢i zda je povédomi o téchto hrozbach implementovano
také do vzdélavani jednotlivych instituci a firem.

Cilem této kapitoly bude nastinit hlavni body, Skoly, instituce a
profesionalni vzdélavani, které se zabyva rozsifovanim povédomi o kybernetické
bezpecnosti v dané zemi. Tato ¢ast je dulezitd hlavné z pohledu implementované
politiky, nebot’ zaujima vzdy jedno z hlavnich mist v cilech danych nérodnich

strategii jednotlivych statu.
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Indikator é. 3: podil na mezindarodni urovni v kyberbezpecnosti

O zajisténi bezpec€nosti se stat nemusi starat pouze v ramci vnitini politiky,
ale také za pomoci mezinarodnich slozek. Aktudlné¢ existuje nckolik
mezinarodnich uskupeni, ktera se otdzce kybernetické bezpecnosti naplno vénuji.
Tato problematika je také jednim z cilli a planti mezindrodnich organizaci jako je
OSN, EU nebo v ptipadé¢ Latinsk¢ Ameriky dilezita OAS (Organizace
americkych statii). Vlada by na této Grovni méla byt zastoupena v mezinarodnich
organizacich a také spolupracovat v rdmci téchto problému.

Cilem této kapitoly je obecny popis mezindrodni aktivity, kterou staty v
ramci narodni strategie kybernetické bezpecnosti podnikaji. Mnohdy je totiz
mezinarodni pomoc prave tim jedinym, ¢im staty tuto strategii tvoii a mezinarodni
spolecenstvi je schopno poradit na jaké urovni, a jakym zptisobem, by pro danou
zemi byla tato strategie nejucinnéj$i a nejadekvatnéjsi. Zapojeni se do
mezinarodnich for, konferenci a moznost byt hostitelskou zemi akci spojenych s
kybernetickou bezpecnosti, také dodava zemim veétsi podporu, znalosti a prestiz.

V ramci Organizace americkych statii (OAS) byla rozvinuta agenda na
podporu kybernetické bezpecnosti Clenskych statl. Spolupracuje s celou fadou
narodnich a regionalnich subjektl z vetejného 1 soukromého sektoru v oblasti
politiky a technickych otdzek. Snazi se timto vybudovat a posilit kapacitu
kybernetické bezpecnosti v ¢lenskych statech prostiednictvim technické pomoci a
Skoleni, jednani politikii, cviceni krizového fizeni a vymény osvédcenych postupti
tykajicich se informacnich a komunikacnich technologii. (OAS, 2019)

Jednou z hlavnich organizaci rozhodujici o kybernetické bezpecnosti na
mezinarodni Urovni, a zaroven dulezitd pro latinskoamericky region, je
International Telecommunication Union (ITU), kterda zajistuje Global
Cybersecurity Index (GCI), ktery ma za Ukol, mimo jiné, méfeni zavazkl
¢lenskych stath této unie vuci kybernetické bezpecnosti.

Dal$im uréovacim bodem k méfeni uspéSnosti boje s kybernetickou

bezpecnosti je pro mezinarodni politiku statu také jeji aktivni zapojeni do
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hostovani konferenci a summitii vénujicich se danému tématu nebo financovani a
finan¢ni piispévky k mezinarodnimu boji s globalni kybernetickou hrozbou.
(NCSI, 2019)

Na mezinarodni Grovni samoziejmé pietrvava tradice globalnich for a
diskusi, které maji za ukol neustdle zlepSovat troven ochrany kybernetického

prostoru v zemich, které jiz aktivné vyuzivaji tohoto sektoru.

Struktura prace, zdroje a metodologie

Prace je rozdélena na teoretickou a analytickou ¢ast a bude zakoncena
zdvéreCnym hodnocenim. Prvni zminéna cast — teoretickd — obsahuje popis
jednotlivych pojm, se kterymi se ¢tenar bude v pritbéhu prace setkavat, a slouzi k
lepsi orientaci a pochopeni druhé ¢asti prace. Popisuji z teoretického hlediska
vytvafeni vefejné politiky, implementaci narodnich strategii, problematiku
kybernetické bezpecnosti, problematiku jejiho hodnoceni, a hlavné popis hlavnich
bodi, kterymi se strategie zaobiraji. VSechny tyto odborné a teoretické popisy
jsou Cerpany z prislusné literatury odpovidajici zadanému tématu.

Druh4, tedy analyticka cast, se zabyva sledovanim detailnich ptipada
Mexika, Kolumbie a Chile pomoci SWOT analyzy, které je dikladnéji popsana v
teoretické casti. U kazdé z jednotlivych zemi jsou sledovany indikatory urcené
blize v tvodu prace, podle kterych jsou sestavovdna zkoumani narodnich strategii
kybernetické bezpecnosti. VeSkeré zkoumani a ndsledné hodnoceni bude
provadéno na zakladé peclivého studia oficidlnich zdroji a legislativnich
dokumenti, tak jako vnitrostatnich a mezinarodnich dokumentd. Analyticka cast
obsahuje také popis veskerych mezinarodnich organizaci a spolupraci, které jsou
pro pochopeni nasledného hodnoceni diillezitym informac¢nim ptinosem.

V zavéru prace jsou porovnavany a zhodnoceny aktualni stavy narodnich
strategii kybernetické bezpecnosti zkoumanych zemi, vzhledem k jejich predem
stanovenym cilim. Je zde vysvétleno, jakou cast z predem urcenych indikatorii

zemé splnuji a dodrzuji, a na jaké urovni. Nasledné bude na tomto zéklad€ kazda
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strategie hodnocena pomoci interim hodnoceni. Timto zplsobem bude docileno
aktualnosti prace a jejich vysledku.

Pti hodnoceni aktualniho stavu narodni strategie kybernetické bezpecnosti
je dualezité uvédomit si hlavné dané cile, které jednotlivé zemé zvolily. Podle nich
lze zhodnotit, zda implementovana politika v ramci dané kybernetické
bezpe€nosti mifi sprdvnym a predem stanovenym cilem. Z jednotlivych cili
téchto zemi byly sestaveny indikatory pouzité v ramci popistt jednotlivych
strategii a to tak, aby odrazily vSeobecné hledisko cili danych strategii, tedy
polozek na seznamu cill, které se u kazdé zemé nejcastéji opakovaly. Z téchto
indikatorti bylo dale hodnoceno, jak UspéSna je aktudlni politika dané zemé& v
otazce kybernetické bezpecnosti a zda je mozné néco zlepsit.

Jako zdroje slouzi mimo jiné jednotlivé legislativni spisy Mexika,
Kolumbie a Chile oficidlné vytvorené k tématu kybernetické bezpe€nosti a
implementované do politiky jednotlivych zemi. Dilezitym zdrojem jsou
predev§im jednotlivé ndrodni strategie kybernetické bezpecnosti: Estrategia
Nacional de Ciberseguridad v Mexiku, Politica Nacional de Ciberseguridad v
Chile a Politica Nacional de Seguridad Digital v Kolumbii. Tyto dokumenty jsou
stézejnim zdrojem pro analytickou ¢ast prace, diky kterym jsem schopna vytvorit
zédkladni rdmec vSech indikétora a dale diky nim rozvijet jejich obsah.

Diilezitym zdrojem informaci jsou hlavné internetové stranky jednotlivych
ministerstev, organizaci a uskupeni, které popisuji u nastavenych indikatorti v
analytické casti prace. Tyto zdroje poslouZzi k lepSimu pochopeni a také k celkové
piedstavé o provedenych zménach na zakladé nové vytvofenych ndrodnich
strategii. Dale jsou to dokumenty mezinarodnich a vnitrostatnich organizaci
zapojenych do podpory kybernetické bezpecnosti, jako napt. Convenio de
Budapest, An evaluation Framework for National Cyber Security Strategies od
European Union Agency for Network and Information Security, Cybersecurity

Report od OSA, Guide to developing a national cybersecurity strategy od ITU, aj.
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Téma kybernetického prostoru a jeho bezpeci je na irovni mezinarodnich
publikaci velmi ¢asto diskutovano a jeho dilezitost v Case stoupa. Jednd se o
jedno z novéjsich témat, které fesi tuto problematiku v zasad€ pomoci tii casti: jak
funguje kybernetickéd bezpecnost, pro¢ na ni tak zalezi a co miizeme udélat pro jeji
zlepsovani. Také v Ceské republice je spousta autorli vénujicich se
kybernetickému prostoru, kriminalit¢ s nim souvisejici nebo jeho bezpecnosti.
Shrnuti informaci o tom co je kybernetickéd bezpecnost, jak se pred ni 1ze chrénit a
kdo ji vytvaii a jaké ma podoby, sepisuje ve své publikaci Kyberneticka
bezpecnost Petr Hruiza (2012). Martin Hromada s dalSimi autory se zabyvaji teorii
a praxi kybernetické bezpecnosti v knize Kyberneticka bezpecnost: teorie a praxe.
Diilezitym pomocnikem zejména pro laickou vefejnost je v Ceské literature také
Vykladovy slovnik kybernetické bezpecnosti obsahujici seznam hesel a jejich
popisu vénujicich se danému tématu.

Pro teoretickou c¢ast diplomové prace Cerpam z téchto vySe zminénych
knih, které napomahaji vytvotit celkovy koncept a popisy jednotlivych termint,
které budou dale rozebirany a v praxi pouZity v analytické ¢asti prace. Teoreticka
¢ast je postavena tak, aby mél ctenat dokonaly piehled o vSech dale se

objevujicich terminech a byla zajisténa celistvost prace.

Pti vypracovavani této diplomové prace byla vyuzita kvalitativni metoda
tedy ,,analytické postupy, které nepouZzivaji statistické techniky, pracuji pouze s
jednim nebo né¢kolika piipady a pro teoretické usuzovani vyuzivaji kontextualni
znalosti analyzovanych piipadi“. (Kouba, 2011, s. 2) Z pfedem nasbiranych dat o
danych strategiich v oboru kybernetické bezpecnosti analyzuji vetfejné politicky
problém a nésledné hodnotim formu feSeni tohoto problému. Prace byla
zapracovana na zakladé komparativni piipadové studie, kterd ,,zkouma dva nebo
nékolik pfipadii a provadi jejich srovnavaci analyzu®“. (Druldk, 2008a, s. 62)
Komparativni studie neslouzi pouze k srovnani, ale také provadi pozorovani

existujici v riznych ptipadech. (Drulak, 2008b, s. 62) Hodnoceni veiejné politiky
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ma za kol dopomoci k vyhodnoceni pouzité strategie tak, aby hodnotici védé€l, na
jaké trovni se strategie nachazi. V opacném piipadé¢ dopomahd k vyhodnoceni
chyb v dané strategii a vetfejné politice. V této chvili je mozné z tohoto hodnoceni
vytvofit novou a lep$i strategii. Podle Veselého (2007) by kazda vetejna politika
méla byt monitorovana a vyhodnocovana jiz v pritbé¢hu své implementace.
Utinnost implementované politiky a strategie pro udrzeni kybernetické
bezpecnosti ma nekolik dulezitych casti, podle kterych je mozné jejich uspésnost
kontrolovat. Jednou z dilezitych soucasti je hlavné ochrana digitalnich sluzeb, tj.
jak je pravné zajisténa kyberneticka bezpecnost nejen ve vnitrostatni politice, ale
také v organizacich, firmach a vefejném sektoru, a jaké pravomoci a organy ma
prislusny stat k dispozici pro feSeni jakékoli kybernetické hrozby. Dalsi ¢asti je
ochrana zakladnich sluzeb pted kybernetickou hrozbou. To zahrnuje pfipravenost
jednotlivych orgénl, vetejnych sluzeb a také podnikatelského sektoru proti
kybernetickym utokiim a hrozbam, jejich ptistup k problematice kybernetické
bezpecnosti na legislativni trovni (audity, Skoleni, dokumentace, dohliZeni, fizeni
rizik atd.). Dal$i moZnosti, jak sledovat kybernetickou bezpecnost a jeji plnéni, je
otazka elektronické identifikace, ktera je ted stale vice implementovana do fizeni
jednotlivych statt. Zde se jedna hlavné o to, jak je s informace nakladano a jakym
zpusobem je elektronickd identifikace chranéna, véetné elektronickych podpist,
zadavani divéryhodnych informaci na internet, atd. Posledni slozkou v oblasti
kybernetického a internetového svéta, ktery je pfi meéfeni bran v uvahu, je

samoziejme také ochrana osobnich dat. (NCSI, 2019)
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1. Kyberneticka bezpecnost jako soucast verejné politiky

Verejnd politika je soucasti hospodaiské politiky a jako takovou ji lze
definovat jako soubor nastrojl, které vyuZivaji tviirci vetejné politiky k dosazeni
piedem definovanych cilii. Obecné lze tuto politiku vnimat ve dvojim smyslu,
jednak ve smyslu teoretické discipliny, ktera ale neni pfedmétem této diplomové
prace, a jednak z pohledu praktického ptistupu tvircti hospodaiské politiky
k ekonomice své zemé&. V tomto pojeti se nejednad o samoucelnou politiku, nybrz o
zdmérnou, praktickou ¢innost statu (Klikova & Kotlan, 2012, s. 9) Cilem kazdého
statu je vytvofit a udrzovat strategii, ktera zabezpecuje kybernetickou bezpecnost.
Na zakladé této strategie je tifeba stanovit a ptidélit role a odpovédnosti jiz
fungujicim vefejnym organim. Tém pfispivaji k poznani aktualniho stavu
kybernetické bezpec¢nosti hlavné informace o stavajicich narodnich programech,
mezinarodni iniciativy, projekty v soukromém sektoru, stav IT v zemi ¢i jeji
kybernetické vzdélani a rozvojové programy. Pro rozvojové zemé je navic
nezbytné iniciovat spoluprdci s rozvojovymi partnery, aby se timto zplsobem
rozvinula technicka koordinace a pomoc, spolecné s investicemi. V procesu
tvorby vetejné politiky Ize najit moznost explicitni formulace politiky, nej¢astéji v
podob¢ pisemného dokumentu, ptipadné Ustniho prohlaSeni — vetejné politické
dokumenty (dale jen VPD). (Vesely, 2007, s. 49) Nasledn¢ je potfeba proveést
analyzu silnych a slabych stranek, ¢imz je mozné dopomoci k silngjsi strategii
kybernetické bezpecnosti v zemi. (ITU, 2007, s. 14) Kepner a Tregoe (1981)
definuji problém jako ,,odchylku od ocekavané¢ho standardu fungovani“. Na
dilezitost zapojeni kybernetické bezpecnosti do vetejnych politik stati poukazuje

ve sv¢ stati také Vladimir Bizik (2016), ktery tvrdi, ze:

[...] Az ptiblizné v posledni dekadé tedy mizeme jasné sledovat trendy, které ptivedly
kyberbezpecnost do popiedi pozornosti tviirct politiky kuptikladu i do té miry, Ze je to
dnes jiz téma, s nimz politici vstupuji do kampani [...]. Nékteré staty (nutno zvlast
podtrhnout Estonsko) definuji kyberbezpecnost jako dominantni prvek své velké strategie

a prijimaji za timto G¢elem veskera dostupna opatteni. [...]. (Bizik, 2016, s. 1)
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1.1.Stanoveni cili

Chceme-li vetejnou politiku, kterd se tykd urcitého tématu, ktery zatim
nebyl do politiky implementovan ¢i vice specifikovan, je potieba se zamyslet nad
stanovenim cild, které by bylo mozné implementovat a pozd&ji také zhodnotit.
Podle Malého (2006) takové cile predstavuji “ocekavané stavy, kterych chce
rozhodovaci subjekt dosdhnout”. (Maly, 2006a, s. 2) Cilem a vysledkem takto
vytvofené analyzy je mozné problém jeSté vice specifikovat a upfesnit, coz je
dalezit¢ pro jeho pozdéjsi evaluaci. (Maly, 2006b, s. 2) V pfipad¢ tvorby
narodnich strategii kybernetické bezpe€nosti si takovéto cile stanovuje kazda
zem¢ v ramci tvotreni tohoto dokumentu. Z téch je mozné také vyvozovat jesté

lepsi hodnoceni.

Stanoveni vize, cili a priorit umoziuje vladam zvazit kybernetickou bezpecnost globalné
v celém svém narodnim digitalnim ekosystému, nikoli v daném sektoru, cili nebo v reakci

na konkrétni riziko, tj. umozniuje jim byt strategickymi. (ITU, 2018, s. 13)

2. Objekt a prostredi kybernetiky

Kyberprostor je metaforou vyjadieni virtudlniho (nefyzického) prostiedi
vytvofeného propojenim pocitacovych systémi v siti. V kybernetickém prostoru
probiha vzajemné pusobeni mezi subjekty stejné jako v redlném svété, ovSem bez
nutnosti fyzické aktivity. Tento prostor ale nezné hranic, neni tedy pouze otazkou
teritorialni, ale je nutné jej fesit z pohledu mezinarodniho spolecenstvi. (Hrlza,
2012, s. 27) Autofi zabyvajici se kyberkriminalitou tvrdi, Ze ,feSitel piipadl
kybernetické kriminality musi pocitat s fakty, které nejsou zvyklosti ve fyzickém
prostfedi. (Hromada, 2015a, s. 79) Nejcastéji jsou to ,,[...] neviditelné a v Case
nestalé digitalni stopy, velkd a pfevazn€ nezvratnd anonymita pachatell [...],
prostfedi bez presné definovanych geografickych hranic, castd nedostupnost

nékterych dikaznich materiald, obtizné vycislitelné Skody a podobné.“ (Hromada,
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2015b, s. 79) RAND Corporation na druhé strané 1i¢i kyberprostor jako druh
ekosystému, ktery je vytvaren ze skupin jednotlivcl a organizaci, kterd souvisi s
vyménou, uchovavanim nebo tvarovdnim informaci prostfednictvim digitalnich
pocitacovych siti. (RAND Coproration, 2016, s. 5) Janousek (2006) vysvétluje ve
svém c¢lanku kyberprostor jako ,,svet virtudlni reality, v némz se odehravaji rizné
redlné véci — napt. telefonické hovory, mailovd komunikace, apod.“ (Janousek,
2006, s. 60) Nejeden autor se v pokusu o presné¢ vyjadieni kybernetického
prostoru zabyva také jeho historii. Carlini (2016, s. 3) pfiklddd rozmach
fenoménu jménem ,kyberprostor zna¢nému ndrGstu uZivatelli internetu, ktery,
jak poznamenava ,,v roce 1993 ¢&ital 14 miliont uzivatelii a v Cervnu roku 2014
2900 miliond uzivateli“. V pojeti kyberprostoru je dilezité si uvédomit jeho
rozsah. Kyberprostor neznamenda pouze internet. Podle definice amerického
Ministerstva obrany je ,,[kyberprostor]| globadlni doména v informacnim prostiedi,
sklddajici se ze sitové infrastruktury vzdjemné zdvislych informacnich
technologii, které zahrnuji internet, telekomunikacni sité, informacéni systémy a
integrované fadiCe a procesory spolu s jejich uZivateli a operatory*. (Department
of Defense, 2010) Dilezitou soucasti kybernetického prostoru je také zpusob,
jakym se v ném jeho aktéfi ,,pohybuji*. Jesté¢ v roce 2015 se Cetnost uzivani
internetu pohybovala okolo 40 % svétové populace. Aktudlné v roce 2019 jej
vyuziva vice neZ 53 % populace. (ITU, 2019) Tento rapidni nardst je dikazem
toho, jak rychle postupuje nejen technologie a jeji uzivani, ale jak velka je nutnost
zlepSovani obrany tohoto systému. Jak poukazuje Olmedo (2018, s. 181) ve své
analyze, ,je dalezité si uvédomit, Ze [...] uzivatelé s vy$S§im vzdélanim maji
tendenci vyuzivat vice sluzeb [...] online, zatimco uzivatelé s nizsim vzdélanim
maji tendenci internet vice vyuZivat pro komunikacni ucely.”“ Zde take vznikd

velky prostor pro kybernetické utoky a napadani kybernetického prostoru.

3. Kyberneticky utok a kyberneticka kriminalita

Kybernetickd tutok je cinnost, pfi které je zamérem utocnika ziskat,

modifikovat nebo znicit data (informace), negativné ovlivnit nebo prevzit kontrolu
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nad prvky infrastruktury systému kybernetického prostoru. (Hriiza, 2012b, s. 27)
Absolutni prevence utokl neni zjistitelnd, proto typickd ochrana (hlavné pied
aktivni formou utoku) je zaloZena na detekci utokli a na nasledné obnové ¢innosti.
Velmi dulezité je vzit si pouceni ze zjiSt€nych skuteCnosti a dale je uplatnit pii
vylepSovani ochran, at’ jiz preventivnich ¢i aktivnich. (Hanac¢ek & Staudek, 2000,
s. 15) Puime Maroto (2009) ve své stati zase poukazuje na nastroje a postupy pro
provadéni sitovych utokt, které kyberprostor nabizi. Tyto utoky mohou byt podle
n¢j organizovany a také provadény na dalku, navic umoznuji utocnikiim skryt
jejich identity ¢i umisténi. V kyberprostoru totiz ndrodni hranice ztraceji svij
vyznam. Organizace pro hospodarskou spolupraci a rozvoj definuje kyberneticky
utok jako ,,jakékoli nezdkonné, neetické nebo neopravnéné jednani, které¢ zahrnuje
automatizované zpracovani dat nebo prenos dat.“ (OECD, 2019) Podle Marie de
Lourdes se takovyto typ kriminality zahrnoval zpocatku do typickych CEinnosti
tradicniho krimindlniho charakteru, avSak pouzivani novych technik vytvofilo
také nové moznosti pro zneuziti uzivani pocitacl, které ptrinesly dalsi regulace
zékona. (Delgado Granados, 2014) Peréz ve svém clanku definuje tzv.
pocitacovou kriminalitu jako ,,veSkery nezdkonny nebo neautorizovany ukon,
ktery zabrafiuje zpracovani dat v pocitacovém systému®. (Peréz Peréz, 2014, s. 2)
Hlavné v Latinské Americe nastava jeden dulezity problém, ktery zmiiuje ve své
analyze také Olmedo (2018). Tvrdi, ze zem¢ Latinské Ameriky piistupuji ke
kybernetickym utoklim az ve chvili, kdy je tyto Gtoky redln€ oslabi. V této chvili
jsou schopny se jejich feSeni a problematice zacit vénovat. (Olmedo, 2018) Této
problematice se mimo jiné vénuje také publikace Ciberseguridad ;Estamos
preparados en América Latina y el Caribe?, ktera je shrnutim ¢lankt odbornikd,
ktefi se na problematiku kyberprostoru a kybernetické bezpecnosti zaméftili prave

v latinskoamerickém regionu. (OAS, 2016)
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4. Kyberneticka bezpec¢nost

Jesté nez si definujeme samotnou kybernetickou bezpecnost, je potieba se
zaméfit na obecny pojem bezpecnosti. I v tomto ohledu si Ize tento pojem vylozit
v n¢kolika smérech. V kontextu vojensko-politickém ji definuje ve své knize
Barry Buzan (2005) jako ,,synonymum pro preziti €ili zachovani existence®.
Dalsi pohled, tentokrate na bezpeCnost kritické infrasturktury, ktera je nedilnou
soucasti také tématu kybernetické bezpecnosti, poddva ve své praci Dana
Prochazkova. Ta tvrdi, Ze ,,bezpecnost kazdého systému [je] chapana jako soubor
opatteni, kterymi se zajiStuje bezpecna infrastruktura, kterd se muize udrzitelné
rozvijet [...]*“. (Prochdzkova, 2008, s. 2) Jan Eichner (2009) ve své knize
Mezinarodni bezpecnost v dobé globalizace poukazuje taktéz na tézké urceni
jednotné definice bezpec€nosti. Sam ale tvrdi, Ze ,,pozitivni vymezeni bezpecnosti
se vzdy vaze k urCitému piredmétu, k véci, Elovéku, obci, statu nebo
bezpecnostnimu spolecenstvi, a také k vyznavanym a sdilenym hodnotam®. Dale
vymezuje bezpecnostni Usili kazdého ze statl, které podle né€j obsahuji tii hlavni
cile: eliminaci moZnych hrozeb, zajiSténi vnitiniho pofadku a soudrznosti a
zajisténi spravedlnosti a bezpecnosti obcCant. (Eichner, 2009, s. 13) Taktéz
jednoznac¢na definice kybernetické bezpecnosti je velmi komplikovana.
Mezinarodni telekomunikac¢ni unie ji popisuje ve své publikaci Guia para la
elaboracion de una estrategia nacional de ciberseguridad, jako ,,popis nastroju,
politik, pokynil, pfistupli k fizeni rizik, akci, Skoleni, osvédcenych postupi,
ujisSténi a technologii, které lze pouzit k ochran¢ dostupnosti, integrity a
duveérnosti majetku v pripojenych infrastrukturach tykajicich se vlady,
soukromych organizaci a obCantl. Tato aktivita zahrnuje pfipojend pocitacova
zafizeni, persondl, infrastrukturu, aplikace, sluzby, telekomunikacni systémy a
data v kybernetickém prostredi®. (ITU, 2018, s. 13) Podle tvrzeni Hromady
(2015) ,,[...] predstavuje pfipravenost sluzby ¢i systému pied potencidlnim

utokem a jeho nasledky, spolu s planovanim obnovy funkénosti pfi naruSeni.*
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Jednotlivé rozlicné definice kybernetick€é bezpeCnosti se mohou v mirnych
odchylkéch lisit, podle toho, které z nich dd autor daného dokumentu prednost.
Naptiklad mexickd Estrategia Nacional de Ciberseguridad (2017) ji vysvétluje
takto: ,.kybernetickd bezpecnost je soubor akci, které organizace a jednotlivci
ptijali ke zmirnéni rizik, jimz Celi v kybernetickém prostoru, s cilem sniZit
pravdépodobnost, Ze budou vystaveni kybernetickému tutoku®. Rizikem vyspélé
informacni spolecnosti je nebezpe¢i vytvoieni zavislosti na informacnich a
komunikac¢nich systémech. Stat, ktery ma vysokou uroven informatizace svého
fizeni, je vyrazné€ zranitelnéjSi neZ stat, ktery ma slabou troven informatizace.
Nejmoderngjsi staty jsou vyrazné snadnéji paralyzovatelné na urovni digitalniho

zpracovani a vymeény informaci. (Hrtiza, 2012a, s. 65)
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5. Narodni strategie kybernetické bezpecnosti

Navrhovani strategie je dalSim krokem po uspésné analyze. Zemé by mély

o této strategii uvazovat jako o popisu kroki, programech a iniciativach, kterymi
se zavazuji chranit svou narodni kybernetickou infrastrukturu a timto procesem
zvysi jeji bezpe€nost a odolnost. V roce 2015 pocitalo se strategii kybernetické
bezpecnosti vice nez 40 zemi svéta a nékteré z nich dokonce pracuji jiz na jeji
druhé ¢i tieti verzi. Vytvarenim jejich podkladii se zabyvaji specializované
pracovni skupiny. Strategie musi fungovat na irovni jasného stanoveni cile, vize a
rozsahu, kterého ma byt dosazeno ve specifickych lhatach. Je potieba brat v potaz
také jejich dopad na spolecnost, hospodaistvi a infrastrukturu v zavislosti na
potiebnych zdrojich. Ke spravnému vytvoifeni strategie napomaha jiz diive
vytvofena analyza, ze které jsou cCerpany stézejni informace. Nov¢ vznikly
dokument identifikuje subjekty odpovédné za fizeni, provadéni a hodnoceni
strategie. (ITU, 2018, s. 23) Podle Espinozy (2015) narodni strategie kybernetické
bezpecnosti, ktera je schopna eliminovat nebo snizovat kybernetické utoky, musi
mit pét klicovych os:

« vymezeni pevného pravniho ramce,

« Sifeni informaci a akulturace obyvatelstva o tématech kybernetické

bezpecnosti a ochrany tdaju,
« Skoleni pracovnikil v predmétu,
« spolecnd prace mezi vladou a soukromym sektorem,

« posileni kybernetické ochrany.

Schéma na této strance popisuje kolobéh tvorby narodni strategie
kybernetické bezpecnosti podle prirucky Guia para la elaboracion de una
estrategia nacional de ciberseguridad, kterou vydala v roce 2018 Mezinarodni

telekomunika¢ni unie. Schéma zac¢ina fazi 1, ktera je naprostym zacatkem tvoieni
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narodnich strategii. Na tomto zacatku se vlada zaméfuje na procesy, terminy a
identifikaci hlavnich stran, které by se mély podilet na rozvoji strategie. Fazi 2 je
posouzeni situace, ve které se zemé& nachdzi v oblasti kybernetické bezpecnosti.
Cilem je ziskat informace pro Ucely vypracovani a rozvoje narodni strategie. Ve 3.
fazi jiz dochazi k vypracovani findlniho textu za ucasti hlavnich pfedstavitelt
vetejného sektoru, soukromého sektoru a obcanské spolecnosti. Vysledek vyplyva
z vetejnych konzultaci a pracovnich skupin. Vysledkem je narodni strategie
kybernetické bezpecnosti platnd pro danou zemi. 4. realizacni faze je
nejdulezitejsi, jak udava zdroj. Je zalozena na akénim planu, ktery fidi planované
¢innosti. 5. fdze je stézejni hlavné pro budoucnost ndrodni strategie a vytvofeni
strategie nové. PrisluSny organ by mél navrhnout oficidlni postup pro jeji
sledovani a hodnoceni. Vldda zhodoti pfislusny orgén a rozhodne, zda strategie
zlstava s ohledem na vyvoj rizik relevantni, zda reaguje i nadéle na vladni cile a

jaké tpravy jsou pro dalsi jeji verzi nezbytné. (ITU, 2018, s. 17-18)
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Schéma ¢. 1: Kolobéh Zivota ndrodni strategie kybernetické bezpecnosti

FAZE 1: ZACATEK
stanoveni odpovédného organu
projektu

stanoveni ridici komise
identifikace stran podilejicich se
na pfiprave strategie

planovani pripravy strategie

Rozhodnuti o Plan
vytvofeni nové pripravy
strategie strategie

FAZE 2: INVENTAR A
ANALYZA
zhodnoceni prostredi
kybernetické bezpecnosti v
zemi
analyza kybernetického
rizika statu

FAZE 5: DOHLED A
HODNOCENI
zavedeni oficialnich procest
» dohled na pokrok ve
vykonavani strategie
vyhodnoceni vysledk
strategie

Uorava Zprava a
Akeni plan -prava konsolidovany
akéniho planu
soubor

FAZE 4: PROVEDENI > > >
priprava akéniho planu FAZE 3: TVORBA NARODNI
stanoveni iniciativ, které se STRATEGIE
budou provadét + konzulatace se
pridéleni lidskych a zainteresovanymi stranami
finanénich zdrojd « oficialni schvaleni
zavedeni harmonogramu a » publikace strategie
méreni

NARODNiI
STRATEGIE
KYBERNETICKE
BEZPECNOSTI
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5.1. Hodnoceni strategii

Dtlezitou slozkou, hned po tvorbé vetejné politiky, je jeji monitoring a
nasledné hodnoceni. Kazdd vefejna politika by méla byt v pribéhu své
implementace monitorovana a vyhodnocovéna tak, aby mohlo byt rozhodnuto o
jejim dal§im pokracovani, ptipadnych tpravach nebo ukonceni. (Vesely, 2007)
Hodnoceni neboli evaluace nastava az po samotné implementaci politiky a je tak
posledni fazi celého cyklu. Moznost hodnoceni vyuzita v této diplomové praci je
tzv. in media res hodnoceni neboli interim hodnoceni, které je hodnocenim
prubéznym. Provadi se jiz v pribéhu implementace politiky a jeho vysledky
slouzi k ex-post hodnoceni. Toto hodnoceni zohlediiuje hlavné proces
implementace, snaZi se stanovit budouci vysledky vefejné politiky a nebo pracuje
s informace ex-ante hodnoceni. Interim hodnoceni je vSak také velmi vyhodné pro
urceni sméru, kterym se politika jest¢ ve fazi implementace miize vydat a za
pochodu je schopna zménit nékteré ¢asti programu vetejné politiky. (Poticek &
Pavlik, 2015, s. 132) Organy by taktéZ pozdéji mély navrhnout formalni proces
monitorovani a hodnoceni dané strategie. Ve fazi monitorovani by vlada méla
zajistit, aby byla strategie provadéna v souladu s akénim plénem. Ve fazi
hodnoceni by vlada a jeji ptislusny organ mély posoudit, zda je strategie stale
relevantni ve svétle méniciho se rizikového prostiedi a zda stale odrazi cile vlady,

ptipadné, jaké Gpravy jsou nezbytné. (ITU, 2018, s. 2)

29



5.2.SWOT analyza

K analyze jednotlivych strategii kybernetické bezpe€nosti byla urcena
SWOT! analyza. Tato analyza je nejvhodnéjsi pro analyzovani jednotlivych prvki

narodnich strategii kybernetické bezpecnosti.

SWOT ANALYZA

Pomocné Skodlivé

dosazeni cile dosazeni cile

d

%1

oD -E

Q3 o1 , P P
~— 5 Silné stranky Slabé stranky
e 2

f=X

cs

>

3

>3

og-*g

=5 Piilezitosti Hrozby
S

cs

>

Obrazek ¢. 1: SWOT matice (zdroj: wikipedia. org)

SWOT analyza je zobrazovana pomoci vyse pfilozené matice, kde lze
pozorovat zékladni vazby mezi jednotlivymi prvky. Na zaklad€ vysledkl je mozné
upravovat a postupné konkretizovat strategickd rozhodnuti, obecné cile ¢i zdméry,
formulace konkrétnich cila ¢i ukoly pro jejich naplnéni. Postup realizace SWOT
analyzy je pouze orientacni. Metoda nema pevny metodologicky rdmec a je

mozné si navrzeny postup vyuziti upravit dle potieb. (Grasseova, 2006, s. 50)

I SWOT je zkratka z anglického originalu, kde S = Strengths (Silné stranky), W = Weaknesses (Slabé
stranky), O = Opportunities (Pfilezitosti), T = Threats (Hrozby). (Grasseova & Dubec & Rehdk, 2012)

30



5.3.Institucionalni vymezeni
K zajisténi lepsi kybernetické bezpe€nosti nestaci pouze vytvorfeni jeji
agendy, plant a dokumentti. Zaroven musi kazda ze zemi toto téma rozvijet také
po jeho instituciondlni strance. Dulezitosti institucionalniho ramce je, aby se s
kybernetickou bezpecnosti nezachizelo nekoordinovanym zpisobem.
Institucionalni aktéii zodpovédni za tuto zalezitost vykonavaji zménu a novelu
zékona, rovnéz je dilezité také vytvofeni poradni rady pro multisektorovou

integraci. (CICS, 2017, s. 25)

5.3.1.Dohled na bezpecnost kybernetického prostoru

Zajisténi dohledu a dodrzovani povinnosti v jednotlivych statech, které
byly uloZeny ur¢enym subjektim na zékladé dan¢ho zdkona zajiStuji zvlastni
skupiny vlady zvané CERT (Computer Emergency Response Team), nékdy také
CSIRT (Computer Security Incident Response Team), spoleéné s tymy NCSC
(Ndrodni centrum kybernetické bezpecnosti). (Hromada, 2015, s. 19; Kropacova,
2013a) Lze je definovat jako ,tym, ktery je ve svém jasné¢ definovaném poli
pusobnosti zodpovédny za feSeni bezpecnostnich incidentl. Z pohledu uzivateli
nebo jinych tymi, tedy misto, na které se mohou obratit se zjiSténym
bezpe€nostnim incidentem nebo 1 jen podezienim.*“ (Kropacova, 2013b) CERT
tymy se rozdéluji na ndrodni a vladdni. Narodni CERT funguje pouze jako
metodicka podpora subjekti, které o ochranu projevi zdjem. Oproti vladnimu maji
vyhodu, Ze jakozto soukromy subjekt mohou v nepiedvidatelnych situacich
reagovat operativné a Cinit vSe, co jim neni zdkonem zakdzano a je tak schopen
vytvofit nova feSeni €i technické postupy. Naproti tomu vladni CERT zajiStuje
uplatiovani pravni moci daného statu a podléhd naprosto jejim zakonim.
(Hromada, 2015, s. 19) V praxi tedy lze fici, ze kazda vétsi organizace,
poskytovatel pfipojeni ¢i sluzeb takovyto bezpecnostni tym poskytuje, ¢i ma k
dispozici. CERT/CSIRT, naproti béznym bezpeCnostnim tymim, je aktivné

zapojen do svétové bezpecnostni infrastruktury, sdileni informaci a stanoveni
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formalnich postupi. (Kropacova, 2013) VSechny tyto skupiny jsou pod dohledem
a zastitou organizace FIRST (Forum of Incident Response and Security Teams),
ktera je pfedni globalni organizaci starajici se o incidenty bezpecnosti a jejich
ochranu. Clenstvi jednotlivych svétovych organizaci pro boj s kyberterorismem a
bezpecnosti v kybernetice je diky této mezinirodni skupiné schopno reagovat
jesté rychleji a piesnéji, také se inspirovat na mezindrodni urovni, jelikoz

umoznuji ptistup k t€émto informacim. (FIRST, 2019)

5.4.Mezinarodni aktéri kybernetické bezpecnosti

Jednim z hlavnich aktért, kteti rozhoduji o kybernetické bezpecnosti na
mezinarodni Urovni je International Telecommunication Union (dale jen ITU),
ktera publikuje tzv. Global Cybersecurity Index (dale jen GCI), coz je dokument
vytvofeny k méfeni zavazkii cClenskych stati této unie viaci kybernetické
bezpecnosti. GCI je soucasti Global Cybersecurity Agenda (dale jen GCA), ktera
od roku 2007 odrazi pét hlavnich piliit, které 1épe formuji spolupraci
mezinarodnich strategii kybernetické bezpecnosti jednotlivych ¢lent unie a
pomdhaji budovani soucasné i budouci iniciativy v otdzce kybernetické
bezpe€nosti. Hlavnich pét pilith formuje zdkladni stanoviska pro tvorbu
jednotlivych narodnich strategii, mezi nimi jsou: pravni opatfeni, technicka
opatieni, kapacitni opatfeni a spoluprace. (ITU, 2018, s. 4) DalSim mezindrodnim
ustanovenim je Umluva o pocitacové kriminalité (Convenio de Budapest), jez byla
podepsana na 109. zasedani Vyboru ministrii rady Evropy v Budapesti v roce
2001. Jedna se o zadkladni mezinarodni dohodu tykajici se tématu kybernetické
bezpeénosti a uréovani sankei kybernetickym zlo¢inim. V sou¢asné dobé Umluvu
podepsalo 63 statii. Cilem Gmluvy je vytvofeni mezinarodniho pravniho rdmce,
ktery by byl co nejucinnéji schopen bojovat proti pocitatové kriminalité
prostiednictvim adekvatniho postihu pachatelii, stanoveni nezbytnych
vnitrostatnich vySetfovacich pravomoci pro zajistovani dikazi v elektronické

form¢ a vySetfovani pocitaCové kriminality. Dulezité je také zavedeni pohotového
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a efektivniho rezimu mezinarodni spoluprace ve vztahu k trestnym ¢indm
souvisejicim s informacnimi technologiemi. (CONPES 3854, 2016, s. 26; Senat
CR, 2013, s. 1; Council of Europe, 2018) Béhem shromdzdéni ministrti v roce
2016 se, pod zastitou Organizace pro hospodarskou spolupraci a rozvoj (OCDE),
zucCastnéné¢ zem¢ dohodly na spolupraci v digitdlni ekonomice, jakoZto také na

spolupraci v otdzce kybernetické bezpecnosti. (CNSP, 2017, s. 10)

5.5.Regionalni aktéri kybernetické bezpecnosti

V ramci kybernetické bezpecnosti se legislativa a institucionalizace s ni
spojena objevila také v latinskoamerickém regionu, kde se tomuto tématu v
posledni dobé piiklada stale vétsi vyznam. Pod dohledem Organizace americkych
statu (OAS) byl vytvoien El Comité Interamericano contra el Terrorismo (dale
jen CICTE). Ten ma pod dohledem komplexni meziamerickou strategii boje proti
hrozbam kybernetickych utokti, ktera byla schvélena v roce 2004 s nazvem
Estrategia Interamericana Integral para Combatir las Amenazas. Mezi hlavni cile
sekretaridtu patii zfizeni narodnich skupin pro vystrahy, monitorovéani a prevenci,
které jsou v kazdé zemi znamé také jako tymy CSIRT/CERT. (OAS, 2003, s. 4)
Dalsi dilezitou regionalni organizaci pro podporu kybernetické bezpecnosti vede
Comision Economica para América Latina y el Caribe (dale jen CEPAL), je
Observatorio Regional de Banda Ancha (ORBA). Vznikla na zéklad€ pozadavki
zemi regionu: Argentiny, Brazilie, Kolumbie, Bolivie, Chile, Kostariky, Ekvadoru,
Mexika, Paraguaye, Peru a Uruguaye. Jejim cilem je byt zdrojem relevantnich a
vcasnych informaci, které pomohou zemim regionu zpracovat a sledovat verejné
politiky univerzalizace Sirokopasmového piipojeni. (CEPAL, 2019) Jednim z
vysledkt je tzv. Agenda digital para América Latina y el Caribe (eLAC). (CNSP,
2017a, s. 11) Jednim z dualezitych dokumentl na poli sledovani kybernetické
bezpecnosti v latinskoamerickém regionu je dokument Ciberseguridad ;Estamos
preparados en América Latina y el Caribe?, jez za podpory OAS a Oxfordské

univerzity vznikl v roce 2016. Dokument opé€t, jako jiz mnoho piedeslych,
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poukazuje na miru implementace kybernetické bezpecnosti do politiky

jednotlivych zemi. (CNSP, 2017b, s. 11)

6. Legislativni vymezeni kybernetické bezpecnosti

Zavedenymi opatfenimi kybernetické bezpecnosti je mozné snizovat rizika
kyberkriminality. Kyberneticky prostor totiz nema zadné jasné vyhranéné
geografické hranice, ani fyzické dikazni materidly, které by spachany zlo¢in
prokazaly. Proto nejen jeho vymezeni, ale také kvalitni ochrana pted utoky jsou
aktualn¢ velmi diskutovanym tématem. Zakladem je ujasnit si pravni hlediska a
opatfeni. Tato opatfeni povétuji stat, aby zavedl zakladni mechanismy, jejichz
prostiednictvim bude probihat vySetfovani, stihani a uvalovani sankci na trestné
¢iny s kybernetickou bezpe€nosti spojené. Legislativa by meéla byt schopna
stanovit zaklad pro chovani, postupy a vymezeni trestnych ¢ini v tomto odvétvi
bezpecnosti. (ITU, 2018, s. 3) Kazda zemé si vytvaii vlastni legislativni ramec,
pokud mozno, v souladu s mezinarodnimi stanovami, ale plné prizpiisobeny dané
situaci a problémim. Podle Jirovského (2007) ,,[...] n€které stity nemaji v této
oblasti zdkony Zadné nebo se existujici zakony vyrazné li§i v jednotlivych
jurisdikcich. Cinnost, kterd je v jedné zemi trestna, nemusi byt v druhé zemi
strategii, jejich hodnoceni a zmén, aby bylo timto zpisobem mozno ménit pravni

hlediska statii v zavislosti na vyskytujicich se problémech.

7. Vzdélavani a profesni rozvoj v kyberbezpecnosti

Ochrana kybernetického prostoru je systematickym poskytovanim
relevantnich informaci o rizicich, ktera se v ném vyskytuji, jak pro spolecnost, tak
také pro jednotlivce. Vzdélavaci pfistup ke kybernetické bezpecnosti zacina
zvySovanim informovanosti zakd Skolniho véku o rizicich spojenych s

pouzivanim internetu, pfi¢emz jsou brany v uvahu také dalsi aktéfi, jako napiiklad
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rodice, specializované agentury ¢i samotny telekomunikacni sektor. (Pefia Cayon
& Garcia Segura, 2014, s. 8) Sifeni kultury o kybernetické bezpe&nosti a ptistupu
k ni, kontrole pocitacového rizika a jeho trestného plivodu je povinnosti kazdé
zem¢. Strategickd vize téchto problému se stala nezbytnosti, jak pro organizace,
tak pro staty. Je vSak také nutné vzdélavat, informovat a Skolit o technologiich
zpracovani informaci, a to nejen v oblasti bezpecnostnich opatieni. Povédomi o
bezpecnostnich problémech by podle ITU nemélo byt omezeno pouze na podporu
urcité kultury zabezpeceni, ale musi existovat i1 kultura v uzivani pocitaci. (ITU,
2007a, s. 97) Proto je nezbytné¢ poskytnout ziCastnénym strandm potiebné
prostfedky pro moznost naucit se fidit technologickd, provozni a informacni
rizika, kterd mohou byt velkou hrozbou pfi uzivani novych technologii. Virtualni
rozmér internetu muze skryvat - zejména pro populaci mladych lidi dostatecné
nevzdélanych v daném tématu - potencialni poSkozeni v podobé kybernetickych
utokd, které mohou velmi poSkodit jednotlivé organizace (jako jsou podnikani,
administrativa nebo dand komunita). Nejzavaznéjsi Skody obvykle pochdzeji z
naprosté nedbalosti nekompetentnich osob nebo $patné implementace technologit,

chybného fizeni, apod. (ITU, 2007b, s. 97)
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8. Chile

Nasledujici kapitola se zabyva popisem aktualni situace v oblasti
kybernetické bezpec¢nosti v Chile. Jednd se tedy o vyvoj ndrodni strategie
kybernetické bezpecnosti, jeji hlavni instituciondlni, legislativni, regionalni a
mezinarodni predstavitele a hlavni body, kterymi se aktudln¢ nérodni strategie

zabyva.

8.1.Indikator €. 1: rozvoj politiky statu v ramci kyberbezpec¢nosti

8.1.1.Politica Nacional de Ciberseguridad

Aktualni verze chilské narodni strategie pro kybernetickou politiku
funguje aktivné od roku 2017. I ptesto byly jeji zaklady budovany jiz o dva roky
diive. V dokumentu Bases para una Politica de Ciberseguridad z roku 2015 bylo
hlavnim cilem pfipravit proces rozhodovani veiejné politiky v ramci kybernetické
bezpecnosti, ktera doposud v Chile chybéla. Lze tedy fici, Ze tento dokument byl
zakladnim kamenem pro néarodni strategii a jeho ¢asti v ni dodnes miiZeme
naleznout. Je vSak dilezit¢ zaméfit se na spolecného autora obou dokumentt,
kterym je v roce 2015 zaloZzené Comité Interministerial sobre Ciberseguridad
(dale jen CICS), jez je ustfednim vladnim subjektem specializovanym v
odpovédnosti za rozvoj narodni politiky kyberbezpec¢nosti. (CICS, 2017, s. 32;
Barrios Achavar, 2018, s. 2; Ministerio de Defensa Nacional a Ministerio del
Interior y Seguridad Publica, 2015, s. 3) Narodni chilska strategie je soucasti tzv.
Agenda Digital 2020, ktera se jiz od roku 2015 zabyva rozvojem technologii
potfebnych k sjednoceni a pfisunu vétSiho poctu moznosti v technologickém
pokroku. (CICS, 2017, s. 14; Agenda Digital 2020, 2015) V dubnu roku 2017 pod
vedenim ex-prezidentky Michelle Bachelet oficialné vznikla Politica Nacional de
Ciberseguridad 2017-2022 (dale jen PNCS), ktera je aktualné platnym pravnim
dokumentem o politice tykajici se kybernetické bezpecnosti ve stat¢ Chile.

(Barrios Achavar, 2018, s. 2; CICS, 2017, s. 14) Hlavni rozvoj jednotlivych ¢asti
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narodni strategie prob&hl v prvni etapé€, a to mezi léty 2017-2018. V tomto obdobi
bylo hlavnim ukolem stanovit rozvinuti pojmu kybernetickd bezpecnost ve
vladnim a vefejném sektoru. Cile strategie jsou aktualn€ napldnovéany az do roku
2022, kdy chilskéd vlada pocita s jiz fungujici infrastrukturou a velkym zdrojem
informaci, ktery zajisti rychlé zotaveni z kybernetickych incidenti. Jednim z
hlavnich dil¢ich tkoli politiky je také vytvofeni modelu prevence, monitoringu a
fizeni rizik, ktery bude slouzit jako zaklad pro technicka opatieni v kyberprostoru
na narodni urovni, a ktera budou v radmci neustalého zlepSovani aktualizovana.

Dilezitou soucasti ochrany kybernetického prostoru je v ramci vefejné
politiky také Politica Nacional de Ciberdefensa, ktera specifikuje a definuje
kapacity na ochranu siti a kybernetického prostoru, které mohou v piipadé nouze
spolupracovat a zabezpecit ho. (CICS, 2017, s. 14; MINDEF, 2019) Déle také
Politica nacional para el ciberespacio, coz je jeden z hlavnich identifikatort
globalni spoluprace v odvétvi kybernetické bezpecnosti, jez je dulezitou soucasti
politiky kazdého statu, ktera se rozhodne tuto problematiku zacit fesit. (CICS,
2017, s. 14)

Dalsim krokem k zlepSeni urovné kybernetické bezpecnosti v zemi je,
podle dokumentu PNCS, vytvofeni standardizovanych mechanismu pro hlaseni a
spravu incidentd. Zaroven se dokument vyjadiuje o ochrané informacni
infrastruktury vlady a statu, kterd musi mit zédkladni urovenl opatfeni v oblasti

kybernetické bezpecnosti podle predem stanovenych norem. (CICS, 2017, s 18)

8.2.Institucionalni hledisko kybernetické bezpe¢nosti
8.2.1.Vladni instituce
Jednou z moZnosti, jak docilit pfedem danych cila, které si politika stanovi
pii implementaci jakéhokoli zakona, ¢i v tomto pfipad¢ narodni strategie, je silné
institucionalni zdzemi. V tomto pfipadé, stejn¢ jako u mnohych dalsSich, se Chile

inspirovalo na mezinarodni Urovni od ostatnich stati. Ptiprava a dobré vyuziti
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vSech instituci v tomto smyslu dava politice mnohem vétsi kontrolu nad
diskutovanym problémem. Silnou institucionalni slozku mimo jiné zajistuje
skupina CSIRT (Equipo de Respuesta ante Incidentes de Seguridad Informatica),
kterd na vladni Urovni zasahuje pfimo do politiky statu prevdzné v technické
roving. Skupina ma za kol prabézny monitoring vladnich instituci, které mohou
byt svym propojenim s kyberentickym svétem nachylni k poruseni bezpecnosti.
Taktéz se stard o kontaktni misto pro hldSeni incidentl v oblasti kyberbezpecnosti
a nasledn¢ provadi jejich analyzu, odhaduje mozna rizika a potencialni utoky ¢i
ztraty. Hlavnim ukolem vSak zistava neodkladné vyteseni jakychkoli tokd a
naruSeni bezpecnosti obyvatelstva v ramci kybernetické bezpecnosti. CSIRT je v
Chile aktivni od roku 2013. (CSIRT, 2019)

V ramci koordinace a komunikace na urovni politické, Chile stale pocita s
ptitomnost Comité Interministerial sobre Ciberseguridad. Komise se stard o
aktéry, akce, plany a programy ndrodni politky kybernetické¢ bezpecnosti, které
jsou probirdny na mésicnich zaseddnich. Jejich cilem je navrzeni spravného
opatieni pii vzniku jakychkoli nedostatkli v dané vetejné politice. V neposledni
fade se CICS stard o navrhovani legislativnich zmén, které by odpovidaly predem
stanovenym opatienim. (CICS, 2017, s. 25)

Dalsi vladni instituce uz spadaji pod jednotlivd ministerstva, které se
zabyvaji urCitou casti, ktera je pro celkovou kybernetickou bezpecnost dilezitad. O
zavadéni verejné politiky se stard predevs§im Ministerio del Interior y Seguridad
Publica (MISP), které také pomaha s vyvojem kybernetickych strategii a v otazce
kyberbezpecnosti je ministerstvem nejpovolanéjSim.

V ramci vladnich instituci nelze opominout také specidlni oddéleni na
chilské policii, ktera se v ramci boje proti kybernetickym hrozbam rozhodla
sestavit skupinu policistli, schopnou pracovat s rostouci pocitaovou kriminalitou.
Specialné¢ Skoleni policisté z Policia de Investigaciones de Chile v ramci Brigadas
Investigadoras del Cibercrimen te$i piipady spojené s hackerstvim, sexudlnim

obtézovanim na internetu, zpronevéienim kreditnich karet online, apod. Brigady
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slouZzi také jako kontaktni misto, na které mohou obyvatelé Chile nahlasit jakykoli

incident spojeny s kybernetickou kriminalitou. (PDI, 2019)

8.2.2.Soukromé a akademické instituce

Mimo vladdou kontrolované instituice mé Chile k dispozici také tzv.
Skupiny FIRST, které jsou institucemi pfevazné soukromymi ¢i akademickymi. V
Chile nalezneme celkem 3 skupiny FIRST z ¢ehozZ dvé jsou soukromé spolecnosti
fungujici nejen v Chile, ale také celém latinskoamerickém regionu (NeoSecure a
Novared). Posledni skupinou je akademickd CLCERT, ktera krom¢& monitorovani
a analyzovani kybernetickych utokti, generuje znalosti potfebné k zajisténi téchto
systémul. Zajimavosti je, Ze skupina vznikla jiz davno pted jakymkoli ndznakem
funk¢ni strategie kybernetické bezpecnosti v zemi (a funguje jiz od roku 2001).
Neocenitelnd je hlavné svym plisobenim ve vefejné politice. Tomuto sektoru
aktivn€ radi pfi vyvoji politik v oblasti bezpecnosti pocitatovych systémi a také
pii vzniku vefejnych vyhlasek. Odbornici z Universidad de Chile se diky tomu
dostavaji na dulezité mezinarodni konference odbornikil, coz je pro rozvoj této
oblasti v zemi velmi dulezité. (FIRST, 2019; NeoSecure, 2017; Novared, 2017;
CLCERT, 2019)

8.3. Legislativni hledisko kybernetické bezpecnosti

Z legislativniho hlediska muselo Chile pfistoupit k n¢kolika zcela novym
zékontim. Vesketi poskytovatelé¢ digitalnich sluzeb v zemi musi s implementaci
téchto zakont pocitat i ve svém podnikdni a dodrzovat tak pfedem stanovenou
normu bezpecnosti. Na zdklad¢ Convenio de Budapest, ke kterému se Chile
piidalo v roce 2017, byla aktualizovana trestni sazba obsazend v Ley 19.223, ktera
stanovuje pravidlo pro pocitacové trestné ¢iny. Nové formy kriminality a neddvné
kybernetické utoky, které se v Chile odehraly a zasahly také vefejnost, si vyzadaly
aktualizovany katalog pocitaCovych zlo¢inii a prosttedky pro rozvoj trestniho

vySetfovani tykajictho se tohoto tématu. (CICS, 2019; CSIRT, 2019) V ramci
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kybernetické bezpe€nosti jsou vyznamné hlavné odpovidajici Ley 20.453, ktery
zakotvuje zasadu neutrality sité¢ pro spotiebitele a uzivatele internetu a reguluji
opatfeni pro spravu sité, které je zem¢ schopna poskytnout. Déle pak Ley 20.478,
ktery popisuje zotaveni a kontinuitu vetfejné¢ho telekomunika¢niho systému v
kritickych a nouzovych podminkach. Tento zdkon byl uveden v platnost po
zemétieseni, které zasahlo Chile v roce 2010 a jeho hlavnim cilem je umoznit
kontinuitu fungovani telekomunikaci a dostupnost informaci obsazenych v
kyberprostoru v zemi. Z iniciativy Ministerio de Defensa Nacional v ramci
zabezpeceni kybernetického prostoru Chile vzesla Ley 20.424, ktera nafizuje
proces vytvafeni obranné politiky v otazkach kyberprostoru a planovani narodni
obrany v této oblasti. (CICS, 2017, s. 31; Ministerio de Defensa Nacional, 2019)
Decreto 5996 z roku 1999 vytvaii vnitini sit” statu (INTRANET) a zajiStuje jeho
implementaci, spravu a koordinaci. Dal§im dualezitym legislativnim pocinem je
Decreto 1299 z roku 2005, jez udava nové normy, které reguluji internetovou sit’ v
Chile a stanovuje postupy, pozadavky a technologické standardy pro zaclenéni
vetejnych instituci do sité. Ze stejného roku pochazi Decreto 83, které schvaluje
technickou normu pro orgény statni spravy tykajici se bezpecnosti a divérnosti
elektronickych dokumenti. Decreto 93 (pochazejici z roku 2006) schvaluje
technickou normu pro pfijiméani opatfeni zaméfenych na minimalizaci Skodlivych
ucinktt nevyzadanych hromadnych elektronickych zprav ptijimanych v
elektronickych schrankdch organii statni spravy a jejich ufednikd. A nakonec
nejaktudlnéjsi a nejnovejsi Decreto 1 z roku 2015, ktery schvaluje technickou

normu pro systémy a webové stranky organt statni spravy.

8.4.Indikator €. 2: vzdélavani a profesni rozvoj v kyberbezpecnosti
Vzdélavani v informaéni gramotnosti a technologiich je dtleZité z hlediska
moznosti branit se a pfipravit se na mozné hrozby, které z tohoto prostiedi plynou.
Tato kapitola popisuje vesker¢ instituce, které se v Chile vzdélavacim a profesnim

rozvojem v oblasti kybernetické bezpecnosti aktudlné zabyvaji. Jen v Chile, podle
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poslednich dostupnych méfeni z roku 2017, uziva internet 85,1 % populace v
rozmezi véku 16 a vice let. Podle stejné ankety z roku 2017 je pak uzivani
internetu v rodinach mnohem castéjsi, pokud se v ni objevuji déti ve Skolnim véku
(5 - 24 let). Na konci roku 2017 mélo ptistup k internetu 87,4 % chilské populace.
(SUBTEL, 2017) Je tedy ocividné, ze spravné vzdélavani a rozvoj v otdzce
kybernetické bezpecnosti je v Chile velmi dilezitou slozkou v boji proti
kybernetickym zlo¢intim. V této ¢asti prace je forma vzdélavani rozdélena na
Skolni vzdé€lavani, do kterého spada veskeré vzdélavani obyvatel ve véku 5-24 let,
tedy zakladni, stfedni a vysokosSkolské. Dalsim ¢asti je profesni rozvoj, tedy
jakékoli soukromé instituce, které pomahaji rozvijet povédomi o kybernetické
bezpecnosti jiz v profesni sféfe. Posledni soucast indikatoru ¢. 2 jsou kampang,
které taktéz svym plisobenim rozvijeji povédomi o kyberbezpecnosti v ramci

statu.

8.4.1.8kolni vzdélavini

Diky opatienim, ktera by m¢l stat zajistit jiz v samotné Skolni osnove a v
rozvoji povédomi o informacni gramotnosti jako takové jsou obyvatelé schopni
rozpoznat toto nebezpeci, bojovat s nim nebo piipadné vytvofit libovolnou
prevenci, ktera by je ochranila. Cilem Chile je rozvinuti kultury kybernetické
bezpecnosti, kterd by tyto ukoly zastavala. Povédomi o bezpecnosti se stat snazi
zajistovat hlavné v rdmci studia na vysokych Skoléach, jejich zatazeni do osnov
Skol zakladnich a stfednich v Chile bohuzel zatim chybi. (CICS, 2017, s. 21) Na
univerzitach vznikaji nové a zajimavé obory, které se pfimo ¢i neptimo (skrze IT)
vénuji problematice kybernetické bezpeCnosti a rozsifuji také informacni
gramotnost. Na urovni bakaladfského studia dnes existuje v Chile obor Ingenieria
de Ciberseguridad, jejiz absolventi jsou schopni navrhovat, hodnotit,
implementovat a monitorovat zasady informacni bezpecCnosti a zranitelnost
informac¢nich systéma. Dale pak dodavat preventivni a napravna feSeni pro

posileni informacni bezpecnosti. V Chile aktudlné tyto obory lze nalézt na
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Universidad Tecnologica de Chile (INACAP) a AIEP. (INACAP, 2019; AIEP,
2019; NCSI, 2019) Ve skolnim prostiedi je dalSi z moznosti také magisterské
studium, kde jsou jiz studenti sezndmeni s podrobné¢jSimi koncepty a
charakteristikami tykajicimi se tohoto odvétvi. Nauci se své poznatky aplikovat
také v praxi spolecné s pfislusnym zaskolenim do pravnich, socidlnich, etickych a
profesnich aspektii kyberprostoru. V Chile se magisterskému studiu vénuje
Universidad Adolfo Ibaniéz (Magister en Ciberseguridad) a Universidad Mayor
(Magister en Ingenieria de Seguridad de la Informacion). (UAI, 2019;
Universidad Mayor, 2019; NCSI, 2019)

8.4.2.0dborné vzdélavani

Proskoleni lze ziskat také od odborniki v oblasti kybernetické
bezpecnosti, jako jsou manazeti nebo auditofi. Obyvatelé jsou schopni se sami
vzdélavat a rozSifovat nejen svou informacni gramotnost, ale také vlastni prevenci
v boji s béznou kybernetickou hrozbou, kterd je vzhledem k vysokému poctu
Chilanti uzivajicich internetovych sluzeb, na misté¢. Hlavnimi organizacemi, které
se v Chile timto Skolenim zabyvaji, jsou: Alianza Chilena de Ciberseguridad,
(ISC)? Chile Chapter a ISACA. (Alianza Chilena de Ciberseguridad. 2019; (ISC)?
Chile Chapter, 2019; ISACA, 2019; NCSI, 2019)

8.4.3.Kampané na podporu kybernetické bezpecnosti v Chile

Ministerstvo Skolstvi se v Chile zapojuje také do rozvoje povédomi o
pocitacové gramotnosti a ochran¢. K tématu kybernetické bezpec¢nosti vytvoftilo
hned nékolik kampani. Prvni z nich je Internet Segura y Ciudadania Digital.
Projekt vznikl v roce 2005 s cilem vést péci o prevenci v digitdlnim prostiedi.
Jednou z nich byla iniciativa webové stranky vytvotfené k propagaci této kampang,
kterd dodava nastroje dospélym, aby mohli vzdélavat déti a mladé lidi v
digitalnim svété a aby zékladni a stiedni Skoly byly schopné z tvotit digitalni

povédomi obcand, ktefi si budou védomi svych prav a povinnosti v kyberprostoru.

42



(Ministerio de Educacion, 2019) Druhou vzdélavaci kamapani v Chile je Hay
palabras que matan snazici se zvysit informovatnost studentti o kyberSikané.
Obsahuje virtudlni monitorovaci systém, ktery ma za tikol chréanit Skolni komunitu
pred nasilim. (Ministerio de Educacion, 2019) Posledni kampan s ndzvem Me
conecto para aprender je iniciativa, jejimz cilem je pteklenout mezery ve
vyuzivani informac¢nich komunikacnich technologii a podporovat proces uceni
prostiednictvim poskytovani notebooku (a internetu) kazdému studentovi 7.
ro¢niku zakladni Skoly ve vSech vefejnych zafizenich v zemi. (Ministerio de

Educacion, 2019)

8.5.Indikator €. 3: podil na mezinarodni urovni kyberbezpe¢nosti

Zahrani¢ni politika Chile dodrzuje nékolik zdsad fidicich jeji diplomacii a
mezinarodni ¢innost. Kybernetickd bezpecnost na mezinarodni Grovni dovoluje
budovani spole¢nych kapacit, pfistupti a opatfeni ve spolupraci s ostatnimi
zemémi. Diplomatickou praci je mozné sniZit rizika konfliktii v kyberprostoru na
zéaklad¢é neustalé spoluprace agentur, ministerstev a vlad mezinarodni politiky v
otazce kybernetické bezpecnosti. V ramci takovéto pomoci bude kyberneticka
bezpecnosti posilena rliznymi zptsoby, jako jsou: pomoc do Chile, ¢i z Chile,
vymeéna informaci a zkuSenosti, provadéni a prohloubeni mechanismt politického
dialogu na toto téma a snaha o transparentnost a opatfeni na budovéani divéry,
ktera upiednostituji multiagenturni piistup k otdzkam. (CICS, 2017, s. 22) Politica
Nacional de Ciberseguridad stanovuje v tomto ohledu jasna pravidla, kterd by
méla byt zamétfena na podporu digidlniho pole jako svobodného, otevien¢ho a
bezpecného prostiedi pro vSechny uzivatele kyberprostoru. Potieba je také
posileni prace zemé s ohledem na zvlastni vyzvy, jak v technickych podminkach,
tak také v globalni a decentralizované povaze sit¢ a politickych dimenzich
charakterizovanych systémem spravy Internetu s vice zucastnénymi stranami, kde
soukromy sektor a obCanska spole¢nost zaujimaji zvlastni roli. Stat Chile pocita se

zvySenim UCasti na globalnich ptikladech, stejné jako s podporou regionélnich a
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subregionalnich konzultacnich procest v této oblasti, zejména v Latinské
Americe, za aktivni ucasti dalSich zGcastnénych stran. (CICS, 2017, s. 22) V
dubnu roku 2017 podepsalo Chile Convenio de Budapest, jeden z dulezitych
mezinarodnich dokumentt zabyvajici se mimo jiné kybernetickou bezpecnosti. Je
hlavnim a zékladnim dokumentem, jeZ zemé podepisuji pii mezinarodni
spolupraci o kybernetické bezpecnosti. Dal§im dilezitym zapojenim do systému
kybernetické bezpecnosti a obecné kybernetické kriminality je zastoupeni zemé ve
formatu spolupriace na mezindrodni Urovni. Podle oficidlnich zdroji v Chile
funguji celkem 3 skupiny FIRST a velmi aktivni je také zvlaStni skupina CSIRT.
V ramci OSN, tak jako dal§i zemé¢ latinskoamerického prostoru, je samoziejmeé
Chile také aktivnim Clenem Internet Governance Forum (1GF), World Summit on
the Information Society (WSIS) nebo Foro para la Gobernanza de Internet (FGI).
Dale je Chile soucasti také Union Internacional de Telecomunicaciones a zapojuje
se neustdle aktivné na jednotlivych forech, at uz jako mluvci, ¢i posluchac.
Samoziejmosti je také zapojeni Chile do spoluprace k vyuziti potencidlu digitalni
ekonomiky Organizacion para la Cooperacion y Desarrollo Economicos
(OCDE). (NCSI, 2019; CSIRT, 2019; FIRST, 2019) Tak jako zapojeni v
mezinarodni pomoci, je pro Chile dulezitd také podpora rozvoje odvétvi
kybernetické bezpecnosti, kterd slouzi jejim strategickym cilim. Na zlepSeni
oboru kybernetické bezpecnosti vynaklada zemé velké tsili. V chilské ekonomice
totiz obor IT zastava pfiblizné 3-4 %, naproti tomu v zemich Organizace pro
hospodarskou spoluprdci a vyvoj je tento sektor zastoupen v praméru az 6 %.
Chile tedy vyvojem kybernetické bezpe€nosti ptispéje nejen k lepsi obrané statu a
jeho politiky, ale také k rozvoji odvétvi informacnich technologii. (CICS, 2017, s.
23)
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9. Mexiko

Nasledujici kapitola se zabyva popisem aktualni situace v oblasti
kybernetické bezpec¢nosti v Mexiku. Jednd se tedy o vyvoj nérodni strategie
kybernetické bezpec¢nosti, jeji hlavni instituciondlni, legislativni, regiondlni a
mezinarodni predstavitele a hlavni body, kterymi se aktudln¢ nérodni strategie

zabyva.

9.1.Indikator €. 1: rozvoj politiky statu v ramci kyberbezpeé¢nosti

9.1.1.Estrategia Nacional de Ciberseguridad

Potieba navrhu a vytvofeni narodni strategie zabyvajici se timto tématem
vznikl také na popud neustale se zvySujiciho nebezpeci vyuzivani IT technologii v
celém staté, které je pfimo umérné s neustale se zvySujicim rizikem pronikéni do
zabezpecenych zén kyberprostoru u béznych uzivateld. Uzivatelské prostiedi,
které je nachylné na poruseni bezpecnosti totiz v Mexiku neustale naristd a je
dilezit¢ s témito vysledky aktivné pracovat a zdokonalovat ndrodni strategii.
Proto se vlada republiky rozhodla ve své roli zprostfedkovatele strategie zahajit
prostor pro dialog a diskusi v rdmci spoluprace na forech a workschopech s
nazvem Hacia una Estrategia Nacional de Ciberseguridad, které se konaly od
bfezna do fijna roku 2017. Prestoze v Mexiku do té doby neexistovala ucelena
narodni strategie kybernetické bezpecnosti, vlada republiky propagovala akce a v
této véci byla provadéna cennd cvieni a usili obanské spole¢nosti, soukromych
organizaci, akademickych komunit, technickych komunit a vetfejnych instituci v
riznych pravomocich a tfadech vlady. (CIDGE, 2017, s. 3) Tato akce byla
prostorem pro ruzné aktéry spolecnosti a sdileni jejich myslenek, obav a navrhii v
oblasti kybernetické bezpecnosti, které vyvolaly velkou shodu v potiebach
strategie, kterd by méla plnit dana kritéria. Ucastnili se ji experti i reprezentanti z
pramyslu, vlady, technickych komunit, aj. (Gobierno de México, 2019) Soucést

dohody byla také koordinace vlady republiky a formulovani tsili riznych
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subjektl pfi provadéni a sledovani strategie povérena Comision Intersecretarial
para el Desarrollo del Gobierno Electronico (CIDGE) a to skrze specializovany
Subcomision de Ciberseguridad. (CIDGE, 2017, s. 4)

Aktudlni verze strategie, kterd byla pfijata roku 2017, byla taktéz
vytvofena ve spolupraci s dal§imi dilezitymi dokumenty mexické legislativy jako
je Plan Nacional de Desarrollo 2013-2018, Programa para un Gobierno Cercano
v Moderno 2013-2018, Programa Nacional para la Seguridad Publica
2014-2018, Programa para la Seguridad Nacional 2014-2018. VSechny tyto
oficiadlni publikace ptispély k obsahu aktuadlniho dokumentu. (Gobierno de
Meéxico, 2013, s. 3). Narodni strategie kybernetické bezpecnosti Mexika klade
velky diiraz hlavné na mezinarodni spolupraci. Spolecné¢ s tim se také veénuje
uchopeni tématu na narodni urovni, kde se snazi stanovit strategické cile a

zékladni osu celého programu. (CIDGE, 2017, s. 7)

9.2. Institucionalni hledisko kybernetické bezpecnosti

9.2.1.Vladni instituce

Na vladni urovni funguje v Mexiku Subcomision de Ciberseguridad, ktera
odpovida za schvalovani a zvefejfiovani strategie, jeji sledovani, koordinaci a
spolecné¢ s riznymi jednotkami a subjekty federalni policie také za jeji
dodrzovéani. Podporuje programy a interinstitucionalni spoluprace v ramci
kybernetické bezpecnosti. Hlavnim cilem je vSak podpora a konsolidace
vyuzivani informacnich a komunikacnich technologii ve federdlni vefejné sprave.
(CIDGE, 2017, s. 25; Gobierno de México, 2019) V ramci federalni policie byla v
Mexiku, stejné jako v Chile, zaloZena specidlni jednotka. Division cientifica je
schopna pfi vysetrovani vyuzit svych védeckych a technickych znalosti a néstroj,
které mnohdy napomahaji nejen predchéazeni trestnych ¢intl, ale také koordinaci,
dohledu a provozovani védeckych a technickych sluzeb instituce. (CIDGE, 2017,
s. 6; Gobierno de México, 2019) Druhou aktivni policejni slozkou je Policia de

Ciberdelincuencia Preventiva. Jejich hlavnim ukolem je monitorovani socialnich
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siti a webovych stranek, taktéz vedou informativni rozhovory ve Skolach a
institucich s cilem varovat a piedchazet nebezpeCi a zlo¢inim spachanym
prostfednictvim internetu. Podileji se na vytvareni kultury péfe o digitalni
obCanstvi a 24 hodin denné se staraji o kybernetickou bezpecnost mexického
obyvatelstva. (Gobierno de la Ciudad de México, 2019) Na vladni trovni
disponuje Mexiko také jednou ze skupin CERT. CERT-MX funguje
prostiednictvim Policia Federal v Mexiku a provadi opatfeni pro prevenci
nezakonného chovéani prostiednictvim IT. CERT-MX je jedinym federalné
akreditovanym organem pro vyménu informaci s narodni kybernetickou policii a
mezinarodnimi donucovacimi organy s cilem identifikovat a fesit mozné utoky na
ukor vladni IT infrastruktury proti obCanim, a to prostfednictvim
specializovanych nastroji pro detekci a vcasnou reakci utokti v kyberprostoru a
neustdlého monitorovani vefejné internetové sité. Skupina funguje na bazi
mezinarodni sit€¢ a propojeni s dal§imi podobnymi tymy. (Gobierno de México,

2019; CIDGE, 2017, s. 25)

9.2.2.Soukromé a akademické instituce
V oblasti soukromé funguji v Mexiku, stejné jako po celém svété, tymy ze
skupiny FIRST. Axtel-CSIRT. Tym je pod zastitou spolecnosti Axtel, S.A.B. de
C.V., ktera vede nabidku feSeni informacénich a komunikaénich technologii pro
obchodni a vladni trhy. (FIRST, 2019; Axtel, 2019) Pomérné novy tym, pfipojeny
v tnoru roku 2019 k foru FIRST, je CERT DSI Totalsec. Hlavnim cilem skupiny
je evaluace bezpecnosti v kyberprostoru, reakce na jakékoli incidenty, které se v
tomto prostoru naskytnou, forenzni analyza, oznameni o napadeni kybernetické
bezpecnosti, konzultace v oboru kybernetické bezpecnosti, aj. (FIRST, 2019;
TotalSec, 2019) Dalsi tym nazvany CERT-ATTMX je tvoten firmou AT& T Mexico,
kterd je jednim z hlavnich telekomunikacnich operatorti v zemi. (FIRST, 2019;
AT&T, 2019) IKUSI CSIRT poméha pfi Cinnostech zaméfenych na reakci pfi

incidentech, které minimalizuji dopad i1 riziko pfi provozovani jejich sluzeb.
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(FIRST, 2019; IKUSI, 2019) Dalsi skupina Mnemo-CERT se, kromé& prevence a
evaluace kybernetické bezpecCnosti, zabyva také publikaci dokumenta
pojednévajicich o tomto tématu, které lze stahnout na jejich oficialnich strankéch.
(FIRST, 2019; Mnemo, 2019) Posledni skupinou v soukromém sektoru je Scitum-
CSIRT (¢i Scitum-CERT), kterd vytvari Skoleni a integrace odborniki a stara se o
detekce, vySetfovani a reakce na bezpec¢nostni incidenty. (FIRST, 2019; Scitum,
2019)

V oblasti akademickych instituci funguje aktivhé¢ v Mexiku tzv.
Coordinacion de Seguridad de la Informacion (CSI) neboli UNAM-CERT na
univerzit¢ v Mexico City. Pocitatovd komunita zde ziskava informace,
poradenstvi a bezpecCnostni sluzby, vyménu zkuSenosti a nazori k dosazeni
odpovidajici bezpecnostni politiky, snizeni mnozstvi a zdvaznosti bezpe¢nostnich

problémt a $iteni kultury pocitacové bezpecnosti. (FIRST, 2019; UNAM, 2019)

9.3.Legislativni hledisko kybernetické bezpecnosti

Mexiko aktudlné nedisponuje zadnou nezdvislou legislativou pro
vySetfovdni a zpracovani pocitacové kriminality, kromé mezinadrodné
ustanoveného Convenio de Budapest. Podle El Economista vSak vlada v prvni
poloviné roku 2019 zavedla jednani ohledné¢ nového zakona o kybernetické
bezpecnosti, ktery by dle vSeho mél spadat pod tzv. Agencia Nacional de
Seguridad Informatica (ANSI). (Riquelme, 2019) Za legislativu pfiblizujici se
tématu kybernetické bezpecnosti 1ze povazovat napi. Codigo Penal Federal, Ley
Federal en contra del Crimen Organizado a dalsi zdkony a statni trestni zakoniky
obsahujici ustanoveni, ktera postihuji a trestaji jednani spachané prostrednictvim a
proti pouzivani pocitacovych systému, vcéetné trestnych d&inti, jako jsou:
protipravni pfistup do pocitacovych systémil, modifikace a niceni informaci
obsazenych v pocitaCovych systémech a databazich, zneuzivani nebo ruSeni ¢i

ni¢eni informaci ve vefejnych telekomunikacnich sitich, drzeni a prodej ¢i
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distribuce détské pornografie, propagace a podpora cinnosti souvisejici se
sexualni turistikou na narodnim tzemi, zloCiny proti narodni bezpec¢nosti, které
zahrnuji Spionaz, povstani, terorismus a sabotdz, aj. (Council of Europe, 2019)
Stat poskytuje svym obcaniim, obyvatelim a pravnickym osobdm jedinecny a
trvaly identifikator, ktery je béZznou praxi také v jinych zemich svéta. V Mexiku je
znamy jako tzv. CURP, tedy jedinecny registrani kod populace, ktery slouzi k
individudlni registraci vSech osob s bydlistém v Mexiku, statnich ptislusnika a
cizinct, jakoZto 1 Mexicanl s bydlistém v jinych zemich. (Gobierno de México,

2019; NCSI, 2019)

9.4.Indikator €. 2: vzdélavani a profesni rozvoj v kyberbezpecnosti

Mexiko pftistupuje k ochrané kybernetického prostoru zodpoveédné, a proto
(podobné jako spousta dalSich zemi, které se otdzkou kybernetické bezpecnosti
zaCaly zabyvat), vytvofilo edukativni programy, které by na rtznych stupnich
vzdélani mély o této problematice informovat. V Mexiku vyuzivéa, podle
nejaktualnéjsich méteni z roku 2018, internet 74,3 milionti obyvatel ve véku 6 a
vice let. V tomto veéku je to piiblizné 68 % obyvatel. Nejvice uzivatelll internetu
nalezneme v zemi v rozmezi véku 25 az 34 let. Obyvatelé nad 55 let vyuzivaji v
poméru k této skupiné internet pouze z méné nez 5 %. Je tedy jasné, pro€ je
vzdélavani v tomto oboru dilezitou soucasti nejen narodni strategie a dané
vetejné politiky. Uzivani internetu v Mexiku roste a vzhledem k ¢astému ohrozeni

je potfeba generace ucit, jak spravné s témito slozkami zachazet hned od zacatku.

(INEGL 2019)

9.4.1.8kolni vzdélavani

Na bakalaiské urovni studia je v Mexiku vytvoien program Ingenieria en
Seguridad Informatica y Redes (ITESO) na nékolika mexickych univerzitach.

Tento obor mé za ukol vyskolit kompetentni absolventy ve vyvoji a feSeni
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technologii, které zvySuji bezpecnost informaci, jakoz i implementaci a spravu
komunikac¢nich siti mezi pocitaci a technologickymi zafizenimi, které to
umozinuji. (Universidad Cuahtemoc, 2019) Na urovni magisterského studia je v
Mexiku rozvinutd Maestria en Ciberseguridad na Universidad La Salle a Tec de
Monterrey, kterd zéky Skoli a seznamuje se znalostmi, dovednostmi a postoji,
které jim umozni navrhovat, fidit, realizovat a hodnotit iniciativy, projekty a
strategické plany kybernetické bezpecnosti v souladu s obchodni architekturou a v
souladu s cili jednotlivych organizaci. (Universidad La Salle, 2019) Povédomi o
kybernetické bezpecnosti zatim v Mexiku chybi na zékladnich a stfednich Skolach

a jeho rozvinutéjsi a propracovangjsi verze taktéz na doktorském studiu.

9.4.2.Profesni vzdélavani

Znalosti o tomto tématu je vSak mozné nacerpat na urovni profesni. V
zemi existuje profesiondlni sdruzeni odbornikli, manazerti nebo auditorti v oblasti
kybernetické bezpec¢nosti. Jednim z nich je naptiklad sdruzeni ISACA (Sistemas
de Informacion de Auditoria y Control Association).Toto celosvétové sdruzeni
profesiondlit v IT se v souCasné dobé zamétfuje na zabezpeceni a spravu IT a
zaroven poskytuje celosvétové uznavané certifikace. Jednotlivi zaméstnanci v
oboru kybernetické bezpecnosti ¢i IT mohou zlepsit svou znalostni troven a diky
ISACA ziskat také certifikat ke své praci na podporu jejich profesniho rustu.
(ISACA, 2019) Dalsi spolecnosti, ktera se v Mexiku zabyva poradenstvim,
Skolenim a poskytovanim sluzeb a produkta tykajicich se bezpecnosti informaci a
kybernetické bezpecnosti je AMECI (Asociacion Mexicana de Ciberseguridad).
Hlavni iniciativou této organizace je S§ifeni kultury informacéni bezpecnosti
prostiednictvim socidlnich siti, blogii, video kandli a konferenci potadanych v
ruznych institucich, univerzitach, organizacich a spolecnostech. AMECI se snazi
poskytovat tyto informace hlavné fediteliim, manaZeriim a dal$im rozhodovacim

funkcim. Dale také techickému persondlu zabyvajicimu se informacnimi
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technologiemi a bezpecnosti ¢i komunikaci, a samoziejmé zaméstnanciim, kteti

pracuji v ramci téchno spolecnosti ¢i organizaci. (AMECI, 2019)

9.4.3.Kampané na podporu kybernetické bezpecnosti v Mexiku
Ciberseguridad Meéxico je projekt, ktery se v Mexiku konal jiz v letech

2017 a 2018, a aktuadln¢ se ¢eka také na jeho dalsi ro¢nik na rok 2019. Projekt je
pod zastitou Secretaria de Seguridad y Proteccion Ciudadana (SSPC) a v roce
2018 na ném pifedni pfedstavitelé bezpecnosti v Mexiku zdlraznili vyznam
spoluprace mezi obcanskou spolecnosti a institucemi, aby bylo v mexickém
kyberprostoru mozné vybudovat spolecny mir. Tato iniciativa se snazi ovlivnit
povédomi o kybernetické bezpecnosti a uzivani informacnich technologii ve
spole¢nosti. Stale vice krimindlnich pfipadi se totiz odehrava pravé v tomto
prosttedi, coz se samoziejmé netykd pouze Mexika. Ciberseguridad México 2019
bude se svym putovnim programem aktivit po celé¢ zemi, a to ve spolupraci s
obcanskymi organizacemi. Informace o kampanich lze vidét také na internetu,
napf. na oficidlnim Twitter u¢tu SSPC. Kampan je zamétfena také na Skoly a
seznamovani déti s problematikou informaéni technologie a hlavné kybernetické
bezpecnosti, ktera je aktualné¢ v Mexiku velmi diskutovanym tématem. (Alcaldes

de México, 2019; El Economista, 2019; Gobierno de México, 2018)

9.5.Indikator €. 3: podil na mezinarodni urovni v kyberbezpeénosti
Mexiko, stejné jako spousta dalSich zemi svéta, feSi problematiku
kybernetické bezpecnosti nejen na narodni, ale také na mezinarodni urovni. V
rdmci Organizace spojenych ndrodiu (OSN) podporuje World Summit on
Information Society (WSIS), ktery se poprvé konal v Zenevé v roce 2003. Jeho
druha faze pak byla uskuteénéna v roce 2005 v Tunisku. Obou summitli se
zucCastnily mezinadrodni organizace, vlady, soukromy sektor a také obcanska

spolecnost. Diskuse byla vedena smérem k pftilezitostem nového informacniho a
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komunikac¢niho prostiedi a pfistupu k informacim a komunikaci. Mimo vytvofeni
kone¢nych dokumentti vedl summit také k vytvoteni Internet Governance Forum
(IGF), které se v roce 2016 dokonce konalo v mexickém Jaliscu a United Nations
Group on the Information Society (UNGIS). (CIDGE, 2017, s. 9; UNESCO,
2017) Dalsim vyznamnym posunem v mezinarodni spolupraci pro Mexiko bylo
vytvoteni tzv. El Grupo de Expertos Gubernamentales (GEG), skupiny vladnich
expertl, kterd vznikla za i€elem analyzy hrozeb a vyzev kybernetické bezpecnosti
a ke sjednoceni doporuceni a pokynl tykajicich se mirového vyuzivani IT,
uplatiovani mezinarodniho prava v kyberprostoru, opatieni pro budovani davéry
a stability a posileni narodnich kapacit tykajicich se tohoto tématu. GEG je pod
oficialnim vedenim OSN s aktudlni kolaboraci OAS. (Enfoque Noticias, 2019;
CIDGE, 2017, s. 9) Pod zastitou OSN se dale Mexiko podilelo na dokumentu La
Comision de Prevencion del Delito y Justicia Penal (CCPCJ), ve kterém mezi
Cleny figuruji napi. Polsko nebo Rusko. Tato komise vypracovala studii o
pocitaCové trestné Cinnosti, jejimz cilem je posilit vyménu zkuSenosti a
osvédcenych postupti k vytvoreni pfilezitosti ke spolupraci a technické pomoci,
které umoznuji taktickou a operativni podporu statim, jez celi trestnému
vyuzivani IT, v€etné internetu. (CIDGE, 2017, s. 9; ONU, 2000, s. 1) V roce 2016
se v mexickém Jaliscu konalo Foro para la Gobernanza de Internet (FGI), jez je
mezinarodnim prostorem pro dialog o otazkach tykajicich se vyvoje internetu ve
zuCastnénych zemich. Snazi se spojit a vytvofit témto zemim internetovy
ekosystém, jez by zahrnoval vlady, soukromé sektory a obcanské spolecnosti, tak,
jako technické a akademické obce, a to za rovnych podminek a prostiednictvim
otevieného inkluzivniho procesu. Forum pod zéstitou OSN funguje jiz od roku
2006. (Wikipedia, 2019; CIDGE, 2017, s. 10) Union Internacional de
Telecomunicaciones (ITU) vytvofila anketu nazvanou Indice Global de
Ciberseguridad, kterd ma za cil sledovat zavazek vici kybernetické bezpecnosti u
194 clenskych statd ITU. Podle Estrategia Nacional de Ciberseguridad je

Mexiko, stejné jako ostatnich 76 zemi, identifikovéno ve fazi ,,zrdni“, zatimco
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pouze 21 zemi se nachazi ve fazi ,,vedouci®. (Deloitte, 2019; CIDGE, 2017, s. 10)
V rdmci Organizacion para la Cooperacion y Desarrollo Econémicos (OCDE)
podepsala vlada béhem jednoho ze zasedani tykajiciho se digitalni ekonomiky v
roce 2016, spolu s dal$imi zacastnénymi stranami, spolupraci k vyuziti potencialu
digitalni ekonomiky. Mezi hlavnimi faktory, které toto zasedani vytvofilo, je napft.
snizeni prekdzek narodniho elektronického obchodu na mezinarodni drovni,
vypracovani globalni technické normy pro stabilni a otevieny internet, rozvijeni
rozhodovacich pravomoci strategie ochrany soukromi a udajii zdaraznujicich
transaprentnost ve vefejném sektoru. (CIDGE, 2017, s. 10; OECD, 2019) Mexiko
je také soucasti Convenio de Budapest nebo-li Umluvy o pocitacové kriminalité,

vvvvvv

bezpec€nosti v mezinarodni spolupraci. (Council of Europe, 2019)
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10. Kolumbie

Nasledujici kapitola se zabyva popisem aktualni situace v oblasti
kybernetické bezpecnosti v Kolumbii. Jednd se tedy o vyvoj ndrodni strategie
kybernetické bezpec¢nosti, jeji hlavni instituciondlni, legislativni, regiondlni a
mezinarodni predstavitele a hlavni body, kterymi se aktudln¢ nérodni strategie

zabyva.

10.1.Indikator €. 1: rozvoj politiky statu v ramci kyberbezpecnosti

10.1.1.Politica Nacional de Seguridad Digital

Kolumbijské statni instituce od roku 2007 diskutovaly diilezitost vytvareni
politiky kybernetické bezpec¢nosti a kybernetické obrany. Za timto ic¢elem narodni
vlada, s mezinarodni podporou OAS a prostifednictvim CICTE, uspotadala v roce
2008 workshop zaméfeny na zvySovani povédomi o kybernetické bezpecnosti.
Vysledkem bylo, Ze statni instituce pozadaly Ministerio de Defensa Nacional o
pfevzeti vedeni, které by umoznilo prosazovani politiky tykajici se kybernetické
bezpecnosti a také spolecné s tim vytvoreni mechanismii, které by mohly reagovat
na incidenty a zloginy postihujici celou zemi. Zadost vznikla v disledku
hloubkové analyzy systému narodni bezpec€nosti, technickych moZnosti
existujicich na ministerstvu obrany a studie o mezindarodnim kontextu.
(Departamento Nacional de Planeacion, 2011, s. 13) Ak¢ni plan, ktery ma za ukol
realizovat celou politiku tykajici se digitalni bezpecnosti, se rozhodla kolumbijska
vlada realizovat v letech 2016 az 2019 s celkovou investici 85 070 miliona pesos.
Hlavnim ukolem nérodni strategie je vytvofeni instituciondlniho ramce digitalni
bezpecnosti v zemi. Budou vytvofeny nejvysS§i urovné koordinace a lepsi
orientace v této oblasti jak ve vlade, tak také v ostatnich vykonnych subjektech na
vnitrostatni urovni a budou jasné dana sektorova pravidla. Nasleduje vytvoreni
podminek pro fizeni rizik digitdlni bezpecnosti v socidlné-ekonomickych

¢innostech a budovani divéry ve vyuzivani digitdlniho prostiedi prostiednictvim
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mechanisml pro aktivni a trvalé zapojeni, pfizpiisobeni pravniho a regula¢niho
ramce predmétu a Skoleni pro odpovédné chovani v digitalnim prostiedi. Taktéz
bude posilena narodni obrana a bezpeCnost v tomto prostfedi na ndrodni a
mezinarodni Urovni a budou vytvofeny mechanismy na podporu spoluprace a
pomoci v oblasti digitalni bezpecnosti na vnistrostatni a samoziejmé také
mezinarodni urovni se strategickym zamétfenim. (Departamento Nacional de
Planeacion, 2016, s. 3) Hlavni vladni strategii pro boj s kybernetickymi utoky a
ochranou kybernetické bezpecnosti je Politica Nacional de Seguridad Digital,
vedend pod oficialnim nazvem CONPES 3854. Tento dokument v sobé zahrnuje
veskeré dilezité informace, které jsou v digitalni kolumbijské politice aktualni.
Jednim z ptfedchozich dokumentti, které pomohly formovat aktudlni podobu
Politica Nacional de Seguridad Digital je Lineamientos de Politica para
Ciberseguridad y Ciberdefensa (CONPES 3701) z roku 2011. Tento dokument
shromazd’uje veskeré pokyny ke kybernetické bezpecnosti a kybernetické obrané
a je zaméfen na pozd¢jsi vypracovani narodni strategie, ktera bojuje proti nardstu
pocitacovych hrozeb. Dal§im bodem, ktery vedl k vytvofeni strategického planu
kybernetické bezpe€nosti byla skutecnost, Ze celd tato problematiku byla jiz v
roce 2010 zaimplementovna do ndrodniho rozvojového planu pro roky 2010-2014
s nazev Prosperidad para Todos. Tento plan byl veden Ministerstvem
informacnich a komunikacnich technologii a jeho ucelem je podporovat masové
vyuzivani internetu a udélat zdsadni krok k demokratické prosperité.
(Departamento Nacional de Planeacion, 2016, s. 3; Departamento Nacional de

Planeacion, 2011, s. 13)

10.2.Institucionalni hledisko kybernetické bezpecnosti
Aktudlné v kolumbijské politice neexistuje na vnitrostdtni Urovni
mechanismus, ktery by usnadiioval spolupraci a pomoc mezi vice zucastnénymi
stranami. Chybi u¢innd komunikaéni strategie mezi vladou, soukromym sektorem

a univerzitami. Mezinarodni smérnice vSak tuto komunikaci doporucuji a urcuji v
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mezinarodnich smérnicich, proto je také dualezitou soucasti narodni strategie.

(Departamento Nacional de Planeacion, 2016, s. 47)

10.2.1.Vladni instituce
Jednou z vladnich instituci je skupina ColCERT, kterd ma za tkol reagovat na
mimoiadné kybernetické udalosti ve staté. M4 hlavni odpovédnost za koordinaci
narodni kybernetické bezpecnosti a obrany, a to pod zaStitou Ministerio de
Defensa Nacional (Mindefensa). Jejim hlavnim ucelem je koordinace nezbytnych
opatfeni na ochranu kritické infrastruktury kolumbijského statu pied
mimofadnymi udéalostmi v oblasti kybernetické bezpecnosti, jez narusuji nebo
ohrozuji narodni bezpecnost a ochranu. (colCERT, 2019) Kolumbie je jedna ze
zemi, kterd kybernetickou bezpecnost zohlednila také v armadnich institucich.
Comando Conjunto Cibernético (CCOC) je elitni jednotkou pattici pod Comando
General de las Fuerzas Militares de Colombia, ktera ma za ukol chranit
kybernetickou bezpecnost a starat se o jeji obranu, a to véetné ochrany narodnich
kybernetickych infrastruktur, rozvoje vojenskych operaci v kyberprostoru na
obranu suverenity, nezavislosti, izemni celistvosti a ustavniho potfadku. Jedna se o
vojenské sily, které provadéji vojenské operace zaméfené na tyto hlavni body.
Koordinuji, planuji, integruji a provadi vojenské operace v kyberprostoru na
obranu narodnich zajm a ndrodni kybernetické infrastruktury. CCOC radi
prezidentovi republiky, ministru obrany a Consejo de Defensa Nacional ve
vojenskych zdlezitostech, taktéz piipravuji pfislusné primarni a sekundarni
dokumenty tykajici se narodni bezpecnosti, vykondvaji veleni sil a strategické
vedeni vojenskych operaci, aj. (CCOC, 2019) Stejné jeko predchozi Chile a
Mexiko, také Kolumbie ma v ramci instituciondlnim podporu kybernetické
bezpecnosti v policejnich slozkdch. Centro Cibernético Policial (CCP) pod
zastitou Policia Nacional de Colombia méa na starost kybernetickou bezpec¢nost na
kolumbijském tizemi, poskytuje informace, podporu a ochranu pted pocitacovymi

trestnymi ¢iny. CCP také rozviji prevenci a péci ve vySetiovani a stihani
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pocitacovych zlo€incli v zemi a na svych webovych strankach informuje o
veSkerych pottebnych informacich tykajicich se kybernetickych utoki, ale také
bezpecnosti. Spolupracuje s vySe uvedenou skupinou colCERT. (Departamento
Nacional de Planeacion, 2011, s. 25) V ramci IT se Kolumbie rozviji diky
Subdireccion técnica de seguridad y privacidad de tecnologias de informacion.
Toto IT odd¢leni spadajici pod Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MINTIC) se specializuje na bezpecnost a soukromi a je
zodpoveédné za vytvafeni bezpecnostnich pokynli a zdsad pro statni subjekty.
(MINTIC, 2019) Poslednim z implementovanych vladnich subjektl v ramci nové
vznikajici politiky kybernetické bezpecnosti je Comision Nacional Digital y de
Informacion Estatal. Ugelem této komise je koordinace a lepsi orientace vykonu
funkci a vefejné sluzby souvisejici se spravou vetejnych informaci s vyuzitim
infrastruktury informacénich technologii pro interakci s obfany a ucinnym

vyuzivanim informaci ve staté¢ Kolumbie. (Departamento Nacional de Planeacion,

2016, s. 76)

10.2.2.Soukromé a akademické instituce

Aktualng disponuje Kolumbie celkem 11 skupinami spadajicimi pod
féorum FIRST. Jednim z nich je novéjsi Cyber Defense Operation Center (C-
DOC). Toto operacni stiedisko se vénuje odvétvi IT a ma za ukol digitalni
ochranu vefejného i soukromého sektoru. Hlavni pobocka se nachazi v USA a
jedna samoziejmé v Kolumbii. (FIRST, 2019) Dalsi skupinou je CSIRT-CC, ktera
v zemi funguje od roku 2013 v ramci Camara Colombiana de Informatica y
Telecomunicaciones (CCIT). Toto kolumbijské koordinacni stfedisko v oblasti
incidentii informac¢ni bezpeCnosti je v piimém kontaktu s bezpecnostnimi
stiedisky pfidruZenych spolecnosti a je schopné koordinovat vyfizovani zZadosti a
stiznosti v pocitatové bezpecnosti. (CSIRT-CC, 2019) Equipo de respuesta a
incidentes de seguridad informatica de la Policia Nacional (CSIRT PONAL)

nebo také CC-CSIRT je tym Policia Nacional de Colombia, ktery je vytvotfen pro
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plnéni potieb prevence, pozornosti a vySetiovani udalosti a incidentii spojenych s
pocitacovou bezpec¢nosti. Tym ma za kol hlavné posilu institucionalniho ramce
narodni strategie kybernetické bezpec¢nosti a také ochranu pifed incidenty, které
ohrozuji diivérnost, dostupnost a integritu informaci. (CSIRT PONAL, 2019)
Dal8imi skupinami fungujicimi na této bazi jsou v Kolumbii: CSIRT-ETB, CSIRT
OLIMPIA, DigiCSIRT, ETEK-CSIRT, ITSSOC-CSIRT, ShieldNow, SOC Team
Claro Colombia, SOC-CCOC.

10.3.Legislativni hledisko kybernetické bezpecnosti

V Kolumbii byly zavedeny ¢i aktualizovany zdkony vénujici se hlavné
ochrané osobnich udaji, pornografii, sexudlni turistice, atd. Mezi hlavni
legislativni nastroje kybernetické bezpecnosti v zemi se stejné jako v ostatnich
ptipadech, fadi hlavné Convenio de Budapest, ke kterému se Kolumbie piidala v
roce 2018 a podle n€hoz byl tvoten a aktualizovan zakon Ley 1928 vypovidajici o
kybernetické bezpecnosti v zemi. (Departamento Nacional de Planeacion, 2011, s.
15; El Congreso de Colombia, 2018) K vyse uvedené zakladni legislativé lze
ptipocitat také el capitulo 1 del titulo II de la Constitucion, kterd se zabyva
zékladnimi pravy na osobni a rodinné soukromi a dobré jméno a povinnost statu
je respektovat a piimét je respektu (articulo 15) a déle articulo 20, kde je
kazdému zarucena svoboda vyjadiovat a §ifit své mySlenky a nazory, informovat a
pfijimat pravdivé a nestranné informace a zfizovat hromadné sdélovaci
prostiedky. (Departamento Nacional de Planeacion, 2016, s. 20) Co se tyce
predpisit tykajicich se primarné tématu kybernetické bezpecnosti a informacni
bezpecnosti, Kolumbie v roce 2011 zmeénila trestni zédkon. Aktudlné existuje
komplexni a ucinna procesni legislativa, ktera je schopna se zabyvat pocitacovymi
trestnymi ¢iny a uznavd mezindrodni smlouvy vytvofené ve spolupraci s
INTERPOLem a EUROPOLem. Kromé¢ toho jsou dané organy v trestnim fizeni a
soudnictvi opravnény vysetfovat a feSit pfipady pocitacové trestné cinnosti.

(Departamento Nacional de Planeacion, 2016, s. 21) Z mnoha cetnych zékont,
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které se v Kolumbii nachazeji a maji spojitost také s kybernetickou bezpecnosti, je
dualezité si povSimnout zejména téch signifikantnich: Ley 1273 z roku 2009, ktery
upravil trestni zakon a vytvofil novy chranény pravni statek, ktery se vénuje
ochran¢ informaci a udaji v IT systémech, Ley 1341 z roku 2009, na jehoz
zéklad¢ jsou nejen definovany principy a koncepty informacni spolenosti a
organizaci vyuzivajicich systémy IT, ale také je vytvotena Agencia Nacional de
Espectro, kterd vytvari dal$i potfebnd ustanoveni. (Departamento Nacional de
Planeacion, 2016, s. 76) Velmi dulezitym krokem vstiic zlepSeni kybernetické
bezpecnosti v zemi bylo ustanoveni Decreto 2758 z roku 2012, ktery znamena
restrukturalizaci Ministerio de Defensa Nacional ve smyslu pfifazeni uradu
naméstka ministra k vytvareni politik a strategii tykajicich se kybernetické
bezpecnosti a kybernetické obrany. Kromé toho odpovida také za teditelstvi pro
vetejnou bezpecnost a infrastrukturu, funkeci implementace politik a programt,
které¢ udrzuji vefejnou bezpecnost a chrani infrastrukturu, a dale sleduje tizeni
souvisejici s kybernetickym rizikem v obranném sektoru a navrhuje strategicky
plan v oblasti kybernetické bezpecnosti a kybernetické obrany. (Departamento
Nacional de Planeacion, 2016, s. 76) MinTIC v souladu s pokyny uvedenymi v
dokumentu CONPES 3701 vytvotil Decreto 0032 z roku 2013 Comision Nacional
Digital y de Informacion Estatal. A nakonec Decreto 1078 z roku 2015
prostfednictvim kterého je vydana jednotna regulacni vyhlaska v IT, jejimz cilem
je sestaveni jiz existujicich regulacnich pravidel upravujicich toto odvétvi.

(Departamento Nacional de Planeacion, 2016, s. 77)

10.4.Indikator €. 2: vzdélavani a profesni rozvoj v kyberbezpecnosti
Nutnost implementace povédomi o kybernetické bezpecnosti nejen do
vetejné politiky, ale také do edukativnich programi je v zemi jednim z dalSich
rozvijejicich se témat. Problematika vzdélavani v oblasti kybernetické bezpecnosti

je jednou z kapitol v Agenda Estratégica de Innovacion: Ciberseguridad,
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dokumentu vytvoreném MinTIC v roce 2014. Kvalitni vzdélani a odborna
piiprava je zde oznaCena za aktivni entitu a jeden ze zdakladnich faktort
kybernetické bezpe¢nosti. Clovék je podle dokumentu nejslabsim &lankem
zabezpeceni pfi vyuzivani a transformaci informaci. To je zdkladnim diivodem pro
prosazeni inovaci ve znalostech spole¢nosti, zamétenych na vytvareni povédomi,
odpovédnosti a povinnosti chrdnit informace. S ohledem na tuto skute¢nost
MinTIC v daném dokumentu uvedlo nékolik inovaci, které by se méli v
edukacnich programech po celé zemi odrazit. Hlavni zménou by mélo byt
zafazeni kybernetické a informacni bezpecnosti do akademickych osnov na co
nejvyssi mozné Urovni. Dilezitd je také definice, strukturovani a implementace
nasledovana testovanim metodickych, pedagogickych a vzdélavacich schémat a
osvédcenych postupti v tomto odvétvi, a to nejen pro Skoly, ale také pro statni
subjekty. (MinTIC, 2014, s. 9) Podle méteni MinTIC mélo pocatkem roku 2018 k
internetu ptistup celkem 30, 4 milionii obyvatel Kolumbie. Toto ¢islo se od
piedchoziho roku razantné zvysilo, stejné€, jako pocet kybernetickych utokd. Na
internetu se stejné jako v Mexiku ¢i Chile pohybuje aktudlné stile vice déti a
mlédeze také v Kolumbii. Je proto potieb zajistit v€asnou a vhodnou ptipravu a

opatfeni pfed kybernetickymi tutoky. (MinTIC, 2018)

10.4.1.8kolni vzdélavini

Na trovni zakladniho a stfedoSkolského vzdélani se aktudln€ nepodafilo v
Kolumbii tuto mySlenku uplatnit. Na univerzitnim stupni Ize nalézt dva obory
zabyvajici se kybernetickou bezpecnosti na magisterském studiu. Universidad de
los Andes v hlavnim mésté poskytuje na svém Departamento de Ingenieria de

Sistemas y Computacion obor nazvany Maestria en Seguridad de la Informacion

MESI. (NCSI, 2019; Universidad de los Andes, 2016)
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10.4.2.Profesni vzdélavani

Dalsi moznosti, jak se seznamit s informacemi o kybernetické bezpec¢nosti
je prostiednictvim spolecnosti a organizaci vedenych odborniky v tomto oboru. V
Kolumbii 1 tento zptlisob jiz zacal aktivné fungovat: ISACA Medellin Chapter v
Kolumbii vznikla v roce 2014 pod vedenim mistnich profesionali jako 224.
svétova pobocka. O rok pozdéji byla vytvotena také ISACA Bogota Chapter,
ktera ma sidlo v hlavnim mésté Bogota. (NCSI, 2019; ISACA, 2019) OWASP
Bogota, tedy globalni neziskové profesni sdruzeni, které kolem sebe shromazd’uje
lidi zajimajici se o softwarové zabezpeceni. (NCSI, 2019; OWASP,
2019) HackLab Bogota: jedna se o komunitu, kterd koordinuje tydenni setkani,
na kterych je mozné diskutovat o riznych tématech informacni bezpecnosti. Tato
komunita nabizi nejen moznost setkani s odborniky v oboru, ale také nacerpani
novych zkuSenosti a informaci a moZnosti dalS§iho osobniho rozvoje v této
problematice. (HackLab Bogot4, 2019) Posledni kolumbijskou aternativou pro
profesni vzdélavani je CSIETE Colombia, neziskova organizace vytvofena pro
vyzkum vyvoje projektl tykajicich se digitalni bezpecnosti a pocitacové

bezpecnosti. (NCSI, 2019; CSIETE, 2019)

10.4.3. Kampané na podporu kybernetické bezpecnosti v Kolumbii

V ramci vyuky déti a nezletilych zaki v Kolumbii se rozhodla zacatkem
roku 2018 Policia Nacional o uspotadani akce a clases con ciberseguridad, ktera
vyhleda a internalizuje optimalni vyuZiti socidlnich siti pro déti a dorost, jejichz
bezpecnost a identita je Castym cilem kybernetickych zlo¢ini diky Spatnému
uzivani téchto platforem. Akce probéhla pod vedenim oddéleni Boyacé pro tiidy v
Duitamé ve Skole La Presentation s Gcasti dalSich Skol: Santo Tomas de Aquino a
Colegio Guillermo Leon Valencia, Sogamoso, Chiquinquirad a dalsi Skoly v oblasti

Boyacé, které se témito otdzkami zabyvaji také ve svych osnovach.

(MINDEFENSA, 2018)
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10.5.Indikator ¢. 3: podil na mezinarodni drovni v kyberbezpe¢nosti
Stejné jako ostatni zemé zabyvajici se kybernetickou bezpecnosti, také
Kolumbie je jednim ze signataitit Convenio de Budapest, mezinarodniho ujednani
o problematice kybernetické bezpecnosti, které stanovuje hlavni pravni fady
tykajiciho se tohoto tématu. Kolumbie je taktéZ jednim z Clend na Asamblea
General de la OFEA, které stanovuje komplexni strategii boje proti hrozbam pro
kybernetickou bezpecnost s vicerozmérnym a multidisciplinarnim pfistupem k
dosazeni kultury kybernetické bezpecnosti. Dale je dilezitd také ucast v
Comunidad Andina, kterd spojuje zdjem o vné&js$i bezpecnost a politiku vSech
andskych zemi v dokumentu Politica de seguridad externa comun andina.
(Departamento Nacional de Planeacion, 2016, s. 22) Mezi dal§imi mezindrodnimi
spolupracemi Kolumbie se nachazi naptiklad: Wales summit v roce 2014, kde
bylo umoznéno vSem statim NATO diskutovat o aktualnich otdzkéch spolecnych
zajmi v oblasti bezpeCnosti a planovat strategické aktivity. (Departamento
Nacional de Planeacion, 2016, s. 22; Wikipedia, 2019) V roce 2015 byl
odsouhlasen dokument Declaracion sobre la proteccion de infraestructura critica
ante las amenazas emergentes vytvoireny pod vedenim CICTE. Jednd se o
technickou pomoc, kterd umoziuje jejim Clenim pfipravit seznam kritické
infrastruktury a jeji klasifikaci na zaklad¢ ptisluSnych aktivit, systému, siti a
zakladnich funkci, které umozni to nejleps$i hodnoceni zranitelnosti, hrozeb a

rizik. (Departamento Nacional de Planeacion, 2016, s. 23; OAS, 2015)
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11. Hodnotici SWOT analyza

11.1.Chile

Silné stranky

« Zaklad pro narodni strategii byl zalozen
jiz dva roky pfed uvedenim samotné
strategie - v roce 2015

« Jesté pred uvedenim strategie byl
zalozen vybor zabyvajici se vyhradné
tématem kybernetické bezpecnosti v
zemi

« Jiz pted oficialni strategii fungovala
také skupina CSIRT na vladni trovni

» Narodni strategie mé jasn€¢ dany
program na dobu 5 let

 Skupiny FIRST jsou obsaZeny ve v§ech
oblastech - skupiny jsou na soukromé,
akademické a také vladni bazi

« Vlada zajistila specialni policejni slozky
veénujici se pouze kybernetické
bezpecnosti

 Vlada vytvorila n¢kolik novych
ustanoveni v legislative, ktera se tykaji
vyhradné kybernetické bezpecnosti

« Aktivné fungujici obory vénujici se
kybernetické bezpecnosti na
bakalarském a magisterském studiu

 Fungujici vzdélavani v oblasti
soukromého sektoru

» Rozvinuté kampané na podporu
vzdélavani v oblasti kybernetické
bezpecnosti

« Chile je soucasti Convenio de Budapest

Slabé stranky

« Nesnadna identifikace pachatele, ktery

se mize nachédzet i mimo dany stat, ve
kterém pacha zlocin

Strategie fungujici po dobu 5 let se
muze pomaleji pfizpisobovat
neustalému posunu v technologii
Skupiny FIRST nejsou v zemi
zastoupeny telekomunikac¢nimi
spole¢nostmi, které by je zastitovaly
Chile se musi aktivnéji zapojovat do
mezinarodniho prava, které by
celosvétove pokrylo stihani pachateli.
Vzdélavani neni rozvinuto na urovni
zéakladniho a stfedniho vzdélani.
Rozsiteni vzdélavacich programi na
univerzitach pro pokryti vétsiho izemi
Chile

Rozsiteni vzdélavacich programi a
obort na urovni doktorského studia na
univerzitach

V ramci vzdélavani v soukromém
sektoru se postarat o kampané¢ a velké
prezentace pro vzdélavani mnohem vétsi
¢asti populace

Potadani mezinarodnich zasedani a for
na uzemi Chile

Rozvinutéjsi ochrana kybernetické

bezpecnosti na vojenské trovni

« Vzdélavani policejnich slozek
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PrileZitosti Hrozby

» Rozvinuti vzdélavani v oboru » Neustale se zdokonalujici technologie
kybernetické bezpecnosti na narodni « Rostouci uzivani internetu v
urovni domaécnostech

» Rozsiteni FIRST skupin do vice sektorti | « Rozvijejici se moznosti napadani

a zvySeni jejich poctu kybernetického prostoru
+ Zlepseni mezinarodni komunikace v « Anonymita pachatell
oblasti kybernetické bezpecnosti » Nedostatecné vzdélavani obyvatelstva o

spravném pouZzivani a pohybovani se v

kybernetickém prostoru

Od roku 2015 do roku 2016 stouplo vyuZivani internetu z 12 819 000
uzivateld na 16 157 000. V roce 2018 se k internetu v Chile pfipojilo celkem 21
365 000 obyvatel. Stejn¢ tak stoupalo také napadeni mobilniho a pevného
internetu, které dosédhlo v prosinci roku 2018 112,9 napadeni na kazdého 100
obyvatele Chile. (Ministerio de Transportes y Telecomunicaciones, 2019) Tato
Cisla byla také rozhodujicimi pro kone¢né vytesSeni oficidlniho dokumentu, ktery
by zarucoval jasné vyhrazenou strategii, jak v pfipad€ kybernetické bezpecnosti v
Chile postupovat. Koordinaci strategie a piesného plnéni jejich plant se zabyva
komise, kterd byla vytvofena jiz pfed samotnym uvedenim strategie a ktera
dohliZi na jeji vyhotoveni a plnéni. Pevné koteny v politice vznikajici jiz pied
samotnou strategii jsou velice diilezité, jelikoz byly schopny zmapovat cil budouci
politiky a také do hloubky analyzovat problematiku, kterou by se mély cile této
strategie zabyvat. Diky tomu bylo jednodussi stanovit cile politiky kybernetické
bezpe€nosti v zemi a rozhodnout o jejim planu. Strategie byla oficidlné
naplanovana na rozmezi 5 let, tedy od roku 2017 az do roku 2022. Jasn¢ dany
casovy usek je velmi vhodny pro efektivngjsi plnéni cilli, nicméné I1ze nalézt také
jisté nevyhody. Casové odvétvi 5 let miize byt velmi rizikové zvlastné v technicky

zalozenych tématech, nebot’ za tuto dobu se muze vyvoj kybernetického prostoru
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a kybernetické bezpecnosti zménit natolik, Ze aktudlni plan nebude schopen
reagovat na tyto zmény adekvatné.

Jednou z nejsilnéjSich stranek, kterou politika pro kybernetickou
bezpecnost v Chile ma, je skupina CSIRT na vladni Grovni. Tato skupina vznikla
taktéz nekolik let pfed narodni strategii a lze fici Zze velkym dilem pfispéla k
ochran¢ kybernetického prostoru jest¢ pied vytvofenim samotné politiky
zabyvajici se touto problematikou. TaktéZ ma Chile silné zastoupeni (kromé
vladniho), také v sektorech soukromych a akademickych - pomoci skupin FIRST,
které dnes oficialné funguji na jeho tizemi. Nicméné¢ nesmime zapominat na
vyznamnou slozku kybernetické bezpec¢nosti, kterou tvoii telekomunikacni
spolecnosti. Zde vidim jednu nevyhodu ze strany Chile, a to opomenuti vytvofeni
skupiny FIRST pod zastitou jedné z takovychto spolec¢nosti. Telekomunikaéni
spole¢nosti jsou mnohdy schopny rychleji reagovat na porusSeni kybernetické
bezpecnosti a maji také velky prehled o uzivani internetu ¢i mobilnich zatizeni v
celém staté. Svymi znalostmi by mohly vyznamné ptispét do boje s kybernetickou
kriminalitou.

Dalsi ze silnych stranek v postaveni Chile ke kybernetické bezpecnosti je
zajisténi policejnich jednotek, které se zabyvaji kybernetickymi zloCiny a
pfispivaji k dodrZzovani legislativy v oblasti kybernetického prostoru v zemi. Do
budoucna by vSak podle mého nazoru mélo Chile pocitat také s vojenskou
ochranou kybernetického prostoru a to z divodu jejiho mezinarodniho ptesahu.
Vlada v zavislosti na tomto ohroZeni zaradila do své legislativy také n€kolik zcela
novych zakonl, které pomdhaji pii udrzovani kybernetické bezpecnosti, ¢i
uzpusobili tomuto novému fenoménu také nékolik stavajicich zédkond. I v tomto
ptipad¢ je vSak narodni pravo neustale tfeba kontrolovat, a to v zavislosti na pravu
mezinarodnim, které je schopno pomoci s rozvojem legislativy kybernetické
bezpecnosti o mnoho vice.

Pozitivnim vysledkem nérodni strategie je také jeji pfesah na akademickou

pudu. V Chile dnes aktivné funguje nékolik univerzitnich oborti zabyvajicich se
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vyhradné tématem kybernetické bezpecnosti. Vzdélavani v tomto oboru je velmi
dualezité nejen ve Skolnich lavicich, ale také v soukromém sektoru, pro odborniky
¢1 profesiondly. Zde vytvofilo Chile nékolik instituci, které se v rdmci tohoto
sektoru staraji o jeho neustaly rozvoj. Spoluprace s mezinarodnimi spolecnostmi
jako je ISACA je v tomto sméru pouze pozitivnim krokem vpifed. Nicmén¢ Ize
Chile vytknout, ze vzdélavaci program jest¢ stale nezaradila do osnov zakladnich
se zam¢tit. Také by bylo vhodné zaméfit se na doktorské studium ¢i vytvoreni
n¢kolika vzdélavacich odbornych center rozmisténych do nejvétSich mést, aby
bylo zajisténo vzdélavani mnohem vétsi ¢asti populace. Hlavni pfileZitosti, kterou
v budoucim rozvoji boje proti kybernetickym tutokiim a k posileni kybernetické
bezpecnosti u Chile vidim, je predevSim rozvinuti vzd€lavani v oboru
kybernetické bezpecnosti na narodni Grovni. To znamend, postarat se o Skoleni
,hové generace®, ktera se bude stale vice setkavat s technologiemi jiz od utlého
véku a tim zabrafiovat a sniZovat moZnostem kybernetického napadani jak
obyvatel zemé, tak také celého statu. Doba technologii s sebou pfinasi rozvinuti
také vetejného sektoru, banky jiz dnes celosvétoveé funguji na bazi internetového
bankovnictvi.

S rostoucim z4jmem o internet nejen u dospélych, ale také menSich
uzivatelti, se Chile rozhodlo podpofit kampané Sifici ,,osvétu” kybernetické
bezpecnosti mezi mlad$imi obyvateli. Chile ma k dneSnimu dni ve svém
programu zafazeny celkem 3 dulezité kampané, které napomahaji seznamovani s
kybernetickou bezpecnosti v radmci statu, coz je velmi pozitivni zmeénou v chovani
statu pred zavedenim strategie.

Co se ty¢e mezinarodniho chovéni, Chile podepsalo Convenio de
Budapest, ¢imz se oficidlné celosvétove pridalo do skupiny stati, které s bojem
proti kybernetické kriminalit¢ zapocaly taktéz. Tento krok byl strategickym a
dilezitym, pozvedlo Chile na mezinarodni urovni mezi staty, které jsou za svou

historii s kybernetickou bezpecnosti jiz schopny mnohem vice poradit ve vedeni
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institucionalnim ¢i legislativnim. Stale nicméné chybi vétsi iniciativa ze strany
Chile, ktera by sama navrhovala lepSi a rozvinutéjs§i ochranu ¢i potadala
mezinarodni konference a dostala se tak do povédomi zkuSenéjSich vlad. Nelze
stdle zapominat, ze problematika napaddni kybernetického prostoru je z
mezinarodniho hlediska velmi pal¢ivym problémem, jelikoz pachatelé téchto ¢inti
nejsou omezovani hranicemi statu. Mezinarodni prostor tvoii dalsi ptilezitost, ke
které by se Chile nem¢lo otacet zady a naopak ji podporovat v budoucim vyvoji
své strategie o kybernetické bezpecnosti.

Pro budouci ochranu kybernetického prostoru vSak Chile musi pocitat se
stalymi hrozbami, kterymi jsou hlavné neustdle se zdokonalujici technologie a
jejich rostouci uzivani v jednotlivych domacnostech. Bude-li uzivani internetu
stoupat i v budoucich letech se stejnou rychlosti, tlak na politiku vytvarejici
strategii bude mnohem vyssi a jeji koordinace t&éz8i. Chile musi ptedpokladat s
neustdle se ménicim kybernetickym prostorem, stejné¢ jako s neustale se
zdokonalujicimi technologiemi, které v ném dominuji. S jejich vytvafenim bude
stale sofistikovangjsi také zpilisob napadéni internetového ¢i pocitacového
prostoru, coz bude i naddle zna¢né ztéZovat jakoukoli jeho obranu. Pietrvavajici
anonymita pachateld bude velkym problémem zejména pro vypatrani jejich
identity a proto je dulezité také spravné vzdélavani policejnich slozek a jednotek,
které¢ se spravnym vedenim budou schopny alesponi drzet krok s neustdle se
ménicim prostiedim. Ruku v ruce s timto problémem jde i1 (jiz tolikrat
vzpominané) vzdélavani obyvatelstva, které tak mize vyznamné snizovat hranici

napadani internetového prostoru v zemi.
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11.2.Mexiko

Silné stranky

Jiz pted oficialni strategii byl vytvoten
dokument zabyvajici se kybernetickou
bezpecnosti a vlada propagovala aktivné
toto téma

Narodni strategie byla podporovana
planem pro rozvoj republiky

Vytvoreni komise pro koordinaci
strategického planu

Vytvoteni specidlni odborné technické
policejni skupiny

Vytvofteni specidlni policejni skupiny
pro odhalovani kybernetického zlo¢inu
Vytvoreni skupiny CERT na federalni
urovni

Skupiny FIRST pokryvajici soukromy,
telekomunikacni a také akademicky
sektor

Aktivné fungujici obory vénujici se
kybernetické bezpecnosti na
bakalatfském a magisterském studiu
Fungujici vzdélavani v oblasti
soukromého sektoru

Funk¢ni kampaii na rozvoj povédomi o
kybernetické bezpecnosti v zemi
Mexiko je souc¢asti Convenio de
Budapest

Zapojeni do mezinarodniho déni v
oblasti kybernetické bezpec¢nosti
Hostovani mezinarodni konference

vénujici se kybernetickému prostoru

Slabé stranky
« Nesnadna identifikace pachatele, ktery

se muze nachazet i mimo dany stat, ve
kterém je pachan zlo¢in

Strategie fungujici po dobu 5 let se
muze pomaleji prizplisobovat
neustalému posunu v technologii
Neexistuje zadna armadni skupina
zajist'ujici dostate¢nou ochranu
kybernetického prostoru
Aktualizované skoleni policejnich
slozek

Vzdélavani neni rozvinuto na Grovni
zékladniho a sttedniho vzdélani
Kampané pro rozvoj povédomi o
kybernetické bezpeénosti jsou jen malo
rozvinuté a chybi jejich ucelenost
Chybi rozsiteni vzdélavacich programi
na univerzitach ve vice federacich, aby
byla pokryta vetsi cast statu

Rozsiteni vzdélavacich programi a
oborti na urovni doktorského studia
neexistuje

Vétsi rozvoj vzdelavani v soukromém
sektoru pro mnohem vétsi prezentaci a
vzdélavani profesné zamétené populace
Rozvinuti legislativy vénujici se
vyhradné otazce kybernetické
bezpecnosti

Vytvoreni pevnéjsi kultury kybernetické
bezpecnosti v zemi pomoci rozsiteného

vzdélavani
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PrileZitosti Hrozby

» Vytvoreni nové legislativy vénujici se » Neustale se zdokonalujici technolgie
vyhradné kybernetické bezpe¢nosti » Rostouci uzivani internetu v
» ZlepSeni vzdélavani v oboru domacnostech

kybernetické bezpecnosti napti¢ celym [« Rozvijejici se moznost napadani

statem kybernetického prostoru
+ Rozsiteni vojenské obrany v otazce « Anonymita pachatell
kybernetické bezpecnosti pro lepsi » Nedostatecné vzdélavani obyvatelstva o
ochranu statu spravném uzivani a pohybovani se v
« Zlepseni kampani o Sifeni vzdélani v kybernetickém prostoru
kybernetické bezpecnosti » Nedostatecna legislativni ochrana

bezpecnosti kybernetického prostoru

Mexiko se zacalo zabyvat kybernetickou bezpec¢nosti jiz pied oficidlnim
vydanim strategie a jeji potfebu naznacilo jiz v rozvojovém planu pro rok
2013-2018. Dulezitost takovéto strategie vyplynula také z neustale se zvySujiciho
uzivani internetu v domadcnostech po celém Mexiku. V roce 2014 uzivalo
internet celkem 53 900 000 obyvatel statu. V roce 2017, pii oficialnim zakladani
strategie to bylo uz celkem 79 100 000 obyvatel. Do roku 2018 stouplo uzivani az
na 82 700 000 ptipojeni. (Asociacion de Internet, 2019) Takto masivné roustouci
uzivani internetu bylo jednim z hlavnich impulsi pro vytvofeni strategie
kybernetické bezpecnosti. Estrategia Nacional de Ciberseguridad oficialné
vznikla v roce 2017 a byla podporovana ¢etnymi vladnimi programy, které se jiz
pfed jejim vznikem staraly o mapovani problematiky kybernetické bezpecnosti ve
staté. Dulezitym bodem v propagaci a tvofeni strategie byla také nové vytvorena
komise zabyvajici se vyhradné tématikou kybernetické bezpecnosti. Nicméné i
pies tato opatieni a jisté zaklady je rychle se ménici technologicky pokrok velkym
ohrozenim jakékoli strategie a nesnadna identifikace pachatele tento problém
pouze prohlubuje. Strategie, kterd je naplanovana na ur¢itou dobu, v tomto
piipadé¢ na rozmezi 5 let, tak nemusi byt adekvatné ptizplisobila neustdlym

zmeénam.
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Mexiko se vénovalo predevS§im rozvoji policejnich skupin, coz lze
povazovat za silnou stranku fungujici strategie. Policejni slozky jsou v tomto
piipadé rozdéleny na védeckou divizi a policii zabyvajici se kybernetickou
kriminalitou. Hlavni vyhodou je nepfetizenost jednotlivych slozek a jasné
rozdéleni praci. Velkou vyhodou je hlavné védécka divize, kterd je schopna
vySetfovat kybernetickou kriminalitu na technologické a védecké urovni, coz
velmi pozitivné plsobi na neustdle se ménici prostfedi. Nicméné tim je také
potiebné, aby Mexiko poskytovalo svym zaméstnancim adekvatni a
aktualizované vzdélavani v tomto oboru a aby boj s kybernetickym zlo¢inem byl
jesté ucinngjsi. V piipadé ochranného systému funguje v Mexiku také skupina
CERT na federalni urovni a nékolik skupin FIRST, které jsou schopny pokryt jak
telekomunikacni, tak také soukromy a akademicky sektor. Navic ma Mexiko také
skupiny, které spolupracuji se samotnou policii. Organizace policejnich slozek a
jejich spoluprace je v Mexiku velmi silnou strdnkou. Jedna z FIRST skupin
spolupracuje aktivné také s predni univerzitou UNAM.

I pfesto, Ze je institucionalni ochrana kybernetického prostoru silngj$im
¢lankem mexické narodni strategie, velmi slabou strankou je hlavné jeji
legislativni stranka, o jejiz zmén¢ jiz probehlo v letosSnim roce nékolik jednani.
Mexiko prakticky nema k dispozici jakoukoli legislativu zabyvajici se vyhradné
problematikou kybernetické bezpecnosti. Je sice soucasti mezindrodniho
Convenio de Budapest, avSak v ramci narodni legislativy tuto problematiku
prozatim nezapojilo do legislativy. To lze povazovat za velmi slabou stranku
vesSkerého pfistupu ke kybernetické bezpecnosti v zemi a také prilezitosti do
budoucna.

Vzdélavani v Mexiku vénujici se problematice kybernetické bezpecnosti je
zavedeno na bakalarském a magisterském studiu. Nicméné, podivdme-li se na
rozhlohu Mexika, je jasné, Ze velkou pfilezitosti pro vladu je v budoucnu rozsitit
tyto obory také na jiné technologické Skoly v zemi a zajistit tak rovnomérné

moznosti ke studiu téchto obort. Kybernetické vzdélavani je dilezitou soucasti
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ochrany kybernetického prostoru pfi neustale se zvetSujicim vyuzivani internetu, a
to hlavé u nezletilych ¢i mladych obyvatel, kteii si disledky svych ¢inli nemusi
spravné uvédomovat. V Mexiku prozatim informovanost na zakladnich a
sttednich Skolach chybi, a kybernetickd gramotnost neni zavedena v osnovach
Skoly. To povazuji za jednu z hlavnich chyb a slabych stranek strategie, ktera si za
hlavni cil davd mimo jiné vytvoreni kultury kybernetické bezpecnosti. Vzdélavani
jiz od zakladniho vzdélani je dilezitou soucdsti budovani povédomi o
kybernetické bezpecnosti. V sektoru soukromém a profesiondlnim zastituje
vzdélavani nékolik organizaci, jednou z nich je také mezinarodni ISACA, ktera
napiiklad pomdhd jiz rozvoji vzdélavani také v Chile. Propojeni narodniho a
mezinarodniho vzdélavani je v tomto ohledu velmi pozitivnim krokem vpted a
Mexiku jisté pfinese nové a lepsi vysledky ve sféfe profesionalid. Ackoli v zemi
funguje také jedna vzdélavaci kampan, mélo by se dbat na jejich rozsifeni do
budoucna, zvlast’ u tak velkého statu jako je Mexiko. Mnohdy neni mozné dostat
vzdélavani do vSech koutl republiky, a je proto potieba zavést systém kampani ¢i
Skoleni, které by povédomi o kybernetické bezpecnosti zastitily po celé zemi. To
vidim jako jednu z hlavnich pfilezitosti pro budoucnost Mexika v kybernetické
bezpecnosti.

Velmi silnou strdnkou na mezinarodni Girovni je aktivni zapojovani Mexika
a také jeho vyhodna geografickd poloha. Mexiko dokonce hostilo mezinarodni
forum kybernetické bezpecnosti a v budoucnu se jiz jednd o dalSich akcich
podobného razu. Pro stat je tento postoj velmi dllezity, nebot v ramci
kybernetické bezpecnosti neni mozné aktivné bojovat proti zloCinu bez
mezinarodni pomoci. V ramci mezinarodnich vztahti a zapojovani se, je Mexiko
na velmi dobrém bod¢ a bude-li pokracovat takto i v dalSich letech, mizeme fici,
ze své mezinarodni postaveni si jist¢ udrzi.

Neustale se ménici kyberneticky prostor, obtizna identifikace pachatele ¢i

zlepsujici se ohrozovani a kybernetické itoky jsou jen jedny z méla problémd, se
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kterymi bude muset pocitat nejen aktualni, ale také budouci ndrodni strategie

kybernetické bezpecnosti, stejné jako vlada Mexika.
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11.3.Kolumbie

Silné stranky

Problematika kybernetické bezpecnosti
byla zahrnuta do ak¢éniho planu mezi
léty 2010 az 2014, ale aktivné o ni vlada
mluvila jiz od roku 2007

Zaklady pro strategii vznikly jiz v
dokumentu z roku 2011

ColCERT skupiny na vladni arovni
Aktivni vojenské skupiny fesici
kybernetické utoky

Specialni policejni jednotky zabyvajici
se kybernetickou bezpec¢nosti

IT skupina kontrolujici kybernetickou
bezpecnost na vladni trovni

Specialni komise zabyvajici se
kybernetickou bezpecnosti v zemi
FIRST tymy zamétujici se na soukromy,
policejni a telekomunikaéni sektor
Legislativa vytvorena specialn¢ na
problematiku kybernetické bezpecnosti
Kolumbie je soucasti Convenio de
Budapest

Aktivné fungujici obory zabyvajici se
kybernetickou bezpecnosti na
magisterském studiu

Fungujici vzdélavani v oblasti
soukromého sektoru

Aktivni zapojovani do mezindrodniho
déni vénujiciho se kybernetické
bezpecnosti statl

Aktivni zapojovani do regionalniho déni

veénujiciho se kybernetické bezpecnosti

Slabé stranky
« Nesnadna indentifikace pachatele, ktery

se mize nachdzet i mimo dany stat, ve
kterém pacha kyberneticky ttok
Strategie je naplanovana na urcitou dobu
a nemusi byt dostate¢né flexibilni
neustalému technologickému postupu
Skupiny FIRST nejsou zastoupeny v
akademickém sektoru

Vzdélavani neni rozvinuto na trovni
zéakladniho a stfedniho vzdé€lani
Vzdélavani neni rozvinuto na Grovni
bakalarského studia

Rozsiteni vzdélavacich programil na
univerzitach pro pokryti vét§iho tizemi
Kolumbie

Rozsiteni vzdélavacich programi a
obort na urovni doktorského studia na
univerzitach

V ramci vzdélavani rozsifeni ptisobnosti
a Cetnosti kampani a velkych prezentaci
na soukromé a akademické tirovni
Poradani mezinarodnich zasedani a for

na uzemi Kolumbie
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PrileZitosti Hrozby

» Rozvinuti vzdélavani v oboru » Neustale se zdokonalujici technologie
kybernetické bezpecnosti na narodni « Rostouci uzivani internetu v
urovni domaécnostech

» Rozsiteni FIRST skupin na akademicky |+ Rozvijejici se moznosti napadani

sektor kybernetického prostoru
+ Zlepseni kampani o $ifeni vzdélani v « Anonymita pachatell

kybernetické bezpecnosti « Nedostatecné vzélavani obyvatelstva o
» Vhodné vzdélavani obrannych slozek spravném pouZzivani a pohybovani se v

kybernetickém prostoru

Problematiku kybernetické bezpecnosti se Kolumbie rozhodla fesit jiz
velmi brzy. Zajem o toto téma projevila vlada v roce 2007, kdy probehly diskuze
o vzniku politiky kybernetické bezpecnosti a obrany. Nekolik nésledujicich
workshoptl a jednani rozhodlo o zahrnuti tohoto cile do akéniho planu jiZ pro rok
2010-2014. Dokument z roku 2011 pomohl formovat pozd¢jsi pfesné znéni
narodni strategie z roku 2017. Tuto ptipravu tedy lze povazovat za silnou stranku,
protoze strategie méla dobfe promysSlené zaklady. Neustaly rozvoj uzivani
internetu samoziejm¢ neminul ani Kolumbii. V roce 2018 bylo nameéteno, ze
internet v zemi uziva vice nez 30 000 000 obyvatel. (MinTIC, 2019) DalSim z
pozitivnich ryst je vytvoreni skupiny CERT na vladni Grovni, ktera se stara o
bezpecnost kybernetického systému. Navic ma Kolumbie taktéz zajisténou
bezpecnost v sektoru vojenském, ktery zajistuje Comando Conjunto Cibernético,
tedy zvlastni vojenské jednotky Skolené pro boj s kybernetickou kriminalitou.
Soucasti strategie je také zavedeni specialnich policejnich jednotek. I pfes tyto
vyhody je vSak potfeba poskytovat policejnim slozkam neustale aktualizovana
Skoleni a informace o kybernetické kriminalité, aby byly schopny vcas a ptesné
reagovat. Nejistota identifikace pachateli je 1 v tomto piipadé palCivym
problémem a neustaly rozvoj technologii a moznosti, jak kyberneticky prostor

napadnout. I v tomto pfipad¢, pies dlouhodoby zidklad a sledovani prostoru
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kybernetické bezpecnosti, nemusi strategie vzdy reagovat vCas na neustale se
rozvijejici hrozby. Jednou ze silnych stranek kolumbijské strategie je také
zavedeni zvlastnich IT jednotek starajicich se o technologickou stranku
kybernetické bezpecnosti. Vzhledem k vySe zminénym problémiim a hrozbam je
tento krok pozitivnim pro lepsi budoucnost udrzeni strategie 1 v budoucich letech.

Kolumbijské FIRST tymy jsou silné na vladni urovni, zahrnuji vSak také
sektor telekomunikacni a policejni. Kolumbie mé cetny seznam FIRST tymt,
nicmén¢ jednou z jejich slabin je absence zastoupeni tohoto typu tymi také v
akademické sfére, tedy na jedné z kolumbijskych univerzit. Pokryti i tohoto
odvétvi mize byt do budoucna velkou pfileZitosti pro kolumbijskou strategii a
pozitivné¢ se odrazi nejen v ochrané¢ kybernetického prostoru, ale také ve
vzdélavani v daném oboru.

Ptestoze jednim z hlavnich cili narodni strategie kybernetické bezpec¢nosti
v Kolumbii byl také spravny rozvoj vzdélavani v tomto oboru, miizeme vidét
znacné slabé stranky v plnéni tohoto programu. Kolumbie sice disponuje dvéma
magisterskymi obory vénujicimi se kybernetické bezpecnosti, na akademické
urovni je to vSak jediné vzdélani, kterého se obyvatelim Kolumbie v ramci této
problematiky dostane. Velkou nevyhodou je nerozvinuti jakychkoli Skolskych
programull na urovni zékladniho a stfedniho studia a také na urovni bakaldiského
studia. Vzhledem k velikosti geografického uzemi, kterym Kolumbie disponuje,
méla by vice dbat o vzd€lavaci program, ktery piinese povédomi o vyuzivani
internetu, ale hlavné o bezpecnosti pifi tkonech, které jeho uzivatelé denné
provadéji. Vzhledem k vysokému, a neustale rostoucimu ¢islu uzivatelti internetu
v zemi, je toto téma velkou pfilezitosti a jeho ignorovani zaroveinl velkou hrozbou.
V ramci soukromého a profesiondlniho vzdélavani je Kolumbie o mnoho napied,
nez v ramci vzdélavani akademického ¢i Skolniho. O soukromé vzdélani se v
Kolumbii staraji mezinarodni spolecnosti, které taktéz ptisobi naptiklad v Mexiku
(ISACA), coz je velkou vyhodou pti hodnoceni a nastavovani novych podminek

kybernetické bezpecnosti v zemi. Dalsi velkou pftilezitost v tématu vzdélavani Ize
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vidét hlavné u kampani na podporu kybernetické bezpecnosti. Kolumbie aktualné
disponuje jednou kampani potadanou statni policii. Nicméné dosah této kampané
neni dostateCny pro pokryti vétsi oblasti a veétSi Casti obyvatelstva, je tedy do
budoucna velkou otazkou, zda by Kolumbie i v tomto sméru neméla pfistoupit k
inovaci a zlepSeni tohoto sektoru.

Na poli mezinarodniho déni je Kolumbie jako stat v ramci kybernetické
bezpecnosti aktivni. Kromé podpisu Convenio de Budapest, ktery je dulezitym
legislativnim dokumentem, zavedla jest¢ dalSi legislativni opatfeni v rdmci
narodni bezpec¢nosti, které se tykaji vyhradné kybernetické bezpecnosti a ochrany
kybernetického prostoru v zemi. Spolupracuje taktéZ s nékolika dilezitymi
mezinarodnimi skupinami a stard se o rozvoj duilezitych mezinarodnich
dokumentti. Kolumbii by velmi prospéla moznost usporadani mezinarodniho fora
¢1 jednani o kybernetické bezpec¢nosti na jejim tzemi. Aktivné se zapojuje také do

regiondlniho déni v ramci tohoto tématu.
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12. Zavér

V zéavéru budou zhodnoceny jednotlivé indikatory a jejich uspesnost podle
predem analyzovanych oddili v jednotlivych zemich. V této kapitole jsou
porovnany jednotlivé zem¢ a G€innost jejich narodnich strategii, navrzeny vhodné
zmény do budoucna ¢i sektory, ve kterych by se zemé mohly v rdmci boje s

kybernetickym zlo€inem zlepsit.

12.1.Indikéator €. 1: Rozvoj politiky statu v ramci kyberbezpec¢nosti

V ramci rozvoje politiky kybernetické bezpecnosti se rozhodly vSechny tfi
sledované zemé v této diplomové praci publikovat narodni strategii kybernetické
bezpe€nosti na urCité casové obdobi. VSechny mély pevné zéaklady, které
mapovaly prostiedi pro ndvrh narodni strategie jiz pfed jejim samotnym vznikem.
Vznik strategii byl taktéz u vSech tfi zemi zafazen do akcnich plani za dané
obdobi. Mexiko a Chile svou narodni strategii oficialné spustily v roce 2017 s
planovanym funkénim obdobim na 5 let. Kolumbie problematiku kybernetické
bezpecnosti fesila jiz v roce 2007, oficidln€ svou strategii vydala v roce 2016 s
funkénim obdobim na 4 roky. Lze se tedy shodnout, ze nastup a tvoreni strategii
mély podobny vyvoj ve vSech sledovanych zemich. Kazdé strategii predchazelo
jeji zatazeni do akEniho planu ¢i dokument, ktery zastitoval hlavni body rozvinuté
v budoucim oficialnim dokumentu.

Co se tyce institucionalniho hlediska kybernetické bezpecnosti, zde jiz
jisté odchylky a rGznosti v chovani kazdé ze sledovanych zemi pozorovat lze.
Kazdd z nich ma CSIRT/CERT skupinu na vladni urovni, kterd se stard o
bezpec¢nost kybernetického prostoru v dané zemi. Nicméné jsou zde také jista
ohroZeni, ktera plati napti¢ celym timto prostorem a nezalezi, na jakou zemi se
aktualn¢ soustiedime. Nesnadnd identifikace pachatele, ktery muze zautocit na
systém a kybernetickou obranu jakékoli zemé bez urceni jeho piesného umisténi.

To je problém, ktery fesi vSechny vlady svéta v otazce kybernetické bezpecnosti.
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Taktéz je jednou z hlavnich hrozeb napfi¢ celym svétem zdokonalovani
technologii a moznosti v narusovani kybernetického prostoru, kterym bohuzel
nelze nijak zabranit pomoci jakychkoli prostiedkii. Diky neustalému riistu uzivani
internetu v jednotlivych domacnostech po celém svété, je jejich napadani mnohem
jednodussi, nez pred né€kolika malo lety. Jednotlivé zemé tak zdokonaluji také
jednotky pro ochranu tohoto prostoru. Nejen pomoci FIRST skupin, které Chile,
Mexiko a Kolumbie uspésné zaradili do svych strategii. Jedna se také o ochranu
policejnich slozek a jednotek. V Chile 1 Mexiku dnes funguji policejni slozky
specializované presné na kybernetickou bezpecnost, Kolumbie ma navic vyhodu v
tom, Ze ochranu kybernetického prostoru zaradila také mezi vojenské utvary a
proto je schopna jesté 1épe cely prostor ochranit.

Ruku v ruce jde také legislativni stranka této problematiky. Ochrana
prostoru musi byt zajiSténa také pomoci pravnich ustanoveni. V této oblasti je
napadeni, aby byla legislativa schopna adekvatné soudit a vyhodnocovat atoky. V
této Casti nejvyraznéji zaostava legislativa Mexika, kterd se sice na nové
legislativni zdkony tykajici se kybernetické bezpecnosti chysta, nicméné oproti
Chile a Kolumbii v této problematice prozatim neni dostatecné zabezpeceno.

Co se tyce prvniho indikatoru lze fici, ze Chile stejn¢ jako Kolumbie si
vedou velice dobte, a budou-li pokracovat ve stejném tempu a kvalité, v jaké
doposud narodni strategii budovali, mizeme pocitat s velkym zlepSenim nejen v
ramci této politiky, ale i v politikdch budoucich. V Mexiku stile vidime jisté
mezery, hlavné v legislativé. Nicmén¢ podle poslednich zprav se i v této oblasti jiz

planuji velké zmény.

12.2.Indikator €. 2: vzdélavani a profesni rozvoj v kyberbezpecnosti
V ramci narodni strategie a obecné ochrany kybernetického prostoru je
velmi diilezité si uvédomit naléhavost vzdeélavani. Dnesni 1 budouci generace se s

timto pojmem a kybernetickym prostorem budou setkdvat mnohem castéji a jiz od
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utlého véku se uci uzivani nejriznéjsich technologickych vymozenosti. Je tedy
doslova povinnosti statu ochranit své obcany a pfipravit je vhodnym vzdélavanim
na neustale se zvySujici nebezpeci v oblasti uzivani technologii, zeyména stéle se
rozvijejiciho internetu. V rdmci Chile, Mexika a Kolumbie Ize tuto ¢ast shrnout do
nekolika jasnych bodil. Ani v jedné ze zemi doposud nefunguje zakladni a stiedni
vzdélavani, které by se aktivné o Sifeni téchto informaci postaralo. Zde vidim
nejen velkou hrozbu, ale také velky potenciadl pro zlepSeni celkové vetejné
politiky v oblasti kybernetické bezpeénosti. Cislo uzivani internetu u mladistvych
se ve vSech tfech zemich neustale zvysuje a je tedy potieba déti ucit zachazet
adekvatng se sdilenim dat jiz od utlého veéku. Navic, pokryti tak velkych Gzemi
jako je Mexiko, Chile a Kolumbie je dalsi podstatnou strankou. Vzd¢lavani by
predavani informaci v rdmci celé zemé. Nestaci proto zaradit bakalaiské a
magisterské obory do hlavnich univerzit v zemi, ale také do wuniverzit
vzdalenéjsich, které vSak stale poskytuji moznost naplnit kapacity tfid. VSechny
tii sledované zemé by taktéZ mély lépe dohliZzet na zlepSeni Urovné jiz
probihajicich, nebo se postarat o vytvofeni novych kampani pro rozvoj tohoto
tématu. Pomoci kampani pro boj s kybernetickym zlo¢inem by mohly mnohem
efektivné podpofit vzdélavani v rdmci této problematiky a pokryt tak rozlohu
celého statu, aniz by museli vytvaret nové Skolni osnovy ¢i obory.

V ramci soukromého vzdélavani si zemé vedou velmi dobie. Spoluprace s
mezinarodnimi spolecnostmi je v ramci vzdélani vyhodné, jelikoZ informace a
zkusenosti z jinych stati mohou mnohem efektnéji a rychleji pomoci i1 ve statech
sledovanych.

Ve sméru vzdélavani hodnotim vSechny tfi zemé jako rovnocenné,
minimalné zaostava snad jen Kolumbie, ktera prozatim na urovni bakalédiského
studia nemé k dispozici zadny obor tykajici se kybernetické bezpecnosti, jako
Mexiko ¢i Chile. Nicméné zde vidim spoustu pfilezitosti, jak rozvinout a zlepsit

ochranu nejen v soukromém, ale také vefejném sektoru zem¢.
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12.3.Indikéator €. 3: podil na mezinarodni irovni v kyberbezpe¢nosti

V oblasti mezindrodni maji vSechny tfi zemé uspésné podepsano Convenio
de Budapest, coz je dilezity legislativni tkon pro mezindrodni pomoc pfii
kybernetické bezpe¢nosti. Jednou z nejsilnéjSich zemi v mezinarodni oblasti je
samoziejm¢ Kolumbie, kterd se jako prvni zacala o kybernetickou bezpecnosti
zajimat, 1 kdyZ narodni strategii oficialn¢ pfijala az v roce 2016. Ackoli aktivné
spolupracuje na mezinarodni legislativé a také je ve spojeni s n€¢kolika dilezitymi
skupinami v ramci kybernetické bezpecnosti, jist¢ by ve svém mezindrodnim
zapojeni mohla a méla postoupit jesté dale. Jeji vyhodna pozice a také moznost
zapojit dal$i zemé¢ jizni polokoule, ji ddva moznost byt v budoucnosti leaderem
pro severni ¢ast jiznich statu.

Ackoli Mexiko zaostavalo v legislativnich programech na narodni urovni,
na mezinarodnim poli se mu prozatim dafi velice dobie. Stalo se dokonce
hostitelem akce tykajici se kybernetické bezpecnosti a nelze také zapomenout na
jeho velmi vyhodnou geografickou pozici, ktera mu dovoluje blize se seznamovat
s feSenim téchto problémli v USA ¢i Kanad¢é. Mexiko je v budoucnu jednou z
klicovych zemi v latinskoamerickém regionu, jelikoz diky nému by bylo mozné
aktivnéjsi zapojovani do mezinarodnich jednani ¢i konferenci. Pomoc v téchto
sférach je dulezita, hlavné pro problematiku dopadeni pachatele, ktery (jak uz
bylo feceno) je nesnadno indentifikovatelny. Také lze timto zplGsobem lépe a
rychleji rozvijet jednotlivé narodni strategie 1 u statd, které s jejich zkusenostmi
zatim nejsou na tak vysoké trovni.

Mexiko, Kolumbie a Chile jsou velmi aktivni jak v OSN, tak také v
zapojovani v rdmci OAS, ktera je klicovym bodem v mezinarodnich ustanovenich
a jednanich pro tento region. Velky potenciadl v mezinarodnich vodach neustale
vidim v Chile, které by se mohlo v budoucnu vice angaZovat a v ramci
kybernetické bezpecnosti rozvijet své dovednosti na mezinarodni urovni. Pro
vSechny tfi zemé je samoziejmé do budoucna velmi vyhodné se téchto

spolecenstvi a pomoci co nejvice drZzet a mit jistotu, Ze diky témto spojenim se
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bude uroven kybernetické bezpecnosti ve vSech sledovanych zemich zvySovat a

zlepSovat, pokud mozno rychleji a efektivnéji.

Jsem si jista, Ze v rdmci vSech tii zemi jsou neustald zlepSovani velkym
piinosem nejen pro n¢ samotné, ale hlavné pro latinskoamericky region, ktery se
diky svému geografickému postaveni mtize v oblasti kybernetické bezpecnosti
pozvednout. Mexiko, které mize zkuSenosti predavat v sektoru Stfedni Ameriky a
Karibiku. Chile, které jisté ovlivni ¢ast ,,cono sur® a Kolumbie, ktera muze
pomoci andskym zemim. V ramci hrozby je u vSech zemi tou hlavni rozvoj
technologii, neustdle zdokonalovani v napadani kybernetického prostoru a hlavné
anonymita utocnikii. V tomto sméru je dilezitd predevSim mezinarodni a
regionalni pomoc. Prilezitosti, které aktudlni narodni strategie a politika nabizi
jsou hlavné rozvoj ochrany prostoru pomoci skolenych skupin, rozvoj vzdélavani,
které by bylo schopno ochranit vefejny prostor a také v ramci ochrany rozvoj
opatfeni pro ochranu samotného statu. Chile, Mexiko a Kolumbie jesté oficialné
nedokoncily svou historicky prvni narodni strategii kybernetické bezpecnosti.
Nicméné az po kone¢ném hodnoceni budou schopni opravdu reagovat na hrozby a

moznosti, které, jak doufam, zohledni v dalSich verzich svych nérodnich strategii.
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