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Abstrakt: Cilem této prace je pfedstaveni moderniho standardu ZigBee. Jedna se o technologii
bezdratovych siti predev§im urcenych pro senzory a fizena koncova zatizeni, kterd obvykle
prenaseji relativné malé mnozstvi dat, cehoz je vyhodné vyuzito k minimalizaci spotieby
koncovych bodd sit€¢. Ty mohou fungovat na baterii po dobu az n¢kolika let. Podstatnym faktorem
je moznost Sifrované komunikace podle uznavaného algoritmu AES.

Posledni verze standardu nazyvana ZigBee Pro je jiZ zcela stabilni a zajiStuje moznost
bezproblémové stavby siti o velikosti az stovek bezdratovych bodd.

Préace porovnava technologii ZigBee s ostatnimi standardy bezdratovych siti (WiFi, Bluetooth,
...). Dale popisuje hlavni aspekty, které je tfeba zvazit pii realizaci sit€¢ ZigBee zejména v oblasti
automatizace.

Pro sezndmeni s technologii bylo provedeno nékolik testl a pfibliznych méteni, které davaji
lepsi predstavu o praktickych moznostech. Vysledky jsou prezentovany v zavérecné ¢asti.

Prace obsahuje koncepcni navrh ulohy pro predmét Méfici systémy.

Kli¢ova slova: ZigBee, bezdratova sit’, senzory, automatizace

ZigBee — Wireless Transmission Technology and Wireless Networks

Summary: The aim of this thesis is to introduce modern standard ZigBee. It is a wireless
technology especially designed for sensors and controlled devices, which commonly transfers
relatively small amounts of data. This feature is advantageously used to minimize the power
consumption of network termination points. They can run on battery for up to several years. An
essential factor is the possibility of encrypted communication according to reputable AES
algorithm.

The paper compares the ZigBee technology with other wireless network standards such as WiFi,
Bluetooth, etc. Also describes the main aspects that should be considered in the implementation of
ZigBee networks, in particular in the field of automation.

Work includes conceptual draft of a task for subject Measurement systems.

For familiarization with the technology was carried out several tests and approximate
measurements, which give a better image of the practical possibilities. The results are presented

in the final section.

Key words: ZigBee, wireless networks, sensors, automation
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1 Uvod

Technologie bezdratovych siti ZigBee je ur¢ena predevsim pro senzory a fizena
koncova zatizeni pfedevSim v oblasti automatizace, kde je obvykle tfeba prenaset relativné
malé mnozstvi dat. Této vlastnosti je vyhodné vyuzito k minimalizaci spotfeby koncovych
bodu sité, které napajené baterii mohou fungovat po dobu az nékolika let. Podstatnym
faktorem je moznost Sifrované komunikace podle uznavaného algoritmu AES.

Popis standardu ZigBee je vefejné dostupny, z ¢ehoz plynou nasledujici vyhody pii
implementaci zejména pro vyvojare zatizeni vyuzivajicich ke komunikaci popisovanou
bezdratovou sit”:

* kontrola vSech detailli standardu odbornou vetejnosti a $irsi zpétna vazba vedouci
k vylepSeni a zajisténi bezchybné komunikace zatizeni riznych vyrobct,

* véEtsi pocet vyrobct Cipl a modulti umoziujicich realizaci bezdratovych zatizeni
ZigBee vedouci k vétsi konkurenci a tedy piijatelné;si cené a SirSimu vybéru.

Lze tak vybrat nejvhodné&jsi typ z hlediska vlastnosti jako spotieba a dosah, volba
pfipojitelné nebo integrované antény, typ a vyrobce mikrokontroléru, ktery je pouzit
k fizeni bezdratové komunikace. Tento mikrokontrolér obvykle umoznuje vyuzit své volné
prosttedky (jadro MCU, pamét’ RAM a FLASH, komunikaéni periferie, AD pfevodnik ad.)
k realizaci ¢asti vlastniho senzoru nebo fizeni koncového zatizeni.

Jméno ZigBee odkazuje k tanci vcel, které ptileti do tlu a jejich klikaty pohyb (zigzag)

naznacuje smér a vzdalenost nalezené pastvy. [http://en.wikipedia.org/wiki/ZigBee]
Standard ZigBee prochazel od roku 2004 rychlym rozvojem a vylepSovanim.

V soucasné dobé€ by posledni verze nazyvana ZigBee Pro méla byt jiz zcela stabilni

a zajiStovat moznost bezproblémové stavby siti o velikosti az stovek bezdratovych bodi.
O technologii ZigBee jsem poprvé slysel na konferenci firmy Macroweil v roce 2005.

V dalsich letech jsem o ni obcas €etl na internetovych odbornych serverech (napt. hw.cz).

Po vybéru tématu mé bakalaiské prace jsem Cerpal dalsi informace z knih a ¢lanka

na internetu a také jsem navstivil mezinarodni veletrh Embedded World 2009 a 2010

v Norimberku, kde jsem mél moznost ziskévat aktualni informace ptimo od svétovych

vyrobct ¢ipti a modulil pottebnych k implementaci bezdratové technologie ZigBee.

Postupem casu jsem zjistil, ze pro hlubsi proniknuti do problematiky je tfeba prostudovat


http://en.wikipedia.org/wiki/ZigBee

mnozstvi mnohastrankovych manuala a ¢lankt. Velkou pomoci mi byly dvé knihy
z nakladatelstvi Newnes (Elsevier), které¢ jsem objevil v Narodni technické knihovné.
Studium technologie ZigBee a prace s modulem ZigBit mne natolik zaujaly, Ze mne

dovedly az ke zna¢nému rozsifeni rozsahu zadané prace.



2 Popis technologie ZigBee

2.1 Vyuziti a moznosti

V tad¢ ptipadl je vhodné pii budovani nebo rozsifovani stavajiciho automatiza¢niho
systému pfipojit dalsi senzory. Vhodné umisténi v budové nebo ve venkovnim prostoru
muze byt vzdalené od hlavni fidici jednotky nebo od vyuzitelné stavajici kabelaze.
PoloZeni novych kabeli je ¢asto drahé nebo neprakticky realizovatelné. Resenim je pouZiti
bezdratové technologie. Nasazeni je rychlé a navySeni ceny miize byt nizs$i nez samotna
cena polozeni kabeld. Z vyhody relativné snadné rozsifitelnosti plyne moznost pouziti vice
senzortl a mit tak pfesnéjsi a podrobnéjsi piehled o fizeném procesu. Dodate¢nych
informaci lze vyuzit k presnéjSimu fizeni a napft. zapindni jednotlivych zatizeni

na nezbytné dlouhou dobu. Vysledkem mohou byt uspory energie a financni uspory.
2.2 Srovnani s jinymi bezdratovymi sitémi

Pro vybér vhodné technologie je tieba zvazit mnozstvi parametrii. Hlavni parametry
bezdratovych technologii vyuzitelnych v automatizaci shrnuje nasledujici tabulka. Neni
vSak mozZné na omezeném prostoru podchytit vS§echny aspekty, které pfi implementaci
mohou hrat roli. Pro kvalitni implementaci je tfeba zvoleny standard podrobné¢ prostudovat

a také pracovat s datasheety vybranych moduld nebo ¢ipti.

Tab. 1 Hlavni parametry siti WiFi, Bluetooth a ZigBee

Jméno Standardu WiFi Bluetooth ZigBee

Norma IEEE 802.11b/g 802.15.1 802.15.4

Ptfenosova rychlost 11 000 /54 000 |720 20-250

[kb/s]

Max pocet uzli sité 32 7 Stovky aZ tisice

Max dosah [m] cca 30 cca 10 cca 100 (venku az 6km)
Topologie sité hvézda hvézda hvézda, strom, mesh
Doba provozu na baterie | cca max 3 dny | cca max 7 dni az 10 let

Zdroj: Sestaveno z vice zdroju ze seznamu literatury



Obr. 1 Oblast vyuziti bezdratovych technologii podle dosahu a prenosové rychlosti
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GPRS (General Packet Radio Services) je jedna z technologii pfenosu dat v sitich GSM
pro mobilni telefony. BéZn¢ se pouziva konfigurace 4+1timesloty (pro download + upload)
nebo 3 + 2 timesloty. Podle vytiZeni sité a typu mobilniho zafizeni mliZe byt aktualné
pouzity pocet time slotli mensi a tim také imérné mensi pifenosova rychlost. Dle poméru
signal/Sum(ruseni) se voli jedno ze Ctyi kddovych schémat CS-1 az CS-4. Tomu
odpovidaji rychlosti jednoho timeslotu: CS-1 (8kb/s), CS-2 (12kb/s), CS-3 (14,4kb/s),
CS-4 (20kb/s). Nekteti operatoti podporuji pouze kédova schémata CS-1 a CS-2. Pri
kédovani CS-4 a konfiguraci telefonu 4+1 vychazi maximalni teoreticka pfenosova
rychlost pro stahovani 80 kb/s.

EDGE (Enhanced Data rates for Global Evolution) pouziva efektivnéjsi modulaci
signalu typu 8-PSK (osmistavova fazova modulace), nez systém GPRS, kde je pouzita
modulace GMSK (Gaussian Minimum Shift Keying). U modulace 8-PSK se pfenesou tfi
bity za stejnou dobu jako trva preneseni jednoho bitu u modulace GMSK. Vyuziva se Cast
specifikace EGPRS (Enhanced GPRS), ktera také definuje dalsi kodova schémata. Pii
pouziti schématu MCS-9 a konfiguraci telefonu 4+1 je maximalni teoreticka pfenosova
rychlost pro stahovani maximalné 236,8 kb/s.

Mobilni sité tieti generace zvané 3G pouzivaji zejména systém UMTS (Universal
Mobile Telecommunication System) s pfistupem W-CDMA (Wideband Code Division

Multiple Access). Systém se neustéle vyviji a v soucasnosti jsou k dispozici verze (release)

4



— R3 az R8 ptiCemz operatofi tyto verze nasazuji postupné. Implementace u operatorti
mobilnich siti je pozvolna a navic je technologie zatim dostupna pouze ve velkych
méstech. U verze R7 je teoretickd prenosova rychlost 28,8Mbps a 11,5Mbps pro downlink
a uplink. Pouziva technlogie HSDPA (High-Speed Downlink Packet Access) a HSUPA
(High-Speed Uplink Packet Access). Nejvyssich rychlosti 1ze dosahnout pouze v relativné
malé blizkosti k vysila¢i operatora. Také jiz pii pozvolném pohybu rychlost podstatné
klesa. Napft. u verze R3 (také R99) je ptenosova rychlost teoreticky 2 Mb/s bez pohybu,
384 kb/s pii chiizi a 128 kb/s v aut¢.

Wifi — v soucasné dob¢ se pouzivaji predevsim nasledujici tfi standardy zejména pro
pripojeni notebooku k internetu. IEEE 802.11b - rychlosti do 11 Mbps. Pouziva se
signalu (rychly sériovy pfenos). VSechna data jsou pfendSena v jednom zhruba 22 MHz
Sirokém kanalu (¢im vétsi rychlost, tim vétsi Sitka pasma). Standard 802.11g navysuje
rychlost u Wi-Fi zatizeni na teoretickych 54 Mbps. Pouzivéa se modulace OFDM —
Orthogonal Frequency Division Multiplexing. OFDM ma v jednom Sirokém frekven¢nim
pasmu vytvotreno mnoho virtualnich kanald, kde se data ptfenaseji najednou, ale pomaleji.
Vysledkem je celkové rychlejsi pfenos, ale nizka odolnost proti ruseni. Standard 802.11n
nabizi az 600Mbps. Pouziva se bezlicen¢ni pasmo ISM 2,4 GHz (Industrial Scientific and
Medical).

Bluetooth — pasmo 2,4GHz, prosadil se v mobilnich telefonech pro spojeni na
vzdalenost do 10m. K dispozici jsou moduly (napi. ConnectBlue) pro vyuziti pii méfeni
a fizeni a adaptéry s prevodem na LAN nebo RS232/485 pro pouziti v primyslovém
prosttedi. Typické je spojeni pouze dvou uzll, ptipadné rezim Point-To-Multipoint pro
jedno fidici (master) a az sedm podfizenych (slave) zatizeni. Dosah modult je dle typu
75m (3,5dBm) az 400m (20dBm).

ZigBee — pouziti predevsim pro sité senzoru a akénich ¢lent. Pozornost je vénovana
Sifrovanému zabezpeceni paketi. Podle (Gislason, 2008) je frekvenci 2,4GHz k dispozici
16 kanalt o rychlosti 250 kbps. Na evropské frekvenci 868MHz je pouze jeden kanal o
rychlosti 20 nebo 100kbps podle zvoleného typu modulace. Na americké frekvenci
915MHz je 10 kanali o rychlosti 40 nebo 250kbps.



2.3 Typy uzlu sité

Sit’ ZigBee obsahuje dva typy zafizeni. PIn¢ funk¢ni zatizeni FFD (Full-Function
Device) a zatizeni s redukovanou funkénosti RFD (Reducted Function Device). Divodem
pro toto déleni je snaha o minimalizaci spotfeby vSech zafizeni v siti, kde to je mozné.
Zatizeni RFD jsou urcena pro koncové body sité, které jsou obvykle napajeny bateriemi.
Typ zatizeni FFD jsou urcen pro fizeni sit€ a piedavani informaci mezi jednotlivymi body
a byvaji napgjeny z elektrické sité. U zatizeni RFD neni ptfeddvani zprav od druhych boda
pozadovano, nebot’ tato zatfizeni se ptipojuji k siti v dobé, kdy posilaji vlastni data a také
v pravidelnych intervalech, vétSinou n¢kolikasekundovych, pro kontrolu pfichozich zprav.
Vétsinu ¢asu jsou v rezimu spanku a timto zptisobem minimalizuji svoji spotiebu.

(Gislason, 2008)

2.4 Role uzll sité ZigBee

Nadstavba protokolu IEEE802.15.4 definuje tfi role bodu sité ZigBee. ZigBee
koordinator (Coordinator), ZigBee smérovac (Router) a ZigBee koncové zatizeni (End
Device). Koordinator je v siti pouze jeden a fidi celou sit’. Pfifazuje k dal$im bodiim v siti
jejich adresy a pro zabezpecenou komunikaci obsahuje centrum davéry (Trust Center),
které obsahuje Sifrovaci kli¢, pomoci néhoz mohou dalsi body sit¢ svou komunikaci
Sifrovat. Funkci smérovace je predavani zprav mezi jednotlivymi body. Tuto funkci ma
1 koordinator. Koncové zatizeni se pripojuje ke smérovaci nebo ptipadné ke koordinatoru
(napf. v minimalizované siti pouze o dvou bodech). Koncové zatizeni je urceno pro
senzory a pro fizeni pristroji. Zatizeni typu smérovac neni omezeno pouze na predavani
zprav, ale lze jej vyuzit také pfimo k méteni a fizeni. Role koordinator a smérovac jsou

typu FFD. Koncové zatizeni je typu RFD.



2.5 Topologie sité

Sit’ ZigBee miize mit napt. podle (Gislason, 2008) topologii tfech typt: hvézda (Star),
strom (Tree) a sit’ (Mesh). Pieklad sit’ neni zcela vystizny, mohlo by se téz pouzit preklad
,,oka rybarské sité“. V dalSim textu tento typ oznacovan jako mesh, protoze je t€¢Zké najit
vystizny Cesky pieklad.

Obr. 2 Typy topologii site ZigBee

.
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Zdroj: Atlantik Elektronik , ZigBee / 802.15.4 Technology Presentation

Nejjednodussi je topologie hvézda. Uprostied site je koordinator, ke kterému se ptimo
pfipojuji koncova zatizeni. Toto uspofadani se nachazi pouze u siti s malym poctem bodi
a s rozsahem limitovanym dosahem jednotlivych bodu sit¢.

V topologii strom se ke koordinatoru pfipojuji smérovace a ptipadné i koncova zatizeni.

Ke smérovaciim se mohou pfipojit dalsi smérovace a koncové body sité. Takto Ize
pokracovat a vysledna sit’ miZe byt velmi rozsahla. Pfi zatazovani nového bodu do sité
dochazi ke zméné topologie zbytku sité, protoze koordinator se snazi udrzovat vyvazeny
strom, tak aby pocet pfedani zprav mezi nejvzdalenéjSimi body sité byl co nejmensi.
Na zméné¢ topologie se podili zna¢né ¢ast smérovaci v siti, pficemz se méni jejich
smérovaci tabulky a adresy v siti. U velkych siti o velikosti n€kolika desitek az stovek
bodii dochazi k optimalizaci topologie v n€kolika krocich, pficemz sit’ je zatézovana, ale
z vnéjsiho pohledu neprovadi Zadnou uzitecnou ¢innost.

Nejslozitéjsi je topologie mesh. Od topologie typu strom se odliSuje tim, ze smérovace

mohou udrZovat spojeni s vice smérovaci neZ pouze s jednim. Vyhodou je rychlejsi



ptizptisobovani se ménicim se vnéjs§im podminkam. Jedna se zejména o ptipojovani
novych bodi a zmény sily signalu v zavislosti na pohybu bodu sité lidi a dalSich objektt
v dosahu sité. Topologie mesh je pro velké sité nejvyhodné;jsi, protoze body lze propojit
libovolnym zptsobem. Piipadné zmény, dané napi. pohybem koncového bodu, se
promitnou pouze u bodu v nejbliz§im okoli. Nedochazi tedy k zatézovani vEtsi Casti site.
Ve standardu ZigBee Pro neni povolena topologie strom a jiz se pouziva pouze topologie

mesh.

2.6 Protokol a popis paketu

Standard ZigBee je zaloZen na technologii IEEE 802.15.4, ktera definuje zakladni
vrstvu pienosu po fyzickém médiu PHY (Physical Layer). Déle o vrstvu fizeni média
MAC (Media Access Control).

Tyto vrstvy jsou definovany v ndvaznosti na ostatni standardy IEEE 802. Vrstva PHY
definuje pouze nejkratsi moznou hlavicku s ohledem na minimalizaci zdroju a spotiebu

bodt sité. Definuje zacatek a délku ramce, pticemz zbyvajici Cast nalezi do vrstvy MAC.

Obr. 3 Vrstva PHY definovana normou IEEE 802.15.4

PHY Protocol Data Unit (PPDU)
Frame
Preamble Sequence SFD Length PHY Payload
5 octets 1 octet max. 127 octets PHY Payload
Synchronization Header SHR PHY Service Data Unit PSDU
MAC Protocol Data Unit

Zdroj: ATMEL, ATS6RF212 — IEEE 802.15.4 868/915MHz transceiver, s. 67, 2010

Vrstva MAC obsahuje bity fizeni rdmce, sekvenc¢ni ¢islo ramce a adresu zdrojového
a cilového zatizeni. Nésleduje zprava definovana dal§imi vrstvami protokolu. Posledni dva
byty obsahuji kontrolni soucet podle algoritmu CRC-16.

Adresy obsahuji 16 bitovy identifikator PAN ID, definujici oznaceni jedné z vice
moznych ptekryvajicich se nezavislych siti ZigBee. Téchto siti mize byt definovano
maximalné 65 535. Vlastni adresa mize byt bud’ dlouhd o délce 64 bitli nebo zkracena

o délce 16 bitu.



Obr. 4 Vistva MAC definovand normou IEEE 802.15.4

MAC Protocol Data Unit (MPDU)
FCF I EEETES | Addressing Fields I MAC Payload FCS
Number
MAC Header (MHR) MAC Service Data Unit (MSDU) (MFR)
Destination Destination Source Source - q
PAN ID address PAN ID address Ay SRy e GRS
0/4/6/8/10/12/14/16/18/20 octets 0/5/6/10/14 octets 2 octets
0 | 1 | 2 3 4 5 6 7 | 8 | 9 10 11 12 | 13 14 | 15
Frame Type Security [ Frame ACK PAN ID Reserved Destination Frame Version Source
s Pending | Request . Addressing Mode Addressing Mode
Frame Control Field,

Zdroj: ATMEL, ATS6RF212 — IEEE 802.15.4 868/915MHz transceiver, s. 68, 2010

Dalsi vrstvy protokolu jsou definovany Alianci ZigBee. Jedna se o sitovou vrstvu NTW

(Network Layer) a aplika¢ni vrstvu (Application Layer).

Obr. 5 Vrstvy protokolové struktury ZigBee

Application Framework (AFG) ZDO - ZigBee™ Protocol Device Objects

| Device Mgmt. | ‘Security Mgmt.‘

“
=

=)
o
o
[=]
N

Interface

IBinding Mgmt.‘ ’ NWK Mgmt. i

Endpoint 0

Endpoint " Endpoint 1
240

Endpoint Multiplexing
o
Application Support Sublayer (APS) S
I
APS Message APS Security 5
= Management Management 2
£ </ ZDO
SSP - 2 Mgmt.
Security | o NLDE - SAP NLME - SAP Plane
St % NWK — Network Layer a
Provider Routing NWK NWK Security e
Management Management Management g
z
/| MCPS - SAP) (LG =GR
MAC (IEEE 802.15.4)
PD-SAP | '\PLME —SAP
PHIA(IEES 802159 | 2.4 GHz | ‘ 868/915 MHz ‘

Zdroj: Microchip, ATS6RF212 — IEEE 802.15.4 868/915MHz transceiver, s. 68, 2010
Sitova vrstva se stard o pfipojovani a odpojovani od sité¢ a smérovani zprav mezi i mezi
vzdalengj$imi body sité, které nejsou propojeny piimo, nybrz prez n€kolik uzli site.
K dynamickému smérovani jsou pouzivany smérovaci tabulky, které jsou upravovany pti

ptipojovani novych uzli a odpojovani jiz zaclenénych a pii dalSich zménach topologie



dané jeji optimalizaci. Zde je také zajisténo volitelné Sifrovani paketl na zaklad¢
priclenéné vrstvy SSP (Security Service Provider), ktera je propojena i s vrstvou MAC.
Aplikacni vrstva se skladd z pomocné podvrstvy APS (Application Support) a objektu
ZigBee ZDO (ZigBee Device Object).
Aplikaéni podvrstva slouzi k parovani zatizeni podle poskytovanych sluzeb
a pozadavkul. Vyuziva parovaci tabulky (binding).

Objekt ZigBee urcuje roli zatizeni v siti. Tzn. koordinator, smérovac nebo koncové
zafizeni. Provadi inicializaci a fizeni pfipojeni a sestavuje propojeni mezi zafizenimi v siti.
V aplika¢ni vrstve jsou pies tzv. endpoints pripojeny aplikac¢ni objekty pro konkrétni

sluzby. Pti pouziti profilt zatizeni je definovan napt. endpoint 7 pro vypina¢ (Switch

Remote Control ) a endpoint 15 pro dalkoveé ovladané svétlo (Switch Load Controller ).

2.7 Profily zafizeni ZigBee

K usnadnéni komunikace jednotlivych zatizeni v siti definuje ZigBee aliance pro Casto
pouzivané typy piistrojii a zatizeni, tzv. profily ZigBee. Tyto profily jsou Clenény
do nékolika hlavnich skupin: Smart Energy, Building Automation and Home Automation.
Typickym ptikladem je profil osvétleni v domacnosti (Home Control Lighting).
Definuje Sest redlnych typi zatizeni. Napt. vypinac, piepinac, ovladac osvétleni a senzor
ptitomnosti. Lze definovat spojeni jednoho vypinace s né€kolika zvolenymi svétly, a to tak,
ze nekteré vypinace nebo pfepinace mohou svétla ovladat podle aktualnich potieb
v libovolnych kombinacich. Jedno zafizeni mize fungovat i jako kombinace vice typt. Je
to dosazeno pomoci nékolika koncovych bodu (endpoints). Naptiklad propojeni jednoho
vypinace s vice svétly je dosazeno pomoci parovaci tabulky, kterd obsahuje kombinace
adresa-endpoint. Pfipadn¢ Ize pouzit i piimé adresovani s témito udaji. Pro jednotliva
zafizeni v rdmci profilu se definuji skupiny pfijimanych a vysilanych zprav (clusters)

ve formé deskriptori zafizeni.
2.8 Zabezpecleni pomoci Sifrovaného prenosu

K zabezpeceni se pouziva Sifra AES. Jde o v soucasnosti Casto pouzivany standard.

Setkame se s nim napfi. v zabezpeceni WPA2 u bezdratovych siti WiFi, u protokolu SSL
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a TLS urceného pro zabezpecené ptihlasovani na vzdaleny server. Dale napt. u karet RFID
typu MIFARE, které jsou znamé jako karta pro vetejnou dopravu v mnoha méstech

na svété. Zajimavé je, ze u téchto karet, které piivodné pouzivaly firmou NXP (dfive
Philips) dobfe stfeZzeny algoritmus Cryptol, byl po prolomeni v roce 2008 nahrazen

u novych karet algoritmem AES. Tento algoritmus je naopak vefejné znamy a tedy
provéieny celou kryptologickou komunitou.

Pozornost je tieba vénovat volbé klie. Spatna volba miize zcela znehodnotit
vyborny algoritmus. Délka kli¢e by nemé¢la byt kratsi nez 128 bitii. Tim je v soucasnosti a
v dohledné budoucnosti vyloucen ttok ,.hrubou silou* - tedy vyzkouseni vSech moznych
kombinaci klice. Dalsi podstatnou vlastnosti je samotna volba hesla. Je tfeba védét
0 moznosti ,,slovnikového utoku*. Heslo by tedy nemélo obsahovat zndma slova a dalsi
casto volené kombinace znak.

Hlavni charakteristikou algoritmu AES je pouziti symetrického klice, ktery je
pouzit pro Sifrovani i deSifrovani. Dal$i hlavni vlastnosti je, Ze se jedna o blokovou §ifru.
Na rozdil od proudové Sifry, ktera Sifruje bit po bitu se u blokové Sifry Sifruje najednou

cely blok. V ptipad¢ algoritmu AES o délce 128 bith — tj. 16 bytt.

3 Priklady pouziti

Pro typické aplikace definuje ZigBee Aliance nyni devét profilt a nové mohou jeste
piibyt. Mezi nejtypictéjsi 1ze jmenovat Smart Energy(monitorovani, fizeni a spotfeba
energii), Building Automation(centralizované fizeni svétel, topeni, chlazeni a zabezpeceni)
a Home Automation(propojeni systému jako svétla a topeni odkudkoliv v domacnosti)
a ZigBee Health Care (sledovani stavu zdravotnich pfistroji u jednotlivych pacientt
a rychlé hlaSeni nenadalych stavii).

V priimyslu se nabizi mnohostranné vyuziti technologie ZigBee. Je potfeba méfit
mnoho parametrli v jednotlivych technologickych procesech. Mista méfeni jsou Casto od
sebe vice vzdalena a propojovani pomoci kabelti nemusi byt snadno realizovatelné.

Na webu http://www.zigbee.org/About/SuccessStories.aspx je mnoho praktickych

realizaci systému zalozenych na technologii ZigBee. Podle dokumentu (ZigBee Aliance,
2008) se ve Svédské spolecnosti AB vyuzitim pifesného méfeni na vice mistech a fizeni

systému vytapéni podafilo snizit ucet za energii 0 37%.
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4 |Informace k realizaci sité

4.1 Vybér kmitoCtového pasma

Pro pouziti v Evropé€ je mozné vybrat ze dvou kmitoctovych pasem 868 MHz
a 2,4 GHz. Pasmo 2,4 GHz je pouzitelné pro cely svét. Pro Ameriku a Australii je
definovéano pasmo 915 MHz. V nejnov¢jsi verzi specifikaci standardu ZigBee z roku 2009
je také definovano kmitoétové pasmo 783 MHz pro Cinu.

Podle ptivodni normy IEEE 802.15.4 je definovano pasmo 868 MHz s pfenosovou
rychlosti 20 kb/s a 1 kandlem. Dale pasmo 915 MHz s pfenosovou rychlosti 40 kb/s a 10
kanaly. Pasmo 2,4 GHz s pienosovou rychlosti 250 kb/s a 16 kandly. Z porovnani téchto
parametri vyplyva, ze pouziti pasma 2,4 GHz je vyhodné&jsi. Pouziti nizsich frekvenci vSak
muze mit dvé podstatné vyhody — a to nizsi ruseni zpisobené mensim provozem v tomto
pasmu a také lepsi Sifeni signalu v budové, nebot’ signal 1épe prochdzi zdmi a méné se
od nich odrazi. Nizsi pfenosové rychlosti vsak mohou byt na piekazku napf. pfi nasazeni
v rozsahlych sitich. Proto standard IEEE 802.15.4 z roku 2006 definuje dalsi typy
modulaci pro tato pasma a vysilani rozprosttené¢ho spektra. Pouzitim téchto metod lze
dosdhnout pienosové rychlosti 250 kb/s 1 v téchto pasmech. Omezenim miiZe byt pouze
1 kanal u evropského pasma, coz vsak je dano rozhodnutim evropského telekomunikac¢niho
regulatoru ETSI a historickymi divody. Systém ZigBee vyuziva pfenosové pasmo Casove
obvykle méné nez z 1%, a proto pii vyuziti nezaplnéného pasma nemusi byt omezeni dané
pouze jednim kandlem na ptekazku.

V soucasné dobe¢ je tedy pii stavb€ nové sité tieba zvazit jaké jsou naroky na
parametry prenosu signalu. Nizsi kmitocet mize byt vyhodnéjsi pro vzdalené;jsi senzory
a ur¢ovani pozice nékterych uzli sité. Vychazi to z predpokladu lepsi prostupnosti zdmi
a men$i miry odraz. Mén¢ vyhodné muZe byt pouZiti frekvence 2,4 GHz v ptipadech

zaruseného kmitoc¢tového pasma.

4.2 Fresnelova zona

Pro zabezpeceni co nejmensiho Gtlumu signalu je dulezité vénovat pozornost trase

po které se signal $ifi. Vysokofrekvenéni a mikrovinny signal se v elektromagnetickém poli
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nesiii jako svétlo. Pro maximalni pfenos sily signalu neni dostate¢nd piima viditelnost
mezi vysilaci a pfijimaci anténou.

V prostoru mezi anténami si miZeme piedstavit utvar podobny tvarem mici na ragby.
Tento tvar ma prvni Fresnelova zona. U antén ma minimalni polomér a v poloviné jejich
vzdalenosti je pramér nejveétsi. Pro maximalni pfenos signalu je tieba, aby se v této zoné
nevyskytovaly zadné predméty. Jinak sila signélu klesa.

Obr. 6 Graf— polomeér prvni Fresnelovy zony pro f=868MHz mezi prijimaci a
vysilaci anténou pro vzdalenost antén 1, 2, 5 a 10m
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Zdroj: vykresleno pomoci programu Gnuplot

Tvar Fresnelovy zony zavisi na pouzité frekvenci. Vzorec pro polomer:

\/n.i.dl.dz
D

r= ,n=1 pro 1. Fresnelovu zoénu, A je vlnova délka (0,125m pro

2,4GHz a 0,346m pro 868MHz), d, je vzdalenost k prvni anténé a d, ke druhé, D je
vzdalenost mezi anténami. Hodnoty se zadavaji v jednotkach SI.

Polomér Fresnelovy zony ve stfedu mezi anténami se zvétSuje se vzdalenosti antén. Je
tedy tfeba predevsim u delSich spojii ze zaméfit na predmeéty pobliz trasy piimé
viditelnosti.

Naopak pro vyssi frekvence je tento polomér ve stfedu mezi anténami nizsi, nez pro

vV

vys$i frekvence. Z tohoto pohledu je vyhodné;jsi pasmo 2,4GHz nez pasmo 868MHz.

Obr. 7 Graf— polomeér prvni Fresnelovy zony pro f=2,4GHz mezi prijimaci a
vysilaci anténou pro vzdalenost antén 1, 2, 5 a 10m
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4.3 Typy modulaci

Sit¢ podle IEEE 802.15.4 pouzivaji jeden ze tii typlh modulaci: BPSK (binary phase
shift keying), ASK (amplitude shift keying) a O-QPSK (offset quadrature phase shift
keying) viz (Farahani, 2008). Déle se pouzivaji techniky rozprostiené¢ho spektra PSSS a
DSSS. Kombinace pro jednotlivé frekvencni pasma urcuji vysledné prenosové rychlosti. V
nasledujici tabulce je vybér stranek, které jsou dostupné u modulii ZigBit. Stranka 1, kde
se pouzivd modulace ASK pro pasmo 868MHz a 915MHz s rychlosti 250kbps neni
uvedena. Oproti modulacim BPSK a O-QPSK, které mtize pfijimat stejny hardware, by pro

modulaci ASK byl potieba ¢astecné odliSny hardware.

Tab. 2 Typy modulace a prenosové rychlosti dle IEEE 802.15.4 - Channel pages

Channel page Channel numbers Modulation
(decimal) Frequency Band (decimal) scheme Data rate, kbps

868MHz 0 BPSK 20

0 915MHz 1-10 BPSK 40
2.4GHz 11-26 0O-QPSK 250
868MHz 0 0O-QPSK 100

2 915MHz 1-10 0-QPSK 250

5 780MHz 0-3 0-QPSK 250

Zdroj: Atmel Corporation, BitCloud — User Guide, 2011

4.4 Volba antény

Pro pouziti v budovach se vétSinou voli vSesmérové antény. Pro venkovni spoj s vétSim

dosahem mtiZe byt vhodné zvolit smérovou anténu. Vyhodou je kromé vétSiho zisku
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i zmenSeni ruseni a to jak jinych vysilact, tak predevsim od nich. Slozitym tkolem je
spravné navrzeni propojeni vysokofrekvencnich obvodi s anténou. V1iv ma i rozptyl
parametrl vysokofrekvenéniho typu plosného spoje FR4 (Bradég, et al., 2005), ktery nam
nemusi byt znam. Reenim je pfedev§im pro prototypy, malé a stfedni série vybrat moduly.
Bud’ s integrovanou ¢ipovou anténou, nebo s konektorem pro jeji piipojeni. Pti volbé

antény je nutné védét, ze obvykly pilvinny dipol o zisku 0dBd odpovida 2,16dBi (coz se

vvvvv

4.5 Dosah signalu

Pti zdvojnasobeni vzdalenosti ve volném prostiedi se zmensi ploSna hustota
piijimaného vykonu pfiblizné o 6 dBm/m?. Pro zdvojnasobeni dosahu je tedy tieba

¢tyrnasobny vykon. Definici vztahu pro utlum zdanlivého vykonu mizeme najit napf.

P
v dokumentu (Vodrazka, 2000): A =10.log (?' ) dB; W ,W| .Jednotka dBm vyjadiuje
2
pomér k I mW. Pro pfepocet dBm na mW pouzijeme vzorec zapsany v jednotkéach:
10— 1w | . Pro piepoéet z mW na dBm vzorec: 10.log([mW |)=[dBm|
Hodnotu 6 dBm/m* miizeme odvodit nasledujicim zptisobem: Predstavime si vysilaci
anténu ve stiedu koule, kterd ma povrch V=4.x.r*. Pfijimaci anténa zachycuje vysilany

signal svoji plochou, jejiz normala smétfuje do stiedu koule. Hustota zachyceného vykonu

(v mW/m?) je dana pomérem povrchu koule a plochy antény. Zapsano vzorcem:

I= Angl Pro vykon P v mW je plosna hustotu vykonu I v mW/m?. Popievedeni na
LT
: . . __P
dBm/m? jsem pouzil znadku i: i=10.log(/) . Pro vzdalenost r=r, plati: /= P
. . 0
: P p 1
a i,=10.log(7,). Pro vzdalenost r=2.r, plati: /,= == , tedy

4w (21,0 l6mr T4

plo$na hustota vykonu v mW/m? je étvrtinova. Upravou dostaneme

1 . .
i2:10.10g(zl):10.10g(11)+10.log(%)=il+10.log(%) = 1,—6,0206 . Timto je
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odvozeno zmensi plo§né hustoty piijimaného vykonu pfiblizné o 6 dBm/m?
po zdvojnéasobeni vzdalenosti.

V piipadé ptenosu signalu vzduchem pfii ptimé viditelnosti a volné prvni Fresnelové
z6n¢ lze pouzit Friisovu rovnici (Prochazka, 2005) pro Gtlum signalu v dB:

Lfsp=32,4+20.log( f | MHz|)+20.log (I| km))

Ov¢til jsem vypoctem, zda je mozné, ze dosah dvou modult ZigBit na 868MHz s 3dBi
anténou je 6000m, jak je uvaddéno v technickém listé vyrobce. Vykon vysilace je az 11dBm
a citlivost pfijimace (pii PER 1%) je -110dBm. Rozdil je 121dBm a se zapoc¢tenim antén
127dBm. Po dosazeni frekvence 868MHz a vzdalenosti 6km vychazi po dosazeni do vyse
uvedeného vzorce utlum 106,73dB. Vychazi teoreticky cca 20dBm rezerva. Je ovSem nutné
vzit v ivahu, Ze jakékoliv ruSeni v okruhu 6km by se projevilo na zvyseni chybovosti. Pti
pouziti smérové antény (a zmenseni vysilaciho vykonu) by tento spoj mohl byt stabilni.

Pti stanoveni vysilaciho vykonu je tfeba zapocitat vliv antény a neptekrocit hodnotu

danou podminkami od telekomunika¢niho regulatora.

4.6 Spotfeba a doba béhu na baterii

U koncovych zatizeni se dosahuje minimalni spotfeby tak, ze zafizeni je vétSinu doby
ve stavu spanku a vysilé jen kratce. Uvadi se, Ze podle typu aplikace je doba po kterou
zafizeni mize fungovat na jednu baterii 5 az 15 let. Délka doby je ovlivnéna vybérem

vhodné baterie s velmi nizkym samovybijenim.

4.7 Koexistence s dalSimi bezdratovymi sitémi a zafizenimi

V pasmu 2,4GHz vysila mnoho zafizeni rtiznych technologii. Pfedevsim se jedna o sité
WiFi podle standardu 802.11b/g. Vyuzivany jsou ptedevsim pro bezdratové sdileni
internetového spojeni. V kancelafskych budovach je obvykle nékolik takovychto
pristupovych bodi a dalsi jsou v domdacnostech, v restauracich a na dalSich mistech.
Dal$imi zdroji rusivého signdlu jsou pfistroje vysilajici podle standardu Bluetooth a dalsi
mala zafizeni napt. bezdratové mysi a klavesnice, které také vyuzivaji bezlicen¢ni pasmo
2,4GHz. Protoze tato zatizeni vysilaji obvykle relativné kratkou dobu impulsn¢ a delsi
dobu jsou ve stavu spanku nebo nevysilaji, tak by nemély byt ptekdzkou pro ZigBee,

u kterého je doporuceny pomér ¢asu spanku k ¢asu vysilani cca 1%. Problém by mohly
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predstavovat sité¢ WiFi, protoze tyto vysilace vysilaji téméf neptetrzité. Nasledujici
obrazek, vychazi z predpokladu, Ze sit¢ WiFi se samy nerusi pouze pokud z dostupnych 13
kanalii vysilaji na tfech (krajnich a uprostied).

V jinych konfiguracich a pfi vice vysilacich, by spravné mélo dojit ke zmenSeni

vysilaciho vykonu a omezeni dosahu téchto ptistupovych bodu.

Obr. 8 Interference IEEE 802.15.4. ZigBee 2,4GHz a 802.11b WiFi — RF spektrum

|EEE 802.15.4 H
o o 205 2035 2055 200 2485 2470 2475
ch: 11 20 2 25 )
IEEE 802 11b 9”’“"7 .
} } } } } } } } } } K!—\
I 12 2042 72
ch: 1 7 1
2401MHz 2483MHz

Zdroj: Thonet, Allard-Jacquin, Colle: ZigBee - WiFi Coexistence Report, 2008
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5 Navrh ulohy pro predmét Mérici systemy
5.1 Kratky uvod to technologie ZigBee

Bezdratova technologie ZigBee je urCena piedevsim pro sit€ senzorti (napf. teploty,
tlaku, PIR, vypinacii, métich spotieby) a akénich ¢lent (sepnuti ventilu, fizeni rychlosti
motoru, rozsviceni svétla). Oproti zndméjSim sitim WiFi a Bluetooth maji senzory
podstatné nizsi spotfebu — dokonce mohou byt napdjeny bateriemi podobu nékolika let. Je
toho docileno také mensi prenosovou rychlosti a u koncovych zatizeni stravenim vétSiny
doby ve stavu spanku a pouze kratké bezdratové komunikace.

Uzly sit€¢ mohou mit jednu ze tfi roli: koordinator, router a koncové zatizeni.
Koordinator fidi sit. K nému se pfipojuji routery a koncova zatizeni. K pfipojenym
routertim se piipojuji dalsi routery a koncova zatizeni. V obvyklé konfiguraci jsou routery
a koordindtor neustale na piijmu a kvili vetsi spotfebé jsou napajeny z elektrické sité.
Koncova zafizeni jsou obvykle napajeny z baterii. Existuje i konfigurace, kdy se
periodicky uspévaji 1 routery, ale zde je vyzadovano velmi pfesné Casovani vysilani
v ramci celé site.

Topologie sité mize byt hvézda, strom a mesh. Posledni termin Ize ptelozit jako oka
sité, kde miize existovat vice cest mezi dvéma uzly.

Neopomenutelnou vlastnosti je Sifrovani bezdratové komunikace Sifrou AES

s 128bitovym klicem.

5.2 Predstaveni vyvojové desky MeshBean2 s modulem ZigBit

Ve skole jsou k dispozici desky MeshBean2 pro demonstraci a vyvojové ucely
s technologii ZigBee. ZigBit je nazev modulu od firmy Meshnetics pozdéji zakoupené
firmou Atmel. Hlavni soucastkou je modul ZigBit pro pAsma 868MHz (Evropa) a 915MHz
(USA). K nému je ptipojena dipolova anténa, kterd by méla byt v zapnutém stavu vzdy
pfipojena. Jsou zde dva senzory na sbérnici I12C — svétla a teploty. Na sbérnici 1-wire je
piipojena pamét’ pro nacteni MAC adresy ulozené vyrobcem desky. Jsou zde tfi LED
diody pro zobrazeni stavu a tfi pfepinace pro nastaveni konfigurace. Dale tfi tlacitka — dvé

pro zmény béhu programu a jedno pro reset mikrokontroléru v modulu ZigBit. Mame zde
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prevodnik z USB na sériovou linku. Regulatory napéti a obvody pro odpojovani napajeni
pro praveé nevyuzité periferie a tim zmenseni spotfeby. Konektor JTAG pro oziveni modulu
a nahrani firmware v ptipad¢ potieby, kdyZ by nereagoval vnitini bootloader pro
pohodInéjsi nahravani firmware ptes sériovou linku pfipojenou ptes ptevodni k USB portu.
Na velkém konektoru je vyvedeno dvacet vybranych vyvodi modulu. Kromé obecnych
vstupné vystupnich vyvodl zde najdeme periferie: SPI, ADC, USART, 12C, RS-232.

Nakonec na pravém boku vidime tfi konektory pro méteni spotieby modulu.

Obr. 9 Deska MeshBean2 s modulem ZigBit

Zdroj: viastni fotografie

5.3 Nahrani Firmware SerialNet do desky MeshBean

Nejprve je tfeba nainstalovat ovladac¢ virtualniho sériového portu. Instalaci Ize provést
z CD prilozeného k sad€ ZigBit desek pomoci spustitelného souboru
MeshNetics ZigBit 900 Development Kit Lite(v1.0.1).exe umisténého v kofenovém

adresafi disku CD-ROM. Vyhodné;jsi je stdéhnout aktudlni verzi z webu www.atmel.com v

sekci BitCloud — ZigBee Pro — soubor BitCloud SDK for ZigBit/ZigBit Amp/ZigBit 900

modules and RCBs. Pro stazeni je tfeba se zaregistrovat. Instalace je bezproblémova
klikanim na tlac¢itka "Next >", "I Agree", "Next >", "Install", "Finish" a "OK".
Pfi instalaci je nainstalovan i1 ovladac¢ virtudlniho sériového portu SiLabs CP210x a Java

potiebna pro spusteni programu WSNMonitor.
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V adresaii C:\Program Files\MeshNetics\ZDK 900 Lite\ se nachazi dokumentace
a software BitCloud vSetné zdrojovych kodi prikladu.

Ptiklady jsou zkompilovéany jako soubory hex a srec, které Ize jako firmware nahrat
do moduli ZigBit. K nahrani slouzi program \BitCloud\Bootloader\Bootloader.exe

Pro pohodlnou praci z libovolného adresare ptidame cestu do systémové proménné
PATH. Spustime program Sprava pocitace kliknutim na ikonu Tento pocita¢ pravym
tlacitkem a vybereme Spravovat. V novém okné klikneme pravym tla¢itkem na text Sprava
pocitace (mistni) a vybereme Vlastnosti. V nové otevieném okné vybereme kartu Upfesnit
a v ¢asti Proménné prosiedi klikneme na tlacitko Nastaveni. V ¢asti Systémové proménné
najdeme a klikneme na Path a tlacitko Upravit. Na konec dolniho fadku vlozime sttednik
a cestu D:\Program Files\MeshNetics\ZDK 900 Lite\BitCloud\Bootloader\ . Ttikrat
pomoci OK zavieme pootvirana okna. Aby tato ¢ast zacala fungovat, tak provedeme restart
systému.

Nyni je tfeba do modulu nahrat spravny firmware. Pro ovladani modulu pomoci AT
ptikazil se jmenuje SerialNet. Po zapojeni USB kabelu do PC a modulu zjistime ve Spravci

systému spravné ¢islo virtualniho portu COM.

Obr. 10 Nahrani firmware programem bootloader.exe

WINDOWS\system3 2\cmd. exe

F:“BP\BitCloud\BitCloud ZIGBIT 988 _1_8 B\Evaluation Tools“UWSNDemo <(Enmhedded>>hoo
tloader

Serial bootloader version 2.8
MeshNetics, 2887

Usage: bootloader -p <com_port> [option<s>]
The options are:
—b <haud_rate> Baud rate (1288 - 115208),. default: 38400 hauds
-h Use harduvare flow control. default: non
—s <hoot_size> Boot flash section size in words <512. 1024. 2848, 40%6>.
default: 1824
—f {srec_file> Name of S—Record file
-M {mac_address> MAC address
—C <chan_mask> Channel mask
—P <panid> PANID

For instance: bootloader.exe —f file.srec —-p COML

F:“BP\BitCloud \BitCloud ZIGBIT_9@88_1_8_@6“Evaluation Tools“WSNDemo (Emhedded>>hoo
itloader —p COM? —f WSNDemohpp_ElU.srec

Waiting for hoard reset

Downloadin

Zdroj: kopie obrazovky
Firmware SerialNet nahrajeme programem bootloader.exe podle obrazku, kde se vSak

nahrava jiny typ firmware. Pfi nahravani je tieba stisknout tlacitko reset na desce.
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5.4 Nastaveni desky pomoci AT pfikazu a pfipojeni k bezdratové siti
ZigBee

K desce se pfipojime napt. programem Hyperterminal. Je tieba nastavit rychlost

38400Bd, 8 datovych bitli, bez parity, 1 stop bit, hardwarové fizeni toku dat.

Protoze pti zkousSeni je dlouhy text nepiehledny, tak jsem ptikazy pro nastaveni desky

uvedl formou sekvenéniho diagramu.

Obr. 11 sekvencni diagram — nastaveni a pripojeni modulu ZigBit k siti ZigBee

ZigBee modul

L_‘_AT '| Test spojeni—

! OK > ‘ Pokud nepfijde odpovéd, |ze zkusit prikaz zopakova%.
: || Je mo2né, Ze nenf odpovéd zapnuta

;_ATE]- vl '| E1...echo on

: 1| V1..."verbose" - odpovid& OK misto 0

| OK L

" AT+GMR? !

L_f. 1

| +GMR:BitCloud v.1.8.0; SerialNet v.2.1.3[ verze firmware - ZigBee stack

LOK HI a nadstavby pro AT piikazy

I I

: || nastavi vypisovani fetézcti EVENT a DATA na seriovy por
LQATXO 1| Event...informace o pfipojeni a odpojeni uzld sité
! '| DATA... pfijata zprava od jiného uzlu

I I

| | Zjistime nastavenou MAC adresu v EEPROM modulu:
:_gAT"'GSN? ! (64bitova svétové unikatni adresa -

i || v Sestnactkové soustaveé - hex)

I I

| +GSN:FEDCBA0987654321 |

| OK =:

| |

| | | Pokud chcete nacist adresu nastavenou vyrobce
.4AT+GSN=0 z i| (pres 1-wire shérnici), je tfeba ji nastavit na nulu
\ || @ modul restartovat (Z).

| OK >: Po restartu vypise OKH

l |

: . | Nastaveni povolenych vysilacich kanél&

I 1| Kanaly odpovidaji jednotlivym bitlim.

\ 1| bO...pro pdsmo 868MHz

I 1| b1+b10...pro pdsmo 915MHz

LT WCHMASK=1 'l b11+b27...pro pasmo 2,4GHz

I 1| Nastavujeme bit0 na 1 pro nas modul

\ || pracujici na f=868MHz nebo 915MHz,

I 1| kde je pro evropské pasmo 868MHz

: || k dispozici jediny kanal.

| OK R

I L
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Pokracovani sekvencniho diagramu z predchozi stranky:

ZigBee modul seriovy port

AT+WCHMASK=?

Mlzeme zjistit v jakém rozsahu lze zadat hodnotﬁ

;‘~‘- : Znaky =7 Ize vyhodné vyuzit u dalsich prikazl.

| + WCHMASK:(00000001-000007FF)

1 OK o

: || Podle tabulky "Channel pages" vybereme typ modulac
| AT+ WCHPAGE=2 1| Pro frekvencni pasmo 868MHz mame moznosti:

s 7] 0...BPSK modulace - prenosova rychlost 20kbps

! '| 2...0-QPSK modulace - pfenosova rychlost 100kbps
oK .

! ! Nastaveni rozsifené adresy sité (64bit).

' AT+WPANID=0 1| 0...Koordinétor pouzije hodnotu podle své MAC adresy.
- /| Router a koncove zafizenf se pfipoji k siti

I I| pouze podle kratké adresy sité.

| OK L

:=AT+WNWKPAN|D=9A8C || Nastaveni kratké adresy sité (16bit - hexH

| OK R

| v piikazech se pro identifikaci uzlu pouziva

Pl il || krétké adresa (16bit - hex).

! 1| Jaky mbize mit rozsah?

| +WSRC:(0000-FFF7) :

, OK o

i AT+WSRC=0 nebo napf. 1| Pro koordinator je tfeba nastavit adresu 0.

I AT+WSRC=55 1| Pro ostavni uzly nastavime libovolné

- || rtizné adresy podle rozsahu.

' oK I

| AT+WROLE=0 nebo || Role uzlu v sitf.

' AT+WROLE=1 nebo '| 0...koordinator

| AT+WROLE=2 /| 1..router

et 1| 2...koncové zafizeni

| |

L OK o

| AT+WAUTONET=1Z /| Nastavime automatické pfipojovéni k siti po restartu
- 1| nebo pieruseni spojeni a restartujeme.

| OK I : PRI

' EVENT: JOINED 1| Po restartu dostaneme zpravu o pripojeni k sﬂ%

|

Zdroj: vlastni tvorba v programu PlantUML
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5.5 Posilani textovych zprav mezi moduly pomoci AT pfFikazu

Protoze se jedna o ulohu ve které se pfedpokladé vlastni iniciativa, tak doporucuji najit
nasledujici ptikazy v dokumentu, ktery popisuje pouziti firmware SerialNet:

BitCloud SerialNet — User Guide. Zjistéte, pro¢ je vyhodnéjsi pouzit druhy ptikaz.

ATD55

hello

ATD 55,1,26

Ahoj routere s adresou 55.

5.6 Cteni a nastavovani vstupl a vystup(i pomoci AT prikazl

Nastavenim registrti S120 az S128 na hodnotu 3 nastavime vyvody GPIO0 az GPIOS8

jako vystup. Na hodnotu 1 pro vstup s vnitinim pull-up rezistorem.
ATS120=3 S121=1

Cteni a nastaveni logické hodnoty na vyvodech GPIO0 az GPIO8 provedeme pomoci
registri S130 az S138
ATS131?

Vyzkousejte si pouziti ptikazu ATR pro vzdalené nastavovani a ¢teni stavu vyvoda
na jinych uzlech v siti.

ATR55,0,+45120=3

5.7 Nastaveni hesla pro Sifrovanou komunikaci

Nastudujte a vyzkousSejte ptikazy AT+WSECON, AT+WSECSTATUS, AT+WNETKEY

a AT+WTCADDR a ptikaz AT+WPASSWORD.

5.8 Nastaveni usporného rezimu

Nastudujte a vyzkousSejte ptikazy AT+WPWR, AT+WSLEEP a AT+WTXPWR.
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6 Praktické zkuSenosti

6.1 Mérfeni odebiraného proudu koncového bodu v bézném rezimu

Tento bod ma ovéfit nizkou spotifebu koncového bodu, ktery se periodicky na kratkou
dobu pfipojuje k siti. Poté se pfepne do rezimu spanku s velmi nizkou spotebou na dobu
o n¢kolik ada delsi nez je doba ptipojeni k siti. Pti pfijmu a vysilani je vyrobcem modulu
ZigBit 900 uvadéna typicky odebirany proud 15mA resp. 20mA. V rezimu spanku je
uveden typicky odebirany proud méné nez 6pA. Protoze je méfen odbér celé demonstracni
desky se ZigBit modulem a dal§imi obvody, tak bude naméteny odbér vétsi nez uvedené
hodnoty.

Multimetr pravdépodobné obsahuje obvod, ktery méti stfedni hodnotu métené veliCiny
v dobé mezi vzorky obvodu sample and hold (méfené AD ptevodnikem). A tak by
naméfené hodnoty mély do zna¢né miry odpovidat skute¢né stfedni hodnoté.

Mg¢éteni proudu je provedeno pomoci multimetru RANGE RE330F.

Obr. 12 Meéreni odebiraného proudu a napdjeciho napéti

Zdroj: vlastni fotografie

Ukazalo se, Zze impulsy s vétsi spotfebou jsou pfili§ kratké a jejich perioda naopak ptilis
dlouh4, takze se na multimetru objevovaly tdaje pouze na kratkou dobu a poté hodnota
rychle klesla k nule.

Z nékolika pulst byla zachycena maximalni kratkodoba hodnota 8,4mA.

24



6.2 Méreni Casu v rezimu vysilani / pfijmu a doby spanku

Me¢éfeni kratkych ¢asovych intervali je provedeno pomoci osciloskopu typu DSO
(Digital Sampling Oscilloscope) ptipojitelného k PC. Konkrétné pomoci typu DSO-2090
USB, se zékladnimi parametry: 2kanaly, Sitka pasma 40MHz (-3dB), max rychlost
vzorkovani 100MS/s.

Je méfen odebirany proud nepfimou metodou pomoci méteni napéti na rezistoru
zapojeného sériové mezi baterii a demonstrac¢ni desku se ZigBit modulem.

Hodnota rezistoru nesmi byt zvolena pfilis velika, protoze by na odporu vznikal piilis
velky Ubytek napéti o které je zmenSeno napdjeci napéti demonstracni desky. Naopak
pokud je napéti na rezistoru prili§ malé, tak jeho mefeni mize byt zatizené zna¢nou
chybou. V ptfipad¢ nutnosti je mozné napéti zesilit pomoci obvodu s operacnim

zesilovac¢em. Jako kompromis byl zvolen rezistor o hodnot¢ 10,2Q.

6.3 Ovéreni nizké spotfeby koncového bodu

Na zékladé vysledki méteni v predchozich dvou odstavcich a zméfeni napéti baterie je
vypocitana primérna spotieba a ptiblizna doba béhu na dvé tuzkové baterie. Vysledek by
mél vyjit v fadu nékolika let.

Proud ve $pickach vychazi I = U/R = 0,43V /10,2Q = 42 mA. Hodnota je ovlivnéna
spotfebou LED diod. Na tomto rozsahu je proud v dob& uspani modulu mezi impulsy
prakticky neméfitelny.

Perioda vysilacich impulst je 6 sekund. Doba impulsu (prodlouzeného bliknutim LED
diod) je 100ms. Primérna spotieba tedy je 42mA . (100ms/6000ms) = 0,7mA.

Vlozené baterie maji kapacitu 2500mAh. Doba po kterou miize byt senzor v provozu
tedy vychazi na 2500mAh / 0,7mA = 3571h. Coz je témét 149 dni - tedy neceld polovina
roku. Vysledek je velmi ovlivnén spotfebou LED diod, které navic sviti pravdépodobné
déle nez po jakou dobu se vysila. Bylo by tedy mozno dosahnout nékolikanasobné delsiho
¢asu. Bylo by vhodné zménit konfiguraci modulu ZigBit a provést dalsi méteni, které by

ukazalo moznosti technologie.
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6.4 Postup méfeni sily signalu

Deska s modulem ZigBit je pfipevnéna k notebooku tak, aby byla dodrzena zcela
bezpecna vzdalenost od elektronickych zatizeni.

Zaroven je praktické pfi ptenaSeni, kdyz deska tvofi s notebookem jeden celek.

Obr. 13 fotografie mobilniho mériciho pracovisté

Zdroj: viastni fotografie

Postup méfteni:

Ptipojime desku k pocitaci pomoci USB kabelu .

Mg¢fici software spustime pomoci Start->Programy->Atmel->WSNMonitor-
>WSNMonitor . K programu zatim neni zddny modul ZigBit ptipojen, coz ihned vidime,

protoze velka bila ¢ast okna je prazdna.
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Obr. 14 Program WSNMonitor bez pripojeného modulu

B wSNMonitor WSNDemo

Window Help

& []Logpackets [Select node param..| ~ | [Select link para..| = |

\WSNDemo net view

Parameter | Walug

INode History

Nodes list
Orphaned Nodes

[Nodes: 0 Orphaned: 0 Connected: 0

Zdroj: kopie obrazovky

Pfipojeni modulu provedeme pomoci prvni ikony nalevo hned pod menu.

Klikneme na rozbalovaci nabidku Port a vybereme ¢islo virtualniho sériového portu,
ptes ktery je deska pfipojena. Obvykle ma deska nejvyssi ¢islo COM portu z nabidky.

Kontrolu muzeme provést pomoci Spravce zatizeni. Spustime pomoci kliknutim
na ikonu Tento pocita¢ pravym tlacitkem, vybereme Spravovat, a v novém okn¢ Sprava
pocitace vybereme Spravce zafizeni. Po kliknuti na znacku + pfed popisem Porty (COM a
LPT) se jiz zobrazi pouzité ¢islo portu.

V tomto ptipadé: Silicon Labs CP210x USB to UART bridge (COM7)

Obr. 15 Program Sprava pocitace — zjisteni cisla virtualniho sériového portu

LI Sprava pocitace g@]@‘
Q Soubor  Akce  Zobrazit  Olpo  Napovéda =) J
o BmE @

g Sprava potitace {mistni) =

[m)

Na desce sviti ¢ervena LED u USB konektoru - napdjeni; ¢ervend LED1 a pomalu blika

zelend LED3.

5}2 Slufby a aplikace

Y
= m Systémové nastroje + E Adaptéry PCMCIA
ProhlZed udélosti 3 Baterie
Sdilené slozky g Diskové jednathy
E Miskni uZivatelé a skupiny + é Grafické adaptéry
Wystrahy a protokolovani vy # i Jednotky DVD nebo CO-ROM
g Spravce zafizeni - Klavesnice
=g Oloists -l Modemy
VymEniteing dloZifts - Monitary
Defragmentace disku -1y My a jind polohovacl zafizen
Spréva diskl 63 ”J Pogitad

=5 Porty (COM aLPT)
(y Silicon Labs CP210x USE to UART Bridge (COM7)
+- %88 Procesory
+ .’, fadite hostitelskych rozhrani Secure Digital
Radite IDE ATAATAPT
Hadife shérmice USE
= Radife SC51 & RAID
-8, Radife zvuku, vides a hernich zafizeni
- B Sitove adapatéry
+ _J Syskémovs zaflzen!

EIES

+

Zdroj: kopie obrazovky
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V okné¢ se zobrazil symbol pro koordinator (Coordinator) sit¢ ZigBee. Po kliknuti se

v levém pruhu nahote zobrazi jeho parametry.

Obr. 16 Program WSNMonitor — parametry koordinatoru a koncového zarizeni
vcetneé grafu RSSI

WSNMonitor, WSNDemo ==1{E3 WSNMonitor, WSNDemo
Window Help Window Help
¥ []Log packets [Select node param...| ~ | [Select fink para... = | & [ Logpackets [Select node param..| + | [Select link para.. + |
[Node Parameters [WSNDemo net view Node Par net view
Parameter Value Paramatet Value
MessageType Ox01 Type 201
MNodeType 0x00 MNodeTvpe 002
FullAddress 00010000112EFBAE FullAdidress 000100001132BABBS
ShartAddress 0x0000 ShortAddress Ox7AZF
SoftwareWersion |0x01000000 SoftwareWersion  |0x01000000
Channeliazsk 0x00000001 Channelbask 0:00000001
lFaniD 0k BT FaniD BT
WarkingChannel |0x00 ‘WarkingChannel |0x00
Parentiddress 00000 Farentaddress  |0x0000
Lal 0 | [T 2532
Esrzlm'wpe SXEH I|‘RSS‘ 4
FaramType 001
Paramiength _\0x0¢ ParamL!;’:wgth x0C
Battory o.00 I}Banery 0,00
|Temperature EL Termperature Zé
Light 183 h_igm 503
Node History e Fiot g
Battery | Temperature | Light Lol = o ﬁUU
ShortAddress RSSI Battery | Temperature Light I
ShortAddress RSS| ||
Time | Value
14:47:50.015 |mooo0 43
42 w
-
Orphaned Nodes ~ Nodes list Orphaned Nodes HotEslit
Modes Modes
q ] [ [ |»
Nodes: 1 Orphaned: 0 Connected: 1 Modes: 2 Orphaned: 0 Connected: 2

Zdroj: kopie obrazovky

Vlozime baterie do druhé desky ZigBit (piipadné ptipojime USB napajec).

V okné je nyni zobrazen i1 symbol pro koncovy bod se svoji kratkou adresou a propojeni
s koordinatorem. Po kliknuti na jeho symbol se zobrazi jeho parametry véetné sily signalu
od koordinatoru - RSSI v jednotkdch dBm. Viz druhy obrazek vyse.

Také mtizeme bezdratove sledovat teplotni a svételné podminky na koncovém bodé,
ktery je vybaven ptisluSnymi senzory. Zobrazeni napéti baterie funguje jen s novym
firmware (obr. je pfi pouziti firmware z CD).

Pii vloZenych NiMH akumulatorovych bateriich se vypsalo napéti 2,61V, pfi napajeni
ptes USB port se vypsalo 0,62V (tibytek napéti na oddélovaci diod¢).

Pro srovnani pfesnosti méteni napéti modulem jsem naméfil multimetrem RANGE
RE330F napéti baterie 2,646V ve stavu spanku (zadnd LED nesviti) a cca 2,614V pii
ptipojeni modulu k siti (blikne LED3). V okamziku komunikace se siti se pravdépodobné
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meéti napéti baterie. Vychazi odchylka pouze cca 0,004V. Z tohoto orientaéniho méteni 1ze
odhadovat, Zze modul méfi napéti docela presné.

Pti prométovani signdlu s vyhodou vyuZijeme graf RSSI. Po zméné polohy se jeho
hodnota méni a ustali se cca po ttech méfenich, ktera probihaji v intervalu tii sekund.
Ustaleni je vidét v grafu jako vodorovna usecka na jeho konci. V tomto okamziku
odecteme hodnotu, ktera by jiz méla byt bez zkresleni.

Na koncovém bod¢ se v okamziku probuzeni z reZimu spanku rozsviti ¢ervena LEDI.
Pii komunikaci se siti ZigBee blikne zelend LED3.

Na koordinatoru neustale sviti LED1. V okamziku komunikace se siti se rozsviti zelena
LED3. Poté¢ blikne LED3 na koncovém bod¢. Nakonec zhasne LED3 i na koordinatoru.
OranZova LED2 na koordinatoru méni sviij stav zhruba uprostied komunikace
koordinatoru se siti.

Pokud zapneme logovani naméfenych dat pomoci ikony umisténé pod menu Log
packets, tak v souboru D:\Program Files\Atmel\WSNMonitor\packets.log najdeme

takovyto zaznam:
Wait:4641
Data:10020102B5A82B1100000100693E0001010101000000CE14000000FCE1010C200
A0000180000005D0000001003D8
Wait:5359
Data:10020100AEFB2B11000001000000000101010100000000000000000000010C670
200001F000000360000001003DB

Vyznam je naznacen v souboru D:\Program Files\Atmel\WSNMonitor\protocol\
wsndemo_base.xml

Zde odpovida 1. fadek koncovému bodu s kratkou adresou 0x3E69 a 2. fadek
koordinatoru s kratkou adresou 0x0000.

V 1. fadku Data ke konci jsou ¢isla 18 a 5D. Hodnota 0x18 je v desitkové soustavé 24 -
zde je to teplota ve stupnich Celsia nactend senzorem na desce MeshBean piipojenym
k modulu ZigBit pies sbérnici [2C. Hodnota 0x5D je v desitkové soustave 93 - zde je to

aktualni hodnota senzoru osvétleni.
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6.5 Proméfeni sily signalu ve vice mistech patra budovy a padorysné
znazornéni

Pro ziskani zkuSenosti $ifeni signalu v realné budove probihalo méfeni v 1.NP Narodni
technické knihovny. V modulu ZigBit byl nahran firmware WSNMonitor. Bohuzel v dobé
méteni nebyl pfistup do vSech prostor. Vypocitand hodnota sily signdlu odpovida realité
jenom v bodech, které nejsou ptili§ vzdalené od bodi méteni. V bodech které jsou dal nez
priblizné 10m od bodl méteni je vypocitana hodnota sily signalu zkreslena.

Realité odpovida odhad ve stfedu obrazku, kde je nejvétsi pocet namétenych bodi.

Obr. 17 Zavislost sily signalu na poloze v budové — grafické zobrazeni méreni
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6.6 Zavislost sily signalu v zavislosti na vzdalenosti dvou bod

Z naméfenych hodnot z minulé kapitoly jsem vytvofil graf. Hodnoty jsem prolozil
funkci pro odhadovany Gtlum ve volném prostoru podle (Interlink Networks, Inc., 2002):

x = dbmtorssi (a - 35 * (log(x)/log(10)) );

dbmtorssi(dBm) = dBm * 0.83 + 83.891, podle http://www.sss-mag.com/indoor.html .

Konstanta a vypocitana programem Gnuplot vysla -130,623. Chyba (Asymptotic
Standard Error) je +/- 1.581 (1.211%)).

Obr. 18 Graf — zavislost sily signalu v zavislosti na vzdalenosti dvou bodu
s prolozenou kiivkou funkce idedlniho priibehu
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Zdroj: viastni zpracovani nameérenych hodnot programem Gnuplot s vyuzitim upraveného
skriptu podle (Interlink Networks, Inc., 2002)

Odectenim hodnot pro dvojnasobné vzdalenosti (pro Sm, 10m a 20m) vychézi utlum
signalu pti zdvojndsobeni vzdalenosti cca 8dBm. Tato hodnota je podle ocekavani vEtsi nez
utlum ve volném prostoru 6dBm /m. Je zptisobena napiiklad Zelezobetonovymi sloupy
a ostatnimi materidly v draze signalu. Za zminku stoji osamoceny bod ve vzdalenosti cca

6m, kde bylo méfeno tésné za sloupem, ktery stinil signél od vysilace.
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[ Zavér

Prace obsahuje seznameni s technologii ZigBee. A to po strance seznameni s dostupnou
literaturou a caste¢né 1 po strance praktické.

Jednim z vysledku praktické ¢asti je ndzorné zobrazeni Sifeni signalu v budove.

K zobrazeni byl pouZit program Gnuplot. Tento program lze vyhodné vyuzit pro vytvareni
popis jednotlivych ¢asti ve formé skriptu. Skript je mozné pozdéji pouzit pro vytvoreni
podobného grafu bez nutnosti zadavat vSechny parametry znovu do programu.

Prace mi umozZnila praktické sezndmeni s pouZzitim vzdaleného piistupu k online
databazim ¢lankt prostiednictvim Narodni technické knihovny.

ZigBee je technologie, ktera nabizi mnoho praktickych vyuziti. V pfistich letech se jeji
vyhody jist€ vyuziji v mnoha dalSich realizaci. Zvlasté v piipadé¢ siti o velikosti desitek az
stovek bezdratovych bodl. Uplatni se v oblastech automatizace, primyslu, zdravotnictvi
1 v domécnostech.

V praci cituji zpravu o nasazeni systému vyuzivajici technologii ZigBee, podle které se
byla uspora za energie 37%.

Soucasti prace je navrh tlohy s moduly ZigBit, které jsou ve Skole zakoupeny pro

predmét Méfici systémy.
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12 Priloha

Tab. 3 Nameérené a vypoctené hodnoty z méreni sily signalu v budové - kapitola 6.5

bod & x0 [mm][y0 [nm][RSSI [dBm]]  x [m]] _y [m]|L_uzlti [m]
1 88| 184 89  35.87 75 411
2 84 164 67| 34.24] 66.85 32.81
3 85 151 65 3465 6155 27.61
4 50 135 52| 20.38] 55.03 23.15
5 62 135 55 25.27] 55.03 21.45
6 82 135 55  33.42] 5503 20.98
7 93 135 58 37.91] 5503 22.04
8 11 135 67| 45.24] 5503 2545
9 129 135 B4 5258 5503 30.28
10 141 135 67| 57.47] 5503 34
11 60 123 49 24.46] 50.14 17.03
12 o1 123 61  37.09] 50.14 17.18
13 100 123 64| 40.76] 50.14 18.88
14 111 123 63| 4524 50.14 21.63
15 128 123 67| 52.17] 50.14 26.82
16 140 123 68 57.07 50.14 30.9
17 48 110 50|  19.57] 44.84 15.28
18 60 110 29| 2446 44.84 12.23
19 69 110 46  28.13] 44.84 10.88

20 80 110 26 3261 4484 10.79
21 132 110 67 53.8] 44.84 25.54
22 75 116 53] 30.57] 47.28 13.04
23 128 105 60|  52.17|  42.8 23.24
24 128 o4 70| 52.17] 38.32 21.98
25 128 86 76| 52.17] 35.05 21.62
26 128 80 4] 5217 32.61 21.67
27 128 47 61 5217 19.16 26.35
28 140 95 B4 57.07] 38.72 26.87
29 140 77 58 57.07 31.39 26.65
30 140 46 B4 5707 18.75 30.69
31 49 57 46 19.97] 23.23 15.28
32 59 57 52| 24.05] 23.23 12.79
33 71 57 78] 28.94] 23.23 11.13
34 80 57 6] 3261 23.23 11.19
35 91 57 46]  37.09 23.23 12.79
36 114 57 55 46.47] 23.23 19.34
37 144 57 55 58.7] 23.23 30.2
38 154 57 700 62.77] 23.23 34.03
39 169 57 88  68.89] 23.23 39.87
40 181 57 91 73.78] 23.23 4459
41 50 47 50| 20.38] 19.16 18.2
42 58 47 55 23.64] 19.16 16.6
43 70 47 64| 2853 19.16 15.22
44 78 47 55 31.79] 19.16 15.13
45 89 47 64| 3628 19.16 16.13
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pokracovani Tab. 3:

bod €.| x0 [mm]{y0 [mm]|RSSI [dBm] x [m] y [m]| L_uzld [m]
46 115 47 -55 46.88 19.16 22.21
47 149 47 -67 60.73 19.16 33.72
48 175 47 -79 71.33 19.16 43.46
49 151 31 -70 61.55 12.64 37.77
50 151 12 -79 61.55 4.89 42.67
51 160 41 -64 65.22 16.71 38.83
52 160 24 -70 65.22 9.78 42.41
53 171 24 -79 69.7 9.78 46.15
54 59 92 -46 24.05 37.5 7.29
55 59 41 -57 24.05 16.71 18.7
56 59 22 -74 24.05 8.97 26.1
57 59 5 91 24.05 2.04 32.86
58 47 69 49 19.16 28.13 12.95
59 73 69 -85 29.76 28.13 6.17
60 91 69 -55 37.09 28.13 8.94
61 110 69 -58 44.84 28.13 15.52
62 4 90 -79 1.63 36.68 29.04
63 24 90 -58 9.78 36.68 20.93
64 42 90 -52 17.12 36.68 13.67
65 49 90 43 19.97 36.68 10.88
66 72 84 -24 29.35 34.24 1.22
67 75 84 -18 30.57 34.24 0
68 78 84 -24 31.79 34.24 1.22
69 82 80 -31 33.42 32.61 3.29
70 76 94 -40 30.98 38.32 4.1
71 74 76 -40 30.16 30.98 3.29
72 70 72 43 28.53 29.35 5.3

Zdroj: viastni méreni a vypocty
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