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Anotace

Bakalarska prace se vénuje moznostem rekonfigurace mobilni aplikace na
platformé Android. Hlavnim cilem prace je prozkoumat a popsat metody, které na
zakladé uZivatelského kontextu umoznuji provadét zmény v konfiguraci mobilni
aplikace na této platformé. Souvisejicim cilem je popsané postupy rekonfigurace
demonstrovat na ukazkové aplikaci a navrhnout radmec, ktery definované postupy
zastres$i a umoZni jejich znovupouziti v jinych oblastech a oborech. Vlastni reSeni
aplikace bude navrZeno s ohledem na moZné hrozby, které z uzivani mobilniho
zarizeni plynou, proto bude v praci vénovana zna¢na pozornost prozkoumani
mozZnosti zabezpeceni aplikaci na platformé Android.

Metodika zpracovani spociva v prostudovani odborné, renomované
literatury, ktera se vénuje vidy konkrétnimu reSeni problému v oblasti, ktera je
relevantni k problematice rekonfigurace, a na zakladé poznatki, které z tohoto

zkoumani vzejdou, je vyvinuta finalni aplikace.

Annotation

Title: Reconfiguration of application based on user’s context

Bachelor thesis aims to study options of reconfiguration of mobile
application running on Android platform. Main goal of the work is to analyze and
describe methods, which based on user’s context, enable changes in configuration
on mobile application. Next goal is to demonstrate analyzed methods of
reconfiguration on sample application and propose a framework, which covers all
the procedures of reconfiguration and allows their reuse in other scientific
disciplines. Development of the application is being done with the respect of
possible threats, that come up with using the mobile application. That's why the
Bachelor thesis aims to analysis of options of the security on Android platform.

The methodology in this Bachelor thesis is formed with studying
professional, renowned literature, which always solves the exact problem in the
field, which is relevant to the reconfiguration. With the knowledge, that comes from

this studying, is developed the final application.
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1 Uvod

Problém rekonfigurace mobilnich aplikaci spoc¢iva v nedostate¢né zvladnuté
optimalizaci vykonu téchto zarizeni. Pokud je metoda rekonfigurace zvolena
nevhodnym zptlisobem, mtiZe nacitani novych dat, které je iniciovano uzivatelem,
vyznamné vytéZovat mobilni zafizeni. Zdsadni otdzkou pro tuto praci je proto
zjisténi, jakd z metod rekonfigurace, které mohou byt aplikovany na mobilnim
zatizeni s platformou Android, je nejvhodnéjsi z hlediska optimalizace vykonu.
Souvisejici otazkou je i management rizik mobilnich zarizeni, protoZe platforma
Android je snadno napadnutelna pri neobezietnosti koncového uzivatele nebo pri
nevhodné konstrukci aplikaci.

Hlavnim cilem této prace je popis metod rekonfigurace, které je moZné
realizovat na mobilnim zarizeni s platformou Android. Stimto cilem souvisi i
implementace mobilni aplikace na platformé Android, ktera realizuje stanovenou
metodu rekonfigurace. Aplikace je navrzena s ohledem na maximalni znovupouziti,
kdy ve svém jadru bude vyuZivat API (application programming interface) treti
strany, které obstarava ekonomicka data. S ohledem na rozsah a ¢asové moZnosti
této prace nebude implementovan vlastni server, ktery je nahrazen zmifovanym
APIL. API cizi strany se da kdykoliv nahradit vlastnim serverem, pripadné jinym,
vhodnéjsim AP]I, tudiZ aplikace bude maximalné znovupouZitelna.

Zakladni hypotézou pri pocate¢nim stadiu vypracovavani prace je existence
pravé jednoho optimalniho feSeni pro rekonfiguraci na daném mobilnim zarizeni.
Pro posun v praci je klicové zjistit, jakym zplisobem se aktualné resi problematika
rekonfigurace mobilnich aplikaci v zahrani¢i. Na zakladé tohoto zjiSténi bude
aplikovan vlastni teoreticky postup pro vyvoj vysledné aplikace. Tato metodika
zpracovani je zvolena zdGvodu vysoké miry odbornosti zahranicnich
renomovanych zdroji, proto je mozné na zakladé teoretickych poznatkd, ziskanych
z této literatury, vyvinout aplikaci, kterd bude maximalni zptGsobem reflektovat
poZadavky na rekonfiguraci mobilnich aplikaci na platformé Android. Realizovana
metodika ma i svd omezeni, napriklad v tom, Ze vycet problémd, které odborna
literatura resi, neni vyCerpavajici a miiZe existovat i zplisob, ktery nebude v ramci

literatury prostudovan, a ktery by mohl byt vhodnéjsi neZ autorem realizovany



postup feSeni. Na druhou stranu je vhodnéjsi uvadét jen takové mnoZstvi teorie,
které je nezbytné k pochopeni dané problematiky, aby mohla byt nosna ¢ast prace
vénovana praktickému vyvoji aplikace. Vysledna aplikace by méla usnadnovat praci
ekonomickym poradclim a analytiklim korporatnich firem, kteii potiebuji
vrealném case znat hodnoty ekonomickych ukazatelli, aby tyto hodnoty mohli
vyuzivat pri komunikaci s klienty, pripadné tvorbé firemni strategie.

Dlivod vybéru tématu rekonfigurace vychazi zautorova zajmu o vyvoj
mobilnich aplikaci pro platformu Android a o programovanti jako celek, kdy autor se
primarné zaméruje na vyvoj fullstack aplikaci (tj. aplikaci, které implementuji
server (backend), uZivatelské rozhrani (frontend) a databazi)) v programovacich

jazycich Java a Javascript.



2 Metody rekonfigurace

Rekonfiguraci aplikace na mobilnim zarizeni je v kontextu prace myslena
aktivni zména dat mobilni aplikace na platformé Android, s ohledem na uZivatelsky
kontext, kdy poZadavek na tuto zménu se dle zvolené metody rekonfigurace aplikuje

a aktualizovana data se zobrazi uzivateli.

2.1 Uzivatelsky kontext

Uzivatelsky kontext je pro potieby prace rozdélen na aktivni a pasivni, kdy
aktivni uzivatelsky kontext znamena zamérné iniciovanou zménu uZivatelem dané
mobilni aplikace. UZivatel si sam zvoli, ktera data chce zobrazovat, a ktera nikoliv.

Pasivnim uZivatelskym kontextem jsou mysleny okolnosti, které uzivatel
nemtize primo ovlivnit, napiiklad jeho umisténi. Podle umisténi uzivatele je mozné
vmobilni aplikaci provadét lokalizaci, coz znamena jazykové prizplisobeni
sohledem na predpokladdany mateisky jazyk uzivatele. Za pasivni uZivatelsky
kontext se daji oznacit i informace, které bude potiebovat vysledna aplikace pro

praci pozadi (napft. identifikator prihlaSeného uZivatele).

2.2 Java a Android

Java je vSestranny programovaci jazyk, ktery tresi celou fadu oblasti vyvoje
software, pricemz jednou z téchto oblasti je i vyvoj mobilnich aplikaci.

Ackoliv to neni podminkou, vétSina aplikaci pro platformu Android je
v soucasné dobé vyvijena vjazyce Java (Allen, 2013). Proto je vhodné i aplikaci,
realizujici metodu rekonfigurace, vyvinout vjazyce Java, aby byla zajiSténa
maximalni podpora a vyuzitelnost.

Android je platforma, kterd je v soucasné dobé dominantni v pouziti na
chytrych zarizenich, jakou jsou mobilni telefony a tablety. Platforma Android byla
plivodné navrZena a vyvijena spolecnosti Android Inc., pozdéji byla prevzata a
nadale budovana spolecnosti Google. (Altuwaijri, Ghouzali, 2018). Aby mohl byt
program, napsany v programovacim jazyce Java, spustén na mobilnim zarizeni
s platformou Android, musi mobilni zafizeni védét, jak dany program preloZit.

K tomuto ucelu pouZziva mobilni zarizeni prekladac¢ (compiler).



Prekladac rika systému, jakym zplisobem ma ptelozit instrukce od uzivatele
(zdrojovy kod), aby je mohl nasledné zpracovat procesor vypocetniho zarizeni.
(Burd, 2017). Poté, co jsou data predana prekladaci, jsou preloZena do byte kodu,
kterému chytré zarizeni rozumi a instrukce vykona prostiednictvim virtualniho
pocitaCe, oznacovaného jako DalvikVM. (Sawada, Arai, Ootsu, Yokota, Ohkawa,
2017). Uvedenym postupem je zakoncen cyklus inicializace a pribéhu operace

aplikace na platformé Android.

2.2.1 Kotlin

Kotlin je jazykem, ktery svyvojem aplikaci na platformé Android uzce
souvisi, protoZe vznikl jako urcitd nastavba jazyka Java, a je s timto jazykem plné
kompatibilni. Kotlin byl vyvinut spolecnosti JetBrains, ktera vyviji i vlastni sadu
nastrojli, do kterych patti vyvojové prostiedi Intelli] IDEA nebo textovy editor
Webstorm. Na platformé Intelli] IDEA je postaveno i Android studio, které oficialné
vlasti spole¢nost Google. Kotlin Ize i pres odliSnou syntaxi chapat jako moderné;jsi
jazyk Java, ktery je prizpisobeny dneSnim pozZadavkim vyvoje software a nezatézuji
ho problémy svyvojem v minulosti. Pro vyvoj aplikace na platformé Android
vramci této prace bude vyuzito zakladni konstrukce jazyka Java, protoZe pro
potieby vyvijené aplikace je tento jazyk dostacujici a neni nutné integrovat
nastavby, jako je Kotlin, ackoliv pii tvorbé rozsahlejSich projektt byva pouziti

Kotlinu na misté.

2.2.2 Vyvojové prostredi

Zasadnim predpokladem pro realizaci vybrané metody rekonfigurace je
volba vyvojového prostiedi. Pro tuto praci je zvoleno vyvojové prostredi Android
studio, ve kterém se vyvijeji mobilni aplikace pro platformu Android. Existuji i
alternativy v podobé jinych vyvojovych prostiedich, jako je napriklad Eclipse,
Netbeans nebo zminované Intelli] IDEA, nicméné tyto jsou primarné ureny pro
vyvoj aplikaci pro pocitace nebo web a pro vyvoj Android aplikaci je nutné instalovat
sadu plugint, a také emulator. Pluginy jsou balicky, které urcitym zpisobem

vvvvv

Android. Emulator je v rdmci vyvoje aplikaci na platformé Android vice neZ nutny,



protoZe simuluje mobilni zarizeni, je tedy moZné napsany kéd ihned spustit a
zkontrolovat, zda funguje spravné na zvolené konfiguraci mobilniho zarizeni.
Android studio ma tyto vlastnosti zabudované a zaméfuje se primarné na tvorbu
mobilnich aplikaci na této platformé, proto vysledna aplikace bude v ptipadé tohoto
vyvojového prostiedi disponovat nejvétSim funk¢nim potencialem.

Android studio ma i zna¢né nevyhody, jako jsou vysoké naroky na RAM
zarizeni, na kterém je spuSténo, proto je problematické pomoci Android studia

vyvijet mobilni aplikace na zarizenich s mensi kapacitou paméti RAM, neZ jsou 4 GB.

Gradle

Postupnym vyvojem pozadavki na kvalitu programovani doslo k nutnosti
automatizace pri sestaveni kodu a jeho nasledného spusténi. Jeden z nastroju, ktery
je moZno k tomuto vyuZit, je Gradle, ktery bude figurovat i v ramci vyvijené aplikace.
Funk¢nost nastroje Gradle neni pro potreby vyvoje aplikace v této praci prilis

vyznamnd, proto je zde zminén pouze pro uplnost.

2.2.3 Application programming interface (API)

Application programming interface (API) obecné predstavuje uceleny soubor
definovanych metod, rozhrani, protokoli nebo framework, které muaze vyvojar
pouZivat za ucCelem zjednodusSeni a zprehlednéni svoji prace. V pripadé této prace
bude API predstavovat rozhrani, jako zdroj pro aktualni ekonomické ukazatele,
které budou v ramci vyvijené aplikace zobrazovany uZivateli mobilniho zarizeni,
vyuzivajici platformu Android. API slouzi jako vhodny néastroj pro vytvoreni
znovupouZziti, protoZe data z ného ziskana se daji pouzit vjakémkoliv kontextu,

ktery je v aplikaci vytvoren.

Pristupy k API

API obvykle zasila data dle pozadavku ze strany klienta. V nékterych
pripadech je pristup k API limitovan a je nutna urcita mira ovéreni, napriklad je
nutné se zaregistrovat na domovské strance, kterd API poskytuje a vygenerovat si
pristupovy API kli¢, ktery umozni data ziskat. V nékterych pripadech je API verejné,
protoZe neobsahuje Zadna citliva ani jinak zneuzitelna data, proto je moZné se k nim

dostat bez API klice.



Format dat API

V praxi existuje cela rada formatd, ve kterych lze data z API vracet, pii vyvoji
a potazmo vyuzivani API je vhodné dbat na to, aby API podporovalo zdkladni a
nejvyuzivanéjsi formaty, kterymi jsou dle (Sandoval, 2016) XML, JSON a YAML. XML
zkratka znamena Extensible Markup Language a poskytuje flexibilitu pri vyméné a
integraci dat napric¢ aplikacemi. Na druhou stranu lze XML vytknout sémantiku dat,
ktera jsou timto formatem prenasena (Hartmann, Link, 2010).

XML se da oznacit za prehledny a specificky format, ale pri vyvoji rozsahlejsi
aplikace se miize jevit jako hiife udrzovatelny, pravé zdGvodu své vyssi
specificnosti a sdilnosti informaci. ACkoliv se XML da oznacit za starsi format, je stale
vyuzivan, naptiklad pri vyvoji aplikace pro platformu Android ho lze vyuZit pro
konfiguraci aplikace. Priklad XML ko6du je uveden v kédu 1 niZe.

<xs:element name="user" type="lettertype"></xs:element>
<xs:complextype name="lettertype" mixed="true">
<xs:sequence>
<xs:element name="usertype" type="xs:string"></xs:element>
<xs:element name="userage" type="xs:positivelnteger"></xs:element>
<xs:element name="regdate" type="xs:date"></xs:element>
</xs:sequence>
</xs:complextype>
Kaéd 1 Priklad XML formatu
Zdroj: Prevzato z (Sandoval, 2016)



JSON zkratka znamend Javascript Object Notation, pricemZ se jedna o
moderni format dat, ktery je vyuzivan celou fadou programovacich nastroji. Oproti
XML se jevi JSON jako méné specificky, protoZe poskytuje mensi mnoZstvi informaci
o prenaSenych datech. JSON je zaroveini méné pirehledny pii vy$$Sim mnozstvi dat, jak
je patrné z poskytnutého prikladu v kédu €. 2. JSON se hodi pro vyvoj aplikaci, které
jsou napsané v programovacim jazyce Javascript, protoZe na rozdil od XML se
mnohem lépe analyzuje (parsuje), jelikoZ JSON jiZ sdm o sobé vraci pripraveny
objekt bez nutnosti parsovani, coZ je jeho hlavni prednosti. U JSON formatu je
dilezita jeho validita, je nutné, aby vSechna data byla umisténa v kofenovych
sloZzenych zavorkach. Je rovnéZ nutné pouzivat dvojité uvozovky. Uvozovky
jednoduché nejsou validnim formatem JSON. Jednotlivd data museji byt oddélena

¢arkami. Priklad JSON kédu je uveden v kédu 2 niZe.

{
"title": "Age Gate",
"type": "object",
"properties": {
"firstName": {
"type": "string"
b
"knownValue": {
"type": "boolean"”

b
"age": {
"description": "Age in years",
"type": "integer",
"minimum": 18
}
b
"required": ["firstName", "lastName"]
}
Kéd 2 Priklad JSON formatu
Zdroj: Prevzato z (Sandoval, 2016)

Zkratka YAML znamena YAML ain’t markup language, ptricemz se jedna o
kompromis mezi vySe popsanymi formaty XML a JSON. YAML se snazi o maximalni
piivétivost vici ¢lovéku, pricemz je Citelny, lehce udrzovatelny a nezabira prilis
mnoho mista.

Priklad formatu YAML je uveden v nasledujicim kédu 3.



# failover url
url_403: /
#url_403: http://example.org/underage

# snippet definition

snippet_enter: /templates/verified.html.twig
snippet_exit: /templates/underageexit.html.twig
snippet_403: /templates/validate.html.twig

# minimium age config
min_age: 18

# container variable
width: 300
height: 300

# container bg
overlay: '#ffffff'

Kaéd 3 Priklad YAML formatu
Zdroj: Prevzato z (Sandoval, 2016)

2.3 Dynamicka rekonfigurace

Aby mohla byt rekonfigurace na mobilnim zatizeni s platformou Android
provadéna efektivné, je nutné, aby aplikace uméla pfi svém béhu aktivné ménit
zobrazovana data. K tomu je nejvhodnéjsi zvolit dynamickou rekonfiguraci.

Aplikace je nasledné schopna rekonfigurace i v pripadé, Ze jsou spusténa
paralelni vladkna. (Sawada, Arai, Ootsu, Yokota, Ohkawa, 2017). Dynamickou
rekonfiguraci je zajisténo znovupouziti a Skalovatelnost. (Schmitt, Orfgen, Ziihlke,
2015). Tyto vlastnosti vyplyvaji z dynamického chovani aplikace. Je moZné ji
libovolné rozsifovat, protoze prostiredi aplikace se vzdy prizplisobi zménénym
podminkam. Pro znovupouZiti je nejvhodnéjsim postupem navrhnout ramec, ktery
bude celou aplikaci zastfeSovat a umoZiovat tim znovupouziti pfi minimalni praci
s preprogramovanim klicovych komponent.

Rada autorfi nestavi vSechny metody rekonfigurace na stejnou uroveri
dulezitosti, ale naopak tvrdi, Ze dynamicka rekonfigurace je nutna u kazdé aplikace.

(Pascual, Lopez-Herrejon, Pinto, Fuentes, Egyed, 2015). Pfi této koncepci se vidy



vyvine aplikace sohledem na dynamickou rekonfiguraci, a teprve poté je
implementovana dal$i metoda rekonfigurace.

Napriklad sohledem na aktudlni vydrz baterie mobilniho zafizeni nebo
kvalitu sluZeb pti daném pripojeni. (Pascual, Lopez-Herrejon, Pinto, Fuentes, Egyed,
2015). Dynamicka rekonfigurace je v soucasné dobé vyuzivana ve vSech druzich
aplikaci co do své velikosti, proto vznikly i schématické architektury, které jsou na
dynamické rekonfiguraci postavené, jako je architektura autort (Pascual, Lopez-
Herrejon, Pinto, Fuentes, Egyed, 2015), ktera obsahuje veskeré kroky, které je nutné
realizovat pfi dynamické rekonfiguraci. Na schématu jsou prehledné zobrazeny
vrstvy, které spolu museji pti dynamické rekonfiguraci komunikovat, aby ji bylo
mozné efektivné realizovat a predeslo se problémiim s vykonem, kterymi aplikace,
realizujici dynamickou rekonfiguraci trpi v diisledku nutnosti neustalého nacitani a

kontroly novych a zobrazovanych dat.
Dynamic Software Product Line Approach for Reconfiguring Mobile Applications
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Obr. 1 Schéma dynamické rekonfigurace
Zdroj: Pascual, Lopez-Herrejon, Pinto, Fuentes, Egyed, 2015



2.3.1 RESTful sluzby

Pri dynamické rekonfiguraci aplikaci na mobilnich zarizenich je moZné
v kombinaci s API vyuZzit RESTful sluzeb. Vramci této problematiky je nutné
rozliSovat mezi pojmy REST a RESTful. Zkratka REST (representational state
transfer) predstavuje architekturu, vyuZivajici sluzeb webu. Pojmem RESTful se
rozumi sluzby webu, které danou architekturu reprezentuji. Tyto sluzby jsou
reprezentovany HTTP poZadavkem, ktery mize mit podobu GET, POST, DELETE,
PUT nebo PATCH. Kazdé API nemusi podporovat vSechny metody, zaleZi vidy na
tom, jak je API konstruované.

Zminéné metody jsou vhodné zejména pro mobilni zarizeni, které maji mensi
vykon, protoze vyzaduji mensi vyuziti zdroji chytrého zatizeni (Schmitt, Orfgen,
Ziihlke, 2015). PoZadavek na nékterou ze sluZeb je typicky vyvolany uZivatelskou
udalosti, jako je kliknuti na tlacitko v uZivatelském rozhrani nebo odeslani
formulare. Pri tomto pristupu je zna¢nou nevyhodou situace, kdy aplikace nebude
schopna ziskat internetové pripojeni kviili chybéjicimu WI-FI signalu nebo chybé pii
pripojeni. V takovém pripadé nedojde k nacteni dat a aplikace zlistane prazdna.
Tento problém by byl reSitelny uchovavanim vétStho mnoZstvi dat v paméti
chytrého zarizeni, kdy v pripadé vypadku by se nacetla posledni znama data, ale
pfed samotnou realizaci tohoto procesu je vhodné zvazit jeho nutnost, protoze

mobilni zarizeni ¢asto disponuji znacné limitovanou paméti.

GET pozadavek

Vraci stav zdroje, identifikovaného URL adresou. (Kobusiniska, Hsu, 2018)
Pokud poZadavek probéhne v poradku, vrati spolu s daty status 200, coZ v prekladu
znamena uspésné vykonany poZadavek. Existuje cela fada serverovych odpovédi,
které mohou nastat, z nichZ nejpodstatnéjsi jsou odpovédi 200 (poZadavek probéhl

v poradku), 400 (interni chyba serveru) a 404 (adresa poZadavku nebyla nalezena).

POST pozadavek

Po tomto poZadavku dojde k vytvoreni nového zdroje. (Kobusinska, Hsu,
2018). Typicky jsou timto pozadavkem zasildna nova data od uzivatele do

uZzivatelského rozhrani aplikace (frontendu), kde dojde k jejich validaci, pripadné
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ulozeni do databaze. Pti jeho realizaci je nutna implementace bezpecnostnich prvki,

viz nasledujici podkapitola DELETE poZadavek.

DELETE pozadavek

Delete pozadavek funguje obdobé jako pozadavek POST, kdy dojde
k vymazani poZadovanych dat s ohledem na URL. (Kobusinska, Hsu, 2018) K jeho
provedeni, stejné tak jako pii pozadavku POST, je nutné implementovat
bezpecnostni opatreni, protoZze pokud by poZadavek provedla neautorizovana
aktivita, mohla by zasadné poskodit aplikaci uchovavana data. Typicky se totiZ po
DELETE pozZadavku provede néjaka operace nad databazi, kterd je s aplikaci

spojena.

PUT pozadavek

Tento poZadavek je podobny pozadavku POST, protoZe umi rovnéz vytvaret
nova data. Rozdil oproti POST poZadavku spociva v tom, Ze PUT poZadavek nejprve
ovéri, zda data, kterad chce uzivatel vytvorit, jiZ neexistuji. Pokud ano, poté pouze

upravi jejich hodnoty. Pokud ne, vytvori zcela nova data.

PATCH pozadavek

PoZadavek PATCH slouzi vyhradné k upravovani jiz existujicich dat. Pokud
Aby bylo moZné data upravit, musi mit poZadavek piesné specifikované vzory, podle

nichz se dprava provede.

2.3.2 Problém s vykonem

Dynamicka rekonfigurace je vhodna pro separatni mobilni zarizeni, pokud
ale dojde k poZadavku na propojeni vice mobilnich zafizeni za u¢elem komunikace,
nastane problém s exponencialné rostoucim zpomalenim systému daného zarizeni.

Tento problém je reSitelny pouZitim Wi-fi sité jako komunika¢niho kanalu
(Sawada, Arai, Ootsu, Yokota, Ohkawa, 2017). Wi-fi je dostupna na témér jakémkoliv
misté, a zaroven poskytuje vhodny komunikacni standard v kombinaci s nejlepSim
vykonnostnim pomérem voblasti metod bezdratové komunikace. Problém

s vykonem nastane i v situaci, kdy aplikace generuje velké mnozstvi pozadavki a
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mechanismus rekonfigurace je v kratkych casovych intervalech pravidelné
opakovan. Pro takovy piipad je mozné vyuzit néktery z pristupd distribuované
rekonfigurace, ktera tento problém fesi, jak uvadi (Vasconcelos, Vasconcelos,

Endler, 2016)

2.3.3 Postup dynamické rekonfigurace

Postup pri dynamické rekonfiguraci je moZné rozclenit celkem do tri
sekvenc¢né nasledujicich krokd, které se svym obsahem zasadné lisi s ohledem na
kontext aplikace a na problematiku, kterou aplikace resi. Prvnim krokem je
analyzovani kontextu konkrétnitho problému, ktery je prostrednictvim
rekonfigurace reSen. Nasleduje vytvoreni algoritmu, ktery se spusti pokazdé, kdyz
je potieba realizovat rekonfiguraci. Poslednim krokem je zobrazeni dat, které byly
v pfedchozim stadiu pomoci algoritmu nacteny. Ve studii, zabyvajici se vyvojem
algoritmli pro rekonfiguraci mobilnich zatizeni (Pascual, Lopez-Herrejon, Pinto,
Fuentes, Egyed, 2015) jsou jako vychozi data brana v potaz vydrz baterie mobilniho
zarizeni, dostupna pamét a stav sité. V kontextu této prace bude postup
rekonfigurace obdobny, ale data, ke kterym bude ptihliZeno, budou podléhat finalni
podobé programované aplikace, coz bude zobrazovani ekonomickych ukazateld.
Proto v tomto pripadé budou klicovymi navic i zdroje dat, presnost zobrazovanych

dat a perioda aktualizace dat.

2.4 Staticka rekonfigurace

Statickou rekonfiguraci je mozZné vyuzivat v pripadech, kdy je nutné
monitorovat aktudlné dostupna zarizeni vsiti, aby bylo moZné navazovat
komunikaci. Staticka rekonfigurace zajisti presun dat, které zpracovavalo mobilni
zarizeni, které za urcitych okolnosti bylo odpojeno ze sité, a neni tak moZné navazat
s nim kontakt, jak uvadi (Sawada, Arai, Ootsu, Yokota, Ohkawa, 2017). Ostatni
zarizeni tak nemuseji ¢ekat, aZ dané zatizeni dokon¢i svoji tlohu, protoZe tato je
prenesena na jiné zarizeni, které je v siti aktudlné dostupné. Staticka rekonfigurace
svoji povahou odpovida aplikacim velké komplexity a sloZitosti, protoZe praveé tyto
aplikace budou provazany pres radu sitovych uzlg, které jsou nachylné k vypadkim.

Sitové uzly si je moZné predstavit jako jednotlivd mobilni zarizeni, ktera maiji
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pristup do sité a je na nich spuSténa dana mobilni aplikace, kdy schematicky
odpovida rozvrzeni uzli nasledujicimu obrazku ze studie autorti (Sawada, Arai,
Ootsu, Yokota, Ohkawa, 2017), kde je sice primarné reSena dynamicka
rekonfigurace, ale prace obsahuje i schéma popisujici obecné fungovani sitovych

uzli.

Host Node

dmtcp_
coordinator

[ ket ortea) |
ckpt (P5)
. ckpt (P6)

Remote Node A

Remote Node B

» : collecting checkpoint data

Obr. 2 Schéma sitovych uzli
Zdroj: Sawada, Arai, Ootsu, Yokota, Ohkawa, 2017

Na obrazku je mozné vidét celkem tfi sitové uzly, které jsou reprezentovany
koncovymi zarizenimi uzivateld. Pokud je jeden z uzlG odpojen, museji ostatni uzly
prevzit jeho funkci, poptripadé musi aplikace nouzové dodat maximalné presna data,

kterd ma ulozena.

2.4.1 Nedostupné pripojeni

Dle autorti (Sawada, Arai, Ootsu, Yokota, Ohkawa, 2017) je mozné pomoci
statické rekonfigurace zajistit presun dat ze zarizeni, které bylo odpojeno ze sité.
Tohoto mechanismu by se dalo vyuzit i v pripadé, Ze mobilni zatizeni nema piistup
k internetu a nebude moci pomoci API nacist nova data. V takovém ptipadé lze
pomoci statické rekonfigurace naprogramovat obdobny mechanismus, ktery je
implementovan ve studii autord (Thanigaivelan, Nigussie, Hakkala, Virtaen, Isoaho,
2018), kdy tento mechanismus umoZni statickou rekonfiguraci, aby si aplikace
pribézné uchovavala data z API a pii nemoznosti pripojeni Kk siti (internetu) nacetla

naposledy uchovana data.
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2.4.2 Postup statické rekonfigurace

Pfi realizaci statické rekonfigurace je zasadni si uvédomit, zda vyvijena
aplikace skute¢né moZnost této rekonfigurace potiebuje. Pokud se aplikace vyviji
tzv. jako ,standalone“, tedy tak, Ze je sama sobé sobéstatna, bez potieby
implementace vnéjsich zdroji, neni treba statickou rekonfiguraci implementovat,
protoZe aplikace nevyZaduje ziskavani dil¢ich dat ze sité, ale vSechna potiebna data
ma lokalné umisténé na zarizeni, na kterém je instalovdna. Druhym krokem je
implementace mechanismu, ktery umozni ziskat staticka data, ktera jsou potiebna
pro vyvijenou aplikaci, naptiklad prostfednictvim API, databaze, vlastniho serveru
nebo jinych zdrojt. Tretim krokem je implementace ziskanych dat do aplika¢ni
logiky vyvijené aplikace, aby se tato data zobrazovala vZdy, kdyZ neni dostupné

pripojeni k internetu nebo toto pripojent selZe.

2.5 Distribuovana rekonfigurace

Distribuovana rekonfigurace je vyuzivana pri feseni problému, které vznikaji
pri rekonfiguraci dynamické. Aplikace, zaloZené na dynamické rekonfiguraci, bézi
v dlouhych ¢asovych tsecich, a proto je obtiZné provadét v nich zmény v redlném
tase, aby nedoslo kposkozeni koncovych uzivatelGi aplikace. Re$eni spotiva
v distribuované rekonfiguraci, coZz je zvyvojarského hlediska konkurentni

(paralelni) programovani, kdy aplikace dokaze soucasné spoustét vice vlaken.

2.5.1 Konkurentni vyvoj

V pripadé potieby zmeénit rekonfiguraci dojde ke spusténi nového
(paralelniho) vlakna, které obstarava aktualni a plynuly chod piivodni aplikace
(Vasconcelos, Vasconcelos, Endler). Zatimco nova aplikace se vyviji a testuje v ramci
nové vytvoreného vlakna, stavajicim uzivatelim aplikace nic nebrani v jejim
pouzivani, protoZe ta béZi v nezménéné podobé ve druhém vlakné. Tento pristup je
naro¢néjSi na zdroje, protoze vyZaduje vySSi porozuméni problematice
rekonfigurace a vyssi pocet spolupracujicich prostredki vramci aplikace. Je
vhodnéjsi pro velké firmy, které si nemohou dovolit zastavit provoz dané aplikace a

potiebuji v ni zmény provadét za béhu. Distribuovanou rekonfiguraci se rovnéz
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rozumi napriklad aktivita, kdy uZivateli je zobrazena obrazovka s daty, ale aplikace

provadi jesté dalSi{ zmény na pozadi.

2.5.2 Postup distribuované rekonfigurace

Distribuovana rekonfigurace se realizuje v piripadech, kdy je finalni aplikace
hotova a je nasazena v béZném provozu. Pokud jde o ptipad, kdy je nutné spoustét
vice paralelnich vldken pro funk¢nost aplikace, realizuje se pri samotném vyvoji
aplikace. Dale je nutné vytvorit paralelni vlakno ktéto aplikaci, kde probihaji
planované zmény a mohou byt zaroven otestovany bez ovlivnéni aplikace, ktera je
dostupna koncovym uzivatellim. AZ jsou zmény, provadéné paralelné, dokonceny a
otestovany, je nutné aplikaci na kratky casovy usek zastavit, aby mohla byt smazana,

pokud je nutné nahrazeni nosnych casti této aplikace.

2.6 SWOT analyza metod rekonfiguraci

Pro vyhodnoceni metod rekonfigurace je nutné vyuzit hodnoticiho nastroje,
ktery umozni efektivné a prehledné zachytit vyhody a nevyhody zminénych metod
rekonfigurace. ProtoZze SWOT analyza je primarné urCena jako ndastroj pro
strategické planovani (Phadermrod, Crowder, Wills, 2017), je vhodné ji vyuZit i pro
vyhodnoceni metod rekonfigurace, protoze ty maji strategicky vyznam pro budouci
podobu vyvijené aplikace. SWOT analyza vychazi primarné ze Ctyt kritérii, pomoci
kterych budou vysledné metody rekonfigurace hodnoceny, jimiZ jsou silné stranky,
slabé stranky, prilezitosti a hrozby.

Silnymi strankami se rozumi prednosti metody rekonfigurace, které ji
zvyhodnuji oproti ostatnim metodam. Slabymi strankami jsou minény oblasti, kde
dand metoda rekonfigurace oproti ostatnim metoddm zaostava nebo ma urcité
nedostatky, které maji vliv na vyslednou podobu vyvijené aplikace. PtileZitostmi se
v tomto pripadé rozumi mozZnosti rekonfigurace pro zlepseni, diky kterym by se
metoda stala pouzitelnéjsi v dané oblasti a poskytovala by vétsi pohodli koncovym
uzivatellim. Hrozbami metod rekonfigurace je mysleno nebezpeci, které vznika pfti
jejich uzivani z pohledu uZivatele i vyvojare. Nebudou pokryty veskeré bezpecnostni
hrozby, které se mohou vramci dil¢ich metod rekonfiguraci objevit, protoZze ty

detailné resi kapitola management rizik na platformé Android.
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2.6.1 Vyhodnoceni dynamické rekonfigurace

Pro vyhodnoceni dynamické rekonfigurace byly zjiStény nasledujici

charakteristiky:

Tabulka 1 Charakteristiky dynamické rekonfigurace

SILNE STRANKY | SLABE STRANKY | PRILEZITOSTI HROZBY
Skalovatelnost Vykon Optimalizace Pad aplikace
Zabezpeceni Pripojeni k siti off-line rezim Bezpecnostni utok
Podpora Redundance Stabilita NeudrZovatelnost
ZnovupouZiti PretiZeni Interoperabilita SloZitost

Zdroj: vlastni zpracovani

Prvni silnou strankou dynamické rekonfigurace je jeji Skalovatelnost, coz
znamena moZnost rozSiritelnosti vyvijené aplikace o nové komponenty, které
mohou byt jednoduSe piidany do uZivatelského rozhrani aplikace a neni nutné
slozité preprogramovani funkcnosti, pouze napojeni komponent na aplika¢ni logiku
mobilni aplikace. Zabezpeceni souvisi s vyuzivanim RESTful sluZeb, které v zakladu
neakceptuji pozadavky zjinych uzli nez ztéch ovérenych. Podpora vychazi
z prevazujictho mnoZstvi aplikaci, které jsou pomoci dynamické rekonfigurace
vyvinuté, protoZe témér kazda mobilni aplikace vyuZiva urc¢itou metodu dynamické
rekonfigurace.  ZnovupouZiti  vychazi = zmoZnosti  pridavani  novych,
znovupouzitelnych komponent, jejichZ mnoZzstvi neustale roste z diivodu zvysujici
se tendence vyuZiti a zlepSovani metody dynamické rekonfigurace.

Slabou strankou je vykon, ktery muze kolisat pri ¢astych pozadavcich na
rekonfiguraci aplikace a jejich zobrazovanych dat. Pripojeni k siti (internetu) je pri
dynamické rekonfiguraci vidy vyZadovano, pokud se tedy neni moZné pripojit k siti,
nebude ani rekonfigurace fungovat. Redundance a pretiZeni mohou nastat pri
neuvazeném pouzivani RESTful pozadavkd, které aplikaci zahlti.

Z nedostatkii dynamické rekonfigurace vyplyvaji jeji prilezitosti, znichz
nejzasadnéjsi je optimalizace zminovaného vykonu a funké¢nost off-line rezimu pii
nemoznosti pripojeni k siti. Pfi vyvoji rozsahlejsich aplikaci je nutné dbat na co
nejmensi vytiZeni, aby z divodu nedostatecného vykonu nedochazelo k jejimu padu.
Interoperabilitou se rozumi schopnost aplikace komunikovat s ostatnimi systémy a

zatizenimi, coZ neni moZné pri off-line rezimu.
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Ze slabych stranek vyplyvaji hrozby ve formé neocekdavaného chovani
aplikace, jako je pad aplikace, ktery se poji s nedostatecnym vykonem. Pti realizaci
RESTful pozadavki na server je zdsadni implementovat autoriza¢ni mechanismus,
aby bylo mozZné predejit utokim a data ze serveru nebylo mozné zaslat
neovéienému zdroji. Neudrzovatelnost aplikace mulze nastat pri neuvazeném
redundantnim pouziti nadbytec¢nych komponent a pozadavki na server, stejné tak

jako sloZitost.

2.6.2 Vyhodnoceni statické rekonfigurace

Pro vyhodnoceni statické rekonfigurace byly zjistény nasledujici

charakteristiky:
Tabulka 2 Charakteristiky statické rekonfigurace

SILNE STRANKY | SLABE STRANKY | PRILEZITOSTI HROZBY
Off-line funk¢nost PruZnost Spoluprace Nekonzistence
Skalovatelnost Naroc¢nost Velké projekty Prostiedky
Preneseni vykonu | Definice pravidel Efektivnost Komplikovanost
Uchovani dat Persistence Zabezpeceni Ztrata dat

Zdroj: Vlastni zpracovani

Off-line funkCnost je hlavni prednosti oproti dynamické rekonfiguraci,
protoZe umoznuje provadéni zmén i v pripadé, Ze zarizeni neni aktualné pripojené
k siti. Skalovatelnost souvisi s prena$enim vykonu na ostatni uzly, které propojuji
aplikaci a zajist'uji jeji funkénost, coZ sniZuje poZadavky na vykon, které jsou kladeny
na jednotlivdA vypocCetni zarizeni. Uchovavani dat je pro =zajiSténi statické
rekonfigurace nutné realizovat lokalné na daném zatizeni, protoZe jinak by nebylo
mozné pri off-line rezimu data zpracovavat.

Mezi slabé stranky statické rekonfigurace patii jeji nedostatecna pruznost,
protoZe mechanismus statické rekonfigurace se aktivuje vZdy za danych podminek
a neumoznuje takové prizptisobeni, jako princip dynamické rekonfigurace.
Narocnosti je mySlend naro¢nost na vypocetni techniku a infrastrukturu, protoZze
staticka rekonfigurace vyzaduje mnoZzstvi propojenych a spolupracujicich uzld,
které jsou schopny predavat si informace pri off-line rezimu. Vétsi mnozstvi uzla je

nutné i z diivodu prenaseni vykonu a vyuzivani vyhod rozdéleného vypocetniho
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systému. Pri vétSim mnoZstvi interné spolupracujicich uzli je nutné implementovat
pravidla, kterymi se uzly ridi pti pfedavani, zpracovani a zobrazovani ziskanych dat,
coz zvysuje sloZzitost celé aplikace. Vzhledem k tomu, Ze pfi statické rekonfiguraci se
predpoklada uchovavani dat lokalné na danych uzlech, je nutné realizovat rozsahlou
strukturu pro persistenci dat, ktera maze byt potencialné vice zranitelna nez u
dynamické rekonfigurace, kde se data uchovavaji v zabezpecené databazi.

Hlavni prileZitosti statické rekonfigurace je jedine¢nd moZnost spoluprace
napri¢ propojenymi uzly, a to i v pripadé off-line reZimu. To zajiStuje vhodnou
Skalovatelnost v pripadé velkych projekti. Efektivnost aplikace je zajiSténa
vysokym potencidlem na provedeni naro¢nych vypocetnich ukont, prostiednictvim
pieneseni vypoctu na vice uzli. Statickd rekonfigurace musi nutné zajiStovat
efektivni mechanismus pro zabezpeceni uchovanych dat, proto je vhodnou
prilezitosti vyvinout znovupouZitelné komponenty, které zabezpeceni aplikace
zastresi.

Hlavni hrozbou statické rekonfigurace je nekonzistence, ktera miize byt
zpusobena nesouladem dat pri off-line a on-line rezimu, kdy aplikace bude
zpracovavat data dle zadanych kritérii, které jiz nejsou aktudlni, protoZe doslo ke
zménam, které jesté nebyly promitnuty do mechanismu daného uzlu z dvodu jeho
docasné nedostupnosti v siti. Dal$i hrozbou je neumérné vynakladani vypocetnich
prostiredkil na rozsSirovani sité uzli. Je nutné realizovat pouze takovou sit, ktera je
nezbytné nutnd pro funkc¢nost vyvijené aplikace, aby nedochazelo k vytvareni
nadbytec¢nych spojeni mezi uzly, které nejsou zadnym zptisobem reflektovany ve
vysledné aplikaci, coz souvisi i skomplikovanosti aplikace. Pii nedisledném

mechanismu persistence muze dojit ke ztraté uchovanych dat.

2.6.3 Vyhodnoceni distribuované rekonfigurace

Pro vyhodnoceni distribuované rekonfigurace byly zjiStény nasledujici

charakteristiky:
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Tabulka 3 Charakteristiky distribuované rekonfigurace

SILNE STRANKY | SLABE STRANKY | PRILEZITOSTI HROZBY
Kontinualnost Zdroje Automatizace Neefektivita
Paralelni vlakna Vykon Zefektivnéni Nizky ptrinos
Uspora SloZitost Zjednoduseni Nadbytecnost
OkamZité zmény Koordinace Odstranéni MozZnost pouZiti

Zdroj: Vlastni zpracovani

Zasadni vyhodou distribuované rekonfigurace je mozZnost kontinualniho
chodu aktualné nasazené aplikace a upravované aplikace, tudiZ neni nutné ptivodné
nasazenou aplikaci omezovat na chodu. S tim se poji vyuzZiti paralelnich vlaken,
které maji vyhodu i pro samotny proces vyvoje, kdy mohou byt rtizné c¢asti aplikace
vyvijené soucasné, ¢imz lze realizovat prirtistkovy zptlisob vyvijeni projektu a neni
nutné vodopadové dokoncit celou aplikaci a aZ nasledné provadét testovani. S tim
souvisi Uspora Casu a zdrojl, které je nutné na aplikaci vynalozit, protoZe vice
komponent je vyvijeno soucasné a nasledné dojde k jejich optimalizaci a propojeni.
Zmény v aplikaci se projevi okamZité, protoze paralelné upravovana aplikace je
okamzité po dokonceni nasazena, tudiZ nenasleduje zZadna prodleva v priibéhu
vyvoje a nasazenti.

Distribuovana rekonfigurace je naro¢na na vypocetni kapacity a zdroje,
protoZe obvykle se pomoci ni resi jiZ hotova aplikace, ktera realizuje dynamickou
rekonfiguraci, do které je distribuovana rekonfigurace nasledné zakomponovana.
S tim souvisi slabsi vykon, ktery mtiZe byt zptisoben bud’ neefektivnim propojenim
dynamické a distribuované rekonfigurace nebo priliSnym vyuZitim paralelnich
vlaken, které celou aplikaci zpomaluji. Propojovani dvou a vice metod rekonfigurace
je potencidlné znacné sloZzité a mize zpiisobit neprehledny kéd v piipadé vétsich
projektt, stejné tak jako koordinace vyvoje dil¢ich komponent v ramci jednotlivych
metod rekonfigurace.

Jednou ze znacnych prilezitosti, ktera miize vyvoj pomoci distribuované
rekonfigurace vyznamné zjednodusit, je automatizace, ktera uleh¢i implementaci
pomoci automatickych mechanisml. Pri pouziti distribuované rekonfigurace
dochazi ke zefektiviiovani chodu celé aplikace, protoZe prace na aplikaci neustale

pokracuje a jeji béh se nikdy nezastavuje z dlivodu neustalého nasazeni v paralelnim
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vlakné. Potencidlem pri distribuované rekonfiguraci je moZnost jejiho uplného
odstranéni, pokud budou postupy, realizované v plivodni metodé rekonfigurace
korespondovat s postupy a principy distribuované rekonfigurace.

Hrozbou pfi distribuované rekonfiguraci je neefektivnost jejiho pouZiti, kdy
optimalizace dané aplikace nebude dostate¢na, tudiZ prinos pro projekt bude
minimalni a dojde ke zbytecné ztraté zdroji. Distribuovana rekonfigurace se tim
stane nadbyte¢nou a nebude moZné jeji efektivni vyuZiti. Je nutné si uvédomit, Ze
distribuovana rekonfigurace se realizuje zpravidla v projektech, které jsou jiz
dokonceny a je nutna jejich iprava nebo optimalizace. Tyto projekty mohou byt
postaveny na zastaralych technologiich, které nebudou mozZnost distribuované

rekonfigurace podporovat.
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3 Management rizik na platformé Android

Z analyzy metod rekonfiguraci na platformé Android vyplynulo, Ze nutnym
principem rekonfigurace je realizace zabezpeceni uchovavanych dat. Aby bylo
moZné navrhovanou aplikaci v praktické ¢asti této prace radné zabezpecit, je nutné
prozkoumat moZnosti zabezpecCeni a jejich tizeni (management) na platformé
Android. Android zarizeni obvykle obsahuje celou fadu potencidlné citlivych dat,
jako jsou obrazky, videa, hesla, pracovni tudaje a dalsi, jak uvadi (Altuwaijri,
Ghouzali, 2018). Tato data mohou byt potencidlné zneuZita pti béhu aplikaci, proto

je nutné jejich zabezpeceni.

3.1 Struktura platformy Android

Pro lepsi orientaci v bezpecnosti platformy Android je vhodné zminit jeji
strukturu. Jak jiz bylo v této praci zminéno, aplikace, spusténé na platformé Android,
jsou napsané v programovacim jazyce Java, pripadné Kotlin, nicméné samotna
platforma je postavena na Linux Kernel, coZ je jadro, které pouziva operacni systém
Linux. I kdyZ aplikace na platformé Android jsou psané v jazyce Java, samotné jadro
platformy je naprogramovano vjazyce C a C++, stejné tak jako potiebné sdilené
knihovny, jak uvadi (Altuwaijri, Ghouzali, 2018).

Podle autorti (Altuwaijri, Ghouzali, 2018), je na platformé Android mozné
najit celkem tfi tiidy Grovni uchovavani dat, které se liSi s ohledem na opravnéni
piistupu k datlim. Mezi tyto drovné se radi systémova tiida, aplikacné specificka
trida a verejna trida. Systémovou tridu lze vnimat jako uloZisté pro cely operacni
systém Android. Aplikacné specificka trida se stard o realizaci ¢teni a zapisu dat,
které iniciuji aplikace na daném mobilnim zatizeni. Vefejna tfida je reprezentovana
ve formé SD karty mobilniho zarizeni, ktera se stara o sdileni dat mezi jednotlivymi
aplikacemi. VySe popsand struktura je prehledné zobrazena na obrazku niZe.
Souhrnné lze popsanou strukturu oznacit za tloZisté dat systému Android (Android

data storage).
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Obr. 3 Struktura OS Android
Zdroj: Altuwaijri, Ghouzali, 2018

3.2 Konkrétni bezpeénostni rizika

V predchozi kapitole byla popsana hierarchicka struktura operac¢niho
systému Android. Data jsou ohrozZena radou faktord, kterym se bude vénovat tato

kapitola.

3.2.1 Hrozby fyzického charakteru

Hrozby fyzického charakteru vznikaji z divodu mozné ztraty mobilniho
zarizeni, pripadné z jeho kradeze. Data, ktera jsou uloZena na mobilnim zarizeni a
na SD kartach, se timto stavaji velmi zranitelna a zneuzitelna. Do této kategorie se
dle (Altuwaijri, Ghouzali, 2018) radi i nebezpeci z odcizeni dat aplikacemi, které
svym pocinanim mohou v kratké dobé ziskat data z iloziSté mobilniho zatizeni. Tyto
aplikace jsou obvykle do zatizeni nahrany po jeho odcizeni, popf. ztraté cizi osobou,

ktera ma tak k zarizeni fyzicky pristup.

Utok pfi naéteni zafizeni

Jednim ze zpiisobt, kterym mohou byt ziskany data z tlozisté mobilniho
zarizeni, je utok pri nacteni zarizeni (cold boot attack). Tento Utok je moZné provést
za pomoci RAM (random access memory), protoZe tato pamét v sobé uchovava data
po urcitou dobu poté, co je zarizeni vypnuto. Po dobu, po kterou pamét data
uchovava, muize byt ze zatizeni vyjmuta a pripojena k zatizeni jinému, které umozni

data z paméti RAM precist, a to v¢etné Sifrovacich kli¢t. Pomoci téchto Sifrovacich
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kli¢t je nasledné mozné prolomit ochranu celého mobilniho zatizeni a dostat se ke

vSem citlivym datiim uZivatele.

Utok na nechranéné oblasti

Utok na nechranéné oblasti vyplyva ze samotné funkénosti platformy
Android, protoZe kazdé softwarové orientované Sifrovani potirebuje urcité Casti
systému nezaSifrované, jak uvadi (Altuwaijri, Ghouzali, 2018). To je problém
zejména u platformy Android, protoZe ta ponechava jako jednu z nezaSifrovanych
¢asti samotné jadro opera¢niho systému. Uto¢nik, ktery ma fyzicky pfistup
k mobilnimu zatizeni, do ného tak mtize nahrat vlastni, modifikované jadro systému,
které mu bude umoziiovat veskera opravnéni, a tim padem i pristup k citlivym

datim uzZivatele.

Utok na slabiny paméti
Toto bezpecnostni riziko spocivd v moZnosti opakovaného pristupovani
k Castem pameéti, coZ po urcité dobé zpisobi naruseni ochrany c¢asti paméti, které

mohou obsahovat citliva data uzivatele.

3.2.2 Hrozby softwarového charakteru

Stejné jako hrozby fyzického charakteru, existuji i hrozby softwarového
charakteru, které mohou ohrozit bezpetnost mobilniho zarizeni a platformy
Android. Na rozdil od fyzickych hrozeb nemusi v tomto piipadé dojit ke ztraté nebo
odcizeni mobilniho zarizeni Utoc¢nikem, ale do zarizeni mohou byt propaSované
potencialné nechténé aplikace, které zpisobi ztratu citlivych dat uzivatele. Dle
(Altuwaijri, Ghouzali, 2018) se do hrozeb softwarového charakteru radi nasledujici

rizika:

Malware utok

Malware je specificky druh software, ktery se dostane do operac¢niho
systému Android a jeho cilem je poSkozeni mobilniho zatizeni, pripadné odcizeni
citlivych informaci uZivatele. Toto je problém zejména na platformé Android,
protoze dle (Altuwaijri, Ghouzali, 2018) vétsSina aplikaci na platformé Android

uchovava citliva data pouze v Cistém textu. To znameng, Ze tyto informaci jsou
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snadno zneuZitelné, jakmile se potencidlné nechténa aplikace dostane urcitym

zplsobem do mobilniho zafizeni uzivatele.

Zneuziti Spatného navrhu aplikace

Za tadu potencialnich rizik, které vznikaji pri pouzivani platformy Android,
mohou vyvojari software, ktefi nedtisledné realizuji bezpecnostni politiku samotné
platformy. Konkrétné vznikaji v aplikaci bezpec¢nostni rizika z divodu Spatného
navrhu aplikace, opomenuti realizace pristupu a opravnéni urcitych c¢asti systému
nebo ukladani citlivych dat uZivatele do verejnych, lehce napadnutelnych tloZist

systému nebo externiho zdroje.

PriliSna opravnéni aplikaci

Aplikace na platformé Android potiebuji ke svému spravnému chodu urcita
opravnéni v systému, aby mohly manipulovat s daty. Jednoduchym prikladem je
aplikace fotoaparat, ktera potiebuje opravnéni ke galerii a obrazktim v ni, aby do ni
mohla pridavat obrazky nové, pripadné aplikovat néjaké filtry, pouzité pti foceni.
Problémem je, Ze vyvojar dané aplikace pocita vidy s povolenym pristupem, ktery
bude realizovat pouze dana aplikace. Po nainstalovani na operacni systém ale
neexistuje Zadna zaruka ani kontrola toho, Ze dany pristup skute¢né vyuziva pouze
k tomu urcend aplikace.

Timto zplsobem tak muze dojit k propasovani malware do mobilniho
zarizeni, ktery nasledné naboura jinou aplikaci s vysokymi opravnénimi a zneuzije
tato opravnéni ktomu, aby ziskal citliva data uZivatele. Problém vysokych
opravnéni aplikaci by mél byt reSen jiz pti jejich vyvoji, aplikace by neméla ke svému

v

chodu potrebovat vyssi opravnéni, nez které napliiuji smysl jeji existence.

Spatné pouziti Sifrovani

V dnesni dobé jiZ platforma Android disponuje Sifrovacim API, které ma za cil
pomoci vyvojaiim pti zabezpeceni Android platformy a zejména aplikaci, ktera na
této platformé funguji. Nicméné ve studii, zminéné v (Altuwaijri, Ghouzali, 2018),
vice neZ 88 % testovanych aplikaci Sifrovaci API vyuziva Spatné, coZ je alarmujici
Cislo, protozZe tyto aplikace mohou byt potenciadlni hrozbou pro mobilni zatizeni a

jejich uzivatele, ktei{ maji tyto aplikace nainstalované a aktivné je pouZivaji.
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Vyuzivani verejnych ulozist’

V pripadé aplikaci na platformé Android je dle (Altuwaijri, Ghouzali, 2018)
mozné klasifikovat uzivatelska data do tri skupin, kterymi jsou citliva data, vefejna
data a data, ktera nepodléhaji zvlastni nutnosti zabezpeceni. Pro prvni dvé skupiny
dat poskytuje platforma Android dostacujici zabezpeceni, coZ miiZe byt povazovano
za problém, pokud vyvojar nebude schopen identifikovat, kterd data je nutné
zabezpecit, a ktera nikoliv. Pokud data, ktera jsou pro uzivatele citliva, zlistanou

uloZena ve verejnych dlozistich, jsou vystavena enormnimu riziku.

Root mobilniho zarizeni

Root mobilniho zatizeni znamena nahrazeni tovarniho nastaveni vyrobce
svym nastavenim, které odstranuje veSkeré predepsané limity a opravnéni aplikace
a poskytuje vys$si moZnosti jeho nastaveni. Sdm o sobé je root zarizeni neskodny a
miZe byt uzite¢ny, pokud je potieba odstranit aplikace, které ve vychozim nastaveni
odstranit nelze a nejsou uzivateli Zddnym zptisobem uzitecné, pripadné zpomaluji
chod mobilniho zarizeni. Riziko spociva ve zcela nechranéném pristupu do zatizeni,

protoZe root obvykle vyZaduje prepnuti ochrany zarizeni na neaktivni, ¢imZ se stava

zranitelnym vii¢i veskerym externim atokim.

3.3 Konkrétni reseni bezpeénostnich rizik

V predchozi Casti této prace byly popsany obvyklé hrozby a bezpecnostni
rizika, ktera se nejcastéji vyskytuji napri¢ aplikacemi, které jsou spusStény na
platformé Android. Pro Uplnost budou zahrnuty i béZna reSeni, kterd pomahaji
predchazet tinikiim potencialné citlivych informaci a ztratou osobnich udaja, popf-.
jejich zneuZiti treti osobou. Autori (Altuwaijri, Ghouzali, 2018) prezentuji ve své
studii celkem devét reseni pro hrozby fyzického charakteru a celkem dveé feSeni pro
hrozby softwarového charakteru.

Pro ucely této prace jsou relevantni pouze feSeni softwarového charakteru,
protoZe ta budou muset byt nutné promitnuta do vysledné navrhované aplikace, aby
byla zajiSténa maximalni bezpecnost jejich dat. Hrozby fyzického charakteru neni

mozné v navrhované aplikaci ovlivnit, protoZe ty jsou soucasti navrhu samotné

platformy Android.
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3.3.1 Obecné principy Sifrovani

Sifrovanim se rozumi zakédovani potencialné citlivych dat, ktera by mohla
byt zneuzita v piipadé, Ze dojde kjejich uniku. Pro precteni zaSifrovanych dat je
zpravidla nutny kli¢, ktery umozni jejich opétovné precteni. K tomu, aby bylo moZné
data prevést z béZzného textu do zaSifrované podoby, je tfeba Sifrovaci algoritmus,
ktery tento prevod uskutec¢ni. KdyZz jsou data zaSifrovand, je moZné je zasilat
koncovym adresatiim skrze sit’ s vyssi ochranou. Kdyz data dorazi k adresatovi, je
nutné je rozkddovat ze zasSifrované podoby, aby bylo mozné jejich ¢teni nebo tprava.
K tomu je opét nutny Kli¢. V praxi existuji dva hlavni typy kli¢G, kterymi je mozné
Sifrovanou komunikaci realizovat.

Prvnim je symetricky kli¢, ktery je zcela unikatni a privatni jak pro
odesilatele, tak pro adresata, priCemZ pouze tito dva ucastnici komunikace klicem
disponuji a mohou si navzajem zasilat a prekladat zaSifrovana data. Druhym typem
je verejny Kli¢, ktery je navenek k dispozici vSem uzivatelim v siti, ale zdsadni rozdil
oproti symetrickému kli¢i je v tom, Ze pouze adresat dat disponuje heslem, které je

schopno zasilana data deSifrovat.

Doporuéeni pro implementaci Sifrovani

Existuje cela rada kryptografickych (Sifrovacich) mechanisma a principq,
které jsou v riizné mife vyuzivany vSemi aplikacemi, které pracuji s citlivymi daty.
Pro Ceskou republiku se touto problematikou zabyva primarné Narodni uiad pro
kybernetickou a informaé¢ni bezpeé¢nost (dale jen NUKIB).

Kryptografické algoritmy lze rozdélit na dvé skupiny, a to na dlouhodobé
bezpetné a kratkodobé bezpecéné. Podobné oznaceni je pouzito i v (NUKIB, 2018),
kde jsou tyto dvé skupiny oznaceny jako schvalené a dosluhujici. U dlouhodobé
bezpecnych Sifrovacich algoritmii neexistuje v soucasné dobé zadna vypocetni
technologie, ktera by je dokazala prolomit, a predpoklada se, Ze tato technologie
nebude dostupnd v radech budoucich let, proto se nazyvaji dlouhodobé bezpecné.
Kratkodobé bezpecné algoritmy jsou potencidlnim rizikem, protoZe v soucasné
dobé neexistuji technologie, které by dokazaly témito algoritmy vytvorené Sifrovani
prolomit, ale v budoucnu tyto technologie dostupné byt mohou (piipadné jiz jsou,

jen jsou ve fazi testovani), napriklad dojde k vyvoji v oblasti kvantovych pocitac.
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Kvili tomuto riziku se doporucuje odstranit kratkodobé bezpecné algoritmy

nejpozdéji v roce 2023 (NUKIB, 2018).

3.3.2 Sifrovaci mechanismy platformy Android

Z hlediska Sifrovani na platformé Android miizeme rozliSovat celkem 2

hlavni oblasti, kterymi je plné Sifrovani disku (Full disk encryption) a tzv. keyChain.

PIné Sifrovani disku

Plné Sifrovani disku ma za primarnti cil ochranit uzivatele mobilniho zatizeni
pred vystavenim citlivych dat nezaddoucim externim entitam. Tento mechanismus
vyuziva bud’ pinu uZivatele nebo jeho hesla k zamykaci obrazovce pro zaSifrovani
daného zarizeni pomoci deriva¢ni funkce. Problém tohoto mechanismu spociva
v tom, Ze je jen tolik silny, jak silné heslo zvoli uZivatel mobilniho zatizeni. Tento
mechanismus zaroven snizZuje vykon daného zarizeni a pokud uZivatel zapomene
heslo, neni mozné se kzaSifrovanym datim Zzadnym zplisobem dostat.
Mechanismus nemiize byt navic pouzit pro kazdé mobilni zatizeni, protoze dle
(Altuwaijri, Ghouzali, 2018) je mechanismus pouZitelny az pro zarizeni s platformou

Android 4 a vysSi, pricemZ ne na vSech zarizenich sverzi 4 je mechanismus

dostupny.

KeyChain

KeyChain je API, které bylo navrzeno, aby umoznilo vyvojarim ukladat
uzivatelské udaje. KeyChain je aplikovatelny v pripadé, Ze neni aktivované plné
Sifrovani disku, protoze keyChain neposkytuje vy$si ochranu, nez je plné zasifrovani.
Hlavni rozdil plného Sifrovani a keyChain spociva v tom, Ze keyChain uklada data
mimo samotny zaSifrovany prostor, tudiz mize byt a je vhodné jej vyuzit ve chvili,
kdy plné zaSifrovani neni aktivni, protoZe méné zatéZuje dané mobilni zarizeni na

jeho vykonu.

vrw

Sifrovani hesel napfié mobilni aplikaci
Pro ucely této prace bude zapotrebi podrobnéji ptibliZit jednu z metod
Sifrovani, ktera se pouziva pro ukladani hesel do databazi. Jedna se o haSovaci

funkci, kterd bude zarucovat integritu hesla. Ve vyvijené aplikaci v ramci této prace
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bude implementovan prihlaSovaci a registra¢ni mechanismus, pomoci néhoZ bude
moZzné, aby si uzivatel uloZil data, ktera bude potiebovat pro svou praci a pozdéji se
k nim bez ztraty mohl vratit. Tento mechanismus s sebou nese riziko zneuZiti hesla
uzivatele v pripadé, Ze by bylo uloZeno do databaze jako prosty text, protoZe
kdokoliv z uzivatelli, kdo by mél pristup k jadru databaze, by si mohl precist hesla
jakéhokoliv uzivatele.

Aby bylo tomuto riziku mozZné predejit, je nutné, aby heslo dorazilo do
databaze jiz zaSifrované, coZz bude zajiSténo spusSténim haSovaci funkce
v programovém kédu mobilni aplikace ihned poté, co se uzivatel zaregistruje,
pripadné bude databaze implementovat vlastni princip Sifrovani hesel. Pro pozdéjsi
ovéreni prihlaSeni uZivatele bude kdédem z databaze ziskano heslo prisluSného
uZzivatele, které bude teprve v kédu zpét dekdédovano a porovnano s heslem, které
zadava uzivatel pres prihlasovaci formular. Timto zplisobem je zajiSténo, Ze
administrator, pripadné jiny uZivatel databaze aplikace nikdy nebude mit

neautorizovany pristup k hesliim registrovanych uzivatelt.

3.3.3 Globalni bezpeé¢nostni mechanismus

Zminéné potencialni hrozby a jejich feSeni jsou voditkem k tomu, aby bylo
mozZné vytvorit globalni metodiku k rozpoznavani nebezpetnych aplikaci, které
mohou poskodit bezpeci koncovych uzivateli, protoze pravé aplikace jsou zasadnim
bezpecnostnim problémem a nejcastéjsim zdrojem tniku citlivych informaci. Touto
myslenkou se inspirovali autoti (Deypir, Horri, 2018), ktef{ vytvorili ndvrh metriky,
ktera bude tyto potencidlné nechténé aplikace vyhodnocovat. Schéma funkcnosti
metriky je znazornéno na obrazku ¢. 4.

Jedna se o obecny princip, ktery bude pomoci algoritmu jiZ pfi nahravani
aplikace do online obchodu vyhodnocovat jeji rizikovost. Vypocet rizikovosti zvolili
autofti (Deypir, Horri, 2018) na zakladé porovnavani dosud zndmych hrozeb v ramci
aplikaci a vlastnosti testované aplikace. Jakmile dojde k vyhodnoceni, bude aplikace
oznacena mirou hrozby, kterou predstavuje. Schéma na obrazku ¢. 4 reprezentuje

grafické zobrazeni celého procesu zjiSténi potencialni hrozby aplikace.
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Obr. 4 Metrika rozpoznavani hrozeb
Zdroj: Deypir, Horri, 2018

Aby bylo mozné udrZet koncept vySe zminéného mechanismu, je vhodné na
platformé Android vyvijet takové aplikace, které budou maximalné zabezpecené.
Takové aplikace budou chranéné proti vnéjsim rizikim, ale budou zaroven ziskavat
lepSi hodnoceni v pripadé analyzy metrikou, vyvinutou autory (Deypir, Horri,

2018), viz obrazek ¢. 4.

Zabezpeceni aplikace v programovém kédu

Platforma Android zahrnuje mnozstvi komponent, které implementuji rizné
druhy zabezpeceni. Zde budou uvedeny pouze ty komponenty, které jsou vyznamné
sohledem na vyvijenou aplikaci. Zasadni komponentou pro implementaci
bezpecnosti na platformé Android je balicek s nazvem ,java.security”. Tento balicek
vsobé zahrnuje tiidy a rozhrani, které jsou snadno prizplsobitelné aktualné
vyvijené aplikaci. Balicek ,java.security” rovnéz zahrnuje Sifrovaci mechanismy, coz

je také divod, proc je vice nez vhodny pro implementaci bezpecnosti aplikace na
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platformé Android. V oblasti bezpec¢nosti existuji tzv. ,best practices”, tedy metody,
které se doporucuji pro implementaci bezpecnosti na platformé Android. Jak uvadi
(Android developers, 2019), pro prvotni inicializaci aplikace je vhodné zajistit, aby
uzivatel mohl bezpecné zasilat data do aplikace, které diivéruje. Tento princip je
implementovan pomoci niZze uvedeného kdédu v upravach dle potieb vyvijené

aplikace.

Intent intent = new Intent(Intent. ACTION_SEND);
List<Resolvelnfo> activityList =
querylntentActivities(intent, PackageManager.MATCH_ALL);

if (activityList.size() > 1) {

String title = getResources().getString(R.string.chooser_title);
Intent chooser = Intent.createChooser(intent, title);
startActivity(chooser);

} else if (intent.resolveActivity(getPackageManager()) = null) {
startActivity(intent);

K}()d 4 Priklad bezpecnosti - Intent
Zdroj: Prevzato z (Android developers, 2019)

Tento postup se na platformé Android realizuje pres tridu Intent. Kéd
zkontroluje, zda mohou byt spusStény alespont dvé aplikace na mobilnim zarizeni
uzivatele. Pokud ano, ihned se spusti vybér aplikaci. Pokud tyto dvé aplikace
neexistuji, dojde ke spusténi pouze tehdy, pokud je mobilni zatizeni uZivatele
schopno operaci zpracovavat. VySe uvedenym zplisobem je zajisténa zabezpecené
zasilani dat mezi uzivatelem a aplikaci, které uzivatel diivéruje, a které chce zasilat

urcita data.

30



<manifest
xmlns:android="http://schemas.android.com/apk/res/android"
package="com.example.myapp">
<application ... >
<provider
android:name="android.support.v4.content.FileProvider"
android:authorities="com.example.myapp.fileprovider"

android:exported="false">
<I-- Place child elements of <provider> here. -->
</provider>

</application>
</manifest>
Kaéd 5 Priklad bezpecnosti - Zamitnuti pristupu

Zdroj: Prevzato z (Android developers, 2019)

Zptsob uvedeny v kédu 5 se pouziva v piipadé, Zze dochazi ke sdileni dat mezi
vice aplikacemi, z nichZ ne vSechny aplikace jsou v reZii stejného vyvojare. Timto
zplsobem dojde k zamitnuti neautorizovanych pristupt k jadru vlastni aplikace.

URL url = new URL("https://www.google.com");
HttpsURLConnection urlConnection = (HttpsURLConnection)
url.openConnection();
urlConnection.connect();
InputStream in = urlConnection.getInputStream();

Kdd 6 Priklad bezpecnosti - SSL komunikace

Zdroj: Prevzato z (Android developers, 2019)
VysSe uvedenym koédem dojde kinicializaci diivérné komunikace, ktera je
realizovana pouze pres renomovany certifikat, ¢imZ se zvySuje celkové zabezpeceni

zasilanych dat.

3.3.4 Zhodnoceni bezpeénostnich rizik

Vzhledem k rozsahlosti a neusporadanosti veskerych bezpecnostnich rizik,
ktera mohou nastat na platformé Android, je vhodné kjejich utfidéni vyuZit
obdobné manazerské techniky, jako je SWOT analyza u metod rekonfigurace, aby

bylo moZné vytvorit si jasny a uceleny obrazek o rizicich na platformé Android.
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Ishikawtiv diagram

Ishikawiiv diagram nebo také diagram rybi kosti ¢i diagram piicin a nasledku
je vhodnou manazerskou technikou, ktera nachazi uplatnéni v Sirokém spektru
oblasti, do kterych spada i oblast bezpecnosti. (Management mania, 2015). V rdmci
této prace poslouzi Ishikawlv diagram jako metoda managementu rizik pro
zachyceni jednotlivych pri¢in vzniku zranitelnosti mobilnich aplikaci na platformé
Android, kdy jako vstupni data budou slouzit zjisténé teoretické poznatky
z predchozich kapitol ohledné bezpecnostnich rizik platformy Android. Vysledek
zkoumani je zachycen na obrazku 5 niZe:

PRICINY NASLEDKY

Nezabezpefena Vysoka
komunikace opravnéni

Historicky vyvoj

Bezpecénostni

Neopatrnost diry

Prevzaté reeni

Chybny navrh

Obr. 5 Ishikawiiv diagram pricin zranitelnosti platformy Android
Zdroj: Vlastni zpracovani

Vyhodnoceni bezpe€nostnich rizik

Jak je patrné z obrazku ¢. 5, nejcastéjSimi pri¢inami Uniku dat z platformy
Android jsou zastaralost kédu aplikace, coz mutze byt zplGsobeno historickym
vyvojem aplikace vramci desitek let, kdy nejsou dostupné c¢asové nebo finan¢ni
prostiedky k modernizaci a aktualizaci kddu aplikace. Dalsi pri¢inou tiniku dat mtze
byt internet. Na internetu dochazi kuniku nejcastéji z dlivodu neopatrnosti

uzivatell, ktefi napf. nevédomKky stahnou malware, ktery poskodi chod aplikace
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nebo jinak zneuZije jeji data. DalSim problémem je nezabezpefené komunikace po
siti, kdy je vzdy pri provadéni rizikovych operaci, jako je napt. platba pres internet,
vhodné komunikovat pres zabezpeceny kandl, ktery realizuje vhodny protokol.

Nejvétsim problémem a pric¢inou vzniku bezpecnostnich rizik jsou priliSna
opravnéni aplikaci, kterd nasledné v kombinaci s nevhodnym chovanim uzivatele
mohou zplsobit, Ze skrze aplikaci je mozné se dostat ke vSem datlim uzivatele.
Vyvojari aplikaci Casto nevédomky zanechaji v aplikacich bezpecnostni diry,
kterymi mize byt naptiklad pouzivani zastaralych (deprecated) balickd, které
béhem kratké ¢asové periody ztrati podporu nebo jsou prolomeny. Cileny ttok na
aplikaci je rovnéz pricinou bezpecnostniho rizika, nicméné neni na vyvojari, aby
tomuto zabranil, je pouze nutné drzet se doporucenych bezpecnostnich principi a
realizovat maximalni prevenci pred podobnym tutokem.

Jak jiz bylo zminéno, malware se typicky dostane do mobilniho zarizeni kviili
neopatrnosti uzivatele, coZ rovnéZ neni bezpecnostni riziko, které lze zcela
eliminovat pfi navrhu a vyvoji aplikace. Poslednim problémem aplikace je jeji
architektura, kdy zdGvodu chybného navrhu miize dojit kprolomeni
bezpecnostnich mechanismii. Prevzaté reSeni je rovnéz zna¢nym problémem,
protoze ackoliv je mozné toto reSeni Castecné upravit a prizplsobit, u vétsich
projekti nebude nikdy mozné naprosto presné urcit, zda se v aplikaci nenachazi

kod, ktery by ohroZoval jeji data.
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4 Implementace vlastniho feseni rekonfigurace

Po teoretickém zmapovani metod rekonfiguraci na platformé Android bude
vhodné demonstrovat tyto metody na konkrétni aplikaci. Jak jiz bylo v praci
zminéno, bude se jednat o aplikaci slouzici predevsim ekonomickym poradciim a
analytikim pro usnadnovani jejich kazdodenni prace. Aplikace je navrhovana tak,
aby byla maximalné znovupouZitelna pro jakoukoliv firmu. Neni ani nutné, aby se
firma zamétrovala vyhradné na ekonomickou oblast, protoZe API je moZné
nakonfigurovat takovym zpiisobem, aby ziskavalo jakakoliv data, ktera budou
pochazet od treti strany nebo z vlastniho serveru. Je podstatné zminit, Ze aplikace
nemad za cil poskytovat enormni mnozZstvi funkcionality. Vysledna aplikace bude
pouze natolik komplexni, aby dokazala pokryt potfeby demonstrace metod

rekonfiguraci.

4.1 Obecné pozadavky na aplikaci

Je dlilezité predem vymezit, jaka data budou v aplikaci zapotiebi. Jelikoz se
aplikace zamétuje na ekonomickou oblast, budou zvoleny zakladni ekonomické
ukazatele Ceské republiky. V Ceské republice neexistuje bohuZel mnoho veiejné
dostupnych API, které by tyto udaje poskytovaly. Jednou z mala stranek, ktera
disponuje touto funkci, je Cesky statisticky ufad (dale jen CSU). CSU na svém

webovém portalu nabizi nasledujici ukazatele:

e Narodni ucty (HDP)

e Index primyslové revoluce

e Zaméstnanost

e Nezaméstnanost

e Mazdy / platy

e Spotrebitelské ceny

e Ceny vyrobci (Index cen priimyslovych vyrobcii)
e Zahranicni obchod

e Obyvatelstvo
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VSechna tato data jsou poskytovana pres verejné dostupné webové adresy
(dale jen URL). Kazda URL ma svij specificky identifikator, ktery pokazdé zobrazuje
jiny vysledek. Data jsou poskytovana ve formatu SDMX, coZ je format urCeny ke
statistickému zpracovani a vyméné téchto dat. Format SDMX je kompatibilni
s formatem XML, tudiZ v aplikaci bude nutné vytvorit XML Parser. Parser bude
reprezentovan tridou, ktera se bude starat o preklad formatu XML, aby z ného bylo

moZzné ziskat konkrétni hodnoty.

4.1.1 Pozadavky na funkcionalitu

Pokud ma aplikace byt uZitena, bude se muset liSit od API, které uz samo o
sobé poskytuje uZivatelim ekonomicka data. Kdokoliv miiZe navstivit stranky CSU
a data si precist. Problém nastane ve chvili, kdy je nutné data v kratkém case zjistit,
vyhodnotit a ulinit na jejich zakladé zavéry. Rovnéz opakované ,proklikavani se“
k datfim na webu CSU miiZe byt zna¢né zdlouhavé a frustrujici. Tento problém bude
feSen implementaci mechanismu registrace a ptihlaSovani. Timto zptisobem bude
mit kazdy uZivatel moZnost zvolena data ulozit a kdykoliv v kratkém c¢ase se k nim
ve svém mobilnim zartizenf vratit.

Dal$im poZadavkem na aplikaci bude ukladani zvolenych dat pro pozdéjsi
nahlédnuti. Aplikace totiZ bude vzdy po prihlaSeni ziskavat aktualni ekonomicka
data za posledni dostupny rok, nicméné pokud by uzivatel chtél zobrazovat data za
minuly rok, nebylo by to mozné. Proto bude mozZné zobrazené ekonomické
ukazatele ukladat a k témto uloZenym hodnotam se po prihlaseni kdykoliv vratit.
KaZdy uZivatel tak diky mechanismu prihlaSovani uvidi pouze sva data, ktera si

nékdy v minulosti uloZil.

4.1.2 Zvolena metoda rekonfigurace

V prvotni fazi vyvoje je nutné rozhodnout o tom, jakou ze zminénych metod
rekonfiguraci z predeslé ¢asti prace bude aplikace vyuZzivat. S ohledem na dosavadni
znalost oblasti rekonfigurace, ktera vyplyva z teoretického prozkoumani odborné
literatury, bude ve vysledné aplikaci vyuZita dynamickd a distribuovana
rekonfigurace, protoZe aplikace nebude enormné velka co do své velikosti, tudiz

nebude nutné resit problémy spojené sjejim vykonem. Problémem dynamické
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rekonfigurace bude off-line pripojeni, kdy nebude mozZné ekonomicka data nacitat,
nicméné predpoklada se, Ze uzivatel bude vZdy pripojen k siti, pokud bude chtit
aplikaci vyuzivat. Bude mozné vyuziti mobilnich dat, protoZze aplikace bude mit kviili
své velikosti na tato data minimalni poZadavky. Dynamicka rekonfigurace ptinese
fadu benefit(, jako je napt. okamzita iprava ekonomickych ukazateli podle hodnot
AP], tudiZ bude zaruc¢ena maximalni aktualnost zobrazovanych dat. Distribuovana
rekonfigurace se bude projevovat ve chvili, kdy bude spousténo vice paralelnich

aktivit uzivatele najednou.

4.2 Predstaveni Android studia

V této fazi je jiZ jasné vymezena funckionalita i parametry, které musi dana
aplikace spliiovat, proto je mozZné zacit s jejim vyvojem. Je nutné zvolit si vyvojové
prostiedi. Jak jiz bylo uvedeno a zdlivodnéno v uvodu této prace, aplikace bude
naprogramovana v programovacim jazyce Java za pomoci vyvojového prostredi
Android studio. Pro zahajeni vyvoje dané aplikace je nutné si v Android studio
vytvorit novy projekt s vhodnym pojmenovanim. V pripadé aplikace v této praci se
jedna o ekonomickou aplikaci, proto jméno aplikace bude ,EconomicApp“. Veskery
programovy kéd aplikace bude psan v anglictiné z diivodu vhodnéjsi konzistence
s jazykem Java a jeho pojmenovavacimi konvencemi, které jsou psané v anglickém
jazyce. Android studio nabizi v zdkladu dva vzhledy, prvni vzhled je klasicky bily a
druhy vzhled se jmenuje darcula. Darcula je opakem klasického vzhledu, jedna se o
cerny vzhled. Pro potieby této prace je zvolen klasicky vzhled pro lepsi Citelnost

programového kédu ve vyvojovém prostiedi.
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@ Weilcome to Android Studio

o

Android Studio

<+ Start a new Androld Studio project

% Open an existing Android Studio project
I Check out project from Version Control «
* Profile or debug APK

¥ Import project (Gradle, Eclipse ADT, etc.)

¥ Import an Android code sample

X Configure ~ Get Help ~

Obr. 6 Vytvoreni nového projektu
Zdroj: Vlastni zpracovani

Android studio umoziuje hned nékolik moZnosti, viz obrazek 6 vySe,
napriklad importovat existujici projekt nebo cast kédu. V pripadé této prace
neexistuje Zadna rozpracovand varianta navrhované aplikace, proto je vytvoren

zcela novy projekt. Zajimavou vlastnosti pfi vyvoji na platformé Android jsou

aktivity, viz obrazek 7 niZe.
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e ® Create New Project

Choose your project

Phone and Tablet Wear OS v Androld Auto Androld Things

Add No Activity

Basic Activity Empty Activity Bottom Navigation Activity

e m

Fullscreen Activity Master/Detail Flow Navigation Drawer Activity Googhe Maps Activity
Empty Activity
Creates a new empty activity

Obr. 7 Aktivity platformy Android
Zdroj: Vlastni zpracovani

Aktivitou na platformé Android se rozumi okno, které pravé uZivatel vidi.
Typicky disponuje dana aplikace hned nékolika aktivitami, které se prepinaji
v zavislosti na akcich, které uzivatel provede. Aktivitu lze pripodobnit napriklad
k libovolnému oknu v opera¢nim systému Windows. Pro vyvijenou aplikaci je
vhodné mit pripravenou zakladni Sablonu, ktera ale nebude prili§ specificka, aby
nebylo nutné odstranovat prebytecné prvky. Proto je zvolena prazdna aktivita
(Empty Activity). Posledni véci, kterou potiebuje Android studio znat, je konkrétni

konfigurace projektu.
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® o Create New Project
Configure your project

Name

EconomicApp

Package name
oM, back 4D P 0CONOMICADP

Save location

Users/pazderka/Desktop/be/EconomicApp

Language

Java -

Minimum AP leved

ty Activity
Empty Activity APt 15: Android 4.0.3 (lceCreamSandwich) hd

O Your app will run on approximately 100% of devices.

This project will support instant apps

Use AndroidX artifacts
Creates a new emply activity

Concel | ([ Provious =3

Obr. 8 Konfigurace projektu
Zdroj: Vlastni zpracovani

V konfiguraci projektu je moZné zvolit jméno aplikace, jméno balicku, ve
kterém bude umisténa (obvykle se uziva notace tec¢ek) a umisténi aplikace na disku
pocitaCe spolu s vyvojovym jazykem. Zajimavou poloZkou je Minimum API level.
V tomto pripadé API znamena verzi operacniho systému Android. Je moZné vybrat
z celé tady starSich verzi. VZdy je vhodné volit tu verzi, kterou bude podporovat
nejvice mobilnich zarizeni, protoZe pak bude aplikace maximalné vyuZitelna.

Vsoucasné dobé budou témér vSechny mobilni zarizeni aplikaci spustit,
pokud bude vyvinuta pro verzi operacniho systému Android 4.0.3 snazvem
IceCreamSandwich, proto je i tato verze zvolenda pro vyslednou aplikaci této prace.
Je mozné, Ze v pribéhu vyvoje aplikace se minimalni API jesté zméni, protoze
napriklad bude nutné implementovat funkcionalitu, které neni moZné dosahnout

metodami starStho API a je nutné jej aktualizovat na novéjsi verzi.
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Je nutné rozliSovat mezi ekonomickym API, které je zminované v ramci této
prace a API Android studia, protoZe se jedna o dvé zcela odliSné véci. Ekonomické
APl je tzv. interface, ktery umoziuje ziskavat aktualni ekonomické ukazatele od treti
strany, v tomto ptipadé CSU. API Android studia pak predstavuje spiSe uceleny
soubor trid, jejich metod a nastrojii, které jsou vyuzivané pii praci s Android
studiem. Plati, Ze ¢im vySsi API je, tim vice pokrocilejSich metod je moZné pouzivat,
na druhou stranu se timto rovnéZ zvysuji naroky na operacni systém Android
mobilnich zarizeni, které budou danou aplikaci spoustét. Na obrazku 8 vyse je
moZné si vSimnout jména balicku, které obsahuje ,back4app“. Obsah tohoto slova

bude vysvétlen dale v této praci.

4.2.1 Struktura projektu

Android studio udéla po iniciovani nového projektu fadu prace na pozadi,
jako je zaloZeni zakladnich a pomocnych soubord, staZeni aktualizaci a plugind.

Jak je vidét v priloze 2, Android studio vygenerovalo radu slozek a soubori.
MainActivity.java, coZ je soubor, ktery je zodpovédny za chovani konkrétni aktivity.

Druhym dtlezitym souborem je soubor aktivity_main.xml, Kktery je
zodpovédny predevsSim za vzhled dané aktivity. Vzhled aktivity je moZné ménit
skrze okno, kdy pouze pomoci uZivatelského rozhrani vyvojar nastavi, které
elementy chce v aktivité mit a jaké maji pojmenovani. Grafické uZivatelské rozhrani
pro vyvojare na pozadi rovnéz edituje XML soubor, tudiZ vysledek je stejny a je na
vyvojari, aby rozhodl, kterda zmetod je pro ného prijatelnéjsi. = Soubor
AndroidManifest.xml obsahuje nutné konfigura¢ni soubory, které Android studio
potiebuje ke svému chodu. Na spodni liSté Android studia je moZné si vSimnout
oznameni ,Gradle build finished in 1s 245ms"“. Timto Android studio rika, Ze
kompilace aplikace byla ispésné dokoncena v ¢ase jedné sekundy a 245 milisekund,
pricemz o kompilaci se stara nastroj Gradle, ktery byl popsan v teoretické ¢asti této

prace.
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4.2.2 Spousténi aplikace

Nabizi se otazka, jakym zplisobem je mozné aplikace otestovat, Iépe feceno
spustit na odliSnych laptopech s odliSnymi opera¢nimi systémy, kdyz vyvijena
aplikace pottebuje ke svému chodu pravé operaéni systém Android. Re$enim tohoto
problému je tzv. emulator, ktery spusti nové okno, ve kterém nasimuluje podminky
operacniho systému Android. Je rovnéZz moZné zvolit typ chytrého zarizeni, na
kterém bude aplikace spusténa. Na vybér jsou i tablety a televize. V pripadé této

aplikace je vybrano mobilni zatizeni Nexus 6.

11:43 &

My Application

Obr. 9 Spousténi emulatoru
Zdroj: Vlastni zpracovani

Plvodni spusténi vygenerované aplikace vypada tak, jak ukazuje obrazek .
9. Pro potreby aplikace vyvijené vtéto praci je jako jedna z priorit vyvinout
prihlaSovaci systém. Za timto ucCelem je nejprve vhodné navrhnout uzivatelské

rozhrani, které se bude skladat ze dvou policek pro zadani emailu a hesla. Pod nimi
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se bude nachazet tlacitko, které iniciuje prihlaSeni uZivatele. Alternativné bude
dostupné i dalsi tlacitko pro registraci, ackoliv tato funkcionalita nemusi byt
uzivatelem aplikace vyzadovana, protoze firma muze naptiklad interné vytvaret
ucty svym zameéstnanciim, ktefi se budou nasledné pouze prihlasovat, tudiz nikdo
jiny nebude moci v aplikaci vytvofrit ticet. Tlacitko lze ale jednoduSe odstranit, proto
bude do vysledné aplikace zahrnuto stim, Ze je kdykoliv jednoduse mozné ho
odstranit. Dale je vhodné umistit reprezentativni obrazek, ktery bude nejlépe

vystihovat podstatu vyvijené aplikace. Vysledna uvitaci aktivita vypada nasledovné:

Welcome to the Economic!

Dont have an account? SIGNUP

Obr. 10 Prihlasovaci aktivita
Zdroj: Vlastni zpracovani

Je vhodné si zvolit primarni barvu, aby aplikace byla kontrastni. V tomto

ptipadé byl zvolen odstin hnédé, kterému se v odvétvi designu rika ,burlywood”.
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Barva ma vyhodu v tom, Ze je na ni pomérné dobre citelné jak Cerny, tak bily text,
coZ je rovnéZ patrné zobrazku ¢. 10. Pri vytvareni aktivit je vhodné drZet se
stanovenych pojmenovavacich konvenci. Aktivity jsou v této tridé pojmenovavany
stejné jako tridy v odvétvi objektového modelovani, tudiZ prvni pismeno velké a
pismena dalsiho zacinajiciho slova rovnéz velké, vSe bez mezer. Na konec je
umisténo slovo ,Activity“, aby nedoSlo kzaméné s jinymi tfidami. Prihlasovaci
aktivita tak nese jméno LoginActivity. V dolni ¢asti obrazovky se vyskytuje tlacitko
pro registraci, které bude odkazovat na novou aktivitu, kterd bude uZivatele
registrovat. Podoba této aktivity je patrnd z obrazku ¢. 11 niZe. Tato aktivita se

jmenuje SignUpActivity.

SIGNUP

We are glad you have decided to join US!

Please fill in the form below 10 continue

Enter your email

Enter your password

Confirm your password...

REGISTER

Obr. 11 Registra¢ni aktivita
Zdroj: Vlastni zpracovani

Jak pribyva aktivit a tfid ve vyvojovém prostiedi, zatne za néjakou dobu

projekt byt neprehledny a htire udrzovatelny. Za timto celem je vhodné rozclenit
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tiidy a aktivity do jednotlivych balicki, které budou reprezentovat a zastreSovat

jejich funkcionalitu. Zakladnimi bali¢ky pro tuto praci budou:

e authActivities
e core
e dataActivities

e parser

Nyni vytvorené aktivity jsou presunuty do balicku authActivities, ktery
zahrnuje vSechny akce, které souviseji s ovérovanim uzivateli prti prihlaSovani a
registraci. Ostatni balicky zlstavaji prozatim prazdné a budou postupné doplnény

v pribéhu vyvoje aplikace.

4.2.3 Databaze

Nyni, kdyZ jsou hotové dvé zakladni aktivity, ptrihlasovaci a registracni
aktivita, je nutné implementovat jejich funkc¢nost. K ovérovani uzivateli a jejich
registraci bude zapotiebi databaze, protoZe je nutné ukladat uZivatelska hesla a
jména, ktera budou slouzit k prihlasovani. Pfi vyvoji Android je moZné vybirat z celé
fady alternativnich databazi, jako je napt. SQLite, coZ je odlehcend varianta SQL
databaze nebo Firebase, coZ je databaze umisténa v cloudu. Cloudem se rozumi
online uloZisté na internetu, které je vétSinou spravovano néjakou vétsi korporaci a
umoznuje uzivatelim vyuziti celé rady sluzeb, jako je prenaseni vypocetniho
vykonu, management projekti nebo pravé databazové ulozisté. Vyhodou
cloudového reSeni databaze je, Ze vyvojar se zaregistruje na danou stranku, vytvori
si databazi a nasledné ji pouze pres privatni kli¢ integruje do své aplikace. Nemusi
se starat o jeji funk¢nost ani rozsahlost, protoZe tyto aspekty zajisStuje spolecnost,
ktera danou aplikaci zastiesuje. Prikladem hojné vyuzZivanych databazovych reSeni
v cloudu miiZe byt spolecnost Amazon, kterd zastreSuje sluzby Amazon Web
Services (dale jen AWS), které rovnéz tuto funkcionalitu umoziuji.

Pro tuto praci bude zvolen modernéjsi trend ve vyvoji databazi, kterymi jsou
nerelacni, tzv. NoSQL databaze. Rovnéz je ale vhodné zachovat vyhody cloudového
resSeni, proto bude vyuZita databaze MongoDB v cloudu, coZ je NoSQL databaze.

K tomuto dcelu by bylo moZné pouzit zminiované AWS sluzby, nicméné pro potieby
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této aplikace by toto reSeni bylo zbytecné komplexni a komplikovalo by cely vyvoj
svym nastavovanim. Namisto toho bude vyuZita sluzba stranky back4app, ktera
extrahuje sluzby AWS do jediného komponentu, které je mnohem prehlednéjsi a
snadnéjsi na pouziti. (Toto je diivod pritomnosti nazvu back4app v programovém
koédu). Tato sluzba se jmenuje Parse server, ktery zastreSuje pravé funkcionalitu
MongoDB databazového systému v cloudu. Pro vyuzivani Parse serveru z webu

back4app je nutné se na tomto webu registrovat a zaloZit databazi pro aplikaci. Po

vytvoreni tctu a prihlaSeni do aplikace vypada uZivatelské rozhrani nasledovné.

\| BacksApp N - B

EconomicApp ¥ PP —— = w07 OF

<> AP Reference

& Core

Database Browser

Obr. 12 Uzivatelské rozhrani Parse serveru
Zdroj: back4app.com

Pro potieby této aplikace bude zapotiebi sloupec po levé strané na obrazku
¢. 12. Jak je vidét, aplikace jiZ predem vygeneruje kolekce Instalation, Role, Session
a User. Kolekcemi se rozumi uceleny souborové celky, které maji spoletné
vlastnosti, v pfipadé nerela¢nich databazi jsou kolekce alternativou ke klasickym
SQL tabulkam. Kolekce instalation neni pro funké¢nost aplikace priliS podstatna,
jedna se pouze o lokalni instalace dané aplikace. Kolekce Role rovnéZz nema pro
funkcnost aplikace Zadny vyznam. Kolekce Session zachycuje prihlaSené instance
uzivatell a zaznamenava je pro potreby pozdéjsiho pouziti.
uzivatele. U uzivatelli se bude zaznamenavat email jako prihlasovaci jméno do

aplikace a heslo, kterym se uzivatel ovéri. Bude také nutné vytvorit sloupec, ktery
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bude zaznamenavat uZivatelem uloZena data, aby bylo moZné ke konkrétnim
uzivatellim priradit jimi ulozena data. Toto reSeni bude implementovano pomoci
vytvoreni sloupce, ktery bude typu JSON a bude vsobé zahrnovat celou sadu

uloZenych informaci uzivatelem.
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4.2.4 Registrace uzivatelQ

Nyni je jiZ moZné naprogramovat samotnou funkcionalitu registracniho
mechanismu v Android studiu. Za registraci bude zodpovédny nasledujici kod:

package com.back4app.EconomicApp.authActivities;

import android.support.v7.app.AppCompatActivity;
import android.os.Bundle;

import android.view.View;

import android.widget.Button;

import android.widget.EditText;
import android.widget.Toast;

import com.back4app.EconomicApp.R;
import com.google.gson.Gson;

import com.google.gson.JsonObject;
import com.parse.ParseException;
import com.parse.ParseUser;

import com.parse.SignUpCallback;

public class SignUpActivity extends AppCompatActivity {

@Override

protected void onCreate(Bundle savedInstanceState) {
super.onCreate(savedInstanceState);
setContentView(R.layout.activity_sign_up);
Button btnSignUp = (Button)findViewByld(R.id.btnRegister);

btnSignUp.setOnClickListener(new View.OnClickListener() {

@Override
public void onClick(View view) {
registerClicked();

}
1
}

Kéd 7 Implementace registrace
Zdroj: Vlastni zpracovani

Nejprve je nutné vytvorit tiidu SignUpActivity, ktera rozSituje tridu
AppCompatActivity, coZ je tiida platformy Android, kterd umozZinuje interakci mezi
uzivatelskym rozhranim a tfidou. Veskery kod je vkladan do metody onCreate, coZ
je metoda vygenerovana Android studiem, ktera je spusténa vZdy poté, co je aktivita
iniciovdna uZivatelem. Nejprve je nutné ziskat instanci tlacitka registrace, aby bylo
mozné na jeho kliknuti navazat specifickou akci. To lze provést metodou
setOnClickListener, ktera na tlacitko navaze specifickou akci. Do této akce je vloZena

vlastni funkce, aby byl kod vice separovany a pirehlednéjsi. Funkce se bude jmenovat
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registerClicked, aby bylo ziejmé, co reprezentuje. Samotny kéd této funkce je vidét
v kédu niZe.
public void registerClicked() {

EditText txtEmail = findViewByld(R.id.txtSignUpEmail);
EditText txtPassword = findViewByld(R.id.txtSignUpPassword);
EditText txtPasswordConfirm = findViewByld(R.id.txtCheckSignUpPassword);

if (txtEmail.getText().toString().matches("") || txtPassword.getText().toString().matches("") ||
txtPasswordConfirm.getText().toString().matches("")) {

Toast.makeText(SignUpActivity.this, "Sorry, all fields are required”,
Toast.LENGTH_SHORT).show();

else if (txtPassword.getText().toString().matches(txtPasswordConfirm.getText().toString())) {
Toast.makeText(SignUpActivity.this, "Passwords must match”,
Toast.LENGTH_SHORT).show();
}

else {
ParseUser user = new ParseUser();
user.setUsername(txtEmail.getText().toString());
user.setPassword(txtPassword.getText().toString());
JsonObject jobj = new JsonObject();
Gson gson = new Gson();
jobj.addProperty("Consumer”, "0");
jobj.addProperty("Producer”, "0");
jobj.addProperty("HDP", "0™);
jobj.addProperty("Industrial”, "0");
jobj.addProperty("Employment”, "0");
jobj.addProperty("Population”, "0");
jobj.addProperty(“Wages", "0");
jobj.addProperty("Unemployment”, "0");
jobj.addProperty("International”, "0");
user.put(“savedData", gson.fromJson(jobj, Object.class));

user.signUpInBackground(new SignUpCallback() {
@Override
public void done(ParseException e) {
if(e == null) {
Toast.makeText(SignUpActivity.this, "You have been
signed up!”, Toast. LENGTH_SHORT).show();
finish();
}
else {
Toast.makeText(SignUpActivity.this, e.getMessage(),
Toast.LENGTH_SHORT).show();

}

BB
}
}
}

Kadd 8 Registracni funkce
Zdroj: Vlastni zpracovani
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Nejprve je nutné extrahovat veskery obsah, ktery uzivatel do formulara
zadal. Jedna se o uzivatelské jméno, heslo a opakované zadani hesla pro kontrolu. To
lze provést metodami findViewByld, do kterych se zada nazev textového pole, ktery
byl zvolen prfi navrhu, vtéchto pripadech postupné txtSignUpEmail,
txtSignUpPassword a txtCheckSignUpPassword. Poté, co jsou hodnoty extrahované
v proménnych, je nutné provést drobnou validaci. Pomoci metody matches, volané
na jednotlivych textovych polich je zjisténo, zda jsou pole prazdnda. Pokud ano, pak
je uZivateli zobrazena informace o tom, Ze je nutné vyplnit vSechna zobrazena pole.
Dale je validovano heslo, rovnéZ pomoci metody matches, ale tentokrat se
neporovnava s prazdnym textem, ale porovnavaji se pole hesla a hesla pro kontrolu.
Pokud se pole neshoduji, uZivateli je o tomto poddna informace. Pokud cela validace
probéhne v poradku, je nutné uzivatele ulozit do databaze. Dojde k vytvoreni nové
instance tiidy ParseUser, coz je trida, ktera se stara o ukladani zaznam, v tomto
pripadé uzivatelli, do MongoDB databaze Parse serveru. Dale pomoci metod
setUserName a setUserPassword, do kterych jsou dosazeny hodnoty z poli
formulare, dojde ke sparovani vytvoreného uzivatele se zadanymi udaji.

Dale je nutné myslet na fakt, Ze uZivatelé budou mit moZnost ukladat si
aktualni ekonomické ukazatele. Za timto Ucelem je v databazi dostupny sloupec
savedData, ktery je formatu JSON. Pri registraci uzivatell je ale nutné tento sloupec
naplnit vychozimi hodnotami, aby bylo nasledné mozné sloupec upravovat, jinak by
server pri pozdéjSim pokusu o uloZeni dat hlasil chybu. VSechny vychozi hodnoty
budou nastaveny na nulu. Hodnoty jsou pojmenovany zkratkami adekvatné podle

dat, ktera jsou ziskavana z CSU, konkrétné:

e (Consumer

e Producer

e HDP

¢ Industrial

e Employment
e Population

e Wages
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e Unemployment

e International

VSechny tyto hodnoty jsou pouze interni pro potieby aplikace, uzivatel uvidi
vZdy celé nazvy promeénnych a jejich hodnoty. Nasledné je pomoci metody put
vloZen tento vygenerovany sloupec do instance konkrétniho uZivatele. Na zavér je
nutné na konkrétni instanci uzivatele zavolat metodu savelnBackground, ktera se
postara o import nastavenych dat do databaze. V ptipadé chyby vraci metoda
vyjimky ParseException. Pokud je vyjimka hodnoty null, znameni to, Ze uZivatel byl
uspésné uloZen, protoZe aplikace do této proménné neuloZila Zadnou hodnotu.
V takovém piipadé je uZivateli zobrazena zpradva o uspésné registraci a je
presmérovan na prihlasovaci aktivitu. Funkcionalita je zfejma z obrazka 13 a 14

nize.

SIGNUP

We are glad you have decided to join US!

Please fil in the form below to continue

pazderka@gmail.com

REGISTER

Obr. 13 Vytvoreni testovacich dat
Zdroj: Vlastni zpracovani
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Je vytvoren email pazderka@gmail.com spolu s heslem. Poté, co je kliknuto
na tlacitko register, je zobrazena zprdva o UspéSné registraci a zobrazi se
prihlasovaci aktivita. Rovnéz je nyni nutné zkontrolovat, Ze zaznam byl skutecné

uloZen do databaze. To lze zjistit pomoci akce refresh na webové strance back4app.

=1 BackgApp - Ourshbones . - m
EconomicApp ~ User TN Vi Mo ... ' (:J Y 9 !/
<> APIReference wrdats ierrane restes paward - Lavesdats [ s vewcoimn ]

& Core

Database Browser

Obr. 14 Ovéreni uzivatele v databazi
Zdroj: back4app.com

Jak je vidét, mechanismus registrace je nyni funk¢ni, protoZe v databazi se
objevil jeden zaznam, ktery odpovida zadanym hodnotdm. Je rovnéz patrné, Ze je
funkéni mechanismus, ktery napojuje vychozi ekonomicka data na registrovaného
uzivatele. Ve sloupci savedData jsou vidét vSechny vychozi hodnoty nastavené na

nulu, které jsou formatu JSON.

4.2.5 Ziskavani dat z CSU

Nyni je hotovy mechanismus registrace uzivatell. Jesté predtim, nez bude
implementovan mechanismus ptihlasovani, je logické zajistit ziskavani dat z CSU,
protoZe po prihlaSeni budou tato data ihned zobrazena. Na tuto funk¢nost je nutné
vytvorit vlastni parser, ktery se o ziskavani dat bude starat. V idealnim pripadé by
stadila jedna tiida, ktera bude data parsovat, nicméné v pripadé CSU je problémem
rozdilna interpretace dat, néktera data jsou zobrazena pouze za dany rok, jinde jsou
zase data za nékolik let zpétné. DalSim problémem jsou jednotky. Kazdy udaj je

v jinych jednotkach, nékteré udaje jsou dokonce spocteny jako primeéry jiz predem.
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Proto je nutné pro kazdy zadznam vytvorit vlastni parser, ktery se bude starat o

spravnou interpretaci Ciselnych udajt. Parser je tzv. analyzator, ktery bude data

z CSU &ist.

Narodni ucty

Tento Udaj reprezentuje Hruby domaci produkt (dale jen HDP) statu. Bézné

¢itelny format dat CSU pro HDP vypada nasledovné.

Zobrazeno 1-30 zaznam{ z celkového poétu 36 na 2 strankach

v

Velikost stranky 30 # <l1l2 >
Obdobi Hruby doméci Vydaje na Vydaje na Tvorba Zména zéasob -
produkt v koneénou spotfebu koneénou hrubého bézné ceny -
kupnich cenach doméacnosti a spotiebu fixniho sezbnné
- béZné ceny - neziskovych viadnich kapitélu - ocisténo
! sezébnné instituci- béZné instituci - béZné béiné ceny - NINV_SA_XDC
ocisténo ceny - sezénné ceny - sezénné sezénné
NGDP_SA_XDC ocisténo ocisténo ocisténo
NCP_SA_XDC NCG_SA_XDC NFI_SA_XDC

2018-Q4 1355 330 643 367 267 613 358 252 -1 298
2018-Q3 1334 709 638 831 269 518 362 921 -4 120
2018-Q2 1314633 629 543 259 703 344 977 -8 873
2018-Q1 1 305 626 622 669 257 586 329 015 8670
2017-Q4 1293 928 613 448 248 455 317 214 18 659
2017-Q3 1278 087 604 225 242 985 321989 15 586
2017-Q2 1256 814 594 657 240 163 315 287 9787
2017-Q1 1224 999 583 302 236 835 299 741 9747
2016-Q4 1203 410 573 028 233 516 299 206 5458
2016-Q3 1195 161 563 459 231 555 300 707 7026
2016-Q2 1185 584 555 351 228 658 290 508 18 478
2016-Q1 1181 683 550 231 224 949 297 427 19 076
2015-Q4 1168 477 546 766 224 692 309 809 6 981

Obr. 15 Bézny format dat HDP

Zdroj: pirevzato z (Cesky statisticky tirad, 2019)

Pro potieby této aplikace bude dulezity predevsim prvni sloupec z obr. 16
vySe, tedy HDP v kupnich cenach s identifikitorem NGDP_SA_XDC. Dale bude
dtlezity vzdy pouze posledni aktualni rok, tedy v tomto pripadé rok 2018. Jak je
patrné z obrazku, data jsou rozdélena podle jednotlivych ctvrtleti na Ctyri casti.
Vysledny aktudlni HDP bude reprezentovan souctem téchto ctyr ¢tvrtleti za posledni

rok (nyni 2018).
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Index pramyslové produkce
Bé7né ¢itelny format dat CSU pro tento tidaj vypada nasledovné:

Zobrazeno 1-30 zaznamd z celkového pottu 110 na 4 strankach

Velikost strénky 30 § <112 3 4 >
Obdobi Index priimyslové produkce
v (bazicky index, primérny mésic roku 2015 = 100)
AIP_IX
2019-02 109,5
2019-01 110,3
2018-12 100,8
2018-11 128,8
2018-10 126,4
2018-09 112,6
2018-08 108,3
2018-07 99,8
2018-06 119,9
2018-05 117,2
2018-04 111,0
2018-03 119,4
2018-02 107,9
2018-01 111,5
2017-12 102,4
2017-11 122,8
2017-10 118,9

Obr. 16 Bézny format dat indexu primyslové produkce
Zdroj: pirevzato z (Cesky statisticky tiad, 2019)

Index primyslové produkce nema Zzadnou jednotku, jedna se pouze o
koeficient. Navic neni pocitan za ctvrtleti, jako HDP, ale je pocitan za jednotlivy
mésic. Pro potreby aplikace bude zobrazovan jako priimér za posledni rok. Bude
tedy potreba ziskat soucCet indexti za jednotlivé mésice, ktery bude nasledné vydélen
12 (pocet mésicili). Zaroven je nutné, aby byl jiz dostupny veskery pocet dat, proto
bude index ziskavan za posledni dostupny rok, vtomto ptipadé 2018, aby mél

maximalni vypovidajici hodnotu.
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Zaméstnanost

U zaméstnanosti CSU eviduje dva zakladni tdaje:

e Primérny evidenc¢ni pocet zaméstnanctli prepocteny na plné zaméstnané
e Primérny evidencni pocet zaméstnanctli v podnicich s 50 a vice zaméstnanci

v primyslu)

Pro potieby aplikace je dllezity prvni ze dvou udaji, jehoz Citelny format dat,

ktery CSU poskytuje, vypada nasledovné:

Zobrazeno 1-30 zdznam( z celkového podtu 36 na 2 strankach

Velikost stranky 30 4 <112 >
Obdobi Priimérny evidenéni poéet zaméstnancii pfepoéteny na piné zaméstnané
’ LE_PE_NUM
2018-Q4 4094
2018-Q3 4070
2018-Q2 4 066
2018-Q1 4034
2017-Q4 4057
2017-Q3 4017
2017-Q2 3994
2017-Q1 3951
2016-Q4 3971
2016-Q3 3933
2016-Q2 3926
2016-Q1 3874
2015-Q4 3910
Nn1c.N2 2072

Obr. 17 Bézny format dat zameéstnanosti
Zdroj: pirevzato z (Cesky statisticky tirad, 2019)

Zameéstnanost je uvedena v tisicich osob, a zaroven je rovnéZ pocitana za
jednotliva ctvrtleti. V aplikaci bude zobrazena jako primér za posledni dostupny

rok, tedy soucet jednotlivych Ctvrtleti vydéleny 4.

Nezaméstnanost

Nezaméstnanost, na rozdil od zaméstnanosti, je v datech CSU zobrazena jako

z

mira, tudiZ nema Zadné jednotky. Obecna mira nezaméstnanosti se pocita u osob v
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rozmezi véku 15 - 64 let. BéZné ¢itelny format dat CSU pro tento tidaj vypada

nasledovneé:

Zobrazeno 1-30 zaznam{ z celkového poétu 110 na 4 strankach

Velikost stranky 30 3% <l1l2 3 4 >
Obdobi Obecna mira nezaméstnanosti
v (15 az 64letych osob)
LUR_PE_NUM
2019-02 2,0
2019-01 2,1
2018-12 2,2
2018-11 2,0
2018-10 2,1
2018-09 2,2
2018-08 2,4
2018-07 2,4
2018-06 2,3
2018-05 2,3
2018-04 2,3
2018-03 2,3
2018-02 2,4
2018-01 2,4
2017-12 2,4
2017-11 2,5
2017-10 2,6

Obr. 18 Bézny format dat nezaméstnanosti
Zdroj: pirevzato z (Cesky statisticky tiad, 2019)

Udaj je evidovan vidy za jednotlivy mésic. Opét bude zobrazena priimérna
mira za posledni dostupny rok, tedy soucet jednotlivych mésicti za posledni

dostupny rok vydéleny 12.

Mzdy / platy

U mezd a platiti CSU eviduje dvé zakladni skupiny:

e Primérna hruba mzda v K¢ na osobu za mésic

e Primérna hruba mési¢ni nominalni mzda v K¢ na osobu
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Pro potieby aplikace je dtilezity prvni ze dvou udajt, jehoz Citelny format dat,
ktery CSU poskytuje, vypada nasledovné:

Zobrazeno 1-30 zédznamd z celkového poctu 36 na 2 strankdch

Velikost strénky 30 H < lij 2 >
Obdobi Primérna hruba mzda v K¢ na osobu za mésic
. (na pFfepoétené poéty zaméstnancil)
LCEA_XDC
2018-Q4 33 840
2018-Q3 31516
2018-Q2 31876
2018-Q1 30 284
2017-Q4 31661
2017-Q3 29 058
2017-Q2 29 335
2017-Q1 27 880
2016-Q4 29 491
2016-Q3 27 396
2016-Q2 27 452
2016-Q1 26 683

Obr. 19 Bézny format primérné hrubé mzdy
Zdroj: pirevzato z (Cesky statisticky tiad, 2019)
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Jak je patrné, primérna hruba mzda je evidovana za jednotlivé roky
v jednotlivych ¢tvrtletich. Vysledek bude zobrazen jako soucet téchto dat vydéleny
4.

Spotiebitelské ceny

7

Index spotiebitelskych cen je opét koeficientem, tudiZ nema Zadné jednotky.

BéZné ¢itelny format dat CSU pro tento tidaj vypada nasledovné:

Zobrazeno 1-30 zaznam( z celkového pottu 111 na 4 strankach

Velikost stranky 30 4 <112 3 4 >
Obdobi Index spotrebitelskych cen
v (primér roku 2015 = 100)
PCPI_IX
2019-03 107,5
2019-02 107,3
2019-01 1071
2018-12 106,0
2018-11 105,9
2018-10 106,0
2018-09 105,6
2018-08 105,9
2018-07 105,8
2018-06 105,6
2018-05 105,2
2018-04 104,7
2018-03 104,4
2018-02 104,5
2018-01 104,5
2017-12 103,9

Obr. 20 Bézny format indexu spoti‘ebitelskych cen
Zdroj: pirevzato z (Cesky statisticky tiad, 2019)

Index spotrebitelskych cen se zobrazuje za kazdy mésic separatné, proto

bude zobrazen jako soucet za jednotlivé mésice z posledniho roku vydéleny 12.
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Ceny vyrobcu (Index cen priamyslovych vyrobct)

BéZné ¢itelny format dat CSU pro tento tidaj vypada nasledovné:

Zobrarero 1-30 zéznamd 2 celkového poltu 110 na 4 strankach

Velikost strinky 30 § <|1/2 3 4 >
Obdobi Index cen vyrobed
v (primdér roku 2015 = 100)
PPPI_IX
2019-02 1023
2019-01 102,0
2018-12 101,0
2018-11 102,1
2018-10 102,2
2018-09 1015
2018-08 101,2
2018-07 101,1
2018-06 100,8
2018-05 100,2
2018-04 99,2
2018-03 99,0
2018-02 98,7
2018-01 29,1
2017-12 98,6
2017-11 98,3
2017-10 98,4
2017-09 98,4
2017-08 98,0

Obr. 21 Bézny format indexu cen vyrobcu
Zdroj: pirevzato z (Cesky statisticky tirad, 2019)

Ceny vyrobci jsou zobrazeny jako koeficient dle jednotlivych mésict, tudiz
opét bude jejich priimér vypocitan jako soucet za posledni dostupny rok, vydéleny

12.

58



Zahraniéni obchod

U zahrani¢niho obchodu rozlisuje CSU 2 zakladni skupiny:

e Vyvoz zboZi v pfeshrani¢nim pojeti
e Dovoz zboZi v pfeshrani¢nim pojeti

Pro potieby aplikace bude dtileZitéjsi vyvoz zboZi, protoZe ten predstavuje

v v

zisk pro stat. Bézné ¢itelny format dat CSU pro tento idaj vypada nasledovné:

Zobrazeno 1-30 zéznamd z celkového poftu 110 na 4 strankach

Velikost strdnky 30 $ <|1,2 3 4 >
Obdobi Vyvoz zboii v pfeshraniénim pojeti Dovoz zboZi v pFeshraniénim pojeti
Y (v mil. K&) (v mil. K&)
TXG_FOB_XDC TMG_CIF_XDC
2019-02 359 092 318 370
2019-01 382 946 339 811
2018-12 317 099 297 280
2018-11 432 608 383 655
2018-10 434 400 398 746
2018-09 371 202 331774
2018-08 343 198 329 050
2018-07 331 365 319993
2018-06 377 211 341 161
2018-05 363 493 336 153
2018-04 354 831 314 256
2018-03 371293 326 857
2018-02 337 624 298 398
2018-01 368 242 331 827
2017-12 309 974 288 757
2017-11 387 161 346 648

Obr. 22 Bézny format zahrani¢niho obchodu
Zdroj: pirevzato z (Cesky statisticky tiad, 2019)

Obyvatelstvo

U obyvatelstva CSU eviduje tzv. stiedni stav obyvatelstva, coZ je pocet

obyvatel daného uzemi v okamziku, ktery byl zvolen za stied sledovaného obdobi
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(Cesky statisticky tiad, 2019). Bézné ¢itelny format dat CSU pro tento tidaj vypada

nasledovneé:

Zobrazeno 1-30 zaznamd z celkového podtu 36 na 2 strankach

Vellkost stranky 30 4 <12 >
Obdobi StFedni stav obyvatelstva (v tis. osob)
! LP_PE_NUM
2018-Q4 10 646
2018-Q3 10 633
2018-Q2 10 619
2018-Q1 10 612
2017-Q4 10 606
2017-Q3 10 595
2017-Q2 10 584
2017-Q1 10578
2016-Q4 10 577
2016-Q3 10 569
2016-Q2 10 561
2016-Q1 10 556

Obr. 23 Bézny format obyvatelstva
Zdroj: pirevzato z (Cesky statisticky tiad, 2019)

Stiedni stav se opét pocita jako primeér za Ctvrtleti, proto vysledek bude

interpretovan jako soucet za ctvrtleti, vydéleny 4.

4.2.6 Parsovani datz CSU

Nyni, kdyZ je jasné vymezena podoba a zdroj dat, je nutné data tzv.
naparsovat, coz znamena prelozit je z APl do Ciselné podoby, se kterou se da
manipulovat v dané aplikaci. Za timto ucelem je nutné naprogramovat tridu, ktera
se o tuto funkcénost bude starat, tzv. parser. Jak jiZ bylo zminéno, pro kazdy
ekonomicky tidaj bude Parser separatni. Miize se to jevit jako redundantni kod, na
druhou stranu ekonomické Udaje nejsou vSechny stejné a nejsou ve stejnych
jednotkach. Navic v priibéhu ¢asu se mohou zménit a v takovém pripadé by se
musela zménit celd podoba parseru. KdyZ bude parser pro kazdy ddaj, vidy se zméni

pouze urcita ¢ast kédu v pripadé nutnosti.
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Ptiklad parseru HDP vypada nasledovné:

package com.back4app.EconomicApp.parser;
import android.os.AsyncTask;

import org.xmlpull.vl.XmlPullParser;
import org.xmlpull.vl.XmlPullParserException;
import org.xmlpull.vl.XmlPullParserFactory;
import java.io.]lOException;

import java.io.InputStream;

import java.net.MalformedURLException;
import java.net.URL;

import java.util. ArrayList;

import java.util.Calendar;

public class NationalAccountsParser extends AsyncTask {

URL urlNationalAccounts;
ArrayList<String> values = new ArrayList<>();
long sum;

@Override
protected Object doInBackground(Object[] objects) {
try {
urlNationalAccounts = new
URL("https://vdb.czso.cz/pll/eweb/sdmx.getXML?d=NAG");
XmlPullParserFactory factory = XmlPullParserFactory.newlinstance();
factory.setNamespaceAware(false);
XmlPullParser xpp = factory.newPullParser();
xpp.setlnput(getInputStream(urlNationalAccounts),"UTF_8");
boolean insideltem = false;
int eventType = xpp.getEventType();
while (eventType != XmlPullParser.END_DOCUMENT) {
if (eventType == XmlPullParser.START_TAG) {
if (xpp.getName().equalsignoreCase("eco:Series")) {
if(xpp.getAttributeValue(null, "INDICATOR").matches("NGDP_SA_XDC")) {
insideltem = true;
} else {
insideltem = false;
}
} else if (xpp.getName().equalsignoreCase("eco:0bs")) {
int year = Calendar.getinstance().get(Calendar.YEAR);
int rightYear = year - 1;
if (insideltem) {
if (xpp.getAttributeValue(null, "TIME_PERIOD").matches(".*" + rightYear +
A
values.add(xpp.getAttributeValue(null, "OBS_VALUE"));
System.out.println(xpp.getAttributeValue(null, "OBS_VALUE"));

}
}

}

}
else if (eventType == XmlPullParser.END_TAG &&
xpp.getName().equalsignoreCase("item")) {
insideltem = false;

}

eventType = xpp.next();

}
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} catch (MalformedURLException e) {
e.printStackTrace();

} catch (XmlPullParserException e) {
e.printStackTrace();

} catch (IOException e) {
e.printStackTrace();

}
for(inti = 0; i<values.size(); i++){

sum = sum + Long.parseLong(values.get(i));
}

values.clear();
values.add("Actual HDP = "+String.valueOf(sum) + " CZK");

return values;

public InputStream getInputStream(URL url) {

try {

return url.openConnection().getInputStream();
} catch (I0Exception e) {

return null;
}

}
public ArrayList<String> heads() {

return values;

}
}

Kod 9 HDP parser
Zdroj: Vlastni zpracovani

Je nutné, aby Parser implementoval tridu AsyncTask, ktera se stara o
asynchronni volani operaci a dat, protoZe tento parser je vyvolan vzdy pti prihlaSeni
uZivatele, aby vzdy po piihlaseni byla dostupna posledni aktualizovana data z CSU.
Dale je vhodné si predpripravit URL, ze které se budou data ziskdvat, seznam
hodnot, které budou z URL ziskdny, v tomto ptipadé typ ArrayList a jednoduchou
proménnou typu long, do které se zaznamena vysledny soucet poli.

Dale sejiz o parsovani vysledki postara trida XMLPullParserFactory, ze které
se ziska instance xmlPullParser. Do tohoto parseru se poté musi dosadit tzv.
InputStream, coZ je url adresa, ze které je potifeba data ziskavat. Parser pomoci
while cyklu prochazi dokument, dokud nedojde na jeho konec. Vidy je pomoci
metody ziskan aktudlni rok, od kterého je odectena jednicka (aby bylo zajiSténo, Ze
data budou vZdy ziskana za posledni dostupny rok v celku). Parser prochdazi
dokument a hleda schodu se symbolem ,NGDP_SA_XDC“ dale pak ovéruje, zda

dokument obsahuje symboly ,eco:0Obs“, pokud ano, ziskd znich hodnotu
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»,OBS_VALUE", kterou uloZi do pfipraveného ArrayListu. Vyznam téchto jednotlivych
pojmenovani je ziejmy z XML dokumenty niZe, ktery se nachazi na dané adrese

parsovanti:

e o o

Obr. 24 Ukazka XML parsovaného formatu
Zdroj: pirevzato z (Cesky statisticky tiad, 2019)

,€c0:0bs“je vidy nazev radku a,OBS_VALUE" reprezentuje hodnotou tohoto
rfadku. Timto zplsobem jsou parsovany vSechny ostatni ekonomické ukazatele.
Autor povazuje za nadbytecné zahlcovat praci dalSimi ddaji o parsovani, které jsou
témér totozné, proto zde nejsou uvedeny dalsi priklady parsert, které pracuji na
obdobném principu, jen je napriklad zménéna vstupni podminka podle toho, jestli
se Udaj pocita za ctvrtleti, za rok atd. VeSkeré parsery spolu s ostatnim kédem jsou
pro uplnost k nahlédnuti v priloze ¢. 1, kde se nachazi cela vyvijena aplikace. Parsery
jsou pro vétsi prehlednost umistény do bali¢ku parser, ktery se nachazi na korenové

urovni celého projektu.

4.2.7 Zobrazovani dat (dynamicka rekonfigurace)

Nyni je hotovy parser i registrace uzivatell. Poté, co se uZzivatel zaregistruje,
je vhodné, aby se také mohl prihlasovat, proto bude potfeba implementovat i
prihlaSovaci mechanismus. Tento mechanismus imeplementuje dynamickou
rekonfiguraci, protoZe pokazdé, kdyz je uZivatel prihlaSovan, aplikace ziskd a

naparsuje data z CSU, ktera nasledné zobrazi. V pripadé vétsi aplikace by zde témér
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jisté nastaval problém s vykonem, ktery byl popsan u dynamické rekonfigurace
v teoretické Casti této prace. Vyvijena aplikace ale neparsuje piili§ mnoho dat, tudiz
netrva priliS dlouho, neZ data zobrazi, proto problém s vykonem neni nutné resit.
Kéd, ktery zprostfedkovava samotné prihlaSeni uZivatele je uloZen v aktivité
LoginActivity a vypada nasledovné:

package com.back4app.EconomicApp.authActivities;
import android.content.Intent;

import android.support.v7.app.AppCompatActivity;
import android.os.Bundle;

import android.view.View;

import android.widget.Button;

import android.widget.EditText;

import android.widget.TextView;

import android.widget.Toast;

import com.back4app.EconomicApp.R;

import com.back4app.EconomicApp.dataActivities.ActualDataDisplayActivity;
import com.parse.LogInCallback;

import com.parse.ParseException;

import com.parse.Parselnstallation;

import com.parse.ParseUser;

public class LoginActivity extends AppCompatActivity {
private Button btnSignUp;
private Button btnLogin;
private EditText txtEmail;
private EditText txtPassword;
@Override
protected void onCreate(Bundle savedInstanceState) {

super.onCreate(savedInstanceState);
setContentView(R.layout.activity_login);

btnSignUp = (Button) findViewByld(R.id.btnSignUp);
TextView loginView = findViewByld(R.id.loginView);

btnSignUp.setOnClickListener(new View.OnClickListener() {
@Override
public void onClick(View view) {
launchActivity();

}
bk
btnLogin = (Button) findViewByld(R.id.btnLogin);
btnLogin.setOnClickListener(new View.OnClickListener() {

@Override

public void onClick(View view) {

txtEmail = findViewByld(R.id.txtEmail);

txtPassword = findViewByld(R.id.txtPassword);
ParseUser.logInIlnBackground(txtEmail.getText().toString(),
txtPassword.getText().toString(), new LogInCallback() {
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@0Override
public void done(ParseUser user, ParseException e) {
if(user !=null) {
Intent intent = new Intent(getApplicationContext(),
ActualDataDisplayActivity.class);
startActivity(intent);
} else {
Toast.makeText(LoginActivity.this, e.getMessage(),
Toast.LENGTH_SHORT).show();

i
1

// Save the current Installation to Back4App
Parselnstallation.getCurrentinstallation().savelnBackground();

private void launchActivity() {
Intent intent = new Intent(this, SignUpActivity.class);
startActivity(intent);

}
}

Koéd 10 PrihlaSovaci aktivita
Zdroj: Vlastni zpracovani

Nejprve jsou predpripraveny proménné, do kterych budou pfi vytvoreni
aktivity vloZeny instance zlayoutu. Tlacitko signup presmérovava na aktivitu
registrace, ktera byla popsana v predchozi ¢asti prace. Nejprve je opét tlacitku Login
pridélen listener kliknuti. Ten nejdiive ziska zadana data z poli uzivatelského jména
a hesla. Nasledné je zavoldna metoda LogInBackground, ktera uZivatele prihlasi do

sz

systému. Pokud uZivatel zada neplatné nebo Zadné udaje, bude na to aplikaci

65



upozornén. Dale se jiz spusti aktivita ActualDataDisplayActivity, ktera je
zodpovédna pravé za realizaci daného parsovani.

Uzivatel po prihlaseni uvidi nasledujici obrazovku:

DASHBOARD

Actual economic data are listed below

Actual HDP = 5310298 CZK

Actual rate of Unemployment = 2 28

Actual Employment (in thousands)

Actual Industrial index = 113.63

Actual average Wages » 31879 CZK

VIEW SAVED DATA

Obr. 25 Obrazovka s ekonomickymi daty
Zdroj: Vlastni zpracovani

Data, kterd jsou vidét v seznamu aplikace, reprezentuji pravé zminénou
dynamickou rekonfiguraci, protoze jsou pri kazdém prihlaSeni uZivatele znovu
ziskavana z API CSU, které bylo popsano v pfedchozi ¢asti prace. Pokud uZivatel na
nékterou z poloZek klikne, zobrazi se mu vyskakovaci okénko, zda si preje vybrany
ekonomicky ukazatel uloZit. Pokud uZivatel zvoli moZnost uloZeni, aplikace poda
zpravu o uspéSném uloZeni (pokud Uspésné bylo). Kéd aktivity zodpovédny za toto

chovani, je k dispozici niZe:
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package com.back4app.EconomicApp.dataActivities;

import android.app.AlertDialog;

import android.app.ListActivity;

import android.content.Dialoglnterface;

import android.content.Intent;

import android.graphics.Color;

import android.os.Bundle;

import android.view.View;

import android.widget.AdapterView;

import android.widget.ArrayAdapter;

import android.widget.Button;

import android.widget.ListView;

import android.widget.TextView;

import android.widget.Toast;

import com.back4app.EconomicApp.R;

import com.back4app.EconomicApp.parser.ConsumerPricesParser;
import com.back4app.EconomicApp.parser.EmploymentParser;
import com.back4app.EconomicApp.parser.IndustrialProductionIndexParser;
import com.back4app.EconomicApp.parser.InternationalTradeParser;
import com.back4app.EconomicApp.parser.NationalAccountsParser;
import com.back4app.EconomicApp.parser.PopulationParser;
import com.back4app.EconomicApp.parser.ProducerPricesParser;
import com.back4app.EconomicApp.parser.UnemploymentParser;
import com.back4app.EconomicApp.parser.WagesParser;

import com.google.gson.Gson;

import com.google.gson.JsonObject;

import com.parse.GetCallback;

import com.parse.ParseException;

import com.parse.ParseUser;

import com.parse.SaveCallback;

import java.util.List;

import java.util.concurrent.ExecutionException;

public class ActualDataDisplayActivity extends ListActivity {
private TextView txtLoggedAs;
ListView lv;

@Override

protected void onCreate(Bundle savedInstanceState) {
super.onCreate(savedInstanceState);
setContentView(R.layout.actual_data_display);
Button btnRedirect = findViewByld(R.id.btnRedirect);

btnRedirect.setOnClickListener(new View.OnClickListener() {
@Override
public void onClick(View view) {
Intent intent = new Intent(ActualDataDisplayActivity.this,
SavedDataActivity.class);
startActivity(intent);
finish();
}
i
List<String> headlines;
NationalAccountsParser getXML = new NationalAccountsParser();
UnemploymentParser unempl = new UnemploymentParser();
IndustrialProductionIndexParser ind = new IndustrialProductionIndexParser();
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EmploymentParser emp = new EmploymentParser();
WagesParser wp = new WagesParser();
ConsumerPricesParser cpp = new ConsumerPricesParser();
ProducerPricesParser ppp = new ProducerPricesParser();
InternationalTradeParser itp = new InternationalTradeParser();
PopulationParser pp = new PopulationParser();
try {

getXML.execute().get();

unempl.execute().get();

ind.execute().get();

emp.execute().get();

wp.execute().get();

cpp.execute().get();

ppp-execute().get();

itp.execute().get();

pp.execute().get();
} catch (InterruptedException e) {

e.printStackTrace();
} catch (ExecutionException e) {

e.printStackTrace();
}
headlines = getXML.heads();
ArrayAdapter adapter = new ArrayAdapter(this, android.R.layout.simple_list_item_1,
headlines);
setListAdapter(adapter);
String currentUser = ParseUser.getCurrentUser().getUsername();
txtLoggedAs = (TextView) findViewByld(R.id.txtLoggedAs);
txtLoggedAs.setText("Logged as "+currentUser);
adapter.add("Actual rate of Unemployment = "
+Math.round((Float.parseFloat(unempl.heads().get(0)) / 12) * 100.0) / 100.0);
adapter.add("Actual Employment (in thousands) ="
+Integer.parselnt(emp.heads().get(0)) / 4);
adapter.add("Actual Industrial index ="
+Math.round((Float.parseFloat(ind.heads().get(0)) / 12) * 100.0) / 100.0);
adapter.add("Actual average Wages = "+Long.parseLong(wp.heads().get(0)) / 4 +"
CZK");
adapter.add("Actual index of Consumer prices ="
+Math.round((Float.parseFloat(cpp.heads().get(0)) / 12) * 100.0) / 100.0);
adapter.add("Actual index of Producer prices ="
+Math.round((Float.parseFloat(ppp.heads().get(0)) / 12) * 100.0) / 100.0);
adapter.add("Actual International trade (export) (millions CZK) ="
+Long.parseLong(itp.heads().get(0)) / 12 + " CZK");
adapter.add("Actual number of Population (thousands) ="
+Long.parseLong(pp.heads().get(0)) / 4);
adapter.notifyDataSetChanged();
saveChosenRecord();

}

private void saveChosenRecord() {
v = getListView();
lv.setOnltemClickListener(new AdapterView.OnltemClickListener() {
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@Override
public void onltemClick(final AdapterView<?> adapterView, View view,
final int position, final long test2) {
AlertDialog.Builder builder = new
AlertDialog.Builder(ActualDataDisplayActivity.this)
.setTitle("Item action")
.setMessage("Do you wish to save this record?")
.setNeutralButton("Yes", new Dialoglnterface.OnClickListener() {
@Override
public void onClick(DialogInterface dialogInterface, int i) {
String selectedValue = (String)
adapterView.getltemAtPosition(position);
selectedValue.replaceAll("\\D", "");
final String selectedValue2 = selectedValue.replaceAll("["0-

9", "™;

final Object savedData =
ParseUser.getCurrentUser().get("savedData");
final Gson gson = new Gson();

String json = gson.toJson(savedData);

final JsonObject jobj = new Gson().fromJson(json,
JsonObject.class);
for(String keyStr: jobj.keySet()) {
if(selectedValue.contains(keyStr)) {
jobj.addProperty(keyStr, selectedValue2);
ParseUser
getQuery()
.getlnBackground(ParseUser.getCurrentUser()
.getObjectld(), new GetCallback<ParseUser>() {
@Override
public void done(ParseUser object, ParseException e) {
object.put(“savedData", gson.from]Json(jobj, Object.class));
object.savelnBackground(new SaveCallback() {
@Override
public void done(ParseException e) {
if (e == null) {
Toast.makeText(getApplicationContext(), "Chosen
record successfully saved”,
Toast.LENGTH_LONG).show();
} else {
Toast.makeText(getApplicationContext(),
e.getMessage(), Toast. LENGTH_LONG).show();
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.setNegativeButton("No", new Dialoglnterface.OnClickListener() {
@Override
public void onClick(Dialoglnterface dialog, int which) {
dialog.cancel();
}

bk
AlertDialog ok = builder.create();
ok.show();
ok.getButton(AlertDialog. BUTTON_NEUTRAL).setTextColor(Color.BLACK);
ok.getButton(AlertDialog. BUTTON_NEGATIVE).setTextColor(Color.BLACK);

}
1
}
}

Kéd 11 Zobrazovani aktualnich ekonomickych ukazatelii
Zdroj: Vlastni zpracovani

4.2.8 Ukladani dat (distribuovana rekonfigurace)

Nyni, kdyZ aplikace jiz umi registrovat uzivatele, prihlaSovat uZivatele,
parsovat data a zobrazovat tato data uzivatelim, je vhodné implementovat
mechanismus, ktery tato data umoZni uloZit pro pozdéjsi pouZiti pro ptipad, ze CSU

zméni jejich hodnotu. Poté by totiz aplikace ukazovala jiné hodnoty a starsi
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parametry by nebylo moZné vyhledat. Ktomuto ucelu bude slouzit aktivita

SavedDataActivity, kterd vypada nasledovné:

Below are listed yours saved data

Consumer index of prices is 0

Producer index is 0

HDP s 0 CZK

Industrial index is 114

Employment (average) is 0

Population (in thousands) is 10627

BACK TO DASHBOARD

Obr. 26 UloZena data uZzivatelt
Zdroj: Vlastni zpracovani

Na prvni pohled se miiZe zdat, Ze aktivita vypada témér totozné, jako aktivita,
ktera parsuje aktualni data. To je zplisobeno tim, Ze jsou pouzity stejné designové
komponenty, jako jsou tlacitka a seznam hodnot. Na pozadi vSak tato aktivita

funguje zcela odlisné. Kod této aktivity je k dispozici nize:
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package com.back4app.EconomicApp.dataActivities;
import android.app.ListActivity;
import android.content.Intent;

import android.os.Bundle;

import android.view.View;

import android.widget.ArrayAdapter;
import android.widget.Button;

import android.widget.ListView;
import com.back4app.EconomicApp.R;
import com.google.gson.Gson;

import com.google.gson.JsonObject;
import com.parse.ParseUser;

import java.util. ArrayList;

import java.util.List;

public class SavedDataActivity extends ListActivity {
List<String> displayed = new ArrayList<>();
ArrayAdapter adapter;
Button btnGoBack;

@Override

protected void onCreate(Bundle savedInstanceState) {
super.onCreate(savedInstanceState);
setContentView(R.layout.activity_data_saved);
btnGoBack = findViewByld(R.id.btnGoBack);

btnGoBack.setOnClickListener(new View.OnClickListener() {
@Override
public void onClick(View view) {
Intent intent = new Intent(SavedDataActivity.this,
ActualDataDisplayActivity.class);
startActivity(intent);
finish();

s
findObjects();
}
protected void findObjects() {
Object savedData = ParseUser.getCurrentUser().get("savedData");
Gson gson = new Gson();
String json = gson.toJson(savedData);
JsonObject jobj = new Gson().fromJson(json, JsonObject.class);
for(String keyStr: jobj.keySet()) {
Object keyvalue = jobj.get(keyStr);
if(keyStr.contains("HDP")) {
keyStr = keyStr + " is ";
keyvalue = keyvalue + " CZK";
}

if(keyStr.contains("Consumer")) {
keyStr = keyStr + " index of prices is ";

}

if(keyStr.contains("Employment")) {
keyStr = keyStr + " (average) is ";

}
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if(keyStr.contains("Population”)) {
keyStr = keyStr + " (in thousands) is ";
}

if(keyStr.contains("Producer™)) {
keyStr = keyStr + " index is ";

}

if(keyStr.contains("Wages")) {
keyStr = keyStr + " (average) are ";

}

if(keyStr.contains("Unemployment”)) {
keyStr = keyStr + " rate is ";

}

if(keyStr.contains("International™)) {
keyStr = keyStr + " trade (export) is ";
}

if(keyStr.contains("Industrial")) {
keyStr = keyStr + " index is ";
keyvalue =
String
valueOf
(Math.round((Float.parseFloat(keyvalue.toString()
replace("\"", ")) * 100.0) / 100.0));

}
displayed.add((keyStr + keyvalue).replace("\"", ""));
}
adapter = new ArrayAdapter<>(this, android.R.layout.simple_list_item_1,
displayed);

setListAdapter(adapter);
adapter.notifyDataSetChanged();

}
}

Kodd 12 UloZena data uzivatelu
Zdroj: Vlastni zpracovani

Aktivita rozsiruje tfidu ListActivity, stejné jako aktivita naparsovanych dat,
protoZe jinak nelze data ze seznamu (ArrayListu) efektivné dostat do seznamu,
ktery je zobrazen uZivateli. Nejprve jsou opét predpripraveny proménné, jedna je
typu ArrayList, ktera v sobé integruje veSkera uZivatelem uloZena data, ktera se ¢tou
z databaze, ze sloupce savedData. Rovnéz je zde pritomno tlacitko, které vraci
uZzivatele na uvodni obrazovku se zobrazenymi daty. Metodou getCurrentUser se
nasledné vyhleda aktudlné prihlaSeny uzivatel a nactou se uZivatelova data z jeho
sloupci v databazi, ktery se jmenuje savedData. Sloupec je, jak jiZ bylo zminéno, typu

JSON, proto je nutné data obdobné jako v jinych aktivitach, které s timto sloupcem
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pracuji, konvertovat pomoci Trid Gson a JsonObject. Nasledné jsou pomoci if
podminek kjednotlivym ukazatelim prirfazeny drobné vysvétlivky, aby uzivatel
védél, o jaka data se jedna. VSchna tato data jsou uloZena do ArrayListu, ktery je

pomoci adapteru pripnut seznamu, ktery uzivatel vidi v této aktivité.
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5 Shrnuti vysledka

Vramci této prace byly definovany a popsany metody rekonfigurace na
platformé Android, které jsou v soucasné dobé nejvice vyuzivané. Byla provedena
SWOT analyza, ktera definuje zakladni vyhody, nevyhody, silné a slabé stranky
metod rekonfiguraci, na jejichZ zakladé je posouzena vhodnost dil¢ich metod. Tato
analyza je podporena Ishikawovym diagramem, ktery reprezentuje hrozby v ramci
managementu bezpecnostnich rizik aplikace. Vzhledem k nedostatku ceské odborné
literatury, kterd by se této problematice vénovala, vychazi vétSina literatury ze
zahranicnich zdroju.

Vysledna aplikace v praktické ¢asti této prace implementuje celkem dvé ze
tii popsanych metod rekonfiguraci, a to dynamickou a distribuovanou
rekonfiguraci. Zadna aplikace nemfiZe totiz implementovat ve$keré metody
rekonfigurace, které byly vtéto praci popsany, protoZe je velmi obtiZné najit
takovou funkcionalitu, ktera by davala v kontextu dané aplikace smysl, aby se do ni
veSkeré zminéné metody veSly. Aplikace dle aktudlniho uzivatelského kontextu
aktivné vyhodnocuje, jaky uzivatel byl prihlasen, jaka data ma uzivateli zobrazovat
a jaka data chce uZzivatel ulozit do databaze. Aplikaci lze oznacit za tzv. fullstack
produkt, ktery neimplementuje vlastni server, protoZe tento je nahrazen API, které
poskytuje CSU. Z tohoto API jsou ¢erpany zakladni ekonomické ukazatele, které jsou
nasledné v aplikaci predkladany koncovému uZivateli.

Toto API, které poskytuje CSU, slouZi zaroveii jako element, ktery celou
aplikaci zastresuje a velmi usnadnuje jeji znovupouZziti, protoZe pokud bude potieba
implementovat vlastni server, pripadné pouZit jiné AP], staci toto API odstranit a
pouzit jiné. Samoziejmé je poté nutné udélat mensi dpravy v kddu, aby daval smysl
u hlediska pojmenovavacich konvenci, formatd atp. Cela aplikace je vyvinuta
s ohledem na maximalni znovupouziti, jsou oddélovany dil¢i struktury kédu, které
spolu vyznamoveé souvisi, aby byla dodrZena systémova logi¢nost vysledné aplikace.
Jako databaze je vyuzita MongoDB v cloudu, coz zasadnim zplsobem prispiva ke

znovupouZziti, protoZze koncovy uZivatel nebude nuceny aplikacni databazovou
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vrstvu predélavat. Bude mu stacit vlastnit et na back4app a pouze nahradit kli¢
k aplikaci.

Pri vyvoji aplikaci byl kladen dlraz na dodrzovani maximalnich
bezpecnostnich principti, napriklad ukladani hesel do databaze, kdy uzivatel, ktery
je v databazi prihlaSeny, nemad moZnost si hesla zobrazovat. Lze konstatovat, Ze
neexistuje Zadna univerzalni a nejvhodnéjsi metoda rekonfigurace, ktera by se dala
uplatnit maximalné efektivné pro jakoukoliv aplikaci. Z hlediska vykonu je
nejvhodnéjsi implementovat distribuovanou rekonfiguraci, z hlediska efektivnosti
zmény zobrazovanych dat zase dynamickou rekonfiguraci. Z hlediska vykonu se tak

da oznacit za nejefektivnéjsi metoda distribuované a statické rekonfigurace.
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6 Zavéry a doporuceni

Zavérem lze konstatovat, Ze byly naplnény zakladni cile prace, tedy popis
metod rekonfiguraci na platformé Android spolu s managementem jejich rizik a
vyhodnocenim jejich vhodnosti pouZiti. Pfi vyvoji samotné aplikace byl kladen
dlraz na nejlepsi praktiky v oblasti bezpec¢nosti vyvoje mobilnich aplikaci, nicméné
aplikace nedisponuje prili§ velkou paletou pro tento mechanismus, jelikoZ je jiz v
zakladu pomérné dobfe zabezpecend. Sama o sobé nemanipuluje s Zddnymi daty,
ktera by byla citlivd. Bezpecnost aplikace byla podpofena registracnim a
prihlaSovacim mechanismem, tudiZ se ani do dat aplikaci nikdo neautorizovany
nedostane, na druhou stranu je to prileZitost, jak zneuZit citliva uzZivatelska data,
jako jsou emaily a hesla.

Do cloudu aplikace se ale je rovnéZ mozné dostat jen pod prihlasenim, kterym
disponuje pouze autor prace. Navic ani v cloudu neni moZné zobrazovat hesla
registrovanych uzivateld, tudiZz nehrozi riziko ani v pripadé, ze by se do cloudu
prihlaSoval nékdo jiny. Funkcionalita aplikace je dostate¢na k tomu, aby bylo moZné
demonstrovat v cili prace nutné poZadavky, nicméné v pripadé dalSiho vyvoje
aplikace by bylo vhodné implementovat napriklad vykreslovani dat z ekonomickych
ukazateld, které jsou ziskavany z API CSU. Zaroveii by bylo vhodné implementovat
mechanismus, ktery by uzivatelim umoznoval zobrazovat uloZena data ihned poté,
co je uloZi, bez nutnosti opétovného prihlaseni.

Na zvazeni je zavedeni principu lokalizace uzivateld. Jedna se sice o pasivni
uzivatelskych kontext, tudiZ by se nabizelo implementovat tento mechanismus i do
této aplikace, na druhou stranu ale nedava z hlediska pouziti smysl, protoze aplikace
vyuziva API CSU, které obsahuje vyhradné informace o Ceské republice, proto je
nepravdépodobné, Ze by aplikaci chtél pouZivat i nékdo ze zahranici. V pripadé
rozSireni aplikace na mezinarodni Uroven neni piiliS velkym problémem tento
mechanismus pridat. Dale by bylo vhodné zahrnout do vysledné aplikace i unity
testovani. Do této aplikace nebyly testy zahrnuty, protoZe nemaji Zadnou bliZsi

souvislost s cilem prace a tim pddem by zde byly nadbyte¢né. Pro tuto velikost
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aplikace je mozné veskerou jeji funkcénost otestovat rucné. Kromé toho testovani

aplikaci je kapitola, o které by se dala napsat samostatna prace.
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8 Prilohy

1) Struktura projektu Android studia

2) Naprogramovana aplikace (EconomicApp)
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