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Anotace

V této bakalafské praci se zabyvam analyzou a komparaci patefnich
krajskych a lokalnich datovych siti pro potfeby zajisténi krizové komunikace statni
spravy, samospravy a slozek I1ZS a poskytnu uceleny pohled na jejich dulezitost,
integritu a bezpec€nost datovych siti v oblasti krizové komunikace. V prvni Casti
prace se zabyvam pohledem na danou problematiku v teoretické roviné,
charakterizuji jednotlive sité, jejich prvky a mozné hrozby. Dale je charakterizovan
pohled na organizaci a fungovani jednotlivych slozek integrovaného zachranného
systému. V druhé &asti mizeme vidét kvalitativni vyzkum, jehoZ soucasti jsou
pohledy a nazory odbornikil z useku zakladnich slozek IZS, jez byly ziskany

za uCelem analyzy a komparace dané problematiky.
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Annotation

In this bachelor thesis, | am focused on analysis and comparison
of backbone regional and local data networks for needs of procuration of crisis
communication within state administration, self-government and units of integrated
rescue system and providing a complete view regarding its importance, integrity
and security of data networks in the field of crisis communication. In the first part
of my bachelor thesis | am going to define the stated issues in theoretical
perception, characterize the network and its parts and possible threats. | continue
with the characterization of the view regarding the organisation and functioning
of the particular units of integrated rescue system. In the second part there
is provided a qualitative research, which are the opinions and views of the
specialists of the integrated rescue systém part of and that were obtained to be
used within the analysis and the comparison of the stated issues.



Keywords

Data networks * integrated rescue systém * crisis communication * critical
infrastucture * parts of the network * threat * cybersecurity * Police of the Czech

republic * Fire rescue brigade of the Czech republic * Ambulance



Obsah
Uvod 1
1. Cil prace 2

2. Metodika prace, metody zkoumani dané problematiky a stanoveni hypotézy
2

3. Datové sité

3
3.1. Rozdéleni siti 3
3.1.1. Paterni sité — MAN a WAN 3
3.1.2. Lokalni sité — LAN 4

4. Aktivni prvky sité 5
4.1. Repeater (opakovac) 5
4.2. Switch 5
4.3. Router 5
4.4. Brana (gateway) 6
4.5. HUB (Rozboc¢ovac) 6
4.6. |P telefonie 7
4.7. VolIP telefonie 8

5. Pasivni sitove prvky 9
5.1. PoE (Power over Ethernet) 9

6. Bezpecnost 9
6.1. ZabezpecCeni datovych siti 9

6.1.1. Brana firewall 10

6.1.2.  Proxy server 10



6.1.3. DHCP protokol 10
6.1.4. DNS 10
6.1.5.  Security Information and Event Management (SIEM) 11
6.1.6. Systém prevence pruniku (IPS) 11
6.1.7.  Systém detekce priniku (IDS) 12
6.1.8.  Antivir 12
6.2. Ochrana dat 12
6.2.1.  Sifrovani 13
6.2.2.  Elektronicky podpis 13
6.2.3. VPN (Virtual Private Network) 14
6.3. Zranitelnost 14
6.4. Kyberneticka bezpe€nost a bezpecnost informacénich systéma 15
6.4.1. Kybernetické hrozby 16
6.5. Priciny a typy utoku na datové sité 16
6.5.1. Malware 16
6.5.2. Phishing 18
6.5.3. Spoofing 18
6.6. Systém fizeni bezpecnosti informaci 18
6.7. |ITIL4 20
7. Kriticka infrastruktura 20
7.1.  Prvek kritické infrastruktury 21
8. Legislativni prameny 21
8.1. Zakon o Integrovaném zachranném systému 21
8.2. Zakon o kybernetické bezpecCnosti a souvisejici pfedpisy 21
8.2.1. Vyhlaska €. 317/2014 Sb. o vyznamnych informaé&nich systémech a
jejich urcujicich kritériich 22

8.2.2. Vyhlaska €. 437/2017 Sb. o kritériich pro uréeni provozovatele

zakladni sluzby 23



8.2.3. VyhlaSka €. 82/2018 Sb. o kybernetické bezpecnosti 23

8.3. Krizovy zakon a souvisejici predpisy 23
8.3.1. Ustavni zakon &. 110/1998 Sb. o bezpeé&nosti Ceské republiky, ve

znéni ustavniho zakona €. 300/2000 Sb. 23

8.3.2. Nafizeni viady CR &. 432/2010 Sb. o kritériich pro uréeni prvku
kritické infrastruktury 24
8.4. Dalsi pravni prfedpisy k feSené problematice 24
8.4.1. Zakon o zpracovani osobnich udaja 24
8.4.2. Zakon o utajovanych informaci 24
8.4.3. Zakon o ochrané oznamovatel( 25
9. Kirizova komunikace 26
9.1. Komunikace slozek IZS 26
10.  Krizové planovani 27
11.  Integrovany zachranny systém 28
11.1. Zakladni slozky 1ZS 28
11.1.1. Hasiésky zachranny sbor Ceské republiky 28

11.1.2. Jednotky pozarni ochrany zafazené do ploSného pokryti kraje

jednotkami pozarni ochrany 31
11.1.3. Poskytovatelé zdravotnické zachranné sluzby 32
11.1.4. Policie Ceské republiky 33
11.2. Vedlejsi slozky 1ZS 35
11.3. Operacni stfedisko integrovaného zachranného systému 36
11.3.1. NIS IZS 37
11.3.2. Krajské standardizované projekty HZS kraju 38
11.3.3. Mozné vyvojové trendy 38
12.  Pohled zastupcu slozek 1ZS 38

13.  Vysledek, navrh a doporuceni 43



Zaver

Seznam pouzitych zdroju

45

46



Seznam zkratek

Al
CNP

HZS

IPL
ITIL
1ZS
Ki
Kil

KOPIS

KS
MU
MV
NIS
00
OPIS

PO

PoE

Sb.

TCTV 112
VolP

7S

Uméla inteligence

Civilni nouzoveé planovani

Hasi€sky zachranny sbor

Internet Protocol

Informacni platforma, soucast Narodniho informaéniho systému
Information Technology Infrastructure Library
Integrovany zachranny systém

Kriticka infrastruktura

Kriticka informacni infrastruktura

Krajské operacni a informacni stfedisko
Krizové Fizeni

Krizova situace

Mimoradna udalost

Ministerstvo vnitra

Narodni Informacni Systém

Ochrana obyvatelstva

Operacéni a informacni stfedisko

Policie Ceské republiky

Pozarni ochrana

Power over Ethernet

Sbirka zakonu a mezinarodnich smluv
Telefonni Centrum Tisnového Volani 112
Voice over Internet Protocol

Zdravotni zachranna sluzba



Uvod

V dnesni dobé je spolehliva a bezpeCna komunikace pro instituce
ve vefejné sprave, vCetné statni spravy, samospravy a slozek integrovaného
zachranného systému, nezbytnou pro zajisténi rychlé a efektivni reakce na riizné
krizové situace a mimoradné udalosti. Patefni krajské a lokalni datové sité
predstavuji zakladni infrastrukturni prvky pro tyto organizace, poskytujici
prostfedky pro vyménu dat a informaci v realném &ase. V kontextu ruznych
krizovych scénaru je nezbytné zajistit, aby tyto sité byly fadné zabezpeceny, byla

zachovana integrita, dostupnost a divérnost pfenasenych informaci.

Tato bakalarska prace se zaméfuje na analyzu a komparaci
zabezpecCenych patefnich krajskych a lokalnich datovych siti, které slouzi pro
potifeby zajisténi krizové komunikace statni spravy, samospravy a slozek IZS.
Cilem prace je poskytnout uceleny pohled na sou€asny stav téchto siti, analyzovat
jejich zabezpecCeni a identifikovat pfipadné nedostatky Ci slabiny. Dale prace
zkouma moznosti jejich optimalizace a zlepSeni s ohledem na aktualni potieby

a pozadavky na krizovou komunikaci.

V ramci této prace budou pouzity metody analyzy dat a informaci ziskanych
z odborné literatury, legislativy a praxe v oblasti informacnich technologii
a krizového fizeni. Duraz bude kladen na porovnani riznych pfistupu a technologii
v oblasti zabezpe€enych datovych siti a jejich aplikovatelnost v kontextu vefejné
spravy a IZS.

Zaveéry téeto prace by mély pfispét k lepSimu porozuméni problematiky
zabezpec€enych patefnich siti pro krizovou komunikaci a poskytnout doporuceni
pro efektivni vyuZziti a optimalizaci téchto infrastrukturnich prostfedkd v ramci statni

spravy, samospravy a slozek 1ZS.



1. Cil prace

Cilem bakalafské prace je porozuméni faktoru, ovliviiujicich zabezpeceni
paternich krajskych a lokalnich datovych siti v kontextu potfeb krizové komunikace
statni spravy, samospravy a slozek Integrovaného zachranného systému, analyza
organizacnich, technologickych a legislativnich aspektt zabezpeceni datovych siti
prostfednictvim rozhovoru s IT odborniky a zaméstnanci z oblasti vefejné spravy,
informacnich technologii a bezpecnosti, identifikace podstatnych nedostatku
a potencialnich oblasti zlepSeni, které by mohly vést k efektivnéjSimu vyuziti
patefnich datovych siti pro zajiSténi krizové komunikace v ramci statni spravy,

samospravy a slozek 1ZS.

2. Metodika prace, metody zkoumani dané

problematiky a stanoveni hypotézy

V bakalarské praci je pouzita metoda kvalitativniho vyzkumu, pfiCemz jsem
se dotazoval odbornikl v oblasti IT datovych siti a jejich zabezpeleni
u jednotlivych zakladnich slozek integrovaného zachranného systému formou
osobniho rozhovoru. Pfi rozhovorech byl vSem odbornikim kladen stejny seznam
otazek, pfitom byly na mé strané oCekavané viceméné stejné odpovédi, z divodu
vyuzivani stejnych &i velice obdobnych systému a datovych siti. U mnou
stanovené hypotézy se predpokladalo, ze funkCnost, bezpecnost, kapacita
a vyuzivani datovych siti je uspokojiva pro vSechny slozky IZS, které byly tazany,
jelikoz jsou uzivatelé stejnych nebo obdobnych systému. Didvodem k vytvoreni
této hypotézy bylo mé presvédcCeni, ze v oblasti krizové komunikace neni prostor
pro chyby a je naprosto nezbytné, aby datové sité a jejich bezpec€nost
korespondovala zabezpeceni siti a informacnich systému jinych subjektu, které
téZ nakladaji s utajovanymi informacemi. Témito subjekty jsou minény spole€nosti
jak vefejného, tak soukromého sektoru. DalSim duvodem shledavam fakt,
Ze v pfipadé datovych siti pro krizovou komunikaci se jedna o kritickou
infrastrukturu statu, a tedy v pfipadé jejiho naruSeni muize dojit k naruSeni

bezpec€nosti statu v ramci ochrany obyvatelstva, civilniho nouzového planovani,



pozarni ochrany, ochrany zdravi osob, majetku a Zivotniho prostfedi, a krizového

fizeni.

3. Datové sité

Datové sité v dnesSnim svété predstavuji nejrozsahlejSi komunikacni metodu
se schopnosti pfenaset, vyménovat nebo sdilet data a prostfedky. Je tedy mozné
je vnimat jako systém zarucujici pfepojeni jednotlivych uzlu sité (z angl. nodes).
Témito uzly se rozumi pfepojovaci zafizeni (z angl. intermediary devices)
napfiklad smérovace (z angl. routers), pfepinace (z angl. switches), rozboCovace
(z angl. hubs) a mosty (z angl. bridges) a koncové zafizeni (z angl. end devices),
jakymi jsou pocitae nebo mobilni telefony. K pfepojovani uzll se pouzivaji
prenosova média, ktera se déli dle zpasobu pfenosu dat. Mohou byt tedy dratova
Ci bezdratova. Mezi neznaméjsi datove sité patfi poCitaCove sité, telekomunikacni
sité a internet obecné. Dale Ize rozdélit dratové sité na optické a metalické.
Bezdratové sité pouzivaji k pfenosu dat radiové, nebo jiné elektromagnetické

zareni.
3.1. Rozdéleni siti

Dle pokryti |Ize datové sité rozdélit na sité na blizko (NFC — near-field
communication) na vzdalenost do 4 cm. Ty zabezpecuji pomalou komunikaci
zafizeni, jsou nejCastéji vyuzivany na bezkontaktni platbu &i autentifikaci. Osobni
datové sité neboli personal area network (PAN) slouzi k zabezpeceni komunikace
zafizeni v prostoru jednotlivce. NejCastéji jsou vyuzivané na pfipojeni chytrych

telefonu s chytrymi doplriky.
3.1.1. Paterni sité — MAN a WAN

Patefnimi sit€émi mdzeme rozumét rozsahlé sité (WAN — wide area network)
a metropolitni sité (MAN — metropolitan area network), které jsou si ve skute¢nosti
docela podobné. Jedna se o sité spojujici vice siti LAN. Rozdil mezi nimi
nalezneme v rozsahu pokryti. Zatimco MAN poji sité LAN prostfednictvim
vysokorychlostnich siti v ramci uzemi mésta do jedné velké sité, WAN je tvofena
vice LAN sitémi, které ale zahrnuji a zabezpecuji komunikaci na rozsahlejSim

geografickém uzemi, napfiklad regiony, kraje, staty a kontinenty.



Basic Network LAN MAN WAN

Obrazek €. 1 — rozdily siti LAN. MAN, WAN APPOSITE TECHNOLOGIES,
What's The Difference Between A Local Area Network (LAN), Metropolitan Area
Network (MAN), & Wide Area Network (WAN)? [online]. Dostupné z:
https://www.apposite-tech.com/whats-difference-metropolitan-area-network-man-

wide-area-network-wan/

3.1.2. Lokalni sité — LAN

Lokalni sité neboli LAN (local area network) jsou datové sité bézné omezené
na malé oblasti, vétSinou se jedna o jednu budovu, napfiklad domov nebo malou
firmu a mohou obsahovat nékolik zafizeni. LAN je tedy sit pojici zafizeni v jedné
vymezené oblasti. Vyhodou pouzivani siti LAN je, Ze vSechna zafizeni jsou
propojena do sité. Mohou tak sdilet jedno pfipojeni k internetu, sdilet mezi sebou

soubory, tisknout prostrednictvim sdilenych tiskovych zafizeni.
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4. Aktivni prvky sité
4.1. Repeater (opakovac)

Patfi k nejjednodusSim prvkim sité, protoZze slouzi Kk zesileni jim
prochazejiciho signalu. Jedna se o zafizeni se dvéma stejnymi konektory, pouziva
se v pfipadech, kde sitovy kabel neni tak dlouhy a mohlo by dojit k zeslabeni

signalu na jeho konci.
4.2. Switch

Switch je aktivni prvek sité, ktery poji jeji jednotlivé Casti. Slouzi jako centralni
prvek v sitich hvézdicové typologie. V porovnani s hubem je switch inteligentné;si,
na zakladé MAC adresy dokaze rozpoznat, kam maji byt data doru€ena, snizit tok
zbyte€nych dat na siti a zefektivnit tak svoji funkcnost.

4.3. Router

Sitoveé zafizeni, jez zprostfedkovava pfenos dat mezi dvéma nebo vice sitémi
v procesu zvaném ,routing“. Router propojuje sité na urovni vrstvy modelu osy.
Je osazen dvéma, nebo vice sitovymi rozhranimi, které mohou byt stejného typu,

ale neni to potfeba. Router analyzuje adresu kazdého datagramu, ktery pfichazi
5



od jiného sitového zafizeni na jedno ze svych sitovych rozhrani a na zakladé
stavu sité na jinych rozhranich rozhoduje, kterému dalSimu zafizeni ma datagram
zaslat, aby se dostal do bodu ur€eni. Routery navzajem komunikuji a podavaji
si informace o stavu sité a smérovani prostfednictvim zvlastnich komunikacnich
protokolt ICMP.

4.4. Brana (gateway)

Gateway je uzel v sitich pojici dvé sité pouzivajici odliSné protokoly. Brana tak
vykonava i funkci routeru, a proto je nadfazena v hierarchii sitovych zafizeni.
Tento prvek napfiklad pfijima z internetu pomoci webové stranky zpravu, kterou

odesila do mobilni GSM sité jako SMS zpravu.
Funkce brany

Prvnim typem brany je brana, ktera pracuje na aplika¢ni urovni. Brana pfijme
celou zpravu z mnoha menSich &asti, napfiklad datagramd. Zpravu pak prevede
do formatu urCeného pro cilovou sit a odeSle. Brana je tvofena specialnim
programem spusténym na PC, které je pfipojené do obou rlznych siti, napfiklad
do internetu za pouZiti sitové karty a do GSM sité pomoci mobilniho telefonu, ktery
je pfipojeny pres sériovy port.

Druhym typem brany je brana, ktera pracuje na transportni, nebo sitoveé vrstvé.
Tyto brany pracuji na nizSi sitoveé vrstvé, napfiklad pfimo s datagramy. V tomto
pfipadé brana zpravu nedekdduje, ale jenom transformuje datagramy jedné sité
do datagraml druhé sité. Pfikladem je tzv. SOCKS, kde dochazi k pfenosu dat
TCP/IP pres sit, ktera TCP/IP nepodporuje. V takovém pfFipadé TCP/IP pomoci
jiného protokolu napfiklad IPX/SPX a v brané tak probiha zpétny pFevod
do protokolu TCP/IP a odeslani do cilového mista v internetu.

4.5. HUB (Rozbocovac)

Podstata hubu spoc€iva v tom, Ze funguje jako multiportovy opakovac, ktery
spojuje ruzné vétve vodiCu, napfiklad v topologii hvézda, a propojuje ruzna
zarizeni. Huby nedisponuji schopnosti filtrovat data, takze vSechny datové pakety

jsou vysilany na vSechna pfipojena zafizeni. To znamena, ze veSkera komunikace



pres hub sdili stejnou kolizni doménu. Hub nepouziva smérovaci tabulku

pro pfesmérovani dat na specifické porty.

4.6. IP telefonie

Telefonni sluzby pfenasené pomoci IP siti vyuzivaji Internet Protocol (IP)
k pfenosu hlasovych informaci po datovych sitich. Tento protokol, puvodné
navrzeny pro prenos dat, umoziuje pfenaset hlas spolecné s dalSimi daty pres
komunikaéni sité. IP protokol funguje na zakladé pfenosu datovych paketu
od odesilatele k pfijemci bez preferovani jednoho pfed ostatnimi. Princip IP
telefonie spoCiva v nahrazeni tradiCnich telefonnich ustfeden za zafizeni, ktera
zajistuji prevod hlasu na IP pakety a fizeni komunikace v ramci sité. IP telefonie
vyuziva principu pfepinani paketl, coz vyuziva pfenos hlasu ve formé
Ciselnikovych dat. Pokud data nedosahnou cilového pfijemce, mohou byt doCasné
zadrzena v siti nebo dokonce vracena odesilateli. Tim se odliSuje od tradi¢ni
telefonie, kde je potfeba stejného typu koncovych zafizeni pro komunikaci.
IP telefonie je napajena za pomoci standardu Power over Ethernet pfimo
z infrastruktury. Z mého pohledu bylo vynalezeni IP telefonie velikym milnikem

v IT odvétvi.



4.7. VolP telefonie

VoIP neboli Voice over Internet Protocol, umozfiuje uzivatellm provadét
hovory, vést videokonference a posilat multimedialni zpravy prostfednictvim
internetového pfipojeni. Tento termin mizeme chapat jako SirSi koncept, ktery
zahrnuje pfenos hlasovych dat pres IP sité. VolP je specificky aspektem
IP telefonie, ktery se zaméfuje pfevazné na hovory provadéné pfes internet. IP
telefonie predstavuje rozsahlejSi mySlenku, ktera zahrnuje razné formy
komunikace, v&etné hlasovych hovorl, videohovorl a zasilani zprav, vse
integrované do jednoho systému. Nékdy jsou terminy VolP a IP telefonie
zameénovany, ale jejich vyznam se muze liSit v zavislosti na kontextu, ve kterém

jsou pouzity.
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Obrazek ¢. 3 — architektura VolP/IP telefonie. NGUYEN, Kevin. VoIP

Architecture Diagram, [online]. Dostupné z: https://www.8x8.com/blog/voip-
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5. Pasivni sitové prvky

Pasivni sitovy prvek je prvek sité, jez data pfenasi data v siti bez jakékoliv
modifikace nebo zasahu. Mezi pasivni sitove prvky fadime kabely, jejich spojky,

koncovky, zasuvky Ci rozvadéce.
5.1. PoE (Power over Ethernet)

Moznost pfivodu energie do zafizeni za pouziti ethernetového kabelu, kde neni
potieba pfivést k zafizeni pfivod energie zexterniho zdroje. Pouziti PoE
usnadnuje kabelovou infrastrukturu, jelikoZ neni potfeba po budové rozvadét vice
typu kabel(. Je nutno rozvést jen kabelaz pro pocitaCovou sit, ktera napaji
zarizeni pfimo z ni. Aby zafizeni, ktera jsou pfipojena prostfednictvim PoE

fungovala, je nutno pouziti sitového prvku, ktery tento standard podporuje.

6. Bezpec¢nost

NaruSeni sitové bezpecCnosti je v dneSnim svété béznym a kazdodennim
jevem. Nékteré je mozno povazovat za malé s malymi datovymi Ci financnimi
ztratami, velké mnozstvi je ale mozné oznaCit za vazné nebo i katastrofalni.
Vzhledem k tomu, Ze v sitich se €asto pracuje s citlivymi daty, je otazka sitove
bezpecnosti dilezita. Dle institutu SANS je sitova bezpecnost procesem, béhem
kterého dochazi k vykonavani preventivnich opatfeni na ochranu zakladni sitové
infrastruktury pfed neopravnénym pfistupem, zneuzitim, poruchou, modifikaci,
zniCenim dat, nebo jejich nepovolenym zvefejnénim. Implementace téchto
bezpecnostnich opatfeni umozriuje pocitalim, uzZivateldm programd vykonavat

jejich povolené kritické funkce v ramci bezpecného prostredi.
6.1. Zabezpeceni datovych siti

ZabezpecCeni sité vyzaduje komplexni vyuziti hardwaru, jako napfiklad
smérovace, firewally, IPS, IDS a protimalwarové softwarové aplikace.
V poslednich letech narostla poptavka po bezpecCnostnich analyticich, jelikoz
se v prubéhu let vyvijeji nejen technologie zabezpeceni, ale i typy a zpusoby
kybernetickych utokl. Jejich praci je implementace bezpecnostnich opatfeni
a take sledovani reakci a efektivity téchto implementaci.



6.1.1. Brana firewall

Sitova bezpec€nostni brana, také znama pod pojem firewall, se pouziva
na analyzu pfichozich a odchozich datovych tokl na zakladé pfedem stanovenych
pravidel a filtruje komunikaci z nedostatecné zabezpeCenych nebo neovérenych
zdroju s cilem zabranit utokim. Pravidla napfiklad omezuji skupiny IP adres
pfistupovat do urCitych Casti sité, nebo k urCitym portim. Timto zpUsobem
se da sit segregovat a zabezpedit jeji Casti proti nepovolenému pfistupu. Brany
firewall mohou byt jak hardwarové, tak i softwarové, obecné je doporu¢eno pouziti
obou typu. Softwarovy firewall je nainstalovany program na kazdém koncovém
zafizeni regulujici komunikaci pomoci portd a aplikaci, hardwarovy firewall

je fyzické zafizeni zapojené do sité pfed koncova zafizeni na jejich ochranu.
6.1.2. Proxy server

Server Proxy je server pocitacové sité umoznujici klientdm nepfimé pfipojeni
k jinému serveru. Proxy server funguje jako zprostfedkovatel mezi klientem
a cilovym serverem. Predklada pozadavky klienta a oproti cilovému serveru

vystupuje jako klient. Pfijaty poZzadavek pak odesila zpatky klientovi.
6.1.3. DHCP protokol

Je protokol slouZzici ke spraveé sité. Pouziva se v sitich internetového protokolu
(IP) k automatickému pfidélovani IP adres a jinych parametrt za pouziti zafizeni,
které je pfipojené k siti na zakladé architektury klient — server.

6.1.4. DNS

DNS (z angl. Domain Name Systém) je hierarchicky a distribuovany systém
pojmenovani pro pocitace, sluzby nebo dalSi zdroje v internetu a jinych sitich
internetového protokolu (IP). Slouzi ke sdruZovani rdznych informaci s nazvy
domén za pomoci identifikaCnich Fetézcl, jeZz jsou pfifazeny ke kazdé
z pfidruzenych entit. Nejvyraznéji preklada snadno zapamatovatelné nazvy
domén na Ciselné IP adresy, které jsou potfebné k lokalizaci a identifikaci PC
sluzeb a zafizeni za pomoci zakladnich sitovych protokolu.
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6.1.5. Security Information and Event Management (SIEM)

SIEM je obor pocitaCové bezpelnosti, kde softwarové produkty a sluzby
kombinuji spravu bezpecnostnich informaci a spravu bezpecnostnich udalosti.
SIEM je typickou sloZkou kazdého security operation center, coz je tym odpovédny

za feSeni bezpec€nostnich problémud v ramci organizace.
6.1.6. Systém prevence pruniku (IPS)

Systém prevence praniku (z angl. Intrusion Prevention System) je pouzivany
jako nastroj k zabezpeceni sité a k prevenci hrozeb. Cilem tohoto systému
je rychle a hlavné spravné identifikovat a zastavit potencialni hrozby, které mizou
zpusobit Skody. IPS se tedy pouziva na priuzkum toku dat v sitovém provozu
a k nalezeni Skodlivého softwaru a zabranéni zneuziti zranitelnosti sité. Tyto
systémy jsou obvykle implementovany za branou firewall a to tak, ze IPS slouzi
jako prachod veskeré sitové komunikace. Na tomto misté vystupuji jako dalSi

vrstva ochrany, snazici se odhalit Skodlivy obsah.

Podle detekénich metod délime IPS na: detekce na zakladé podpisu — IPS
zde pouziva k detekci hrozeb a vykonavani akce podpisy utokl (informace, které
identifikuji typ utokd), detekce na zakladé anomalie — IPS hleda neolekavané
chovani v siti a blokuje pfistup k zafizenim po zjisténi anomalie. Mezi vyhody
pouziti IPS mUzZeme zafadit zabranéni utokd, jako napfiklad hrozby utoku nultého
dne (Utok nebo hrozba snazici se vyuzit zranitelnosti pouzivaného softwaru,
pro ktery jeSté neexistuje obrana) [15], DOS (z angl. Denial-Of-Service), DDOS

(z angl. Distributed-Denail-of-Service) a brute — force utoky.

DOS (klasické odepreni sluzby) utoky jsou utoky na internetové sluzby nebo
stranky, jejichz zamérem je cilovou sluzbu znefunk¢nit a znepfistupnit ostatnim
uzivatelim. DDOS (distribuované odepfeni sluzby) je podkategorii DOS, ktera
se zameéruje na zneSkodnéni a zahlceni cilové sluzby vyuzitim velkého mnozstvi
zafizeni z rlznych geografickych lokalit. Brute-force attack (utok hrubou silou)
popisuje jev, pfi kterém utoCnik zkou$i rizné kombinace hesel, nebo Ciselnych

kombinaci ve vife, Ze zkouSenim dosahne spravné kombinace.
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6.1.7. Systém detekce priiniku (IDS)

Systém detekce pruniku (z angl. Intrusion Detection System) je systém, ktery
na rozdil od IPS nezabranuje jednotlivym utokum, ale snazi se utoky detekovat
a informovat o nich jiné zafizeni nebo administratora. Systém IDS na vytvoreni
téchto upozornéni vyuziva sledovani aktivit za pouziti jeho védomosti (databaze,
statistiky, Al (umélé inteligence), atd.). JelikozZ je jeho uloha pouze monitorovaci,
neni opravnén systém IDS vykonavat akce k zablokovani podezfelych aktivit,
ale potfebuji administratora ke zpracovani upozornéni. Tato zafizeni jsou do sité
zapojena paralelné, z ¢ehoz vyplyva, ze sitova komunikace prochazi pfimo

pres IDS.

Systémy detekce pruniku mizeme rozdélit obdobné jako IPS, a to tedy
na: detekce na zakladé podpisu (stejna jako IPS), IDS vyuziva k detekci hrozeb
jiz znamé vzory utokld a dalSim detekce na zakladé anomalie — touto metodou
je mozné odhalit dosud neznameé utoky, jelikoz utoky se vyvijeji rychle. Pro tuto
metodu je pouzité strojové uceni k vytvoreni ucinného modelu, ktery vyhodnocuje,
zda se jedna o utoCnou aktivitu, nebo béznou sitovou komunikaci. Metody
zaloZené na strojovém uceni jsou z pohledu generalizace lepSi s porovnanim
metodiky na zakladé podpisu, jelikoz tyto modely mohou byt naueny na zakladé
nasSich pozadavk, aplikaci nebo prostredi.

6.1.8. Antivir

Je znam také pod nazvem antimalware, jedna se o pocitaCovy program
pouzivany k prevenci, detekci a odstranéni malwaru. Antivir byl pivodné vyvinut
k detekci a odstranéni vir(d. S rozSifenim dalSiho malwaru v8ak antivir zacal
chranit pfed dalSimi pocitaCovymi hrozbami. Nékteré produkty také obsahuji
ochranu pred Skodlivymi URL adresami a phishingem.

6.2. Ochrana dat

Mezi tfi hlavni zéasady bezpecnosti datovych siti patfi davérnost, integrita
a dostupnost. Véda, ktera se zabyva zabezpeCenim informaci, se nazyva
kryptologie, dale se déli na dvé védni discipliny, a to kryptografii a kryptoanalyzu.

Kryptografie se zabyva navrhem zabezpeCeni na ochranu informaci
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a kryptoanalyza zkouma moznosti utoku pfi rdznych typech zabezpeceni.
Moznosti, jak chranit informaci b&€hem jeji vymény v pocitacove siti nam poskytuje
také tato véda.

6.2.1. Sifrovani

Pojmem Sifrovani se rozumi proces modifikace informaci pfed jejim odeslanim.
Cilem zminéné modifikace je utajit obsah dané informace. | kdyby byla
nekompetentni osoba schopna zasifrovanou informaci zachytit, neméla by byt
schopna zjistit, respektive desSifrovat obsah informace. K Sifrovani kromé
Sifrovaciho algoritmu je potfebna jeSté dodatecna informace. Tuto informaci
nazyvame ,kli€“. To znamena, zZe hlavnim zamérem Sifrovani je znemoznéni
desifrovani informace bez znalosti klige. Sifrovaci systémy délime na symetrické
a asymetrické. Symetrické vyuzivaji k Sifrovani jeden utajeny kli€ slouzici
na Sifrovani a desifrovani informace a zabezpeceni informace je zde zavislé
na kryptografické sile kliCe a jeho utajeni. Asymetrické Sifrovani je zalozeno
na existenci dvou kryptografickych klicu, které oznalujeme jako soukromy
a vefejny. Pfi asymetrickém Sifrovani je soukromy kli¢ pouzity na deSifrovani
obsahu zpravy a je utajen, zatimco vefejny kli€ je vefejné pfistupny a slouzi
k zasifrovani obsahu zpravy. Vyhodou asymetrického Sifrovani je snazSi sprava
klica, ale nevyhodou je nezanedbatelné vy3Si vypoctova naro€nost, pravé proto
se vpraxi vyuziva hybridni Sifrovani, coz je kombinace symetrického
a asymetrického Sifrovani. Principem tohoto typu Sifrovani je, Ze se zprava
zasSifruje pomoci nahodné zvoleného klice asymetrické Sifry. Tento nahodny kli¢
je nasledné zasifrovan vyuzitim asymetrického Sifrovani za pomoci vefejného klice
pfijemce. Pfijemce po pfijeti zpravy nejdfive desifruje zasSifrovany nahodny kli¢
pouzitim svého soukromého kliCe a desSifrovany nahodny kli€ pak pouZzije

k deSifrovani zpravy.
6.2.2. Elektronicky podpis

Pfi pouziti symetrického a asymetrického Sifrovani se vytvafi podstatny
nedostatek a tim je autentizace Sifrovanych udaju. Jako feSeni vidime elektronicky
podpis. Je realizovany za pomoci asymetrickych Sifrovacich systému. Zakladnim

principem  fungovani  elektronického podpisu je, Ze zdokumentu,
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ktery podepisujeme, je za pomoci hashovaci funkce vypocitany otisk dokumentu
tzv. hashovaci kéd. Algoritmus vypo€tu nam zarucCuje, Ze pro kazdy dokument
je vysledkem rozdilna Ciselna hodnota hashovaciho kodu.

6.2.3. VPN (Virtual Private Network)

VPN je mechanismus slouzici k vytvofeni pfipojeni zabezpeCeného
vzdaleného pfistupu prfes zprostfedkovatelskou sit. Tato privatni sit vyuziva
Sifrovani a autentifikaci s cilem poskytnout divérnost, integritu a ochranu
soukromi pro sitovou komunikaci. Technologie VPN muze fungovat pres
standardni internetové pfipojeni, nebo formou dedikovanych komercnich
komunikaénich obvodu napfiklad ATM, nebo Frame Relay. Jedna se o jeden
z nejucinnégjsSich a nakladové efektivnich prostfedkl k zabezpeceni bezpe&ného

vzdaleného pfipojeni.
6.3. Zranitelnost

Zranitelnost mUzeme chapat jako chybu v programu nebo systému, ktera
ma za dusledek snizeni urovné zabezpeleni. Vyskytuji se v operacnich
systémech (OS), serverovych aplikacich, uzivatelskych programech, ale i v OS
routert, switchl a jinych. Z praktického hlediska se da zranitelnost rozdélit
do dvou kategorii:

{1 Zranitelnosti, pro néz jesté nebyly vydany opravné zaplaty — nazyvame
je jinak zranitelnosti nultého dne a jelikoz pro tyto zranitelnosti neexistuji
zaplaty, jsou pro uto€nika nejvice cenné a ziskava zna¢nou vyhodu.
Jedna se napfriklad o software, jeZ vyzaduje aktualizaci.

[l Zranitelnosti, pro které jiz byly zaplaty vydany — navzdory dostupnosti
zaplat existuje urCité mnozstvi systému, nebo aplikaci, kde nebyly
implementovany. Duavodd muize byt nékolik, pocinaje davody
racionalnimi az po obyc€ejnou lenost, pohodlnost, nebo selhani lidského
faktoru.
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6.4. Kyberneticka bezpec¢nost a bezpeénost informacnich

systémi

Bezpecnost informacnich systému je oblast zajistujici ochranu informaci a dat
ulozenych, zpracovavanych a pfenasenych v ramci informaénich systému.
Zahrnuje opatfeni a procedury, které maji za cil chranit integritu, dostupnost
a davérnost téchto informaci pfed neopravnénym pristupem, pozménénim,
zni¢enim nebo ztratou. Bezpecnost informacnich systému zahrnuje technologicka
opatreni, jako jsou Sifrovani, firewall, antivirova ochrana, ale také procesy, politiky
a pravidla pro fFizeni pfistupu, zalohovani dat, Skoleni zaméstnancu

a monitorovani aktivit pro detekci moznych hrozeb a utokau.

Zasadnimi rozdily mezi kybernetickou bezpecnosti a bezpecnosti
informacnich systému je prostfedi, kde jsou data zpracovavana a kde existuje
moznost utokd na IS/IT nebo jejich Casti. Za poslednich 50 let jsme postupovali
od izolovanych pocitacl a minipocitacl pfes osobni pocitace a pocitatové sité
LAN ¢i WAN az kvirtualnimu kyberprostoru. V sou€asnosti probihaji utoky
v kyberprostoru, ktery tvofi nejen pocitaCove sité a jejich jednotlivé prvky, coz jsou
jiné sité, podsité atd. ale i jakakoli zafizeni, kterym byla pfidélena IP adresa.
Kyberprostor tedy netvofi pouze pocitaCe, ale cokoliv, co je schopno
prostfednictvim protokolu TCP/IP, nebo jiného protokolu komunikovat s jinymi
prvky Kkyberprostoru. Na zakladé narlstu poctu potencialnich hrozeb v ramci
kybernetické bezpecnosti vydala Evropska unie Smérnici NIS. Tento pfedpis ma
za ukol sjednotit legislativu v oboru bezpec€nosti siti a informacnich systémi
a zavést kongruentni standard Urovné& kybernetické bezpeénosti. V Ceské
republice byla smérnice NIS aplikovana do Ceského pravniho fadu novelou
zakona o kybernetické bezpecnosti.
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6.4.1. Kybernetické hrozby

Jednou z nejvice zfejmych vnéjSich hrozeb je internet. Pod pojem internet
rozumime celosvétovou sit, ktera spojuje lidi a zdroje za pomoci vysokorychlostni
komunikace vrealném Ccase. Tato infrastruktura nanestésti také umoznuje
zneuzivani v o mnoho vétsi mife. Diky vyvoji internetu a bezdratové technologie,
tak jakykoliv hacker kdekoliv mize iniciovat snahu o naruSeni bezpecnosti sité.
Mezi nejlepSi obranu proti internetovym hrozbam fadime rfadné prfezkoumané
pisemné bezpecCnostni politiky, dUkladné vySkoleny personal v ohledu
na kybernetickou bezpec€nost, pouziti firewallu, pouziti Sifrované komunikace

(napfiklad VPN) a dikladny audit a monitoring €innosti vSech uzivatelu.
6.5. Priciny a typy utokd na datové sité

Je znamo, Ze k utokim dochazi denné, ale i tak jsou lidé nezodpovédni
a pristupuji k problematice kybernetické bezpecnosti lhostejné. Jsou presvédceni,
Ze je firewall ochrani. Castym dGvodem, diky kterému dochazi k naruseni
bezpec€nosti je fakt, Ze uzivatel nema v oblasti bezpecnosti dostateCnou znalost
a tim padem neni schopny rozeznat to, co je pro uto¢nika zajimaveé a co ne. Jina
skupina lidi problematiku potencialni hrozby zna, ale tim veSkery zajem
o bezpec€nost a potencialni hrozbu konci. Jsou pfesvédc€eni, ze pres firewall Zadna
hrozba neni schopna proniknout. | kdyz je firewall v otazce bezpec€nosti pfinosem,
jiz mnohokrat jsme byli svédky, kdy firewallové produkty méli v softwaru

bezpec€nostni chybu, kterou uto€nici neprodlené zneuzili.
6.5.1. Malware

Slovo malware pochazi spojenim anglickych slov malicious a software,
coz v prekladu znamena Skodlivy software. Jedna se o souhrnné pojmenovani

pro nasledujici typy programu a nastroju.
Pocitacové viry
Jedna se o programy, jejichz vlastnost spoCiva vtom, Ze jsou schopny

se pfipojit k jinému souboru pfipadné programu, ¢imz soubor infikuji a vykonavaji
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nezadouci efekty. K jejich Sifeni je potfeba jinych souboru, které jsou schopny

modifikovat tak, Zze budou obsahovat repliku daného viru.
Pocitacovy Cerv
Jedna se o Skodlivy software, ktery ke svému Sifeni nepotfebuje hostitelsky

soubor. Je Sifen aktivné pres sit, coz znamena, Ze je schopen se S§ifit z jednoho

systému na druhy. Sifeni je podminé&no propojenim t&chto systém datovou siti.
Ransomware

Ransomware je druh $kodlivého softwaru, jehoz tlohou je unos dat. Utoénik
data zakdduje a pozaduje platbu za poskytnuti kliCe, ktery data obéti deSifruje.
Ransomwarem lIze pocitaCovy systém infikovat pfi prohlizeni webové stranky,
uréeneé k infikovani pocCitaCoveého systému Skodlivym kddem, otevienim infikované
emailové prilohy nebo spusténim programu, jehoz obsahem je ransomware.

Trojsky kan

Pojem trojsky kOn popisuje program nebo jeho Cast, ktera se nazyva
spustitelny kod, prezentujici se jako bezvyznamny program. Cilem trojského koné
je infikovat pocitaC a otevfit porty pro utocCnika, ¢imz ziska pfistup k infikovanému
pocitaci. Trojsky kun se primarné ukryva ve formé spustitelného souboru .exe,

pfipadné .bin, .zip a podobné.
Spyware

Spyware je ve své podstaté Spionazni software, jehoz ulohou je zachyceni
citlivych udaju z pocitate bez védomi jeho uzivatele. Ziskana data se pak snazi
odeslat tfeti strané. Ve vétSiné pfipadu se informace, které takto pfedava, tykaji
hesel, souborl nachazejicich se v pocitaci, aktivit uzivatele, nebo programu
nainstalovanych na pocitaci. Spyware neni zvykem programovat jako samostatny
program.  Obvykle se tvafi jako uziteCha aplikace, pfipadné
je do uzite€né aplikace pfidan, a tak si uzivatel svou nedostatecnou obezfetnosti,

nebo neznalosti dany program nainstaluje, ¢imz pocitac infikuje.
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Keylogger

Keylogger je software, jehoz ulohou je zaznamenavat stisknuté klavesy
na pocitaci. Tyto udaje pak zapisuje do soubort a odesila osobé, ktera keylogger
(hardwarovy nebo softwarovy) na pocita¢ nainstalovala. Pomoci tohoto nastroje
se odcizi pfihlaSovaci udaje, nebo celkova komunikace na pocitaci, jelikoz
keylogger zaznamena kazdou stisknutou klavesu. Moderni softwarové keyloggery
umoznuji ulozit i obraz celé obrazovky, €¢imz usnadni identifikovani aplikace, které
pfihlaSovaci udaje patfi.

6.5.2. Phishing

Phishing je primitivhi metoda na zpusob odesilani falSovaného emailu pfijemci,
ktery klamavym zpUlsobem napodobuje legalni instituci s umyslem ziskat davérné
informace od obéti, napfiklad Cislo platebni karty nebo heslo k internetovému
bankovnictvi. Email stimto obsahem navadi uZivatele k navstévé ruznych
webovych strdnek a zadavani davérnych informaci. Tyto stranky maji stejny
vzhled jako stranky instituce, za které je phisher vydava, aby ziskal duvéru obéti.

6.5.3. Spoofing

Spoofing je zalozen na principu, pfi kterém se uzivatel sité nebo program
vydava za nékoho jiného, respektive krade identitu osobé, za kterou se vydava.
Tento typ naruSeni bezpecCnosti spoCiva vtom, ze si spoofer vybere néjaké
koncové zafizeni a snazi se ziskat co nejvice informaci, aby védél, ktera zafizeni
maji jaka prava v siti. Toto zafizeni pak vyfadi z provozu, aby jej mohl nahradit,

odpovidat misto néj a vyuzivat jeho funkce pro svou potfebu.
6.6. Systém fizeni bezpeénosti informaci

Systém Fizeni bezpecnosti informaci (Information Security Management
System (ISMS) dale jen SRBI) je charakterizovan v §2 pism. j) vyhlasky totozné
jako vnormé& CSN ISO/IEC 27001 jako ,Gast systému fizeni povinné osoby

zaloZené na pfistupu k rizikim informacniho a komunikacniho systému, ktera
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stanovi zpusob ustaveni, zavadéni, provozovani, monitorovani, prezkoumani,

udrZovani a zlepSovani bezpecénosti informaci a dat“.?

Informacni systémy vykonavaji dulezité ukoly béhem kazdodenniho provozu
v organizacich bez ohledu na jejich velikost. K podpofe svych procesu vyuziva IS
jiz kazda organizace. Béhem let a diky rozvoji informacnich technologii se méni
i typy informacnich systému, s imz uUzce souvisi i pojeti fizeni bezpecnosti
u zpracovavanych pfenasenych a uchovavanych informaci. B€hem poslednich let
v minulosti, kdy lidstvo vyuzivalo salové pocitaCe, bylo cileno na dodrzovani
kontrol vramci fyzické bezpeCnosti a fizeni informacnich technologii
se vykonavalo v ramci bezpecnostniho perimetru. V sou€asné dobé jsou moznosti
informacnich a komunikacnich technologii velice odliSné. Namisto uzavieného
vypocetniho prostiedi, které bylo vyuzivané jako soucast automatizovaného
systému fizeni (ASR), technologie dospély az ke globalni architektufe
informacnich systému spjaté s modely ICT sluzeb. ICT sluzby dodavaji potiebné
funkénosti a informace nezbytné Kk realizaci procest v ramci organizace.
Parametry téchto sluzeb, kvantitativni i kvalitativni, musi byt v souladu s aktivitami
a ginnostmi organizace. V porovnani se systémem ASR se dostupnost systém ICT
znacCné rozsifila. Nyni jsou poskytovany v riznych lokalitach v online rezimu
pfi komunikaci pfes vefejné sité. Pro nynéjSi IS je nutno spliovat pozadavky
kvalitni podpory procesu, s ¢imz souvisi i zabezpeeni pozadavku pro zajisténi
bezpec€nosti, aktualnosti, vécné spravnosti a dlvéryhodnosti konkrétnich funkci
a procesu. Z hlediska bezpecnosti IS se s touto problematikou poji zabezpec€eni
zpracovavanych dat proti neopravnénému pfistupu, jejich odcizeni ¢i zniCeni.
Je nezbytné, aby funkce a procesy informacnich systémd byly v souladu
s legislativou Ceské republiky. Co se tyde fizeni bezpe&nosti informaci a jejich
zpracovavanych dat je nedilnou soucasti ekonomické hledisko navrhu

realizovanych opatfeni.

! (Vyhlaska ¢&. 82/2018 Sb., 2018)
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6.7. ITIL 4

Metodika ITIL 4 je ramcem poskytujicim komplexni, praktické a osvédcené
postupy pro spravu IT sluzeb po celou dobu jejich zZivotniho cyklu. Duraz je kladen
na dodanou hodnotu jak produktu, tak sluzeb. Metodika je navrZzena jako systém
hodnot sluzeb, zahrnujici hlavni principy spravy, hodnotovy fetézec a procesy
s cilem neustalého zlepSovani. Poskytuje komplexni operacni model pokryvajici
dodavky produkti a sluzeb zaloZzenych na technologii a fidi prostfedi ICT
s rozSifenim na obchodni strategii. ITIL 4 je postaven na systému hodnot sluzeb
SVS, ktery zddraznuje spolupraci vSech komponent a ¢innosti organizace jako
systém, umoznujici vytvareni hodnoty pro organizace, zakazniky a dalSi
zucCastnéné strany. Obsahuje vedeni ekonomiky sluzeb a komplexni postupy pro
vyuziti novych metod Fizeni, jako je napfiklad DevOps. Pracovni model zahrnuje
technické sluzby a produkty podle digitalniho provozniho modelu. K dosazeni
stanovenych cilu je v této metodice nutné postupovat podle definovaného fetézce
hodnot sluzeb. ITIL 4 definuje sedm hlavnich principd, které jsou obecné
formulovany a pouZzitelné pro jakoukoli velikost organizace, a pomahaji upravit

vztahy a formy spoluprace mezi jednotlivymi pracovnimi skupinami.

7. Kriticka infrastruktura

Pojem kriticka infrastruktura je vymezen v zakoné &€. 240/2000 Sb. o krizovém
fizeni a 0 zméné nékterych jeho zakonu, ve znéni pozdéjSich pfedpisu (dale jen
krizovy zakon), a dle §2 se jim rozumi: ,g) kritickou infrastrukturou prvek Kkritické
infrastruktury nebo systém prvku kritické infrastruktury, naruSeni jehoz funkce
by mélo zavazny dopad na bezpecnost statu, zabezpecleni zakladnich Zivotnich
potieb obyvatelstva, zdravi osob nebo ekonomiku statu,’. S kritickou
infrastrukturou uzce souvisi pojem evropska kriticka infrastruktura. Tou je mysSlena
kriticka infrastruktura nachazejici se na uzemi Ceské republiky, ktera bude mit
v pripadé vypadku vazny dopad na jiny Clensky stat Evropskeé unie.

282 pism. g) zakona ¢. 240/2000 Sb. Zakon o krizovém Fizeni a 0 zméné nékterych zakonu (krizovy
zakon)
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7.1. Prvek kritické infrastruktury

Vymezeni pojmu prvek kritické infrastruktury nalezneme v zakoné ¢&. 240/2000
Sb. Zakon o krizovém fizeni a o zméné nékterych zékonu v §2 odst. ,i) prvkem
kritické infrastruktury zejména stavba, zarizeni, prostifedek nebo verejna
infrastruktura36), uréené podle prufezovych a odvétvovych  kritérii;
Je-li prvek kritické infrastruktury soucasti evropske kritické infrastruktury, povazuje
se za prvek evropské kritické infrastruktury

8. Legislativni prameny

8.1. Zakon o Integrovaném zachranném systému

v

Zakon €. 239/2000 Sb. o integrovaném zachranném systému a o zméné
nékterych zakonu vymezuje pojem IZS, popisuje postup jeho sloZek pfi pfipravé
na MU a KS a pfi vykonu zachrannych a likvidacnich pracich. Dale obsahuje
pravni upravu ochrany obyvatelstva, kde vymezuje pojmy jako evakuace, nouzové
preziti, varovani a podobné. Charakteristika téchto a dalSich opatfenich
na ochranu zivota, majetku a zdravi definuje jako ukoly civilni ochrany Cl. 61
Dodatkového protokolu k Zenevskym Umluvam z 12. srpna 1949 o ochrané obéti
mezinarodnich ozbrojenych konfliktd.

8.2. Zakon o kybernetické bezpecnosti a souvisejici predpisy

Zakon €. 181/2014 Sb. o kybernetické bezpecnosti a 0 zméné souvisejicich
zakonl pojednava o pravech a povinnostech osob, plsobnosti a pravomocech
organu vefejné moci v oblasti kybernetické bezpecnosti. Dodate€na pravni Uprava
zakona o Kkybernetické bezpecCnosti je charakterizovana a novelizovana
ve vyhladkach &. 317/2014 Sb. o vyznamnych informacnich systémech a jejich
ur€ujicich kritériich, €. 437/2017 Sb. o kritériich pro uréeni provozovatele zakladni

sluzby a ¢€. 82/2018 Sb. o bezpecnostnich opatfenich, kybernetickych

bezpe€nostnich incidentech, reaktivnich opatfenich, nalezitostech podani

3 §2 pism. i) zakona €. 240/2000 Sb. Zakon o krizovém Fizeni a 0 zméné nékterych zakonu (krizovy
zakon)
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v oblasti kybernetické bezpelnosti a likvidaci dat, ktera nahradila puvodni
vyhlasku €. 316/2014 Sb. Vyhlaska o bezpec¢nostnich opatfenich, kybernetickych
bezpeénostnich incidentech, reaktivnich opatfenich a o stanoveni nalezitosti
podani v oblasti kybernetické bezpecCnosti.

ZAKON O KYBERNETICKE BEZPECNOSTI NUKIB

dle pravniho stavu ke dni 20. 2. 2018
Pfehledové blokové schéma k zékonu a jeho provadécim predpisim

Vyhlazka Nafizeni viady
Provadéd nafizeni €.437/2017 Sb., £.432/20105b., Zakon €. 240/2000 Sb.,
Nérodni iFad pro kybernetickou Komise (EU) | uttue _| Digitalni sluzba 28Kadni slutba urdy o kritériich pro o kritériich pro o krizovém Ten(20
a informaéni bezpe&nost 2018/151ze dne | hekterd (03) zs) kitéria urceni uréeni prvku Ki zméné nékterjch
(NUKIB) 30.ledna 2018 | kritéria provozovateld ve znéni novely 24konis (krizovy 23kon)
zikladnich sluieb & 315/2014 Sb,
poskytovani je . l"e’”‘“‘“
24vislé na urcuje uréuje [, St
kritéria Kritéria [ |
kontroluje soulad ) B | Kritickd |
1SMS organu nebo osaby spolupracuje vydiva, — o infrastruktura | |
sez3konem P | (i) |
‘provéd Informagni [
systém zakladni sou 7y 'l
sluzby Soutasti | ts |
definuje (1525) | podpone,  vyuiivé
rovadi 4 / / je soutdsti ak;va |
O eEs Z4kon €. 181/2014 Sb,, [ |
sm:mnunlh‘-;a:sm vrozahu_ |[ESEESRERER s oovinnost o i I Kriticka I
Informaci v§3ZKB fidit se bezpetnosti definuje | informaéni
v (zkB) || ifrstruktura |
I definuje |
k providéni ISMS méze byt vychdzeno nap¥. 2 |
Y -
. " Vyznamny
d
| e informaéni
| n systém
Normy fady ritéria (vis)
o BOMECTIE | e 3020145
i
LR DL ) nvvl{nmnv:h
| &.82/2018 Sb., i e splni-ii kritéria, mohou byt ureny jako
| o kybernetické orm :
’ bezpetnosti LR
vychdziz ) ajejich
uréujicich
Metodike | kritériich
etodil
Knihovna ITIL COBIT .5 (ISACA) |
|
I definuje
777777777777777 |
&ni: Zékon oIS vefejné
Upozoméni: spravy
Dokument sloui pouze jako podpiirné voditko, nenahrazuje Z4dny ze zikoni a souvisejicich provadécich predpisd. Prévo zmény (orgény vefejné
tohoto dokumentu vyhrazeno. moci) (ISVS);
2. €.365/2000 Sb.
ce informaci o procesech urtovani a posuzovni, vEetn& povinnosti organd a osob, naleznete na www.GOVCERT.CZ

Obrézek &. 4 — blokové schéma zakona o kybernetické bezpecnosti NUKIB.
Blokové schéma zakona o KB, [online] dostupné z:

https://www.qovcert.cz/download/kii-vis/ZKB blokove schema.pdf

8.2.1. Vyhlaska €. 317/2014 Sb. o vyznamnych informaénich systémech
a jejich urcujicich kritériich
Vstoupila v platnost 19. prosince 2014. Popisuje vyznamné informacni
systémy a kritéria pro jejich urCeni. Nabyla ucinnosti 1. ledna 2015 a pfeSla
novelizaci na vyhlasku €. 205/2016.
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8.2.2. Vyhlaska ¢. 437/2017 Sb. o kritériich pro uréeni provozovatele

zakladni sluzby

Byla vydana 15. prosince 2017 ve sbirce zakont Ceské republiky a nabyla
ucinnosti 1. unora 2018. Vyhlaska aplikuje smérnici a jeji pozadavky Evropského
parlamentu a rady Evropské unie ¢. 2016/1148 o opatfenich k zajisténi vysoké
spole¢né urovné bezpecnosti siti a informacnich systémud v Unii (smérnice NIS).
VyhlaSka stanovuje odvétvové a dopadové specifikace, které identifikuji
provozovatele kliCovych sluzeb a stanovuji dulezitost poruch téchto sluzeb
pro ochranu spoleCenskych a ekonomickych aktivit podle pfislusnych ustanoveni

zakona o kybernetické bezpecnosti.
8.2.3. Vyhlaska €. 82/2018 Sb. o kybernetické bezpeénosti

Reguluje predpisy tykajici se Smérnice NIS a garantuje dodrzovani
bezpecénostnich norem v riznych informacnich systémech a sitich, v€etné téch
nejkritictéjSich. Ta zahrnuje stanoveni pozadavki na dokumentaci,
bezpecnostnich opatifeni a postupl pro hlaseni kybernetickych incidentl a jejich
feSeni. Také stanovuje pravidla pro likvidaci dat a provoznich informaci.

8.3. Krizovy zakon a souvisejici predpisy

Zakon €. 240/2000 Sb. O krizovém fizeni a 0 zméné nékterych zakonu (krizovy
zakon) popisuje pravomoci organl uzemnich samospravnych celku a statnich
organu, jejich pusobnost, prava a povinnosti fyzickych a pravnickych osob
pfi pfipravé na KS nesouvisejici se zajistovanim obrany statu. Stanovuje feSeni
KS a podili se na ochrané kritické infrastruktury. Definuje odpoveédnost
za poruSeni téchto povinnosti. Tento zakon vychazi z ¢lanku €. 3 ustavniho
zakona
¢. 110/1998 Sb.

8.3.1. Ustavni zakon &. 110/1998 Sb. o bezpeénosti Ceské republiky, ve
znéni ustavniho zakona ¢. 300/2000 Sb.

Dle tohoto ustavniho zakona je zajisténi svrchovanosti a uzemni celistvosti
statu, ochrana demokratickych zakladl, zivotd, zdravi a majetkovych hodnot
zakladni povinnosti statu. Zakon dale definuje organy a osoby ¢inné pfi zajistovani
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bezpeénosti CR, charakterizuje povinnosti statnich organt, organd Uzemnich
samospravnych celkd a fyzickych a pravnickych osob podilejicich
se na zajistovani bezpeénosti CR. Ustavni zakon &. 110/1998 Sb. upravuje

vyhlaseni stavu ohrozZeni statu a nouzového stavu.

8.3.2. Narfizeni vlady CR &. 432/2010 Sb. o kritériich pro uréeni prvku

kritické infrastruktury

Nafizeni vlady stanovuje univerzalni kritéria pro identifikaci kritické
infrastruktury v rdznych odvétvich. V jeho pfiloze je specifikovano devét odvétvi
spolu s jejich individualnimi kritérii pro ur&eni prvku kritické infrastruktury. V ramci
rozSifeni pUlsobnosti kybernetické bezpecnosti na tato odvétvi probéhla
novelizace nafizenim vlady ¢. 315/2014 Sb.

8.4. DalSsi pravni predpisy k reSené problematice
8.4.1. Zakon o zpracovani osobnich udaju

Tento zakon aplikuje pravni pfedpisy a normy Evropské unie a upracuje prava
a povinnosti pfi zpracovani osobnich udaju se zfetelem na ochrany soukromi.
Zakon €. 110/2019 Sb. o zpracovani osobnich udaju dale upravuje osobni udaje
pfislusSnymi organy, které slouzi k pfedchazeni, odhalovani trestné Cinnosti,
stihani trestnych ¢&inl, vykonu trestu, nebo ochrannych opatfeni i zajistovani

vefejného poradku, vnitini bezpe&nosti, obrannych & bezpeénostnich zajmi CR.

8.4.2. Zakon o utajovanych informaci

v

Zakon €. 412/2005 Sb. o ochrané utajovanych informaci a bezpe€nostni
zpusobilosti. Zakon byl mnohokrat novelizovan, upravuje a definuje aspekty, které
slouzi ke stanoveni informaci, jako informaci utajovanych. Stanovuje podminky
pro pfistup k danym informacim a dalSi specifické pozadavky na jejich ochranu.
Definuje jejich citlivé €innosti a podminky pro jejich vykonavani a s tim spojeny
vykon statni spravy. Hlava VI. definuje bezpecnost informacnich a komunikacnich
systému, kde udava, ze podminkou k provozu IS je certifikace Narodnim ufadem

pro kybernetickou bezpeénost (NUKIB).
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8.4.3. Zakon o ochrané oznamovateld
»(1) Ochrana podle tohoto zakona nalezi oznamovateli, ktery oznameni
a) podal prostfednictvim vnitfniho oznamovaciho systému,
b) podal ministerstvu, nebo
c¢) uverejnil, pokud

1. podal oznameni prostfednictvim vnittniho oznamovaciho systému
a ministerstvu nebo pouze ministerstvu a ve lhdtach stanovenych timto zakonem
nebylo prijato vhodné opatfeni, zejména prislusna osoba neposoudila divodnost
oznameni podle § 12 odst. 3, povinny subjekt neprijal k prfedejiti nebo napravé
protipravniho stavu jiné vhodné opatfeni podle § 12 odst. 5, nebo statni
zameéstnanec podle § 13 neposoudil oznameni podle § 17 odst. 1,

2. ma opravnény davod se domnivat, Ze protipravni jednani uvedené v oznameni
muze vést k bezprostifednimu nebo zjevnému ohroZeni vnitiniho poradku nebo
bezpecnosti, Zivota nebo zdravi, Zivotniho prostredi nebo jiného verejného zajmu

nebo ke vzniku nenapravitelné ujmy, nebo

3. ma opravnény didvod se domnivat, Ze v pripadé podani oznameni ministerstvu
existuje vzhledem k okolnostem pripadu zvySené riziko, Ze budou on nebo osoba
podle § 4 odst. 2 pism. a) az h) vystaveni odvetnym opatienim nebo Ze je ohroZzen
postup podle hlavy llI.

(2) Ochrana pred odvetnym opatifenim podle tohoto zakona nalezi rovnéz osobé,
ktera oznameni podala organu verejné moci prislusnému podle jiného pravniho
predpisu nebo pfimo pouZzitelného predpisu Evropské unie.

(3) Ochrana pred odvetnym opatienim nenalezi osobé, ktera ucinila oznameni,

aniz méla opravnéné dlvody se domnivat, Ze se zaklada na pravdivych

informacich (dale jen ,védomé nepravdivé oznameni*).*

4 §7 zékona ¢. 171/2023 Sb. Zakon o ochrané oznamovatell
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9. Krizova komunikace

Pfedmétem krizové komunikace je ucinné a transparentné informovat organy
krizového fFizeni, vefejnost, zuCastnéné strany (fyzické a pravnické osoby)
a pracovniky v oblasti krizového fizeni o souCasné situaci, rizicich, opatrenich
a dalSich dulezitych informacich. Tento druh komunikace je nezbytny pro spravny
prubéh krizového fizeni. Efektivni krizova komunikace pfispiva k lepSimu zvladani

krizovych situaci, minimalizaci 8kod a ochrané Zivotu a majetku.
9.1. Komunikace slozek IZS

Systém krizové komunikace je vyznamnym aspektem slouzicim ke koordinaci
integrovaného zachranného systému, jak ve fazi pfiprav, tak ve fazi vykonavani
zachrannych a likvida€nich praci (Z a L praci). K prostfedku hlasového i datového

pfenosu informaci slouzicim ke krizové komunikaci fadime:

1] Sité ministerstva vnitra, jez slouzi k hlasové a datové komunikaci
a pfipojeni hromadné sité IZS na bazi radiokomunikace.

[J Hromadné radiokomunika¢ni sité pod nazvem PEGAS,
které jsou vyuzity jako jediny radiokomunikacni prostfedek v pfipadé
ukonceni pfechodu z radiokomunikacnich technologii do hromadné sité
slouzici pro bézny provoz vSech slozek IZS.

1 Pevné telekomunikacni sité dostupné vefejnosti, kde je spojeni
zabezpec€eno regulacnimi opatfenimi, diky uplatnéni pfednostniho
spojeni.

'] Mobilni telekomunikacni sité, kde spojeni zabezpecCuji regulacni
opatfeni na zakladé aplikace (krizové telefony).

[l Prostfedky telekomunikacCni sité slouzici pouze k zajiSténi spojeni
organd KR a obci.

'] Radiové sité v zaloze, jez funguji v pfimém rezimu a na urCeném
kmitocCtu.

'] Vytvofené radiové sité, nebo propojeni, jez slouzi k pfenosu zprav,

pfi selhani vSech technologii.
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[l Telekomunikacni sité, nebo zafizeni, kde o jejich nasazeni rozhoduje
velitel zdsahu (VZ), nebo pfislusné operacni a informacni stfedisko
(OPIS) 1ZS, zdali doSlo k nedostatec¢né kapacité bézné pouzivanych

prostfedku spojeni.

10. Krizové planovani

Krizové situace jsou takové udalosti, které lidé povaZzuji za nebezpecné tak,
Ze mohou ohrozit jejich zdravi, majetek a v nejhorSim i jejich zZivoty. V zakonu
o IZS je krizova situace popsana jako ,Skodlivé plsobeni sil a jevu vyvolanych
Cinnosti Clovéka, pfirodnimi vlivy, a také havarie, které ohrozuji zivot, zdravi,
majetek nebo Zivotni prostfedi a vyzaduji provedeni zachrannych a likvidacnich
praci, naruseni kritické infrastruktury nebo jiné nebezpeci, pfi nichz je vyhlasen
stav nebezpeci, nouzovy stav nebo stav ohrozeni statu“. Krizové situace mohou
byt zplsobeny cinnosti ¢lovéka (napf. havarie, pozary) nebo pfirodnimi Zivly

(povoden, tornado).

Pro feSeni krizovych situaci se zpracovavaji krizové plany, které obsahuji
opatfeni a postupy k feSeni takovych situaci. Krizové plany musi mit zpracovany
statni organy (ministerstva a dal$i Ustfedni spravni organy) a Ceska narodni
banka. Krizovy zakon uklada povinnost mit vypracovany krizovy plan
vyjmenovanym statnim organdm, krajm a obcim s rozSifenou pusobnosti.
Zpusob zpracovani a obsah krizovych planu obsahuje nafizeni viady €. 462/2000
Sb. a navazujici ,Metodika zpracovani krizovych pland“. Dokument obsahuje
veSkeré nalezitosti pro zpracovani konkrétniho krizového planu. Nalezitosti

a zpusob zpracovani je uveden v §15 tohoto nafizeni.

Krizovy plan se sklada ze zakladni cCasti, ktera stanovuje napf. kdo
ma povinnost zpracovat krizovy plan, vy€et a hodnoceni moznych krizovych rizik
a jejich dopady, zasady pro pouzivani prfilohové cCasti. Pfilohovou Cast tvofi
napfiklad typové plany, manual krizovych opatfeni, operacni plany a postupy
feSeni krizovych situaci, plan k provadéni zachrannych a likvidacnich praci.

5 §2 zékona ¢. 239/2000 Sb. Zakon o integrovaném zachranném systému (zakon o 1ZS)
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11. Integrovany zachranny systém

sIntegrovany zachranny systém (IZS) je efektivni systém vazeb, pravidel
spoluprace a koordinace zachrannych sloZzek organi statni spravy a samospravy,
fyzickych a pravnickych osob pfi spole¢ném provadéni zachrannych a likvidacnich

praci a pripravé na mimoradné udalosti.“

Integrovany zachranny systém CR vznikl zdGvodu potfeby vzajemné
koordinace a spoluprace hasicu, zachranaru, policie a dalSich slozek pfi feSeni
mimoradnych udalosti. Zaklady 1ZS byly polozeny v roce 1993, legislativhé byly
vSak zakotveny pozdéji v zakoné €. 239/2000 Sb. O Integrovaném zachranném
systému. Slozky IZS realizuji za pomoci sil a prostfedkd zachranné a likvidaéni
prace v€etné ochrany obyvatel. Smyslem je integrita vSech, kdo mize byt zapojen
v ramci poskytnuti sil a prostiedkul pfi likvidaci nasledkd mimofadnych udalosti.

Hlavnim koordinatorem a patefi integrovaného zachranného systému
je Hasiésky zachranny sbor Ceské republiky. V praxi tento pojem znamena,
Ze operacnim a informacnim stfediskem IZS (OPIS IZS) je operacni a informacni
stfedisko Hasi¢ského zachranného sboru CR (KOPIS HZS CR).

Integrovany zachranny systém délime na dvé kategorie, a to jsou hlavni slozky
IZS a vedlejsi slozky 1ZS.

11.1. Zakladni slozky IZS

11.1.1. Hasiésky zachranny sbor Ceské republiky

V ramci organizace vefejné spravy mizeme hasiésky zachranny sbor Ceské
republiky (HZS CR) povazovat za jediny vefejny neozbrojeny bezpeé&nostni sbor,
ktera je pod pfimou statni spravou a souCasné spravnim organem na useku
pozarni ochrany (PO). HZS CR vznikl zakonem 238/200 Sb. o HZS CR, tento

zakon byl v3ak zrugen a nasledné nahrazen zakone ¢&. 320/2015 Sb. o HZS CR.

6 HZS CR.Co je to [ZS?Online. Dostupné z: https://www.hzscr.cz/clanek/co-je-to-
izs.aspx#:~:text=Integrovan%C3%BD%20z%C3%A1chrann%C3%BD%20syst%C3%A9m%20(lZ
S)%20je,a%20p%C5%99%C3%ADprav%C4%9B%20na%20mimo%C5%99%C3%A1dn%C3%A
9%20ud%C3%A1losti. [citovano 2025-01-13].
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Zakon &. 320/2015 Sb. o HZS CR popisuje sbor jako uceleny bezpe&nostni sbor
a charakterizuje jeho ukoly. K jeho zakladnim ukolum patfi ochrana Zivotl a zdravi
obyvatel, Zivotniho protfidi, majetku a zvifat pfed pozary, mimofadnymi udalostmi
(MU) a krizovymi situacemi. Déle je soudinny pfi zajistovani bezpeénosti Ceské
republiky plnénim ukold na useku PO, ochrany obyvatelstva (OO), civilniho
nouzového planovani (CNP), krizového fizeni (KR) v rozsahu a za podminek

stanovenych zakonem 320/2015.
Organizace a struktura
HZS CR se sklada z:

Generalni Feditelstvi HZS CR
Hasi¢ské zachranné sbory kraju
Zachranny Utvar HZS CR

SOS PO a VOS PO

O O o O

Zvlastnosti této struktury je pravé Generalni feditelstvi (GR), které je soudasti
Ministerstva vnitra (MV), jehoZ pasobnost vykonava vSude tam, kde mu to zédkon
uklada. To znamena, Zze MV plni svoji plisobnost viigi HZS CR za pouziti GR.

GR HZS CR

GR HZS CR je z hlediska hierarchie organizaéni struktury na jejim vrcholu.
Je soucasti Ministerstva vnitra, z ¢ehoz vyplyva, Ze neni organizacni slozkou
statu, ale plni GUlohy MV na useku PO, OO, CNP, KR a IZS. V &ele Generalniho
Feditelstvi je generalni feditel Hasiéského zachranného sboru Ceské republiky,
v soucCasné dobé je v této funkci Generalporucik Ing. Vladimir ViIcek, Ph.D., MBA.
Tento post mizZe zastavat pouze prislusnik Hasiéského zachranného sboru Ceskeé
republiky. Generalniho feditele jmenuje do funkce ministr vnitra. Generalnimu
feditelstvi jsou podfizeny HZS krajl, Zachranny utvar a Skola. Dle zakona o HZS
CR MV zfidilo prostfednictvim GR HZS CR Hasiésky Utvar ochrany Prazského
hradu, ktery je v ramci organizace soucasti HZS.

HZS kraja
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Plsobnost HZS kraju je shodna s uzemni plsobnosti vysSich samospravnych
celk(l — krajl. Na zakladé této izemni pasobnosti v CR 13 HZS kraje a HZS hl. m.
Prahy. Vnitfni ¢lenéni HZS kraje je:

] Reditelstvi HZS kraje
1 Uzemni odbory HZS kraje
11 Jednotky HZS kraje

V Cele HZS kraje je feditel, jehoz naplni prace je vykon statni spravy v ramci
uzemniho obvodu ve vécech PO, OO, CNP, IZS a KR s vyjimkou vefejného
poradku a vnitini bezpecCnosti. Krajsky feditel stoji za zfizenim krajského
opera¢niho a informacniho stfediska (KOPIS), které vykonava svou cinnost
na useku operacniho Fizeni. Operacni fizeni KOPIS je proces zahrnujici pfijimani
a vyhodnocovani tisfiovych zprav, vysilani sil a prostfedkd a jejich Fizeni,
vyzadovani pomoci od jinych osob, nebo subjektl a poskytovani informaci veliteli
zasahu, nebo dal$im subjektim. Uzemnim odborem HZS kraje je mysleno uzemi
okresu, které ma svého feditele pfimo podfizeného fediteli krajskému,
dale pak jednotky PO a zastani OO a pozarni prevence.

Zachranny utvar HZS CR

Zachranny Utvar HZS CR (ZU HZS CR) ma dislokace v Hluging, Zbirohu
a Jihlavé. Sidlo ZU HZS CR je v HIuging, ktery je centralné fizenou zalohovou
jednotkou Generalniho Feditelstvi HZS CR se vznikem 1.1.2009. V jejim &ele
je velitel Gtvaru. Hlavni &innosti ZU je zachranna ¢&innost, pinéni ukold jednotek
PO pfi feSeni MU nebo KS vétSiho rozsahu a ukoly pfi obnové uzemi,
rozhodne-li tak GR. ZU HZS CR se v ramci vnitini organizaéni struktury déli
na 4 zachranné roty a oddéleni pfipravy a fizeni jednotek.

SOS a vVOS PO

SOS a VOS PO sidli ve Frydku Mistku. Je organizadni soudasti HZS CR
a organizacni slozkou statu. V roce 1967 vznikla za ucelem vzdélavani v oboru
pozarni ochrany. Ugelem $koly je vzdélavani a poskytovani stfedoskolského
a vyssiho odborného zdélani potfebného k vykonu zameéstnani na useku pozarni

ochrany, ochrany obyvatelstva a krizového fizeni. Vede rekvalifikacni kurzy
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a pfipravy na ziskani odborné zpusobilosti, ktera je potfebna k vykonu sluzby
prislusnikd u HZS CR. Reditel $koly je jmenovan generalnim feditelem HZS CR

a zaroven je statutarnim orkanem skoly.
Hasiésky utvar ochrany Prazského hradu

Tento Gtvar vznikl pfijetim nového zakona o HZS CR (320/2015 Sb.) jez nabyl
uginnosti 1.1.2016 a je souéasti GR HZS CR. V &ele Gtvaru je velitel Gtvaru, ktery
je pfimo podFizen generalnimu fediteli HZS CR. Cinnost ttvaru spogiva v zajisténi
PO a bezpecnosti Prazského hradu a pInéni ukoll v bézné hasiCské Cinnosti

ve vlastnim zasahovém obvodu, jimz je Prazsky hrad.

11.1.2. Jednotky pozarni ochrany zarazené do ploSného pokryti kraje

jednotkami pozarni ochrany

s~Jednotkou pozarni ochrany (dale jen ,jednotka PO*) se rozumi organizovany
systém tvofeny odborné vyskolenymi osobami (hasiCi), pozarni technikou
(automobily) a vécnymi prostfedky pozarni ochrany (vybava automobiltl, agregaty
apod.). Zakladnim poslanim jednotek PO je chranit Zivoty a zdravi obyvatel a
majetek pred pozary a poskytovat ucinnou pomoc pfi mimoradnych udalostech,
které ohrozuji Zivot a zdravi obyvatel, majetek nebo Zivotni prostredi a ktere

vyZaduji provedeni zachrannych, resp. likvidac¢nich praci.“

PloSné pokryti uzemi kraje a hlavniho mésta Prahy jednotkami pozarni
ochrany oznacuje strategii, pfi které jsou jednotky pozarni ochrany umistény tak,
aby co nejlépe pokryvaly celé uzemi daného kraje a hlavniho mésta Prahy.

" (,Jednotky PO”, online, dostupné z: https://www.hzscr.cz/clanek/jednotky-po-
961839.aspx?g=Y2hudW09MQ%3d%3d)
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Kategorie jednotek PO pro ucely ploSného pokryti
JPO -1 JPO - I JPO -1l JPO - IV JPO -V JPO - VI
Doba vyjezdu 2 5 10 2 10 10
Uzemni
pusobnost 20 10 10 Neni Neni Neni
Druh jednotky
PO HZS JSDHO JSDHO HZSP JSDHO JSDHP

Tab. & 1 — operaéni hodnoty kategorii jednotek PO, HANUSKA, Zdené&k;
ADAMEC, Vilém; SENOVSKY, Michail a BREJZOVA, Iva. Integrovany zachranny
systém. Vyd. 2. Ostrava: Sdruzeni pozarniho a bezpecnostniho inZenyrstvi, 2022,
ISBN 978-80-7385-262-7

Jednotky pozarni ochrany jsou zadlenény do bezpeénostniho systému Ceské
republiky. Jejich zaClenéni do ploSného pokryti Uzemi kraje je dulezité pro plnéni
zakladnich ukoll dle Zakona o pozarni ochrané (€. 133/1985 Sb.), coz zahrnuje
provadéni pozarnich zasahl a poskytovani pomoci pfi zivelnych katastrofach
a jinych MU. Organizacni struktura, poZzadavky na akceschopnost a procedury
vyjezdu jednotek jsou stanoveny pfislusnou vyhlaSkou Ministerstva vnitra.
Dulezitym bodem akceschopnosti jednotek pozarni ochrany je pInéni pozadavku
na odbornou kvalifikaci v8ech hasiCu podle jejich pfidélenych funkci v ramci
jednotek, coz je definovano jak v zakoné o pozarni ochrané, tak ve vyhlasce

€. 247/2001 Sb., o organizaci a ¢innosti jednotek pozarni ochrany.
11.1.3. Poskytovatelé zdravotnické zachranné sluzby

Dle zakona €. 374/2011 Sb. o zdravotnické zachranné sluzbé se zdravotnickou
zachrannou sluzbou rozumi sluzba, v jejimz ramci je na zakladé tisnové vyzvy
neni-li dale stanoveno jinak poskytovana zejména prednemocnicni neodkladna
péce osobam s postizenim zdravi, nebo pfimém ohrozeni zivota. Poskytovatelem
zdravotnické zachranné sluzby (ZZS) je organizace zfizena krajem,
jez je vlastnikem opravnéni k poskytovani zdravotnické zachranné sluzby. ZZS
je zakladni sloZkou I1ZS. Dle §8 zékona €. 374/2011Sb. je jeji poskytovatel povinen
ji poskytovat nepretrzité.
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V ramci organizacni struktury se zarizeni ZZS déli na:

feditelstvi
zdravotnické operacni stfedisko
vyjezdové zakladny s vyjezdovymi skupinami

pracovisté krizove pfipravenosti

O O O o O

vzdélavaci a vycvikove stredisko
Reditelstvi ZZS

Je fidicim organem pro poskytovani ZZS a pro jeji ¢innosti slouzici k feSenim
MU a KS na uzemi kraje.

Zdravotnické operacni stredisko

Zdravotnické stfedisko je pracovistém operacniho fizeni pracujici

v nepretrzitém rezimu. Dale je centrem tisnové komunikace na tisfiové Cislo 155.

Vyjezdové zakladny s vyjezdovymi skupinami, pracovisté krizové

pripravenosti

Vyjezdovou zakladnou se rozumi misto, ze kterého na pokyn operatora
je zpravidla vyslana vyjezdova skupina. Ta je tvofena pracovniky ZZS, ma
minimalné 2 Cleny a déli se na dva druhy. Na vyjezdové skupiny rychlé Iékaiské
pomoci (RLP), jejiz Clenem je I|ékaf, dale pak vyjezdové skupiny rychlé
zdravotnické pomoci (RZP), jejimiz C¢leny jsou zdravotnici nelékafského

charakteru.

Pracovisté krizové pripravenosti (PKP)

Slouzi ke koordinaci ukoll, které jsou uréeny poskytovateli ZZS z krizového
planu dokumentace integrovaného zachranného systému a havarijniho planovani,
vzdélavani a vycviku pro usnadnéni plnéni ukoll poskytovatele ZZS v oblasti
urgentni mediciny, mediciny katastrof a krizového fizeni. Pracovisté KP

vypracovava navrh traumatologického planu a jeho zmény
11.1.4. Policie Ceské republiky

Policie Ceské republiky (PCR) je uceleny ozbrojeny bezpeénostni sbor ziizeny

v

zakonem &. 283/1991 Sb. o policii Ceské republiky. Policie je podfizena
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policejnimu prezidentovi dle zakona &. 361/2003 Sb. o sluzebnim poméru
prislusnikii bezpeénostnich sbord. PCR zekonomického hlediska neni
samostatna, jelikoz jeji pfijmy a vydaje jsou nedilnou soucasti rozpoctovée kapitoly
MV. Sougasné postaveni PCR je upraveno v zakoné &. 273/2008 Sb. o policii
Ceské republiky, jehoz znéni popisuje &innost policie a jeji pravomoci. PFi pInéni
ukolll policie reprezentuje pravnickou osobu, jiz je stat. Zakladnimi prvky

organizaéni struktury PCR, jeZ jsou vymezeny v hlavé Il. zakona o policii jsou:

1 Policejni prezidium (PPCR)
1 Utvary s celostatni pasobnosti
11 Krajska reditelstvi

1 Utvary zfizené v ramci kraje

PCR je fizena civilnim organem, jimZz je ministerstvo vnitra CR v ele
s ministrem vnitra, jehoz pravomoci je jmenovani a odvolavani policejniho

prezidenta.
Policejni prezidium

V Cele hierarchie organizacni struktury policie je policejni prezidium. Jeho
postaveni souvisi s vrcholnym fizeni vykonu policejni €innosti. Prezidium sidli
v hl. m. Praze. Organizace prezidia je stanovena rozkazem policejniho prezidenta,
jimz se vydava i organizaéni fad PPCR. Policejni prezidium ma strategickou,
metodickou, kontrolni a fidici funkci. V ramci organizaéniho fadu PPCR jsou
uvedena i jednotliva feditelstvi souvisejici s organizacnim ¢lenénim policie. Jsou
jimi ufad sluzby kriminalni policie a vySetfovani, feditelstvi sluzby poradkové
policie, feditelstvi sluzby dopravni policie, feditelstvi sluzby pro zbrané
a bezpecnostni material, ale také i odbor vnitfini kontroly a operacni odbor,
jez spadaji pfimo pod policejniho prezidenta. Mezi sluzby patfi kriminalni policie
a vysSetrovani, Zelezni¢ni policie, dopravni policie, cizinecka policie, porfadkova

policie, utvar rychlého nasazeni, ochranna sluzba policie a letecky utvar.
Utvary s celostatni ptisobnosti

Jedna se o specializované utvary zfizené ministerstvem vnitra na navrh

policejniho prezidenta na zakladné nafizeni vliady €. 67/2008. Jedna se o utvary:
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Narodni centrala proti organizovanému zloCinu sluzby kriminalni policie
a vySetfovani, Narodni protidrogova centrala sluzby kriminalni policie
a vySetfovani, Utvar zvlastnich &innosti sluzby kriminalni policie a vySetfovani,
Utvar specialnich ¢&innosti sluzby kriminalni policie a vy$etfovani, Ufad
dokumentace a vySetfovani zloCinu komunismu sluzby kriminalni policie
a vySetfovani, Kriminalisticky Ustav, Utvar rychlého nasazeni, Ochranna sluzba
(ochrana ustavnich ¢&initelr), Utvar pro ochranu prezidenta republiky, Letecka
sluzba, Reditelstvi sluzby cizinecké policie, Pyrotechnicka sluzba, Utvar

policejniho vzdélavani a sluzebni pfipravy.

Krajska Feditelstvi PCR

Krajska feditelstvi (KRP CR) jsou Utvary s Gzemné& vymezenou plisobnosti
zfizené policejnim prezidentem na navrh krajského feditele. V Cele krajského
feditelstvi stoji krajsky feditel, jenz je pfimo podfizen policejnimu prezidentovi.
V ramci KR jsou zfizeny uzemni odbory, které vykonavaji pusobnost policie

na daném uzemi.
Utvary zfizené v ramci kraje

Utvary zfizené v ramci krajskych feditelstvi jsou zfizeny na navrh feditele KR
policejnim prezidentem. V Cele téchto utvaru jsou feditelé.

11.2. Vedlejsi slozky I1ZS

Vyclenéné sily a prostfedky ozbrojenych sil
Ostatni ozbrojené bezpecnostni sbory
Ostatni zachranné sbory

Organy ochrany vefejného zdravi

Havarijni, pohotovostni a odborné jiné sluzby

Zafizeni civilni ochrany

O O 0o o o o™

Neziskové organizace a sdruzeni obcanl, ktera Ize vyuzit

k zachrannym a likvidaCnim pracim
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11.3. Operacni stredisko integrovaného zachranného systému

Pravni uprava sdilena operacnimi stfedisky slozek IZS je zakon 239/2000
o I1ZS. Zakon urCuje, ze zakladni slozky I1ZS jsou povinné zajistit nepretrzitou
pohotovost slouZici na pfijem ohlaSeni vzniku mimofadnych udalosti (dale jen
MU), neodkladny zasah v misté MU a zpracovani obsahu ohlaseni. Vykon téchto

¢innosti nazyvame také operacni €innosti.

Zakon o HZS CR (320/2015 Sb.) stanovuije zfizeni operaéniho a informaéniho
stfediska MV — generalniho feditelstvi HZS CR (OPIS MV-GR HZS CR) a krajska
operacni a informacni stfediska HZS kraji (KOPIS HZS kraje). KOPIS HZS kraja
jsou stfedisky pro pfijem nejen volani na narodni Cislo tisnového volani — 150,
ale i na jednotné evropské €islo tisfioveho volani — 112. KOPIS rovnéz vykonava
ukoly svéfené operacnim a informaénim stfediskim 1ZS a dal$i povinnosti, pokud

je to stanoveno jinymi pravnimi predpisy.

Obrazek €. 5 — organizaéni struktura TCTV 112 ADAMEC, Vilém; BERGLOWIEC,
Petr; VALEK, Dusan; SENOVSKY, Pavel a ADAMEC, Martin.: Operacni stfediska
v integrovaném zachranném systému. Vyd. 1. Ostrava: Sdruzeni pozarniho
a bezpecnostniho inzenyrstvi, 2019, ISBN 978-80-7385-225-2

,Z procesniho hlediska rozlisujeme na KOPIS HZS kraje procesy probihajici
v ramci telefonniho centra tisrioveho volani 112, ¢innosti operacni urovné fizeni

pfi zdolavani mimofédnych udélosti v kompetenci HZS CR a ostatnich &innosti.
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Jednotliva operatorska pracoviSté mohou realizovat vSechny vyse zminéné

procesni soucéasti nebo jen nékteré.®
11.3.1. NIS IZS

Projekt NIS 1ZS vznikl z dlvodu integrace datové komunikace z&kladnich
slozek integrovaného zachranného systému. Realizace projektu systému
probihala mezi roky 2008—-2015 a schvalené vydaje byly 333 mil. korun. Systém
pfinesl rychlejSi komunikaci mezi operacnimi stfedisky zakladnich slozek IZS
pomoci datovych vét. Tato spole¢na platforma osahuje IPL (Informacni platforma,
soucast Narodniho informacéniho systému 1ZS), coz je sbérnice predavajici data
mezi jednotlivymi systémy. Pfi vzniku udalosti ji kazda slozka ve svém systému
datové vklada do IPL, kde pomoci uréenych parametrd pfeda informace dal.
Komunikace zahrnuje nejen datové prvky jednotlivych udalosti, ale také stav
jednotlivych slozek IZS v kontextu feSené situace. Stav slozek IZS v ramci feSené
udalosti jsou interpretovany operatorim za pomoci jednotlivych mandatornich

systému (Geograficky informacni systém GIS a vizualizace).

Nérodni informacni systém IZS

Hzs CR PER

13x HZS kraja
stiedisko PCR
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13x krajské Feditelstvi
1x krajské Fedistelstvi hl.
1x centrélni opera&ni

. Obrazek €. 6 — grafické zobrazeni NIS IZS, Zdroj: Vlastni zpracovani

8 (Operacni stiediska v integrovaném zachranném systému, 2019)
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11.3.2. Krajské standardizované projekty HZS krajua

PFi nasazovani NIS 1ZS se GR HZS CR rozhodlo standardizovat vybavenost
operacnich stfedisek. Na projekt standardizace byl schvalen rozpocet 489 mil.
korun. Realiza¢ni faze probihala shodné s realizaci NIS 1ZS, tedy konkrétné
v letech 2008-11/2015. Standardizace KOPIS méla veliky pfinos pro vyssi
informacni vybavenost, dale pak pro lepSi zajiSténi propojenosti a akceschopnosti
slozek pfi spoleCcném zasahu bez ohledu na geografickou polohu jednotlivych
OPIS HZS kraju.

11.3.3. Mozné vyvojové trendy

S vyvojem technologii v pribéhu poslednich let se modernizuji i zafizeni
a systémy vyuzivané OPIS. Operacni stfediska posledni generace se tak stavaji
vysoce optimalizovanymi a specializovanymi fidicimi centry. Vize jejich dalSiho
rozvoje je spojena s moznostmi i potfebami v ramci prostredi 14 (pramysl 4.0),
které popisuje informatizaci a robotizaci zivota v ramci spoleCnosti. Rozvoj
operacnich stfedisek pocita s vyuzitim podpory analyz velkych objem0 dat,
nebo nastrojd0 umélé inteligence (Al), jez se stava ¢im dal vice popularnim

prostfedkem k plné automatizovanému procesu.

12. Pohled zastupcu slozek IZS

Otazka €. 1 (Zhodnoceni dostupné paterni datové sité na drovni kraju a lokalnich

samosprav)

Zdravotnicka zachranna sluzba — zastupce zdravotnické zachranné sluzby

odpovidajici na naSe otazky vramci bakalafské prace uvedl, Ze datova sit
pro hlasovou komunikaci IZS je ve spravé Ministerstva vnitra, a tak je mozné
hodnoceni provést z pohledu koncového uzivatele. Koncovy uzivatel, jehoz
zastupcem byl nas respondent, neni spokojen s neexistenci redundantniho
pfipojeni, jez je pravé v feSeni. Spokojeny ale je s celkovou stabilitou, redundanci
a servisnim zajiSténim provozu. Datovou sit’ pro datovou komunikaci IZS vnima

v koncovém bodé jako zcela bezproblémovou.
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Hasiésky zachranny sbor Ceské republiky — respondent zastupujici HZS CR

konstatoval, Ze je datova sit' ve vysoké dostupnosti.

Policie Ceské republiky — odbornik zastupuijici policii prohlasil, Ze dostupnost

patefni datové sité z pohledu koncového uzivatele je vyhovujici a neustale

se navysuje jeji kapacita a redundance.

Otazka €. 2 (Posouzeni Sifky pasma, stabilita a odolnost proti vypadkim)
Zdravotnicka zachranna sluzba — pfi polozeni této otazky se respondent

odkazoval na predeslou odpovéd, kde konstatuje, ze je Sifka pasma a jeji stabilita
vyhovujici, ale odolnost proti vypadkim pro hlasovou komunikaci v koncovém
bodé vyhodnotil jako nedostateCnou.

Hasitsky zachranny sbor Ceské republiky — pfislugnik hasiéského zachranného

sboru pouze konstatoval, ze je datova sit' stabilni

Policie Ceské republiky — z pohledu policie neni posouzeni $itky pasma koncovy

uzivatel schopen posoudit. Stabilita a odolnost proti vypadkim je adekvatni.

Otazka €. 3 (Posouzeni aktualni kapacity sité a schopnosti pfenaset velké objemy
dat v krizovych situacich)

Zdravotnicka zachranna sluzba — tazany odpovédél, Ze datova sit pro hlasovou

i datovou komunikaci nepfenasi z pohledu koncového vodu velké objemy dat,

jeji kapacitu vSak hodnotil jako dostateCnou.

Hasigsky zachranny sbor Ceské republiky — na danou otazku mi bylo odpovézeno,

Ze se datova sit postupné modernizuje, a pravé kvali této skutecnosti neni
tazanému znamo, zda bude schopna zvladnout zvySené toky dat, které souvisi

s pfenosem videozaznamu ze zasah.

Policie Ceské republiky — pfislugnik policie zhodnotil aktualni kapacitu sité tak,

Ze se dle jeho nazoru nachazi na hranici své kapacity a mirné naznacil potfebu
modernizace a navySeni pfenosovych kapacit. Zaroven vSak zminil, Ze pfenaseni
velkého objemu dat policie v krizovych situacich neni schopna hodnotit, jelikoz

tato skute€nost neprosla fadnym testovanim.
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Otazka ¢. 4 (Stanoveni specifickych pozadavkiu na komunikaci v krizovych
situacich pro statni spravu, samospravu a sloZzky 1ZS)

Zdravotnicka zachranna sluzba - pozadavky, jez stanovila zdravotnicka

zachranna sluzba jsou stabilita sluzby, dostupnost sluzby, dostupnost rychlého

servisniho zasahu

Hasigsky zachranny sbor Ceské republiky — zastupce HZS CR jako poZadavek
definoval potfebu schopnosti sité se prepnout do stavu ,nouzovy rezim®, kdy
se omezi toky méné dullezitych dat v pfipadé krizovych situaci. Nedulezita data
blize vSak nedefinoval, dle jeho nazoru je nutno provést analyzu a tyto ,nedulezité

pfenosy” identifikovat.

Policie Ceské republiky — v otazce specifickych pozadavkd stanovil pfislusnik

police obdobné pozadavky, jez byly stanoveny zastupcem ZZS.

Otazka €. 5 (Zhodnoceni bezpecnostnich opatfeni implementovanych na urovni
datovych siti)

Zdravotnicka zachranna sluzba - ZZS vtomto pfipadé nebyla schopna

bezpecnostni opatfeni z pohledu koncového bodu zhodnotit

Hasigsky zachranny sbor Ceské republiky — odbornik v oblasti IT zastupujici HZS

CR zhodnotil bezpeénostni opatfeni sité jako dostateéné k jejimu vyuZivani, dale
poukazal na potfebu ochrany sité v ramci jednotlivych organizaci a pfistupovat
k spole¢né siti jako k siti nedlvéryhodné

Policie Ceské republiky — z pohledu PCR je vzdy prostor na zlepSeni s ohledem

na vyvoj a sofistikovanost utoku v kyberprostoru za posledni dobu
Otazka €. 6 (Hrozby a rizika spojena s bezpecnosti dat a komunikaci)

Zdravotnicka zachranna sluzba — jako hrozby a rizika spojené s bezpecnosti dat

a komunikaci bylo zastupcem ZZS uvedeno vyfazeni sluzeb slouzicich

ke komunikaci z provozu nebo jejich mozné zneuziti

40



Hasi¢sky zachranny sbor Ceské republiky — pfislusnik HZS CR uvedl, Ze jako

slozka, jez je soucasti 1ZS, musi myslet na realnou moznost utokd cizi moci.
Utognika vnimal jako &lovéka s neomezenymi zdroji lidi, financi a technologii.
Za nejvetsi hrozbu definoval neautorizovanou zménu dat, jez muze zkomplikovat
a znemoznit zasah jednotek HZS, které spoléhaji na data a informace sdélené
operacnimi stfedisky, a na zakladé kterych se rozhoduji, jak béhem zasahu
postupovat. Kdyby dostaly Spatna data a informace, rozhodnuti zalozené
na téchto datech by mohlo mit i fatalni nasledky a disledky na Zivoty a zdravi

obyvatel.

Policie_Ceské republiky — za nejvétsi hrozbu PCR v ramci bezpeénosti dat

a komunikace definovala kyberutok na integritu dat, hrozbu jejich zneuziti nebo
jejich upravu z pro utoénika zistného divodu.

Otazka €. 7 (Posouzeni interoperability s dalsimi systémy a komunikacnimi kanaly
v ramci integrovaného zachranného systému (spoluprace nékolika systémtu))
Zdravotnicka zachranna sluzba — vramci otazky Posouzeni interoperability

s dalSimi systémy a komunikacnimi kanaly v ramci integrovaného zachranného
systému respondent uved|, Ze v ramci zakladnich slozek je k dispozici unifikované
feSeni pro hlasovou a datovou komunikaci. Interoperabilita je feSena na urovni

organizacnich opatfeni.

Hasi¢sky zachranny sbor Ceské republiky — v tomto pfipadé se odpovidajici

zameéfil na Narodni Informaéni Systém (NIS), jez popsal jako funkéni, ale zaroven
poukazal na skuteCnost, ze jeho implementace probé&hla vroce 2015 a tedy
technologie odpovidaji trendim tohoto roku, &imz naznacil, Ze nevyhovuji
dnesnim pozadavkium. NIS je i dnes ve stejné podobé jako v dobé jeho uvedeni

do provozu.

Policie Ceské republiky — zakladni slozky 1ZS pouzivaji sjednocené feseni pro

hlasovou komunikaci a je k dispozici modularni feSeni pro datovou komunikaci.

Reseni interoperability uved! jako na drovni lidskych zdrojd.
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Otazka €. 8 (Posouzeni dostupné technologie pro rychlou a efektivni komunikaci

béhem krizovych udalosti)

Zdravotnicka zachranna sluzba — popsano jako spolehlivé a napliujici veskeré

potfeby uzivatell

Hasigsky zachranny sbor Ceské republiky — zhodnoceni technologie bylo popsano

jako absolutné nevyhovujici pro dnesSni pozadavky. Dle nazoru odbornika IT
se slozky IZS s touto skutecCnosti vypofadavaji tak, ze pozadavky dnesni doby
transformuji do podoby, se kterou je pouzivana technologie schopna vyporadat.
Bylo zde poukazano na potfeby zavedeni zcela nové technologie, jez se bude

schopna pfizplsobit aktualnim trendiim a pozadavkim.

Policie Ceské republiky — na rozdil od HZS byl ptislusnik méné kriticky a jeho

pohled na dostupnost technologii byl spiSe pozitivni. Jejich dostupnost zhodnotil
jako vyhovujici, za nedostateCnou vSak oznacil informovanost koncovych
uzivatell o jejim plném vyuZiti.

Otazka €. 9 (Zjisténi protokolt Sifrovani, firewall, monitoring a dalSich
bezpecnostnich prvki)

Zdravotnicka zachranna sluzba — dle ZZS neni mozné zjisténi protokolu Sifrovani,

firewall, monitoring a jiné bezpecnostni prvky hodnotit, jelikoz jsou ukolem

vlastnika a provozovatele.

Hasiésky zachranny sbor Ceské republiky — zastupce hasiéd evaluoval

kybernetickou bezpecnost a jeji uroven obecné jako velmi nizkou.

Policie_Ceské republiky — dana problematika byla PCR popsana v kontextu

bezpec€nostnich incidentd jako vyhovujici.
Otazka €. 10 (Posouzeni struktury spravy a udrzby datovych siti)

Zdravotnicka zachranna sluzba — ZZS opétovné poukazala na fakt, Ze struktura

zpravy a udrzby neni hodnotitelna z pohledu koncového bodu, jelikoz

je definovana vlastnikem a provozovatelem této sité.

Hasiésky zéachranny sbor Ceské republiky — na tuto otazku bylo od HZS

odpovézeno velice obdobné jako na otazku pfedchozi.

42



Policie Ceské republiky — sprava struktury a udrzba siti byly charakterizovany jako

zavislé na finanénich prostfedcich, o kterych se pfislusnik PCR domniva, Ze jsou

nedostatecné.

Otazka €. 11 (Zhodnoceni financnich nakladt spojenych s provozem, udrzbou

a rozvojem téchto siti)

Zdravotnicka zachranna sluzba — opét z pohledu ZZS nelze hodnotit danou

problematiku, jelikoz finan¢ni naklady jsou v gesci vlastnika a provozovatele.

Hasigsky zachranny sbor Ceské republiky — respondent zastupujici HZS kritizoval

obnos dostupnych finan¢nich prostfedkl, povazuje je za zcela nedostate¢né
a podotyka, ze za dostupné finan¢ni zdroje neni mozno provozovat a udrzovat

dostupné ICT.

Policie Ceské republiky — ,nelze hodnotit*

Otazka €. 12 (Navrh planu na aktualizace a modernizaci siti v ramci
technologického rozvoje)

Zdravotnicka zachranna sluzba — koncovy uzivatel, kterého respondent zastupuje

nema zadné pozadavky na aktualizaci a modernizaci vyuzivanych siti s vyjimkou
pozadavku na zvySeni odolnosti proti vypadkim u datové sité, zajistujici hlasovou
komunikaci.

Hasiésky zachranny sbor Ceské republiky — tadzany ocenil existenci programu

s nazvem Kybernetickd bezpeénost HZS CR, jez obsahuje komplexni fadu
technickych opatfeni slouzicich k modernizaci a zabezpeceni technologii.

Policie _Ceské republiky — pfislusnik policie Ceské republiky se kdané

problematice pouze stroze vyjadril: ,nejsou penize, zbyte€né hodnotit®.

13. Vysledek, navrh a doporucéeni

V mnou vySe stanovené hypotéze bylo konstatovano, Ze funkénost,
bezpecfnost, kapacita a vyuzivani datovych siti je uspokojiva pro vSechny slozky
IZS. Ackoli jsem se domnival, Zze tato hypotéza bude rozhodné verifikovana, muj
kvalitativni vyzkum vSak hypotézu falsifikoval. VSechny tfi z tazanych zakladnich
slozek 1ZS poukazovaly na znac¢né nedostatky v ramci bezpec€nosti informaci,
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jednak v oblasti finanénich nedostatkd, nedostate¢né informovanosti ohledné
dané problematiky anebo zastaralosti systému. Popis téchto problémd mizeme
pozorovat na vySe zodpovézenych otazkach viz otazka €. 4. Pfi komparaci
odpovédi slozek pozorujeme rozdilnost odpovédi a nazora jednotlivych slozek
IZS, z Eeho vyplyva, Zze kazda slozka klade dUraz na jiné odvétvi a oblasti v ramci
bezpecnosti informaci a informacnich systému. Napfiklad policie klade daraz
na ochranu dat pfed hrozbou jejich zneuziti, nebo upravy, zatimco HZS povazuje
za dulezitou spravnost a pfesnost dat.

V ramci mnou doporucenych feSeni bych chtél uvést dulezitost doposud
neexistujiciho testovani datovych systémd, kterymi v pfipadé MU, nebo KS muze
dochazet ke zvySenému toku dat a informaci, jez by mohly mit za nasledek fatalni
vypadek zminénych siti. DalSim doporuenym navrhem je uvolnéni vysSich
finanCnich prostfedkl do oblasti zabezpedeni datovych siti a komunikaci.
Dlvodem tohoto navrhu je fakt, Ze i samotné slozky si jsou védomy finan¢ni
nedostateCnosti vtomto ohledu. Stimto navrhem uzce souvisi aktualizace
systému a sledovani aktualnich trendd v oblasti zabezpeceni proti utokim, jelikoz
oblast IT je oblasti budoucnosti s nezastavitelnym vyvojem, z ehoz vyvstava
potieba ,drZet krok® s vyvojem ICT. Dle mého nazoru je dulezité investovat vyssi
finanCni Castky do aktualizaci novych technologii a snazit se drzet krok
s pravidelnymi aktualizacemi a aktualnimi trendy na trhu, jelikoz jenom tak jsme
schopni zabranit historicky se opakujicich nedostatkl, které vedly k nynéjsi
zastaralosti NIS. Problematika ohledné aktualnosti technologie NIS je uvedena
vySe. Poslednim doporu€enim z mé strany je lepSi proSkoleni koncovych
uzivatelll, protoze v mnoha odpovédich uvedenych vySe muzZeme sledovat,

jak koncovi uzivatelé nejsou schopni danou problematiku zhodnaotit.
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Zaver

V prabéhu této bakalaiské prace jsem provedl analyzu a komparaci
zabezpecCenych patefnich krajskych a lokalnich datovych siti, které slouzi
pro potfeby zajisténi krizové komunikace statni spravy, samospravy a slozek
Integrovaného zachranného systému. V ramci provedené analyzy jsem zjistil,
Ze existuje Fada faktord ovliviiujicich bezpeCnost téchto siti, vcetné
technologickych, organizanich a legislativnich aspektd. Zabezpeceni datovych
kybernetickych hrozeb a rizik. Pfi komparaci riznych pfistupu k zabezpeceni
datovych siti bylo zjisténo, Ze existuji rizné technologické a organizacni postupy,
které Ize aplikovat pro zlepSeni bezpecCnosti komunikace v ramci statni spravy,
samospravy a slozek IZS. Mezi tyto postupy patfi implementace modernich
Sifrovacich technologii, sitovych firewallt, monitorovani provozu a fizeni pfistupu
k datim. Zavéry této prace naznacluji, Ze je nezbytné neustale sledovat
a aktualizovat zabezpeceni datovych siti v souladu s nejnovéjsimi technologickymi
a legislativnimi pozadavky. Pouze tak |ze zajistit spolehlivou a bezpecnou datovou
sit a komunikaci. Na zavér mohu konstatovat, Zze analyza a komparace
zabezpecenych paternich krajskych a lokalnich datovych siti pfedstavuje dulezity
krok smérem k efektivnimu vyuziti informacnich technologii pro potreby krizového

fizeni a komunikace ve verejné spraveé.
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