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ABSTRAKT

Cilem bakalarské prace je zvySeni povédomi o praktikach socialniho inZenyrstvi a jeho
metodach pro ziskavani uzivatelskych dat. V teoretické Casti je Ctenar seznamen s ak-
tualnimi hrozbami, dale je vymezen pojem samotného socialniho inzenyrstvi jeho metod
a popis utoku. Tyto techniky mnohokrat vedou k rozsiteni skodlivého softwaru, proto se
prace zaméruje i na jeho definici a rozdéleni na jednotlivé typy. V praktické ¢asti se prace
zamérfuje na tvorbu scénare pro demonstraci socialniho inzenyrstvi v prostiedi BUTCA.
V jednotlivych podkapitolach je popsano osm tloh, které se zaméruji na spoofing, pretex-
ting, kradez identity, phishing, podvodné jednanf a baiting. Obsahuji popis a pribéh jejich
tvorby. Nedilnou soucasti je celkové testovani této laboratorni Glohy studenty zakladnich
a strednich skol, proto se prace v zavéru zabyva jeho vystupem.

KLICOVA SLOVA

hrozby, klasifikace Gtoku, malware, model Gtoku, metody socialni inZenyrstvi, socialni
inZzenyrstvi, techniky socialni inzenyrstvi

ABSTRACT

The aim of the bachelor’s thesis is to raise awareness of social engineering practices and
its methods for obtaining user data. In the theoretical part, the reader is introduced to
current threats, the concept of social engineering itself, its methods and the description
of the attack are also defined. These techniques often lead to the spread of malicious
software, which is why the work also focuses on its definition and division into individ-
ual types. In the practical part, the work focuses on the creation of a scenario for the
demonstration of social engineering in the BUTCA environment. The individual subsec-
tions describe eight tasks that focus on spoofing, pretexting, identity theft, phishing,
fraudulent behavior, and baiting. They contain a description and the process of their
creation. An integral part is the overall testing of this laboratory task by primary and
secondary school students, therefore the thesis deals with its output at the end.
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Uvod

Tato prace je zamérena na problematiku socialniho inzenyrstvi, ktera je zarazena pod
netechnické toky, nebot k jejich provedeni je prevazné vyuzivana manipulace k zisku
citlivych informaci nebo provedeni urcité akce. Heslo, ¢islo kreditni karty a jiné
udaje, které jsou spjaty s obéti, jsou priklady citlivych informaci, které mohou byt
i se sebelepsim zabezpecenim mohou byt data odcizena. Prace dale popisuje techniky;,
které socialni inzenyti vyuzivaji k vlastnimu obohaceni jako pharming, pretexting,
baiting, CEO fraud a dalsi. Jednou z vyznamnych osobnosti v této oblasti je Kevin
Mitnick, jehoz model ttoéného cyklu realizovan za pomoci socidlniho inzenyrstvi
bude v této praci podrobnéji popsan. Prace také uvadi aktualni hrozby sitici se po
siti internet a definuje pojem malware, ktery muze byt tizce spjat s ttoky tohoto
typu.

Préce si stanovuje za cil edukaci siroké vefejnosti v této oblasti, coz je jednim
z prvki obrany pred metodami socidlniho inzenyrstvi. Prevence spociva v predsta-
veni a demonstraci metod vyuzivanych sociadlnim inzenyrstvim a také poukazanim
na aktualni hrozby.

Prakticka cast prace bude zamérena na simulaci praktik socidlniho inzenyrstvi.
Nejprve bude ¢tendf sezndmen se zakladnim konceptem soutéze typu Capture The
Flag a také samotnym scéndfem. Laboratorni tloha obsahuje osm tloh zamérenych
na spoofing, pretexting, kradez identity, phishing, podvodné jednani a baiting. Na
uvod kazdé podkapitoly bude strucné seznameni se s vyznamem a zamérenim dané
ulohy. K realizaci bude vyuzito dvou virtudlnich stroji. Praci s nimi a celkovy popis
vyvoje jednotlivych aplikaci vyuzivanych v ramci jednotlivych tkoli bude soucasti
podkapitol.

Konec¢nou fazi a také nedilnou soucasti této prace bude testovani. Za timto uce-
lem bude vytvoren jednak védomostni kviz, jednak dotaznik zpétné vazby. Testo-
vani bude realizovano ve dvou fazich. Vécné pripominky shromézdéné v prvni fazi
budou pouzity ke zdokonaleni scénéare. Druha faze bude zamérend prevazné na sle-
dovani prichodu scénafem. V pribéhu tohoto procesu byly vytvareny poznamky,
které spolu s dotaznikem zpétné vazby prinesly novy pohled na danou problema-
tiku. V ramci vyhodnoceni budou tyto poznatky podrobné analyzovany.

Virtualni stroje jsou na vyzadani dostupné u vedouciho této bakalairské prace.
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Cile prace

Tato bakalarska prace ma za cil rozsitit povédomi o praktikach socidlniho inzenyrstvi
a metodach vyuzivanych k ziskani uzivatelskych dat. Casto se setkidvame s tvrzenim,
ze za uspésnym utokem stoji lidska divérivost. Ve vétsiné ptripadi je bohuzel toto
tvrzeni pravdivé, a i se sebelepSim zabezpecenim systému je ttoc¢nik schopen pri
uziti spravné manipulace proniknout do systému bez vynalozeni prehnaného tsili.
Obrana proti témto utoktm spociva v edukaci uzivatelil, a proto je tato prace
koncipovana timto zptsobem. Cili na prevenci pred témito praktikami, provadi uzi-

vatele ruznymi typy utokt a poukazuje na jejich dopad.
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1 Uvod do problematiky

Kazdy den se dostavame do kontaktu s internetovou siti. Komunikujeme zde s lidmi
pomoci elektronické komunikace, fesime véci po finanéni strance, zadosti obsahujici
nase rodné ¢islo a dalsi citlivé tidaje, tvorime a sdilime obsah. VSechny tyto aktivity
spolu nesou data, které mohou byt tzce spjaté s nami, pripadné jejich zneuziti nebo
ztrata by méla fatalni dopad.

S nariistajicim pohybem po sitich rizného typu se stava tento pohyb rutinni,
upadame do stereotypu a hrozby, které nam drive pripadaly jako nepravdépodobné,
mohou zasahnout i nas. Kolikrat otevieme odkaz, ktery ndm do zpravy zaslala znama
osoba bez ovéreni, kam vlastné odkazuje. Nedochazi nam, ze se mize jednat o spo-
ofing nebo ze uz ddvno tato osoba tento tcet nepouziva.

Kazdy den si lidé vymeéni nescetné mnozstvi zprav, je tedy vhodné se chvili
zastavit a zamyslet se, jaké informace o sobé sdilime, komu je poskytujeme a zda

jsou doopravdy tak nezbytné, jak dana osoba tvrdi.

1.1 Aktualni Hrozby

Nésledujici ¢ast se zabyva riznymi hrozbami kolujicim po siti internet. Od hrozeb
sofistikovanych az po hrozby plynouci z nedostatecné pravni korekce ¢i nepozor-
nosti uzivatele. Mezi jedny z nejcastéjSich hrozeb patii kradeze identity a zneuziti

prihlasovacich udaja.

1.1.1 Redline Stealer

Malware typu trojsky kun, jehoz cilem je sbér dat. Vyuziva se ke kradezi hesel,
prihlasovacich tdaji, souborii cookies ¢i bankovnich tdaji z prohlizece. Je nabizen
jako sluzba. [I] Malware as service, zkracené MaaS, popisuje nezdkonny pronajem
software ¢i hardware. Tuto sluzbu je mozné si zakoupit na Dark Webu spolu s navo-
dem k pouziti. Kupujici této sluzby pak nemusi byt odbornikem v dané sfére, aby
jednoduse zah4jil kyberneticky utok. [2]

Phishingova kampan zasahla i YouTube. Tviirci na platformé YouTube vyuzivaji
své dosahy k propagaci spole¢nosti v ramci placené spoluprace. K tomu vyuzivaji
e-mailovou komunikaci. V tomto pripadé slo o phishingovou kampan, kde tvircim
nabizeli finanéni odménu za propagaci jejich produktu viz [I.1], vétsinou Slo o pro-
gramy na upravu fotografii, VPN, antivirovy program nebo on-line hru. Potom co
obé strany souhlasily, aktéri této kampané zaslali odkaz na dany produkt, pripadné

i smlouvy ve forméatu PDF. [3]
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Hello, my name is Jeff Tyler. | am one of the pixprotect managers. Recently, our company created an antivirus called
pixprotect, but few people in the United States know about it, so that more people know about it, we need good
advertising. You have a channel with a good overview, and we will be happy to order a 30-second or 15-second
preview. We can agree on a price, but within the normal range.

How we want to see an advertisement for our service:

You need to demonstrate how you open the program and register in it. The insert must be special.

If this is not difficult, then you can tell us about the reliability of our antivirus.

| hope for cooperation, thanks

Obr. 1.1: Jeden ze zaslanych e-mailu [I]

Aby celd kampan piisobila co nejvice duvérive, vydavali se za legitimni stranky,
které byly vytvareny pomoci Sablon, jako Cisco VPN nebo Steam, coz je platforma
pro distribuci her. V nékterych ptripadech doslo dokonce ke kopirovani obsahu soci-
alnich siti skutecné spolec¢nosti. [3]

Po spusténi falesného softwaru se data prenasi na tutocénikiiv server. Samotné
bezpec¢nostni mechanismy po spusténi skodlivy soubor nedetekovali. V ramci tohoto
utoku nebyl vyuzivan jen RedLine, ale i dalsi, vétsinou volné dostupné malware na
platformé GitHub, jako Vidar nebo Nexus stealer, obecné nazyvané jako Cookie
Thef malware. [3]

Ziskané YouTube kanaly byly nasledné pretvoreny na on-line kryptoménové smeé-

narny, pripadné sifili tento malware déle vlozenim odkazu na skodlivé soubory. [3]

1.1.2 Bazarovy vishing

Obéti se v tomto pripadé stava vystavitel inzeratu. Mozny kupujici vystavitele kon-
taktuje s nabidkou, komunikace probihd bez mensich pochyb az do doby platby.
Platbu zbozi chce zajemce provést pres platebni branu, kterd na prvni pohled vy-
pada divéryhodné, avsak se nejedna o pravou platebni branu a tdaje zde vyplnéné
kon¢i v rukou utoc¢nika. [4] V nékterych pripadech vytvori falesné stranky znamého
dorucovaciho dopravce a presvedcéi obét k vyplnéni bankovnich udaju, které jsou
nutné pro doruceni platby. Obét ujistuji, ze postovné si uhradi sami a vse bude
dopredu uhrazeno, o zbytek se postara kuryr. V posledni fadé pachatel vytvori
v mobilni aplikaci kopii platebni karty obéti. Diky vSem sdélenym informacim, jako
je 1 PIN kéd, miize pachatel zacit s vybérem financénich prostitedkt obéti, pripadné
si muze na doty¢nou osobu vzit i uver. [4]

Jak uvadi policie na svych webovych strankach: ,Pin kod ke karté je v tomto
pripadé prirovnatelny ke kli¢i od domu, ktery také nikomu jen tak nedéte. [4]“

Prizkum spolecnosti ESET spolu s Policii Ceské republiky mapuje rozsah pod-

vodu spojené s bazary. V pruzkumu slo nejcastéji o osoby ve vékovém rozmezi
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30-401et z toho tretina vSech dotdzanych se osobné s podvodem setkala (31 %).
Finanéni skoda do 5000 korun se tykala 5 % dotazanych, do vyse 1000 slo 0 9,36 %
a pétina 20,64 % uvedla, Ze podvod ve spravny okamzik rozeznala, tedy se vyvarovala

finan¢ni ztraté. [6]

1.1.3 BaiRBIE.me, barbieselfie.ai

Velitelstvi Informacnich a Kybernetickych sil a Slovensky Narodny bezpecnostny
urad vydaly varovani pred témito podvodnymi aplikacemi predstavujici zasah do
digitalniho soukromi a bezpec¢nosti dat na svych profilech. Jedna se o neautorizo-
vanou webovou aplikaci, vyuzivajici umeélou inteligenci, kterda ma za ticel proménit
fotografii, za pomoci filtru, na nejslavnéjsi panenku na svété. Smluvni podminky
této aplikace uvadi, ze dana spolecnost muze s fotografii a daty uzivatelti nakladat,
jakkoliv podle svého uvazeni. Uzivatelé se tedy nejen vzdéavaji kontroly nad svymi
daty, ale také moznosti kompenzace. V pripadé, ze by doslo k pravnimu sporu, budou
zde platit zakony Izraele, tim padem neni v souladu s Evropskym narizenim GDPR,
a neni jasné, jaké informace shromazduje, a jak s nimi naklada. Déle také nezarucuji,
ze po stazeni upraveného obrazku si uzivatel nezanese do svého zarizeni soubor infi-
kovany malwarem. U aplikace barbieselfie.ai po odsouhlaseni zédsad ochrany osobnich
udaju uzivatel predava pristup k historii plateb, fotoaparatu, technickym tdajtum
o zarizeni nebo geolokaci. 7] [§]

Po vytvoreni fotografie je nutné vyplnit e-mail na ktery slibena fotografie nedo-
razi. Tento idaj je nutné vyplnit, nebot diivodem je propojeni fotografie s e-mailovou
adresou. Poskytovatel mlize nésledné databazi se sesbiranymi daty prodat nejvyssi
nabidce. [7]

1.1.4 TikTok

Ke dni 8. bfezna vydal Narodni urad pro kybernetickou a informac¢ni bezpecnost
varovani pred instalaci a pouzivanim aplikace TikTok, predstavujici bezpecnostni
hrozbu. Spolecnost ByteDance, provozujici socialni platformu TikTok, patii mezi
subjekty ¢inské narodni legislativy. Ta uklada povinnost nahlasovat zjisténé bezpec-
nostni zranitelnosti a ptisné zakazuje zverejnovani téchto zranitelnosti jednotliveim
¢i zahrani¢nim organizacim. Mimo to aplikace shromazduje masivni mnozstvi infor-
maci o uzivatelich jako lokaci, ktera je pravidelné kontrolovana, déle pristupuje ke
kontakttim, kalendari, ktery ma moznost také upravovat, zjistuje informace o dal-
sich spusténych ¢i nainstalovanych aplikacich, vyuziva nativni prohlize¢, kde sleduje
stisknuté klavesy a dalsi akce uzivatele, sériové cislo zafizeni, konfigurace Wi-Fi

a dalsi. Tyto informace mohou byt nasledné vyuzity v ramci kybernetického ttoku

16



na vybranou osobu naptiklad pomoci [spear-phishingul, vydirani ¢i jingm metodam

k prosazeni zajmii kyberzlocince.

Pozménéna verze Douyin pro ¢insky trh dokéze bez védomi uzivatele stahnout
a nainstalovat skodlivy kod do zatizeni vyuzivajici tuto aplikaci. Nelze tedy vyloucit,
ze by podobnou funkcionalitu mohla v budoucnu pouzivat i aplikace TikTok, kterou
by mohla vyuzivat pro zasazeni skodlivého kédu do zafizeni.

Je treba dbat na to, ze i dalsi aplikace od spolec¢nosti ByteDance mohou pred-
stavovat hrozbu v oblasti kybernetické bezpecnosti. Proto je vhodné kontrolovat,

k ¢emu aplikace pristupuje, jaké informace shromazduje a jak s nimi naklad4. [9]
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2 Socialni inzenyrstvi

Jde o schopnost ptisobit na jedince zptisobem, ktery vede k ziskani citlivych infor-
maci, at uz se jedna o hesla, adresy ¢i bankovni tdaje, pomoci lidské zranitelnosti,
tedy bez nutnosti primého proniknuti do systému. Cili na lidskou divéru, slabost ¢i
snazi se v lidech vyvolat strach. I kdyz tato strategie kybernetického titoku je méné
pokrocila z technického pohledu, jde o velmi sofistikovanou metodu a miize zptsobit
vazné skody. Mezi zloc¢inci jde o velmi popularni taktiku zamérenou na prirozené
tendence k duvére, nebot je jednodussi presveédcit obét k akci nez slozité obchazet
bezpecnostni software. [10]

Zamérem socialntho inzenyrstvi je ziskavani informaci. Zaroven zde plati, ze
kazda i ta témér nepodstatna informace je velmi cennd pro zloc¢ince. Diky vSem
témto Castem si miize sestavit kompletni prehled o obéti a prostiedi, ve kterém se
pohybuje [I1]. Nésledné pokud zjisti, na co obét reaguje, pak mize s obéti snadno

manipulovat [10].

2.1 Vzorec utoku

I kdyz se jednotlivé ttoky provadéné pomoci SI lisi, nesou v sobé jeden vzorec
sestaveny ze CtyT fazi k vytvoreni vztahu a daveéry: vyzkum, diavéra, zneuziti davéry,
vystup beze stop. Jde o nejznaméjsi model tto¢ného cyklu, jehoz autorem je Kevin
Mitnick. [12]

Vigzkum —= Divéra }~ l'.:>‘ ZneuZitl divery }—" Zisk informace ‘

Obr. 2.1: Znazornéni cyklus utoku za pomoci SI

1. Vyzkum — prvni faze, nékdy také oznacovana jako sbér informaci, cili na vybér
obéti, nasledné resersi, sbéru informaci o cili a vyhodnoceni titoéné metody.

2. Duvéra — zaméruje se na navazani vztahu zalozeného na divére mezi obéti
a utocnikem za pomoci primého kontaktu ¢i e-mailové komunikace. K rozvoji
tohoto vztahu vyuzivaji zkresleni identity, tvari se jako zndma osoba obéti
pripadné néjaka autorita. K zvyseni duvery ve vztahu mohou také vyuzit za-
svecené informace ¢i projev nouze.

3. Zneuziti duvéry — po navazani vztahu ttocnik manipuluje s obéti ve snaze

ziskat konkrétni informaci, data nebo ji vyzve ke konkrétni akci.
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4. Ziskani informace — diky predchozim fazim byl itoc¢nik schopen ziskat pi-
vodné pozadovanou informaci. Ukoncuje komunikaci témér beze stop a pre-

souva se na dalsi cil. [10} 12] T3]

2.1.1 Prakticky piklad

Jednim z praktickych ptrikladt mize byt podvod pres inzerat. Podvodnici, vétsinou
cizinci, se v tomto ptipadé vydavali za kupujici a manipulaci se snazili ziskat idaje
o platebni karté vystavitele inzeratu. Nasledné zadali o zaslani potvrzovaci SMS.
Rozsiteni povédomi o téchto podvodech nasledné vedlo k zdokonaleni této techniky.
Vice bylo popsano v podkapitole [1.1.2]

Dalsim, da se fici trochu zastaralym prikladem, mohou byt dopisy z Nigérie.
Pachatelé se zaméruji na citovou stranku clovéka, se kterym navazuji vztah pres
dopisy, seznamky ¢i e-mailovou komunikaci, ve které prezentuji sviij zivotni pribéh
spjaty s neprijemnou zivotni situaci, ve které se ocitli a prosi o finan¢ni vypomoc
nebo lakaji na vidinu provize za pomoc s transakci. Napriklad v roce 2010 koloval
nasledujici dopis, ktery je mozné v databéazi hoax.cz dohledat pod nazvem ,volani
o pomoc z miss Elna Carole Janvier®. Dopis je psan kostrbatou ¢estinou, kde mlada
rodicu zustala sama a nema moznost, jak prevést jméni jejiho otce na sebe, nebot je
ji teprve 17 let. Prosi o prevod této castky na tcet prijemce a slibuje moznost zisku

z této spoluprace.

2.1.2 Klasifikace utokui

V névaznosti na cyklus atoku, lze, podle [13], definovat ¢tyti typy ttoku.

o Technické atoky — patii mezi jedny z nejuc¢innéjsich typt. Objevuje se zde
snaha ziskat cenné informace predstiraje spolehlivy subjekt. V tomto ptripadé
nedochazi k osobni interakci, vyuzivaji zvlasté nastroje jako e-mail, webové
stranky nebo stazeni infikovaného souboru.

o Ego utoky — jsou zalozeny na primém kontaktu, obéti je nabizena pomoc.
Uto¢nik prokazuje své schopnosti k feSeni daného problému, nésledné obét
upadé do transparentni manipulace, kde snadno preda pozadované informace.

« Utoky za pomoci sympatii — cfli na vytvoreni divérného vztahu s obéti.
Vyuziva podnéty, k dosazeni empatie, vytvari spontanni, plynulé konverzace,
k ¢emuz vyuziva dokonalych konverzacnich technik. V momentu, kdy se obét
citi bezpecné, zacne odhalovat své slabiny, ¢imz umozni tito¢nikovi jednoduse

vyuzit téchto zranitelnosti k ziskani potiebnych informaci.
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« Utoky postavené na $ikand — zaméiuji se na strach. Podobné jako u tech-
nického utoku, jde o jednu z tc¢innych technik, kterd vyuziva zastrasovani nebo
natlak k zisku informaci.

Utoky SI mohou byt jejich kombinaci a k tomu vyuZivat rizné prostiedky, at
uz fyzické, jako shromazdovani cennych dokumentt z popelnice obéti [14], sociélni,
zahrnujici lidské interakce nebo technické, které jsou provadény pomoci internetové
sité. [15]

2.2 Metody socialniho inzenyrstvi

Urcité koncepty SI vychazi z taktiky pomocniki. Manipuluji s obéti tak aby se zdalo,
ze je obét ndpomocnd a tim doséhli svého cile [11]. Jiné cili na strach ¢i duvéru. Jak

tyto metody pracuji, je podrobnéji popsano v nasledujici kapitole.

2.2.1 Phishing

Jde o jednu z nejrozsitenéjsich forem SI. Jedna se o technickou metodu shromazdo-
vani dat, pri které se utocnik vydava za znamého jedince nebo legitimni organizaci,
takzvany spoofing, ve snaze ziskat soukromé informace, prosttednictvim telefonni
¢i e-mailové komunikace ve které se odkazuje na faleSné webové stranky. [16] Obét
muze byt priména k aktualizaci svych osobnich idaji, avsak pred tim musi vyplnit
prihlasovaci tdaje, coz provede na faleSné strance a v ten moment utocnik ziskava
jeji citlivé informace, at uz se jedna o heslo nebo ¢islo kreditni karty:.

« spear phishing — jde o itoky cilené na konkrétniho jedince, spolec¢nost ¢i sku-
pinu lidi. Na rozdil od samotného phishingu necili na vétsi skupinu ndhodnych
lidi, ale na jedince, ktefi maji néco spole¢ného. Naptiklad pracujici ve stejné
spolec¢nosti. Aby se zprava tvarila davéryhodné, prizpisobi ji charakteristikdm
obéti. |10} 17] Tedy snaZi se o to, aby zprava pusobila stejné jako by ji odesilala
doopravdy obét, proto je nutné studie chovani obéti, jak osoby oslovuje, jaky
jazyk pouziva, jak se vyjadruje.

o whaling — spear phishing, také zndmy jako CEO fraud, zaméren na vysoce
postavené osoby v urcité spole¢nosti. [18]

o vishing — nazev se skldada ze slov wvoice a phishing, jde tedy o utoky pro-
stfednictvim protokolu VoIP, Voice over Internet Protocol [I9]. Radi se tedy
mezi telefonicky phishing [20]. Prikladem muze byt e-mail obsahujici falesné
bankovni telefonni ¢islo. V téle zpravy je po uzivateli pozadovano telefonické
ovéreni identity. Nasledné dochazi k opakovanému selhani prihlaseni, aby obét
mohla nékolikrat zadat své tdaje, pripadné vyzkousela jiné typy hesel, které

pouziva [21].
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Miize se také jednat o vyhru. K prevzeti vyhry je nutno zaslat adresu, financ¢ni
prostiedky a dalsi osobni informace. Jednim ze stale celkem béznych prikladi
vishingu je podvod, ktery se pouziva od roku 2009. Zde se uto¢nik stavi do
role zaméstnance firmy Microsoft, pripadné Amazon nebo jedné z dalsi znamé
spolecnosti. Telefonicky kontaktuje obét a informuje ji o podezrelé aktivité,
pripisujice toto chovani viru v jejim pocitaci. Nasledné zotaveni pocitace pro-
bih4 stazenim ,antivirového programu*, ktery je ve skute¢nosti malware. [10]

e SMS phishing — forma telefonického phishingu vyuzivajici kratké textové
zpravy SMS. [17]

e pharming — DNS phishing, je typ utoku presmeérovavajici provoz webovych
stranek na stranku podvrzenou. Doménové jméno se mapuje na [P adresu
falesné webové stranky. [17] Pro uceleni této predstavy je prilozen obrazek

reprezentujici itok pomoci pharming.

DHNS
SEIVer
LT
® O
Al g )
4 N
skuteéna
obét o webové
//\\ stranky

' podvrzene
i webove
: stranky

vloZeni DNS zaznamu pofadavek pro pfistoupeni vyhodnoceni poZadavku
" sméfujici na faleSné e G’ L R
stranky na skutecny web pristup na faleSny web

Obr. 2.2: Znézornéni pharming ttoku

2.2.2 Pretexting

LAkt vytvoreni vymysleného scéndre, ktery md presvedcit cilovou obet, aby uvolnila
informace nebo provedla néjakou akci [22].“

Pretextingové techniky si zakladaji na tvorbé presvédcivych scénaia ke kradezi
osobnich udaju [23]. Snazi se vymyslet pribéh, co nebude vzbuzovat zadné pochyb-

nosti, k tomu je tfeba znat zazemi, ve kterém se obét nachézi [10]. Napriklad, pokud
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cili na velkou spolecnost, vyuzije skutecnosti, ze jednotlivé pobocky spolu nekomu-
nikuji primo. Néasledné jednu z pobocek oslovi. Predstavi se jako generdlni teditel
dané spolec¢nosti, znd vsechna dilezita fakta, odkazuje se na osoby, které na po-
bocce znaji, mize mit s sebou falesny priikaz, dokazujici Ze prichazi z dané firmy.
Tim vytvoril genialni pribéh pro ziskani finan¢ni zpravy, kterou potiebuje nutné pro
svou pobocku ziskat. Zaméstnanec ochotné tyto zpravy poskytne a stane se obéti

pretextingu. [24]

2.2.3 Dumpster diving

Vzestupujici technika, prevazné v Americe, kde je timto zptsobem ziskavano pres
88 % informaci [2I]. Jedn4 se o techniku ziskévani cennych papirt z firemniho od-
padu, jednoduse feceno prozkouméavanim popelnic. Nemusi jit pouze o papiry, ale
napiiklad o prenosna tulozisté dat nebo staré vytrazené zafizeni, kde nebyla data
zformatovana.

V dnesni dobé se zavadi striktni pravidla jako zamykani kosi nebo skartovani
dokumentti. Skartace mize byt efektivni, pokud vyuziva spravnych néastroju [21].
Tabulka uvadi, jaky typ skartace zvolit v zavislosti na zvoleném dokumentu.
U prenosnych ulozist se mezi nejefektivnéjsi metody fadi mechanické poskozeni, coz

zpusobi nevratnou obnovu dat, nebot v disledku Spatného zformatovani je zde Sance

obnovy.
Typ Velikost skartace Zamér

pasova skartace 3/8' obecné dokumenty
pricna skartace 3/8'x 11/2"'— 3 3/8" obecné dokumenty
péasova skartace 1/4"— 1/8" citlivé dokumenty
pasova skartace 1/16" divérné dokumenty
pricna skartace 1/8'x 1-1/8" davérné dokumenty
pricna skartace 1/16"x 5/8" tajné dokumenty
pricné skartace 1/32"x 1/2" prisné tajné dokumenty
pricnd skartace 1/26"x 1/5" nejvyssi stupen zabezpeceni

Tab. 2.1: Znazornéni skartace v zavislosti na cennosti dokumentu
U pésové skartace jde o typ drtice papiru, ktery papir feze na tzké prouzky

o Sitce dle dané velikosti skartace v tabulce. Vysledkem pricné skartace jsou konfety

vytvorené pomoci pricné a nasledné podélné skartace papiru.
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2.2.4 Baiting

Do cestiny by se dala tato metoda prelozit jako itok s ndvnadou. Mize jit o CD, flash
disky ¢i jiné fyzické predmeéty, které se nachézi na verejném prostranstvi ¢i spolecném
prostoru organizace nebo odkaz na stazeni za normalnich okolnosti placeného obsahu
zdarma. [10] Véci zdanlivé tvafici se, ze jsou zdarma, avsak opak je pravdou. Toto
bezplatné stazeni licencovaného softwaru se sebou prenasi do pocitace také malware,
ktery miize riznymi zptsoby poskodit systém. Objevuje se zde snaha o naldkani na
produkty zdarma.

Trojsky kuin CANDY, coz je zkratka pro Controller Area Network, byl vyvinut
pro vyzkumné ucely na operacnich systémech Android. Jeho hlavnim cilem je pro-
niknout do automobilovych systémi, coz muze ohrozit bezpecnost tidi¢t. Po stazeni
se aplikace chova predpokladanym zplisobem, avsak zaroven transparentné otvira
zpétny komunika¢ni kanal, diky kterému ma tto¢nik piistup k zaifzeni. Skodlivy kéd
byl, pro snizeni podezieni o legitimité aplikace, vlozen do platné aplikace pochazejici
z Android Market. [25]

Cilem tohoto utoku byla multimedidlni stanice Android Infotainment Radio vyu-
Zivajici verzi operacniho systému Android 4.4 KitKat, ta umoznuje prehravani hudby,
komunikaci ¢i navigaci. Radio patii mezi standardni produkty s nizkou mirou za-
bezpeceni. Nenachézi se zde firewally, IDS systémy nebo jiné bezpecnostni prvky.
[25]
skryvala skodliva aplikace. Nasledné diky ni bylo mozno odcizit textové soubory
s GPS souradnicemi, trajektorii vozidla, zvukové konverzace, informace o ovladacich,
snimky z parkovacich kamer, které jsou ulozeny v mygallery. CANDY, skodliva
aplikace, je jednim z prikladti navnady, nebof byla za pomoci technik socidlniho
inZzenyrstvi rozsitena mezi Sirokou vetrejnost. [25]

Miuzeme zde vidét viditelné prvky pripominajici baiting. Aplikace, nachazejici
se na relevantnim misté Android Market, ldkajici uzivatele ke stazeni. Bez védomi

uzivatele ziskava dostupné informace, které mize dal vyuzivat.

2.2.5 Quid Pro Quo

Metoda podobajici se na baiting, kterd vyménou za citlivé informace nabizi sluzbu.
Prikladem mtze byt utocnik vydavajici se za IT konzultanta. Po nalezeni osoby;,
co skutecné ma tento problém, bude pro jeho ,opravu‘ nutné potrebovat nékteré

citlivé informace, jako hesla, ¢islo karty a dalsi. [10]
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2.2.6 Tailgating

Jedna z forem SI, kterd se zaméruje na sblizeni se s obéti po osobni strance v realném
sveéte. Snaha o vniknuti do prisné strezenych budov za pomoci moralnich pravidel.
Prikladem mtize byt osoba nesouci hromadu tézkych krabic a prosici Vas o podrzeni
dveri. Kdo by takového clovéka nepustil? Bez prokazani totoznosti je schopen se
dostat do interiéru budovy béhem vtefiny, kde pak mize vyuzit dalsi metody, jako
jiz nékolikrat zminovany baiting, tedy zanechéni infikovaného fyzického zarizeni na

tomto misté.
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3 Malware

Pojem malware pochazi z anglického vyrazu ,malicious software — skodlivy soft-
ware“ [26]. Software snazici se narusit standardni ¢innost systému, proniknout do
soukromych pocitacovych siti, shér osobnich a davérnych informaci, zisk pristupu
k zarizeni. Je schopny vykonavat vice ¢innosti najednou, jako sbér informaci a Siteni
se mezi dalsi zarizeni. [26, 27] Po vniknuti do zafizeni se ukryji, deaktivuji bezpeé-
nostni prvky a kontaktuji fidici servery pro dalsi instrukce [28]. Jde o souborovy
termin oznacujici obtézujici software, pod néjz spada spyware, adware, ¢erv, trojsky

kun, ransomware a dalsi [29].

3.1 Spyware

Jak jiz z nadzvu vychazi, jedné se o malware slouzici k monitorovani nebo také Speho-
vani uzivatele. Pristupuje k diavérnym informacim (bankovni, osobni ¢i ptihlasovaci
udaje) a sleduje chovani uzivatele, které mize poskytovat tfetim strandm. Jeho insta-
lace probiha skryté nebo miize byt soucasti bezpeéného softwaru, pro monitorovani

vlastnich aktivit za i¢elem cilené reklamy definované ve smluvnich podminkéch. [26]

3.1.1 Druhy Spywaru

Keylogger — v jeho pritomnosti na zafizeni nastava to, ze se bez védomi uzivatele
zaznamendvaji stisknuté klavesy. Utocnik je poté schopen jednoduse zaznamenat
heslo a dalsi citlivé idaje, mize zaznamenavat navstivené weby, porizovat snimky
obrazovky nebo ¢ist zaslané zpravy. Mize se jednat i o hardwarové zarizeni urcené
ke Spionazi. K tomu je nutny fyzicky pristup k zatizeni, kdy jej kyberzlo¢inec vlozi
mezi CPU a kabel od klavesnice. [30]

Infostealer — pro svou ¢innost muze vyuzivat keylogger, jedna se vsak o skodlivy
software snazici se ziskat takové citlivé informace, které nésledné¢ miize vyuzit ke
kradezi identity. Narozdil od keyloggeru nezaznamenava vsechny kroky uzivatele,

které na zarizeni provadél. [31]
Browser hijacker — jde o malware vloZzeny do prohlizece. Uto¢nici pozméni nastaveni
prohlizece tak, aby byla obét odkazovana na skodlivé stranky, pripadné miize slouzit

k nastaveni cilené reklamy nebo zobrazeni historie prohlizeni utoc¢nikovi. [32]

Banking trojan — zamétuje se na ziskani bankovnich idaji obéti. Jednim z prikladt

je Zanubis, zdanlivé legitimni aplikace pro zafizeni s opera¢nim systémem Android,
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ktery od uzivatelt zada opravnéni k pristupu, diky niz ziska nasledné kontrolu nad
samotnym zafizenim. Nasledné se Zanubis vyvinul do formy, kde se vydava za ofi-
cialni aplikaci perské vladni organizace SUNAT (Néarodni drad pro celni a danovou

spravu). [33]

3.2 Adware

Nejméné nebezpecny typ malware spojen s reklamou, at uz v ramci vyskakovacich
oken ¢i reklam ptimo v prohlizeci, jehoz instalace probiha bez svoleni uzivatele. Hlav-
nim cilem je ziskat vynos z reklam generujici se po kliknuti na okno reklamy. Co vsak
spolu s nevyzadanou reklamou do zatizeni dokaze zanést je skodlivy software, na-
priklad jiz zminény keylogger, ¢i ménit nastaveni. Adware muze byt zakomponovan

v rozsifeni prohlizece, bezplatném softwaru. [26]

3.2.1 Agent Smith

Jeden z nejzndméjsich adware, pojmenovan po postavé z filmu Matrix, zamérujici
se na systémy Android. V roce 2016 byl poprvé objeven a pracoval na zakladnim
principu adware, neustalé zobrazovani reklam. V roce 2018 se tento produkt vyvinul
do podoby, kterd umoznuje vkladani reklam do legitimnich aplikaci a zabranuje
jejich aktualizaci. Sifil se na platformé tietich stran 9Apps, infikoval pres 25 miliéni
zatizeni, prevazné v Indii, kde je tato platforma oblibena. Tviirci tohoto adware se
snazili o vniknuti na distribu¢ni sluzbu Google Play, avsak tyto skodlivé aplikace

byly vcas ohlédSeny a smazény. [34]

3.3 Cerv

Programy spadajici pod tuto kategorii nepotiebuji ke svému siteni hostitele, tedy
néjaky pridavny program, v kterém by se schovaly. Nejprve se snazi nalézt zrani-
telnosti, které by mohl vyuzit ke vstupu do zarizeni. Vnikne-li do zarizeni, ukryje
se a nasledné shromazduje informace. V posledni fazi vytvori svou kopii, kterou siri

pomoci sitové komunikace mezi dalsi zafizeni. [35]

3.3.1 Christma Exec

Tento cerv se §ifil pomoci e-mailu. V pripadé, ze si prijemci télo zpravy ulozi jako
spustitelny soubor, ziskaji krasné vanocni prani. Ti, co tyto instrukce vykonali, ne-

dostali jako darek jen pohlednici s vano¢ni tematikou, ale i ¢erva, ktery skenoval
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jména dalsich korespondentii, kterym se nasledné preposlal. Dopadem tohoto itoku

byla nedostupnost siti IBM po dobu, dokud nebyl ¢erv odstranén ze sité. [30]

3.4 Ransomware

Tento typ malware zasadné ovliviiuje obét zpusobem Sifrovani a uzamceni pristupu
ke vsem slozkdm a soubortim. Pokud by chtél uzivatel data zpét, musi zaplatit
vykupné v tézko vyhledatelné méné jako je napiiklad virtualni ména bitcoin. [I3]
7 tohoto duvodu je také oznacovan jako vydéracsky software. Do pocitace vnika
pomoci jiného typu malwere, jako ¢erv, ten se muze nachézet v priloze e-mailu nebo
na webovych strankach. Cerv po vniknuti nejprve piipravny ptidu pro ransomware,
nésledné probihd jeho stazeni. [20]

Dle omezeni provozu systému se ransomware déli na dva typy. V prvnim piipadé
se jedna o takovy druh ransomware, ktery zcela omezi pristup k zafizeni, vétsinou
blokuje samotné spusténi operacniho systému. Typem druhym je pak znepristupnéni
dat, avsak systém zlistava v provozu. Dulezita data pro uzivatele jako fotky, tabulky
¢i videa jsou zasifrovana. Uzivatel je o této situaci informovan, zobrazenim zpravy,
a aby doslo ke zpétné desifraci, je nutné zaslat penézni obnos, vétsinou do predem

stanovené Casové lhity. [26]

3.5 Denial of Service

Snazi se o vytazeni sluzby z obvyklé ¢innosti, zamitnuti pristupu k aplikaci nebo
jinému prostiedku, pripadné zahlti zafizeni a tim snizi jeho vykon. [26]

e DoS — v tomto pripadé je uto¢nikem jedno zafizeni. Existuje zde relativné
snadnd obrana, tedy blokace jednoho zarizeni. [20]

e DDoS - ,Distributed Denial of Service“, zdrojem ttoku je vice rtizné geolo-
gicky umisténych zarizeni. Ty se pak stavaji soucasti botnet sité, kterd je ovla-
ddna z jednoho bodu. Utoky tohoto typu jdou potencionalné nicivéjsi a tézko
odhalitelné. [26]

o« DRDoS - | Distributed Reflected Denial of Service “, jde o jedny z nejsilnéjsich
Gtoku tohoto typu. Utoénik vyuzije IP adresu obéti pro zaslani pozadavku
z mnoha riznych zdroji. Pozadavek se zda byt legitimni, nebot piisobi jako
dotaz od serveru. Odpovédi na tyto pozadavky se hromadi na serveru a ten se
pak stavd nedostupnym. [20]
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4 Realizace praktické casti

Capture the Flag (CTF) je soutéz obsahujici skryté vyzvy, jenz uzivatel musi odhalit.
Tyto vyzvy jsou oznacovany jako ,flagy“, témi mohou byt naptiklad soubory nebo
textové Tetézce. Samotny scénar uzivatele navadi k jejich nalezeni. Kdyz uzivatel
spravné identifikuje flag, postupuje k dalsi tiloze.

Prakticka ¢ast prace se zaméruje na tvorbu scénére v prostredi platformy BUTCA,
ktery se vénuje tématu socidlniho inzenyrstvi. Jelikoz se jedna o rozsahlé téma za-
sahujici kazdého je jeho slozitost prizptisobena Siroké verejnosti. Obsahuje jak jed-
nodussi ulohy poukazujici na mozny dopad utoku, tak tikoly vice komplikované, kde

uzivatel musi zadany ,flag* slozitéji nalézt.

4.1 Popis scénare

Prevence je klicovym prvkem v boji proti itokim tohoto druhu. Z tohoto divodu
ma scénaf za cil provést uzivatele situacemi a taktikami, které jsou jim typické,
a ukéazat, jak snadno mohou pod néatlakem nebo nepozornosti poskytnout citlivé
informace, které by za normalnich okolnosti nikdy nikomu neprozradili. Diky této
preventivni formé se uzivatel nauci rozpoznavat zakladni varovné signaly pokusu
o ziskani téchto informaci. V tomto scénari uzivatel ztvarnuje nadéjnou studentku
Evu z VUT, kterd Tesi bézné studentské problémy a obtize.

Scénar obsahuje osm tloh zamérenych na spoofing, pretexting, kradez identity,
phishing, podvodné jednani a baiting.

Pro demonstraci je zde vyuzito dvou virtualnich stroji. Stroj s opera¢nim sys-
témem Windows 10 predstavuje potenciondlni obéf naopak systém Kali Linux pre-

zentuje utocnika.

4.2 Utok prvni — E-mail spoofing

Prvni kol se zamétuje na podvodné e-maily, kde ttoénik vyuziva taktiku zmény
zobrazovaného jména. Pravdépodobné jste jiz obdrzeli podobny e-mail, kde itoc¢nik
falesné predstird, ze ma vas tucet, a strachuje vés, ze ma pristup k vasim prihlasovacim
tdajom. Utoenik se snazi vytvofit dojem naléhavé situace, aby vés pfimél k akei.
Podobné je tomu i v tomto tkolu, ktery poukazuje na incidenty, kde po odeslani
telefonniho ¢isla prisli uzivatelé o své financ¢ni prostredky, pripadneé toto ¢islo vyuzili
k spoofingu aby vylakali citlivé idaje od znamych majitele cisla.

Pri tvorbé tohoto tikolu bylo nejprve nutné vytvorit iluzi této situace. To by bylo
mozné napriklad pomoci interaktivniho obrazku, avsak jsem dospéla k zavéru, ze by

bylo vhodnéjsi zhotovit vlastni webovou stranku, kterd bude provozovana na serveru
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Apache. Ta vyuziva styli preddefinovanych v souboru style.css. Diky definovanym
tiidam vytvari Sablonu kterda obsahuje postranni listu a samotné télo e-mailu,
jenz se sklada z hlavicky obsahujici profilovy obrazek a zédkladni informace o e-mailu

jakozto jméno odesilatele a popis. Dalsi ¢ast obsahuje shrnuti a samotnou zpravu.

A Nezabezpeceno | evinmail.biz

Prijaté e-maily

John Doe

@ Prosim o pomoc

0d: John Doe
Predmeét: Telefonni Cislo
Zprava: Ahoj! Po véerejsi noci jsem se dostal do stfetu s tramvaji. Jsem v nemochnici

a potiebuji ode mne telefonni &islo na blizkou osobu. Mize$ mi co nejrychleji poslat
své?

Obr. 4.1: Webova stranka e-mailové schranky:.

4.2.1 Apache server

Na strané serveru nejprve bylo nutné vytvorené soubory vlozit na spravné misto,
tedy /var/www/, které standardné slouzi k umistnéni webovych soubortu. Aby uziva-
tel byl schopen pristupovat na stranku primo zadanim adresy evinmazil.biz bylo nutné
vytvorit konfiguraci virtualnich hostii pro tento webovy server. Prvnim krokem tedy
byla tvorba podadresare, ¢imz byl oddélen obsah jednotlivych webti. Nasledné sa-
motné konfiguracni soubory nalezneme ve slozce /etc/apache2/sites-enabled/, kde
kazdy soubor obsahuje konfiguraci pro konkrétni stranky, je tedy potreba vytvorit
také konfiguracni soubor pro doménu evinmail.biz. Tento soubor obsahuje [4.1] de-
finici naslouchajiciho portu, pro vsechny sifové rozhrani, typicky pro HTTP port
80. Pomoci direktivy ServerName urcujeme néazev serveru pro daného virtualniho
hosta. Na zakladé tohoto jména se nasledné vybira vhodny virtualni host, to pro-
biha tim zptsobem, ze pokud prijde pozadavek s IP adresou a portem, ktera je
stejna pro vice hostii, zacne porovnavat prave direktivy ServerName a ServerAlias,
ktery urcuje alternativni nazvy. Déle se uvadi kofenovy adresar, tedy diive vytvo-
rena slozka se soubory. V posledni fadé povoluje prepis direktiv v daném adresari
a urceni umistnéni protokolta chyb.

Stejnym zptsobem byly vytvoreny konfigurace pro stranky pouzivané v dalsich
ukolech.
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Vypis 4.1: Konfigura¢ni soubor virtualniho hosta.

1 |<VirtualHost *:80>

2 ServerName evinmail.biz

3 ServerAlias *.evinmail.biz

4 DocumentRoot /var/www/evinmail.biz

5

6 |<Directory /var/www/evinmail.biz>

7 AllowOverride All

8 | </Directory>

9

10 ErrorLog ${APACHE_LOG_DIR}/error.log
11 CustomLog ${APACHE_LOG_DIR}/access.log combined
12

13 | </VirtualHost >

4.2.2 Virtualni stroj obéti — Windows 10

Jelikoz pozaduji, aby doména evinmail.biz také smétovala na tuto stranku, je nutné
provést upravu hostt také u stroje s operacnim systémem Windows. Soubor hosts,
prekladajici IP adresy na jména, se v tomto systému nachézi v adresari s cestou
C:\ Windows | System32)\ drivers\etc. Pii prekladu prohliZe¢ kontroluje zaznamy uve-
deny v tomto souboru, proto je potfeba na konec souboru vlozit novy zdznam ve
tvaru IP adresa serveru — doménové jméno.

Stejnym zptisobem byly vytvoreny zaznamy pro stranky pouzivané v dalsich
ukolech.

4.3 Utok druhy — Kradez identity

Tato tloha predvadi situaci, kdy byl odcizen 1icet spoluzacce Eviné, se kterou si velmi
Casto dopisuje. Castym nesvarem na socidlnich sitich bylo posledni dobou odcizenf
identity a odeslani zpravy vsem pratelim daného uc¢tu. Tento zjevny pokus o zisk
prihlasovacich tdaji spocival v zaslani Sokujici zpravy typu ,Proc¢ tato zena stédle
zverejnuje toto video, které o vas prozrazuje vse?“ nebo ,Jsi to ty ve videu?*“ odka-
zujici zdanlivé na platformu TikTok. Kromé podivného formatu odkazu alarmujici
zde také bylo, Ze se jednalo o HT'TP spojeni. V druhém pripadé tento odkaz povysili
na spojeni HT'TPS, avsak doména videow.privad(.com na vérohodnosti neptridavala.
Presto vérim, ze kdyby mi tyto zpravy zaslal nékdo, s kym komunikuji denné nikoli
osoby, se kterymi jsem nikdy nekomunikovala, a celkové by to do dané komunikace

zapadalo, byla by tu urcita Sance na otevieni daného odkazu. V pripadé, ze uzivatel
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odeslany odkaz otevrel, zobrazila se mu cast videa a pro pokracovani ve sledovani
bylo nutné se prihlasit. Tim by tutocnik ziskal prihlasovaci idaje do pozadované

aplikace.

4.3.1 Tvorba dlohy

Pro tvorbu této ulohy bylo potieba vytvorit prostfedi pripominajici chatovaci apli-
kaci, kde si spoluzacky dopisuji. K tomuto jsem vyuzila sablony dostupné na plat-
formé GitHub [[] Jedna se o repliku aplikace Messenger vytvorené pomoci jazykt
HTML a CSS. Soubor index.html obsahuje plné stylovou stranku pro chat, dale
bylo tedy potreba upravit textaci, aby sedéla scénari. Aby komunikace ptsobila
davéryhodné, pridala jsem zde zpravy, které by si typicky mezi sebou kolegové vy-
ménili. Jelikoz se jednd o vysokoskolské studenty, tak jejich hlavnim tématem je
slozeni zadpoctu z urcitého predmétu. Aby zprava odesland po odcizeni identity vy-
padala vérohodnéji je zde pridana i komunikace o duvérném tématu, na které zprava
navazuje.

Jako dalsi bylo potfeba vytvorit podvrzenou stranku aplikace Instagram, ke které
se utoc¢nik snazi ziskat prihlasovaci udaje. Na platformé GitHub se nachazi plné
funkéni klon této aplikace P} Po stazeni tohoto projektu jsem se snazila aplikaci
trosku vylepsit. Jelikoz se zde snazim o upozornéni na mozné odcizeni prihlasovacich
udaji, a tedy samotného tctu, napadlo mé tyto tdaje primo zobrazit na tomto webu.
Moznosti, jak toto ucinit bylo vice. Piivodné jsem zamyslela toto provést pomoci
metody HTTP Query String, ktera prenasi parametry a jejich hodnoty primo v URL
adrese, napiiklad takto [4.2]

Vypis 4.2: HTTP Query String

http://localhost/profile.html?email=ff%7C%40e.sk&password=£f

Nésledovala by syntaktickd analyza (parsovdni) parametru z dané URL pomoci
jazyka JavaScript. Tato metoda je relativné jednoducha na provedeni, avSak nese
se sebou urcity problém. Je potieba se totiz okamzité odkazat na stranku, na které
maji byt tyto udaje zobrazeny. Abych vSak predesla prilisné zjevnosti, vyuzivam
moznosti tlozisté (storage), konkrétné session storage. Ulozisté umoziiuje uklddat
data, ve formatu kli¢ hodnota, v prohliZeci, na strané klienta, a nasledné k nim i pri-
stoupit. Narozdil od local storage, ktery data uchovava déle, jsou v pripadé session
storage data ulozena jen po dobu relace. Nejprve bylo potfeba na strance login.html

upravit prihlasovaci formular, tak aby bylo mozné se na néj odkazovat ve funkci.

"https://github.com/ravisankarchinnam/tailwindcss-messenger-clone
2https://github.com/DesignToWebsite/instagram_clone
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To znamenalo pridani jednoznac¢ného identifikdtoru a tlacitka pro odeslani formu-
late. Samotny skript nésledné ¢ekéd na akci submit aby mohl zacit vykonavat zbytek
kédu, tedy ulozit zaslana data do session storage pomoci metody setltem(’klic’, hod-
nota). Nasledny zisk téchto dat probiha v rameci stranky profile. html pomoci metody
getltem(klic”).

4.4 Utok tieti — SPAM

Po spusténi e-mailového klienta MailHog, je schranka prazdna neobsahujici zadny
e-mail. Pro zvysSeni autenti¢nosti je vhodné zde néjakou komunikaci zaslat. K tomu je
vyuzivan skript napsan v jazyce Python, jehoz tkolem je zaslani e-mailu na naslou-
chajici port 1025. Generator je slozen z funkce mail _generator, vyuzivajici parametr
type k odliSeni role odesilatele a prijemce. Zasilani zprav je zde realizovano pomoci
knihovny smiplib. Program mezi zaslanim jednotlivych e-mailti vklada nahodnou
prodlevu, coz ma na uzivatele ptisobit vice realisticky. Vytvorenou e-mailovou ko-
munikaci 1ze vidét na obrazku [£.2] Jedna z téchto zprav mé uzivatele naldkat za
vidinou zisku na podvrzené stranky VUT. Uzivateli je nabizeno z divodu inflace,
zpétné navyseni stipendii o 5 %. Jedinou podminkou je kontrola iidaji v dokumentu
na zaslané adrese. Po presmérovani se uzivatel nachazi na zdanlivé podobné strance
VUT, tato vSsak obsahuje momentalné neexistujici loga a dalsi indicie napovida-
jici, Ze se viditelné jednd o phishingovy ttok. V pripadé stazeni souboru s makry
a jeho nasledné spusténi, zptusobi po uzavieni souboru aktivaci jednoduchého spam-
bota, pomoci prikazu v programu PowerShell, ktery odesle nevyzadanou retézovou

e-mailovou zpravu, tedy spam.

O | Maitog x |+ - o
< C © localhost:8025 N D o®m oA k) D R & -~ |

P MailHog Qi

o 50 v|17of7 < >
O Connected mom@voinycz a few seconds ago 4788 !

. nUser@mailhog.corm
Inbox (7.

Jurkova@wtcz NavySeni stipendii afew seconds ago 14118
® Delete allmessages vinUser@manog com

voiné kapacity v tydnu aminute ago 6498

Jim JohnDoe@yahoo.com je zitra cviko? aminute ago 428
Jimis a chaos monkey. nuser@mailhog.com
Find out more at GitHub. winUser@mailnog.com jezitra cviko? aminute ago 4468

hoo.cor

Enable Jim

JohnDoe@yanoo.com je zitra cviko? aminute ago 5508
Wser@mainog.com

support@mailhog.com Vitej v mailhogu aminute ago 4818
nUser@mailhog.corm

Obr. 4.2: Zaslana komunikace pomoci Python skriptu.
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4.4.1 Zpuisob zaslani e-mailové komunikace

Vypis 4.3: Prvni ¢ast skriptu pro zaslani zprav

from random import randrange

from email.mime.multipart import MIMEMultipart
import smtplib

from email.mime.text import MIMEText

import getpass

from time import sleep

#nastaveni serveru + prijemce je temer wvzdy stejny
server = smtplib.SMTP(’localhost:1025’)

sendTo

getpass.getuser () +"@mailhog.com"

#generovani matilu

#type = response || recieve

def mail_generator (type, sendFrom, subject, body):
mailtext = MIMEMultipart ()

if type == "userSend":
mailtext [’From’] = sendTo
mailtext[’To’] = sendFrom
else:
mailtext [’From’] = sendFrom
mailtext[’To’] = sendTo
mailtext [’Subject’] = subject

bodyContent = body
mailtext.attach(MIMEText (bodyContent, "html"))

mailToString = mailtext.as_string()

server .sendmail (sendFrom, sendTo, mailToString)

Jedna se o skript slouzici k zaslani zprav do e-mailového klienta MailHog. Cilem je
vytvorit pocit skutecné komunikace napri¢ postovnim klientem. Z tohoto davodu
bylo vytvofeno pét osob, a to John, ktery je znamy z vysoké skoly, Bob, ktery je
nadiizeny ve firmé, kde jako hrac¢ pracujete, Mom, rodinny ptislusnik, a pani Jurkova

z finan¢niho oddéleni VUT. Dale zde vystupuje Alice, kterd je vSak pouze zminéna

v jedné e-mailové komunikaci.

Skript [4.3] vyuziva mnoha riiznych knihoven. Napiiklad MIME slouzi k formato-
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vani e-mailu pomoci jazyka HTML nebo smiplib pro zaslani zpravy.

Samotny server je nadefinovan jakozto globdlni proménné, nebot vSechny zpravy
budou zasilany pravé zde.

Funkce mail _generator slouzi k zaslani e-mailu hraci. Pro autenti¢nost neni
jméno v e-mailu definovano staticky, misto toho je zde vyuzito funkce getuser, ktera
vraci prvni neprazdny fetézec obsahujici prihlasovaci jméno uzivatele. Nésledna do-
ména byla staticky zvolena.

V prvotnim navrhu byla tato funkcionalita rozdélena do dvou funkei. Jedna slou-
zila k zaslani e-mailu hraéi a druhé reprezentovala odpovéd hrace. Slo tedy pouze
o zaménu poli From a To. Aby se predeslo zbytecnému opakovani kodu, byl pfi-
déan parametr type, oznacujici odesilatele zpravy. Nasledné probéhne vyhodnoceni
jednoduché podminky. Nakonec po naplnéni vsech ¢asti je zprava odesldna na pred-

definovany server.

Vypis 4.4: Odeslani zpravy pomoci definice proménnych

#greetings
subject = "Vitej v mailhogu"
body = "<h3>Vitej novy uZivateli,</h3> dé&kujeme, Ze

vyuzividte nasSe sluzby!"
sendFrom = "support@mailhog.com"

mail_generator (sendFrom,subject ,body)

Ukézka prvni zaslané zpravy do e-mailového klienta pomoci metody prvni [4.4]
Zde jsou vytvareny jednotlivé proménné pro télo zpravy, predmét zpravy a odesila-

tele.

Vypis 4.5: Odeslani zpravy pomoci piimého definovani parametrii

mail _generator (sendFrom="Bob@atlas.con",

subject="volné kapacity v tydnu",

body="Dobry den, <br><br> bude mit v nésledujicim

tydnu néjaké volné kapacity? Potrebovali bychom zaplnit

smény ve Ctvrtek a patek, hodné 1idi je marod.

<br> P¥edem diky! Hezky den Bob")

sleep (randrange (20))

mail_generator (sendFrom="Jurkova@vut.cz", subject="NavySeni s

Metoda zaslani e-mailu pomoci primého vlozeni fetézce do parametru v ramci volani
funkce. Pro pfiddni na vérohodnosti je, jak lze vidét na fadku 8 u [L.5] vloZzena

funkce slouzici k pozastaveni provadéni skriptu na nahodné dany pocet sekund.
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O nahodnost se zde stara funkce randrange, ktera generuje nahodné ¢islo ze zadaného

rozsahu.

4.4.2 Tvorba podvrzené stranky

7 pocatku je nutné danou stranku napodobit, jednim ze zptsobtu je vyuziti aplikaci
zamérenych na klonovani stranek, mezi néz patii také open-source phishing tool-
kit GoPhish. Na levé strané se nachazi nabidka jednotlivych sablon, které lze pro
phishing vyuzit. V tomto pripadé se jedna o webovou stranku, landning page. Pomoci
import site, jak lze vidét na obrazku |4.3] je nutné vlozit odkaz na vybrané stranky,
které je potreba naklonovat, tedy https://www.vut.cz/studenti/stipendia. Po
dokonceni vsak vysledek neni idealni, nebot zde chybi ikony a je zfejmé, Ze stranka
byla naklonovéna viz obrézek [4.4]

Mizeme si povSimnout, ze v menu chybi jak logo, tak také i ikony socidlnich
médii v pati¢ce webu.

Pouzitim on-line grafického softwaru Photopea byly vytvoreny ikony pro pod-
vrzeny web. Inspiraci pro jejich design byla jiz existujici loga, kterd byla mirné
upravena, aby se odlisila od ptivodnich.

Dalsi ¢asti tvorby tohoto webu, na kterou je nutné se zamérit je spravné vlozeni
obrazku. Samotny néastroj GoPhish umoznuje vkladani obrazku, avsak ani po vlo-
zeni ikony s pozadovanymi rozméry se menu nezobrazuje dle o¢ekavanych predstav.
Zmizi polozky menu, které by se museli zpétné pridat ruc¢né. Tento editor stranek je
moznd uzivatelsky privétivy, ale vysledky nikoliv viz obrazek [4.5] Lepsim zpisobem
je uprava zdrojového kodu stranky, coz GoPhish také umoznuje. Pro redukei potieby
prepinani mezi kddem a nahledem je nejlepsim zptisobem vyuzit moznosti webového
prohlizece samotného. Pomoci nastroje pro vyvojare lze zobrazit a upravovat kod
stranky. Tento postup pracuje na podobném principu jako vyvojové prostiedi, ale
vysledky se zobrazi pouze u klienta, pro ostatni zmény nejsou viditelné. Kod je
mozné dle predstav upravovat a nasledné zménéné prvky prevést do zdrojového
kédu podvrzené stranky.

Obrézky, které se na webové strance zobrazuji, byvaji ulozeny v knihovné na ser-
veru, na kterou se nasledné v kédu odkazuje (ptes cestu k obrazku). Dalsi z moznosti
je prevod obrazku na URL adresu pomoci base64, timto zptusobem je mozné vlozit
obréazky primo do kédu. Jednou z vyhod je snizeni poctu dotazii, coz vede k rychlému
nacteni stranky. Obrazek lze zakodovat pomoci volné dostupného nastroje Atatus.

Aby web pusobil co nejdivéryhodnéji, je vhodné zménit také odkazy na samot-
nou stranku. Pokud bychom tak neucinili a uzivatel by presel na stranku stipendia
v menu ¢i drobeckové navigaci byl by odkazan na redlné stranky VUT. Stejné tak

je nutné vytvorit stranku pro odesilatelku e-mailu, kterd je na strance zminéna. Je
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Obr. 4.3: Ukéazka prostfedi pro tvorbu klonu stranky

36



‘ 2woT N vuT PRO UCHAZECE PRO STUDENTY VEDA A VYZKUM SPOLUPRACE 0 uNIvERZITE

Informace o cookies na této strance
s n B, e e o POVOLIT COOKIES
Soubory caokie pouzivame ke shromazdovani a analyze informaci o vikonu a

pouzivéni webu, zajisténi fungovani funkci ze sociélnich médii a ke zlepseni a

pfizplisobeni obsahu a reklam Nastaveni cookies
Zisitice
Casté dotazy Ubytovaci stipendium Socidlni stipendium
Polkud nenajdte odpoved na svou otz Wite o knsm na VUT dleko a il byste, tdentim, ket maf e 8kona ndrok na

pfimo u daného stipendia, podivelte se na Kdybychom vam prispéli na vjdaje, které pobiran pridavki na die, nabizime moznost
prehled tech nejeaste . s

ziskat sociain stipendium,
ubytovaci stipendium.

VICE INFORMACI VICE INFORMACI VICE INFORMACI

Mimofadné socialni Mimoféadné stipendium Prospéchova, doktorska
stipendium pfiznané rektorem a dalsi stipendia
Pokud Jse se octl v obtizné Zvotni stuacl, Dosahliste v ramei vaseho studia Veskers ostatni stipendia jsou v kompetenci
Kterd vanikla 2 divodu nahljch zmén ve mimofédnych vsledkd a pFspel svou dekants fakult a editeld vysokoskolskjch
Vatem EOtE & 2ot v et 1 VUT?V tom pripadé dstav
pozadat o udélenf mimafadného sociinino mizete byt odmenznl mimoFadnym
stipendia Jednorézovym stipendiem.

VICE INFORMAC VICE VE STIPENDLINIM RADU VICE VE STIPENDLINIM RADU

og t Mgr. et Mgr.
2IV0T NA VUT PRO UCHAZECE PRO STUDENTY VEDA A VVZKUM SPOLUPRACE 0 UNIVERZITE
Atmosféra vur Fakulty a programy predmety Vda avjzkum navut Frremnispoluprac Awalty

P Jak se dostat na VUT studini Mezindrodnivideckirada  Zahranicni spolupréce Profil univerz

Kale Oy oteviench dveri Poplatky za studium Centra vizkumu tredni skoly a VUT Udrgielna uni
stravovan Celozwornivzdélavéni Studipi predplisy Opensdence Slusoy unerziy Kalenda akci
Sport navuT Zpracovéni osobnich Gdaji  Studium a staze v zahraniti  Transfer znalostt Mezinérodni dohody Absolvent
o studium

Studentsky 2ot endia Projekty Univerziai site Organizacni struktura
Bmo Soclalnibezpee: Projekty ze strukturdinich Pracovni i

Zoveretné prace ol Gredn deska

Knihovny Speciickyzkum Soclalni bezpei

Studium bez bariér publikace a wsedky vav Podpora a rozvo}

et et Konference zaméstnanci/ HR Award

vadelani Pro media

Zpracavini osabnich ddaji Kontakty

studentd Ochrana osobnich daji

Podpora podnikani Vyznamensni

VYSOKE UENI TECHNICKE V BRNE

Antoninska 546 wwvutcr X ]
a01906m0 vutevutbr.c:

hr

Obr. 4.4: Nedostatecné upravena stranka

https://www.vut.cz/

ZIVOT NA VUT PRO UCHAZECE PRO STUDENTY VEDA A VYZKUM SPOLUPRACE 0 UNIVERZITE

vut STUDIUM NA VUT STIPENDIA
Stipendia

Obr. 4.5: Vlozeni ikony pomoci editoru

37



tfeba naklonovat vizitku na strance lidé a upravit zde jméno a e-mailovou adresu,
jak 1ze vidét na obrazku [4.6] Déle je vhodné odstranit cookies listu, kterd se po
potvrzeni znovu vyvola. To by mohlo vést k podezreni, ze se jedna o falesny web

nebo prinejmensim nefunkéni. Nyni web vypada dostatecné divéryhodné.

4.4.3 Infikovany soubor

Phishingovy e-mail se snazi obéf nalakat na vidinu zisku z pomérné nendkladné
akce. V rdmci stipendijniho fadu bylo usneseno zpétné navyseni ¢astky u socialniho
stipendia. Uzivatel ma pouze zkontrolovat vyplnény formular a pripadné nedostatky
odstranit. Nasledné mu bude zasldna navysSend c¢astka. Formular se na webu tvari
jako obycejny excel soubor, avsak pokud si vSimavy uzivatel pred stazenim zkontro-
luje odkaz, zjisti, Ze se jedna o soubor s makry. V ptipadé verze pro LibreOffice se
jedna o .ods, coz je pro tento software typicka pripona. Nyni nastava otézka, proc¢ se
na webu vyskytuji dvé verze souboru. Jednim z diavodt je skalovatelnost itoku. Ne
vsichni uzivatelé maji licenci Microsoft Office, najdou se i taci co z tohoto divodu
vyuzivaji volné dostupny software. Dalsim diivodem je vyuziti nastroje pro analyzu
souborti.

Oba soubory se chovaji témér totozné. Jedinym rozdilem je ¢as spusténi skriptu.
Pro Microsoft Office se skript spusti hned po otevieni souboru, pro LibreOffice se
spusti po uzavieni souboru. PowerShell skript, jehoz volani je skryto v makru se-
situ, ma za kol rozeslat zpravu vsem kontaktim. Pro tuto demonstraci ttoku byla
zvolena metoda odesldni mailu pomoci piikazové fadky viz vypis [4.6] Nejprve je
vytvorena instance objektu, ktery umoznuje manipulaci za pomoci prikazové radky.
Nésledné je skript spustén s témito parametry: -noFuwit, zabranujici ukonceni po
vykonani prikazu, -c slouzi ke spusténi prikazu. Déle je vyuzivano pole obsahujici
emaily, které byly pouzity v predchozi komunikaci, aktudlni uzivatelské jméno a na-

sledné pomoci cyklu je rozeslana zprava na definovany SMTP server a port.
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Vypis 4.6: Odeslani zpravy s vyuzitim jazyka VBScript

Sub Main

Dim oShell

Set oShell = CreateObject("WScript.Shell")

oShell.Run "powershell.exe -noExit -c ""$sendTo =
>JohnDoe@yahoo.com’, ’mom@volny.cz’,’recipient@test.biz’,
>admin@vut.cz’, ’Bob@atlas.com’,’Alice@seznam.cz’;
$username = $Env:UserName ;

For ($i = 0; $i -1t $sendTo.length; $i++) {
Send-MailMessage -To $sendTo [$i]

-From $username ’@mailhog.com’

-Subject ’Novy iphon uplne zadarmo, to vazne!?77?7’
-body ’Pomoct mi vyhrat novy iPhone, staci kdyz mi na
nasledujici strance vyplnis dotaznik a uvedes

me jako pritele, kterz te do souteze pozvall

Do slosovani pak budes zarazen i ty!! Prosim $sendTo[$i] :)°
-SmtpServer ’localhost’ -Port 1025;}", 1, True
End Sub

4.4.4 Apache server

Na strané utoc¢nika, Kali Linux, bézi softwarovy webovy server Apache. Pro jeho
spusténi byla nejprve nutna instalace serveru a néasledné pridani HTML souborti do
slozky /var/www/html. Odkaz v podvodném emailu odkazuje na URL adresu

http://10.10.10.11/stipendium.html, jde tedy o uto¢nikovu adresu. Diky tomu je

mozné klientiim, virtualnim strojim, poskytnout pozadovany webovy obsah.

4.4.5 Analyza souboru

Uzivatel mé zde dvé moznosti. Miize projit touto tlohou a na vlastni kizi okusit jaké
to je byt obéti phishingu nebo se mitZe snazit ttoku predejit. Uloha obsahuje nékolik
indicii. Snadna vidina zisku, odkazy vedouci na webové stranky, které neodpovidaji
tomu, co bylo ptivodné uvedeno ve zprave a odlisné formaty soubort. Dalsim prvkem,
ktery muze uzivatel vyuzit je nastroj olevba, ten slouzi k analyze soubort MS Office.
Dokéze detekovat makra a primo zobrazit kéd nachazejici se v nich. Dale dovede
preklddat jednotlivé obusfukace jak lze vidét na obrazku[d.7] Uzivatel zjisti, co dané

makro provadi, aniz by soubor otevftel.
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Obr. 4.7: Nastroj olevba s infikovanym souborem na vstupu.
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4.4.6 Virtualni stroj obéti — Windows 10

Pro simulaci mailového klienta vyuzivaného v popsanych tlohach byla pouzita apli-
kace Mailhog, ktera je pfevazné vyuzivana v ramci testovani e-mailt vyvojari. V na-
sem pripadé je vhodnym kandidatem z toho divodu, zZe se jedna o izolované pro-
stfedi, ve kterém muzeme utoky krasné simulovat. Tento jednoduchy SMTP server
po spusténi nasloucha na portu 1025 na, ktery je mozné zaslat pozadovanou komuni-
kaci. Dale obsahuje webové rozhrani na adrese localhost:8025. Pro systémy Windows
je mozné stahnout aplikaci z dostupnych stranek E|

Bylo potreba zde vyTesit situaci spusténi aplikace Mailhog a zminéného Python
skriptu. Existuje vice feSeni, jak tohoto dosdhnout, a to napriklad vlozeni zastupce
téchto aplikaci do slozky po spusténi. Prvotné se to zdalo jako idedlni zplisob te-
seni tohoto problému, avsak ne tak docela tomu bylo, nebot Mailhog po spusténi
zobrazuje konzolové okno, kde je mozné vidét akce probihajici na tomto serveru.
Stejné tak samotny Python skript po spusténi toto okno zobrazuje, avSak jen po
dobu jeho prubéhu. V pripadé, kdy by uzivatel jedno z oken bud i nedopatfenim
zaviel, vedlo by jeho konani k ukonéeni relace s SM'TP serverem nebo nedokonceni
akci skriptu. Tento problém by Sel vyresit jednoduse tim, ze zastupci definujeme,
aby se spustil v minimalizovaném okné, jak lze vidét na [£.8] to vSak vede pouze
k tomu, ze sice uzivatel na prvni pohled toto okno nevidi, avsak stéle jej mize

ukoncit, nebot se nachézi na spodni listé stroje. Otazkou nyni nastava, jak provést

.“. MailHog_windows_amd64.exe - zéstupce

Typ cile: Aplikace
Umisténi cile:  tools

Cil: ser\Desktop'tools\MailHog_windows_amd64 exe

Spustit v: C:\UserswinUser\Desktop'tools

Kléavesova Py
zhratha: ‘Zﬂdl‘lE

Spustit: Uminimahzuvaném okng ~ 1

Komertar:

OtevFit umisténi souboru | Zménit ikonu UpFesnit
Obr. 4.8: Zastupce programu Mailhog.exe.

tyto tkony na pozadi. Jednou z doporuc¢ovanych moznosti je instalace aplikace jako
sluzby. K tomu je vsak vétsinou potieba software tfetich stran jakozto nastroj pro
spravu sluzeb NSSM nebo skriptovaci jazyk AutoHotkey. Oba jsou sice bezplatné,
ale hledala jsem zpiisob, jakym tohoto docilit jen pomoci nastroju, které poskytuje
samotny Windows.

Resenim tohoto problému je vyuziti sily PowerShell, ktery umoziuje spusténi

procesu na pozadi.

3https://github.com/mailhog/MailHog/releases/tag/v1.0.1
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Vypis 4.7: Spusténi programu Mailhog spolu s Python skriptem

$exeFiles = Q(
"MailHog_windows_amd64.exe",

"se_ctf.exe"

foreach ($exeFile in $exeFiles) {
$exePath = Join-Path -Path (Join-Path -Path
$env: USERPROFILE -ChildPath "\Documents\tools")
-ChildPath $exeFile
$process = Start-Process -FilePath $exePath
-WindowStyle Hidden -PassThru
Start-Sleep -Seconds 1

Jelikoz se snazim spustit dvé aplikace, je vyhodnéjsi toto provést pomoci volani
stejného prikazu ve smycce, nez vytvaret duplicitné stejnou ¢ast. Abychom zde
neuvadéla pevné danou cestu, mysleno ve smyslu ,,C:\Users\...“, vyuzivim pro-
ménné $env: USERPROFILE, kterd obsahuje cestu k profilovému adresari aktudlné
prihlaseného uzivatele. K té nasledné pridam cestu k podadresari, ve kterém se sou-
bory nachézi, spolu s jejich nazvem. PowerShell spusti jednotlivé spustitelné soubory
z pole exeFiles v samostatnych procesech. Parametr - WindowsStyle Hidden zajisti
béh programu na pozadi, parametr -PassThru vraci samotny objekt procesu.
Vytvoreny PowerShell skript vSsak nemtizeme pouze vlozit do slozky po spusténi,
nebot se nejedna o spustitelny soubor. Je tedy nutné néjak zajistit jeho spusténi
automaticky. V tuto chvili prichézi na fadu davkovy soubor, ktery vykonava sérii
definovanych prikazi a jedna se tedy o spustitelny soubor, ktery obsahuje pouze

jeden tadek kodu podobajici se zapisu CronJob.

Vypis 4.8: Davkovy soubor start.cmd

PowerShell
%#USERPROFILE%\Documents\tools\startSetUp\autorun.psl
>> "YTEMP’\StartupLog.txt" 2>&1

Prikaz spusti skript autorun.psl a presméruje vystup do doc¢asného logovaciho sou-
boru StartupLog.txt. Aby vSe vyse zminéné bylo proveditelné, je nejprve potieba
zjistit informace o politikach spusténi pomoci prikazu Get-FErecutionPolicy, Pokud
je odpovédi Restricted je treba tuto politiku zménit nasledovné Set- EzecutionPolicy
Unrestricted. Je nutné zde vSak upozornit, ze tato zména politiky umoznuje spous-
téni skripti nehledé na jeho ptuvod. Tim se muze zvysit riziko hrozeb, proto toto

nedoporucuji v bézném zivoté.
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4.4.7 Reakce na zpétnou vazbu

Jednim z komentart v ramei zpétné vazby bylo upozornéni na ,,cmd okno“ objevujici
se hned po spusténi virtudlniho stroje a prebyva zde nékolik minut. Reé je o oknu
davkového souboru, ktery spousti aplikaci Mailhog. Bylo by vhodné, kdyby vse,
co soubor provadi, probihalo skryté na pozadi. Toho lze docilit vytvorenim nového
souboru, ktery by skryté spoustél davkovy soubor, coz je jiz zbytecné komplikované,
proto jsem opustila od davkového souboru a nahradila jsem jej za VBScript, ktery
za pomoci WSH, tedy Windows Script Host, umoznuje spoustét aplikaci na pozadi.

Bylo nutno ptevést prikaz do podoby VBScriptu. Ten vypadéa nésledovné

Vypis 4.9: Ukazka spusténi za pomoci VBScript

Set WshShell = CreateObject ("WScript.Shell")
WshShell.Run "powershell.exe -nologo -command ""& { &
>%USERPROFILEY\Documents\tools\startSetUp\autorun.psl’
yrrr . 0, False

Set WshShell = Nothing

Nejprve je vytvorena instance umoznujici interakci s opera¢nim systémem. Za po-
moci metody WshSell. Run je spustén PowerShell prikaz, kde prepinac¢ -nologo za-
rucuje, ze nebude zobrazeno jeho logo pri startu. Nasleduje samotny piikaz, nulovy
parametr, jenz urcuje styl okna, kde 0 predstavuje skryté okno a logickd hodnota,
kterda udava, zda ma skript ¢ekat na dokonceni programu.

Pokud dojde k selhani, jednim z moznych feseni je ptfimé spusténi aplikaci, které
se nachézi ve slozce \Documents\tools na virtudlnim stroji, nebo ru¢ni spusténi

PowerShell skriptu autorun.psi ve slozce \Documents\tools\startSetUp.

4.4.8 Zastupce aplikace Mailhog

Aby uzivatel nemusel slozité v ramci hry zaddvat adresu webové rozhrani této apli-

kace, tedy localhost:8025, je na plose vytvoren zastupce obsahujici tuto adresu, kte-

rému byla vytvorena specidlni ikona pro snazsi orientaci hrace, jak muzeme vidét

(o)

na (4.9

mailhog

Obr. 4.9: Zastupce spolu s vytvorenou ikonou.
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4.5 Utok ¢tvrty — podvody na bazaru

Tento segment si dava za cil seznameni uzivatele s volné dostupnymi prostiedky;,
diky kterym je mozné se vyhnout podvodim v této oblasti. V ramci zkoumani této
problematiky jsem narazila na webové stranky zamétujici se pravé na podvody na
bazaru. Nachazi se zde nejenom databaze podvodnych ucti, ale také zajimavé ¢lanky
a rady. Jelikoz se tato tématika tyka kazdého z nés, prislo mi vhodné, na tento web
poukazat Iz_f] Ve spojeni s timto scénafem bylo nejvhodnéjsi vyuzit databaze obsahu-
jici ¢isla uctl, ponévadz se jedna o citlivy udaj, bylo zapotiebi vytvorit podobnou

stranku se stejnym ucelem.

4.5.1 Tvorba stranky

Nejprve bylo potreba stranku naklonovat pomoci klonovaciho nastroje GoPhish. Jde
o datab&azi obsahujici informace o nahlasenych podvodech, ta se sklada z nékolika
prvkl obsahujici ¢islo tétu, jméno pripadné telefon. Abych si praci zautomatizo-
vala a nemusela jsem vse slozité vypisovat staticky, vytvorila jsem skript v jazyce
JavaScript, ktery tyto prvky ndhodné vytvari.

Jméno je generovano ndhodné skriptem, ktery obsahuje dvé pole. Jedno je napl-
néno jmény naopak druhé obsahuje mozna ptrijmeni. Prvky jsou zde poskladany tak,
aby byly vzdy elementy Zenského rodu na sudém indexu, coz zjednodusuje nasledné
parovani jména s prijmenim. Staci totiz provést kontrolu zbytku po celociselném

déleni, jak lze vidét na [£.10]

Vypis 4.10: Vybér indexu

index = Math.floor (Math.random () * 3);
name = Math.floor(Math.random() * 7); // 7 prvkda v poli
if (name % 2 == 0) {
surname = Math.floor (Math.random() * 7 / 2) *x 2;
} else {
surname = Math.floor (Math.random() *x 7 / 2) * 2 + 1;

Nejprve je tedy ziskan index jména, od kterého se nasledné odviji pritazeni indexu
pro prijmeni.
Pri tvorbé cisla ictu je vyuzivano moznosti textového tetézce, kde je v cyklu

prikladdna nahodné vygenerovana hodnota v rozsahu 0-9.

“https://podvodnabazaru.cz/database/list
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Vypis 4.11: Prirazeni prvki

if (type == 1) {
items[i].innerHTML = text + "/" + kod[index] + " " +
jmena[name] + " " + prijmeni[surnamel;

} else {
items [i].innerHTML = text + "/" + kod[index];

}

Po vyhodnoceni indexu jsou pfitazeny konkrétni prvky z poli, viz [£.11]

Vyhledavaci pole je feseno formou formulare, ktery po potvrzeni vold funkci
search. Ta obstarava nalezeni vlozeného Tetézce ¢i jeho podretézce. Funkcionalita
této funkce bude dale popséana.

Hodnota vyhledavaciho pole, ktera je ziskana pomoci unikatniho identifikatoru,
je testovana na bilé znaky, které pokud je obsahuje, odstrani. Hledanym tetézcem
je nyni cislo uc¢tu uvedené ve scénari. Aby bylo mozné najit nejen cely Tetézec, ale
i jeho ¢asti, byla vytvorena funkce findSubstrings, kterd vytvori vSechny kombinace
posloupnosti znakiti plynouci z rozdéleni této proménné obsahujici ¢islo uc¢tu. Kon-
krétné jde o vnorené cykly, které retézec rozdéli na mensi ¢asti a ty vlozi do pole.
Funkce compareStrings nasledné porovnava hodnotu vyhledavaciho pole s danym
uctem. V pripadé splnéni podminky dojde k otevieni name.html, obsahujici flag,
v novém okné. Pokud podmince nevyhovuje, dochéazi ke kontrole podretézce volanim
funkce findSubstrings, je-li nalezen, zobrazi se upozornéni s odkazem na zminénou

stranku. V opac¢ném pripadé se zobrazuje chybova hlaska.

4.6 Utok paty — Falesny profil

Tento kol navazuje na predchozi a zabyva se problematikou podvodi na interneto-
vych bazarech.

Stejné tak by se lidé méli zaméfit na validaci profilu. Casto se setkdvam s nabid-
kami jiz od pohledu falesnych profilti, které pouzivaji verejné dostupné fotky. Proto
se v navazujici ¢asti tohoto tkolu zaméruji na obrazkovy vyhledéava¢ Tineye, ktery

umoznuje jejich vyhledavani, a poskytuje informace o jejich umistnéni na internetu.

4.6.1 Scénar

Soucasti téchto ukol, ctvrtého a patého, je také PDF obsahujici doporuceni, kterymi
by se mél uzivatel tidit pri ndkupech na internetu, které byly vytvareny za pomoci
clank dostupnych na tomto webu. Tento dokument obsahuje voditka k jednotlivym

klictim, konkrétné odkazy na uvedené webové stranky.
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4.7 Utok Sesty — podvrzené stranky

V této casti se ve scénari posouvame k tvorbé podvrzenych stranek legitimni zasil-
kové sluzby spolu s falesnou platebni branou. Timto tkolem se snazim upozornit na
nekalé praktiky uzivatelil na internetovych bazarech, kteri se v obéti snazi vzbudit
falesny pocit duveéry, napriklad tim, ze sami byli obéti podvodu. V blizké minulosti

bylo pravé toto trendem k zisku citlivych udaju.

4.7.1 Tvorba podvrzené stranky

Za timto u¢elem jsem vybrala stranky Ceské posty, konkrétné formuléi" ktery slouzi
k odeslani zasilky, coz do daného scénate perfektné zapada. Jedna se totiz o kon-
verzaci mezi hracem, tedy Evou, a zdjemkyni Annou, kterd ma zajem o nabizené
pouze staci si vybrané penize na zadaném odkaze vybrat. Opak je vSak pravdou,
a pokud uzivatel poskytne pravé udaje, tedy kartu Evy ze scénare, dojde ke strzeni
castky ze zadané kreditni karty, tedy fiktivniho konta. Z tohoto divodu mi prislo
idedlni vyuzit existujiciho formulafe Ceské posty, nebot potenciondlni obét miize
nabyt falesné davery, jelikoz tuto sluzbu realné Ceskd posta nabizi.

Po ulozeni stranky ve formatu HTML bylo potieba vyplnit formular, aby odpo-
vidal scénari. Vse ma byt totiz nachystano a hrac¢ si ma jen vyzvednout své penize.
Jednotlivé prvky formulare proto obsahuji predvyplnéné hodnoty walue. Hlavnim
prvkem tohoto tkolu je nasledujici stranka gate.html, ta obsahuje formulai pred-
stavujici platebni branu, kde ma uzivatel zadat ¢islo své karty, pin a dalsi dulezité

udaje. Na prvni pohled ma byt hraci zfejmé, ze nejde o oficidlni platebni branu.

4.7.2 Zpracovani dat

Po pfesmérovani na stranku gate.html je potieba zpracovat a validovat zadana data,
proto byla vytvorena funkce v jazyce JavaScript, ktera toto obstarava.

Funkce isCardValid ovéruje, zda byla zadana platna kreditni karta. Validace
probih& pomoci Luhnova algoritmu ve tfech krocich. Prijaty fetézec obsahujici ¢islo
karty nejprve otestuji, zda neobsahuje nezadouci znaky, jako mezery nebo lomitko.
Pokud ano, je tento znak odstranén a pristupuje se k prvnimu kroku. Zde je tikolem
rozdélit fetézec dle poradi na suda a licha cisla. Luhntv algoritmus pocita prvky
zprava, proto je nutné prijaty retézec reverzné preskladat. V pripadé sudych cisel je
pocatecni pozice na indexu 1 a provadi se postupné posun o dvé pozice. Liché naopak

zacinaji na indexu 0. Pokud jde o ¢islo, je vlozeno pomoci push do prislusného pole.

Shttps://www.postaonline.cz/odvozy/odvozbaliku/parametrybaliku
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Nyni existuji dvé pole. Jedno obsahuje sudé prvky, naopak druhé prvky liché, to
znamena, ze je mozné se presunout ke druhému kroku. Je potieba provést soucet
prvka v téchto polich. V pripadé lichych cisel zde nenastava problém a staci jedno-
duse pomoci cyklu pole projit a jednotlivé prvky secist. Pokud se jedna o pole sudych
¢isel, je nejprve potieba ziskat dvojnasobek prvki v tomto poli, avSak v tomto misté
narazime na problém, kdy, pokud je soucet téchto prvku dvojciferné ¢islo, je potireba
provést jesté scitani Cislic, které vede k zisku jednociferného ¢isla. Jak tohoto do-
sahnout v jazyce JavaScript? Rozhodla jsem se vyuzit sily textového retézce, ktery
muzeme jednoduse rozdélit pomoci funkce split. Vystupem této funkce je pole obsa-
hujici jednotlivé cifry jako elementy na odpovidajicich indexech, coz usnadni jejich
soucet.

Poslednim krokem algoritmu je kontrola findlniho souctu, kde je potreba secist
sumu lichych a sudych ¢isel. V ptipadé, ze vysledek konci nulou, jedna se o validni
kartu.

Validace data probiha pomoci funkce isDateValid. Karta obsahuje datum ve for-
matu MM/YYYY nebo také MM/YY. Uzivatel tedy muze zadat tyto vstupy, je
proto nutné funkci na toto pripravit. Jelikoz se jedna o Tetézec, je mozné jej roz-
delit pomoci funkce split. Nasledné staci jen provést kontrolu roku, presnéji jeho
délky. Volanim metody getFullYear objektu tiidy Date je mozné ziskat cely rok,
tedy ve formétu ctyrciferném. Pro zisk formatu dvojciferného je potieba prevést rok
na retézec a pomoci metody substring odstranit prebytecné cifry.

Jelikoz tento skript také provadi kontrolu, zda uzivatel zadal informace o své
karté, kterd je soucasti scénare, bude po uplynuti doby platnosti karty, tedy po roce
2030, potreba upravit vyhodnoceni podminky obsahujici dateOnCard == "07/2030’
/| dateOnCard == "07/30" na novy datum, nebot po roce 2030 bude systém povazo-
vat tuto kartu za neplatnou a z tohoto diivodu neprovede odesilani informaci PHP

skriptu, nebof ten je kontaktovan pouze v pripadé validnich udaju.

4.7.3 Zaslani e-mailu

Po validaci tdaji se prechazi k zaslani e-mailu do schranky uzivatele. Toto vSak jiz
nespada do kompetence JavaScriptu, proto je nutné zaslat informace o validaci na
backend, kde probiha samostatné zaslani e-mailu, o které se stara PHP skript.

Funkce sendDataToPHP obstarava komunikaci pomoci API, ktera zasila data na
server dotazovaci metodou POST. Jeji vyhodou je, Ze prendsena data jsou soucasti
HTTP dotazu a tim padem nejsou viditelna.

Pro odesilani e-mail na strané PHP bylo potieba vyuzit knihovnu PHPMai-
ler, ktera ma integrovanou podporu SMTP. Tato knihovna se nachazi ve stejném

adresari jako samotny PHP skript. Po zahrnuti této knihovny nasleduje vytvoreni
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instance, ktera je nasledné vyuzivana ke konfiguraci e-mailu. V tomto pripadé je
potieba zaslat e-mail do aplikace Mailhog, tedy na adresu localhost s portem 1025,
to znamena, ze je potifeba zjistit IP adresu daného klienta. V tomto pripadé, kde
jsou vyuzivany virtualni stroje, je mozné vyuzit statickou IP adresu. Pokud by bylo
nutné dynamicky priradit verejnou IP adresu klienta pripojujiciho se k serveru, je
mozné k jejimu zjisténi vyuzit asociativni pole § SERVER[’REMOTE_ADDR’].
V konecné fazi dochazi k plnéni samotného predmétu a téla e-mailu. Textace
se odviji od splnéni podminky. Soucasti scénére je platebni karta hrace, ktera byla
nahodné vygenerovana tak, aby splnovala dané nalezitosti. Pokud uzivatel zadé tuto
karu a spolu s ni vSechny informace s ni svazanou, je do schranky zasldna zprava
informujici o strzeni urcité finan¢ni ¢astky z této karty. Zada-li pouze cislo této karty
a zbylé udaje smyslené stéle zasland zprava nebude obsahovat kli¢, nebot tato tiloha
klade diiraz na provéreni stranky. Spravnym postupem ma byt otestovani platebni

brany vygenerovanim falesné karty:.

4.8 Utok sedmy — baiting

Tato tloha cili na seznameni se s metodou socidlniho inzenyrstvi zvanou baiting. Ta
se snazi uzivatele nalakat ke stazeni software, ktery se zdanlivé tvati jako bezplatny,
ale ve skutec¢nosti obsahuje spyware Spehujici uzivatele. D4 se Tici, ze jde o vyménny
obchod soukromi na tkor penéziim.

Pro vytvoreni této tlohy bylo nejprve nutné vytvorit spyware, ktery bude sbirat
informace o uzivateli. Nejvhodnéjsim kandidatem pro tento tcel je keylogger, ktery

po spusténi skryté na pozadi sleduje stisknuté klavesy a ty nasledné odesila na server.

4.8.1 Server

Skript na strané serveru ma za kol navazat spojeni na zadané adrese a portu.
Nésledné naslouchd a prijiméa prichozi komunikaci.

K zdokonaleni této tlohy jsem zaslana data zobrazila na hlavni strance serveru,
tedy po zadani jeho IP adresy do prohlizecCe se zobrazi stranka se stisknutymi klave-
sami. Pro docileni tohoto bylo potteba nejprve zaslana data ulozit do souboru, coz
provadi samotny python skript. Samotné zobrazeni na strance ma na starost PHP
skript, ktery zadany soubor otevie a jeho obsah vypise.

V okamziku, kdy uzivatel aplikaci obsahujici tento spyware na strané klienta,
uzavrie je spolu s nim uzavieno také spojeni klienta a serveru, coz je znacny pro-
blém, jelikoz server musi neustale naslouchat a je tedy potieba zajistit, aby se
neustale spojeni kontrolovalo, k tomu byl vyuzit softwarovy démon Cron, ktery

spousti prikazy v ur¢ity casovy okamzik. Za timto ucelem byl vytvoren Bash skript
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(server_start.sh), ktery ma za kol spustit server v pripadé, ze doslo k jeho ukonceni.
To provadi nasledujicim zptisobem. Nejprve probiha vyhledani v ramci procesi na
zakladé vzoru, kterym je jméno python skriptu. V pripadé, ze tento proces nebézi,
je spustén.

Tento skript je vlozen jako zaznam do konfigura¢niho souboru Cron, ktery je

kontrolovan kazdou minutu.

4.8.2 Kilient

Jednoduchy keylogger vytvoreny za pomoci pythonu muze obsahovat jen par radka
kodu. V takovém pripadé vsak data vypisuje bud primo do konzole, nebo pridanim
par radka kédu muzeme tyto informace zapisovat do textového souboru. V pripadé,
ze chceme stisknuté klavesy odesilat na server, je potfeba zajistit komunikaci mezi
témito zarizenimi. Zpusoby, kterymi toho docilit bude vice, jako naptiklad pomoci
API. V mém pripadé jsem zvolila moznosti, které nabizi Python, a to konkrétné si-
tové komunikace za pomoci soket. Pro zacatek je nutné definovat adresu spolu s por-
tem, na kterém server naslouchd, kromé ni dale definuji typ, konkrétné AF INET,
ktery udava, ze se jedna o komunikaci prostrednictvim IPv4. Spojeni je nésledné
navazano pomoci socket.connect, kde je ovsem nutné, aby byl server v tomto bodé
jiz. dostupny.

Pro tplnou identifikaci zafizeni je na zacdtku serveru zaslana skupina doda-
teénych informaci jako je datum spolu s casem, kdy byl keylogger spustén nebo
systémové informace.

Dilezitou ¢asti samotného odposlechu stisknutych klaves je nastaveni Listeneru,
kterému definuji funkci on_ press, ktera kromé zaznamenavani stisknutych klaves,
také pocita cas, ktery ubéhl od posledni stisknuté klavesy. To slouzi k slouceni pismen
do celkii, tedy na vystupu vznikaji celda slova nikoliv pouze jednotliva pismena.
Vyuzivam pro to globdlni proménné, ktera se vynuluje vzdy po stisku nové klavesy.
Déle zde kontroluji cas, po ktery klavesa stlacena nebyla. V pripadé, ze prekrocil
3 sekundy, znamenad to, ze jde o nové slovo, a tedy pokud pole stisknutych klaves
neni nulové, tedy uzivatel jiz néco v predchozi dobé stiskl, zasilam obsah tohoto pole
na server. V opacném pripadé se klavesa prida do pole. Podstatné je také zminit
specialni klavesy, které jsou ve tvaru Key.tab, ty se na vystupu chovaji odliSnym
zpusobem od pismen, nebof neobsahuji uvozujici znaky, které jsou pred zaslanim
z pole odstranény, coz zpusobovalo znaény problém pii jejich seskupovani. Resenf
zde vsak bylo pomérné jednoduché, které spociva v tvorbé funkce replaceKey, kterd
ve smycce tyto znaky pridava, coz vede k citelnému vystupu.

V posledni fadé nesmi také chybét osetieni nestisknuté klavesy, nebot v pripadeé,

kdy uzivatel jiz dalsi klavesu nestiskne, by nastala situace, Zze posledni skupina stla-
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cenych klaves by nebyla na server nikdy zaslana, proto je zde kontrola globélni
proménné casu, ktera sleduje, kdy byla naposledy stlacena klavesa. V ptipadé, ze
tento ¢as prekroci dobu 6 sekund a pole obsahujici stisknuté znaky neni nulové, jsou
tyto znaky zaslany na server.

V ramci scénare jsem jako navnadu pro uzivatele pouzila Adobe Photoshop, ktery
je poskytovan zcela zdarma. Nejprve tedy bylo nutné vytvorit stranky, na kterych se
bude tento software nachazet. K tomu byl pouzit responzivni CSS framework Water,
ktery celému webu zlepsuje estetiku. Pomoci hypertextového odkazu doplnéného
o atribut download je mozné stahnout instalac¢ni soubor software, tvaricitho se jako
Photoshop.

Kompilace tohoto skriptu na spustitelny soubor byla provedena pomoci nastroje
Pylnstaller, viz [£.12] Priznak -windowed, zajistuje béh aplikace na pozadi, diky
priznaku —onefile je vystupem pouze jeden spustitelny soubor, dale —icon udava

ikonu, kterou bude soubor obsahovat a —name jméno samotného souboru.

Vypis 4.12: Kompilace skriptu s funkcionalitou keylogger

python -m PyInstaller --onefile --icon=photoshop.ico
--name=Adobe_Photoshop_25.4_windows --windowed

clientPlusKeylog.py

Po dokonceni kompilace je mozné vytvorit instalator tohoto programu. Pro jeho
tvorbu jsem pouzila bezplatny nastroj Inno Setup Compiler, ten umoznuje mimo
jiné nastaveni jazyka instalatoru nebo pridani licenénich podminek, které zde byly

taktéz pridany pro zajisténi vyssi miry autenti¢nosti instalatoru.

4.9 Utok osmy — Adware

Finalnim tkolem tohoto scénare je nalezeni klice neboli flagu, ktery se skryva v apli-
kaci obsahujici adware, to je jeden z méné nebezpecnych typ malware, ktery ob-
sahuje vyskakovaci okna s reklamou. Jedna se tedy o spiSe neprijemny software,
ktery vSak muze byt doplnén i o vice nebezpecny typ malware. V této tloze se proto

zameéruji na skryti adware do obrazku, postup tvorby bude nyni popsan.

4.9.1 Tvorba aplikace obsahujici adware

Hlavni ideou pfi tvorbé tohoto tikolu bylo vytvorit software, ktery uzivatelovi znac-
nym zptsobem zméni vizudlni stranku jeho zafizeni, tedy uzivatelské rozhrani. Stejné
tak pro tuto tvorbu byl vyuzit vysokoturoviiovy jazyk Python.

Jelikoz chci uzivateli vyraznym zptisobem zménit uzivatelské rozhrani, proto pra-

cuji s plochou uzivatele. V prvni fazi se snazim prejmenovat vSechny soubory a slozky
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nachazejici se pravé zde. Na zacatku je tedy nutné nacist cestu k tomuto souboru
pro aktualniho uzivatele, k tomu napomaha modul os, ktery dokaze komunikovat
s nativnim opera¢nim systémem, kde praveé bézi tento skript. Diky praci s promén-
nym prostiedim je mozné za pomoci os.environ ziskat cestu k pozadované slozce
aktualniho uzivatele pro systémy Windows. Nyni je mozné ziskat vSechny dostupné
slozky a soubory v zadané cesté. Tato funkce ziska vSechny dostupné soubory, tedy
i ty skryté, jako je i desktop.ini, ten slouzi k ukladani informaci a v pripadé neko-
rektnich tiprav miize dojit k jeho poskozeni. Z tohoto diivodu je tifeba tento soubor
vynechat.

Po nacteni vSech souborti do listu prichazi ¢as na vytvoreni novych jmen pro tyto
soubory. Iteraci prochazim pole, kde pro jednotlivé prvky vytvarim nova jména,
o nahodné délce, ze smésice znaki ¢inské abecedy, ¢imz je upoutana uzivatelova
pozornost. Toto jméno je nasledné ulozeno do struktury obsahujici dalsi informace
o souboru, jako jeho velikost, ¢as vytvoreni nebo piivodni nazev. Pomoci funkce
rename__dir_chWall je nésledné provedena zména aktualniho jména na nové vyge-
nerované, a to pomoci os.rename.

V dalsi fazi na radu prichézi vyskakovaci okna. Nejprve bylo nutné kazdému
modalnimu oknu pritadit nazev a prislusny text. Textace byly inspirovany znamymi
a pro tento typ malware typickymi hlaskami. Aby mohly byt vSechny okna spus-
tény najednou, bylo nutné vyuzit vldkna. Ty jsou v ramci cyklu pridany do pole.
Po ukonceni cyklu prichédzi na fadu spusténi jednotlivych vldken nachazejicich se
v tomto poli. Pokud doslo k dokonceni vsech vlaken, presouvame se do dalsi faze.

V této konecné fazi dochazi ke zméné pozadi na obrazek obsahujici zadany klic,
tedy flag. S vyuzitim knihovny PIL, je mozno vytvaret 2D objekty, které lze pouzit
k tvorbé libovolnych obrazk. Predné je potieba vytvorit takzvany Image o daném
rozliseni. Nésleduje tvorba objektu, ktery zajistuje generovani riznych tvart jako
mnohothelnik, obdélnik, ¢tverec ¢i kruh. Témto tvarim je mozné nastavit barvu,
ale hlavné pozici na platné. Poslednim z objektii zajistujici rendering textu je Image-
Font, diky némuz je mozné do obrazku vlozit text obsahujici flag. Po dokonceni
tvorby obrazku je ulozen na pracovni plose uzivatele a nastaven jakozto pozadi plo-
chy néasledovné [4.13]

Vypis 4.13: Zména pozadi pomoci jazyka Python

ctypes.windll.user32.SystemParametersInfoW (20, 0, path , 0)

Jde o funkci systému Windows, jenz povoluje manipulaci se systémovymi prvky.
Prvnim parametrem funkce je uiAction udavajici, o jakou operaci se bude jednat.
Konstanta 20 zde predstavuje priznak SPI SETDESKWALLPAPER, ktery slouzi

ke zméné tapety. UiParam se pouziva k zisku dodatecnych informaci, v aktualnim
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pripadé je nastaven na 0, tedy neni pouzit. PvParam definuje cestu k nové tapete,
jenz ma byt nastavena a poslednim parametrem je fWinlni, ktery se zaméruje na

aktualizace, v pripadé 0 neni pouzit.

4.9.2 Neblahé vlivy v ramci vyvoje

V ramci vyvoje bylo nutno findlni skript prevést na spustitelny soubor, jenz zajisti
zménu nazvu soubort na Plose. V pripadé spusténi primo z prikazové radky problém
nenastaval. Pokud byl vSak spustén soubor prevedeny pomoci Pylnstaller na spus-
titelny, zacal se Microsoft Defender branit. V tomto pripadé neslo ani dany skript
zkompilovat pomoci priznaki —windowed nebo —noConsole. Bylo tedy nutné provést
kompilaci jen pomoci —console. To znamena, ze se uzivateli zobrazi konzolové okno
a aplikace tim padem nebézi sama na pozadi. Bohuzel se ani v tomto pripadé nepo-
darilo prejmenovat jednotlivé soubory. Chyba , Operace nebyla ispésné dokoncena,
protoZe obsahuje virus nebo potenciondlné nezZadouci software “ nebyla momentalné

vyTesena, avsak nijakym zptisobem nedopada na provedeni tikolu.

W zZabezpefeni Windows = s
Zabezpedeni Windows
Byly nalezeny hrozby

Antivirova ochrana v programu Microsoft Defender
nasla hrozby. Prohlédnéte si podrobnosti.

Zrusit

Obr. 4.10: Microsoft Defender pii kompilaci.

4.9.3 Skryti aplikace do obrazku

Aby tento software nebyl tak ocividny, rozhodla jsem se ho pridat k obrazku. Vytvo-
rila jsem webovou galerii obsahujici nékolik obycejnych fotografii a jeden specidlni
obrazek, ktery se tvari jako obycejné skica ve formatu PNG, opak je vSak pravdou.
K tomuto obrazku jsem pridala také aplikaci popsanou vyse, tedy adware. K tomu
jsem vyuzila nastroj pro archivaci souborit WinRAR, ktery dokaze nejen spojit vice
soubort do archivu, ale také dovoluje vytvorit SFX, tedy samorozbalovaci archiv.
Staci tedy vybrat soubory, které chceme k archivu pridat, konkrétné spustitelny
soubor obsahujici adware, obrazek a ikonu, kterou pro archiv pouzijeme. Nasledné
je potfeba zménit moznosti SFX archivu, kde definujeme, jaké soubory maji byt po

extrahovani spustény, tedy ezeimage.ezxe a také sablona.jpg, to zajisti jak spusténi
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obrazku v programu fotografie, tak také samotného adware. Rozbalené soubory se
snazime skryt do docasné slozky, aby uzivatel nevidél, ze se jednd o vice soubor,
zatim se stale zda, ze jde pouze o obréazek, pokud vSak tento soubor prozkouméame,
zjistime, Ze jde o aplikaci, jak lze vidét na [£.11]

sablona.jpg — vlastnosti *
Zabezpeceni Podrobnosti Predchozi verze
Obecne Kompatibilita Archive Comment

sablona jpg

Typ souboru:  Aplikace (.exe)
Popis:

sablona jpg
——
Umisténi: C:\Users'tester\Desktop'dist

Velikost: 14,2 MB (14 958 352 bat)

Velikost na

disku: 14,2 MB (14 958 532 bati)

Vytvoreno: tery 14. kvétna 2024, 1:31:56

Zménéno: utery 14. kvétna 2024, 1:31:58
Ctevieno: Dnes 15. kvétna 2024, pfed 1 minutou
Atributy: [JJenpro éteni [ Sknyty UpFesnit...

Obr. 4.11: Ukéazka spustitelného souboru.

Skryvanim informaci se zabyva také védni disciplina steganografie, program,
ktery tuto technologii vyuziva, se nazyva steghide, ktery dokaze ukryt data i do ob-
razkli. Timto zptisobem je mozné skryt jak text, tak i spustitelny soubor po zadani
pristupového hesla. Nasledné je mozné skryta data extrahovat opétovnym zadanim
hesla. Tato metoda se zda byt efektivnéjsi, program je ovladan jednoduse pomoci
konzole, avsak neplni zcela tcel, ktery pozaduji. Je sice mozné zde spustitelny sou-
bor ukryt, avsak jej automaticky nepusti. Bylo by potifeba mit napiiklad vzdaleny

pristup k tomuto zarizeni a také provést extrakei souboru.

4.9.4 Uprava virtualniho stroje Windows 11

Zabezpeceni virtualniho stroje nedovolovalo stazeni tohoto souboru z prislusné webové
stranky, bylo tedy zapotiebi pozménit jeho ochranu, coz znamenalo permanentni de-
aktivovani aplikace Microsoft Defender, které spocivalo ve vytvoreni nové DWORD
hodnoty, pomoci editoru registrii, a to jak pro Windows Security Center s cestou
| Microsoft| Center| Feature, ktery ridi ochranu, tak i | Policies| Microsoft|\ Windows
Defender. Nastaveni téchto hodnot na 1 vede k deaktivovani antispyware ochrany
(DisableAntiSpyware) spolu s automatickou kontrolou disku (DisableAvCheck). Poté

nasledovalo nastaveni skupinovych politik, kde bylo potieba potvrdit vypnuti vsech
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typt ochrany od samotného Microsoft Defenderu, spolu s jeho ¢astmi jako Smart

Screen, az po Real-Time Protection.

4.10 Testovani scénare

Nezbytnou soucasti vyvoje scénate bylo i jeho testovani studenty. Tém bylo na tvod

predvedeno prostredi a koncept hry.

4.10.1 Testovani na SPS Tvebi¢

Prvni testovani probéhlo na SPS Tiebi¢. V této fazi byly shromazdény vécné piipo-
minky k scénari, které byly nasledné zapracovany. Jednalo se jak o zlepSeni formu-
lace scénare, tak i pridani uréitych funkcionalit, jako pridani upozornéni pii odeslani
e-mailu nebo vylepseni vyhledavani na strance.

I pres drobné nedostatky se studenttim v prvni fazi vedlo velmi dobre, nebot

jejich celkové hodnoceni bylo nadprimérné.

Skore hry Socialni inzenyrstvi

Ukol 1 Ukol 2 Ukol 3 Ukol 4 Ukol 5 Ukol 6 Ukol 7 Ukol 8 Test

Kohout David (195823) [l svarcs I vareki [ vroanekd [N matousekm [N vokam [N paulasm [N osmeram [ burianel kt [ fukali
I zahradniceki [N cate! [N KuZelova Marie (221672)

Obr. 4.12: Skére hry testované respondenty na SPS Ttebié.

Diky témto statistikdm [£.12] bylo mozné zmapovat, které ilohy délali studenttim
nejvetsi potize. Jak miizeme vidét, ke zlomu doslo hlavné od tikolu patého. V rdmci
tohoto tikolu byl k dispozici dokument PDF, ktery obsahoval skryté napovédy. Pro-
blém zde puisobilo to, ze studenti na néj byli upozornéni az v ramci jedné z napoved,
coz jim znacné zkomplikovalo orientaci u tohoto ukolu. Proto byla v ramci reakce
na zpétnou vazbu pridana informace o existenci tohoto souboru piimo do scénére,
kde jsou studenti primo upozornéni, na co se maji zamérit, tedy na odkazy. Déle

byla zménéna logika Sestého tkolu, kde byla hraci pridana fiktivni platebni karta.
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Ptvodnim zamérem bylo, aby uzivatel vkladal neplatné tidaje, tedy nevalidni karty,

coz nebylo Uplné intuitivni.

4.10.2 Testovani na gymnaziu

V ramci vyuky vypocetni techniky mi bylo umoznéno testovani scénare i na gymna-
ziu, které probihalo ve dvou etapédch. Celkem se zicastnilo 21 respondentt (7 zéku
sekundy, 13 zéku primy a jeden uéitel). Kromé jednotliveu byly vytvoreny i dvojice.
Jelikoz poskytnuty cas byl o néco kratsi nez ¢as odhadovany na priichod scénarem,
dostala se az do findlového konce mensi skupina jedincii Tim padem nebyl
vyplnén samotny dotaznik ohledné zpétné vazby, avsak bych tekla, zZe moznost po-
zorovat zaky, jak nad tkoly premysli, bylo pfinosnéjsi. Prubézné jsem zaky instruo-
vala ohledné postupu, zaméteni a vyznamu ulohy. Tedy jsem jim vysvétlovala, co si
z dané tlohy maji odnést.

V reakci na tuto zkusenost bych jesté vice upravila scénar. Vzhledem k tomu, ze
se jednalo o zaky zakladni skoly, bylo by vhodné scénatr doplnit o podrobnéjsi popis
toho, co v ukolu maji provadét. Stejné tak by bylo vhodné doplnit informace o tom,
na co se dany ukol zaméroval. Vhodnym fesenim by mohlo byt doplnéni scénére
o stru¢né a smysluplné shrnuti dané problematiky:.

Pro ziskani zpétné vazby byl vytvoren dotaznik. VSechny respondenty tento typ
hry zaujal a pripadal jim pfinosny. Polovina z dotdzanych uvedla tdroven slozitosti
scénafe jako velmi tézkou, jak lze vidét na grafu [4.13] Nésledujici dotaz se zabyval
napovédami a celkovym popisem toho, co ma respondent v dané tloze provadeét.
Vétsina odpovédi, jak je uvedeno .14 se shoduje v tom, Ze by bylo vhodné po-
skytnout vice rad. Zvlasté u formatu retézce flag byly uzivatelé, ktefi se s timto
kontextem hry setkali poprvé, mirné zmateni. Dalsim vyznamnym aspektem prti do-
tazovani byla délka hry z pohledu hrace. Vsichni osloveni respondenti uvedli, ze hra

byla prilis dlouhd, a ocenili by kratsi variantu.
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Jak bys ohodnotil sloZitost tohoto scénare?

2 (50 %)

1(25 %) 1(25 %)

0 (0‘ %) 0(0%)

1 2 3 4 5

velmi jednoduché velmi tézké

Obr. 4.13: Graf zhodnocujici slozitost.

Pomohly ti pouzité ndpovédy nebo bys ocenil podrobnéjsi popis co a jak
presné udélat?

@ Dostacujici

@ FPotieboval bych vic poradit

@ Napovédy mi vibec nepomohly
@ Neménil bych je

Obr. 4.14: Graf hodnoceni napoved.

Skore hry Socialni inzenyrstvi

100

. /
40

10 /

Ukol 1 Ukol 2 Ukel 3 Ukol 4 Ukol 5 Ukel 8 Ukol 7 Ukol 8 Test
[ cic> N oic+ NN o5 [N oio7 N orc NN cir> N o2 NN oot I cics NN o0 NN oo NN oirso NN oir4o
| EEE gp2t [ or2: I o7 aip25 [ oir20 N oio'S NN cip16

Obr. 4.15: Skore hry testované respondenty na gymnaziu.
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Zavér

Cilem bakalarské prace bylo provést analyzu aktualnich hrozeb kolujicich po siti
internet a vytvorit demonstraci ispésného ttoku pomoci metod socidlniho inzenyr-
stvi.

Teoreticka Cast je prevazné zamérena na predstaveni socialniho inzenyrstvi s di-
razem na aktudlni hrozby spadajici do této oblasti. Jsou v ni uvedeny jednotlivé
metody majici za cil oklamat obéti a tim ziskat zadana data nebo donutit osobu
k provedeni urc¢ité akce. Tyto zplisoby se zaklddaji na vyuziti kognitivnich chyb
usudku. V praci byly popsany ¢tyri typy ttoki vychéazejici z itoéného cyklu a sku-
tecné hrozby uplynulych let, které stale mohou predstavovat uré¢ité riziko. Je v ni
definovan pojem malware, rozdéleni skodlivého software a ptiklady hrozeb s nim
spojené.

V praktické ¢asti je prace zamérena na metody spoofing, pretexting, kradez iden-
tity, phishing, podvodné jednani a baiting. V ramci platformy BUTCA bylo vytvo-
feno testovaci prostiedi zamétujici se na vyse uvedené metody. Podkapitoly popi-
sujici tvorbu scénare jsou rozdéleny podle jednotlivych tkoll, které maji uzivatelé
splnit. Ty byly inspirovany zndmymi hrozbami kolujicich po siti internet. Na metodu
baiting se zaméruji dva tkoly v ramci nich byly vytvoreny dva typy malware a to
spyware, konkrétné keylogger bézici skryté na pozadi po instalaci zdénlivé legitim-
niho programu, a adware, ktery byl inspirovan pripadem Christma Exec uvedenym
v teoretické casti. Soubor jevici se jako obrazek je ve skutecnosti archiv obsahujici
spustitelny soubor nesouci skodlivy software. Kazdym dnem pribyva pocet podve-
denych uzivateli internetovych bazart, proto jsem se v prace zamérila na podvody
tohoto typu. Byly vytvoreny typické situace pro tyto podvody. Stejné tak se zabyva
hrozbou phishing nebo zobrazeni falesného jména odesilatele. Diky simulaci téchto
situaci by mél uzivatel pochopit, kde problém nastava, a az se s nim setka v realné
situaci, bude obezretny a bude také védét, jak postupovat.

Soucasti scénare je védomostni kviz a dotaznik zpétné vazby. Testovani labora-
torni tlohy probihalo ve dvou fazich. Jednak na SPS Tiebi¢ jednak na gymnaziu
(GJP a SOS Slavicin).

Nazory respondentii na funkcénost, uziteénost a slozitost 1ze vyuzit pro budouci
vylepseni bakalarské prace.

Jsem presvédcena, ze se podafilo dosdhnout cile této prace, rozsitit povédomi
respondentti o technikich a taktikach socialniho inzenyrstvi, které jsou vyuzivany

k ziskavani citlivych informaci.
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Seznam symboli a zkratek

AT Artificial Intelligence

API Application Programming Interface

CD Compact Disc

CMD Command Prompt

CSS Cascading Style Sheets

CTF Capture The Flag

DWORD Double Word

HTML Hypertext Markup Language

HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure
IP Internet Protocol

Maas Malware as a Service, Malware jako Sluzba
MIME Multipurpose Internet Mail Extensions
NSSM Non-Sucking Service Manager

PDF Portable Document Format

PHP Hypertext Preprocessor

PIL Python Imaging Library

SFX Self-extracting archive

ST Socidlni Inzenyrstvi

SMS Short Message Service

SMTP Simple Mail Transfer Protocol

VPN Virtual Private Network, Virtualni Privatni Sit

WSH Windows Script Host
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A Scénar hry demonstrujici socialni
inzenyrstvi

A.1 Prolog

Eva je nadéjnou studentkou na VUT. Resi typické studentské trable a obtize. Na-
stésti ma kolem sebe mnoho dobrych lidi, diky kterym vse zvlada s nadhledem.
Posledni dobou se citi celkem unavené, ma toho hodné — prace, skola, doucovani
— a prehlizi tak navnady kyberzloc¢inct (socidlnich inzenyra), které ji obcas do
schranky zavitaji. Pomoz Evé zvladnout tyto situace. Pravé ted mas moznost si
na vlastni kuzi vyzkouset jejich taktiky, abys naostro nenaletél!

Celou tlohu provadéjte v sandbox prostredi, které je dostupné nize.

A.2 Ukol 1

Evé se po delsi dobé ozval jeji bratranec se kterym se dlouhou dobu nevidéli, ma
na ni podivnou prosbu, zada ji, aby mu napsala své telefonni ¢islo, které potrebuje
urgentné! Je to vazné on?

Zpravu si muzes zobrazit zadanim adresy: evinmail.biz

Flag je adresa odesilatele ve tvaru Flag(email@email.cz)

A.3 Ukol 2

Eva ma na vysoké skole jednu velmi dobrou kamaradku Magdu. Pisou si celkem casto
a pomahaji si navzajem se studiem. Proto nijak nezpochybnuje to, co ji Magda zasila
a nevaha otevrit jakykoliv odkaz. Myslis, ze je to spravné?

Jejich konverzaci si muzes prohlédnout na plose v aplikaci -ChatMe-.

Na falesnou stranku je mozné se piihlasit. Flag je ve formatu Flag(nickname) po

prihlaseni na falesnou stranku.
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A.4 Ukol 3

Evu tizi dalsi nemila situace, finanéni rezerva, kterou si vytvorila ji postacila pouze
na jeden semestr. Nyni Setti, kde se da. Vyuziva také moznosti cerpat stipendium,
jeji znamky a aktualni zivotni situace ji dovoluje pozadat si o prospéchové i socialni
stipendium.

Jako kazdy den oteviela svou emailovou postu a velmi se zaradovala, pro¢ pak?
M4 vibec divod k radosti?

Flag je délen na dvé ¢asti, XXX znaci chybéjici znaky, které musis najit a doplnit.
Email najdes na plose jako ,mailhog“. Od této chvile budes vyuzivat pouze tento

email v rdmci celé hry.

A.5 Ukol 4

Blizi se bratrovy 10. narozeniny. Takova jubilejni oslava si zada vétsi dar. Eva se
rozhodla mu splnit jeho dlouholety sen a chce mu koupit jeho vlastni herni konzoli.
Jeji rozpocet vSak na to nestaci, a tak se rozhlizi po inzeratech. Jeden slibny nasla,
avsak konverzace s majitelkou v ni vzbudilo podezieni.
Jeji konverzaci s Vlastou si miizes prohlédnout na plose v aplikaci -ChatMe-.
Eva ma na plose zajimavy dokument ohledné nakupt na bazarech, bazary.pdf,
precti si ho. Zamér se hlavné na odkazy!

Flag je pravé jméno majitele uctu ve formatu Flag(Prijmeni Jméno).

A.6 Ukol 5

“Dobre, i kdyby slo o ticet manzela, stejné se mi na tom néco nezda.”

Eva se snazi zjistit, jak to celé je. Majitelka na profilu skoro nic nema, kromé
fotky. (Stéle jde o konverzaci s Vlastou.)

Eva ma na plose zajimavy dokument ohledné nakupt na bazarech, bazary.pdf,
precti si ho. Zamér se hlavné na odkazy!

Flag je prvni vyskyt fotky Flag(mésic den, rok)
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A.7 Ukol 6

,Dobfe, nakupovat na bazarech by se mi moc teda nevyplatilo. Ale kdyz budu
prodavat ja, nic se mi prece nemuze stat®, rika si Eva.
Zde je karta Evy [A.]] kterou moznéd bude$ potfebovat:

frin B fanki

7149

Obr. A.1: Karta Evy.

Jeji konverzaci se zajemkyni Annou si muzes prohlédnout na plose v aplikaci
-ChatMe-.
Flag je ve formatu Flag(flag).

A.8 Ukol 7

“Ahoj Evo. Jelikoz Ti grafika a taky kresleni vzdy slo mohla bys mi, prosim, vytvorit
pozvanku na mou oslavu? Bracha” Jisté, ze Eva rada vytvori pozvanku na tento
event. Napadlo ji vytvorit kolaz ze vsech fotek brachy, které si u sebe nosi. Bohuzel
vsak nema zadny software, pomoci kterého by to byla schopna udélat. Kamarad ji
doporucil super stranky, jenze si neni jista, zda si adresu spravné pamatuje. Bylo to
néjak stahuj.wz.cz, myslim . ..

Co se po instalaci a spusténi photoshopu stalo? Ze by se néco délo na pozadi?

Flag je ve formatu Flag(IP adresa serveru, kam se odesila néco, co by nemélo :))

Pro zajimavost si mtzes nalezenou IP adresu zadat do prohlizece. Co zajimavého

se na strance nachaz{?

67



A.9 Ukol 8

“Dobre, posledni, co jesté zkusim. Najdu si pékny obrazek na netu a pridam zde jen
néjaky text, prosté zdklad jako datum, ¢as a misto konani.”
Eva si to brouzda po netu a zaujme ji tato galerie http://skvela.galerie.cz/.

Flag se zjevi na pozadi ve formatu Flag(flag).

A.10 Epilog

Tak to byl pribéh Evy, ktera si vyzkousela, a Vy spolu s ni, vSemozné nastrahy ¢iha-
jici na internetu. Ted uz vi, Ze ne vse, co je zadarmo je doopravdy zadarmo. Néekdy
jde o vyménny obchod vaseho soukromi na tkor penéztim. Také zjistila, ze ochrana
identity je na internetu velmi cenna, a i kdyz se nékdo tvari jako bratranec, nemusi
to byt pravé on! Naucila se jaké taktiky pouzivaji socidlni inzenyii k ziskani citli-
vych informaci, nyni zna také pojmy jako spoofing, phishing, baiting a dalsi. Setkala
se s malware typu keylogger a adware. Ted ji uz jen zbyva vsechen tento skodlivy
software zcela odstranit ze svého pocitace. K tomu si uz radéji prizve kamarada, co

se v tomto odvétvi vice vyzna. :)
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A.11 Védomostni kviz

1. S jakymi metodami socidlniho inzenyrstvi jste se dnes potkali:
o Tailgating
o Phishing
e Pretexting
o Baiting
« Vishing
2. Jaké druhy malware posledni dvé tlohy obsahovaly?
e Spyware
« Ransomware
« Worm
o Adware
3. Co jste pouzili pro zjisténi puvodu fotografie na profilu Vlasty?
o Google Lens
e pimeyes.com
» facecheck.id
e tineye.com
4. Pamatujes si jaky nadpis, vytvoreny pomoci ASCII artu, obsahovala stranka
na adrese 10.10.10.11, kde se v tloze 6. zasilala data?
e Find your Keylogger
o Just Keylog website
o Keylogger
o Ahoj svéte!
5. Byla stranka od Ceské posty jejich klonem?
e ano

* 1e
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B Pruchod scénarem — reseni

B.1 Ukol 1

Po zadani stranky evinmail . biz do internetového prohlizece, zobrazi se tato HTML

stranka [B.1] kterd bézi na webovém serveru Apache a je tedy dostupnd pouze z vir-
tualizovaného prostredi. To plati i pro dalsi uvedené stranky.

Hlavnim cilem je nalezeni pravého jména odesilatele, tedy jeho e-mailové adresy,
kterd je aktudlné skryta. Toho docilime najetim mysi na ¢ast vedle ikony, kde se

adresa zobrazi.

< O A Nezabezpeceno | evinmailbiz
Prijaté e-maily
John Doej
@ Prosi
0d: John Doe

Predmét: Telefonni Eislo

Zprava: Ahoj! Po vcerejsi noci jsem se dostal do stfetu s tramvaji. Jsem v nemocnici
a potfebuji ode mne telefonni &islo na blizkou osobu. MaZe$ mi co nejrychleji poslat
své?

Obr. B.1: Ukazka stranky evinmail.biz.

B.2 Ukol 2

Zminéna aplikace ,,ChatMe* je dostupna na adrese chatMe-basicChattingApp.cz.
Pro zjednoduseni byl na plose vytvoren zastupce s touto adresou, hrac¢i tedy staci

tohoto zastupce oteviit. Tim se dostava do komunikace mezi Evou a Magdou. Precte
si komunikaci a po kliknuti na odkaz je presmérovan na ,instagram®, tedy jeho
falesnou napodobeninu ,instgram®. Flag této tlohy je nésledné profil, pod kterym
se na tuto platformu dostali. Flag lze konkrétné najit na /profile.html (nebo na

homepage, kde je ukézano, pod jakym tc¢tem je uzivatel prihldSen).
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B.3 Ukol 3

Aplikace Mailhog a Python skript se spusti hned po nastartovani virtualniho stroje
(obstarava VBScript). V ptipadé selhani (aplikace Mailhog se nenachézi mezi spusté-
nymi procesy) je skript autorun.ps! mozné spustit rucné ve slozce \ Documents) tools
\startSetUp. Pokud by aplikace Mailhog jela, ale schranka by byla prazdna, je mozné
spustit pouze se ctf.exe obstaravajici zaslani posty.

Na plose je zastupce této aplikace, odkazujici na adresu localhost:8025, uzivateli
staci jen poklepat na zastupce, aby se dostal do schranky. Hrace v tomto tkolu
zajima phishing zprava s ndvnadou “zvyseni stipendii”. E-mail obsahuje odkaz, ktery
odkazuje na falesné stranky VUT.

Prvni ¢ast flagu se nachazi na strance odpovédné osoby, konkrétné v obrazku.
Ten je mozno zobrazit pravym tlacitkem mysi — oteviit obrazek na nové karté.

Déle by mél uzivatel stahnout dostupny infikovany soubor. Po jeho spusténi
v aplikaci LibreOffice se spolu s nim spusti i makro, které do schranky Mailhog

zasle e-mail spolu s druhou c¢asti flagu.

B.4 Ukol 4

V ChatMe si muzete zobrazit konverzaci s Vlastou Némou, na postranni listé nalevo.
Jako prvni se Eva zeptala, zda se opravdu jmenuje Vlasta a pro¢ je majitelem
uctu nékdo jiny. To by mélo hrace navést k zamysleni. Dalsim voditkem je PDF
na plose, nazvané bazary.pdf. To obsahuje prezentaci o tom, jak se pri nakupech
na bazarech pohybovat. Hlavné vsak obsahuje odkazy na uzitecné nastroje jako
http://podvodnabazaru.cz, kde uzivatel ma vyhledat ¢islo actu 2020201111/1204.
To je mozno zadat ptimo do vyhledavace, nebo jej naleznout piimo ve vypisu vsech
¢isel uctt a dalsi informaci, které tato databaze obsahuje. Na strance potom staci

nalézt opravdové jméno majitele uctu, které je Myval Milan.

B.5 Ukol 5

V ChatMe si muzete zobrazit konverzaci s Vlastou Némou. Jako dalsi se Eva pté
na aktualnost fotky, aby hrace navedla, na co se ma v tomto tikolu zamérit. Dalsim
voditkem je PDF na plose nazvané bazary.pdf. To obsahuje prezentaci o tom, jak
se pri nakupech na bazarech pohybovat. Hlavné vsak obsahuje odkazy na uziteéné
nastroje jako tineye, kde flag je datum prvniho vyskytu fotky, které je mozné ziskat
zvolenim filtru sort by Oldest. Fotku lze z aplikace ChatMe stdhnout (pravé tlacitko

— ulozit obrazek jako).
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B.6 Ukol 6

V aplikaci ChatMe je dostupna konverzace s Annou Skromnou, kterd ma zajem o na-
bizené zbozi. Po domluvé posle odkaz, kde si ma Eva penize za zbozi prevzit. Jde
o kopii stranky Ceské posty. Jelikoz tato stranka realné existuje, piislo mi vhodné ji
zde pouzit. Nasledné je zde potieba jen doplnit néjaky telefon a e-mail, pak je uzi-
vatel presmérovan na stranku gate.html. Tady se nachazi formular, kde ma uzivatel
zadat cislo karty a dokonce pin. Jsou zde t7i stadia:

1. Uzivatel zadal vSechny tidaje spojené s kartu Evy ze scénare. Je zaslan e-mail
do aplikace Mailhog o strzeni penézniho obnosu z karty.

2. Uzivatel zadal kartu Evy ze scénare, to znamena, ze bud udélal nékde chybu
nebo si zbytek informaci vymyslel. Je zaslan e-mail do aplikace Mailhog s upo-
zornénim, ze by nemél zadavat svou kartu na nedavéryhodné stranky.

3. Uzivatel zadal validni kartu, vytvorenou pomoci volné dostupného generatoru.
Toto je spravné treseni, proto je zaslan e-mail do aplikace Mailhog spolu s kli-
cem.

Po uplynuti data na karté je nutno predélat, tedy aktualizovat obrazek karty

a také na strance gate.html hodnotu proménné dateOnCard == ’7/2030’ || dateOn-
Card == "07/30". Po uplynuti roku 2030 bude karta povazovana za neplatnou.

B.7 Ukol 7

Na strankach uvedenych ve scénéri, tedy |stahuj.wz.cz, je mozné stazeni radoby
Photoshopu. Po jeho instalaci a spusténi zacne na pozadi bézet keylogger, ktery
zaznamenava stisknuté klavesy a odesila tyto data na server, ktery je pomoci PHP
skriptu zobrazuje na homepage. Po zadani IP adresy do prohlizece se stranka zobrazi.
Avsak flag je ta samotna IP adresa. Tuto adresu je mozné ziskat pomoci aplikace
Wireshark, kde je mozné sifovy provoz filtrovat. Pokud vyuzijeme filtr frame contains
"test”) kde test nahradime konkrétni sekvenci stlacenych znaki, je mozné jednoduse

ziskat IP adresu serveru.
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B.8 Ukol 8

Na strance http://skvela.galerie.cz/| se nachazi galerie obrazku a fotek. Ten
pravy obrazek je ve skutecnosti aplikace obsahujici adware. Po stazeni a zobrazeni
obrazku se aplikace spusti a vyskoci nékolik adware oken, které uzivatel postupné
ukonc¢i. Nasledné jsou vSechny zbyla okna minimalizovany. Nastane vygenerovani
obrazku, ktery obsahuje hledany flag. Ten je ulozen na plose. V posledni c¢asti je
tento obrazek nastaven jako pozadi plochy. Flag je tedy mozné ziskat otevienim

obrazku nebo primo shlédnutim pozadi plochy.

Obr. B.2: Obrazek obsahujici spustitelny soubor.
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B.9 Védomostni kviz

1. S jakymi metodami socidlniho inzenyrstvi jste se dnes potkali:
o Tailgating
e Phishing
o Pretexting
« Baiting
« Vishing
2. Jaké druhy malware posledni dvé tlohy obsahovaly?
o Spyware
« Ransomware
« Worm
o Adware
3. Co jste pouzili pro zjisténi puvodu fotografie na profilu Vlasty?
o Google Lens
e pimeyes.com
» facecheck.id
« tineye.com
4. Pamatujes si jaky nadpis, vytvoreny pomoci ASCII artu, obsahovala stranka
na adrese 10.10.10.11, kde se v tloze 6. zasilala data?
o Find your Keylogger
o Just Keylog website
o Keylogger
o Ahoj svéte!
5. Byla stranka od Ceské posty jejich klonem?
e ano

* 1e
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