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ABSTRAKT

Tato bakalarska praca popisuje princip Gtokov HeartBleed, POODLE a BEAST na TLS
protokol. Nasledne s tieto Gtoky zrealizované v experimentalnych pracoviskach. Dalej
tato praca popisuje TLS protokol a ochranu voci zmienenym Gtokom. Vystupom tejto
bakalarskej prace je program na detekciu Gtokov HeartBleed, POODLE a BEAST a dve
videa zobrazujlce (tok HeartBleed a POODLE.
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ABSTRACT

This Bachelor thesis describes principles of HeartBleed, POODLE and BEAST attack in
TLS protocol. Consequently, these attacks are implemented in experimental workplaces.
Further, this work describes the TLS protocol and protection against these attacks.
Output of this bachelor thesis is a program for detection HeartBleed, POODLE and
BEAST attacks and two videos showing HeartBleed and POODLE attacks.
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UVOD

S rozvojom internetu sa ukazalo, ze protokol HTTP (Hypertext Transfer Protocol),
ktory sluzi najcastejsie na komunikaciu medzi webovym prehliadacom a webovym
serverom, nie je bezpecnostne vyhovujici. Jednym z tychto dévodov je aj fakt, ze
déta su posielané v otvorenej forme. Preto vznikol protokol SSL (neskor TLS), ktory
sluzi na zabezpecenie tychto bezpecnostnych slabin, a vdaka nemu vznikol protokol
HTTPS (Hypertext Transfer Protocol Secure). HTTPS je v podstate HT'TP zabez-
pecené pomocou SSL protokolu. Postupom casu sa nasli bezpecnostné slabiny aj
v SSL/TLS protokole, ale tie boli nasledne vo vyssich verziach oSetrené.

Aby sme lepsie porozumeli danej tématike musime si urc¢it niekolko sluzieb, ktoré
SSL/TLS zabezpecuje:

o integrita dat - schopnost rozoznaf, ¢i bola sprava pozmenend pri prenose,

« autentizacia - overenie autora spravy,

o dovernost - schopnost utajenia informacie pred neopravnenym uzivatelom.

Hlavnym cielom mojej bakalarskej prace je analyzovat utoky HeartBleed, PO-
ODLE a BEAST. Aby bolo mozné lepsie pochopif principy tychto utokov, tak sa
v bakalarskej praci budem podrobnejsie zaoberat vysvetlenim Struktiary a funkcnosti
TLS protokolu, pretoze na tento protokol st dané ttoky cielené. Dalsim cielom mo-
jej prace je popisat sposoby ochrany proti tymto ttokom, a navrhnit a zostrojit
program v programovacom jazyku Python, ktory detekuje vyssie uvedené ttoky na
opera¢nom systéme Linux. Dalsi ciel mojej préace je zostrojit funkéné experimen-
talne pracoviska na simulaciu danych utokov, ktoré mi potom poslizia pri vyrobe
videi prezentujucich funkcnost itokov. Moje ciele vychadzaju zo zadania bakalarskej

prace.
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1 TLS PROTOKOL

TLS (Transport Layer Security) protokol je protokol, ktory slizi na bezpecéné pre-
nasanie dat medzi dvomi aplikdciami na dvoch roznych pocitacoch. Patri do apli-
ka¢nej vrstvy modelu TCP/IP (obr. [L.1)).

Obr. 1.1: Zaradenie v modele TCP/IP.

TLS protokol vznikol z SSL 3.0 (Secure Sockets Layer) protokolu, ktory vytvorila
firma Netscape Comunication. TLS protokol pouziva klient /server architektiru, kde

ten, ¢o zahajuje komunikaciu, je klient.

TLS sa sklada zo styroch protokolov:

o Handshake Protocol nazyvany aj zahajovaci protokol, slizi na vzajomnu au-
tentizaciu oboch komunikujtcich, dohodnutie sa na pouziti Sifier, ustanovenie
a vymenu kltcov. Tieto kltuce sa dalej pouzivaju v prenosovom protokole (Re-
cord protocol).

o Change Cipher Spec Protocol slizi na prechod z Handshake Protocol na Re-
cord Protocol. Akondhle si oba komunikujtici dohodnu kluce v Handshake
Protocol, zasle sa sprava o velkosti 1 bajt, ktord signalizuje, ze sa ma prejst
do Record Protocol. Tato sprava je Change Cipher Spec Protocol.

o Alert Protocol sluzi na predavanie informacii o chybach v priebehu celého
spojenia. Akondhle pride k chybe, posle sa sprava (Alert Protocol). Ak je
tato chyba menej zavazna, komunikacia pokracuje. Ak je ale zdvaznost chyby

vysoka, spojenie sa ukonci. Spravu mozu poslat obaja komunikujici.
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e Record Protocol nazyvany aj prenosovy protokol, slizi na Sifrovanie komuni-

kacie, kontrolny sicet a prenasanie sifrovanych dat.

1.1 Podrobny popis celej komunikacie medzi kli-

entom a serverom

Existuju dve moznosti, s ktorymi sa mozeme stretnuf. Prva moznost je, ze klient ma
svoj vlastny certifikdt vydany doveryhodnou autoritou. Druha moznost je, ze klient

takyto certifikit nema a pristupuje anonymne.

1.1.1 Popis komunikacie s klientom bez déveryhodného cer-
tifikatu:

Komunikacia je vzdy zahajovand klientom. Klient posle ClientHello (CH) spravu na
server. Sprava sa skladd z unikatu klienta (Uy) a kryptografickych kombinacii (KK).
Uy sa sklada z dvoch casti. Jedna cast je aktudlny ¢as a datum plus pocet sekind od
1.1.1970. To ma velkost 32 bitov. Druhé cast je 28 bitové ndhodné ¢islo. Kryptogra-
fické kombinécie obsahuju zoznam Sifier a hesovacich funkcii, ktoré je klient schopny
pouzivat.

Akonéhle dorazi CH spréva na server, server odosle Server Hello (SH) spravu.
Tato sprava obsahuje verziu protokolu TLS, unikat servera (Ug - aktudlny cas a dé-
tum plus pocet sekind od rovnakého datumu ako u CH plus ndhodné 28 bitové ¢islo)
a kryptograficki kombinaciu (K Kg), ktoru si server vybral. Méze sa stat, ze server
si nevyberie ziadnu z kryptografickych kombinécii, ktoré mu posle klient a vtedy
spojenie ukondi.

Dalej server posle Server Certificate (SC) spravu, ktord je certifikét serveru. Cer-
tifikat obsahuje verejny kIuc servera (Kpg), ktory slizi na sifrovanie sprav v asymet-
rickej kryptografii. Ked klient obdrzi SH a SC, overi certifikat, ulozi si do pamati Ug
a vygeneruje si ndhodné tajné ¢islo PMS (PreMaster-Secret) o dl7ke 48 bitov. Ako-
nahle klient vykona vsetky tieto kroky, zasifruje ndhodné tajné ¢islo PMS pomocou
sifrovacej funkcie, ktora je uvedena v K Kg a verejného kliuca serveru, ktory ziskal
z certifikatu. Takto zasifrované PMS potom posle serveru. Tato sprava sa nazyva
Client Key Exchange Message. Tu dochadza v podstate k autentizacii serveru, pre-
toze ak na druhej strane je niekto iny a vydava sa za server, tak nedokéze desifrovat
spravu s PMS, pretoze nevlastni sikromny klac¢, ktory sa pouziva na desifrovanie.

Obe strany si z Uk, Us a PMS vypocitaji pomocou pseudondhodnej funkcie
tajni hodnotu MS (Master Secret) a kryptografické kltce. Kryptografické kluce st
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iné pre oba smery komunikacie, teda od klienta k serveru a od serveru ku klientovi.
Oba tieto smery maju svoj sifrovaci kIi¢ (Kg). Dalsi kIt¢, ktory si obe strany vy-
pocitaju je HMAC klIu¢ (Kyarac). Funkcia HMAC je heSovacia funkeia, ktord slazi
na zaistenie integrity sprav. Funguje tak, ze vstupuji do nej data, ktorym chceme
zabezpecit integritu a klu¢ pre HMAC. Funkcia HMAC vypocdita z dat a kliuca vy-
slednd hodnotu s konstantou dlzkou, ktord sa prilozi potom k détam a celd takato
sprava sa zasifruje. Zaistenie integrity tu spociva v tom, ze druha strana, ktora tak-
uto spravu obdrzi, desifruje ju a vlozi data z nej do funkcie HMAC spolu s klticom
pre HMAC. Vyslednii hodnotu potom porovna s prilozenou hodnotou k obdrzanym
datam. Ak sa hodnoty zhoduju, vie, ze sprava nebola pocas prenosu pozmenend. Ak
by utocnik pozmenil zasifrovani spravu, nezhodovala by sa u prijemcu jeho vypoci-
tand hodnota HMAC funkcie s prijatou hodnotou, pretoze klu¢ k HMAC pozna len
prijemca a odosielatela.

Potom klient posle spravu Client Finished Message (CFM). Této spréava je zasif-
rovana Sifrovacim klicom pre smer od klienta k serveru. Obsahom spravy su vsetky
doposial poslané spravy medzi klientom a serverom (R) a k nim vystup HMAC
funkcie. Ako kIu¢ k funkcii HMAC je pouzita hodnota MS. Takto si klient aj server
overuju, ze kryptografické kltice pre smer od klienta k serveru st v poriadku, pretoze
server pozna ¢o ma klient poslat, kedze ma tajni hodnotu MS a vie vSetky spravy,
ktoré si poslali.

Ak su kIuce spravne a server si desifroval spravu a hodnota v nej sedi, potom ser-
ver zasle spravu Server Finished Message (SFM). Je to poslednd sprava Handshake
Protocol. Sprava je zasifrovand pomocou kltc¢u pre smer od serveru ku klientovi.
Obsahom spravy su, rovnako ako u CFM, vsetky doposial poslané spravy aj s CFM,
ku ktorym je pridany vystup HMAC funkcie. Ako Kpypac je pouzitd znova hod-
nota MS. Takto si klient aj server overia klice pre tento smer, a zaroven sa takto
aj autentizuje server klientovi, pretoze spravne klice mohol vygenerovat len ten,
kto pozna spravnu hodnotu PMS, a pretoze PMS posielal klient zasifrované pomo-
cou verejného klica serveru, moze tito hodnotu poznat len server. Potom sa zasle
sprava Change Cipher Spec Protocol (CCSP) a prechddza sa z Handshake Protocol
na Record Protocol (obr. [1.2)).

Proces prenosu je v oboch smeroch rovnaky, jediné, ¢o sa meni sii klice pre smer
prenosu. Preto budem nazyvat vysielacia strana, klienta alebo server, ktory bude
prenasat data, a klienta alebo server, ktory bude prijimat data, prijimacia strana.

V Record Protocol dostane vysielacia strana data od aplikacie, ktoré sa maju
preniest. Tieto data sa tu nasledne rozdelia do blokov, ktoré sa nazyvaju fragmenty
(F;). Ku kazdému fragmentu je pridana vypln a vystup funkcie HMAC z tychto dat.
Toto tvori refazec. Do funkcie HMAC vstupuje vzdy kli¢ pre dany smer komuni-

kécie. Vystup z nej mé vzdy dizku 160 bitov. Vyplii sa generuje po bajtoch tak, Ze
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sa uréi, kolko je treba doplnit bajtov do retazca, aby mal odpovedajicu dizku a od
tohto ¢isla sa odéita ¢islo jedna. Cislo, ktoré vyjde sa doplni do kazdého bajtu vo
vyplni. Napr. ak je treba doplnit pat bajtov, tak v kazdom z tychto piatich bajtov
bude hodnota Styri.

Klient

CH = (U + KK) >

<+—SH = (Us + KKq)

< SC = (Kps)

E(PMS, Kps) -
CFM = E(R, Kgsg)——————>

+—SFM = E(R + CFM, KE(S%K))

A

CCSP

<+—Prenosovy protokol——>

Obr. 1.2: Popis komunikécie medzi klientom a serverom.

CH = Client Hello, Uy = unikat klienta, KK = kryptografické kombinacie, SH = Ser-
ver Hello, Ug = unikat serveru, KKg = kryptografickd kombinacia serveru, SC = Ser-
ver Certificate, Kps = verejny klu¢ servera, E = Sifrovanie, PMS = PreMaster
Secret, CFM = Client Finished Message, R = vSetky predchadzajice poslané spravy,
Kgk-s) = kryptograficky kIuc pre smer od klienta k serveru, SEM = Server Finished
Message, Kgs_k) = kryptograficky klu¢ pre smer od serveru ku klientovi, CCSP =
Change Cipher Spec Protocol

Ked je refazec hotovy, tak k nemu vysielacia strana vygeneruje ndhodny inici-
alizacny vektor. Potom je tento refazec zasifrovany Sifrou z K Kg. K vyslednému
zasifrovanému refazcu je nasledne pridany tento inicializa¢ny vektor a je poslany na

prijimaciu stranu.
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Prijimacia strana obdrzi tento refazec, odstrani z neho inicializacny vektor a de-
Sifruje ho. Z desifrovanej spravy odstrani zo zaciatku vystup z funkcie HMAC o dizke
160 bitov a z konca vypln (Poéet bajtov vyplne dostane, tak ze sa pozrie do posled-
ného bajtu na hodnotu a pripoc¢ita k nemu hodnotu jedna). Zo ziskaného fragmentu
potom vypocita vystup funkcie HMAC a porovna ho s vystupom z desifrovane;j
spravy. Ak sa vystupy zhoduju preda fragment aplikicii na prijimacej strane, ak
nie, spojenie je prerusené (obr. .

" T % TV

Obr. 1.3: Struktira Record protokolu.

IV = inicializacny vektor, Vgyac = vystup HMAC funkcie, F; = fragment, V =
vypli

Ak pocas celého tohto prenosu pride server alebo klient k nejakej chybe, zasle
druhej strane Alert Protocol. Podla zavaznosti Alert Protocol, nasledne strana, ktora

tento protokol poslala, zrusi alebo poneché spojenie.

1.1.2  Popis komunikacie s klientom s déoveryhodnym certi-
fikaitom:

Toto zostavenie komunikacie sa velmi nelisi oproti zostaveniu komunikacie s klientom
bez certifikdtu. Rozdiel je tu v pridani sprav na autentizaciu klienta.

Prva takato sprava je Client Certificate Request (CCR). Tuto spravu zasiela
server v ServerHello a ziada nou klienta o poslanie jeho certifikatu.

Dalsia sprava je Client Certificate (CC), kde klient posle svoj certifikdt vydany
certifikacnou autoritou serveru.

Poslednd takato sprava je Certificate Verify (CV). Téato sprava je zasland pred
Client Finished Message. Tu klient zasifruje pomocou svojho sikromného klica
vsetky doposial prenesené spravy a zasle ich serveru. Server potom zoberie verejny
kIac¢ z certifikatu klienta a spravu desifruje. Tu dochadza k autentizacii klienta, pre-
toze len on pozna svoj sikromny kliuc. Ak server desifruje pomocou verejného kluca
spravu a hodnoty v nej suhlasia, vie, ze komunikuje s klientom. Ak nie, spojenie je

prerusené.
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7 tohto popisu nam vyplyva, ze TLS zabezpecuje: autentizaciu komunikujtcich

stran, Sifrovany prenos, dévernost a integritu prenasanych sprav. [11, 2, 3], 4] 5]
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2 UTOK HEARTBLEED

HeartBleed je utok na rozsirenie HeartBeat, ktoré bolo pridané do TLS v standarte
RFC 6520, a bolo implementované do kryptografickej kniznice OpenSSL verzie 1.0.1
az 1.0.1f. HeartBeat zaistuje udrziavanie spojenia v Sifrovanom kandle v TLS, vac-
sinou u nespolahlivého UDP prenosu, ked sa prave ni¢ nevysiela. Toto spojenie
udrziava tak, ze posiela provozné spravy. Vyhodou je, Ze sa nemusi vyjednavat nové

spojenie.

2.1 Popis HeartBleed

HeartBeat sa sklada z dvoch druhov sprav: Heart BeatRequest a HeartBeatResponse.
Ktorakolvek strana moze poslat pocas spojenia HeartBeatRequest. Tato sprava sa
skladd z typu spravy (tu sa udava, ¢o je to za typ spravy, v tomto pripade teda
HeartBeatRequest), z dlzky (hodnota, ktord udava pocet bajtov payload) a z pay-
load, ¢o je pole dat. Druhd strana obdrzi tuto spravu a posle spravu, ktora sa sklada
z typu spravy (teda HeartBeatResponse), z dizky, a z tolko bajtov z payload, kolko je

hodnota dlzky posland v HeartBeatRequest. Takto sa periodicky udrziava spojenie

(obr. [2.1)).

\ 4

4 bajty

A

HeartBeatRequest 1 1 bajt

Obr. 2.1: Sprava HeartBeatRequest.

2.2 Popis atoku

Hlavna slabina HeartBeat je, Ze druha strana slepo veri hodnote dizka a posle presne
tolko bajtov, kolko je jej hodnota. To prave vyuziva itok HeartBleed, ktory je posta-
veny na tom, ze payload poslany ito¢nikom vécsinou obsahuje jeden bajt a hodnota
dlzky je o najvacsie ¢islo, ktoré sa dé dosiahnit, ¢o je 65535. Celd sprava moze mat
maximélne 65538 bajtov, a pretoze je typ spravy jeden bajt a dizka dva bajty, preto
utocnik moze maximélne zadat 65535 (obr. 2.3).
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Obr. 2.2: Znazornenie utoku HeartBleed.

Akonéahle obdrzi druhd strana tito spravu, posle také mnozstvo bajtov, aka je
hodnota dlzky. KedZe je ale payload mensi ako jeho hodnota dlzky, posle server
zbytok bajtov z pamaéte, ktora nasleduje za miestom, kde je ulozeny payload. Server
takto posle ¢ast obsahu svojej pamate. Pretoze sa spravy posielaju periodicky, ttoc-
nik tak dostava viac a viac dat z pamate. V tejto paméti moze byt cokolvek, ¢o mé
server ulozené, napriklad kryptografické kluce, Master Secret, dokonca aj privatny
kI4¢ k certifikdtu. Utoénik takto méze ziskat tieto dolezité hodnoty a zneuzit ich,

popripade vydéavat sa za druht stranu. Ohrozeny je ako klient, tak i server (obr.

21).

A

\ 4

4 bajty

HeartBeatRequest | 65535 1 bajt

Obr. 2.3: Sprava HeartBeatRequest poslana ttocnikom.
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\4

A

65538 bajtov

HeartBeatResponse

Obr. 2.4: Sprava HeartBeatResponse poslana obefou.

2.3 Ochrana proti titoku

Ochrana proti tomuto utoku je pouzivat novsie verzie OpenSSL, ako je uvedené
vyssie, ktoré maju oSetreny tento typ utoku. Ak server alebo klient pouzival tieto
starsie verzie a presiel na novi, tak by si mal pre istotu nanovo vygenerovat vsetky
kluce a obstaraf si novy certifikat, aby neriskoval, ze niekto uz jeho staré klice ma.
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3 UTOK POODLE

Nazov utoku vznikol ako skratka ,Padding Oracle On Downgraded Legacy En-
cryption“. Utok POODLE objavili v roku 2014 bezpetnostny technici spolocnosti
Google: Bodo Méller, Thai Duong a Krzysztof Kotowicz. Utok vyuziva zranitelnost

v protokole SSL 3.0, kde 1itoc¢i na vypln retazca pri blokovom Sifrovani v CBC made.

3.1 Popis atoku

Podmienky pre Gtok st rovnaké ako pre ttok BEAST. Utocénik musi byt ,man
in the midle“, teda dokaze zachytavat spravy medzi klientom a serverom. Dalej
potrebuje mat ttoc¢nik kontrolu nad internetovym prehliadacom obete, aby mohol
pozmenovat spravy medzi klientom a serverom. Na to moze ttocnik pouzit napr.
javascriptovy kod. Pre tispesné prevedenie utoku je treba este dosiahnuf, aby klient
a server pouzili kryptografické kombinacie z protokolu SSL 3.0 takze sa ttoc¢nik
cez obet snazi downgradovat TLS na SSL verzie 3.0 pri dohadovani v Handashake
protokole.

Slabinu, ktord utok vyuziva je ze, v SSL 3.0 retazec vstupuje do funkcie HMAC
bez vyplne, preto sa neda zaistit, ze vypln nebola popri prenose pozmenena, a prave
to utoc¢nik vyuziva.

Princip spoéiva v tom zZe, obet zostroji spravu na zaSifrovanie. K tej je pridana
vyplit. Utoénik vie zistit akd je hodnota v poslednom bajte Vi a podla toho vie
kolko bajtov je vypln (V + V). Tato hodnotu sa dozvie aj funkcia HMAC a tak
vie kolko bajtov su déta, z ktorych vypocita vystup a kolko bajtov je vypln, ktora
neché tak. Utoénik pomocou roznych dotazov posunie déta v sprave tak aby zaplnili
aj celu vypln. Po vypocitani vystupu funkcie HMAC je vystup pridany k datam.
K datam sa este prida IV. Retazec vyzera presne ako (obr. akurat miesto vyplne
st pridané data, ktoré chce utocénik ziskat (Obr. .

] 0 [V

Obr. 3.1: Znézornenie atoku POODLE.

Sprava sa zasifruje a posle na druhu stranu k prijemcovi. Po desifrovani sa pozrie
funkcia HMAC u prijemcu na hodnotu v poslednom bajte a k hodnote, ktora tam je

pripocita jeden. Toto ¢islo ¢o vyjde je pocet bajtov vyplne a tolkoto bajtov funkcia
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zahodi. Dalej oddeli IV a Viuac zo zadiatku a zo zbytku vypoéita vistup funkcie
HMAC. Ak posledny bajt v pozmenenej vyplni itoénikom sa rovna pévodnému po-
slednému bajtu vyplne Vy, tak vystup funkcie HMAC u prijemcu vyjde rovnako ako
vystup funkcie HMAC u odosielatela, tak sprava je vyhodnotend ako nepozmenend
a spojenie sa neukonci. V opa¢nom pripade je spojenie ukoncené. Ak teda sprava
prejde, utocnik vie posledny bajt dat, ktoré chcel vediet, pretoze tento bajt sa rovna
hodnote V. Toto spravne doplnenie sa mu $tatisticky podari raz za 256krat. Dalej
utoc¢nik posunie vypln o jeden bajt aby tak ziskal predposledny bajt dat, ktoré chce
vediet. A takto pokracuje dalej a dalej.

3.2 Ochrana proti atoku

Ochrana proti tomuto ttoku je zakazat podporu kryptografickych kombinacii z SSL
3.0 na serveri a klientovi.[6], [14] 15, 16, [17]
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4 UTOK BEAST

Nézov BEAST vznikol ako skratka z ,Browser Exploit Against SSL/TLS“. Tento
utok uverejnil v roku 2011 Juliano Rizzo and Thai Duong. BEAST 1tod¢i na zli im-
plementaciu sifrovacieho médu CBC s predikovanym inicializaénym vektorom v pro-
tokole TLS verzie 1.0 a SSL 3.0 az nizsie. V TLS verzii 1.1 je uz tento itok osetreny.

Uto¢nik méze pomocou tohto Gtoku ziskat citlivé ddta od obete.

4.1 Popis blokovych sifier s CBC médom

Blokové sifry, ktoré pouziva TLS verzie 1.0 a SSL 3.0 az nizsie st AES, DES a 3DES.
Tieto blokové sifry, pracuju nad blokmi o 64 alebo 128 bitovej velikosti (zalezi od
blokovej sifry). To znamend, Ze ak je sprava dlhsia nez tato velkost bitov, tak je

rozdelena na viacej blokov.

m1 my

KIac pre KIae pre
Sifrovanie Ek Sifrovanie Ek

A
Cq 6)

Obr. 4.1: Znazornenie CBC mdédu v TLS 1.0.

Princip CBC médu v SSL/TLS je, ze sa zoberie prvy blok dat, ktory chceme
zasifrovat (my) a inicializa¢ny vektor IV (je to ndhodnd vygenerovana hodnota)
a prevedie sa nad nimi matematicka operdcia XOR. Takyto vystup sa potom za-
sifruje pomocou blokovej sSifry s tajnym klicom a vyjde nam prvy zasifrovany blok
(c1). Druhy blok sa zasifruje rovnako ako predchddzajici, akurat IV bude zasifrovany
predchéadzajici blok (¢q), takze v tomto pripade IV = ¢;. Takéto bloky sii poslané na
druht stranu k prijemcovi. Tu je postup desifrovania inverzny ako Sifrovaci postup
(obr. [4.1)).

Hlavné slabina tejto implementécie je, Zze ked bude nasledovat dalSia sprava,
ktora sa ma zasifrovat, tak ako zaciatocny IV sa pouzije posledny zasifrovany blok

z predchadzajucej spravy.
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4.2 Poziadavky a princip atoku BEAST

Aby bolo mozné tento utok realizovat musia byt splnené urc¢ité poziadavky:

e Odposluch komunikécie - tto¢nik musi byt schopny odpoctvat komunikaciu
medzi klientom a serverom. Je to preto aby mohol zachytavat Sifrované bloky;,
z ktorych zisti inicializa¢ny vektor.

» Stanovenie pozicie tajnej hodnoty v sprave - ito¢nik musi byt schopny urcovat,
kde sa budu tajné déata, ktoré chce zistif, nachadzat vzhladom na hranice
bloku. Tymto utocénik méze vytvarat bloky, ktoré sa daju lahsie odhadnnut.

o Posielanie sprav cez prehliada¢ obete - tto¢nik musi byt schopny posielat
spravy cez obef. Toho 1utocnik docieli napr. pouzitim skodlivého javascrip-

tového kodu, ktory sa zacne vykonavat na strane obete.

Utok je zaloZeny na tom, Ze je tto¢énik ,man in the midle®, teda dokaze zachy-
tavat spravy medzi klientom a serverom. Tymto je zabezpeceny odposluch komuni-
kacie. Aby mohol pozmenovat spravy potrebuje nejako infikovat webovy prehliadac¢
obete. Na to tto¢nik pouzije napr. javascriptovy kod.

Utoé¢nik na zéklade zachytenej zasifrovanej komunikécie a znalosti §truktiry AES
vklada cez obet svoj vlastny nezasifrovany text do komunikacie a pozoruje a porov-
nava Sifrované bloky, ktoré z toho dostane. Na zdklade tohto porovnavania dokaze

urc¢it data pred sifrovanim.

4.2.1 Princip itoku BEAST

Zoberieme si napriklad blokovu Sifru, ktora pracuje nad blokmi o velkosti 64 bitov.
To je 8 bajtov, takze 8 znakov. Vieme ze:
o Sifrovanie je: ¢; = Ex(m; @ ¢;—1),co = IV, (E) = sifrovanie s klicom k)

o desifrovanie je: m; = Dy(¢; ® ¢;_1),co = IV, (D = desifrovanie s klucom k)

Dajme tomu, ze uto¢nik chee ziskat nejaké citlivé déta napr. cookie. Uto¢nik
vie, kde sa tieto citlivé déta nachddzaji. Utoénik nevidi ddta na obeti priamo, vie
len, kde sa nachadzaji a mdze ich pomocou javascriptového kodu posielat na server.
Nésledne tieto data vidi len v zaSifrovanej podobe.

Prvy krok, ktory spravi je, ze pomocou javascriptového kdédu posle cez obef
nejakd nahodni spravu (M,) na server. To robi preto, lebo sa potom pozrie na
posledny zasifrovany blok. Tento blok bude pri dalsom sifrovani pouzity ako zaci-
atoény IV. Nésledne utoc¢nik posle cez obet Specialne zostavenu spravu M;. T4 sa
bude skladat z 7 zndmych znakov plus cookie (obr. [4.2)). KedZze sa do bloku zmest{

8 znakov, tak v prvom bloku bude mat utoc¢nik 7 svojich znamych znakov a prvy
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prvy blok druhy blok

Obr. 4.2: Zostavend sprava, modra = zname znaky, zlta = cookie.

mak z cookie. Utoénik si zapamétéd ako vyzerd prvy Sifrovany blok z zaSifrovanej
spravy (C). Potom uto¢nik znova posle cez obet M,. Je to z toho dévodu, aby pri
dalsom sifrovani bol rovnaky IV ako pri Sifrovani M;. Teraz tito¢nik zostroji spravu
M, ktora sa bude skladat z tych rovnakych 7 zndmych znakov plus 1 ndhodny znak.
Nésledne posle tiito spravu cez obet. Utocénik sa potom pozrie, ako vyzera prvy Sif-
rovany blok z zasifrovanej spravy (Cs). Ak sa prvy Sifrovany blok z C; a Cy rovnaju,
utoc¢nik uhédol prvy znak z cookie a vie jeho hodnotu. Pravdepodobnost odhadnutia
je 0,39 %, teda raz z 256. Ked sa tak stane tito¢nik vytvori novi Specialne zostavent
spravu M, ktora sa bude skladat z 6 znamych znakov plus 1 znamy znak z cookie

plus 1 neznamy znak z cookie. Tak to sa opakuje postup az dokym tutoc¢nik neziska

celtt hodnotu cookie (obr[4.3)). [6, 7, [8, O]

prvy blok druhy blok

Obr. 4.3: Nova zostavena sprava, modra = zname znaky, zelend = zisteny znak, zlta

= cookie.

4.3 Ochrana proti titoku

Ochrana proti tomuto tutoku je pouzivat vyssie verzie SSL/TLS ako tie, ktoré su
uvedené v uvode. Popripade, ak by ste chceli zabezpecit proti tomuto ttoku zra-

nitelné verzie, musite na servery zakazaf pouzivanie kryptografickych kombinacii
s blokovymi Siframi v CBC mode.[10, 1T}, 12} [13]
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5 EXPERIMENTALNE PRACOVISKO

Dalsim bodom mojej bakalarskej préace je vytvorit experimentélne pracovisko a zre-
alizovat na nom tutoky HeartBleed, POODLE a BEAST, aby som mohol vytvorit
videa prezentujuce funkcénost tychto utokov, ¢o je tiez sucastou zadania mojej ba-
kalarskej prace. Moje experimentéalne pracovisko bude pozostavat z dvoch podpra-
covisk:

1. experimentalne pracovisko ¢.1,

2. experimentalne pracovisko ¢.2.

Ako virtualizacné prostredie pre obe pracoviskd som pouzil VMware Workstation
12. VMware som pouzil preto, lebo mam s nim najvicsie skisenosti spomedzi vir-

tualiza¢nych prostredi.

5.1 Experimentalne pracovisko ¢.1

Toto experimentalne pracovisko bude slizit na realizdciu utoku HeartBleed. Expe-
rimentéalne pracovisko ¢.1 pozostava z troch strojov (obr. :

1. server - Ubuntu 12.04,

2. monitorovacia stanica - Ubuntu 17.10,

3. utocnik - Kali Linux 2017.2.

v

monitorovac
stanica

server utocnik
Obr. 5.1: Experimentalne pracovisko ¢.1.

5.1.1 Nastavenie servera

Aby sa ndm tento ttok podaril, musime mat na servery openSSL (verziu 1.0.1 az
1.0.1f), pretoze vo vyssich verzidch je TLS oSetrené voci tomuto ttoku. Ale zase

nemézeme mat starSiu verziu ako 1.0.1, pretoze v starsich verziach sa nenachadza
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stanica VMnet |interface |IP adresa maska brana
server VMnets |ethO 192.168.64.135 |255.255.255.0 |{192.168.64.1
monitorovacia stanica [VMnet5 |Ens33 192.168.64.1 255.255.255.0

VMnett |Ens37 192.168.0.1 255.255.255.0 -
utoénik VMnete |ethO 192.168.0.5 255.255.255.0 |192.168.0.1

Tab. 5.1: Nastavenie stanic.

doplnok HeartBeat. OpenSSL je open source kniznica, ktord nam implementuje
SSL/TLS protokol do operacného systému. Ja v mojom operacnom systéme pouZi-
vam openSSL 1.0.1 verziu.

Dalej nastavime IP adresu, masku, branu a VMnet podla tabulky . Dalsim
krokom je vytvorit na servery webovi stranku, na ktori sa potom utoc¢nik pripoji,
a tak prebehne https spojenie, ktoré je zabezpecené pomocou SSL/TLS protokolu.
Na vytvorenie webovej stranky som pouzil program Apache. Apache je softwarovy
webovy server, ktory je dostupny pre rozne operacné systémy.[23]

Dalej si musime vytvorit certifikat, aby server vlastnil svoj verejny a stkromny
kIa¢. Tie nam budu slizif v Handshake protokole na bezpecné prenesenie PMS,
z ktorého si vypocitame MS (popis v ¢asti 1.1.1). Po vytvoreni certifikatov prepojime
certifikaty s nasou vytvorenou webovou strankou, aby sa k nej dalo pristupovat pod
https. Ak nam ide otvorif nasa webova stranka v prehliadaci pod https, nastavenie

servera je hotové.

5.1.2 Nastavenie monitorovacej stanice

Na monitorovacej stanici nastavime IP adresy, masky a VMnety podla tabulky [5.1]
Potom si na monitorovaciu stanicu nahrajeme subor s programom HPB_ Detective
(program je vysledkom mojej bakaldrskej prace). Aby ndm tento program fungoval
musime si stiahnut a nainstalovat modul pyshark.[24]

Jeho spravnu funkciu mdzeme otestovat spustenim programu HPB_ Detective.
Program je treba spustit s administratorskymi pravami, prikazom ,sudo®“. Na vy-
pnutie programu potom zaddme ,q“ a potvrdime enterom. Dalej potrebujeme pre-
posielat komunikaciu medzi dvomi interface. Je to preto, aby vSetka komunikacia

¢o ide na server isla cez monitorovaciu stanicu. Na to nam slizia tieto prikazy:

sudo iptables -t nat -A POSTROUTING --out-interface Ens33 -j MASQUERADE
sudo iptables —-A FORWARD --in-interface Ens37 -j ACCEPT
sudo iptables -t nat -A POSTROUTING --out-interface Ens37 -j MASQUERADE
sudo iptables -A FORWARD --in-interface Ens33 -j ACCEPT

Nésledne musime este povolif presmerovanie, preto si otvorime subor sysctl.conf

prikazom:
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nano /etc/sysctl.conf

V sibore odkomentujeme ,net.ipv4.ip forward = 1“ a ulozime suibor. Nakoniec
zadame prikaz:

sudo sysctl -p

Po zadani vSetkych prikazov je nastavenie monitorovacej stanice hotové.[25]

5.1.3 Nastavenie titoc¢nika

Na nastavenie tito¢nika nam staci len nastavit IP adresa, maska, brdna a VMnet
podla tabulky pretoze Kali Linux mé uz vsetko potrebné v sebe implemento-
vané. Spravne nastavenie celého pracoviska mozeme overit tak, ze utoc¢nik otvori
v internetovom prehliadac¢i stranku servera s https. Po potvrdeni certifikatu by sa
mal utoénik na webovu stranku dostat. Ak nie, nieco ste nastavili zle. V takomto

pripade si skuste prekontrolovat celé nastavenie.

5.1.4 Prakticka realizacia atoku HeartBleed

Na monitorovacej stanici spustime program HPB Detective. Program je treba spus-
tif s administratorskymi pravami, prikazom ,sudo“. Pretoze monitorujeme stanicu
yserver” do prvej vyzvy napiseme jej IP adresu. Do druhej vyzvy zaddme, kam
chceme ukladat log stibor. Zaddme Iubovolnu cestu akt chceme. Ja som zadal: /ho-
me/monitoring/Plocha/Log.txt. V tretej vyzve zadame, ktory interface chceme sle-
dovat. Zadame nézov interface, podla tabulky [5.1} Po zadani vSetkych troch vyziev
program monitoruje siefovy prenos.

Na utoc¢nikovy otvorime aplikdciu Metasploit. Po nacitani programu zadame

prikaz:
use auxiliary/scanner/ssl/openssl_heartbleed

Tymto prikazom sa dostaneme do pomocného modulu pre tento ttok. Dalej musime
nastavit, aby sa v HeartBeat choval utoc¢nik ,ukecano* a casto robilo HeartBeat-
Request prikazom :

set verbose true

Potom nastavime adresu obete.
set rhosts 192.168.64.135
A uz ndm staci len spustit utok.

run
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Po prikaze ,run“ moézeme vidiet v termindle cely priebeh ttoku, od navizovania
spojenia az po samotné ziskané data. Na obrazku mozeme taktiez vidief, Ze sa ndm

podarilo ukoristit ¢ast dat z certifikdtu, ktoré som tam zadédval (zakrizkované casti)

(obr. [5.2)).

Obr. 5.2: Ziskané data.

Ziskané data z nasho utoku HeartBleed maju 65535 bitov. To, ktoré data sa
podari utoc¢nikovi ziskat zavisi od toho, kde si obef payload zo spravy HeartBea-
tRequest uklada. Je to preto, lebo zvysné data, ktoré obef posiela, su tie, ¢o sa
nachadzajui ulozené v paméti hned za ulozenym payload. Takze, ak mame nejaké
citlivé data, v rozsahu do 65535 bitov, ulozené za payload, utoc¢nik ich ma tiez.
[26, 27]

Po prepnuti na monitorovaciu stanicu, najdeme v adreséri, ktory sme zvolili vo
vyzve programu, log sibor. Po jeho otvoreni mézeme vidiet, Ze bol utok zazname-

nany.

5.2 Experimentalne pracovisko ¢.2

Toto experimentalne pracovisko bude sluzif na realizaciu aitoku POODLE a BEAST.
Experimentélne pracovisko ¢.2 pozostava zo styroch strojov (obr. :

server - Bee-box v.1.6,

o

monitorovacia stanica - Ubuntu 17.10,
utocnik - Kali Linux 1.1.0,
klient - Kali Linux 1.1.0.

=W
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monitorovac : Q
stanica §§
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server utocnik klient
Obr. 5.3: Experimentalne pracovisko ¢.2.
stanica VMnet |interface |IP adresa maska brana
server VMnet5 |ethO 192.168.64.135 |255.255.255.0 (192.168.64.1
monitorovacia stanica [VMnet5 |Ens33 192.168.64.1 255.255.255.0 -
VMneté |Ens37 192.168.0.1 255.255.255.0 -
utocnik VMnet6é |ethO 192.168.0.5 255.255.255.0 [192.168.0.1
klient VMnet6é |ethO 192.168.0.3 255.255.255.0 [192.168.0.1

Tab. 5.2: Nastavenie stanic.

5.2.1 Nastavenie servera

Aby sa nam tento utok podaril, musime mat na servery openSSL (verziu 0.9.8n
alebo nizsiu), pretoze vo vyssich verziach je TLS osetrené voci tymto ttokom.

Ja v mojom opera¢nom systéme pouzivam openSSL 0.9.8¢g verziu. Dalej nasta-
vime IP adresu, masku, branu a VMnet podla tabulky Webovi stranku s certi-
fikatmi uz nemusime vytvarat, pretoze na servery Bee-box v.1.6 sa uz nachadzaju.
Bee-box je linuxova distribicia, ktorda ma zamerné velké mnozstvo bezpecnostnych

chyb. Pouziva sa na eticky hacking a rozsirovanie bezpe¢nostnych znalosti.[28]

5.2.2 Nastavenie monitorovacej stanice a itocnika

Nastavenie monitorovacej stanice a itoc¢nika je tiplne rovnaké ako pri experimental-

nom pracovisku ¢.1

5.2.3 Nastavenie klienta

Na klientovi nastavime IP adresu, masku, branu a VMnet podla tabulky . Dalej
nastavime v prehliadaci Iceweasel, aby prehliadac volil len SSL3, a také kryptogra-
fické kombinéacie, ktoré maju blokové Sifry s CBC médom. To nastavime tak, ze do

adresného riadku napiseme:

about:config
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Potom potvrdime modifikaciu nastavenia prehliadaca. Dalej do vyhladavania napi-
Seme ,security.tls.version® a upravime takto nastavenia:
e security.tls.version.max = 0,

 security.tls.version.min = 0.

Tymto sme nastavili, aby prehliada¢ pouzival len SSL3. Dalej do vyhladavania na-
piSeme ,security.ssl3.* rc4 *¢.

Vsetky vysledky, ktoré nam vyhladava¢ vyhladd zmenime na false“. Tymto
sme zakazali kryptografické kombinacie, ktoré nemaju blokové Sifry s CBC mdédom.

Tymto sme dokoncili nastavenie klienta.

5.2.4 Prakticka realizacia itoku POODLE

Na monitorovacej stanici spustime program HPB_ Detective, tak ako to popisujem
v Casti 5.1.4. Potom si na stanicu uto¢nik stiahneme prie¢inok Poodle-PoC [29]. Po
stiahnuti otvorime tento priecinok v terminale. Nasledne zadame prikaz na spustenie

skriptu ,,poodle.py“ s tymito parametrami:

sudo python3 poodle.py --start-offset 430 --target-port 443 --target
-host 192.168.64.135 https://192.168.0.5:8443/bWAPP/portal.php

Tymto skriptom ttoc¢nik zrkadli https stranku zo servera z adresy 192.168.64.135
na adresu ,https://192.168.0.5:8443/bWAPP /portal.php“. Dalsia vec, ktort robi
tento skript je, ze na adrese ,,192.168.0.5:8000“ vytvori stranku s javascriptovym
kodom, ktory upravuje spravy klienta tak, Ze veci, ktoré chce utocnik zistit posiva
do vyplne. Tento prikaz a ani terminal nevypiname.

Potom na klientovi otvorime prehliadac¢ Iceweasel a zadame do adresného riadku
stranku ,https://192.168.0.5:8443 /bWAPP /portal.php“. Po potvrdeni bezpecnost-
nej vynimky u certifikitu sa prihlasime na stranke pod tuc¢tom: ,bee“ a heslom:
,bug“. Po prihlaseni potvrdime, aby si prehliada¢ zapamaétal prihlasovacie tdaje.
Potom, v druhej zalozke otvorime stranku ,,192.168.0.5:8000“. Potom sa uz len prep-
neme na utoc¢nika a ¢akame, kym nam skript nevyhodi celé cookie (obr. .

Po prepnuti na monitorovaciu stanicu, ndjdeme v adresari, ktory sme zvolili vo
vyzve programu, log sibor. Po jeho otvoreni mézeme vidiet, ze bol tok zazname-

nany.

5.2.5 Prakticka realizacia itoku BEAST

Na realizaciu tohto ttoku som nasiel skript Beast-POC [30]. Pokusal som sa tento
skript sprovoznif na experimentalnom pracovisku ¢.2, pretoze som vedel, ze ttok
BEAST ma velmi podobnu konfiguraciu ako itok POODLE. Bohuzial sa mi tento
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Applications Places 'r E Sat Apr 28, 12:36 PM

root@evill: ~/Desktop/FOODLEAttack-master

File Edit View Search Terminal Help

" security_ 1 1=0; PHPS
leaked bytes,

requests and 4
ds total

root@evill: ~/Deskto...

Obr. 5.4: Ziskané cookie.

utok nepodarilo nasimulovat pomocou tohto skriptu a k nemu prilozeného popisu. V
skripte spravne nefungoval javascriptovy kod, ktory mal na strane klienta pozmeno-
vat spravy. Pokusil som sa aj tento kéd upravit (kedze mi to dovoluje licencia, pod
ktorou je tento kod licencovany), aby som dosiahol tohto ttoku, no bohuzial sa mi to
nepodarilo. Kedze sa jedna uz o starsi atok, dalsie uzitoéné zdroje, na nasimulovanie

tohto utoku som nenasiel.
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6 PROGRAM NA ZACHYTENIE UTOKU HEART-
BLEED, POODLE A BEAST

Dalsfm bodom mojej bakaldrskej prace je napisanie programu na detekciu tto-
kov HeartBleed, POODLE a BEAST. Tento program som nazval HPB_ Detective.
HPB_ Detective som vytvoril v programovacom jazyku python2, podla zadania,
a ako vyvojové prostredie som pouzil program PyCharm. HPB Detective funguje
v operacnych systémoch Linux.

MGoj program je zamerany na operacné systémy Linux preto, lebo st najrozsi-
renejSie operacné systémy u serverov. Prave preto si casto vedené ttoky na tito
platformu.

Program sa d& pouzif priamo na servery, na ktorom chceme detekovat utoky,
alebo sa da pouzif na monitorovacej stanici, ktorta vlozime do nami zvolenej siete,
tak ako to robim ja v mojom experimentalnom pracovisku. Program monitoruje
sietovy provoz a v redlnom case vyhodnocuje, ¢i nenastal niektory z danych tutokov.

Program je treba spustit s administratorskymi pravami, prikazom ,sudo®“. Po
spusteni programu zaddme IP adresu rozhrania (interface), na ktorom chceme utoky
detekovaf.

Dalej zaddvame cestu k stiboru a jeho nézov, v ktorom sa ndm budd ukladat
pripadné detekované ttoky.

Do stboru sa vzdy ulozi (Obr. [6.1)):

e Cas, v ktorom bol zaznamenany utok,

o druh utoku (HeartBleed, POODLE alebo BEAST),

e [P adresa utocnika,

o« MAC adresa utoc¢nika.

29.04.18 11:39:19

Utok POODLE

IP utocnika: 192.168.0.5

MAC adresa utocnika: ©0:0c:29:06:d8:72

Obr. 6.1: Zaznam v stubore.

Naposledy zadame nézov rozhrania (interface) (Obr. [6.2)).
Ak chceme program vypnut staci zadat ,q“ a potvrdit enterom. Ukoncenie pro-
gramu pomocou ,ctrl+c“ neodporicam, pretoze program vypise do terminalu vela

chybovych hlaseni kvoli nedokoncéeniu krokov v beziacej funkcii.
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monitoring@ubuntu:~/Ploc % sudo python HPB_Detective.py
Zadajte IP adresu stanic e

192.168.64.135

Zadajte miesto kde sa bude ukladat log. Zadavajte v tvare /home/ username_/....

bova sluzba:

Log.txt:

/home/monitoring/Plocha/Log. txt

Zadajte interface, ktory chcete monitorovat:
Ens33

Detekcia aktivovana ...

Obr. 6.2: Zadavanie parametrov do programu.

6.1 Popis programu

V programe pouzivam tieto kniznice :
e pyshark - tato kniznica je pouzitd na monitorovanie siefového provozu po pa-
ketoch,
o datatime - je pouzita na zistenie datumu a casu,
o timeit - je pouzitda na stopovanie casu,

e Sys - je pouzitd na ukoncenie programu.

Program monitoruje cely sietovy provoz po jednotlivych paketoch na zvolenom
rozhrani a zameriava sa len na pakety, ktoré maji SSL/TLS vrstvu. Ostatné pakety
nas pri detekovani titokov nezaujimaji. Dalej sa program deli na 3 ¢asti:

o HeartBleed,

« POODLE,

o BEAST.

Jednotlivé ¢asti zaznamendvaju rovnako pomenované utoky.

6.1.1 Cast HeartBleed

Princip tohto utoku spociva v tom, ze toc¢nik posle spravu HeartBeatRequest s mi-
nimalnou velkostou pola payload a pozaduje od prijemcu odpoved s rozdielnou,
vacsinou ¢o najvacsou velkostou pola payload (popis v casti 2).

V casti HeartBleed program porovnéava, ¢i je paket s SSL/TLS vrstvou typu
HeartBeat sprava (HeartBeat Message). Ak nie, danym paketom sa uz v tejto Casti
nezaobera. Ak ano, porovna, ¢i je HeartBeat Message typu HeartBeatRequest. Ak
nie, zase sa tymto paketom nezaobera. Ak ano, zaznamena si aki velkost ma payload,
ktoré poslal odosielatel a kolko bajtov od prijemcu pozaduje. Porovna tieto dve
hodnoty. Ak sa hodnoty rovnaju vsetko je v poriadku. Ak nie jedna sa o itok a ten

zaznamend do stiboru, ktory sme zadali pri spusteni programu (Obr. .
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Paket s SSL/TLS vrstvou

V poriadku If HeartBeat Message

V poriadku If HeartBeat Request

Velkost Payload
Pozadovany pocet bajtov

y If
Utok , . ) .
o Velkost Payload==PoZadovany V poriadku
HeartBleed " .
pocet bajtov

Obr. 6.3: Schéma casti HeartBleed.

6.1.2 Cast POODLE

Princip tohto ttoku spociva v tom, zZe sa itoc¢nik snazi zhodnuf posledny bajt vyplne
a posledny bajt tajomstva, ktoré chee zistit (popis v Casti 3). Kedze sa mu toto podari
s pravdepodobnostou 0,39 %, teda raz z 256 pokusov, vznikd vela sprav typu Alert
Message. Tieto spravy vznikaju aj pri zlom prenose, ked nastane chybovost, ale nie v
takom velkom mnozstve ako pri titoku. A to je prave to, ¢o vyuzivam na detekovanie
utoku POODLE.

V ¢asti POODLE program porovnéva, ¢i je paket s SSL/TLS vrstvou typu Alert
Message. Ak nie, nezaoberd sa tymto paketom. Ak &no, porovna, ¢i je vystraznd

sprava typu Encrypted Alert a kéd chyby 21. Ak nie, tak paket nieje nasim za-
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ujmom. Ak dno, zaznamena si IP adresu prijemcu paketu. To je podstatné, pretoze
ak nastane Alert Message prijemca odosle odosielatelovi tiez tito spravu. Potom
porovna, ¢i sa [P adresa rovna s IP adresou monitorovanej stanice. Tento krok je
preto, aby sme milne neoznacili monitorovanu stanicu za utoc¢nika. Ak sa IP adresy
rovnajui, prida IP adresu odosielatela do zoznamu a zacne zaznamenavat cas. Takto
sleduje aj dalsie pakety, dokym nebude mat zoznam 200 zaznamov. 200 zaznamov
som urcil podla sledovania. Je to mnozstvo, ktoré stiha poslat tto¢nik do mintty
a zaroven nemoéze vzniknuf také mnozstvo zaznamov pri chybovosti do mintty v
beznom prostredi. Ked tak nastane, prestane so zaznamom c¢asu. Ak je zazname-
nany c¢as pod jednu mintutu jedna sa o ttok a program zaznamena ttok do suboru,
ktory sme zadali pri spusteni programu (Obr. .

6.1.3 Cast BEAST

Princip tohto utoku spociva v tom, ze itoc¢nik sa snazi trafit posledny znak z bloku.
To sa mu podari s pravdepodobnostou 0,39 %, teda raz z 256 pokusov. Spréavy,
ktoré posiela utoc¢nik sa teda skladaji z jedného nahodného znaku a zvysok je stale
rovnaky. Minimalny blok, ktory méa blokova Sifra v TLS verzie 1.0 a SSL 3.0 az
nizsie ma 8 znakov. Takze v tomto pripade ttoc¢nik posiela 7 stéle rovnakych znakov
a jeden ndhodny, dokial netrafi ten spravny (popis v Casti 4). Tato znalost vyuzivam
na detekovanie utoku.

V casti BEAST mé program na zaciatku premennu prvaHodnota = 0. Do casti
BEAST potom vstupuji pakety. Program porovnava, ¢i ma paket s SSL/TLS vrst-
vou aplikacéné data, ktoré musia byt zaroven vécsie ako 7 znakov. Ak nie, paket ho
nezaujima. Ak édno, porovna, ¢i je IP adresa prijemcu rovnaka ako IP adresa mo-
nitorovanej stanice. Ak ano, porovna, ¢i sa premennd prvaHodnota rovnd nule. Ak
ano, ulozi si prvych 7 znakov v bloku do premenej opakujucaHodnota a do premenej
prvaHodnota ulozi ¢islo 1. Potom prichadzaju dalSie pakety. Ak dalsi paket vyhovel
predchadzajicim podmienkam a premenné prvaHodnota sa nerovna nule, tak z tohto
paketu potom program zoberie prvych 7 znakov v bloku a porovna ich s premenou
opakujucaHodnota. Ak sa rovnaju, prida IP adresu odosielatela do zoznamu a za-
¢ne zaznamenavat cas. Takto sleduje aj dalSie pakety, dokym nebude mat zoznam
40 zaznamov. Hodnotu 40 som urcil z pravdepodobnosti. Ked tak nastane, prestane
so zaznamom casu. Ak je zaznamenany cas pod jednu minttu, jednd sa o ttok

a program ho zaznamend do stboru, ktory sme zadali pri spusteni programu (Obr.

53).

35



Paket s SSL/TLS vrstvou

V poriadku If Alert Message

If Encrypted Alert

V poriadku and 21

IP adresa prijemcu

If Zoznam[]=IP adresa
V poriadku IP adresa prijemcu==IP adresa odosielatela
monitorovanej stanice Zaznamenavanie ¢asu

. If len(Zoznam)>200
U PEECL and ¢as<60s

Utok POODLE

Obr. 6.4: Schéma casti POODLE.
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Paket s SSL/TLS vrstvou
prvaHodnota

If aplika¢né data and

V poriadku aplikaéné déta>7 znakov

If
IP adresa prijemcu==IP adresa
monitorovanej stanice

V poriadku

If
V poriadku opakujucaHodnota=prvych 7
znakov

If
prvaHodnota==

Zoznam([]=IP adresa odosielatela opakujucaHodnota=prvych 7 znakov
Zaznamendvanie ¢asu prvaHodnota=1

If len(Zoznam)>40

V poriadku and ¢as<60s

Utok BEAST

Obr. 6.5: Schéma casti BEAST.
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7 VIDEA PREZENTUJUCE FUNKCNOST UTO-
KOV NA EXPERIMENTALNOM PRACOVISKU

Dalsfm bodom mojej bakalarskej prace je vytvorit vided, ktoré prezentuji funkénost
utokov na experimentalnom pracovisku. Vytvoril som 2 videa, jedno zachytavajice
ttok HeartBleed, druhé zachytévajice itok POODLE. Utok BEAST sa mi bohuzial
nepodarilo nasimulovat, ako popisujem v casti 5.2.5 ,takze sa mi ani nepodarilo na-
tocit video k tomuto itoku. Na vytvorenie videi som pouzil program BB FlashBack
5 [31], ktory pontika 30 diiovu trial verziu. Tento program slizi na natdcanie obra-
zovky, editovanie zdznamu a nasledné prevedenie do videa. Vided som natacal na
experimentalnych pracoviskach, ktoré uvadzam v kapitole 5. Na videdch mdzeme
vidiet priebeh utokov a nasledné zachytenie ttokov programom HPB_ Detective,

ktory je vystupom mojej bakalarskej prace.

7.1 Video: Utok HeartBleed

Video, ktoré som nazval ,,HeartBleed*“ zachytava priebeh utoku HeartBleed. Funké-
nost tohto utoku prezentujem na experimentalnom pracovisku ¢.1.

Vo videu najprv zobrazujem experimentdlne pracovisko so vSetkymi stanicami.
Na kazdej stanici mézeme vidiet jej IP adresu. Potom na monitorovacej stanici spus-
tim program HPB Detective a zaddm potrebné parametre na jeho spustenie. Dalej
vo videu mozeme vidiet, ako na tutoc¢nikovi zadavam do okna aplikacie Metasploit

prikazy:

use auxiliary/scanner/ssl/openssl_heartbleed
set verbose true
set rhosts 192.168.64.135

run

Po tychto prikazoch je vidiet, ako sa v aplikécii zobrazia ukoristené data. Na konci
videa zobrazujem monitorovaciu stanicu kde program vytvoril log sibor, ktory za-

znamenal tok a utoc¢nika.

7.2 Video: Utok POODLE

Video, ktoré som nazval ,POODLE* zachytava priebeh utoku POODLE. Funkc¢nost
tohto tutoku prezentujem na experimentalnom pracovisku ¢.2.
Vo videu zase najprv zobrazujem experimentalne pracovisko so vSetkymi stani-

cami. Na kazdej stanici mézeme vidief jej IP adresu. Potom na monitorovacej stanici
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spustim program HPB_Detective a zaddam potrebné parametre na jeho spustenie.

Dalej vo videu mozeme vidief, ako na tutoc¢nikovi zaddavam v terminale v priecinku

/POODLEAttack-master prikaz:

sudo python3 poodle.py --start-offset 430 --target-port 443 --target
-host 192.168.64.135 https://192.168.0.5:8443/bWAPP/portal.php

Potom je vidiet, ako na klientovi navstivim stranku z prikazu, potvrdim certifikat
a prihldsim sa na danej stranke. V druhej zalozke v prehliadaci si otvorim stranku:
http://192.168.0.5:8000. Dalej vo videu zobrazujem monitorovaciu stanicu kde pro-
gram vytvoril log subor, ktory zaznamenal 1itok a tito¢nika. Potom zobrazim ttoc-
nika a je vidief, ako ttoc¢nik ziskava po znakoch cookie z prihlaseného klienta. Tu
som nahlad posunul do neskorsej doby, pretoze celé vypocitanie cookie trva priblizne

45 min. Na konci videa je vidiet celé cookie klienta.

39



8 ZAVER

Cielom teoretickej casti mojej bakalarskej prace bolo analyzovat zndme tutoky Heart-
Bleed, POODLE a BEAST na protokol TLS a detailne popisat vyuzitie zranitelnosti
pri tychto ttokoch. Dalsim cielom bolo popisanie spésobu obrany proti tymto tto-
kom. V teoretickej c¢asti som podrobne nastudoval a spracoval popis TLS prokolu,
pretoze si myslim, ze je to dolezité na pochopenie ttokov HeartBleed, POODLE
a BEAST. Dalej v tejto ¢asti podrobne popisujem tieto titoky a principy, na ktorych
funguju. Potom vo svojej bakalarskej praci popisujem sposob obrany pred tymito
utokmi.

Cielom praktickej ¢asti mojej bakalarskej prace bolo navrhnutie a implementécia
nastroja v programovacom jazyku Python pre detekciu tychto utokov a vyrobenie
videa prezentujice funkénost ttokov na experimentalnom pracovisku. V prakticke;
casti som navrhol riesenie ako detekovat tieto itoky podla vedomosti popisanych v
teoretickej casti. Nasledne som podla tohto navrhu naprogramoval funkény program,
ktory detekuje vetky tri itoky, ¢o som aj nasledne potvrdil vo videdch. Dalej som si
vyrobil dve funkéné experimentéalne pracoviska pre zprovoznenie a prezentaciu vyssie
zmienenych ttokov. Dalej som vyrobil dve vided zachytévajice funkénost ttokov
HeartBleed a POODLE, a ich nasledné detekovanie. Video zachytavajtice funkcénost
utoku BEAST som nevyrobil preto, lebo sa mi nepodarilo zprovoznif tento ttok z
dovodov, ktoré popisujem v casti 5.2.5.

Na zaklade vyssie zmieneného mozem konstatovaf, Ze som splnil vsetky ciele

bakalarskej prace, az na cast jedného bodu v praktickej casti.
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ZOZNAM SYMBOLOV, VELICIN A SKRATIEK

3DES
AES
BEAST
Ci

Ci

CBC
CC
CCR
CCSP
CFM

KE(K%S)
Kgis-k)
Kumac

Triple Data Encryption Algorithm

Advanced Encryption Standard

Browser Exploit Against SSL/TLS

sifrovany blok s indexom poradia

sifrovana sprava s indexom poradia vzniknuta z M;
Cipher Block Chaining

Client Certificate

Client Certificate Request

Change Cipher Spec Protocol

Client Finished Message

Client Hello

Certificate Verify

desifrovanie s kltacom k

Data Encryption Algorithm

sifrovanie

sifrovanie s klucom k&

fragment s indexom poradia

Keyed-hash Message Authentication Code
Hyper Text Transfer Protocol

Secured Hyper Text Transfer Protocol

index poradia

Internet Protocol

inicializac¢ny vektor

klac

sifrovaci kluc

kryptograficky klt¢ pre smer od klienta k serveru
kryptograficky klic¢ pre smer od serveru ku klientovi
HMAC klae

verejny kIuc¢ servera

kryptografické kombinécie

kryptografickd kombinécia serveru

blok spravy s indexom poradia pred sifrovanim
sprava s indexom poradia pred Sifrovanim
nahodna sprava

Media Access Control

Master Secret

PreMaster Secret
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POODLE
R
RFC
SC
SFM
SH
SSL
TCP
TLS
Uk

Us
UDP
A%
Vanmac
Vx
XOR

Padding Oracle On Downgraded Legacy Encryption
vsetky predchadzajice poslané spravy
Request For Comment

Server Certificate

Server Finished Message

Server Hello

Protokol Secure Socket Layer
Transmittion Control Protocol
Transport Layer Security

unikat klienta

unikat serveru

User Datagram Protocol

vypln

vystup funkcie HMAC

posledny bajt vyplne

Exlusive OR
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A OBSAH PRILOZENEHO CD

Prilozené CD obsahuje hlavné siiboru tejto préace.

Priec¢inok Program obsahuje program HPB__Detective, ktory slizi na detekovanie
utokov HeartBleed, POODLE a BEAST, a ktory je vystupom mojej bakalarskej
prace.

Priecinok Videa obsahuje dve videa: HeartBleed a POODLE, ktoré zachytavaju
funkcénost ttokov HeartBleed a POODLE na experimentalnych pracoviskach a tiez

st vystupom mojej prace.

L e korenovy priec¢inok prilozeného CD
PrOgTam. .ottt ittt ettt et priec¢inok s programom
L HPB_Detective.py
Vided . oottt e e e priec¢inok s Videami
t HeartBleed.mp4
POODLE . mp4
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