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ABSTRAKT 
Táto bakalárska práca popisuje princíp útokov HeartBleed, P O O D L E a B E A S T na T L S 

protokol. Následne sú t ie to útoky zrealizované v experimentálnych pracoviskách. Ďalej 

t á to práca popisuje T L S protokol a ochranu voči zmieneným útokom. Výs tupom te j to 

bakalárskej práce je program na detekciu útokov HeartBleed, P O O D L E a B E A S T a dve 

videa zobrazujúce útok HeartBleed a P O O D L E . 
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ABSTRACT 
This Bachelor thesis describes principles of HeartBleed, P O O D L E and B E A S T at tack in 

T L S protocol. Consequently, these attacks are implemented in experimental workplaces. 

Further, this work describes the T L S protocol and protection against these attacks. 

Ou tpu t of this bachelor thesis is a program for detection HeartBleed, P O O D L E and 

B E A S T attacks and two videos showing HeartBleed and P O O D L E attacks. 
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ÚVOD 

S rozvojom internetu sa ukázalo, že protokol H T T P (Hypertext Transfer Protocol), 

k torý slúži najčastejšie na komunikáciu medzi webovým prehl iadačom a webovým 

serverom, nie je bezpečnos tné vyhovujúci . J e d n ý m z tých to dôvodov je aj fakt, že 

d á t a sú posielané v otvorenej forme. Preto vznikol protokol SSL (neskôr T L S ) , k torý 

slúži na zabezpečenie týchto bezpečnos tných slabín, a vďaka nemu vznikol protokol 

H T T P S (Hypertext Transfer Protocol Secure). H T T P S je v podstate H T T P zabez

pečené pomocou SSL protokolu. Postupom času sa našli bezpečnos tné slabiny aj 

v S S L / T L S protokole, ale tie boli nás ledne vo vyšších verziách ošetrené. 

A b y sme lepšie porozumeli danej tematike mus íme si určiť niekoľko služieb, k toré 

S S L / T L S zabezpečuje: 

• integrita dá t - schopnosť rozoznať, či bola správa pozmenená pri prenose, 

• au ten t izác ia - overenie autora správy, 

• dôvernosť - schopnosť utajenia informácie pred neoprávneným užívateľom. 

Hlavným cieľom mojej bakalárskej práce je analyzovať ú toky HeartBleed, P O -

O D L E a B E A S T . A b y bolo možné lepšie pochopiť princípy týchto útokov, tak sa 

v bakalárskej práci budem podrobnejš ie zaoberať vysvet lením š t r u k t ú r y a funkčnosti 

T L S protokolu, pre tože na tento protokol sú dané ú toky cielené. Ďalš ím cieľom mo

jej práce je popísať spôsoby ochrany proti t ý m t o ú tokom, a navrhnúť a zostrojiť 

program v programovacom jazyku Python, k to rý detekuje vyššie uvedené ú toky na 

operačnom sys téme Linux. Ďalší cieľ mojej práce je zostrojiť funkčné experimen

tá lne pracoviská na simuláciu daných útokov, k toré mi potom poslúžia pri výrobe 

videí prezentujúcich funkčnosť útokov. Moje ciele vychádzajú zo zadania bakalárskej 

práce. 
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1 T L S P R O T O K O L 
T L S (Transport Layer Security) protokol je protokol, k to rý slúži na bezpečné pre

nášanie dá t medzi dvomi apl ikáciami na dvoch rôznych počí tačoch. P a t r í do apli

kačnej vrstvy modelu T C P / I P (obr. 1.1). 

Aplikačná vrstva 

TLS 

Transportná vrstva 

Sieťová vrstva 

Vrstva sieťového rozhrania 

Obr. 1.1: Zaradenie v modele T C P / I P . 

T L S protokol vznikol z SSL 3.0 (Secure Sockets Layer) protokolu, k to rý vytvorila 

firma Netscape Comunication. T L S protokol používa klient/server a rch i tek túru , kde 

ten, čo zahajuje komunikáciu , je klient. 

T L S sa skladá zo š tyroch protokolov: 

• Handshake Protocol nazývaný aj zahajovací protokol, slúži na vzájomnú au-

tent izáciu oboch komunikujúcich, dohodnutie sa na použi t í šifier, ustanovenie 

a výmenu kľúčov. Tieto kľúče sa ďalej používajú v prenosovom protokole (Re

cord protocol). 

• Change Cipher Spec Protocol slúži na prechod z Handshake Protocol na Re

cord Protocol. Akonáhle si oba komunikujúci dohodnú kľúče v Handshake 

Protocol, zašle sa správa o veľkosti 1 bajt, k to rá signalizuje, že sa m á prejsť 

do Record Protocol. T á t o správa je Change Cipher Spec Protocol. 

• Aler t Protocol slúži na predávanie informácii o chybách v priebehu celého 

spojenia. Akonáhle pr íde k chybe, pošle sa správa (Alert Protocol). A k je 

t á t o chyba menej závažná, komunikácia pokračuje . A k je ale závažnosť chyby 

vysoká, spojenie sa ukončí. Správu môžu poslať obaja komunikujúci . 
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• Record Protocol nazývaný aj prenosový protokol, slúži na šifrovanie komuni

kácie, kontrolný súčet a prenášanie šifrovaných dá t . 

1.1 Podrobný popis celej komunikácie medzi k l i 
entom a serverom 

Exis tu jú dve možnost i , s k to rými sa môžeme s t re tnúť. P r v á možnosť je, že klient m á 

svoj v las tný certifikát vydaný dôveryhodnou autoritou. D r u h á možnosť je, že klient 

t a k ý t o certifikát n e m á a pristupuje anonymne. 

1.1.1 Popis komunikácie s klientom bez dôveryhodného cer
tifikátu: 

Komunikác ia je vždy zahajovaná klientom. Klient pošle ClientHello (CH) správu na 

server. Správa sa skladá z u n i k á t u klienta (Uk) a kryptografických kombináci í ( K K ) . 

Uk sa skladá z dvoch častí . Jedna časť je ak tuá lny čas a d á t u m plus počet sekúnd od 

1.1.1970. To m á veľkosť 32 bitov. D r u h á časť je 28 bitové n á h o d n é číslo. Kryptogra

fické kombinácie obsahujú zoznam šifier a hešovacích funkcií, k toré je klient schopný 

používať. 

Akonáhle dorazí C H správa na server, server odošle Server Hello (SH) správu. 

T á t o správa obsahuje verziu protokolu T L S , un iká t servera (Us - ak tuá lny čas a dá

tum plus počet sekúnd od rovnakého d á t u m u ako u C H plus n á h o d n é 28 bitové číslo) 

a kryptografickú kombináciu [K K s)-, k to rú si server vybral . Môže sa stať, že server 

si nevyberie ž iadnu z kryptografických kombinácií , k toré mu pošle klient a vtedy 

spojenie ukončí. 

Ďalej server pošle Server Certificate (SC) správu, k to rá je certifikát serveru. Cer

tifikát obsahuje verejný kľúč servera (Kp$), k to rý slúži na šifrovanie správ v asymet

rickej kryptografii. Keď klient obdrž í S H a SC, overí certifikát, uloží si do p a m ä t i Ug 

a vygeneruje si n á h o d n é ta jné číslo P M S (PreMaster-Secret) o dĺžke 48 bitov. Ako

náhle klient vykoná vše tky tieto kroky, zašifruje n á h o d n é ta jné číslo P M S pomocou 

šifrovacej funkcie, k to rá je uvedená v KKs a verejného kľúča serveru, k to rý získal 

z certifikátu. Takto zašifrované P M S potom pošle serveru. T á t o správa sa nazýva 

Client K e y Exchange Message. T u dochádza v podstate k autent izáci i serveru, pre

tože ak na druhej strane je niekto iný a vydáva sa za server, tak nedokáže dešifrovať 

správu s P M S , pretože nevlas tn í súkromný kľúč, k to rý sa používa na dešifrovanie. 

Obe strany si z UK, US a P M S vypoč í ta jú pomocou pseudonáhodne j funkcie 

t a jnú hodnotu M S (Master Secret) a kryptografické kľúče. Kryptografické kľúče sú 
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iné pre oba smery komunikácie , teda od klienta k serveru a od serveru ku klientovi. 

Oba tieto smery majú svoj šifrovací kľúč (KE)- Ďalší kľúč, k to rý si obe strany vy

počí ta jú je H M A C kľúč {KHMAC)- Funkcia H M A C je hešovacia funkcia, k to rá slúži 

na zaistenie integrity správ. Funguje tak, že vs tupu jú do nej dá t a , k t o r ý m chceme 

zabezpečiť integritu a kľúč pre H M A C . Funkcia H M A C vypoč í t a z dá t a kľúča vý

slednú hodnotu s konš tan tou dĺžkou, k to rá sa priloží potom k d á t a m a celá t a k á t o 

správa sa zašifruje. Zaistenie integrity tu spočíva v tom, že d r u h á strana, k to rá tak

ú to správu obdrží , dešifruje j u a vloží d á t a z nej do funkcie H M A C spolu s kľúčom 

pre H M A C . Výslednú hodnotu potom porovná s pri loženou hodnotou k obd ržaným 

d á t a m . A k sa hodnoty zhodujú, vie, že správa nebola počas prenosu pozmenená . A k 

by ú točn ík pozmenil zašifrovanú správu, nezhodovala by sa u prí jemcu jeho vypočí

t a n á hodnota H M A C funkcie s prijatou hodnotou, pretože kluč k H M A C pozná len 

pr í jemca a odosielateľa. 

Potom klient pošle správu Client Finished Message ( C F M ) . T á t o správa je zašif

rovaná šifrovacím kľúčom pre smer od klienta k serveru. Obsahom správy sú všetky 

doposiaľ poslané správy medzi klientom a serverom (R) a k n im výs tup H M A C 

funkcie. Ako kľúč k funkcii H M A C je použ i t á hodnota M S . Takto si klient aj server 

overujú, že kryptografické kľúče pre smer od klienta k serveru sú v poriadku, pre tože 

server pozná čo m á klient poslať, keďže m á ta jnú hodnotu M S a vie vše tky správy, 

k toré si poslali. 

A k sú kľúče správne a server si dešifroval správu a hodnota v nej sedí, potom ser

ver zašle správu Server Finished Message ( S F M ) . Je to pos ledná správa Handshake 

Protocol. Správa je zašifrovaná pomocou kľúču pre smer od serveru ku klientovi. 

Obsahom správy sú, rovnako ako u C F M , všetky doposiaľ poslané správy aj s C F M , 

ku k t o r ý m je p r idaný výs tup H M A C funkcie. Ako KHMAC je použ i t á znova hod

nota M S . Takto si klient aj server overia kľúče pre tento smer, a zároveň sa takto 

aj autentizuje server klientovi, pre tože správne kľúče mohol vygenerovať len ten, 

kto pozná správnu hodnotu P M S , a pre tože P M S posielal klient zašifrované pomo

cou verejného kľúča serveru, môže t ú t o hodnotu poznať len server. Potom sa zašle 

správa Change Cipher Spec Protocol ( C C S P ) a p rechádza sa z Handshake Protocol 

na Record Protocol (obr. 1.2). 

Proces prenosu je v oboch smeroch rovnaký, jediné, čo sa mení sú kľúče pre smer 

prenosu. Preto budem nazývať vysielacia strana, klienta alebo server, k to rý bude 

prenášať dá t a , a klienta alebo server, k to rý bude prijímať dá t a , pr i j ímacia strana. 

V Record Protocol dostane vysielacia strana d á t a od aplikácie, k toré sa ma jú 

preniesť. Tieto d á t a sa tu nás ledne rozdelia do blokov, k toré sa nazývajú fragmenty 

(Fi). K u každému fragmentu je p r i daná výplň a výs tup funkcie H M A C z tých to dá t . 

Toto tvor í reťazec. Do funkcie H M A C vstupuje vždy kľúč pre daný smer komuni

kácie. Výs tup z nej m á vždy dĺžku 160 bitov. Výplň sa generuje po bajtoch tak, že 
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sa určí, koľko je treba doplniť bajtov do reťazca, aby mal odpovedajúcu dĺžku a od 

tohto čísla sa odč í ta číslo jedna. Číslo, k toré vyjde sa doplní do každého bajtu vo 

výplni . Napr. ak je treba doplniť päť bajtov, tak v každom z tých to piatich bajtov 

bude hodnota štyri . 

Klient 
-CH = ( U k + K K ) -

-SH = (Us+KK s)-

— S C = (Kps)  

-E(PMS, Kps) 

- C F M = E(R, KE ( K^s))-

- S F M = E(R + C F M , K e ( s ^ k ) ) -

-CCSP-

-Prenosový p ro toko l -

Server 

Obr. 1.2: Popis komunikácie medzi klientom a serverom. 

C H = Client Hello, Uk = un iká t klienta, K K = kryptografické kombinácie, S H = Ser

ver Hello, Us = un iká t serveru, K K S = kryptografická kombinácia serveru, SC = Ser

ver Certificate, Kpg = verejný kľúč servera, E = šifrovanie, P M S = PreMaster 

Secret, C F M = Client Finished Message, R = všetky predchádzajúce poslané správy, 

Ke(k^s) = kryptografický kľúč pre smer od klienta k serveru, S F M = Server Finished 

Message, K E ( S ^ K ) = kryptografický kľúč pre smer od serveru ku klientovi, C C S P = 

Change Cipher Spec Protocol 

Keď je reťazec hotový, tak k nemu vysielacia strana vygeneruje n á h o d n ý inici-

alizačný vektor. Potom je tento reťazec zašifrovaný šifrou z KKs- K výs lednému 

zašifrovanému reťazcu je nás ledne p r idaný tento inicializačný vektor a je pos laný na 

pri j ímaciu stranu. 
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Pri j ímacia strana obdrží tento reťazec, ods t rán i z neho inicializačný vektor a de

šifruje ho. Z dešifrovanej správy ods t r án i zo zač ia tku výs tup z funkcie H M A C o dĺžke 

160 bitov a z konca výplň (Počet bajtov výplne dostane, tak že sa pozrie do posled

ného bajtu na hodnotu a p r ipoč í ta k nemu hodnotu jedna). Zo získaného fragmentu 

potom vypoč í t a výs tup funkcie H M A C a porovná ho s v ý s t u p o m z dešifrovanej 

správy. A k sa výs tupy zhodujú p redá fragment aplikácii na prijímacej strane, ak 

nie, spojenie je prerušené (obr. 1.3). 

I V V h m a c Fí V 

Obr. 1.3: Š t r u k t ú r a Record protokolu. 

I V = inicializačný vektor, V H M A C — vý s tup H M A C funkcie, Fj = fragment, V = 

výplň 

A k počas celého tohto prenosu príde server alebo klient k nejakej chybe, zašle 

druhej strane Aler t Protocol. Podľa závažnosti Aler t Protocol, nás ledne strana, k to rá 

tento protokol poslala, zruší alebo ponechá spojenie. 

1.1.2 Popis komunikácie s klientom s dôveryhodným certi
fikátom: 

Toto zostavenie komunikácie sa veľmi nelíši oproti zostaveniu komunikácie s klientom 

bez certifikátu. Rozdiel je tu v p r idan í správ na autent izác iu klienta. 

P rvá t a k á t o správa je Client Certificate Request ( C C R ) . T ú t o správu zasiela 

server v ServerHello a ž iada ňou klienta o poslanie jeho certifikátu. 

Ďalšia správa je Client Certificate ( C C ) , kde klient pošle svoj certifikát vydaný 

certifikačnou autoritou serveru. 

Pos ledná t a k á t o správa je Certificate Verify ( C V ) . T á t o správa je zas laná pred 

Client Finished Message. T u klient zašifruje pomocou svojho súkromného kľúča 

vše tky doposiaľ prenesené správy a zašle ich serveru. Server potom zoberie verejný 

kľúč z certifikátu klienta a správu dešifruje. T u dochádza k autent izáci i klienta, pre

tože len on pozná svoj súkromný kľúč. A k server dešifruje pomocou verejného kľúča 

správu a hodnoty v nej súhlasia, vie, že komunikuje s klientom. A k nie, spojenie je 

prerušené. 
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Z tohto popisu n á m vyplýva, že T L S zabezpečuje: au ten t izác iu komunikujúcich 

s t rán , šifrovaný prenos, dôvernosť a integritu p renášaných správ. [1, 2, 3, 4, 5] 
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2 Ú T O K H E A R T B L E E D 

HeartBleed je ú tok na rozšírenie HeartBeat, k toré bolo pr idané do T L S v s t a n d a r t ě 

R F C 6520, a bolo implementované do kryptografickej knižnice OpenSSL verzie 1.0.1 

až 1.0.lf. HeartBeat zaisťuje udržiavanie spojenia v šifrovanom kanále v T L S , väč

šinou u nespoľahlivého U D P prenosu, keď sa práve nič nevysiela. Toto spojenie 

udržiava tak, že posiela provozné správy. Výhodou je, že sa nemusí vyjednávať nové 

spojenie. 

2.1 Popis HeartBleed 

HeartBeat sa skladá z dvoch druhov správ: HeartBeatRequest a HeartBeatResponse. 

Ktorákoľvek strana môže poslať počas spojenia HeartBeatRequest. T á t o správa sa 

skladá z typu správy (tu sa udáva, čo je to za typ správy, v tomto pr ípade teda 

HeartBeatRequest), z dĺžky (hodnota, k to rá udáva počet bajtov payload) a z pay-

load, čo je pole dá t . D r u h á strana obdrží tuto správu a pošle správu, k to rá sa skladá 

z typu správy (teda HeartBeatResponse), z dĺžky, a z toľko bajtov z payload, koľko je 

hodnota dĺžky pos laná v HeartBeatRequest. Takto sa periodicky udržiava spojenie 

(obr. 2.1). 

< 4 ba j ty • 

Typ Dĺžka Payload data 

HeartBeatRequest 1 1 bajt 

Obr. 2.1: Správa HeartBeatRequest. 

2.2 Popis ú toku 

Hlavná slabina HeartBeat je, že d r u h á strana slepo verí hodnote dĺžka a pošle presne 

toľko bajtov, koľko je jej hodnota. To práve využíva ú tok HeartBleed, k to rý je posta

vený na tom, že payload poslaný ú točn íkom väčšinou obsahuje jeden bajt a hodnota 

dĺžky je čo najväčšie číslo, k toré sa dá dosiahnuť, čo je 65535. Celá správa môže mať 

maximálne 65538 bajtov, a pre tože je typ správy jeden bajt a dĺžka dva bajty, preto 

ú točník môže max imá lne zadať 65535 (obr. 2.2, 2.3). 
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Obr. 2.2: Znázornenie ú toku HeartBleed. 

Akonáhle obdrž í d r u h á strana t ú t o správu, pošle t aké množs tvo bajtov, aká je 

hodnota dĺžky. Keďže je ale payload menší ako jeho hodnota dĺžky, pošle server 

zbytok bajtov z p a m ä t e , k to rá nasleduje za miestom, kde je uložený payload. Server 

takto pošle časť obsahu svojej p a m ä t e . P re tože sa správy posielajú periodicky, ú toč 

ník tak dostáva viac a viac dá t z p a m ä t e . V tejto p a m ä t i môže byť čokoľvek, čo m á 

server uložené, napr ík lad kryptografické kľúče, Master Secret, dokonca aj pr ivá tny 

kľúč k certifikátu. Útočník takto môže získať tieto dôležité hodnoty a zneužiť ich, 

popr ípade vydávať sa za d ruhú stranu. Ohrozený je ako klient, tak i server (obr. 

2.4). 

< 4 ba j ty • 

Typ Dĺžka Payload data 

Heart BeatRequest 65535 1 bajt 

Obr. 2.3: Správa HeartBeatRequest pos laná ú točníkom. 
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< 65538 bajtov • 

Typ DÍžka Payload data 

HeartBeatResponse 65535 1 bajt 65534 bajtov 

Obr. 2.4: Správa HeartBeatResponse pos laná obeťou. 

2.3 Ochrana proti ú toku 

Ochrana proti tomuto ú toku je používať novšie verzie OpenSSL, ako je uvedené 

vyššie, k toré ma jú ošetrený tento typ ú toku . A k server alebo klient používal tieto 

staršie verzie a prešiel na novú, tak by si mal pre istotu nanovo vygenerovať všetky 

kľúče a obstarať si nový certifikát, aby neriskoval, že niekto už jeho s taré kľúče má . 

[14, 18, 19, 20, 21, 22] 
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3 Ú T O K P O O D L E 

Názov ú t o k u vznikol ako skratka „Padd ing Oracle O n Downgraded Legacy E n -

cryption". Útok P O O D L E objavili v roku 2014 bezpečnos tný technici spoločnosti 

Google: Bodo Möller, Tha i Duong a Krzysztof Kotowicz. Útok využíva zraniteľnosť 

v protokole SSL 3.0, kde ú toč í na výplň reťazca pri blokovom šifrovaní v C B C móde . 

3.1 Popis ú toku 

Podmienky pre ú tok sú rovnaké ako pre ú tok B E A S T . Útočník musí byť „man 

in the midle", teda dokáže zachytávať správy medzi klientom a serverom. Ďalej 

potrebuje mať ú točn ík kontrolu nad in te rne tovým preh l iadačom obete, aby mohol 

pozmeňovať správy medzi klientom a serverom. N a to môže ú točn ík použiť napr. 

javascr iptový kód. Pre úspešné prevedenie ú toku je treba ešte dosiahnuť, aby klient 

a server použili kryptografické kombinácie z protokolu SSL 3.0 takže sa ú točník 

cez obeť snaží downgradovať T L S na SSL verzie 3.0 pri dohadovaní v Handashake 

protokole. 

Slabinu, k to rú ú tok využíva je že, v SSL 3.0 reťazec vstupuje do funkcie H M A C 

bez výplne, preto sa nedá zaistiť, že výplň nebola popri prenose pozmenená , a práve 

to ú točn ík využíva. 

Pr inc íp spočíva v tom že, obeť zostrojí správu na zašifrovanie. K tej je p r idaná 

výplň. Útočník vie zistiť aká je hodnota v poslednom bajte V x a podľa toho vie 

koľko bajtov je výplň (V + V x ) . T ú t o hodnotu sa dozvie aj funkcia H M A C a tak 

vie koľko bajtov sú dá t a , z k torých vypoč í t a výs tup a koľko bajtov je výplň, k to rú 

nechá tak. Útočník pomocou rôznych dotazov posunie d á t a v správe tak aby zaplnil i 

aj celú výplň. Po vypoč í t an í v ý s t u p u funkcie H M A C je výs tup p r idaný k d á t a m . 

K d á t a m sa ešte p r idá IV . Reťazec vyzerá presne ako (obr. 1.3) akurá t miesto výplne 

sú p r idané dá t a , k toré chce ú točn ík získať (Obr. 3.1). 

I V V h m a c F, V V X 

Obr. 3.1: Znázornenie ú toku P O O D L E . 

Správa sa zašifruje a pošle na d ruhú stranu k príjemcovi. Po dešifrovaní sa pozrie 

funkcia H M A C u prí jemcu na hodnotu v poslednom bajte a k hodnote, k to rá tam je 

p r ipoč í ta jeden. Toto číslo čo vyjde je poče t bajtov výplne a toľkoto bajtov funkcia 
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zahodí . Ďalej oddelí I V a V H M A C Z O zač ia tku a zo zbytku vypoč í t a výs tup funkcie 

H M A C . A k posledný bajt v pozmenenej výplni ú točn íkom sa rovná pôvodnému po

slednému bajtu výplne V X , tak výs tup funkcie H M A C u pr í jemcu vyjde rovnako ako 

výs tup funkcie H M A C u odosielateľa, tak správa je v y h o d n o t e n á ako nepozmenená 

a spojenie sa neukončí. V opačnom pr ípade je spojenie ukončené. A k teda správa 

prejde, ú točn ík vie posledný bajt dá t , k to ré chcel vedieť, pre tože tento bajt sa rovná 

hodnote V X . Toto správne doplnenie sa mu š ta t is t icky p o d a r í raz za 256krát . Ďalej 

ú točník posunie výplň o jeden bajt aby tak získal predpos ledný bajt dá t , k toré chce 

vedieť. A takto pokračuje ďalej a ďalej. 

3.2 Ochrana proti ú toku 
Ochrana proti tomuto ú toku je zakázať podporu kryptografických kombinácii z SSL 

3.0 na serveri a klientovi. [6, 14, 15, 16, 17] 
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4 U T O K B E A S T 

Názov B E A S T vznikol ako skratka z „Browser Exploi t Against S S L / T L S " . Tento 

ú tok uverejnil v roku 2011 Juliano Rizzo and Tha i Duong. B E A S T útoč í na zlú im

plementác iu šifrovacieho m ó d u C B C s predikovaným inicializačným vektorom v pro

tokole T L S verzie 1.0 a SSL 3.0 až nižšie. V T L S verzii 1.1 je už tento ú tok ošetrený. 

Útočník môže pomocou tohto ú t o k u získať citlivé d á t a od obete. 

4.1 Popis blokových šifier s C B C módom 

Blokové šifry, k toré používa T L S verzie 1.0 a SSL 3.0 až nižšie sú A E S , D E S a 3DES . 

Tieto blokové šifry, pracujú nad blokmi o 64 alebo 128 bitovej velikosti (záleží od 

blokovej šifry). To znamená , že ak je správa dlhšia než t á t o veľkosť bitov, tak je 

rozdelená na viacej blokov. 

I V 

m i 

Kľúč pre 
E k 

Kľúč pre 
E k šifrovanie E k šifrovanie E k 

m 2 

Ci 

Obr. 4.1: Znázornenie C B C m ó d u v T L S 1.0. 

Pr inc íp C B C m ó d u v S S L / T L S je, že sa zoberie p rvý blok dá t , k to rý chceme 

zašifrovať (mi) a inicializačný vektor I V (je to n á h o d n á vygenerovaná hodnota) 

a prevedie sa nad nimi m a t e m a t i c k á operácia X O R . Taký to výs tup sa potom za

šifruje pomocou blokovej šifry s t a j n ý m kľúčom a vyjde n á m prvý zašifrovaný blok 

(ci). Druhý blok sa zašifruje rovnako ako predchádzajúci , akurá t I V bude zašifrovaný 

predchádzajúci blok (ci), t akže v tomto pr ípade I V = c\. Také to bloky sú poslané na 

d ruhú stranu k príjemcovi. T u je postup dešifrovania inverzný ako šifrovací postup 

(obr. 4.1). 

Hlavná slabina tejto implementácie je, že keď bude nasledovať ďalšia správa, 

k to rá sa m á zašifrovať, tak ako začia točný I V sa použije posledný zašifrovaný blok 

z predchádzajúcej správy. 
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4.2 Požiadavky a princíp ú toku B E A S T 
A b y bolo možné tento ú tok realizovať musia byť splnené urč i té požiadavky: 

• Odposluch komunikácie - ú točn ík musí byť schopný odpočúvať komunikáciu 

medzi klientom a serverom. Je to preto aby mohol zachytávať šifrované b loky 

z k torých zistí inicializačný vektor. 

• Stanovenie pozície tajnej hodnoty v správe - ú točn ík musí byť schopný určovať, 

kde sa b u d ú ta jné dá t a , k toré chce zistiť, nachádzať vzhľadom na hranice 

bloku. T ý m t o ú točn ík môže vytvárať bloky, k toré sa dajú ľahšie odhadnúť . 

• Posielanie správ cez prehl iadač obete - ú točn ík musí byť schopný posielať 

správy cez obeť. Toho ú točn ík docieli napr. použ i t ím škodlivého javascrip-

tového kódu, k to rý sa začne vykonávať na strane obete. 

Útok je založený na tom, že je ú točn ík „man in the midle", teda dokáže zachy

távať správy medzi klientom a serverom. T ý m t o je zabezpečený odposluch komuni

kácie. A b y mohol pozmeňovať správy potrebuje nejako infikovať webový prehl iadač 

obete. N a to ú točn ík použije napr. javascr ip tový kód. 

Útočník na základe zachytenej zašifrovanej komunikácie a znalosti š t r u k t ú r y A E S 

vk ladá cez obeť svoj v las tný nezašifrovaný text do komunikácie a pozoruje a porov

náva šifrované bloky, k toré z toho dostane. N a základe tohto porovnávania dokáže 

určiť d á t a pred šifrovaním. 

4.2.1 Princíp útoku BEAST 

Zoberieme si napr ík lad blokovú šifru, k to rá pracuje nad blokmi o veľkosti 64 bitov. 

To je 8 bajtov, takže 8 znakov. Vieme že: 

• šifrovanie je: q = Ekijrii © Q_i), co = IV, (Ek = šifrovanie s kľúčom k) 

• dešifrovanie je: nii = Dk(ci © Q_i), c 0 = IV, (Dk = dešifrovanie s kľúčom k) 

Dajme tomu, že ú točn ík chce získať nejaké citlivé d á t a napr. cookie. Útočník 

vie, kde sa tieto citlivé d á t a nachádzajú . Útočník nevidí d á t a na obeti priamo, vie 

len, kde sa nachádza jú a môže ich pomocou javascr iptového kódu posielať na server. 

Následne tieto d á t a vidí len v zašifrovanej podobe. 

P r v ý krok, k to rý spraví je, že pomocou javascr iptového kódu pošle cez obeť 

nejakú n á h o d n ú správu (Mr) na server. To robí preto, lebo sa potom pozrie na 

posledný zašifrovaný blok. Tento blok bude pri ďalšom šifrovaní použi tý ako zači

a točný IV. Následne ú točn ík pošle cez obeť špeciálne zostavenú správu M\. Tá sa 

bude skladať z 7 známych znakov plus cookie (obr. 4.2). Keďže sa do bloku zmest í 

8 znakov, tak v prvom bloku bude mať ú točn ík 7 svojich známych znakov a p rvý 
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p r v ý b l o k d r u h ý b lok 

a • • 

Obr. 4.2: Zostavená správa, m o d r á = známe znaky, ž i tá = cookie. 

znak z cookie. Útočník si z a p a m ä t á ako vyzerá p rvý šifrovaný blok z zašifrovanej 

správy (C i ) . Potom útočn ík znova pošle cez obeť Mr. Je to z toho dôvodu, aby pri 

ďalšom šifrovaní bol rovnaký I V ako pri šifrovaní M\. Teraz ú točn ík zostrojí správu 

M 2 , k to rá sa bude skladať z tých rovnakých 7 známych znakov plus 1 n á h o d n ý znak. 

Následne pošle t ú t o správu cez obeť. Útočník sa potom pozrie, ako vyzerá p rvý šif

rovaný blok z zašifrovanej správy {C2). A k sa p rvý šifrovaný blok z C\ a C2 rovnajú, 

ú točník uhádol p rvý znak z cookie a vie jeho hodnotu. Pravdepodobnosť odhadnutia 

je 0,39 %, teda raz z 256. Keď sa tak stane ú točn ík vytvor í novú špeciálne zostavenú 

správu M i , k to rá sa bude skladať z 6 známych znakov plus 1 z n á m y znak z cookie 

plus 1 neznámy znak z cookie. Tak to sa opakuje postup až dokým útočn ík nezíska 

celú hodnotu cookie (obr.4.3). [6, 7, 8, 9] 

p r v ý b l o k d r u h ý b lok 

a • • 

Obr. 4.3: Nová zos tavená správa, m o d r á = známe znaky, zelená = zistený znak, žl tá 

= cookie. 

4.3 Ochrana proti ú toku 
Ochrana proti tomuto ú toku je používať vyššie verzie S S L / T L S ako tie, k to ré sú 

uvedené v úvode. Popr ípade , ak by ste chceli zabezpečiť proti tomuto ú toku zra

niteľné verzie, musí te na servery zakázať používanie kryptografických kombinácii 

s blokovými šiframi v C B C mode.[10, 11, 12, 13] 
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5 E X P E R I M E N T Á L N E P R A C O V I S K O 

Dalš ím bodom mojej bakalárskej práce je vytvoriť exper imentá lne pracovisko a zre

alizovať na ň o m ú toky HeartBleed, P O O D L E a B E A S T , aby som mohol vytvoriť 

videá prezentujúce funkčnosť týchto útokov, čo je tiež súčasťou zadania mojej ba

kalárskej práce . Moje exper imentá lne pracovisko bude pozostávať z dvoch podpra-

covísk: 

1. exper imentá lne pracovisko č. l , 

2. exper imentá lne pracovisko č.2. 

Ako vir tual izačné prostredie pre obe pracoviská som použil V M w a r e Workstation 

12. V M w a r e som použil preto, lebo m á m s n ím najväčšie skúsenost i spomedzi vir-

tual izačných prostredí . 

5.1 Exper imentá lne pracovisko č.l 

Toto exper imentá lne pracovisko bude slúžiť na realizáciu ú toku HeartBleed. Expe

r imentá lne pracovisko č.l pozostáva z troch strojov (obr. 5.1): 

1. server - Ubuntu 12.04, 

2. monitorovacia stanica - Ubuntu 17.10, 

3. ú točn ík - K a l i L inux 2017.2. 

Obr. 5.1: Exper imen tá lne pracovisko č . l . 

5.1.1 Nastavenie servera 

A b y sa n á m tento ú tok podaril , mus íme mať na servery openSSL (verziu 1.0.1 až 

l .O. l f ) , pretože vo vyšších verziách je T L S ošetrené voči tomuto ú toku . Ale zase 

nemôžeme mať s tarš iu verziu ako 1.0.1, pre tože v starších verziách sa nenachádza 
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stanica VMnet interface IP adresa maska brána 

server VMnetS ethO 192.168.64.135 255.255.255.0 192.168.64.1 

monitorovací a stanica V M nets Ens33 192.168.64.1 255.255.255.0 -

V Mnet6 Ens37 192.168.0.1 255.255.255.0 -

útočník VMnet6 ethO 192.168.0.5 255.255.255.0 192.168.0.1 

Tab. 5.1: Nastavenie s taníc . 

doplnok HeartBeat. OpenSSL je open source knižnica, k to rá n á m implementuje 

S S L / T L S protokol do operačného sys tému. Ja v mojom ope račnom systéme použí

vam openSSL 1.0.1 verziu. 

Ďalej nas tav íme IP adresu, masku, b r á n u a V M n e t podľa tabuľky 5.1. Ďalš ím 

krokom je vytvoriť na servery webovú s t ránku , na k to rú sa potom útočník pripojí , 

a tak prebehne https spojenie, k to ré je zabezpečené pomocou S S L / T L S protokolu. 

N a vytvorenie webovej s t r ánky som použil program Apache. Apache je softwarový 

webový server, k to rý je dos tupný pre rôzne operačné systémy. [23] 

Ďalej si musíme vytvoriť certifikát, aby server vlastnil svoj verejný a súkromný 

kľúč. Tie n á m b u d ú slúžiť v Handshake protokole na bezpečné prenesenie P M S , 

z k torého si vypoč í t ame M S (popis v časti 1.1.1). Po vytvorení certifikátov prepoj íme 

certifikáty s našou vytvorenou webovou s t ránkou, aby sa k nej dalo pris tupovať pod 

https. A k n á m ide otvoriť naša webová s t r ánka v prehl iadači pod https, nastavenie 

servera je hotové. 

5.1.2 Nastavenie monitorovacej stanice 

N a monitorovacej stanici nas tav íme IP adresy, masky a V M n e t y podľa tabuľky 5.1. 

Potom si na monitorovaciu stanicu nahrajeme súbor s programom H P B D e t e c t i v e 

(program je výsledkom mojej bakalárskej práce) . A b y n á m tento program fungoval 

musíme si s t iahnuť a nainštalovať modul pyshark.[24] 

Jeho správnu funkciu môžeme otestovať spus ten ím programu H P B D e t e c t i v e . 

Program je treba spustiť s admin i s t r á to r skými právami , p r íkazom „sudo" . N a vy

pnutie programu potom zadáme „q" a po tv rd íme enterom. Ďalej potrebujeme pre-

posielať komunikáciu medzi dvomi interface. Je to preto, aby vše tka komunikácia 

čo ide na server išla cez monitorovaciu stanicu. N a to n á m slúžia tieto príkazy: 

sudo i p t a b l e s - t nat -A P0STR0UTING — o u t - i n t e r f a c e Ens33 - j MASQUERADE 
sudo i p t a b l e s -A F0RWARD — i n - i n t e r f a c e Ens37 - j ACCEPT 
sudo i p t a b l e s - t nat -A P0STR0UTING — o u t - i n t e r f a c e Ens37 - j MASQUERADE 
sudo i p t a b l e s -A F0RWARD — i n - i n t e r f a c e Ens33 - j ACCEPT 

Následne mus íme ešte povoliť presmerovanie, preto si o tvor íme súbor sysctl.conf 

pr íkazom: 
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nano / e t c / s y s c t l . c o n f 

V súbore odkomentujeme „net . ipv4. ip_forward = 1" a uložíme súbor. Nakoniec 

zadáme príkaz: 

sudo s y s c t l -p 

Po zadaní všetkých príkazov je nastavenie monitorovacej stanice hotové. [25] 

5.1.3 Nastavenie útočníka 

N a nastavenie ú točn íka n á m stačí len nastaviť IP adresa, maska, b r á n a a V M n e t 

podia tabulky 5.1, pre tože K a l i L inux m á už všetko po t r ebné v sebe implemento

vané. Správne nastavenie celého pracoviska môžeme overiť tak, že ú točn ík otvorí 

v internetovom prehl iadači s t r ánku servera s https. Po po tv rden í certifikátu by sa 

mal ú točn ík na webovú s t r ánku dostať. A k nie, niečo ste nastavili zle. V takomto 

pr ípade si skúste prekontrolovať celé nastavenie. 

5.1.4 Praktická realizácia útoku HeartBleed 

N a monitorovacej stanici spus t íme program H P B D e t e c t i v e . Program je treba spus

tiť s admin i s t r á to r skými právami , p r íkazom „sudo" . Pre tože monitorujeme stanicu 

„server", do prvej výzvy napíšeme jej IP adresu. Do druhej výzvy zadáme , kam 

chceme ukladať log súbor. Zadáme ľubovolnú cestu akú chceme. Ja som zadal: /ho-

me/moni tor ing/Plocha/Log. txt . V tretej výzve zadáme , k to rý interface chceme sle

dovať. Zadáme názov interface, podľa tabuľky 5.1. Po zadan í všetkých troch výziev 

program monitoruje sieťový prenos. 

N a útočníkovy otvor íme aplikáciu Metasploit. Po nač í tan í programu zadáme 

príkaz: 

use a u x i l i a r y / s c a n n e r / s s l / o p e n s s l _ h e a r t b l e e d 

T ý m t o pr íkazom sa dostaneme do pomocného modulu pre tento útok. Ďalej mus íme 

nastaviť, aby sa v HeartBeat choval ú točn ík „ukecáno" a často robilo HeartBeat-

Request pr íkazom : 

set verbose t r u e 

Potom nas tav íme adresu obete, 

set r h o s t s 192.168.64.135 

A už n á m stačí len spustiť ú tok. 

run 

27 



Po pr íkaze „ run" môžeme vidieť v te rminá le celý priebeh ú toku , od naväzovania 

spojenia až po samotné získané dá ta . N a obrázku môžeme tak t iež vidieť, že sa n á m 

podarilo ukoristiť časť dá t z certifikátu, k toré som tam zadával (zakrúžkované časti) 

(obr. 5.2). 
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Obr. 5.2: Získané dá t a . 

Získané d á t a z nášho ú toku HeartBleed majú 65535 bitov. To, k toré d á t a sa 

poda r í útočníkovi získať závisí od toho, kde si obeť payload zo správy HeartBea-

tRequest uk ladá . Je to preto, lebo zvyšné dá t a , k toré obeť posiela, sú tie, čo sa 

nachádza jú uložené v p a m ä t i hneď za uloženým payload. Takže, ak m á m e nejaké 

citlivé dá t a , v rozsahu do 65535 bitov, uložené za payload, ú točn ík ich m á tiež. 

[26, 27] 

Po p repnu t í na monitorovaciu stanicu, ná jdeme v adresár i , k to rý sme zvolil i vo 

výzve programu, log súbor. Po jeho otvorení môžeme vidieť, že bol ú tok zazname

naný. 

5.2 Exper imentá lne pracovisko č.2 

Toto exper imentá lne pracovisko bude slúžiť na realizáciu ú t o k u P O O D L E a B E A S T . 

Exper imen tá lne pracovisko č.2 pozostáva zo š tyroch strojov (obr. 5.3): 

1. server - Bee-box v.1.6, 

2. monitorovacia stanica - Ubuntu 17.10, 

3. ú točn ík - K a l i L inux 1.1.0, 

4. klient - K a l i Linux 1.1.0. 
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útočník klient 

Obr. 5.3: Exper imen tá lne pracovisko č.2. 

stanica VMnet interface IP adresa maska brána 

server VMnet5 ethO 192.168.64.135 255.255.255.0 192.168.64.1 

monitorovacia stanica VMnet5 Ens33 192.168.64.1 255.255.255.0 -

VMnetS Ens37 192.168.0.1 255.255.255.0 -

útočník VMnetS ethO 192.168.0.5 255.255.255.0 192.168.0.1 

klient VMnetS ethO 192.168.0.3 255.255.255.0 192.168.0.1 

Tab. 5.2: Nastavenie s taníc . 

5.2.1 Nastavenie servera 

A b y sa n á m tento ú tok podaril , mus íme mať na servery openSSL (verziu 0.9.8n 

alebo nižšiu), pretože vo vyšších verziách je T L S ošetrené voči t ý m t o ú tokom. 

Ja v mojom ope račnom systéme používam openSSL 0.9.8g verziu. Ďalej nasta

víme IP adresu, masku, b r á n u a V M n e t podľa tabuľky 5.2. Webovú s t r ánku s certi

fikátmi už nemus íme vytvárať , pre tože na servery Bee-box v. 1.6 sa už nachádzajú . 

Bee-box je linuxová dis tr ibúcia, k to rá m á zámerné veľké množs tvo bezpečnos tných 

chýb. Používa sa na etický hacking a rozširovanie bezpečnos tných znalostí . [28] 

5.2.2 Nastavenie monitorovacej stanice a útočníka 

Nastavenie monitorovacej stanice a ú točn íka je úplne rovnaké ako pr i exper imentá l 

nom pracovisku č.l 

5.2.3 Nastavenie klienta 

N a klientovi nas tav íme IP adresu, masku, b r á n u a V M n e t podľa tabuľky 5.2. Ďalej 

nas tav íme v prehl iadači Iceweasel, aby prehl iadač voli l len SSL3, a t aké kryptogra

fické kombinácie, k toré ma jú blokové šifry s C B C m ó d o m . To nas tav íme tak, že do 

adresného riadku napíšeme: 

a b o u t: c o n f i g 
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Potom p o t v r d í m e modifikáciu nastavenia prehl iadača . Ďalej do vyhľadávania napí 

šeme „security.t ls .version" a uprav íme takto nastavenia: 

• security.tls.version.max = 0. 

• security.tls.version.min = 0. 

T ý m t o sme nastavili, aby prehl iadač používal len SSL3. Ďalej do vyhľadávania na

píšeme „security. ssl3. * _ r c 4 _ * ". 

Vše tky výsledky, k toré n á m vyhľadávač vyhľadá zmeníme na „false". T ý m t o 

sme zakázali kryptografické kombinácie, k toré nemajú blokové šifry s C B C m ó d o m . 

T ý m t o sme dokončili nastavenie klienta. 

5.2.4 Praktická realizácia útoku POODLE 

N a monitorovacej stanici spus t íme program H P B D e t e c t i v e , tak ako to popisujem 

v časti 5.1.4. Potom si na stanicu ú točn ík stiahneme priečinok Poodle-PoC [29]. Po 

s t i ahnu t í o tvor íme tento priečinok v te rminále . Následne zadáme pr íkaz na spustenie 

skriptu „poodle .py" s t ý m i t o parametrami: 

sudo python3 poodle.py — s t a r t - o f f s e t 430 — t a r g e t - p o r t 443 — t a r g e t 
-host 192.168.64.135 https://192.168.0.5:8443/bWAPP/portal.php 

T ý m t o skriptom útočn ík zrkadl í https s t r ánku zo servera z adresy 192.168.64.135 

na adresu „ h t t p s : / / 1 9 2 . 1 6 8 . 0 . 5 : 8 4 4 3 / b W A P P / p o r t a l . p h p " . Ďalšia vec, k to rú robí 

tento skript je, že na adrese „192.168.0.5:8000" vytvor í s t r ánku s javascr ip tovým 

kódom, k to rý upravuje správy klienta tak, že veci, k to ré chce ú točn ík zistiť posúva 

do výplne. Tento príkaz a ani t e rminá l nevyp íname . 

Potom na klientovi o tvor íme prehl iadač Iceweasel a z a d á m e do adresného riadku 

s t r ánku „ h t t p s : / / 1 9 2 . 1 6 8 . 0 . 5 : 8 4 4 3 / b W A P P / p o r t a l . p h p " . Po po tv rden í bezpečnost 

nej výn imky u certifikátu sa pr ihlás ime na s t ránke pod úč tom: „bee" a heslom: 

„bug" . Po pr ihlásení po tv rd íme , aby si prehl iadač z a p a m ä t a l prihlasovacie údaje . 

Potom, v druhej záložke otvor íme s t r ánku „192.168.0.5:8000". Potom sa už len prep

neme na ú točn íka a čakáme, k ý m n á m skript nevyhodí celé cookie (obr. 5.4). 

Po p repnu t í na monitorovaciu stanicu, ná jdeme v adresár i , k to rý sme zvolil i vo 

výzve programu, log súbor. Po jeho otvorení môžeme vidieť, že bol ú tok zazname

naný. 

5.2.5 Praktická realizácia útoku BEAST 

N a realizáciu tohto ú toku som našiel skript Beas t -POC [30]. Pokúša l som sa tento 

skript sprovozniť na exper imen tá lnom pracovisku č.2, pretože som vedel, že ú tok 

B E A S T m á veľmi p o d o b n ú konfiguráciu ako ú tok P O O D L E . Bohužiaľ sa mi tento 
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Applications Places T 3 Sat Apr 20, 12:36 PM ^1 r o o t 

00.652 seconds t o t a l 
Decrypted byte 488: 3 (0x33] in 39.4047 seconds with 250 requests 
Victim now leaked 59 bytes: " security_level=9; PHPSESSID=0a35f433d9f9a5e69c4d24 
fbd93763" 297 requests and 49.631 seconds per leaked bytes, 17580 requests and 2 
949.057 seconds to ta l 
Decrypted byte 469: 4 19x34) in 63.1249 seconds with 401 requests 
Victim now leaked 60 bytes: " security_level=9; PHPSESSID=Ga35f433ci9f9a5e69c4a"24 
fbd937634" 299 requests and 5D.053 seconds per leaked bytes, 17981 requests and 
3093.182 seconds to ta l 
Decrypted byte 490: 0 [9x30] in 7.6446 seconds with 49 requests 
Victim now leaked 61 bytes: " sacurity_leval=9; PHPSESSID=0a35f433d9f9a5e69c4d24 
fbd9376340" 295 requests and 49.358 seconds per leaked bytes, L8030 requests and 
3910.826 seconds to ta l 
fOxOd] in 20.3915 seconds with 131 requests 

Victim now leaked 62 bytes: " security_level=9; PHPSESSID=0a35f433d9f9a5e69c4d24 
" 292 requests and 48.S91 seconds per leaked bytes, 18161 requests and 3631.219 
seconds t o t a l 
Decrypted byte 492: 

(9x0a] in 30.4864 seconds with 1S5 requests  
Victim now leaked 63 bytes: 

" 291 requests and 48.598 seconds per leaked bytes, 18346 requests and 3661,693 
seconds to ta l 

ED root@evill: 13 root@eui l l : - /Deskto. -

Obr. 5.4: Získané cookie. 

ú tok nepodarilo nasimulovať pomocou tohto skriptu a k nemu pri loženého popisu. V 

skripte správne nefungoval javascr iptový kód, k to rý mal na strane klienta pozmeňo

vať správy. Pokúsil som sa aj tento kód upraviť (keďže mi to dovoľuje licencia, pod 

ktorou je tento kód licencovaný), aby som dosiahol tohto ú toku , no bohužiaľ sa mi to 

nepodarilo. Keďže sa j edná už o s tarš í ú tok , ďalšie uži točné zdroje, na nasimulovanie 

tohto ú toku som nenašiel . 
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6 P R O G R A M N A Z A C H Y T E N I E Ú T O K U H E A R T -
B L E E D , P O O D L E A B E A S T 

Ďalš ím bodom mojej bakalárskej práce je napísanie programu na detekciu ú to 

kov HeartBleed, P O O D L E a B E A S T . Tento program som nazval H P B D e t e c t i v e . 

H P B D e t e c t i v e som vytvori l v programovacom jazyku python2, podľa zadania, 

a ako vývojové prostredie som použil program P y C h a r m . H P B D e t e c t i v e funguje 

v operačných sys témoch Linux. 

Môj program je zameraný na operačné sys témy Linux preto, lebo sú najrozší

renejšie operačné sys témy u serverov. Práve preto sú často vedené ú toky na t ú t o 

platformu. 

Program sa dá použiť priamo na servery, na ktorom chceme detekovat útoky, 

alebo sa dá použiť na monitorovacej stanici, k to rú vložíme do nami zvolenej siete, 

tak ako to robím ja v mojom exper imen tá lnom pracovisku. Program monitoruje 

sieťový provoz a v reá lnom čase vyhodnocuje, či nenastal n iektorý z daných útokov. 

Program je treba spustiť s admin i s t r á to r skými právami , p r íkazom „sudo" . Po 

spus tení programu zadáme IP adresu rozhrania (interface), na ktorom chceme ú toky 

detekovat. 

Ďalej zadávame cestu k súboru a jeho názov, v ktorom sa n á m b u d ú ukladať 

p r ípadné detekované útoky. 

Do súboru sa vždy uloží (Obr. 6.1): 

• čas, v ktorom bol zaznamenaný útok, 

. druh ú toku (HeartBleed, P O O D L E alebo B E A S T ) , 

• IP adresa ú točníka , 

• M A C adresa ú točn íka . 

Otvoriť- S Log.txt 
-/Plocha 

Uložit 

1 29.04.18 11:39:19 
Utok POODLE 
IP utocnika: 192.168.0.5 
MAC adresa utocnika: 0O:Oc:29:O 6:d8:72 1 

Obr. 6.1: Záznam v súbore . 

Naposledy z a d á m e názov rozhrania (interface) (Obr. 6.2). 

A k chceme program vypnúť stačí zadať „q" a potvrdiť enterom. Ukončenie pro

gramu pomocou „ c t r l + c " neodporúčam, pre tože program vypíše do t e rminá lu veľa 

chybových hlásení kvôli nedokončeniu krokov v bežiacej funkcii. 
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n o n l t o r l n g ( J ! j b d n t j : ~ / P l o c h a / B a k a l a r s k a P r a c a $ sudo python HPB_Detecti.ve.py 
Z a d a j t e IP adresu s t a n i c e na k t o r e j bezt webová služba: 
192.168.64.135 
Z a d a j t e miesto kde sa bude ukládat l o g . Zadávajte v t v a r e /hone/_usernane_/..../ 
L o g . t x t : 
/ h o n e / m o n i t o r i n g / P l o c h a / L o g . t x t 
Z a d a j t e i n t e r f a c e , k t o r y chcete monitorovat: 
Ens33 
D e t e k c i a aktivovaná ... 

Obr. 6.2: Zadávanie parametrov do programu. 

6.1 Popis programu 

V programe používam tieto knižnice : 

• pyshark - t á t o knižnica je použ i t á na monitorovanie sieťového provozu po pa

ketech, 

• datatime - je použ i t á na zistenie d á t u m u a casu. 

• timeit - je použ i t á na stopovanie času, 

• sys - je použ i t á na ukončenie programu. 

Program monitoruje celý sieťový provoz po jednot l ivých paketoch na zvolenom 

rozhraní a zameriava sa len na pakety, k toré ma jú S S L / T L S vrstvu. O s t a t n é pakety 

nás pri detekovaní ú tokov nezaujímajú. Ďalej sa program delí na 3 časti: 

• HeartBleed, 

. P O O D L E , 

. B E A S T . 

Jednot l ivé časti zaznamenávajú rovnako pomenované útoky. 

6.1.1 Casť HeartBleed 

Pr inc íp tohto ú toku spočíva v tom, že ú točn ík pošle správu HeartBeatRequest s mi 

n imálnou veľkosťou poľa payload a požaduje od prí jemcu odpoveď s rozdielnou, 

väčšinou čo najväčšou veľkosťou pola payload (popis v časti 2). 

V čast i HeartBleed program porovnáva, či je paket s S S L / T L S vrstvou typu 

HeartBeat správa (HeartBeat Message). A k nie, d a n ý m paketom sa už v tejto časti 

nezaoberá . A k áno, porovná , či je HeartBeat Message typu HeartBeatRequest. A k 

nie, zase sa t ý m t o paketom nezaoberá . A k áno, zaznamená si akú veľkosť m á payload, 

ktoré poslal odosielateľ a koľko bajtov od prí jemcu požaduje . Porovná tieto dve 

hodnoty. A k sa hodnoty rovnajú všetko je v poriadku. A k nie j e d n á sa o ú tok a ten 

zaznamená do súboru , k to rý sme zadali pr i spus ten í programu (Obr. 6.3). 
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Paket s SSL/TLS vrstvou 

V poriadku If HeartBeat Message 

V poriadku If HeartBeat Request 

Velkost' Payload 
Požadovaný počet bajtov 

Útok Útok 
HeartBIeed Velkost' Payload==Požadovaný 

počet bajtov 
V poriadku 

Obr. 6.3: Schéma časti HeartBIeed. 

6.1.2 Casť POODLE 

Pr inc íp tohto ú t o k u spočíva v tom, že sa ú točn ík snaží zhodnúť posledný bajt výplne 

a posledný bajt tajomstva, k toré chce zistiť (popis v časti 3). Keďže sa mu toto podar í 

s p ravdepodobnosťou 0,39 %, teda raz z 256 pokusov, vzniká veľa správ typu Aler t 

Message. Tieto správy vznikajú aj pri zlom prenose, keď nastane chybovosť, ale nie v 

takom veľkom množs tve ako pr i ú toku . A to je práve to, čo využívam na detekovanie 

ú toku P O O D L E . 

V časti P O O D L E program porovnáva, či je paket s S S L / T L S vrstvou typu Aler t 

Message. A k nie, nezaoberá sa t ý m t o paketom. A k áno, porovná , či je výs t r ažná 

správa typu Encrypted Aler t a kód chyby 21. A k nie, tak paket nieje naš ím zá-
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ujmom. A k áno, z a z n a m e n á si IP adresu prí jemcu paketu. To je p o d s t a t n é , pre tože 

ak nastane Alert Message prí jemca odošle odosielateľovi tiež t ú t o správu. Potom 

porovná, či sa IP adresa rovná s IP adresou monitorovanej stanice. Tento krok je 

preto, aby sme milne neoznačili moni torovanú stanicu za ú točn íka . A k sa IP adresy 

rovnajú, p r idá IP adresu odosielateľa do zoznamu a začne zaznamenávať čas. Takto 

sleduje aj ďalšie pakety, dokým nebude mať zoznam 200 záznamov. 200 záznamov 

som určil podľa sledovania. Je to množs tvo , k toré s t íha poslať ú točn ík do minú ty 

a zároveň nemôže vzniknúť také množs tvo záznamov pri chybovosti do minú ty v 

bežnom prost redí . Keď tak nastane, prestane so z á z n a m o m času. A k je zazname

naný čas pod jednu m i n ú t u j e d n á sa o ú tok a program z a z n a m e n á ú tok do súboru, 

k torý sme zadali pr i spus tení programu (Obr. 6.4). 

6.1.3 Časť BEAST 

Pr inc íp tohto ú toku spočíva v tom, že ú točn ík sa snaží trafiť posledný znak z bloku. 

To sa mu p o d a r í s p ravdepodobnosťou 0,39 %, teda raz z 256 pokusov. Správy, 

k toré posiela ú točn ík sa teda skladajú z j edného n á h o d n é h o znaku a zvyšok je stále 

rovnaký. Minimálny blok, k to rý m á bloková šifra v T L S verzie 1.0 a SSL 3.0 až 

nižšie m á 8 znakov. Takže v tomto pr ípade ú točn ík posiela 7 stále rovnakých znakov 

a jeden náhodný, dokiaľ netrafí ten správny (popis v časti 4). T ú t o znalosť využívam 

na detekovanie ú toku . 

V časti B E A S T m á program na zač ia tku p r emennú prvaHodnota = 0. Do časti 

B E A S T potom vs tupu jú pakety. Program porovnáva, či m á paket s S S L / T L S vrst

vou apl ikačné dá t a , k toré musia byť zároveň väčšie ako 7 znakov. A k nie, paket ho 

nezauj íma. A k áno, porovná , či je IP adresa prí jemcu rovnaká ako IP adresa mo

nitorovanej stanice. A k áno , porovná , či sa p r e m e n n á prvaHodnota rovná nule. A k 

áno, uloží si prvých 7 znakov v bloku do premenej opakujucaHodnota a do premenej 

prvaHodnota uloží číslo 1. Potom pr ichádzajú ďalšie pakety. A k další paket vyhovel 

predchádzajúc im podmienkam a p r e m e n n á prvaHodnota sa nerovná nule, tak z tohto 

paketu potom program zoberie prvých 7 znakov v bloku a porovná ich s premenou 

opakujucaHodnota. A k sa rovnajú, p r idá IP adresu odosielateľa do zoznamu a za

čne zaznamenávať čas. Takto sleduje aj ďalšie pakety, dokým nebude mať zoznam 

40 záznamov. Hodnotu 40 som určil z pravdepodobnosti. Keď tak nastane, prestane 

so z á z n a m o m času. A k je zaznamenaný čas pod jednu minú tu , j e d n á sa o ú tok 

a program ho z a z n a m e n á do súboru , k to rý sme zadali pr i spus tení programu (Obr. 

6.5). 
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Paket s SSL/TLS vrstvou 

V poriadku If Alert Message 

V poriadku 
If Encrypted Alert 

and 21 

1 1 
IP adresa príjemcu 

• 

V poriadku IP adresa príjemcu==IP adresa 
monitorovanej stanice 

Zoznam[]=IP adresa 
odosielateľa 

Zaznamenávanie času 

V poriadku h 4 
If len(Zoznam)>200 

and čas<60s 

Utok POODLE 

Obr. 6.4: Schéma čast i P O O D L E . 
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Paket s SSL/TLS vrstvou 
prvaHodnota 

V poriadku 
If aplikačné dáta and 

aplikačné dáta>7 znakov 

V poriadku IP adresa príjemcu==IP adresa 
monitorovanej stanice 

V poriadku opakujucaHodnota=prvých 7 
znakov 

1 1 
Zoznam[]=IP adresa odosielateľa 

Zaznamenávanie času 

prvaHodnota==0 

opakujucaHodnota=prvých 7 znakov 
prvaHodnota=l 

V poriadku k 4 If len(Zoznam)>40 
and čas<60s 

Utok BEAST 

Obr. 6.5: Schéma časti B E A S T . 
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7 V I D E A P R E Z E N T U J Ú C E F U N K Č N O S T Ú T O 
K O V N A E X P E R I M E N T Á L N O M P R A C O V I S K U 

Ďalš ím bodom mojej bakalárskej práce je vytvoriť videá, k toré prezentujú funkčnosť 

útokov na expe r imen tá lnom pracovisku. Vytvor i l som 2 videá, jedno zachytávajúce 

ú tok HeartBleed, d ruhé zachytávajúce ú tok P O O D L E . Útok B E A S T sa mi bohužial 

nepodarilo nasimulovať, ako popisujem v čast i 5.2.5 , takže sa mi ani nepodarilo na

točiť video k tomuto ú toku . N a vytvorenie videí som použil program B B FlashBack 

5 [31], k to rý p o n ú k a 30 dňovú t r ia l verziu. Tento program slúži na na táčan ie obra

zovky, editovanie záznamu a následné prevedenie do videa. Videá som na táča l na 

exper imentá lnych pracoviskách, k toré uvádzam v kapitole 5. N a videách môžeme 

vidieť priebeh útokov a nás ledné zachytenie útokov programom H P B D e t e c t i v e , 

k torý je v ý s t u p o m mojej bakalárskej práce . 

7.1 Video: Útok HeartBleed 

Video, k toré som nazval „Hear tBleed" zachytáva priebeh ú toku HeartBleed. Funkč

nosť tohto ú toku prezentujem na exper imen tá lnom pracovisku č . l . 

Vo videu najprv zobrazujem exper imentá lne pracovisko so vše tkými stanicami. 

N a každej stanici môžeme vidieť jej IP adresu. Potom na monitorovacej stanici spus

t í m program H P B D e t e c t i v e a z a d á m po t r ebné parametre na jeho spustenie. Ďalej 

vo videu môžeme vidieť, ako na útočníkovi zadávam do okna aplikácie Metasploit 

príkazy: 

use a u x i l i a r y / s c a n n e r / s s l / o p e n s s l _ h e a r t b l e e d 
set verbose t r u e 
set r h o s t s 192.168.64.135 
run 

Po týchto pr íkazoch je vidieť, ako sa v aplikácii zobrazia ukoris tené dá ta . N a konci 

videa zobrazujem monitorovaciu stanicu kde program vytvori l log súbor, k to rý za

znamenal ú tok a ú točníka . 

7.2 Video: Útok P O O D L E 

Video, k toré som nazval „ P O O D L E " zachytáva priebeh ú toku P O O D L E . Funkčnosť 

tohto ú toku prezentujem na expe r imen tá lnom pracovisku č.2. 

Vo videu zase najprv zobrazujem exper imentá lne pracovisko so vše tkými stani

cami. N a každej stanici môžeme vidieť jej IP adresu. Potom na monitorovacej stanici 

38 



spus t ím program H P B D e t e c t i v e a z a d á m po t r ebné parametre na jeho spustenie. 

Ďalej vo videu môžeme vidieť, ako na útočníkovi zadávam v te rminá le v priečinku 

/ P O O D L E A t t a c k - m a s t e r pr íkaz: 

sudo python3 poodle.py — s t a r t - o f f s e t 430 — t a r g e t - p o r t 443 — t a r g e t 
-host 192.168.64.135 https://192.168.0.5:8443/bWAPP/portal.php 

Potom je vidieť, ako na klientovi navš t ív im s t r ánku z pr íkazu, p o t v r d í m certifikát 

a pr ih lás im sa na danej s t ránke. V druhej záložke v prehl iadači si o tvor ím s t ránku: 

http://192.168.0.5:8000. Ďalej vo videu zobrazujem monitorovaciu stanicu kde pro

gram vytvori l log súbor, k to rý zaznamenal ú tok a ú točníka . Potom zobraz ím ú toč

níka a je vidieť, ako ú točn ík získava po znakoch cookie z pr ihláseného klienta. T u 

som náhľad posunul do neskoršej doby, pre tože celé vypočí tan ie cookie t rvá približne 

45 min. N a konci videa je vidieť celé cookie klienta. 
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8 ZÁVER 

Cieľom teoretickej časti mojej bakalárskej p ráce bolo analyzovať známe ú toky Heart-

Bleed, P O O D L E a B E A S T na protokol T L S a detailne popísať využi t ie zraniteľností 

pri tých to útokoch. Ďalš ím cieľom bolo popísanie spôsobu obrany proti t ý m t o ú to 

kom. V teoretickej čast i som podrobne naš tudoval a spracoval popis T L S prokolu. 

pretože si myslím, že je to dôležité na pochopenie ú tokov HeartBleed, P O O D L E 

a B E A S T . Ďalej v tejto čast i podrobne popisujem tieto ú toky a princípy, na k torých 

fungujú. Potom vo svojej bakalárskej práci popisujem spôsob obrany pred tými to 

ú tokmi . 

Cieľom praktickej časti mojej bakalárskej práce bolo navrhnutie a implementác ia 

nás t ro ja v programovacom jazyku Python pre detekciu týchto ú tokov a vyrobenie 

videa prezentujúce funkčnosť ú tokov na exper imen tá lnom pracovisku. V praktickej 

časti som navrhol riešenie ako detekovat tieto ú toky podľa vedomost í popísaných v 

teoretickej časti . Následne som podľa tohto návrhu naprogramoval funkčný program, 

k torý detekuje vše tky t r i útoky, čo som aj nás ledne potvrdi l vo videách. Ďalej som si 

vyrobi l dve funkčné exper imentá lne pracoviská pre zprovoznenie a prezentáciu vyššie 

zmienených útokov. Ďalej som vyrobi l dve videá zachytávajúce funkčnosť útokov 

HeartBleed a P O O D L E , a ich následné detekovanie. Video zachytávajúce funkčnosť 

ú toku B E A S T som nevyrobil preto, lebo sa mi nepodarilo zprovoznit tento ú tok z 

dôvodov, k toré popisujem v časti 5.2.5. 

N a základe vyššie zmieneného môžem konštatovať, že som splnil vše tky ciele 

bakalárskej práce , až na časť j edného bodu v praktickej časti . 
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3 D E S Triple Data Encrypt ion Algor i thm 

A E S Advanced Encrypt ion Standard 

B E A S T Browser Exploi t Against S S L / T L S 

Ci šifrovaný blok s indexom poradia 

Q šifrovaná správa s indexom poradia vzn iknu tá z M\ 

C B C Cipher Block Chaining 

C C Client Certificate 

C C R Client Certificate Request 

C C S P Change Cipher Spec Protocol 

C F M Client Finished Message 

C H Client Hello 

c v Certificate Verify 

DK dešifrovanie s kľúčom k 

D E S Data Encrypt ion Algor i thm 

E šifrovanie 

Ek šifrovanie s kľúčom k 

Fi fragment s indexom poradia 

H M A C Keyed-hash Message Authentication Code 

H T T P Hyper Text Transfer Protocol 

H T T P S Secured Hyper Text Transfer Protocol 

i index poradia 

IP Internet Protocol 

I V inicializačný vektor 

k kľúč 

KE 
šifrovací kľúč 

kryptografický kľúč pre smer od klienta k serveru 

kryptografický kľúč pre smer od serveru ku klientovi 

- K ' H M A C H M A C kľúč 

KPS verejný kľúč servera 

K K kryptografické kombinácie 

KKS kryptografická kombinácia serveru 

m\ blok správy s indexom poradia pred šifrovaním 

M, správa s indexom poradia pred šifrovaním 

Mľ n á h o d n á správa 

M A C Media Access Control 

M S Master Secret 

P M S PreMaster Secret 
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P O O D L E Padding Oracle O n Downgraded Legacy Encrypt ion 

R vše tky predchádzajúce poslané správy 

R F C Request For Comment 

SC Server Certificate 

S F M Server Finished Message 

S H Server Hello 

SSL Protokol Secure Socket Layer 

T C P Transmittion Control Protocol 

T L S Transport Layer Security 

UK 
uniká t klienta 

Us uniká t serveru 

U D P User Datagram Protocol 

V výplň 

^ H M A C výs tup funkcie H M A C 

Vx 
posledný bajt výplne 

X O R Exlusive O R 
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Z O Z N A M P R Í L O H 

A Obsah priloženého C D 



A O B S A H P R I L O Ž E N É H O C D 

Priložené C D obsahuje hlavné súboru tejto práce . 

Pr iečinok Program obsahuje program H P B D e t e c t i v e , k to rý slúži na detekovanie 

útokov HeartBleed, P O O D L E a B E A S T , a k to rý je v ý s t u p o m mojej bakalárskej 

práce. 

Pr iečinok Videá obsahuje dve videá: HeartBleed a P O O D L E , k toré zachytávajú 

funkčnosť ú tokov HeartBleed a P O O D L E na exper imentá lnych pracoviskách a tiež 

sú v ý s t u p o m mojej práce . 

/ koreňový priečinok priloženého C D 
.Program priečinok s programom 

1 HPB_Detective.py 
_ Videá priečinok s Videami 

HeartBleed.mp4 
_POODLE.mp4 
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