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Abstrakt

Skripty pre zaznamendvanie sedenia poskytuju prevadzkovatelom webovych stranok vhlad
do toho, ako pouzivatelia interaguju s ich webovymi strankami. Ich pouzitie je avsak spojené
s rizikom nechceného zachytenia osobnych tudajov. Tato praca analyzuje aktualne sprava-
nie, redak¢éné mechanizmy a moznosti modifikdcie skriptov pre zaznamendvanie sedenia
od poskytovatelov Hotjar, Fullstory, Smartlook, Yandex Metrica, Mouseflow a PostHog.
Dynamické analyza, vykonané v kontrolovanom prostredi na vlastnych testovacich stran-
kach, odhalila zmeny v predvolenom maskovani dat, kde skript od poskytovatela Hotjar,
spolu so skriptom poskytovatela Smartlook, teraz predvolene rediguje aj vybrané typy zo-
brazovaného obsahu, rozsirujtc tak povodné zameranie na vstupné polia. Vysledky statickej
analyzy skriptov potvrdili moznost tiplne obist tieto predvolené redakéné mechanizmy ciele-
nymi Upravami kédu zaznamenavacieho skriptu. Praca dalej skiimala implementaciu reakcie
na signdly DNT/GPC a analyzovala nasadenie samotnych skriptov na realnych, verejne do-
stupnych, webovych strankach.

Abstract

Session recording scripts provide website operators with insights into how users interact
with their websites. However, their use is associated with the risk of unintentionally cap-
turing personal data. This thesis analyzes the current behavior, redaction mechanisms,
and modification possibilities of session recording scripts from providers Hotjar, Fulls-
tory, Smartlook, Yandex Metrica, Mouseflow, and PostHog. Dynamic analysis, conducted
in a controlled environment on custom test pages, revealed changes in default data mas-
king behaviour, where the script from provider Hotjar, along with the script from provider
Smartlook, now also redacts selected types of displayed content by default, thereby expan-
ding the original focus on input fields. The results of static script analysis confirmed the
possibility of completely bypassing these default redaction mechanisms through targeted
modifications to the recording script’s code. The thesis further examined the implementa-
tion of responses to DNT/GPC signals and analyzed the deployment of the scripts on real,
publicly available websites.
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Kapitola 1

Uvod

Skripty pre zaznamenévanie sedenia (session replay scripts) si nastroje tretich stran, ktoré
umoznuju prevadzkovatelom webovych stranok sledovat a rekonstruovaf interakcie nav-
stevnikov s ich strankami. Tieto skripty zaznamenavaji data o aktivitich pouzivatela, ako
st napriklad pohyby mysou, kliknutia, postvanie stranky a Vypfﬁanie formularov, ktoré
st nasledne spracované a prevedené do réznych vizualnych foriem, umoznujtcich analyzu
spravania pouzivatelov. Medzi hlavné sluzby, ktoré tieto skripty pontiikajui, patria prehrava-
nie jednotlivych pouzivatelskych sedeni, vizualizacia pouzivatelského spravania prostrednic-
tvom teplotnych map a casto aj dalsie doplnkové funkcie ako napriklad zber spitnej vizby
pouzivatelov skrz dotazniky.

Aby mohli tieto sluzby poskytovat presnt rekonstrukciu sedenia pouzivatela, skripty
pre zaznamenavanie sedenia musia zaznamenavat rozsiahle mnozstvo dat. To zahina nielen
sledovanie spominanych akcii pouzivatela, ale aj zaznamenavanie samotného obsahu a Struk-
tary webovej stranky, vratane jej dynamickych zmien a réznych metadat. Takyto rozsiahly
zber dat so sebou prinasa riziko zachytenia osobnych alebo inak citlivych udajov pouziva-
telov. Tieto idaje mozu byt zachytené bud priamo, napriklad zadanim do vstupnych poli
stranky, alebo nepriamo, odvodenim z inych zaznamenanych aktivit. Problematika zachy-
tenia osobnych idajov tymito skriptami bola uz v minulosti predmetom viacerych analyz
a vyskumov, a tato praca na ziskané poznatky nadvéazuje.

Tato praca je struktirovana nasledovne: Kapitola 2 sa venuje zhrnutiu doterajsieho
stavu v oblasti zaznamendvania sedeni, poskytovanym sluzbam, mnozstvu zbieranych dat a
bezpecnostnym rizikdAm spojenym s ich nasadenim, vratane zndmych spésobov zachytenia
osobnych informéacii a moznosti ochrany pouzivatela pred takymto sledovanim. Kapitola 3
predstavuje prehlad analyzovanych poskytovatelov sluzieb pre zaznamenavanie sedenia, ich
ponuku sluzieb, proces nasadenia ich skriptov na webovi stranku, dostupné redakéné na-
stroje a ich pristup k nariadeniam GDPR. V kapitole 4 je popisand metodika pouzita
pri analyze, vratane popisu testovacich scenarov, konfigurdcii testov a procesu dynamickej
aj statickej analyzy zdrojového kédu skriptov, ako aj analyzy ich nasadenia na realnych
webovych strankach. Nasledujtica kapitola 5 prezentuje vysledky a zistenia ziskané pro-
strednictvom tychto analyz pre jednotlivych poskytovatelov a webové stranky.



Kapitola 2

Zhrnutie doterajsieho stavu

Sedenie na webovej stranke predstavuje sekvenciu po sebe nasledujtcich interakcii vyko-
nanych jednym névstevnikom v ramci definovaného ¢asového tseku. Tieto interakcie mozu
zahinat rézne aktivity, ako napriklad prehliadanie jednotlivych podstranok, vyplnenie for-
muléra alebo pridanie produktov do ndkupného kosika. Sedenie teda predstavuje ¢asovy
interval a zahfna vsetky aktivity navstevnika od jeho prvého prichodu na webovu lokalitu
az po jej opustenie alebo ukoncenie aktivity.

2.1 Identifikator sedenia, pouzivatela a cookie

Na tcely sledovania kazdého sedenia sa vyuziva unikdtny identifikdtor, znamy ako ID sede-
nia alebo token sedenia. Tento identifikdtor generuje webovy server pri inicidcii sedenia a
priraduje ho konkrétnemu klientovi (prehliadacu). ID sedenia tak umoznuje serveru identi-
fikovat aktivitu pouzivatela pocas konkrétneho sedenia. Z bezpecnostnych dévodov sa tieto
identifikdtory generuji ako ndhodné (pseudondhodné) retazce, aby sa znizila pravdepodob-
nost ich uhadnutia pomocou tutoku hrubou silou (brute-force attack) [12]. Identifikdtory
sedeni su klucové pre udrziavanie stavu pouzivatela medzi jednotlivymi HTTP poziadav-
kami, ¢o je nevyhnutné pre funkcie ako zachovanie prihlasenia, sprava poloziek v online
nakupnom kosiku alebo vypliianie viacstranovych formuldrov.

Na rozdiel od ID sedenia, ktoré identifikuje iba jedno konkrétne sedenie, sa ID pouziva-
tela! (User ID) pouziva na rozpoznanie a prepojenie sedeni uskuto¢nenych z jedného kon-
krétneho profilu prehliadaca naprie¢ viacerymi, aj ¢asovo vzdialenymi, sedeniami. Hoci sa
casto pouziva na sledovanie jedného pouzivatela, ¢o implikuje aj nazov tohto identifikatoru,
technicky identifikuje unikatny profil prehliadaca, nie samotnii osobu. Tento trvalejsi, tak-
tiez nahodne generovany, identifikdtor sa zvycajne priradi konkrétnemu profilu v prehliadaci
pouzivatela po jeho prvej navsteve webovej stranky, a nasledne ho skripty pre zaznamena-
vanie sedenia vyuzivaji na agregiciu vsSetkych sedeni z daného profilu prehliadaca [22].
To znamend, ze ak ten isty pouzivatel navstivi stranku z iného profilu prehliadaca, bude
mu pridelené nové ID pouzivatela. Ukdzku vyuzitia ID pouzivatela pre agregéiciu sedeni
zobrazuje obrazok 2.1. NavySe, m6zu nastat aj situdcie, ked jeden profil prehliadaca (a
teda jedno ID pouzivatela) je zdielany viacerymi fyzickymi osobami, napriklad v ramci jed-
nej domacnosti pouzivajicej spolo¢ny pocitacovy ucet, ¢im sa dalej komplikuje priradenie
zachytenych sedeni konkrétnej osobe.

D pouzivatela mozete najst nickedy aj pod nézvom ID klienta (ClientID) avsak funkcionalitou st tieto
identifikatory identické



Vsetky tieto identifikdtory sa ¢asto ukladaju do cookies [45] v prehliadaci pouzivatela.
Cookies sa odosielaju serveru pri kazdej HT'TP poziadavke na doménu, ktord ich povodne
vytvorila. Niektoré cookies st nastavené tak, aby vyprsali (boli vymazané) okamzite po za-
tvoreni prehliadaca. Na druhej strane, trvalé cookies trvaju aj po skonceni aktualneho sede-
nia pouzivatela. Prikladom je situdcia, ked pouzivatel na webovej stranke vyberie moznost
»Zapamétat si ma“. Trvalé cookies sa zvycajne ukladaji na pevny disk pouzivatela na miesto
podla konkrétneho operacného systému a prehliadaca [12]. Pouzivaju sa na rozpoznanie po-
uzivatelov pri opakovanych navstevach danej stranky, pripadne aj na ich identifikdciu medzi
viacerymi webovymi lokalitami [43]. ID pouzivatela sa ¢asto ukladd préve do tychto trvalych
cookies.
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Obr. 2.1: Ukéazka agregovanych sedeni uzivatela (Fullstory)

2.2 Princip skriptov pre zaznamenavanie sedenia

V prostredi moderného webového vyvoja hraju skripty pre zaznamenavanie sedenia, alebo
session replay scripts, kltcovi tlohu v porozumeni pouzivatelskej skiisenosti (UX). Tieto



skripty tretich stran umoznuju prevadzkovatelom webovych stranok podrobne sledovat in-
terakcie pouzivatelov s ich strankou [19]. Vdaka tomuto sledovaniu mézu prevadzkovatelia
webovych stranok zlepsovat pouzivatelsky zazitok, urychlovat identifikdciu a riesenie chyb
na stranke alebo optimalizovat mieru konverzie. Prikladom méze byt tvrdenie ,,Spolo¢nost
Jacaranda Finance zvysuje mieru konverzie o 20 percent, ktoré uvadza spolo¢nost Fullstory
na svojich strankach [25].

Existuje niekolko spdsobov, ako tretia strana moze sledovat jednotlivé akcie uzivatela.
Jednym z prvych, zdanlivo jednoduchsim, je periodické zachytavanie snimok obrazovky
pouzivatela. Tento pristup zvolila napriklad spolo¢nost Microsoft pri implementacii ich na-
stroja Recall [44], ktory pouzivatelovi umoznuje rychle ndjdenie a navrat k obsahu, ktory
v minulosti videl na pocitaci. Skripty pre zaznamenavanie sedenia vsak ziadny videozaznam
nevyuzivaju. Namiesto toho si zaznamy, ktoré poskytuji, presnou rekonstrukciou toho, ¢o
pouzivatel skuto¢ne videl, pocul a s ¢im na webovej stranke interagoval. Tieto informécie
skripty ziskavaji zaznamenavanim struktiry stranky, vSetkych jej zmien a pouzivatelskych
interakcii s prvkami stranky [48]. Skripty pre zaznamendvanie sedenia zbieraju tieto data
pocas aktudlneho sedenia na stranke a po jeho ukonceni (ukoncenie zo strany uzivatela,
popripade vyprsanie ¢asového limitu) ich odosielajii na stranu servera poskytovatela sluzby.
Tam st data agregované do Statistik [56], ktoré st ndsledne spristupnené previadzkovatelom
webovych stranok prostrednictvom prehravacieho panela poskytovatela sluzby. Tieto Sta-
tistiky mézu mat roznu podobu [25] a poskytuji detailny prehlad o spravani pouzivatelov.

2.3 Prehlad poskytovanych sluzieb

Poskytovatelia sluzieb pre analyzu pouzivatelského spravania spravidla pontikaju Siroku
skalu funkcii [33, 25], pricom kazda z nich pontika prevadzkovatelovi webovej lokality jedi-
necny vhlad do spravania pouzivatelov.

2.3.1 Teplotné mapy

Teplotné mapy (Heatmaps) predstavuju vizualizdciu interakcii pouzivatelov s webovou
strankou. Na znéazornenie frekventovanosti vyuzivanych oblasti pouzivaju farebnt skalu
(Casto od chladnych po teplé odtiene, pricom ¢im je farba ,teplejsia®, tym viac interakeii
sa tam vyskytlo). Teplotnd mapa tak poskytuje rychlu a intuitivnu vizudlnu reprezenta-
ciu agregovanych dat [38] bez potreby zobrazenia ¢iselnych hodnot, ¢o ulahéuje analyzu a
pochopenie sposobov, akymi pouzivatelia s danou strankou pracuju.

Existuje niekolko zakladnych typov teplotnych map [21]. Nasledujici prehlad zahina tie
najbeznejsie, ktoré pontka vécsina poskytovatelov sluzieb pre analyzu spravania:

o Mapy kliknuti (Click Maps) — Vizualizuji agregované udaje o tom, kam pouziva-
telia na stranke klikaji. Pomahaju identifikovat najviac a najmenej klikané prvky, ¢o
moze poukazat na zdujem pouzivatelov alebo odhalif problémy v navigacii. Teplotné
mapy kliknuti sa generuju na zaklade zaznamenanych sturadnic kliknutia, cielového
prvku, rozlisenia obrazovky zariadenia a obsahu webovej stranky [19]. Filtraciou dat,
ktoré poskytuju teplotné mapy klikani, je mozné vytvarat Specifické teplotné mapy
zamerané na konkrétne problémy. Prikladom st situacie, ked pouzivatel klikd na nek-
liknutelné casti stranky (mftve kliky).

o Mapy posuvania (Scroll Maps) — Pontkaji vizudlne zndzornenie toho, ako hl-
boko sa pouzivatelia na stranke dostand. Zvycajne farebne odlisuju oblasti stranky



podla percenta pouzivatelov, ktori dani ¢ast este videli [21]. Pom&haju tak urcit, ¢i
kIicovy obsah nie je umiestneny prilis nizko, alebo kde pouzivatelia stracaji zaujem.
Teplotné mapy pozornosti si odvodené od map positvania a vyzeraju podobne, ale
namiesto postvania zobrazuju Cas straveny v jednotlivych sekciach stranky.

o Mapy pohybu mysi (Mouse Movement Maps) — Sledujt a vizualizuji vseobecny
pohyb kurzora mysi po stranke. Ukazujt oblasti, kde sa pouzivatelia kurzorom pohy-
buju najcastejsie, kde sa zastavuju alebo vahaju. Kedze vyskum naznacuje koreldciu
medzi pohybom o¢i a pohybom kurzora mysi [34], tieto mapy mozu poskytnit ne-
priame informécie o tom, kam sa pouzivatel v danom case priblizne pozeral.

Okrem uvedenych typov teplotnych map takmer kazdy poskytovatel pontka aj svoje
jedine¢né varianty, vdaka ktorym sa odliSuji od konkurencie [21].

©

(a) Kliknutia (b) Pohyby mysi (c) Postivania

Obr. 2.2: Teplotné mapy!

2.3.2 Prehravanie sedenia

Prehravanie sedenia (Session replay) umoznuje prevadzkovatelom webovych stranok pre-
hravat interakciu pouzivatelov so strankou ako videozdznam. Analyza tychto zdznamov po-
skytuje pohlad na individudlne spravanie pouzivatelov. Prevadzkovatelia stranok tak mozu
napriklad identifikovaf sedenia, pocas ktorych pouzivatelia boli zméteni alebo prejavovali
znamky frustrcie, ¢o umoznuje cielené vylepSenia webovej stranky [56].

Prinosom prehravania sedeni je tiez zjednodusenie a urychlenie procesu reprodukcie a
odstranovania technickych chyb na webovej stranke [24]. Toto je mozné dosiahnut vdaka
prepojeniu zdznamov sedeni pouzivatelov s ndstrojmi na nahlasovanie a spravu chyb. Po-
dobne moézu tieto zadznamy zefektivnit pracu zakaznickej podpory. Poskytnutim zdznamu
relevantného sedenia ziskavaju pracovnici podpory kontext k problému nahlasenému pou-
zivatelom, ¢o im umoznuje efektivnejsie poskytnit pomoc.

LObréazky boli ziskané z prehravacieho panelu referenénej stranky Hotjar
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Obr. 2.3: Prehravanie sedenial

2.3.3 Konverzny lievik

Konverzny lievik (Conversion funnel) predstavuje cestu, ktorou pouzivatel prechddza na we-
bovej stranke smerom k dosiahnutiu konkrétneho ciela, ako je napriklad dokonéenie nakupu,
odoslanie formuldra alebo registracia. Tato cesta je typicky rozdelend do viacerych faz
(krokov) a postupne v kazdom nasledujicom kroku pocet pouzivatelov prirodzene klesd.
Optimalizacia konverzného lievika teda spociva v identifikacii a naslednom znizovani poctu
dévodov, preco pouzivatelia v konkrétnej faze web opustaju [61].

Délezitou metrikou, ktorda poméha vyhodnotit efektivitu konverzného lievika, je miera
konverzie (Conversion rate). Tato metrika udava percento navstevnikov, ktori v sledovanom
obdobi uspesne dokonéili pozadovani akciu (konverziu), v pomere k celkovému poétu nav-
stevnikov [10]. Definicia konkrétnej konverznej akcie uz zavisi od obchodnych cielov danej
webovej stranky (napr. ndkup alebo kliknutie na reklamu).

S rozvojom internetu a firemnych webovych stranok sa vyvijali aj ich ciele a metriky
uspesnosti. V pociato¢nych fazach sa doraz kladol hlavne na Sirenie informécii o stranke
a uspech sa Casto meral po¢tom unikétnych névstevnikov [9]. Stucastou tychto sndh bola
aj optimalizcia internetovych prehliadacov (SEO) na zvysenie dosahu [4]. Ako sa vSak
online trh vyvijal a webové stranky zacali plnit tlohu hodnotného predajného kanéla, za-
meranie sa presunulo z ¢istej nadvstevnosti na ,,premenu® navstevnikov na zdkaznikov, teda
na zvysovanie miery konverzie [11, 36].

Detailné sledovanie spravania pouzivatelov, ktoré skripty pre zaznamendvanie sedenia
umoznuji, napomaha pri identifikacii vzorcov vedicich ku konverzii alebo naopak k opus-
teniu stranky. Ziskané data umoznuju aplikovat stratégie na optimalizaciu jednotlivych faz
konverzného lievika a tym zvySovat mieru konverzie.

!Obréazok bol ziskany z prehrévacicho panelu referenénej stranky Hotjar
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2.3.4 Dodatoc¢né sluzby

Okrem hlavnych sluzieb, ako st teplotné mapy alebo prehravanie sedeni, poskytovatelia
ponukaju aj dalsie dodatocné sluzby. Medzi tieto sluzby patria napriklad nastroje pre zber
spitnej viizby prostrednictvom kratkych prieskumov integrovanych priamo do stranky. Dal-
sou sluzbou je analyza formuldrov, ktord umoziniuje analyzovat (¢as vyplnenia, poradie,
miera nedokoncenia) a zlepsovat vykonnost formuldrov pouzivanych na webovej stranke.
Niektoré platformy tiez pontkaju funkcie, ako je sledovanie pouzivatelskych ciest pre lep-
sie pochopenie navigaénych vzorcov, pripadne néstroj pre A/B testovanie. Ten umoziuje
porovnat dve verzie aplikacie alebo webovej stranky s cielom identifikovat ti lepsiu [27].

2.4 Mnozstvo zbieranych dat

Pre spravnu rekonstrukciu pouzivatelského sedenia je nevyhnutné zachytif nielen interakcie
pouzivatela, ale aj vizualnu podobu webovej stranky a jej zmeny v Case. Pre ziskanie struk-
tary a obsahu stranky, ktori pouzivatel navstivil, skripty vyuzivaju pristup k DOM, alebo
Objektového Modelu Dokumentu. DOM je standardizované programovacie rozhranie (API)
pre HTML [72] a XML [68] dokumenty, vyvinuté a vydané World Wide Web Consortium
(W3C) [71]. Jeho hlavnym tcelom je ulah¢it programétorom pristup k prvkom webovej
stranky, aby mohli dynamicky priddvat, odstranovat a upravovat obsah (vsetky texty a
vstupné polia, vratane uzivatelom zadavanych hodnét), atributy a $tyly stranky. DOM fun-
guje ako platformovo nezavisld a jazykovo neutralna reprezentacia dokumentu, s ktorou
interaguju skriptovacie jazyky ako JavaScript [51]. V praxi sa ¢asto hovori o ,stromovej
struktire DOM*, kde kazdy uzol (prvok) stranky je nezévislym, vyberatelnym objektom.
Skripty pre zaznamenavanie sedenia mézu ziskat pociatoény stav stranky napriklad se-
rializdciou (typicky do forméatu JSON) celej DOM struktiry a nésledne monitorovat jej
dynamické zmeny (mutécie) pocas sedenia, napriklad prechddzanim jednotlivych uzlov a
sledovanim ich vlastnosti [1].

Popri struktire stranky je rovnako potrebné zaznamenavat aj priame interakcie pouzi-
vatela. Medzi sledované akcie patria pohyby kurzora mysi, kliknutia, posivanie (rolovanie)
stranky, stldcanie klavesov ¢i navigdcia medzi jednotlivymi strankami alebo sekciami [24].
Na monitorovanie tychto interakcii pouzivatela so strankou skripty pouzivaji odposluchy

!Obrazok bol ziskany z prehravacieho panelu referenénej stranky Hotjar



udalosti (event listeners) pre akcie mysi a klavesnice. Skripty dokézu sledovat aj interakcie
s formularovymi prvkami ako <input>, <textarea> alebo <select>, pricom zachytavaju
udalosti ako zmeny zadanych hodnot, aktivaciu alebo opustenie pola [1].

Skripty pre zaznamenavanie sedenia zvycajne zhromazdujui aj metadata o prostredi po-
uzivatela. Tieto data typicky zahifnaju informécie ako nazov a verzia pouzitého webového
prehliadaca, ndzov operacného systému, rozliSenie obrazovky alebo typ zariadenia (napri-
klad stolny pocita¢ alebo mobil) [48].

2.5 Bezpecénostné rizika

Aby mohli skripty tretich stran poskytovat sluzby ako napriklad prave prehravanie sedent,
musia zaznamendvat rozsiahle spektrum informacii o interakciach pouzivatela a obsahu
stranky z jeho zariadenia [1, 28]. Tento proces, ak nekontrolovany, predstavuje riziko. Méze
viest k neimyselnému zachyteniu a prenosu dat, ktoré moézu ohrozit sikromie, a dokonca
aj bezpecie uzivatela.

Prikladom tohto rizika je vyskum z roku 2017 [13], ktory na farmaceutickej stranke pre-
ukazal a zdokumentoval tunik citlivych informacii uzivatelov, vratane zdravotného stavu a
lekarskych predpisov. Tieto lekarske predpisy navyse mohli byt priamo priradené ku jednot-
livym uzivatelom, vdaka stvislému tiniku mien uzivatelov prameniacemu z tej istej stranky.
Tretim stranam tak boli spristupnené detailné informécie o zdravotnom stave navstevnikov
webu skrz informécie o liekoch, ktoré jednotlivi uzivatelia uzivaju.

Dalsie riziko nastdva pocas pouzivania ID pouzivatela, ktoré umoziiuje pripojit via-
cero sedeni jedného navstevnika z konkrétneho prehliadaca k jeho profilu v prehravacom
paneli poskytovatela. Ak pocas niektorého z tychto sedeni déjde k tiniku osobnych alebo
citlivych informécii, potencidlne to umoznuje deanonymizaciu pouzivatela. To by umoz-
nilo rekonstruovat kompletny obraz o dlhodobej aktivite pouzivatela naprie¢ vSetkymi jeho
zaznamenanymi sedeniami (aj tymi bez tniku), ktoré si viazané na dané ID. Prepojené
sedenia, obohatené o zaznamenané metadata ako st lokalita pévodu jednotlivych sedeni
(za predpokladu, ze pouzivatel nepouziva VPN alebo iné anonymizacné techniky) ako je
vidno v obrazku 2.1, by mohli potencidlne umoznit aj sofistikovanejsie sledovanie, napriklad
rekonstrukcie geografickej polohy a pohybu pouzivatela v case.

Je dolezité uviest, ze mnohi poskytovatelia analytickych sluzieb v skutoc¢nosti vyjadruji
svdj postoj k danej tématike. Vo svojich podmienkach pouzivania vyslovne zakazuju zhro-
mazdovanie citlivych informécii o pouzivateloch prostrednictvom svojich sluzieb a pontikaja
néstroje, a odporucania, na ich maskovanie ¢i vylicenie zo zdznamov [28]. Mojim cielom
nie je posudzovat, nebodaj spochybnovat zamery spolo¢nosti tretich stran, ktoré sa zaobe-
raji zaznamenavanim sedeni. Ani na to nemam dovod, kedZe sa zatial nenasli ziadne dékazy,
ktoré by naznacovali, ze ziskané tidaje sa v niektorej z analyzovanych spolo¢nosti vedome
zneuzivali na aktivity ako personalizdcia reklamy alebo sledovanie medzi strankami [1].

2.5.1 Zname sposoby uniku informacii

Skripty tretich stran, vlozené priamo do hlavného kontextu webovej stranky, maja v pod-
state pristup k rovnakému obsahu DOM, aky sa zobrazuje pouzivatelovi [1]. Kedze DOM
vsak Casto obsahuje citlivé informaécie, ako si napriklad tdaje o platobnych kartach, ad-
resy pobytu, zdravotné tidaje ¢i hesla, tento obsah by mal byt prostrednictvom redakénych
(maskovacich) néstrojov zo zdznamov vyliceny. Tato ochrana vSak nemusi byt vzdy a¢inné,
nakolko nie je zarucené spravne pokrytie vSetkych citlivych poli tymito nastrojmi, ¢o moze
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nasledne viest k priamemu tniku informéacii. Zneuzitie nastrojov ako je v pripade Hotjar
atribit data-hj-allow, pomocou ktorého mozeme zédmerne zaznamenat obsah pévodne
maskovaného obsahu poli, moéze taktiez viest k takémuto tniku informacii.

K tniku mo6ze dojst aj nepriamou cestou, odvodenim pévodnej informécie z inych, ne-
maskovanych dat. Prikladom su formuldre s vyberom z viacerych moznosti. Aj ked text
samotnych moznosti mdze byt zo zdznamu vyliceny, presné sledovanie pohybu a kliknuti
mysi pouzivatela moze prezradit, ktori konkrétnu moznost oznacil [1]. Podobne, hoci sa-
motny text zadany do vyhladdvacieho pola moze byt maskovany, zaznamenané vysledky
vyhladavania, ktoré sa zobrazia na stranke a su sucastou zdznamu, ¢asto umoznuji s vyso-
kou pravdepodobnostou spatne urcit, ¢o sa uzivatel snazil vyhladat [56].

Country [ Region
' R
Albania
Andorra

Austria

Belarus

Obr. 2.5: Ukézka nepriameho tniku dét

Nemaskované hesld mo6zu uniknit najmé v stuvislosti s beznou funkcionalitou ,,Ukaz
Heslo“. Typickda implementécia tejto funkcie spociva v pouziti dvoch prekryvajicich sa
vstupnych poli — jedno typu password (ktorého obsah je Standardne maskovany a skriptami
ignorovany) a druhé typu text (obsahujiice rovnaké heslo). Pri pouziti funkcionality ,,Ukaz
Heslo“ sa pole typu text docasne zobrazi, ¢im sa jeho obsah (Citatelné heslo) stava vidi-
telnym nielen pre pouzivatela, ale aj pre skript zaznamenévajici sedenie [1, 56, 13]. Sanca
uniku hesla tymto sposobom sa méze dalej zvysit pouzivanim néastrojov alebo rozsireni
prehliadaca, ktoré automaticky menia typ pola na text s cielom ulahcit pouzivatelovi pro-
ces zadavania hesla (napr. nastroj Unmask Password [53]). Okrem zmeny typu vstupnych
poli existuji aj iné, menej bezné sposoby uniku hesiel, ktoré vsak, vzhladom na citlivost
uniknutej informécie, st po odhaleni rychlo opravované [62].

2.5.2 Sposob implementacie prehravacieho panelu

Bezpecnost prenosu zaznamenanych dat sedenia je jednym z aspektov spravnej implementa-
cie prehrévacieho panelu. Pouzitie nesifrovaného protokolu HTTP [18], protokol aplikacénej
vrstvy referenéného modelu ISO/OSI [35], na tento ucel predstavuje vyznamné bezpec-
nostné riziko, nakolko prenasané data mézu byt Tahko odchytené a precitané trefou stranou
v ramci ttoku typu Man-in-the-Middle [54].

Tento ttok na protokol HT'TP bol vyuzitelny v byvalej implementacii prehravacieho
panelu sluzby Hotjar [33], kedy prehravaci panel prendsal data sedeni prostrednictvom
protokolu HTTP, a to aj v pripadoch, ked pévodné nahravanie prebiehalo na strankach
zabezpecenych pomocou protokolu HT'TPS (HTTP cez TLS, zabezpecena verzia protokolu
HTTP) [13]. Momentalna implementécia prehrdvaciecho panelu spolo¢nosti Hotjar uz av-
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sak pouziva HTTPS a aby sa este viac zabranilo moznosti odposluchu komunikacie tretou
stranou, skript od spolo¢nosti Hotjar nie je mozné pouzivat na webovych strankach, ktoré
nepodporuji HTTPS [56]. Tento posun k zabezpecenej komunikécii je v silade so vSeobec-
nym trendom na webe, kde podla dostupnych informécii vyuziva HTTPS uz priblizne 86%
vSetkych webovych stranok [70].

2.6 Spobsoby ochrany uzivatela

Blokovanie zo strany uzivatela ¢asto predstavuje hladanie rovnovahy medzi uzivatelskym
zazitkom a ochranou sikromia pouzivatela. Zatial ¢o prilis striktné alebo agresivne blokova-
nie mo6ze narusit alebo tplne znemoznit fungovanie ¢asti alebo aj celych webovych stranok,
zakladné alebo benevolentnejsie nastavenie ochrany nemusi poskytovat dostato¢ni tdroven
ochrany stikromia podla predstav pouzivatela [62]. Napriek tomu predstavuje pouzivanie
nastrojov na blokovanie sledovacov stale vyznamnu a relativne efektivnu stratégiu na zvy-
senie ochrany online sikromia. Navyse, ako ukazal vyskum, moze takéto blokovanie viest
aj k zlepseniu vykonnosti internetovych prehliadacov, napriklad vdaka znizeniu mnozstva
prenasanych dat [40].

2.6.1 Mechanizmy ochrany pred sledovanim v internetovych prehliada-
¢och

Ochrana stikromia a blokovanie nezelaného sledovania sa stali sticastou vacsiny modernych
internetovych prehliadacov. Tieto aplikacie dnes standardne obsahuju funkcie a nastavenia
zamerané na posilnenie stikromia pouzivatelov [55].

Ako priklad spomeniem prehliada¢ Safari od spolo¢nosti Apple [3], patriaci medzi naj-
pouzivanejsie prehliadace [67]. Safari pouziva niekolko mechanizmov ochrany stkromia zné-
mych pod ndzvom Intelligent Tracking Prevention (ITP). Patria medzi ne funkcie ako
blokovanie cookies tretich stran na sledovanie medzi strdnkami, poskytovanie prehladov
o zablokovanych pokusoch o sledovanie a v urcitych pripadoch aj vyzadovanie explicitného
suhlasu pouzivatela so sledovacimi aktivitami aplikacii a webov. Podobné sluzby a funkcie
poskytuji aj mnohé dalsie internetové prehliadace [55].

Moderné prehliadace navyse ponikaji vstavani podporu vynucovania pouzitia proto-
kolu HTTPS, takze pristup na internetové stranky vyuzivajice nezabezpeceny protokol
HTTP moze byt obmedzeny, blokovany alebo aspon oznaceny ako nebezpecny.

2.6.2 Nastroje tretich stran na zabranenie sledovania

Internetové prehliadace obsahuju rézne zabudované funkcie ochrany sikromia, avsak do-
dato¢né zvysSenie ochrany si Casto vyzaduje vyuzitie blokovacov sledovania tretich stran,
ako je napriklad néstroj uBlock Origin [29]. Tieto ndstroje maju zvyéajne podobu rozsi-
reni prehliadaca, ktoré rozlisuji medzi sledovacimi a nesledujicimi poziadavkami HTTP
vdaka pouzivaniu komunitou alebo organizdciami udrziavanych zoznamov adries URL (fil-
ter lists alebo blocklists) [6]. Tieto zoznamy obsahuji vzory adries URL alebo celé domény
identifikované ako zdroje sledovacich skriptov alebo iného neziaduceho obsahu. Aby bol po-
ziadavok podla zoznamu vyhodnoteny ako sledovaci, prvotne musi byt pridany na zoznam
sledovacich domén. Z tohto vyplyva jedna zo slabin blokovania na zaklade zoznamov adries
URL, ktorou je, ze Gplne nové hrozby moézu urcity cas zostat neodhalené a tym padom ne-
blokované [56]. Existuje este niekolko spdésobov, ako sa mézu sledovatelia vyhnit detekcii.
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Prikladom je zmena adresy URL skriptu sledovatela tak, ze zmenend adresa URL sledova-
tela sa uz nezhoduje so ziadnym predpisom v zozname blokovania [43, 56]. Tieto zoznamy
adries URL st ¢asto doplnené o filtre CSS [43].

2.6.3 Signalizovanie preferencii sledovania

Hlavicka DNT (Do Not Track) [49] v poziadavke HTTP bola navrhnuta ako standardizo-
vany mechanizmus, pomocou ktorého mohli pouzivatelia signalizovat webovym serverom
svoju preferenciu nebyt sledovani. Zaslanie hodnoty DNT: 1 malo indikovat serveru pozia-
davku na zastavenie sledovania. Hodnota DNT: O signalizovala stihlas so sledovanim, zatial
¢o absencia hlavicky alebo hodnota null znamenala nevyjadrenie preferencie. Tento mecha-
nizmus je dnes povazovany za zastarany a jeho tlohu ma prebrat standard Global Privacy
Control (GPC) [66], signalizovany prostrednictvom hlavicky Sec-GPC.

Hlavicka DNT je vo velkej miere webovymi strankami ignorovand [5], hoci niektoré
analytické néstroje, vratane urcitych skriptov pre zaznamendvanie sedenia, ju moézu stale
Ciastocne respektovat [56]. Zaujimavy rozmer vSak DNT nadobtda v kontexte eurépskeho
nariadenia GDPR. Podla GDPR [16] mé subjekt udajov pravo namietat proti spractiva-
niu osobnych tdajov aj prostrednictvom automatizovanych prostriedkov. Signal DNT mdze
predstavovat prave takito automatizovani namietku. Ignorovanie tohto signalu (imyselné
¢i netimyselné) by tak mohlo potencidlne viest k poruseniu nariadeni Eurdépskej tinie. Ne-
dévne rozhodnutie Berlinskeho okresného stidu este potvrdilo dolezitost reSpektovania DN'T,
ked zakézalo spolo¢nosti LinkedIn ignorovat signaly DNT v kontexte GDPR [60].

Paradoxne, aj napriek tejto potencidlnej pravnej relevancii, podpora pre zasielanie DNT
signalu zo strany internetovych prehliadacov klesa. Prehliada¢ Safari ho nepodporuje uz dl-
hodobo a Firefox od neho upustil po verzii 134 [50]. Hlavnym dévodom je prave rozsiahle
nerespektovanie DNT signédlu zo strany webovych stranok.

Chrome | Edge | Firefox | Opera | Safari
DNT X X

Tabulka 2.1: Podpora DNT internetovymi prehliada¢mi [49]

Standard GPC sa od signalu DNT 1i§i v niekolkych aspektoch. Jeho zameranie je uzsie:
namiesto vSeobecného sledovania signalizuje pouzivatelov nestihlas s predajom alebo zdie-
Tanim osobnych tudajov [66]. Sémantika GPC je tiez rozdielna od signidlu DNT — hodnota
Sec-GPC: 1 znamend nesthlas, zatial ¢o absencia hlavicky Sec-GPC znaci chybajicu prefe-
renciu alebo stihlas [52]. Sirokoplogna implementacia signalu GPC v prehliadacoch je stéle
prebiehajici proces.

Chrome | Edge | Firefox | Opera | Safari
Sec-GPC X X X X

=

Tabulka 2.2: Podpora Sec-GPC internetovymi prehliadac¢mi [52]

2.6.4 Stratégia ochrany pouzivatela pred sledovanim

Efektivna ochrana pouzivatela pred sledovanim si vyzaduje kombinovany pristup, ¢o zna-
mena pouzitie technickych nastrojov spolu s dostato¢nym informovanim pouzivatela o tejto
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problematike. Po technickej stranke to zahina vyber internetového prehliadaca a jeho na-
sledné doplnenie o néstroje na blokovanie sledovania (ako st rozsirenia tretich stran) alebo
vyuzivanie signaliza¢nych mechanizmov (napr. DNT), aj napriek tomu, Ze ich reSpektovanie
zo strany webov nie je zarucené [5, 56].

Po stranke informovanosti pouzivatela, klicova je obozretnost pri zaddvani osobnych
alebo citlivych informacii na webovych strankach. Pouzivatelia by si mali byt vedomi, Ze
na webovych strankach mézu byt ich data spractivané nielen prevadzkovatelom stranky, ale
aj roznymi integrovanymi sluzbami tretich stran, ktorych pritomnost nemusi byt na prvy
pohlad zrejma [1]. Preto by mali uzivatelia zvazit pouZivanie unikatnych a silnych hesiel
pre jednotlivé online sluzby alebo vyuzivanie docasnych aliasov pre e-maily pri registraciach.
Toto mdze vyrazne znizit potencidlne skody v pripade tiniku tdajov z niektorej sluzby. Ok-
rem tohto by si mal pouzivatel rozmysliet, ¢i bude sthlasit s cookies, ktoré nie st nevyhnutné
(esencidlne) pre zakladnt funkénost stranky. Cookies, ozna¢ované niekedy ako analytické
alebo sStatistické, mozu sluzit na ukladanie identifikatorov, ako je napriklad spominané ID
pouzivatela [22], ¢im sa len prehlbuje miera sledovania.
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Kapitola 3

Prehlad analyzovanych
poskytovatelov sluzieb pre
zaznamenavanie sedenia

Tato kapitola sa zameriava na predstavenie a porovnanie nasledujuicich siestich poskytova-
telov sluzieb zaznamenavania sedeni, analyzovanych v tejto praci:

o Hotjar [33],

o Fullstory [25],

Smartlook [65],

e Yandex Metrica [75],
o Mouseflow [46],

o PostHog [57].

Po dvodnom zdévodneni vyberu tychto konkrétnych platforiem nasleduje prehlad ich
ponikanych sluzieb, porovnanie doby uchovavania dat, analyza procesu nasadenia ich skrip-
tov a dostupnosti bezplatnych verzii. Kapitola taktiez rozoberd pontkané redakéné nastroje
na vynechanie alebo zahrnutie idajov v nahravkach a nakoniec rozoberd stlad s nariade-

niami GDPR.

3.1 Proces vyberu poskytovatelov

Skripty na zaznamenavanie sedenia od spoloc¢nosti Hotjar, Fullstory, Smartlook a Yandex
patria k najoblibenejsim a najpouzivanejsim vo svojom obore [1] a v minulosti uz boli pred-
metom viacerych analyz [1, 19, 28]. Ich popularitu a vysokd mieru nasadenia posudzujem
najmé na zaklade vyskumu z minulosti [1]. V 1iom sa tieto skripty umiestnili na najvyssich
prieckach v nasadenosti na strankach, nasledované skriptami spolo¢nosti ako st SessionCam
a UserReplay.

Aktudlna situécia na trhu sa vsak ¢iastocne zmenila. Data o nasadenosti analytickych
nastrojov na vzorke Top 1 miliéna webovych stranok (poskytované spolo¢nostou Built-
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With') naznacuji pokles popularity nastrojov ako SessionCam a UserReplay [7]. Preto boli
z mojej strany do vyberu pre tito pracu zaradené iné, momentalne relevantné, alternativy.

Konkrétne bol vybrany skript pre zaznamenavanie sedenia od danskej spolo¢nosti Mou-
seflow, ktory som zvolil aj vdaka jeho sirokej ponuke analytickych funkcii a pozitivnych
referencii. Nasadeny ho dokazete ndjst napriklad aj na oficidlnej stranke automobilovej
spolo¢nosti Ford [20]. Sesticu dopliia skript od spolo¢nosti PostHog, ktory ma zaujal vdaka
svojmu dostupnému zdrojovému kédu (open-source, MIT licencia), moznosti self-hostingu
(napr. cez Docker Compose”) a poskytovanim rozsiahlej bezplatnej verzie [57].

3.2 Dostupnost bezplatnej verzie

Vzhladom na charakter mojej prace, ktorej cielom je analyza skriptov na zaznamenava-
nie sedeni, ma najviac zaujimalo, ¢i poskytovatelia analyzovani v ramci tejto prace vobec
pontkaju bezplatni verziu ich sluzieb.

Hotjar | Fullstory | Smartlook | Yandex Metrica | Mouseflow | PostHog

Bezplatna verzia

Obmedzenie

. . 1050 10000 3000 7ladne’ 500 5000
(sedenia/mesiac)

Tabulka 3.1: Porovnanie bezplatnych verzii sluzieb

Pre potreby analyzy skriptov pre zaznamenavanie sedenia a testovania, ¢i dany nastroj
korektne maskuje rozne typy udajov, su tieto bezplatné verzie tiplne postacujice a nepred-
pokladam, ze by limity uvedené v tabulke 3.1 ovplyvnili moju pracu negativnym spdsobom.

Okrem toho, viaceri poskytovatelia, ktori pontkaju aj platené verzie svojich produk-
tov, umoznuju vyskusat plna verziu bezplatne, aj ked len na ¢asovo obmedzeni skusobnu
dobu. Prikladom je Hotjar, ktory takéto rozsirenie ponika pocas prvych 15 dni vyuzivania
bezplatnej verzie.

3.3 Ponuka sluzieb

Ponuka analytickych nastrojov sa medzi jednotlivymi analyzovanymi poskytovatelmi 1isi.
Zakladné funkcie, ako je prehravanie sedeni, teplotné mapy ¢i konverzné lieviky, su sice
spolo¢né pre vacsinu poskytovatelov, avsak poskytovanie nastrojov, ako je analyza for-
muldrov, pouzivatelské prieskumy, sledovanie pouzivatelskych ciest ¢i A/B testovanie, sa
uz u jednotlivych poskytovatelov rozchddza. Detailny prehlad pontikanych sluzieb posky-
tuje tabulka 3.2.

Pri skiimani aktualnej ponuky som si nemohol nevsimniit rastici vplyv trendov v oblasti
umelej inteligencie (AI). Niektori poskytovatelia skriptov pre zaznamenavanie sedenia uz za-
cali integrovat technologie Al aj do svojich analytickych nastrojov. Prikladom je funkcia

'P6vodny vyskum [1] vyuzival pre hodnotenie najpouzivanejsich skriptov rebricek Alexa. KedZze sluzba
Alexa bola v roku 2022 ukoncend, pre aktudlnejsie postidenie som pouzil ddta zo sluzby BuiltWith [7].

Zhttps:/ /github.com/PostHog/posthog

3Yandex Metrika pri ich sluzbe Session Replay 1.0 a 2.0 nemé verejne zndme ziadne obmedzenie zo
strany poctu zaznamenatelnych sedeni, avSak sedenia st dostupné po kratsiu dobu, ako u konkurencie, a
maji obmedzenie vo velkosti [73]
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Hotjar Al, ktord vyuziva generativnu Al na asistenciu pri vytvarani vlastnych pouzivatel-
skych dotaznikov [31].

Hotjar Fullstory Smartlook | Yandex Metrica | Mouseflow | PostHog
Prehravanie sedenia
Klikanie Klikanie PI(()I}I/(%;H?‘
Postivanie Postivanie Klikanie Klikanie Pohb'l;" 211:51 Klikanie
Teplotné mapy Pohyhy mysi | Chybové klikanie | Postivanie Posivanie vy ’ Postivanie
- PR v . Pozornost ..
Zapojenie Ztrivé klikanie | Pohyby mysi Prepojenie , | Pohyby mysi
e . 0 Geografickd
Zurivé klikanie | Prézdne klikanie 1
Dynamické
Konverzné lieviky
Analyza formulérov X X X X
Pouzivatelské prieskumy X X X
Sledovanie uzivatelskych ciest X X
A/B testovanie X X

Tabulka 3.2: Porovnanie ponuky sluzieb

Nie kazdy poskytovatel sluzieb pre zaznamenavanie sedeni zahina v svojej ponuke slu-
zieb funkcionalitu ID pouzivatela. Tabulka 3.3 pontka prehlad o tom, kto ttto funkcionalitu
poskytuje, a kto zas nie.

Hotjar | Fullstory | Smartlook | Yandex Metrica | Mouseflow | PostHog
ID pouzivatela X

Tabulka 3.3: Porovnanie doby ulozenia zdznamov sedeni

3.3.1 Doba uchovania idajov

Poskytovatelia sluzieb pre zaznamenavanie sedeni neuchovavaji zhromazdené data na svo-
jich serveroch neobmedzene. Tieto data si uchované do ich automatického zmazania alebo
kym sa zdkaznik nerozhodne ich manuélne odstranit. Konkrétna dizka tohto obdobia sa me-
dzi jednotlivymi poskytovatelmi lisi (ako je zrejmé z tabulky 3.4) a ¢asto zévisi od zvoleného
predplatného planu — dlhsia doba uchovavania je zvycajne spojena s vyssimi poplatkami.
V pripadoch, kde tabulka 3.4 uvddza rozsah (napr. 1-12 mesiacov), spodnd hranica zvycajne
zodpovedd najnizsiemu, casto bezplatnému, predplatnému planu, zatial ¢o horna hranica
plati pre vyssie platené trovne. Je tiez potrebné spomenit, ze mnohi poskytovatelia pont-
kaju aj individualne riesenia pre firmy, pri ktorych méze byt doba uchovavania dat dohod-
nuta na mieru a lisit sa od Standardnych planov. Tieto detaily vSak zvycCajne nie st verejne
dostupné. Niektoré platformy taktiez ponikaji moznost cieleného archivovania vybranych
zdznamov pre ich dlhodobejsie zachovanie [58].

Hotjar Fullstory | Smartlook | Yandex Metrica | Mouseflow PostHog

1

Doba uchovania | 12 mesiacov | 1-12 mesiacov | 1-3 mesiace 15 dni 1-12 mesiacov | 1-12 mesiacov

Tabulka 3.4: Porovnanie doby ulozenia zdznamov sedeni

I'Neplati ak zakaznik previdzkuje vlastni ingtanciu PostHog
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Dizka doby uchovivania stvisi s ¢asovym obdobim, pocas ktorého st akékolvek nech-
tiac zaznamenané osobné alebo citlivé idaje pouzivatelov vystavené potencidlnym rizikdm.
Pocas celého obdobia uchovavania existuje riziko nielen ich mozného zneuzitia (napr. ne-
opravnenym pristupom v ramci organizacie zakaznika ¢i poskytovatela), ale aj riziko ich
odcudzenia pri moznom uniku dat. Takyto Unik sa moéze uskutocnit réznymi sposobmi,
¢i uz elektronicky (napr. kyberneticky ttok) alebo fyzicky (napr. ukradnutim détovych
nosicov ako USB kluce ¢i externé disky) [37].

Obavy o bezpecnost dat nielen u zdkaznika, ale aj priamo u poskytovatela sluzby, nie st
len teoretické. V januari 2023 doslo k tniku interného zdrojového kédu (takmer 45 GB)
spolo¢nosti Yandex na platformu BreachForums [42]. Zverejneny materidl obsahoval aj
zdrojovy kéd tykajuci sa ich analytickej sluzby Yandex Metrica. Podla dostupnych zdrojov
tento konkrétny unik nezahifnal ziadne pouzivatelské data, avSsak demonstruje potencidlnu
zranitelnost infrastruktiary aj u velkych poskytovatelov analytickych sluzieb.

3.4 Nasadenie skriptu na sledovanie sedenia

Nasadenie skriptu pre zaznamenévanie sedenia na webovt stranku zahina niekolko krokov,
a to od prvotnej registracie u zvoleného poskytovatela sluzby az po samotnt implementaciu
sledovacieho kodu.

3.4.1 Registracny proces

Prvym krokom pre spravcu webovej stranky, ktory mé ziaujem o sluzby zaznamenavania
sedeni, je typicky vytvorenie u¢tu u vybraného poskytovatela. Tento proces je pri vac-
sine poskytovatelov priamociary. Na zaklade mojej analyzy poskytovatelov sluzieb, ktori
st predmetom tejto prace, mozem konstatovat, ze pocas registracie zvycajne nedochadza
k podrobnejsiemu overeniu ucelu, na ktory bude skript nasadeny, a ani k validacii pouzitej
e-mailovej adresy. Sucastou registracie je akceptovanie zmluvnych podmienok poskytova-
tela sluzby, a dodatocne moze byt zakaznik poziadany o uvedenie kategérie svojej webovej
stranky (napr. e-shop, vzdeldvanie, bankovnictvo), ale hlbsia kontrola ¢asto chyba.

Ciastoénti vimimku predstavuje registraény proces spolo¢nosti Fullstory, ktord pri regis-
tracii neakceptuje adresy z beznych mailovych sluzieb (ako napr. @gmail.com). Okrem toho
spolo¢nost Fullstory dava zdkaznikovi na vyber aj rozsah automatickej redakcie. Zakaznik
pri registrac¢nom procese definuje mnozstvo osobnych a citlivych tdajov, ktoré jeho stranka
obsahuje, a tym ovplyvni mieru automatického maskovania obsahu.

3.4.2 Implementacia a mechanizmus fungovania sledovacieho kédu

Po registracii u poskytovatela je dalsim krokom implementéacia sledovacieho k6du na webovi
stranku zékaznika. Poskytovatelia skriptov pre zaznamenavanie sedenia zvycajne ponikaji
viacero sposobov instaldcie [23]. Medzi bezné metdédy patria:

o Priame vloZenie kédu: Manudlne pridanie poskytnutého kédu (snippetu) priamo
do zdrojového kodu stranky.

o Manazéry znacdiek (Tag Managers): Implementacia prostrednictvom néstrojov
ako Google Tag Manager', kde sa koéd pridé cez rozhranie manaZéra bez priamej
apravy kodu stranky.

Thttps://support.google.com/tagmanager /answer /6102821 7hl=en
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o NPM bali¢ky: Instaldcia pomocou Node Package Manager' (NPM), vhodn4 napri-
klad pre aplikdcie postavené na frameworkoch ako React, Angular alebo Vue.

« Integracie pre platformy: Pouzitie Specifickych pluginov alebo rozsireni pre popu-
larne e-commerce platformy (napr. Shopify, WooCommerce, Magento).

Hoci tieto alternativne metody existuji a mézu zjednodusit samotné nasadenie sledova-
cieho skriptu na webovi stranku, zékladnym a univerzilne ponikanym spésobom zostava
priame vlozenie kratkeho JavaScript kédu, tzv. snippetu. Tento snippet poskytne sluzba
zakaznikovi po jeho registracii a je urceny na vlozenie do HTML kédu kazdej stranky,
ktori chece zdkaznik monitorovat. Mnohé spoloc¢nosti zdéraznuju prave jednoduchost tohto
kroku, pricom c¢asto dodévaji, ze na nasadenie nie si potrebné pokrocilé technické znalosti,
kedZe proces implementacie zvycajne predstavuje len skopirovanie a vlozenie poskytnutého
snippetu do hlavicky (<head>) alebo tela (<body>) dokumentu HTML [56]. Ukazky tychto
snippetov su zobrazené na obrazku 3.1.

Thttps://www.npmjs.com/package/npm
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Tag Verify installation Site ID: =------

This tag is unique to https://example.com/.

Paste the tag into the <head> of every page you wish to track users and collect feedback. And then
verify your installation.

<!—— Hotjar Tracking Code for https://example.com/ -—> ® Copy

1
2 <script>

3 (function(h,o,t,j,a, r){

4 h.hj=h.hj||function(){(h.hj.qg=h.hj.q||[]).push(arguments)};

5 h._hjSettings={hjid:———————,hjsv:6};

3 a=o0.getElementsByTagName('head') [0];

7 r=o.createElement('script');r.async=1;

8 r.src=t+h._hjSettings.hjid+j+h._hjSettings.hjsv;

9 a.appendChild(r);

10 }) (window, document, 'https://static.hotjar.com/c/hotjar-"',"'.js?sv=");
11  </script>

(a) Hotjar

Install tracking code for website

Add script below to the website header in the <head> tags:

<script type='text/javascript's> A
window.smartlook]| | (function(d) {
var o=smartlook=function(){ o.api.push(arguments)},h=d.getElementsByTagName( 'head')
[o];
var c=d.createElement('script');o.api=new Array();c.async=true;c.type="'text/javascrip

©’p
c.charset="utf-8"';c.src="https://web-sdk.smartlook.com/recorder.js';h.appendChild(c);
}) (document);
smartlook('init', '-————————— ', { region: 'eu' });
</script>
f@ Copy script to clipboard «Q Share instructions

(b) Smartlook

Web snippet ¢

PostHog's configurable web snippet allows you to (optionally) autocapture events, record user sessions, and more with no extra work. Place the following snippet in your website's
HTML, ideally just above the </head> tag.

For more guidance, including on identifying users, see PostHog Docs [J3.

<script>
tfunction(t,e){var o,n,p,r;e.__SV||(window.posthog=e,e._i=[],e.init=function(i,s,a){function g(t,e){var o=e.split(".");2==0.length&
posthog.init('phc_———————————", {

api_host: 'https://us.i.posthog.com',
person_profiles: 'identified_only', // or 'always' to create profiles for anonymous users as well
})
</script>

(c) PostHog

Obr. 3.1: Ukézka snippetov
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Tento snippet nezahina kompletny zdznamovy mechanizmus sam o sebe, ale skor funguje
ako inicializa¢ny (bootstrap) skript. Jeho hlavnou tlohou po nacitani stranky v prehliadaci
pouzivatela je dynamicky nacitat hlavny zaznamenavaci skript zo serverov poskytovatela
sluzby. Dynamické nacitanie je ¢asto implementované pomocou standardnych technik jazyka
JavaScript [51], ako je vytvorenie elementu <script>, nastavenie jeho atributu src na URL
adresu hlavného skriptu a nasledné vlozenie tohto elementu do DOM stranky pomocou
funkcie appendChild (). Az tento externe nacitany skript nasledne prebera zodpovednost
za zaznamendavanie sedenia, ako je zndzornené v diagrame 3.2.

Faza Nasadenia Sedenie Pouzivatela Spracovanie Poskytovatelom
R e R
Spravca vlozi | Pouzivatel nav- ;( Server poskytova-
Bootstrap snip- V\ Stivi strdnku | 'L tela prijme déata }
pet do HTML i i
kodu stranky Prohliadac N Spracuje. 1o W
i pouzivatela nacita konstruuje a
( Sprévca dodatoéne stranku spolu ulozi sedenie J
implementuje L so skriptom
redakéné néstroje i
- s ’
i ( Bootstrap Pristup Spravcu
Web stranka ) L skript sa spusti
obsahuje skript J i (Sprévca sa prihlési\
Dynamicky nacita ) do prehréva- <
hlavny skript L cieho panelu
pre zazname- i
| ndvanie sedenia | —
i Server nacita
. L spracované data
Hlavny skript i
sa inicializuje
~ - Zobrazenie a
p i . analyza zachy-
Proces zachy- tenych sedeni
L té.vania dat ) ~
( Odosielanie )
zachytenych
déat na server
L poskytovatela )

Obr. 3.2: Diagram procesu zaznamendvania sedenia pouzivatela

3.4.3 Vplyv na vykonnost stranky

Neoddelitelnou sucastou uzivatelského zazitku je samotnd vykonnost webu. Zhorsenu vy-
konnost webu mézu pouzivatelia vnimat napriklad ako pomalé nacitavanie alebo oneskorené
reakcie stranky. D4 sa aj merat, a to napriklad zvysenim sietového prenosu. Rychlejsia we-
bova stranka je zvycajne mensia, co znamend, ze ma menej kédu a spotrebuje menej zdrojov
[19]. Néstroje tretich stran vyzaduju pridanie vlastnych zdrojov (JavaScript siborov), ktoré
sa starajui o spracovanie udajov vo webovom prehliadaci pouzivatela. To tiez zahina odo-
sielanie zachytenych tidajov na server tretej strany.
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Mnohé spoloc¢nosti, poskytujice sluzby pre prehravanie sedeni, avsak tvrdia, ze ich
skripty su optimalizované tak, aby neznizovali rychlost nacitania stranky a ani neovplyv-
novali interaktivitu pre pouzivatela [48]. Priklad takejto optimalizacie je samotnd funkci-
onalita snippetu a to tak, Zze sa najprv nacita len inicializaény skript, ktory az nésledne
asynchronne stiahne a spusti hlavny, ovela rozsiahlejsi zaznamenavaci skript, ¢im sa odlozi
nacitanie vacsiny kédu. Tento pristup moze vyrazne znizif negativny dopad na pociato¢nt
rychlost nacitania stranky.

Pri skriptoch na zaznamenévanie sedenia sa ¢asto vyuziva minifikacia. Tento proces
zahfna jednak odstranenie nepotrebnych znakov, ako si medzery, nové riadky a komentare,
a jednak premenovanie identifikdtorov [8]. V rdmci minifikdcie si teda premenné, funkcie
a parametre premenované na kratke a casto nezmyselné nazvy, napriklad jednopismenové
alebo skladajice sa iba z ¢isel. Benefitom minifikdcie pre vykonnost je zmensenie velkosti
stboru, ¢o znamend rychlejsi prenos dat a potencidlne aj rychlejSie spracovanie skriptu
prehliadacom. Hoci primarne slizi na zmensenie velkosti siboru, vysledny zhusteny kod
je tiez tazsie citatelny. Studia ukazuje, Ze transformécie kédu ako prave minifikdcia st
v beznom webovom kdde velmi rozsirené, zatial ¢o pokrocilejsie techniky obfuskacie (napr.
enkédovanie casti kddu, ziskavanie retazcov z globalneho pola) st menej ¢asté [63].

3.4.4 Redakcné nastroje

Aby nedochadzalo v procese zbierania dat k unikom osobnych, popripade citlivych dét,
spolocnosti tretich stran pontkaji kombindciu manudlnych a automatickych redakénych
nastrojov.

Redakéné nastroje umoznuju spravcom webovej stranky manudalne vylacit, pripadne za-
hrnit, z nahravok obsah prvkov, ktoré mozu obsahovat citlivé informécie. Tieto prvky mdzu
zahinat napriklad vstupné polia alebo zobrazovany obsah. Vysledok pouzitia redakénych
nastrojov moze byt rézny. Povodny text moze byt maskovany ingm textom rovnakej dizky.
V pripade hesiel sa méze jednat o text inej dlzky, aby sa zabranilo tniku vedomosti o dizke
hesla. Popripade méze byt redigovany text tiplne vynechany zo zaznamenévania [1, 56, 28].

Aby sa vSak Uniku informaécii zabranilo, spravcovia webovych stranok by museli do-
kladne kontrolovat a aktualizovat vsetky stranky, ktoré zobrazuju alebo prijimaja informa-
cie o pouzivateloch. Takdto pracnd manudlna redakcia je tiloha nachylnd na chyby, najméa
v pripade zlozitych a dynamickych webovych stranok, ktord mdéze nepriamo viest ku upl-
nej ignoracii redakénych nastrojov [56]. Pravdepodobne bezpecnejsim pristupom by bolo
maskovanie alebo redakcia vsetkych elementov HTML ako vychodzie nastavenie. S tymto
pristupom by spravca stranky manudlne vyberal polia, ktorych obsah méze byt odoslany.
Manuélne povolovanie poli vSak moze viest k opacnému extrému, kde spravca stranky povoli
odoslanie dat pre vSetky existujice polia.

22



Recordings  Playlists  Figure out what to watch  Settings.

= Filters @ [a] 2] ® Comment = Share ~ % Pin 1424 x 693 (100.0%) (@

Match [all ~) fiiters Speed 0.5x ~  © Relative ~ ¥ Skip inactivi Q InspectDOM @ Activity

© Alltime ~ | | >5 active seconds

Filter outinternal and test users (3}

+ Add filter

' Reset filters Session recording: Hotjar
® Show all recordings - © Relative - Billing & Shipping Your order
Native
Sortby: 12 Latest © ; First name Last name Product Price
0195ca6e-d174-7020-911-18281... 10 days ago T-Shirt x 5 $450.00
-O0é v812408 o2er W 0w s
example.com Subtotal $450.00
019536c4-01a1-7a95-b342-bebba... 17 days ago Shipping ® Free shipping
b= 0 $27246 00:26
eampecom A Total $450.00
019536ba-4344-7666-b1ct-09b11... 17 days ago
w0 531242 00:24
example.com
01952606-7001-7b40-a240-ccb2... 17daysa0 N e, e Payment Method
w0 b38247 00:45 ® Credit card
example.com
o195acaabase o020t ta13s. T aavs o0 M ET D
w0 $28@24 00:32
eompecon B e
01959b8a-b7c6-7d42-b9dd-b7cdt... 19 days ago
w0 $25064 oos M e Credit Card Number
example.com >
01959b42-6089-759¢-3a60-195b... 19 days ago 129
OO & 28063 00:33
exampecom W e Expiration cw
01959b3e-1865-7138-9558-1cf77... 19 days ago
O $11D31 00:29
xstrig00.github.io/
01950606-e4a8-701a-272c-8295.. 20daysa00 [ seeeeses
=OQd v220 00:06
example.com Plara arder
019596b0-3572-7eBe-a3ed-4888... 20 days ago
OO & 920 00:28
example.com
01957554-5517-7106-931b-43913...2 month ago
-0« 1838 00:29

example.com

No more results

00:31/02:06 S0¢ [> Playnext L3

Obr. 3.3: Ukézka redigovanej nahravky sedenia! v prehrdvacom paneli (Posthog)

Proces redakcie je zo strany spravcu webovej stranky mozné spravovat dvoma spésobmi:

1. Upravou samotného kédu webovej stranky, ¢o prindsa vécsiu kontrolu nad tym,
ktoré udaje sa budi alebo nebudd zaznamenédvat. Prehlad néastrojov pouzivanych
na takdto manualnu redakciu pontiika tabulka 3.5. Navyse, sluzba PostHog umoznuje
spravovat redigovanie poli aj priamo v snippete (inicializaénom kode), ktory sa pocas
nasadenia vklada do kazdej sledovanej stranky.

2. Prostrednictvom ovladacieho panela, ktory poskytovatel sluzby ponika priamo
v ucte zakaznika pre prislusnt webovd stranku. V miom je napriklad mozné zvolit
polia, elementy HTML a podobne, ktoré budt automaticky redigované, popripade
presne oznacit Casti stranky, ktoré sa nemaji zaznamenavat. Niektori poskytovatelia
skriptov pre zaznamendvanie sedenia, ako napriklad Mouseflow”, umoziiujt zdkazni-
kovi definovat vlastné nazvy tried CSS alebo atribitov HTML, ktoré budd nésledne
v kdde stranky sluzif na oznacenie prvkov urcenych na redakciu. Tento pristup moze
byt vyhodny, nakolko umoznuje potencidlne vyuzif uz existujice triedy pouzivané
pri vyvoji stranky. Celkovo mozno konstatovat, ze tento pristup, teda spravy redakcie
prostrednictvom ovladacieho panelu, je pouzivatelsky privetivejsi a pontika ho vécsina
poskytovatelov analyzovanych v ramci tejto prace.

Mnohé spoloc¢nosti automaticky redigujua vsetky vstupné polia na webovej stranke, kedze
tieto polia ¢asto obsahuji osobné tdaje pouzivatela [32]. Obsah takto oznacenych poli ob-
vykle nemozno zaznamenat ani pomocou nastrojov na povolenie zaznamenavania. Prikla-
dom je pouzitie atribitu data-hj-allow v kombindcii s polom typu password, ktorého

!Stranka je nedostatoéne redigovans kedze nahrivka obsahuje informéciu o zakipenych polozkéach
https://intercom.help/mouseflow/en /articles/4263776-excluding-masking-and-whitelisting-content-
with-the-visual-privacy-tool
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obsah sa aj tak nezaznamenava. Proces manudlnej redakcie zobrazovaného obsahu vsak
zostava vo vysledku na spravcovi webovej stranky, ¢ize na zakaznikovi.

Dokladny proces redakcie je nevyhnutnou poziadavkou pre vac¢sinu sluzieb zaznamené-
vajucich sedenie [28]. Po tom, ¢o skript nazbierané data zo sedenia odosle na stranu servera
poskytovatela sluzby, dané dédta nie je mozné opatovne ziskat alebo redigovat (potlacit)
ich obsah a aktualizdcia nastaveni redakcie sa ¢asto neuplatni so spatnou platnostou [32].
V skutocnosti stac¢i niekolko zle redigovanych poli, ktoré moézu spdsobit malé, prvotne ne-
vinné uniky. Malé iniky na niekolkych strankach mo6zu néasledovne viest k velkému nahro-
madeniu osobnych ddajov v ramci jedného zdznamu sedenia [1].

3.4.5 Rizika jednoduchosti nasadenia

Jednoduchost implementacie snippetu moéze byt z pohladu ochrany siikromia dvojseénou
zbranou. Ak prevadzkovatel webovej stranky zanedba dokladnt implementéciu redakénych
nastrojov, moéze byt pouzivatel netimyselne vystaveny riziku tniku osobnych alebo inych
citlivych informéacii tretim strandm.

Zaroven, pri samotnom rozhodovani o nasadeni skriptu pre zaznamenavanie sedenia by
mala vzniknut otézka, ¢i je jeho pouzitie pre danu stranku skuto¢ne nevyhnutné a opod-
statnené [28]. Je ddlezité zvazit, ¢i problémy, ktoré mé ndstroj pomdct riesit, nie je mozné
identifikovat a odstranit uz pocas fazy navrhu a testovania webovej aplikacie. Pokial je vsak
pouzitie skriptu pre zaznamendvanie sedeni vyhodnotené ako prinosné, malo by byt vzdy
pouzité na jasne definované ciele, pricom samotné nasadenie by malo byt ¢asovo ohranic¢ené.
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Nastroje na manualnu redakciu

Pouzitie

Hotjar

data-hj-suppress

Atribut HTML alebo trieda CSS;
potlaca vSetok textovy i obrazovy/video obsah
daného prvku (vratane vnorenych elementov).

data-hj-allow

Atribut HTML alebo trieda CSS;

explicitne povoluje zaznamenanie obsahu (text,
klévesy) len pre oznaceny prvok (nefunguje
rekurzivne).

Fullstory

fs-exclude

Atribat HTML;

vylucuje obsah prvoku z nahrévania (vratane
vnorenych elementov), nahrddza ich v zdzname
Sedymi pruhmi.

fs-mask

Atribat HTML;

nahrddza text nevratnym placeholderom
(zachova rozlozenie a dizku textu);

vybrané vnorené elementy mozno odmaskovat.

fs-unmask

Atribat HTML;

povoluje zaznamenanie obsahu prvku (text, ob-
rézky); zachytdvaju sa vSetky interakcie

s danym prvkom.

Smartlook

Record API

Rozhranie API na manuélne ovlddanie
zaznamendavania vstupov formuldra, IP adries,
emailovych adries a ¢isel.

Yandex Metrica

ym-record-keys

Trieda CSS;
povoluje zaznamendvanie obsahu vstupného pola
(textarea, input).

ym-disable-keys

Trieda CSS;
zabranuje zaznamenavaniu obsahu vstupného pola
a obsah nahrddza hviezdickami (textarea, input).

ym-hide-content

Trieda CSS;

zabranuje zaznamenavaniu zobrazovaného prvku;
obrazky nahradzuje sedymi pruhmi,

text rozmazanymi znakmi.

ym-show-content

Trieda CSS;
umoznuje zaznamendavanie zobrazovaného prvku
iba v ramci prvkov oznacenych ym-hide-content.

mf-masked mf-listen

Trieda CSS;
maskuje obsah prvku ale zaznamenava interakcie

Mouseflow (napr. kliknutia).
Trieda CSS;
mf-excluded uplne vyluéuje obsah prvku z nahravania a igno-
ruje vSetky interakcie s danym prvkom.
Atribat HTML;
data-mf-replace nahrddza obsah prvku placeholderom na zachova-
nie kontextu bez zobrazenia citlivych idajov.
Trieda CSS;
PostHog ph-no-capture zabranuje zaznamenavaniu obsahu prvku;

prvok je nahradeny kvadrom rovnakych rozmerov
pri prehréavani zdznamov.

Tabulka 3.5: Prehlad ponuky redakénych nastrojov a ich pouzitie
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3.5 Stlad s nariadeniami GDPR

Kedze je hlavnou témou mojej prace analyza skriptov pre zaznamenavanie sedenia pou-
zivatelov, povazujem za dolezité tiez presktimat, ¢i spolo¢nosti pontkajice tieto sluzby
dodrziavaju nariadenia GDPR. Ako obc¢ana krajiny v rdmci Eur6pskej tnie, kde GDPR
predstavuje zakladny pravny ramec na ochranu osobnych tidajov [16], ma zaujima, ako tieto
spoloc¢nosti zabezpecuju ochranu osobnych tdajov svojich pouzivatelov. Aj napriek tomu,
Ze tato praca je hlavne technického charakteru, verim, ze kratke nahliadnutie do pravnej
stranky spracovania osobnych tdajov bude maf pozitivny prinos.

3.5.1 Zakladné pojmy
V tejto casti uvediem definicie zdkladnych pojmov podla GDPR [16]:

o Osobny udaj: Informdcia, ktord priamo identifikuje jednotlivca (konzistentné data
ako napriklad meno, adresa, identifikacné ¢islo alebo kod, telefénne cislo, e-mailova
adresa, IP adresa [41, 62], atd.) alebo pomocou ktorej spolo¢nost zamysla identifikovat
konkrétnych jednotlivcov v spojeni s inymi ddtovymi prvkami (nepriama identifika-
cia). Dokonca aj zaheslované alebo zaSifrované informécie, ako napriklad e-mailové
adresy, su povazované za osobné udaje, ak ich je mozné spojit s konkrétnou oso-
bou [16, 15].

e Spracovanie osobnych tdajov: Akékolvek operacia alebo sibor operécii vyko-
navanych s osobnymi tdajmi, ¢i uz ide o ich ziskavanie, uchovavanie, pouzivanie,
zverejnovanie alebo ind formu spracovania, a to manudalne alebo automatizovane vy-
konant [14].

e Prevadzkovatel udajov: Subjekt, ktory urcuje ucely a prostriedky spracovania
osobnych idajov. Méze ist o pravnickt osobu, orgdn verejnej moci, agentiru alebo
akykolvek iny subjekt [14].

e Spracovatel idajov: Subjekt, ktory spractiva osobné tidaje vylu¢ne na zaklade po-
kynov prevadzkovatela [14].

3.5.2 Aplikacia GDPR na skripty pre zaznamenavanie sedenia

Sluzby pre zaznamenavanie sedeni spracivaji tudaje o navstevnikoch, pretoze zachyte-
nie tychto informacii je zdkladnym predpokladom pre samotné fungovanie tejto sluzby.
Bez spracovania sirokého spektra dat, ako je popisané v sekcii 2.4 (zahfnajice stav a zmeny
DOM, pouzivatelské interakcie ¢i rozne metadata), by nebolo mozné poskytnit zékaznikovi
rekonstrukciu navstevy a dalsie analytické nastroje, ktoré st popisané v sekcii 2.3.

Spolocnosti analyzované v ramci tejto prace v tomto pripade teda zastupuji stranu
spracovatela idajov. Vsetky z tychto spolo¢nosti tvrdia, ze ako spracovatelia sa v sulade
s nariadeniami GDPR [59, 64, 74, 30, 26, 47]. Je uz len na zakaznikovi, aby ako prevadzko-
vatel idajov dodrzal povinnosti vychddzajice z nariadeni GDPR [16, 47].

Specidlny pripad je, ak si zdkaznik sam prevadzkuje PostHog. V takom pripade je za-
kaznik zodpovedny za svoju instanciu PostHog. Spolo¢nost PostHog vtedy nemé pristup
k tdajom jeho pouzivatelov, takze tu nemd ziadne Specifické povinnosti vzhladom na na-
riadenia GDPR [59].
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Osobné ddaje moézu byt uchovavané bud v papierovej podobe alebo na inych mé-
diach. Pri skriptoch pre zaznamendvanie sedenia sd tieto informécie najcastejsie uschova-
vané na vzdialenom serveri poskytovatela skriptov pre zaznamenavanie sedenia, respektive
jeho spracovatelov, takze v elektronickej podobe.

3.5.3 Geograficka filtracia a silad s GDPR

Kedze silad s nariadeniami GDPR je pravnou poziadavkou pre akykolvek subjekt spraci-
vajiici osobné tidaje obéanov EU (bez ohladu na sidlo subjektu) [16], relevantnou funkciou,
ktort ponikajua vsetci z poskytovatelov analyzovanych v ramci tejto prace, je moznost
filtrovania alebo tplného blokovania zaznamenavania sedeni na zaklade IP adresy navstev-
nika. Tato funkcionalita tak teoreticky umoznuje zdkaznikom aktivne zamedzit zberu dat
od navstevnikov z Eurdpskej tinie a tym potencidlne obmedzit rozsah svojich povinnosti,
ako prevadzkovatel idajov, vyplyvajicich z GDPR v kontexte tychto nastrojov.
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Kapitola 4

Metodika

Moja metodolégia pozostavala z troch hlavnych casti. Prva cast, dynamicka analyza, sa
zameriavala na spravanie skriptov pre zaznamendvanie sedenia v kontrolovanom prostredi
na mnou vytvorenych testovacich strankach (sekcia 4.1). V rdamci nej som sledoval, aké data
sa automaticky rediguji, akym spdsobom je mozné tento proces upravit pomocou nastrojov
poskytovanych sluzbami (sekcia 4.1.3), a nasledne som vyhodnocoval rozsah zachytenych
udajov v prehravacom paneli danej sluzby.

Druha cast metodolégie bola statickd analyza zdrojového kédu zaznamenéavacich skrip-
tov od analyzovanych poskytovatelov. Tu som sktimal, ako st implementované interné me-
chanizmy ako napriklad obsluha manudlnych redakénych nastrojov, logika maskovania ob-
sahu alebo prispdsobenie sa signalizovanym preferenciam pouzivatela ohladom sledovania,
ktoré su popisané v sekcii 2.6.3. Nasledne som sa v ramci statickej analyzy pokusil modifiko-
vat logiku maskovania obsahu stranky s cielom dosiahnut, aby upraveny skript zaznamenal
stranku v jej povodnej, nemaskovanej podobe, identickej s tou, ktori vidi pouzivatel. Proces
statickej analyzy a Upravy zaznamendavacieho skriptu je popisany v sekcii 4.2. Zaroven som
sa v oboch tychto analytickych castiach zameral na problémy zistené v predchadzajucich
studidch [1, 19, 28] a overoval som ich stédlu pritomnost.

Tretou castou mojej prace bola analyza nasadenia a konfiguracie skriptov pre zazname-
navanie sedenia na realnych webovych strankach. Cielom tejto casti bolo zistit, ako st tieto
sluzby a ich redakéné nastroje (tabulka 3.5) redlne vyuzivané v praxi.

4.1 Popis testovacich scenarov

Moje testovacie scenare boli inSpirované metodolégiou uvedenou v studii zaoberajicou sa
analyzou skriptu od spolo¢nosti Hotjar [56]. Testovacie scendre boli zaroven zalozené na zné-
mych sposoboch tuniku informaécii zo sekcie 2.5.1. Jednotlivé testovacie scenare vyzerali
nasledujico:

1. Prihlasovaci formular — obsahuje vstupné polia pre hodnoty ako heslo a pouziva-
telsky email. Prihlasovacie formulare casto umoznuju zobrazit heslo ktoré pouzivatel
zadal, a preto formular obsahuje tlacidlo, ktoré zmeni typ vstupného pola z password
na text a naopak.

2. Formular s postovymi tidajmi — obsahuje vstupné polia pre hodnoty ako meno
pouzivatela, jeho adresa, kontaktné udaje a platobné udaje. Sucastou stranky je aj
rekapitulacia objednavky, aby som mohol otestovat, ¢i sa liSi sposob zachytavania
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zobrazeného obsahu od toho vo vstupnych poliach. Tato rekapitulacia obsahuje aj zo-
znam zakupenych predmetov. Na stranke sa taktiez nachadza textové pole, do ktorého
pouzivatel zadava nazov krajiny. Stranka priebezne zobrazuje navrhy podla zadéava-
ného textu a na zaklade zobrazeného obsahu moéze nasledovne skript prezradit obsah
vstupného pola aj bez toho aby obsah tohoto vstupného pola zaznamenéaval.

Pocas testovania mi napadla dalsia moznost testovacieho scenara — chatovacia aplika-
cia. V poslednych rokoch zaznamenidvame vyrazny néarast pouzivania aplikacii so end-to-
end sifrovanim, ¢o je pohanané potrebou bezpecnych komunikacii [2]. End-to-end Sifrovanie
(E2EE) sluzi na ochranu sukromia komunikécie tak, aby ju nemohli precitat ani samotni po-
skytovatelia sluzby. Takyto spdsob zabezpecenia je avsak zbytoc¢ny, ak vam nejaka sluzba
zaznamenava obsah obrazovky, ¢ize este pred zasifrovanim alebo po desifrovani komuni-
kécie. Nakoniec som tento testovaci scenar do svojej testovacej sady nezaradil, pretoze by
nepriniesol ziadne nové poznatky oproti dvom uz pouzitym scendrom a bol by len plytvanim
casu pocas testovania.

4.1.1 Testovacie Konfiguracie

V ramci praktickych experimentov som kazdy testovaci scenar pozoroval v nasledujtcich
konfiguraciach:

1. Zaznamendavaci skript je nasadeny na stranku bez akychkolvek dalsich zasahov, teda
bez pouzitia dodatocnych redakénych nastrojov.

2. Snazil som sa zaznamenat obsah ¢o najviac poli pomocou nastrojov, ktoré sluzba
poskytuje na umoznenie zaznamenania pévodne redigovanych poli.

3. Vyuzil som tpravy zaznamenavajticeho kodu tak, aby dokézal zachytit obsah povodne
redigovanych poli, a to bez pouzitia dostupnych nastrojov na povolenie zaznamenania.

Choose one of session replay providers below:
Choose one of Fullstory implementations below:

.; % Se (V) () (=)

Postiog Hotar FuiStary Yandox Mouselow  Smanook

(a) Domovskd stranka (b) Vyber konfiguracie

Obr. 4.1: Ukazky testovacej stranky
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Session recording: FullStory

Native

Welcome back

Please enter your details

Email address

Password ®

O Remember for 30 days Forgot password?

Don't have an account? Sign up

All of your actions on the page are currently being recorded.
Beware, your sensitive data may leak in the process of recording. For your own protection, input only fake credentials.

Obr. 4.2: Prihlasovaci formular

Session recording: FullStory

. Billing & Shipping Your order
ative
First name Last name Product Price
T-Shirt x 5 $450.00
John Doe
Subtotal $450.00
Company name (optional) Shipping @® Free shipping
Total $450.00
Country [ Region Street address
Search country... House number and street name Payment Method
Town / City Postcode | ZIP @© Credit card

Cardholder Name

Phone
Credit Card Number

Email address

Expiration cvv

Order notes (optional)

Notes about your order, e.g. special notes for delivery.

Place order
4

Obr. 4.3: Formular s postovnymi tdajmi

4.1.2 Implementacia testov
Pri implementacii testovacich scenarov som vyuzil nasledujiice nastroje:

« GitHub Pages' z dévodu jednoduchého hostovania webovej stranky a rychlej im-
plementacie dodato¢nych zmien.

e Google Chrome ako testovaci prehliada¢ a to bez dodatocného pouzitia nastro-
jov pre ochranu uzivatela pred sledovanim (signalizovanie DNT, GPC alebo néstroje
tretich strdn). Pocas testovania som tento prehliada¢ pouzival v rezime Inkognito
so zapnutou moznostou pouzivania cookies tretich stran.

Thttps://pages.github.com/
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4.1.3 Pouzité redakcéné nastroje

Kedze kazdy poskytovatel sluzieb pre zaznamenavanie sedenia implementuje automatickt
redakciu vstupnych poli a zobrazovaného obsahu odlisne a pontka iny rozsah nastrojov
na manualnu redakciu, bolo potrebné testovaciu stranku pocas testovania dynamicky upra-
vovat. Tabulka 4.1 ukazuje konkrétne pouzité redakéné nastroje pouzité pri testovani na od-
maskovanie zachytdvaného obsahu.

Hotjar Fullstory | Smartlook | Yandex Metrica | Mouseflow | PostHog

Redakény nastroj | data-hj-allow | fs-unmask | Record API | ym-record-keys | capture' API

Tabulka 4.1: Redakéné nastroje pouzité na ,,odmaskovanie* obsahu

Tieto triedy CSS a atribaty HTML z tabulky 4.1 som vzdy aplikoval na vSetky vstupné
polia obidvoch testovacich formuldrov — prihlasovaci formular (obrazok 4.2) a formuldr s pos-
tovymi idajmi (obrazok 4.3). V pripade skriptu od spolo¢nosti PostHog som vyuzil moznost
spravovania automatickej redakcie priamo z inicializa¢ného kdédu pomocou ich programova-
cieho rozhrania. Nastavil som premennt maskAllInputs na hodnotu false a to isté som
spravil aj pri premennych spadajtcich do objektu maskInputOptions. Record API spoloc-
nosti Smartlook som zasa nastavil nasledovne: premenné forms, numbers, emails a ips
na hodnotu true, ¢im som explicitne povolil zaznamenévanie tychto typov udajov.

4.2 Proces analyzy a upravy zaznamenavacieho skriptu

Pri tejto konfigurcii som sa inspiroval studiou z roku 2023 [56], ktord nacrtla taky spo-
sob Upravy zaznamenavacieho skriptu, ktory uz nemaskoval obsah p6vodne redigovanych
poli. Prvym a spoloénym krokom pri kazdom zaznamenavacom skripte je zabranit iniciali-
zacnému snippetu v dynamickom nacitani hlavného zaznamendavacieho skriptu zo vzdiale-
ného servera poskytovatela. Toto typicky zahina zakomentovanie alebo odstranenie funkcie
appendChild() v inicializa¢nom snippete poskytovatela a vytvorenie si lokalnej képie hlav-
ného zaznamendvacieho skriptu, ktord som nésledne upravoval.

Nasledovné kroky tpravy skriptu sa uz, vzhladom na odlisnt implementaciu zazname-
navacieho skriptu medzi jednotlivymi poskytovatelmi, liSia. Kedze tieto skripty st pomerne
rozsiahle a overovanie kédu riadok po riadku nie je efektivne, zameral som sa hlavne na iden-
tifikaciu tych sekcii v kéde, ktoré naznacuji moznost maskovania obsahu. Po identifikdcii
potencidlnej maskovacej logiky som sa ju snazil upravit tak, aby k maskovaniu uz nedocha-
dzalo. Tento pristup som dosiahol kombinaciou nasledujicich postupov:

e Vyhladavanie maskovacich znakov: Prvym, velmi jednoduchym, krokom bolo
hladanie znakov, ktorymi je maskovany obsah nahradeny (napriklad znak ,**), ¢o
mi umoznilo identifikovat potencidlne oblasti maskovania.

e Obsluha redak¢énych nastrojov: Zaroven som hladal a skiimal ¢asti kédu, kde sa
spracuvaju redakéné nastroje, pretoze tieto mozu tiez spustat maskovaciu funkciu.

o Kontrola typov poli: Ak predchadzajice metdédy nepriniesli pozadované vysledky,
zameral som sa na hladanie kontrolnych podmienok overujicich typy poli, ktoré nebolo

Vlastne zadefinovand trieda CSS ktors povoluje zaznamenavanie obsahu vstupného pola, zadefinovani
v nastaveniach prehravacieho panelu spolo¢nosti Mouseflow
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mozné ,odmaskovat“ redakénymi nastrojmi (napriklad cez atribit data-hj-allow).
Zvyc¢ajne islo o polia obsahujice hesld (klicové slovo password) alebo o polia s pla-
tobnymi idajmi.

4.2.1 Detekcia spracovania DNT/GPC signalov

Pre zistenie, ¢i skript reaguje na signily Do Not Track alebo Global Privacy Control,
som v kdéde vyhladaval kltucové slova ako ,navigator.globalPrivacyControl® [52] alebo
ynavigator.doNotTrack® [49]. Nasledne som analyzoval ich spracovanie.

4.3 Proces analyza nasadenia skriptov na realnych webovych
strankach

Na identifikdciu webovych stranok, ktoré vyuzivali skripty od analyzovanych poskytova-
telov, som pouzil verejne dostupné nastroje ako uz spomenuty nastroj BuiltWith (sekcia
3.1) alebo Wappalyzer'. Tieto néstroje dokdzu nielen detegovat pritomnost réznych tech-
nolégii na konkrétnej webovej stranke, ale poskytuji aj zoznamy webovych lokalit, ktoré
dant technolégiu alebo sluzbu vyuzivaji. Pri nédslednom vybere stranok pre analyzu som
primarne vyberal tie s vysokym potencidlom spracovania osobnych tdajov (napr. e-shopy,
bazary). Taktiez som zohladnil rozsah nasadenia sledovacieho skriptu na danej stranke a
moju pripadni predchadzajticu znalost jej obsahu.

Po identifikacii relevantnych stranok som manuélne preskiimal ich zdrojovy kod HTML,
pripadne dostupné stibory JavaScript. Pocas tejto fazy som sa zameral na detekciu a analyzu
rozsahu pouzitia redakénych nastrojov implementovanych priamo v kéde stranky. Medzi sle-
dované redakéné nastroje patria tie z tabulky 3.5. Pri analyze zdrojového kédu som taktiez
kontroloval konfiguraciu inicializacného snippetu, aby som overil, ¢i je funkcia zaznamena-
vania sedeni pre tucely prehravania sedeni vébec aktivna.

Uvedomoval som si vSak obmedzenia tohto pristupu analyzy. Zistit aplny rozsah redakcie
aplikovanej na zaznamendvané data je ¢asto nemozné, pretoze nastavenia redakcie mozu
byt vykonané aj cez ovladaci panel poskytovatela sluzby (sekcia 3.4.4). Tieto nastavenia
sa nemusia odrazit priamo v kéde stranky alebo v stiboroch JavaScript zaznamenavacieho
skriptu. Problematicka je niekedy aj samotnda detekcia pritomnosti skriptu, kedze metédy
implementdcie st roznorodé (vid sekcia 3.4.2), ¢o stazovalo identifikdciu len na zdklade
analyzy hlavného kédu HTML.

Thttps://www.wappalyzer.com/
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Kapitola 5

Vysledky

V tejto kapitole prezentujem vysledky dynamickej a statickej analyzy skriptov pre zazname-
navanie sedenia od analyzovanych poskytovatelov. Tato kapitola obsahuje aj moje zistenia
z analyzy realneho nasadenia tychto skriptov na verejne dostupnych webovych strankach.
Vysledky vychadzaju z metodologie popisanej v kapitole 4.

5.1 Dynamicka analyza

V tejto sekcii prezentujem moje vysledky dynamickej analyzy, v rdmci ktorej som skiimal
redlne spravanie skriptov pre zaznamenavanie sedenia na testovacich strankach (sekcia 4.1)
pri pouziti prvych dvoch testovacich konfiguracii definovanych v sekcii 4.1.1: zdkladnd im-
plementdcia bez dodatoénych tprav redakcie pomocou redakénych néastrojov, kedy som
len vlozil snippet do kdédu testovacej stranky, a implementdcia s pouzitim redakcénych nd-
strojov na povolenie zdznamu, kde okrem vlozenia snippetu do kédu testovacej stranky som
pouzil aj mechanizmy poskytované analyzovanymi sluzbami na odmaskovanie zaznamena-
vanych déat (ako je popisané v sekcii 4.1.3).

Pri prezentacii vysledkov dynamickej analyzy pre jednotlivé konfiguracie (zadkladna im-
plementécia a pouZitie povolovacich néstrojov) sa hlavne zameriavam na dva typy udalosti:
zachyteny obsah vstupnych poli a maskovany zobrazovany obsah. Pri zobrazovanom obsahu
sa teda sustredim len na pripady, kde k maskovaniu doslo. Tento pristup som zvolil hlavne
z dovodu prehladnosti vysledku, kedze automatické redakcia (maskovanie) sa typicky ststre-
duje hlavne na obsah vstupnych poli, zatial ¢o automatické maskovanie bezného zobrazova-
ného obsahu je skor vynimkou. V preklade to znamend, Ze zaznamendavanie zobrazovaného
obsahu v jeho povodnej podobe (pokial nie je explicitne maskovany zékaznikom pomocou
redakénych nastrojov) je standardnym spravanim a potencialny tnik informécii z neho teda
je ocakavany.

Vsetky stbory HTML obsahujice kéd testovacich scendrov (popisané v sekcii 4.1)
pre jednotlivé analyzované konfiguricie (zdkladnd implementacia a implementécia s po-
uzitim redakénych néstrojov na povolenie zdznamu) st prilozené ako sicast odovzdanych
dat v adresari resources/src/.

5.1.1 Sledované data

Testovacie scendre — prihlasovaci formulér (obrézok 4.2) a formuldr s postovymi tdajmi
(obrazok 4.3) — obsahovali konkrétne nasledujice typy vstupnych poli, ktorych potencidlne
zaznamenanie obsahu som sledoval pri obidvoch konfiguraciach:
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o E-mailova adresa (typ email, id email)

o Heslo (typ password, s moznostou prepnutia na text, id password)

o Meno (typ text, id firstname)

o Priezvisko (typ text, id lastname)

o Nazov firmy (typ text, id company)

o Krajina (typ text, id country, vyhladavanie s dynamickym zobrazovanim navrhov)
o Ulica a ¢islo domu (typ text, id address)

o Mesto (typ text, id town)

« PSC (typ text, id postcode)

o Telefénne ¢islo (typ tel, id phone)

o Poznamky k objednavke (element textarea, id notes)

o Meno drzitela karty (typ text, id ccname, autocomplete cc-name)

« Cislo kreditnej karty (typ text, id ccnumber, autocomplete cc-number)
o Datum expiracie karty (typ text, id ccexp, autocomplete cc-exp)

e CVC kéd karty (typ text, id cccve, autocomplete cc-csc)

Okrem samotnych vstupnych poli som sa dalej zameral aj na sledovanie viditelnosti
zobrazovanych prvkov ako su:

« Rekapitulacia objednavky, a to konkrétne:

— Naéazov produktu

Pocet kusov

— Cenu jednotlivych produktov

Celkovi sumu objednavky
o Dynamicky zobrazované navrhy krajin (v ramci vyhladdvania krajiny)

Zobrazované prvky vymenované vyssie (rekapituldcia objednavky, ndvrhy krajin) su avsak
len prikladmi, kedZe som v rdmci analyzy sledoval viditelnost v podstate vsetkych zobra-
zovanych elementov na stranke.

5.1.2 Vysledky dynamickej analyzy podla poskytovatela

V nasledujtcich sekciach rozoberdm vysledky dynamickej analyzy pre kazdého poskyto-
vatela zvlast, pricom som pre kazdu konfigurdciu (zdkladna implementacia a pouzitie po-
volovacich nastrojov) dodrzal strukturu: ciel, metodika, vysledky a pripadné porovnanie
s predchadzajicimi stidiami. Toto Struktirovanie vysledkov som zvolil za cielom zlepsit
prehladnost zisteni a potencidlne zjednodusit budicu reprodukciu jednotlivych testov.
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Hotjar

Vysledky dynamickej analyzy skriptu pre zaznamenavanie sedenia od poskytovatela Hotjar
pre obe konfigurédcie (sekcia 5.1) st popisané v nasledujucich odsekoch.

Zakladna implementacia:

Ciel: Ur¢it predvoleny (automaticky) rozsah maskovania skriptu poskytovatela Hotjar
pri zdkladnej implementacii a porovnat zistené spravanie s vysledkami stiidie z roku
2023 [56].

Metodika: Standardny snippet poskytovatela Hotjar som vlozil do kédu testova-
cich stranok (sekcia 4.1) bez aplikovania akejkolvek dodatocnej manudlnej redakcie
nad ramec predvoleného spravania skriptu.

Testovacie stibory: resources/src/Hotjar/native-login.html,
resources/src/Hotjar/native-shipping.html

Vysledky: Zistil som, Ze skript od poskytovatela Hotjar pri zdkladnej implementécii
maskoval obsah vsetkych vstupnych poli vymenovanych v sekcii 5.1.1. Zaujimavym
zistenim bolo maskovanie zobrazovangch ciselnych idajov, bez ohladu na ich umiest-
nenie, ako ukazuje obrazok 5.1. Okrem ¢iselnych tdajov nebol maskovany ziadny iny
zobrazovany obsah na stranke. Pozoroval som, ze dynamické navrhy krajin boli pocas
pisania zachytavané. Kedze tieto navrhy reflektuji zaddvany text, ich zaznamenanie
moze odhalit zvolent krajinu aj v pripade, Zze samotné vstupné pole bolo maskované.

Porovnanie: Maskovanie zobrazovanych ¢isel (obrdzok 5.1) predstavuje zmenu oproti
spravaniu zaznamendavacieho skriptu zdokumentovanému v $tidii z roku 2023 [56],
kde zobrazované ¢isla podla vysledkov maskované neboli. Technicky aspekt tejto
zmeny spravania skriptu rozoberam dalej v sekcii 5.2.1. Co sa tyka spdsobu mas-
kovania vstupnych poli, pri pouziti typu tel pre telefénne ¢islo (podla definicie v sek-
cii 5.1.1) som pozoroval maskovanie znakmi *. Spravanie opisané v $tidii z roku
2023 [56] (maskovanie telefénneho ¢isla retazcom "1111") sa mi podarilo reproduko-
vat az po zmene typu tohto vstupného pola na number. V takom pripade bolo ¢islo
skuto¢ne nahradené jednotkami, ¢o je v silade aj s dokumentaciou poskytovatela
Hotjar [32] pre vstupné polia typu number.
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Welcome back

Your order

Please enter your details

************ Product Price
T—Shlrt X ** $****-***
******* @
Subtotal Frxrxx
@] Remember for * days Forgot password? Shipping @ Free Shlpplng
Don't have an account? Sign up Total $****.***
(a) "Pamitat si prihldsenie'funkcionalita (b) Rekapituldcia objedndvky

Obr. 5.1: Maskovanie zobrazovanych ¢isiel (Hotjar)

Pouzitie redakénych nastrojov na povolenie zaznamu:

Ciel: Otestovat vplyv atribitu HTML data-hj-allow (tabulka 3.5) na povolenie
zédznamu obsahu poli a porovnat zistené spravanie s vysledkami sttdie z roku 2023 [56].

Metodika: Na vSetky relevantné vstupné polia testovacich stranok (vymenované
v sekcii 5.1.1) som aplikoval atribut HTML data-hj-allow. Tento atribit som ap-
likoval tiez na elementy obsahujtce ciselné udaje v rekapituldcii objedndavky a aj
v prihlasovacom formuléri, ktoré boli pri zédkladnej implementacii maskované (ako je
vidiet na obrazku 5.1).

Testovacie stibory: resources/src/Hotjar/unredact-login.html,
resources/src/Hotjar/unredact-shipping.html

Vysledky: Zistil som, ze pouzitie atribiitu data-hj-allow umoznilo zachytenie ob-
sahu vstupnych poli nazov firmy, krajina, mesto a poznidmky k objednavke. Obsah
zvysnych vstupnych poli zostal maskovany. Dalej som zistil, Ze pouzitie atribttu
data-hj-allow nemalo ziadny vplyv na maskovanie zobrazovanych ¢iselnych uda-
jov, ktoré zostali maskované rovnako ako v zdkladnej implementécii (obrazok 5.1).
Toto naznacuje, ze atribut data-hj-allow v analyzovanej verzii skriptu neovplyv-
nuje logiku maskovania zobrazovaného obsahu riadeni pravdepodobne nastaveniami
v ovlddacom paneli Hotjar (obrazok 5.2).

Porovnanie: Oproti $tudii z roku 2023 [56], kde atribiit data-hj-allow umoznil za-
chytit napriklad aj idaje o platobnej karte, moja analyza ukézala obmedzenejsie od-
maskovanie. Logika zaznamendavacieho skriptu poskytovatela Hotjar brani odmaskova-
niu poli, pokial ich atributy HTML (id, name) zodpovedajui preddefinovanym vzorom
pre citlivé data [32], a to aj v pripade, zZe je na nich pouzity atribit data-hj-allow.
Ked som vsak upravil pévodné identifikatory vstupnych poli (popisané v sekcii 5.1.1)
tak, aby tymto vzorom uz neodpovedali, atribtt data-hj-allow tispesSne umoznil za-
chytenie ich obsahu, ¢o odpovedd spravaniu skriptu Hotjar popisanému v studii z roku
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2023 [56]. Toto potvrdzuje, Ze i¢innost atribitu data-hj-allow je podmienend nez-
hodou s interne definovanymi identifikatormi pre osobné alebo citlivé idaje. Technické
detaily tejto podmienenej logiky odmaskovania popisujem v sekcii 5.2.1.

Suppress location information
Do not send or store information related to the user's location.

Suppress all on-page content on specific pages

Do not send or store any visible text or images, including allowed fields on specific pages
Suppress data across all pages:

Suppress all on-page content

Do not send or store any visible text or images, including allowed fields.

Suppress all on-page text

Do not send or store any visible text, including allowed fields.

Suppress all on-page numeric text

Do not send or store any on-page numeric text.

Suppress all on-page email addresses

Do not send of store any on-page email addresses.

Suppress keystroke data on allowed input fields

By default, Hotjar suppresses all keystroke data, except for allowed input fields. Activate this setting if you wish to
stop sending and storing data from input fields you allowed.

Obr. 5.2: Ukézka vychodzich nastaveni redakcie zaznamendvacieho skriptu (Hotjar)

Fullstory

Vysledky dynamickej analyzy skriptu pre zaznamenavanie sedenia od poskytovatela Fulls-
tory pre obe konfiguracie (sekcia 5.1) st popisané v nasledujuicich odsekoch.

Zakladna implementacia:

o Ciel: Urcit predvoleny (automaticky) rozsah maskovania skriptu poskytovatela Fulls-
tory. Nastroj od tohoto poskytovatela vyuzival poskytovatelom odporucané nastavenia
pre pouzivany typ stranky, ¢ize strednii troven automatickej redakcie (funckionalita
Form Privacy aktivna).

« Metodika: Standardny snippet poskytovatela Fullstory som vlozil do kédu testova-
cich stranok (sekcia 4.1) bez aplikovania akejkolvek dodatocnej manudlnej redakcie
nad ramec predvoleného spravania skriptu.

o Testovacie sibory: resources/src/Fullstory/native-login.html,
resources/src/Fullstory/native-shipping.html

e Vysledky: Faktorom ovplyvnujicim predvolené spravanie skriptu poskytovatela Fulls-
tory bola automaticky aktivna funkcionalita Form Privacy'. Tato funkcionalita, ktorej

"https://help.fullstory.com/hc/en-us/articles /4408633932439-Form-Privacy
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predvolené nastavenia s zobrazené na obrazku 5.3, méa za ciel automaticky masko-
vat obsah vic¢siny beznych formuldrovych vstupov (ako input, textarea, select).
V désledku toho som zistil, ze pri zdkladnej implementacii bol skriptom poskyto-
vatela Fullstory maskovany obsah vsetkych vstupnych poli na testovacich strankach
(vymenované v sekcii 5.1.1). Okrem toho som pozoroval, ze boli maskované aj volby
vykonané pomocou vstupného pola typu checkboxr a zo zédznamov boli taktiez vy-
nechané volby vykonané pomocou tlacidiel typu radio button. Zobrazovany obsah
stranky maskovany nebol. Dynamické navrhy krajin boli zachytené, vdaka comu mdze
byt nepriamo zistené ¢o pouzivatel zadal do tohto pola aj pri maskovani samotného
vstupného pola pre krajinu.

Pouzitie redakénych nastrojov na povolenie zaznamu:

Ciel: Otestovat vplyv atribitu HTML fs-unmask (tabulka 3.5) na povolenie zadznamu
obsahu poli.

Metodika: Na vSetky vstupné polia testovacich stranok (sekcia 5.1.1) som aplikoval
atribat HTML fs-unmask.

Testovacie stibory: resources/src/Fullstory/unredact-login.html,
resources/src/Fullstory/unredact-shipping.html

Vysledky: Zistil som, ze pridanie atribiitu fs-unmask k vstupnym poliam nemalo
ziadny viditeIny efekt, pokial zostala aktivna funkcionalita Form Privacy v ovladacom
paneli poskytovatela Fullstory. Vsetky vstupné polia zostali maskované ako v zdklad-
nej implementécii, ¢o potvrdzuje nadradenost nastaveni ovladacieho panela (obra-
zok 5.3 a obrazok 5.4) nad implementéciou redakcie v kéde.

Doplnujice vysledky (vypnutie Form Privacy): Ked som nasledne v paneli
deaktivoval funkcionalitu Form Privacy, doslo k zachyteniu obsahu vacsiny predtym
maskovanych vstupnych poli. Konkrétne boli zaznamenané emailova adresa, meno,
priezvisko, nazov firmy, krajina, ulica a ¢islo domu, mesto, PSC, tel. ¢islo a poznamky
k objednavke. Volby vykonané pomocou vstupného pola typu checkbox boli zazna-
menané taktiez. Zaznamenané boli aj volby vykonané pomocou tlacidiel typu radio
button, ktoré boli v zdkladnej implementacii maskované. Zobrazovany obsah stranky
nebol maskovany. Heslo a tidaje o kreditnej karte zostali maskované vdaka pravidlam
definovanym v Element data capture rules’ (obrazok 5.4). Tato funkcionalita sa avSak
bohuzial v bezplatnej verzii deaktivovat neda.

Zhttps:/ /help.fullstory.com/hc/en-us/articles/1500002888501-How-do-I-create-exceptions-to-element-
data-capture-rules
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Form Privacy

Using the Form Privacy ruleset helps ensure the content a user enters on your website or app is kept private. Exceptions may be added for

elements that don’t contain sensitive data. Learn more

MASK input
MASK textarea
MASK select
MASK [contenteditable]
EXCLUDE  input[type=radio]
EXCLUDE  input[type=checkbox]
Obr. 5.3: Funkcionalita Form Privacy (Fullstory)
Element data capture rules [ ® Capture a Preview Session

Use these privacy settings to control what information is sent to Fullstory and how it will be visualized in session replay. Exclude elements

you want to completely omit from data capture, including interactions. Mask elements where you want to capture user interaction without

capturing the text value. Note that changes to rules are applied to future sessions. Learn more

Selector v

Scope Date Modified

input[type=password]
Preview and Live Sessions
EXCLUDE

input[type=hidden]
Preview and Live Sessions
EXCLUDE

[autocompleteAr=cc-]
. Preview and Live Sessions
EXCLUDE Payment fields

Obr. 5.4: Funkcionalita Element data capture rule (Fullstory)

Smartlook

Vysledky dynamickej analyzy skriptu pre zaznamenavanie sedenia od poskytovatela Smart-

look pre obe konfiguracie (sekcia 5.1) st popisané v nasledujicich odsekoch.

Zakladna implementacia:

e Ciel: Urcit predvolené maskovacie spravanie skriptu poskytovatela Smartlook.

e Metodika: Standardny snippet poskytovatela Smartlook som vlozil do kédu testo-
vacich stranok (sekcia 4.1) bez aplikovania akejkolvek dodato¢nej manudlnej redakcie

nad ramec predvoleného spravania skriptu.

o Testovacie sibory: resources/src/Smartlook/native-login.html,
resources/src/Smartlook/native-shipping.html
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Vysledky: Pozoroval som, ze skript od poskytovatela Smartlook pri zakladnej im-
plementéacii maskoval obsah vSetkych vstupnych poli vymenovanych v sekcii 5.1.1.
Zistil som aj maskovanie obsahu vstupnych poli typu checkboz, tak isto ako to bolo
pri skripte od poskytovatela Fullstory. Dalej som pozoroval, Ze skript od poskytova-
tela Smartlook, presne tak isto ako Hotjar, standardne maskoval vsetky zobrazované
Ciselné tdaje na testovacich strankach. Okrem tychto ¢iselnych tdajov som nezistil
maskovanie ziadneho iného zobrazovaného obsahu (texty, nazvy produktov atd.). Dy-
namické navrhy krajin boli zachytené, vdaka ¢omu mdze byt nepriamo zistené co
pouzivatel zadal do tohto pola aj pri maskovani samotného vstupného pola pre kra-
jinu.

Pouzitie redakénych nastrojov na povolenie zaznamu:

Ciel: Otestovat vplyv konfiguracie rozhrania Record API (tabulka 3.5) na povolenie
zaznamu Specifickych typov dat.

Metodika: Rozhranie Record API od poskytovatela Smartlook som nakonfiguroval
tak, aby explicitne povolilo zaznamendvanie formuldrov, ¢isel, emailov a IP adries,
ako je podrobne opisané v sekcii 4.1.3.

Testovacie stibory: resources/src/Smartlook/unredact-login.html,
resources/src/Smartlook/unredact-shipping.html

Vysledky: Zistil som, ze takéto explicitné povolenie zdznamu viedlo k zachyteniu ob-
sahu nasledovnych vstupnych poli: email, meno, priezvisko, ndzov firmy, krajina, ulica
a &islo domu, mesto, PSC, telefénne &islo a pozndmky k objednévke. Udaje o kreditnej
karte a heslo zostali maskované. Obsah vstupnych poli typu checkboxr uz nebol nadalej
maskovany. Zaroven, vdaka povoleniu zaznamenavania cisel, prestalo byt uplatnované
aj maskovanie zobrazovanych ¢éiselnych idajov na stranke. Zobrazovany obsah stranky
tym padom nebol vobec maskovany.

Yandex Metrica

Vysledky dynamickej analyzy skriptu pre zaznamenévanie sedenia od poskytovatela Yandex
Metrica pre obe konfigurdcie (sekcia 5.1) st popisané v nasledujicich odsekoch.

Zakladna implementacia:

Ciel: Urcit predvoleny (automaticky) rozsah maskovania skriptu poskytovatela Yan-
dex Metrica.

Metodika: Standardny snippet poskytovatela Yandex Metrica som vlozil do kédu
testovacich stranok (sekcia 4.1) bez aplikovania akejkolvek dodato¢nej manudlnej re-
dakcie nad rdamec predvoleného spravania skriptu.

Testovacie stibory: resources/src/Yandex/native-login.html,
resources/src/Yandex/native-shipping.html

Vysledky: Pozoroval som, ze skript od poskytovatela Yandex Metrica ako jediny
z analyzovanych poskytovatelov zachytaval obsah niektorych vstupnych poli uz pri za-
kladnej implementacii. Kvoli zavislosti maskovania obsahu vstupného pola od jeho

40



identifikdtora (detailne popisané v sekcii 5.2.4) som zistil, Ze bol zachyteny obsah
nasledovnych vstupnych poli: ndzov firmy, krajina, mesto, PSC, poznamky k objed-
navke, meno drzitela karty, ¢islo kreditnej karty, datum expiracie karty a CVC kod
karty. Maskované boli len heslo, email, meno, priezvisko, tel. ¢islo a ulica s ¢islom
domu. Nevyhodou pristupu maskovania zalozeného na identifikdtoroch je jeho zavis-
lost na spravnej implementacii tychto identifikatorov spravcom stranky, ¢o moze viest
k netplnému maskovaniu. Dynamické navrhy krajin boli zachytené, avsak tie uz su
pri zachytenom obsahu vstupného pola krajina zbyto¢né. Zobrazovany obsah stranky
nebol vobec maskovany.

Pouzitie redakénych nastrojov na povolenie zaznamu:

Ciel: Otestovat vplyv triedy CSS ym-record-keys (tabulka 3.5) na povolenie za-
znamu obsahu poli.

Metodika: Na vSetky vstupné polia testovacich stranok (sekcia 5.1.1) som aplikoval
triedu CSS ym-record-keys.

Testovacie stibory: resources/src/Yandex/unredact-login.html,
resources/src/Yandex/unredact-shipping.html

Vysledky: Zistil som, ze pouzitie triedy ym-record-keys viedlo k zachyteniu obsahu
vsetkych vstupnych poli vymenovanych v sekcii 5.1.1, vratane vstupnych poli, ktorych
obsah bol maskovany v zakladnej implementacii. Zobrazovany obsah zostal nezmeneny
(nebol maskovany).

Mouseflow

Vysledky dynamickej analyzy skriptu pre zaznamenavanie sedenia od poskytovatela Mou-
seflow pre obe konfigurédcie (sekcia 5.1) st popisané v nasledujucich odsekoch.

Zakladna implementacia:

Ciel: Urcit predvoleny (automaticky) rozsah maskovania skriptu poskytovatela Mou-
seflow.

Metodika: Standardny snippet poskytovatela Mouseflow som vlozil do kédu testo-
vacich stranok (sekcia 4.1) bez aplikovania akejkolvek dodato¢nej manudlnej redakcie
nad ramec predvoleného spravania skriptu.

Testovacie stibory: resources/src/Mouseflow/native-login.html,
resources/src/Mouseflow/native-shipping.html

Vysledky: Zistil som, ze skript poskytovatela Mouseflow pri zdkladnej konfiguracii
maskoval obsah vsetkych vstupnych poli vymenovanych v sekcii 5.1.1, a to bez vy-
nimky. Zobrazovany obsah stranky nebol vobec maskovany. Dynamické navrhy krajin
boli zachytené, vdaka ¢omu moze byt nepriamo zistené ¢o pouzivatel zadal do tohto
pola aj pri maskovani samotného vstupného pola pre krajinu.
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Pouzitie redakénych nastrojov na povolenie zaznamu:

e Ciel: Otestovat vplyv pouzitia triedy CSS capture, definovanej v ovladacom paneli
poskytovatela Mouseflow, na zmenu rozsahu maskovania obsahu poli. Spdsob defino-
vania tejto triedy je popisany v sekcii 4.1.3.

o Metodika: Na vsetky vstupné polia testovacich stranok (sekcia 5.1.1) som aplikoval
triedu CSS capture.

o Testovacie sibory: resources/src/Mouseflow/unredact-login.html,
resources/src/Mouseflow/unredact-shipping.html

e Vysledky: Pozoroval som unikatnu zavislost rozsahu maskovania od spésobu zada-
vania dat. Pri manualnom zadani dat bol obsah vstupnych poli krajina, ulica a ¢islo
domu, mesto a PSC zachyteny. Ak som vsak pre tieto vstupné polia pouzil funkciu
automatického dopliiania (autocomplete), ich obsah bol v nahravke maskovany. Toto
isté avsak neplati pre tdaje o kreditnej karte (meno drzitela, ¢islo, expirdcia, CVC),
ktoré som zistil, Zze boli vzdy zachytené (nemaskované), bez ohladu na spdsob zada-
nia. Vstupné pole s pozndmkami k objednavke som testoval len s manualnym zadanim
udajov, a jeho obsah bol zachyteny. Obsah vstupnych poli e-mail, heslo, meno, priez-
visko, nézov firmy a telefénne ¢islo zostal vzdy maskovany, bez ohladu na spdsob
zadania. Zobrazovany obsah nebol vébec maskovany.

PostHog

Vysledky dynamickej analyzy skriptu pre zaznamenavanie sedenia od poskytovatela Post-
Hog pre obe konfiguracie (sekcia 5.1) st popisané v nasledujtcich odsekoch.

Zakladna implementacie:

o Ciel: Uréit predvoleny (automaticky) rozsah maskovania skriptu poskytovatela Post-
Hog.

e Metodika: Standardny snippet poskytovatela PostHog som vlozil do kédu testova-
cich stranok (sekcia 4.1) bez aplikovania akejkolvek dodatocnej manudlnej redakcie
nad rdmec predvoleného spravania skriptu.

o Testovacie subory: resources/src/Posthog/native-login.html,
resources/src/Posthog/native-shipping.html

o Vysledky: Zistil som, ze skript poskytovatela PostHog pri zdkladnej konfiguracii
maskoval obsah vSetkych vstupnych poli vymenovanych v sekcii 5.1.1, bez vynimky.
Zobrazovany obsah stranky nebol vobec maskovany. Dynamické navrhy krajin boli
zachytené, vdaka ¢omu modze byt nepriamo zistené ¢o pouzivatel zadal do tohto pola
aj pri maskovani samotného vstupného pola pre krajinu.

Pouzitie redakénych nastrojov na povolenie zaznamu:

e Ciel: Otestovat vplyv konfigura¢nych volieb rozhrania API na povolenie zdznamu
v snippete poskytovatela PostHog.
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e Metodika: Inicializacny snippet poskytovatela PostHog som upravil pomocou roz-
hrania APT (tabulka 4.1) tak, aby explicitne povolil zachytdvanie obsahu vstupnych
poli (detailné nastavenie tohoto rozhrania API je popisané v sekcii 4.1.3).

o Testovacie sibory: resources/src/Posthog/unredact-login.html,
resources/src/Posthog/unredact-shipping.html

o Vysledky: Zistil som, ze takéto explicitné povolenie zdznamu cez rozhranie API
viedlo k zachyteniu obsahu vSetkjch vstupnych poli vymenovanych v sekcii 5.1.1.
Zobrazovany obsah na stranke nebol vobec maskovany.

5.2 Staticka analyza

Popri dynamickej analyze spravania skriptov pre zaznamenévanie sedenia na testovacich
strankach som vykonal aj statickil analyzu ich zdrojového kédu. Cielom tejto analyzy a
naslednych dprav bolo modifikovat zaznamenavacie skripty tak, aby prestali vykondvat au-
tomaticki redakciu obsahu stranky a namiesto toho zachytavali kompletny obsah stranky
v nemaskovanej podobe. Pri vi¢sine analyzovanych poskytovatelov sa mi podarilo tispesne
identifikovat a upravit tieto casti kddu zodpovedné za proces redakcie obsahu stranky. Ta-
kéto upravy v podstate viedli k zachyteniu stranky v takej podobe, ako ju vidi pouzivatel.
V zavere tejto sekcie taktiez zhrniem, ako jednotlivé skripty pristupuju k signalizéacii prefe-
rencii pouzivatela ohladom sledovania.

V podsekciach 5.2.1 az 5.2.6 priblizne popisujem konkrétne tpravy, ktoré som vykonal
na lokalnych képidch zaznamendvacich skriptov, aby som dosiahol pozadované spravanie.
Moznost reprodukcie tychto iprav v budtcnosti, avSak, nie je zaruc¢end, kedze poskytovate-
lia tieto zaznamendavacie skripty priebezne upravuju a ich budica verzia sa moze 1isit od tej,
ktort som mal moznost analyzovat v rdmci tejto prace.

Takyto proces pravidelnych tprav zdrojového kédu som mal moznost pozorovat priamo
pocas obdobia testovania pri skriptoch spoloc¢nosti Hotjar a PostHog. Tieto dva skripty
som testoval na zaciatku procesu statickej analyzy. Pri neskorsom overeni som zazname-
nal, ze ich aktualne verzie, dynamicky nacitavané zo serverov poskytovatelov, sa uz lisili
od povodne analyzovanych verzii.

Po blizsej analyze novsej verzie skriptu PostHog som odhalil predovsetkym zmeny v néz-
voch premennych a funkcii, zatial ¢o zdkladna logika zaznamendvania a maskovania zo-
stala z velkej ¢asti nezmenena. Sedenia zaznamenané pomocou pévodnej (upravenej) verzie
skriptu spolo¢nosti PostHog boli nadalej prehratelné v prehrdvacom paneli poskytovatela.
Naopak, skript spolocnosti Hotjar presiel za toto obdobie rozsiahlejsimi tpravami, ktoré
pravdepodobne zahinali aj zmeny v ddtovom formate alebo internej logike skriptu, nakolko
sedenia zaznamenané pdvodnou (upravenou) verziou sa uz vobec v prehrdvacom paneli
nezobrazovali.

Vsetky upravené zaznamenévacie skripty od analyzovanych poskytovatelov st stcastou
odovzdanych dat, konkrétne sa nachadzaju v adresari resources/js/.

5.2.1 Hotjar

Vychédzajic z poznatkov ziskanych v rdmci predchadzajicej studie z roku 2023 [56], som
uspesne reprodukoval sposob modifikicie zaznamenavacieho skriptu spolo¢nosti Hotjar.
Hlavnou tpravou bola zmena funkcie getSuppressedText, ktora je zodpovednd za samotny
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akt nahradenia pévodného obsahu tym maskovanym. Pévodna implementacia tejto funkcie
(vypis 5.1) vracala potencidlne maskovani verziu vstupného textu.

getSuppressedText: function(e, t) {
var n = P[e];
return n ? n(t) : R(t)

Vypis 5.1: Pévodna funkcia getSuppressedText (Hotjar)

Tato funkciu som upravil (vypis 5.2) tak, aby namiesto maskovaného retazca vzdy
priamo vracala povodny vstupny retazec (parameter t), ¢im som jej maskovaciu logiku
uplne odstranil.

getSuppressedText: function(e, t) {
return t

}

Vypis 5.2: Upravend funkcia getSuppressedText s odstranenym maskovanim (Hotjar)

Dalej som nastavil premennti suppression na hodnotu "none" (vipis 5.4), zatial ¢o
povodne jej hodnota zavisela od inej premennej (p) a mohla byt aj "full" (vypis 5.3).

suppression: p 7 "full" : "none"

Vypis 5.3: Pévodné nastavenie premennej suppression (Hotjar)

suppression: "none"

Vypis 5.4: Upravené nastavenie premennej suppression (Hotjar)

Vysledkom tychto tprav je, ze skript pre zaznamenavanie sedenia teraz zachytava v po-
vodnej, nemaskovanej podobe nielen obsah vstupnych poli, ale aj bezny text zobrazovany
na stranke.

Maskovanie zobrazeného obsahu na stranke

Pri analyze zaznamendavacich skriptov Hotjar (verzie z roku 2023 a tej aktudlnej, ktora
je sucastou odovzdanych dat) som hladal konkrétnu zmenu v kéde, ktord by vysvetlo-
vala rozdielne maskovanie zobrazovanych cislic medzi tymito verziami, ako bolo popisané
v sekcii 5.1.2. Preskumal som funkcie zodpovedné ako za proces serializdcie DOM (napr.
serializeNode), tak aj za logiku samotného maskovania (napr. getSuppressedTextNode,
shouldSuppressTextContent, getSuppressedNode, textContentHandler). Napriek tomu
sa mi v kéde aktualneho skriptu nepodarilo identifikovat tpravu, ktord by bola za pozoro-
vani zmenu priamo zodpovednd, ak by boli ostatné nastavenia zaznamenavacieho skriptu
rovnaké.

Rozdielne spravanie teda s najviac¢sou pravdepodobnostou vyplyva z odlisSnej hodnoty
premennej anonymize_digits v konfiguracii zaznamenavacieho skriptu. Predpokladdm, ze
kym v starsej verzii zaznamenavacieho skriptu analyzovanej v roku 2023 [56] bola tato
hodnota nastavend na false (¢o viedlo k nemaskovaniu beznych ¢islic), v aktudlnej verzii,
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resp. v tej analyzovanej, je jej vychodzia hodnota nastavend na hodnotu true, ako je vidiet
aj na predvolenych nastaveniach v ovladacom paneli poskytovatela (obrazok 5.2).

Pri hodnote true totiz skript identifikuje textové uzly obsahujtice ¢islice ako vyzadujtce
maskovanie. Toto som potvrdil aj experimentalne. Ked som nastavil v aktualnom zazna-
menavacom skripte premennd anonymize_digits na hodnotu false sa spravanie vratilo
k stavu z roku 2023, kedy zobrazované ¢isla maskované neboli [56]. Moznost zmeny tohto
nastavenia je dostupnd pre spravcu stranky priamo v ovladacom paneli sluzby Hotjar (ob-
razok 5.2).

Podmienené zachytenie obsahu vstupného pola

Uéinnost atribatu HTML data-hj-allow (tabulka 3.5) pri odmaskovani vstupnych poli
v skripte poskytovatela Hotjar je podmienend jeho internou logikou. Skript obsahuje pred-
definovany zoznam identifikatorov (atributy HTML id alebo name), ktoré skript pouziva
na rozpoznanie poli s citlivymi datami. Ak vstupné pole obsahuje identifikdtor z tohto zo-
znamu, jeho obsah zostane v nahravke maskovany aj napriek pritomnosti odmaskovacieho
atribitu data-hj-allow.

Tento zoznam citlivych identifikdtorov som nasiel v kdéde zaznamenévacieho skriptu,
v premennej oznacenej ako s a je znazorneny vo vypise 5.5. Zoznam identifikatorov obsahuje
dokonca aj slovensky (popripade cesky) identifikdtor heslo.

var s = ["address", "addressl", "address2", "addresslinel", "addressline2",
"cell", "cellphone", "dateofbirth", "dob", "email", "familyname",
"firstname", "fullname", "lastname", "mobile", "name", "phone",
"postalcode", "postcode", "surname", "tel", "telephone", "username",
"zip", "zipcode", "nationalinsurancenumber", "nin", "ppsn", "security",
"securitynum", "socialsec", "socialsecuritynumber", "socsec", "ssn",
"adgangskode", "authpw", "contrasena", "contrasenya", "contrasena",
"contrasinal", "cyfrinair", "fjalekalim" , "focalfaire", "geslo",
"haslo" , "heslo", "jelszo" , "kennwort", "kodikos",
"kodikosprosvasis", "lozinka", "lykilord" , "losenord", "motdepasse",
"parakalo", "parola", "paroladordine", "parole", "parool", "pasahitza",
"pass", "passord", "password", "passwort", "pw", "pwd", "pword",
"pwrd", "salasana", "sapwd", "senha", "sifre", "slaptazodis", "userpw",
"userpwd", "wachtwoord", "lozinka", "parola", "parol", "kalimatalsir",
"pasvard", "pasuwado", "mima", "amho", "cc", "cccsc", "cccvc",
"cccvv", "ccexp", "ccexpiry", "ccexpmonth", "ccexpyear", "ccname",
"ccnum", "ccnumber", "cctype", "creditcard", "csc", "cvc", "cvv",
"exp", "accountnum", "accountnumber", "bic", "iban", "ibanaccountnum",
"ibanaccountnumber", "pin", "pinno", "pinnum", "secq", "secret",
"secretq", "secretquestion", "securityq", "securityquestion",
"sortcode", "swift"];

Vypis 5.5: Zoznam identifikdtorov ovplyviujicich zachytenie obsahu pola (Hotjar)

5.2.2 Fullstory

V ramci tprav zdrojového kédu zaznamenavacieho skriptu poskytovatela Fullstory som
vykonal viacero zmien s cielom zaznamenat obsah vsetkych vstupnych poli bez ich masko-
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vania alebo vyltcenia, ktoré implementuji funkcionality ako Form Privacy a Element data
capture rules, a to bez ich manualneho vypnutia.

Hoci som musel zasiahnut do viacerych c¢asti kodu, hlavné ipravy som vykonal v dvoch
klicovych funkciach. Prvou bola funkcia zodpovedna za spracovanie udalosti zmeny hodnoty
vstupného pola (udalost VALUECHANGE), spracovavand funkciou t.prototype.un. Pévodnd
implementacia tejto metddy, ktora obsahovala logiku pre podmienené maskovanie hodnoty
pola, je zobrazend vo vypise 5.6. Uvddzam cely (minifikovany) kéd funkcie, aby ju bolo
mozné identifikovat podla jej struktiary aj v pripade, Ze sa budtice verzie skriptu budu lisit
v nazvoch premennych, samotnej funkcie alebo inym sposobom.

t.prototype.un = function(t, n, i) {
var r = this;
void 0 === n && (n
void 0 === i && (i
var e = ks(t);
if (t && e && 'this.ln(e, t)) {
var s = vo(this.W, t);
if (o)) {
var u = ho(t);
"false" === g && this.Gt[u] === e ? delete this.Gt[u]
"true" === s && (this.Gt[u] = e)

1),
11);

} else
this.on(e, no.Value, s);
this.W.measurer.enqueue (function() {
var u = t.getBoundingClientRect ()
, 0 = u.width > 0 && u.height > 0
, a=gs(t) 7 $e(s) : s;
r.zt.enqueue ({
Kind: 0.VALUECHANGE,
Args: [e, a, n, o, il

b
b

}
Vypis 5.6: Pévodna funkcia t.prototype.un pre spracovanie zmien hodnoty (FullStory)

V tejto funkcii som odstranil podmienku gs(t) 7 $e(s) : s, ktord rozhodovala o ap-
likovani maskovania (pomocou funkcie $e ktord sa na roéznych miestach v kéde pouziva
v kontexte maskovania) na hodnotu s. Namiesto toho teraz premennd a, ktord sa zapisuje
do dat udalosti VALUECHANGE, vzdy obsahuje pévodni, nemaskovani hodnotu pola. Cast
upravenej funkcie je zobrazena vo vypise 5.7.

t.prototype.un = function(t, n, i) {
this.W.measurer.enqueue (function() {

var u = t.getBoundingClientRect()
, 0 = u.width > 0 && u.height > 0
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>, a4 = 85
r.zt.enqueue ({

3

Vypis 5.7: Upravend cast funkcie t.prototype.un s odstranenym maskovanim (FullStory)

Druhou kltc¢ovou modifikdciou presla funkcia urcujica stav prvku z hladiska sledovania
pri spracovani DOM stromu (metdéda identifikovand ako t.prototype.getWatchState),
kde som po ziskani pdvodného stavu prvku (pomocou volania this.Wn.isWatched(t))
pridal kontrolu, ¢i ide o element typu INPUT. Ak dno, v priznakoch stavu (state flags) som
odstranil priznaky pre maskovanie (Ge.Mask) a vylacenie (Ge.Exclude), ¢im som zabra-
nil internému oznaceniu tychto poli ako maskované alebo vylucené z nahravky. Vzhladom
na rozsah uprav v ramci tejto funkcie tu neuvediem jej priamu ukazku kédu, ale jej kom-
pletnd podoba je dostupné v prilozenych datach.

Tieto apravy, v spojeni s dalsimi mensimi zédsahmi, deaktivuji mechanizmy pre auto-
maticki redakciu pre vstupné polia a umoznuju ich zaznamenanie v nezmenenej podobe.

5.2.3 Smartlook

Pocas tprav zaznamenavacieho skriptu poskytovatela Smartlook som sa zameral hlavne
na logiku zodpovedni za serializaciu prvkov DOM (v rdmci funkcie serializeNode) a
spracovanie udalosti zo vstupnych poli (vo funkcii handleInput).

Vo funkcii spractuvajucej textové uzly (identifikovanej ako Ie) som odstranil podmienené
maskovanie a volanie externej maskovacej funkcie Ne. P6vodnd implementacia funkcie Ie je
zobrazena vo vypise 5.8.

Ie = (e, t, i, s) => {
let n = e.nodeValue;
return null === n 7 "" : (n = s.isMaskedNode(e) 7
n.replace(/\S/gi, "*") : Ne(mn, t),
n)

Vypis 5.8: Pévodna funkcia Ie pre spracovanie textovych uzlov (Smartlook)

Funkciu Ie som upravil tak, aby priamo vracala hodnotu textového uzla (n) bez akého-
kolvek maskovania alebo volania externej funkcie. Vysledna upravend podoba tejto funkcie
je viditelnd vo vypise 5.9.

Ie = (e, t, i, 8) => {

let n = e.nodeValue;
return null === n 7 "" : n;

Vypis 5.9: Upravend funkcia Ie s odstranenym maskovanim (Smartlook)

Samotnii maskovaciu funkciu Ne, urcent na redakciu e-mailov a ¢isel, som upravil tak,
aby vzdy vrétila vstupnt hodnotu (premennd e) bez modifikdcie. Povodnd verzia funkcie
Ne je uvedena vo vypise 5.10.
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Ne = (e, t) => {

let i = e;

return t.record.emails || (i = Te(i)),

t.record.numbers || (i = (e => e.replace(we, "*")) (1)),

i
}

Vypis 5.10: Pévodnd maskovacia funkcia Ne (Smartlook)

Upravena funkcia Ne, ktora teraz jednoducho vracia pévodny vstup, je zobrazena vo vy-

pise 5.11.

Ne = (e, t) => {
return e

3

Vypis 5.11: Upravena funkcia Ne vracajica vstup bez modifikicie (Smartlook)

V hlavnej serializacnej logike zaznamenavacieho skriptu (vo funkcii serializeNode) som
upravil spracovanie elementov INPUT a TEXTAREA. Odstranil som volanie maskovacej funkcie
Ne pri zaznamenavani obsahu uzla (vlastnost aj atribit value). Zaroven som odstrénil ¢asti
kédu, ktoré zodpovedali za odstraniovanie obsahu pre vstupné polia.

Nésledne som upravil funkciu reagujicu na udalosti input a change (handleInput),
kde som zmenil logiku tak, aby sa aktualna hodnota pola zaznamenala priamo do uda-
losti (NODE_MUTATION alebo INPUT) bez aplikovania maskovania, ktoré sa povodne apliko-
valo na vysledni premennt (i_val) pred jej odoslanim. Kvoli rozsahu uprav vykonanych
na tychto funkcidch (serializeNode a handleInput) neuvadzam ukédzky ich pévodnych
ani upravenych podéb. Kompletna upravend verzia skriptu je vsak dostupnéa ako sticast dat
odovzdanych spolu s touto pracou.

Tymito zasahmi do funkcii serializeNode, handleInput, Ie a Ne som docielil vypnutie
automatickej redakcie pre obsah vstupnych poli, ¢im som dosiahol kompletné zaznamena-
vanie ich obsahu. KedZze moje tupravy zasiahli aj vSeobecné spracovanie textovych uzlov
(Ie) a maskovaciu funkciu (Ne), deaktivoval som tym aj automaticki redakciu bezného
zobrazovaného textového obsahu.

5.2.4 Yandex Metrica

Pri Uprave zaznamenavacieho skriptu sluzby Yandex Metrica som najprv upravil ti cast
logiky skriptu, ktord umoznovala vypnut zaznamendvanie obsahu poli pomocou tried CSS
ym-disable-keys a -metrika-nokeys. Toto som dosiahol ipravou funkcie fp (vypis 5.12),
ktora bola zodpovednd za detekciu tychto tried. Zmenil som ju tak, aby bez ohladu na pri-
tomnost uvedenych tried vzdy vratila hodnotu false (vypis 5.13), ¢im som efektivne zne-
moznil vypnutie zaznamenavania obsahu poli pomocou tychto tried CSS.
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function fp(a, b) {
var ¢ = a && (Na(a.className, "ym-disable-keys") ||
Na(a.className, "-metrika-nokeys"));
return b & a ? ¢ || !!Nj(a).length : c

Vypis 5.12: Pévodna funkcia fp (Yandex Metrica)

function fp(a, b) {
return false;

}
Vypis 5.13: Upravend funkcia fp (Yandex Metrica)

Druhou tpravou bolo to, aby skript povazoval pole za explicitne oznacené na zazna-
menanie (ako keby malo triedu CSS ym-record-keys). Vo funkcii ip, ktord okrem iného
zistovala pritomnost tejto triedy (vypis 5.14), som priamo nastavil vysledok tejto kontroly
(premennd f) na hodnotu true (vypis 5.15).

function ip(a, b, c) {

c =void 0 === ¢c ? !1 : c;
if (!b)
return {
Wa: !1,
hb: !1,
gb: !'1
};
var d = b.getAttribute("type") || b.type;
if ("button" === d)
return {
Wa: 1,
hb: 1,
gb: !'1
+;

var e = mb(ep, [b.className, b.id, b.name])
f = b && O0f ("ym-record-keys", b);

n >

d =d & X(d, Ro) || Nb(Wa($0), e);

var g;

(g = d) |l (g = b.placeholder,

g = Nb(Wa(Zo), e) || ep(g) && bp.test(g || ""));

e = g;

return {
Wa: !'f && (hp(a, b) ||l e & c || e && !'d && 'c),
hb: £,
gb: e

}

Vypis 5.14: Pévodné funkcia ip (Yandex Metrica)
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function ip(a, b, c) {

var e = mb(ep, [b.className, b.id, b.name])
, T = true;
d = d & K(d, Ro) || Nb(Wa($o), e);

Vypis 5.15: Cast upravenej funkcie ip (Yandex Metrica)

Nakoniec som upravil aj funkciu qq, kde v ¢asti kodu, ktord pévodne kontrolovala pri-
tomnost triedy CSS ym-record-keys (vypis 5.16), som nahradil volanie funkcie 0f () s pa-
rametrami "ym-record-keys", b priamo hodnotou true (vypis 5.17).

function qqa, b, c, d, e, f) {

g.pb = la && (e || b)) : (g.pb = e,
c = (b & 0f("ym-record-keys", b))),
c ||l e && (d="" +4d,

}

Vypis 5.16: Cast povodnej funkcie qq kontrolujica triedu ym-record-keys (Yandex Met-
rica)

function qq(a, b, ¢, d, e, ) {

g.pb = 'a & (e || b)) : (g.pb = e,
c = !(b && true)),
cll e & (d=""+4d,

3

Vypis 5.17: Cast upravenej funkcie qq s vyniitenym true namiesto kontroly triedy (Yandex
Metrica)

V dosledku dprav tychto funkeii (£fp, ip a qq) zaznamendvaci skript nevykonéva ziadne
maskovanie obsahu poli, vdaka ¢omu skript pre zaznamenavanie sedenia teraz zachytava
obsah vstupnych poli v ich pévodnej, nemaskovanej podobe.

Implementacia maskovania na zaklade identifikatorov

Maskovanie vstupnych poli na zaklade ich identifikdtorov je v skripte Yandex Metrica im-
plementované pomocou preddefinovaného zoznamu klacovych slov a regularneho vyrazu.
Najprv je zadefinované pole retazcov (v kéde identifikované ako premennd So), ktoré obsa-
huje anglické terminy bezne spojené s osobnymi tidajmi, ako ukazuje vypis 5.18.
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var So = "first(-|\\.|_I\\s){0,2}name last(-|\\.|_I\\s){0,2}name zip
postal address passport (bank|credit) (-|\\.|_I\\s){0,2}card
card(-I\\.|_I\\s){0, 2} number card(-|\\.|_|\\s){0,2}holder cvv
card(=|\\.|_I\\s){0,2}exp card(-|\\.|_I\\s){0,2}name card.*month
card.*year card.*month card.*year password
birth(-I\\.|_I\\s8){0,2}(dayldate) second(-|\\.|_I\\s){0,2}name
third(-=|\\.|_I\\s){0,2}name patronymic middle(-|\\.|_I\\s){0,2}name
birth(-|\\.|_I\\s){0,2}place house street city flat state
contact.*".split(" ")

Vypis 5.18: Pole So s klu¢ovymi slovami pre citlivé polia (Yandex Metrica)

Nasledne sa toto pole spoji s dalsim polom obsahujicim ruské ekvivalenty a vytvori sa
z nich rozsiahly reguldrny vyraz (premennd bp), ako je vidiet vo vypise 5.19.

var bp = new RegExp("(" + So.concat(\u0438\u043c\u044f. ..
\u043e\u0431\u043b\u0430\u0441\u0442\ud44c) . join("|") + ")" "i");

Vypis 5.19: Reguldrny vyraz bp pre detekciu citlivych identifikdtorov (Yandex Metrica)

Tento regularny vyraz bp je potom pouzity vo funkcii zodpovednej za analyzu vstupnych
poli (funkcia ip, ktorej pdévodni podobu uz ukazuje vypis 5.14).

5.2.5 Mouseflow

Moje upravy zaznamendavacieho skriptu spolo¢nosti Mouseflow, ktoré boli podstatne roz-
siahlejsie v porovnani s ostatnymi analyzovanymi skriptami, zacali nastavenim globalnej
premennej mouseflowDisableKeyLogging = false; v snahe ovplyvnit maskovanie dat
zadavanych pouzivatelom. Tato tprava sama o sebe nemala ziadny vplyv na spravanie
zaznamenavacieho skriptu.

Nasledne som modifikoval funkciu serializeNode, ktord zodpoveda za transforméaciu
DOM struktury stranky do formatu vhodného na prenos a ulozenie dat pre nahrivku.
V ramci tejto funkcie som upravil alebo odstranil logiku volajicu kontrolné funkcie ako _441
(kontrolujtica triedu CSS mf-excluded), _506 (kontrolujica triedu CSS mf-masked), a kon-
trolnt funkciu _847 (zahfnajicu kontrolu tried mf-excluded, mf-masked, no-mouseflow a
iné podmienky pre ochranu stikromia uzivatela).

Taktiez som zasiahol do funkcie _600, ktora rozhoduje o maskovani hodnoty vstupnych
poli na zéklade ich typu a roéznych priznakov (napr. _3.gdprEnabled, _3._446), a funkcie
_889. Navyse som upravil funkcie ako _232 (ziskavanie hodnoty z elementu typu input) a
_706 (ziskavanie textového obsahu elementu) tak, aby vzdy vracali pévodné, nemaskované
hodnoty. Tym, Ze upravené funkcie (_232 a _706) teraz vracali priamo povodné hodnoty:.
som sa snazil obist aj mechanizmy ako automatické maskovanie poli pre hesla alebo detekciu
a maskovanie potencidlnych ¢éisel kreditnych kariet (kontrolované napr. funkciou _263).

Upravy, ktoré som vykonal na tomto zaznamendvacom skripte boli rozsiahle a do-
hromady prevysili pocet 20 modifikovanych miest v zdrojovom kéde skriptu. Z dévodu
tohto rozsahu zasahov preto pri skripte od poskytovatela Mouseflow neprikladdam konkrétne
ukazky upraveného kédu. Kompletnéd upravend verzia skriptu je vSak dostupnd ako sucast
dét odovzdanych spolu s touto pracou.
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Uprava zaznamendvacieho skriptu aviak dosiahla len ¢astoény tspech — obsah poli
bol odkryvany iba na zaciatku nahravania, neskor maskovanie dalej prebiehalo. Napriek
tomu, Ze Uprava nezabezpecila odkryvanie obsahu vstupnych poli po celi dobu sedenia, aj
tento pociatocny tnik informéacii mozno vyuzit. Kedze Mouseflow spractuva kazda navstevu
podstranky ako samostatni nahravku, ak sa upraveny skript spusti tesne pred interakciou
vedtcou k opusteniu stranky (napriklad pred odoslanim formulara), prave jeho pociatoény
zadznam — ktory obsahuje este nemaskovany stav vstupnych poli — sa stane touto samostat-
nou nahravkou pre dant podstranku. Vysledkom je, ze takto neskoro zachytena nahravka
bude obsahovat aktudlne vyplnené (a vdaka tprave docasne nemaskované) udaje pouziva-
tela tesne pred jeho odchodom.

Tento scenar som demonstroval implementaciou skriptu, ktorého kéd je zobrazeny vo vy-
pise 5.20. Po kliknuti na tlacidlo ,Place order” (s id place-order-btn) nedoslo k okam-
zitému presmerovaniu pouzivatela. Namiesto toho sa aktivovala vizualna indikéicia nacita-
vania (zmena kurzora) a s dvojsekundovym oneskorenim sa dynamicky spustil upraveny
zaznamenavaci skript. Ihned po uplynuti tohto intervalu, ktory déva skriptu dostatok casu
na inicializiciu a zachytenie momentalneho stavu stranky, bol pouzivatel presmerovany
na nasledujtucu stranku.

<script>
document .addEventListener (’DOMContentLoaded’, function() {
const placeOrderBtn = document.getElementById(’place-order-btn’);
const targetUrl = ’altered-forms.html’;

if (placeOrderBtn) {
placeOrderBtn.addEventListener(’click’, function(event) {
event.preventDefault();

document .body.classList.add(’loading’);

const script = document.createElement(’script’);

script.src = "../../js/Mouseflow/ef6ef5b9-cd69-43f2-
90d3-fc6cfbd9faa8. js";

script.async = true;

document .head.appendChild(script);

setTimeout (function() {
document .body.classList.remove(’loading’);

window.location.href = targetUrl;
}, 2000);
3
3
3

</script>

Vypis 5.20: Kéd implementujici oneskorené nacitanie upraveného skriptu Mouseflow

Pre pouzivatela sa tento proces javi ako spomalenie odozvy stranky. Zachytenie vSetkych
déat na stranke sposobené takouto implementaciou znazornuje obrazok 5.5.
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Test

#1/1(00:01): /src/mouseflow/altered-shipping.html

Session recording: Mouseflow

Billing & Shipping Your order
Product Price
T-Shirt x & $450.00

Altered
Firstname Last name

Aurel Striga&
Subtotal $450.00
Company name (optional) Shipping ® Free shipping

Total $450.00
Country  Region Street address

Slovakia Grohova 12 Payment Method

Town  City Postcode | ZIP (®[Crediticard

Bratislava 62500 Cardholder Name

Aurel Strigac
Phone

123456789 Credit Card Number

1234566789123
Email address

mail@example.com Expiration cwv

12112 123

Order notes (optional)

Notes about your order, e.g. special notes for delivery.

Obr. 5.5: Ukazka zachytenia osobnych informacii upravenym zaznamenavacim skriptom
(Mouseflow)

Casova znacka

Pri analyze skriptu poskytovatela Mouseflow som si vSimol, ze obsahuje retazec reprezentu-
juci ¢asovi znacku podla standardu ISO 8601 [39] uloZeny v premennej _979. Taktiez som
si vS§imol, Ze tato Casova znacka menila hodnotu len zriedkavo — konkrétne dvakrat pocas
mojho testovania.

Zmena tejto znacky priamo korelovala so zmenou stavu premennej _750. Z mojej analyzy
vyplynulo, Ze tato premennd reprezentuje stav aktivicie procesu zaznamenavania sedeni
pre dant webovi stranku v systéme Mouseflow. Pocas pociatocnej fazy nasadenia skriptu
na testovaciu stranku, kedy bola hodnota _750 nastavend na false (indikujic prebieha-
jucu aktivaciu procesu zachytavania sedeni pouzivatelov na danej stranke), skript pouzival
prvu verziu Casovej znacky. Pocas tohto obdobia bolo zaznamenavanie sedeni pouzivatelov
nefunkcéné.

Priblizne do pol hodiny od prvotného nasadenia skriptu na stranku sa tento serverovy
proces dokonéil, hodnota premennej _750 sa zmenila na true (signalizujic aktiviciu zazna-
mendvacieho procesu) a prave vtedy doslo k druhej (a pocas mojho testovania poslednej)
zmene casovej znacky v zdrojovom kéde zaznamenévacieho skriptu poskytovatela Mousef-
low. Od tohto momentu bolo zaznamenévanie sedeni plne funkéné a ¢asova znacka hodnotu
nezmenila.

Pocas testovania som zistil, ze ak sa tdto hodnota v odosielanych datach nezhodovala
s tou, ktoru server ocakdaval, prislusnd nahravka sedenia sa v prehravacom paneli vobec
nezobrazila. Overil som to tak, ze po dokonceni serverovej inicializacie (kedy bola premenna
_750 uz nastavend na true) som pouzil v lokalnej képii skriptu starsiu verziu ¢asovej znacky
(zodpovedajicu stavu _750 = false) — zdznamy sedeni zachytené takymto skriptom sa
v prehravacom paneli vazne nezobrazili. Tento mechanizmus teda realne sluzi ako zakladna
ochrana pred prijimanim dat z neautorizovanych, napriklad lokdlne ulozenych, upravenych
alebo zastaranych verzii zaznamendavacieho skriptu Mouseflow.

Kedze sa vsak tato hodnota meni len zriedkavo, prakticky som potvrdil, ze tito kon-
trolu je mozné relativne lahko obist. Stacilo zistitf aktudlne platni ¢asovi znacku (ktort
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som ziskal zo zaznamenévacieho skriptu dynamicky ziskaného zo servera poskytovatela) a
manuélne ju vlozit do mojej lokdlnej upravenej képie zaznamenavacieho skriptu. Tymto
som kontrolu efektivne obisiel a mohol som tak vyuzivat moju upravent verziu skriptu
pre zaznamendavanie pouzivatelskych sedeni az do nasledovnej zmeny tejto ¢asovej znacky.

5.2.6 PostHog

Pri préaci so zaznamendvacim skriptom od spolo¢nosti PostHog som tspesne identifikoval
funkciu 0, ktora sa nachddza v stibore recorder. js, ako zodpovednt za proces maskovania
obsahu vstupnych poli. Pévodna implementécia tejto funkcie je zobrazend vo vypise 5.21.

function 0(e) {
var {element: t, maskInputOptions: r, tagName: n, type: o, value: a,
maskInputFn: i} = e

,s=all "

, 1 =0 && x(0);

return (r[n.toLowerCase()] || 1 && r[1l]) &&
(s =1i 7 i(s, t) : "a".repeat(s.length)),
s

Vypis 5.21: Pévodnd funkcia 0 pre maskovanie vstupov (PostHog)

Naésledne som upravil tato funkciu 0 tak, aby vzdy vracala pévodni hodnotu vstup-
ného pola (v tomto pripade premennt s). Logiku, ktord povodne aplikovala maskovanie
(nahradenie znakov hviezdi¢kami), som odstranil. Vysledna upravend funkcia je zobrazend
vo vypise 5.22.

function 0(e) {
var {element: t, maskInputOptions: r, tagName: n, type: o, value: a,
maskInputFn: i} = e
s = a Il nn.,
return s

Vypis 5.22: Upravena funkcia 0 s odstranenym maskovanim (PostHog)

Vysledkom mojej dpravy je, ze tato funkcia uz nevykondva ziadne maskovanie obsahu
poli, vdaka ¢omu skript pre zaznamenavanie sedenia teraz zachytava obsah vstupnych poli
v ich povodnej, nemaskovanej podobe.

5.2.7 Reakcia na signidly DNT/GPC

Zistil som, ze iba polovica analyzovanych poskytovatelov implementuje reSpektovanie hod-
noty signalu Do Not Track (DNT), ako ukazuje tabulka 5.1. Ziadny z analyzovanych skrip-
tov v8ak nerespektuje novsi signal Global Privacy Control (GPC).

Kontrola hodnoty signalu DNT nie je vykondvand v inicializacnom snippete, ale az
v hlavnom zaznamenavacom skripte. Tento pristup, pri ktorom sa najprv musi nacitat a
spustif hlavny skript predtym, nez sa moze zistif pouzivatelova preferencia o sledovani,
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Hotjar | Fullstory | Smartlook | Yandex Metrica | Mouseflow | PostHog
Signal DNT X X X

Tabulka 5.1: Respektovanie signdlu DNT v zaznamendvacm skripte poskytovatela

som pozoroval pri vSetkych troch poskytovateloch, ktori tento signdl respektuji (Hotjar,
Mouseflow, PostHog).

Skutocnost, ze signdl DNT je spracovany az v hlavnom skripte, bola zaznamenand uz
pre Hotjar v $tadii z roku 2023 [56]. Dosledkom je, Ze aj prehliada¢ pouzivatela s aktivnym
signdlom DNT (hodnota DNT: 1, indikujic nesihlas pouzivatela so sledovanim) musi najprv
ziskat hlavny zaznamendvaci skript zo serverov poskytovatela, aby mohla byt pouzivatelova
preferencia vObec rozpoznand a nahrdvanie pripadne zastavené.

Zaznamendvaci skript spolocnosti Hotjar (vypis 5.23) respektoval tento signdl uz v roku
2023 [56] a moja analyza potvrdila, Ze sa na tom odvtedy ni¢ nezmenilo. Nezmenil sa ani sa-
motny mechanizmus kontroly, ktory nadalej overuje iba striktni zhodu hodnoty "1" pre at-
ribity navigator.doNotTrack, window.doNotTrack a navigator .msDoNotTrack, ako bolo
zistené uz v roku 2023 [56]. Tato implementécia je sice v silade s hodnotou definovanou
pre aktivny signdl DNT v standarde W3C [69], avSak je najmenej flexibilnd. Nekontroluje
numerickd hodnotu 1, ktorti by niektoré implementacie mohli teoreticky pouzit, a hlavne
ignoruje akékolvek pripadné rozsirenia za znakom "1" (DNT-extension), ktoré Standard
technicky umoznuje (napr. hodnota "1xyz" by bola nespravne vyhodnotend ako neaktivne
DNT [56]), aj ked ich praktické vyuzitie standard neodporuca.

if ("1" !== navigator.doNotTrack && "1" !== window.doNotTrack &&
"1" I== navigator.msDoNotTrack) {

Vypis 5.23: Kontrola hodnoty signalu DNT v skripte poskytovatela Hotjar

Implementéacia poskytovatela Mouseflow (vypis 5.24) pouziva na kontrolu hodnoty DNT
porovnanie == 1, ¢im je tolerantnejSou voci typu hodnoty signalu — rozpozna refazec "1"
a aj numerickil hodnotu 1. Stale vsak, podobne ako Hotjar, ignoruje pripadné rozsirenia
DNT signélu (DNT-extension), ¢im moze dojst k jeho nespravnemu vyhodnoteniu (napr.
hodnota "1xyz" by nebola rozpoznana ako aktivne DNT). Zahrnutie kontroly na retazec
’yes’ navySe nezodpovedd specifikicii DNT v standarde W3C [69].

_769: (navigator.doNotTrack === ’yes’ || navigator.doNotTrack == 1 ||
window.doNotTrack == 1 || navigator.msDoNotTrack == 1) ? 1 : 0

Vypis 5.24: Kontrola hodnoty signalu DNT v skripte poskytovatela Mouseflow

Poslednti a najtolerantnejsiu kontrolu hodnoty signalu DNT obsahuje skript od posky-
tovatela PostHog (vypis 5.25). Po overeni, ¢i je v konfiguracii zaznamenavacieho skriptu
zapnuté reSpektovanie DNT (this.config.respect_dnt) skript iteruje cez mozné atri-
bty DNT (pomocou funkcie ie). Pre ndjdent hodnotu (e) overi (pomocou funkcie f), ¢i
patri do zoznamu [true, 1, "1", ’yes’]. Implementécia teda akceptuje ako Standardni
hodnotu ("1"), tak aj numericki hodnotu (1).

Podobne ako skripty od poskytovatelov Hotjar a Mouseflow, ani tato implementacia
vsak nepodporuje rozsirenia signdlu DNT — hodnota ako "1xyz" by nebola najdena v zo-
zname akceptovanych hodnét a DNT by bolo vyhodnotené ako neaktivne. Zahrnutie boolean
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hodnoty true a retazca ’yes’ vSak prekracuje ramec Specifikicie signdlu DNT [69]. Cel-
kovo je teda kontrola v skripte pre zaznamenévanie sedenia poskytovatela PostHog najviac
tolerantna k réznym moznym (aj neStandardnym) hodnotam signdlu DNT.

getDnt () {
return !!this.config.respect_dnt &&
Mie([null == o ? void 0 : o.doNotTrack,
null == o 7 void O : o.msDoNotTrack, _.doNotTrack],
(e => £([!0, 1, "1", "yes"], e)))
}

Vypis 5.25: Kontrola hodnoty signalu DNT v skripte poskytovatela PostHog

Na rozdiel od signalu DNT, ako ukazuje tabulka 5.2, signal Global Privacy Control
(GPC) pocas mojho skiimania nerespektoval ziadny z analyzovanych poskytovatelov. Ich
zaznamenavacie skripty pocas mojej analyzy neobsahovali logiku na detekciu ani reakciu
na hodnotu navigator.globalPrivacyControl.

Hotjar | Fullstory | Smartlook | Yandex Metrica | Mouseflow | PostHog
Signal GPC X X X X X X

Tabulka 5.2: Respektovanie signalu GPC v zaznamenavacm skripte poskytovatela

5.3 Analyza nasadenia skriptov na realnych webovych stran-
kach

V tejto sekcii prezentujem vysledky analyzy nasadenia a konfigurécie skriptov pre zazname-
navanie sedenia od analyzovanych poskytovatelov na vybranych, verejne dostupnych, we-
bovych strankach. Do vyberu pre analyzu nasadenia sa dostali nasledujice webové stranky,
ktoré som vyhodnotil ako zaujimavé pre analyzu, kedze vzhladom na ich charakter (ide na-
priklad o elektronické obchody, internetové bazére, verejni stranku banky ¢i streamovaciu
sluzbu) maju potencial obsahovat osobné tudaje:

e alza.cz

e shazar.cz

e eyerim.sk

e canyon.com
o slsp.sk

e autobazar.eu
e iprima.cz

e paulaschoice-eu.com
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Metodolégiu analyzy nasadenia som popisal v sekcii 4.3. Pri analyze som postupoval
nasledovne:

1. Identifikoval som stranky obsahujice skripty od analyzovanych poskytovatelov.

2. Overil som, ¢i je na identifikovanej stranke aktivne zaznamenavanie dat pre prehrava-
nie sedeni (podrobnosti v sekcii 5.3.1). VSetky stranky analyzované v ramci sekcie 5.3.3
maju tento proces aktivny.

3. Analyzoval som zdrojovy kéd stranky (HTML) s cielom zistit rozsah pouzitia manu-
alnych redakénych néstrojov (tabulka 3.5).

4. Analyzoval som konfigurdciu samotného zaznamenavacieho skriptu (pomocou Chrome
DevTools') s cielom zistit nastavenia redakcie vykonané cez ovladaci panel poskyto-
vatela (podrobnosti v sekcii 5.3.2).

5. Porovnal som zistenia z bodov 3 a 4 s cielom urcit predpoklad celkového rozsahu
redakcie obsahu stranky v procese zaznamenavania.

Vysledkom tychto krokov je mdj odhad rozsahu dat zachytavanych zaznamenavacim skrip-
tom na analyzovanych strdnkach. Ide len o odhad, kedze presny rozsah zachytenych dat
nedokazem s istotou urcit len na zaklade vysledkov tejto analyzy.

5.3.1 Overenie aktivacie prehravania sedenia

Pred samotnou analyzou rozsahu pouzitia redakénych néstrojov som musel overit, ¢i iden-
tifikovany skript pre zaznamendvanie sedenia bol na danej stranke aj aktivny pre funkciu
prehravania sedeni (sekcia 2.3.2). Pritomnost snippetu, respektive samotného zaznamenava-
cieho skriptu, totiz automaticky neznamena, ze nahravanie prebieha aj pre cely prehravania
sedent.

Pocas vyberu stranok pre tito analyzu som narazil aj na pripady, kedy bol skript pri-
tomny, ale nahravanie nebolo aktivne. Konkrétne islo o poskytovatela Mouseflow na stran-
kach moebelix.cz a xxxlutz.cz (obe stranky sa Specializuji na predaj nabytku a bytovych
doplnkov). KedZe na tychto strankach nebol proces zaznamendvania sedeni aktivovany, ne-
zahrnul som ich do findlnej analyzy implementécie.

Napriek tomu by som rad spomenul, ako si pouzivatel mdze overit aktivaciu skriptu
od poskytovatela Mouseflow. Dalej, vzhladom na to, Ze vicsina analyzovanych stranok,
ktoré som nakoniec v sekcii 5.3.3 zahrnul do analyzy (a mali teda aktivne nahravanie),
obsahuje skript bud od poskytovatela Hotjar alebo Smartlook, rozoberiem overenie aktivacie
aj pre nich:

e Hotjar: Pri skripte od tohto poskytovatela som musel preskimat jeho konfiguraény
stubor, ktory som v Chrome DevTools nasiel v zalozke ,Sources®, konkrétne v adresari
static.hotjar.com/c/. V tomto stbore som hladal premenni s ndzvom record.
Ak bola jej hodnota nastavena na true, proces zaznamendavania pre tcely prehravania
sedenia je aktivovany.

e Smartlook: Stav nahravania som zistoval kontrolou konzoly prehliadaca. Ak sa v kon-
zole objavi nasledovné sprava:

"https://developer.chrome.com/docs/devtools
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[Smartlook] Smartlook not recording. Reason: Project is paused.

indikuje to, ze nahravanie je pozastavené. V opac¢nom pripade, ak tato sprava chyba
a v zélozke ,Sources® (Chrome DevTools) je pritomny hlavny zaznamendvaci skript
bundle. js (nachadzajici sa v adresiri web-sdk.smartlook.com/es6/), nahrivanie
je aktivne.

« Mouseflow: Aktivitu som zistil spustenim prikazu mouseflow.isRecording()' v kon-
zole prehliadaca. Hodnota true znamend, ze Mouseflow aktivne nahrava aktudlne
sedenie. Hodnota false indikuje, ze skript Mouseflow je na stranke pritomny, ale
sedenie nezaznamendva. Hodnota undefined znamend, ze skript Mouseflow nie je
na stranke inicializovany alebo pritomny.

Tato verifikacia mi umoznila zamerat analyzu implementacie redakénych nastrojov pri-
marne na tie stranky, kde bolo zaznamenavanie sedeni s vysokou pravdepodobnostou ak-
tivne.

5.3.2 Analyza konfiguracie redakcie skriptu v ovladacom paneli

;v

KTicom k odhadu skuto¢ného rozsahu zachytavanych dat, v procese zaznamendvania sede-
nia, je analyza konfigura¢nych nastaveni redakcie, nie len samotného rozsahu implementacie
nastrojov pre manuélnu redakciu (tabulka 3.5). Tieto nastavenia si ¢asto definované v ovla-
dacom paneli konkrétneho poskytovatela.

Kedze ziadna zo stranok obsahujuicich skript od poskytovatela Mouseflow nie je zahr-
nutd vo vysledkoch analyzy nasadenia z dévodu neaktivneho zaznamendvania (ako bolo
spomenuté v sekcii 5.3.1), konfigurdciu skriptu tohto poskytovatela v tejto sekcii dalej
nerozoberam. Poskytovatel Smartlook, podobne ako poskytovatel Fullstory pri jeho fun-
kcionalite Element data capture rule (obrazok 5.4), umoznuje definovat vlastné pravidla
redakcie cez svoj ovladaci panel. Tieto pravidla sa vSak neodzrkadluji priamo v koéde za-
znamenavacieho skriptu spoésobom, ktory by umoznoval ich jednoducht detekciu a analyzu
konfiguracie.

7 tychto dovodov som sa pri detailnejSom skimani konfiguracnych moznosti zameral
hlavne na analyzu skriptu od poskytovatela Hotjar. Nastavenia redakcie vykonané v ovla-
dacom paneli Hotjar sa totiz odrazaji v hodnotach Specifickych premennych v konfigu-
racnom subore skriptu (identifikovanom v sekcii 5.3.1). Tieto premenné priamo koreluji
s moznostami zobrazenymi na obrazku 5.2. Atributy, ktoré som sledoval, boli:

e anonymize_digits: Urcuje, ¢i maji byt maskované vSetky cislice na stranke.
: : e P q .
e anonymize_emails: UrcCuje, ¢i maji byt maskované vsetky e-mailové adresy na stranke.

e recording_capture_keystrokes: Urcuje, ¢i sa mé zaznamendavat obsah poli expli-
citne povolenych atribiitom data-hj-allow (tabulka 3.5). Hodnota false znamena,
ze povolenie zdznamu cez data-hj-allow je ignorované.

e suppress_text: Urcuje, ¢i ma byt maskovany vsetok viditelny text na stranke, vra-
tane textu v elementoch povolenych cez data-hj-allow.

o suppress_all: Urcuje, ¢i ma byt maskovany vsetok viditelny obsah (text aj obrazky),
vratane obsahu v elementoch povolenych cez data-hj-allow.

"https:/ /help.mouseflow.com /en /articles/9971958-verify-if-mouseflow-is-recording
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suppress_all_on_specific_pages: Obsahuje pole adries URL. Ak je aktudlna URL
stranky zhodné s niektorou z adries v tomto poli, aplikuje sa rovnaké spravanie ako
pri suppress_all=true (maskuje sa vsetok viditelny obsah vrétane povolenych poli),
ale len pre tieto sSpecifické stranky.

5.3.3 Vysledky analyzy nasadenia podla stranky

V tejto sekcii prezentujem vysledky mojej analyzy nasadenia skriptov pre zaznamenavanie
sedenia, od analyzovanych poskytovatelov, na vybranych webovych strankach. Pre kazdu
analyzovanu stranku uvediem jej stru¢ny popis, skript od ktorého poskytovatela obsahuje,
mnou zisteny rozsah nasadenia zaznamenavacieho skriptu, identifikovany rozsah pouzitia
manudlnych redakénych néstrojov implementovanych v kéde HTML stranky (podla ta-
bulky 3.5), mnou ziskané nastavenia redakcie nakonfigurované cez ovladaci panel poskyto-
vatela a zaverecny odhad rozsahu zachytavanych dat.

alza.cz

Popis stranky: Elektronicky obchod so Sirokym sortimentom tovaru.
Poskytovatel: Hotjar
Rozsah nasadenia: Skript som detegoval iba na stranke prihlasovaciecho formulara'.

Pouzitie atribiitu data-hj-suppress: Tento atribtit som na analyzovanych stran-
kach nenasiel.

Pouzitie atribtitu data-hj-allow: Tento atribiit som na analyzovanych strankach
nenasiel.

Nastavenia redakcie z ovladacieho panela (sekcia 5.3.2):

"recording_capture_keystrokes": true,
"anonymize_digits": true,
"anonymize_emails": true,
"suppress_all": false,
"suppress_all_on_specific_pages": [],
"suppress_text": false

Odhadovany rozsah redakcie a zachytenych dat: Vzhladom na charakter ana-
lyzovanej stranky (prihlasovaci formuldr) a na zaklade vysledkov dynamickej analyzy
(sekcia 5.1.2), kde som zistil, ze skript poskytovatela Hotjar pri zakladnej implemen-
tacii maskuje obsah vsetkych vstupnych poli, nepredpokladam zZe dochadza k zachy-
tavaniu osobnych tdajov.

sbazar.cz

e Popis stranky: Online bazar umoznujici pouzivatelom pridavat, prezerat a reagovat

na ingeraty.

e Poskytovatel: Hotjar

Thttps://identity.alza.cz/Account/Login
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Rozsah nasadenia: Skript som detegoval na vSetkych strankach, ktoré som pocas
navstevy webovej lokality navstivil, vratane prezerania inzeratov a profilu pouzivatela.

Pouzitie atribatu data-hj-suppress: Tento atribtt som na analyzovanych stran-
kach nenasiel.

Pouzitie atributu data-hj-allow: Tento atribit som na analyzovanych strankach
nenasiel.

Nastavenia redakcie z ovladacieho panela (sekcia 5.3.2):

"recording_capture_keystrokes": true,
"anonymize_digits": true,
"anonymize_emails": true,
"suppress_all": false,
"suppress_all_on_specific_pages": [],
"suppress_text": false

Odhadovany rozsah redakcie a zachytenych dat: Vzhladom na konfiguraciu
z ovladacieho panela (maskovanie zobrazovanych éislic, nezapnuté globélne potlacenie
textu/obrazkov) a absenciu manualnych redakénych atributov v kéde predpokladédm,
ze rozsah maskovania dat bude zodpovedat zisteniam zo zdkladnej implementacie
skriptu poskytovatela Hotjar popisanej v sekcii 5.1.2. To znamend, ze obsah vsetkych
vstupnych poli bude maskovany. Kedze vSak nie je aktivne ziadne potlacenie zobra-
zovaného obsahu (okrem ¢islic), je vysoko pravdepodobné, ze v nahravkach budu za-
chytené osobné tdaje zobrazované na stranke, ako napriklad fotografia pouzivatela a
jeho celé meno (zobrazované na profile), spolu s informéciami o jeho inzeratoch, ktoré
konkrétne inzeraty si prehliada a na ktoré reaguje. Pri reakcii na inzerat cez fun-
kcionalitu ,Napisat predajcovi® bude pravdepodobne zachytend samotnd interakcia
s touto funkcionalitou, avsak obsah odosielanej spravy by mal byt maskovany, kedze
ide o vstup do vstupného pola.

eyerim.sk

Popis stranky: Elektronicky obchod Specializovany hlavne na predaj kontaktnych
Sosoviek, dioptrickych a slnec¢nych okuliarov.

Poskytovatel: Hotjar

Rozsah nasadenia: Skript som detegoval na vsetkych strankach, ktoré som pocas
navstevy webovej lokality navstivil, vratane procesu vyberu a konfiguracie dioptric-
kych okuliarov'.

Pouzitie atribtatu data-hj-suppress: Tento atribtt som na analyzovanych stran-
kach nenasiel.

Pouzitie atributu data-hj-allow: Tento atribit som na analyzovanych strankach
nenasiel.

Thttps://eyerim.sk/lens-configurator/
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o Nastavenia redakcie z ovladacieho panela (sekcia 5.3.2):

"recording_capture_keystrokes": true,
"anonymize_digits": true,
"anonymize_emails": true,
"suppress_all": false,
"suppress_all_on_specific_pages": [],
"suppress_text": false

e« Odhadovany rozsah redakcie a zachytenych dat: Vzhladom na konfiguriciu
z ovlddacieho panela (maskovanie ¢islic, nezapnuté globédlne potlacenie textu/obraz-
kov) a absenciu manuélnych redakénych atribitov predpokladdam, Ze rozsah mas-
kovania dat bude zodpovedat zisteniam zo zdkladnej implementacie skriptu Hotjar
(sekcia 5.1.2). Obsah vSetkych vstupnych poli by mal byt teda maskovany. Najcitli-
vejsou informéciou, ktord by mohla byt potencidlne v procese zaznamenédvania zachy-
tend, st hodnoty dioptrii zvolené pouzivatelom pocas procesu konfiguracie okuliarov.
Aj ked su ciselné hodnoty dioptrii v ponuke pravdepodobne maskované vdaka nastave-
niu anonymize_digits, samotny vyber dioptrie je implementovany ako rozbalovacie
menu (drop-down), nie ako textové vstupné pole. Pouzivatel si hodnotu vyberd klik-
nutim, nezadéva ju z klavesnice. Vzhladom na staticky charakter poloziek v tomto
menu existuje riziko nepriameho tniku informécie o zvolenej dioptrii: aj ked samotné
¢islo v menu moze byt v nahravke maskované, zaznamenanie kliknutia na konkrétnu
polozku (napr. tretiu v poradi) by mohlo umoznit spiatné zistenie zvolenej hodnoty.
Dalej, ak je pouzivatel prihlaseny do svojho Gétu, jeho krstné meno sa zobrazuje v pra-
vom hornom rohu stranky. Kedze nie je aktivne potlacenie textu, predpokladam, ze
toto meno bude zachytené.

e Poznamka: Spoloc¢nost eyerim mé zverejnené pravidla zodpovedného zverejnovania
bezpecnostnych zranitelnosti [17]. Tieto pravidla sa vztahuji na systémy vlastnené,
prevadzkované alebo udrziavané spolocnostou eyerim a zaroven vylucuje z rozsahu
ucinnosti sluzby tretich stran (,,Out of scope: Third-party services“). Kedze moja
analyza sa zameriava na implementaciu a konfigurdciu sluzby tretej strany (skriptu
pre zaznamenavanie sedenia od poskytovatela Hotjar), a nie na priame testovanie bez-
pecnosti systémov eyerim, domnievam sa, ze moja ¢innost nespadd pod obmedzenia
tychto pravidiel'.

canyorn.coimnl

e Popis stranky: Oficidlny internetovy obchod vyrobcu bicyklov Canyon, ktory pre-
dava svoje produkty primédrne priamo koncovym zdkaznikom (direct-to-consumer)
online.

e Poskytovatel: Hotjar

¢ Rozsah nasadenia: Skript som detegoval na vSetkych strankach, ktoré som pocas
navstevy webovej lokality navstivil, vratane produktovych strdnok, pouzivatelského
profilu a procesu objednavky.

'Konfiguricia skriptu poskytovatela Hotjar na stranke eyerim.sk je zodpovednostou spoloénosti eyerim,
pre ktort Hotjar posobi ako spracovatel udajov (teda nie je v tomto kontexte iplne ,tretou stranou®), ¢ize
aplikovatelnost tychto pravidiel na analyzu konfigurdcie externej sluzby je otézna.
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Pouzitie atribiitu data-hj-suppress: Tento atribtit som na analyzovanych stran-
kach nenasiel.

Pouzitie atributu data-hj-allow: Tento atribit som na analyzovanych strankach
nenasiel.

Nastavenia redakcie z ovladacieho panela (sekcia 5.3.2):

"recording_capture_keystrokes": false,
"anonymize_digits": true,
"anonymize_emails": true,
"suppress_all": false,
"suppress_all_on_specific_pages": [],
"suppress_text": false

Odhadovany rozsah redakcie a zachytenych dat: Vzhladom na konfiguriciu
z ovladacieho panela (maskovanie zobrazovanych ¢islic, nezapnuté globélne potlacenie
textu/obrazkov) a absenciu manudlnych redakénych atributov predpokladédm, ze roz-
sah maskovania dat bude zodpovedat zisteniam zo zakladnej implementacie skriptu
Hotjar (sekcia 5.1.2). Obsah vSetkych vstupnych poli by mal byt teda maskovany.
Potencidlne mo6zu byt zaznamenané osobné tidaje zobrazované na stranke pouzivatel-
ského profilu, ako napriklad dodacie idaje (adresa). Hoci ¢iselné casti adresy (Cislo
domu, PSC) by mali byt maskované vdaka nastaveniu anonymize_digits, nazvy
ulice, mesta a krajiny pravdepodobne zachytené budt.

slsp.sk

Popis stranky: Verejné webové stranky Slovenskej sporitelne.
Poskytovatel: Hotjar

Rozsah nasadenia: Skript som detegoval na vsetkych verejne dostupnych stran-
kach, ktoré som pocas analyzy navstivil, vratane stranok s refinanénou kalkulackou'
a hypotekarnou kalkulackou”. V momente, ked som presiel na prihlasovaci formular
do sekcie internet bankingu, skript uz pritomny nebol.

Pouzitie atribtatu data-hj-suppress: Tento atribtt som na analyzovanych stran-
kach nenasiel.

Pouzitie atribtitu data-hj-allow: Tento atribiit som na analyzovanych strankach
nenasiel.

Nastavenia redakcie z ovladacieho panela (sekcia 5.3.2):

"recording_capture_keystrokes": true,
"anonymize_digits": true,
"anonymize_emails": true,
"suppress_all": false,
"suppress_all_on_specific_pages": [],
"suppress_text": false

Thttps://www.slsp.sk/sk/kalkulacky /refinancna-kalkulacka,
Zhttps:/ /www.slsp.sk/sk/kalkulacky /kalkulacka-uveru-na-byvanie
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Odhadovany rozsah redakcie a zachytenych dat: Na strankach ako je refinanéna
alebo hypotekarna kalkulacka je vicésina poli implementovana ako vstupné polia.
Vzhladom na to, Ze neboli pouzité atributy data-hj-allow ani data-hj-suppress,
a na zaklade vysledkov dynamickej analyzy zdkladnej implementécie skriptu posky-
tovatela Hotjar (sekcia 5.1.2), predpokladdm, ze obsah tychto vstupnych poli je Stan-
dardne maskovany. Dalej, vetky zobrazované ¢iselné tdaje v tychto kalkulackach
(napr. vyska uveru, splatky) si maskované vdaka nastaveniu anonymize_digits:
true. Aj ked niektoré volby v kalkulackach st implementované ako rozbalovacie menu
(drop-down, napr. pocet deti, vek), a samotné ¢iselné hodnoty tychto volieb by mali
byt maskované, existuje riziko nepriameho zachytenia tychto informaécii skrz zachytené
kliknutie pouzivatela na konkrétnu polozku v tomto menu. Kedze skript nie je pri-
tomny na prihlasovacej stranke do internet bankingu, riziko zachytenia prihlasovacich
udajov je eliminované.

autobazar.eu

Popis stranky: Internetovy bazar s autami a prislusenstvom k nim.
Poskytovatel: Hotjar

Rozsah nasadenia: Skript som detegoval na vSetkych strankach, ktoré som pocas
navstevy navstivil, vratane jednotlivych inzeratov, profilu pouzivatela a aj v celom
procese vytvarania inzeratu.

Pouzitie atribtatu data-hj-suppress: Tento atribtt som na analyzovanych stran-
kach nenasiel.

Pouzitie atribtitu data-hj-allow: Tento atribiit som na analyzovanych strankach
nenasiel.

Nastavenia redakcie z ovladacieho panela (sekcia 5.3.2):

"recording_capture_keystrokes": false,
"anonymize_digits": true,
"anonymize_emails": true,
"suppress_all": false,
"suppress_all_on_specific_pages": [],
"suppress_text": false

Odhadovany rozsah redakcie a zachytenych dat: Zobrazované ciselné udaje
na stranke st maskované vdaka nastaveniu anonymize_digits: true. Po prihldseni
pouzivatela do jeho tctu sa po celt dobu jeho pobytu na stranke zobrazuje jeho pou-
zivatelské meno v pravom hornom rohu stranky. Kedze nastavenia suppress_text a
aj suppress_all maji hodnotu false a tento element neobsahuje ani maskovaci at-
ribtit data-hj-suppress, tato informacia je potencidlne zachytena. Podobne, v sekcii
»Moje konto“ je zobrazované meno a priezvisko pouzivatela, ktoré je tiez potencialne
zachytené. V sekcii ,Nastavenia konta“, kde si pouzivatel moéze upravit informacie
0 svojom Ucte, je vicSina uprav vykonavand pomocou vstupnych poli. Obsah tychto
vstupnych poli je v zakladnej implementacii skriptu Hotjar maskovany, ako je popi-
sané v sekcii 5.1.2. AvSak, vyber krajiny, kraja, okresu a mesta je realizovany pomocou
rozbalovacich menu (drop-down). Kedze tieto menu obsahuji textové nazvy lokalit,
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samotné nazvy tychto lokalit st potencionalne zachytené v nahrivke, a zvolent loka-
litu je mozné odvodit z pozicie kliknutia pouzivatela.

iprima.cz

Popis stranky: Streamovacia sluzba televiznej stanice TV Prima.
Poskytovatel: Smartlook

Rozsah nasadenia: Skript som detegoval na vsetkych navstivenych strankach, vra-
tane domovskej stranky s odporidcaniami na filmy, pri samotnom sledovani relacie a
aj v sekcii s nastaveniami o ucte.

Pouzitie Record API: Pouzitie tohoto rozhrania na manuélnu konfiguraciu redakcie
(popisané v tabulke 3.5) som nedetegoval na ziadnej z analyzovanych stranok.

Odhadovany rozsah redakcie a zachytenych dat: V sekcii, kde si pouzivatel
upravuje idaje o ucte, su tieto informécie (ako e-mail, meno, priezvisko alebo rok na-
rodenia) najprv zobrazené a az po volbe Upravy sa menia na vstupné polia. Na zaklade
zisteni zo zékladnej implementécie skriptu Smartlook (sekcia 5.1.2), obsah tychto
vstupnych poli je s najvic¢Sou pravdepodobnostou v nahravke maskovany. AvsSak, pr-
votne zobrazované informécie o ucte su s najvacsou pravdepodobnostou zachytavané.
Kedze skript poskytovatela Smartlook v zdkladnej implementécii maskuje aj ¢isla, ¢i-
selné udaje z tychto zobrazenych informacii by mali byt maskované. Medzi potencidlne
zachytené tudaje (pokial nie su Specificky maskované pravidlami v ovladacom paneli,
ako je popisané v sekcii 5.3.2) by tak mohli patrit: meno a priezvisko, pohlavie, ulica a
mesto pobytu, dosiahnuté vzdelanie a profesné postavenie. Je vSak dolezité zdoraznit,
ze Smartlook umoznuje v ovladacom paneli definovat vlastné pravidla pre masko-
vanie obsahu, takze vsSetok tento zobrazeny textovy obsah méze byt v skutoénosti
maskovany.

paulaschoice-eu.com

Popis stranky: Internetovy obchod s produktami na starostlivost o plef.
Poskytovatel: Hotjar

Rozsah nasadenia: Skript som detegoval na vsSetkych strankach, ktoré som pocas
analyzy navstivil, vratane profilu pouzivatela, jednotlivych produktovych stranok a
aj v ndkupnom kosiku.

Pouzitie atribiitu data-hj-suppress: Tento atribtit som na analyzovanych stran-
kach nenasiel.

Pouzitie atribttu data-hj-allow: Tento atribiit som na analyzovanych strankach
nenasiel.

Nastavenia redakcie z ovladacieho panela (sekcia 5.3.2):

"recording_capture_keystrokes": false,
"anonymize_digits": false,
"anonymize_emails": false,
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"suppress_all": false,
"suppress_all_on_specific_pages": [],
"suppress_text": null

Odhadovany rozsah redakcie a zachytenych dat: Zaujimavym zistenim je na-
stavenie anonymize_digits: false, o znamend, ze na rozdiel od ostatnych analy-
zovanych nasadeni v ramci tejto sekcie, zobrazované ¢iselné tdaje na tejto stranke by
nemali byt v zdznamoch maskované. Pouzivatel si na svojom profile moéze ulozit osobné
udaje, ako celt adresu, meno a telefénne ¢islo, ¢o mu ulahcuje Vypiﬁanie udajov pri bu-
dtcich objednavkach. Tieto ulozené informéacie st potom viditelné priamo na profile
pouzivatela. Vzhladom na nastavenia suppress_text: null, anonymize_digits:
false, suppress_all: false a absenciu redakéného atribtutu (data-hj-suppress),
predpokladam, ze vsSetky tieto zobrazené osobné udaje, vratane telefénneho cisla a
¢iselnych casti adresy, st v procese zaznamenavania zachytené. Vstupné polia pri za-
davani alebo tprave tychto idajov by mali byt maskované vdaka spravaniu zakladnej
implementécie skriptu poskytovatela Hotjar (sekcia 5.1.2), avSak samotné zobrazené
udaje na profile st vysoko pravdepodobne zaznamenavané v plnom rozsahu.
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Kapitola 6

Zaver

Vysledkom tejto prace je analyza skriptov pre zaznamenavanie sedenia od Siestich vybra-
nych poskytovatelov, konkrétne Hotjar, Fullstory, Smartlook, Yandex Metrica, Mouseflow a
PostHog. Vysledky dynamickej analyzy skriptov od tychto poskytovatelov ukazali, ako roz-
dielny pristup k automatickej redakcii, tak aj réznu reakciu na povolenie zaznamenavania
obsahu pomocou manualnych redakénych nastrojov.

Vécsina analyzovanych skriptov v zédkladnej implementacii maskuje obsah vsetkych
vstupnych poli, zatial ¢o napriklad Yandex Metrica zachytava obsah niektorych vstupnych
poli uz pri tejto implementécii, teda bez pouzitia dodatoénych redakénych nastrojov. Nie-
ktoré skripty, menovite Hotjar a Smartlook, dokonca maskuju aj casti (aj ked nie rozsiahle)
zobrazovaného obsahu. Reakcia na nastroje uréené pre povolenie zdznamu obsahu stranky
je taktiez rozna: zatial o niektoré skripty (Yandex Metrica, PostHog) umoznuji po aplika-
cii tychto nastrojov zachytit kompletny obsah stranky, ostatné skripty nadalej nepovoluji
zachytenie obsahu urcitych typov vstupnych poli, aj ked je na nich aplikovany povolovaci
nastroj.

Statickd analyza kédu potvrdila, ze zaznamendvacie skripty je mozné upravit natolko,
ze proces maskovania obsahu nebudi vykonavat vobec. Analyza zdrojového kddu dalej pri-
niesla zistenie, ze zatial ¢o signdl DNT (Do Not Track) respektuje polovica z analyzovanych
poskytovatelov (konkrétne Hotjar, Mouseflow a PostHog), signdl GPC (Global Privacy Con-
trol) v Case analyzy nerespektoval ziadny z analyzovanych poskytovatelov. Analyza nasa-
denia tychto skriptov na redlnych strankach, vykonana sice na obmedzenej vzorke stranok,
poukézala na rozne spésoby, akymi mozu byt osobné idaje v procese zaznamenavania se-
denia zachytené prave v dosledku nedostato¢ne implementovanej redakcie obsahu stranky.

Potencialne pokraCovanie prace na tému analyzy skriptov pre zaznamenavanie sedenia
by sa mohlo potencidlne uberat niekolkymi smermi. Mohla by sa vykonat podobné analyza
aj pre dalsich poskytovatelov tychto sluzieb, ako je napriklad Microsoft Clarity. Zaroven by
bolo vhodné sa po urc¢itom ¢asovom odstupe vratit k poskytovatelom analyzovanym v ramci
tejto prace a preskumat, ako sa ich pristup k redakcii od tejto analyzy zmenil.

Dalej by mohol byt uskuto¢neny plosnejsi prieskum konfiguracie zaznamenavacich skrip-
tov a rozsahu pouzitia ich redakénych néastrojov na realnych webovych strankach, ¢o by
mohlo nacrtnit Sirsi pohlad na redlny stav ochrany stkromia pouzivatela v tejto oblasti.
Taktiez by bolo vhodné v budicnosti rozsirit testovacie scendre o implementaciu elementov
HTML typov ako <img>, <video> alebo <iframe>, aby sa experimentdlne overilo, ako je
obsah tychto elementov vo vyslednej nahravke spracovany. V neposlednom rade by bolo
uzitocné detailnejsie otestovat spracovanie roznych zobrazovanych typov osobnych tdajov
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(ako st napriklad adresa, meno, e-mail) na stranke, aby bolo mozné detegovat ich pripadné
maskovanie.
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