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Abstrakt

Tato prace se zabyva detekci anomalii v sifovém provozu pomoci shlukové analyzy. V tivodu
je popsano zakladni rozdéleni metod detekce anomélii s jejich kratkym popisem. Nésledné
jsou detailnéji popsany metody hierarchického a k-means shlukovani a vybrané techniky
normalizace. Cést je také vénovana postupu pii detekci anomalii v kontextu dolovani dat.
Daéle je popsana implementace jednotlivych metod. Dalsi ¢ast tvori vyhodnoceni metod
a jejich vzajemné porovnani a vyvozeni zaveri.

Abstract

This thesis focuses on anomaly detection in network traffic using clustering methods. First,
basic anomaly detection methods are introduced. The next part discribes hierarchical and
k-means clustering in detail. Also there are described selected normalization techniques.
Part is given to the procedure for detecting anomalies in the context of data mining. Further-
more a few words about implementation of single methods. Finally, clustering methods and
normalization techniques are tested and compared.
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Kapitola 1

Uvod

Internet a pocitacové sité zazivaji v soucasné dobé velky riist. Roste pocet organizaci vy-
uzivajici silu pocitacovych siti, i béznych uzivatel. S neustalym vyvojem se vSak zvysuje
i pocet itoktl a obecné bezpec¢nostnich hrozeb, pred kterymi se je nutné chranit.

Firewall, ktery je povazovan za typicky ochranny prvek, poskytuje pouze zakladni za-
bezpeceni. Pro zajisténi kvalitniho zabezpeceni je nutné pouzit dalsi technologie, které jsou
schopné detekovat sofistikovanéjsi utoky (napfiklad DoS tutoky na webové sluzby). Jednou
z technologii jsou systémy pro odhaleni prunika (Intrusion Detection Systems, IDS).

IDS systémy monitoruji sitovy provoz a detekuji podezielé chovani. Tyto systémy obecné
nezasahuji a nesnazi se utok pferusit (jsou pasivni), ale maji za ukol varovat a zazname-
navat. Naopak aktivni systémy, které proti detekované udalosti zasahuji, jsou zndmé jako
systémy prevence proniknuti (Intrusion Prevention Systems, IPS). Detekci lze rozdélit do
dvou hlavnich kategorii: detekce signatur a detekce anomalii.

U systémil zalozenych na detekci signatur je nutna databaze vzort, vici které je po-
rovnavan aktuédlni provoz na siti. V pfipadé nalezeni shody je hlasen ttok (je k dispozici
i informace o jaky ttok se jedna). Pro spravny chod je nutné udrzovat databézi vzort ak-
tudlni (obsahuje signatury vSech znamych utoki). Tyto systémy nejsou schopné detekovat
nové typy utoku, ale generuji nizky pocet falesnych poplacht. Lze tedy tyto systémy spojit
pfimo s IPS systémy, aniz by se musela provadét podrobnéjsi analyza ttoku.

Systémy detekujici anomalie pracuji s normalnim chovanim sité, na jehoz zakladé jsou
pak schopné detekovat anomalie. Pro Kklasifikaci, zda se jednd o normalni chovani nebo
anomalii, se vyuziva ruznych heuristickjych a matematickych funkci. Mimo jiné se vyuziva
napiiklad principt strojového uceni a dolovani dat. Tyto systémy jsou schopné detekovat
nové, neznamé utoky (tzv. zero days utoky), ale generuji vyssi pocet falesnych poplachi.
Proto je tedy obecné nutné takto detekované udalosti blize prozkoumat a potvrdit nebo
vyvratit hrozbu (napiiklad zasah spréavce sité).

Oba dva systémy lze zkombinovat a vytvofit tak systémy hybridni, které kombinuji
jejich vlastnosti tak, aby se dosahlo co nejlepsiho vysledku pro danou sit.



Cilem préce je srovnani dvou metod shlukové analyzy a né€kolika typt normalizaci p¥i
detekci anomalii nad daty ze sitového provozu. V nésledujici kapitole 2 je popsan jeden
ze zpusobu ziskavani informaci o sitovém provozu. Kapitola 3 obsahuje zakladni informace
o detekci anomadlii a jejich déleni. Dalsi kapitola 4 je zaméfend na detekci anomalii pomoci
shlukové analyzy. Jsou zde popsany metody hierarchického a k-means shlukovani, ¢ast je
vénovana postupu pri detekci anomalii v kontextu dolovani dat. Kapitola 5 popisuje, jakym
zplsobem jsou metody implementovany a jakym zptisobem je mozné detekci otestovat.
V kapitole 6 jsou jednotlivé metody a ruzné techniky normalizace otestovany a jsou prezen-
tovany vysledky a zavéry. Na zavér 7 jsou shrnuty ziskané poznatky a je zrekapitulovana
celd prace.



Kapitola 2

NetFlow

Zachytavani sifovych tokd patii dnes k nejbéznéjsimu zptisobu monitorovani siti, kromé
NetFlow protokolu, ktery bude v této kapitole blize popsan, existuji i jiné variatny pro sbér
informaci o sitovém provozu. Data pouZivand v této praci nejsou pfimo NetFlow zdznamy,
ale jsou z NetFlow zaznamt vytvofena, a proto je vhodné jednu kapitolu vénovat prave
NetFlow protokolu.

NetFlow je protokol vyvinuty firmou Cisco a je urcen pro prenos zaznamu, obsahujici
informace o sifovych tocich. Protokol byl ptivodné uréen pro Cisco smérovace, kde slouzil
jako dopliikové sluzba pro monitorovani sité. Protokol je uzavieny, ale je k dispozici jeho
specifikace v RFC 3954 [1], diky niz se stal NetFlow protokol velmi rozsifeny a hojné
pouzivany.

Sifovy tok, ktery je zdkladem NetFlow zdznamu, je definovan jako sekvence paketii
s nékolika stejnymi vlastnostmi. Stejnymi vlastnostmi se v kontextu NetFlow rozumi shodné
zdrojové a cilova IP adresa, zdrojovy a cilovy port, IP protokol, typ sluzby (anglicky Type of
Service, ToS) a ¢islo rozhrani. Spoleéné s dal$imi uziteénymi informacemi o toku (viz. sekce
2.2.1) jsou NetFlow zdznamy mocnym prostfedkem pro monitorovani siti a jsou napiiklad
vyuzivany systémy pro detekci anomalii pro zajisténi vyssiho zabezpeceni.

2.1 Architektura NetFlow
Architektura NetFlow se skladé ze dvou zékladnich prvki:

e Exportér — Exportér monitoruje sit a vytvari zdznamy o tocich z paketi, které jim
prochézeji. Zaznam o toku je v exportéru vytvoren pfi zachyceni paketu, ktery nepatii
do zadného existujiciho toku. Tok je povazovan za ukonceny, pokud bylo preruseno
TCP spojeni (pfiznak FIN nebo RST) nebo doslo k vyprseni casovac¢i (neaktivni
tok, prilis dlouhy tok), pfipadné pokud hrozi zaplnéni paméti nebo pieteceni ¢itacu.
Tyto zdznamy o ukoncenych tocich jsou nasledné odesilany v podobé NetFlow pakett
kolektortim. Kazdy NetFlow paket miize obsahovat jeden a vice zaznamu.

e Kolektor — Kolektor prijimé a zpracovava pakety odeslané exportéry a uklada ziskana
data na disk. Nad témito daty je mozné vytvéaret ruzné statistiky (nastroj nfdump),
prehledné grafy ¢i tabulky (néstroj nfsen) a dalsi.

Typicky se v monitorované oblasti nachazi jeden a vice exportéri, které odesilaji pakety
do jednoho centralniho kolektoru.



Pti vzniku NetFlow protokolu byly exportéry soucasti Cisco smérovaci, kterym tak
kromé vlastnich povinnosti pfibyla i nutnost zpracovavat jednotlivé toky. To znamenalo
zvysSeni narokti na vykon a tedy i zvySeni ceny smérovact. Jako ¢aste¢né feseni problému
se vyuziva vzorkovani, kdy se pro vytvareni zaznami o tocich zpracovava kazdy n-ty paket.
To ma za nasledek snizeni presnosti statistik a také sniZeni pravdépodobnosti odhaleni
bezpecnostniho rizika.

Proto se v dnesni dobé stale Castéji vyuziva specidlnich hardwarovych zafizeni, tak-
zvanych NetFlow sond. Jedinym tkolem téchto sond je monitorovani a export zaznamu
o NetFlow tocich, coz je ¢ini levnéjsi a vyrazné vykonéjsi v porovnéni se smérovaci podpo-
rujicimi NetFlow protokol. Sondy NetFlow jsou pasivni zafizeni, kterd zadnym zptisobem
nezasahuji do prochéazejicich paketii. V piipadé pouziti dedikovanych linek pro export za-
znamu jsou sondy zcela transparentni, neovliviiuji provoz na siti a je velmi obtizné proti
nim podniknout atok.

— ==l
NetFlow kolektor NetFlow kolektor

Obrazek 2.1: Vlevo tradi¢ni architektura se smérovaci, vpravo moderni architektura s HW
sondami [12].

2.2 NetFlow verze

Nejrozsitenéjsi verze protokolu NetFlow jsou verze 5 a 9. Verze 5 ma pevné danou strukturu
paketu a podporuje pouze IPv4. Verze 9 se lisi tim, Ze podporuje Sablony, které umoznuji
ménit strukturu paketu a tedy i informace, které budou zaznamenavany a prenaseny. Verze
9 navic podporuje i IPv6.

Z nejnovéjsi verze vychazi protokol IPFIX (IP Flow Information Ezport), ktery se stal
protokolem IETF. Byl vytvofen za tcelem ziskani vefejného a univerzalniho standardu pro
export informaci o sifovych tocich. Zakladni specifikace je k dispozici v RFC 5101 [2].

2.2.1 Informace obsaZené v NetFlow zaznamech

ez

Protokol NetFlow uklada nejriiznéjsi informace o tocich, které lze ziskat a zobrazit naptiklad
pomoci nastroje nfdump. Piiklad informaci, které lze ziskat a s jejichZ podmnozinou se bude
déle v této praci pracovat [4]:
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Kapitola 3

Detekce anomalii

Systém pro detekci anomalii funguje na principu nachazeni ¢innosti (aktivit), které se néja-
kym zpusobem odlisuji od normalniho chovani v systému. Takto detekované aktivity jsou
oznacené jako potencionalni hrozba. Nelze totiz s jistotou tvrdit, Ze jde o Skodlivou ¢innost.

Pouziti systémui pro detekci anomalii jako zabezpeceni sité ma jisté vyhody. Oproti sys-
témum zaloZenych na detekci signatur umozniuji tyto systémy odhalit doposud neznamé
utoky. Dalsi vyhodou je uréity stupen flexibility, kdy muze systém pracovat v rtuznych rezi-
mech s riznym nastavenim parametri (denni/noé¢ni rezim, rtizné nastaveni prahii). Pro
utocénika je pak tézsi odhadnout, zda jeho pokus bude interpretovan jako anomaélie ¢i niko-
liv. Flexibility je dosazeno i tim, Ze systém pracuje s aktualnim dénim na siti, avsak toto
lze chépat i jako nevyhodu. Napriklad pokud bude v danou dobu na siti prevlddat skod-
livd ¢innost, mize to byt systémem paradoxné chapano jako normalni chovani a naopak
minoritni bézny provoz mize byt nahlasen jako utok.

3.1 Predpokladané vysledky detekce anomalii

P1i zpracovavani vysledkt detekce anomadlii je typické, Ze mnozina Skodlivych aktivit je
podmnozinou podezielé (anomalni) aktivity. V idedlnim pfipadé je veskera aktivita ozna-
¢ena jako anomalni zaroven skodliva — pak jde o vysledek s nulovymi falesné pozitivnimi
a falesné negativnimi detekcemi. Skodlivé aktivita oviem nemusi byt vzdy souc¢asti mnoziny
anomalii. Bézné se rozlisuji ¢tyfi typy vysledki, které mohou pii detekci nastat [9]:

e FaleSné negativni (false negatives): pripad, kdy systém selze v detekovani skod-
livé ¢innosti a neoznaci utok jako anomaélni ¢innost. Pocet falesné negativnich vyskytta
lze minimalizovat snizenim hodnot pouzitych praht u detekénich algoritmi, ovsem za
cenu zvyseni poc¢tu falesné pozitivnich vyskyti.

e Falesné pozitivni (false positives): aktivita oznacend jako anomédlni, ktera ale
neni zadnym zpisobem skodliva.

e Pravé negativni (true negatives): aktivita neni oznacend jako anomélni a zaroven
se nejedna o skodlivou ¢innost.

e Pravé pozitivni (true positives): spravné oznaceni skodlivé ¢innosti jako ano-
malni.



3.2 Prehled metod detekce anomalii

Existuje mnoho metod a technik zabyvajicich se detekci anomalii, kde kazda ma své vyhody
a nevyhody. VétSina metod musi nejdiive projit tzv. trénovaci fazi, od které se néasledné
odviji samotna detekce anomalii. V trénovaci fazi je vytvofen model normalniho chovani
sité, nejlépe na zakladé dat, ktera odrazi aktualni déni na siti, bez anomélniho (Skodlivého)
provozu. Na zakladé kvality normalniho modelu sité je pak zavisla efektivita detekce ano-
malii v bézném provozu. Faze, kdy probihd odhalovani potencionalnich ttoc¢niki, se nazyva
testovaci. Vsechny metody lze zaradit podle principd, ze kterjch vychéazeji, do nékolika
kategorii: statistické metody, strojové uéeni a dolovani dat [9] [11].

Statistické metody typicky udrzuji dva modely chovéani. Prvni model lze povazovat
jako referencni, ktery byl vytvoren na zakladé dat diive ziskanych. Tento je porovnavan
s modelem aktualnim a pfi vyraznych odchylkach aktuilniho modelu od referencniho je
detekovana anomalie. Pro detekci se vyuziva funkci abnormality, které porovnanim obou
modelti ur¢i hodnotu skére anomality a porovna je s nastavenymi prahy. Referen¢ni model
se s postupem casu aktualizuje modelem aktualnim.

Strojové uceni, odvétvi umeélé inteligence, lze definovat jako schopnost programu ucit
se a zlepsovat se v daném tkolu postupem c¢asu. Systémy zaloZené na strojovém uceni jsou
tak schopné na zékladé nové ziskanych dat ménit svoje chovani a detekéni schopnosti.

Oblast dolovani dat (data mining) mé velmi blizko ke strojovému uceni a v nékterych
zdrojich jsou tyto dvé oblasti spojovany do jedné. Dolovani dat pracuje s velkym mnoz-
stvim dat, ze kterych je schopno ziskat skryté a potencionalné uzite¢né informace. Nékdy
je dolovani dat oznacovano terminem knowledge discovery.

Shlukova analyza (clustering) zasahuje z ¢asti jak do strojového uceni, tak do oblasti
dolovani dat. Shlukova analyza vytvari shluky sobé navziajem podobnych dat, které jsou
pozdéji v kontextu detekce anomalii v pocitacovych sitich oznacené jako normalni nebo
anolmalni. Anomalie mohou vytvorit bud mensi anoméalni shluky, nebo jsou natolik odlisné
od ostatnich, ze nejsou klasifikovany do zadného shluku a jde o takzvané outliers (viz. dalsi
kapitola 4).



Kapitola 4

Detekce anomalii pomoci shlukové
analyzy

Cilem shlukové analyzy je nalezeni (vytvoreni) nékolika skupin dat (shlukt), kdy vlastnosti
objekti, které tyto shluky tvoii, jsou stejné nebo do urcité miry podobné a zaroven vlast-
nosti objekti z riznych shluki jsou znatelné odlisné. Shlukova analyza se hojné vyuziva pro
analyzu vicedimenzionalnich dat v nejriiznéjsich oborech. Velkou vyhodou shlukové analyzy
je, ze se muze ucit pfimo z pozorovanych dat — nepotfebuje tedy projit pocatecni trénovaci
fazi.

Vzéjemné podobnost (similarita) objektt je klicovou vlastnosti pro shlukovou analyzu.
Na zékladé toho jak jsou si objekty podobné, jsou klasifikovany do prislusného shluku.
Hodnota podobnosti je ¢asto zalozenad na vzadjemné vzdélenosti, konkrétné na vzdalenosti
Euklidovské, ale existuje mnoho jinych moznosti a algoritmu k vypoc¢tu podobnosti. Eukli-
dovskou vzdalenost d mezi objekty x a y v n-rozmérném prostoru lze vypocitat jako:

V ramci shlukové analyzy lze narazit i na termin outliers. Qutliers jsou objekty, které
nenalezi do zadného shluku a mohou v kontextu detekce anomaélii predstavovat ttoky.

Duvodem pro¢ existuje velké mnozZstvi algortimu pro shlukovou analyzu je také ten, Ze
se je tfeba pfizpusobit nejriznéjsim typtum dat. V této praci shlukovana data (jednotlivé
objekty) vychazi ze statistik sifovych hostu ziskanych ze zaznami NetFlow. Pro kazdého
hosta je vytvoren vlastni vektor vlastnosti, se kterym nasledné shlukovaci algoritmy pracuji.
Vice informaci o vektorech vlastnosti pouzitych v této praci lze nalézt v kapitole 4.3.1.

4.1 Metody shlukové analyzy

Algoritmt shlukové analyzy a jejich variant existuje velké mnozstvi. Je to dano také tim,
7e se tyto metody vyuzivaji v Sirokém spektru obort. Na zakladé toho, jak dané metody
pracuji a z jakych principti vychézeji, je 1ze rozdélit do nékolika hlavnich skupin: hierarchické
metody (hierarchical), metody zalozené na déleni (partitioning), density-based, model-based
a grid-based metody. Vzhledem k rozsahlosti této problematiky zde budou popsany pouze
prvni dvé kategorie, jejichz principy jsou v této praci pouzity pro detekci anomalii. Informace
v této sekci jsou Cerpany ze zdroju [7] a [10].



4.1.1 Hierarchické metody

Tyto metody vytvari shluky postupnym spojovanim nebo rozpojovanim objektt na zakladé
podobnosti podle toho, zda jde o piistup shora-dolti nebo zdola-nahoru. Déli se tedy na dvé
podskupiny: aglomerativni (aglomerative) a délici (divisive) hierarchické shlukovani.

e Aglomerativni hierachické shlukovani (pfistup zdola-nahoru) — Na pocatku je
kazdy objekt umistén do vlastniho shluku. Tyto jsou nésledné spojovany do vétsich
shluki, dokud nejsou nakonec soucasti jediného hlavniho shluku nebo dokud neni
splnéna jind podminka, kterd spojovani v urcité fazi ukonci.

e Délici hierachické shlukovani (pfistup shora-doli) — Nejprve jsou vSechny ob-
jekty soucésti jednoho shluku, ktery je poté délen do shlukd mensich, az nakonec
kazdy objekt reprezentuje sviij vlastni shluk.

Vysledkem hierarchického shlukovani je dendrogram, reprezentujici vzniklou stromo-
vou hierarchii (viz. obrazek 4.1). Uzly stromu jsou jednotlivé shluky, pfi¢emz kofenem je
shluk obsahujici vSechny objekty, listy stromu pak reprezentuji pfimo jednotlivé objekty.
Kromé stromové hierarchie dendrogram také znézormnuje, s jakymi hodnotami podobnosti
(rozdilnosti) dané shluky vznikly.

100 |

BOr

B0

Linkage Cost

40t

20

Cluster Nodes

Obréazek 4.1: Dendrogram zobrazujici vysledny strom hierarchického shlukovéni [3].

Kromé volby funkce pro vypocet podobnosti se navic u hierarchického shlukovani musi
specifikovat i zpusob jak se bude podobnost mezi jednotlivymi shluky pocitat — jde o tak-
zvana linkovaci kritéria (linkage criterion). Mezi zékladni zpisoby patii:

e Single-linkage — Také znamé pod nazvy connectedness, minimalni metoda nebo
metoda nejblizstho souseda. Vzdalenost (podobnost) mezi dvéma shluky je rovna
minimalni vzdalenosti (maximélni podobnosti) mezi libovolnym objektem z prvniho
shluku a libovolnym objektem z druhého shluku. Pouziti této metody ma efekt fe-
tézeni objektd — i velmi malo objektti muiize zpiisobit vytvoreni ”mostu”, ktery spoji
dva shluky do jednoho.

e Complete-linkage — Také znamé pod nazvy diameter, maximalni metoda nebo me-
toda nejvzdélenéjsiho souseda. Vzdalenost (podobnost) mezi dvéma shluky je rovna
maximalni vzdélenosti (minimalni podobnosti) mezi libovolnym objektem z prvniho
shluku a libovolnym objektem z druhého shluku. Complete-linkage metody obecné
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produkuji kompaktnéjsi shluky a uzite¢néjsi hierarchie, ale single-linkage metody jsou
povazovany za vice univerzalni.

e Average-linkage — Metoda miniméalniho rozptylu. Vzdalenost mezi dvéma shluky
je rovna prameérné vzdalenosti mezi objekty z jednoho shluku a objekty z druhého
shluku.

e Centroid-linkage — Vzdalenost shlukt je dana vzdalenosti center téchto shluki.

Vyse zminéné linkovaci metody mohou byt ve varianté nevazené (unweighted) nebo
vazené (weighted). Vazené varianty se lisi od nevazenych tim, Ze se bere pfi vypoctu vzda-
lenosti ohled na pocet objektu, které nalezi do daného shluku.

Aglomerativni hierarchické shlukovani

Jak jiz bylo zminéno, tento algoritmus postupné sdruzuje jednotlivé objekty do shlukt az do
faze, kdy je kazdy objekt soucasti jediného shluku. Algoritmus aglomerativniho shlukovani
by mohl byt popsan nasledovné:

1. Kazdy objekt umisti do svého vlastniho shluku.
2. Vypocitej nové hodnoty v matici podobnosti.
3. Najdi takovy par, ktery si je nevice podobny a spoj ho do nového shluku.

4. Uprav matici podobnosti smazanim péaru objekt (shluki), ktery byl slouéen do no-
vého shluku, a vytvor novy zaznam pro nové vznikly shluk.

5. Pokud jsou vSechny objekty soucasti jednoho shluku skon¢i, jinak béz na krok 2.

Casova slozitost aglomerativniho shlukovani je O(M? x log M) a pamétova naroc¢nost
je O(M?) z diivodu potieby uchovat matici podobnosti, ktera méa velikost pravé M? (M
vyjadfuje pocet objekti).

Pro potfeby detekce anomalii je tfeba rozhodnout, zda jsou objekty (hosté) v daném
shluku potencionalni tito¢nici nebo jsou sou¢asti normalniho sitového provozu. Je tedy tfeba
zajistit zastaveni algoritmu diive nez budou vsichni hosté soucésti jediného shluku a tedy
nebude zadné moznost, jak rozhodnout zda jde o anomalii, ¢i ne. Jednim zptsobem miize
byt urceni cilového poctu shluki, kdy se algoritmus zastavi, a nasledné na zakladé poctu
hosttt v daném shluku rozhodnout, zda jde o anomalii (pocet hostt ve shluku je mensi nez
hodnota zadaného prahu). Tento pfistup ale potlacuje vyhodu aglomerativniho shlukovani
tim, ze je potifeba predem zadat pocet cilovych shluk®. Druha moznost, ktera byla pouzita
v [3], vyuzivd hodnot similarit objektii uréenych ke sdruzeni do nového shluku. Pokud
budeme uvazovat cenu za sjednoceni dvou objektd béhem i-té iterace L(i), ktera je béhem
iteraci neklesajici, lze shlukovani ukonéit za splnéni podminky:

LG)>axLi—1), a>1.

Pii vhodné zvoleném parametru « (dale v praci oznacovan i jako alfa) se shlukovani
ukon¢i pri vyraznéjsi zméné v podobnostech objektd. Poté uz jen zbyva opét na zakladé
poctu hostit ve shluku a zadaného prahu urcit, zda jde o anomadlie nebo ne.
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4.1.2 Metody zaloZené na rozdélovani (partitioning methods)

Partitioning metody jsou pravdépodobné nejpouzivanéjsi skupina algoritmt shlukové ana-
Iyzy. Principem téchto metod je iterativni pferozdélovani objekt mezi jednotlivymi shluky.
Objekty se béhem kazdé iterace presouvaji mezi shluky s cilem minimalizovat zadana krité-
ria (napfiklad vzdalenosti mezi objekty v daném shluku). Iterace probihaji dokud se nedo-
sahne optimalniho rozlozeni objekt v ramci shlukt. Nejjednodussim a bézné pouzivanym
algoritmem je k-means, ktery bude popsan v nasledujici ¢asti této kapitoly.

Nevyhodou téchto metod je nutnost urcit pocet cilovych shluki pred zahajenim vypoctu.
Nevhodné zvoleny pocet muze zpiusobit zcela chybnou interpretaci vstupnich dat. Dalsi
nevyhodou je, Ze nalezené optimalni feseni je ¢asto optimalni pouze lokélné, nikoli globalné.

K-means

Princip, na kterém je algoritmus k-means zalozen, je velmi jednoduchy a intuitivni. Je ale
nutné zadat pocet shluku k, do kterych budou vstupni data roziazena:

1. Inicializace shlukti — v této ¢asti hraji velkou roli ndhodn4 ¢isla, diky kterym mohou
ruzné inicializace nad stejnymi daty vést k riznym vysledktim.

Existuji dvé moznosti, jak inicializaci provést:

e nidhodné urcit stiedy shluki

e umistit kazdy objekt ndhodné do shluku (v tomto ptipadé se pokracuje krokem
3).

2. Umisti kazdy objekt do shluku, jehoz stfed je nejblize.
3. Vypocitej nové sttedy shlukd.

4. Opakuj kroky 2 a 3 dokud se nedosdhne konvergence nebo neni splnéna ukoncujici
podminka.

Na rozdil od hierachického shlukovani je ¢asova slozitost k-means lineadrni. Pro T iteraci
a K shluki nad M objekty charakterizovanymi N atributy je slozitost O(T * K « M % N).
Lineérni slozitost je jednim z diivodd, pro¢ je tento zptisob shlukovani tolik oblibeny a proc
si dokéze poradit i s velkym mnoZstvim vstupnich dat. Pamétova naro¢nost je O(K + M).

Kvili zpisobu inicializace je vysledek algoritmu zavisly na pocateéni hodnoté (seed)
generatoru nahodnych ¢isel a oproti hierarchickému pfistupu produkuje pouze hypersférické
shluky.

Anomalni hosty je mozné opét detekovat na zakladé poctu objektti v daném shluku —
nizsi pocet hosti ve shluku nez zadany prah znamend oznaceni vSech téchto hosttl jako
potencionalni Gto¢niky.

4.2 Detekce s vyuzitim trénovaci faze

V predchozi sekci bylo popsano, jak je mozné rozeznat anomélni provoz od normalniho na
zékladé poctu hostl ve shluku. To, Ze neni potfeba trénovacich dat a trénovaci faze, je vel-
kou vyhodou shlukovacich algoritmi v kontextu detekce anomalii. Presto existuji pristupy,
které vyuzivaji trénovaci faze a lze tak anomaélie odhalit i jinymi zptsoby. Principy budou
vysvétleny podle [8] s vyuzitim k-means, pouzité ilustracni obrazky jsou soucasti [3].
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Zakladem jsou vstupni trénovaci data, podle kterych je vytvofeno k shluki pro normalni
a anomalni sitovy provoz. Rozpoznani shluku s anomélnim provozem muze byt dosazeno bud
manualné nebo pomoci heuristik. Stfedy téchto shlukt jsou nasledné pouzity pro klasifikaci
novych hostt a rozhodovani zda jde o anomalie. K detekci lze vyuzit klasifikaci nebo detekci
outliers.

Pri klasifikaci rozhoduje mensi vzdalenost k danému shluku. Pozorovany host je pova-
zovan za neskodného, pokud lezi blize stfedu shluku s normalnim provozem a povaZovan
za anomalniho, pokud lezi blize shluku definujici anomalni provoz. Tento zptsob umoznuje
rozpoznat znamé druhy anomalii, protoze detekovany host ma podobnou charakteristiku
sitového provozu jako ostatni hosté ze shluku anomélii.

Pri detekci outliers se vyuziva z trénovacich dat pouze shlukl s normélnim sifovym
provozem. Pro detekci outliers postaci hodnota prahu uréujici maximélni vzdalenost od
stredu shluku d;,q., pti jejimz prekroceni je objekt povazovany za anomalii. Protoze detekce
zéavisi pouze na shlucich definujicich normalni chovani, lze spolehlivé detekovat i neznamé
anomalie, které by v pfipadé klasifikace nemusely byt soucasti trénovacich dat.

Pouzitim klasifikace i detekce outliers zaroven je mozné vyuzit klady obou pfistupt
a vylepsit tak samotnou detekci. Objekt je pak chéapan jako anomaélie, pokud lezi blize
stredu shluku s anoméalnim provozem nebo pokud je jeho vzdalenost od centra normaéalniho
shluku vétsi nez dyqz.

4.3 Network Data Mining

Detekce anomalii neni jen o vybéru algoritmu, ktery samotnou detekci zajisti. Je to cely
proces zacinajici ziskdnim dat o provozu v siti, jejich zpracovani a transformace a kondcici
vyhodnocenim vysledku detekéniho algoritmu. Network data mining je zaloZen na klasickém
data miningu, konkrétné na Knowledge Discovery in Database, s tim, ze tyto principy
aplikuje na velkd mnozstvi dat popisujici sitovy provoz. Cely proces detekce anomaélii pak
muze byt rozdélen na nésledujici podéasti [3]:

1. Vybér nezpracovanych prvotnich dat — Vstupni data jsou bézné ziskdvana piimo
ze sitovych zafizeni, kterd monitoruji provoz na siti, napfiklad v podobé& Cisco Net-
Flow zaznamu (viz. kapitola 2). Protoze sifovy provoz je generovan neustale a ve
velkém mnozZstvi, je nutné ziskané zaznamy rozdélit do mensich ¢asovych oken, ktera
se budou zpracovavat jednotlivé. V ptipadé této prace se bude pracovat s pétiminu-
tovymi tseky.
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2. Preprocesing a transformace dat — Z dat ziskanych v prvnim kroku je nutné
vyextrahovat pouzitelné informace, na zakladé kterych bude mozné rozeznat anomalie
od normélniho provozu. Jednou z moznosti je vytvoreni statistik o hostech — pro
kazdou IP adresu je vytvofena statistika vychazejici z NetFlow dat. Veskerd aktivita,
ve které dana IP adresa figuruje, je tak sjednocena do jednoho zaznamu.

Déle je také mozné v této fazi aplikovat rizné filtry a vzorkovani. Filtry mohou napii-
klad vyradit hosty, ktefi nemaji pro detekci anomalii velky vliv a vyznam. Vzorkovani
je nékdy nutné pouzit v zavislosti na pouzitém algoritmu pro detekci a hardwarovych
podminkéch. To miize vést k nepfesnym a horsim vysledktim, ale bez vzorkovani by
nebylo mozné detekci provést.

Soucasti transformace je vybér konkrétnich atributt ze statistik hostti, které bu-
dou pouzity pro detekci. Pouzity vektor vlastnosti (feature vector) tedy obsahuje jen

vvvvvv

spusténim hlavniho algoritmu pro detekci je také tfeba normalizovat pouzité hodnoty.

3. Data mining — V této fazi je pouzit vybrany algoritmus dolovani dat. V pripadé
této préce je to bud aglomerativni shlukovéani, nebo k-means.

4. Interpretace vysledku — Nakonec dochdzi k interpretaci vysledki pfedchoziho
kroku, kdy se podle zadanych praht rozhoduje, kteri hosté jsou anomaélni.

4.3.1 Vybér vektoru vlastnosti

Kazdy objekt je charakterizovan vlastnim n-rozmérnym vektorem vlastnosti, ktery je pou-
zit k vypoctu podobnosti s ostatnimi objekty. Typ a pocet zvolenych vlastnosti ovliviiujé
detekéni schopnosti i efektivitu algoritmu. Polozky vektoru mohou byt pfimo hodnoty zis-
katelné z NetFlow statistik nebo mohou byt odvozeny z vice hodnot.

Pro hodnoty vektort lze napiiklad vyuzit statistiky o sitovych tocich nebo statistiky
o jednotlivych IP adresach (sifovych hostech). V této préci se pracuje se statistikami host1,
které jsou shromézdény z NetFlow zdznami zachytdvajici pét minut sitového provozu.
Vsechny dostupné statistiky pouzitelné pro vektory vlastnosti jsou:

e Pocet vstupnich a vystupnich paketi1, bajt a tokd.

e Pocty vstupnich a vystupnich TCP priznaki, které se béhem komunikace vyskytly —
SYN, ACK, FIN, RST, PSH, URG.

e Pocty unikatnich IP adres, se kterymi dany host komunikoval (cilové a zdrojové ad-
resy).

e Cisla linek, na kterych byla zachycena ptichozi/odchozi komunikace.

Pouziti vsech 22 dostupnych statistik mtze znatelné zpomalit vypocty shlukovacich
algoritmti a navic nemusi platit, ze ¢im vice statistik pouzijeme, tim dosdhneme lepSich
vysledkt pri detekci anomalii. Proto se obecné voli jen urc¢itd podmnozina statistik, ktera
zajisti rychlou a zaroven spolehlivou detekci.

Jeden z vektord pouzity v této praci vychazi z osmi ptimo dostupnych hodnot ze statistik
o hostech: pfichozi/odchozi pakety, pfichozi/odchozi bajty, pfichozi/odchozi sitové toky
a pocet unikatnich zdrojovych a cilovych IP adres, se kterymi dany host komunikoval.

Druhy pouzity vektor vychazi z [3] a jeho hodnoty jsou ze statistik o hostech vypoéitany.
Celkem 12-ti rozmérny vektor vlastnosti je zobrazen v tabulce 4.1.
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Piichozi Odchozi Pomér
odchozi/prichozi
Bajty / Pakety Bajty / Pakety Bajty
Pakety / Toky Pakety / Toky Pakety
Toky / # Unikatni zdrojové IP | Toky / # Unikétni cilové IP | Toky
# Unikétni zdrojové IP # Unikétni cilové TP IP adresy

Tabulka 4.1: Vektor vlastnosti (poméry)

4.3.2 Normalizace dat

Dimenze obsazené ve vektoru vlastnosti spolu nesouvisi a pokryvaji riizné rozsahy, proto je
nutna jejich normalizace, jejimz cilem je sjednotit rozsahy a zarucit tak, aby kazda dimenze
ovliviiovala hodnoty podobnosti stejnou mérou.

Pouzité techniky normalizace v této praci budou popsany pro vektory
vlastnosti M hosti v siti — X = {x1,292,...,xp}, kde X (i) znaéi i-tou dimenzi vektora

X (1) ={z1(i),22(2), ..., zpar(7) }.
Normalizace minimalni a maximalni hodnotou
Zakladni normalizace, kterd rozsah vstupnich dat prevede do jednotkového < 0,1 >.

_ X(i) - Min(X(3)
Maz(X (i) — Min(X (7))

X(i)

Normalizace podle percentili

Normalizace velmi podobnéa predchozi podle minima a maxima s tim rozdilem, ze se pri
ur¢ovéani hrani¢nich hodnot ignoruje prvnich x% a poslednich y% hodnot — normalizace
se tedy pocita podle xz-tého a y-tého percentilu. Zvolenim spodni hranice percentilu na 10
a horni hranice na 90, lze normalizovat podle [3]:

X(2)
Poo(X (i) — p10(X (7))
kde p, je funkce vracejici z-ty percentil.

Diky této normalizaci je 80% hodnot soucéasti jednotkového rozsahu, zatimco zbytek
hodnot vy¢niva a ma vétsi Sanci zpisobit, Ze bude dany host oznacen jako anomalie.

X(i) =

Normalizace pomoci pruméru a smérodatné odchylky

Tento zptsob bere na védomi charakter vstupnich dat. Vyuzitim primeéru (Mean) a sméro-
datné odchylky (Std) 1ze docilit podobného rozsahu napfi¢ vSemi dimenzemi vektoru vlast-
nosti [13].

X (i) — Mean(X (7))
Std(X (1))

X (i) =
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Normalizace s vyuzZitim logaritmt a odmocnéni

Aplikovani logaritmu nebo odmocnéni na vstupni data zachova rozdily u nizkjch hodnot,
zatimco zména pro rozdily u vysokych hodnot uz neni tak markantni [6]. Je napfiklad
velky rozdil, zda pozorovany host komunikoval s 1 nebo 10 IP adresami, ale uz neni tolik
dilezity rozdil mezi 1001 a 1010 IP adresami. Pouze pouzitim logaritmu nebo odmocnéni se
ovsem nedocili normalizace, proto je nutné takto transformovana data normalizovat jednou
z metod zminénych vyse.

X (i) = In(X (i) + 1)
X (i) = V(X(9))

Ve srovnani s pfirozenym logaritmem je druhd odmocnina rychleji rostouci funkci.
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Kapitola 5

Popis implementace

Program byl implementovéan v jazyce C++ pod opera¢nim systémem GNU /Linux s vyuzi-
tim knihovny CLUTO !, ze které jsou pouzity funkce pro hierarchické a k-means shlukovani.

CLUTO je volné dostupné knihovna s uzavienym zdrojovym kédem urcend pro vzdéla-
vaci a vyzkumné ucely. Je implementovana v jazyce C a podporuje nejriznéjsi operacni
systémy a architektury. Knihovna nabizi Siroké spektrum algortimt pro shlukovani, vy-
pocet podobnosti a mnoho dalsiho.

V programu jsou implementovany vyse zminéné normalizacni techniky. Program také
podporuje oba vektory vlastnosti popsané v kapitole 4.3.1. V8echny techniky lze libovolné
kombinovat zvolenim prislusnych parametra.

Ucelem programu je srovnani a vyhodnoceni réiznych normalizaci a parametrii s cilem
nalézt spolehlivou kombinaci, kterd bude schopnéa kvalitné a efektivné detekovat anomalie
a kterd by mohla byt pouzita v realném nasazeni (naptiklad ve firemnich sitich).

5.1 Hierarchické shlukovani

Pro hierarchické shlukovani byla pouzita funkce CLUTO_SA_Cluster, kterad pro svoji fun-
kénost vyzaduje matici vzajemnych podobnosti mezi hosty (pole o velikosti M?, kde M
znaci pocet hostil). Podobnosti jsou vypoé¢itany jako obricené hodnoty Euklidovské ¢tver-
cové vzdélenosti. Pro dosazeni lepSich vysledki a zrychleni vypoctl se vysledna vzdalenost
neodmocnuje — vzdalenosti mezi jednotlivymi hosty jsou vyssi, coz dava anomaliim vétsi
moznost vyniknout. Funkce vraci hotové feseni, kdy jsou vSichni hosté soucasti korenového
shluku. Je tedy nutné pomoci dat, ktera jsou po dokonceni shlukovéani k dispozici, najit
bod, kdy se mélo podle hodnoty o shlukovani zastavit.

Protoze je hierarchické shlukovani pamétove i ¢asové naro¢né, byl nastaven limit uréujici
maximalni pocet hosti, ktery mize byt shlukovan. Limit byl experimentalné stanoven na
13000 hosti (pro vyssi hodnoty jiz funkce z CLUTO knihovny nepracuje korektné) a pii
jeho prekroceni jsou vstupni data patfi¢né navzorkovana.

5.2 K-means shlukovani

K-means shlukovani vyuziva funkci CLUTO_VP_ClusterDirect, jejimz vstupem je pole ob-
sahujici vektory vlastnosti vSech shlukovanych hostt (velikost pole je tedy M * N, kde M

nformace o CLUTO knihovné lze nalézt na http://glaros.dtc.umn.edu/gkhome/views/cluto. V praci byla
pouzita verze 2.1.2a

17



znaci pocet hostti a N pocet dimenzi vektoru). Vysledkem je pole, jehoz indexy reprezentuji
jednotlivé hosty a ulozené hodnoty znaci, do jakého shluku byl host umistén. Funkce na-
vic podporuje moznost vypocitat shlukovani vicekrat a vybrat nejlepsi feseni. Pocet téchto
pokust je v programu pevné nastaven na 10.

5.3 Vstupni data

Program pracuje se soubory obsahujici statistiky o IP adresach z 5-ti minutového ¢asového
useku. Statistiky jsou vypocteny z NetFlow zdznami, ale jejich zpracovani neni soucasti
prace. Statistiky o hostech (host stats) poskytla vyzkumna skupina ANT? z VUT FIT.

5.4 Preklad a spusténi

Pteklad programu pod opera¢nimi systémy typu GNU/Linux je moZny pomoci prekladace
g++ a programu make (soubor makefile je soudasti zdrojovych kédu). Zdrojové kédy
jsou prelozeny do jednoho spustitelného souboru pojmenovaného jako bpClust.

Pri drobnych zménach v programu, které se tykaji vypisu IP adres do prikazové radky,
lze snadno docilit pfenositelnosti kédu i na jiné operacni systémy. Je ale nutné pouzit
kompatibilni CLUTO knihovnu.

5.4.1 Vstupni parametry

--input <soubor>

Vstupni soubor se statistikami o hostech. Povinny parametr.

--clust <k/h>

Vybér shlukovaciho algoritmu — k = k-means, h = hierarchické shlukovani. Povinny
parametr.

--features <orig/ratios>

Urceni jaky vektor vlastnosti bude pouzit (orig = hodnoty pfistupné pfimo ze sta-
tistik, ratios = hodnoty vypocitané — viz. tabulka 4.1). Defaultné je nastavena volba
orig.

--normalization <minmax/percentile/meanstd>

Vybér normalizacni techniky. Defaultné neni pouzita zadna, ale je povinné zadat
alespon jednu techniku pro normalizaci nebo prenormalizaci.

—--prenormalization <log/sqrt>

Moznost vybéru mezi predzpracovanim dat pfed samotnou normalizaci budto pomoci
prirozeného logaritmu nebo odmocnénim. Defaultné neni prenormalizace nastavena.
-c <POCET SHLUKU>

Dilezity parametr pro k-means algoritmus — urcuje do kolika vyslednych shlukt budou
data shlukovana. Defaultné je nastavena hodnota 20.

2ANT — Accelerated Network Technologies
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-a <ALFA>

Hodnota « urcuje prah, ktery rozhoduje o zastaveni hierarchického shlukovani. Vétsi
hodnota znamend vétsi pravdépodobnost, ze nebude detekovana zadna anomalie. De-
faultné je nastavena hodnota 3.

-1 <POCET HOSTU>

Zmaci kolik hostd ve vysledném shluku zpisobi, ze bude oznacen jako anomalni
a vichni hosté v ném tak budou oznaceni jako potencionalni utoénici (jejich IP adresy
budou po skonéeni programu vypsany). Defaultné nastaven limit na 5 hosti.

-f <POCET PAKETU>

Zapnuti jednoduchého filtrovani hostt. Kazdy host, ktery zaslal a pfijmul méné nez
zadany pocet paketd, nebude zahrnut do shlukovani. Defaultné nastaveno na 0 —
vypnuté filtrovani.

--format simple/onlyip/indent/indentinfo

Nastaveni zptsobu, jakym budou vypsany vysledky shlukovani. Zptisob simple vy-
piSe na kazdy radek c¢islo shluku a seznam IP adres, které do néj nalezi. Zpisob
onlyip vypiSe na kazdy fadek jednu IP adresu. Zptisoby indent a indentinfo vypisi
¢isla shlukt a seznam IP adres v ¢itelnéjsi podobé (indentinfo navic u kazdé IP
adresy poskytne nékteré zékladni statistiky ziskané ze vstupniho souboru). Prvni dva
zpusoby vypisu jsou vhodné jako vstup do programi ¢i skriptt pro dalsi zpracovani
a porovnavani.
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Kapitola 6

Vyhodnoceni metod

Metody byly otestoviany na anonymizovanych datech z univerzitni sité VUT. Konkrétné
se jedna o statistiky ze dne 23.3.2013 od 14:00 do 15:00. Celkem je tedy dostupnych 12
soubort, kazdy obsahujici statistiky z 5-ti minut sifového provozu. Pro prvotni sezndmeni
a nahled na tato data lze pouzit jednoduchy graf zobrazujici pocty unikatnich IP adres
(hostit), které se béhem danych ¢asovych intervali vyskytly.
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Obrazek 6.1: Pocty hostt vyskytujici
se béhem uvedenych 5-ti minutovych
intervald.

Obrazek 6.2: Pocet hostti po aplikaci
filtrovani nastavenym na 5 pakett.

Z prvniho grafu 6.1, ktery zobrazuje originalni pocty hostii v souborech se statistikami,
je patrné, ze v prvnich 15 minutéch doslo k zna¢nému vychyleni od normalniho chovani
v siti. Norméalni chovani sité by se na zakladé dostupnych dat dalo definovat pfiblizné 200
tisici hosty na 5 minut (pfesto i zde se mohou vyskytovat anomaélie), ale v prvnich 15
minutach vystoupal pocet unikatnich hostti az za hranici 10-ti miliénd a lze s jistotou Fict,
ze jde o néjaky typ ttoku/anomalie.

Shlukovani nad 10 miliény objekty (ale i méné) je vzhledem k ¢asové i pamétové naroc-
nosti pouzitych algoritmil nemyslitelné. Naptiklad hierarchické shlukovani by pro ulozeni
matice podobnosti pro 1 miliéon hostii vyzadovalo témeér 2TB dat, pro 200 tisic pak 74GB.
Pro dosaZeni re4lnéjsich hodnot vypocetnich ¢ast a paméfovych narokt je na vstupni sta-
tistiky pouzit filtr, ktery vyfradi hosty s méné nez zadanym poctem prichozich a odchozich
pakett. Ackoliv tito hosté tvori pfiblizné dvé tfetiny z celkového poctu (filtrovani pro 5
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paket1), jsou z hlediska detekce anomalii méné duleziti a neméli by vysledky detekce prilis
ovlivnit. Poéty hostti po vyfiltrovani jsou zobrazeny ve 2. grafu 6.2. Filtrovani zptsobilo
snizeni po¢tu host na 60-70 tisic za 5 minut sitového provozu. Uz z této skutecnosti lze
vyvodit, Ze pokud probéhl v prvnich 15 minutach néjaky rozsahly utok, drtiva vétsina hostt
byla pravdépodobné cilem tohoto Gtoku a neméla divod zasilat ¢i pfijimat vétsi mnozstvi
paketi.

6.1 Vybrané atoky a anomalie v pocitacovych sitich

Utokti v poéitadovych sitich existuje velké mnozstvi a neustale vznikaji nové dosud neznamé
varianty. Ne vSechny utoky je vSak snadné detekovat, nékteré se mohou zcela ztratit v nor-
malnim provozu v siti. Zaroven neplati, Ze vSechny anomalie musi byt utoky. Naptriklad
i vypadek serveru miize zpusobit anomaélie v sifovém provozu. V nésledujici ¢asti kapitoly
budou popsany nékteré typy ttokt a anomalii, se kterymi se pfi testovani mizeme setkat

[5]-

e Alfa tok — Vyznacuje se neobyvkle vysokym tokem dat mezi dvéma body v siti. Lze
ho charakterizovat vysokym poc¢tem piichozich/odchozich pakett a bajti a nizkym
poctem tokti a IP adres.

e DoS a DDoS utoky — Takzvané odepteni sluzby (Denial of Service) je utok proti
jednomu objektu v siti, ktery poskytuje casto diilezitou sluzbu pro ostatni uzivatele.
Utok mtize mit jeden, ale i vice zdroji, pak se jedna o distribuovany (Distributed)
atok. U utocénikt jsou ovlivnény pocty pakett, bajtd a tokd sméfujici na jedinou
cilovou IP adresu (obét). U nékterych typt DoS ttokt mohou byt ovlivnény i rizné
TCP priznaky.

e Skenovani IP adres — Hledani aktivnich IP adres ¢asto v adresovém prostoru urc¢ité
organizace. K utoku se vyuziva prevazné protokolu ICMP. Vyssi a zaroven stejné
pocty pakett, tokt a cilovych IP adres jsou typické pro tento ttok.

e Skenovani portu — Zjisfovani otevienych port u jedné nebo vice cilovych adres.
Charakter utoku je podobny jako u skenovani IP adres.

e Flash Crowd — Velky narust komunikace s uréitym objektem v siti. M1ze jit o zdjem
o novou sluzbu. Charakter je podobny jako u DDoS ttokt, ale tato anomalie vétsinou
trva kratsi dobu.

e Jeden na mnoho — Distribuce obsahu z jednoho serveru k vice uzivatelim. Jedna
se spiSe o anomalii charakterizovanou vysokym poc¢tem paketti a bajti odeslanych
z jedné zdrojové adresy na vice cilovych.

e Vypadek — Vyrazny pokles provozu, ktery muze znacit selhéni ¢i udrzbu serverti.

6.2 Zpusob vyhodnoceni

Testovani vsech moznych kombinaci, které program umoznuje, by bylo velmi naroc¢né a po-
skytnuté vysledky by byly rozsahlé a do zna¢né miry matouci. Na zakladé prvotniho experi-
mentovani s riznymi parametry byly proto vybrany pouze kombinace, poskytujici zajimavé
a presnéjsi vysledky.

21



Z normalizac¢nich technik byly pro ucely testovani vyfazeny techniky vyuzivajici minimum-
maximum a logaritmovani. Normalizace pomoci minima-maxima se ve srovnani s ostatnimi
normaliza¢nimi technikami nehodi pro ucely detekce anomadlii, protoze linearné prevadi
vstupni hodnoty do pevné daného cilového intervalu. Pii vyskytu vyrazné anomalie tak
miize zpusobit utlumeni hodnot pro ostatni méné vyrazné anomélie, které pak budou kla-
sifikovany jako bézny provoz. Pfevod hodnot s vyuzitim logaritmu byl vyfazen, protoze
ve srovnani s odmocnovanim nedava tolik prostoru pro vyssi hodnoty. Napriklad anomaélie
s vysokym poc¢tem tokid maji pri pouziti logaritmovani vétsi Sanci sloucit se do jednoho
shluku a tim tak znemoznit detekci (pokud vytvori dostatecné velky shluk).

Pouzité zkratky pri zpracovani vysledka
R - ¢islo fadku
P — normalizace pomoci percentilti.
M - normalizace pomoci pruméru a smérodatné odchylky.

S — predzpracovani dat pomoci odmocnéni.

V1 - pouziti vektoru vlastnosti, ktery obsahuje ptichozi/odchozi pakety, bajty, toky
a IP adresy.

V2 — pouziti druhého vektoru obsahujiciho poméry riaznych statistik (viz. tabulka
4.1).

Naprtiklad V2-SP znadi, ze byl pouzit vektor vlastnosti 2, pro pfedzpracovani dat od-
mocnéni a pro normalizaci percentily.

Cisla uveden ve sloupcich pod jednotlivymi kombinacemi zna¢i pocet detekovanych
anomalii, konkrétné jde o dvé ¢isla: pocet detekovanych anomalii algortimem/z toho skutec-
nych anomadlii. Nejlepsi vysledky detekce jsou ty, kde je rozdil mezi témito pocty minimalni
a zaroven je dosazeno vysokého poctu skutecénych anomalii. Pocet skutec¢nych anomalii byl
manuélné ovéien ve spolupraci s vedoucim bakalaiské prace a to na zikladé originalnich
NetFlow zadznamt. Jako skutecné anomalie byly oznaceni hosté, u kterych bylo zifejmé, ze
jde o urcity druh atoku, nebo u kterych se nepodafil nijak vysvétlit generovany provoz, ale
byl natolik neobvykly, Ze jej bylo vhodné oznacit také.

Testovani probéhlo na studentském skolnim serveru ant-stud — Intel Xeon 2.5GhZ (4
jadra), 24GB RAM, GNU/Linux 64-bit.

6.3 Hierarchické shlukovani

K ovéreni detekce hierarchického shlukovani jsou pouzity statistiky o hostech vypocitané
z provozu jen na vybranych portech. Pfi shlukovani nad souborem statistik z veskerého
provozu by muselo byt kviili vypocetni naro¢nosti metody pouzito vyrazné vzorkovani, které
by vedlo ke snizeni kvality detekce. Navic bylo pro urychleni vypoctt pouzito filtrovani dat
pomoci parametru -f POCET PAKETU (nastaveno na 10 pakett). Pocet hostti, ktery tvoii
hranici mezi anoméalnimi a normélnimi shluky, je standardné nastaven na 5.
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TCP port 22 (SSH)

SSH (Secure Shell) je komunikaéni protokol slouzici k bezpeénému a Sifrovanému pfipojeni
na vzdaleny pocita¢. Protokol nahradil méné zabezpecené protokoly Telnet, Rlogin a Rsh.
Pomoci SSH lze ovladat vzdaleny terminal, pfendset data a dalsi. P¥i nevhodné konfiguraci
(napriklad neomezeni poétu pokust k ptihlaseni), 1ze narazit na Gtoky hrubou silou, které
maji za cil prolomit pfistupové heslo.

V tabulce 6.1 jsou zobrazeny pocty detekovanjch anomalii pro vybrané ¢asové tuseky.

V ¢ase 14:05 — 14:10 byl detekovan host s IP adresou 76.26.22.229', ktery zptisobil
velky néarust poé¢tu komunikujicich hosti (”$pic¢ka”viditelnd v grafu 6.1). Podle generova-
ného provozu $lo o skenovani sité pomoci SYN paketii s cilem nalézt oteviené SSH porty.
Dvé dalsi detekované anomaélie se vyznacovaly vysokym prenosem dat — alfa tok. Posledni
detekovana anomalie generovala podeziely provoz. V tseku 14:10 — 14:15 pokracovala ad-
resa 76.26.22.229 ve skenovani, stejné tak byl detekovan i host generujici podeziely provoz.
Nové bylo detekovano skenovani z adresy 127.212.150.173 (detekovano také v 14:20 — 14:25).
V case 14:20 — 14:25 se IP adresa 76.26.22.229 zacala pfipojovat na SSH na rizné adresy
(pravdépodobné ziskané z predeslého skenovani). V poslednim ¢asovém intervalu bylo nové
detekovano dalsi vétsi skenovani pomoci SYN paketi. Ostatni detekované adresy se objevily
uz diive.

Chybné detekce (falesné poplachy) byly ¢asto zpisobeny adresami prendSejicimi vétsi
mnozstvi dat, které se odliSovalo od mnozZstvi datovych prenosi ostatnich adres, ale i presto
byl tento provoz zcela legitimni. Nicméné detekci, kterd probéhla v potfadi nad piiblizné
150/2500/4500/100 hosty, lze v tomto piipadé oznacit za velmi uspésnou. Detekované ad-
resy se napfi¢ jednotlivymi kombinacemi nelisily (pouze jejich pocet). Podle ziskanych vy-
sledki se nejlepsi detekce dosahovalo s hodnotou parametru alfa = 3, kterd na rozdil od
alfa = 2 generovala minimdalni mnozstvi falesnych poplacht (nejc¢astéji 0-1). Zajimavy je
také pocet falesnych poplachti pro jednotlivé vektory vlastnosti (zvlast viditelné rozdily
jsou pro al fa = 2) — v prvnim ¢asovém useku, kdy se vyskytla ”$pic¢ka”, pouziti vektoru V2
vygenerovalo vétsi pocet falesnych poplachti nez V1, pro ostatni ¢asy ovsem V2 generovalo
mensi pocet chybnych detekci nez V1. Kombinace V2-M se ukazala byt nejméné tspésnou,
ostatni kombinace generovaly srovnatelné vysledky.

TCP port 25 (SMTP)

Protokol SMTP (Simple Mail Transfer Protocol) je uréeny pro prenos zprav elektronické
posty. Systém dorucovani stoji na tfech druzich programi: postovni klient, postovni server
a program pro lokalni dorucovani zprav. Pri detekci anomadlii na tomto portu je mozné na-
razit napriklad na rozesilani vétsiho mnozstvi zprav vice prijemctim, tedy rozesilani spamu.

S ocekavanim detekce rozesilani spamu nebyla potvrzena béhem hodinového provozu
zddna anomalie (tabulka 6.2). Detekovany byly rtizné postovni servery a uzivatelé zasilajici
250), nad kterym shlukovéani probéhlo, a obecné nizsim vyuzitim sluzby (napfiklad ve srov-
nani s SSH) — vyssi pocet postovnich serveri a klientt zasilajici vétsi prilohy by mohl vést
k nizsimu poctu falesnych detekci.

Celkové shlukovani generovalo velké mnozstvi falesnych poplachti, které by byly prav-
dépodobné vygenerovany i v pripadé, kdy by se v datech vyskytovala skuteéna anomélie.
Lepsi detekce se dosahovalo pro hodnoty alfa =5 a vice.

Vsechny IP adresy v této praci byly pozménény a neodpovidaji skuteénym adresam.
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| R | Cas. tisek | Alfa || V1-P | VI-M | V1-SP || V2-P | V2-M | V2-SP |
1 [14:05-14:10 | 2 5/4 [ 17/3 | 16/4 [ 22/4 | 37/4 | 2/2
2 [ 14:05 - 14:10 | 3 5/4 | 4/3 3/3 5/4 2/2 2/2
3 [14:05-14:10 | 5 5/4 | 4/3 3/3 2/2 2/2 2/2
4 [14:05-14:10 | 10 | 3/3 | 4/3 3/3 2/2 0 2/2
5 [14:10-14:15 [ 2 [ 32/2 | 23/2 [ 3/2 6/2 | 7/2 5/2
6 |14:10-14:15 | 3 3/2 | 3/1 3/2 4/2 | 3/2 5/2
7 [1410-14:15] 10 [ 3/2 | 1/1 3/2 4/2 0 2/1
8 [14:20-14:25 | 2 [ 17/3 | 11/3 [ 9/3 [ 11/3 [ 7/3 1/1
9 | 14:20-14:25 | 5 4/2 | 2/1 2/1 2/2 0 1/1
10 [ 14:30 - 14:35 | 2 7/3 | 20/4 | 5/3 7/4 ] 14/4 | 7/4
11 [ 14:30 - 14:35 | 3 3/3 | 20/4 | 1/1 7/4 | 2/2 5/4
12 [ 14:30 - 14:35 | 5 3/3 | 1/1 1/1 7/4 0 3/2
13[14:30-14:35 | 10 | 1/1 [ 1/1 1/1 3/2 0 1/1
Tabulka 6.1: Pocet nalezenych anomalii pro TCP port 22
[R ] Cas. tisek | Alfa | VI-P [ V1-M | V1-SP [ V2-P | V2-M [ V2-SP |

1 [14:00-14:05] 2 [ 18/0 [ 6/0 5/0 [ 12/0 [ 3/0 [ 3/0
2 [ 14:00-14:05 | 3 [ 18/0 | 6/0 0 12/0 0 3/0
3 | 14:00 - 14:05 | 5 5/0 | 6/0 0 2/0 0 0

4 [1415-14:20 [ 2 [ 13/0 | 9/0 6/0 5/0 | 10/0 | 3/0
5 [ 14:15 - 14:20 | 3 6/0 | 6/0 6/0 3/0 0 3/0
6 | 14:15-14:20 | 4 6/0 | 3/0 6/0 3/0 0 0

7 [14:15-14:220 | 10 [ 6/0 0 0 0 0 0

8 [ 14:45-14:50 [ 2 9/0 [ 4/0 4/0 2/0 [ 2/0 1/0
9 | 14:45-14:50 | 3 3/0 | 3/0 4/0 2/0 | 2/0 0

10 | 14:45 - 14:50 | 5 3/0 | 3/0 0 2/0 0 0

Tabulka 6.2: Pocet nalezenych anomalii pro TCP port 25

TCP port 80 (HTTP)

HTTP (HyperText Transfer Protocol) slouzi pro pfenos hypertextovych dokumentt a jeho
vznik je spojen s WWW (World Wide Web). Klienti (webové prohlize¢e) pomoci proto-
kolu HTTP stahuji a zobrazuji dokumenty uloZzené na serverech a generuji tak velkou ¢ast
sitového provozu. Protokol je nezabezpeceny, coz dava moznost k odposlechu komunikace.
Zabezpecend verze HTTPS komunikuje na portu 443. Casté jsou titoky na servery s vyuzi-
tim riznych typt DoS/DDoS.

Béhem testovani nebyla detekovana zadné extrémni anomadlie, ale presto provoz nék-
terych IP adres ptsobil dostatec¢né podeziele na to, aby byl oznacen jako anomalni. Fa-
lesné pozitivni detekce byly zplisobeny vytizenéjsimi webovymi servery a klienty prenése-
jici vyjimecéné mnozstvi dat. Vzhledem k poctu hostti, ktery presahoval 8000, a podobnému
charakteru generovaného provozu se vétSina hosti sloucila uz pfi nizkych hodnotach alfa.
Vysledky detekce nad portem 80 shrnuje tabulka 6.3. Pouziti normalizace pomoci priméru
a smérodatné odchylky (V1-M a V2-M) detekovalo nejvice skuteénych anomalii.
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| R | Cas. tisek | Alfa | V1-P | V1-M | V1-SP || V2-P [ V2-M | V2-SP |

1 [14:10 -14:15 [ 2 7/2 | 14/5 | 2/0 41 1 7/3 [ 31
2 |14:10-14:15 [ 3 7/2 | 8/3 0 4/1 | 7/3 3/1
3 [1410-14:15] 5 0 0 0 3/1 0 0

4]14:30 - 14:35 [ 2 4/0 ] 11/4 | 4/0 9/3 | 11/5 | 2/2
5 ]14:30-14:35] 5 4/0 0 0 2/2 0 2/2
6 [ 14:40 —14:45 [ 2 4/0 [ 10/4 [ 2/0 [ 10/2 [ 1/0 1/0
71440 -14:45] 5 4/0 0 2/0 1/0 0 1/0

Tabulka 6.3: Pocet nalezenych anomalii pro TCP port 80

UDP port 53 (DNS)

DNS (Domain Name System) servery tvoii hierarchickou distribuovanou sit, uréenou k ucho-
sluzeb DNS je preklad doménovych jmen na IP adresy. Podobné jako na webové servery
1ze i na DNS servery snadno uskutec¢nit DoS/DDoS ttok, nicméné typu tutoku cilenych na
DNS existuje mnoho.

Vysledky detekce jsou zobrazeny v tabulce 6.4. Podobné jako u SSH byl celkové vygene-
rovan mens$i pocet falesnych poplachii. Detekované IP adresy, jejichz aktivita byla ovérena
a oznacena za anomalni, se vyskytuji ve vSech testovanych casovych tsecich.

V ¢ase 14:15 — 14:20 byl detekovan s velkou pravdépodobnosti typ DoS tutoki, kdy obét
(76.26.12.200) i ttoénici (129.195.178.118, 213.210.100.247) byly uspésné oznaceny jako
anomalie. Tito Gtoc¢nici byly kromé kombinace V2-M Gispésné detekovani vsemi kombinacemi
pro hodnotu al fa = 2. Dalsi IP adresy, které mohly byt souc¢asti zminéného DoS utoku, byly
detekovany v pozdéjsich casech. Nékolik detekovanych adres bylo po kontrole oznacenych
jako DNS servery. Mensi ¢ast téchto DNS serverd byla oznacena jako anomalni, protoze
byl na tyto servery z uréitych adres generovan nadmérny (anomalni) provoz (DDoS). Zbylé
DNS servery byly detekovany chybné a tvorily tak vétsinu falesnych poplachi.

Pri detekci se osvédcila kombinace V1-P, ktera dosahovala nejlepsich vysledkd, kdy i pro
nizké hodnoty alfa (alfa = 2) detekovala vétsi pocet anomalii nez falesnych poplachti a nez
pocet anomélii, které detekovaly ostatni kombinace s vyssi hodnotou alfa.

Protokol ICMP

ICMP (Internet Control Message Protocol) je protokol sitové vrstvy uréeny predevsim
k diagnostice a kontrole spojeni mezi body v siti. Slouzi také jako prostfedek pro zasilani
zakladnich chybovych zprav. ICMP lze snadno vyuzit k rozsahlému a rychlému skenovani
sité (pomoci zprav Echo request).

V case 14:00 — 14:05 bylo odhaleno skenovani sité ze dvou IP adres. Rozsahlejsi skenovani
bylo tspésné odhaleno vSemi kombinacemi a bylo detekovano ve vSech testovanych ¢asovych
tsecich. Druhd vyraznd anomalie (76.26.22.229), je spojena se skenovanim uskuteénénym
na portu 22 (detekovana i v ¢ase 14:10 — 14:15). Za anomélni byly oznaceny i dvé IP adresy,
které pravdépodobné testovaly stav VUT sité — skenovani sité.

Pro nizké hodnoty alfa (tabulka 6.5) je v ptipadé ICMP generovan velky pocet falesné
pozitivnich detekci. To je zpusobeno nizkym poctem anomadlii (odhaleno bylo méné nez
10 anomalii z celkového poc¢tu 6000+ hostl), jejichz provoz se navic diametralné lisi od

vvvvvv
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| R | Cas. tisek | Alfa || V1-P | VI-M | V1-SP || V2-P | V2-M | V2-SP |
1 [14:15-1420] 2 [ 18/10 [ 5/4 4/4 [ 27/6 [ 2/2 | 23/5
2 [ 14:15-14:20 | 3 4/4 | 2/2 4/4 | 24/6 | 2/2 1/1
3 [14:15-14:20 | 5 4/4 | 2/2 0 8/5 0 1/1
4 [14:30-14:35 | 2 [ 18/12] 2/2 2/2 [ 25/8 [ 3/3 | 17/7
5 | 14:30 - 14:35 | 3 4/4 | 2/2 2/2 | 20/8 [ 3/3 1/1
6 |14:30-14:35 | 5 4/4 | 2/2 2/2 | 17/7 [ 3/3 1/1
7 [1430-14:35 | 10 [ 1/1 | 2/2 0 1/1 0 1/1
8 [14:40-14:45 ] 2 [ 18/12] 20/12 [ 18/12 | 31/8 [ 3/3 [ 10/5
9 [14:40-14:45 | 3 [ 18/12| 2/2 | 18/12 || 8/5 0 10/5
10 [ 14:40 - 14:45 | 7 1/1 | 2/2 0 8/5 0 0
11 [ 14:50 - 14:55 | 2 [ 20/10 [ 18/10 | 18/10 [ 22/6 | 7/4 | 16/5
12 [ 14:50 - 14:55 | 3 6/4 | 2/2 2/2 | 22/6 | 4/3 | 16/5
13 [ 14:50 - 14:55 | 10 || 1/1 [ 2/2 0 1/1 0 0

Tabulka 6.4: Pocet nalezenych anomalii pro UDP port 53

[R ] Cas. tisek |[Alfa[| VI-P [ VI-M [ V1-SP [ V2-P | V2-M [ V2-SP |
1 [14:00-14:05 | 2 [ 1200/6 | 1200/6 | 6/6 [ 1207/6 [ 1207/6 [ 1207/6
2 [ 14:00 - 14:05 | 3 [ 1200/6 | 3/3 6/6 3/3 | 1207/6 | 1207/6
3 | 14:00 - 14:05 | 4 [ 1200/6 | 3/3 2/2 3/3 0 2/2
4 [14:00 - 14:05 | 5 6/6 3/3 2/2 3/3 0 0
5 [14:10 - 14:15 | 3 [ 1059/4 | 1059/4 [ 1065/4 [ 1065/4 [ 6/2 [ 1065/4
6 | 14:10 - 14:15 | 4 [ 1059/4 | 1059/4 | 1065/4 | 1065/4 | 6/2 [ 1065/4
7 [1410-14:15 | 5 4/4 ]1059/4 | 1065/4 | 1065/4 [ 6/2 [ 1065/4
8 [ 14:10 - 14:15 | 15 4/4 4/4 4/4 2/2 0 0
9 [14:35—14:40 | 4 3/3 | 868/4 | 3/3 3/3 | 868/4 | 6/4
10 [ 14:35 -14:40 | 5 3/3 3/3 3/3 3/3 4/2 6/4

Tabulka 6.5: Pocet nalezenych anomaélii pro protokol ICMP

6.4 K-means shlukovani

Pro testovani k-means shlukovéani byla pouzita stejna data jako pii hierarchickém shlukovani
i stejné parametry. K-means shlukovani bylo pouzito i na vybrané ¢asové tseky obsahujici
veskery sifovy provoz.

TCP port 22 (SSH)

Pro port 22 byly detekovany stejné anomalie jako u hierarchického shlukovani. Kvalitni
detekce je dosazeno az pro velmi nizké poéty shluki (dédno celkovym poctem hostt). Za-
jimava je detekce pro 2 shluky, kdy jsou spolehlivé detekovany nejvyraznéjsi anomaélie
(76.26.22.229). Vysledky jsou shrnuty v tabulce 6.6.

TCP port 25 (SMTP)

Detekce na portu 25 byla stejné netispésna jako u hierarchického shlukovani, viz. tabulka
6.7. Pro dalsi testovani nad timto portem lze doporudit nizké pocty shluki (5 a méné).
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| R | Cas. asek | Shluka | V1-P | VI-M | V1-SP | V2-P | V2-M | V2-SP |

1 [14:05 -14:10 | 20 38/4 | 37/3 | 40/3 | 40/4 | 27/3 | 34/4
2 | 14:05-14:10 | 10 14/4 | 17/3 | 14/4 | 15/4 | 20/3 | 12/3
3 | 14:05 - 14:10 5 6/3 | 7/3 6/3 8/3 2/2 4/2
4 | 14:05 - 14:10 2 2/1 | 2/2 2/1 2/1 0 2/1
5 [ 14:10 - 14:15 | 30 16/2 | 54/1 [ 7/1 11/2 | 9/2 6/1
6 |14:10 - 14:15 | 20 13/2 | 36/1 | 7/1 6/1 | 6/2 2/1
7 [14:10-14:15 | 10 13/2 | 16/1 | 7/1 6/2 | 4/2 2/1
8 | 14:10 - 14:15 5 9/2 | 6/1 2/1 4/1 | 3/1 2/1
9 |14:20-14:25 | 20 14/3 | 37/1 | 6/1 2/1 | 17/3 0

10 [ 14:20 - 14:25 | 10 14/3 | 16/1 | 2/1 2/1 | 7/1 0

11 [ 14:20 — 14:25 5 4/2 | 6/1 2/1 2/1 | 5/0 0

12 [ 14:30 - 14:35 | 20 34/4 | 42/4 | 45/4 | 28/5 | 40/4 | 32/5
13 [ 14:30 -14:35 | 10 18/3 | 18/1 | 16/3 | 13/4 [ 15/3 | 19/4
14 | 14:30 — 14:35 5 12/3 | 5/1 2/1 8/3 | 6/3 4/3
15 | 14:30 — 14:35 2 2/1 0 2/2 2/1 0 2/2

Tabulka 6.6: Pocet nalezenych anomalii pro TCP port 22
| R | Cas. isek | Shlukii || V1-P | VI-M | V1-SP || V2-P | V2-M | V2-SP |

1 [14:00 -14:05 | 10 8/0 | 14/0 | 4/0 6/0 8/0 3/0
2 [ 14:00 — 14:05 5 6/0 | 6/0 4/0 5/0 | 4/0 3/0
3 | 14:00 — 14:05 2 2/0 0 0 2/0 0 3/0
4 ] 14:15-14:20 [ 20 24/0 | 34/0 | 17/0 | 25/0 | 12/0 | 16/0
5 | 14:15-14:20 | 10 6/0 | 16/0 | 6/0 9/0 7/0 2/0
6 | 14:15 — 14:20 5 6/0 | 6/0 4/0 7/0 0 3/0
7 | 14:15 — 14:20 2 2/0 0 0 2/0 0 3/0
8 | 14:45-14:50 | 10 10/0 | 14/0 [ 2/0 12/0 | 9/0 7/0
9 | 14:45 - 14:50 5 6/0 | 5/0 5/0 5/0 | 8/0 0

10 | 14:45 — 14:50 2 3/0 0 0 3/0 0 0

Tabulka 6.7: Pocet nalezenych anomalii pro TCP port 25

TCP port 80 (HTTP)

Pro detekci nad portem 80 byl navysen limit hostt na 10, coz vedlo ke zvySeni poctu dete-
kovanych anomalii (ve srovnani s hierarchickym shlukovanim) — tabulka 6.8. Pfedpokladem
bylo, Ze se tak dosadhne i vyssiho poc¢tu pravych pozitivnich detekci. Nové anomalie ale
nakonec detekovany nebyly.

Vzhledem k vyssimu poctu hosti, nad kterymi je shlukovani spousténo, je pro ziskani
kvalitnéjsich vysledkti nutné zvysit pocet cilovych shluki. Pouziti kombinaci V1-SP a V2-SP
vedlo k méné uspésné detekci.

UDP port 53 (DNS)

Pro prvni dva ¢asové tseky (14:15 — 14:20 a 14:30 — 14:35) byl podobné jako u detekce
na portu 80 zvySen limit hostt na 10. Ani v tomto pripadé se ale nepotvrdily zadné nové
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| R | Cas. asek | Shluka | V1-P | VI-M | V1-SP | V2-P | V2-M | V2-SP |
1 [14:10-14:15 | 30 30/4 [ 36/5 | 7/0 [ 12/3 [ 26/3 | 3/1
2 [14:10-14:15 | 20 28/4 | 31/4 0 23/3 | 30/2 | 3/1
3 [14:10-14:15 [ 10 7/1 | 18/3 0 7/3 | 16/2 | 3/1
4 [14:10 - 14:15 5 0 0 0 4/1 0 3/1
5 [14:30 -14:35 | 30 22/0 | 32/1 | 8/0 [ 19/7 [ 12/5 [ 6/3
6 [ 14:30 -14:35 [ 20 7/1 | 21/3 0 13/5 | 20/5 | 12/3
7 [14:30-14:35 | 10 4/0 | 12/3 0 13/5 | 6/4 | 2/2
8 [14:40 - 14:45 [ 30 20/0 [ 43/3 | 6/0 [ 13/3 [ 28/2 | 2/0
9 [14:40 - 1445 [ 20 6/2 | 26/4 0 13/2 | 9/3 2/0
10 | 14:40 — 14:45 | 10 4/0 | 11/4 0 5/2 | 5/2 2/0

Tabulka 6.8: Pocet nalezenych anomalii pro TCP port 80

anomalie, nez které byly detekovany hierarchickym shlukovanim. Vysledky detekce jsou
zobrazeny v tabulce 6.9.

Podobné jako u hierarchického shlukovani se v tomto pfipadé osvédcila normalizace
pomoci percentild.

| R | Cas. isek | Shluki || V1-P | VI-M | V1-SP || V2-P | V2-M | V2-SP |

1 [ 14:15 - 14:20 | 30 45/11 | 60/5 | 17/8 | 41/7 | 20/5 | 30/5
2 | 14:15 — 14:20 | 20 33/7 | 42/5 | 9/6 56/7 | 19/5 | 16/5
3 | 14:15 - 1420 | 10 23/11 | 22/5 | 4/3 17/6 | 16/3 | 13/5
4 | 14:15 — 14:20 5 16/7 | 4/4 474 || 22/5 | 4/4 | 13/5
5 | 14:30 — 14:35 | 20 36/12 | 49/5 | 6/6 | 72/11 | 17/9 | 26/7
6 | 14:30 — 14:35 | 10 32/12 | 22/7 | 6/6 20/8 | 14/7 | 187
7 | 14:30 - 14:35 5 17/13 | 12/1 6/6 9/7 0 16/7
8 | 14:40 — 14:45 | 20 26/8 | 32/3 | 8/3 19/5 | 10/4 0
9 | 14:40 — 14:45 | 10 6/6 | 12/3 | 3/3 8/5 | 2/1 0
10 | 14:40 — 14:45 5 6/6 | 4/1 5/5 8/5 0 0
11| 14:50 - 14:55 | 20 14/7 | 30/2 | 5/3 | 40/6 | 12/4 0
12 | 14:50 - 14:55 10 6/4 | 12/2 0 11/1 | 2/1 0
13 | 14:50 - 14:55 5 6/4 | 4/1 0 3/1 0 0

Tabulka 6.9: Pocet nalezenych anomalii pro UDP port 53

Protokol ICMP

K-means pro ICMP protokol detekoval shodné IP adresy jako hierarchické shlukovani a diky
pevné nastavenému poctu cilovych shlukt nebylo vygenerovano nadmérné mnozstvi fales-
nych detekei (tabulka 6.10).

Kvalitni detekce se dosahovalo pfi poctu shlukt 10 a méné.

Veskery provoz

Vysledky detekce nad veskerym provozem jsou zobrazeny v tabulce 6.11. Bylo detekovano
nékolik desitek anomalii, u kterych nebylo mozné ani na zakladé originalnich NetFlow za-

28



| R | Cas. asek | Shluka | V1-P | VI-M | V1-SP | V2-P | V2-M | V2-SP |

1 [14:00 —14:05 | 30 29/6 | 55/2 | 2/2 [ 10/6 [ 7/3 | 7/2
2 [ 14:00 - 14:05 | 20 7/6 | 37/4 | 2/2 | 10/6 | 7/3 2/2
3 [ 14:00 -14:05 [ 10 7/6 | 14/3 | 2/2 | 10/6 | 5/3 2/2
4 [ 14:00 — 14:05 5 7/6 | 9/2 2/2 7/6 0 2/2
5 [ 14:10 - 14:15 | 30 10/4 | 55/2 | 5/2 8/4 | 10/2 [ 6/2
6 [ 14:10 -14:15 [ 20 22/4 | 32/2 | 2/2 8/4 | 5/2 | 6/2
7 [14:10-1415 | 10 7/4 | 16/2 | 4/2 8/4 | 5/2 | 6/2
8 [ 14:10 - 14:15 5 6/4 | 4/2 4/4 5/4 0 2/2
9 [14:35-14:40 [ 20 2/2 | 32/2 [ 3/3 6/3 [ 6/3 6/4
10 [ 14:35 — 14:40 | 10 2/2 | 14/2 [ 3/3 5/3 | 5/3 3/3
11 ]14:35 -14:40 | 5 2/2 | 82 0 2/2 | 5/2 6/3
12 [ 14:35 —14:40 | 2 2/2 0 0 2/2 0 0

Tabulka 6.10: Pocet nalezenych anomalii pro protokol ICMP

znami urcit, zda jde opravdu o skodlivy provoz. Tyto IP adresy nebyly zahrnuty do ko-
necného poctu ovérenych anomaélii a je tedy mozné, ze skuteény pocet pravych pozitivnich
detekci je o néco vyssi.

V casovém useku 14:05 — 14:10 byly detekovany IP adresy, které byly jiz dfive odhaleny
na jednotlivych portech. Celkem bylo detekovano 5 IP adres (2x SSH, 2x HTTP a 1x DNS).

vvvvvv

adres (6x HTTP, 2x SSH a 2x DNS).

| R| Cas. tisek | Shluku | V1-P | V1-M | V1-SP | V2-P [ V2-M | V2-SP |
1 [14:05-14:10 [ 50 18/4 [ 95/3 | 2/2 | 24/5 | 29/5 | 17/2
2 [14:05-14:10 [ 30 14/4 | 53/4 | 2/2 19/5 | 17/5 | 2/2
3 [14:05-14:10] 10 9/4 | 20/4 0 19/4 | 18/4 | 2/2
4 [14:30 -14:35 [ 40 21/3 | 63/3 0 29/7 | 39/9 | 17/2
5 [14:30 —14:35 [ 20 15/2 | 45/3 0 20/7 | 26/8 | 2/2
6 | 14:30-14:35 | 10 15/2 | 21/3 0 20/7 | 21/8 | 4/2

Tabulka 6.11: Pocet nalezenych anomaélii pro veskery sifovy provoz

6.5 Shrnuti a porovnani metod

Obé metody byly schopné z testovaciho vzorku dat pomoci vybranych kombinaci deteko-
vat vSechny IP adresy, které byly manualné ovéreny a oznaceny za anomalni. Ze ziskanych
vysledkl neni snadné urcit jaka metoda je pro detekci vhodnéjsi. K-means shlukovani ge-
nerovalo vice falesné pozitivnich detekci (kromé detekce pro ICMP), ovSem pii vhodné
zvoleném poctu shlukt se detekéni schopnost vyrovnala hierarchickému shlukovani. Vel-
kou nevyhodou k-means je pravé urceni poctu shlukt, nicméné existuji funkce, které jsou
schopné priblizné urcit idealni pocet shlukt. Idealni pocet shluki velmi zavisi na celkovém
po¢tu hostti i na charakteru sifového provozu. Hierarchické shlukovani je v tomto ohledu
mnohem vice flexibilni. Presto je tfeba vhodné zvolit i hodnotu alfa. Nevyhoda hierarchic-
kého shlukovani je jeho ¢asova a pamétova naroc¢nost.
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Podobné jako u jednotlivych shlukovacich metod je obtizné vybrat i idealni typ norma-
lizace a vektoru vlastnosti. Rozdily v detekci pfi pouziti riiznych vektortt vlastnosti jsou
ve vétsiné pripadd nepatrné a navic velmi zavisi na aktudlnim vzorku dat, se kterym se
s poméry. Z normalizac¢nich technik se osvédé¢ila normalizace pomoci percentili (bez od-
mocnéni), kterd davd moznost anomaliim skuteéné vyniknout a tim zvysit Sanci k jejich
detekci. V nékterych pripadech ale byla mnohem spolehlivéjsi normalizace pomoci priméru
a smérodatné odchylky. Jednoznac¢né tedy nelze vybrat ani normaliza¢ni techniku.

Podle ziskanych vysledkid je mozné vyzdvihnout urcité pristupy, které se osvédcily pii
detekci anomalii na vybranych portech. Tyto doporuceni pro detekci jsou shrnuty v nasledu-
jici tabulce 6.12. Hodnoty ve sloupci A /C oznac¢uji bud idealni hodnotu alfa nebo idealni
pocet shluk. Ve sloupci Kombinace jsou vypsany vhodné kombinace vektori vlastnosti
a normalizaci.

Shlukovani | A/C | Kombinace Poznamka

TCP 22 (SSH) Hierarch. 3 V1-P, V2-P | Velmi nizky a stabilni pocet
falesnych detekci pro vsechny
testované casy.

TCP 25 (SMTP) | Hierarch. 5+ | V1-SP, V2-SP | Vzhledem k  testovacim
datim je toto jen hruby
odhad.

TCP 80 (HTTP) | Hierarch. 2 V1-M, V2-M | Pro vétsi pocty hosti se vice
vyplati rychlejsi shlukovani
pomoci k-means.

UDP 53 (DNS) K-means 10 V1-P, V2-P
Protokol ICMP K-means o- V1-P, V2-P | Nehrozi generovani nadmeér-
ného poctu falesnych detekci.

Tabulka 6.12: Vybér nejlepsich piistupt detekce anomaélii pro pouzita testovaci data.
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Kapitola 7
Zaver

V tvodu prace byl popsan zpisob ziskavani dat o sifovém provozu pomoci NetFlow za-
znamu. Dale byly popsany zakladni metody detekce anomadlii, z nichz se tato prace za-
méfuje na metody shlukové analyzy. Byly vybrany a vysvétleny metody hierarchického
a k-means shlukovani. Kromé dvou metod shlukovani se pracuje se dvéma vektory vlast-
nosti a s péti technikami normalizace. Pro tcely testovani byly vybrany normalizace pomoci
percentill, priméru a smérodatné odchylky a odmocnéni. Testovani probéhlo nad daty sito-
vého provozu z univerzitni sité a vysledky byly prezentovany v prehlednych tabulkéach, které
zobrazuji poc¢ty detekovanych anomaélii pro jednotlivé kombinace.

Testovani ukazalo, Ze jednotlivé shlukovaci metody a kombinace normalizaci maji velmi
podobné detekéni schopnosti a nelze tedy jednozna¢né urcit idealni variantu. Kvalita de-
tekce je ovlivnéna charakterem vstupnich dat a hlavné hodnotami parametrt shlukovacich
algoritmu (alfa, pocet shluki). Pfesto bylo mozné na zakladé vysledkiu testti urcit pfistupy,
které by mohly byt vhodnéjsi nez ostatni i pro jiné statistiky hostti. Ukazalo se, ze pro nizsi
pocty hostt hierarchické shlukovani generuje méné falesnych detekci nez k-means.

I pfes ¢asovou a paméfovou naroc¢nost hierarchického shlukovéni bylo diky aplikaci jed-
noduchého filtrovani dat mozné dosdhnout ptijatelnych rychlosti vipoctu — maximalné 2
minuty. Po odecteni ¢asu potfebného pro zpracovani 5-ti minutového NetFlow zadznamu lze
zbyvajici ¢as (neZ je tfeba zpracovat dal$ich 5 minut provozu) vyuzit pro spusténi dalich
programi, které mohou nad detekovanymi IP adresami spustit rtizné heuristické funkce,
a tim zpresnit detekci.
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Priloha A

Obsah CD

Elektronicka verze této prace ve formatu PDF.

Zdrojové soubory této prace napsané pro HTEX.

Zdrojové kédy programu a soubory knihovny CLUTO.

Soubor README s pokyny pro preklad a spusténi programu.

Vybrané soubory se statistikami hostii.
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