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Abstrakt 
Tato p r á c e se z a b ý v á de tekcí anomál i í v síťovém provozu p o m o c í shlukové analýzy. V ú v o d u 
je p o p s á n o zák l adn í rozdělení metod detekce anomál i í s jejich k r á t k ý m popisem. Nás l edně 
jsou deta i lně j i p o p s á n y metody h ie ra rch ického a k-means sh lukování a v y b r a n é techniky 
normalizace, č á s t je t a k é věnována postupu př i detekci anomál i í v kontextu dolování dat. 
Dá le je p o p s á n a implementace j edno t l i vých metod. Dalš í čás t tvoř í v y h o d n o c e n í metod 
a jejich v z á j e m n é p o r o v n á n í a vyvození závěrů. 

Abstract 
This thesis focuses on anomaly detection i n network traffic using clustering methods. F i rs t , 
basic anomaly detection methods are introduced. The next part discribes hierarchical and 
k-means clustering i n detail . A l so there are described selected normalizat ion techniques. 
Par t is given to the procedure for detecting anomalies in the context of data mining. Further­
more a few words about implementation of single methods. F ina l ly , clustering methods and 
normalizat ion techniques are tested and compared. 
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Kapitola 1 

Úvod 

Internet a poč í t ačové s í tě zažívaj í v současné d o b ě velký r ů s t . Roste p o č e t o rganizac í vy­
užívající sílu poč í t ačových sítí , i běžných už iva te lů . S n e u s t á l ý m v ý v o j e m se však zvyšuje 
i p o č e t ú t o k ů a obecně b e z p e č n o s t n í c h hrozeb, p ř e d k t e r ý m i se je n u t n é ch rán i t . 

F i rewal l , k t e r ý je považován za typ ický o c h r a n n ý prvek, poskytuje pouze zák l adn í za­
bezpečen í . P ro za j i š tění kva l i tn ího zabezpečen í je n u t n é použ í t další technologie, k t e r é jsou 
schopné detekovat sofistikovanější ú t o k y (nap ř ík l ad DoS ú t o k y na webové s lužby) . Jednou 
z technologi í jsou s y s t é m y pro odha len í p r ů n i k ů (Intrusion Detection Systems, IDS) . 

IDS s y s t é m y mon i to ru j í síťový provoz a de tekuj í podez ře l é chování . T y t o s y s t é m y obecně 
nezasahuj í a nesnaž í se ú t o k p ře ruš i t (jsou pas ivn í ) , ale m a j í za úkol varovat a zazname­
n á v a t . Naopak ak t i vn í sys témy, k t e r é prot i de t ekované udá los t i zasahuj í , jsou z n á m é jako 
sys t émy prevence p r o n i k n u t í (Intrusion Prevention Systems, IPS) . Detekci lze rozděl i t do 
dvou h lavn ích kategor i í : detekce signatur a detekce anomál i í . 

U s y s t é m ů za ložených na detekci signatur je n u t n á d a t a b á z e vzorů , vůč i k t e r é je po­
r o v n á v á n a k t u á l n í provoz na sí t i . V p ř í p a d ě nalezení shody je h lášen ú t o k (je k dispozici 
i informace o j a k ý ú t o k se j e d n á ) . P r o s p r á v n ý chod je n u t n é u d r ž o v a t d a t a b á z i vzo rů ak­
t u á l n í (obsahuje signatury všech z n á m ý c h ú t o k ů ) . T y t o s y s t é m y nejsou schopné detekovat 
nové typy ú t o k ů , ale generuj í n ízký p o č e t falešných pop l achů . Lze tedy tyto s y s t é m y spojit 
p ř í m o s IPS sys témy, aniž by se musela p r o v á d ě t pod robně j š í ana lýza ú t o k u . 

Sys t émy detekuj íc í anomá l i e pracuj í s n o r m á l n í m chován ím sí tě , na jehož zák l adě jsou 
pak schopné detekovat anomá l i e . P ro klasifikaci, zda se j e d n á o n o r m á l n í chování nebo 
anomál i i , se využ ívá různých heur i s t i ckých a m a t e m a t i c k ý c h funkcí. M i m o j iné se využ ívá 
n a p ř í k l a d p r i n c i p ů s t ro jového učení a dolování dat. T y t o s y s t é m y jsou schopné detekovat 
nové, n e z n á m é ú t o k y (tzv. zero days ú t o k y ) , ale generuj í vyšší p o č e t falešných pop lachů . 
Proto je tedy obecně n u t n é takto de t ekované udá los t i blíže prozkoumat a potvrdi t nebo 
v y v r á t i t hrozbu (nap ř ík l ad z á s a h správce s í tě ) . 

Oba dva s y s t é m y lze zkombinovat a vy tvo ř i t tak s y s t é m y hybr idn í , k t e r é kombinuj í 
jejich vlastnosti tak, aby se dosáh lo co nej lepšího výs ledku pro danou síť. 
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Cílem p r á c e je s rovnán í dvou metod shlukové ana lýzy a někol ika t y p ů normal izac í př i 
detekci anomál i í nad daty ze síťového provozu. V následuj íc í kapitole 2 je p o p s á n jeden 
ze z p ů s o b ů získávání informací o síťovém provozu. K a p i t o l a 3 obsahuje zák l adn í informace 
o detekci anomál i í a jejich dělení . Dalš í kapitola 4 je z a m ě ř e n á na detekci anomál i í p o m o c í 
shlukové analýzy. Jsou zde p o p s á n y metody h ie ra rch ického a k-means sh lukování , čás t je 
věnována postupu př i detekci anomál i í v kontextu dolování dat. K a p i t o l a 5 popisuje, j a k ý m 
z p ů s o b e m jsou metody i m p l e m e n t o v á n y a j a k ý m z p ů s o b e m je m o ž n é detekci otestovat. 
V kapitole 6 jsou j edno t l ivé metody a r ů z n é techniky normalizace o t e s továny a jsou prezen­
t o v á n y výs ledky a závěry. N a závěr 7 jsou shrnuty z ískané poznatky a je z r e k a p i t u l o v á n a 
celá p ráce . 
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Kapitola 2 

NetFlow 

Zachy táván í síťových t o k ů p a t ř í dnes k nej běžně j š ímu z p ů s o b u m o n i t o r o v á n í sí t í , k r o m ě 
Ne tF low protokolu, k t e r ý bude v t é t o kapitole blíže p o p s á n , existuj í i j i né variatny pro sběr 
informací o síťovém provozu. D a t a p o u ž í v a n á v t é t o p rác i nejsou p ř í m o Ne tF low záznamy, 
ale jsou z N e t F l o w z á z n a m ů v y t v o ř e n a , a proto je v h o d n é jednu kapi tolu věnova t p rávě 
Ne tF low protokolu. 

Ne tF low je protokol v y v i n u t ý firmou Cisco a je u r čen pro p řenos z á z n a m ů , obsahuj íc í 
informace o síťových toc ích . P ro toko l b y l p ů v o d n ě u r č e n pro Cisco směrovače , kde sloužil 
jako dop lňková s lužba pro m o n i t o r o v á n í s í tě . P ro toko l je uzavřený, ale je k dispozici jeho 
specifikace v R F C 3954 [ ], d íky níž se stal Ne tF low protokol velmi rozš í řený a ho jně 
používaný. 

Síťový tok, k t e r ý je z á k l a d e m N e t F l o w z á z n a m u , je definován jako sekvence p a k e t ů 
s někol ika s t e jnými vlastnostmi. S te jnými vlastnostmi se v kontextu N e t F l o w r o z u m í s h o d n á 
zdro jová a cílová I P adresa, zdro jový a cílový port, IP protokol, typ s lužby (anglicky Type of 
Service, ToS) a číslo rozh ran í . Společně s da l š ími už i t ečnými informacemi o toku (viz. sekce 
2.2.1) jsou N e t F l o w z á z n a m y m o c n ý m p r o s t ř e d k e m pro m o n i t o r o v á n í sítí a jsou n a p ř í k l a d 
využ ívány s y s t é m y pro detekci anomál i í pro za j i š tění vyšš ího zabezpečen í . 

2.1 Architektura NetFlow 

Archi tek tura N e t F l o w se sk l ádá ze dvou zák ladn ích p rvků : 

• E x p o r t é r - E x p o r t é r monitoruje síť a v y t v á ř í z á z n a m y o toc ích z p a k e t ů , k t e r é j í m 
procházej í . Z á z n a m o toku je v e x p o r t é r u v y t v o ř e n př i zachycení paketu, k t e r ý n e p a t ř í 
do ž á d n é h o exis tuj íc ího toku. Tok je považován za ukončený, pokud bylo p ř e r u š e n o 
T C P spo jen í (p ř í znak F I N nebo R S T ) nebo došlo k vyp r šen í časovačů (neak t ivn í 
tok, příliš d louhý tok), p ř í p a d n ě pokud hrozí zap lněn í p a m ě t i nebo p ře t ečen í č í t ačů . 
T y t o z á z n a m y o ukončených toc ích jsou nás l edně odes í lány v p o d o b ě N e t F l o w p a k e t ů 
ko l ek to rům. K a ž d ý Ne tF low paket m ů ž e obsahovat jeden a více z á z n a m ů . 

• Kolektor - Kolek tor p ř i j ímá a zp racovává pakety odes lané e x p o r t é r y a u k l á d á z í skaná 
data na disk. N a d t ě m i t o daty je m o ž n é v y t v á ř e t r ů z n é stat ist iky (nás t ro j nfdump), 
přeh ledné grafy či tabulky (nás t ro j nf sen) a další . 

Typ i cky se v m o n i t o r o v a n é oblasti nacház í jeden a více e x p o r t é r ů , k t e r é odesí laj í pakety 
do jednoho cen t r á ln ího kolektoru. 
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P ř i vzn iku N e t F l o w protokolu byly e x p o r t é r y součás t í Cisco směrovačů , k t e r ý m tak 
k r o m ě v las tn ích pov innos t í p ř iby la i nutnost zp racováva t j edno t l ivé toky. To znamenalo 
zvýšení n á r o k ů na výkon a tedy i zvýšení ceny směrovačů . Jako čás t ečné řešení p r o b l é m u 
se využ ívá vzorkování , kdy se pro v y t v á ř e n í z á z n a m ů o toc ích zp racovává k a ž d ý n - tý paket. 
To m á za nás ledek snížení p ře snos t i statistik a t a k é snížení p r a v d ě p o d o b n o s t i odha l en í 
b e z p e č n o s t n í h o r iz ika . 

Proto se v dnešn í d o b ě s tá le častěj i využ ívá speciá ln ích h a r d w a r o v ý c h zař ízení , tak­
zvaných N e t F l o w sond. J e d i n ý m úko lem t ě c h t o sond je m o n i t o r o v á n í a export z á z n a m ů 
o N e t F l o w toc ích , což je činí levnější a v ý r a z n ě výkonější v p o r o v n á n í se směrovac í podpo­
rujícími Ne tF low protokol. Sondy Ne tF low jsou pas ivn í zař ízení , k t e r á ž á d n ý m z p ů s o b e m 
nezasahuj í do procházej íc ích p a k e t ů . V p ř í p a d ě použ i t í ded ikovaných linek pro export zá­
z n a m ů jsou sondy zcela t r a n s p a r e n t n í , neovlivňují provoz na sítí a je velmi ob t í žné prot i 
n i m podniknout ú tok . 

M.-iF • - - • ki - NL-tFIuv/ kolektor 

O b r á z e k 2.1: Vlevo t r a d i č n í architektura se směrovac í , vpravo m o d e r n í architektura s H W 
sondami [12]. 

2.2 NetFlow verze 

Nejrozšířenější verze protokolu N e t F l o w jsou verze 5 a 9. Verze 5 m á p e v n ě danou s t rukturu 
paketu a podporuje pouze IPv4 . Verze 9 se liší t í m , že podporuje šablony, k t e r é umožňu j í 
m ě n i t s t rukturu paketu a tedy i informace, k t e r é budou z a z n a m e n á v á n y a p řenášeny . Verze 
9 nav íc podporuje i IPv6 . 

Z nejnovější verze vycház í protokol I P F I X ( I P Flow Information Export), k t e r ý se stal 
protokolem I E T F . B y l v y t v o ř e n za úče lem získání veře jného a un ive rzá ln ího standardu pro 
export informací o síťových toc ích . Zák ladn í specifikace je k dispozici v R F C 5101 [2]. 

2.2.1 Informace o b s a ž e n é v N e t F l o w z á z n a m e c h 

Protokol Ne tF low u k l á d á nejrůznějš í informace o tocích, k t e r é lze z ískat a zobrazit n a p ř í k l a d 
p o m o c í n á s t r o j e nf dump. P ř í k l a d informací , k t e r é lze z ískat a s jej ichž p o d m n o ž i n o u se bude 
dá le v t é t o prác i pracovat [4]: 
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Start T ime 
E n d T ime 
Dura t ion 
Pro tocol 
Source/Dest inat ion Address 
Source/Dest inat ion Por t 
Source/Dest inat ion A S 
Inpu t /Outpu t Interface num 
Packets 
Bytes 
Flows 
T C P Flags 

ToS 
bps 
pps 
bpp 

čas, kdy by l tok porve z a z n a m e n á n 
čas, kdy by l tok ukončen 
délka toku 
použ i tý protokol 
zdro jová a cílová adresa 
zdro jový a cílový port 
zdro jový a cílový a u t o n o m n í s y s t é m 
číslo v s t u p n í h o a v ý s t u p n í h o rozh ran í 
poče t p a k e t ů v toku 
poče t b y t ů v toku 
poče t t o k ů (př i agregaci více t o k ů ) 
p ř í znaky u T C P p a k e t ů (s jednocení všech p ř í znaků , 
k t e ré se b ě h e m toku vyskyt ly) 
typ s lužby 
poče t b i t ů za sekundu 
poče t p a k e t ů za sekundu 
poče t b y t ů za paket 
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Kapitola 3 

Detekce anomálií 

S y s t é m pro detekci anomál i í funguje na pr inc ipu nacházen í č innos t í (aktivi t) , k t e r é se něja­
k ý m z p ů s o b e m odlišují od n o r m á l n í h o chování v sy s t ému . Takto de t ekované akt iv i ty jsou 
označené jako po t enc ioná ln í hrozba. Nelze to t i ž s j is totou tvrdi t , že jde o škodl ivou č innos t . 

Použ i t í s y s t é m ů pro detekci anomál i í jako zabezpečen í s í tě m á j i s t é výhody . Opro t i sys­
t é m ů m založených na detekci signatur umožňu j í tyto s y s t é m y odhali t doposud n e z n á m é 
ú toky . Dalš í v ý h o d o u je u rč i tý s t u p e ň flexibility, kdy m ů ž e s y s t é m pracovat v různých reži­
mech s r ů z n ý m n a s t a v e n í m p a r a m e t r ů ( d e n n í / n o č n í rež im, r ů z n é na s t aven í p r a h ů ) . P r o 
ú t o č n í k a je pak těžší odhadnout, zda jeho pokus bude i n t e r p r e t o v á n jako anomál i e či niko­
l iv . F lex ib i l i ty je dosaženo i t í m , že s y s t é m pracuje s a k t u á l n í m d ě n í m na sít i , avšak toto 
lze c h á p a t i jako n e v ý h o d u . N a p ř í k l a d pokud bude v danou dobu na síti p ř e v l á d a t škod­
livá č innos t , m ů ž e to bý t s y s t é m e m p a r a d o x n ě c h á p á n o jako n o r m á l n í chování a naopak 
mino r i t n í běžný provoz m ů ž e bý t n a h l á š e n jako ú tok . 

3.1 P ředpok ládané výsledky detekce anomálií 

P ř i zp racováván í výs ledků detekce anomál i í je typické , že m n o ž i n a škodl ivých akt ivi t je 
p o d m n o ž i n o u podezře lé ( anomá ln í ) akt ivi ty. V ideá ln ím p ř í p a d ě je veškerá ak t iv i ta ozna­
čená jako a n o m á l n í zá roveň škodl ivá - pak jde o výs ledek s nu lovými falešně poz i t i vn ími 
a falešně n e g a t i v n í m i detekcemi. Škodl ivá ak t iv i t a ovšem nemus í bý t v ž d y součás t í m n o ž i n y 
anomál i í . Běžně se rozlišují č tyř i typy výs ledků , k t e r é mohou př i detekci nastat [9]: 

• F a l e š n ě n e g a t i v n í (falše negatives): p ř í p a d , kdy s y s t é m selže v de tekován í škod­
livé č innos t i a neoznač í ú t o k jako a n o m á l n í č innos t . P o č e t falešně nega t ivn í ch v ý s k y t ů 
lze minimalizovat sn ížen ím hodnot p o u ž i t ý c h p r a h ů u de tekčn ích a lgo r i tmů , ovšem za 
cenu zvýšení p o č t u falešně poz i t ivn ích v ý sk y tů . 

• F a l e š n ě p o z i t i v n í (falše positives): ak t iv i t a o z n a č e n á jako a n o m á l n í , k t e r á ale 
není ž á d n ý m z p ů s o b e m škodl ivá. 

• P r a v é n e g a t i v n í (true negatives): ak t iv i ta není o z n a č e n á jako a n o m á l n í a zároveň 
se ne j edná o škodl ivou č innos t . 

• P r a v é p o z i t i v n í (true positives): s p r á v n é označení škodl ivé č innos t i jako ano­
máln í . 
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3.2 Přeh led metod detekce anomálií 

Existuje mnoho metod a technik zabývaj íc ích se de tekcí anomál i í , kde k a ž d á m á své v ý h o d y 
a nevýhody . V ě t š i n a metod mus í ne jdř íve p ro j í t tzv. t r énovac í fází, od k t e r é se nás l edně 
odvíjí s a m o t n á detekce anomál i í . V t rénovac í fázi je v y t v o ř e n model n o r m á l n í h o chování 
sí tě, ne j lépe na zák l adě dat, k t e r á od ráž í a k t u á l n í děn í na sí t i , bez a n o m á l n í h o (škodl ivého) 
provozu. N á zák l adě kval i ty n o r m á l n í h o modelu s í tě je pak závis lá efektivita detekce ano­
máli í v b ě ž n é m provozu. Fáze , kdy p r o b í h á odha lován í po t enc ioná ln í ch ú t o č n í k ů , se n a z ý v á 
tes tovac í . Všechny metody lze z a ř a d i t podle p r inc ipů , ze k t e r ý c h vycházej í , do někol ika 
kategor i í : s t a t i s t i cké metody, s t ro jové učení a dolování dat [9] [11]. 

S ta t i s t i cké metody typicky udržu j í dva modely chování . P r v n í model lze považova t 
jako referenční , k t e r ý by l v y t v o ř e n na zák l adě dat dř íve z ískaných. Tento je p o r o v n á v á n 
s modelem a k t u á l n í m a př i vý razných odchy lkách a k t u á l n í h o modelu od referenčního je 
d e t e k o v á n a anomá l i e . P ro detekci se využ ívá funkcí abnormality, k t e r é p o r o v n á n í m obou 
m o d e l ů určí hodnotu skóre anomality a p o r o v n á je s n a s t a v e n ý m i prahy. Referenční model 
se s postupem času aktualizuje modelem a k t u á l n í m . 

St ro jové učení , odvě tv í umě lé inteligence, lze definovat jako schopnost programu uči t 
se a z lepšovat se v d a n é m úkolu postupem času . S y s t é m y založené na s t ro jovém učení jsou 
tak schopné na zák l adě nově z ískaných dat m ě n i t svoje chování a de tekčn í schopnosti. 

Oblast dolování dat (data mining) m á velmi blízko ke s t ro jovému učení a v n ě k t e r ý c h 
zdroj ích jsou tyto dvě oblasti spo jovány do j e d n é . Dolování dat pracuje s ve lkým m n o ž ­
s t v í m dat, ze k t e rých je schopno získat s k r y t é a p o t e n c i o n á l n ě už i t ečné informace. N ě k d y 
je dolování dat označováno t e r m í n e m knowledge discovery. 

Shluková a n a l ý z a (clustering) zasahuje z čás t i jak do s t ro jového učení , tak do oblasti 
dolování dat. Sh luková ana lýza v y t v á ř í shluky sobě n a v z á j e m p o d o b n ý c h dat, k t e r é jsou 
pozděj i v kontextu detekce anomál i í v poč í t ačových sí t ích označené jako n o r m á l n í nebo 
ano lmá ln í . A n o m á l i e mohou vy tvo ř i t b u ď menš í a n o m á l n í shluky, nebo jsou natolik odl išné 
od o s t a tn í ch , že nejsou klasifikovány do ž á d n é h o shluku a jde o t a k z v a n é outliers (viz. dalš í 
kapitola 4). 
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Kapitola 4 

Detekce anomálií pomocí shlukové 
analýzy 

Cílem shlukové ana lýzy je nalezení (vy tvořen í ) někol ika skupin dat ( sh luků) , kdy vlastnosti 
ob j ek tů , k t e r é tyto shluky tvoř í , jsou s te jné nebo do u rč i t é m í r y p o d o b n é a zároveň vlast­
nosti o b j e k t ů z různých sh luků jsou z n a t e l n ě odl i šné . Sh luková ana lýza se ho jně využ ívá pro 
a n a l ý z u v íced imenz ioná ln ích dat v nej různějš ích oborech. Velkou v ý h o d o u shlukové ana lýzy 
je, že se m ů ž e uči t p ř í m o z pozo rovaných dat - n e p o t ř e b u j e tedy pro j í t p o č á t e č n í t r énovac í 
fází. 

V z á j e m n á podobnost (similarita) o b j e k t ů je kl íčovou v l a s tnos t í pro shlukovou ana lýzu . 
N a zák l adě toho jak jsou si objekty p o d o b n é , jsou klasifikovány do p ř í s lušného shluku. 
Hodnota podobnosti je čas to za ložená na v z á j e m n é vzdá lenos t i , k o n k r é t n ě na vzdá lenos t i 
Eukl idovské , ale existuje mnoho j iných m o ž n o s t í a a l g o r i tmů k v ý p o č t u podobnosti . E u k l i ­
dovskou vzdá lenos t d mezi objekty x a y v n - r o z m ě r n é m prostoru lze v y p o č í t a t jako: 

V r á m c i shlukové ana lýzy lze narazit i na t e r m í n outliers. Outliers jsou objekty, k t e ré 
nenáleží do ž á d n é h o shluku a mohou v kontextu detekce anomál i í p ř e d s t a v o v a t ú toky . 

D ů v o d e m p r o č existuje velké m n o ž s t v í a lgo r t imů pro shlukovou a n a l ý z u je t a k é ten, že 
se je t ř e b a p ř i způsob i t ne j různě jš ím t y p ů m dat. V t é t o p rác i sh lukovaná data ( jednotl ivé 
objekty) vycház í ze statistik síťových h o s t ů z ískaných ze z á z n a m ů Ne tF low. P r o k a ž d é h o 
hosta je v y t v o ř e n v las tn í vektor v la s tnos t í , se k t e r ý m nás l edně shlukovací algori tmy pracuj í . 
Více informací o vektorech v la s tnos t í použ i tých v t é t o p rác i lze na léz t v kapitole 4.3.1. 

4.1 Metody shlukové analýzy 

A l g o r i t m ů shlukové ana lýzy a jejich variant existuje velké m n o ž s t v í . Je to d á n o t a k é t í m , 
že se ty to metody využívaj í v š i rokém spektru o b o r ů . N a zák ladě toho, jak d a n é metody 
pracuj í a z j a k ý c h p r i n c i p ů vycházej í , je lze rozděl i t do někol ika h lavn ích skupin: h ierarchické 
metody (hierarchical), metody za ložené n a d ě l e n í (partitioning), density-based, model-based 
a grid-based metody. Vzhledem k rozsáhlos t i t é t o problematiky zde budou p o p s á n y pouze 
p rvn í dvě kategorie, jej ichž pr incipy jsou v t é t o p rác i p o u ž i t y pro detekci anomál i í . Informace 
v t é t o sekci jsou č e r p á n y ze zd ro jů [7] a [10]. 
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4.1.1 H i e r a r c h i c k é m e t o d y 

T y t o metody v y t v á ř í shluky p o s t u p n ý m s p o j o v á n í m nebo r o z p o j o v á n í m o b j e k t ů na zák ladě 
podobnosti podle toho, zda jde o p ř í s t u p shora -do lů nebo zdola-nahoru. Dělí se tedy na dvě 
podskupiny: ag lomera t ivn í (aglomerative) a dělící (divisive) h ierarchické sh lukování . 

• A g l o m e r a t i v n í h i e r a c h i c k é s h l u k o v á n í ( p ř í s t u p zdola-nahoru) - N a p o č á t k u je 
každý objekt u m í s t ě n do v l a s tn ího shluku. T y t o jsou nás l edně spo jovány do větš ích 
sh luků , dokud nejsou nakonec součás t í j ed iného h l avn ího shluku nebo dokud nen í 
sp lněna j i n á p o d m í n k a , k t e r á spo jování v u r č i t é fázi ukončí . 

• D ě l í c í h i e r a c h i c k é s h l u k o v á n í ( p ř í s t u p s h o r a - d o l ů ) - Nejprve jsou všechny ob­
jekty součás t í jednoho shluku, k t e r ý je p o t é dě len do sh luků menš ích , až nakonec 
každý objekt reprezentuje svůj v las tn í shluk. 

V ý s l e d k e m h ie ra rch ického sh lukování je dendrogram, reprezentu j íc í vznik lou stromo­
vou hierarchii (viz. ob rázek 4.1). U z l y stromu jsou j edno t l ivé shluky, p ř i čemž k o ř e n e m je 
shluk obsahuj íc í všechny objekty, l isty stromu pak reprezen tu j í p ř í m o j edno t l ivé objekty. 
K r o m ě s t r o m o v é hierarchie dendrogram t a k é znázorňuje , s j a k ý m i hodnotami podobnosti 
( rozdí lnost i ) d a n é shluky vznikly. 
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40 
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O b r á z e k 4.1: Dendrogram zobrazuj íc í výs ledný s trom hiera rch ického sh lukování [3]. 

K r o m ě volby funkce pro v ý p o č e t podobnosti se nav íc u h ie ra rch ického sh lukování mus í 
specifikovat i z p ů s o b jak se bude podobnost mezi j e d n o t l i v ý m i shluky p o č í t a t - jde o tak­
z v a n á l inkovací k r i t é r i a {linkage criterion). M e z i zák l adn í z p ů s o b y pa t ř í : 

• Single-linkage - Také z n á m é pod n á z v y connectedness, m i n i m á l n í metoda nebo 
metoda nejbl ižšího souseda. Vzdá l enos t (podobnost) mezi d v ě m a shluky je rovna 
min imá ln í vzdá lenos t i ( m a x i m á l n í podobnosti) mezi l ibovolným objektem z p r v n í h o 
shluku a l ibovolným objektem z d r u h é h o shluku. P o u ž i t í t é t o metody m á efekt ře­
tězení o b j e k t ů - i velmi m á l o o b j e k t ů m ů ž e způsob i t vy tvo řen í "mostu" , k t e r ý spoj í 
dva shluky do jednoho. 

• Complete-linkage - Také z n á m é pod n á z v y diameter, m a x i m á l n í metoda nebo me­
toda nejvzdálenějš ího souseda. Vzdá l enos t (podobnost) mezi d v ě m a shluky je rovna 
m a x i m á l n í vzdá lenos t i (min imá ln í podobnosti) mezi l ibovolným objektem z p r v n í h o 
shluku a l ibovolným objektem z d r u h é h o shluku. Complete-linkage metody obecně 
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produku j í k o m p a k t n ě j š í shluky a uži tečnějš í hierarchie, ale single-linkage metody jsou 
považovány za více un iverzá ln í . 

• Average-linkage - M e t o d a m i n i m á l n í h o rozptylu. Vzdá l enos t mezi d v ě m a shluky 
je rovna p r ů m ě r n é vzdá lenos t i mezi objekty z jednoho shluku a objekty z d r u h é h o 
shluku. 

• Centroid-linkage - Vzdá l enos t sh luků je d á n a vzdá lenos t í center t ě c h t o sh luků . 

Výše z m í n ě n é l inkovací metody mohou bý t ve v a r i a n t ě nevážené (unweighted) nebo 
vážené (weighted). Vážené varianty se liší od nevážených t í m , že se bere př i v ý p o č t u vzdá­
lenosti ohled na p o č e t o b j e k t ů , k t e r é náleží do d a n é h o shluku. 

A g l o m e r a t i v n í h i e r a r c h i c k é s h l u k o v á n í 

Jak již bylo zmíněno , tento algoritmus p o s t u p n ě sdružu je j edno t l ivé objekty do sh luků až do 
fáze, kdy je k a ž d ý objekt součás t í j e d i n é h o shluku. Algor i tmus a g l o m e r a t i v n í h o sh lukování 
by mohl bý t p o p s á n nás ledovně : 

1. K a ž d ý objekt umí s t i do svého v l a s tn ího shluku. 

2. Vypoč í t e j nové hodnoty v mat ic i p o d o b n o s t í . 

3. Na jd i t a k o v ý pá r , k t e r ý si je nevíce p o d o b n ý a spoj ho do nového shluku. 

4. Uprav mat ic i p o d o b n o s t í s m a z á n í m p á r u o b j e k t ů ( sh luků) , k t e r ý b y l s loučen do no­
vého shluku, a v y t v o ř nový z á z n a m pro nově vznik lý shluk. 

5. P o k u d jsou všechny objekty součás t í jednoho shluku skonči , j inak běž na krok 2. 

Časová složi tost a g l o m e r a t i v n í h o sh lukování je 0 ( M 2 * l o g M ) a p a m ě ť o v á n á r o č n o s t 
je 0(M2) z d ů v o d u p o t ř e b y uchovat mat ic i podobnosti , k t e r á m á velikost p r á v ě M2 (M 
vyjadřu je p o č e t o b j e k t ů ) . 

P ro p o t ř e b y detekce anomál i í je t ř e b a rozhodnout, zda jsou objekty (hosté) v d a n é m 
shluku po t enc ioná ln í ú točn íc i nebo jsou součás t í n o r m á l n í h o síťového provozu. Je tedy t ř e b a 
zajistit zas taven í algori tmu dř íve než budou všichni h o s t é součás t í j e d i n é h o shluku a tedy 
nebude ž á d n á m o ž n o s t , jak rozhodnout zda jde o anomál i i , či ne. J e d n í m z p ů s o b e m m ů ž e 
bý t u rčen í cílového p o č t u sh luků , kdy se algoritmus zas tav í , a n á s l e d n ě na zák l adě p o č t u 
h o s t ů v d a n é m shluku rozhodnout, zda jde o anomál i i (poče t h o s t ů ve shluku je menš í než 
hodnota z a d a n é h o prahu). Tento p ř í s t u p ale po t l aču je v ý h o d u a g l o m e r a t i v n í h o sh lukování 
t í m , že je p o t ř e b a p ř e d e m zadat poče t cí lových sh luků . D r u h á možnos t , k t e r á byla p o u ž i t a 
v [3], využ ívá hodnot similari t o b j e k t ů u rčených ke sdružen í do nového shluku. P o k u d 
budeme uvažova t cenu za s jednocení dvou o b j e k t ů b ě h e m i- té iterace L(i), k t e r á je b ě h e m 
i terací neklesaj ící , lze sh lukování ukonč i t za sp lnění p o d m í n k y : 

L(i) > a * L(i — 1), a > 1. 

P ř i v h o d n ě zvo leném parametru a (dá le v p rác i označován i jako alfa) se sh lukování 
ukončí př i výraznějš í z m ě n ě v podobnostech o b j e k t ů . P o t é už jen zbývá o p ě t na zák ladě 
p o č t u h o s t ů ve shluku a z a d a n é h o prahu urč i t , zda jde o a n o m á l i e nebo ne. 
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4.1.2 M e t o d y z a l o ž e n é n a r o z d ě l o v á n í (partitioning methods) 

Partitioning metody jsou p r a v d ě p o d o b n ě ne jpoužívanějš í skupina a lg o r i tmů shlukové ana­
lýzy. P r inc ipem t ěch to metod je i t e r a t ivn í p ře rozdě lován í o b j e k t ů mezi j e d n o t l i v ý m i shluky. 
Objekty se b ě h e m každé iterace přesouva j í mezi shluky s cí lem minimalizovat z a d a n á kr i té ­
r ia (nap ř ík l ad vzdá lenos t i mezi objekty v d a n é m shluku). Iterace p rob íha j í dokud se nedo­
s á h n e o p t i m á l n í h o rozložení o b j e k t ů v r á m c i sh luků . N e j j e d n o d u š š í m a b ě ž n ě p o u ž í v a n ý m 
algori tmem je k-means, k t e r ý bude p o p s á n v následující čás t i t é t o kapitoly. 

N e v ý h o d o u t ě c h t o metod je nutnost urč i t p o č e t cí lových sh luků p ř e d z a h á j e n í m v ý p o č t u . 
N e v h o d n ě zvolený poče t m ů ž e z p ů s o b i t zcela chybnou interpretaci v s t u p n í c h dat. Dalš í 
n e v ý h o d o u je, že na lezené o p t i m á l n í řešení je čas to o p t i m á l n í pouze lokálně, n ikol i g lobálně . 

K-means 

Pr inc ip , na k t e r é m je algoritmus k-means založen, je velmi j e d n o d u c h ý a in tu i t ivn í . Je ale 
n u t n é zadat p o č e t sh luků k, do k t e r ý c h budou v s t u p n í data roz řazena : 

1. Inicializace sh luků - v t é t o čás t i h ra j í velkou rol i n á h o d n á čísla, d íky k t e r ý m mohou 

různé inicializace nad s t e jnými daty vést k r ů z n ý m výs l edkům. 

Exis tu j í dvě možnos t i , jak inicial izaci provés t : 

• n á h o d n ě urč i t s t ř e d y sh luků 

• u m í s t i t k a ž d ý objekt n á h o d n ě do shluku (v tomto p ř í p a d ě se pokraču j e krokem 
3). 

2. U m í s t i každý objekt do shluku, j ehož s t ř e d je nejblíže. 

3. Vypoč í t e j nové s t ř e d y sh luků . 

4. Opakuj kroky 2 a 3 dokud se n e d o s á h n e konvergence nebo nen í s p l n ě n a ukončuj íc í 
p o d m í n k a . 

N a rozdí l od h ierachického sh lukování je časová s loži tost k-means l ineárn í . P r o T i te rac í 
a K s h luků nad M objekty c h a r a k t e r i z o v a n ý m i iV atr ibuty je složi tost 0(T * K * M * N). 
Lineárn í s loži tost je j e d n í m z d ů v o d ů , p r o č je tento z p ů s o b sh lukování tol ik ob l íbený a p roč 
si dokáže poradit i s ve lkým m n o ž s t v í m v s t u p n í c h dat. P a m ě ť o v á n á r o č n o s t je 0(K + M ) . 

Kvůl i z p ů s o b u inicializace je výs ledek algori tmu závislý na p o č á t e č n í h o d n o t ě (seed) 
g e n e r á t o r u n á h o d n ý c h čísel a oprot i h i e ra rch ickému p ř í s t u p u produkuje pouze hypersfér ické 
shluky. 

A n o m á l n í hosty je m o ž n é o p ě t detekovat na zák l adě p o č t u o b j e k t ů v d a n é m shluku -
nižší poče t h o s t ů ve shluku než z a d a n ý prah z n a m e n á označení všech t ěch to h o s t ů jako 
po tenc ioná ln í ú točn íky . 

4.2 Detekce s využi t ím trénovací fáze 

V předchoz í sekci bylo p o p s á n o , jak je m o ž n é rozeznat a n o m á l n í provoz od n o r m á l n í h o na 
zák ladě p o č t u h o s t ů ve shluku. To , že nen í p o t ř e b a t rénovac ích dat a t rénovac í fáze, je vel­
kou v ý h o d o u shlukovacích a lgo r i tmů v kontextu detekce anomál i í . P ř e s t o existuj í p ř í s tupy , 
k t e r é využíva j í t r énovac í fáze a lze tak anomál i e odhalit i j i nými způsoby . P r inc ipy budou 
vysvě t leny podle [8] s v y u ž i t í m k-means, p o u ž i t é i lus t račn í o b r á z k y jsou součás t í [8]. 
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O b r á z e k 4.2: Detekce po­
mocí n o r m á l n í c h i ano-
máln ích sh luků . 

O b r á z e k 4.3: Detekce po- O b r á z e k 4.4: Kombinace 
mocí n o r m á l n í c h sh luků . obou p ř í s t u p ů . 

Z á k l a d e m jsou v s t u p n í t r énovac í data, podle k t e rých je v y t v o ř e n o k s h luků pro n o r m á l n í 
a a n o m á l n í síťový provoz. R o z p o z n á n í shluku s a n o m á l n í m provozem m ů ž e bý t dosaženo b u d 
m a n u á l n ě nebo p o m o c í heuristik. S t ř e d y t ěch to sh luků jsou nás l edně p o u ž i t y pro klasifikaci 
nových h o s t ů a rozhodován í zda jde o anomá l i e . K detekci lze využ í t klasifikaci nebo detekci 
outliers. 

P ř i klasifikaci rozhoduje menš í vzdá lenos t k d a n é m u shluku. P o z o r o v a n ý host je pova­
žován za n e š k o d n é h o , pokud leží blíže s t ř e d u shluku s n o r m á l n í m provozem a považován 
za a n o m á l n í h o , pokud leží blíže shluku definující a n o m á l n í provoz. Tento z p ů s o b umožňu je 
rozpoznat z n á m é druhy anomál i í , p ro tože de t ekovaný host m á podobnou charakterist iku 
síťového provozu jako o s t a t n í h o s t é ze shluku anomál i í . 

P ř i detekci outliers se využ ívá z t r énovac ích dat pouze sh luků s n o r m á l n í m s íťovým 
provozem. P r o detekci outliers pos t ač í hodnota prahu určuj ící m a x i m á l n í vzdá lenos t od 
s t ř e d u shluku dmax, p ř i je j ímž p řek ročen í je objekt považovaný za anomál i i . P r o t o ž e detekce 
závisí pouze na shlucích definujících n o r m á l n í chování , lze spolehl ivě detekovat i n e z n á m é 
anomál i e , k t e r é by v p ř í p a d ě klasifikace nemusely bý t součás t í t r énovac ích dat. 

P o u ž i t í m klasifikace i detekce outliers zá roveň je m o ž n é využ í t k lady obou p ř í s t u p ů 
a vylepši t tak samotnou detekci. Objekt je pak c h á p á n jako anomál i e , pokud leží blíže 
s t ř e d u shluku s a n o m á l n í m provozem nebo pokud je jeho vzdá lenos t od centra n o r m á l n í h o 
shluku větš í než dmax. 

4.3 Network Data Min ing 

Detekce anomál i í nen í jen o v ý b ě r u algoritmu, k t e r ý samotnou detekci zaj is t í . Je to celý 
proces začínaj íc í z í skán ím dat o provozu v sít i , jejich zp racován í a transformace a končící 
v y h o d n o c e n í m výs ledků de t ekčn ího algori tmu. Network data mining je za ložen na klas ickém 
data miningu, k o n k r é t n ě na Knowledge Discovery in Database, s t í m , že tyto pr incipy 
aplikuje na velká m n o ž s t v í dat popisuj ící síťový provoz. Celý proces detekce anomál i í pak 
m ů ž e bý t rozdě len na následuj íc í p o d č á s t i [8]: 

1. V ý b ě r n e z p r a c o v a n ý c h p r v o t n í c h dat - V s t u p n í data jsou b ě ž n ě z í skávána p ř í m o 
ze síťových zař ízení , k t e r á moni to ru j í provoz na sí t i , n a p ř í k l a d v p o d o b ě Cisco Net-
F low z á z n a m ů (viz. kapi tola 2). P r o t o ž e síťový provoz je generován n e u s t á l e a ve 
velkém m n o ž s t v í , je n u t n é z ískané z á z n a m y rozděl i t do menš ích časových oken, k t e r á 
se budou zp racováva t j edno t l i vě . V p ř í p a d ě t é t o p r á c e se bude pracovat s p ě t i m i n u ­
t o v ý m i úseky. 
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2. Preprocesing a transformace dat - Z dat z ískaných v p r v n í m kroku je n u t n é 
vyextrahovat použ i t e lné informace, na zák ladě k t e rých bude m o ž n é rozeznat anomál i e 
od n o r m á l n í h o provozu. Jednou z možnos t í je vy tvo řen í statistik o hostech - pro 
každou I P adresu je v y t v o ř e n a stat ist ika vycházej ící z Ne tF low dat. Veškerá akt iv i ta , 
ve k t e r é d a n á IP adresa figuruje, je tak sjednocena do jednoho z á z n a m u . 

Dá le je t a k é m o ž n é v t é t o fázi aplikovat r ů z n é filtry a vzorkování . F i l t r y mohou např í ­
klad v y ř a d i t hosty, k te ř í nema j í pro detekci anomál i í velký v l iv a v ý z n a m . Vzorkován í 
je n ě k d y n u t n é použ í t v závislost i na p o u ž i t é m algori tmu pro detekci a h a r d w a r o v ý c h 
p o d m í n k á c h . To m ů ž e vést k n e p ř e s n ý m a ho r š ím v ý s l e d k ů m , ale bez vzorkování by 
nebylo m o ž n é detekci provés t . 

Součás t í transformace je v ý b ě r konk ré tn í ch a t r i b u t ů ze statistik h o s t ů , k t e r é bu­
dou p o u ž i t y pro detekci. P o u ž i t ý vektor v l a s tnos t í (feature vector) tedy obsahuje jen 
nejdůleži tějš í a tr ibuty nebo hodnoty odvozené z více a t r i b u t ů (nap ř . p o m ě r y ) . P ř e d 
s p u š t ě n í m h lavn ího algori tmu pro detekci je t a k é t ř e b a normalizovat p o u ž i t é hodnoty. 

3. D a t a mining - V t é t o fázi je p o u ž i t v y b r a n ý algoritmus dolování dat. V p ř í p a d ě 
t é t o p r á c e je to b u ď ag lomera t i vn í sh lukování , nebo k-means. 

4. Interpretace v ý s l e d k ů - Nakonec docház í k interpretaci výs ledků p ředchoz ího 
kroku, kdy se podle z a d a n ý c h p r a h ů rozhoduje, k te ř í h o s t é jsou a n o m á l n í . 

4.3.1 V ý b ě r v e k t o r u v l a s t n o s t í 

K a ž d ý objekt je c h a r a k t e r i z o v á n v l a s t n í m n - r o z m ě r n ý m vektorem v las tnos t í , k t e r ý je pou­
žit k v ý p o č t u p o d o b n o s t í s o s t a t n í m i objekty. T y p a p o č e t zvolených v l a s tnos t í ovlivňuje 
de tekčn í schopnosti i efektivitu a lgor i tmů . Po ložky vektoru mohou bý t p ř í m o hodnoty zís-
ka te lné z N e t F l o w statistik nebo mohou bý t odvozeny z více hodnot. 

Pro hodnoty v e k t o r ů lze n a p ř í k l a d využ í t s tat is t iky o síťových toc ích nebo stat ist iky 
o j edno t l i vých IP ad resách (síťových hostech). V t é t o p rác i se pracuje se s tat is t ikami h o s t ů , 
k t e r é jsou s h r o m á ž d ě n y z N e t F l o w z á z n a m ů zachytáva j íc í p ě t minut síťového provozu. 
Všechny d o s t u p n é stat is t iky použ i t e lné pro vektory v l a s tnos t í jsou: 

• P o č e t v s t u p n í c h a v ý s t u p n í c h p a k e t ů , b a j t ů a toků . 

• P o č t y v s t u p n í c h a v ý s t u p n í c h T C P p ř í znaků , k t e r é se b ě h e m komunikace vysky t ly -
S Y N , A C K , F I N , R S T , P S H , U R G . 

• P o č t y u n i k á t n í c h IP adres, se k t e r ý m i d a n ý host komunikoval (cílové a zdro jové ad­
resy). 

• č í s l a linek, na k t e r ý c h byla zachycena p ř í choz í /odchoz í komunikace. 

Použ i t í všech 22 d o s t u p n ý c h statistik m ů ž e zna t e lně zpomali t v ý p o č t y shlukovacích 
a lgo r i tmů a nav íc nemus í plati t , že č ím více statistik použ i j eme , t í m d o s á h n e m e lepších 
výs ledků př i detekci anomál i í . P ro to se obecně volí jen u r č i t á p o d m n o ž i n a statistik, k t e r á 
zaj is t í rychlou a zároveň spolehlivou detekci. 

Jeden z v e k t o r ů p o u ž i t ý v t é t o p rác i vycház í z osmi p ř í m o d o s t u p n ý c h hodnot ze statistik 
o hostech: p ř í choz í /odchoz í pakety, p ř í choz í /odchoz í bajty, p ř í choz í /odchoz í síťové toky 
a p o č e t u n i k á t n í c h zdro jových a cí lových IP adres, se k t e r ý m i d a n ý host komunikoval . 

D r u h ý p o u ž i t ý vektor vycház í z [ ] a jeho hodnoty jsou ze statistik o hostech vypoč í t ány . 
Celkem 12-ti r o z m ě r n ý vektor v l a s tnos t í je zobrazen v tabulce 4.1. 
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P ř í c h o z í O d c h o z í P o m ě r 
o d c h o z í / p ř í c h o z í 

Baj ty / Pakety Ba j ty / Pakety Ba j ty 
Pakety / Toky Pakety / Toky Pakety 
Toky / # U n i k á t n í zdrojové IP Toky / # U n i k á t n í cílové I P Toky 
# U n i k á t n í zdro jové IP # U n i k á t n í cílové IP IP adresy 

Tabulka 4.1: Vektor v l a s tnos t í ( poměry ) 

4.3.2 N o r m a l i z a c e dat 

Dimenze obsažené ve vektoru v l a s tnos t í spolu nesouvis í a pok rýva j í r ů z n é rozsahy, proto je 
n u t n á jejich normalizace, je j ímž cí lem je sjednotit rozsahy a za ruč i t tak, aby k a ž d á dimenze 
ovl ivňovala hodnoty podobnosti stejnou m ě r o u . 

P o u ž i t é techniky normalizace v t é t o p rác i budou p o p s á n y pro vektory 
v l a s tnos t í M h o s t ů v sít i - X = {xi,x2, XM}, kde X{i) znač í i - tou dimenzi v e k t o r ů 
X(i) = {x1(i),x2(i), ...,xM(i)}-

Normalizace m i n i m á l n í a m a x i m á l n í hodnotou 

Základn í normalizace, k t e r á rozsah v s t u p n í c h dat p řevede do j e d n o t k o v é h o < 0,1 >. 

= X(i) - Min(X{i))  
1 ' Max(X(i)) - Min(X(i)) 

Normalizace podle p e r c e n t i l ů 

Normalizace velmi p o d o b n á předchoz í podle min ima a max ima s t í m rozdí lem, že se př i 
u rčování h ran ičn ích hodnot ignoruje p rvn ích x% a pos ledn ích y% hodnot - normalizace 
se tedy p o č í t á podle x - t é h o a y - t ého percen t i lů . Zvolením s p o d n í hranice pe rcen t i l ů na 10 
a ho rn í hranice na 90, lze normalizovat podle [3]: 

Xii) - X « 
px(X(í))-pm(X(i)) 

kde px je funkce vracející x-tý percentil. 
Díky t é t o normalizaci je 80% hodnot součás t í j e d n o t k o v é h o rozsahu, z a t í m c o zbytek 

hodnot vyčn ívá a m á větš í šanci způsob i t , že bude d a n ý host označen jako anomál ie . 

Normalizace p o m o c í p r ů m ě r u a s m ě r o d a t n é odchylky 

Tento z p ů s o b bere na vědomí charakter v s t u p n í c h dat. V y u ž i t í m p r ů m ě r u (Mean) a směro­
d a t n é odchylky (Std) lze docíl i t p o d o b n é h o rozsahu n a p ř í č všemi dimenzemi vektoru vlast­
nos t í [13]. 

= X(i)-Mean(X(i))  
1 J Std(X(í)) 
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Normalizace s v y u ž i t í m l o g a r i t m ů a o d m o c n ě n í 

Aplikování logari tmu nebo o d m o c n ě n í na v s t u p n í data zachová rozdí ly u n ízkých hodnot, 
z a t ímco z m ě n a pro rozdí ly u vysokých hodnot už nen í tak m a r k a n t n í [6]. Je n a p ř í k l a d 
velký rozdíl , zda pozo rovaný host komunikoval s 1 nebo 10 IP adresami, ale už není tol ik 
dů lež i tý rozdí l mezi 1001 a 1010 I P adresami. Pouze p o u ž i t í m logari tmu nebo o d m o c n ě n í se 
ovšem nedocí l í normalizace, proto je n u t n é takto t r a n s f o r m o v a n á data normalizovat jednou 
z metod zmíněných výše. 

X(i) = l n ( X ( i ) + 1) 

X(i) = V(xW) 

Ve s rovnán í s p ř i r o z e n ý m logari tmem je d r u h á odmocnina rychleji ros touc í funkcí. 
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Kapitola 5 

Popis implementace 

Program by l i m p l e m e n t o v á n v jazyce C + + pod o p e r a č n í m s y s t é m e m G N U / L i n u x s využi ­
t í m knihovny C L U T O 1 , ze k t e r é jsou použ i t y funkce pro h ierarchické a k-means sh lukování . 

C L U T O je volně d o s t u p n á knihovna s u z a v ř e n ý m z d r o j o v ý m k ó d e m u r č e n á pro vzdělá­
vací a v ý z k u m n é účely. Je i m p l e m e n t o v a n á v jazyce C a podporuje nejrůznějš í o p e r a č n í 
sy s t émy a architektury. K n i h o v n a nabíz í š iroké spektrum a lg o r t imů pro sh lukování , vý­
poče t p o d o b n o s t í a mnoho dalš ího . 

V programu jsou i m p l e m e n t o v á n y výše z m í n ě n é no rma l i začn í techniky. P rogram t aké 
podporuje oba vektory v l a s tnos t í p o p s a n é v kapitole 4.3.1. Všechny techniky lze l ibovolně 
kombinovat zvolením př í s lušných p a r a m e t r ů . 

Úče lem programu je s rovnán í a v y h o d n o c e n í r ů z n ý c h normal i zac í a p a r a m e t r ů s cí lem 
naléz t spolehlivou kombinaci , k t e r á bude s c h o p n á kva l i t ně a efekt ivně detekovat anomál i e 
a k t e r á by mohla bý t p o u ž i t a v r e á l n é m nasazen í ( nap ř ík l ad ve firemních s í t ích) . 

5.1 Hierarchické shlukování 

Pro h ierarchické sh lukování byla p o u ž i t a funkce CLUTO_SA_Cluster, k t e r á pro svoji fun­
kčnost vyžadu je mat ic i v z á j e m n ý c h p o d o b n o s t í mezi hosty (pole o velikosti M 2 , kde M 
značí p o č e t h o s t ů ) . Podobnost i jsou v y p o č í t á n y jako o b r á c e n é hodnoty Euk l idovské čtver­
cové vzdá lenos t i . P r o dosažen í lepších výs ledků a zrychlení v ý p o č t ů se výs l edná vzdá lenos t 
n e o d m o c ň u j e - vzdá lenos t i mezi j e d n o t l i v ý m i hosty jsou vyšší , což d á v á a n o m á l i í m větš í 
m o ž n o s t vyniknout . Funkce vrací ho tové řešení , kdy jsou všichni h o s t é součás t í kořenového 
shluku. Je tedy n u t n é p o m o c í dat, k t e r á jsou po dokončen í sh lukování k dispozici , na j í t 
bod, kdy se mělo podle hodnoty a sh lukování zastavit. 

P r o t o ž e je h ierarchické sh lukování paměťově i časově n á r o č n é , b y l nastaven l imi t určující 
m a x i m á l n í p o č e t h o s t ů , k t e r ý m ů ž e bý t sh lukován . L i m i t b y l e x p e r i m e n t á l n ě stanoven na 
13000 h o s t ů (pro vyšší hodnoty již funkce z C L U T O knihovny nepracuje korek tně ) a př i 
jeho p řek ročen í jsou v s t u p n í data p a t ř i č n ě navzorkována . 

5.2 K-means shlukování 

K-means sh lukování využ ívá funkci CLUTO_VP_ClusterDirect, je j ímž vstupem je pole ob­
sahující vektory v l a s tnos t í všech sh lukovaných h o s t ů (velikost pole je tedy M * N, kde M 

1Informace o CLUTO knihovně lze nalézt na http://glaros.dtc.umn.edu/gkhome/views/cluto. V práci byla 
použita verze 2.1.2a 

17 

http://glaros.dtc.umn.edu/gkhome/views/cluto


značí p o č e t h o s t ů a N p o č e t d imenz í vektoru). V ý s l e d k e m je pole, j ehož indexy reprezen tu j í 
j edno t l ivé hosty a u ložené hodnoty značí , do j a k é h o shluku by l host u m í s t ě n . Funkce na­
víc podporuje m o ž n o s t v y p o č í t a t sh lukování v ícekrá t a vybrat nejlepší řešení . P o č e t t ě c h t o 
p o k u s ů je v programu p e v n ě nastaven na 10. 

5.3 Vs tupn í data 

Program pracuje se soubory obsahuj íc í s tat is t iky o I P ad resách z 5-ti m i n u t o v é h o časového 
úseku . Stat is t iky jsou v y p o č t e n y z N e t F l o w z á z n a m ů , ale jejich zp racován í nen í součás t í 
p ráce . Stat is t iky o hostech (host stats) poskyt la v ý z k u m n á skupina A N T 2 z V U T F I T . 

5.4 Přek lad a spuštění 

P ř e k l a d programu pod o p e r a č n í m i s y s t é m y typu G N U / L i n u x je m o ž n ý p o m o c í p řek l adače 
g H—h a programu make (soubor makefile je součás t í zd ro jových k ó d ů ) . Zdro jové kódy 
jsou pře loženy do jednoho s p u s t i t e l n é h o souboru p o j m e n o v a n é h o jako bpClust. 

P ř i d r o b n ý c h z m ě n á c h v programu, k t e r é se týka j í výp i su IP adres do př íkazové řádky , 
lze snadno docí l i t p řenos i t e lnos t i k ó d u i na j iné o p e r a č n í sys témy. Je ale n u t n é p o u ž í t 
kompa t ib i l n í C L U T O knihovnu. 

5.4.1 V s t u p n í p a r a m e t r y 

— i n p u t <soubor> 

V s t u p n í soubor se stat is t ikami o hostech. P o v i n n ý parametr. 

— c l u s t <k/h> 
V ý b ě r sh lukovacího algori tmu - k = k-means, h = hierarchické sh lukování . P o v i n n ý 
parametr. 

— f e a t u r e s <orig/ratios> 
Určení j a k ý vektor v l a s tnos t í bude použ i t (orig = hodnoty p ř í s t u p n é p ř í m o ze sta­
tistik, ratios = hodnoty v y p o č í t a n é - v iz . tabulka 4.1). Defau l tně je nastavena volba 
orig. 

—normalization <minmax/percentile/meanstd> 
V ý b ě r no rma l i začn í techniky. De fau l tně nen í p o u ž i t a ž á d n á , ale je p o v i n n é zadat 
a lespoň jednu techniku pro normalizaci nebo prenormalizaci. 

—prenormalization <log/sqrt> 
Možnos t v ý b ě r u mezi p ř e d z p r a c o v á n í m dat p ř e d samotnou normal i zac í buď to p o m o c í 
p ř i rozeného logari tmu nebo o d m o c n ě n í m . Defau l tně nen í prenormalizace nastavena. 

-c <P0CET SHLUKU> 
Důlež i tý parametr pro k-means algoritmus - určuje do kol ika výs ledných sh luků budou 
data sh lukována . De fau l tně je n a s t a v e n á hodnota 20. 

2 A N T - Accelerated Network Technologies 
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-a <ALFA> 
Hodnota a u rčuje p r á h , k t e r ý rozhoduje o zas taven í h ie ra rch ického sh lukování . Větš í 
hodnota z n a m e n á větš í p r a v d ě p o d o b n o s t , že nebude d e t e k o v á n a ž á d n á anomál i e . De-
faul tně je n a s t a v e n á hodnota 3. 

-1 <P0CET H0STU> 
Značí kolik h o s t ů ve v ý s l e d n é m shluku způsob í , že bude označen jako a n o m á l n í 
a všichni h o s t é v n ě m tak budou označeni jako po tenc ioná ln í ú točn íc i (jejich IP adresy 
budou po skončení programu v y p s á n y ) . Defau l tně nastaven l imi t na 5 hos tů . 

-f <P0CET PAKETU> 
Z a p n u t í j e d n o d u c h é h o filtrování h o s t ů . K a ž d ý host, k t e r ý zaslal a p ř i jmul m é n ě než 
z a d a n ý poče t p a k e t ů , nebude zahrnut do sh lukovaní . Defau l tně nastaveno na 0 -
v y p n u t é filtrování. 

—formát simple/onlyip/indent/indentinfo 
Nas taven í z p ů s o b u , j a k ý m budou v y p s á n y výs ledky sh lukování . Z p ů s o b simple vy­
píše na k a ž d ý ř á d e k číslo shluku a seznam IP adres, k t e r é do něj náleží . Z p ů s o b 
onlyip vypíše na k a ž d ý ř á d e k jednu I P adresu. Z p ů s o b y indent a indentinf o vypíš í 
čísla sh luků a seznam IP adres v čitelnější p o d o b ě (indentinfo nav íc u každé I P 
adresy poskytne n ě k t e r é zák ladn í s tat is t iky z ískané ze v s t u p n í h o souboru). P r v n í dva 
způsoby výp i su jsou v h o d n é jako vstup do p r o g r a m ů či s k r i p t ů pro dalš í zp racován í 
a po rovnáván í . 
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Kapitola 6 

Vyhodnocení metod 

Meto dy byly o t e s továny na anonymizovaných datech z un iverz i tn í s í tě V U T . K o n k r é t n ě 
se j e d n á o stat is t iky ze dne 23.3.2013 od 14:00 do 15:00. Celkem je tedy d o s t u p n ý c h 12 
souborů , k a ž d ý obsahuj íc í stat ist iky z 5-ti minut síťového provozu. P r o p r v o t n í s e z n á m e n í 
a n á h l e d na tato data lze p o u ž í t j e d n o d u c h ý graf zobrazuj íc í p o č t y u n i k á t n í c h I P adres 
(hos tů ) , k t e r é se b ě h e m d a n ý c h časových in te rva lů vyskytly. 

12 000 000 

10 000 000 

8 000 000 

B 000 000 

• Fcčet hostii 

o CN CN CO CO 

CO CD CO CD 
CO CD CO CO 
CO O CO CO 
CO CO CO CO 

CN CN CN CN 
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S4 000 f | 

62 000 

60 000 
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J Počet hostů |  
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CN CN CN CN 

O b r á z e k 6.1: P o č t y h o s t ů vyskytuj íc í 
se b ě h e m uvedených 5-ti m i n u t o v ý c h 
in te rva lů . 

O b r á z e k 6.2: P o č e t h o s t ů po aplikaci 
filtrování n a s t a v e n ý m na 5 p a k e t ů . 

Z p r v n í h o grafu 6.1, k t e r ý zobrazuje or ig ináln í p o č t y h o s t ů v souborech se stat is t ikami, 
je p a t r n é , že v p r v n í c h 15 m i n u t á c h došlo k z n a č n é m u vychýlení od n o r m á l n í h o chování 
v sí t i . N o r m á l n í chování s í tě by se na zák l adě d o s t u p n ý c h dat dalo definovat p ř ib l ižně 200 
tisíci hosty na 5 minut (p řes to i zde se mohou vyskytovat anomál i e ) , ale v p rvn í ch 15 
m i n u t á c h vystoupal p o č e t u n i k á t n í c h h o s t ů až za hranici 10-ti mi l iónů a lze s j is totou ř íct , 
že jde o ně jaký typ ú t o k u / a n o m á l i e . 

Shlukování nad 10 mi l ióny objekty (ale i méně ) je vzhledem k časové i paměťové n á r o č ­
nosti použ i tých a lgo r i tmů nemys l i t e lné . N a p ř í k l a d h ierarchické sh lukování by pro uložení 
matice p o d o b n o s t í pro 1 mi l ión h o s t ů vyžadova lo t é m ě ř 2 T B dat, pro 200 t is íc pak 7 4 G B . 
P r o dosažení reálnějš ích hodnot v ý p o č e t n í c h časů a paměťových n á r o k ů je na v s t u p n í sta­
t i s t iky použ i t filtr, k t e r ý v y ř a d í hosty s m é n ě než z a d a n ý m p o č t e m př íchozích a odchozích 
p a k e t ů . Ačkoliv t i to h o s t é tvoř í p ř ib l ižně dvě t ř e t i n y z celkového p o č t u (fil trování pro 5 
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p a k e t ů ) , jsou z hlediska detekce anomál i í m é n ě důlež i t í a neměl i by výs ledky detekce příliš 
ovl ivni t . P o č t y h o s t ů po vyfi l t rování jsou zobrazeny ve 2. grafu 6.2. F i l t rován í způsobi lo 
snížení p o č t u h o s t ů na 60-70 tisíc za 5 minut síťového provozu. Už z t é t o sku t ečnos t i lze 
vyvodi t , že pokud p r o b ě h l v p rvn í ch 15 m i n u t á c h ně jaký rozsáh lý ú t o k , d r t i v á vě t š ina h o s t ů 
byla p r a v d ě p o d o b n ě cí lem tohoto ú t o k u a n e m ě l a d ů v o d zas í la t či p ř i j íma t větš í m n o ž s t v í 
p a k e t ů . 

6.1 Vybrané ú toky a anomálie v počítačových sítích 

Ú t o k ů v poč í t ačových sí t ích existuje velké m n o ž s t v í a neus t á l e vznikaj í nové dosud n e z n á m é 
varianty. Ne všechny ú t o k y je však s n a d n é detekovat, n ě k t e r é se mohou zcela ztrati t v nor­
m á l n í m provozu v sít i . Zároveň nep la t í , že všechny a n o m á l i e mus í bý t ú toky . N a p ř í k l a d 
i v ý p a d e k serveru m ů ž e způsob i t anomá l i e v síťovém provozu. V následuj íc í čas t i kapitoly 
budou p o p s á n y n ě k t e r é typy ú t o k ů a anomál i í , se k t e r ý m i se př i t e s tován í m ů ž e m e setkat 
[5]. 

• A l f a tok - Vyznaču je se neobyvkle v y s o k ý m tokem dat mezi d v ě m a body v sí t i . Lze 
ho charakterizovat v y s o k ý m p o č t e m p ř í choz ích /odchoz ích p a k e t ů a b a j t ů a n í z k ý m 
p o č t e m t o k ů a IP adres. 

• DoS a D D o S ú t o k y - T a k z v a n é o d ep řen í s lužby (Denial of Service) je ú t o k prot i 
jednomu objektu v sí t i , k t e r ý poskytuje ča s to dů lež i tou s lužbu pro o s t a t n í už iva te le . 
Ú t o k m ů ž e mí t jeden, ale i více zdro jů , pak se j e d n á o d i s t r i b u o v a n ý (Distributed) 
ú tok . U ú t o č n í k ů jsou ovl ivněny p o č t y p a k e t ů , b a j t ů a t o k ů směřuj ící na jedinou 
cílovou IP adresu (oběť) . U n ě k t e r ý c h t y p ů DoS ú t o k ů mohou bý t ovl ivněny i různé 
T C P př íznaky . 

• S k e n o v á n í IP adres - H ledán í ak t ivn ích IP adres čas to v ad re sovém prostoru urč i t é 
organizace. K ú t o k u se využ ívá p ř e v á ž n ě protokolu I C M P . Vyšší a zá roveň s te jné 
p o č t y p a k e t ů , t o k ů a cí lových I P adres jsou typické pro tento ú tok . 

• S k e n o v á n í p o r t ů - Zjišťování o t ev řených p o r t ů u j e d n é nebo více cí lových adres. 
Charakter ú t o k u je p o d o b n ý jako u skenování I P adres. 

• Flash C r o w d - Velký n á r ů s t komunikace s u r č i t ý m objektem v sí t i . M ů ž e j í t o zá j em 
o novou s lužbu . Charakter je p o d o b n ý jako u D D o S ú t o k ů , ale tato anomál i e vě t š inou 
t r v á k ra t š í dobu. 

• Jeden na mnoho - Distr ibuce obsahu z jednoho serveru k více u ž i v a t e l ů m . J e d n á 
se spíše o anomál i i charakterizovanou v y s o k ý m p o č t e m p a k e t ů a b a j t ů odes laných 
z j e d n é zdrojové adresy na více cílových. 

• V ý p a d e k - V ý r a z n ý pokles provozu, k t e r ý m ů ž e znač i t se lhání či ú d r ž b u serverů . 

6.2 Způsob vyhodnocení 

Tes tován í všech m o ž n ý c h kombinac í , k t e r é program umožňu je , by bylo velmi n á r o č n é a po­
s k y t n u t é výs ledky by byly rozsáhlé a do značné m í r y m a t o u c í . N a zák ladě p r v o t n í h o experi­
m e n t o v á n í s r ů z n ý m i parametry byly proto v y b r á n y pouze kombinace, poskytu j íc í za j ímavé 
a přesnějš í výsledky. 
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Z no rma l i začn ích technik byly pro účely t e s tován í v y ř a z e n y techniky využívaj íc í min imum-
max imum a loga r i tmován í . Normalizace p o m o c í min ima-maxima se ve s rovnán í s o s t a t n í m i 
no rma l i začn ími technikami n e h o d í pro účely detekce anomál i í , p ro tože l ineá rně p řevád í 
v s t u p n í hodnoty do p e v n ě d a n é h o cílového intervalu. P ř i v ý s k y t u v ý r a z n é a n o m á l i e tak 
m ů ž e způsob i t u t l u m e n í hodnot pro o s t a t n í m é n ě v ý r a z n é anomál ie , k t e r é pak budou kla­
sifikovány jako b ě ž n ý provoz. P ř e v o d hodnot s v y u ž i t í m logari tmu b y l vy řazen , p ro tože 
ve s rovnán í s o d m o c ň o v á n í m n e d á v á tolik prostoru pro vyšší hodnoty. N a p ř í k l a d anomál i e 
s v y s o k ý m p o č t e m t o k ů ma j í př i použ i t í l oga r i tmován í větší šanci s loučit se do jednoho 
shluku a t í m tak znemožn i t detekci (pokud vy tvoř í d o s t a t e č n ě velký shluk). 

P o u ž i t é zkratky p ř i z p r a c o v á n í v ý s l e d k ů 

R - číslo ř á d k u 

P - normalizace p o m o c í pe rcen t i lů . 

M - normalizace p o m o c í p r ů m ě r u a s m ě r o d a t n é odchylky. 

S - p ř edzp racován í dat p o m o c í o d m o c n ě n í . 

V I - použ i t í vektoru v l a s tnos t í , k t e r ý obsahuje p ř í choz í /odchoz í pakety, bajty, toky 
a IP adresy. 

V 2 - použ i t í d r u h é h o vektoru obsahuj íc ího p o m ě r y různých statistik (viz. tabulka 
4.1). 

N a p ř í k l a d V 2 - S P znač í , že by l p o u ž i t vektor v l a s tnos t í 2, pro p ř e d z p r a c o v á n í dat od­
m o c n ě n í a pro normalizaci percentily. 

Čísla u v e d e n á ve s loupcích pod j e d n o t l i v ý m i kombinacemi značí p o č e t de t ekovaných 
anomál i í , k o n k r é t n ě jde o dvě čísla: počet detekovaných anomálií algortimem/z toho skuteč­
ných anomálií Nejlepší výs ledky detekce jsou ty, kde je rozdí l mezi t ě m i t o p o č t y m i n i m á l n í 
a zá roveň je dosaženo vysokého p o č t u sku t ečných anomál i í . P o č e t sku t ečných anomál i í by l 
m a n u á l n ě ověřen ve spo lup rác i s vedouc ím baka l á ř ské p r á c e a to na zák l adě or ig ináln ích 
Ne tF low z á z n a m ů . Jako s k u t e č n é a n o m á l i e byly označen i hos té , u k t e r ý c h bylo zře jmé, že 
jde o u rč i tý druh ú t o k u , nebo u k t e rých se n e p o d a ř i l nijak vysvět l i t gene rovaný provoz, ale 
by l natolik neobvyklý, že jej bylo v h o d n é označ i t t aké . 

Tes tován í p r o b ě h l o na s t u d e n t s k é m školn ím serveru ant-stud - Intel X e o n 2 .5GhZ (4 
j á d r a ) , 2 4 G B R A M , G N U / L i n u x 64-bit. 

6.3 Hierarchické shlukování 

K ověření detekce h ie ra rch ického sh lukování jsou p o u ž i t y stat ist iky o hostech v y p o č í t a n é 
z provozu jen na v y b r a n ý c h portech. P ř i sh lukování nad souborem statistik z veškerého 
provozu by muselo bý t kvůl i v ý p o č e t n í n á r o č n o s t i metody p o u ž i t o v ý r a z n é vzorkování , k t e ré 
by vedlo ke snížení kval i ty detekce. Nav íc bylo pro urych len í v ý p o č t ů p o u ž i t o filtrování dat 
p o m o c í parametru - f POČET PAKETU (nastaveno na 10 p a k e t ů ) . P o č e t h o s t ů , k t e r ý tvoř í 
hranici mezi a n o m á l n í m i a n o r m á l n í m i shluky, je s t a n d a r d n ě nastaven na 5. 
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T C P port 22 (SSH) 

S S H (Secure Shell) je komunikačn í protokol sloužící k b e z p e č n é m u a š i f rovanému p ř ipo jen í 
na vzdá l ený p o č í t a č . P ro toko l nahradi l m é n ě z a b e z p e č e n é protokoly Telnet, R log in a Rsh . 
P o m o c í S S H lze ov l áda t vzdá lený t e r m i n á l , p ř e n á š e t data a dalš í . P ř i n e v h o d n é konfiguraci 
(nap ř ík l ad neomezen í p o č t u p o k u s ů k p ř ih lášen í ) , lze narazit na ú t o k y hrubou silou, k t e ré 
maj í za cíl prolomit p ř í s t u p o v é heslo. 

V tabulce 6.1 jsou zobrazeny p o č t y de t ekovaných anomál i í pro v y b r a n é časové úseky. 
V čase 14:05 - 14:10 by l de t ekován host s I P adresou 76.26.22.2291, k t e r ý způsob i l 

velký n á r ů s t p o č t u komunikuj íc ích h o s t ů ( " šp ička"v id i t e lná v grafu 6.1). Podle generova­
ného provozu šlo o skenování s í tě p o m o c í S Y N p a k e t ů s cí lem na léz t o t ev řené S S H porty. 
Dvě dalš í de t ekované a n o m á l i e se vyznačova ly v y s o k ý m p ř e n o s e m dat - alfa tok. Pos ledn í 
d e t e k o v a n á a n o m á l i e generovala podez ře lý provoz. V úseku 14:10 - 14:15 pok račova l a ad­
resa 76.26.22.229 ve skenování , s te jně tak b y l de t ekován i host generující podez ře lý provoz. 
Nově bylo de t ekováno skenování z adresy 127.212.150.173 (de tekováno t a k é v 14:20 - 14:25). 
V čase 14:20 - 14:25 se I P adresa 76.26.22.229 zača la p ř ipo jova t na S S H na r ů z n é adresy 
( p r a v d ě p o d o b n ě z ískané z p ředeš lého skenování ) . V p o s l e d n í m časovém intervalu bylo nově 
de t ekováno dalš í větší skenování p o m o c í S Y N p a k e t ů . O s t a t n í de t ekované adresy se objevily 
už dř íve. 

C h y b n é detekce (falešné poplachy) byly ča s to z p ů s o b e n y adresami přenáše j íc ími větš í 
m n o ž s t v í dat, k t e r é se odl išovalo od m n o ž s t v í d a t o v ý c h p ř e n o s ů o s t a t n í c h adres, ale i p ř e s t o 
by l tento provoz zcela leg i t imní . N i c m é n ě detekci, k t e r á p r o b ě h l a v p o ř a d í nad př ib l ižně 
150/2500/4500/100 hosty, lze v tomto p ř í p a d ě označ i t za ve lmi ú s p ě š n o u . D e t e k o v a n é ad­
resy se n a p ř í č j e d n o t l i v ý m i kombinacemi nelišily (pouze jejich p o č e t ) . Podle z ískaných vý­
s ledků se nejlepší detekce dosahovalo s hodnotou parametru alfa = 3, k t e r á na rozdí l od 
alfa = 2 generovala m i n i m á l n í m n o ž s t v í falešných p o p l a c h ů (nejčastěj i 0-1). Z a j í m a v ý je 
t a k é p o č e t falešných p o p l a c h ů pro j edno t l ivé vektory v l a s tnos t í (zvlášť v id i te lné rozdí ly 
jsou pro alfa = 2) - v p r v n í m časovém úseku , kdy se vysky t la " šp ička" , použ i t í vektoru V2 
vygenerovalo větš í p o č e t falešných p o p l a c h ů než VI, pro o s t a t n í časy ovšem V2 generovalo 
menš í p o č e t chybných de tekcí než VI. Kombinace V2-M se ukáza l a bý t ne jméně ú spěšnou , 
o s t a t n í kombinace generovaly s rovna t e lné výsledky. 

T C P port 25 ( S M T P ) 

Protokol S M T P (Simple Mail Transfer Protocol) je u r č e n ý pro p řenos z p r á v e lektronické 
pošty . S y s t é m doručován í s toj í na t ř ech d ruz ích p r o g r a m ů : poš tovn í klient, p o š t o v n í server 
a program pro lokální do ručován í zp ráv . P ř i detekci anomál i í na tomto por tu je m o ž n é na­
razit n a p ř í k l a d na rozesí lání vě t š ího m n o ž s t v í zp ráv více p ř í j emcům, tedy rozesí lání spamu. 

S o č e k á v á n í m detekce rozesí lání spamu nebyla potvrzena b ě h e m hod inového provozu 
ž á d n á anomá l i e (tabulka 6.2). D e t e k o v á n y byly r ů z n é poš tovn í servery a už iva te lé zasílající 
ob jemnějš í pří lohy. C h y b n á detekce mohla bý t zap ř í č iněna n í z k ý m p o č t e m h o s t ů ( p r ů m ě r n ě 
250), nad k t e r ý m sh lukování p roběh lo , a obecně n ižš ím v y u ž i t í m s lužby (nap ř ík l ad ve srov­
nán í s SSH) - vyšší p o č e t poš tovn ích serverů a k l i en tů zasílající větš í p ř í lohy by mohl vést 
k n ižš ímu p o č t u falešných detekcí . 

Celkově sh lukování generovalo velké m n o ž s t v í falešných pop lachů , k t e r é by byly prav­
d ě p o d o b n ě vygene rovány i v p ř í p a d ě , kdy by se v datech vyskytovala s k u t e č n á anomál i e . 
Lepší detekce se dosahovalo pro hodnoty alfa = 5 a více. 

1Všechny IP adresy v této práci byly pozměněny a neodpovídají skutečným adresám. 
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R Č a s . ú s e k A l f a V l - P V l - M V l - S P V 2 - P V 2 - M V 2 - S P 

1 14:05 - 14:10 2 5/4 17/3 16/4 22/4 37/4 2/2 
2 14:05 - 14:10 3 5/4 4 /3 3/3 5/4 2/2 2/2 
3 14:05 - 14:10 5 5/4 4 /3 3/3 2/2 2/2 2/2 
4 14:05 - 14:10 10 3/3 4 /3 3/3 2/2 0 2/2 

5 14:10 - 14:15 2 32/2 23/2 3/2 6/2 7/2 5/2 
6 14:10 - 14:15 3 3/2 3/1 3/2 4/2 3/2 5/2 
7 14:10 - 14:15 10 3/2 1/1 3/2 4/2 0 2/1 

8 14:20 - 14:25 2 17/3 11/3 9/3 11/3 7/3 1/1 
9 14:20 - 14:25 5 4/2 2/1 2/1 2/2 0 1/1 
10 14:30 - 14:35 2 7/3 20/4 5/3 7/4 14/4 7/4 
11 14:30 - 14:35 3 3/3 20/4 1/1 7/4 2/2 5/4 
12 14:30 - 14:35 5 3/3 1/1 1/1 7/4 0 3/2 
13 14:30 - 14:35 10 1/1 1/1 1/1 3/2 0 1/1 

Tabulka 6.1: P o č e t na lezených anomál i í pro T C P port 22 

R Č a s . ú s e k A l f a V l - P V l - M V l - S P V 2 - P V 2 - M V 2 - S P 

1 14:00 - 14:05 2 18/0 6/0 5/0 12/0 3/0 3/0 
2 14:00 - 14:05 3 18/0 6/0 0 12/0 0 3/0 
3 14:00 - 14:05 5 5/0 6/0 0 2/0 0 0 

4 14:15 - 14:20 2 13/0 9/0 6/0 5/0 10/0 3/0 
5 14:15 - 14:20 3 6/0 6/0 6/0 3/0 0 3/0 
6 14:15 - 14:20 4 6/0 3/0 6/0 3/0 0 0 
7 14:15 - 14:20 10 6/0 0 0 0 0 0 

8 14:45 - 14:50 2 9/0 4 /0 4 /0 2/0 2/0 1/0 
9 14:45 - 14:50 3 3/0 3/0 4 /0 2/0 2/0 0 
10 14:45 - 14:50 5 3/0 3/0 0 2/0 0 0 

Tabulka 6.2: P o č e t na lezených anomál i í pro T C P port 25 

T C P port 80 ( H T T P ) 

H T T P {HyperText Transfer Protocoľ) slouží pro p řenos h y p e r t e x t o v ý c h d o k u m e n t ů a jeho 
vznik je spojen s W W W {World Wide Web). K l i e n t i (webové prohl ížeče) p o m o c í proto­
kolu H T T P s tahuj í a zobrazuj í dokumenty u ložené na serverech a generuj í tak velkou čás t 
síťového provozu. Pro toko l je nezabezpečený , což d á v á m o ž n o s t k odposlechu komunikace. 
Z a b e z p e č e n á verze H T T P S komunikuje na por tu 443. Č a s t é jsou ú t o k y na servery s využi ­
t í m různých t y p ů D o S / D D o S . 

B ě h e m t e s tován í nebyla d e t e k o v á n a ž á d n á e x t r é m n í anomál i e , ale p ř e s to provoz něk­
t e r ý c h I P adres působ i l d o s t a t e č n ě podez ře l e na to, aby b y l označen jako a n o m á l n í . Fa­
lešné poz i t ivn í detekce byly z p ů s o b e n y vyt íženě jš ími w e b o v ý m i servery a klienty p řenáše ­
j ící vý j imečné m n o ž s t v í dat. Vzh ledem k p o č t u h o s t ů , k t e r ý p řesahova l 8000, a p o d o b n é m u 
charakteru gene rovaného provozu se vě t š ina h o s t ů sloučila už př i n ízkých h o d n o t á c h alfa. 
Výs l edky detekce nad por tem 80 shrnuje tabulka 6.3. Použ i t í normalizace p o m o c í p r ů m ě r u 
a s m ě r o d a t n é odchylky ( V l - M a V2-M) detekovalo nejvíce sku t ečných anomál i í . 
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R Č a s . ú s e k A l f a V l - P V l - M V l - S P V 2 - P V 2 - M V 2 - S P 

1 14:10 - 14:15 2 7/2 14/5 2/0 4/1 7/3 3/1 
2 14:10 - 14:15 3 7/2 8/3 0 4/1 7/3 3/1 
3 14:10 - 14:15 5 0 0 0 3/1 0 0 

4 14:30 - 14:35 2 4 /0 11/4 4 /0 9/3 11/5 2/2 
5 14:30 - 14:35 5 4 /0 0 0 2/2 0 2/2 

6 14:40 - 14:45 2 4 /0 10/4 2/0 10/2 1/0 1/0 
7 14:40 - 14:45 5 4 /0 0 2/0 1/0 0 1/0 

Tabulka 6.3: P o č e t na lezených anomál i í pro T C P port 80 

U D P port 53 ( D N S ) 

D N S (Domain Name System) servery tvoř í hierarchickou distr ibuovanou síť, u r č e n o u k ucho­
ván í a posky tován í informací o j edno t l i vých d o m é n o v ý c h j m é n e c h . Jednou z nejdůleži tě jš ích 
s lužeb D N S je p ř e k l a d d o m é n o v ý c h jmen na I P adresy. P o d o b n ě jako na webové servery 
lze i na D N S servery snadno u s k u t e č n i t D o S / D D o S ú t o k , n i c m é n ě t y p ů ú t o k ů cí lených na 
D N S existuje mnoho. 

Výs l edky detekce jsou zobrazeny v tabulce 6.4. P o d o b n ě jako u S S H b y l celkově vygene­
rován menš í p o č e t falešných pop l achů . D e t e k o v a n é IP adresy, jej ichž ak t iv i t a byla ověřena 
a o z n a č e n a za a n o m á l n í , se vysky tu j í ve všech t e s tovaných časových úsecích. 

V čase 14:15 - 14:20 by l de t ekován s velkou p r a v d ě p o d o b n o s t í typ DoS ú t o k ů , kdy oběť 
(76.26.12.200) i ú točn íc i (129.195.178.118, 213.210.100.247) byly ú s p ě š n ě označeny jako 
anomá l i e . T i t o ú točn íc i byly k r o m ě kombinace V2-M ú s p ě š n ě de tekován i všemi kombinacemi 
pro hodnotu alfa = 2. Dalš í IP adresy, k t e r é mohly bý t součás t í z m í n ě n é h o DoS ú t o k u , byly 
de t ekovány v pozdějš ích časech. Několik de t ekovaných adres bylo po kontrole označených 
jako D N S servery. Menš í čás t t ě ch to D N S serverů byla o z n a č e n a jako a n o m á l n í , p ro tože 
by l na tyto servery z u rč i tých adres gene rován n a d m ě r n ý ( anomá ln í ) provoz (DDoS) . Zbylé 
D N S servery byly de t ekovány chybně a tvoř i ly tak vě t š inu falešných pop lachů . 

P ř i detekci se osvědči la kombinace V l - P , k t e r á dosahovala nej lepších výs ledků , kdy i pro 
nízké hodnoty a l f a (alfa = 2) detekovala větš í p o č e t anomál i í než falešných p o p l a c h ů a než 
poče t anomál i í , k t e r é detekovaly o s t a t n í kombinace s vyšší hodnotou a l f a . 

Protokol I C M P 

I C M P (Internet Control Message Protocol) je protokol síťové vrs tvy u r č e n ý p ř e d e v š í m 
k diagnostice a kontrole spo jen í mezi body v sí t i . Slouží t a k é jako p r o s t ř e d e k pro zasí lání 
zák ladn ích chybových zp ráv . I C M P lze snadno využ í t k roz sáh l ému a rych lému skenování 
sí tě (pomoc í z p r á v Echo requesť). 

V čase 14:00 - 14:05 bylo odhaleno skenování s í tě ze dvou IP adres. Rozsáhlejš í skenování 
bylo ú s p ě š n ě odhaleno všemi kombinacemi a bylo de t ekováno ve všech t e s tovaných časových 
úsecích. D r u h á v ý r a z n á anomá l i e (76.26.22.229), je spojena se skenován ím u s k u t e č n ě n ý m 
na por tu 22 (de t ekována i v čase 14:10 - 14:15). Z a a n o m á l n í byly označeny i dvě IP adresy, 
k t e r é p r a v d ě p o d o b n ě testovaly stav V U T sí tě - skenování s í tě . 

P ro nízké hodnoty alfa ( tabulka 6.5) je v p ř í p a d ě I C M P generován velký poče t falešně 
poz i t ivn ích de tekc í . To je z p ů s o b e n o n í z k ý m p o č t e m anomál i í (odhaleno bylo m é n ě než 
10 anomál i í z celkového p o č t u 6000+ h o s t ů ) , jejichž provoz se nav íc d i a m e t r á l n ě liší od 
n o r m á l n í h o . P ro úspěšnějš í detekci je tedy t ř e b a použ í t vyšší hodnoty alfa. 
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R Č a s . ú s e k A l f a V l - P V l - M V l - S P V 2 - P V 2 - M V 2 - S P 

1 14:15 - 14:20 2 18/10 5/4 4 /4 27/6 2/2 23/5 
2 14:15 - 14:20 3 4/4 2/2 4 /4 24/6 2/2 1/1 
3 14:15 - 14:20 5 4/4 2/2 0 8/5 0 1/1 
4 14:30 - 14:35 2 18/12 2/2 2/2 25/8 3/3 17/7 
5 14:30 - 14:35 3 4/4 2/2 2/2 20/8 3/3 1/1 
6 14:30 - 14:35 5 4/4 2/2 2/2 17/7 3/3 1/1 
7 14:30 - 14:35 10 1/1 2/2 0 1/1 0 1/1 
8 14:40 - 14:45 2 18/12 20/12 18/12 31/8 3/3 10/5 
9 14:40 - 14:45 3 18/12 2/2 18/12 8/5 0 10/5 
10 14:40 - 14:45 7 1/1 2/2 0 8/5 0 0 

11 14:50 - 14:55 2 20/10 18/10 18/10 22/6 7/4 16/5 
12 14:50 - 14:55 3 6/4 2/2 2/2 22/6 4 /3 16/5 
13 14:50 - 14:55 10 1/1 2/2 0 1/1 0 0 

Tabulka 6.4: P o č e t na lezených anomál i í pro U D P port 53 

R Č a s . ú s e k A l f a V l - P V l - M V l - S P V 2 - P V 2 - M V 2 - S P 

1 14:00 - 14:05 2 1200/6 1200/6 6/6 1207/6 1207/6 1207/6 
2 14:00 - 14:05 3 1200/6 3/3 6/6 3/3 1207/6 1207/6 
3 14:00 - 14:05 4 1200/6 3/3 2/2 3/3 0 2/2 
4 14:00 - 14:05 5 6/6 3/3 2/2 3/3 0 0 

5 14:10 - 14:15 3 1059/4 1059/4 1065/4 1065/4 6/2 1065/4 
6 14:10 - 14:15 4 1059/4 1059/4 1065/4 1065/4 6/2 1065/4 
7 14:10 - 14:15 5 4/4 1059/4 1065/4 1065/4 6/2 1065/4 
8 14:10 - 14:15 15 4/4 4/4 4 /4 2/2 0 0 

9 14:35 - 14:40 4 3/3 868/4 3/3 3/3 868/4 6/4 
10 14:35 - 14:40 5 3/3 3/3 3/3 3/3 4 /2 6/4 

Tabulka 6.5: P o č e t na lezených anomál i í pro protokol I C M P 

6.4 K-means shlukování 

Pro t e s tován í k-means sh lukování byla p o u ž i t a s t e jná data jako př i h ie ra rch ickém sh lukování 
i s te jné parametry. K-means sh lukování bylo p o u ž i t o i na v y b r a n é časové úseky obsahuj íc í 
veškerý síťový provoz. 

T C P port 22 (SSH) 

Pro port 22 byly de t ekovány s te jné anomá l i e jako u h ie ra rch ického sh lukování . Kva l i t n í 
detekce je dosaženo až pro velmi nízké p o č t y sh luků ( d á n o ce lkovým p o č t e m h o s t ů ) . Za­
j í m a v á je detekce pro 2 shluky, kdy jsou spolehl ivě de t ekovány nejvýraznějš í anomál i e 
(76.26.22.229). Výs l edky jsou shrnuty v tabulce 6.6. 

T C P port 25 ( S M T P ) 

Detekce na por tu 25 byla s te jně n e ú s p ě š n á jako u h ie ra rch ického sh lukování , v iz . tabulka 
6.7. P r o dalš í t e s tován í nad t í m t o por tem lze d o p o r u č i t nízké p o č t y sh luků (5 a m é n ě ) . 
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R Č a s . ú s e k S h l u k ů V l - P V l - M V l - S P V 2 - P V 2 - M V 2 - S P 

1 14:05 - 14:10 20 38/4 37/3 40/3 40/4 27/3 34/4 
2 14:05 - 14:10 10 14/4 17/3 14/4 15/4 20/3 12/3 
3 14:05 - 14:10 5 6/3 7/3 6/3 8/3 2/2 4/2 
4 14:05 - 14:10 2 2/1 2/2 2/1 2/1 0 2/1 

5 14:10 - 14:15 30 16/2 54/1 7/1 11/2 9/2 6/1 
6 14:10 - 14:15 20 13/2 36/1 7/1 6/1 6/2 2/1 
7 14:10 - 14:15 10 13/2 16/1 7/1 6/2 4/2 2/1 
8 14:10 - 14:15 5 9/2 6/1 2/1 4/1 3/1 2/1 

9 14:20 - 14:25 20 14/3 37/1 6/1 2/1 7/3 0 
10 14:20 - 14:25 10 14/3 16/1 2/1 2/1 7/1 0 
11 14:20 - 14:25 5 4/2 6/1 2/1 2/1 5/0 0 

12 14:30 - 14:35 20 34/4 42/4 45/4 28/5 40/4 32/5 
13 14:30 - 14:35 10 18/3 18/1 16/3 13/4 15/3 19/4 
14 14:30 - 14:35 5 12/3 5/1 2/1 8/3 6/3 4 /3 
15 14:30 - 14:35 2 2/1 0 2/2 2/1 0 2/2 

Tabulka 6.6: P o č e t na lezených anomál i í pro T C P port 22 

R Č a s . ú s e k S h l u k ů V l - P V l - M V l - S P V 2 - P V 2 - M V 2 - S P 

1 14:00 - 14:05 10 8/0 14/0 4 /0 6/0 8/0 3/0 
2 14:00 - 14:05 5 6/0 6/0 4 /0 5/0 4 /0 3/0 
3 14:00 - 14:05 2 2/0 0 0 2/0 0 3/0 

4 14:15 - 14:20 20 24/0 34/0 17/0 25/0 12/0 16/0 
5 14:15 - 14:20 10 6/0 16/0 6/0 9/0 7/0 2/0 
6 14:15 - 14:20 5 6/0 6/0 4 /0 7/0 0 3/0 
7 14:15 - 14:20 2 2/0 0 0 2/0 0 3/0 

8 14:45 - 14:50 10 10/0 14/0 2/0 12/0 9/0 7/0 
9 14:45 - 14:50 5 6/0 5/0 5/0 5/0 8/0 0 
10 14:45 - 14:50 2 3/0 0 0 3/0 0 0 

Tabulka 6.7: P o č e t na lezených anomál i í pro T C P port 25 

T C P port 80 ( H T T P ) 

Pro detekci nad por tem 80 by l navýšen l imi t h o s t ů na 10, což vedlo ke zvýšení p o č t u dete­
kovaných anomál i í (ve s rovnán í s h i e r a r ch i ckým sh lukován ím) - tabulka 6.8. P ř e d p o k l a d e m 
bylo, že se tak d o s á h n e i vyšš ího p o č t u p r a v ý c h poz i t ivn ích de tekc í . Nové anomál i e ale 
nakonec de t ekovány nebyly. 

Vzhledem k vyšš ímu p o č t u h o s t ů , nad k t e r ý m i je sh lukování s p o u š t ě n o , je pro z ískání 
kval i tnějš ích výs ledků n u t n é zvýši t p o č e t cí lových sh luků . Použ i t í kombinac í V l - S P a V2-SP 
vedlo k m é n ě ú s p ě š n é detekci. 

U D P port 53 ( D N S ) 

Pro p r v n í dva časové úseky (14:15 - 14:20 a 14:30 - 14:35) by l p o d o b n ě jako u detekce 
na por tu 80 zvýšen l imi t h o s t ů na 10. A n i v tomto p ř í p a d ě se ale nepotvrdi ly ž á d n é nové 
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R Č a s . ú s e k S h l u k ů V l - P V l - M V l - S P V 2 - P V 2 - M V 2 - S P 

1 14:10 - 14:15 30 30/4 36/5 7/0 12/3 26/3 3/1 
2 14:10 - 14:15 20 28/4 31/4 0 23/3 30/2 3/1 
3 14:10 - 14:15 10 7/1 18/3 0 7/3 16/2 3/1 
4 14:10 - 14:15 5 0 0 0 4/1 0 3/1 

5 14:30 - 14:35 30 22/0 32/1 8/0 19/7 12/5 6/3 
6 14:30 - 14:35 20 7/1 21/3 0 13/5 20/5 12/3 
7 14:30 - 14:35 10 4 /0 12/3 0 13/5 6/4 2/2 

8 14:40 - 14:45 30 20/0 43/3 6/0 13/3 28/2 2/0 
9 14:40 - 14:45 20 6/2 26/4 0 13/2 9/3 2/0 
10 14:40 - 14:45 10 4 /0 11/4 0 5/2 5/2 2/0 

Tabulka 6.8: P o č e t na lezených anomál i í pro T C P port 80 

anomál i e , než k t e r é byly de t ekovány h i e r a r ch i ckým sh lukován ím. Výs l edky detekce jsou 
zobrazeny v tabulce 6.9. 

P o d o b n ě jako u h ie ra rch ického sh lukování se v tomto p ř í p a d ě osvědči la normalizace 
p o m o c í pe rcen t i lů . 

R Č a s . ú s e k S h l u k ů V l - P V l - M V l - S P V 2 - P V 2 - M V 2 - S P 

1 14:15 - 14:20 30 45/11 60/5 17/8 41/7 20/5 30/5 
2 14:15 - 14:20 20 33/7 42/5 9/6 56/7 19/5 16/5 
3 14:15 - 14:20 10 23/11 22/5 4/3 17/6 16/3 13/5 
4 14:15 - 14:20 5 16/7 4/4 4/4 22/5 4/4 13/5 

5 14:30 - 14:35 20 36/12 49/5 6/6 72/11 17/9 26/7 
6 14:30 - 14:35 10 32/12 22/7 6/6 20/8 14/7 18/7 
7 14:30 - 14:35 5 17/13 12/1 6/6 9/7 0 16/7 

8 14:40 - 14:45 20 26/8 32/3 8/3 19/5 10/4 0 
9 14:40 - 14:45 10 6/6 12/3 3/3 8/5 2/1 0 
10 14:40 - 14:45 5 6/6 4/1 5/5 8/5 0 0 

11 14:50 - 14:55 20 14/7 30/2 5/3 40/6 12/4 0 
12 14:50 - 14:55 10 6/4 12/2 0 11/1 2/1 0 
13 14:50 - 14:55 5 6/4 4/1 0 3/1 0 0 

Tabulka 6.9: P o č e t na lezených anomál i í pro U D P port 53 

Protokol I C M P 

K-means pro I C M P protokol detekoval s h o d n é I P adresy jako h ierarchické sh lukování a d íky 
p e v n ě n a s t a v e n é m u p o č t u cí lových sh luků nebylo vygene rováno n a d m ě r n é m n o ž s t v í faleš­
ných de tekc í ( tabulka 6.10). 

Kva l i tn í detekce se dosahovalo př i p o č t u sh luků 10 a m é n ě . 

V e š k e r ý provoz 

Výs ledky detekce nad veške rým provozem jsou zobrazeny v tabulce 6.11. B y l o de t ekováno 
několik des í tek anomál i í , u k t e r ý c h nebylo m o ž n é ani na zák ladě or ig inálních Ne tF low zá-
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R Č a s . ú s e k S h l u k ů V l - P V l - M V l - S P V 2 - P V 2 - M V 2 - S P 

1 14:00 - 14:05 30 29/6 55/2 2/2 10/6 7/3 7/2 
2 14:00 - 14:05 20 7/6 37/4 2/2 10/6 7/3 2/2 
3 14:00 - 14:05 10 7/6 14/3 2/2 10/6 5/3 2/2 
4 14:00 - 14:05 5 7/6 9/2 2/2 7/6 0 2/2 

5 14:10 - 14:15 30 10/4 55/2 5/2 8/4 10/2 6/2 
6 14:10 - 14:15 20 22/4 32/2 2/2 8/4 5/2 6/2 
7 14:10 - 14:15 10 7/4 16/2 4/2 8/4 5/2 6/2 
8 14:10 - 14:15 5 6/4 4/2 4/4 5/4 0 2/2 

9 14:35 - 14:40 20 2/2 32/2 3/3 6/3 6/3 6/4 
10 14:35 - 14:40 10 2/2 14/2 3/3 5/3 5/3 3/3 
11 14:35 - 14:40 5 2/2 8/2 0 2/2 5/2 6/3 
12 14:35 - 14:40 2 2/2 0 0 2/2 0 0 

Tabulka 6.10: P o č e t na lezených anomál i í pro protokol I C M P 

z n a m ů urč i t , zda jde opravdu o škodl ivý provoz. T y t o IP adresy nebyly zahrnuty do ko­
nečného p o č t u ověřených anomál i í a je tedy možné , že s k u t e č n ý p o č e t p r a v ý c h poz i t ivn ích 
detekcí je o něco vyšší . 

V časovém úseku 14:05 - 14:10 byly de t ekovány IP adresy, k t e r é byly j iž d ř íve odhaleny 
na j edno t l i vých portech. Celkem bylo d e t e k o v á n o 5 IP adres (2x S S H , 2x H T T P a l x D N S ) . 

V d r u h é m časovém úseku byla detekce n ě k t e r ý c h kombinac í úspěšnějš í - celkem 9 IP 
adres (6x H T T P , 2x S S H a 2x D N S ) . 

R Č a s . ú s e k S h l u k ů V l - P V l - M V l - S P V 2 - P V 2 - M V 2 - S P 

1 14:05 - 14:10 50 18/4 95/3 2/2 24/5 29/5 7/2 
2 14:05 - 14:10 30 14/4 53/4 2/2 19/5 17/5 2/2 
3 14:05 - 14:10 10 9/4 20/4 0 19/4 18/4 2/2 

4 14:30 - 14:35 40 21/3 63/3 0 29/7 39/9 17/2 
5 14:30 - 14:35 20 15/2 45/3 0 20/7 26/8 2/2 
6 14:30 - 14:35 10 15/2 21/3 0 20/7 21/8 4/2 

Tabulka 6.11: P o č e t na lezených anomál i í pro veškerý síťový provoz 

6.5 Shrnut í a porovnání metod 

O b ě metody byly schopné z t e s tovac ího vzorku dat p o m o c í v y b r a n ý c h kombinac í deteko­
vat všechny IP adresy, k t e r é byly m a n u á l n ě ověřeny a označeny za a n o m á l n í . Ze z ískaných 
výs ledků není s n a d n é urč i t j a k á metoda je pro detekci vhodně jš í . K-means sh lukování ge­
nerovalo více falešně poz i t ivn ích de tekcí ( k romě detekce pro I C M P ) , ovšem př i v h o d n ě 
zvoleném p o č t u sh luků se de tekčn í schopnost vyrovnala h ie ra rch ickému sh lukování . Ve l ­
kou n e v ý h o d o u k-means je p r á v ě určení p o č t u sh luků , n i c m é n ě existuj í funkce, k t e r é jsou 
schopné př ib l ižně urč i t ideální p o č e t sh luků . Ideá ln í p o č e t sh luků velmi závisí na celkovém 
p o č t u h o s t ů i na charakteru síťového provozu. Hierarch ické sh lukování je v tomto ohledu 
mnohem více flexibilní. P ř e s t o je t ř e b a v h o d n ě zvolit i hodnotu alfa. N e v ý h o d a hierarchic­
kého sh lukování je jeho časová a p a m ě ť o v á n á r o č n o s t . 
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P o d o b n ě jako u j edno t l i vých shlukovacích metod je ob t í žné vybrat i ideální typ norma­
lizace a vektoru v l a s tnos t í . Rozdí ly v detekci př i použ i t í r ů z n ý c h v e k t o r ů v l a s tnos t í jsou 
ve vě tš ině p ř í p a d ů n e p a t r n é a nav íc velmi závisí na a k t u á l n í m vzorku dat, se k t e r ý m se 
pracuje. N a zák ladě detekce nad ce lým souborem statistik b y l úspěšnějš í vektor v l a s tnos t í 
s poměry . Z no rma l i začn ích technik se osvědči la normalizace p o m o c í pe rcen t i l ů (bez od­
m o c n ě n í ) , k t e r á d á v á m o ž n o s t a n o m á l i í m s k u t e č n ě vyniknout a t í m zvýši t šanci k jejich 
detekci. V n ě k t e r ý c h p ř í p a d e c h ale byla mnohem spolehlivější normalizace p o m o c í p r ů m ě r u 
a s m ě r o d a t n é odchylky. J e d n o z n a č n ě tedy nelze vybrat ani no rma l i začn í techniku. 

Podle z ískaných výs ledků je m o ž n é vyzdvihnout u r č i t é p ř í s tupy , k t e r é se osvědčily př i 
detekci anomál i í na v y b r a n ý c h portech. T y t o d o p o r u č e n í pro detekci jsou shrnuty v nás ledu­
jící tabulce 6.12. Hodnoty ve sloupci A / C označuj í b u ď ideální hodnotu a l f a nebo ideální 
poče t sh luků . Ve sloupci Kombinace jsou v y p s á n y v h o d n é kombinace v e k t o r ů v l a s tnos t í 
a normal izac í . 

S h l u k o v á n í A / C Kombinace P o z n á m k a 
T C P 22 (SSH) Hierarch. 3 V l - P , V 2 - P V e l m i n ízký a s tab i ln í p o č e t 

falešných de tekcí pro všechny 
t e s t o v a n é časy. 

T C P 25 ( S M T P ) Hierarch. 5+ V l - S P , V 2 - S P Vzh ledem k t e s tovac ím 
d a t ů m je toto jen h r u b ý 
odhad. 

T C P 80 ( H T T P ) Hierarch. 2 V l - M , V 2 - M P r o větš í p o č t y h o s t ů se více 
vyp l a t í rychlejší sh lukování 
p o m o c í k-means. 

U D P 53 (DNS) K-means 10 V l - P , V 2 - P 
Pro toko l I C M P K-means 5- V l - P , V 2 - P Nehroz í generování n a d m ě r ­

n é h o p o č t u falešných de tekc í . 

Tabulka 6.12: V ý b ě r nej lepších p ř í s t u p ů detekce anomál i í pro p o u ž i t á t es tovac í data. 
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Kapitola 7 

Závěr 

V ú v o d u p r á c e by l p o p s á n z p ů s o b z ískávání dat o síťovém provozu p o m o c í Ne tF low zá­
z n a m ů . Dá le byly p o p s á n y zák l adn í metody detekce anomál i í , z nichž se tato p r á c e za­
měřu je na metody shlukové analýzy. B y l y v y b r á n y a vysvě t leny metody h ie ra rch ického 
a k-means sh lukování . K r o m ě dvou metod sh lukování se pracuje se d v ě m a vektory vlast­
nos t í a s pě t i technikami normalizace. P r o účely t e s tován í byly v y b r á n y normalizace p o m o c í 
percen t i lů , p r ů m ě r u a s m ě r o d a t n é odchylky a o d m o c n ě n í . Tes tován í p r o b ě h l o nad daty síťo­
vého provozu z un ive rz i tn í s í tě a výs ledky byly p r e z e n t o v á n y v p řeh l edných t a b u l k á c h , k t e ré 
zobrazuj í p o č t y de t ekovaných anomál i í pro j edno t l ivé kombinace. 

Tes tován í ukáza lo , že j edno t l ivé shlukovací metody a kombinace normal i zac í ma j í velmi 
p o d o b n é de tekčn í schopnosti a nelze tedy j e d n o z n a č n ě urč i t ideální variantu. K v a l i t a de­
tekce je ov l ivněna charakterem v s t u p n í c h dat a h l avně hodnotami p a r a m e t r ů shlukovacích 
a lgo r i tmů (alfa, p o č e t s h l u k ů ) . P ř e s t o bylo m o ž n é na zák l adě výs ledků t e s t ů u rč i t p ř í s tupy , 
k t e r é by mohly bý t vhodně j š í než o s t a t n í i pro j iné stat is t iky hos tů . Ukáza lo se, že pro nižší 
p o č t y h o s t ů h ierarchické sh lukování generuje m é n ě falešných de tekcí než k-means. 

I p řes časovou a paměťovou n á r o č n o s t h ie ra rch ického sh lukování bylo d íky aplikaci jed­
n o d u c h é h o filtrování dat m o ž n é d o s á h n o u t p ř i j a t e lných rychlos t í v ý p o č t u - m a x i m á l n ě 2 
minuty. Po odeč ten í času p o t ř e b n é h o pro zp racován í 5-ti m i n u t o v é h o N e t F l o w z á z n a m u lze 
zbývající čas (než je t ř e b a zpracovat da lš ích 5 minut provozu) využ í t pro spuš t ěn í dalš ích 
p r o g r a m ů , k t e r é mohou nad d e t e k o v a n ý m i IP adresami spustit r ů z n é heur i s t ické funkce, 
a t í m zpřesn i t detekci. 
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Příloha A 

Obsah C D 

• E lek t ron ická verze t é t o p ráce ve f o r m á t u P D F . 

• Zdro jové soubory t é t o p r á c e n a p s a n é pro WF^X.. 

• Zdrojové k ó d y programu a soubory knihovny C L U T O . 

• Soubor R E A D M E s pokyny pro p ř e k l a d a spuš t ěn í programu. 

• V y b r a n é soubory se stat is t ikami hos tů . 
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