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Abstrakt

Praca sa zaobera identifikaciou os6b pomocou dlane. Vyuzivaju sa Specifické vlastnosti koze
a ciev. K zachyteniu tychto vlastnosti sa vyuziva reakcia koze a ciev na elektromagnetické
ziarenie. Pri extrahovani vlastnosti koze sa vyuziva Géborov filter. Pre extrahovanie zil
sa pouziva algoritmus LLBP. K porovnavaniu vlastnosti vyuziva Hammingova vzdialenost,
Euklidova vzdialenost a klasifikator najblizsieho suseda.

Abstract

The work deals with the identification of persons using the palm. The specific properties of
the skin and blood vessels are used. The response of the skin and blood vessels to electro-
magnetic radiation is used to capture these properties. Gabor’s filter is used to extract skin
properties. The LLBP algorithm is used to extract the veins. It uses the Hamming distance,
the Euclidean distance and the K-nearest neighbor algorithm to compare properties.
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Kapitola 1

Uvod

Identita je hlavnd sicast cloveka, bez ktorej sa v modernom svete neda zit. Hovori sa, ze
je to to jediné, ¢o nam nemdze nikto zobrat. Bohuzial, je to len ¢iatocnd pravda. Kazdy
den niekto vyuziva nedokonalosti moderného systému a jedna pod cudzou identitou bez
toho, aby to poskodend osoba vedela. Ludia st si tych nedokonalosti vedomi, a preto sa
vyvijaju neustale nové bezpecnostné metody, ktoré posilnuju nasu bezpecnost a zabranuju
aj kradezi identity.

Vysledok novych bezpecnostnych metdéd moézeme vidiet na inteligentnych mobiloch,
ktoré sa odblokuji prilozenim prsta na skener odtlacku prstov alebo nasnimanim tvare
kamerou, ktora néas rozpozna. Tieto metddy tiez riesia jeden casty problém kazdého z nas,
a to je stracanie a zabudanie veci, kedZe prsty sa nezabudni na rozdiel od kltcov.

Pri vytvarani novych bezpecnostnych metdéd sa vyuzivaji poznatky bioldgie cloveka
a ich zistenia pomocou modernych technolégii. Zaoberd sa tym biometria, ktora sa vysvetli
v 2. kapitole. Spolu s nou sa predstavia typy biometrickych systemov, skére porovnania
a jednotlivé vlastnosti ruky, ktoré sa v biometrii vyuzivaji. Niektoré z tychto vlastnosti sa
taktiez pouziju pri rieSeni problematiky tejto prace.

V 3. kapitole sa priblizi identifikdcia pomocou dlane. Vysvetli sa ako sa k tomu da vyuzit
koza a jej struktura. Ako vie pomoct pri identifikécii elektromagnetické Ziarenie a princip
metod, ktoré sa vyuzivaji na identifikdciu pomocou dlane. Uvedie sa aj ako na identifikaciu
vplyvaju kozné choroby, ktoré sa prejavia v oblasti dlane.

V 4. kapitole sa rozoberie vyuzity dataset pre spracovanie a testovanie. Predstavi sa
sposob spracovania snimky a algoritmy, ktoré sa vyuziju k extrakcii vlastnosti dlane zo
snimky.

V 5. kapitole sa vysvetli implementécia jednotlivych metdd pre predspracovanie snimky;,
extrakcii priznakov z dlane ruky a taktiez ich porovnanie. Predstavia sa vyuzité programova-
cie jazyky a kniznice vyuzité v ramci implementacie. Na zaver kapitoly sa ukaze uzivatelské
prostredie, ktoré ulahéi pracu s programom a vysvetli sa jeho funkcionalita.

Testovanie a vyhodnotenie vysledkov metéd bude témou v 6. kapitole. Okrem vysledkov
sa predstavia nevyhody a vyhody jednotlivych metéd, ¢i ich kombinacii.



Kapitola 2

Biometria

Biometria v obore informac¢nych technologii vyuziva Specifickych vlastnosti ¢loveka pre
jeho identifikdciu alebo overenie totoznosti. Rozpoznanie ¢loveka pomocou ¢ft tvare, typu
chddze, zvuku hlasu, dokonca aj pravopisu. Toto vsetko si vlastnosti, ktorymi je clovek
Specificky a na zdklade toho aj identifikovatelny.

Biometria vyuziva pre identifikdciu anatomické ¢rty a ¢rty chovania. Anatomické crty
su fyziologické vlastnosti ¢loveka, ktoré ma dané od narodenia a si zakorenené v DNA.
Bez vonkajsiecho zasahu ich nie je mozné zmenif. St to napriklad ¢rty tvare, duhovka,
sietnica alebo odtlacok prsta. Crty chovania st vlastnosti, ktoré nie st dané od narodenia,
ale v priebehu zivota ich ¢lovek ziska alebo si ich osvoji. Clovek ich vplyvom vlastnej vole
dokaze zmenit. S to napriklad chédza alebo hlas.

Zistenie zivosti ruky, napadnutelnost biometrického systému alebo vystup v podobe
skére porovnania, to s nevyhody, ktoré biometria obnasa. Vyhody, ako st zabranenie
podvodom, eliminovanie straty alebo zabudnutia, vSak prevySuji nad nevyhodami. [4]

2.1 Parametre v biometrii

Specifické vlastnosti ¢loveka musia spliiat uréité kritérid. Tieto kritérid alebo parametre
pomahaju urcit ¢i je vlastnost vhodna na vyuzitie v biometrii, pripadne urcit silné a slabé
stranky danej vlastnosti. Kazda Specifickd vlastnost ¢loveka, ktora sa vyuziva pri identifika-
cii alebo verifikdcii 0sob, spliia parametre biometrie rozdielne. Preto sa na rieSenie roznych
situacii vyuzivaju rozne biometrické vlastnosti.

Parametre, ktoré musi $pecificka vlastnost spiiat, si [16]:

o Univerzdlnost - kazda osoba by mala mat dand biometrickd vlastnost. (A)

e Rozlisovacia spdsobilost - vsetky osoby by mali byt rozdielne v rdmci ich biomet-
rickej vlastnosti. (B)

e Stdlost - ¢as by nemal mat vplyv (v rdmci identifikacného kritéria) na biometrickt
vlastnost. (C)

e Zberatelnost - biometricki vlastnost dokdzeme merat kvantitativne. (D)

V ramci biometrického systému musime brat do tvahy aj [16]:



e Viykon - splnenie operacnych alebo environmentalnych faktorov k dosiahnutiu poza-
dovanej presnosti a rychlosti rozpozndvania. (E)

e Prijatelnost - rozsah Tudi, ktori si ochotni identifikovat sa pomocou biometricke;
vlastnosti v kazdodennom zivote. (F)

e Oklamatelnost - ako Tahko dokdze byt systém oklamany falzifikitom biometricke;
vlastnosti. (G)

Specifické vlastnosti

DNA
Usi
Tvar

Tvarovy termograf
Odtlacok prsta
Chédza
Rozmery ruky

Zily na ruke
Duhovka
Stlacanie klaves
Pot
Odtlacok dlane
Sietnica
Podpis
Hlas
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Obr. 2.1: Tabulka vysvetluje do akej miery jednotlivé Specifické vlastnoti spliiaju parametre
biometrie. V - Vysoko, S - Stredne, N - Nizko. (Prevzaté z [29].)

2.2 Biometrické systémy

Biometrické systémy slizia na prijatie, spracovanie, ulozenie alebo vygenerovanie vysledku
biometrickej informéacie. Podla poctu typov vlastnosti, ¢o na vstupe systém prijima a spra-
covava sa rozdeluje systémy na unimoddalne a multimodélne biometrické systémy. Unimo-
délne sa zameriavaju len na jednu biometricku vlastnost. Nevyhodou je nizsia spolahlivost,
kde na druhd stranu aj cena je rovnako nizsia. Multimodélne systémy spracuja viac typov
vlastnosti, ¢o je spolahlivejsie oproti unimodalnym systémom, ale cenovo drahsie. [5]
Biometricky systém sa skladd z registra¢ného a verifika¢ného/identifikaéného modulu.
Obidva moduly majt senzor a jednotku na extrakciu rysov biometrickej informécie. Re-
gistraény modul uklada informdcie extrahovanych rysov do databézy. Verifikacny /Identifi-
kac¢ny modul obsahuje navyse jednotku, ktord porovnava informécie extrahovanych rysov
zo vstupu a ulozenych v databaze, kde vystupom z tohto modulu je skére porovnania. [5]



{ Wiastnost H Senzor HSpracovame vstupuH Extrakcia viasnoti H Databaza J

Obr. 2.2: Schéma registra¢ného modulu. (Prevzaté z [4

Verifikaény modul sa vyuziva, pokial ma systém za tlohu overit identitu osoby na za-
klade ulozenej identity v databaze. Porovnavanie sa oznacuje ako 1:1.

Identifikacny modul sa naopak vyuziva pri systéme, ktory méa za tlohu zistit identitu
osoby z ulozenych identit v databaze. Tu sa pouziva oznacenie porovnania 1:N.

[ Senzor HSpracovame vstupuH Extrakcia vlastnosuH Porovnanie Visledok

Obr. 2.3: Schéma verifika¢ného/identifika¢ného modulu. (Prevzaté z

2.3 Skoére porovnania

Skére porovnania je vystupom identifikacného alebo verifikaéného modulu. Hodnota skére
sa nachddza v intervale (0;1) [16]. Cim blizsie je hodnota skére k 1, tym sii biometrické
informécie podobnejsie az na samej hodnote 1 s totozné. Akceptovanie podobnosti urci
hrani¢na hodnota T (vid obrazok 2.4), ktord sa nachddza v intervale (0;1) [4].

5 < T = Reject §2T= Accept

i T
0% ! 100%

Obr. 2.4: Zavislost akceptovania od zvolenia hrani¢nej hodnoty. (Prevzaté z [4].)



To mbze spbsobit a aj spdsobuje 2 typy chyb v rdmci systému.
e Chybnd zhoda - medzi dvoma odlisnymi biometrickymi informaciami déjde k zhode.

e Chybnd nezhoda - medzi dvoma biometrickymi informédciami od rovnakej osoby
ziskané v rézny ¢as dojde k nezhode. [4]

Kvoli tymto chybam sa zadefinovali miery, ktoré vyjadruji pravdepodobnost prejavenia
chyby.

pocet chybne prijatych os6b

Miera chybného prijatia (FAR) - .
* Y pre ( ) celkovy pocet prijatych os6b

pocet chybne odmietnutych oséb

Mi hybného odmietnutia (FRR) - .
iera chybného odmietnutia ( ) celkovy pocet odmietnutych osdb

pocet chybne zhodnych os6b

M hybnej zhody (FMR) - :
iera chybnej zhody ( ) celkovy pocet zhodnych osdb

pocet chybne nezhodnych os6b

Miera chybnej nezhody (FNMR) -

celkovy pocet nezhodnych osob’

e Miera vyrovnania chyb (EER) - definuje rovnost medzi mierou chybnej zhody
a mierou chybnej nezhody (vid Obr. 2.5).

Chyba
>

ZeraFNMR

Obr. 2.5: Zavislot mier od zvolenia hrani¢nej hodnoty. (Prevzaté z [4].)



2.4 Biometria ruky

Ruka méa v biometrii a v kriminalistike obrovsky vyznam. Dokaze sa z nej zistit obrovské
mnozstvo Specifickych vlastnosti, ktoré sa vyuzivaja pri identifikacii alebo verifikacii osob.

2.4.1 Odtlacok prsta

Odtlacky prstov sa v biomerii vyuzivaji najviac z pomedzi vsetkych biometrickych vlast-
nosti. Dévodom je pohodlny spdsob overenia a taktiez rozliSitelna sposobilost. Mnoho bez-
pecnostnych systémov vyuziva pre zabezpecenie prave tito biometrickt vlastnost. Taktiez
vela inteligentnych telefénov poniika moznost odblokovania pomocou odtlacku prsta. Svedéi
to o tom, Ze je biometria pomocou tejto vlastnosti prijatelna pre spolo¢nost v kazdoden-
nom zivote. Kazdy jeden prst m&a unikatny odtlacok. Ani len jeden z prstov na vlastnej
ruke nie je rovnaky. Unikatnost je spbésobena tvarom povrchu koze na prste. Z povrchu koze
na prste vyrastaju papilarne linie [4]. Pri odtlaceni prstu vieme uréit ich tvar. Prave na
zaklade jedinecnosti tychto tvarov sa dokaze idetifikovat osoba, ktorej patria.

YA R -
Ao b

-
-

o e
P

N

Obr. 2.6: Odtlacky prstov réznych osob. (Prevzaté z [16].)
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2.4.2 DNA

DNA je jedine¢ny kéd kazdého jedinca az na fakt, ze identické dvojicky maju rovnaky DNA
vzor [16]. Vyuziva sa ako dokaz pri usvedéovani osdb z pachania trestného éinu. Clovek si
ani nemusi byt vedomi, ze druha osoba vlastni jeho vzorku DNA. Vzorka DNA ¢loveka je
lahko ziskatelna, pretoze sa nachiadza v kazdej bunke Tudského tela a to aj vo vlase, ktory
vypadol z hlavy, ¢i odlipnutych c¢iastockach koze z ruky. Na druht stranu spracovanie
vzorky je nékladnejsie a zlozitejSie nez pri odtlacku prsta (vid sekcia 2.4.1). Pri zistovani
péachatela sa vyuziva metdda Genetickd daktyloskopia, kde sa zo vzorky DNA vytvori kod,
pomocou ktorého sa identifikuje pachatel (vid obrazok 2.7).



Obr. 2.7: Identifikacia pachatela, kde vlavo je kod DNA vzorku pachatela a zvysné tri su
kédy DNA vzorkov podozrivych. Kéd péachatela a kéd podozrivého v strede je totozny.
(Prevzaté z [6].)

2.4.3 Cievy ruky

Cievy ruky si, ako aj ostatné biometrické vlastnosti, unikatne pre kazdého ¢loveka. Rovnako
ako lava a prava ruka rovnakého ¢loveka ma rézny cievny systém, tak je to aj pri dvojickach.
Tito biometricku vlastnost vyuzivaji niektoré banky pri identifikacii svojich zamestnancov
[4].

Tato metdta modze byt bezkontaktna a o to pohodlnejsia pre verejnost. Zaroven je nizka
pravdepodobnost, ze dojde k oklamaniu systému z dovodu naro¢ného zachytenia snimky
ciev ruky utocnikom. Ruka musi byt vystavena infracervenému ziareniu, aby boli na snimke
viditelné cievy (vid obrazok 2.8).

Obr. 2.8: Dlan pri vystaveni infra¢ervenému ziareniu. (Prevzaté z [28].)



2.4.4 Nechty

Necht mé na povrchu struktiru, ktord kopiruje 16zko nechtu nachadzajici sa pod nim [4].
Tento povrch, podobne ako pri odtlacku prsta, je unikatny vplyvom tvaru ryh.

Pri identifikdcii pomocou tejto biometrickej vlastnosti sa pouziva laser, ktory sa pod
spravonym uhlom z nechta odrazi (vid Obr. 2.9.) [4]. Z odrazu vieme rozpoznat nerovnosti
a tym identifikovat osobu.

S

Obr. 2.9: Povrch nechta a ziskavanie nerovnosti pomocou laseru. (Prevzaté z [4].)

2.4.5 Podpis

Sposob akym ¢lovek piSe svoje meno je pre kazdého charakteristicky [16]. Je to rys cho-
vania, ktory sa v priebehu zivota meni. Je ovplyviiovany emociami, zdravotnym stavom
alebo sa odstupom ¢asu meni [16]. Preto je pripustnd vécsia odchylka pri overovani, ¢o
vyuzivaju prave falzifikatori, ktori vedia presvedcéivo napodobnit cudzi podpis. Aj ked tato
Specifickd vlastnost splita parametre biometrie v slabej miere, vyuzivaju ju banky pri ove-
rovani identity klienta. Mo6ze to byt spésobené vysokou ochotou spolocnosti sa pomocou
tejto Specifickej vlastnosti verifikovat.

2.4.6 Dynamika stlacenia klavesov

Tato specifickd vlastnost sa radi medzi vlastnosti chovania. Mo6zZe ju ovplyviovat citové
rozpolozenie identifikujiceho, ¢o sa prejavuje zmenou hranice akceptovanosti 2.4. Neocakava
sa, ze je tato vlastnost unikatna pre kazdého obyvatela, ale pontika dostato¢né informacie na
overenie totoznosti. Klavesnica ¢loveka, ktory vyuziva systém, je nendpadne monitorovana
pocas toho ako ¢lovek pomocou klévesnice zaddva informéciu. [16]

2.4.7 Rozmery ruky

Této vlastnost vyuziva rozdiel rozmerov ruky medzi dvoma osobami. Porovnava dizku, irku
a hribku dlane alebo prstov ruky [29].

Overenie pomocou tejto metdody vyzaduje spolupracu s overovanym c¢lovekom. Je po-
trebné, aby overovany mal polozent ruku na rovnom povrchu a vystreté prsty pocas ove-
rovania. K tomu sa vyuzivaju tzn. distanéné koliky, aby ruka bola presne umiestena na
snimanom povrchu (vid obrazok 2.10). Z dévodu limitovanych zdrojov poéitaca sa tato
metdda vyuziva skor na verifikdciu ako na identifikdciu. [16]
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Obr. 2.10: Proces extrakcie rozmerov ruky zo snimky. (Prevzaté z [4].)

2.4.8 Qdtlac¢ok dlane

Pri biometrii pomocou odtlackov dlane sa vyuzivaju unikatne vlastnosti dlane. Niektoré
z tychto vlastnosti nemo6zu byt viditelné volnym okom. Povrch koze dlane je rovnaky ako
pri odtlacku prsta, ale rozmer dlane v porovnani s kon¢ekom prsta je vacsi (vid obrazok
2.6 odtlacku prsta a obrdzok 2.11 odtlacku dlane). Vdaka tomuto vieme lepsie porovnat
odtlacky a znizif Sancu, ze db6jde k chybnej identifikacii alebo verifikicii osoby nez pri
pouziti odtlacku prsta. Taktiez je nizsia pravdepodobnost, ze déjde k poraneniu koze dlane
nez konceku prsta, ktoré moze ovplyvnit vysledok biometrie. K biometrii vieme vyuzit tiez
fotografie, ktoré su nizSej kvality ako fotografie odtlacku prsta. To prispieva k rychlejsej
biometrii a k zniZeniu potrebnych zdrojov poéitaca. [29]
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Obr. 2.11: Atramentovy odtlacok dlane. (Prevzaté z [29].)
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Kapitola 3

Identifikacia pomocou dlane

Dlan je vnitorna cast ruky. Z pohladu anatémie Tudského tela sa nachddza medzi prstami
a zapastim. V biometrii je tato cast tela pouzivand, pretoze je bohata na unikatne vlastnosti.

3.1 Koza

Koza je najvacsi orgdn v Iudskom tele, ktory slizi ako ochranna vrstva pred vonkajsimi
vplyvmi. Taktiez je to sidlo hmatu, jedného z piatich zmyslov ¢loveka, kde prave na dlani je
hmatovych buniek vicsia koncentracia a tym padom vieme presnejSie vnimat touto ¢astou
tela. Okrem hmatu sa tu nachddzaju aj bunky, ktoré zachytavaji podnety na teplo ¢i chlad.
Tiez zabezpeéuje reguldciu teploty tela, kde na to vyuziva potné zlazy, cievy alebo chipky
[24]. Podiela sa aj na dychani, vylucovani odpadovych l4tok z tela alebo slizi ako zasobdren
energie v podobe tuku.

- POKOZKA

L ZAMSA

PODKOZNE
L VAZIVO

| svALOVA
VRSTVA

Obr. 3.1: Vrstvy ludskej koze. (Prevzaté z [3].)
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Vrstvy koze:

o PokozZka (lat. epidermis) - Vrstva koze nachadzajica sa na povrchu. Mozeme ju
vidiet aj volnym okom. Splna predovsetkym ochrannu vlastnost koze. [24]

e Zamsa (lat. dermis) - Vrstva nachadzajica sa pod pokozkou. V zamsi si umiest-
nené hmatové receptory, ktoré zabezpecuji fungovanie hmatového zmyslu. Taktiez sa
tu nachadzaju potné zlazy a cievy, ktoré koza vyuziva pri regulacii teploty. [24]

e PodkozZny tuk (lat. subcutis) - Poslednd vrstva koze pod zamsSou. Pri narazoch
plni svoju ochranni funkciu a to tym, ze ich tlmi. Napomédha aj pri termoregulacii
tym, ze poskytuje izoldciu pred horicavou a chladom. [24]

Koza dlane si od narodenia prispésobuje svoju hribku. Vdaka tomu sa formuji na
povrchu dlane ¢iary. Je to sposobené rozdielnou hriibkou koze na danom mieste. Tvorba
tychto ¢iar je spojend s pohybom prstov a dlane, Struktirou koze a jej icelom [29].

Ciary na dlani sa rozdeluji na 3 typy: hlavné éary, vrasky a papilarne linie.

e Hlavné c¢iary - U kazdého ¢loveka vznikaji rovnako, vplyvom ohybania ruky. Tvar,
do akého sa ¢iary vyformujui, je vSsak pre kazdého rozdielny, a tym padom jedinecny.
Rozmery ruky a hriubka prstov a dlane je tiez pre kazdého rozdielna, ¢o prispieva
k réznorodosti tvaru ¢iar [29]. Hlavné ¢iary sa eSte delia na ¢iaru zivota, ¢iaru rozumu
a Ciaru srdca.

e Vrdsky - Vplyvom svalovej aktivity sa koza natahuje a zmensuje. Casom koza stréca
elasticitu a vznikaju viditeIné vrasky. Tieto vrasky sa nachadzaja aj na dlani. Spo-
sobuje ich pohyb dlane. Mézu sa na kozi nachadzat aj prirodzené vrasky, ktoré su
viditelné skor ako koza strati elasticitu. [29]

e Papildrne linie - Vyrastaju z povrchu koze, ale st velmi malej hribky. Nachadzaja
sa len na prednej Casti ruky a spodnej casti chodidiel [29]. Ich tc¢elom je zvysit trenie
medzi kozou a povrchom, ktorym sa koza dotyka. Tvar tychto linii sa lisi a tym
zabezpecuju svoju unikatnost.
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Papilarne linie

"= \Vrasky

Hlavné iary —

Obr. 3.2: Snimka dlane so zndzornenymi ¢iarami. (Prevzaté z [29].)

3.2 Elektromagnetické Ziarenie

Elektomagnetické ziarenie je sihrnny nazov pre rozne druhy elektomagnetického vlnenia
vyzarovaného réznymi zdrojmi [25]. Druhy elektormagnetického Ziarenia rozliSujeme podla
frekvencie elektromagnetického vlnenia alebo zdroja [25]. Rozmedzie vinovej dizky je medzi
10% — 107 metra. Elektromagnetické Ziarenie s vlnovou dizkou pod 10~7 metra sa nazjva
ionizac¢né ziarenie [17]. Vystavenie zivého organizmu ioniza¢nému ziarenie moéze mat za na-
sledok vazne zdravotné tazkosti (napr. rakovina koze). Optické vlastnosti koze sa prejavuji
predovsetkym pri vystaveni optickému ziareniu.

Druh Ziarenia ~ Rozhlas/TV Mikroviny Infraervené  Viditelné  Ultrafialové  Rontgenové  Gamma
Vinova dizka(m) 10 102 10° 0.5x10° 10°® 1010 1012
Priblizna velkost
viny
Budovy Clovek myz Spic ihly Prvoky Molekuly ~ Atimy  Atdmové jadra
10* 108 10 10" 10" 10"® 107°

Obr. 3.3: Druhy elektromagnetického ziarenia zoradené od najvicsej vinovej diiky po naj-
mensiu. (Prevzaté z [27].)

Optické Ziarenie je druh Ziarenia s vlnovou dizkou medzi 1072 — 1079, V tomto druhu

ziarenia sa uplatiiuji zédkony optiky (napr. zdkony lomu a odrazu) [25]. Do tohto druhu
ziarenia sa radi infracervené svetlo, viditeIné svetlo a ultrafialové svetlo.
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3.2.1 Infracervené svetlo

VInové dizka infraderveného svetla sa nachédza medzi 10~ metra aZ 760 nanometrov. Je to
frekvencia leziaca pod &ervenou zlozkou viditelného svetla z ¢oho vyplyva nizov. Ziarenie
sa pre svoje tepelné uc¢inky nazyva aj tepelné ziarenie. Zdrojom tohto elektromagnetického
ziarenia su vsetky telesd, ktorych teplota je vyssia nez absolitna nula. [25]

Infraderveného svetla kategorizujeme na IR-A (vlnova dlzka medzi 780 nanometrov az
1,4 mikrometrov), IR-B (vlnova dizka medzi 1,4 mikrometrov az 3 mikrometre) a IR-C
(vlnové dlzka medzi 3 mikrometre a7 1 milimeter) [12]. Infracervené svetlo dokaze preniknit
hlbsie do tkaniva nez ostatné optické ziarenia a ohrieva dani oblast. Vdaka tomu dochadza
k vécsiemu prekrveniu danej oblasti a zvyseniu produkcie kolagénu, ktory zlepsuje kvalitu
koze a spomaluje starnutie koze (presnejsie tvorbu vrasok).

M4 aj negativny vplyv na Iudsky organizmus. Dlhodobé vystavenie moze spdsobit pre-
hriate tkaniva a popéaleniny. K poskodeniu tkaniva dochadza prostrednictvom molekil vody
v tele, ktoré toto ziarenie absorbuju a tym zvyzuju svoju teplotu [12].

Vyuziva sa tiez v infracervenych dalekohladoch sliziace ako no¢né videnie, kde rozlisuji
zahriate telesd od chladnejsieho pozadia [25].

VInova dizka [pm]
02 0304 06 08 10 14 30 15

Pokozka[— >
¢ Zamsa
Podkoiny tuk

Obr. 3.4: Znézornenie prieniku Ziarenia do hibky koze podla vinovej dlzky. Vidime, Ze
najhlbsie sa dostéva ziarenie s vlnovou dlzkou medzi 0,8 a 1 mikrometer, ¢o je vlnova dlzka
infracerveného ziarenia. (Prevzaté z [26].)

3.2.2 Viditelné svetlo

ViditeIné svetlo je zlozené z réznych svetelnych zloziek. Kdzda zo zloziek ma zodpoveda-
jucu farbu k zodpovedajicej vlnovej dizke. VIinova dizka viditelného svetla je medzi 380
nanometrov az 760 nanometrov. Zdrojom viditelného svetla st telesa s teplotou priblizne
vyssou ako 525 °C alebo si to vyboje v plynoch [25]. Viditelné svetlo je velmi tizka oblast
elektromagnetického ziarenia, ktora je viditelna ludskym okom.
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Viditelné spektrum

||‘| Il I‘l[l]ll]ll!||‘||‘||‘l

400 500 60 T00
Stupajuca vinova dizka (i) [nm] —

Obr. 3.5: Farba zlozky svetla je zavisla od vinovej dizky. (Prevzaté z [27].)

3.2.3 Ultrafialové svetlo

Ultrafialové svetlo sa nachadza nad frekvenciou fialovej zlozky viditelného svetla. Jeho vl-
nové dlzka je medzi 380 nanometrov az 1 nanometer. Zdrojom tohto svetla si telesa zahriate
na velmi vysoku teplotu ako je Slnko alebo UV vybojky naplnené parami ortuti. [25]

Ultrafialové svetlo je pricinou vzniku pigmentu v kozi ¢loveka a tiez podporuje tvorbu
vitaminu D.

Cast Ultrafialového svetla sa zaraduje uz medzi ioniza¢né ziarenia. Ni¢i mikroorganizmi
a rozlkada organické molekuly, ¢o je dévodom, preco sa vyuziva na dezinfekciu predmetov
alebo priestorov [25]. Pomaha pri lie¢be koznych ochoreni, ktoré su spésobené baktériami,
vystavovanim postihnutého miesta kratkodobému ziareniu. Vystavovanie sa dlhodobo to-
muto ziareniu mdze mat vazne zdravotné nasledky. Ultrafialové Ziarenie neprenika hlboko
do tkaniv, ¢o m4 za nasledok, Ze ziarenie ozaruje kozu, o¢nu spojovku a rohovku [14].

Ultrafialové svetlo rozdelujeme podla vinovej dizky, vyskytu a uéinku:

e UVA Ziarenie - Vlnova dizka je medzi 400 az 320 nanometrov. V soldriu sa vyuziva
k rychlemu zhnednutiu koze. Jeho negativnym ucinkom je zrychlenie starnutia koze
a zrychlenie tvorby volnych radikalov, ¢im nepriamo prispieva k tvorbe rakoviny. [14]

e UVB Ziarenie - Vlnové dizka o velkosti 320 az 280 nanometrov. Preniké priamo do
pokozky a pdsobuje neskorsie zhnednutie koze. [14]

e UVC Ziarenie - Vinova dizka medzi 280 az 100 nanometrov. Toto Ziarenie nedopada
na zemsky povrch, ale zachytdva ho ozénova vrstva Zeme [24]. Této ¢ast ultrafialového
svetla sa radi medzi ionizacné ziarenia.

3.3 Princip metdd identifikacie

Vysvetlenie principu metdd vyuzitych v tejto praci. Jednéd sa o metédu pomocou ciev ruky
(vid sekcia 2.4.3) a odtlacku dlane (vid sekcia 2.4.8).

3.3.1 Oxidacia krvi

K zachyteniu siete ciev ruky sa vyuziva infracervené svetlo (vid sekcia 3.2.1) a ¢ervend
zlozka viditeIného svetla, pretoze dokazu prenikntt hlbsie do tkaniva. Hemoglobin, ktory
sa nachadza v krvi, absorbuje toto ziarenie. Pri zachyteni ruky kamerou sa absorbovanie
ziarenia prejavuje viditelnym krvnym riecistom v podobe tmavych ciar. Pri ruke mitvej
osoby nedochadza k prideniu krvi, a tym k rovnakej absorbcii ziarenia krvou. Tato metoda
je tazko oklamatelnd falzifikitom ruky, pretoze musi obsahovat krvné rieciste, v ktorom
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prudi krv a tvar krvného riecista autorizovanej osoby. Zistit tvar krvného riecista bez ve-
domia danej osoby je velmi obtiazne. Zo snimky sa vie jedine¢nym tvarom krvného riecista
identifikovat osoba.

Obr. 3.6: Zachytenie ruky pri vystaveni infra¢ervenému svetlu. (Prevzaté z [28].)

3.3.2 Tvar ¢iar a jedine¢né body dlane

Ciary a body dlane sa ziskaji z dlane vyhotovenim odtlac¢ku dlane. Odtladok dlane sa
moze ziskat namocenim dlane do atramentu a naslednym odtlacenim ruky na papier. Tento
odtlacok sa nazyva atrametovy odtlacok dlane. DalSou variantov je odfotenie dlane vystretej
ruky s osvetlenim dlane. Jedné sa o bezatramentovy odtlacok dlane.

Papilarne linie L .
Papildrne linie

Vrésky Vrdsky
Hlavné &iary
Hlavné &iary

—— Datum bod
Datum bod

Datum bod :
atumbo = Datum bod

Delta body

Obr. 3.7: Zobrazenie atramentového a bezatramentového odtlacku ruky. (Prevzaté z [29].)
Z odtlacku vieme ziskat s hlavnymi ¢iarami , vraskami, papildrnymi liniami (vid sek-
cia 3.1) aj singuldrne body a body markantu. [29]

e Datum body - S to 2 body nachadzajtce sa na okraji dlane a konci hlavnych ciar.
Velkost dlane vieme vypocitat pomocou Euklidovej vzdialenosti mezdi tymito bodmi.
[29]
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e Delta bod - Je definovany ako centrum delta oblasti na odtlacku dlane. Delta oblast
sa vacésinou nachiddza v oblasti, kde vyrastaja prsty z dlane. Bod vieme uréit len
z atramentového odtlacku dlane. [29]

e Body markantu - Jednd sa o body, kde papildrna linia zacina, kon¢i alebo sa deli
na dve. Tiez sa d& urcit len z atramentového odtlacku dlane [29].

Porovnanim tychto ¢iar a bodov vieme identifikovat osobu.

3.4 Kozné choroby

Kozné choroby moézu zmenit struktiru koze a ovplyvnit tak Specifické vlastnosti, ktoré sa
na kozi nachadzaji. Jednd sa o problém, ktory mdze zapricinit netspesnu identifikaciu.

3.4.1 Ekzém

Najcastejsie sa objavuje na tvari a na rukdch [13]. Dochadza pri nom k zapalovej reak-
cii na kozi [13]. Prejavuje sa sCervenanim, zdpalom a vyrazkami vyplnené tekutinou (vid
obrazok 3.8) [24].

Obr. 3.8: Ekzém na prednej strane ruky. (Prevzaté z [13].)

3.4.2 Psoriaza

Najcastejsie sa za pri¢inu vzniku povazuje porucha funkcie imunitného systému [18]. Této
porucha spdsobuje nadmerni produkciu koznych buniek [18]. Prejavuje sa ako nesivisla
oblast ¢ervenej, zhrubnutej, Supinatej koze a nahromadymi odumretymi bunkami koze (vid
obréazok 3.9) [24].

19



Obr. 3.9: Psoridza na dlani. (Prevzaté z [18].)
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Kapitola 4

Navrh

Pri identifikacii 0s6b sa vyuziju cievy ruky, ¢iary na povrchu dlane. Vyuzitim kombindcii
dvoch vlastnosti sa docieli presnejsia identifikacia, aj ked za cenu vicsej spotreby zdrojov
pocitaca.

4.1 Rozbor datasetu

V ramci prace sa vyuziva dataset CASIA. Dataset CASTA obsahuje snimky dlane ruky 100
réznych Tudi. Kazdi z tychto Tudi poskytol pre uskutoénenie snimky prava aj lava ruku.
Snimky zachytavaja dlan ruky pri vystaveni elektromagnetickému ziareniu. Jedna sa pres-
nejsie o vinové dizky 460 nm, 630 nm, 700 nm, 850 nm, 940 nm a biele svetlo. Dataset CASIA
obsahuje Sest snimkov pre obidve ruky kaZdej osoby pri vystaveni spominanym dizkam. Sni-
manie 0sdb prebiehalo v dvoch kolach s ¢asovym rozostupom aspon jeden mesiac. Dokopy
dataset obsahuje 7200 snimkov. [28]
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) 460 nm ) 630 nm
) 700 nm ) 850 nm
) 940 nm ) Biele svetlo

Obr. 4.1: Snimky jednej osoby pravej ruky z kazdej diéky. (Prevzaté z [28].)

7 obrazku 4.1 je vidno, Ze ¢im stipa vinova dizka, tak tym st ¢iary dlane menej viditelné.
Preto sa na identifikdciu pomocou ¢iar ruky hodi snimka s vlnovou dlzkou 460 nm. Naopak
zily st viditeIné na snimke s vlnovou dlzkou 940 nm.

4.2 Predspracovanie snimky

Pred extrahovanim sa musi snimka spracovat, aby sa odstrdnila nepotrebné cCast snimky.
Vdaka tomu je proces identifikacie alebo verifikacie presnejsi a aj rychlejsi, ¢o usetri zdroje
pocitaca. Vysledkom predspracovania snimky je snimka oblasti zdujmu. Tato snimka sa
vyuzije k extrahovaniu vlastnosti.
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Oblast zaujmu

Oblast zdujmu (anglicky Region of Interest, skratene ROI) je oblast, v ktorej sa nachadza
specificka vlastnost alebo vlastnosti, ktoré sa daja pouzif pri identifikacii alebo verifikacii

Vstup: Ziskanie masky Lokallzaama ROI
Snimok ruky ruky ziskanie ROI zo snimku
Vysledok: o
{ Normalizovany snimok ROI Normalizacia ROI

Obr. 4.2: Schéma spracovania snimky.

0s0b.

Priebeh predspracovania snimky:

e Maska ruky - Slizi na urcenie polohy ruky v snimke a aj jej rozliSenie od pozadia.
K vytvoreniu masky sa pouzivaju metédy prahovania alebo detekcii hran.

e Lokalizdcia ROI a ziskanie ROI zo snimky - Vyuzitim masky ruky sa lokali-
zuje oblast zaujmu. Najlepsou oblastou pre extrahovanie zil alebo ¢iar ruky je centrum
dlane. Kazd4a osoba m4 iné rozmery dlane alebo vzdialenost ruky od objektivu moze
byt rozna. To vedie k roznej velkosti dlane na snimke a aj pokial ruka patri totoznej
osobe. Preto statické rozmery ROI st nevyuzitelné. Ziskanim bodov, ktoré predsta-
vuji medzery medzi prstami sa dokaze lokalizovat ROI aj pri rozdielnej vzdialenosti
ruky od objektivu. Rozmery ROI budi zavisiet od polohy a vzdialenosti medzier
medzi prstami.

Obr. 4.3: Lokalizacia ROI v strede dlane. (Prevzaté z [28].)
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e Normalizdcia - Sluzi k upraveniu rozmerov ROI snimky. KedZe sa jedna o bez-
kontaktné snimanie ruky, vzdialenost ruky rovnakej osoby sa od kamery moze pri
identifikacii a registracii lisit. To mdze sposobit netspesnu identifikaciu, a preto sa
snimky normalizuji do rovnakého (TxT , kde T je pocet pixelov) rozmeru. Rovnako,
tak niektoré algoritmy sa bez rovnakého rozmeru porovnavanych snimok nedaja ap-
likovat.

Met6dy ziskania masky ruky:

e Globdlne prahovanie - Vyuziva rozdiel medzi ¢iselnou hodnotou pixelu a hrani¢nej
hodnoty, ktord je manudlne uzivatelom zadana. Ak je ¢iselnd hodnota pixelu pod
hrani¢nou hodnotou, vysledny pixel bude ciernej farby. Inak bude pixel bielej farby
(vid vzorec 4.1). Globélne prahovanie sa aplikuje pre kazdy pixel snimky a hrani¢nd
hodnota je konstantna. Jednéa sa o jednoducht a rychlu metodu, pokial ale je osvetlenie
objektu nejednotné, tak dochadza k tvorbe nepresnej masky.

(4.1)

9(@,y) = {

Obr. 4.4: Aplikovanie globalneho prahovania na snimku ruky z databazy CASIA, kde hra-
ni¢nd hodnota je strednd hodnota rozsahu.( Prevzaté z [28].)

e Adaptivne prahovanie - Narozdiel od globalneho prahovania adaptivne prahovanie
nepracuje len s jednou hrani¢nou hodnotou. Hrani¢na hodnota je zavisld na oblasti,
na ktort sa aplikuje. Hrani¢né hodnoty pre danid oblast sa méze stanovit pomocou
Chow a Kaneko pristupu alebo lokalnym pristupom.

Chow a Kaneko pristup rozdeli obraz na rad prekryvajicich sa ciastkovych obra-
zov a potom pomocou analyzovania histogramu sa najde optimalna hranica pre kazdy
Ciastkovy obrazok. Prahova hodnota pre kazdy jeden pixel sa zisti interpolaciou vy-
sledkov ciastkovych obrazov. [7]

Lokalny pristup zisti hrani¢ni hodnotu vypoctom priemernej hodnoty alebo zvoli
najcCastejsie sa vyskytujicu hodnotu v ramci oblasti. [7]

Adaptivne prahovanie riesi problém vytvorenia masky objektu, ktory je nejednotne
osvetleny, ale je vypocetne naro¢nejsi nez globalne prahovanie. [7]
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Obr. 4.5: Aplikovanie adaptivneho prahovania na snimku ruky z databdzy CASIA, kde
velkost oblasti je 10x10. (Prevzaté z [28].)

e OTSU prahovanie - Hrani¢nd hodnota je vypocitand pomocou iterdcie cez vSetky
mozné prahové hodnoty a vypocet miery pixelov, ktoré bud spadaji do popredia alebo
do pozadia. Cielom je najst hrani¢ni hodnotu, pri ktorej je stcet rozptylov popredia a
pozadia miniméalny. Nésledne sa vykona globalne prahovanie s vypocitanou hrani¢nou
hodnotou. [10]

Obr. 4.6: Aplikovanie OTSU prahovania na snimku ruky z databdzy CASIA. (Pre-
vzaté z [28].)

e Cannyho hranovy detektor - Na rozdiel od predchadzajtucich metdéd, tato metdda
detekuje a zvyraznuje hrany medzi pozadim a objektom, nie cely objekt od pozadia.
Prebieha vo viacerych krokoch pre presnejsie odliSenie pozadia od objektu.

Prvym je aplikovanie Gaussovho filtra pre odstranenie Sumu. Na vyhladeny obrazok
pouzije jednoduchi prvi derivaciu. Okraje vedi k vytvoreniu gradientov, ktoré algo-
ritmus sleduje a nastavi na nulu vsetky pixely, ktoré sa v skuto¢nosti nenachadzaju

na hrane. [8]
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Obr. 4.7: Aplikovanie Cannyho hranového detektoru na snimku ruky z databazy CASIA.
(Prevzaté z [28].)

V ramci prace sa planuje pouzif pre ziskanie masky ruky OTSU prahovanie a Cannyho
prahovy detektor. Spojenim tychto dvoch metéd sa moze docielit presné ziskanie masky
ruky. Na zjednotenie OTSU prahovania a Cannyho prahového detektororu sa pouziji mor-
fologické operacie.

4.3 Algoritmy extrahujice vlastnoti dlane

Aplikovanim algoritmu, ktory extrahuje vlastnosti, sa docieli zvyraznenie danej vlastnosti
na ROI snimke. Identifikdcia je vdaka tomu presnejsia a taktiez sa odstrania ostatné vlast-
nosti, ktoré nie sa pre identifikaciu pouzitelné, ba priam naopak mohli by viest k chybnej
identifikacii.

4.3.1 LBP

LBP (angl. Local binary patterns) je algoritmus na analyzu textiry. Vyuziva porovndvanie
susednych pixelov snimky v sivom spektre. Zakladny sposob pouziva 3x3 maticu pixelov,
kde okolo centralneho pixelu je 8 susednych pixelov. Postup vypoctu je znazorneny na
obrazku 4.8

7
LBP (xe,ye) = Y 8 (in —ic) 2" (4.2)
n=0
sw={ ¢ 129 4.3

Vysledkom je snimka, kde ¢iselnd hodnota pixelu odpoveda odlisnosti od jeho susedov.
Ciselnti hodnotu pixelu sa ziska pouzitim vzorca 4.2, kde z. a y. predstavuji stradnice
pixelu, i. je hodnota aktudlneho pixelu, ¢, je hodnota susedného pixelu. Vzorcom 4.3, kde
vstupna hodnota x je rozdielom susedného pixelu a aktudlneho pixelu, ziskame hodnotu
bitu. Zrefazenim vsetkych tychto bindrnych hodnét v smere hodinovych ruci¢iek zacéina-
juci z lavého horného rohu (vid obrézok 4.8) sa ziska 8-bitové ¢islo v dvojkovej sustave.
Prevodom do desiatkovej ststavy sa ziska hodnota vysledného pixelu v sivom spektre. Vy-
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uzit sa moéze pri exktrakcii krvného riecista zo snimky, kde tmavé Ciary ciev viditelné na
fotke dokéze viac zvyraznit.

Image fragment S(g,-8.) 2p

71 | 177 | 190 1|11 12| 4
5 | 55 | 78 |:> 0 |55 1 83 128 8
24 | 12 | 78 0| 0|1 64 | 32 | 16

IBP=1x1+1x2+1x4+1x8+1x16+0x32+0x64+0x128=4+8+16=31

Obr. 4.8: Postup vypoctu vystupnej hodnoty pixelu pomocou LBP. (Prevzaté z [9].)

4.3.2 LLBP

LLBP (angl. Local line binary patterns) je rovnako algoritmus na analyzu textiry. Tak-
tiez pouziva porovnavanie susednych pixelov snimky v sivom spektre, ale uz nepouziva
na porovnavanie 8 najblizsich susednych pixelov. Metéda vyuziva pixely, ktoré si umiest-
nené v rovnakom riadku alebo v stipci ako centralny pixel.

7
LLBP, (w¢,ye) = »_ 5 (imn —ic) 2" 1+ ) s (in —ic) 2" (4.4)
n=1 n=1
7 7
LLBP, (we,ye) = Y 8 (icn — i) 277+ s (in —ic) 2" (4.5)
n=1 n=1
1, >0
s(x) = { 0 <0 (4.6)
LLBP (2., y.) = \/LLBP3 + LLBP? (4.7)

Vzorec 4.4 vypocita sucet binarnych hodnét prevedenych do desiatkovej stustavy. Bi-
narne hodnoty su ziskané pomocou vzorca 4.6 a zretazenim zvysujicou sa vzdialenostou
susedného pixela od centralneho pixela, kde susedné pixely a centrdlny pixel sa nachadzaju
na rovnakom riadku. Vzorec 4.5 vypocita stcet pre susedné pixely a cenrdlny pixel v rov-
nakom stipci. Hodnota v sivom spektre pre dany pixel sa vypoéita pomocou vzorca 4.7.
22)

Postup vypoctu je znédzorneny na obrazku 4.9.
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Obr. 4.9: Postup vypoctu vystupnej hodnoty pixela pomocou LLBP. (Prevzaté z [22].)

V ramci prace sa pouzije modifikovand metéda LLBP. Modifikicia sa tyka zvic¢senim
vzdialenosti medzi pixelmi, ktoré sa porovnavaju s centralnym pixelom, pripadne vzdiale-
nost medzi pixelmi a centrdlnym pixelom. Kedze sa pomocou tejto metédy extrahuju zily
ruky, ktoré na snimke st casto Sirsie ako 6 pixelov, extrahovanie zil pomocou LLBP, kde st
rozgostupy medzi pixelmi minimélne, sposobi nepresné extrahovanie.

4.3.3 Gaborov filter

Géborov filter sa ¢asto pouziva pri spracovavani obrazu alebo detekcii objektov. Pozostava
zo sinusovej vlny modulované Gaussianskou obalkou. Vyuzitim dvojrozmerného Gaborovho
filtra sa moze extrahovat ¢iary dlane zo snimky tym, Ze sa zredukuje Sum snimky. Nastave-
nim filtra na presnt frekvenciu a smer sa dokaze uchopit zo snimky lokalna orientacia Ciar
dlane na zadanej frekvencii. Dvojrozmerny Géborov filter sa matematicky vyjadri pomocou
vzorca 4.8.

22 4 22 i
Groreo(,y) = exp (—#) exp (27TJ (; + 90)) (4.8)
x =z cos (0) + ysin (9) (4.9)
y = —xsin (0) + ycos (6) (4.10)

e ~ - Priestorovy pomer stran.
e o - Rozptyl Gaussovej funkcie.

e )\ - Vlnova dizka sinusovej funkcie.
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e © - Fazovy posun.

e A - Uhol, ktory sa nastavuje pre pozadovani orientaciu ¢iar.

UHOL O UHOL 45 UHOL 90 UHOL 135

Obr. 4.10: Géborov filter pre dané uhly. (Prevzaté z [21].)

V publikécii [11] pdn Deng-Yuan Huang a jeho tim pouzil 2-D Gaborov filter pre zistenie
orientacie ruky. Upravenim matematického vyjadrenia 4.8 na nasledujici vzorec 4.11.

Gy o0z, y) =exp (— p ) exp (7—0 (x cos — ysin 9)) (4.11)

e ~ - Priestorovy pomer stran.
e 0 - Rozptyl Gaussovej funkcie.

e A - Uhol, ktory sa nastavuje pre pozadovani orientaciu ciar.

Ziskanim imaginarnej a redlnej zlozky zo vzorca 4.11 a néaslednou vypocitanou kom-
plexnou hodnotou sa ziskaju informaécie o orientacii ruky, ktoré sa vyuzija na automatické
zistenie potrebného parametru pre predspracovanie snimky.

Prof. A. R. Nichal a jeho tim v publikacii [19] pouzili kruhovy 2-D Géaborov filter pre
extrakciu ¢iar ruky z ROI snimky, kde matematickym vyjadrenim je vzorec 4.12.

< +y

1 2 2
Guopo(z,y) = L (— = ) exp (2mj (ux sin @ — uy cos d)) (4.12)

e u - Frekvencia sinusovej viny.
e o - Rozptyl Gaussovej funkcie.
e 0 - Uhol, ktory sa nastavuje pre pozadovani orientaciu Ciar.

Pre lepsiu odolnost voci svetlu aplikovali vzorec 4.13, ktory zmeni jednosmerny prad na
hodnotu 0.

A Z?:—n Zn:—n Gu,a,0 (27 ])
Gu,a,@(xy y) = Gu,a,&(x7 y) - (2]n T 1)2

Po aplikovani filtra na snimku, vysledni snimku previedli do bindrnej snimky pomocou
pravidiel 4.14 a 4.15.

(4.13)

1, Re[éu,g,g xI] >0

binaryreq = { 0 Re[éu,g,g 1] <0 (4.14)
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. 1, Im[Guog*1]>0
b i = ’ PN 4.15
NATYimag { 0, Im[GuJ,g " I] <0 ( )

4.4 Porovnanie

Poslednym procesom v identifikacii alebo verifikacii je porovnavanie. Pocas tohto procesu
sa ur¢i podobnost snimok, na ktorych je extrahovana vlastnost ulozend. V ramci verifikacie
sa ur¢i vysledok podla nastavenej hrani¢nej hodnoty (vid sekcia 2.3). Pri identifikacii, kde
moze dbjst k chybnej zhode, sa vyuzije klasifikator, ktory klasifikuje osobu podla najlepsieho
vysledku.

4.4.1 Hammingova vzdialenost

Hammingova vzdialenost porovnava dva bitové refazce, kde vysledkom je pocCet zmien, ktoré
by bolo nutné vykonat, aby boli retazce rovnaké.

Tento sp6sob porovnania sa vyuzije, ¢i uz pri porovnavani binarnych snimok ¢éiar ruky,
tak aj pri porovnani bindrnych snimok zil ruky.

Vysledok porovnania sa ziska pomocou vzorca 4.16.

N M
>, 2 P (i) ®Q (i, ])

i=1j=1

D= (4.16)

NM

kde N a M st rozmery snimok, @ je bitovy exkluzivny sicet, P a Q st snimky, ktoré
sa porovnavajui a musia mat totozné rozmery. D prestavuje ¢éislo z intervalu (0;1), kde 0
oznacuje uplni zhodu a 1 Gplni nezhodu. Porovnédvané snimky musia mat rovnaké rozmery.

4.4.2 FEuklidova vzdialenost

Vyuziva sa k zisteniu rozdielu vlastnost{ medzi dvoma objektami. Cim je vzdialenost mensia,
tym su si objekty podobnejsie az pri nule totozné. Vzdialenost sa vypocita vzorcom 4.17,
kde 7 a j st objekty, ktoré porovnavame a n je pocet vlastnosti tych objektov. Vlastnosti
objektu moézu predstavovat napr. stradnice bodov, farbu pixelu vyjadreni ciselne alebo
podobnost snimok.

D (irj) = \/lad — 3] + a3 — 93|+ + 22 — 42| (4.17)

4.4.3 Klasifikacia najblizSieho suseda

Klasifikacia najblizsieho suseda je algoritmus, ktory pouziva ulozené objekty na klasifikaciu
novych objektov. V tejto praci sa rozumie objekt ako snimka extrahovanych vlastnosti.

K rozhodnutiu, podla ktorej snimky sa bude nova snimka klasifikovat, sa pouzije Ham-
mingova vzdialenost [23]. Novd snimka sa bude klasifikovat podla snimky, s ktorou bude
mat vzdialenost najmensiu.

4.5 Schéma

Prepojenie spracovania snimku, extrakcii vlastnosti a ich porovnanie je vyzobrazené na
obrazku 4.11.
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Obr. 4.11: Schéma navrhu.
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Kapitola 5

Implementacia

V tejto kapitola sa vysvetli implementacia zvolenych metéd spomenutych v kapitole 4.
Vysvetli sa implementécia rozpozndvania orientécie ruky, rozpoznavania vinovej dizky ap-
likovanej na ruku, lokalizaciou ROI a nésledny vyrez ROI snimky. Tiez sa vysvetli imple-
mentacia metdd, ktoré extrahuji priznaky z ruky a nésledne ich porovnanie. K programu
je vytvorené aj uzivatelské prostredie, pre Iahsie manipulaciu s programom.

5.1 Programovaci jazyk a kniznice

Identifikacny algoritmus je implementovany v jazyku Python3 a Cython, v ktorom sa pou-
zivaju kniznice OpenCV, NumPy, Math. Vyuziva sa tiez modul Multiprocessing pre vytvo-
renie paralelnych procesov, zabezpecujuce rychlejsiu identifikdciu podla dostupnych zdrojov
pocitaca.

Programovaci jazyk Python3

Python3 je programovaci jazyk na vysokej tirovni. Bol vydany v roku 2008. Je interpreto-
vany, teda pred vykonanim sa nemusi program kompilovat. Python podporuje objektovo
orientovany $tyl alebo techniku programovania, ale tito vyhoda nebola v tejto praci vy-
uzita. Python podporuje vyvoj Sirokej skély aplikacii od jednoduchého spracovania textu
cez webové prehliadace az po hry. Nazov Python je pomenovany po televiznej Sou s nazvom
Monty Pythonis Flying Circusi a nie po hadovi Pythonovi. [15]

Programovaci jazyk Cython

Cython kombinuje silu jazyka Python a jazyka C. Je to nadmnozina jazyka Python, ktory
navyse podporuje volanie funkcii a deklarovanie typov premennych jazyka C. Toto umoznuje
kompilatoru vygenerovat velmi efektivny C kéd z kédu Cython a nésledne sa skompiluje
kompildtormi C / C ++. To vsetko robi z Cythonu idedlny jazyk na zabalenie externych
kniznic a rychlych modulov jazyka C, ktoré urychluji vykonavanie kédu jazyka Python3.

[1]

KniZnica OpenCV

OpenCV (Open Source Computer Vision Library) je open source softvérova kniznica pre
pocitacové videnie a strojové ucenie. OpenCV bol postaveny s cielom poskytnit spoloénii
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infrastruktiru pre aplikacie pocitacového videnia a urychlit vyuzitie strojového vnimania.
20]

Kniznica ma viac ako 2 500 optimalizovanych algoritmov, ktoré obsahuji komplexnii
sadu klasickych aj najmodernejsich algoritmov pocitacového videnia a strojového ucenia.
Tieto algoritmy sa daji pouzit na detekciu a rozpoznavanie tvari, identifikaciu objektov,
klasifikaciu Iudskych ¢inov vo videdch, sledovanie pohybov kamier, sledovanie pohybujtcich
sa objektov a extrakciu 3D modelov objektov. [20]

Kniznica NumPy

NumPy je kniznica, ktord pridava podporu pre velké multidimenziondlne polia a matice
spolu s rozsiahlou zbierkou matematickych funkcii na vysokej Grovni pre pracu s tymito
poliami. [2]

5.2 Moduly

Gabor.py

Obsahuje funkciu Gabor_2D() , kde sil implementované vzorce Gaborovho filtra. Presne sa
jedna o vzorce 4.11 a 4.12. Vstupnymi parametrami si parametre, ktoré si potrebné pre
vzorce 4.11 a 4.12. Vystupom funkcie je n-tica redlnej a imaginarnej zlozky filtra.

Tiez je tu implementovanad funkcia realimgcounter(), ktora aplikuje imagindrnu a
redlnu zlozku filtra na ROI snimku. Tieto snimky pomocou pravidiel 4.14 a 4.15 prevedie
do dvoch binarnych snimok.

ROI__crop.py

V moduli st implementované funkcie get_ROI(), crop_rect() a rotate_point().

Funkcia rotate_point() zabezpecuje vypocet stiradnic bodov medzi prstami. Jedna
sa o prevod bodov z otocenej snimky funkciou rotate() z modulu Orientation.py na
povodnil snimku. Cielom funkcie je obmedzit rozmazanie snimky vplyvom jeho otacania.

Funkcia crop_rect() zabezpepecuje vykrojenie ROI snimku zo snimky ruky a oto-
¢it vykrojent snimku do vodorovnej polohy. Funkcia je mnou modifikovand, pre otocCenie
vykrojenej snimky do rovnakej vodorovnej polohy pri rozdielnom natoceni ruky na snimke.

Poslednou funkciou v tomto module je funkcia get_ROI(). Funkcia vracia siradnice
vrcholov §tvoruholnika alebo obdlznika, ktory slizi ako forma na vykrojenie ROI snimky
zo snimky ruky. Funkcia vracia rézne velkosti foriem aj vzhladom k polohe bodov, medzier
medzi prstami alebo vzhladom k réznym tcelom vyuzitia (vid obrazok 5.1). Ide o vyuzitie
pre overenie totoznosti osoby pomocou &iar ruky, zil ruky alebo rozliSenie vlnovych dizok
pomocou modulu Wavelenght.py.
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(a) ROI zachytédvajuci ¢iary ruky. (b) ROI zachytavajuci zily ruky.

(¢) ROI pre zistenie vinovej dizky.

Obr. 5.1: Snimky zndzornuji roézne formy ROI na zdklade tucelu. (Prevzaté z [28].)

Orientation.py

Modul Orientation.py uchovdva funkcie pre zistenie orientécie a vrcholu (prsty) ruky.
Funkcie st inspirované rieSenim orientécie ruky z publikécie [11], ktorej je autor pan Deng-
Yuan Huang a jeho tim. Zistenie orientacie ruky je sicatou spracovania snimky ruky a
zabezbecuje zistenia uhla medzi rukou a vodorovnou priamkou. V moduli st definované 3
funkcie: rotate(), Gabor_on_hand() a orientation_hand().

Funkcia rotate () vykonava otocenie snimky o uhol v smere hodinovych ruciciek. Vstup-
nymi parametrami si snimka a uhol otocenia a vystupom funkcie je otoc¢end snimka.

Gabor_on_hand () je funkcia, ktord aplikuje na snimku 2-D Géborov filter. Jedna sa o 60
2-D Géborovych filtrov s uhlami 9°, 18°, 27°, 36°, 45°, 54°, 63°, 72°, 81°, 90°, 99°, 108°, 117°,
126°, 135°, 144°, 153°, 162°, 171° a pre kazdy uhol je hodnota rozptylu Gaussovej funkcie
2, 3 a 4. Pouzije sa redlna a imaginarna cast filtra. Pre kazdy uhol sa zisti priemer odozvy
réznych hodno6t. Odozvu chdpeme ako priemernit hodnotu pixela snimky po aplikovani 2-D
Gaborovho filtra. Uhol s najvyssim priemerom hodndt je zvoleny ako uhol medzi orientaciou
ruky a vodorovnou priamkou. Rozdiel v odozve pri zmene uhla je znazorneny na obrazku 5.2.
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(a) 0° uhol. (b) 90° uhol

Obr. 5.2: Snimky znazornuju rozdielnu odozvu 2-D Gaborovho filtra pri pouzity réznych
uholov. (Prevzaté z [28].)

Funkcia orientation_hand () spracuje a pripravy snimok pre funkciu Gabor_on_hand (),
zisti, ktory koniec ruky predstavuju prsty a vracia zisteny uhol do funkcie, ktord ju zavo-
lala. Na zaciatku sa eliminujui velmi svetlé pixely zo snimky, ktoré moézu znemoznit ziskanie
masky ruky. K ziskaniu masky ruky sa pouziva OTSU prahovacia hodnota znizeni na 85 %
a nasledne globdlnym prahovanim ziskand maska ruky. Kontiry masky ruky sa predaju
funkcie Gabor_on_hand () a snimka sa otoc¢i o ziskany uhol pomocou rotate (). Ziskanim
centroidu masky ruky na otocenej snimke, rozdeli snimku na dve ¢asti vertikalnou priamkou
prechadzajicou cez centroid. Na obidve casti ruky sa aplikuje 2-D Géborov filter s uhlom
0. Cast snimky, kde sa nachadzaji prsty bude mat vys$iu odozvu ako druhy koniec ruky,
prstami ruky sa predaju funkcii Gabor_on_hand (), ktora doladi otocenie ruky a odstrani
odchylku, ktorti mohol spbsobit opac¢ny koniec ruky. Funkcia vracia uhol, ktory vyrovna
orientdciu ruky do horizontalnej polohy a prsty ruky budd smerovat vlavo.

Wavelenght.py

V modulu st implementované funkcie, ktoré sluzia k rozpoznévaniu vinovej dizky snimky
medzi 460 nm a 940 nm.

Funkcia wavelenght_preprocessing() predspracuje snimok ruky a vykroji ROI zo
snimky. Na zaciatku sa eliminuju svetlé pixeli snimky a ziska sa maska ruky. Na ziskanie
masky ruky sa pouzije OTSU prahovanie, kde ziskand hrani¢nd hodnota je o 10% zniZena a
nasledne pouzitim globalneho prahovania sa ziska maska ruky. Znizenie hrani¢nej hodnoty o
10 % je na zéklade empirického zistenia. Lokalizovanie bodov medzi prstami je rovnaké ako
vo funkcii preprocessing() z modulu Preprocessing.py (vid odsek 5.2). Tri najlavejsie
body medzier sa predaju funkcii z modulu ROI_crop.py, ktoré vracaju snimku ROI, kde
ju aj tato funkcia vracia do funkcii wavelenght ().

Funkcia wavelenght () ziskant snimku ROI normalizuje na snimku rozmerov 128x128
a aplikuje na nu adaptivne vyrovnanie histogramu pre zvyraznenie ¢iar ruky. Pouzitim
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kruhového 2-D Géborovho filtra (vid vzorec 4.12) a funkcie realimgcounter () sa ziska
binarna snimka ¢iar. Kruhovy 2-D Géaborov filter sa aplikuje s frekvenciou sinusovej viny o
velikosti 0,19 a rozptyl Gaussovej funkcie o velikosti 1,9 s uhlami 0°, 45°, 90 © a 135°. Vy-
sledné binarne snimky realnej zlozky sa zjednotia a na zaklade priemernej hodnoty pixelov
zjednotenej snimky sa rozhodne o vlnovej dlzke snimky. Obrézok 5.3 zobrazuje zjednotené
binarne snimky pre dant ROI snimku na vstupe.

(a) ROI snimka ¢iar ruky.  (b) Bindrna snimka pre ROI
snimku ¢iar ruky.

(¢) ROI snimka zil ruky. (d) Bindrna snimka pre ROI

snimku zil ruky.

Obr. 5.3: Vysledné binarne snimky po aplikovani kruhového 2-D Géborovho filtra. ( Pre-
vzaté z [28].)

Preprocessing.py

V moduli je implementovana funkcia preprocessing(), ktora zabezpecuje predspracovanie
snimky a funkcia auto_canny() aplikujica na snimku Cannyho hranovy detektor (vid
4.2) . Vyuzivaju sa tu aj funkcie z modulov Orientation.py a Wavelenght.py, pre lepsie
nastavenie parametrov predspracovania snimky.

Funkcia auto_canny () zisti priemernt hodnotu pixelu snimky. Na zaklade priemeru
hodnot sa stanovy hornd a spodnd hrani¢nd hodnota a tieto hodnoty sluzia ako vstupny
parameter funkcie Canny () z kniZznice OpenCV. Vystupom je bindrna snimka hran ruky.

Funkcia preprocessing() na zaciatku eliminuje svetlé pixely snimky a ziska masku
ruky. Na ziskanie masky ruky sa pouzije OTSU prahovanie, kde ziskand hrani¢na hodnota
je 0 10% znizend, pokial ide o snimku s vlnovou dizkou 940 nm, a o 20%, pokial ide o
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snimku vlnovej dizky 460 nm. Nésledne pouzitim globslneho prahovania sa ziska maska
ruky. Znizenie hrani¢nej hodnoty OTSU prahovania je na zaklade empirického zistenia po-
mocou obrazka 5.4. Maska ruky je zjednotend s bindrnou snimkou hran , ktora je vystupom
funkcie auto_canny (). Pomocou morfologickych operécii st vyplnené medzery v zjednote-
nej snimke, a tym si okraje novej masky ruky totoznejsie s okrajmi ruky na snimke. Potom
je maska ruky otoCend do vodorovnej polohy s prstami smerujice do lava. Uhol otocenia je
ziskany pomocou funkcii z modulu Orientation.py.

Lokalizacia bodov medzi prstami prebieha nasledovne. Ziskanim konvexného obalu masky
ruky a jeho naslednym upravenim sa zistia siradnice bodov medzi prstami. Vdaka konvex-
nému obalu st zndme body, ktoré predstavuju vrcholy prstov. Na jeden vrchol prstu prisli-
cha casto viac ako jeden bod z konvexného obalu. Pouzitim morfologickéj operacie sa ziska
zvacSend maska ruky, ktort sa pouzije pri prieniku s obvodom konvexného obalu. Tym sa
ziskaju krivky, ktoré reprezentuju vrcholy jednotlivych prstov. Medzi bodami konvexného
obalu, ktoré lezia na roznych krivkach, sa nachadza moznd medzera medzi prstami. Naj-
vzdialenejsi bod kontiry medzi dvoma bodmi konvexného obalu, kde uhol medzi tiseckami
bodov kontiry a konvexného obalu je mensi ako 100° je potencidlnym bodom medzery.
Styri najlavejsie potencidlne body medzier st skutoénymi bodmi medzier a Stvrty presta-
vuje medzeru medzi palcom a ukazovikom. Stvrty bod je vyuzity pre zistenie strany ruky.
Porovnava sa stiradnica y (vyjadrujuca vertikdlnu polohu bodu na snimke) stvrtého bodu a
centroidu masky ruky. Ak je suradnica Stvrtého bodu vécsia ako siradnica centroidu, jedna
sa o lava ruku. Inak ide o pravi ruku. Tri najlavejsie body medzier sa predaju funkciam
z modulu ROI_crop.py, ktoré vracaji snimku ROI. Vystupom funkcie je, okrem snimky
ROI, aj informécia o strane ruky a vlnovej dizky snimky.
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(a) Maska ruky vlnovej dizky 940nm. zis- (b) Maska ruky vlnovej dizky 940nm. zis-
kanad OTSU prahovanim. kand znizenim hrani¢nej hodnoty OTSU pra-
hovania.

(¢) Maska ruky vlnovej dizky 460nm. zis- (d) Maska ruky vlnovej dlzky 460nm. zis-
kand OTSU prahovanim. kand znizenim hrani¢nej hodnoty OTSU pra-
hovania.

Obr. 5.4: Porovnanie masiek ruky ziskané OTSU prahovanim a upravenim hrani¢nej hod-
noty OTSU prahovania. (Prevzaté z [28].)

Extraction.py

Modul obsahuje funkcie, ktoré extrahuji priznaky zo vstupnej ROI snimky. Na extrahovanie
Ciar ruky sa pouzivaju funkcie Real_line_feature() a Line_feature(). Vein_feature()
slizi na extrahovanie zil ruky.

Vstupnymi parametrami funkcie Real_line_feature() je ROI snimka a strana ruky.
Funkcia slizi predovietkym na extrakciu hlavnych ¢iar ruky a velmi vyraznych vrasok.
Vyuziva sa na to kruhovy 2-D Gaborov filter implementovany vo funkcii Gabor_2D() a
nasledné sa ziska bindarna snimka po aplikovani redlnej zlozky na ROI snimku pomocou
funkcie realimgcounter (). Na ROI snimke sa aplikuje kruhovy 2-D Géborov filter s frek-
venciou sinusovej viny o velkosti 0,09, rozptyl Gaussovej funkcie o velkosti 5 s uhlami 45°,
90 ° pre lavu ruku a s uhlami 90°, 135° pre pravii ruku. Dalej sa aplikuje na ROI snimke
znova kruhovy 2-D Géaborov filter, ale s frekvenciou sinusovej viny o velkosti 0,05, rozptyl
Gaussovej funkcie o velkosti 7,5 a tiez s uhlami 45°, 90 © pre lava ruku a s uhlami 90°, 135°
pre pravu ruku. Pouzitie rozdielneho uhla je spdsobené rozdielnou orientdciou hlavnych ¢iar
medzi Tavou a pravou rukou. Na bindrnej snimke, kde sa aplikoval kruhovy 2-D Gaborov
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filter s nizsim rozptylom Gaussovej funkcie vidno hlavné ¢iary, vyrazné vrasky, ale aj menej
vyrazné Ciary, ktoré sa vplyvom svetla zvyraznili, ale na inych ROI snimkach totoznej ruky
nie su také vyrazné, aby ich kruhovy 2-D Géborov filter zachytil. Prienikom s binarnou
snimkou, kde sa aplikoval kruhovy 2-D Géaborov filter s vyssim rozptylom Gaussovej fun-
kcie, ktory predstavuje oblasti s vyraznymi ¢iarami, sa eliminuju ¢iary zvyraznené svetlom.
Tieto prieniky sa vykonaju pre snimky s rovnakym uhlom a nasledne sa zjednotia do jednej
bindrnej snimky. Na zjednotent bindrnu snimku sa pouzije morfologickd operdcia, ktora
vysledné ¢iary vyhladi a tato snimka je vystupom funkcie.

Real_line_feature() je voland z funkcie Line_feature(). Tato funkcie aplikuje na
vstupnt ROI snimku Gaussove vyhladenie a adaptivne vyrovnanie histogramu, pre zvyraz-
nenie ¢iar ruky. Upravena ROI snimka sa predd funkcii Real_line_feature() pre ziskanie
hlavnych ¢iar pomocou realnej zlozky kruhového 2-D Gaborovho filtra a Line_feature ()
ich ziska vyuzitim imagindrnej zlozky kruhového 2-D Gaborovho filtra s frekvenciou sinu-
sovej viny o velikosti 0,04, rozptylom Gaussovej funkcie o velikosti 10 s uhlami 0°, 45°, 90
°, 135°. Vystupom funkcie je vystup Real_line_feature() a Styri bindrne snimky imagi-
narnej zlozky (vid obrézok 5.5).

(a) ROI snimka. (b) Bindrna snimka redlnej (c) Bindrna snimka imagi-
zlozky. narnej zlozky uhla 0°.
/ | p r s Q\
(d) Bindrna snimka imagi- ) Bindrna snimka imagi- (f) Bindrna snimka imagi-
narnej zlozky uhla 45°. narneJ zlozky uhla 90°. narneJ zlozky uhla 135°.

Obr. 5.5: Ziskané bindrne snimky z daného ROI. (Prevzaté z [28].)

Metoda extrahovania zil z ROI snimky je implementovana vo funkcii Vein_feature().
ROI snimka sa najprv normalizuje na rozmery 128x128 a aplikuje sa na nu adaptivne vy-
rovnanie histogramu. Upravend ROI snimka sa spracuje pomocou funkcie LLBP (), kde je
implementovand metéda LLBP (vid sekcia 4.7) modifikovana o rozostupy medzi pixelmi,
ktoré sa porovnavaju. Vysledna snimka sa pomocou globdlneho prahovania zmeni na bi-
narnu snimku. Z upravenej ROI snimky sa ziskavaju dve snimky. Prvd pomocou LLBP() s
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parametrom zvéic¢Seného rozostupu medzi centralnym pixelom a porovnavajicimi pixelmi o
hodnote 3 a s hraniénou hodnotou 90 pre prahovanie. Druha s parametrametrom pre zvac-
Seny posun medzi porovnévajicimi pixelmi o hodnote 3 pre LLBP() a hrani¢nou hodnotou
70. Hrani¢né hodnoty boli zvolené na zdklade empirického poznania. Prva snimka vykresluje
zily presnejsie, ale tiez vykresluje chybné mieste spésobené Sumom. Druhé snimka naopak
nevykresluje chybné miesta, ale vykresluje oblast, kde sa zila nachadza. Preto sa aplikuje
na prvu snimku prienik s druhou snimkou, aby sa odstranili chybné miesta. Prienik snimok
a druha snimka si vystupom funkcie.

Obr. 5.6: Snimka 5.6a je ROI snimka. Snimka 5.6b je bindrna snimka .pri aplikovani rozo-
stupu medzi porovnavacimi pixelmi o hodnote 3. Snimka 5.6¢ je binarna snimka pri posunuti
porovnavaci pixelov od centralneho pixelu o 3 a prienikom snimky 5.6b. (Prevzaté z [28].)

Matching.py

V moduli je implementovana funkcia Line_match (), ktora porovnava extrahované priznaky
¢iar ruky a Vein_match() porovnavajica extrahované priznaky zil.

Funkcia Hamming distance_line() vypocitava rozdiel bindrnych snimok porovnava-
nych os6b. Pouziva na to Hammingovu vzdialenost (vid vzorec 4.16) a posunutie medzi
snimkami, ktoré dostane ako vstupny parameter.

Line_match() vold funkciu Line_shift() z modulu Matching_C.pyx, ktord vypo-
¢ita posun medzi snimkami hlavnych ¢iar ruky. Po vypocitani posunu sa zavold funkcia
Hamming distance_line() a porovna zvysné styri snimky:.

Funkcia A1l_match() nacita z databazy snimky zil a ¢iar ruky. Tie predd funkciam
Line_match() a Vein_match(). Z vysledkou tychto funkcii sa vypocita Euklidova vzdia-
lenost (vid vzorec 4.17). Vystupom su vystupy jednotlivych funkcii ako aj Euklidovska
vzdialnost.
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Funkcia Knn_classief () vola pomocou procesov funkciu A11l_match() a ich vystupy
uklada do retazca, kym sa snimky neporovnaja so vSetkymi ulozenymi v databéze. Po po-
rovnani vysledkou hrani¢nych hodnét sa uzivatel klasifikuje pouzitim klasifikacie najblizsim
susedom pomocou Euklidovskej vzdialenosti (vid sekcia 4.4.3).

Matching_ C.pyx

Modul je, narozdiel od ostatnych, naprogramovany v jazyku Cython, ktory oproti Pythonu3
vykonava kéd efektivnejsie a rychlejsie. Tato vyhoda sa vyuzije pri porovnavani snimok a
hladani posunu medzi snimkami.

Line_shift () vyzaduje ako vstupné parametre refazce, ktoré obsahuju siradnice bie-
lych bodov na binarnej snimke. Stiradnice jedného retazca st vlozené do mnoziny a sturad-
nice druhého s postivané horizontalne a vertikalne v intervale (—16; 16). Posunuté body st
postupne vkladané do mnoziny. V ramci pocéitania spoloénych bodov sa vyuziva vlastnost
mnoziny, Ze obsahuje len unikdtne prvky. Ak sa po vloZeni posunutého bodu nezmeni pocet
prvkov v mnozine, ide o totozny bod. Zaznamenanim pocétu spoloénych bodov sa vypocita
pocet roznych bodov odpocitanim spolo¢nych bodov od celkového poctu prvkov v mnozine.
Pocet roznych bodov sa predeli velkostou porovnévanej casti medzi snimkami. Posun s naj-
nizsim vysledkom je najtotoznej$im v rdmci posunu. Vystupom je najtotoznejsi vertikalny
a horizontalny posun v rdmci daného intervalu.

Funkcia Vein_shift_match() urcuje posun medzi snimkami rovnako ako funkcia
Line_shift (). Vypocitany posun vyuzije pri porovnavani dalsich snimok pomocou Ham-
mingovej vzdialenosti. Vystupom je podobnost snimok.

5.3 Uzivatelské prostredie

Pre tvorbu uzivatelského prostredia je pouzity modul PyQt5. Uzivatelské prostredie ulah-
cuje pracu s programom a pontka nacitavanie snimok a nastavenie predspracujucich para-
metrov pre dant snimku ako je uhol ruky a vlnovd dizka (vid obréazok 5.7). Tiez pontka
registraciu osoby, verifikdciu osoby alebo identifikdciu osoby.

Na obrazku 5.7 cerveny Stvoruholnik oznacuje oblast, kde sa zobrazuje vykrojena ROI
snimka a bindrna snimka extrahovanych priznakov. Ak ide o ROI s ¢iarami ruky zobrazi sa
bindrna snimka extrahovanych ¢iar pomocou redlnej zlozky a ak o ROI so zilami ruky, tak
sa zobrazi bindrna snimka prieniku snimok extrahovanych zil. V tejto oblasti sa nachadza
aj tlacitko, ktoré umozni vybrat snimku, z ktorej chceme extrahovat priznaky.

V oblasti zeleného stvoruholnika sa nachadza panel na nastavenie parametrov potreb-
nych pri predspracovani snimky. Pri manudlnom nastaveni uhla ruky sa nastavuje uhol,
ktory je medzi horizontdlnou polpriamkou, zac¢inajicou v strede snimky a pokracujicou
vlavo, a tiseckou, zacinajticou v strede ruky a konc¢iacou na vrchole prsta. Uzivatel moze na-
stavit, aby si tieto parametre dopocital program za cenu dlhsieho predspracovania snimky.

V oblasti modrého stvoruholniku si umiestnené tlacitka, ktoré spustaju registraciu
osoby, verifikdciu osoby alebo identifikdciu osoby. Pod tlacitkom registracia a verifikacia
sa nachadza riadok na zadanie identifika¢ného ¢isla, pod ktorym sa m& osoba zaregistro-
vat do databazy alebo s ktorou osobou sa ma verifikovat. Nachadza sa tu aj displej, ktory
vypisuje aktudlny stav registracie, verifikacie, identifikacie alebo ich vysledky.
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Uhol ruky:

Auto

Vinova dizka:

[ Auto
| I

[} 60

Uhal ruky:
Auto

Vinové difka:

[ Auto

u940

ZHODA: 1 Zily: 72% Ciary: 69%

Obr. 5.7: Dizajn uzivatelského prostredia.
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Kapitola 6

Experimentovanie a vyhodnotenie

V tejto Casti sa predstavia vysledky jednotlivych metéd porovnavania ako aj ich kombinécia.
Tiez sa predstavia vysledky metédy predspracovania, ako aj metdd na automatické zistenie
potrebnych parametrov. Tiez sa dané metédy zhodnotia a poukédze sa na ich vyhody ¢i
nevyhody.

6.1 Metdédy predspracovania snimky

Met6dy pre zistenie strany ruky, zistenia vinovej dizky snimky a aj vyrezania ROI zo snimky
sa radia medzi metdédy predspracovania snimky.

Tabulka 6.1 vyjadruje tspesnost metédy na rozpozndvanie vinovej dizky zo snimky. Za-
znamendava pomer v percentich pre uspesné, netspesné rozpoznanie, ako aj pomer, kedy
algoritmus nedokézal rozlisit o akd vinovi dizku sa jednd z celkového poctu rozpoznavanych
snimok. Percentudlne pomery st vyjadrené pre kazda vinovt dizku zv14st. Medzi Gspesnym
rozpoznanim vlnovej dizky 460nm a 940 nm je velky nepomer. Je to sposobené nastave-
nim hrani¢nych hodnét, ako aj citlivostou 2-D Gaborovho filtra. Pri niektorych snimkach
o vlnovej dizke 460nm st &ary mélo vyrazné a 2-D Géborov filter ich nedokaze zachy-
tit. Pri zvySeni citlivosti sa zvysi Gspesnost rozpoznavania vinovej dlzky 460 nm na tkor
rozpoznania vinovej dizky 940 nm.

Vlnovéa dizka | Uspech | NemdzZe rozlisit | Netuspech

460nm 91,5% 6,75% 1,75%
940nm 99,17% 0,75% 0,08%

Obr. 6.1: Tabulka tspesnosti rozpoznavania vinovej dizky

Uspesnost metédy na rozpozndvanie strany zo snimky vyjadruje tabulka 6.2. Zazname-
nava pomer v percentach pre uspesného a netspesného rozpoznania strany ruky. Rozpoz-
nanie strany ruky sa podarilo z kazdej snimky tspesne. Podarilo sa to aj pri snimkach, pri
ktorych sa nepodarilo tspesne vyrezat ROI zo snimky.
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Strana ruky | Uspech | Netspech

Lava 100% 0%
Prava 100% 0%

Obr. 6.2: Tabulka tspesnosti rozpoznavania strany ruky.

Lokalizacia ROI snimky z ruky sa podarilo takmer z kazdej strany ruky a vlnovej dizky
(vid tabulka 6.3). Pri netispesnych lokalizacidch je pri¢inou netspechu neidentifikovanie
vrcholu prsta alebo nespravne umiestnenie bodu medzi prstami.

Strana ruky | 940nm | 460nm

Lava 100% | 99,83%
Prava 99,7% 99,7%

Obr. 6.3: Tabulka tspesnosti lokalizovania ROI podla strany ruky a vinovej dizky.

6.2 Metody verifikacie a identifikacie osoby

Medzi metody identifikdcie osoby pouzité v tejto praci patri metoda identifikdcie pomocou
¢iar ruky a metoda identifikdcie pomocou zil ruky. Vysledky metdd sa vyhodnotia pri ich
samotnom pouziti ako aj pri poziti kombinacie tychto metdd.

Vyhodnotenie samotnych metéd

Podobnost snimok extrahovanych ciar je pri totoznych osobéach nizsia ako sa ocakavalo a
pri rozdielnych osobéach je vyssia. Napriek tomu metéda dokaze verifikovat osobu, nie vSak
s vysokou doéveryhodnostou. Tabulky 6.4 a 6.5 zaznamendvaji maximalnu a minimalnu
podobnost snimok ako aj priemer a medidan nameranych hodnét podobnosti pri snimkach
extrahovanych ciar totoznych aj rozdielnych os6b. Priemer medidnov hodnét z tabulky
podobnosti ¢iar totoznych osob (vid tabulka 6.4) je hodnota 72%. Piemer medidnov hodnot
z tabulky podobnosti ¢iar rozdielnych oséb (vid tabulka 6.5) je hodnota 56,5%. Podla
dalsieho priemeru medzi 72% a 56,5% sa stanovi hraniéné hodnota pre verifikovanie osob
pomocou ¢iar a tou hodnotou je 64%.

Strana ruky | Max | Min | Priemer | Median

Lava 86% | 53% | 72,138% 73%
Prava 86% | 51% | 70,456% 1%

Obr. 6.4: Tabulka podobnosti snimok ¢iar totoznych osob.

44



Strana ruky | Max | Min | Priemer | Median
Lava 1% | 46% 57,36% 57%
Prava 68% | 46% 56,35% 56%

Obr. 6.5: Tabulka podobnosti snimok ¢iar rozdielnych os6b.

Vyuzitim hrani¢nej hodnoty 64% (64% a vyssia hodnota podobnosti sa verifikuje ako
totoznd osoba, 63% a nizsia hodnota podobnosti sa verifikuje ako rozdielna osoba) je tispes-
nost verifikacie pomocou ¢iar ruky zaznamenand v tabulke 6.6.

Strana ruky | Totozné osoby | Rozdielne osoby

87,2%
83,8%

97,4%
99,3%

Lava

Prava

Obr. 6.6: Tabulka tspesnosti verifikacie totoznych a rozdielnych oséb pomocou ¢Giar ruky
pri hrani¢nej hodnote 64%.

Podobnost snimok extrahovanych zil ruky pri totoznej osobe je tiez nizsia ako sa ocaké-
valo, rovnako tak pri rozdielnych je vyssia. Podla priemeru priemerov medidnov z tabuliek
6.7 a 6.8 je stanovend hraniénd hodnota na 71%. Tabulky zaznamenévaji maximélnu a
minimalnu podobnost snimok, ako aj priemer a medidn nameranych hodn6t podobnosti.

Strana ruky | Max | Min | Priemer | Median
Lava 88% | 64% | 77,424% 7%
Prava 88% | 64% | 78,062% 78%

Obr. 6.7: Tabulka podobnosti snimok zil totoznych osdb.
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Strana ruky | Max | Min | Priemer | Median

Lava 6% | 59% | 65,17% 65%
Prava 5% | 60% | 65,72% 66%

Obr. 6.8: Tabulka podobnosti snimok zil rozdielnych os6b.

V tabulke 6.9 je zaznamenana uspesnost verifikdcie pomocou zil ruky pri hrani¢nej
hodnote 71% (71% a vyssia hodnota podobnosti sa verifikuje ako totozna osoba, 70% a
nizsia hodnota podobnosti sa verifikuje ako rozdielna osoba).

Strana ruky | Totozné osoby | Rozdielne osoby

Lava 92,8% 99,5%
Prava 94,2% 98,8%

Obr. 6.9: Tabulka tispesnosti verifikacie totoznych a rozdielnych os6b pomocou zil ruky pri
hrani¢nej hodnote 71%.

Vyhodnotenie kombinacii metéd

Pouzitim kombindcie metéd dochddza k zlepseniu vysledkou nez pri pouziti metdd sa-
motnych. Pri vyuziti kombinécie, kde musi aspon jedna metéda verifikovat snimku ako
totozni dochidza k vyssej uspesnosti verifikacii totoznych osdb, ale tiez dochadza k znize-
niu uspesnosti verifikicii rozdielnych osoéb (vid tabulka 6.10). Pri pouziti kombinécie, ktora
verifikuje snimku ako totoznu, ak ju tak verifikuji obidve metédy ma nizku tspesnost ve-
rifikacii totoznych osdb. Na druht stranu tspesnost verifikicii rozdielnych osob je vysoka
(vid tabulka 6.11).

Strana ruky | Totozné osoby | Rozdielne osoby

Lava 97% 97,05%
Prava 96,6% 98,13%

Obr. 6.10: Tabulka tspesnosti verifikacie 0s6b pomocou kombinacie metéd, kde musi aspon
jedna metdda verifikovat osobu ako totozn.
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Strana ruky | Totozné osoby | Rozdielne osoby

Lava 83% 99,98%
Prava 81.4% 99,08%

Obr. 6.11: Tabulka tspesnosti verifikdcie 0os6b pomocou kombinécie metdd, kde musia obi-
dve metody verifikovat osobu ako totozni.

Pre identifikdciu osoby je lepsia kombinécia, kde aspon jedna osoba je verifikovana ako
totozna. Je to z dévodu lepSej miery vyrovnania chyb (vid obrazok 2.5). Kombindcia met6d
pre identifikdciu mé priemernt uspesnost 95,8% (vid tabulka 6.12).

‘ Strana ruky ‘ Lava ‘ Prava ‘

’ Uspesnost ‘ 96% ‘ 95,6% ‘

Obr. 6.12: Tabulka tspesnosti verifikdcie 0s6b pomocou kombinécie metdd, kde musia obi-
dve metody verifikovat osobu ako totozni.
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Kapitola 7

Zaver

Identifikdcia 0s6b pomocou dlane je jednym z identifika¢nych metéd, ktoré mézu nahradit
identifikovanie pomocou obcianskeho preukazu alebo inou identifikacnou kartou. Cielom
tejto prace bolo navrhnutie a implementovanie algoritmu identifikdcia os6b pomocou dlane
vystaveni roznym vinovym dizkam elektromagnetického Ziarenia.

Bolo potrebné nastudovat si spravanie fudskej koze pri vystaveni roznym vlnovym diz-
kam elektromagnetického Ziarenia. Z nastudovanych informéci sa zistili vinové dizky ziare-
nia, ktoré vizualne zvyraznia Specifické vlastnosti ruky. Zvyraznené vlastnosti boli dosta-
tocne vhodné ako zaklad na identifikaciu a verifikdciu osoby.

Nastudované informacie sa sa vyuzili pri navrhovani algoritmu, ktory dokaze identifi-
kovat osobu pomocou dlane ruky, ktord je vystavend konkrétnym vlnovym dizkam a to
vlnovej dizke 460 nm a 940 nm.

Ako specifické vlastnoti dlane vhodné pre identifikdciu boli vybrate ¢iary dlane a zily
dlane. Ciary dlane st vizudlne najviac vyrazné pri vystaveni ruky vlnovej dizke 460 nm a
zily dlane pri vystaveni vlnovej dizke 940 nm. Snimky rik vystavené potrebnym vlnovym
dizkam obsahuje dataset CASIA. Dataset CASIA obsahujiica 7200 snimok, kde nad tymito
snimkami prebehlo testovanie navrhnutého algoritmu.

K extrahovaniu zil so snimky dlane bol pouzity modifikovany algoritmus LLBP a k
extrahovaniu ¢iar dlane bol vyuzity 2-D Gaborov filter so 4 réznymi uhlami orientacie. Pre
porovnéavanie bola pouzitd Hammingova vzdialenost, Euklidova vzdialenost a klasifikovanie
najblizsim susedom.

Po stanoveni hraniénych hodnot pre jednotlivé metédy a naslednom skombinovani me-
t6d dokédzal algoritmus identifikovat osobu s priemernou uspeSnostou 95,8%, aj napriek
nizkemu rozdielu hodndt podobnosti snimok medzi totoznymi a rozdielnymi osobami.

V préci boli splnené vsetky zadané body. Mozné rozsirenie tejto prace moéze byt zvyse-
nie rozdielu hodn6t podobnosti snimok medzi totoznymi a rozdielnymi osobami, rozsirenie
algoritmu o metédu identifikdcie pomocou dalSej Specifickej vlastnosti, ktora by zvysila
priemerni tuspesnost identifikicie tohto algoritmu, ¢i rozsirenie algoritmu o rozpoznava-
nie koznych choréb na ROI snimke a informovat identifikacny algoritmus, ¢i je dand ROI
snimka vhodnd k extrakcii vlastnosti.
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