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Abstrakt

Diplomova prace se zabyva urovni bezpeCnosti informaci ve vybraném firemnim
prostfedi. Pro tento Ucel bude vypracovana bezpecnostni GAP analyza, ktera vychazi
z doporucené normy ISO/IEC 27002. Na zaklad¢ provedené analyzy bude predlozen
navrh bezpecCnostnich opatfeni, diky kterému by se mélo snizit riziko hrozeb pod
akceptovatelnou hranici, a zaroven by spole¢nost neméla byt nadale v rozporu s jiz

zminénou normou.

Abstract

The diploma thesis deals with the level of information security in a selected company
environment. For this purpose, a security GAP analysis will be performed in accordance
with the recommended standard ISO/IEC 27002. The results of this analysis will then set
a baseline to the proposed security precautions which should reduce the risk of threats
bellow the acceptable level and they should also no longer be against the mentioned

standard.
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UVOD

V souCasném svét€¢ se nachazi nespoCet technologii vSude mezi nami.
Predpokladany trend napovid4, ze toto mnozstvi dale poroste. Tento vyvoj je
pochopitelny, nebot’ takové technologie lidem ulehcuji praci 1 zivot. Na co se ovsem Casto
zapomina, je bezpecnost vSech téchto technologii. Bezpe¢nost je ¢asto o krok pozadu a
domnivam se, ze pravé bezpecnost vSech informacnich a komunikacnich technologii
bude ziskavat vétsi vahu. Proto je tfeba tvofit a rozvijet soubor doporuceni a norem
zabyvajicich se bezpeCnosti informaci a jimi by se mély fidit vSechny spolecnosti,
organizace ale 1 lidé, ktefi tyto nastroje pouzivaji. Pokud nebudou aplikovana opatrent,
ktera jsou popsana napfiklad v souboru norem ISO/IEC 27000, pak muze dojit k velkym

Skodam nejen na majetku, ale 1 na zivotech.

Z dtvodu popsanych vyse jsem se rozhodl provést analyzu bezpecnostnich mezer
podle ISO/IEC 27002 ve spolecnosti, ktera je cela postavena na praci s nejmodernégjSimi

technologickymi nastroji v oblasti informacnich a komunikacnich technologii.
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1 CILE PRACE, METODY A POSTUPY ZPRACOVANI

Diplomova prace ma dva hlavni cile. Prvnim cilem je navrhnout opatieni proti
bezpecnostnim hrozbdm ve vybraném firemnim prostfedi. Navrh opatifeni bude
vypracovan na zakladé analyzy soucasného stavu, ktera bude provedena v souladu s
normou ISO/IEC 27002. Tato norma je Gzce spjata s doporu¢enim ISMS a tzce souvisi
se souborem konceptu a postupt ITIL, jimz se vybrana spolecnost fidi. Odborné terminy,
techniky, technologie a principy pouzité v analyze a navrhu prace jsou popsany jiz na
zacatku v Casti Teoreticka vychodiska prace. Navrh opatieni by mél rovnéz slouzit jako

zpétna vazba pro spolecnost, kde analyza probihala.

Druhym cilem této prace je osobni piinos pro autora. Diplomova prace by méla
autorovi umoznit seznameni se s novym druhem problematiky, kterou mél zatim moznost

poznat jen z teoretického hlediska.
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2 TEORETICKA VYCHODISKA PRACE

Teoreticka vychodiska této diplomové prace Cerpaji z pouzitych odbornych termind,
metod a praktik v dalSich ¢astech prace. Vzhledem k tomu, ze se prace zabyva informacni
bezpeCnosti a dale obecné bezpeCnosti v oblasti informacnich a komunikacnich
technologii, budou zde teoreticky popsany i obory, které s takovou problematikou pfimo
souvisi. Mezi tyto obory lze napfiklad zaradit projektové fizeni, spravu siti ¢i spravu

systému.

2.1 Definice zakladnich pojmu a terminu

V této Casti budou strucné predstaveny nékteré pojmy a terminy, které se budou dale

pouzivat a jejichz znalost je nezbytna pro lep§i pochopeni problematiky.
Sitova infrastruktura

Jedna se o pojem, ktery zahrnuje nejen vSechny sitové prvky, ale i zafizeni pouzita pfi
2 2

vytvareni ICT prostiedi. [1]
ICT (Information and Communication Technology)

S vétsim néastupem komunikacnich technologii bylo ptidano pismeno C (Communication
—komunikace) do pivodni zkratky IT, aby byly zdiraznény komunikac¢ni technologie pro

ptrenos informaci, dat ¢i hlasu. [2]
Prenos dat

Prenos dat, také oznaCovany jako digitalni komunikace, je ptenos digitalnich zprav nebo
digitalizovaného analogového signalu pomoci fyzického dvoubodového nebo
vicebodového prenosového média, kterym muze byt napiiklad metalicky kabel, opticky
kabel nebo bezdratovy ptenos. [1]

Pocitacova sit’

PocitaCova sit' je soucasti sitové infrastruktury slouzici k realizaci komunika¢niho

prostfedi mezi uzivateli. [1]
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Duvérnost

Zajisténi pristupu k informacim a jejich poskytnuti pouze opravnénym osobam.
Duvérnost informace Ize chapat jako stav, kdy je informace poskytovana jen opravnénym

uzivatelum. [1] [3]

Integrita

Zajisténi spravnosti a uplnosti dat. [1]

Dostupnost

Zajisténi dostupnosti informaci pro opravnéné uzivatele v okamziku potireby. [1]
Aktivam

Jedna se o jakoukoliv véc v organizaci, ktera ma n¢€jakou cenu. Muze mit hmotnou i

nehmotnou podobu. [1]
Hrozba

Hrozbou nazyvame moznost pusobeni vlivii na zranitelna mista aktiv zpusobujicich

zmeny vlastnosti informacnich aktiv. [3]
Zranitelnost

Zranitelnost je jakékoliv slabé misto aktiva. [1]
Opatreni

Jakakoliv aktivita, zafizeni, technika ¢i postup snizujici silu hrozby nebo zabranéni

ucinku. [1]
Riziko

Riziko je pravdépodobnost, sjakou pieroste bezpecnostni hrozba v bezpecnostni

incident. [1] [3]

Bezpecnostni incident

15



Bezpecnostni incident 1ze chapat jako stav aktiva s naruSenymi vlastnostmi po ptsobeni
bezpecnostni udalosti. Bezpecnostni incident znamena vzdy zménu vlastnosti aktiva bez

ohledu na jeho dopad. [3]

Dopad

Dopad je vznik §kody v diasledku hrozby. [1]
Standard

Standard je zdokumentovana umluva obsahujici technické specifikace nebo podobna
presné stanovena kritéria disledné pouzivana jako pravidla, smérnice, resp. jako definice
charakteristickych vlastnosti zabezpecujici, Ze materialy, vyrobky, procesy, sluzby apod.

jsou takové, jak se zamyslelo. [3]
Norma

Norma je pouze doporuceni pro dany standard nebo feSeni. Jedna se tedy o doporuceni

pouzitelnych standardu k realizaci poZadovaného kompatibilniho feSeni. [3]
Audit

Audit je nezavisly a dokumentovany proces s hodnocenim kritérii. [1]

ISO (International Organization for Standardization)

Poslanim organizace zvané ISO je podporovani rozvoje standardizanich a s tim
spojenych aktivit ve svéte se zamérenim na usnadnéni mezinarodnich smén zbozi a sluzeb
a na spolupraci ve sfére intelektualnich, védeckych, technologickych a ekonomickych

aktivit. [4]
IEC (International Electrotechnical Commission)

IEC je celosvétova organizace, ktera pripravuje a vydava mezinarodni normy z oblasti

elektrotechnickych, elektronickych a jim ptibuznych. [4]

NIST (National Institute for Standards and Technology)
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Vladni standardiza¢ni organ s poslanim v oblastech vyvoje a podpory standardi, méficich
technik a technologii za uCelem zvySeni produktivity, usnadnéni obchodu a zlepSeni

zivota. [4]

2.2 Knihovna ITIL

Kazdy zaméstnanec, ktery nastoupi do spoleCnosti, kde byla zpracovavana tato
diplomova prace, je nucen projit ITIL Skolenim, jimz se cela organizace fidi. Proto je

dulezité porozumét knihovné ITIL.

2.2.1 Historie ITIL

Koncept ITIL se objevil v 80. letech minulého stoleti, kdy si britska vlada uvédomila,
ze poskytovana uroven IT sluzeb neni dostacCujici. Z toho divodu byla povérena CCTA
(Central Computer and Telecommunications Agency), nyni nazyvana OGC (Office of
Government Commerce), aby vyvinula ramce pro efektivni a finanéné odpovédné

vyuzivani IT zdrojt v britské vladeé a soukromém sektoru. [5]

Nejstarsi verze ITIL byla puvodné nazyvana GITIM (Government Information
Technology Infrastructure Management). Tato ptivodni verze se samoziejmé velmi lisila
od soucasné verze ITIL, ale koncepcné byla velmi podobna. Zamétovala se na podporu a

poskytovani sluzeb. [5]

Velké spoleCnosti a vladni agentury v Evropé piijaly tento ramec na zacatku 90. let
velmi rychle. ITIL se rychle §ifil a byl pouzivan vladnimi 1 nevladnimi organizacemi.

Diky popularité se ITIL vyvijel spolecné s vyvojem novych informaénich technologii.[5]

V roce 2000 se spolecnost CCTA sloucila s OGC. Ve stejném roce spolecnost
Microsoft pouzila ITIL jako zaklad pro vyvoj svého proprietarniho ramce Microsoft
Operations Framework (MOF). Na pfelomu stoleti rovnéz OGC kompletné piepracovava
celou knihovnu a v roce 2001 je vydana ITIL verze 2. Nasledné se béhem nékolika let
stala knihovna zdaleka nejpouzivanégj§im pfistupem osvédCenych postupi v oblasti
spravy IT sluzeb po celém svété. V roce 2007 vysSla knihovna verze 3, ktera byla

v tésnéj§im sepjeti s ISO 20000. V této verzi byly doplnény procesy, jako je fizeni
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majetku, fizeni lidskych zdroju ¢i fizeni projektu. V tnoru 2019 vysla zatim posledni

verze 4, ktera je doplnéna o 13 novych procesu. [5] [6]

2.2.2 Popis

Knihovna ITIL je zalozena na nejlepSich zkuSenostech z praxe ITSM neboli IT
Service Managementu. ITSM je definovano britskou normou BS 15000 (ISO 20000), ale
zabér tzv. ,best practices” knihovny je $ir§i. Knihovna ITIL ve verzi 3 se rozdé€luje do

nekolika hlavnich oblasti popsanych nize. [6]
Service Strategy

Tato Cast poskytuje prakticky ramec k navrhu, vyvoji a implementaci fizeni sluzeb
nejen z pohledu organizacniho, ale i jako zdroje strategické vyhody. Publikace obsahuje
definice sluzeb, strategie ITSM a planovani piidané hodnoty, IT sprava, definice typa

poskytovatela sluzeb a obchodnich strategii. [7]
Service Design

Ramec pro navrh a vyvoj sluzeb a procest jejich fizeni. Zahrnuje principy a metody
pro pievod strategickych cilti do portfolia sluzeb. Nesoustiedi se pouze na nové sluzby,

ale obsahuje i procesy zmeény a pribézné zlepSovani stavajicich sluzeb. [7]
Service Transition

Postupy, jak pozadavky definované v ramci Service Strategy efektivné realizovat
v prubéhu Service Operation za soucasného fizeni rizik poruch a vypadka sluzeb.
Poskytuje ramec pro fizeni komplexni problematiky spojené se zménami ve sluzbach a
v procesech jejich Tfizeni. Tento ramec vyuziva kombinace postupti Release
Managementu, Programme Managementu a Risk Managementu a prevadi je do

praktického kontextu fizeni sluzeb jakozto celku. [7]

Service Operation
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Postupy pro fizeni sluzeb v produkénim prostiedi, dosazeni vykonnosti a ucinnosti
v dodavce sluzeb a jejich podpofte tak, aby bylo docileno pfidané hodnoty pro obé strany,

tedy pro zakaznika i pro poskytovatele sluzby. [7]
Continual Service Improvement

Obsahuje prostredky pro vytvareni a udrzovani pifidané hodnoty sluzby pro

zakaznika zptsobem zvySuyjici se kvality sluzeb a efektivity provozu. [7]

2.3 Information Technology Service Management (ITSM)

ITSM neboli fizeni IT sluzeb vychazi z ramce ITIL, ve kterém byl poprvé pouzit, ale
neni s nim vyhradné spojeny. Jako v ptipad€ ITIL se jedna o souhrn nejlepSich postupt
pro fizeni procesu sluzeb ICT. ITSM je druh fizeni ICT vyuzivajici principt fizeni na
bazi sluzeb a zahrnuje pohledy zakaznikt i poskytovateld. Audit IT procesu za vyuziti

ITSM umoziiuje vedeni spoleCnosti zjistit nedostatky v oblasti fizeni IT procesu. [12]

Spolecnost, kde byla vypracovana tato diplomova prace, funguje podle ramce ITIL

a vyuziva ITSM nastroj, kde kazdy proces ma nastavené SLA.

2.3.1 Service Level Agreement (SLA)

SLA je dohoda o urovni poskytovanych sluzeb a predstavuje formalizovany popis

sluzby, kterou dodava dodavatel svému zékaznikovi. SLA se rozdéluje do tii Casti:

o Casova dostupnost (jak &asto je sluzba dostupnd — napi. forma 24/7 nebo 99,7 %
V roce)

e Cena

e Rychlost odezvy a feSeni potizi se sluzbou (napt. v analyzované spolecnosti pti

tzv. ,,major incidentu® se musi do péti minut zacit fesit problém). [15]

V piipadé analyzované spoleCnosti se Casto vyuziva SLA v nastroji ITSM pro
stanoveni hranice (neboli deadline), dokdy musi byt dana ICT sluzba poskytnuta. Diky
tomu je dosazeno optimalni dohody mezi zakaznikem a dodavatelem, nebot maji presné

definované hranice sjednanych sluzeb, a to pomoci parametrd, jako jsou kvalita a rozsah.

19



SLA rovnéz definuje zpusob feSeni podpory, komunikacni kanaly, feSeni nestandardnich

situaci, stanoveni odpovédnosti apod. [15]

2.4 Deminguv cyklus PDCA

PDCA cyklus je metoda postupného zlepSovani kvality vyrobku, sluzeb, procesq,

aplikaci i dat probihajici formou opakovaného provadéni ¢tyt zakladnich ¢innosti. [1]

Plan (planuj)
o Naplanovani zamysleného zlepSeni

Do (délej)

o Provedeni planu

Check (kontroluj)

o Ovéreni vysledku realizace oproti pivodnimu zameéru

Act (jednej)

o Provedeni uprav na zakladé ovéreni a nasledna implementace zlepSeni. [1]

Planuj

Délej

Kontroluj

Obrizek ¢. 1: PDCA cyklus
(Zdroj: Vlastni zpracovani v programu Visio)
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PDCA cyklus byl vytvofen Walterem Shewhartem vroce 1930. Nasledné byl
vylepSen panem Demingem (Demingtv cyklus). W. Edwards Deming byl americky
statistik, ktery definoval 7 smrtelnych chorob firem, a je spolutvircem TQM (Total
Quality Management). [1]

Ustanoveni
ISMS

Zucastnéne
strany

Zucastnéné
strany

Monitorovani a
prezkoumani
ISMS

Rizena bezpeénost Bezpecnost informaci,
informaci Pozadavky a o¢ekavani

Obrazek €. 2: Demingiv model pro ISMS (¢tyifazova forma)
(Zdroj: 1)

Pro ucel ISMS (Information Security Management System) byl vytvoren Demingtv

model ve Ctyifazové formé:

identifikovat procesy ustanoveni ISMS,

popsat a zdokumentovat procesy zavadeéni a provoz ISMS,

na zakladé dokumentace fidit procesy monitorovani a pfezkoumani ISMS,
nasledné optimalizovat procesy udrzba a zlepSovani ISMS. [1]

2.5 Information Security Management System (ISMS)

Systém managementu bezpecCnosti informaci predstavuje systematicky a fizeny
proces trvalého zlepSovani bezpecnosti informaci podle mezinarodni normy ISO/IEC

27001. Jedna se o fizeni bezpecnosti informaci se vSemi atributy, které tento obor obnasi.
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ISMS model je zalozen pravé na vySe zminéném Demingoveé modelu skladajicim se ze

Ctyt etap. [8]

Kazda organizace, ktera se chysta zavést tento systém, musi vést a pravidelné
aktualizovat povinnou dokumentaci dle ISO/IEC 27001. Obsah této dokumentace je

zobrazen na obrazku nize. [8]

Rozsah ISMS
Bezpecnostni politika
Popis metodologie hodnoceni rizik
Zprava o hodnoceni rizik
Prohlaseni o aplikovatelnosti

Plan zvladani rizik

Zdokumentované postupy opatreni

Obrazek ¢. 3: Povinna dokumentace dle ISO/IEC 27001
(Zdroj: 8)

2.5.1 Bezpecnost informaci

Bezpecnost informaci je systematicky proces trvalého zlepSovani ochrany cennych

informaci (aktiv) ve vSech formach vyskytu. Bezpecnost informaci ma 3 cile:

e Dostupnost
e Integrita

e Duvérnost [8]



Bezpecnost informaci je vyZzadovana v mnoha piipadech; mezi nejdulezitéjsi patfi:

e Zakony a regulacni organy

o

o

o

o

Ochrana osobnich tdaji (GDPR)
IS vetejné spravy (ISVS)
Kriticka informacni infrastruktura (Kyberneticky zakon)

Mezinarodni prostiedi

e Kontinuita podnikani

o

o

o

Dostupnost a spolehlivost
Schopnost prezentace ochrany informaci

Ochrana know-how

e Vztahy duvéry a jejich udrzeni

o

o

o

Vytvareni holdingti
Pozadavky partnera

Duveéra klientu a zakazniku [8]

2.5.2 Prinosy zavedeni ISMS v organizaci

Ptinost pro organizace je po zavedeni ISMS mnoho. Spole¢nosti se Casto prezentuji
certifikaci, ze splfiuji ISMS, ¢imz imponuji svym partnerim a mohou se tak dostat
k zajimavéjSim zakazkam. Diky ISMS jsou rovnéz v oblasti bezpeCnosti kompatibilni
s ostatnimi organizacemi. Mezi dal$i vyhody patii napfiklad splnéni pozadavki na

ochranu osobnich udaji (GDPR) nebo splnéni pozadavki Kybernetického zakona

z pohledu KI (Kritické Infrastruktury). [8]

2.5.3 Postup pro zavedeni a provozovani ISMS

Systém fizeni bezpecnosti informaci se vytvaii a nasledné i fidi podle pozadavka

normy ISO/IEC 27001. [8]
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Zvladani bezpeénosti
informaci

PozZadavky a ofekavani

Planuj bezpeénosti informaci

421
Ustaveni ISMS

4.24. Cyklus 422
Jednej  UdrZovani a rozvoje Zavadéni a Délej
zlep3ovani ISMS ISMS provoz ISMS

423
Monitorovani a
pfezkoumani
ISMS

Kontroluj

Obrazek €. 4: Zavedeni a provozovani ISMS
(Zdroj: 8)

2.5.3.1 Ustanoveni ISMS

V prvni fazi zavedeni a provozovani ISMS je tfeba urcit rozsah a hranice ISMS podle
zaméfeni a cCinnosti organizace a jejiho organiza¢niho uspotfadani. Déale je nutno
zpracovat politiky podle ISO/IEC 27001. Nasledné je tieba zpracovat metodiky
hodnoceni rizik a urceni kritérii pro akceptaci rizik. Dal§im bodem ustaveni ISMS je
identifikace vSech informacnich aktiv a identifikace a hodnoceni rizik ohrozeni
informacnich aktiv. V zavéru prvni faze je tfeba vypracovat prohlaseni o aplikovatelnosti

opatfeni a nechat ho schvalit vedenim organizace. [3]

Prohlaseni o aplikovatelnosti je jeden z nejdilezitéjSich dokument ISMS, ve kterém

jsou upfesnéna bezpecnostni opatieni, ktera bude organizace v ramci ISMS zohledfiovat.

(3]

2.5.3.2 Zavedeni ISMS

V tomto kroku je tfeba se zamé&fit na bezpecnostni opatfeni, ktera byla navrzena pfi

ustanoveni ISMS. To znamena hlubsi rozpracovani planti v¢etné specifikace ¢asovych
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termind, odpoveédnych osob apod. Kromé upfesnéni plant je tieba zdokumentovat plan

zvladani rizik a zavést ho. Dalsi kroky, které se musi uskutecnit v této fazi, jsou:

e Zavedeni planovanych bezpecnostnich opatreni

e Vytvoreni pfirucky bezpecnosti informaci podle ISO/IEC 27002

e Vytvoreni programu budovani bezpecnostniho povédomi (Security awareness)

e Zaskoleni vSech uZivatel, kterych se oblast tyka

e Zavedeni méfeni ucCinnosti bezpeCnostnich opatfeni a sledovani stanovenych
bezpecnostnich ukazatela

e Zavedeni a upfesnéni postupt pro detekci a reakci na bezpe€nostni incidenty

e Rizeni zdroji, dokumentd a zaznama ISMS. [3][11]

2.5.3.3 Monitorovani a prezkoumani ISMS

V tomto ukolu je nejdalezitéjsi ziskavani zpétné vazby. Z toho divodu by méla byt
provedena kontrola vSech aplikovanych opatfeni a jejich dusledkd na ISMS. Rovnéz by
meéla probéhnout kontrola odpovédnych osob a manazert, zda plni své povinnosti.
Soucasti tohoto ukolu je také provedeni interniho auditu ISMS. Nashromazdéna data by
m¢éla byt nasledné predlozena vedeni spoleCnosti, aby bylo ovéfeno, ze realizace ISMS je

v souladu s potfebami organizace. [11]

2.5.3.4 Udrzba a zlepSovani ISMS

Poslednim ukolem pfi zavadéni a provozovani ISMS je tdrzba a zlepSovani. V tomto
bodé by mél probihat sbér dat a podnétd pro zlepSeni ISMS a na zakladé téchto podnétt

nasledné implementovat zmény. [11]

2.6 International Organization for Standardization (ISO)

Poslanim ISO je podporovani rozvoje standardizacnich a s tim spojenych aktivit ve
svete se zamefenim na usnadnéni mezinarodnich smén zbozi a sluzeb a na spolupraci ve

sfére intelektualnich, védeckych, technologickych a ekonomickych aktivit. [4]
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Ppra gl ®

NS

Obrazek €. 5: Logo ISO
(Zdroj: 9)

ISO organizace neboli Mezinarodni organizace pro normalizaci vznikla v Londyné
vroce 1946, kdy se seSlo 65 delegati z25 zemi, aby projednali budoucnost

mezinarodnich standardd. Nasledné byla v roce 1947 zaloZena organizace ISO, ve které

pracovalo 67 skupin technickych expertu, ktefi se zaméfovali na specifické subjekty. [9]

2.6.1 Prehled norem

S piihlédnutim k zaméfeni této diplomova prace bude nize uveden piehled norem,
které souvisi sinformacni bezpeCnosti nebo s bezpeCnosti v oblasti informacnich

technologii:

e ISO/IEC 27000 — Zaklady (prehled) a slovnik

e ISO/IEC 27001 — Pozadavky

e ISO/IEC 27002 — Soubor postupt (diive ISO 17799)

e ISO/IEC 27003 — Navod pro implementaci

e ISO/IEC 27004 — Metriky a méfeni uCinnosti opatieni

e ISO/IEC 27005 — Management rizik

e ISO/IEC 27006 — Pozadavky na mista provadéjici audit a certifikaci
e ISO/IEC 27007 — Smérnice pro audit

e ISO/IEC TR 27008 — Doporuceni auditorim

e ISO/IEC 27xxx — Specifikace pro oborové ¢innosti organizace. [4]

26



2.7 National Institute of Standards and Technology (NIST)

Alternativou k ISO je tzv. NIST neboli Narodni institut standardi a technologie.
Tento institut vznikl v USA vroce 1901 a v souCasnosti je soucasti amerického
ministerstva obchodu. NIST byl zalozen americkym Kongresem a jeho ukolem bylo
odstranéni infrastruktury druhofadého meéfeni, které zaostavalo za schopnostmi Velké

Britanie, Némecka a dalSich ekonomickych konkurentt. [10]

Obecnym tukolem NIST je podpora inovaci a primyslové konkurenceschopnosti
USA, zlepSovani védeckych méfeni, standardu ¢i technologii a zlepSovani kvality zivota.
Oblasti bezpecnosti ICT se pak zabyva CSD (Computer Security Division), tedy Divize

pocitaCoveé bezpecnosti. [10] [4]
Divize CSD se dale rozdé€luje do téchto skupin:

o Sifrovaci technologie

e zabezpeCeni systému a aplikaci

e bezpecnostni komponenty a mechanizmy

e bezpecnostni inZzenyrstvi a risk management

e bezpecnostni testovani, validace a mefeni. [11]

2.8 European Union Agency for Network and Information Security

(ENISA)

ENISA neboli Evropska agentura pro sitovou a informacni bezpecnost je
sttedobodem pro odborné znalosti v oblasti bezpecnosti pocitacovych siti a bezpecnosti
informaci pro Evropskou unii (EU), jeji Clenské staty, obCany a soukromy sektor.
Agentura spolupracuje s t€émito skupinami subjektd, aby vytvorila rady a doporuceni na

zakladé nejlepsich praktik v oblasti informacni bezpecnosti. [14]
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Obrazek ¢. 6: Oficialni logo agentury ENISA
(Zdroj: 14)

ENISA napomaha Clenskym statim EU implementovat legislativu a pracuje na
zlepsSeni odolnosti vici kritické informacni infrastruktufe a pocitacovym sitim. Agentura
byla zalozena v roce 2004. ENISA ma dvé sidla, pfi¢emz jsou ob& v Recku, prvni
v Aténach a druha ve mésté Heraklion. Od roku 2019 tato agentura pracuje na piipraveé
evropského schématu kybernetické certifikace, které umozni ziskat certifikaci na
produkty, procesy a sluzby podporujici digitalni jednotny trh. Tento ukol je nazyvan
Cybersecurity Act. [14]

2.9 CCTA Risk Analysis and Management Method (CRAMM)

Metodika CRAMM je soubor softwarovych nastroju pro zavedeni a podporu systému
fizeni informacni bezpecnosti. Tato metodika je urcena k identifikaci a ohodnoceni aktiv,
analyzu rizik informacnich systému a siti, pro navrh bezpecnostnich opatieni, stanoveni
havarijnich pozadavki na IS (informacni systémy) a navrhovani feSeni havarijnich
situaci. Metodika se sklada z velké databaze opatieni, kterd je nazyvana knihovna
opatfeni. V této knihovné je zahrnuto bezpecnostni opatfeni pro pokryti rizik.

V nejnovéjsi verzi CRAMM 5.2 je rovnéz obsazena norma ISO/IEC 27001:2005. [3]

Pomoci této metodiky, ktera je podporovana softwarovymi nastroji, se muze
spoleCnost Ci organizace piipravit na certifikaci ISO/IEC 27001. Ptiprava probiha
hodnocenim rizik IS, navrzenim efektivnich opatfeni pro zlepSeni informacni
bezpecnosti, provedenim analyzy soucasného stavu podle ISO/IEC 27001, fizenim
informacnich rizik a vytvarenim bezpec¢nostni dokumentace havarijnich plana a plant pro

zajisténi kontinuity pii provozu. [3]
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2.9.1 CRAMM Expert

Tato metodika je detailnim pojetim klasické CRAMM metody, kdy provadéni

analyzy délime do 3 Casti:

1. Identifikace aktiv, vytvoreni modell aktiv na zaklade vyslechu osob odpovédnych
za dana aktiva (napf. Service Owner) a piifazeni hodnoty k aktivu, tedy jak velky
vliv a mozny dopad mize dané aktivum mit na provoz a cile organizace v pripadé
ohrozeni aktiva.

2. Identifikace hrozeb a zranitelnosti systému a vypocet miry rizika.

3. V této Casti jsou navrzena opatieni, ktera snizi hodnotu rizik. Nasledné je tieba
vypracovat podklady pro implementaci takovych opatfeni doporucenych

k realizaci. [3]

2.9.2 CRAMM Express

Tato metoda umozni provést velmi rychlou analyzu rizik systému béhem nékolika
hodin, a to bez poruseni zasad zakladni metodiky CRAMM. Je vhodné ji pouzit na
zaCatku projektu, ¢imz ziskdme rychly a kvalitni prehled o celém systému. Tento model
je uzpusoben tak, Ze vSechny body analyzy lze nasledné prevést do stejné metodiky ve

varianté Expert a provést detailni analyzu v kazdé dil¢i casti. [3]
Postup analyzy:

e Zjisténi hodnot dat pomoci voditek hodnoceni
e Rychlé zhodnoceni hrozeb a zranitelnosti

e Stanoveni miry rizik a vypis opatieni. [3]

2.9.3 Vybér opatieni

Vybér opatieni je vysledny vystup analyzy podle CRAMM Expert. Tato opatteni

jsou vybirana podle knihovny bezpecnostnich opatieni, kde zahrnuji 5 oblasti:

e IT bezpecnost

o Komunikaéni bezpecnost
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e Personalni bezpecnost
e Administrativni bezpe¢nost

e Fyzicka bezpecnost. [3]

2.9.3.1 Primérena bezpecnost

Pii vybéru opatieni by méla byt vzdy zohlediiovana pfiméfena bezpecnost, tedy
rozhodnuti, jak vysoké zdroje (napt. lidské, finan¢ni) budeme investovat do bezpecnosti
a zda pro ucel podnikani je tak vysoka ¢i nizka mira bezpecnosti vyhovujici. Proto aroveri
bezpecnosti je vzdy individualni nejen v pfipadé€ organizaci, ale i jedincu. Jak je vidét na
obrazku nize, kiivky maji stejny pribéh jako kfivka poptavky a nabidky. Urovei
bezpecnosti by méla stanovit bezpecnostni politika organizace a pti zménach dotykajicich

se rizik spolecnosti by méla byt vzdy zohlednéna pifiméfena bezpecnost. [3]

Cena A

dopady rizik naklady na opatreni

akceptovatelné

naklady
o
piiméfena Bezpeénost
bezpenost
Obrizek ¢. 7: Primérena bezpecnost
(Zdroj: 3)
2.10 RACI matice

RACI matice neboli matice odpoveédnosti je nastroj, diky kterému lze snadno

identifikovat role a odpovédnosti v ramci projektu, procesu nebo v ramci organizace.
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Nazev matice vychazi ze Ctyt slov, z jejichz pocateCnich pismen je slozeno slovo RACL
Tyto Ctyfi slova definuji vybranému subjektu jeho odpoveédnost vici procesu, projektu ¢i

organizaci.

e R —Responsible (Odpovédny)

o Definuje kdo je odpovédny za vykonani svéteného ukolu. Kazdy proces
nebo projekt musi mit pfidélenou osobu ¢i skupinu, ktera bude ustfednim
bodem a koordinatorem celého procesu.

e A — Accountable (Odpovédny za cely ukol)

o Tato pozice definuje osobu ¢i jiny subjekt, ktery je odpovédny za cely
ukol. Tento subjekt odpovida za vSe, co je v daném projektu vykonano.
V praxi se jedna o osobu, ktera se pred predanim projektu podepise za cely
projekt a nese odpovédnost za veskeré nedostatky v takovém projektu.
Takovou osobou tedy byvaji vedouci pracovnici. Kazdy proces by mél
obsahovat praveé jedno A.

e C - Consulted (Konzultovano)

o V nékterych projektech je tfeba vyuzit znalosti a zkuSenosti osob, které
nepatii do skupin prvnich dvou pismen popisovaného modelu. Pro tento
ucel tedy vznikl termin Consulted, tedy konzultace se zkuSenou osobou.
V ramci projektu ¢i procesu je nutno definovat takovou zkuSenou osobu,
aby v pripadé potreby bylo dohledatelné, na koho se 1ze obratit.

e [ - Informed (Informovan)

o Do projektt a procest byvaji Casto zapojeny i osoby, které nejsou nijak
zapojeny do zadného ukolu, ov§em méli by byt informovany o nékterych
zménach, ktera sdanym procesem souvisi. Z toho divodu je tieba

definovat vSechny tyto subjekty.

V nékterych piipadech se lze potkat i s RASCI modelem. Tento model je rozsifen o
pismeno S — Support (Podpora). Podpora se vytahuje ke vS§em pracovnikam, ktefi se na
projektu podileji. Zde je nutno podotknout, ze ¢loveék na urovni podpory, ktery ukol

vykonéava, nemusi nést odpoveédnost za vysledek. [16] [17]
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2.11 Bezpecnostni opatieni

Bezpecnostni opateni mize byt proces, procedura ¢i technicky prostiedek specialné
urCeny pro zmirnéni pusobeni hrozeb na organizaci ¢i snizeni zranitelnosti nebo dopadu

hrozby. Tato opatieni délime:

e Prevence
e Detekce a reakce

e Podpuarna. [3]
Bezpecnostni opatieni informacni bezpecnosti se dale rozdeluji do téchto skupin:

e Rizeni a sprava bezpecnosti
e Technologicka bezpecnost

e Bezpecnost provozniho prostredi. [3]

Bezpecnostni opatieni 1ze vybrat ze dvou variant. Prvni moznosti je opatfeni pomoci
metody CRAMM, kde lze Cerpat z knihovny opatfeni. Alternativou pro opatieni je
ISO/IEC 27002 (od kapitoly A.4 po A.18). [3]
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Obrizek €. 8: Technologicka bezpecnostni opatieni
(Zdroj: 3)

Mezi nejdulezitéjsi vSeobecna zakladni bezpecnostni opatieni patii:

e Rizeni a politiky bezpe¢nosti ICT
e Reseni incidentl

e Personalni opatfeni

e Provozni problémy

e Kontrola bezpe¢nostni shody

e Fyzicka bezpecnost

e Planovani kontinuity ¢innosti spolecnosti. [3]
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Obrazek €. 9: Bezpecnostni opatieni podle ISO/IEC 27002

(Zdroj: 3)

V této diplomové praci bude vypracovana bezpecnostni GAP analyza podle normy

ISO/IEC 27002:2013. Tato norma obsahuje 113 bezpecnostnich opatieni rozdélenych do

14 oblasti. Tyto oblasti definuji 35 kontrolnich cili opatfeni, které maji za tkol ochranu

bezpecnostnich aktiv proti naruseni diivérnosti, dostupnosti a integrity. Diky témto cilim

ma organizace kvalitni zaklad pro bezpecnostni politiku. [3][13]



3 ANALYZA SOUCASNEHO STAVU

3.1 Spolecnost

ABC, s.r.0. je dcefinou spoleCnosti spoleCnosti DEF, a.s., kterd je vlastnéna
spolecnosti XYZ AG. XYZ Group (dale jen XYZ) je jednim z nejvétSich vyrobct
stavebnich materialt. Tato pivodem némecka spolecnost se zabyva predev§im vyrobou
cementu, asfaltu, betonu, betonovych vyrobkt a tézbou kamene. Dcefina spolecnost
ABC, s.r.o. (dale jen ABC) je mlada spolecnost, kterd byla zapsana do obchodniho
rejstiiku dne 19. dubna 2017. Pivod ABC prameni v ICT oddéleni DEF, a.s., kde ukolem
oddéleni byla zodpovédnost nejen za vlastni ICT infrastrukturu, ale i za dalsi spolecnosti,
které pod XYZ patii. OvSem ve velmi kratké dobé se skupina XYZ rychle rozrostla a stala
se jednou z nejvétsich spolecnosti ve svém oboru, ktera po celém svété zaméstnava témer
60 000 lidi ve vice nez 60 zemich svéta. Diky tomu vznikla ABC, ktera byla nucena fidit
¢im dal vétsi mnozstvi firemnich siti riznych velikosti. Spolecnost ABC je tedy ve
skupiné vedena jako tzv. ,,Service Delivery Organization®. Poslanim této spoleCnosti je

podpora ICT infrastruktur a aplikaci tzv. 24x7.
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3.1.1 Organizacni struktura spole¢nosti
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Graf €. 1: Organizacni struktura spolecnosti
(Zdroj: Interni dokumenty spole¢nosti ABC, s.r.0.)

Spolecnosti ABC, za kterou zodpovida Senior Manager (jednatel spolecnosti), je
rozdelena do sedmi oddéleni, které spolu tzce spolupracuji. Kazdé takové oddéleni vede
tymovy manazer (Team Manager), ktery ma pod sebou dale Team Leadery ati zase rizné
specialisty. Spole¢nost ABC, byt se muze zdat jeji organizaéni struktura velmi
jednoducha, ma kolem 180 zaméstnanct. Takto vysoké Cislo je podpofeno skute¢nosti,

ze néktera odde€leni pracuji v tfisménném provozu.
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3.1.2 Cenova politika spole¢nosti

Vzhledem ktomu, ze spoleCnost ABC spadd pod XYZ Group a stara se o
infrastruktury a aplikace, které do této skupiny patfi, je zfejmé, ze hlavni motivaci nebude
co nejvyssi zisk. Nebot' vSechny spolecnosti maji stejného vétsinového vlastnika a takova
motivace by tedy byla kontraproduktivni. Diky niz§im sazbam, které ABC uctuje
spole¢nostem, je tedy dosazeno rovnovahy, kdy ABC neni ztratova a ostatni spolecnosti
maji niz$i naklady, nez kdyby takovéto sluzby feSily outsourcingem mimo organizaci
nebo samy zaméstnavaly vSechny potifebné specialisty, které by naptiklad nebyly
schopny vytizit. Spolecnost ABC se ov§em musi fidit doporucenimi ze strany finan¢nich

uradll a cena sluzeb tak odpovida nakladiim navysSenym o 5 % marzi.

3.1.3 Serverova infrastruktura pro vlastni ucely

Spolecnost ABC ma mnoho aplikaci a systémi, které pro své fungovani potiebuji
nejen kvalitni prostiedi, ale i1 infrastrukturu. Proto ma spolecnost pro v§echny tyto ucely
vybudovanou velmi kvalitni pocitacovou sit, ktera je vysoce funkEni nejen pii
kabelovém, ale 1 pfi bezdratovém ptipojeni. V piipadé bezdratového pripojeni je ovSem
nutno pocitat s urCitymi restrikcemi z bezpecnostnich divoda. Béh aplikaci a systému
zajistuji servery, kde €ast z nich je umisténa v budové spolecnosti ABC a ostatni servery
jsou umistény v datacentrech. Fyzické servery dale obsahuji mnoho virtualnich stroju,
které ve vétsin€ ptipada obsahuji opera¢ni systém Windows Server. Ov§em ani Linux OS
neni vyjimkou. Za fizeni téchto Casti spole¢nosti jsou zodpoveédna jednotliva oddé€lent,

podle jejich specializace.

3.1.4 Serverova infrastruktura pro zakazniky

Plsobeni zakaznikli v 60 zemich svéta vede spolecnost ABC k feSeni vybudovani
datovych center s nejvyhodnéjsi lokaci. Z toho divodu ma spolenost vybudovano
nekolik datovych center umisténych v regionech Severni Ameriky, Evropy a Asie.
V téchto datacentrech bézi vice nez 8 000 serverl. VSechny servery jsou neustale
monitorovany né€kolika systémy a v piipadé poruchy nékterého ze servert dostanou ihned

ptislusni specialisté zpravu o chybé.
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3.2 Analyza soucasného stavu podle ISO 27002

Tato kapitola se bude zabyvat analyzou soucasného stavu podle ISO/IEC 27002.
Dale budou feSeny jednotlivé kapitoly a podkapitoly z tohoto standardu s ohledem na to,

zda se spolecnost danou problematikou zabyva.
3.2.1 Politiky bezpe¢nosti informaci

3.2.1.1 Pokyny managementu organizace k bezpecnosti informaci

e Politiky pro bezpe¢nost informaci (Policies for information security)

o Politiky bezpecnosti informaci jsou ve spolecnosti definovany bezpecnostnimi
experty. Tyto politiky byly a v pfipadé zmén jsou schvaleny vedenim a
nasledné sdileny na SharePointu v§em zainteresovanym stranam.

e Prezkoumani politik pro bezpecnost informaci (Review of the policies for
information security)

o Politiky pro bezpecnost informaci jsou v periodickém cyklu prezkoumavany.
Prezkoumany jsou 1 v pfipadé, ze dojde ke zménam, které by tyto politiky

mohly ovlivnit, a nasledné musi byt opét schvaleny vedenim.

3.2.1.2 Organizace bezpecnosti informaci

e Role a odpovédnosti bezpecnosti informaci (Information security roles and
responsibilities)
o Spolecnost pridéluje odpovédnosti za bezpeCnost informaci v souladu
s politikami bezpec€nosti informaci (3.2.1.1) a identifikuje odpoveédnosti za
ochranu jednotlivych aktiv a za provadéni specifickych postupi v oblasti
bezpecnosti informaci.
e Princip oddéleni povinnosti (Segregation of duties)
o Spolecnost oddéluje oblasti plisobnosti. Naptiklad pfi vytvareni major a high
incidentl je potieba schvaleni od Country Operations Managera.
e Kontakt s autoritami (Contact with authorities)
o V piipadé uniku osobnich dat musi spolecnost kontaktovat pfislusny organ do

72 hodin (dle GDPR).
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e Kontakt se zvlastnimi zajmovymi skupinami (Contact with special interest
groups)

o Bezpecnostni specialisté se tiCastni Skoleni, pfipadné jsou v kontaktu pfimo se
spoleCnostmi nabizejicimi nektera bezpecnostni feSeni (napf. Endpoint
security).

e BezpeCnost informaci vfizeni projekti (Information security in project
management)

o Security team je zahrnut do projektového managementu. Naptiklad pii
nasazovani nové sluzby se provadi penetracni testy, bezpecnosti posouzeni,

validace designovych dokumentt apod.

3.2.1.3 Mobilni zarizeni a prace na dilku

e Politika mobilnich zatfizeni (Mobile devices and teleworking)
o Reseno pomoci Mobile Device Managementu.
e Prace na dalku (Teleworking)
o Pro préaci z domu se pouziva Sifrovana komunikace pomoci VPN, dale jsou
nastaveny restrikce pro prohlizeni webovych stranek. Z divodu bezpecnosti
neni mozné si vzdalené procitat e-maily na pocitaci, pokud uzivatel neni

pfipojen na VPN.
3.2.2 Bezpecnost lidskych zdroji

3.2.2.1 Pred vznikem pracovniho poméru

e Provérovani (Screening)

o Spolecnost nabira nové zameéstnance sama a také pomoci naboraiskych
agentur. Spolecnost provadi nabér zaméstnanci fadné€ a dodrzuje postupy
veetné proveérovani, ov§em naborafska agentura takové provérovani s nejvyssi
pravdépodobnosti neprovadi.

e Podminky pracovniho poméru (Terms and conditions of employment)
o Pifi podepisovani pracovnich smluv se podepisuje NDA (Non-Disclosure

Agreement).
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o VSechny podminky a odpovédnosti zaméstnance 1 zaméstnavatele jsou nalezité

popsany v pracovnich smlouvach.

3.2.2.2 Béhem pracovniho poméru

e (Odpovédnosti managementu organizace (Management responsibilities)

o Management vyzaduje, schvaluje a podporuje nasazeni kontrol, zda
zaméstnanci aplikuji bezpe€nost informaci dle zavedenych politik a postupt
organizace.

e Povédomi, vzdélavani a Skoleni o bezpe€nosti informaci (Information security
awareness, education and training)

o Provadi se bezpecnostni Skoleni. Pfi implementaci novych technologii jsou
proskoleni ti zaméstnanci, ktefi budou technologie pouzivat. Zde je prostor pro
zlepSeni, nebot’ dokumentace jiz neni nejnové&jsi.

e Disciplinarni fizeni (Disciplinary process)
o V pifipadé naruSeni bezpe€nosti informaci fes§i disciplindrni proces pravni

oddéleni.

3.2.2.3 Ukonceni a zména pracovniho poméru

e Odpovédnosti pti ukonfeni nebo zméne pracovniho poméru (Termination or
change of employment responsibilities)
o Pii ukonceni pracovniho poméru prebira vypoved personalni oddé€leni. Za
predani a vraceni aktiv je zodpoveédny nadfizeny zamé&stnance.
o V pfipadé zmény pracovniho poméru se naptiklad uprava prav provadi rucné,

a proto zde predstavuje riziko lidsky faktor.

3.2.3 Rizeni aktiv

3.2.3.1 Odpovédnost za rizika

e Seznam aktiv (Inventory of assets)
o Za aktiva kazdé zemé je odpovédny tzv. COM neboli Country Operations

Manager. Ten by mél na vSechna aktiva dohlizet a udrzovat v nich poradek.
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Security manazefi nasledné provadi kontroly aktiv a nejasnosti konzultuji
s Country Operations Managery.
e Vlastnictvi aktiv (Ownership of assets)

o Vsechna aktiva maji svého vlastnika, ktery je odpovédny za spravu a fizeni
aktiva.

o Vlastnik aktiv je klicova osoba, ktera rozhoduje, jak bude dané aktivum
chranéno.

o Vlastnik aktiva by mél zhodnotit dilezitost aktiva z pohledu podnikani a
informacni bezpecnosti a relevantné klasifikovat aktivum. Diky tomu se urci
uroveni ochrany. VSechny tyto kroky se mohou konzultovat se Security
Managerem.

o V piipadé, ze odchazi zaméstnanec, kterému bylo piidéleno aktivum typu
pocita¢, ma moznost pocita¢ odkoupit. Takovy pocitaC je sice preinstalovan,
ovSem je pouzit prednastaveny obraz disku, ktery jiz obsahuje aplikace urcené
vyhradné pro zameéstnance. Takovy pocitac by nemél byt odprodan
zameéstnanci.

e Pripustné pouziti aktiv (Acceptable use of assets)

o Uvedeno v tzv. Job description, tedy v dokumentu o popisu prace, ktery je
novému zamestnanci predlozen pfi podpisu pracovni smlouvy. Jedna se jiz o
interni dokument.

e Vraceni aktiv (Return of assets)
o Manazer zaméstnance, ktery opousti organizaci, je zodpoveédny za vraceni

vSech aktiv. Tento krok je stvrzen dokumentem o vraceni aktiv.

3.2.3.2 Klasifikace informaci

e Klasifikace informaci (Classification of information)

o Kilasifikace informaci je popsana v dokumentu ,,Umbrela document — Group
Information Security Standards®. Informace jsou déleny do 4 kategorii na
Confidential, Restricted, Internal a Public.

e Oznacovani informaci (Labelling of information)

o Provadi se na zaklad¢ tabulky nize.
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Tabulka €. 1: Klasifikace informaci

(Zdroj: Interni dokumentace spole¢nosti ABC)

Klasifikace informaci

Popis stavu Verejné Interni S omezenym pristupem Duavérné
Popis a ozna&eni Verejné Interni S omezenym pfistupem Davérné
informaci nebo (P) nebo (1) nebo (R) nebo (C)

— Neni Neni . . . .
Oznaceni dokumentu poZadovano poZadovano Na prvni strané Na vSech stranach

Format: Cislo Format: Cislo
Popis stran Ne Ne strany/pocet stran strany/pocet stran
celkem celkem
Verzovani a stav Ne Na prvni strané Na prvni strané Na prvni strané
dokumentu
Popis elek:[ronlckycfh’ Neni Neni § i ]
dokumentu za vyuziti . . . . Doporuceno Vyzadovano
pozadovano pozadovano

metadat
Popis média Ano Ne Pouze ulozna média Vsechna média

e Manipulace s aktivy
o VSichni vlastnici a uzivatelé aktiv se musi fidit pravidly manipulace s aktivy,

ktera jsou popsana v internim dokumentu ,,Asset Management Standard*.

3.2.3.3 Manipulace s médii

e Sprava vyménnych médii (Management of removable media)

o Spolecnost provadi zalohy dat na magnetické pasky typu LTO. Data na
paskach jsou S§ifrovana a za ukladani zaloh na pasky je odpovédné oddé€leni
Storage and backup.

e Preprava fyzickych médii (Disposal of media)
ze nékteré které ABC pouziva, beézi

o Vzhledem ktomu, systémy,

v datacentrech, zalohy z téchto systému se provadi formou ulozeni do jiného
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datacentra. Tim je snizena manipulace s fyzickymi médii na minimum, a jsou

tedy minimalizovana i dalsi spojena rizika jako poskozeni nebo kradez.
3.2.4 Rizeni pFistupu

3.2.4.1 Pozadavky organizace na rizeni pristupu

e Politika fizeni pfistupu (Access control policy)

o Vlastnik aktiva by mél v kooperaci se Security manazerem definovat pfesna
pravidla, pfistupova prava, restrikce a omezeni pro kazdou uzivatelskou roli
spolu s uréenim detailti a kontrol, které reflektuji mozna bezpecnostni rizika
spojena s udélenymi pravy.

e Piistup k sitim a sitovym sluzbam (Access to networks and network services)

o Uzivatelé by se méli pfipojovat do firemni sit€¢ pouze s pravy a zafizenimi,
ktera jim byla pfidélena a urena.

o Vramci organizace kazdy uzivatel dostane podle pracovni pozice pridélen
pracovni laptop a pracovni telefon. Dale jsou kazdému zameéstnanci piidélena

specificka prava, na ktera ma narok.

3.2.4.2 Sprava a rizeni pristupu uzivatelu

e Registrace a zruSeni registrace uzivatele (User registration and de-registration)

o Registraéni a odregistracni proces pro fizeni pfistupu uzivatele za vyuziti
jednoznacénych identifikatort (dale jen ID) v sobé€ zahrnuje: Pouziti unikatnich
ID, okamzité vypnuti a odebrani ID v pfipad€ opusténi organizace, periodické
kontroly a identifikace ID a pifipadné vypnuti ID, kontroly na zneuziti ID
jinymi uzivateli.

o Vramci organizace je proces odebrani pfistupi v pifipadé odchodu
zaméstnance kvalitn€ zpracovan. Mirné nedostatky se jevi pfi zméné€ pracovni
pozice v ramci organizace, kdy zaméstnanec dostava prava na nové pozici, ale
jiz mu zpravidla nejsou odebrana prava, kterymi disponoval na pavodni
pracovni pozici.

e Zfizeni piistupu uzivatele (User access provisioning)
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o Ztizeni nebo odebrani pfistupu uzivatele je proces, ktery musi byt: schvalen
nadfizenym uzivatele, schvalen majitelem aktiva, ovéfen, zda uroven pfistupu
je adekvatni pozadavkim, a zména prav musi byt zaevidovana.

e Rizeni privilegovanych piistupovych prav (Management of privileged access
rights)

o Pridéleni privilegovanych prav je omezeno jen na vybrané pracovni pozice a
kontrolovano v pravidelnych cyklech.

o Stejné jako v predchozim bodé musi byt udé€leni privilegovanych prav
schvaleno nadfizenym uzivatele a majitelem aktiva.

o V nekterych piipadech existuje pouze jeden privilegovany ucet pro celé
oddéleni a neni tak mozné sledovat, ktery z uzivatelt provedl zmény.

e Rizeni tajnych autentizagnich informaci uZivateld (Management of secret
authentication information of users)

o Uzivatel nesmi nikomu sdélovat své piihlasovaci udaje.

o Uzivatel je povinen zménit si piihlasovaci udaje po prvnim ptihlaSeni.

e Piezkoumani pfistupovych prav (Review of user access rights)

o Majitel aktiva je povinen provadét kontroly pfistupovych prav v pravidelnych
cyklech.

e (Odebrani nebo uprava ptistupovych prav (Removal or adjustment of access rights)

o Odebrani nebo uprava pristupovych prav by vzdy méla byt provedena ke dni
ukonceni pracovniho poméru, zméné smluvniho vztahu nebo jiné zménég, ktera

vyvola zménu pfistupovych prav.
3.2.4.3 Odpovédnost uzivatelu

e Pouziti tajnych autentizacnich informaci (Use of secret authentication
information)

o Uzivatel je povinen fidit se pravidly organizace o ochrané autentizac¢nich
informaci. Mezi takova pravidla patii: ochrana uzivatelského hesla,
nezapisovat heslo do dokumentu nebo na papir, pokud takovy dokument
nemuze byt dostateCné zabezpeCen, pii odhaleni okamzit€ zménit heslo,

dodrzet pravidla na kvalitu hesla.
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o Pravidla na kvalitu hesla pro bézného uzivatele jsou prevzata ze standardu

organizace NIST, tedy heslo musi obsahovat minimaln¢ 8 znaki a alespon 1
malé nebo velké pismeno, Cislici a jeden specialni znak (dolar, procento apod.).
Vice informaci o pravidlech pro hesla bude popsano dale v tabulce €. 2: Systém

fizeni hesel, ktera se vztahuje k Rizeni piistupu k systémam a aplikacim.

3.2.4.4 Rizeni pFistupu k systémiim a aplikacim

e Omezeni pfistupu k informacim (Information access restriction)

o

Omezeni pfistupu k informacim chrani aktiva pfed nespravnym pfistupem bez
radného povoleni.

Takové omezeni se v celé infrastruktufe dodrzuje s vyjimkou nového ITSM
nastroje Hellshare, zde byly nalezeny slabiny v oblasti fizeni pfistupu, coz ma

za nasledek nedokonalé omezeni pfistupu k informacim.

e Bezpecné postupy piihlaseni (Secure log-on procedures)

o

o

o

Pristup do systému a aplikaci je fizen pomoci zabezpecCené piihlasovaci
procedury.
Ve spoleCnosti jsou vysoké pozadavky na komplexitu hesel.

Hesla se mohou v nékterych systémech opakovat.

e Systém spravy hesel (Password management system)

Systém spravy hesel je interaktivni a fidi se podle tabulky €. 2, ¢imz je vzdy

Predchozi bod ovSem neplati pro hesla do specifickych systému, ktera se

ukladaji do nastroje KeyPass. Tento nastroj neni viibec centraln€ fizen.

o)
dosazeno silného hesla.
o)
Tabulka €. 2: Systém Fizeni hesel

(Zdroj: Interni dokumentace spolecnosti ABC)

Domain The others
Password management system parameter DBs (recommended
controllers setup)

Minimal length of end user passwords

8 characters

8 characters

8 characters

Minimal length of privilege account
passwords

15 characters

15 characters

15 characters

Complexity

of end user | sort A - upper case letter (A-Z)

passwords

sort B - lower case letter (a-2)

at least one
character
from at least
three

at least one not
more

than 4 same
characters

at least one
character

at least one
character
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sorts (A, B, C or | at least one at least one
sort C - numbers (0-9) D) character character
sort D - non-alphanumeric
characters
eg. L% *+/-.)
Complexity checking enabled enabled enabled
Password regular change period' 90 days 90 days 90 days
Previously used password prevention 10 previous 7 previous
passwords passwords
Minimal password life time 1 day not used 1 day
Force end users to change password at the
first log-on enabled disabled enabled
Number of unsuccessful log-ons to lock the
account 5 attempts / 5 attempts
Time when automatically locked account be
unlocked 60 minutes 30 minutes

e Pouziti privilegovanych obsluznych programi (Use of privileged utility

programs)

o Obsluzné programy ve spoleCnosti existuji, ale pravomoc s nimi pracovat ma

jen velmi uzka skupina proskolenych specialista.

o Z téchto programu se samoziejme vedou logy, nebot’ se jedna o silné nastroje,

které dokazou napachat nemalé Skody.

e Rizeni pfistupu ke zdrojovému kodu programu (Access control to program source

code)

o Pristup ke zdrojovému kodu programt je striktné kontrolovan, aby se zamezilo

nevyzadanym funkcionalitam programa.

3.2.5 Kryptografie

3.2.5.1 Kryptograficka opatreni

e Politika pouziti kryptografickych opatteni (Policy on the use of cryptographic

controls)

o Kryptografickd opatieni se pouzivaji napfi¢ organizaci na vétSiné zafizeni.

Nejvétsi daraz na Sifrovani zafizeni s ulozistém je kladen na zafizeni, ktera

opousti perimetr organizace.

o Sifrovani se rovnéz pouziva pro komunikaci.
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e Sprava klica (Key management)
o Sprava klici je postavena na dohodnutych standardech, procedurach a
zabezpecovacich metodach, které zajist'uji kvalitni zabezpeceni po celou dobu

Zivotnosti.

3.2.6 Fyzicka bezpecnost a bezpecnost prostiedi

Fyzicka bezpecnost je oblast, kterou se organizace zabyva pouze ¢aste¢né. Proto tato

oblast a jeji nedostatky nebudou zahrnuty v navrhu opatieni.

3.2.6.1 Zabezpeceni oblasti

e Fyzicky bezpecCnostni perimetr (Physical security perimeter)

o Ochrana perimetru je feSena pomoci vstupovych karet. Kazdy zaméstnanec ma
svoji kartu a nese za ni odpovédnost.

o Majetek a vybaveni spolecnosti disponuje adekvatni fyzickou ochranou,
napiiklad zamky na vSech skiinkach.

o Systémy uchovavajici citlivé nebo kritické informace jsou chranény, aby se
zabranilo neopravnénému pristupu.

e Fyzické kontroly vstupu (Physical entry controls)

o Jak bylo v pfedchozim bodu zminéno, fyzicka ochrana pfed vstupem do
spolecCnosti je feSena pomoci vstupovych karet. Jiné kontroly se zde neprovadi.
Jsou zde oddélené recepce. Vstup do kancelaii spolecnosti je kontrolovan
separatnim systémem se vstupovymi kartami.

e Zabezpeceni kancelafi, mistnosti a vybaveni (Securing offices, rooms and
facilities)

o Za klice od vSech kancelafi a mistnosti, které musi byt zabezpeceny, jsou
odpovédné Office Administratorky. V pfipadé, Ze chce nécktery ze
zaméstnancu navstivit jednu z uzamcenych mistnosti, Office Administratorka
je povinna navs§tivit mistnost s nim.

e Ochrana pfed vn&jSimi a pfirodnim hrozbami (Protecting against external and

environmental threats)
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o Zatento bod nese odpovédnost majitel budovy, kde spole¢nost sidli. Majitel je
rovnéz odpovédny za fyzické zabezpeceni pfistupu do budovy. Déle je
odpovédny za splnéni v§ech bezpecnostnich norem pro vznik pozaru, zivelnich
hrozeb ¢i jinych udalosti. Majitel budovy je rovnéz odpovédny za dodavku
béznych potieb, jako je teplo, voda, plyn, odvétravani ¢i klimatizace a
podobnych véci ¢i sluzeb. Spolecnost ABC se nachazi v zabezpecené Casti
budovy a fesi tedy jen zabezpeceni uvnitf svého prostoru.

e Prace v zabezpeCenych oblastech (Working in secure areas)

o Vsichni zaméstnanci jsou Skoleni na BOZP. V ramci skoleni jsou vSichni
zaméstnanci informovani o nebezpecich a nastrahach, se kterymi se miazou ve
spoleCnosti potkat.

e Oblasti pro nakladku a vykladku (Delivery and loading ares)
o Spolecnost se timto bodem nezabyva. Vzhledem k oblasti podnikéani tyto

oblasti nepotiebuje.

3.2.6.2 Zarizeni

e Umisténi zafizeni a jeho ochrana (Equipment siting and protecting)
o Vzhledem kzaméfeni spoleCnosti se v prostorach nenachazi mnoho
nebezpecnych zafizeni ¢i zafizeni, kterd mohou poSkozovat zivotni prostiedi.
o Servery jsou v datacentrech a pfistup je feSen dle pravidel a norem datacentra.
e Podpuarné sluzby (Supporting utilities)
o Spolecnost vlastni zalozni zdroje, které v ptipade vypadku elektfiny udrzuji
kriticka zafizeni v béhu po nezbytné nutnou dobu.
o V piipadé vypadku internetovych sluzeb ma spole¢nost zavedenou zalozni
linku.
e Bezpecnost kabelovych rozvodu (Cabling security)
o Jakykoliv sitovy prvek urCeny pro pfipojeni koncového zatizeni do interni sité
je chranény vuci fyzického piistupu.
e Bezpecnost zafizeni a aktiv mimo prostory organizace (Security of equipment and
assets off-premises)
o Vsichni zaméstnanci se musi fidit nafizenim o zptisobu chovani na vetejnych

sitich a to tak, ze nesmi sdilet zadné informace o organizaci a jejim podnikani.
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o V piipadé sluzebnich cest se zaméstnanci musi fidit internim dokumentem o
zpusobu chovani se k aktivim mimo organizaci, jako je laptop, telefon, zptisob
komunikace (VPN apod.)

o Tato pravidla jsou v organizaci dobfe nastavena a komunikovana s kazdym,
koho se tykaji.

e Bezpecna likvidace nebo opakované pouziti zafizeni (Secure disposal or re-use of
equipment)

o Veskeré pocitace nebo jina zafizeni s pamétovym médiem jsou pii vyfazeni
naformatovana tak, aby nemohlo dojit k pozdéj§imu Cteni z téchto pamétovych
médii.

o V piipadé poskozenych nebo vyfazenych pamétovych médii je likvidace
feSena prostfednictvim specializované spolecnosti.

e Neobsluhovana uzivatelska zafizeni (Unattended user equipment)

o Uzivatel je povinen zabezpecit své zafizeni pred nezddoucim zneuzitim jinou
osobou v piipad¢ nepfitomnosti u uzivatelského zatizeni.

e Zasada prazdného stolu a prazdné obrazovky monitoru (Clear desk and clear
screen policy)

o Veskeré citlivé a kritické informace v papirové formé nebo na pamétovém
médiu by mely byt uzamceny v bezpe¢ném prostoru (napt. ve skiince nebo
v trezoru). Pocitace, servery a podobna zafizeni by mély byt v odhlaSeném
nebo zamceném stavu, aby nedoSlo k neopravnénému pouziti. OvSem po
pracovni dob¢ Ize na stolech zaméstnanci ¢asto nalezneme dokumenty, které

1ze klasifikovat jako citlivé.

3.2.7 Bezpecnost provozu

3.2.7.1 Provozni postupy a odpovédnosti

e Dokumentace provoznich postupti (Documented operating procedures)
o Manazefti jednotlivych oddéleni jsou zodpoveédni za definovani procedur, které
musi byt zadokumentovany v interni KB neboli Knowledge Base, tedy

znalostni databazi spolecnosti.

49



o Interni dokumentace neni vzdy aktualizovana a v nékterych ptipadech chybi
upln€. Je to zpusobeno vytizenosti vlastnikd aktiv, ktefi za dokumentaci
odpovidaji, anebo rychlym vyvojem v oblasti informacnich technologii.

o Operativni tymy jsou kontrolovany pomoci tiket, které jsou obsluhovany

ITSM (IT Service Management) nastrojem.

e Rizeni zmén (Change management)

o Vramci organizace je zvolen Change Manager, ktery je zodpovédny za
vSechny zmény. Veskeré navrzené zmény jsou kazdy tyden ve stanoveny den
prodiskutovany a piipadné schvaleny a komunikovany vSem zaméstnanciim.

o Change Manager definuje pravidla pro testovani, verifikaci potreb IT
bezpecnosti a zpétné procedury pro navrat do bodu pred zmeénou.

e Rizeni kapacit (Capacity management)

o Rizeni kapacit je kontrolovano dle standardu ITIL, kterym se fidi cela
organizace. Proces je nastaven tak, aby se vyhnulo jakymkoliv vypadkim
technickych, lidskych nebo informacnich zdroju.

e Princip oddéleni prostiedi vyvoje, testovani a provozu (Separation of
development, testing and operational enviroments)

o IT operativa je odd€lena od vyvojové a testovaci ¢asti. Vyvoj a testovani jsou
provadény na rozdilném technickém feSeni s pomoci jinych osob nez

v operativnim oddéleni.

3.2.7.2 Ochrana pred malwarem

e Opatieni na ochranu proti malwaru (Controls against malware)

o Antivirova ochrana na koncovych stanicich je feSena pomoci programu
McAfee. Ve spoleCnosti jsou zaméstnani bezpecnostni specialisté, kteti jsou
dale zaméfeni na koncové stanice a servery, pocitaCové sit€¢ nebo e-mailovou
komunikaci.

o Cast uzivateld jsou lokalnimi administratory na svych po¢itatich a mohou si

instalovat, co chtéji. Nejsou omezeni pouze na instalaci schvaleného softwaru.
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3.2.7.3 Zalohovani

e Zalohovani informaci (Information backup)
o Ve spolecnosti jsou stanovena pravidla a procedury, jakym zptisobem, v jakych
cyklech, jaka data a na jakych zafizenich se budou zalohovat. K témto uceli je

v ABC dedikovany specializovany tym , Storage and Backup®.

3.2.7.4 Zaznamenavani formou logii a monitorovani

e Zaznamenavani udalosti formou logu (Event logging)
o Logy z riznych zafizeni jsou zaznamenavany do systému.
o Operativni a technicka oddéleni maji stanovené procedury, jak s timto
systémem a logy ze vSech zafizeni zachazet.
e Ochrana logti (Protection of log information)
o Systém pro praci s logy plni funkci ochrany logti. Kazdy opravnény uzivatel je
nucen piihlasit se svymi piihlasovacimi tdaji.
e Logy o Cinnosti administratort a operatort (Administrator and operator logs)
o VsSechny akce a zmény administratori a operatort jsou zaznamenany do logg.
o Podle interni dokumentace by se kontroly logli mély provadét v pravidelnych
intervalech.
e Synchronizace hodin (Clock synchronization)
o Pro spravné pochopeni logu je synchronizace hodin kli¢ovy faktor. Proto jsou
vSechny zdroje hodin definovany ve firemni znalostni databazi (Knowledge

Base, dale jen KB).

3.2.7.5 Rizeni a kontrola provozniho softwaru

e Instalace softwaru na provoznich systémech (Installation of software on
operational systems)
o Pro instalaci softwaru na provoznich systémech jsou vyuzity procesy change
managementu a release managementu.
o Instalace softwaru na provoznich systémech, ktera neni schvalena v ramci

change managementu, je striktn¢€ zakézana.
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3.2.7.6 Sprava a rizeni technickych zranitelnosti

e Sprava a fizeni technickych zranitelnosti (Management of technical

vulnerabilities)

o

o

Technické zranitelnosti jsou analyzovany specialisty a piipadné konzultovany
s bezpeCnostnim oddélenim. Zaplaty na tyto zranitelnosti jsou testovany,
schvaleny a nasledné implementovany.

Na firewallech 1ze dohledat mnoho pravidel, ktera jiz nejsou vyuzivana. Chybi

proces kontroly pravidel.

e Omezeni instalace softwaru (Restrictions on software installation)

o

Pravo instalovat software v provoznim IT prostfedi by mélo byt omezeno na
vedouci pozice provoznich a technickych tymu. Instalace softwaru by méla byt
fizena v ramci zmény nebo podle oficialniho procesu.

Nikdo z uzivateld neni opravnén instalovat si zadny jiny software nez ten
schvaleny. VSechen schvaleny software podporovany dedikovanym tymem
naleznou uzivatelé v aplikaci ,,Software Center®.

Skutecnost je takova, Ze techniCti specialisté pracujici na druhé a tfeti irovni
podpory maji kromé klasického uctu jesté privilegovany tcet, pomoci kterého
jsou schopni instalovat aplikace na sva lokalni zafizeni. Této moznosti Casto

vyuzivaji a instaluji si neschvéaleny software.

3.2.7.7 Hlediska auditu informac¢nich systému

e Opatfeni k auditu informacnich systému (Information systems audit controls)

o

Béhem auditi se musi dodrzovat stanovena pravidla, ktera nijak neomezi
provoz infrastruktury.

Zplsob provedeni auditu nebo technickych testd musi byt schvalen osobou
odpovédnou za skupinu IT Operations.

Pozadavky auditu na pfistupy do systému a k datim musi byt schvaleny
odpovédnymi tymy.

Audity by se mély provadét pouze formou read-only neboli pouze ¢tenim dat

¢i pfistupem do systému.
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o

o

V piipadé auditt a testt, které mohou mit vliv na dostupnost sluzby, je nutno
provadét tyto akce mimo béznou pracovni dobu. VSechny zainteresované
strany musi byt informovany.

Po skonceni auditu nebo technickych testi musi byt ihned zakazany ucty, které

byly pro tento ucel vytvoreny.

3.2.8 Bezpecnost komunikaci

3.2.8.1 Sprava bezpecnosti sité

e Opatreni v sitich (Network controls)

o

o

o

o

Opatfeni v sitich jsou definovana vedoucimi sitovymi specialisty. Podle téchto
definic jsou sité fizeny a spravovany.

Chybi zde ovSem pravidelné kontroly napfiklad na firewallech.

Sitovi specialisté disponuji nastroji urCenymi ke kontrolam sitovych prvki.

Byly nalezeny procesni nesrovnalosti pfi vytvafeni pravidel na firewallech.

e Bezpecnost sitovych sluzeb (Security of network services)

o

Sitové prvky jsou nastaveny podle vhodnych bezpecnostnich mechanisma a
nastroju, aby se na téchto sitovych prvcich daly provadét bezpecnostni
kontroly.

Vsechna vzdalena pfipojeni by méla byt schvalena IT Security Operational
Managerem. Veskera komunikace musi byt Sifrovand, a to nejen vzdalena
pfipojeni, ale 1 v§echny bezdratové sité.

Bezdratové sité jsou vhodné zabezpeCeny, aby se predeslo nepovolenému
piistupu.

Zalozni linka je feSena pomoci DMVPN. Poskytovatelem tohoto piipojeni je

02.

e Princip oddéleni v sitich (Segregation in networks)

o

o

Sit’ je rozdélena na virtualni lokalni sit€ znamé jako VLAN. Toto rozdéleni
siln€ zvySuje zabezpeceni a snizuje broadcastovou doménu.

Kazda lokalni sit’ ma pridéleny rozsah podsité.

3.2.8.2 Prenos informaci
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e Politiky a postupy pii pfenosu informaci (Information transfer policies and

procedures)

o Prenos mezi zafizenimi byva téméf vzdy Sifrovany.

o Elektronicka komunikace je kontrolovana pied malwarem. Provadi se
automatické kontroly vSech pfiloh.

o Pii Gniku dat, vyzrazeni informaci nebo jiné bezpecnostni udalosti je
zaméstnancim dorucena zprava o prijeti vhodnych opatieni.

o Uzivatelé obchazi politiky, které zakazuji kopirovani textu napiiklad na

firemnich telefonech, tak, Ze si text pfeposlou na sviij osobni e-mail a odtud ho

zkopiruji.

e Elektronické predavani zprav (Electronic messaging)

o

Elektronické predavani zprav probiha nejcastéji formou e-maild nebo instant
messagingu. Tyto typy zprav jsou vSechny dukladné analyzovany pred
hrozbami.

Jsou povolené vybrané nastroje pro komunikaci v ramci organizace (Teams,
Outlook, Skype etc.) a vné organizace (Yammer), ostatni nejsou povolené.
Uzivatelé si pak mohou piecist presna pravidla pouzivani elektronického

predavani zprav v internim dokumentu , End user Security Standard*.

e Dohody o davérnosti nebo mléenlivosti

o Kazdy zaméstnanec je povinen podepsat dohodu o odpovédnosti a dale

souhlas o ochran€ osobnich udaju sestavené na zakladé 101/2000 Sb. Nesmi
tedy vynaset informace, které by mohly jakymkoliv zpusobem poskodit

spoleCnost ¢i jeji podnikani.

3.2.9 Akvizice, vyvoj a udrzba systému

3.2.9.1 Bezpecnostni pozadavky informacnich systému

Vzhledem k tomu, ze bezpeCnostni tym dozoruje a pfipadné upravuje procesy

projektového managementu, aby byly splnény bezpecnostni normy, jsou zahrnuty

bezpecnostni pozadavky v analyzach novych systémd nebo na Upravu stavajicich

systému.
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Vsechny systémy podléhaji tzv. golden image, tedy jakémusi perfektnimu modelu
systému, na ktery jsou nasledné nabalovany dalsi baliky dle potfeby. Tyto systémy rovnéz

podléhaji pravidelnym kontrolam, tzv. hardeningu.
Systémy jsou pravideln€ udrZzovany formou tzv. patch waves a skent.

Bezpecnostni pozadavky zahrnuji jednoznacnou identifikaci a autorizaci koncového

uzivatele (bez rozdilu, zda se jedna o interniho, nebo externiho uzivatele).

e Veskeré pristupy jsou upraveny podle Access Control policy v bodé 3.2.4.1.
o Resi se diverze ultd na skupiny: standardni, privilegovany a
technicky/servisni tcet.

o Zaméstnanci jsou obeznameni s tim, jak tyto druhy G¢ta pouzivat.

3.2.9.2 Bezpecnost v procesech vyvoje a podpory

e Postupy fizeni zmén systému (System change control procedures)

o Tyto postupy jsou definovany a fizeny Change Managerem. Tento manazer se
postupy musi fidit a nasledné musi zménu nechat schvalit.

o Tento proces by mél zahrnovat posouzeni rizik, analyzu dopadi zmén a
specifikaci nutnych opatfeni.

e Technické prezkoumani aplikaci po zménach provozni platformy (Technical
reviw of applications after operating platform changes)

o Vramci organizace probihaji zmény provozniho softwaru jen minimalné.
Organizace se tak snazi zamezit jakymkoliv nepfiznivym dopadiim na provoz
nebo bezpeténost organizace. Ridi se tak pravidlem ,,neméii to, co funguje®.
V pfipadé, ze je takova zména nutna, musi byt pfezkoumany a otestovany
aplikace kritické pro ¢innost organizace.

e Vyvoj zajistovany externimi zdroji (Outsourced development)

o Ta cast vyvoje, ktera je feSena externimi dodavateli, je kontrolovana
poveérenymi osobami z ABC. Dané osoby nasledné musi kontrolovat vyvoj,
zda spliiuje vSechny bezpecnostni pozadavky.

e Testovani bezpecnosti systému (System security testing)
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o VSechny systémy jsou testovany pied uvedenim do provozu, viz. Bod 3.2.9.1
Bezpecnostni pozadavky informacnich systému.
e Testovaci akceptace systému (System acceptance testing)
o Testovaci akceptace systémul je zahrnuta v ramci Proof of Concept (POC),

ktera je soucasti fizeni projektu v oblasti projektového managementu.
3.2.10 Vztahy s dodavateli

3.2.10.1 Bezpecnost informaci ve vztazich s dodavateli

e Politika bezpecnosti informaci pro oblast vztahti s dodavateli (Information
security in supplier relationships)

o Dodavatelé maji pouze nezbytné nutny pfistup do systému, aby byla zajisténa
maximalni mozna bezpecnost informaci. Dal§i podminky v ramci bezpecnosti
informaci upravuji smluvni podminky.

e Redeni bezpetnosti vramci smluv s dodavateli (Addressing security within
supplier agreemets)

o Resi se formou TOM (Technical and Organizational measures) dokumentd.
Soucasti jsou: soulad s GDPR, technicka a netechnickd opatfeni, prava a
povinnosti atd.

e Ret&zec dodavatelt informaénich a komunika&nich technologii (Information and
communication technology supply chain)

o Obsah tohoto bodu je zahrnut v bodé predchozim.

o Spolecnost ABC ma smluvné oSetfeny procesy a postupy s dodavateli sluzeb
v oblasti ICT. V piipad€ poruchy sluzby, kterou ma na starosti dodavatel, je
stanoveno, dokdy musi dodavatel poslat notifikaci o poruSe a dokdy musi
vyfesit zavadu. Dale je dohodnut zpiisob komunikace a predavani informaci.

Tento zptsob komunikace musi odpovidat bezpecnosti informaci.

3.2.10.2 Rizeni dodavky sluzeb dodavetelem

e Monitorovani a prezkoumavani sluzeb dodavateli (Monitoring and review of

supplier delivery)
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o Monitorovani sluzeb probiha na denni bazi, nebot’ poskytované sluzby (napf.
informacni systém, sitové pfipojeni atd.) jsou neustale monitorovany a
pouzivany zameéstnanci.

o Prezkoumani sluzeb probiha vzdy na konci smluvniho obdobi, nebo v pribéhu
smluvni doby v pfipadé Castych problémi se sluzbou.

e Rizeni zmén sluzeb dodavatelt (Managing changes to supplier services)

o Provadi se na zaklad€ prezkoumani sluzeb.
3.2.11 Rizeni incidenti bezpecnosti informaci

3.2.11.1 Rizeni incidenti bezpec¢nosti informaci a zlepSovani

e Odpovédnosti a postupy (Responsibilities and procedures)
o Odpoveédnosti a postupy pii fizeni incidenti bezpeCnosti informaci a
zlepSovani jsou popsany v internim dokumentu , Information security incident
response standard“. Dokument obsahuje RACI matici, kde 1ze prehledné vidét

jednotlivé odpoveédnosti v pfipade bezpecnostniho incidentu.

Tabulka €. 3: RACI matice odpovédnosti a postupu v pripadé bezpeénostniho incidentu
(Zdroj: Interni dokumenty spole¢nosti ABC)

Asset | Operations DPO Security

RACI table! Security Operation ABC

owner/s | Manager/s | (Data Protection Officer) | Operation

First assessment
of reported event A/R

or weakness

Detail

assessment and
) A/R C C C I
preparation of

response plan
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Decision on less
serious
AR C C/ C/

information
security incident
Decision on

) R AR C C C
serious
Decision on

R R A/R C R C

critical
Response on
information R R I A/C I
security incident
Lesson learn R R R C/1 A/R C/1
Collect the

) R R R C/ A/R C/
evidence

e Podévani zprav o udalostech bezpecnosti informaci (Reporting information
security events)

o Podavani zprav o udalostech bezpecnosti informaci by mélo byt provadéno, co
nejdiive to je mozné a za vyuziti dohodnutého komunikac¢niho nastroje (e-
mail).

e Podéavani zprav o slabych mistech bezpecnosti informaci (Reporting information
security weaknesses)

o Zameéstnanci jsou povinni podat zpravu o slabych mistech bezpecnosti
informaci. Standardni postup pro oznameni takovéto situace je vytvoreni tzv.

tiketu a pridéleni takového tiketu na bezpeCnostni oddéleni nebo poslani e-
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mailu s popisem slabého mista. Dale se také muze zavolat na Service Desk
anebo zavolat na tzv. ,,Security hotline®.
e Posuzovani a rozhodovani o udalostech bezpecnosti informaci (Assessment of
and decision on information security events)
o Rozhoduje Security Manager.
e Ponauceni z incidentd bezpecnosti informaci (Learning from information security
incidents)
o Na zakladé vyhodnoceni incidentu vyhotovi bezpecnostni manazer zpravu, ve
které uvede, jaké kroky musi byt provedeny, aby se incident neopakoval.
e Shromazdovani dikazi (Collection of evidence)
o V organizaci jsou definovany procedury pro shromazdovani dikazt. Kazdy,
koho se bezpecnostni incident tyka, je povinen vypracoval protokol o takové

udalosti.

3.2.12 Aspekty rizeni kontinuity ¢innosti organizace z hlediska bezpecnosti

informaci

3.2.12.1 Kontinuita bezpecnosti informaci

e Planovani kontinuity bezpe€nosti informaci (Planning information security
continuity)
o VsSe bézi na zédkladé PDCA cyklu.

e Implementace kontinuity bezpecnosti informaci (Implementing information
security continuity)

o V souCasné dob& probiha ve spoleCnosti implementace kontinuity
bezpecnosti informaci tak, aby byla zaruc¢ena business continuity.

e Verifikace, prezkoumani a vyhodnoceni kontinuity bezpe€nosti informaci

(Verify, review and evaluate information security continuity)

o Jesoucasti PDCA cyklu (C — Control).

3.2.13 Soulad s pozadavky

3.2.13.1 Soulad se zikonnymi a smluvnimi pozadavky
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Identifikace pfislusné legislativy a smluvnich pozadavkia (Identification of
applicable legislation and contractual requirements)

o Pro tento ucel vyuziva spole¢nost ABC pravni oddéleni matetské spolec¢nosti.

Préava k dusevnimu vlastnictvi (Intellectual property rights)
o Informace nebo software tretich stran chranéné autorskymi pravy nesmi byt

pouzivany ani ukladany v rozporu s pravy dusevniho vlastnictvi.

Ochrana zaznamu (Protection of records)
o Zaznamy musi byt bezpec¢né chranény pred ztratou, zni¢enim a poskozenim dle

mistnich zakont a regulacnich pozadavki.

Soukromi a ochrana osobnich udaji (Privacy and protection of personally
identifiable information)

o Vsichni zaméstnanci, ktefi pracuji s osobnimi udaji, musi byt proskoleni dle

platné legislativy. Dale byla zavedena technicka a organizac¢ni opatfeni tak, aby

rovnéz spliiovala legislativu.

Regulace kryptografickych opatfeni (Regulation of cryptographic controls)

o Proucely ochrany jsou zvoleny takové kryptografické nastroje a protokoly, aby
byla zajisténa maximalni ochrana informaci. Sifrovani se provadi nejen pii
prenosech dat, ale také pro ochranu dat na pevnych discich v pocitacich a

mobilnich telefonech.

3.2.13.2 Prezkoumani bezpec¢nosti informaci

o Nezavislé prezkoumani bezpecnosti informaci (Independent review of
information security)
o Ve spolecnosti se provadi interni i externi (nezavislé) audity.
e Soulad s bezpecnostnimi politikami a normami (Compliance with security
policies and standards)
o Soulad s bezpe¢nostnimi politikami a normami zkouma bezpecnostni oddéleni
ve spolec¢nosti ABC. V piipadé€ nalezu poda odpovédné osobé vyzvu na opravu.
e Piezkoumani technického souladu (Technical compliance review)
o V organizaci jsou provadény penetracni testy, které by mély odhalit ptipadny

technicky nesoulad.
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o V ABC se dale provadi interni testy zranitelnsoti (vulnerability), konfiguracni

testy (compliance), aby byla zarucena tzv. hardening security baseline.
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4 VLASTNI NAVRHY RESENIi

Na zakladé analyzy soucasného stavu, kterd byla provedena podle normy
ISO/IEC 27002, budou v této Casti diplomové prace popsany nalezy a nasledn€ navrzena
feSeni. Takova feSeni by nadale neméla byt v rozporu s jiz zminénou normou. Forma

fazeni nalezu je nastavena stejné jako u analyzy, tedy tidi se od nejnizsich kapitol normy.

4.1 Bezpecnost lidskych zdroju

Uroveil bezpe¢nosti lidskych zdrojd je ve spoletnosti velmi kvalitni. Nalezy
vztahujici se k této oblasti se netykaji samotné spolecnosti. Nalez souvisi s ¢innosti treti

strany, ovSem jeji poCinani mize mit nasledny dopad na samotnou spolecnost ABC.

4.1.1 Provérovani

Provéfovani spada podle normy pod kapitolu bezpecnost lidskych zdroji. Samotné

provéfovani se tyka oblasti pred vznikem pracovniho poméru.

Nalez: Spole¢nost ABC pied vznikem pracovniho poméru provadi proveéfovani
kandidatd, zda informace uvedené v jejich Zzivotopisech jsou pravdivé. OvSem tato
spoleCnost vyuziva i sluzeb naborarskych agentur, nebot’ sama neni schopna efektivné
nabirat tolik kvalifikovanych specialisti. Naborarské agentury jsou nasledné
odmeénovany za kazdého specialistu, kterého ony doporuci a uplyne jeho zkusebni doba.
Podle dostupnych informaci ovSem provéfovani ze strany agentur neni dostate¢né

kvalitni.

Navrh: Upravit smluvni podminky mezi spole¢nostni ABC a naborafskou agenturou tak,
ze k dokumentim, které o uchazeci obvykle predava, by pridala jesté vysledek provéreni

uchazece.
4.2 Rizeni aktiv

Rizeni aktiv probih4 ve spolegnosti piehledné. Kazdé aktivum ma svého vlastnika, a

1 pti velkém mnozstvi aktiv je téméf vzdy jasné, kdo za co odpovida.
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4.2.1 Vlastnictvi aktiv

Kazdé aktivum, které se ve spole¢nosti nachazi, ma svého vlastnika aktiv (tzv.
Service Owner) ptipadné odpovédnou osobu. Proto pii prvotni analyze se jevi fizeni aktiv
jako bezchybné. Az po podrobnéjsi analyze a konzultaci se specialisty byl objeven mirny

nedostatek.

Nalez: V ptipadé, ze chce zaméstnanec, se kterym byla spoleCnost spokojena, opustit
spoleCnost ABC, je mu nabidnuta moznost odkupu pocitaCe, ktery pouzival. Do této
chvile je vSe naprosto v poradku a neodporuje to zadnym pravidlim. Pocitac je nasledné
preinstalovan, aby na disku nezlstala zadna firemni data. OvSem pro ucel reinstalace se
pouziva pripraveny obraz disku (tzv. image, pozn. autora), ktery je pouzivan pro firemni
ucely. V dusledku toho jsou na nainstalovaném operacnim systému piedinstalovany
programy, které by odchazejici zaméstnanec jiz nemél mit k dispozici. Jednim z takovych
programu je Endpoint security neboli antivirova ochrana na koncovém zafizeni. Nejen,
ze tato ochrana Cerpa licencni kliCe, ale také zistava zobrazena bezpeCnostnim
specialistim v systému pro spravu antivirové ochrany. Vzhledem ke zptisobu reinstalace
se rovnéz Cerpa interni licence na operacni systém. Pritom vSechny pouzivané pocitace
jsou nakupovany s tzv. OEM licenci. Mezi dalsi ptedinstalované programy lze zatadit
napiiklad kancelafskych balik Microsoft Office nebo jiné specifické programy, které
uzivatel potreboval k vykonu své prace. I zde dochazi ke zbyte¢nému Cerpani licenci a

tedy plytvani finan¢nimi prostfedky organizace.

Navrh: Pro tento ucel by bylo plné dostacujici stahnout ,,Cisty™ ISO soubor s posledni
verzi operacniho systému Windows pfimo z oficialnich stranek spole¢nosti Microsoft
(stazeni je zdarma, pozn. autora) a nasledné provést instalaci na pocitac, ktery bude
odprodan koncicimu zameéstnanci. Tato akce by méla vyfesit vSechny vySe zminéné
nalezy. Cisty operaéni systém nebude obsahovat zadné programy spole¢nosti, a rovnéz

bude vyuzivat OEM licenci pro operacni systém, ktera se jiz na zafizeni nachazi.
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4.3 Rizeni p¥istupu

Rizeni piistupu je jednou z problematiét&jsich oblasti. Na zakladé analyzy zde bylo
ucinéno nekolik nalezii. Tyto nalezy nejsou nijak kritické, ale spolecnost by méla nékteré

nalezy oSetfit.
4.3.1 Zrtizeni pristupu uzivatele

Nalez: V pfipad€, Ze se organizaci chysta opustit néktery ze zaméstnancu, je spustén
proces, pii kterém jsou odebrana veskera prava a vracena vSechna aktiva. Tento proces
funguje dobfe a spravné a za kazdou cast procesu nékdo odpovida. Pro tento proces
vyuziva spoleCnost nastroj nazvany E-Management. Problém nastava ve chvili, kdy
zaméstnanec v ramci organizace zmeéni pracovni pozici. Obvykly proces probiha tak, ze
po piijeti zaméstnance do nového tymu, mu piidéli nova prava (vétsinou v adresati Active
Directory) jeho novy manazer. Opomiji se ov§em odebrani pfistupovych prav, kterymi
zameéstnanec disponoval v pfedchozim tymu. V piipadé dlouhodobé ignorace akumulace

téchto opravnéni mize mit pfimy dopad na Access Management (neboli fizeni pfistupu).

Navrh: Pro ucel zmény pracovni pozice v ramci organizace se jevi jako nejvhodnéjsi
feSeni vytvoreni nového procesu pomoci nastroje E-Management. Takovy nastroj je
vramci organizace zavedeny. Jednalo by se o zjednoduSeny proces odchoziho

zaméstnance, kde jedinym prfedmétem procesu by byla Gprava pristupt a prav.

Alternativnim feSenim tohoto nalezu muze byt vytvoreni tiketu zaméstnancem
v systému Hellshare. Odpovédna osoba pak piistupy upravi. Je potieba, aby se dany tiket
rozdelil na dva dalsi podukoly, kdy jeden ukol zaméstnanci prava a pristupy odebere a

dalsi ukol prida. Zpravidla tento krok nemuze provézt jedna osoba.

Rozsiteni navrhu: Zavedeni pravidelnych pfistupd inicializovanych z pozice vlastnika

aktiv. Diky tomu bude dosazeno piehlednéjsiho stavu piistupt.

64



4.3.2 Rizeni privilegovanych p¥istupovych prav

Nalez: V mnoha tymech lze nalézt nékolik nastrojt, pro které existuje pouze jeden tcet.
Z toho divodu pak nelze presné dohledat, ktery zuzivateli provedl ur¢ité zmény.

V disledku toto nastava problém s vedenim logi o zménach v systémech.

Navrh: V pfipadé¢, ze to technologie neumoziuje, mélo by byt feSeno pomoci Priviledge

Access Managementu tak, aby byla zaji§téna nepopiratelnost.

4.3.3 Omezeni pristupu k informacim

Nalez: Omezeni pfistupu k informacim je ve spole¢nosti feSeno velmi dobie, az na jeden
ptipad. V ramci celé organizace s poboCkami po celém svété byl pred téméf jednim
rokem implementovan novy tiketovaci systém. Tento systém slouzi pro ucel ITSM neboli
Information Technology Service Management. Oproti predchozimu feseni je vidét
pokrok v mnoha smérech. Novy nastroj poskytuje prehledny dashboard, ktery si kazdy
muze upravovat podle svych potieb. Existuje zde spousta moznosti pro optimalizaci
procesu. V ramci nastroje lze prochazet i interni dokumentaci. Spole¢nost do soucasné
chvile pouzivala svoji interni znalostni databazi, kterou nazyva KB (Knowledge Base), a
v soucasné dobé se pracuje na migraci této databaze pravé do nastroje Hellshare.
V novém nastroji jsou rovnéz piehledné vidét veskeré logy. OvSem pti zadavani projektu
na novy nastroj ITSM bylo mezi pozadavky uvedeno prevzeti pristupovych prav ze
staré¢ho nastroje. A prave zde tkvi jadro problému, nebot’ stary nastroj zadné fizeni prav
nemél. Novy nastroj fizeni prav sice umoziuje, ale v soucasnou chvili neni nijak fizen a
plati tedy, ze kazdy, kdo ma do systému pristup, vidi na veskeré tikety. A to je ten nejveétsi
problém. Protoze do systému maji pfistup nejen vSichni zaméstnanci v ramci celé
organizace, ktera Cita témér 60 tisic zaméstnancd, ale i externi strany typu poskytovatelé
pfipojeni na internet, externi specialisté pracujici s nastroji typu SAP apod. Mozna v tuto
chvili mize vyvstat otazka, pro¢ prave v této podkapitole je popisovan tento problém,
ktery spiSe souvisi s fizenim piistupu. OvSem jedna se o problematiku, ktera spada podle
ISO/IEC 27002 pod stejnou kapitolu (kapitola &. 9 Rizeni piistupu) a autor nevidi nejvétsi
problém, ze vSichni kli¢ovi uzivatelé tohoto nastroje vidi vSude v ramci nastroje, ale ze

maji pristup k informacim, které 1ze naleznout v obsahu vsech tiketd. Takové zneuziti
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informaci muaze mit pfimy dopad na organizaci. Priklad takové modelové situace je

popsan v nasledujici kapitole.

Uzivatel je zaméstnancem spolecnosti na pozici marketingovy specialista. Potfebuje
roz§ifit velikost e-mailové schranky a zalozi si tiket. Vzhledem k tomu, ze od
nasledujiciho dne jede na tydenni dovolenou, do tiketu uvede zadost o zvétSeni velikosti
mailboxu, a aby to mél vyfizené, nez se vrati z dovolené, uvede i informace, jako je
uzivatelské jméno, nazev pocitace a samoziejmé jeho piihlasovaci heslo. Takovy jev se
stava a nikdy tomu nelze 100 % zabranit. Lidi mizou byt na takové véci Skoleni porad,
ale vzdy se n¢kdo takovy najde. Tiket je vytvoren a Ceka na zpracovani ve fronté lokalni
podpory (lokalni Service Desk). Mezitim se pfipoji externi strana. Vzhledem k tomu, ze
externich stran je v ramci celé nadnarodni organizace opravdu velké mnozstvi, mize se
stat, ze pravé jedna z externich stran muze byt napadena, a diky pfistupu ma tedy pristup
i do ITSM nastroje. Utoénik, ktery ma piistup do ITSM nastroje, si uZ velmi snadno
vyfiltruje vSechny tikety, které naptiklad obsahuji klicové slovo ,,password®. V tuto chvili
se mu naskytuje mnoho moznosti, jak takové situace vyuzit. Pokud je zaskodnik jen
trochu strategicky zalozeny, pak bude napiiklad dlouhodobé tahat data, ktera posléze
muze naptiklad prodat konkurenci. V ptipadé kratkozrakosti to¢nika provede tzv. Inside
attack, ktery muze provést na vice mistech zaroven. Takovych vnitinich utoka uz se pak
nabizi cela fada, pocinaje phishingovou kampani (ktera mize byt diky ovéfenému

odesilateli v rdmci organizace velmi uspé$nd) a konce napiiklad ransomwarem.

Navrh: Ukolem kazdého bezpetnostniho manazera by mélo byt zavedeni takovych
opatfeni, ktera snizi rizika pod urover pfijatelného rizika. Jedna se o stav, kde se protina
kiivka nakladi na opatieni a kiivka dopadu rizik. Takovy bod je nazyvan ptriméfena

bezpecnost (viz obrazek €. 8).

V piipadé tohoto nalezu mizeme vsak oSetfit velké riziko, a to s pouze minimalnimi
naklady vzhledem k tomu, Ze ITSM nastroj podporuje fizeni piistupu. Rizeni piistupu by
tedy mohlo byt v rdmci nastroje déleno do nekolika kategorii tak, aby externi strany
nevidély nikam jinam nez do tiketl, kam maji mit pfistup. Timto drobnym opatienim lze

predejit velkym Skodam, které by jinak mohly byt zpisobeny.
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4.3.4 Bezpecné postupy prihlaseni

Nalez: Ve spolecnosti jsou vysoké pozadavky na komplexitu hesel. Takové silné heslo
pak ovSem dany uzivatel opakuje i v jinych systémech, kde je vyzadovano dalsi heslo. To
muze vést k situaci, kdy odhaleni hesla v jednom systému mutze mit dopad na vSechny

systémy, ve kterych bylo pouzito stejné heslo daného uzivatele.

Navrh: Pro tento ufel muize byt vyuzito pfistupovych karet (tzv. badge), které
zamestnanci pouzivaji pro vchod do budovy. Vzhledem k tomu, Zze vétsina zaméstnancu
pouziva laptopy od spolecnosti Dell, disponuje cast zaméstnancu i ¢teckou karet, ktera je
prave integrovana v nékterych laptopech zminéné znacky. Diky karté by se zaméstnanec
mohl snadno autentizovat do operacniho systému, ale i do dalSich nastroji. Alternativou
tohoto fesSeni by pak byly jiné kryptografické prostiedky ¢i tokeny, pomoci kterych by se
uzivatelé piihlaSovali. OvSem z pohledu naklada se jevi vyuziti vstupovych karet jako

nejvhodné;jsi.

Nalez ¢. 2: Nékteré jednodusi nastroje, které se v organizaci pouzivaji a zaroveni nejsou
napojeny na Active Directory, nepozaduji komplexitu hesla. Prikladem takového néstroje
je dochazkovy systém. Ten jako defaultni nastaveni pro kazdého uzivatele nastavi
uzivatelské identifikacni Cislo (ID) nejen jako piihlaSovaci jméno, ale i1 jako heslo.
Uzivatelské ID lze snadno dohledat v Active Directory. Takovy stav by nepfedstavoval
takové riziko v pfipadé, kdy by dochazkovy systém po prvnim prihlaSeni vynucoval
zménu hesla (ostatné jak je tomu u piihlaseni ve vétsiné jinych systému), ovSem v tomto
ptipadé takova zmeéna neni vynucena. Pokud si tedy uzivatel heslo nezméni, zaskodnik
se muze jeho piihlasovacimi tdaji ptihlasit do dochazkového systému a upravit dochazku.
Tento jev uz ma ptimy finan¢ni dopad na poskozeného uzivatele. OvSem i organizace by
mohla utrpét. Byt ne z finan¢niho pohledu, nybrz z pohledu renomé. Protoze pokud neni
spole¢nost schopna zabezpecCit piihlasovaci udaje vlastnich zaméstnanct, tak pro¢ by
meéla byt schopna zabezpecit pfihlasovaci udaje celé organizace Citajici desitky tisic

zaméstnancu.

Névrh: V kombinaci s pfedchozim nalezem v této podkapitole by méla byt provedena

hlubsi analyza z pohledu bezpeCnosti. Na zakladé provedené analyzy by meély byt
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zavedeny lepSi autentizaCni metody pro vSechny nastroje. Zpusoby vyhovujicich

autentizacnich metod byly popsany v predchozim navrhu.

4.3.5 Systém spravy hesel

Nalez: Kazdé oddéleni spoleCnosti je uzce specializované. Kazdé oddéleni tedy i vyuziva
specifické nastroje, které jsou Casto velmi nakladné. I to je jeden z divodu, proc
zaméstnanci maji do téchto nastroji pouze jedny piihlasovaci tidaje. Tento nedostatek
z pohledu vedeni logti o zménach byl jiz popsan vySe a neni pifedmétem tohoto nalezu.
Problém tkvi ve zptisobu uchovavani a spravy hesel. Kazdé oddéleni pouziva nastroj, kde
jsou nahrana vSechna hesla. Jinak feCeno: potfebuji znat jedno silné heslo do nastroje,
ktery spravuje ostatni hesla do riznych systému. Tento nastroj je velmi dobfe zasifrovany
pomoci Sifrovaci metody AES-256. OvSem nejvétsi problém je ve zpusobu fizeni spravy
hesel pomoci tohoto nastroje. Presnéji zadné fizeni neni. VSechna hesla jsou zasifrovana
aulozena v souboru, ktery si kazdy nacte ze sdileného disku pii spusténi aplikace. OvSem
chybi zde centralni dohled a sprava nad timto nastrojem, nebot’ v soucasnou chvili ani
neni jasné, kam ma které oddéleni pfistup. V kombinaci s nedostateCnym vedenim loga
v této oblasti mize bezpecnostni incident spojeny s timto problémem vyustit az do

zastaveni nékteré sluzby.

Néavrh: Vzhledem k tomu, Ze pouzivany nastroj KeyPass neumoziiuje LDAP integraci
(pouziva Active Directory), nejvhodnéjSim feSenim se jevi implementace nového
nastroje, ktery dokéze komunikovat s AD. Tim by mélo byt dosazeno snadnéjsiho fizeni.
V piipad€ nové nastupujiciho zaméstnance by pouze stacilo pfidat uzivatele do spravné

AD skupiny, podle které by mél dany uzivatel prava Cist povolena hesla.
4.4 Fyzicka bezpecnost a bezpecnost prostredi

4.4.1 Zasada prazdného stolu a prazdné obrazovky monitoru

Nalez: Zasada prazdné obrazovky v piipadé necinnosti je ve spolecnosti ABC dodrzena
radné diky automatickému zamykani obrazovky. V pfipadé dodrzovani prazdného stolu
na konci pracovniho dne to je ovSem jiné. Casto se stava, ze zaméstnanci zapomenou na

svém pracovnim stole dokumenty, které lze ne€kdy oznacit za citlivé. Mezi takové
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dokumenty by mohly patfit naptiklad pracovni vykazy, zmény pracovnich smluv apod.
V piipadé ignorace tohoto nalezu muZze dojit k neopravnénému pfistupu, ztrat€ a

poskozeni informaci, a to béhem pracovni doby 1 mimo ni.

Navrh: Kontrola pracovnich stolt na konci pracovniho dne. Tato kontrola by méla byt
nafizena nejen zameéstnanci, ale rovnéz by méla byt zavedena kontrola stolt odpoveédnym
nadfizenym. Kontrola ze strany nadfizeného staci pouze zb&zna a slouzila by k ujisténi,

zda jsou dodrzena vSechna pravidla.
4.5 Bezpecnost provozu

4.5.1 Dokumentace provoznich postupu

Nalez: Jak jiz bylo zminéno vyse, spolecnost ABC mé zavedenou interni dokumentaci
znamou jako KB. V této dokumentaci jsou popsany mimo jiné i provozni postupy. Ovsem
mnoho z postupt neni aktualizovano a nékteré chybi tplné. Spolecnost neustale inovuje
nastroje, a proto dokumentace, ktera byla platnd vcera, jiz neni platna dnes. Navic
v nékterych pripadech neexistuje viibec. To se d€je zejména u tymu na 3. arovni, tedy u
nejvice specializovanych odbornikd. Mnoho z téchto tymu je pfetizeno praci a na
aktualizaci dokumentace neni prostor. V piipadé, ze takovy tym nabird nového Clena,
nauceni se vSech systému a postuptl je pak pro n¢j velmi nesnadny ukol. Navic se zde

narazi i na fakt, ze dokumentaci nikdo nechce d€lat.

Névrh: Navrhované feseni tohoto problému koreluje s ukolem, ktery byl popsan vyse
v souvislosti s ITSM nastrojem. Interni dokumentace bude totiz v blizké dobé presunuta
do nastroje Hellshare. V souvislosti s tim by se mély zavést pravidelné kontroly interni
dokumentace odpovédnymi vlastniky sluzeb. Takové kontroly lze vyvolat
automatizovan¢é, nebot nastroj ITSM dovoluje generovat tikety v pravidelnych

intervalech. Diky tomu by mohla byt interni dokumentace vzdy aktualizovana.

4.5.2 Opatreni na ochranu proti malwaru

Nalez: Opatreni pro detekci, prevenci a zotaveni pro ucel ochrany pred malwarem jsou

feSena pomoci vice systému. V piipadé koncovych zafizeni se pouziva feSeni od
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spoleCnosti McAfee a pro operativni bezpecnost je v ramci organizace vyclenény cely
bezpecnostni tym. Tento tym nastavuje pravidla pro detekci malwaru a udrzuje ochranné
prvky aktualizované, aby bylo zabranéno vniknuti. Ochrana proti malwaru je tedy v ramci
organizace velmi kvalitni. Problém nastava pfimo uvnitf organizace, nebot’ v ramci ABC
neni zakdzano ani kontrolovano pfipojeni externiho média na koncovou stanici. Interni
zaméstnanec tak muze pripojit USB disk a zkopirovat interni dokumenty. To mize mit

velky dopad na organizaci.

Navrh: S piihlédnutim k jiz pouzivanému nastroji od McAfee lze rozsifit tento nastroj o
detekci zapojeni USB. Takova detekce je soucasti produktu McAfee Complete Data
Protection, ktery firma jiz vlastni a ktery umoziiuje zobrazovat pouze data z ovérenych

zdroju.

Nalez ¢. 2: Dalsi nalez patfici do stejné kategorie se tyka schvalenych aplikaci. Spole¢nost
ma seznam schvalenych aplikaci, které uzivatelé mohou pouzivat. Uzivatelé ovSem maji
administratorska prava na svych pocitacich a mohou si tak instalovat dalsi aplikace,
vCetné téch neschvalenych. To je zpusobeno tim, ze vramci organizace neni
implementovano opatfeni, které zabranuje nebo detekuje pouziti neautorizovaného
softwaru. Podle standardu ISO/IEC 27002 tento nalez uzce souvisi s dal§imi oblastmi, a
to se Zaznamenavanim udalosti formou logu a také s Instalaci softwaru na provoznich

systémech.

Navrh: Implementace opatieni, které bude omezovat uzivatele k instalaci pouze
schvaleného softwaru. Tim bude zamezeno instalaci neovéfenych aplikaci. Pro tento tucel
1ze pouzit nastroje, které jsou jiz hojn€ vyuzivany v organizaci. Mezi takové nastroje patii
napiiklad App Blocker, ktery je soucasti Active Directory. V tomto nastroji lze velmi
specificky nastavit, ktery uzivatel ¢i skupina uzivateld mohou instalovat vybrané

programy.

4.5.3 Zaznamenavani udalosti formou logu

Nalez: jak jiz bylo popsano, v nalezu ¢. 2 v podkapitole 4.5.2 uzivatelé si mohou
instalovat na sva zafizeni, co chtéji. OvSem bezpeCnostni tym neni schopen provadét

dostate¢ny monitoring, protoze k tomu nema dostatecné prostiedky.
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Navrh: Implementace monitorovaciho nastroje, ktery bude informovat bezpecnostni tym

o snaze instalovat neschvaleny software.

4.5.4 Sprava a rizeni technickych zranitelnosti

Nalez: Pfi analyze sitové infrastruktury byla nalezena procesni chyba souvisejici
s pravidly vytvofenymi na firewallech. Pokud chce mit vlastnik nékterého virtualniho
serveru pristup k neékteré sluzb€, musi vytvorit tiket s zddosti o vytvoreni pravidla na
firewallu. Tym sitovych specialistii nasledné vytvori prislusné pravidlo a zavte se tiket.
Takovyto proces lze nazvat fizenim technické zranitelnosti, protoze sitovy specialista
vytvorti ,,diru“ na firewallu, aby byla mozna komunikace. Chybi zde ovSem proces pro
zruSeni takového pravidla ve chvili, kdy pravidlo jiz nema opodstatnéni. Vzhledem
k tomu, ze timto zpusobem to ve spolecnosti uz funguje delsi dobu, dochazi ke kumulaci
nepotiebnych vyjimek. Nasledkem muze byt interni sit’ nachylna k atokiim cilenym na

tyto bezpeCnostni mezery.

Navrh: Zavedeni periodickych auditl pravidel nastavenych na sitovych prvcich a
predevsim pak firewallech. Pro tento ucel mize byt vyuzito nastroje Tuffin, kterym
organizace jiz disponuje. Nastroj detekuje aktivitu pravidel a vytvaii reporty neaktivnich

pravidel.

4.6 Bezpecnost komunikaci

4.6.1 Opatreni v sitich

Nalez: V navaznosti na predchozi podkapitolu tykajici se spravy a fizeni technickych
zranitelnosti je nutno zminit chyby v kontrolach sitovych zafizeni. Sitovi specialisté sice

maji dostupné nastroje pro kontrolu pravidel na firewallech, ale kontroly neprovadéji.

Navrh: Zavedeni pravidelnych kontrol sitovych prvki. Takové kontroly by mély byt
provadény periodicky, napt. kazdy rok. Pfedmétem kontroly by méla byt vSechna

nastavend pravidla na zafizeni a nasledna kontrola pravidel, zda jsou stale validni.

Nalez €. 2: Pro vytvareni pravidel na ochrannych zafizenich sité typu firewall je urcen

proces, ktery zacina vytvorenim tiketu v ITSM nastroji. Poté, co zadatel vytvofi tiket, je
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vytvoreno pravidlo na firewallu a az v dal§im kroku se zad4 o schvaleni tzv. ,Service
Ownera“. Nasledné je provedena validace. Pravidlo se pravdépodobné vytvaii dfive, nez
je zména schvalena z divodu pomalé odezvy vlastnika aktiva, pficemz zménu je potieba

provést co nejdiive.

Navrh: Uprava procesniho postupu je v tomto pfipadn& nutné, aby nedoslo k problémim
s nastavenymi pravidly, ktera mohou zpusobit bezpec¢nostni incident, nebot’ napftiklad
vytvorené pravidlo mize byt v rozporu s jinym existujicim pravidlem. Z toho davodu se
jako nejlepsi feSeni jevi upravit proces tak, ze bez schvaleni nebude mozné pravidlo
vytvoftit (napfiklad tak, ze tym sitovych specialisti obdrzi tiket az po schvaleni). Dale je
tfeba v procesu zavést uroven priorit. Pokud bude napiiklad nutno vytvofit dané pravidlo
do 24 hodin, bude obsahovat prioritu 1, pfiCemz vlastnik aktiva bude muset schvaleni
provést napiiklad do 4 hodin od podani zadosti. Diky segmentaci ukoli podle priorit

(které ITSM nastroj umoziiuje) bude vlastnik védét, které ukoly musi vytesit prednostné.

4.6.2 Politiky a postupy pri prenosu informaci

Nalez: Kazdy uzivatel disponuje sluzebnim telefonem s opera¢nim systémem 10S nebo
Android. Tyto telefony jsou nasledné fizeny pomoci MDM, ¢imz je dosazeno vysokého
zabezpeceni. Jednou z funkcionalit MDM je oddéleni pracovni ¢asti od osobni na
mobilnim zafizeni, proto naptiklad nelze prekopirovat text ze sluzebniho e-mailu do
jinych aplikaci. Toto pravidlo zaméstnanci obchazi tak, ze si pfeposlou zpravu na svuj
osobni e-mail, ktery nasledné oteviou ve sluzebnim telefonu (at uz pomoci prohlizece

nebo aplikace) a potrebny text zkopiruyji.

Navrh: Provedeni analyzy, zda néktera oddéleni musi komunikovat pomoci e-mailu
mimo organizaci, a pfipadné omezit moznost komunikace pouze na urcité domény, jako
jsou napftiklad ovéreni dodavatelé. Diky tomu bude navysena bezpecnost nejen z pohledu
politik a postupli pfi prenosu informaci, ale rovnéz napfiklad pfi phishingovych
kampanich, kdy uzivatelé ani nebudou schopni podlehnout phishingovému utoku, protoze
nebudou mit prava na e-mail odpovédét. To plati pouze v pripadé, ze by se uzivatel
pokusil odpovédét na takovy podvodny e-mail. V pripad€, ze by utocnik odkazoval na
podvodnou webovou stranku, tam by aplikace zabezpeceni jiz nefungovala. Spole¢né

s vySe uvedenou restrikci by se mély provadét kontroly, zda se takové kopirovani Ci
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prenaseni firemnich dat ned€je jinym zplusobem. Tim se snizi riziko uniku dat

z organizace.

4.7 Akvizice, vyvoj a udrzba systému

4.7.1 Analyza a specifikace pozadavku bezpec¢nosti informaci

Nalez: Pii analyze ITSM néstroje, ktery se hojné ve spolecnosti pouziva, byla objevena
absence fizeni prav a pristupt. Do tohoto nastroje maji pfistup i externi strany a v podstaté
vidi v§e, co se v tomto nastroji nachazi. Tato problematika jiz byla popsana vyse. V tomto
ptipadé se ovSem jedna o chybu pfi stanoveni pozadavkd na novy informacni systém.
V ramci pozadavki na novy informacéni systém bylo z pohledu politik a pristupt
pozadovano pievzeti ze starSiho nastroje zvaného Service Desk Express. Tento
pozadavek je v rozporu s bezpecnostnimi politikami, protoze starsi nastroj zadné fizeni

politik a prav neobsahoval. Jedna se tedy o procesni chybu.

Navrh: Pokud se pfi stanoveni pozadavka na novy projekt budou piebirat nékteré dilci
Casti, je potreba provést bezpeCnostni analyzu 1 téchto Casti. Je tfeba analyzovat jiz
implementované nastroje, zda vyhovuji bezpecnosti informaci dle doporucené normy
ISO/IEC 27002. Nasledn¢ by se bezpecnostni kontroly mély provadét pfi kazdé zmeéné
informacniho systému. Pokud spolecnost bude chtit zavést fizeni pfistupti v ITSM
nastroji, bude to pro ni mnohem nakladnégjsi, protoze se jedna jiz o produkcni nastroj.
Pokud by tento aspekt zvazila jiz pfi stanoveni pozadavkt, mohlo byt dosazeno nizsich

celkovych nakladu.

4.8 Doporucena opatieni

Pro vSechny nalezy byla navrzena feSeni, ktera by méla zajistit vyS$si bezpecnost
informaci. VSechna tato opatieni se vztahovala ke standardu ISO/IEC 27002. Z analyzy
ovSem vyplyva, zZe spoleCnost nema rovnéz zavedeny SIEM (Security Information and
Event Management). Tento systém by dle Vyhlasky ¢ 316/2014 o kybernetické

bezpecnosti méla mit zavedena kazda spolecnost, které se dotykd Kyberneticky zakon
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podle § 28 odst. 2 zakona €. 181/2014. Ten obsahuje bezpecnostni opatieni, rozsah jejich
zavedeni, typy a kategorie kybernetickych bezpecnostnich incident a dalsi naleZitosti,
které musi tyto spole¢nosti spliiovat. Spoletnost ABC se sice na tizemi CR nestara o tak
velké informacni systémy, aby do této vyhlasky spadala, ovSem podpora, kterou
poskytuje pro cely svét, je tak velka a vyznamna, ze do této kategorie z pohledu autora
spada. Jako pfiklad postaci, ze spolecnost fidi 8 000 virtualnich serveri umisténych
v n¢€kolika datacentrech nebo zajistuje chod SAPovych servert, které také vykazuji
urcitou vyznamnost. Z téchto divoda autor doporucuje spole¢nosti ABC zavést SIEM,
ktery ji zajisti monitoring, ukladani a spravu bezpecnostnich udalosti. Nutno fici, ze
spoleCnost je na to skvéle pfipravena, nebot vede kvalitni logovaci zaznamy, a proto

posledni krok — zavedeni SIEMu — by jiz nemél predstavovat piilis velky problém.

Seznam dalSich vybranych doporucenych opatteni, ktera autor prace povazuje za ta
nejdulezitéjsi, bude jiz jen heslovité popsan nize, nebot’ zevrubny popis byl proveden

vySe v navrhu vlastnich opatieni.

e Uprava ITSM nastroje
o Jedno z nejvétsich nalezenych rizik, které mize mit vétsi dopad na
organizaci.
e Vytvareni, kontrola a mazani pravidel na sitovych zafizenich typu firewall
o Procesni chyba
e Uprava politik a postupd pii prenosu informaci
o Vytvorit politiky, které zabrani zaméstnancim pieposilat si e-maily
na své osobni ucty.
e Revalidace interni dokumentace
o Pro nékteré procesy neni dokumentace aktualni.
e Pouzivani sdilenych uc¢ta

o Neni vzdy mozné pfifadit osobu k provedené zméng.

4.9 Ekonomické zhodnoceni

Investovani penéznich prostiedkii do informacni bezpeCnosti se zprvu miize

obhajovat pfed nezainteresovanymi osobami velmi obtizn€. Ovsem nazor takovych osob
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se rychle méni po prvnim incidentu, ktery zpusobil opravdovy dopad na chod podnikani,
a tedy 1 financni ztraty. Ignoraci informacni bezpecnosti ve firemnim prostiedi Ize chapat
jako vyrobni linku, které neposkytujeme zadny servis. OvSem v piipadé bezpecnosti
muze byt dopad daleko vétsi, nebot v pfipadé atoku, ktery je schopen paralyzovat
informacni a komunika¢ni infrastrukturu ve spoleCnosti, se mize zastavit vSe. Nejen
jedna vyrobni linka, ale v§echny vyrobni linky, v§echna oddéleni, vSe, co je zapojeno do
firemni sit€. A pravé ztéchto davodi jsou investice do informacni bezpeCnosti tak

dalezité.

Analyzovana spoleCnost do informacni bezpecnosti investuje nemalé sumy.
Navzdory tomu bylo nalezeno né€kolik bezpecnostnich nesrovnalosti, které by v krajnim
ptipadé mohly mit pifimy dopad nejen na samotnou spole¢nost ABC, s.r.0., ale rovnéZz na
jejiho vyhradniho zakaznika Citajiciho témér 60 tisic zaméstnanci. Pokud tedy chceme
spocitat, jaké ztraty mohou bezpeCnostni mezery zpusobit, je tieba uvazovat nejhorsi
scénar, tedy uplné zastaveni vyroby celého holdingu. Samoziejmé se takova situace muaze
jevit jako absurdni, ale ve spoleCnosti 1ze nalézt informacni technologie témét ve vSech
strojich, zafizenich a kancelafich a kazdé takové zafizeni tedy predstavuje z pohledu
informacni bezpecnosti riziko. Proto uvazujme, ze by neprovedeni navrzenych opatieni
vyustilo v paralyzaci pocitaCovych siti v celém holdingu. Tento holding dle vefejné
dostupnych dat (data za rok 2018) utrzi 18,08 miliard EUR. To pfedstavuje primérny
denni pifijem 49,53 miliont EUR. Pokud by tedy doslo jen k ¢astecnému naruSeni
bezpecnosti infrastruktury na nékolik hodin, Skody by mohly byt i nékolik milioni EUR.
Podivame-li se tedy na navrzena opatieni v této diplomové praci, zjistime, ze jsou téméf
vsechna fesitelna Upravou procest ¢i politik, a predstavuji tedy jen velmi nizké naklady
ve formé prace specialisti (ktefi jsou jiz ve spoleCnosti zaméstnani) ve vysi né€kolika
desitek ¢lovékohodin. Naklady tedy mohou dosahovat maximalné nékolik jednotek tisic
EUR. Piipadna customizace ze strany dodavatele ITSM nastroje je pak odhadnuta na
¢astku 20 tisic EUR. Jak 1ze vidét, stale se jedna o minimalni naklady. V porovnani s tim,
jaké skody mohou byt zpusobeny, tedy zdravy rozum veli provést navrhy, nebot

navratnost investice je jiz v okamziku prvniho odrazeni utoku.

Bezpecnostni riziko je dnes jiz jedna z polozek, které jsou zohlediiovany v pojisteni.

Znamena to tedy, ze proti takovému riziku se da pojistit. V pfipadé takového piipojisténi,
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se musi posuzovat, kolik stoji opatfeni a o kolik by se snizilo bezpecnostni riziko, a tedy
1 potiebny balik penéz vynalozeny na pojisténi. Tedy pied implementaci kazdého
navrhnutého opatfeni je nutno posoudit snizeni rizika a jeho dopad na snizeni ceny

pojisteni.
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ZAVER

V teoretické Casti prace byly popsany zakladni pojmy a terminologie vztahujici se
k zaméfené problematice informacni bezpecnosti. Nasledné byly podrobnéji rozebrany ty
oblasti, o kterych bylo pojednano v dalSich Castech prace, nebo maji tizkou souvislost
s probiranou problematikou. V teoretické Casti lze tedy nalézt rozdéleni normaliza¢nich

instituci, norem, ramct a metodik, které se zabyvaji nejen informac¢ni bezpec¢nosti.

Analyza soucasného stavu byla Uzce zaméfena na problematiku bezpeCnosti
informaci a jeji mozné mezery ve vybraném firemnim prostiedi. Z toho divodu byla
nejdfive analyzovana spoleCnost z pohledu organiza¢ni struktury, ucelu podnikani a
vnitropodnikové infrastruktury. Nasledné byla provedena podrobna analyza podle normy

ISO/IEC 27002:2013 se zamé&fenim na bezpecnostni mezery.

Oblast navrhovanych feseni byla provedena na zakladé analyzy soucasného stavu,
kdy kazdy jednotlivy nalez byl popsan, a nasledné bylo pro tento nalez navrzeno feSeni.
Posloupnost navrhovanych feSeni je stejna jako v pripade analytické ¢asti, tedy kopiruje

strukturu podle vySe zminéné normy.

Tato diplomova prace byla vypracovana v dobé, kdy autor vidi informacni
bezpecnost jako znacné podcefiovanou oblast ve vétsiné organizaci. Prikladem
soucasného stavu muze byt pocet titokll na velké nemocnice, kdy jen za posledni rok bylo
provedeno mnoho utokti a ztoho 2 utoky probéhly uspésné ve prospéch utocnika
(informace ziskany z oficialnich stranek NUKIB a CTK). Pokud by takové organizace
byly certifikovany podle norem tfady ISO/IEC 27000, Sance na jakékoliv naruSeni
informacnich aktiv by byly zna¢né minimalizovany. Z toho divodu se autor zaméfil téma
diplomové prace pravé smerem k informacni bezpec¢nosti, nebot’ zde vidi velky potencial
pro mozny rozvoj. Z vyse zminénych divodi se autor rozhodl vypracovat diplomovou
praci ve spolecnosti ABC, s.r.o0., kde Celil nesnadnému tkolu. Musel nalézt bezpe¢nostni
nesrovnalosti ve spolecnosti, ktera patfi mezi minoritu organizaci, které nepodceriuji
informacni bezpecnost. Ditkazem tohoto stavu jsou cela dvé oddéleni zameéfena na
informacni bezpecnost, ktera jsou plna vysoce kvalifikovanych specialisti. Urcitého
vysledku, ktery je pfedmétem této prace, bylo dosazeno snad i diky autorové pohledu

nezainteresované osoby, kdy mél urcity nadhled. Vysledkem této diplomové prace je pak
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nékolik pozitivnich i negativnich pfinost. Hlavnim pozitivnim piinosem by mél byt
vystup této prace, ktery analyzované organizaci pomuze zvySit uroven informacni
bezpecnosti. Dalsi kladné pfinosy pro autora jsou nejen ve splnéni Skolnich povinnosti,
ale predev§im pak ve zlepSeni znalosti a ziskani lepSiho povédomi v oblasti informacni
bezpeCnosti. Negativum snazeni je pak znaCné snizeni autorovi divéry vuci vSem
organizacim, které nejevi snahu o ziskani certifikaci v oblasti informaéni bezpecnosti

nebo alespori o implementaci metodik ¢i ramcti podle nejlepsich zkusSenosti z praxe.
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