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Abstrakt

Lamanie hesiel je proces, ktory sa pouziva k néjdeniu spravneho kluca, pomocou ktorého
ziskame pristup k zabezpecenému obsahu. Tento proces zvyc¢ajne funguje na principe opako-
vaného sktisania moznosti a ich overovania pomocou vypoctu kryptografickych algoritmov,
ktorych narocnost ovplyvinuje Cas straveny vypoctami. Navzdory réoznym metdédam akce-
leracie je Casto nutné dany problém distribuovat medzi viacero uzlov, ktoré si prepojené
v lokalnej sieti alebo internetom. Cielom préce je prave analyzovat vplyv siefovej infrastruk-
tary na rychlost, skdlovatelnost a vytazenie siete pri réznych ttokoch na kryptografické hese.
Pre tieto tucely je vytvorené automatizované experimentalne prostredie pozostavajice z roz-
nych topoldgii, pomocnych skriptov a sady testovacich tloh. Na zdklade analyzy vysledkov
ziskanych pri pouziti nastrojov Fitcrack a Hashtopolis bolo mozné tento vplyv odpozorovat.

Abstract

Password cracking is a process used to obtain the cracking key through which we get access
to encrypted data. This process normally works on the principle of the repeated try of
attempts and their verification by making calculations of cryptographic algorithms. The
difficulty of algorithms affects the time spent on solving of the calculations. In spite of
various acceleration methods, it is often necessary to distribute the given problem among
several nodes which are interconnected via the local network or the internet. The aim of
this thesis is to analyze the influence of network infrastructure on the speed, the scalability,
and the utilization during different attacks on cryptographical hashes. For these purposes,
there was created an automatized experimental environment, which consists of distinctive
topologies, scripts, and sets of testing tasks. Based on the results of the analysis, which
were obtained by the usage of tools Fitcrack and Hashtopolis it was possible to observe this
influence.
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Kapitola 1

Uvod

V dnesnej dobe plnej modernych technoldgii je najcastejsou formou zabezpecenia Sifrovanie.
Sifrované déata st zabezpecené pomocou sifrovacieho kliéa [9], ktory je odvodeny z hesiel.
Hesla sa pouzivaju pre pristup do roznych aplikécii, paméatovych médii, dokumentov, ktoré
obsahuju citlivé informécie. V niektorych pripadoch je potrebné sa k tymto informaciam
dostat aj bez znalosti tohoto hesla. K tomuto tcelu slizi proces ldmania hesiel. Tento proces
sa vyuziva najmé v oblasti forenznej analyzy digitdlnych dat, ale uplatnenie najde aj pri
lamani zabudnutého hesla a moze byt ovplyvneny roznymi faktormi ako su sila hesla, spdsob
jeho zabezpecenia a pouzity sposob lamania.

Sila hesla zavisi od dizky a kombindcie znakov, ktoré boli pouzité pri vytvoreni hla-
daného hesla. Dalej moze byt heslo zabezpedené pomocou réznych algoritmov s urcitymi
vlastnostami a tieto algoritmy mozu proces lamania hesiel skomplikovat a predizit. Zavazit
moze sposob akym sa hladané heslo snazime prelomif. Nejedna sa len o spdsob, ktory je
pouzity k lamaniu hesiel ale aj o to, ¢i je tento proces vykonany na jednom alebo viace-
rych vypoctovych uzloch. V ramci jedného vypoctového uzla je tento proces ovplyvneny
vypoctovymi zdrojmi, ktoré nam dokaze poskytnut. Mnozstvo tychto zdrojov je obmedzené
a preto je dobré, ak proces ldmania hesiel distribuujeme medzi viacero vypoctovych uzlov.
Spolu s distribticiou vypoctov vznika dalsi faktor ovplyviiujiaci lamanie hesiel. Tymto fak-
torom je prepojenie vypoctovych uzlov. Prepojenie moze byt realizované v ramci lokélnej
siete alebo internetom. Na druhil stranu mézu vzniknat dalsie faktory, ovplyvnuju distri-
buované lamanie hesiel. Konkrétne rychlost a stabilita pripojenia st faktory, ktoré mézu
velmi vyrazne predizit alebo prerusit proces distribuovaného ldmania hesiel.

Cielom tejto prace je zamerat sa na analyzu vplyvu sietovej infrastruktiry z pohladu
rychlosti a skédlovatelnosti roznych utokov na kryptografické hese. K tomuto tkonu bolo
vytvorené automatizované experimentalne prostredie vyuzivajice niekolko réznych mode-
lovych sieti. V tomto prostredi bude vykonané distribuované lamanie hesiel pomocou dvoch
konkrétnych nastrojov, Fitcrack a Hashtopolis. Zasluhou nameranych hodné6t jednotlivych
hodnotiacich kritérii z vykonanych experimentov bude mozné zistit, aky vplyv ma sietova
infrastruktara na distribuované lamanie hesiel.

2. kapitola tejto priace sa venuje téme lamania hesiel. Na zaciatku tejto kapitoly sa
budem venovat sile hesla, principom hesSovania a sposobom lamania hesiel. 3. kapitola sa
venuje technologiam, ktoré umoznuju distribiciu vypoctov a nastrojom pre distribuované
ldmanie hesiel. 4. kapitola sa venuje implementacii skriptov pre ulahcenie prace s pouzitymi
nastrojmi a navrhom sady experimentov spolu so siefovymi topoldégiami. 5. kapitola sa
venuje prezenticii a zhodnoteniu vysledkov ziskanych v ramci vykonavanych experimentov.



Kapitola 2

Lamanie hesiel

Kazda aplikdcia, ulozisko alebo siibor, s ktorym je potrebné pracovat, moze pozadovat
isty druh zabezpecenia alebo overenia, ze dand osoba mé prava pouzivat dané prostriedky,
ktoré aplikacia, ulozisko alebo subor poskytuje. Predstavme si situaciu, v ktorej je stbor,
aplikacia alebo tlozisko, na ktorom st ulozené data a sd chranené heslom. V pripade,
ze toto heslo pozname, moézeme ho velmi jednoducho zadat a data ulozené na danych
uloziskéach st ndm k dispozicii. Na druht stranu pokial heslo nepozname, je nutné dané heslo
obnovit a extrahovat dané data. Obnova alebo lamanie hesiel je vyznamnou a potrebnou
Castou digitdlnej forenznej analyzy, ktord skima digitdlny zlo¢in [4]. V tejto kapitole sa
budem zaoberat prave ldmanim hesiel. Predstavim, ako je lamanie hesiel spojené s digitalnou
analyzou. Vysvetlim pojmy, ako su sila hesla, ktora je velmi dolezita z pohladu zabezpecenia
a obnovy hesla, princip zabezpecenia hesiel pomocou heSovania a rézne sposoby lamani
hesiel.

2.1 Sila hesla

Vsetci vieme, ako funguje vytvaranie hesiel. Kazdy z nds ma uréity sposob, ako vytvorit
hesla. Niekto si heslo nechd ndhodne vygenerovat a naudci sa ho, dalsi si dané heslo vytvori
na zaklade informécii, vdaka ktorym si toto heslo Iahsie zapamita. Ci uz pomocou vyuzitia
roznych znamych slov, ¢isiel, ich kombinécie alebo pouzitia velkych a malych pismen. Mame
vela moznosti, ako si dané heslo vytvorit. Pri vytvarani nasich hesiel sa vzdy musime snazit
o to, aby bolo ¢o najsilnejsie alebo najtazsie prelomitelné. V suvislosti so silou hesla tzko
suvisi pojem entropia a entropia hesla. Entropia definuje pocet stavov, v ktorych sa dany
systém moze nachddzat [20]. Entropia hesla (H) je zavisld na velkosti mnozine symbolov (s)
(e.g. pocet znakov v danej abecede) a dlzke hesla (n) [15]. Této entropia moze byt vyéislend
pomocou vzorca 2.1:

H =n xlogys (2.1)

Predstavme si, ze by sme si vytvorili heslo, ktorého znaky si z mnoziny znakov malej
abecedy (26 znakov). Toto heslo by bolo o dizke 6 znakov(e.g. abcdef). Entropia tohoto hesla
by bola hodnota rovna 19,55. Pre porovnanie predpokladajme, Ze heslo by mohlo obsahovat
aj znaky z velkej abecedy (26 x 2 znakov). Entropia tohoto hesla by bola rovna 23.707.
V podstate to znamenad, ze ¢im vicsia entropia hesla je, tym je heslo silnejsie. V pripade
kedy by sme pouzili aj ¢isla, pocet stavov by sa zvysil z 52 na 62. Entropia tohoto hesla by
bola 24,763. Kedze entropia hesla je definovand pomocou logaritmickej funkcie, ktora ma



svoj priebeh kde hodnoty logaritmu na zaciatku rychlo narastaji ale po ¢ase sa zvacsuju
velmi pomaly, nemo6zeme sa spoliehat na to, ze velkost mnoziny symbolov, z ktorych heslo
mozeme vytvorit je dostacujici parameter pre silu hesla. Podstatné je aj jeho dizka. Preto
by sme mali volit a vytvarat dlhsie hesld, ktoré obsahujt rézne kombindcie malych a velkych
pismen, ¢isiel a pokial je to mozné mali by sme pouzit aj rézne Specidlne znaky. Znazornenie
entropie hesiel roznej diiky a roznej velkosti mnoziny symbolov je ukdzané na obrazku 2.1.
Na tomto obrizku moézeme vidiet priebeh logaritmickych funkcii, ktoré popisuju entropiu
hesiel (H) s danou dizkou (4, 6, 8, 10, 12, 14) a mnoZinou symbolov(s).

Graf znazorfiujlci entropiu hesla réznej dizky
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Obr. 2.1: Priebehy logaritmickych funkcii popisujice entropiu hesiel.

2.2 Sifrovanie

Sifrovanie [23] je proces, ktory prevadza data do necitatelnej podoby kvoli zvyseniu zabez-
pecenia. Déta su zaSifrované pomocou Sifrovacieho kluca [9], ktory je zvycajne odvodeny
od hesla, ktoré zadal uzivatel.

2.3 Hesovania hesiel

KedZe si nevytvarame nové heslo vzdy, ked chceme pouzit dané tlozisko, aplikaciu alebo
subor, je nutné toto heslo niekde uchovavat. Hesla byvaji uchovavané na réznych miestach.
V tabulkéich databéaz, siboroch alebo skryté v systémoch. Z hladiska bezpecnosti by ulo-
zené heslo nemalo byt ulozené v ¢itatelnej podobe [16]. Presne k tomuto tcelu sa vyuziva
hesovanie.

Hesovanie je proces, pri ktorom sa pouziva heSovacia funkcia [20]. Prikladom tychto
funkecii st SHA1 [12], MD5 [19], Whirlpool [5], atd. HeSovacia funkcia spracovava neob-



medzene dlhé vstupné déta, na vystupny kéd s predom obmedzenou dizkou. Vystupnym
datam hesovacej funkcie hovorime hes.

Proces hesovania je mozné zabezpecit pridanim 2 hodno6t. Tieto hodnoty nazyvame salt
a pepper. Salt je ndhodna hodnota ulozZena v stibore, ktora je pridana k heslu predtym, nez
je heslo prevedené hesovacou funkciou [11]. Potom, ako je z hesla s pridanou salt vytvoreny
hes, sa k tomuto hesu pridava pepper. Pridanim tychto dvoch hodnét sa zvysila bezpecénost
aj obtiaznost prelomenia hesiel, dokonca vdaka pridaniu tychto hodnot, st niektoré utoky
nepouzitelné. Prikladom takéhoto ttoku je utok pomocou dihovych tabuliek [11]. Proces
heSovanie je popisany na obrazku 2.2.
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Obr. 2.2: Proces heSovania so salt a pepper [11].

Ako je ale mozné, ze sa prihlasujem podla hesla a nie podla hesu? Je to z toho dévodu,
ze pri kontrole spravnosti hesla sa zoberie zadané heslo a pomocou hesovacej funkcie sa
vygeneruje prislusny hes. V pripadoch, kedy sa pouziva salt a pepper, sa k danému heslu
prida salt, heslo so salt sa prevedie pomocou hesovacej funkcie na hes, potom sa k tomuto
hesu prida pepper a nésledne sa to porovnd s ulozenym hesom [16]. Pokial st hese zhodné,
zadali sme spravne heslo. V opa¢nom pripade sme zadali zlé heslo.

2.4 Lamanie
V ramci ldmania hesiel m6zeme narazit na dve rézne tlohy. Tymito tlohami si:
e lamanie hesov,

e lamanie zasifrovanych médii.

2.4.1 Lamanie hesSov

Hese sa pouzivaji k zabezpeceniu ulozenych hesiel vo webovych aplikaciach, operaénych
systémoch, atd. [11] Tieto heSe st vytvorené pomocou konkrétnej hesovacej funkcie. Aby
sme mohli prelomit dany hes, musime poznat pouziti hesovaciu funkciu. Lamanie potom



prebieha tak, Ze si vygenerujeme mnozinu testovacich hesiel, z ktorych si vypocitame tes-
tovaci hes a nasledne tento hes porovname s hladanym hesom.

2.4.2 Lamanie zaSifrovanych médii

Za zasifrované média povazujeme dokumenty (PDF, Office, atd.), archivy (ZIP, 7zip, RAR,
atd.) a dalsie média, ako napriklad diskové oddiely [11]. Obnova hesiel zo zasifrovanych
médif zavisi od typu, formatu a algoritmu, ktory je definovany vyrobcom. K lamaniu potre-
bujeme ziskat verifikacni hodnotu, ktora predstavuje hes. Va¢sina dokumentov a archivov
uklada verifika¢nit hodnotu do metadat. Lamanie tychto médii prebieha tak, Ze sa vygene-
ruje mnozina testovacich hesiel. Z tejto mnoziny sa vyberie heslo, ktoré sa prevedie pomocou
jednej alebo viacerych hesovacich algoritmov. Pocet tychto algoritmov je dostato¢ne velky
aby nespomaloval zobrazovanie obsahu dokumentov a zaroven aby skomplikoval proces la-
mania.

2.4.3 GPGPU

Proces lamania hesiel je ¢asto prevedeny pomocou procesora alebo grafickych kariet vypoc-
tovych uzlov. Grafické karty ndm sprostredkovavaji obrovsky vykon [14], ktory moze byt
vyuzity. Kvoli tomu sa pri procese lamani hesiel pouzivaju principy zalozené na General-
purpose computing on graphics processing units (GPGPU) alebo vyuzivaji iné moznosti
hardverovej akcelerdcie [9]. GPGPU vyuziva paralelizidciu procesorov na grafickej karte
k prevedeniu vypoctov réznych algoritmov.

2.5 Sposoby lamania hesiel

Pri ldman{ hesiel nam ide o to, aby sme z hesu zistili p6vodné heslo. To samozrejme nebu-
deme robit tak, ze budeme nahodne skiisat kombindacie znakov, ale pouzijeme rézne sposoby
a pristupy, ktoré nam tento proces umoznia konat systematickejsim a niekedy aj rychlejsim
spbsobom.

V nasledujucej c¢asti predstavim rézne sposoby lamania hesiel. Aby sme mohli pomo-
cou tychto spésobov prelomit heslo, musime poznat hes hladaného hesla a mat mnozinu
testovacich hesiel. Podla spésobu lamania, ktorym sme sa rozhodli ldmat dany hes, zis-
kavame testovacie hesld. Vybrané testovacie heslo, ktoré sa ma porovnavat, je zaheSované
rovnakou hesovacou funkciou, ako hladany hes. V pripade zhody sme nasli hladané heslo. V
opa¢nom pripade je heslo, ktoré sme porovnavali, nespravne. Vtedy vyberieme dalSie heslo
a porovnavame dovtedy, kym nendjdeme to spravne heslo alebo neprejdeme celd mnozinu
testovacich hesiel. Sposoby, ktorymi moézeme pristupovat k ldmaniu hesiel su [10]:

e Utok hrubou silou

Slovnikovy utok

Utok pomocou dihovych tabuliek

e Kombinac¢ny ttok

Hybridny ttok (slovnik a maska, maska a slovnik)



2.5.1 Utok hrubou silou

Predstavme si situaciu, v ktorej vieme o danom hesle jeho dizku a mnozinu znakov po-
uzitych, na vytvorenie hesla. Povedzme, 7e dizka daného hesla je 6 znakov a na kazdom
mieste moze byt jeden z 52 znakov abecedy (velké a malé pismend). Z tychto informacii
sme schopni vygenerovat vsetky kombinécie 6 znakovych slov, ktoré existuju. Pocet tychto
slov je 529, ¢o predstavuje 19 770 609 664 roznych slov. Jedno z tychto slov je nase hladané
heslo. Na tomto principe funguje itok hrubou silou.

Pri Gtoku hrubou silou sa pre generovanie testovacich hesiel najc¢astejSie pouziva maska
[10]. Této maska predstavuje zapis dizky hesla a mnozin znakov, z ktorych jednotlivé znaky
daného hesla pozostavaji. Dizka masky je obmedzend. Podla nastroja Elcomsoft! je maxi-
mélna dizka masky, ktort je moimé po vygenerovani hesiel prelomit v rozumnom ¢ase 14
znakov”. Priklady symbolov masky pre nastroj Hashcat st v tabulke 2.1.

Symbol masky Mnozina znakov Priklad
7 malé pismend, a-z 17171 aaa, ...
Tu velké pismena, A-Z Tu?u?u?u: AAAA, ...
d arabské cislice, 0-9 ?7d7d?d: 000, ...
7s Specialne znaky ASCII 787878 (17, ...
7a vsetky moznosti 7a?a?a: aAl, VI5, ...
7h malé hexa znaky, 0-9, a-f 7h?h?h: Oaf, ...
7H velké hexa znaky, 0-9, A-F TH?H?H: OAF, ...
b binarne znaky, 0x00-OxFF | 7b?b?b: 0x000x000x00, ...

Tabulka 2.1: Prekladova tabulka symbolov masky na mnozinu znakov [10].

Pri tomto utoku sa mnozina testovacich hesiel vygeneruje pomocou prislusnej masky. Z
tejto mnoziny sa vyberie heslo, ktoré sa prevedie na hes pomocou hesovacej funkcie, ktorou
bol vytvoreny hladany hes. Ten sa porovna s hesom, ktory vratila hesovacia funkcia. Pokial
dojde k zhode, nasli sme hladané heslo. V opa¢nom pripade sa z testovacej mnoziny vyberie
dalsie heslo a proces sa opakuje dokial nendjdeme zhodu alebo neporovname vsetky hesla
z mnoziny testovacich hesiel. Priklad testovacej mnoziny hesiel je zndzorneny na obrazku
2.3.

Pokial pomocou masky vygenerujeme mnozinu testovacich hesiel, do ktorej patri hladané
heslo, pri atoku hrubou silou sme schopni vzdy najst rieSenie. Problémom tohoto riesenia je
Cas straveny generovanim a porovnavanim. V pripade dlhsich masiek po pripade kombinacii
viacerych masiek by Cas straveny generovanim a porovnavanim mohol byt nedosiahnutelny.
7 tohoto dovodu je tento utok nevyhodny a je vhodnejsie pouzif iny zo spdsobov lamania
hesiel. Priklad velkosti testovacej mnoziny hesiel roznej dizky vytvorengch z velkych pismen
(26 znakov), malych pismen (26 znakov) a ¢islic (10 znakov) je uvedeny v tabulke 2.2.

2.5.2 Slovnikovy utok

Slovnikovy tutok, narozdiel od utoku hrubou silou, nepouziva k vygenerovaniu testovacich
hesiel masku, ale pouziva slovnik. Tento slovnik reprezentuje zoznam testovacich hesiel.
Struktira tohoto slovnika je takd, ze na kazdom riadku je maximélne jedno heslo [10].
Velkost tohoto slovniku zdlezi na mnozstve hesiel, ktoré obsahuje. Slovnik mo6ze obsahovat

"https://www.elcomsoft.com/
https://www.elcomsoft.com/help/en/ppa/brute-force_attack.html


http://www.elcomsoft.com/
http://www.elcomsoft.com/help/en/ppa/brut

Vygenerované

hesla
Aaaal00
Maska Aaaall
2u?1?1?1?1?7d?2d > Bagr42
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Obr. 2.3: Priklad mnoziny testovacich hesiel pri ttoku hrubou silou pomocou masky [10].

Dlzka hesla | Velkost mnoziny testovacich hesiel
2 3844
4 14776336
8 2.183401056 x 10
16 4.767240171 x 10?8
32 2.272657884 x 10°7

Tabulka 2.2: Velkost mnoziny testovacich hesiel podla dizky hesla.

rozne typy hesiel. Mézu to byt hesla predom vygenerované pomocou konkrétnej masky alebo
masiek. Dalej moze obsahovat hesld z databaz uniknutych hesiel [20] alebo mo6Ze obsahovat
zoznam najpouzivanejsich slov v danom jazyku.

Pri prevadzani slovnikového Utoku sa postupne vyberaju hesld z daného slovniku. Vy-
braté heslo je prevedené na hes pomocou hesovacej funkcie, ktorou bol vytvoreny hladany
hes a nésledne ich porovname. Slova sa budi prevadzat na hese a porovnavat dovtedy, kym
nenajdeme zhodu alebo neskontrolujeme vsetky hesla daného slovnika.

Vyhodou tohoto ttoku je rozdelenie testovanych hesiel do jednotlivych slovnikov. Na-
rozdiel od generovania hesiel pomocou masky, slovniky obsahuji zmysluplnejsie hesla. Sa-
mozrejme, pokial sa nejedna o slovnik, ktory obsahuje hesld generované podla masky. Na
druha stranu velkou nevyhodou slovnikového ttoku je velkost slovnika, ktora rastie s kaz-
dym heslom, ktoré v nom je. V tabulke 2.3 moézeme vidiet pocet slov a velkost réznych
nasobkov slovnika rockyou.txt.

Nazov slovnika | Pocet hesiel | Velkost slovnika
2xrockyou.txt | 28 519 020 265 MB
4dxrockyou.txt | 57 038 040 530 MB
8xrockyou.txt | 114 076 080 1.1 GB
16xrockyou.txt | 228 152 160 2.2 GB
32xrockyou.txt | 456 304 320 4.2 GB

Tabulka 2.3: Velkosti slovnikov rockyou.
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2.5.3 Utok pomocou duhovych tabuliek

Zamyslime sa nad tym, kolko hesiel mo6ze obsahovat slovnik a nad operaciami spojenymi
s lamanim hesiel. V pripade, ze by slovnik obsahoval 50 000 hesiel a heslo by sa v danom
slovniku nachadzalo na konci alebo nenachidzalo vobec, je nutné vykonat 50 000 prevedeni
na hese a 50 000 porovnani. Z pohladu vykondvania jednotlivych operacii je prevod hesiel
na hese ¢asovo najviac naro¢nou operaciou [20]. Tento ¢as by sa dal usetrit, ak by sme si
dané hese predpocitali a toto je podstata toku pomocou dihovych tabuliek. Porovnanie
rychlosti ldmania® heSov mozeme vidiet v tabulke 2.4.

Hesovaci algoritmus | Pocet hesov / Sekundu
MD5 24943.1 MH/s
SHA1 8538.1 MII/s
Whirlpool 253.9 MH/s
Berypt 13094 H/s

Tabulka 2.4: Rychlost lamania heSov pomocou grafickej karty NVIDIA GTX 1080.

Duihova tabulka je tabulka obsahujica hesla a prislusné predpocitané hese [13]. Pri 14~
mani hesiel tymto spésobom, sa len porovnavaja jednotlivé hese s hladanym, vdaka tomu
je proces lamania hesiel rychlejsi. Tento itok ma vyhody z pohladu Setrenia Casu pri nahra-
deni prepocitavania hesiel na hese, vyhladavanim v dihovej tabulke, ktoré je rychlejsie. Na
druha stranu, dihové tabulky st velmi velké a rychlo narastaji s kazdym dalSim heslom
a st nepouzitelné, pokial hladany hes obsahuje salt alebo pepper [10]. Priklad velkosti’
dihovych tabuliek je na obrazku 2.4.

Table ID Charset Plaintext Length Key Space Success Rate  Table Size
£ shal_ascii-32-95#1-7 ascii-32-95 lto7 70,576,641,626,495 99.9% 52 GB
64 GB
& shal_ascii-32-95#1-8 ascii-32-95 lto8 6,704,780,954,517,120 96.8 % 460 GB
576 GB
& shal_mixalpha-numeric#1-8 mixalpha-numeric 1to8 221,919,451,578,090 99.9 % 127 GB
160 GB
# shal_mixalpha-numeric#1-9 mixalpha-numeric 1t09 13,759,005,997,841,642 96.8 % 690 GB

~n

864 GB

# shal_loweralpha-numeric#1-9 loweralpha-numeric 1t09 104,461,669,716,084 99.9 % 65 GB
80 GB
& shal_loweralpha-numeric#1-10 loweralpha-numeric 1to 10 3,760,620,109,779,060 96.8 % 316 GB

3096 GB

Obr. 2.4: Velkosti dithovych tabuliek pre SHAT.

2.5.4 Kombinaény utok

Tento spbsob utoku je odvodeny od slovnikového ttoku. Hlavnou myslienkou kombinac-
ného utoku je, ze méame dva slovniky, jeden pravy a druhy lavy [10]. Tieto slovniky mézu

Shttps://gist.github.com/epixoip/a83d38f412b4737e99bbef804a270c40
“http://project-rainbowcrack.com/table.htm
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obsahovat TubovoIny pocet hesiel. Nemusia byt rovnako velké. Podstatou je, ze sa z la-
vého slovniku vyberie prvé heslo, toto heslo sa spoji s kazdym heslom v pravom slovniku
a vysledné hesla sa ulozia do tretieho slovnika, ktory obsahuje mnozinu testovacich hesiel.
Priklad vytvarania slovniku obsahujici mnozinu testovacich hesiel je uvedeny na obrazku
2.5. Nésledné lamanie hesiel pokracuje ako pri jednoduchom slovnikovom titoku. Vyberieme
postupne jedno heslo za druhym, prevedieme na hes a porovname.

hello
slovnikl.txt strong
114 hello123
4 hellopassword
+ strong123
strongpassword
1 114123
114password
123
slovnik2.txt | password
Vygenerované
hesla

Obr. 2.5: Generovanie mnoziny testovacich hesiel pri kombina¢nom ttoku pomocou dvoch
slovnikov [11].

Tento utok je vyhodny v tom, ze pokial spravne kombinujeme, mdézeme prist na velké
mnozstvo novych hesiel. Predstavme si situaciu, v ktorej je lavy slovnik najpouzivanejsich
mien a pravy slovnik najpouzivanejsich ¢isiel. Kombindciou tychto dvoch slovnikov sme
schopni vygenerovat hesla, ktoré predstavuju vsetky kombinécie danych mien a ¢isiel. Pokial
by hladané heslo malo tvar napriklad Peter123 a slovo Peter by bolo v Tavom slovniku a
¢islo 123 by bolo v pravom slovniku, potom by sme vo vyslednom slovniku mali hladané
heslo. Nevyhodou tohoto typu utoku je velkost vysledného slovnika, ktora prudko rastie.
V pripade, ze by sme mali lavy slovnik o velkosti 10 000 hesiel a pravy slovnik o velkosti
20 000 hesiel, vysledny slovnik by mal velkost 10000 x 20000 hesiel, ¢o predstavuje 2 x 108
hesiel.

2.5.5 Hybridny atok

Hybridny Gtok je typ kombina¢ného ttoku, ktory na vygenerovanie hesiel do slovnika ob-
sahujiceho mnozinu vygenerovanych hesiel pouziva bud slovnik a masku, alebo masku a
slovnik. Pokial sa jedna o hybridny tutok pomocou slovnika a masky, tak prva cast hesla
je generovana pomocou slovnika a druhé ¢ast pomocou masky [10]. V pripade hybridného
utoku pomocou masky a slovnika je prva cast generovand pomocou masky a druhd po-
mocou slovnika. Nové vygenerované heslo sa ulozi do tretieho vysledného slovnika, ktory
predstavuje mnozinu testovacich hesiel a ldmanie mdze pokracovat, ako jednoduchy slov-
nikovy utok. Priklad vytvarania mnoziny testovacich hesiel pomocou hybridného dtoku je
uvedeny na obrazku 2.6.

Hybridny ttok méa podobné vyhody ako kombinac¢ny ttok. Vdaka tomuto ttoku sme
schopni vytvorit velké mnozstvo novych hesiel, ktoré mozeme nasledne testovat. Na druht
stranu si vSak musime dobre zvolit masku. Predstavme si situaciu, v ktorej pouzijeme
generovanie pomocou slovniku a masky. Slovnik obsahuje 50 000 hesiel. Masku si zvolime
o dizke 6 a bude tvorena len &selnymi hodnotami (10 hodnét). To znamend, Ze pomocou
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tejto masky sme schopni vygenerovat 10° hesiel, ¢o predstavuje 1 000 000 hesiel. Kedze sa
jednd o typ kombinacného utoku, vysledny slovnik by obsahoval 5 x 10'Y hesiel. V pripade,

-----

velmi velk4 a proces generovania, spajania a ukladania do stiboru by mohol proces ldmania
hesiel predlzovat.

slovnik.txt

Maska ! Maska slovnik.txt
hello E hello
password S : e password
text ?d?d?d ‘ : ?d?d?d text
S S B =
+ w E { "
Y E Y
hello000 ' 000hello
hello001 ' 001hello
passwardooo N 000passwaord
password0001 : 001password
text000 : 000text
text001 i 001text
Vygenerovane Vygenerovaneé
hesla hesla

Obr. 2.6: Generovanie mnoziny testovacich hesiel pri hybridnom ttoku [11].
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Kapitola 3
Distribucia vypoctov

Na zaciatku tejto kapitoly sa budem venovat moznostiam distribticie vypoctov. Predstavim
technoldgie Message Passing Interface (MPI), Berkeley Open Infrastructure for Network
Computing (BOINC) a protokol nad HTTP. V dalSej casti tejto kapitoly sa budem veno-
vat dvom néastrojom pre distribuované lamanie hesiel, a to Fitcrack a Hashtopolis. Tieto
dva nastroje budu v ramci tejto prace velmi doélezité, pretoze s ich pomocou budeme ski-
mat vplyv siefovej infrastrukttary na distribuované lamanie hesiel. V zavere tejto kapitoly
predstavim hodnotiace kritéria a faktory ovplyvnujice distribuciu vypoctov.

3.1 Technolégie

Na pocitac¢och sme schopni riesit dant ilohu pomocou central processing unit (CPU). Préca
procesora nam mnohokrat usetri ¢as pri vykonavani jednoduchsich iloh. Ale nie je to jediny
sposob, ako riesit nejaki tlohu a rozhodne nie je najrychlejsi. Dalsou moznostou, ako riesit
vypoctovo narocny problém, je vyuzit vypoctovy vykon graphics processing unit (GPU).
GPU pozostava z niekolkych procesorov, ktoré dokazu paralelne riesit zadané tlohy. Tymto
sposobom sme schopni pomocou GPU riesif naro¢nejsie problémy ovela rychlejsie, ako po-
mocou CPU. Navzdory tomu, ze vykon GPU je vyssi ako CPU existuju problémy s tak
vysokou vypoctovou naro¢nostou, pri ktorych nemé zmysel riesif tento problém na jednom
stroji. Nejedné sa o to, ze by to ten stroj nedokazal vyriesit, ale toto rieSsenie by mohlo trvat
prilis dlho. Z tohoto dévodu vznikol nidpad dany problém distribuovat.

Ked si predstavime komplikovany problém, spravny postup jeho riesenia by mal byt
taky, ze dany problém rozdelime na podproblémy, ktoré sa snazime riesit, a v tom spociva
distribuicia vypoc¢tov. Mame niekolko uzlov, ktorym mozeme zadat tieto podproblémy a
tieto uzly sa ho pokusia vyriesit, a vratia ndm vysledky. Samozrejme nejde to len tak a pre
distribuované vypocty budeme vyuzivat technolégie, ktoré ndm tento proces ulahcéuja. V
nasledujucej casti kapitoly uvediem tri technoldgie, ktoré umoznuju distribiciu vypoctov.

3.1.1 Message Passing Interface

Message Passing Interface (MPI) [9] popisuje Specifikdciu protokolu a kniznice. MPI posky-
tuje efektivnu moznost rozdelenia price na podulohy medzi viacero uzlov. Tento pocet uzlov
je staticky, to znamena, ze nemdzeme dynamicky zvysovat pocet uzlov. Kazdy z tychto uzlov
spracovava podmnozinu vstupnych dat. Tento sposob distribiicie poskytuje vyborny vykon
pri prevedeni vypoc¢tovo narocnych opericii nad mensim objemom dat [9]. Stcasné im-
plementacie MPI podporuji komunikaciu cez internet, ale neposkytuji ziadne prostriedky
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pre vykonavanie vypoctov v nedoveryhodnom prostredi. MPI neposkytuje prostriedky pre
Sifrovanie a autentizaciu komunikacie. Toto zabezpecenie musi byt rieSené pomocou inych
aplikacii.

Medzi vyhody patri vykon, ktory MPI poskytuje pri vypoctovo naroénych operaciach
nad mensim poctom déat. Na druhil stranu ma urc¢ité nevyhody. Medzi tieto nevyhody patri
hlavne pocet uzlov, ktory je staticky, a ziadne prostriedky zabezpecenia a autentizacie.

3.1.2 BOINC

Berkeley Open Infrastructure for Network Computing (BOINC) [2] je platformou pre dis-
tribuované vypocty, ktord podporuje dynamicky pocet uzlov pripojenych v ramci lokalnej
siete alebo aj cez internet [9]. Tato platforma funguje na principe klient—server. Cielom
BOINC je zdielanie vypoctovych zdrojov a vypoctového vykonu v réznych vedeckych ob-
lastiach, ako st meteorolégia, medicina, matematika, fyzika a mnoho dalsich'. Preto, aby
sme mohli poskytnit vypoctové zdroje, niektorému z projekov. Je nutné, aby sme mali nain-
stalovaného BOINC Client alebo BOING Manager aplikaciu, ktord nam poskytuje grafické
uzivatelské rozhranie 3.1.

BOINC Manager

File View Activity Options Tools Help

[ ] ## Projects =| 4 18 L]

Project Account  Team Work done Avg. work ¢ Resource s| Status
Commands fitcrack eisner ] 0.00 [JEEBENN Communication deferred 00...

Obr. 3.1: Uzivatelské rozhranie aplikicie BOINC Manager.

"https://boinc.berkeley.edu/projects.php
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V ramci zapojenia vypoc¢tovych zdrojov do distribuovaného vypoctu existuja dve kategé-
rie. Kategérie definuji podmienky, ktoré musia uzly zapojené do distribuovaného vypoctu
splnat. Tieto kategérie su [2]:

e volunteer computing,

e grid computing.

Grid computing

Grid computing vac¢sinou pouziva vypoctové zdroje poskytnuté roznymi institiciami, ako sa
univerzity alebo firmy, ktoré st ochotné zapojit do vypoctov svoje stroje. Tieto stroje moézu
byt bezné pocitace, az superpocitace a mnoho dalsich [2]. Uzly zapojené do distribuovanych
vypoctov su zvacsa spravované IT profesiondlmi. Su zapnuté pocas celého dna aj noci a
pripojené k sirokopasmovym sietovym linkam.

Volunteer computing

Volunteer computing pouziva vypoctové zdroje poskytnuté beznymi uzivatelmi, ktori sa
ochotni poskytnit svoje vypoctové zdroje v ramci distribuovaného riesenia projektu, ktory
si vybrali. Pri volunteer computingu zapojené uzly nemusia spitiat podmienky Sirokopés-
mového sietového pripojenia, ani nemusia byt pripojeni poc¢as noci.

BOINC Client

Pokial chceme poskytnit vypoctovy vykon a podporit distribuované rieSenie projektov, mu-
sime mat na danom zariadeni nainstalovani BOINC Client alebo klienta s BOINC Manager
aplikaciou (GUI pre klienta). Na danom klientovi sme schopni nastavit za akych podmienok
dany projekt moéze vyuzit vypoctovy vykon daného stroja, kedy moze tieto zdroje vyuzit, a
na kolko méze dané zdroje vyuzivat [11]. Klient udrzuje komunikaciu so serverom. Stara sa
o pripravenie vypoc¢tového uzlu k prijatiu dat potrebnych k zahajeniu vypoctov a nasledne
o odoslanie vysledkov jednotlivych pridelenych tloh.

BOINC Server

Server je zodpovedny za pridelovanie prace pripojenym klientom, ktori st pripojeni a pozia-
dali o pridelenie pracovnej tlohy [11]. Klient sa mdze pripojit a odpojit z daného projektu
v priebehu vypoctu a nespdsobi tym skodu ani stratu dat hlavne vdaka moznostiam zo-
tavenia, ktoré technolégia BOINC poskytuje. Potom, ako klient dokon¢i vypocty a posle
odpoved, server tuto odpoved prijme a spracuje. Technologiu BOINC pre distribuované
ldmanie hesiel vyuziva néastroj Fitcrack.

3.1.3 Protokol nad HTTP

V ramci distribiicie vypoc¢tov moéze byt pouzity aj vlastny alebo existujici protokol nad
protokolom HTTP. Vyhodou je moznost pripojenia vypoctovych uzlov pomocou internetu
aj zo sieti, ktoré mozu filtrovat komunikaciu podla typu protokolu.

Prikladom néastroja vyuzivajici tento sposob distribtcie je nastroj Hashtopolis”. Tento
nastroj pri distribucii vypoctov posiela data vo formte JSON pomocou protokolu HTTP.

Zhttps://github.com/s3inlc/hashtopolis
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3.2 Distribuované lamanie hesiel

Hlavnou motivaciou distribuovat proces lamania hesiel, je snaha ¢o najviac zvysit vypoctovy
vykon. V tejto kapitole predstavim konkrétne nastroje Fitcrack a Hashtopolis.
Hashcat

Hashcat® predstavuje néstroj pre obnovu hesiel, ktory vyuziva technolégiu OpenCL. OpenCl
je Standart popisujuci paralélne programovanie v heterogénnych pocitacovych systémoch
[21]. O rychlosti nastroja hashcat svedéi to, ze v rokoch 2010, 2012, 2014, ziskal prvé miesto
v stfazi Crack Me If you Can’. Tento nastroj podporuje viac ako 200 typov kryptogra-
fickych hesov. Medzi podporované utoky patria:

e utok hrubou silou,
e kombinac¢ny utok,
e slovnikovy utok,

e hybridny utok,

) 1ve 5§
e a dalsie’.

3.3 Nastroj Fitcrack

Jednd sa o open—source nastroj umoznujuci distribuované lamanie hesiel vyvijany Fitcrack
timom na VUT FIT v Brne. Tento néastroj vyuziva technolégiu BOINC pre distribiiciu
vypoctov po sieti a nastroj hashcat pre obnovu hesiel. Vdaka vyuzitiu technolégie BOINC
umoznuje distribiiciu vypoctov aj mimo lokalnej siete.

3.3.1 Klient

Klient nastroja Fitcrack je sprostredkovany vdaka technolgii BOINC.Klient ziada server o
pridelenie prace. Potom, ako dokon¢i pridelenti pracu posle na server odpoved. Vzhladom
k tomu, zZe nastroj Fitcrack pouziva technolégiu BOINC pre distribiiciu vypoctov, klienti
komunikuji so serverom pomocou protokolu BOINC scheduling server protocol®, ktory
je zalozeny na RPC cez HTTP(S) [11]. Server prideluje a zaroven kontroluje vykonanie
pridelenej prace. Klient nie je zavisly na sieti, v ktorej bol pridany do projektov. Vdaka
technoldogii BOINC sa mo6ze zmenif adresa klienta a stdle bude mozné vykondvat vypocty.

3.3.2 Server

Server nastroja Fitcrack pozostava z viacerych casti:
e nastroj Hashcat,

e technoldgia BOINC,

e nastroj Fitcrack.

3https://hashcat.net/hashcat/
“http://contest-2010.korelogic.com/
Shttps://hashcat.net/wiki/doku.php?id=hashcat
Shttps://boinc.berkeley.edu/trac/wiki/RpcProtocol
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Generator

Generator je serverovy démon zodpovedny za vytvaranie novych workunits pre hosts [11].
V ramci pridelovania workunits existuju dva typy. Tieto typy si benchmark a normélna
lamacia loha. Benchmark je tloha, pomocou ktorej su otestovani klienti. Existuje uplny
benchmark, ktory je spusteny len raz, ked je pridany novy klient. Tento klient je otestovany
na vsetky podporované heSovacie algoritmy. Dévodom tohoto testu je zistenie rychlosti
lamania. Dalsi typ benchmark je spusteny pred pridelenim ldmacej tlohy. Generdtor ma
taktiez na starosti vysporiadat sa s odpojenymi klientmi a vypocétovymi chybami. V ramci
pridelovania prace jednotlivim uzlom je velkost workunit prispdsobend na zaklade zadanej
ulohy a naro¢nosti pouzitého hesovacieho algoritmu.

Validator

Validator je serverovy démon, ktory kontroluje syntax prichadzajucich vysledkov predtym
nez st spracované [11]. Vdaka tomu st odhalené poskodené uzly, ktoré poskytuji nespravne
vysledky. Néstoj Fitcrack pouziva BOINC validator, ktory tito syntax kontroluje.

Assimilator

Assimilator je serverovy démon, ktory spracovava vysledky, ktoré poskytli viypoctové uzly
[11]. V rdmci spracovania vysledkov existuju tri typy vysledkov. Jednoduchy benchmark,
celkovy benchmark a lamacia tloha.

Trickler

Trickler je serverovy démon, ktory ma za tlohu udrzovat periodicki komunikaciu medzi
serverom a klientmi pri ¢om bude ziskavat informécie o priebehu vypoctov [11]. Vdaka
tomu vieme aktualny stav daného vypoctu.

Transitioner

Transitioner je serverovy démon BOINC, ktory ma za tlohu udrzat databazu v synchroni-
zovanej podobe [11]. VSetci ostatni serverovi démoni si na tiom zévisli.

Scheduler

Scheduler je serverovy démon zodpovedny za komunikdciu s uzlami [11]. V rdmci tejto
komunikacie st zasielané request a response spravy v XML forméate. Obsahom tychto sprav
su vsetky informécie a nova tloha, ktora bola vytvorena Generatorom.

Feeder

Feeder je serverovy démon prevzaty z technolégie BOINC, ktory pracuje so Scheduler a ma
za ulohu distribuovat ¢asti zdielanej paméte [11].

File Deleter

File Deleter je jednym z BOINC serverovych démonov, ktory je zodpovedny za odstranenie
suborov, vytvorenych pocas riesenia tloh [11].
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WebAdmin

Néstroj Fitcrack poskytuje prehladné webové rozhranie pomocou, ktorého mézeme vytvarat
tlohy pre distribuovant obnovu hesiel. Uloha, ktor4 je identifikovand pomocou mena, typu
utoku a hesu sa nazyva Job.

Nasledne je nutné nastroju Fitcrack zadat vstupné data, s ktorymi bude pracovat. Ty-
mito vstupnymi datami st typ heSovacieho algoritmu a spdsob naéitania vstupu. Dalej je
potrebné specifikovat sposob lamania hesiel a data spojené s konkrétnym ttokom.

KedZze sa jedna o distribuované lamanie hesiel, je potrebné ku konkrétnej vytvorenej
ulohe priradit vypoctové uzly, ktoré sa budi podielat na distribuovanom rieseni. Tieto
vypoctové uzly si v ramci nastroja Fitcrack pomenované ako hosts. Jeden vypoctovy uzol
moze byt priradeny viacerym tloham. Kazdy vypoctovy uzol ma v nastroji Fitcrack o sebe
uvedené informacie. Medzi tieto informaécie patri nazov uzlu, jeho status a dalsie.

Pri distribuovanom rieseni problému je nutné tento problém rozdelit na podproblémy.
Tieto podproblémy si néasledne pridelené jednotlivym uzlom. V ramci nastroja fitckrack
sa tieto podproblémy nazyvajui Workunit. Néstroj Fitcrack umoznuje nastavovat velkost
rieSenych podproblémov. Tato velkost definuje rozsah hesiel z mnoziny testovacich hesiel
pridelenych uzlu.

3.3.3 Spustenie tlohy

Nastroj Fitcrack zahajuje rieSenie tlohy ked:
e je vytvorend uloha,
e tato uloha je spustena,
e danej tulohe je priradeny aspon 1 host,

e tento host je autentizovany voci serveru (mé pridany projekt, ktory nie je pozasta-
veng),

e host neporusuje nastavenia BOINC Client, ktoré predstavuji moznosti pouzitia.

3.3.4 Podporované utoky

Néstroj Fitcrack umoznuje distribuované lamanie hesiel pomocou nasledujtcich ttokov:
e distribuovany slovnikovy ttok,
e distribuovany kombinac¢ny utok,
e distribuovany utok hrubou silou,

e distribuovany hybridny utok.

Distribuovany slovnikovy utok

V predchadzajicej kapitole som uviedol, ze slovnikovy ttok vyuziva slovnik hesiel, z ktorého
vyberd testovacie hesla, prevadza ich na heSe a nasledne porovnava. Pri distribuovanom
rieseni tohoto ttoku pomocou Fitcrack sa dany slovnik rozdeli na ¢asti a posiela sa iba
cast, ktort mé dany uzol spracovat. Toto rieSenie Setri ¢as, ktory by sme museli stravit
c¢akanim na stiahnutie celého slovnika.
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Distribuovany kombinaé¢ny tutok

Tento spdsob utoku vyuziva dva slovniky, z ktorych generuje nové hesld spojenim hesiel z
prvého a druhého slovniku a uloZzenim do vysledného slovniku. V nastroji Fitcrack je tento
utok rieSeny tak, ze na kazdy uzol zapojeny do vypoctov sa posle cely prvy slovnik a cast
druhého slovniku, ktory mé dany uzol spracovat. Vygeneruju sa vsetky kombinécie hesiel
z tychto dvoch slovnikov. Vygenerované hesld sa ulozia do tretieho slovniku a zacne proces
ldmania na danych uzloch.

Distribuovany ttok hrubou silou

Utok hrubou silou je pomocou Fitcracku realizovany tak, Ze sa na vypoctové uzly distribu-
uje maska a rozsah indexov hesiel, ktoré ma dany uzol spracovat. Tento rozsah je urcéeny
pomocou celkového poctu hesiel, ktory je generovany pomocou masky.

Distribuovany hybridny atok

Tento utok vyuziva masku a slovnik alebo slovnik a masku. V oboch pripadoch je realizacia
nastrojom Fitcrack rovnaka. Fitcrack pomocou masky vygeneruje vsetky hesla. Tieto hesla
ulozi do slovniku. V tomto pripade mame kombinacény Gtok s 2 slovnikmi, ktory sa riesi ako
distribuovany kombinac¢ny utok. Na kazdy uzol sa posle cely prvy slovnik a ¢ast druhého
slovniku, ktoré ma dany uzol riesit.

3.4 Nastroj Hashtopolis

Hashtopolis’ je nastroj, ktory umoziiuje zapojenie viacerych vypoétovych uzlov do procesu
distribuovaného lamania hesiel. Distribucia vypoctov je zaistend pomocou protokolu nad
HTTP. K lamaniu hesiel Hashtopolis pouziva nastroj hashcat.

3.4.1 Klient

Klient v nastroji Hashtopolis je implementovany pomocou jazyka C# pre systém Windows
a taktiez pomocou jazyka Python pre linuxové systémy. Pri pridani nového klienta je v
aplikacii nastavend url adresa servera a autentizacny token. Vdaka tomuto nezalezi na
sieti, v ktorej sa klient nachadza. Podstatné je, aby sa nezmenila adresa servera. Klient
ziada o pridelenie tlohy od servera. Pri rieseni tloh pridelenych serverom si klient uklada
data do vytvorenych zloziek. Klient tieto zlozky nevyprazdnuje automaticky po skonceni
ulohy, ¢o moéze byt problém pri praci na stroji s obmedzenou kapacitou paméte. Klient sa
nazyva Agent'.

3.4.2 Server

Server prideluje tlohy jednotlivym klientom. Velkost chunk je ovplyvnena na zdklade kon-
krétnej ulohy, ktord je rieSend, a narocnosti pouzitého hesovacieho algoritmu. Server je
realizovany pomocou jazyka PHP a komunikuje s MySQL databazou. Vyhladavania v da-
tabéaze je pomocou indexov pre zarucenie rychleho vyhladavania.

"https://github.com/s3inlc/hashtopolis

20



Webové rozhranie

Server nastroja Hashtopolis ma implementované webové rozhranie. Toto rozhranie umoznuje
pridat novy uzol nazjvany Agent, ktorému musi vygenerovat autentizacny token. Dalej je
mozné vytvorit tlohu oznaceny ako Task. Predtym, nez je vytvoreny Task je potrebné aby
hes, ktory bude tento Task riesit, bol uloZzeny ako Hashlist. Nasledne pri vytvarani tilohy len
priradime tento Hashlist, tejto tilohe. Spésob tutoku je nutné definovat v policku Comand
pomocou Hashcat prikazov. Priklady prikazy pre vytvorenie titokov si uvedené v tabulke
3.1.

Utok Prikaz
Utok hrubou silou -ad3 #HL# 7a’a’a’a?a’a
Slovnikovy ttok -a0 #HL# Wordlist.txt

Kombinac¢ny atok | -al #HL# Wordlist.Left Wordlist.Right
Hybridny atok S—M | -a6 #HL# Wordlist.txt 7a?a’a?a?a’a
Hybridny utok M-S | -a7 #HL# 7a?a’a?a?a”a Wordlist.txt

Tabulka 3.1: Prikazy pre vytvorenie konkrétneho utoku.

Pri vytvarani dlohy je mozné definovat velkost tlohy, ktora bude pridelend jednotli-
vym uzlom. Tato tloha sa nazyva "Chunk". Velkost tlohy je oznacCena ako "Chunk size'.
Po vytvoreni ulohy je potrebné tejto tlohe pridelif vypoctové uzly. V pripade, ked danej
ulohe pridelime uzol, ktory je aktivny (m4 nastavené isActive na 1) tento uzol zacne riesit
pridelent tlohu.

3.4.3 Spustenie tlohy
Nastroj Hashtopolis spusti pracu, ak s splnené nasledujiice podmienky:

e bol vytvoreny Task s priradenym Hashlist a potrebnou konfiguraciou,

e na dand ulohu je namapovany aspon jeden aktivny Agent,

na Agent je spusteny Hashtopolis client,

Hashtopolis client je autentizovany tokenom a ma pripojenie na server,

e v pripade prace s hashlistom, ktory obsahuje doverné diata musi byt Agent trusted.

3.4.4 Podporované utoky

Nistroj Hashtopolis® umoziiuje distribuované lamanie hesiel pomocou nésledujtcich titokov:
e distribuovany slovnikovy ttok,
e distribuovany utok hrubou silou,
e distribuovany kombinac¢ny utok,

e distribuovany hybridny utok.

Shttps://github.com/s3inlc/hashtopolis/wiki/Task-Creation-Guidelines
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Distribuovany ttok hrubou silou

Pri itoku hrubou silou sa na uzly zapojené do distribuovaného lamania hesiel posiela maska
a pocet indexov, ktoré méa dany uzol spracovat.

Distribuovany slovnikovy utok

Pri distribuovanom slovnikovom ttoku je slovnik obsahujici mnozinu testovacich hesiel
posielany na vsetky vypoctové uzly naraz. Uzly si tento slovnik stiahnu a potom je im
prideleny chunk, ktory riesia. Po vyrieseni prideleného chunk mu server prideleny dalsi
dokial nie je tloha vyriesena.

3.5 Hodnotiace kritéria distribtcie vypoctov

V ramci distribicie vypoctov je nutné definovat hodnotiace kritéria, pomocou ktorych bu-
dem moct porovnavat vykonané experimenty. Tieto hodnoty budem oznacovat ako metriky.
Metriky budt popisovat vlastnosti distribtcie a lamania hesiel. Ziskavanie tychto dat bude
pomocou automatizovanych nastrojov, ktorych navrhy predstavim v poslednej kapitole.

3.5.1 Efektivita a rézia distribtcie vypoctov

Efektivita reprezentuje percento ¢asu, ktory procesor stravil vypoc¢tami mimo komunikacie
a ¢akania [8]. Tuto hodnotu je mozné vy¢islit pomocou vzorca:

Eff: —_ (3.1)

Ey¢y je efektivita (desatinné c¢islo)

Zivzl t; suma vSetkych ¢asov, ktoré uzly stravili vypoctami

N je pocet uzlov, ktoré pracovali na tlohe

Ty, je celkovy cas danej tlohy

Pomocou efektivity budem schopny vyjadrit réziu. Rézia bude oznacovat ¢as, v ktorom sa
prijimali a odosielali data. Toto percento vypocitame pomocou vzorca:

R=1-Ey (3.2)
o Ey; je efektivita (desatinné ¢islo),
e R je rézia
3.5.2 Skalovatelnost distribiicie vypodétov

Skalovatelnost je definovana ako schopnost systému, siete alebo procesu vysporiadat sa s
narastajucim poctom prace a prispdsobenie sa tomuto narastu. Tato metrika bude sktimat
pomer efektivnosti a rézie vzhladom k narastajicemu mnozstvu prace. To znamena, Ze
pokial pri slovnikovom tutoku budeme pouzivat rdzne velkosti slovnikov, tato metrika nam
ukéze, kolko ¢asu sme stravili vypoctami a kolko prijimanim a odosielanim dat.
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3.5.3 Rychlost lamania hesiel

KedZe sa jedna o distribuovany proces chcem zistit, ako pocet uzlov zapojenych do lamania
hesiel ovplyvnuje rychlost lamania. Je samozrejmé, ze vyssi pocet uzlov by mal znamenat
vyssiu rychlost lamania hesiel, avsak chcem pozorovat tito zmenu a zistif jej charakteristiku,
ktord popisem pomocou grafov.

3.6 Faktory ovplyvnujtce distribiciu vypoctov

Distribtcia vypoctov funguje vdaka sieti. Tato sief vSsak mdze mat rézne parametre, ktoré
ovplyvnuju kvalitu komunikacie. Medzi tieto parametre patri:

e rychlost linky,
e pouzité zariadenia,
e topologia.

V suvislosti s tymi faktormi budeme pocas vykonavania experimentov sledovat metriky,
ktoré nam pomozu ohodnotit kvalitu jednotlivych testovanych topolégii. Medzi tieto met-
riky budu patrit:

e rychlost linky,

e vytazenie linky.

3.6.1 Rychlost linky

Rychlost sietového pripojenia je z pohladu distribuicie velmi podstatna. V pripade, ze budem
prevadzat slovnikovy tutok a velkost slovniku bude prili§ velka, nizka rychlost pripojenia by
mohla vyrazne ovplyvnit efektivnost ldmania hesiel.

3.6.2 VytaZenie siete

V ramci tejto prace sa jedna o najpodstatnejSie hodnotiace kritérium. Pomocou tejto met-
riky budem sktuimat pocet odoslanych a prijatych dat a spravanie siete pocas distribucie.
Pomocou tejto metriky budem popisovat stav siete. K tomuto tcelu pouzijem protokol
Simple Management Protocol (SNMP).
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Kapitola 4

Navrh automatizovanych
experimentov

V prvej casti tejto kapitoly sa budem venovat pouzitym technolégiam a rieseniu automa-
tizacie pri distribuovanom ldmani hesiel, pomocou nastrojov Fitcrack a Hashtopolis. Tieto
rieSenia su insSpirované skusenostami ziskanymi pocas pritomnosti u testovania tychto na-
strojov a metrikami pomocou, ktorych ich budem porovnavat. V druhej ¢asti tejto kapitoly
sa budem venovat navrhom experimentov pomocou, ktorych budem testovat pouzité na-
stroje. V ramci tychto navrhov uvediem konkrétne ilohy, testovacie topoldgie a informacie
potrebné k vytvoreni tychto topoldgii.

4.1 Pouzité technologie

V tejto casti kapily sa budem venovat pouzitym technolégiam, ktoré mi pomohli realizovat
experimenty a prezentovat vysledky.
4.1.1 Matlab

Matlab' bol pouzity k vytvoreniu reprezenticie vysledkov pomocou stipcovych grafov.

4.1.2 Python

Pre implementédciu automatizovanych skriptov som sa rozhodol vyuzit jazyk Python [22].
Pre tento jazyk som sa rozhodol z toho dévodu, Ze poskytuje mnoho implementovanych
kniznic pre spracovavanie vstupnych argumentov Z, réznych formatov dat napr. JSON?,
pracu s databdzami’, REST API’ rozhranim a protokolom SNMPC.

4.1.3 JSON

JavaScript Object Notation (JSON) [3] predstavuje Standart popisujici format dat, ktory
je nezavisly na platfotme a slizi k prenosu dat. Tieto data st organizované v poliach alebo

"https://wwwmathworks.com/products/matlab.html
https://docs.python.org/2/1library/optparse.html
3https://docs.python.org/3/library/json.html
“https://www.w3schools.com/python/python_mysql_getstarted.asp
Shttps://realpython.com/python-requests/
Shttp://snmplabs.com/pysnmp/index.html
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su agregované v objektoch. Vstupné data moézu obsahovat refazce, Cisla, polia, objekty a
boolevské hodnoty. Tieto data si prevedené do vystupného retazca obsahujuceho néazvy
hodndét a hodnoty samotné oddelené Specidlnych znakov. Tymito znakmi st ohranicujice
objekty, hrtanaté zatvorky ([]) ohranicujice polia, dvojbodka (:) oznacCujica priradenie
nazvu hodnoty ku konkrétnej hodnote a ¢iarka (,) oznacujica oddelova¢. Nazov hodnoty a
konkrétne hodnoty st uvedené v ivodzovkach. Zapis syntaxe formatu JSON je uvedena na
obrazkoch 4.1 a 4.2.

object

T
S

Obr. 4.1: Znazornenie vytvorenia objektov vo formate JSON.

array

T
NS

Obr. 4.2: Znazornenie vytvorenia poli vo formate JSON.

4.1.4 Protokol SNMP

V ramci monitorovania siete som sa rozhodol pouzivat Simple Network Management proto-
col (SNMP). Tento protokol mi umoznil skiimat pocty oktétov prendsanych cez konkrétne
rozhranie pocas distribuovanych vypoctov. Tieto pocCty st uchovavané pomocou dvoch hod-
noét predstavujice 32 bitové nezadporné ¢isla. Nazvy tychto hodnot si:

e ifInOctets,

o ifOutOctets.

IfInOctets

Hodnota ifInOctets oznacuje celkovy pocet oktetov, ktoré boli prijaté danym rozhranim.
Tato hodnotu ziskavam pomocou OID hodnoty 1.3.6.1.2.1.2.2.1.10.

IfOutOctets

Druhéd hodnota ifOutOctets oznacuje celkovy pocet oktetov, ktoré boli odoslané danym
rozhranim. Tato hodnotu ziskavam pomocou OID hodnoty 1.3.6.1.2.1.2.2.1.16.
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4.1.5 Ziskanie hodno6t

K tomu, aby som mohol tieto data ziskavat, musel byt nastaveny SNMP agent na jednom
zo zariadeni v testovacich topoldgiach. Nasledne som pomocou skriptov v periodickych in-
tervaloch pozadoval hodnoty IfInOctets a IfOutOctets. V rdmci experimntov boli pouzité
32-bitové hodnoty, ktoré vsak pri vysoko rychlostnych pripojeniach nestacia k uchovavaniu
tychto hodndt. Z toho dovodu je zvolena perioda ziskavania hodndt dostato¢ne mala, aby
bolo mozné pozorovat pretecenie, a bolo mozné dopocitat vysledny pocet prenesenych okte-
tov jednotlivych hodndt. Toto dopocitanie prebieha tak, Ze si spocitam pocet prenesenych
oktetov pred pretecenim tak, Ze od maximaéalnej hodnoty 32 bitového bezznamienkového
Cisla odpocitam pocet oktétov pred zacatim tlohy a k vyslednému c¢islu pripocitam hod-
noty prenesenych oktétov.

4.2 Automatizacia nastroja Fitcrack

Pri praci s nastrojom Fitcrack bolo potrebné vytvorit skripty umoznujice manipulaciu s da-
tami v databaze. Kedze web server Fitcracku ma implementované REST API rozhranie[17]
pomocou, ktorého komunikuje s databazov, rozhodol som sa vyuzit tohoto rozhrania. Vdaka
jeho vyuzitiu som bol schopny lahko manipulovat s datami v databaze, kedze kniznica requ-
ests’ umoziuje posielat request spravy obsahujiice data pisané v JSON formate pomocou
HTTP metéd [6]. V jazyku Python® a s vyuzitim kniznice requests som implementoval
nasledujice skripty:

e add_job_fitcrack.py,

e delete_job_fitcrack.py,
e get_dictionaries.py,

e get_all_hosts.py,

e get_all_jobs.py,

e get_result.py,

e start_job _fitcrack.py.

4.2.1 Konfiguracia skriptov

V ramci automatizicie bolo nutné navrhnit moznost pripajat sa na rozne servery, na kto-
rych bezi nastroj Fitcrack. Z tohoto dévodu bolo nutné vytvorit dva moduly, ktoré pou-
ziva kazdy z uvedenych skriptov. TYymito modulmi st structures.py a login.py. Modul
structures.py obsahuje mapovacie slovniky pre hesovacie algoritmy, URL adresy potrebné
k manipulécii s datami v databaze a mapovanie uzlov. Priklady URL adries pouzitych v
skriptoch st uvedené v tabulke 4.1. Modul login.py definuje prihlasovacie idaje potrebné
pre autentizaciu. URL adresy pre pricu s nastrojom Fitcrack.

"https://realpython.com/python-requests/
Shttps://www.python.org/
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URL adresa Pouzitie

http:/ /fitcrack.fit.vutbr.cz:15000 /login Prihlasovanie

http:/ /fitcrack.fit.vutbr.cz:15000 /jobs Manipuldcia so vSetkymi tilohami
http://fitcrack.fit.vutbr.cz:15000/jobs/ID Manipulacia s konkrétnou tlohou
http:/ /fitcrack.fit.vutbr.cz:15000 /jobs/ID /action | Nastavenie akcie konkrétnej tilohy
http:/ /fitcrack.fit.vutbr.cz:15000 /hosts Manipulécie so vsetkymi uzlami
http:/ /fitcrack.fit.vutbr.cz:15000 /dictionary Manipulécia so vSetkymi slovnikmi

Tabulka 4.1: URL adresy pre testovaci server nastroja Fitcrack.

4.2.2 Autentizacia

K tomu, aby som mohol pristupovat a upravovat riadky v databdze bolo nutné, aby som
sa autentizoval. Autentizacia v REST API rozhrani web servera néstroja Fitcrack vyuziva
session [17]. Potom, ako sa tispesne prihldsim pomocou requestu, v ktorom posielam spravne
prihlasovacie tidaje, server vytvori session a prostrednictvom response spravy zasiela session
ID v casti cookies. V ramci kazdej dalSej request spravy je nutné posielat toto session ID.
Prihlasovacie tidaje st uvedené v modulu login.py. Popis tejto komunikacie je uvedeny na
obrazku 4.3.

requests.post(loginUrl, loginInformation, headers)

request -

I > WebAdmin

login.py
beckend

response

sessionlD = loginResponse.cookies

Obr. 4.3: Ziskanie session ID z response spravy nastroj Fitcrack.

4.2.3 Vytvorenie novej ulohy

Prvym krokom k vytvoreniu novej tilohy pomocou skriptu add_job_fitcrack.py je spravne
zadanie vstupnych dat pomocou jednotlivych argumentov. Medzi argumenty, ktoré je nutné
zadat patria: nézov, komentdr, typ hesu(podporované st len SHA1, MD5 a Whirlpool),
konkrétny hes, masku alebo nézov slovniku (musi byt ulozeny v databédze pred vytvorenim
ulohy), pocet uzlov (podporované st parne ¢isla od 2 do 16), velkost tilohy. Tieto argumenty
obsahuju vsetky potrebné data k vytvoreniu novej tlohy slovnikového ttoku alebo tutoku
hrubou silou pomocou masky. Tieto dva ttoky sa v rdmci argumentov rozlsuju podla toho,
Ci je medzi vstupnymi argumentmi definovany slovnik alebo maska. Po spravnom zadani
vsetkych potrebnych argumentov v ramci konkrétneho tatoku je vytvoreny objekt dictionary,
tato premennd sa vold parameters obsahujici vSetky potrebné data a flag hodnoty ozna-
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Cujuce argumenty, ktoré boli zadané. Nasledne sa pomocou skriptu vykona autentizacia, z
ktorej sa do premennej ulozi session ID. V dalSom kroku sa na zdklade hodnoty argumentov
rozhodne, akd tloha bude vytvorena.

Slovnikovy utok

Pokial sa v hodnotach ulozenych v premennej parameters nachadza pri flagu oznacujicom
zadanie slovnika (parameters([dictionary_flag]) nachddza pravdivd hodnota True, vy-
tvara sa slovnikovy ttok. Pri vytvarani sa pouzije predom pripravena JSON sprava urcena
pre tento typ utoku. Priklad takejto spravy je uvedeny na obrazku 4.4.

{

"name": "rest dictionary testl™,
"comment"”: "rest test”,
"priority": @,

"hosts_ids™: [

13,
3,
2,
1

1,

"seconds_per_job": B8,

"time_start": "",

"time_end": "",

"attack settings": {
"attack_mode": @,
"attack_name"”: "dict™,
"rules": null,

"left dictionaries": [
1
"id": 14,
Yname": "bible.txt”,
"keyspace™: 12570,
"time": "2819-84-16T15:28:52"
¥
]

Is

"hash_settings": {
"hash_type": "l@@",
“hash_list": [

1
"hash": "fb3931fF2f2c448774abd56622ef58fddabdaq@s™,
"result": "0K",
"isInCache": false

Obr. 4.4: Priklad JSON spravy pre slovnikovy utok.
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V tejto sprave budu upravené jednotlivé data na zdklade hodndt argumentov uloze-
nych v parameters. Pri slovnikovom tutoku je vsak nutné vo vytvorenej struktire pridat
informaécie o slovniku, ktoré sa nezadavaji pomocou argumentov. Jednd sa o pocet riadkov
daného slovnika a ¢as vytvorenia. Tieto hodnoty st nacitané skriptom z databize pomocou
poskytnutého mena slovnika. Z tohoto dévodu je nutné, aby bol tento slovnik ulozeny v
databaze ese pred vytvorenim tejto tlohy.

Nasledne sa odosle request sprava obsahujica JSON data, session ID a potrebné hlavicky
na URL adresu, ktora je urcéena pre manipuldciu s tlohami. Pri Gspesnom vytvoreni sa v
response sprave posli informécie o vytvorenej tlohe v opac¢nom pripade sa vrati chybovy
kéd. Priklad tejto komunikéacii je uvedeny na obrazku 4.6.

Utok hrubou silou

Pokial sa v hodnotach premennej parameters nachadza pri flagu oznacujicom zadanie
masky (parameters["mask_flag"]) pravdiva hodnota True, vytvara sa itok hrubou silou.
Podobne ako pri slovnikovom ttoku je pouzitd JSON struktira, ktora je upravend pomocou
hodnot z premennej parameters. Priklad tejto Struktiry je na obrazku 4.5.

Potom ako je JSON sprava pripravend odoSle sa pomocou request spravy na server
rovnako ako u slovnikového utoku. Komunikécia je zndzornend na obrazku 4.6.

4.2.4 QOdstranenie tulohy

Skript delete_job_fitcrack.py sluzi k odstraneniu tilohy podla zadaného ID. Tento skript
poskytuje dva sposoby pouzitia.

Zistenie 1D

Prvym je vypisanie informacii o tlohach podla nazvu. V pripade, ked pozname nazov tlohy,
ktorti chceme zmazat, ale nepozname je ID mozeme pouzit parameter skriptu n', za ktory
dopiseme nazov ulohy, ktord chceme zmazat. Skript posle request spravu, ktord pozaduje
zoznam vsetkych loh. Tato sprava je odosland na URL adresu pre manipulaciu s ilohami.
Nésledne v tomto zozname néjde vSetky tlohy s danym nazvom a vypise zdkladné informacie
vratane ID.

Odstranenie tlohy

Druhy sposob pouzitia je zmazanie tlohy podla konkrétneho ID, ktoré je uvedené s para-
metrom "d". Skript posle request spravu pre zmazanie danej tilohy. Tato sprava je odoslana
na URL adresu pre konkrétnu tlohu. Uloha odstrdnend pomocou skriptu, nie je zmazan
uplne, je len nastavena ako skryta.

4.2.5 Zobrazenie slovnikov

Skript get_dictionaries.py nacita zakladné informacie o vSetkych slovnikoch ulozenych v
databdze a vypise ich na standardny vystup. Tento skript slizi pre vypisanie slovnikov, ktoré
mozu byt pouzité vo vytvaranej tlohe. Potom, ako sa Gispesne autentizuje, je poslana request
sprava na URL pre manipuléciu so slovnikmi, ktora ziada informaécie o vSetkych slovnikoch.
Nasledne response sprava obsahuje vSetky informécie o uloZenych slovnikoch alebo chybovy
kéd. Z tychto vsetkych informéacii si vypisané len zékladné ako su: ID slovniku, velkost
slovniku, nadzov slovniku a ¢as vytvorenia slovniku.
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4.2.6 Zobrazenie uzlov

Skript get_all_hosts.py nacita informacie o vSetkych uzloch, ktoré sa tlozené v databdze
a vypiSe ich na standardny vystup. Pomocou tychto informacii mézeme upravit mapovanie
uzlov, ulozené v casti skriptu structures.py. Potom, ako sa Gispesne autentizuje je zaslana
request sprava na URL pre manipuléciu s uzlami. Tato sprava ziada o informécie o vSetkych
uzloch uloZenych v databaze. Response sprava obsahuje bud pozadované informécie alebo
chybovy kéd. Zo vSetkych informacii sa vypisané len zakladne a to: ID uzla, nizov uzla a
jeho TP adresa.

4.2.7 Zobrazenie tiloh

Skript get_all_jobs.py nacita informacie o vSetkych tilohach, ktoré st tilozené v databéaze
a vypisSe ich na standardny vystup. Potom, ako sa tspesne autentizuje je zasland request
sprava na URL pre manipuldciu s tlohami. Tato sprava ziada o informacie o vSetkych
ulohéch ulozenych v databaze. Response sprava obsahuje bud pozadované informécie, alebo
chybovy kod.

4.2.8 Zobrazenie vysledkov

Skript get_result.py nacita informéacie o vSetkych tlohéch, ktoré boli spustené a vypise
zakladné informacie o kazdej z nich na standardny vystup. Medzi tieto informécie patria:
ID, meno, komentar, status a dalsie.

4.2.9 Spustenie iloh

Skript start_job _fitcrack.py umoziuje spustit ilohy, ktoré st pripravené (maja status
ready), ziskava informacie od SNMP agenta nastaveného v danej siefovej topoldgii a po
skonceni tlohy informéacie o danej ulohe. Tento skript poskytuje 3 moznosti spustenia tloh.

Moznosti spustenia

Prvou moznostou je spustenie s argumentom -d a hodnoty ID tdlohy. Tato moznost spusti
jednu tlohu podla ID. Dalsou moZnostou je spustenie pomocou argumentu -s a hodnoty
ready, ktora spusti postupne vsetky tlohy, ktorych staus je ready. Poslednou moznostou, ako
spustit tlohu, je pomocou argumentu -c a vlastnej textovej hodnoty (tag). V tomto pripade
sa postupne spustia vsSetky ulohy, ktoré maji v komentaroch ulozent textovii hodnotu
zadanu s argumentom -c.

Priebeh spustania

Pokial bolo zadané ID tlohy, ktora sa ma spustit, posle sa request sprava, ktora zmeni stav
ulohy so zadanym ID z ready na start. Néasledne je implementované pasivne ¢akanie na
dokoncenie danej tilohy. Pocas tohoto ¢akania sa na standardny vystup vypisujt informacie
o SNMP pocitadlach oktetov. Tento vypis je realizovany kazdych 20 sektiind, a to z dévodu
sledovania priebehu vytazenia rozhrani, z ktorych tieto data ziskavame a zaroven kontrole
pretecenia sledovanych SNMP hodnét. Pokial sa status tilohy zmeni na finished, exhausted
alebo malformed, pasivne Cakanie je ukoncené, a si vypisané zakladné vysledky danej tilohy.
Pokial sa jedna o davkové spustanie tloh pomocou argumentu sédlebo c¢', skript nacita z
databaze informécie o vSetkych tlohach, nasledne sa porovnavaji hodnoty komentare alebo
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hodnoty statusov tloh ulozenych v databaze. Skript prechddza jednu tlohu za druhou a
porovnava ich hodnoty. Pri zhode sa spust{ dana tloha, ako pri spistani pomocou ID.

4.3 Automatizacia nastroja Hashtopolis

Podobne, ako automatizacia néstroja Fitcrack je aj automatizicia nastroja Hashtopolis
realizovand pomocou jazyka Python. V ramci nastroja Hashtopolis boli implementované
nasledujice skripty:

e startAttack.py,
e stopAttack.py.

Tieto dva skripty budt manipolovat so stipcom isActive, ktory sa nachddza v tabulke
Agent.

4.3.1 Autentizicia nastroja Hashtopolis

V rameci automatizacie nastroja Hashtopolis je pouzita kniznica jazyka Python MySQLdb?,
ktorda umoznuje priame pripojenie na databazu. Vdaka tomuto pripojeniu som schopny
manipulovat s databazov.

4.3.2 Spustenie tlohy

Spustenie tlohy v nastroji Hashtopolis mé na starost skript startAttack.py. Tento skript
nastavuje aktivitu uzlov zapojenych do distribuovaného lamanie hesiel na hodnotu 1. V
ramci nastroja Hashtopolis to znamend, ze pokial je dany uzol aktivny a zaroven ma pride-
lent tlohu zac¢ne na nej pracovat. Predtym, ako budu uzly aktivované sa uklada pociatoény
¢as ulohy a hodnoty SNMP pocitadiel. Nasledne sa v jednoduchom cykle kazdych 20 sekind
vypisuji hodnoty SNMP. Vsetky hodnoty st vypisané na Standardny vystup.

4.3.3 Zastavenie ulohy

Po skonceni tlohy je nutné nastavit aktivitu uzlov néstroja Hashtopolis na 0. To znamena,
ze moézem uzlom priradit dalsiu dlohu, ktort budu riesit. Az vtedy, ked im znova nasta-
vim aktivitu na 1, pomocou skriptu startAttack.py. Tito tlohu ma na starosti skript
stopAttack.py. Potom, ako si deaktivované uzly skript ulozi a vypise koncovy ¢as riesenia
danej tlohy.

Shttps://www.tutorialspoint.com/python/python_database_access.htm
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4.4 Navrhy experimentov

V nésledujicej Casti tejto kapitoly sa budem venovat navrhom konkrétnych experimentov
, ktoré som vykonal.

4.4.1 Prostredie experimentov

Pre 1cely tejto prace a vykonanie experimentov mi bol prideleny pristup do Specidlnej
ucebne, ktora je vybaveny dvadsiatimi poc¢itacmi. Tieto poéitace boli pouzité ako vypoctové
uzly. Specifikacia vSetkych pocitacov je rovnaky a uvedend v tabulke 4.2.

Systém opera¢ny systém CPU GPU
Windows 7, Centos 7 Intel Core i5-3570K, 3.40GHz | GTX 1050 Ti

Tabulka 4.2: Specifikdcia poéitacov vyuzitych pre distribuované ldamanie hesiel.

Dalsfm uzitoénym vybavenim sti Cisco, HP zariadenia (prepinace, smerovace) a prepo-
jovacia kabeldz (priame, nepriama RJ-45 UTP kéable), ktoré zabezpecuji prepojenie uzlov
pomocou eternetu [7]. Pomocou tychto zariadeni a kabeldZze som bol schopny zostavit varia-
cie testovacich topoldgii, na ktorych bolo vykonané distribuované lamanie hesiel. V ramci
mojich experimentov a k zostaveniu sietovych topoldgii boli pouzité tri cisco smerovace, z
ktorych kazdy jeden disponoval tromi rozhraniami, a taktiez boli pouzité 4 HP prepinace.

4.4.2 Specifikacia ttokov

Distribuované lamanie hesiel pomocou nastrojov Fitcrack a Hashtopolis som skimal po-
mocou 2 typov utokov. Tymito typmi si utok hrubou silou a slovnikovy utok. Pre tieto
dva itoky som sa rozhodol z dovodu, Ze sa jedna o zakladné varianty utokov, narozdiel od
kombinac¢ného utoku, ktory je rozsirenou verziou slovnikového utoku a hybridnych ttokov
ktoré st kombinaciou dtoku hrubou silou a slovnikového ttoku. Z toho dovodu faktory,
ktoré ovplyvnia ttok hrubou silou a distribuovany ttok ovplyvnia aj odvodené utoky.

V ramci oboch ttokov bol hladany hes vytvoreny pomocou hesovacieho algoritmu whirl-
pool. Pre tento typ som sa rozhodol kvoli vyssej vypoctovej naro¢nosti, ktord umozni rov-
nomernejsie rozdelenie prace medzi viacero vypoctovych uzlov.

Utok hrubou silou

V ramci experimentov s itokom hrubou silou boli vykonané tri ttoky na kazdej z troch
siefovych topolégii s rozdielnym poctom pripojenych uzlov. V ramci tychto ttokov jednotlivé
uzly zapojené do distribuovaného ldmania hesiel hladali heslo dizky 9 znakov, zaheSované
pomocou heSovacieho algoritmu whirlpool pomocou jednej masky, ktorej dizka je 7. Dizku
hladanej masky som zvolil tak, aby proces lamania hesiel netrval prili§ dlho. Experimentoval
som aj s vac¢simi maskami, pri ktorych sa ukazalo, ze trvanie experimentu zabralo zbytoc¢ne
vela ¢asu. Co pre uéely tejto prace nebolo nutné.

Pre icely mojich experimentov a pre prepocitanie celej mnoziny vygenerovanych hesiel,
ktoré nam pouzitd maska poskytuje, som sa rozhodol pouzif masku, ktora nezodpoveda
hladanému heslu. Tymto som zabranil tomu, aby vypocet skon¢il skor, nez uzly prekon-
troluji celti mnozinu vygenerovanych hesiel. Specifikacie jednotlivych ttokov st uvedené v
tabulke 4.3.
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ID Néazov Pocet uzlov
a | BP BA 4 4
b | BP BA 8 8
¢ | BP_BA 12 12
d | BP_BA 4 4
e BP BA 8 8
f | BP_BA 12 12
¢ | BP_BA_4 4
h | BP BA 8 8
i | BP_BA 12 12

Tabulka 4.3: Specifikacie titokov hrubou silou.

ID je unikatny identifikator siefovej topolégie a poc¢tu uzlov, na ktorych bol dany utok
prevedeny. V ramci tychto experimentov bola pouzitd maska 7171717171717, heSovaci algo-
ritmus Whirlpool a velkost workunit (Fitcrack), chunk (Hashtopolis) bola nastavend na
60.

Slovnikovy utok

V experimentoch so slovnikovymi titokmi boli vykonané tri ttoky na kazdej z troch sieto-
vych topoldgii s rozdielnym poc¢tom pripojenych uzlov. V ramci tychto ttokov jednotlivé
uzly zapojené do distribuovaného lamania hesiel hladali heslo zaheSované pomocou he-
Sovacieho algoritmu whirlpool v troch rézne velkych slovnikoch. Informécie o pouzitych
slovnikoch st uvedené v tabulke 4.4.

Nazov slovnika | Pocet hesiel | Velkost slovnika
4dxrockyou.txt | 57 038 040 550 MB
8xrockyou.txt | 114 076 080 1.1 GB
16xrockyou.txt | 228 152 160 2.2 GB

Tabulka 4.4: Slovniky pouzité pri experimentoch.

Pre tcely mojich experimentov a pre prepocitanie celej mnoziny testovacich hesiel, ktoré
nam pouzité slovniky poskytujd, som sa rozhodol vygenerovat pomocou hesovacej funkcie
whirlpool hes pre heslo, ktoré sa v danych slovnikoch nevyskytuje. Tymto som zabréanil
tomu, aby vypocet skoncil skor, nez uzly prekontroluju celt mnozinu testovacich hesiel.
Specifikacie jednotlivych ttokov st uvedené v tabulke 4.5.
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{
"name": "REST_TEST",

"comment": “"Test pre REST",

"priority": @,

"hosts_dids™: [

13,
3,
2,
1

1,

"seconds_per_job": B8,

"time start™: ",

"time_end": "",

"attack settings": {
“attack_mode™: 3,
“attack_name™: "mask™,
"masks": [

"P1P12171121"
1,
"attack_submode": 8,
"markov_treshold™: null,
"markov": null,
"charset™: null

}s

"hash_settings"™: {
“hash_type": "l188",
“"hash_list": [

{
“"hash™: "4B8e@cedaBec91b2$59373deBBe5Fd7ffb385961e”,
"result”: "OK“,
"isInCache": false
¥
]
h
¥
Obr. 4.5: Priklad JSON spravy pre utok hrubou silou.
requests.post(addJobUrl, jobJSON, headers, sessionID)
request -
P, > WebAdmin
_JOb-py P beckend
response
Job added

Obr. 4.6: Priklad komunikacie.
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ID Néazov Slovnik Pocet uzlov
a BP DA 8x 4 8xrockyou.txt 4
a BP_DA_16x_4 | l6xrockyou.txt 4
a BP_DA_24x_4 | 24xrockyou.txt 4
b BP DA 8x 8 8xrockyou.txt 8
b BP_DA_16x_8 | l6xrockyou.txt 8
b BP_DA_24x_8 | 24xrockyou.txt 8
C BP DA 8x 12 8xrockyou.txt 12
¢ | BP_DA_16x_12 | 16xrockyou.txt 12
¢ | BP_DA_24x 12 | 24xrockyou.txt 12
d BP DA 8x 4 8xrockyou.txt 4
d BP_DA_16x_4 | l6xrockyou.txt 4
d BP_DA_24x_4 | 24xrockyou.txt 4
e BP DA 8x 8 8xrockyou.txt 8
e BP_DA_16x_8 | l6xrockyou.txt 8
e BP_DA_24x_8 | 24xrockyou.txt 8
f BP DA 8x 12 8xrockyou.txt 12
f | BP_DA_16x_12 | 16xrockyou.txt 12
f | BP_DA_24x_12 | 24xrockyou.txt 12
g BP DA 8x 4 8xrockyou.txt 4
g BP_DA_16x_4 | l6xrockyou.txt 4
g BP_DA_24x_4 | 24xrockyou.txt 4
h BP DA 8x 8 8xrockyou.txt 8
h BP_DA_16x_8 | l6xrockyou.txt 8
h BP_DA_24x_8 | 24xrockyou.txt 8
i BP DA 8x 12 8xrockyou.txt 12
i | BP_DA_16x_12 | 16xrockyou.txt 12
i | BP_DA_24x_12 | 24xrockyou.txt 12

Tabulka 4.5: Specifikicie slovnikovych ttokov.
ID slazi ako unikatny identifikator siefovej topoldgie a poctu uzlov, na ktorych bol dany

utok prevedeny. V ramci tychto experimentov bol hesovaci algoritmus Whirlpool a velkost
workunit (Fitcrack), chunk (Hashtopolis) bola nastavena na 60.
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4.5 Priprava experimentov

V tejto Casti kapitoly sa budem venovat tikonom, ktoré suvisia s pripravou experimentov.
Tymito tkonmi su:

e vytvorenie testovacich sieti,
e priradenie IP adries jednotlivym uzlom,
e priradenie IP adries jednotlivym rozhraniam,

e popis testovacich topologii.

4.5.1 Testovacie siete

V ramci experimentov som pouzil tri siefové topologie, kde kazda z nich méa iny pocet sieti,
ktoré je treba adresovat. Prva topoldgia obsahuje tri siete, ktoré je nutné adresovat, druha
topologia obsahuje Styri siete a tretia topoldgia obsahuje Sest sieti, ktoré je nutné adresovat.
Pri vytvarani testovacich sieti bol pouzity Variable-Length Subnet Masking (VLSM) [18].

KedZze som potreboval adresovat 4 rozne siete pre vypoctové uzly, a 3 siete pre rozhrania,
ktoré prepajaju smerovace, rozhodol som sa pouzit siet 192.168.1.0/24 a vytvoril som z
nej Sest podsieti, ktoré budem znacit ako A, B, C, D, E, F. Prvé styri z tychto podsieti
st rovnako velké a slizia k adresovaniu uzlov zapojenych do jednotlivych podsieti. Tieto
podsiete st uvedené v tabulke 4.6.

A B C D
NET 192.168.1.0 192.168.1.32 192.168.1.64 192.168.1.96
SUB 255.255.255.224 | 255.255.255.224 | 255.255.255.224 | 255.255.255.224
FIRST IP 192.168.1.1 192.168.1.33 192.168.1.65 192.168.1.97
LAST IP 192.168.1.31 192.168.1.63 192.168.1.95 192.168.1.127

Tabulka 4.6: Vytvorené podsiete A, B, C, D pre uzly zapojené do experimentov.

Riadok NET oznacuje IP adresy sieti, nasledujici riadok SUB oznacuje masky danej
siete, riadok FIRST IP oznacuje prvi pouzitelni adresu siete a riadok LAST IP oznacuje
poslednt pouzitelni adresu v ramci danej siete. Tento popis plati aj pre dalsie tabulky 4.7
a 4.8.

E F DHCP
NET 192.168.1.128 192.168.132 —
SUB 255.255.255.252 | 255.255.255.252 —

RO1-GE-0/1 192.168.1.129 — —
R02-GE-0/0 | 192.168.1.130 — —
RO1-GE-0/2 — 192.168.1.133 —

R03-GE-0/0 — 192.168.1.134 —
RO1-GE-0/0 — — 10.10.10.206

Tabulka 4.7: Vytvorené podsiete pre adresovanie rozhrani.
Smerova¢ RO1 méa na rozhrani adresu pridelenti pomocou Dynamic Host Configuration

Protocol (DHCP) [1]. Tato adresa patri do siete, do ktorej boli pripojené servery nastrojov
Fitcrack a Hashtopolis.
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A B C D
NET 192.168.1.0 192.168.1.32 192.168.1.64 192.168.1.96
SUB | 255.255.255.224 | 255.255.255.224 | 255.255.255.224 | 255.255.255.224
DG 192.168.1.1 192.168.1.33 192.168.1.65 192.168.1.97
hl 192.168.1.11 192.168.1.41 192.168.1.71 192.168.1.101
h2 192.168.1.12 192.168.1.42 192.168.1.72 192.168.1.102
h3 192.168.1.13 192.168.1.43 192.168.1.73 192.168.1.103
h4 192.168.1.14 192.168.1.44 192.168.1.74 192.168.1.104
h5 192.168.1.15 192.168.1.45 192.168.1.75 192.168.1.105
h6 192.168.1.16 192.168.1.46 192.168.1.76 192.168.1.106
h7 192.168.1.17 192.168.1.47 192.168.1.77 192.168.1.107
h8 192.168.1.18 192.168.1.48 192.168.1.78 192.168.1.108
h9 192.168.1.19 192.168.1.49 192.168.1.79 192.168.1.109
h10 192.168.1.20 192.168.1.50 192.168.1.80 192.168.1.110
h11 192.168.1.21 192.168.1.51 192.168.1.81 192.168.1.111
h12 192.168.1.22 192.168.1.52 192.168.1.82 192.168.1.112
h13 192.168.1.23 192.168.1.53 192.168.1.83 192.168.1.113
h14 192.168.1.24 192.168.1.54 192.168.1.84 192.168.1.114
h15 192.168.1.25 192.168.1.55 192.168.1.85 192.168.1.115
h16 192.168.1.26 192.168.1.56 192.168.1.86 192.168.1.116
h17 192.168.1.27 192.168.1.57 192.168.1.87 192.168.1.117
h18 192.168.1.28 192.168.1.58 192.168.1.88 192.168.1.118

Tabulka 4.8: Pridelenie IP adries jednotlivym uzlom zapojenych do experimentov.

Jednotlivé riadky tabulky znamenaja:

e NET — adresu siete,

e SUB — masku siete,

e DG - vychodziu branu,

e h1-h18 — oznacnenia pocitacov.

4.5.2 Navrhy testovacich sietovych topoldgii

Sietové topoldgie su jednym z hlavnych ovplyvnujucich faktorov distribiicie vypoctov. V
tejto casti budi uvedené testovacie sietové topoldgie, ktoré boli pouzité v ramci experimen-
tov. Na kazdej z tychto topoldgii boli prevadzané vsetky slovnikové ttoky a—i so slovnikmi,
uvedenymi v tabulke 4.5 a vSetky utoky hrubou silou a—i uvedené v tabulke 4.3. Cielom
testovania tychto topoldgii bolo ziskat hodnoty metrik potrebnych pre zhodnotenie sprava-
nia distribuovaného ldmania hesiel v ramci réznych siefovych topoldgii s rovnakymi dtokmi
pri réznom pocte vypoctovych uzlov, roznej rychlosti liniek, a réznej velkosti pouzitych
slovnikov pri slovnikovom ttoku.
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Topolégia pre experimenty a, b, c
Na obrazku 4.7 mézeme vidiet:

e Fitcrack a Hashtopolis server,

e 2x smerovace R0O1, R02,

e 2x prepina¢ SO1, WAN,

e podsiet oznacent ako A,

W 2 II
' 000Mb/s

Server

WAN GEO0/0: 10.10.10.206/24

GEO/M: 192.168.1.129/30 ~ GEO0/2: 192.168.1.133/30

RO1
1000Mb/s

GEO0/0: 192.168.1.130/30

e GEO/1: 192.168.1.0027 E
RO2

501

Obr. 4.7: Navrh topolégie pre experimenty a, b, c.

Tato siefova topoldgia bola navrhnuté, aby som bol schopny ukazat spravanie siete a
pripojenych uzlov, ktoré maja rovnaku rychlost pri distribuovanom ldmani hesiel.

Pocty uzlov pripojené v danej podsieti A si uvedené v tabulke 4.9. Vsetky data o
jednotlivych ttokoch boli ziskané na strane servera, na ktorom boli spustené skripty, ktoré
pomohli tieto data ziskat. Data protokolu SNMP boli ziskané zo SNMP agenta, ktorym bol
smerova¢ RO1. Tento agent ziskaval SNMP hodnoty z rozhrania GE 0/0 na prepinac¢i R02.

Experiment ID A
a 4
b 8
c 12
Speed 1000 Mb/s

Tabulka 4.9: Pocet uzlov pripojenych v ramci jednotlivych experimentov.
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Topolégia pre experimenty d, e, f
Na obrazku 4.8 mézeme vidiet:

e 3x smerovac¢ R01, R02, R03,

e 3x prepina¢ S01, S02, WAN,

e dve podsiete oznacené ako A, B.

J— 10.10.10.90/24 E
] )

—

- 1000Mb/s Server
WAN GEO/0: 10.10.10.206/24
GEO/M: 192.168.1.129/30 GEO0/2: 192.168.1.133/30
000Mb/s 000Mbi's

GEO0/0: 192.168.1.130/30 GE[]"D 192.168.1.134/30

GEO/1: 192.168.1.0427 u GEO0/2: 192.168.1.33/27 GEOD/1: 192.168.1. 65-’2? GEO:'Z: 192.168.1.97/27

RO2
1000Mb/s 100Mb/s

i

S01 s03

Obr. 4.8: Navrh topoldgie s viacerymi prvkami.

Vyznam tejto siefovej topologie je skimanie vplyvu rozdelenia siefovej komunikécie do
dvoch podsieti, ktoré maju rozne rychlosti na distribtciu vypoctov.

Pocty uzlov pripojené v danej podsieti A a B a rychlosti s uvedené v tabulke 4.10.
Vsetky data o jednotlivych ttokoch boli ziskané na strane servera, na ktorom boli spustené
skripty, ktoré pomohli tieto data ziskat. Data protokolu SNMP boli ziskané z rozhrani GE
0/0 na prepina¢i R02 a GE 0/0 na prepinac¢i R03. Tieto data ziskaval a poskytoval SNMP
agent, ktorym bol prepinac¢ R03.

Experiment ID A B
d 2 2
e 4 4
f 6 6
Speed 1000 Mb/s | 100Mb/s

Tabulka 4.10: Pocet uzlov pripojenych v ramci jednotlivych experimentov.
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Topolégia pre experimenty g, h, i

Na obrazku 4.9 moézeme vidiet:
e 5x prepina¢ WAN, S01, S02, S03, S04,
e 3x smerovac¢ R01, R02, R03,

e Styri podsiete oznacené ako A, B, C, D.

- 10.10.10.90/24 E
] !

57 1000Mb/s Server

GEO/0: 10.10.10.206/24

WAN
GEO/M: 192.168.1.129/30 GE0/2: 192.168.1.133/30
W 000Mbis
GEO0/0: 192.168.1.130/30 GE[J-’D 192.168.1.13430
GED/: 192.168.1.0127 GEO;Z 192.168.1.3327  GEQ/M: 192158165-’2? GEO;Z 192.168.1.97/27

1000Mby's XWMM 100Mb/s 10Mbrs

— —

S01 S[?j s03 S04

A B c D
Obr. 4.9: Navrh topoldgie s 2 prepina¢mi s rozdielnou rychlostou.

V ramci tejto topoldgie som chcel poukazat na vplyv réznej a zaroven nizkej rychlosti
linky pri distribuovanom lamani hesiel.

Pocty uzlov pripojené v danej podsieti A a B a rychlosti s uvedené v tabulke 4.11.
Vsetky data o jednotlivych ttokoch boli ziskané na strane servera, na ktorom boli spustené
skripty, ktoré pomohli tieto data ziskat. Data protokolu SNMP boli ziskané z rozhrani GE
0/0 na prepinac¢i R02 a GE 0/0 na prepina¢i R03 prostrednictvom SNMP agenta, ktorym

bol smerova¢ RO1.

Experiment ID A B C D
o 1 1 1 1
h 2 2 2 2
i 3 3 3 3
Speed 1000 Mb/s | 100Mb/s | 100 Mb/s | 10Mb/s

Tabulka 4.11: Pocet uzlov pripojenych v ramci jednotlivych experimentov.
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Kapitola 5

Experimenty

V ramci odhalenia vplyvu sietovej infrastruktiary na distribuované lamanie hesiel. Som vy-
konal experimenty podla navrhov definovanych v predchadzajicej kapitole. Vdaka tomu,
som bol schopny nameraf a zistif kIic¢ové hodnoty potrebné k vycisleniu jednotlivych met-
rik. Na zaklade vysledkov jednotlivych metrik budem schopny vyvodit zavery o tom, aky
vplyv ma siefova infrastruktira na distribuované lamanie hesiel, a taktiez porovnat pouzité
nastroje Fitcrack a Hashtopolis.

5.1 Ocakavané vysledky

V tejto Casti kapitoly uvediem svoje oc¢akavania vysledkov experimentov.

5.1.1 Slovnikovy utok
Fitcrack

Niastroj Fitcrack umoznuje distribiciu slovnika testovacich hesiel po castiach. Z tohoto
dovodu ocakavam, ze nastroj Fitcrack ukaze vyssiu efektivitu a zaroven nizsiu réziu pocas
vykonavania jednotlivych experimentov.

Rychlost lamania hesiel bude ovplyvnena rozdelenim prace medzi vypoctové uzly. Kedze
nastroj Fitcrack nemusi pridelif pracu vsetkym uzlom, moze nastat situdcia, v ktorej prideli
pracu prave uzlom, ktoré maji pomalsie pripojenie, a tym sa prediZi proces ldmania hesiel.

Podobne ako rychlost bude ovplyvnené vytazenie linky zavisief od pridelenia vypoc-
tovych uzlov ku konkrétnej ulohe. Vytazenie liniek by nemuselo byt prilis vysoké, kedze
nastroj Fitcrack nemusi pridelit pracu vsetkym uzlom.

Hashtopolis

Nastroj Hashtopolis v ramci slovnikového utoku distribuuje cely slovnik kazdému zapo-
jenému klientovi. Pri rozdeleni price zapdja kazdy vypoctovy uzol, ktory bol priradeny
danej tlohe. Z tohoto dévodu si myslim, ze rychlost lamania nastroja Hashtopolis bude
velmi ovplyvnena topoldogiami s nizSou rychlostou pripojeni. Podobne, ako rychlost lama-
nia hesiel, bude ovplyvnené vytazenie liniek. Kedze nastroj Hashtopolis zapaja do procesu
lamania hesiel vsetky uzly, pri zvysujicom sa pocte uzlov, modze dojst vysokému vytazeniu
liniek.
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Predpoklady vysledkov

V ramci distribucie slovnikového utoku bude lepSim nastrojom prave nastroj Fitcrack, a
to v ramci vsetkych testovanych metrik. Hlavnym dévodom tohoto predpokladu je spdsob
distribicie slovnika zapojenym uzlom.

5.1.2 Utok hrubou silou

V ramci tohoto utoku predpokladam, ze nebude prilis ovplyvnend rychlost lamania hesiel,
ani vytazenie linky pri réznych topoldgiach, rychlostiach liniek, ani pocte uzlov.

5.2 Vysledky a zhodnotenie experimentov

Vyznamy symbolov v nasledujicich tabulkach si:
e ID je identifikator topolégie a poctu uzlov pouzitych pri tlohe,
e uz. oznacuje pocet uzlov pridelenych k danej tlohe,

e 1 Gb/s, 100 Mb/s, 10Mb/s reprezentuji pocet uzlov, ktoré pracovali na ldmani hesiel
pri konkrétnej rychlosti linky,

o Gel, Gef™, Gel', Ge™ predstavuji vytazenie linky na konkrétnom rozhrani.

5.2.1 Slovnikovy utok

V tabulkach 5.1, 5.2, 5.3 a 5.4 st uvedené vysledné hodnoty, ktoré boli ziskané pri vykona-
vani experimentov na nastrojoch Fitcrack a Hashtopolis, pocas prevedenia distribuovaného
slovnikového utoku.
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8x_ rockyou.txt

7 vyslednych hodnét efektivity uvedenych v tabulkéach, ktoré si reprezentované pomocou
grafov 5.2, 5.6 a 5.10 je vidiet, ze nastroj Hashtopolis dosiahol o niec¢o lepsich vysledkov pri
distribuovanom slovnikovom ttoku, v ktorom figurovali vécsie slovniky (16x_ rockyou.txt,
24x__rockyou.txt).

Na druht stranu z hladiska dizky ldmania hesiel, ktord st reprezentovand pomocou
grafov 5.1, 5.5 a 5.9 sa ukézalo, ze nastroj Fitcrack bol rychlejsim. Z tychto grafov je vidiet,
ze ¢im vacsi slovnik bol pouzity, tym bol rozdiel v Case lamania hesiel viditelnejsi.

Poslednym podstatnym meranym kritériom bolo vytazenie linky. Porovnanie hodnot
tohoto kritéria je uvedené pomocou grafov 5.3, 5.4, 5.7, 5.8, 5.11 a 5.12. Na zaklade zobra-
zenych vysledkov je vidiet, ze nastroj Hashtopolis pri vykondvani distribuovaného slovniko-
vého utoku sposobuje ovela vicsie vytazenie linky ako nastroj Fitcrack.

Fitcrack: slovnik 8x_rockyou.txt (1,1 GB, 114 - 10° hesiel )

uzly na linke (vyuz./celk.) vytazenie liniek [%)] cas | Eyy
ID [ uz. | 1 Gb/s | 100 Mb/s | 10 Mb/s | Gel" | Ges* | Geb' | Geg" | [m:s] | [%]
a 4 2/4 - - 0.054 | 4.847 - - 02:21 | 18.6
b 8 2/8 - - 0.029 | 2.733 - - 04:23 | 9.8
c | 12 2/12 - - 0.058 | 4.537 - - 05:14 | 9.8
d 4 1/2 1/2 - 0.022 | 1.922 | 0.045 | 2.117 | 02:21 | 15.5
e 8 2/4 0/4 - 0.023 | 2.194 | 0.043 | 1.992 | 03:43 | 12.7
f 12 2/6 0/6 - 0.041 | 4.558 | 0.004 | 0.011 | 05:04 | 12.5
g 4 0/1 1/2 0/1 0.022 | 0.001 | 0.002 0 03:01 | 15.2
h 8 0/2 2/4 0/2 0.002 | 0.001 | 0.002 | 0.001 | 03:42 | 12.7
i [12] 1/3 1/6 0/3 | 0.025 | 2.276 | 0.002 | 0.001 | 05:04 | 11.9

Hashtopolis: slovnik 8x_rockyou.txt (1,1 GB, 114 - 105 hesiel)

uzly na linke (vyuz./celk.) vytazenie liniek [%)] cas | Eyy
ID | uz. | 1 Gb/s | 100 Mb/s ‘ 10 Mb/s | Ge{® | Geg™ | Gey' | Ges" | [m:s] | [%]
a 4 4/4 - - 0.227 | 15.688 - - 02:29 | 184
b 8 8/8 - - 0.407 | 25.781 - - 02:50 | 7.4
C 12 | 12/12 - - 0.495 | 27.567 - - 02:40 | 12.9
d 4 2/2 2/2 - 0.118 | 7.735 | 0.175 | 7.735 | 02:36 | 16.3
e 8 2/4 4/4 - 0.208 | 13.26 | 0.214 | 857 | 02:39 | 7.1
f | 12 3/6 3/6 - 0.279 | 16.875 | 0.229 | 9.403 | 02:40 4
g | 4| 1/1 3/2 0/1 | 0.072 | 4.664 [ 0.021 | 0.881 | 02:30 | 18.8
h | 8 | 2/2 4/4 0/2 | 0.111 | 6.952 | 0.023 | 0.959 | 02:29 | 7
i 12 3/3 6/6 0/3 0.133 | 4.987 | 0.023 | 0.915 | 02:31 | 3.5

Tabulka 5.1: Vysledky slovnikového ttoku pri pouziti 8x
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Porovnanie éasov, slovnik 8x_rockyou.txt

450 | T T T T

I Fitcrack
400 F [ Hashtopalis

a50
300 |
@ 250
[41]
Q200
150 |

100

a b c d e f g h [
Experimenty

Obr. 5.1: Porovnanie dizky ldmania hesiel.

Porovnanie efektivity, slovnik axrut:kyuu.b:t
20 T T T

- Fitcrack
18r I Hashtopalis

Efektivita [%]
=

a ] c d e f g h i
Experimenty

Obr. 5.2: Porovnanie efektivity.
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Porovnanie vyt'azenia linky GE0/1, slovnik 8x_rockyou.txt

- Fitcrack In

I Hashtopalis In
[ TFiterack Out -
I H ashtopolis Out

Experimenty

Obr. 5.3: Porovnanie vytazenia linky GE0/1.

Porovnanie vytazenia linky GEO0/2, slovnik 8x_rockyou.txt

- Fitcrack In
N Hashto palis In 1
[ IFitcrack Out
B - =shtopalis Out )

a b c d e f g h i
Experimenty

Obr. 5.4: Porovnanie vytazenia linky GE0/2.
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16x_ rockyou.txt

Fitcrack: slovnik 16x_rockyou.txt (2,2 GB, 228 - 10° hesiel)

uzly na linke (vyuz./celk.) vytazenie liniek [%)] cas | Eyy
ID | uz. | 1 Gb/s | 100 Mb/s ‘ 10 Mb/s | Ge{® | Geg™ | Gey' | Ges" | [m:s] | [%]
a 4 3/4 - - 0.067 | 12.214 - - 03:22 | 194
b 8 4/8 - - 0.067 | 6.624 - - 04:48 | 12.9
c | 12 4/12 - - 0.063 | 6.576 - - 04:48 | 8.6
d 4 1/2 1/2 - 0.023 | 2.415 | 0.056 | 2.673 | 03:22 | 14
e 8 2/4 2/4 - 0.029 | 2.925 | 0.069 | 3.255 | 04:43 | 11.9
f | 12 1/6 3/6 - 0.017 | 1.075 | 0.085 | 4.012 | 06:05 | 8.4
g | 4| 11 1/2 1/1 ] 0.007 | 0.312 | 0.029 | 0.791 | 03:22 | 4
h | 8 | 1/2 2/4 1/2 | 0.01 | 0.783 | 0.014 | 0.628 | 04:43 | 5.7
i [12] 1/3 1/6 2/3 | 0.006 | 0.47 | 0.020 | 0.844 | 06:05 | 2.9

Hashtopolis: slovnik 16x_rockyou.txt (2,2 GB, 228 - 10° hesiel)

uzly na linke (vyuz./celk.) vytazenie liniek [%)] cas | Eyyf
ID [ uz. | 1 Gb/s | 100 Mb/s | 10 Mb/s | Gel" | Get* | Gey' | Geg" | [m:s] | [%]
a 4 4/4 - - 0.262 | 18.110 - - 06:04 | 22
b 8 8/8 - - 0.403 | 25.255 - - 06:20 | 8.1
C 12 | 12/12 - - 0.499 | 23.286 - - 06:26 4
d 4 2/2 2/2 - 0.119 | 7.967 | 0.18 | 7.967 | 06:19 | 20.3
e 8 2/4 2/4 - 0.227 | 14.279 | 0.211 | 8.917 | 06:06 | 17.6
f | 12 3/6 3/6 - 0.279 | 16.849 | 0.232 | 9.501 | 05:17 4
g | 4] 11 2/2 0/1 ]0.065 | 4307 | 0.022 | 0.94 | 06:32 | 22.7
L |8 | 2/2 /1 0/2 | 0.112 | 7.045 | 0.023 | 0.968 | 06:20 | 9
i 12 3/3 6/6 0/3 0.139 | 8.082 | 0.024 | 0.966 | 06:20 | 4.6

Tabulka 5.2: Vysledky slovnikového ttoku pri pouziti 16x
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Obr. 5.5: Porovnanie dizky ldmania hesiel.

Porovnanie efektivity, slovnik 1Exrnckyuu.txt
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Obr. 5.6: Porovnanie efektivity.
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Obr. 5.7: Porovnanie vytazenia linky GE0/1.

Porovnanie vytazenia linky GEO0/2, slovnik 16x_rockyou.txt

- Fitcrack In
" | I Hashtopalis In 1
[CIFitcrack Out
" | I Hashtopalis Out )

a b c d e f g h i
Experimenty

Obr. 5.8: Porovnanie vytazenia linky GE0/2.
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24x__rockyou.txt

Fitcrack: slovnik 24x_rockyou.txt (4.4 GB, 456 - 105 hesiel)

uzly na linke (vyuz./celk.) vytazenie liniek [%)] cas | Eyy
ID | uz. | 1 Gb/s | 100 Mb/s ‘ 10 Mb/s | Ge{® | Geg™ | Gey' | Ges" | [m:s] | [%]
a 4 4/4 - - 0.062 | 7.63 - - 04:33 | 18.9
b 8 6/8 - - 0.080 | 9.691 - - 05:54 | 15.5
C 12 6/12 - - 0.067 | 8.881 - - 07:22 | 11.8
d 4 1/2 2/2 - 0.021 | 1.949 | 0.076 | 3.621 | 04:33 | 13.8
e 8 4/4 2/4 - 0.062 | 5.963 | 0.067 | 3.212 | 05:54 | 14.7
f | 12 3/6 3/6 - 0.022 | 2.378 | 0.095 | 4.409 | 07:15 | 8.9
g | 4| 11 2/2 1/1 | 0.016 | 1.857 | 0.015 | 0.688 | 04:32 | 9.6
L |8 | 1/2 3/4 2/2 | 0.07 | 0.476 | 0.018 | 0.81 | 05:54 | 4.3
i 12| 2/3 3/6 1/3 | 0.013 | 1.138 | 0.015 | 0.67 | 07:15 | 5

Hashtopolis: slovnik 24x_ rockyou.txt (4,4 GB, 456 - 10° hesiel)

uzly na lince (vyuz./celk.) vytazenie linek [%] cas | Eyyf
ID [ uz. | 1 Gb/s | 100 Mb/s | 10 Mb/s | Gel" | Get* | Gey' | Geg" | [m:s] | [%]
a 4 4/4 - - 0.141 | 16.211 - - 11:11 | 21.8
b 8 8/8 - - 0.382 | 24.055 - - 12:01 | 9.7
C 12 | 12/12 - - 0.492 | 27.119 - - 13:12 | 54
d 4 2/2 2/2 - 0.118 | 7.767 | 0.176 | 7.767 | 11:31 | 24.1
e 8 4/4 0/4 - 0.22 | 13.835 | 0.225 | 9.536 | 11:01 | 10.3
f | 12 3/6 3/6 - 0.138 | 7.448 | 0.116 | 4.757 | 09:05 | 2.3
g | 4| 1/1 2/2 0/1 | 0.06 | 4.007 | 0.023 | 0.956 | 12:12 | 26.3
h 8 2/2 4/4 0/2 0.112 | 7.014 | 0.023 | 0.964 | 11:16 | 10.7
i 12 3/3 6/6 0/3 0.135 | 7.828 | 0.024 | 0.979 | 14:24 | 6.7

Tabulka 5.3: Vysledky slovnikového ttoku pri pouziti 24x
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Obr. 5.9: Porovnanie dizky ldmania hesiel.
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Obr. 5.10: Porovnanie efektivity.
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Porovnanie vytazenia linky GE0/1, slovnik 24x_rockyou.txt
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Obr. 5.11: Porovnanie vytazenia linky GE0/1.
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Obr. 5.12: Porovnanie vytazenia linky GE0/2.
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5.2.2 Utok hrubou silou

7 vysledkov efektivity uvedenych v tabulke 5.4, ktoré st reprezentované pomocou grafu 5.14
je vidief, ze néastroj Fitcrack dosiahol lepsich vysledkov pri distribuovanom ttoku hrubou
silou, v ktorom figurovala sedem znakova maska (?1717171717171).

Na druht stranu z vysledkov dizky ldmania hesiel, ktoré st reprezentované pomocou
grafu 5.13 sa ukazalo, ze nastroj Hashtopolis bol rychlejsim.

Poslednym meranym kritériom bolo vytazenie linky. Porovnanie hodnét tohoto kritéria
je uvedené pomocou grafov 5.15, 5.16. Na zaklade zobrazenych vysledkov je vidief, Ze néstroj
Fitcrack pri vykonavani distribuovaného ttoku hrubou silou spdsobuje vicsie vytazenie
linky ako nastroj Hashtopolis.

Fitcrack: maska ?1?17171717171 (8 - 109 hesiel)

uzly na linke (vyuz./celk.) vytazenie liniek [%)] cas | Eyy
ID | uz. | 1 Gb/s | 100 Mb/s ‘ 10 Mb/s | Ge{* | Geg™t ‘ Gey' ‘ GeS" | [m:s] | [%]
a 4 4/4 - - 0.008 | 0.002 - - 05:34 | 37.1
b 8 4/8 - - 0.008 | 0.002 - - 06:45 | 20.7
c | 12 6/12 - - 0.009 | 0.007 - - 08:56 | 22.7
d 4 2/2 2/2 - 0.004 | 0.001 | 0.004 | 0.001 | 06:04 | 38.9
e 8 3/4 3/4 - 0.005 | 0.001 | 0.004 | 0.001 | 06:55 | 31.4
f | 12 3/6 1/6 - 0.004 | 0.001 | 0.004 | 0.001 | 12:10 | 25.2
g 4 1/1 2/2 1/1 0.002 | 0.001 | 0.002 | 0.001 | 06:14 | 37.4
h 8 0/2 4/4 0/2 0.003 | 0.003 | 0.002 | 0.001 | 07:58 | 20.5
i 12 0/3 3/6 1/3 0.003 | 0.001 | 0.002 | 0.001 | 08:47 | 19.2

Hashtopolis: maska ?1?1?171717171 (8 - 10” hesiel)

uzly na linke (vyuz./celk.) vytazenie liniek [%)] cas | Eyf
ID | uz. | 1 Gb/s ‘ 100 Mb/s ‘ 10 Mb/s | Ge{* | Geg™t ‘ Gey' ‘ GeS" | [m:s] | [%]
a 4 1/4 - - 0.001 | 0.002 - - 02:18 | 36.7
b 8 1/8 - - 0.001 | 0.002 - - 02:16 | 19.5
c | 12 1/12 - - 0.002 | 0.002 - - 02:17 | 124
d 4 1/2 1/2 - 0.001 | 0.001 | 0.001 | 0.001 | 02:20 | 44.3
e 8 1/4 1/4 - 0.001 | 0.001 | 0.001 | 0.001 | 02:19 | 20
f |12 1/6 1/6 - 0.001 | 0.001 | 0.001 | 0.001 | 02:17 | 10.8
g | 4] 1/1 1/2 0/1 0 ]000L] O 0 0218379
L | 8| 0/2 2/1 0/2 0 0 0 0 | 02:17 | 19
i 12 0/3 2/6 0/3 0 0 0 0 02:17 | 11.3

Tabulka 5.4: Vysledky ttoku hrubou silou pri pouziti masky 71717171717171.
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Obr. 5.13: Porovnanie dizky ldmania hesiel.
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Obr. 5.14: Porovnanie efektivity.
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Obr. 5.15: Porovnanie vytazenia linky GE0/1.
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Obr. 5.16: Porovnanie vytazenia linky GE0/2.
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5.3 Zhodnotenie experimentov

V tejto Casti kapituly zhodnotim namerané vysledky a popiSem vykonavanie experimentov
z hladiska pouzitych néastrojov.

5.3.1 Nastroj Fitcrack

Na zaklade vysledkov zo vSetkych experimentov s distribuovanym slovnikovym utokom
mozem usudit, ze néstroj Fitcrack preukazal lepsi vykon ako nastroj Hashtopolis z hladiska
rychlosti lamania hesiel, skalovatelnosti a vytazenia linky. Pocas vykonavania experimentov
nedochddzalo k ziadnym komplikacidm v rdmci distribtcie vypoctov. Tento néstroj sice
nezapojil do vypoctov vsetky pridelené uzly, ale dokazal distribuovat tlohy rovnomerne
medzi vSetky siete.

Pri experimentoch na topolédgii 4.7, v ktorej je rychlost vsetkych uzlov nastavena na
1 Gb/s (redlna namerand rychlost je 280 Mb/s) bola distribiicia vypoétov prevedend bez
zdrzania. Pri tejto topoldgii bol lepsim nastrojom z hladiska rychlosti lamania hesiel na-
stroj Fitcrack. Na druhu stranu sa ukazalo, ze z pohladu efektivnosti bol lepSim nastrojom
Hashtopolis. Dalej pri topolégii 4.8, v ktorej boli dve linky s rozdielnou rychlostou 1 Gb/s
a 100 Mb/s néstroj Fitcrack dokonéil pracu na uzloch s rychlejsim pripojenim skor a ¢akal
na dokonéenie vipoctov previdzanych uzlami s nizSou rychlostou pripojenia. Dizka ¢aka-
nia zalezala na velkosti pouzitého slovnika a rychlosti akou bol stiahnuty na vypocétovych
uzloch. Zo ziskanych dat je vidief, ze nastroj Fitcrack dosiahol lepSich vysledkov v rych-
losti lAmania hesiel. Pri experimentoch vykonanych na poslednej topoldgii 4.9, v ktorej sa
nachddzaju Styri linky s troma roznymi rychlostami 1 Gb/s, 100 Mb/s, 10 Mb/s (reélne
rychlosti 280 Mb/s, 98 Mb/s, 9.5 Mb/s) bola rychlost ldmania hesiel najviac ovplyvnena
najpomalsou linkou. Navzdory tomu sa ukézalo, Ze aj tu bol lepsim prave nastroj Fitcrack.

Pri distribuovanom ttoku hrubou silou nastroj Fitcrack preukazal horsie vysledky ako
nastroj Hashtopolis z hladiska rychlosti lAmania hesiel, vytazenia linky ale lepsie vysledky z
pohladu efektivnosti a distribticie ulohy. Rézne topoldgie pri prevedeni titoku hrubou silou
mali minimalny vplyv na hodnotiace kritéria.

5.3.2 Nastroj Hashtopolis

V ramci riesenia distribuovaného slovnikového utoku sa ukazalo, ze nastroj Hashtopolis pre-
ukéazal horsi vykon ako nastroj Fitcrack z hladiska rychlosti lamania hesiel, skalovatemosti
a vytazenia linky. Na druhu stranu, bol efektivnejsi a zapojil do vypoctov vsetky priradené
uzly ¢im vyuzil moznosti distribiicie naplno. Pocas experimentovania s nastrojom Hashto-
polis dochadzalo k ¢astym vypadkom alebo zaseknutiu uzlov, pocas stahovania slovnikov.
Ked tato situicia nastala, bolo nutné restartovat klienta, ktory nasledne zacal stahovanie
celého slovniku od zaciatku.

Pri experimentoch na prvej topologii 4.7, v ktorej je rychlost linky pre vsetky uzly nasta-
vend na 1 Gb/s (redlna namerand rychlost je 280 Mb/s), bola distribicia vypoctov podobne
ako u nastroja Fitcrack prevedena bez zavaznejsich problémov. Nasledne pri topologii 4.8,
v ktorej boli dve linky s rozdielnou rychlostou 1Gb/s a 100 Mb/s sa ukézalo, ze stahovanie
celého slovnika na vsetkych uzloch vie proces lamania vyrazne prediiiﬁ. Tento proces bol
najprv dokonceny na uzloch s rychlejsim pripojenim. Po chvili sa stiahli slovniky aj na
uzly pripojené pomocou pomalsej linky. Z hladiska vytazenia linky bol nastroj Hashtopolis
ovela viac aktivnejsi. U poslednej z topoldgii 4.9, v ktorej sa nachadzaju Styri linky s troma
roznymi rychlostami 1 Gb/s, 100 Mb/s, 10 Mb/s (reélne rychlosti 280 Mb/s, 98 Mb/s, 9.5
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Mb/s). Bol vplyv roznej rychlosti este vyraznejsi. Stahovanie zacalo na vsetkych uzloch.
Najprv sa dokon¢ilo stahovanie na uzloch s najrychlejsou linkou. Nésledne sa dokoncéilo sta-
hovanie na linkéch s rychlostou 100 Mb /s rovnako ako v predchadzajticej topolégii. Néstroj
Hashtopolis zacal distribuovat tilohy medzi uzly, ktoré dokonéili stahovanie. Cela tloha bola
vyrieSend skor nez boli stiahnuté vSetky slovniky na najpomalsich linkédch 10 Mb/s. Z tohoto
dovodu je tento nastroj neefektivnym pri distribuovanom slovnikovom ttoku. Navyse uzly
pripojené pomocou najpomalsej linky pokracuju v stahovani aj po dokonceni celej tlohy.
Pre prerusenie tohoto zbyto¢ného stahovania bolo nutné ruc¢ne restartovat vybrané uzly.
Pri distribuovanom tutoku hrubou silou nastroj Hashtopolis preukazal lepsie vysledky
ako nastroj Fitcrack z hladiska efektivnosti, rychlosti lamania hesiel, vytazenia linky. Rozne
topologie pri prevedeni ttoku hrubou silou mali minimalny vplyv na hodnotiace kritéria.
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Kapitola 6

Zaver

Cielom tejto prace bolo analyzovat vplyv sietovej infrastruktiry na distribuované lamanie
hesiel pomocou nastrojov Fitcrack a Hashtopolis. Na zaciatku bolo nutné definovat hod-
notiace kritéria, na zéklade ktorych som mohol porovnat pouzité nistroje. Dalsim krokom
bolo implementovat skripty, ktoré mi pomohli s vytvaranim, spustenim tloh a ziskavanim
hodn6t potrebnych k porovnaniu. Nasledne bolo potrebné vytvorit sadu testovacich dloh a
siefové topoldgie, na ktorych boli vykonané vsetky experimenty.

Na zéklade vysledkov ziskanych z experimentov so slovnikovym ttokom sa ukazalo, ze
nastroj Fitcrack dosiahol lepsich vysledkov z pohladu rychlosti lamania hesiel, skalovatel-
nosti a vytazenia linky. Na druhi stranu pri distribuovanom utoku hrubou silou bol lepsi
nastroj Hashtopolis podla vsetkych hodnotiacich kritérii. Pri analyze vplyvu sietovej infra-
struktiry na distribuované lamanie hesiel sa ukazalo, ze pri distribuovanom slovnikovom
utoku je vplyv vypocétovych uzlov, ktorych rychlost pripojenia je 100Mb/s a 10 Mb/s vidi-
telny. Zdrzanie, ktoré z tohoto hladiska vzniklo ovplyvnilo oba nastroje. Vyraznejsi vplyv
bol vidiet pri nastroji Hashtopolis. Pri tatoku hrubou silou sa rozdiely v rychlosti daja
povazovat za zanedbatelné.

V ramci distribuovania slovnikového utoku nedoporuc¢ujem pouzitie nastroja Hashtopo-
lis ani distribiciu v rdmci sieti, v ktorych je rychlost pripojenia nizsia ako 100 Mb/s. Tieto
siete vyrazne ovplyviiuja celkovy ¢as lamania hesiel. V pripade, ze by sa zlepsila distribucia
uloh pomocou nastroja Fitcrack, to znamenad, ze dané tloha by bola rozdelena medzi vsetky
uzly zapojené do vypoctov, tento nastroj by mohol dosiahnut ovela lepsich vysledkov.

Pokracovanim tejto prace by mala byt analyza distribuovaného ldmania hesiel pomo-
cou liniek s rychlostou 10 Gb/s. Doplnenie porovnania dal$ich sposobov lamania hesiel a
implementacia monitorovania poc¢tu prenesenych dat na néstroji Fitcrack.
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Kapitola 7

Prilohy

7.1 Hodnoty SNMP

Slovnikovy tutok—8x_ rockyou.txt

DA Fitcrack
Rozhranie GE 0/1 GE 0/2

1D IfInOctets | IfOutOctets | IfInOctets | IfOutOctets
a 12862704 | 1151130888 —_ —
b 12351305 | 1151101137 — —
¢ 14751125 | 1151245311 —_— —_—
d 6285761 547852341 12942076 | 603231775
e 6195032 603252897 | 11822398 | 547836268
f 10351533 | 1150822680 895383 221728
g 823362 201245 602814 154580
h 627303 153541 484060 134588
i 6662626 603144418 464404 124228

Tabulka 7.1: Porovnanie SNMP hodnét nastroja Fitcrack.

DA Hashtopolis
Rozhranie GE 0/1 GE 0/2

1D IfInOctets | IfOutOctets | IflnOctets | IfOutOctets
a 57261102 | 3961187197 —
b 146529806 | 9281120811 — —
c 249812531 | 13921366489 —
d 35398789 | 2320448794 | 52429513 | 2320339000
e 72797578 | 4640897588 | 74859026 | 2999483133
f 115005668 | 6960733552 | 94541578 | 3878627266
g 17885205 | 1160212385 5233908 219170917
h 36963677 | 2320334262 7804774 319926302
i 59972158 | 2243981732 | 10122985 | 411884227

Tabulka 7.2: Porovnanie SNMP hodnot nastroja Hashtopolis.
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Slovnikovy ttok—16x_ rockyou.txt

DA Fitcrack
Rozhranie GE 0/1 GE 0/2

1D IfInOctets | IfOutOctets | IfInOctets | IfOutOctets
a 21642386 | 3969394079 —_ —
b 23396483 | 2301744324 — —_—
c 21998826 | 2301740677 —_ —
d 10448181 | 1092597913 | 25480051 | 1209403646
e 10778631 | 1089376594 | 25803494 | 1212448551
f 7471805 486408941 | 38338571 | 1815512473
g 10372623 | 487023157 | 45638222 | 1235112339
h 7394555 606571862 10905135 | 486366930
i 7752005 606957817 | 25951235 | 1090359963

Tabulka 7.3: Porovnanie SNMP hodnét nastroja Fitcrack.

DA Hashtopolis
Rozhranie GE 0/1 GE 0/2

1D IfInOctets | IfOutOctets | IfInOctets | IfOutOctets
a 134405865 | 9281493291 —
b 295967672 | 18562171268 —
c 504859862 | 23547794640 — —
d 69539602 | 4640896835 | 104974503 | 4640687762
e 73869732 | 4640551496 | 68415805 | 2898111981
f 230297643 | 13921390817 | 191589030 | 7849927041
g 35005500 | 2320419795 | 11907729 | 506375513
h 74053799 | 4640651455 | 15316078 | 637448518
i 120024575 | 6960814739 | 20460997 | 832136952

Tabulka 7.4: Porovnanie SNMP hodnot nastroja Hashtopolis.
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Slovnikovy ttok—24x_ rockyou.txt

DA Fitcrack
Rozhranie GE 0/1 GE 0/2

1D IfInOctets | IfOutOctets | IfInOctets | IfOutOctets
a 28165586 | 3452479278 — —_
b 28595122 | 3452563903 —_ —_
c 26091602 | 3452528930 — —_
d 12902509 | 1208184772 | 46887099 | 2244804393
e 23229188 | 2243624880 | 25318872 | 1208669659
f 11222870 | 1209627279 | 48389421 | 2242965978
g 14455105 | 1636285505 | 13429272 | 606356572
h 8275250 606137210 | 23106919 | 1030151809
i 11530087 | 1030151538 | 13449213 | 606356935

Tabulka 7.5: Porovnanie SNMP hodnét nastroja Fitcrack.

DA Hashtopolis
Rozhranie GE 0/1 GE 0/2

1D IfInOctets | IfOutOctets | IfInOctets | IfOutOctets
a 135506753 | 15623145680 —
b 442563848 | 27843230776 —_ —
c 756913950 | 41763890208 —_
d 105423397 | 6961301211 | 157255202 | 6961048365
e 220934526 | 13921733888 | 226721963 | 9595069213
f 347614309 | 18787489034 | 293330266 | 12000093873
g 52422968 | 3480702693 | 19676469 830139467
h 110683838 | 6960984808 | 22940730 957150891
i 179549250 | 10441224870 | 32097082 | 1305371836

Tabulka 7.6: Porovnanie SNMP hodnot nastroja Hashtopolis.
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Utok hrubou silou

BA Fitcrack
Rozhranie GE 0/1 GE 0/2

1D IfInOctets | IfOutOctets | IfInOctets | IfOutOctets
a 2335141 586545 —_ —
b 2499164 704379 —_ —
c 2091471 1678758 —_ —
d 1217227 315897 1094346 331587
e 954594 236026 823135 201104
f 1319098 325792 1112559 339090
g 734109 179837 576426 146254
h 896347 1119851 637928 164737
i 701952 186989 551562 171945

Tabulka 7.7: Porovnanie SNMP hodnét nastroja Fitcrack.

BA Hashtopolis
Hp GE 0/1 GE 0/2
ID | IflnOctets | IfOutOctets | IfInOctets | IfOutOctets
a 155913 174568 —_— —
b 162292 181241 —
c 181509 203891 —_— —
d 79747 90025 74466 83391
e 91416 99269 87688 102350
f 120218 135643 119844 134674
g 44139 53554 42573 48993
h 41813 49226 44361 44754
i 44419 51295 42926 50156
Tabulka 7.8: Porovnanie rychlosti lAmania heSov néastrojov Fitcrack a Hashtopolis.
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7.2 Obsah pamitového média
Prilozené CD obsahuje:
e tuto pracu vo formate PDF,
e zdrojové kédy tejto prace,
e zdrojové kédy Matlab skriptov,
e zdrojové kédy Python skriptov vytvorenych pre automatizaciu,
e excel sibory obsahujice ziskané data,

e obréazky grafov pouzitych v tejto praci.
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