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ABSTRAKT 
Tato diplomová práce se zabývá problematikou detekce poruchových stavů u leteckých 
motorů. Hlavním přístupem detekce je hledání anomáli í v datech snímaných pomocí sen
zorů. Pro získání komplexní představy o systému a jednot l ivých senzorech, je v úvodu 
té to práce uveden popis celého systému a to konkrétně motoru typu H T F 7 0 0 0 a také 
popis senzorů. P ro samotnou detekci anomáli í je zde uveden návrh algori tmu na základě 
t ř í různých detekčních metod, které jsou popsány ve druhé kapitole. Jedná se o metody 
S V M (Support Vector Mach ine) , K-means a A R I M A (Autoregressive Integrated Mov ing 
Average). Implementace algoritmu je popsána v další části práce, včetně návrhu grafic
kého uživatelského rozhraní. V závěru práce je pak stat ist ická analýza získaných výsledků, 
srovnání účinnosti jednot l ivých modelů a diskuze výstupů z navrženého algori tmu. 

KLÍČOVÁ SLOVA 

S V M , K-means, A R I M A , letecký motor, senzor, H T F 7 0 0 0 , detekce anomálií 

ABSTRACT 
Th is thesis deals with the failure mode detection of aircraft engines. The main approach 
to the detection is searching for anomalies in the sensor data. In order to get a com
prehensive idea of the system and the particular sensors, the descript ion of the whole 
system, namely the aircraft engine H T F 7 0 0 0 as well as the description of the sensors, 
are dealt with at the beginning of the thesis. A proposal of the anomaly detect ion al 
gori thm based on three different detection methods is discussed in the second chapter. 
The above-mentioned methods are S V M (Support Vector Mach ine) , K-means a A R I M A 
(Autoregressive Integrated Mov ing Average). The implementat ion of the algori thm in
c luding graphical user interface proposal are elaborated on in the next part of the thesis. 
Finally, stat ist ical analysis of the results,the comparison of efficiency particular models 
and the discussion of outputs of the proposed algori thm can be found at the end of the 
thesis. 
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Úvod 
Senzory v komerčních leteckých motorech pracují v těžkých podmínkách , a proto 

jsou náchylné k po ruchám. Jakékoliv nedetekované poruchy snímačů mohou mí t za 

následek katas t rofá lní následky. Proto jsou detekční a predik t ivní algoritmy nedíl

nou součást i moni torování sys tému a mají rozhodující v l iv na zvýšení spolehlivosti, 

účinnost i a bezpečnost i motoru. Pro náv rh těchto a lgor i tmů je možné využí t celou 

ř a d u metod, avšak nejvíce použ ívaným způsobem [29], [30] je detekce anomáli í . Tato 

metoda je důleži tým nás t ro jem pro moni torování , diagnostiku a určení prognózy 

daného systému. Pokud dojde k chybě systému, můžeme p ředpok láda t , že dojde 

ke z m ě n á m měřených hodnot. Včasné odhalení anomál ie může pomoci k detekci 

chybného chodu systému. To umožní provedení údržby dříve, než porucha způsobí 

sekundárn í poškození, k teré vede k vyřazení celého sys tému z provozu. 

Tato diplomová práce je vypracována ve spolupráci s firmou Honeywell a jejím 

cílem je navrhnout spolehlivé metody pro identifikaci normáln ího pracovního režimu 

a poruchového režimu ve velkém množs tv í dat sn ímaných pomocí senzorů. 

Úvodní část práce se bude věnovat obecnému popisu systému, k t e r ý m je v tomto 

př ípadě letecký motor typu HTF7000. Dále pak detai lnějšímu popisu senzorů a je

j ich technických p a r a m e t r ů . Ve d r u h á kapitole jsou popsány typy anomáli í a obecné 

metody detekce. Následně pak budou diskutovány vybrané metody, uveden jejich 

popis a důvody volby těch to metod. Zmíněná obecná čás t bude následována detail

n ím popisem navrženého algoritmu a vyhodnocen ím detekce. 
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1 Popis systému 

1.1 HTF7000 konstrukce motoru 

HTF7000 je dvouproudový motor ( také tu rbodmychad lový) , k t e rý pracuje na po

dobném principu jako proudový motor 1 . Oproti p roudovému motoru obsahuje navíc 

dmychadlo (venti látor , angl. fan) a nízkot laký kompresor, poháněné další tu rb í 

nou. Tento motor by l vyvinutý společností Honeywell Aerospace pro použi t í na trhu 

s t ředně velkých obchodních letadel. V současné době je tento motor na ins ta lován 

na letadlech Bombardier Challenger 300/350, Gulfstream G280, Embraer Legacy 

a Cessna Ci ta t ion Longitude viz obrázek 1.2 [1]. 

Vysokotlaký Vysokotlaká 
Dmychadlo kompresor turbína 

Nízkotlaký Spalovací komora Nízkotlaká Tryska 
kompresor turbína 

Obr. 1.1: Schemat ický diagram proudového motoru s vysokým p o m ě r e m obtoku 

vzduchu. P řevza to z [16]. 

Motory typu HTF7000 jsou dvouhřídelové s j e d n o d u c h ý m n á v r h e m viz obrázek 

1.1. Tah je dán p rouděn ím vzduchu okolo j á d r a motoru. Proud vzduchu vzniká ro

tac í turbodmychadla bez t lumičů s ř idi te lnými lopatkami rotoru, k teré je poháněno 

t ř í s tupňovou nízkot lakou tu rb ínou . J á d r o kompresoru se skládá ze čtyř axiálních 

kompresorových disků s pě t i ř a d a m i lopatek,z nichž dvě jsou variabilní a z jednostup

ňového ods t ředivého kompresoru. Rotory axiální i odst ředivé část i kompresoru jsou 

řízeny dvous tupňovou vysokotlakou tu rb ínou . Vysokotlaká i n ízkot laká hřídel ro

tují ve s te jném směru. Celý ro tační sys tém je uložen v sys tému ložisek a těsnění , 

1Proudový motor je typ motoru, který se používá v letectví. Pracuje na principu Newtonova 
zákona o akci a reakci - spaliny vycházející z motoru působí silou opačným směrem na motor, 
který tím ženou vpřed. 
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kte rý obsahuje pouze dvě sběrné j ímky oleje. O b ě tyto j ímky jsou uloženy v chladné 

části motoru, aby nedošlo k jeho vznícení. Spalovací komora je prs tencová s p ř ímým 

vstř ikováním. Pro snížení hluku a zvýšení účinnost i se na v ý s t u p u z motoru míchá 

vzduch obtékající j á d r o s plyny z j á d r a motoru. K míchání dochází p řed vstupem 

do výfukové trysky [1]. 

Obr. 1.2: Letadla, k t e rá jsou osazena motory typu HTF7000 od firmy Honeywell 

(Challenger 300, Gulfstream G280, Embraer Legacy, Cessna Citat ion Longitude). 

1.1.1 Základní koncept řízení motoru 

Motor je řízen dvoukaná lovým sys témem digi tálního elektronického řízení s plnou 

autoritou ( F A D E C ) . Tento sys tém m á k dispozici dvě s amos ta tné kontrolní jednotky 

( E C U ) . Tento sys tém při j ímá několik vs tupních p roměnných ak tuá ln ího letového 

stavu, včetně hustoty vzduchu, polohy páky škrticí klapky, teploty motoru, t laku 

motoru a mnoha dalších p a r a m e t r ů . Vstupy jsou př i j ímány a analyzovány až sedm

desá tk rá t za sekundu. Provozní parametry motoru, jako je p r ů t o k paliva, poloha 

s ta torové lopatky, poloha odvzdušňovacího ventilu a další, jsou vypoč teny z dostup

ných údajů . F A D E C také řídí s ta r tování a res ta r tování motoru. Základním účelem 

F A D E C je poskytnout op t imáln í účinnost motoru pro daný letový stav [6]. 

1.1.2 Monitorování stavu motoru 

Monitorování stavu motoru a diagnostika poruch se vyvíjí stejně jako prob íhá vývoj 

s amotného motoru. Nej důležitějšími parametry pro diagnostiku motoru je moni

torování teploty výfukových plynů ( E G T ) , měření rychlosti o táčení nízkotlakého 

kompresoru (NI) a vysokot lakého kompresoru (N2), měření p r ů t o k u paliva (Wf), 

měření celkové teploty vzduchu ( T A T ) , v s tupn í teploty motoru (T2), okolního t laku 

12 



Č í s l a p o z i c J o 2 15 25 3D ra 40 45 50 

M o d u l y 

S e n z o r y 

Obr. 1.3: Typické senzory používané pro řízení motoru. 

(Pamb) a celkového vs tupn ího t laku (P2), v s tupn í teploty a t laku vysokotlakého 

kompresoru ( H P C ) (T25, P25), výs tupn í teploty a t laku H P C (T30, Ps30) a další 

viz obrázek 1.3 [8]. N I předs tavuje rychlost o táčení nízkot lakého kompresoru a N2 

je rychlost o táčení vysokot lakého kompresoru. Hodnoty jsou měřeny v otáčkách za 

minutu ( R P M ) . Po startu je rychlost nízkot lakého kompresoru ř ízena tu rb ínovým 

kolem N I , k teré je př ipojeno k nízkot lakému kompresoru přes sous t ředný hřídel 

a obdobně je vysokot laký kompresor řízen t u rb ínovým kolem N2, k teré je př ipojeno 

k vysokot lakému kompresoru. 

M o n i t o r o v á n í o táček vysokotlakého a nízkot lakého kompresoru 

Principiá lně se j e d n á o indukt ivn í snímače. Současné indukt ivní snímače se skládají 

větš inou z tyčového magnetu s magneticky m ě k k ý m pólovým nás tavcem, na k te rém 

je umís t ěna indukční cívka se dvěma vývody. Otáčí-li se p řed t í m t o sn ímačem fero

magnet ické ozubené kolo nebo j iný obdobně konst ruovaný rotor, indukuje se v cívce 

přibližně sinusové napě t í . P ř i vysokých rychlostech se elektrický puls generovaný 

z každého cílového zubu kombinuje a objevuje se jako nepře t rž i t á sinusová vlna. Na 

rotoru může být umís t ěna jedna nebo více vz tažných značek [7]. 
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Tab. 1.1: Přeh led senzorů 

Senzor Popis senzoru a u m í s t ě n í 

N I rychlost otáčení nízkotlaké turbíny 

N2 rychlost otáčení vysokotlaké turbíny 

PO okolní tlak 

P15 statický tlak na obtokovém vedení 

P2 vstupní tlak dmychadla 

P25 vstupní tlak vysokotlakého kompresoru 

Ps30 výstupní statický tlak vysokotlakého kompresoru 

P40 vstupní tlak vysokotlaké turbíny 

P48 vstupní tlak nízkotlaké turbíny 

P50 výstupní tlak nízkotlaké turbíny 

TO okolní teplota 
T2 vstupní teplota dmychadla 

T21 výstupní teplota dmychadla 
T24 výstupní teplota nízkotlakého kompresoru 

T30 výstupní teplota vysokotlakého kompresoru 

T40 vstupní teplota vysokotlaké turbíny 

T48 vstupní teplota nízkotlaké turbíny 

T50 výstupní teplota nízkotlaké turbíny 

W f průtok paliva 
W21 průtok vzduchu na vstupu dmychadla 

W22 průtok vzduchu na vstupu vysokotlakého kompresoru 

W36 průtok vzduchu na výstupu vysokotlakého kompresoru 

W40 průtok vzduchu na vstupu vysokotlaké turbíny 

W48 průtok vzduchu na vstupu nízkotlaké turbíny 

W50 průtok vzduchu na výstupu nízkotlaké turbíny 

M ě ř e n í teploty 

Teplota je v různých částech motoru měřena obvykle pomocí t e rmoč lánků viz ob

rázek 1.4. Termočlánky v motorech HTF7000 jsou typu K tedy chromel-alumelové 

jejichž tep lo tn í rozmezí je -200 až 1250 °C s citlivostí 40,8 u V [9]. 

Palivový systém 

Řídící prvky palivového sys tému by se daly rozdělit do t ř í podjednotek: 

1. hydromechanická jednotka, 

2. hydromechanická /e lek t ron ická jednotka, 

14 



Obr. 1.4: Schéma t e rmoč lánku typu K (chromel-alumel) ve s t a n d a r d n í m te rmočlán-

kovém měříc ím zapojení . 

3. F A D E C . 

Obr. 1.5: Schéma řízení paliva pomocí hydromechanické/e lekt ronické jednotky. Pře 

vzato z [10]. 

Hydromechanická /e lek t ron ická jednotka viz obrázek 1.5 je hybr idní systém, ale 

může fungovat pouze na hydromechanickém principu. V duá ln ím režimu jsou vstupy 

a výs tupy elektronické a tok paliva je řízen servomotory. Tře t í typ, F A D E C , využívá 

pro své vstupy elektronická čidla a řídí tok elektronickými výstupy. Ovládán í typu 

F A D E C dává elektronickému ovladači úp lnou kontrolu. Bez ohledu na typ, mají 

všechny ovládací prvky pro řízení paliva stejnou funkci a to ř ídi t tok paliva tak, 

aby odpovídal výkonu požadovanému pilotem. Do řídicí jednotky vstupuje mnoho 
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p a r a m e t r ů , na jejichž základě je řízen tah motoru pro daný p r ů t o k paliva. Např ík lad 

otáčky vysokotlaké i nízkotlaké turbíny, v s tupn í tlak a teplota kompresoru, tlak ve 

spalovací komoře a mnoho dalších p a r a m e t r ů [10]. 

Pro měření p r ů t o k u paliva do spalovací komory se používají senzory, k teré sní

mají a odesílají data do E C U . Nemají řídící funkci. Tento senzor je z fyzikálního 

hlediska h m o t n o s t n í p rů tokoměr . Hmotnos t í p rů tok Qm udává hmotnost tekutiny 

k te rá projde p r ů t o č n ý m průřezem v u rč i t ém sys tému za jednotku času. Pro př ímé 

měření existují dvě základní metody - p rů tokoměry založené na Coriolisově principu 

a tepelné h m o t n o s t n í průtokoměry. Coriolisovy p rů tokoměry využívají tzv. Coriol i -

sovy síly, k t e r á vzniká ve vibrujících měřících t rubicích při p r ů t o k u h m o t n é h o média . 

Fázový posuv v rezonančním kmi t án í trubic, k te rý vzniká jako důsledek působení 

Coriolisovy síly, je úměrný h m o t n o s t n í m u p r ů t o k u tekutiny t rubic í a frekvence vlast

ních k m i t ů odpov ídá hus to tě tekutiny. Tepelný h m o t n o s t n í p rů tokoměr vychází ze 

závislosti výměny tepla mezi zdrojem a okolím, k teré tvoř í proudící tekutina, na 

h m o t n o s t n í m p r ů t o k u [11]. 

Vin 

Obr. 1.6: Schéma senzoru L V D T . Proud je veden do p r imárn í cívky Vin a vzá jemnou 

indukčnost í vzniká napě t í na sekundárních cívkách Va a V&. P řevza to z [12] 

T l a k o v é senzory 

Pro měření t laku jsou u leteckých m o t o r ů používané senzory typu L V D T (Linear 

Variable Differential Transformer) viz obrázek 1.6. Tento senzor je tvořen t ř emi cív

kami, k teré jsou nav inu té vedle sebe po celé délce nevodivé trubice, kterou prochází 

feromagnetické j ád ro , jež je př i měření posouváno. P ros t ř edn í cívka je pr imární , 

zbylé dvě jsou sekundární . P r i m á r n í cívka je napá jena s t ř ídavým proudem. Sekun

dárn í cívky jsou propojeny tak, že jakýkoli proud indukovaný p r imárn í cívkou bude 

mezi dvěma sekundárn ími cívkami fázově posunu tý o 180 s t u p ň ů a výsledný výs tup 

bude nulový, pokud nedojde k posunut í . Pokud se j ád ro posune doleva nebo do

prava, vzá jemná indukčnost mezi p r imárn í a sekundárn ími cívkami se zvýší v j edné 

a sníží se ve d ruhé cívce, čímž se vytvoř í diferenční n a p ě t í mezi o b ě m a sekundárn ími 
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cívkami. P rodukovaný výs tup diferenčního napě t í je p ř ímo úměrný posunu t í j á d r a 

[12]. 
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2 Detekce anomálií 
Detekce anomáli í je technika použ ívaná pro identifikaci vzorku dat, k te rý neodpo

vídá p ředpok ládanému chování. Ty to nekonformní vzorce jsou často označovány jako 

anomálie , odlehlé hodnoty, výjimky, aberace nebo nesouhlasná pozorování v různých 

aplikačních oblastech. P r v n í dva uvedené výrazy jsou nejčastěji používané te rmíny 

v souvislosti s detekcí anomáli í . Tato metoda se používá v široké škále aplikací, jako 

je detekce p o d v o d ů kredi tních karet, poj is tných podvodů , detekce narušení kyber

netické bezpečnost i , poruch v zabezpečovacích systémech a další [5]. 

Význam detekce anomáli í je důsledkem skutečnost i , že anomál ie v datech jsou 

nositely významných a často kri t ických informací v širokém spektru aplikačních 

domén. Např ík lad anomáln í provozní vzorec v počí tačové síti může znamenat, že 

napadený poč í tač odesílá citlivá data do neoprávněného cíle [2]. Anomáln í obraz 

M R I může indikovat p ř í tomnos t maligních nádo rů [3] a např ík lad anomál ie v datech 

t ransakc í mohou znamenat krádež kredi tn í karty nebo krádež identity [4]. 

Detekce odchylek nebo anomáli í v datech byla s tudována ve statistice již v 

19. století . P o s t u p n ě se v několika výzkumných komuni tách vyvíjela celá ř a d a de

tekčních technik. Některé techniky byly vyvinuté pro urč i té apl ikační domény, j iné 

jsou obecnější [5]. 

V t é t o kapitole jsou uvedeny různé typy anomáli í dále jsou předs taveny skupiny 

detekčních metod a př ík lady konkrétních metod, k teré budou následovně diskuto

vány podrobněj i s p ř ih lédnu t ím na jejich praktickou realizaci. 
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Obr. 2.1: J ednoduchý př ík lad anomáli í ve dvourozměrném souboru dat. 

18 



2.1 Co jsou anomálie? 

Anomál ie jsou urč i té vzory v datech, k teré neodpovídaj í dobře definovanému pojet í 

normáln ího chování. N a obrázku 2.1 je uveden př íklad anomáli í v dvourozměrném 

souboru dat. Data maj í dvě normáln í oblasti N I a N2. Jsou určeny tak, že většina 

dat leží v těch to oblastech. Body označené o l , o2 a množ ina b o d ů 0 3 vyskytující se v 

dos ta tečné vzdálenost i od množin N I a N2, jsou anomálie . Anomál ie se v datech vy

skytují z různých důvodů, ale mají jednu společnou vlastnost. J e d n á se o analyticky 

významné informace. 

Detekce anomáli í se stejně jako filtrace signálů zabývá ods t r aňován ím nechtěného 

šumu v datech. Šum může být definován např ík lad jako jev, k t e rý n e m á pro analýzu 

dat žádný význam, je nežádoucí . Je t ř e b a jej p řed jakýmkol iv zpracováním dat 

odstranit. Dalš ím t é m a t e m vztahuj íc ím se k detekci anomáli í je detekce novotvarů. 

Cíl t é t o metody spočívá v odhalení doposud nepozorovaných vzorců dat. Rozdíl 

mezi novotvary a anomál iemi spočívá v tom, že nové vzory jsou typicky začleněny 

do normáln ího modelu po té , co byly detekovány. Je nutno podotknout, že řešení 

těch to souvisejících problémů se často používají k detekci anomáli í a naopak [5]. 

2.2 Typy anomálií 

Důleži tým aspektem použi té techniky detekce je povaha dané anomálie . Můžeme je 

rozdělit do t ř í kategorií : 

2.2.1 Bodové 

Odlišuje-li se jeden vzorek dat od os ta tn ích, potom ho označíme jako bodovou ano

málii . Jde o nej jednodušší typ anomálie , na k te rý je zaměřena větš ina výzkumů. 

Vezmeme-li v úvahu obrázek 2.1, body o l a o2 jsou bodové anomálie . Jako pří

klad z reá lného života můžeme za bodovou anomáli i považovat podvodnou bankovní 

transakci. Kvůli jednoduchosti předpokláde jme, že data jsou definována pouze jed

n ím znakem: hodnotou transakce. Transakce, jejíž hodnota je velmi vysoká ve srov

nán í s běžnými převody, bude bodovou anomál i í [5]. 

2.2.2 Kontextové 

Kontextová anomálie , j inak také nazývaná p o d m í n ě n á anomál ie , se vyskytuje, je

l i jeden da tový bod nebo skupina b o d ů anomáln í vzhledem ke kontextu. Pojem 

kontextu je d á n strukturou da tového souboru a musí být specifikován jako součást 

formulace problému. Každý da tový soubor je definován pomocí následujících dvou 

sad a t r ibu tů : 
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1. Kontextové atributy. Kontextové atributy se používají k určení kontextu pro 

daný soubor dat. Např ík lad v sys tému souřadnic je zeměpisná šířka a délka 

dané lokace kon tex tovým atributem. V časových řadách je čas kontex tuá ln í 

atribut, k te rý určuje polohu datové instance v celé sekvenci. 

2. Atributy chování. At r ibu ty chování naopak definují ty vlastnosti, k teré nejsou 

definovány pomocí kontextových atribut. Např ík lad v již zmiňovaném sys tému 

souřadnic může být t aké popsané p r ů m ě r n é množs tv í srážek na p lane tě . Množ

ství srážek na l ibovolném mís tě je pak atribut chování. 

Neobvyklé chování v datech se určuje pomocí a t r i b u t ů chování v konkré tn ím 

kontextu. Jedna da tová instance může být kontextovou anomál i í za urči tých pod

mínek, pokud ale bude stejná da tová instance p o d m í n ě n a j i ným způsobem, může 

být považována za normáln í . Kontextové anomál ie byly nejčastěji zkoumány v časo

vých řadách [13], [14] a v prostorových datech [15]. Př ík lad kontextové anomál ie je 

uveden na obrázku 2.2, k te rý zobrazuje vývoj teploty v posledních letech. Teplota 

v čase t l tedy v zimě je normální , avšak s te jná teplota n a m ě ř e n á v létě (v čase t2) 

je považována za anomáli i [5]. 

3 6 9 12 3 6 9 12 3 6 9 12 3 6 9 12 

Čas 

Obr. 2.2: Př ík lad kontextové anomál ie t2 v časové řadě . Teplota v čase t l je stejná 

jako teplota v čase t2, ale vyskytuje se v j iném kontextu, tudíž není považována za 

anomáli i . 

2.2.3 Kolektivní 

Vyskytuje-li se v urči té časové řadě úsek, k te rý je vzhledem k celé sadě dat neob

vyklý, označuje se jako kolektivní anomálie . Jednot l ivé datové body vyskytující se 

v úseku kolektivní anomál ie nemusejí bý t samy o sobě anomál iemi , ale vhledem ke 

společnému výsky tu jsou takto označovány. N a obrázku 2.3 je záznam E K G , kde 

zvýrazněná část záznamu je kolektivní anomál ie , z medicínského pohledu se j edná 

o předčasnou kontrakci síní. Kolekt ivní anomál ie se mohou vyskytovat pouze v ta

kových da tových souborech, kde jednot l ivé instance vykazují př íbuznos t . N a rozdíl 

od bodových anomáli í , k teré mohou nastat v jakémkoliv da tovém souboru. Naproti 
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tomu výskyt kontextových anomáli í závisí na dostupnosti kontextových a t r i b u t ů 

v datech. Bodová anomál ie nebo kolektivní anomál ie mohou být kontex tuá ln í ano

málií , pokud jsou analyzovány p o d m í n ě n ě s ohledem na daný kontext [5]. 

10 15 20 25 30 
t ep lo ta 

Obr. 2.3: Kolekt ivní anomál ie uvedená na př ík ladu závislosti t laku na teplotě . 

2.3 Metody detekce anomálií 

K detekci anomáli í lze použí t mnoho metod. V t é to kapitole budou předs taveny 

různé detekční algoritmy a tento přehled bude zák ladem ke zvolení správného de

tekčního algoritmu pro praktickou část t é t o diplomové práce . Důkladnějš í rozbor 

a lgor i tmů je uveden např ík lad v [5]. 

2.3.1 Klasifikační metody 

Klasifikační metody se snaží klasifikovat z áznam jako normáln í nebo anomální . Př í 

kladem klasifikátorů jsou umělé neuronové sítě, nejčastěji dopředné preceptronové 

sítě, Bayesovské sítě, Support Vector Machines 1 a klasifikátory založené na pra

vidlech, kdy pravidla mohou být nastavena pomocí strojového učení, nebo lidské 

odbornosti. Ty to klasifikátory bývají t rénovány na množině dat, k t e rá obsahuje 

všechna možná normáln í chování, aniž by obsahovala anomálie . Jestl iže nemohou 

být nové záznamy zařazeny do žádné z klasifikovaných t ř íd , jsou označeny jako ano

málie. Klasifikátory lze t ak též na t rénova t pomocí souboru dat sestávajícího z nor

málních a anomálních záznamů, k teré jsou označeny odpovídaj íc ím způsobem za 

účelem vytvoření klasifikátorů schopného přesně klasifikovat budoucí z áznam bud 

1 Support vector machines (SVM) je metoda strojového učení s učitelem, sloužící zejména pro 
klasifikaci a také pro regresní analýzu. 
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jako normáln í , nebo anomální . Hlavním nedostatkem těchto metod je, že všechny 

s výjimkou metod založených na pravidlech určených lidskou odbornos t í a metody 

jednot ř ídn ích S V M pot řebuj í velké soubory značených dat. Vzhledem k tomu, že 

tyto množiny je t ř e b a vytvoř i t manuá lně , čas to neexistují [17]. 

2.3.2 Metody založené na hledání nejbližšího souseda 

Metody detekce anomáli í založené na analýze nejbližších sousedů se opírají o násle

dující předpoklad: data vykazující normální chování se vyskytují v hustých shlucích, 
zatímco anomálie jsou od těchto shluků značně vzdáleny. Hlavním p rob lémem té to 

metody je určení vhodné míry vzdálenost i (podobnosti). Nejčastěji se používá jed

noduchá Eukl idovská vzdálenost . Tato metoda se skládá bud z analyzovaní vzdá

lenosti nejbližších sousedů nebo z analýzy p o č t u záznamů v urči té vzdálenost i od 

tes tovaného vzorku, což je obvykle výpoče tně velmi náročný úkol a závisí na měřené 

vzdálenost i [17]. 

Shluková analýza 

Metody detekce anomáli í založené na shlukové analýze definují shluky pro běžné 

datové instance a s t ěmi to shluky porovnávaj í nové záznamy. Existují dva hlavní 

p ř í s tupy pro detekci anomáli í pomocí t é t o metody. P r v n í p ř í s tup spočívá ve shlu

kování celé sady dat a analyzuje hustotu každého shluku. P ř e d p o k l á d á se, že data 

vykazující normáln í chování pa t ř í do velkých a hus tých shluků na rozdíl od anomálií , 

k teré se obvykle vyskytuj í v menších a řidších skupinách. Druhý p ř í s tup je založen na 

p ředpokladu , že anomál ie se vyskytuj í ve větší vzdálenost i od s t ředu seskupení než 

normáln í data. Techniky shlukovaní čas to vyžadují stejné měření vzdálenost i jako 

analýza založená na h ledání nejbližšího souseda. Hlavní rozdíl mezi t ěmi to dvěma 

metodami je že při shlukové analýze jsou data porovnávána s celými shluky, ne 

s jednot l ivými záznamy. T í m p á d e m je tato metoda ve fázi tes tovaní rychlejší [17]. 

2.3.3 Statistické metody 

Klíčovým předpok ladem pro jakoukoliv statistickou metodu detekce anomáli í je: 

Normální záznamy se vyskytují v oblasti stochastického modelu s vysokou pravdě
podobností, zatímco anomálie se vyskytují v oblasti s nízkou pravděpodobností [5]. 
Stat is t ické metody detekce anomáli í se skládají ze dvou kroků. V p r v n í m kroku je 

v y b r á n s ta t is t ický model. Ve d r u h é m kroku jsou nové datové instance tes továny 

oproti tomuto modelu, aby se zjistila p ravděpodobnos t výsky tu daného záznamu. 

V časových řadách jsou použi té s tat is t ické modely často založeny na regresi a pro 

detekci anomáli í se využívá množs tv í regresních modelů . Např ík lad Autoregresní 
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modely (AR) [19] [20], Autoregresní model klouzavého p r ů m ě r u ( A R M A ) a A u -

toregresní integrované modely klouzavých p r ů m ě r ů ( A R I M A ) [17]. Tyto metody 

detekce anomáli í jsou nej jednodušš ím př í s tupem. Lze říci, že principem těchto me

tod je označení těch da tových bodů , k te ré se odchylují od běžných s ta t is t ických 

v las tnos t í distribuce, zahrnující p růměr , medián , modus a kvantily. Řekněme, že 

anomál ie je t akový bod, k te rý je vzdálený od p r ů m ě r u o více než je s t anda rdn í 

odchylka datového souboru, p ř ípadně její násobek [18]. 
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3 Detekce chyb senzorů 
Detekce abnormáln ího chování či poruch v leteckých motorech je pro prognostické 

aplikace velmi náročná , jelikož data bývají obvykle částečně znehodnocena a to 

zejména šumem vznikajícím na snímacích senzorech. Mírné odchylky ve výrobním 

procesu mají za následek, že sn ímaná data se mohou motor od motoru lišit. Jed

notlivé komponenty mají různou životnost a jejich ú d r ž b a neprob íhá ve stejných 

intervalech, tud íž vznikají další odchylky. Proto data reá lného leteckého motoru ty

picky obsahují odlehlé hodnoty, nejsou normálně dis t r ibuovány a obvykle obsahují 

šum. Pro zavedení detekčního algoritmu je t řeba , aby splňoval j is té předpoklady. 

Zejména je vyžadováno malé množs tv í falešně pozi t ivních výsledků, aby nedochá

zelo ke zby tečnému vysazení motoru z provozu, což by znamenalo nemalé finanční 

ztráty. Dále je důležité, aby i přes uvedené problémy se vs tupn ími daty byl algo

ritmus natolik přesný, aby dokázal včas lokalizovat začátek problému a odhadnout 

zbývající životnost motoru. 

V t é t o diplomové práci budou pro detekci anomáli í v senzorových datech využi ty 

t ř i již zmíněné detekční metody. P r v n í z nich, metoda S V M , je jedinnou klasifikační 

metodou, kterou lze jako 1-Class SVM využí t pro detekci odlehlých hodnot. D r u h á 

v y b r a n á metoda, K-means, je z kategorie metod shlukové analýzy. Tato metoda 

je p o p s á n a v [40] a pa t ř í k re la t ivně j ednoduchým, avšak efektivním m e t o d á m , 

k teré byly již dříve využívány pro detekci anomáli í . Poslední uvedenou metodou 

je metoda A R I M A . Opě t je to hojně d iskutovaná metoda, k t e rá je založena na 

odl išném principu než dvě předchozí metody. Inspiraci pro výběr t é t o metody jsem 

nalezla v [42]. Model A R I M A se zaměřuje spíše na predikci dat, ale za využi t í dat 

historických je možné predikovanou hodnotu odečí ta t od reálně naměřené hodnoty 

a na základě nas tavených hranic je pak možné definovat, zda se j edná o anomáli i , či 

nikoliv. 

3.1 Support Vector Machines 

Support Vector Machines ( S V M ) neboli metoda podpů rných vektorů je re la t ivně 

nová t ř ída a lgor i tmů strojového učení, k te ré byly původně vyvinuty pro t ř ídění dat 

do dvou různých t ř íd . Základy metody S V M položil v roce 1982 zejména V l a d i 

mír Vápnik [31]. Tato metoda se stala proslulou díky úspěchu v klasifikaci ručně 

psaných poštovních směrovacích čísel v Americe [32]. J e d n á se o typický algoritmus 

strojového učení, hledající nadrovinu, k t e rá v prostoru př íznaků op t imálně rozděluje 

vs tupn í data do dvou tř íd . Algoritmus slouží k l ineární separaci i takových dat, kde 

není separace možná . Požadavkem při h ledání nadroviny je max imá ln í vzdálenost 

mezi nadrovinou a nejbližším prvkem jednot l ivých t ř íd 3.1. Cílem S V M je nalezení 
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jediného op t imáln ího l ineárního klasifikátoru. Takto nalezená op t imáln í nadrovina 

je upros t ř ed co nejširšího pásma , k teré odděluje jednu t ř ídu dat od t ř ídy druhé . V 

tomto pruhu se nenachází žádný bod. Česky je tento pruh nazýván často pásmo 

necitlivosti či hraniční pásmo. K popisu nadroviny slouží nejbližší body, k terých je 

obvykle málo , nazývají se podpůrné vektory. Své j m é n o získala metoda právě podle 

těch to vektorů . P ů v o d n í metoda S V M je binární , což znamená , že rozděluje data do 

dvou t ř íd [33]. 

Důleži tou součást í techniky S V M je jádrová transformace (angl. kernel trans

formation) prostoru př íznaků dat do prostoru t ransformovaných př íznaků typicky 

vyšší dimenze. Tato jádrová transformace umožňuje převést původně l ineárně nese-

parovatelnou úlohu na úlohu l ineárně separovatelnou, na kterou lze dále aplikovat 

opt imal izační algoritmus pro nalezení rozdělující nadroviny [33]. 

Obr. 3.1: Pr incip klasifikace metodou S V M . N a obrázku a. jsou všechny možné 

nadroviny a na obrázku b. je již nalezena op t imáln í nadrovina. 

3.1.1 Rozdělení SVM 

S V M zahrnuje velké množs tv í a lgori tmů, k teré můžeme rozdělit do skupin podle 

linearity a separace dat: 

• l ineárně separabi lní př ípad, 

• l ineárně neseparabi ln í př ípad, 

• nel ineární S V M . 

Lineární S V M je jednodušš í varianta metody S V M , kdy není p o t ř e b a převod 

z původn ího prostoru př íznaků a nedochází k žádné jádrové transformaci. Výsledkem 

je pak čistě l ineární klasifikátor. Pokud jsou klasifikační t ř ídy l ineárně separabilní , 
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existuje nekonečně mnoho hranie, k teré dokáží rozdělit prostor tak, aby na j edné 

s t raně hranice byly pouze objekty z j edné t ř ídy a na d ruhé s t raně hranice pouze ob

jekty z d ruhé t ř ídy viz obrázek 3.1a. Složitější variantou lineárních S V M je př ípad, 

kdy se snažíme l ineárně odděli t data, k t e rá nejsou plně l ineárně separovatelná. Na

příklad se může jednat o za šuměná data, kde se jednot l ivé t ř ídy částečně překrývají 

a není proto možné nají t j ednoznačnou hranici. V takovém př ípadě chceme najít 

takovou rozdělující nadrovinu, aby k chybné klasifikaci docházelo co nejméně [27]. 

Lineárně separabilní případ 

Obecně nej j ednodušš ím p ř ípadem použi t í S V M je l ineární klasifikátor pro l ineárně 

separabi lní data, tedy taková, ve k terých lze obě t ř ídy od sebe odděli t nadrovinou. 

Mějme tedy množinu trénovacích dat {xj ,yj},z = yi G { —1,1},Xj G R d . 

P ředpokláde jme , že m á m e nadrovinu, k t e rá odděluje pozi t ivní od negat ivních vzorků 

dat. Body x , k teré vyhovují podmínce w • x + b = 0, kde w je normálový vektor k 

nadrovině , \b\/ || w || je vzdálenost od nadroviny k p o č á t k u a || w || je Eukl idovská 

norma w. Nechť gL|_(gL) je nejkratš í vzdálenost od dělící nadroviny k nejbližšímu 

pozi t ivnímu (negat ivnímu) bodu. P á s m o necitlivosti oddělující nadroviny jsou pak 

definováno jako d+ + d-. Pro l ineárně separovate lná data algoritmus j ednoduše hledá 

oddělující nadrovinu s nejširším p á s m e m necitlivosti. To lze formulovat následovně: 

předpokládejme, že všechna t rénovací data splňují následující p o d m í n k u [34]: 

X j - w + 6 > + l pro yi = +l) (3.1) 

Xj • w + 6 < — 1 pro yi — —1, (3.2) 

což lze sloučit do jedné nerovnice 

yi (x; • w + b) - 1 > 0 V i. (3.3) 

Nyní uvažujme body, pro které p la t í rovnost v 3.1 (požadavek, že takový bod 

existuje, je ekvivalentní volbě rozsahu pro w a b). Tyto body leží na nadrovině 

Hi : Xj • w + b = 1. Podobně body, pro k te ré p la t í rovnost v 3.2, leží v nadrovině 

H2 : Xj • w + b = —1. Nadroviny Hx a H 2 jsou kolmé a mají stejný normálový vektor 

w a jejich vzdálenost od rozdělující nadroviny je 1/ || w ||. Šířka hraničního p á s m a 

je tedy 2 / || w || a nadroviny s nejširším p á s m e m můžeme urči t minimalizací || w | | 2 

vzhledem k p o d m í n k á m 3.3 [34]. 

Očekáváme tedy, že řešení pro typický dvourozměrný p ř ípad bude mí t podobu 

znázorněnou na obrázku 3.2. Ty to t rénovací body, pro které p la t í rovnost 3.3 a tedy 

ty, jejichž ods t r aněn ím by se změnilo nalezené řešení, se nazývají p o d p ů r n é vektory 

[34]. 
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Odstup 

Obr. 3.2: Lineární dělící nadroviny pro separabi lní př ípad . P o d p ů r n é vektory jsou 

zakroužkované. P ř evza to z [34]. 

Nyní pře jdeme k Lagrangovské formulaci problému. Pro to existují dva důvody. 

P r v n í je, že omezení 3.3 budou nahrazena omezeními samotných Lagrangeových 

mul t ip l iká torů , s nimiž bude mnohem snazší manipulovat. D r u h ý m je, že v tomto 

přeformulování p rob lému se trénovací data vyskytuj í ve všech výrazech jen ve ska

lárních součinech. Toto je klíčová vlastnost, k t e rá n á m umožní zobecnit postup pro 

nel ineární př ípad . 

Zavedeme tedy nezáporné Lagrangeovy mul t ip l iká tory oti,i = 1,...,/, jeden pro 

každou nerovnost v 3.3. Lagrangeova funkce: 

Nyní musíme minimalizovat Lp vzhledem k w a derivace Lp vzhledem ke všem 

aij musejí být nulové. Vše za omezení aij > 0. J e d n á se o konvexní p rob lém kvad

rat ického programování . To znamená , že můžeme mís to toho řešit duální p rob lém -

hledání maxima Lp za následujících podmínek : že gradient Lp je vzhledem k w a b 

nulový, a že q;j > 0. Tato konkré tn í dvoji tá formulace problému se nazývá Wolfova 

dualita [35]. 

A b y byl gradient LP podle w a b nulový, musí platit: 

(3.4) 

w (3.5) 

0. (3.6) 
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Dosazením do 3.4 se získá duá ln í Lagrangeova funkce 

LD = ai ~ \ Y2 " ' " . / / A / / / x - " x i ( 3 - 7 ) 

Nyní m á m e dvě různá označení Lagrangeových funkcí. L p pro p r imárn í a,Lp pro 

duální funkci. Je n u t n é zdůrazni t , že tyto dvě formulace jsou odlišné. Vyplývají ze 

stejné objekt ivní funkce, ale mají různá omezení. Řešení je pak nalezeno minimalizací 

L p nebo maximal izací Lp,. 

Trénování S V M spočívá v maximalizaci Lp vzhledem k aij, při omezení 3.7 

a OÍÍ > 0, s řešením d a n ý m v 3.5. Pro každý trénovací bod m á m e jeden Lagran-

geův mul t ip l iká tor aij, př ičemž body, pro které p la t í on > 0, jsou p o d p ů r n é vektory 

a leží v nadrovinách H x nebo H 2 , za t ímco všechny os t a tn í t rénovací body mají 

OJÍ = 0 a leží bud v j edné z nadrovin, nebo na té s t raně od nich, pro kterou p la t í os

t r á nerovnost v 3.3. P o d p ů r n é vektory jsou nej důležitějšími body trénovací množiny 

- pokud by se všechny os t a tn í body odstranily, novým na t rénován ím by se získala 

t a t á ž dělicí nadrovina. 

K a r u s h o v y - K u h n o v y - T u c k e r o v y p o d m í n k y 

Karushovy-Kuhnovy-Tuckerovy ( K K T ) p o d m í n k y jsou n u t n é p o d m í n k y pro op

t imáln í řešení v úloze nel ineárního programování za p ředpok ladu splnění urči tých 

podmínek regularity. Pro konvexní problémy jsou zároveň i postačujícími podmín 

kami. S V M představuj í konvexní problém a p o d m í n k y regularity jsou pro ně splněné 

vždy. K K T p o d m í n k y jsou t í m p á d e m n u t n é a postačující , aby w, b, a byly řešením 

[34]. 

Pro p r imárn í p rob lém K K T p o d m í n k y vypadaj í následovně: 

l,...,d (3.8) 

(3.9) 

1,...,/ (3.10) 

V i (3.11) 

V i (3.12) 

K K T p o d m í n k y hrají důleži tou roli při numer ickém řešení S V M úlohy. 

Lineárně neseparabilní případ 

Složitější variantou lineárních S V M je př ípad , kdy se snažíme l ineárně odděli t data, 

k t e rá nejsou plně l ineárně separovatelná. Např ík lad se může jednat o zašuměná 

d 
dwv 

LP = wv ~12 aiHixiv = 0 v 

_d_ 
dw, 

LP = wv -J2 OÍÍVÍ = 0 

Ui (XJ • w + b) - 1 > 0 i 

OLi > 0 

ojj (tji (w • Xj + b) - 1) = 0 
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data, kde se jednot l ivé t ř ídy částečně překrývají a není proto možné nají t jedno

značnou hranici. V takovémto p ř ípadě chceme nají t takovou rozdělující nadrovinu, 

aby k chybné klasifikaci docházelo co nejméně. 

V takové situaci se provádí zmírnění podmínek 3.1 a 3.2 s p ř idanou cenou za 

jejich porušení , a to zavedením př ídavné p roměnné £,i — 1, 

Xj • w + b > +1 pro yi = +1, (3.13) 

Xj • w + b < - 1 + & pro = - 1 , (3.14) 

& > 0 V i . (3.15) 

A b y nastala chyba, musí odpovídaj ící £j překroči t jednotu, t akže J e horní 

hranice p o č t u chyb v trénovacích datech. Př i rozeným způsobem jak př i řadi t dosta

tečnou cenu za chyby je s tanovení minimalizované funkce mís to || w | | 2 /2 jako 

|| w | | 2 / 2 + C(X) i £i) f c ,kde C je volitelný parametr, př ičemž větší C z n a m e n á větší 

penalizaci chyb. 

Duáln í p rob lém pak je: 

Maximalizovat 

LD = £ ai ~ \ £ " ' " . / / / ' / / / x ' • x i (3-16) 

za podmínek 

0 < cti < C, (3.17) 

i. 

Řešení je opět 

NS 

W = ^ « Ä (3.19) 
i=i 

kde Ns je počet podpů rných vektorů. Jed iný rozdíl oproti předchozímu p ř ípadu 

je tedy ten, že OLÍ jsou nyní shora omezené C . Tato situace je schématicky znázorněna 

na obrázku 3.3. 

Budeme po t řebova t K K T p o d m í n k y pro p r imárn í problém. P r i m á r n í Lagrange-

ova funkce je: 

Lp = \ II w | | 2 +c J2 & - E advi ( X Í - W + & ) - I + 6 } - £ mb, (3.20) 
i i i 

kde \ii jsou Lagrangeovy mul t ip l iká tory zavedené pro zajištění ^ > 0. K K T pod

mínky pro pr imárn í prob lém jsou pak 
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Obr. 3.3: Lineární dělící nadroviny pro neseparabi lní př ípad . P ř evza to z [34]. 

dL 
dw,. 

p 

dLP 

~db 
dLP 

= -J2 aiVi = 0 

i 

C-a>i-(ii = Q 

j / í ( x í - w + 6) - 1 + & > 0 

& > o 

a* > 0 

ai{yi(yii • w + b) - 1 + &} = 0 

kde i jde od 1 do p o č t u trénovacích bodů , v jde od 1 do dimenze dat. 

Stejně jako v předchozím př ípadě můžeme použí t K K T p o d m í n k y komplementa

rity, rov. 3.28 a rov. 3.29 pro s tanovení prahu b. Vš imněme si, že rov. 3.28 v kombinaci 

s rov. 3.29 ukazuje, že & = 0 jestliže aij < C. Pak lze pro určení b j ednoduše dosadit 

do rov. 3.28 kterýkoliv t rénovací bod, pro k te rý p la t í 0 < on < C (s = 0) [34]. 
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Nel ineární S V M 

Jak lze výše uvedené metody zobecnit na př ípad , kdy rozhodovací funkce 1 není 

l ineární? Základní myšlenkou je použi t í tzv. jádrového t r iku (anglicky kernel triek), 

s jehož pomocí se provádí transformace dat z původn ího prostoru př íznaků do pro

storu vyšší dimenze, ve k t e r ém jsou data l ineárně separabi lní . J inými slovy, pro

vádíme zobrazení t rénovacích dat z původn ího prostoru do j iného vícerozměrného, 

eukleidovského prostoru %, pomocí funkce: 

$ : Rd ^ U (3.30) 

V tomto vícerozměrném prostoru lze též definovat novou opt imáln í separační nadro-

vinu. K d y b y existovala j a d e r n á funkce K, kde _řř(xj,Xj) = $(xj) • $(xj), nemusíme 

vůbec zná t zobrazení $ a k na t rénovaní algoritmu by stačilo pouze K, pro které 

v tomto př ípadě plat í : 

Kfaxj) =e-W*i-*i\\2/^\ (3.31) 

V tomto konkré tn ím př ípadě m á 7í nekonečný rozměr, takže by nebylo snadné 

explicitně pracovat s Nicméně pokud n a h r a d í m e Xj-Xj výrazem -řř(xj, x 7 ) kdekoliv 

v t rénovacím algoritmu, budou všechny předchozí úvahy platit, jelikož se bude stále 

jednat o l ineární separaci, pouze v j iném prostoru. V testovací fázi lze použi t í w 

také obejít - pro určení do které t ř ídy bod spadá , poč í t áme funkci sign z výrazu 

NS NS 

f(x) = J2 OHVMSÍ) • $ (x ) + b = J2 OHViKisi, x) + 6, (3.32) 
i=l i=l 

kde Sj jsou p o d p ů r n é vektory. Takže se opět můžeme vyhnout expl ic i tnímu vý

p o č t u $ (x ) a namís to toho použí t íí(sj,x) = $(sj) • $ ( x ) . Znaménko f(x) opět 

reprezentuje přís lušnost vektorů k jedné ze dvou t ř íd [34]. 

P ř í k l a d y n e l i n e á r n í c h S V M 

Problematika jádrových funkcí používaných v S V M je velmi rozsáhlá a stále se 

vyvíjí. Proto v následujícím odstavci budou uvedeny pouze t ř i nejčastěji používané 

funkce, ačkoli jako jádrové funkce mohou být poži ty všechny ty, k teré splňují tzv. 

Mercerovu p o d m í n k u [34]. 

Mezi často používané jádrové funkce pa t ř í např ík lad: 

^ ( x ^ ^ x - y + l f (3.33) 

AT (x ,y) = e " l | x - y | | 2 / 2 a 2 (3.34) 

K (x, y) = tanh (kx • y — ô) (3.35) 

Rovnice 3.33 je polynom s tupně p , rovnice 3.34 je Gausovská radiá lní bázová 

funkce a rovnice 3.35 je konkré tn í typ dvouvrs tvé sigmoidální neuronové sítě [34]. 
1 „Rozhodovací funkcí" se rozumí funkce f(x), jejíž znaménko představuje třídu přiřazenou da

tovému bodu x. 
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Obr. 3.4: Znázornění nel ineární S V M . 

3.1.2 One-Class SVM 

Metoda One-Class S V M byla navržena Schólkopfem a kol. [36] jako varianta původ

ního S V M algoritmu. Cílem t é to techniky je právě detekce odlehlých bodů , k t e rá je 

t ak t éž p r i m á r n í m cílem t é to diplomové práce. Hlavní rozdíl mezi One-Class S V M 

a klasickou S V M metodou je ten, že p rvn í uvedená metoda vyžaduje pro t rénovaní 

modelu pouze datové body normáln ího provozního režimu, za t ímco metoda uvedena 

jako d r u h á vyžaduje pro na t rénovaní modelu vzorky jak normáln ího provozního re

žimu, tak vzorky chybových dat, na jejichž základě je definován klasifikátor. V pod

s t a t ě jde o to že, metoda One-Class S V M definuje hranici, k t e rá vyhovuje většině 

trénovacích bodů . Tato část algoritmu představuje právě trénovací fázi. Jestl iže daný 

da tový bod spadá do t é t o hranice, je zařazen do kategorie normáln ích operačních 

dat, j inak je klasifikován jako odlehlý bod, tedy anomálie . Pro nel ineární hranice je 

k mapován í dat do prostoru s vyššími dimenzemi použ i t a opět jádrová funkce. 

Tato metoda je založena na dříve uvedených úvahách. Uvažujeme-li tedy t réno

vací množinu dat Xi G 1ZU, i — 1 , m a každý bod x i může být př i řazen k označení 

t ř ídy y i G 1. Vzorové vektory jsou mapovány do prostoru s vyššími dimenzemi po

mocí mapovací funkce $, ve k t e r ém je l ineární nadrovina kons t ruována tak, aby 

její vzdálenost od p o č á t k u byla maximáln í . To může být definováno následovně: Je 

t ř e b a minimalizovat || w | | 2 vzhledem k podmínce w • + b > OWi. V pro

storu př íznaků však není vždy možné dokonale odděli t vzorové vektory od počá tku . 

V takovém př ípadě nebude opt imal izační p rob lém uvedený výše konvergovat s ko

nečným řešením. Za t í m t o účelem definujeme v G (0,1) a p roměnnou £j k uvolnění 

opt imal izačních podmínek . P r o m ě n n á v odpov ídá max imá ln í hodno tě zlomku chyb 

t réninkového souboru a b je vzdálenost od p o č á t k u v prostoru př íznaků. Upravený 

p r imárn í p roblém optimalizace může být zapsán jako [37]: 

1 1 m 

™>inw,$i,bň II w II2 H ( 3 - 3 6 ) 
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podléhající podmínce 

w^(Xi)>b-Ci, 6 > 0 , i = l,...,m. (3.37) 

Stejně jak bylo uvedeno u binárních metod S V M jsou zde zavedeny Lagrange

ovy mul t ip l iká tory ctj > 0 a /Xj > 0. Parciá ln í derivace Lagrangeovy funkce jsou 

nastaveny na nulu následovně [37]: 

2 j m m m 

L (w, £, 6) =  || w | | 2 + — E £ + 6  E a (w • $ (a;*) + & + & )  E ^ ( 3  3 8 ) 
z z/m i = 1 i = 1 i = 1 

<9L m 

— = 0 >• W = J2®Í<Š>(XÍ) (3.39) 

H = 0 >• a ť = — - / / i , i/* G (0,1) (3.40) 
a^j z/m 
dL m 

— = 0 E « i = i - (3- 4 1 ) 
u u i=l 

Je zvolena jádrová funkce K(x, y) = $(xj) -$(xj) a duá ln í forma Lagrangeovy funkce 

je pak zapsána jako: 

minasa>iajK (xj, x^ ) , (3.42) 

vzhledem k p o d m í n k á m 

m 
o < OLÍ < i , E a * = v m ( 3 - 4 3 ) 

i=l 

Řešením dvojího problému pro aij a rekonstrukcí 6 z p r imárn ího problému se 

získá rozhodovací funkce 

m 
/(x) = J2uik{xi,x) -b. (3.44) 

i=l 

Záporná hodnota / ( x ) značí, že bod x je odlehlá hodnota. Datové body, pro které 

p la t í 0 < &i < jsou p o d p ů r n é vektory. 

3.1.3 Analýza hlavních komponent 

N a základě dos tupných informací je pro předzpracování dat využ i ta metoda analýzy 

hlavních komponent ( P C A ) [37]. 

Analýza hlavních komponent (Principal Component Analysis, P C A ) je metoda 

sloužící k dekorelaci dat. Čas to se používá ke snížení dimenze dat s co nejmenší 

z t r á tou informace. Snížení p o č t u p roměnných daného datového souboru je obvykle 
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na úkor přesnost i , avšak takové řešení je kompromisem přinášející z jednodušení pro 

další zpracování . Data lze pak mnohem snadněji prozkoumat, vizualizovat a analy

zovat a algoritmy strojového učení konzumující takto předzpracovaná data jsou pak 

mnohem rychlejší. Vzhledem k tomu, že menší datové sady lze snadněji prozkoumat 

a vizualizovat je ana lýza dat pomocí a lgor i tmů strojového učení mnohem jednodušš í 

a rychlejší. Myšlenka P C A je tedy j ednoduchá - snížení p o č t u p roměnných dané 

sady dat při zachování co největšího p o č t u informací. 

Normalizace dat 

Cílem tohoto kroku je normalizovat rozsah vs tupních proměnných . D ů v o d e m proč je 

nezbytné provést normalizaci dat p řed s a m o t n ý m uži t ím P C A je takový, že je tato 

metoda velmi citlivá na odchylky vs tupních proměnných . To znamená , že pokud 

jsou mezi rozsahy vs tupních p roměnných velké rozdíly, budou p roměnné s většími 

rozsahy dominovat nad p roměnnými s ma lými rozsahy (např íklad p roměnná , k te rá 

se pohybuje v rozsahu mezi 0 a 100, bude dominovat nad p roměnnou , k t e rá se 

pohybuje mezi 0 a 1), což povede ke zkresleným výsledkům. 

V ý p o č e t kovarianční matice 

Cílem tohoto kroku je pochopit, jak se p roměnné v sadě vs tupních dat liší od sebe 

navzájem, nebo j inými slovy, zjistit, zda mezi n imi existuje nějaký vztah. Někdy 

jsou p roměnné korelovány t akovým způsobem, že obsahují nadby tečné informace. 

Abychom tedy identifikovali tyto korelace, spoč í t áme kovarianční matici . 

Kovarianční matice je symetr ická matice p x p (kde p je počet dimenzí) , k t e rá m á 

na vstupu kovariance všech možných pá rů všech vs tupních proměnných. Např ík lad 

pro t ř íd imenzionální datovou množinu s t ř emi p roměnnými x, y a z je kovarianční 

matice 3 x 3 matice: 

Jelikož kovariance p roměnné samé se sebou je její variance (Cov(a, a) = V ar (a)),je 

pak na hlavní diagonále variance každé vs tupn í p roměnné . A jelikož m á kovariance 

komuta t ivn í vlastnost (Cov(a,b) = Cov(b,a)) j e d n á se o symetrickou matici. Jed

notlivé hodnoty v kovarianční matici n á m říkají zda a jak moc jsou jednot l ivé vs tupn í 

p roměnné korelovány. 

• Jestl iže je hodnota pozi t ivní , potom jednot l ivé p roměnné rostou či klesají do

hromady, tedy jsou korelovány. 

(3.45) 
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• Pokud je hodnota negat ivní pak jedna p r o m ě n n á roste, za t ímco d r u h á klesá, 

tedy nejsou korelovány. 

V ý p o č e t vlastních vektorů a vlastních hodnot pro identifikaci hlavních kompo

nent 

Vlas tn í vektory a vlas tní hodnoty jsou pojmy lineární algebry, k teré je nu tné vy

poč í ta t z kovarianční matice, aby bylo možné urči t h lavní komponenty. Definice 

hlavních komponent je následující: Hlavní komponenty jsou nové p roměnné jež jsou 

konst ruovány jako l ineární kombinace počá tečních proměnných. Tyto kombinace se 

provádějí t akovým způsobem, že nové p roměnné (tj. h lavní komponenty) nejsou ko

relovány a větš ina informací uvn i t ř počá tečních p roměnných je kompr imována do 

první složky. Myšlenka je taková, že dese t i rozměrná data dají na v ý s t u p u deset hlav

ních komponent, ale P C A se snaží dá t max imá ln í možné informace do první složky, 

zbývající informace do druhé složky a tak dále, jak je naznačeno na obrázku 3.5. 
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Obr. 3.5: Př ík lad p rocen tuá ln ího zas toupen í informace v každé z hlavních kompo

nent. 
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3.2 K-means 

Pojem K-means poprvé použil James MacQueen v roce 1967 [39]. K-means je metoda 

nehierarchické shlukové analýzy, k t e rá seskupuje objekty na základě jejich hodnot 

do K nesouvisejících shluků, jejichž počet je p ř e d e m dán. Objekty které jsou klasi

fikovány do stejného shluku mají podobné funkční hodnoty. Shluky jsou definovány 

svými centroidy, což jsou body ve s te jném prostoru jako shlukované objekty. Ob

jekty se zařazují do toho shluku, jehož centroidu jsou nejblíže. Algoritmus postupuje 

v následujících krocích [40]: 

1. Definice p o č t u shluků. 

2. Inicializace K centroidu a to tak, že všechny objekty budou libovolně rozděleny 

do K shluků, dále se definují jejich centroidy a dále je pak nu tné ověřit, zda se 

jednot l ivé centroidy liší. A l t e rna t ivně mohou být centroidy inicializovány na 

K n á h o d n ě vybraných různých objektech. 

3. Dále je pak provedena iterace přes všechny objekty a vypoč í t ána vzdálenost 

každého objektu ke každému z definovaných centroidu. Objekty jsou pak při

řazeny do shluku s nejbližším centroidem. Přepoče t centroidu nově modifiko

vaných shluků. 

4. Krok 3 je opakován, dokud dochází ke z m ě n á m centroidu po každé iteraci. 

Pro výpočet vzdálenost i mezi dvěma objekty je definována funkce. Nejčastěji 

používaná d is tanční funkce je euklidovská, k t e rá je definována jako: 

kde x = (xi,...,xm) a y = (yi,...,ym) jsou dva vs tupn í vektory s m kvantitativ

ními znaky. V euklidovské vzdálenostn í funkci, všechny př íznaky přispívají stejně 

k výsledné h o d n o t ě funkce. Avšak ve většině p ř í p a d ů maj í různá měření různé roz

sahy, proto je n u t n é před použ i t ím euklidovské vzdálenostní funkce tyto veličiny 

normalizovat. 

Alternativou k Euklidovské vzdálenost i je Mahalanobisova vzdálenost , k t e r á po

užívá inverzní kovarianční matici S 1 - 1 k určení korelace mezi j ednot l ivými veličinami. 

Výpočet a inverze kovarianční matice je však výpoče tně ná ročná pro velký počet 

vícerozměrných veličin [40]. 

3.2.1 Detekce anomálií pomocí K-Means 

Algoritmus K-means je aplikován na sadu dat, k t e rá může obsahovat jak normální , 

tak anomáln í data, aniž by byly p ř e d e m označeny. Existuje předpoklad , že anomáln í 

(3.46) 

(3.47) 
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a normáln í data budou v prostoru př íznaků tvoř i t různé shluky. Data však mohou 

také obsahovat odlehlé hodnoty, k teré nepa t ř í do většího shluku. Pokud je počet 

takovýchto hodnot malý, proces shlukování není narušen . 

K-means algoritmus rozděluje t rénovací data do K shluků, ale neurčuje, zda 

daný shluk odráž í normáln í či nenormáln í data. To musí bý t definováno manuá lně 

nebo heuristicky. Může se s tá t , že clustery budou velmi blízko u sebe, což může mí t 

několik důvodů. J e d n í m z nic je např ík lad , že trénovací data jsou příliš homogenní , 

to z n a m e n á že t rénovací data neobsahují žádné anomáln í hodnoty, nebo anomáln í 

chování v y p a d á velmi p o d o b n ě jako normáln í chování. 

Zák ladn ím p rob lémem metody K-means je definování vhodného p o č t u shluků K . 

Jako počá tečn í hodnota byla zvolena K = 2, jelikož p ředpok ládáme , že normáln í a 

anomáln í t rénovací data tvoří dva různé shluky. Proces shlukovaní vede k vytvoření 

centroidů pro normáln í a anomáln í data, k te ré mohou být použi ty pro detekci ano

málií v nově příchozích datech. Nové záznamy musí bý t p ř e d e m zpracovány a trans

formovány, aby bylo docíleno stejných podmínek jako u trénovacích dat. Pro účely 

detekce anomáli í byly použi ty dvě metody založené na měření vzdálenost i , k te ré je 

možné použí t s amos t a tně nebo kombinovaně [40]. 

Klasifikace 

Vzdálenost k centroidů odpovídaj íc ímu shluku je vypoč í t ána pomocí vážené Euk l i 

dovské funkce. D a n ý da tový bod je klasifikován jako normáln í nachází-li se blíže k 

centroidů jež byl definován jako normáln í než k anomáln ímu a naopak. To je zná

zorněno na obrázku 3.6 s dvoj rozměrným př íznakovým prostorem. B o d P je blíže 

k centroidů, k t e rý byl určen jako normáln í , proto klasifikujeme P jako normální . 

Tato klasifikace na základě vzdálenost i umožňuje detekovat známé typy anomálií , 

tj. anomáln í data s podobnými charakteristikami jako v souboru trénovacích dat 

[40]. 

Detekce odlehlých bodů 

Odlehlý bod je takový da tový bod, k te rý se výrazně liší od os ta tn ích . Proto jej lze 

považovat za anomáli i . Pro detekci odlehlých b o d ů se vypoč í t á pouze vzdálenost 

k př ís lušnému centroidů normáln ího shluku. Pokud je vzdálenost mezi objektem 

a centroidem větší než předdefinovaná prahová hodnota dmax je bod považován za 

anomáli i . To je znázorněno na obrázku 3.7, kde bod P<i a P3 leží mimo okruh dmax. N a 

rozdíl od klasifikační metody, detekce odlehlých b o d ů nevyužívá centroidy shluků, 

jež byly označeny jako anomální . To znamená , že může být méně přesná pro detekci 

známých d ruhů anomáli í . N a druhou stranu umožňuje detekci nových anomáli í , k teré 

se nevyskytovaly v souboru trénovacích dat. 
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Obr. 3.6: Klasifikace pro K = 2. P ř evza to z [40]. 
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Obr. 3.7: Detekce odlehlých bodů . P ř evza to z [40]. 

Kombinovaná metoda klasifikace a detekce odlehlých bodů 

Za účelem překonání omezení každé jednot l ivé metody lze použí t klasifikaci a de

tekci odlehlých hodnot kombinovaným způsobem. Pokud jsou tyto dvě metody apli

kovány současně, je s objektem zacházeno jako s anomáli í , pokud je blíže k centroidu 

anomáln ího shluku než k normáln ímu, nebo pokud je jeho vzdálenost k centroidu 

normáln ího shluku větší než předdefinovaná prahová hodnota. N a obrázku 3.8 jsou 

oba body P\ a P2 definovány jako anomálie . B o d P\ je blíže anomáln ímu shluku 

a vzdálenost bodu P2 od centroidu normáln ího shluku je větší než dmax. 
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Obr. 3.8: Kombinace klasifikace a detekce odlehlých bodů . P řevza to z [40]. 

Metoda A R I M A (zkratka anglického AutoRegressive Integrated Moving Average. 

„autoregresní integrovaný klouzavý p růměr" ) je metoda sloužících k pochopení vlast

nost í časových řad a k predikci jejich chování. Metodu navrhli v sedmdesá tých letech 

George Box a G w i l y m Jenkins [41]. Mode l A R I M A se skládá ze t ř í komponent, kdy 

každá z nich p o m á h á modelovat urči tý typ vzoru [42]: 

• A u t o r e g r e s n í ( A R ) , k t e r á vyjadřuje, že současná hodnota časové ř ady se dá 

vysvětl i t jako l ineární kombinace předchozích hodnot. R á d t é t o komponenty se 

označuje p a označuje počet předchozích hodnot, ze k terých je tvořena současná 

hodnota časové řady. Např ík lad p = 2 znamená , že současná hodnota časové 

řady je tvořena max imá lně dvěma předcházejícími hodnotami. 

• I n t e g r a č n í (I) komponenta, z n a m e n á diferenci časové řady. R á d integrační 

složky se značí d a udává počet po sobě se opakujících diferencí. 

• Komponenta k l o u z a v é h o p r ů m ě r u ( M A ) , k t e rá je lépe chápána jako ter

mín označující chybovou zpě tnou vazbu, měř í př izpůsobení nových prognóz 

chybám předchozích prognóz. R á d M A složky se označuje q a (podobně jako 

u A R parametru p) vyjadřuje z kolika časových intervalů v minulosti se chyby 

v modelu up la tn í [42]. 

Obecně pro časové ř ady {Xt, t = 1,2, 3 , n } je s t řední hodnota vy jádřena jako 

E(Xt) = \i a model A R I M A ( p , q, d) lze vyjádři t jako: 

kde B, BXt = Xt_i je operá to r zpě tného posunu t í a V d V d X ť = (1 — B)dXt je d-tá 

3.3 ARIMA 

t > d. (3.48) 
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diference modelovaného procesu. 

Stanoven 
vhodnéhc 

/-

modelu 

Identifikace 
vhodného řádu 

Odhad parametrů 
Ano 

Predikce 

Obr. 3.9: A R I M A model. P ř evza to z [42]. 

Polynomy ope rá to ru zpě tného posunu jsou pak definovány jako: 

0(5) 

9(B) 
kB .B1 , 5 F 

-QXB - e2B2 - . . . - ePBP 

(3.49) 

(3.50) 

Vs tupní data pro modely A R I M A jsou obecně nes tac ionární . Nejdříve je n u t n é pou

žít vhodný proces pro úp ravu dat, tak aby byla d a n á časová ř a d a s tacionární . Po té 

je n u t n é stanovit vhodný model a provést další kroky, jako je např ík lad identifikace 

ř á d u modelu, odhad p a r a m e t r ů a tes tování hypotéz . Celý postup náv rhu A R I M A 

modelu je uveden na obrázku 3.9 [42]. 

1. V prvn ím kroku je n u t n é urči t , zda je sekvence s tac ionární pomocí vhodného 

testu stacionarity. Pokud tento test selže je n u t n é provádět diferenciaci, dokud 

není sekvence s tacionární . 

2. Dále je vytvořen vhodný model na základě identifikačních pravidel modelu 

A R I M A . 

3. Identifikace op t imáln ího ř á d u pro s tanovení modelu pomocí A I C (Akaike In

formation Criterion) nebo B I C (Bayesian Information Criterion) 2 . 

2Ve statistice, Bayesovské informační kritérium (BIC) nebo Schwarzovo kritérium (také SBC, 
SBIC) je kritérium pro výběr modelu mezi konečnou sadu modelů. Je částečně založeno na funkci 
pravděpodobnosti a úzce souvisí s informačním kriteriem Akaike (AIC) [43]. 
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4. Odhad neznámých p a r a m e t r ů v modelu pomocí odhadu korelačního momentu, 

odhadu nejmenších čtverců nebo metody odhadu max imáln í p r avděpodob

nosti. 

5. Identifikace reziduí. Zda je reziduum pouze sekvence bílého šumu, jestliže není 

je n u t n é vrá t i t se ke kroku 2. 

6. Provedení predik t ivní analýzy na základě zavedeného A R I M A modelu [42]. 

Modelace za použití dat v klouzavém okně Predikce L kroků 

i -
Obr. 3.10: Metoda exponenciálně váženého klouzavého p růměru . P řevza to z [42]. 

V ý h o d y modelu A R I M A 

1. Model A R I M A je založen na Markovově n á h o d n é m procesu, k te rý by mohl 

odrážet dynamické charakteristiky modelu A R I M A . Mode l A R I M A zahrnuje 

model A R , modely M A a model A R M A , k te rý plně absorbuje výhody regresní 

analýzy a posiluje dobré vlastnosti klouzavého p růměru . 

2. A R I M A model může být aplikován na nes tac ionární časové řady, což je opravdu 

vhodné pro nes tac ionárn í charakteristiky většiny senzorových dat. 

3. Model A R I M A může být použi tý pro predikci provozu a detekci anomáli í z dů

vodu dos tupné výpoče tn í složitosti [42]. 

3.3.1 Zlepšení modelu ARIMA 

Pro zlepšení v ý s t u p u za použi t í modelu A R I M A je vhodné např ík lad použi t í klouza

vého okna pro určení historických dat. Model A R I M A používá k modelování a před

vídání budoucích dat vzorkovaná his tor ická data. A b y bylo zajištěno rychlé a přesné 

modelování , je navržena p e v n á velikost posuvného okna. Velikost okna by měla být 

co nejmenší v rámci p ředpok ladu re la t ivně vysoké přesnost i modelování . To nejenže 
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zajistí rychlé modelování , ale t aké zaručí použi t í nejnovějších historických dat, t akže 

můžeme získat přesnější predikovanou hodnotu. Dále je n u t n é po každém posunu t í 

okna aktualizovat model. Jelikož jsou senzorová data obecně nes tac ionární , používá 

se v každém okně zavedený model A R I M A . I přes to je n u t n é znovu definovat ř ád 

a odhady p a r a m e t r ů v závislosti na datech v novém okně a po t é vypoč í t a t prediko

vanou hodnotu. Včasně aktual izovaný nový model tak zajišťuje přesnost predikované 

hodnoty [42]. 

Jako další a klíčový krok je predikce senzorových dat metodou "Short Step Ex -

ponential Weighted Average", tedy metodu krá tkého krokového exponenciá lního vá

ženého p růměru . Tato metoda do j is té míry snižuje přesnost predikce, ale zvyšuje 

schopnost hodnocení abnormáln ího chování dat. Postup je obvykle rozdělen do dvou 

kroků: Predikce k rá tkého kroku a predikce hodnoty dat pomocí váženého p růměru . 

Data mohou být korelována v různých časech. Jestl iže je interval mezi korelacemi 

kra tš í je závislost t ěch to dat větší a naopak, pokud je interval mezi n imi delší, je

jich korelace je menší . Jestl iže pro model A R I M A pla t í L < L0 je jeho predikovaná 

hodnota p l a t n á a čím kra t š í je krok predikce, t í m přesnější je predikovaná hodnota. 

N a základě výše uvedené analýzy tedy pla t í , je-li L = 1 je predikovaná hod

nota nejpřesnější a nejúčinější, ale není v h o d n á k detekci abnormáln ího vývoje dat. 

Vyskytne-l i se v novém časovém okně anomálie , model se rychle př izpůsobí a tato 

predikovaná hodnota bude označena jako nová přesná abnormáln í hodnota. Dojde-li 

skutečně k abnormá ln ímu vývoji dat, může být tato hodnota označena jako nor

mální . Pro náv rh algoritmu detekce anomáli í je proto někdy n u t n é dosáhnout ne

přesné predikční hodnoty, aby bylo možné provést p řesnou detekci. Z tohoto důvodu 

je zavedena urč i tá setrvačnost k predikované hodno tě . Jestl iže nastane anomáln í vý

voj dat, parametry modelu nemohou být tak snadno př izpůsobeny a je tak snadnější 

získat predikovanou hodnotu, kterou lze snadno použí t k detekci anomáli í . Teore

t ickým zák ladem k tomuto způsobu je to, že vývoj sn ímaných dat je v urč i tém 

us tá leném stavu a m á jistou provozní setrvačnost, t akže jakákoli náh lá změna je 

způsobena chybnou funkcí snímacích senzorů, nebo poruchou systému. Pro snad

nější detekci anomáli í je tedy do normáln ího provozu zavedena již dříve zmíněná 

setrvačnost a to metodou krá tkého krokového exponenciá lního váženého p růměru , 

k t e rá je znázorněna na obrázku 3.11 a p o p s á n a v následujícím textu. 

1. Nejprve jsou k modelování použ i t a data v klouzavém okně, je provedeno L -

kroků predikce a odpovídající výs tupn í hodnoty jsou uloženy na odpovídající 

pozice v d a n é m časovém okně. 

2. Dále je pak ve s te jném časovém okně na L-hodnotách vytvořen exponenciálně 

vážený p růměr . Výs tupn í hodnota je reprezentována jako 

L 
D = J2^iDi, (3.51) 

i=l 
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Identifikace vhodného 
řádu 

Odhad parametrů 

Obr. 3.11: Vylepšený model detekce anomáli í , založený na modelu A R I M A . P řevza to 

z [42]. 

kde Xi je vážená hodnota D i. 

3. Pos ledním krokem je posouzení zda je vývoj v následujícím momentu abnor

máln í či nikoliv. K tomu je vypoč í t án rozdíl mezi predikovanou hodnotou 

a reálnou hodnotou dat. Pro detekci anomáli í jsou nastaveny různé prahy 

v závislosti na t es tovaném senzoru. Jestl iže relat ivní chyba překročí prahovou 

hodnotu, p ředpok ládáme , že se v d a n é m čase vyskytuje anomál ie [42]. 
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4 Návrh algoritmu 
Algoritmus byl navržen v pros t ředí Mat lab na základě vybraných metod, tedy me

tody S V M , K-means a A R I M A . Algoritmus je koncipován tak, aby byl snáze apli

kovatelný i pro budouc í analýzu dat ve firmě Honeywell. 

4.1 Popis dat 

Vstupní data pochází z da t abáze firmy Honeywell a j e d n á se o záznamy dvanáct i růz

ných senzorů (viz tabulka 4.1) pro 1641 m o t o r ů (pro T K O fázi a 1752 pro C R U fázi) 

typu HTF7000 , k teré jsou v rámci analyt ického t ý m u ve firmě Honeywell zpracová

vány a mají pro vybrané období dostatek dos tupných záznamů. V př ípadě uložené 

datové struktury, kde jsou data dle legislativních podmínek firmy částečně anony-

mizována, se j e d n á o data z období od 1. 1. 2016 do 30. 4. 2019. Pro p ř ípadné 

další využi t í algoritmu, je možné nastavit časové obdob í v p o d s t a t ě libovolné, avšak 

nejstarší data uložená v da t abáz i pochází z roku 2000. 

Tab. 4.1: Popis tes tovaných senzorů. 

Senzor Popis Jednotka 
poil tlak oleje psia 
oilt teplota oleje °C 
NI otáčky nízkotlaké turbíny rpm 
N2 otáčky vysokotlaké turbíny rpm 
ITT teplota vzduchu vstupujícího do turbíny °C 
TT2 teplota vzduchu na vstupu do motoru °C 
PS statický vstupní tlak měřený psia 
P3 tlak vzduchu vstupující do vysokotlakého kompresoru psia 
F F M průtok paliva P P H 
E G T teplota výfukových plynů °C 
F U E L _ U S A G E spotřeba paliva P P H 
W F T teplota paliva °C 

Sběr dat p rob íhá b ě h e m celého letu, ale významné záznamy jsou především 

z T K O fáze a C R U fáze, proto jsou v prakt ické části mé diplomové práce zkou

m á n a data právě z těch to uvedených letových fází. Z pohledu s ta t is t ických funkcí 

jsou data p o p s a n á v tabulce 4.2 pro T K O a v tabulce 4.3 pro C R U . 

Z předchozích analýz zkoumaných dat a závislostí, jsou z n á m á urč i tá fakta. Na

příklad pro něk te rá senzorová data jsou definovány vzory, říkající uživateli , k te rá 

porucha je predikována a je tak možné včas zabrán i t rozsáhlejší poruše či kolapsu 

celého systému. Př ík lady zmíněných vzorů chování jsou uvedeny na obrázku 4.1. Na 

základě těch to vzorů jsou stanoveny možné poruchy sys tému jako je uvedeno na ob

rázku 4.2. Kde je na p rvn ím ř ádku možné vidět vzor pro poruchu vysokotlaké tu rb íny 
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Tab. 4.2: Stat is t ické hodnoty použi tých senzorů pro T K O data. 

Statistická 
funkce 

Ari tmet ický 
průměr 

Medián Modus Směrodatná 
odchylka 

Min Max 

poil 120.51 120.55 137.19 6.14 -50.00 137.25 
oilt 50.86 51.35 55.18 7.84 13.98 84.11 
NI 8910.29 8916.00 8927.00 214.16 742.00 9633.00 
N2 26192.95 26265.00 26509.00 494.85 4934.00 27286.00 
ITT 836.73 843.37 858.96 34.65 416.46 932.09 
TT2 19.44 20.93 28.44 10.31 -33.51 52.93 
PS 14.29 14.53 14.72 0.75 1.68 15.15 
P3 323.89 324.03 322.07 12.99 15.59 363.72 
F F M 2881.74 2868.91 2838.94 155.97 -1000.00 3489.02 
E G T 596.46 601.47 613.67 28.67 408.80 813.12 
F U E L _ U S A G E 84.87 70.11 59.68 105.21 0.00 5811.95 
W F T 44.45 44.96 46.86 8.16 -150.00 78.89 

Tab. 4.3: Stat is t ické hodnoty použi tých senzorů pro C R U data. 

Statistická 
funkce 

Ari tmet ický 
průměr 

Medián Modus Směrodatná 
odchylka 

Min Max 

poil 99.61 100.23 101.00 6.97 -50.00 129.89 
oilt 71.55 71.61 68.81 7.33 -150.00 101.81 
NI 8238. 8381.00 8640.00 578.58 4144.00 9662.00 
N2 24768 24861.00 24961.00 679.75 19879.00 27108.00 
ITT 728.3 735.28 727.50 57.75 395.84 910.07 
TT2 -17.6 -20.11 -26.00 13.74 -54.34 29.90 
PS 3.85 3.47 2.14 1.42 1.98 6.75 
P3 116.9 114.90 103.81 28.37 32.23 346.46 
F F M 971.7 954.25 878.00 231.52 -1000.00 2164.16 
E G T 511.5 516.22 0.00 47.00 0.00 642.44 
F U E L _ U S A G E 1594. 1293.18 0.00 1033.88 0.00 7298.23 
W F T 65.13 65.38 62.38 7.96 -150.00 96.00 

( H P T Issue), dále pak vzor pro poruchu kompresoru (Compressor Issue), problémy 

s lopatkami na př ívodu vzduchu (Inlet Guide Vane Issue) a poruchu toku vzduchu 

(Bleed Issue). Reálný p rob lém je vyobrazen na obrázku 4.3, kdy došlo k prot ržení 

pláště kompresoru a v datech je tak možné vidět snížení o táček vysokotlaké turbíny, 

k t e rá není doprovázena změnou teploty. Tento vývoj značí právě poruchu na kom

presoru, k t e rá se v tomto př ípadě potvrdila. Uvedený obrázek pochází z předchozích 

analýz, n icméně může posloužit jako pravdivě pozi t ivní př ík lad výsky tu anomál ie 

v datech. 

Jako př ík lady pravdivě pozi t ivních výsky tu anomáli í byl použi tý soubor pě t i 

mo to rů o celkovém p o č t u 8362 záznamů. Anomál ie jsou v tomto da tovém souboru 

detekovány u senzorů I T T , N2, F F M a P3 . Závislosti mezi j ednot l ivými senzory jsou 

vykresleny na obrázku 4.4. 
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Obr. 4.1: P ř ík lad vzorů chování pro vybrané senzory. 

FUEL FLOW 
M A R G I N 

N2 M A R G I N P3 M A R G I N ITT M A R G I N 

HPT Issue <S> UP ^ UP t DOWN DOWN * 
Compressor Issue UP FLAT FLAT DOWN 

Inlet Gu ide Vane Issue 1 UP DOWN FLAT FLAT 

Inlet Gu ide Vane Issue 2 O DOWN UP t FLAT FLAT 

Bleed Issue © UP FLAT DOWN 4 DOWN 4 

Obr. 4.2: Detekované poruchy dle vybraných vzorů chování. 

Obr. 4.3: Fotografie reá lného motoru s dírou v plášt i kompresoru s vykresleným 

z á z n a m e m dat. 
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Obr. 4.4: Závislosti mezi senzory u da tového souboru s anomál iemi . 

4.2 Obecný přístup k návrhu algoritmu pro 

monitorování stavu systému 

Jak již bylo dříve uvedeno, predik t ivní algoritmy a monitorovací algoritmy umož

ňují už iva te lům a v ý r o b c ů m zařízení posoudit provozní stav strojů, diagnostikovat 

poruchy nebo odhadnout kdy p ravděpodobně dojde k selhání zařízení. Díky včasné 

diagnostice nebo predikci selhání, je možné p ř e d e m naplánovat údržbu , lépe spravo

vat zásoby, zkrá t i t prostoje a tak zvýšit provozní efektivitu [28]. 

Vývoj těch to a lgor i tmů vyžaduje dobře navrženou strategii pro včasné zhodno

cení provozního stavu zařízení a včasné odhalení vznikajících chyb. To vyžaduje 

využi t í jak senzorových měření , tak znalost systému. Je n u t n é vzít v úvahu mnoho 

faktorů, včetně: 

• Pozorované zdroje poruch a jejich relat ivní četnost . 

• Dostupnost měření procesu pomocí senzorů. Počet , typ a umís těn í senzorů 

a jejich spolehlivost a redundanci ovlivňují jak vývoj a lgor i tmů, tak náklady. 

• Jak se různé zdroje chyb projevují na pozorovaných symptomech. Taková ana

lýza příčin a nás ledků může vyžadovat rozsáhlé zpracování dat z dos tupných 
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senzoru. 

• Fyzikální znalosti o dynamice sys tému. Tyto znalosti mohou pocházet z mate

mat ického modelování sys tému a jeho chyb a z p o z n a t k ů odborn íků v oboru. 

Monitorování stavu využívá senzorová data k vyhodnocení ak tuá ln ího stavu kon

kré tn ího zařízení a k detekci nebo diagnostice poruch. Vs tupními daty mohou být 

např ík lad záznamy z měření teploty, t laku, napě t í , hluku nebo vibrací , shromáž

děná pomocí konkrétních senzorů. Algoritmus moni torování stavu odvozuje metriky 

z dat označovaných jako indiká tory stavu. Ind iká tor stavu je jakákoli funkce systé

mových dat, jejichž chování se mění v p ředv ída te lném stavu, v souvislosti s degra

dací systému. Algoritmus moni torování stavu může tedy provádět detekci chyb nebo 

diagnózu sys tému po rovnán ím nových dat s již existujícím označeným anomáln ím 

vývojem dat [28]. 

4.2.1 Pracovní postup pro vývoj algoritmů 

Následující obrázek 4.5 ukazuje postup pro vývoj detekčního či predikčního algo

ritmu. 

Získávání dat 

Senzorová 
data 

Předzpracování 

Vývoj detekčního modelu 

Nalezení 
Indikátoru stavu 

Natrénování 
modelu 

t 
L . 

Nasazení a 
integrace 

Senzorová data, na kterých je algoritmus nasazen 

Obr. 4.5: Blokové schéma vývoje detekčního algoritmu. P řevza to z [28]. 

Sběr dat 

Vývoj samotného algoritmu začíná sběrem dat. Čas to se j e d n á o správu a zpracování 

velkého objemu dat. Obvykle m á vývojář či uživatel p ř í s tup k jednomu nebo více 

z následujících t y p ů dat. 

• Reá lná data z normálně pracujícího systému. 

• Reá lná data ze sys tému pracujícího v chybném stavu. 

• Reá lná data ze selhání systému. 
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Avšak reá lná data ze selhání sys tému nejsou ve většině p ř ípadů k dispozici a to 

z důvodu pravidelné údržby a re la t ivní vzácnost i takových incidentů. V tomto pří

padě mohou být data generována pomocí modelů , k teré simulují provoz sys tému 

v různých poruchových stavech [28]. 

Předzpracování dat 

Předběžné zpracování je často nezbytné pro převod dat do podoby, ze k teré lze 

snadno odvodit stavové indikátory. Předzpracování dat zahrnuje j ednoduché tech

niky, např ík lad ods t raňování odlehlých a chybějících hodnot, a pokročilé techniky 

zpracování signálů, jako je k r á t k o d o b á Fourierova transformace. K určení vhodné 

techniky pro předzpracování dat je n u t n é mí t dos ta tečnou znalost sys tému a cha

rakteristiky dat [28]. 

Identifikace indikátorů stavu 

Klíčovým krokem ve vývoji detekčních a lgor i tmů je identifikace ind iká torů stavu, 

tzn. funkcí systému, jejichž chování je možné p ředv ída t v závislosti na degradaci 

systému. Indiká tor stavu může být jakákol iv funkce, k t e r á je schopna rozlišit nor

máln í stav od poruchového, nebo je už i tečná pro predikci zbývající životnost i . Mez i 

techniky, k teré se běžně používají pro ex t rahování s tavových indikátorů , pa t ř í : 

• řádová analýza, 

• modá ln i analýza, 

• spekt rá ln í analýza, 

• spekt rá ln í ana lýza obálky, 

• ana lýza únavy m a t e r i á l u 1 , 

• nel ineární ana lýza časových řad, 

• ana lýza založená na modelu. 

Trénován í modelu 

Hlavní komponentou algoritmu je model detekce nebo predikce. Tento model ana

lyzuje ex t rahované stavové ind iká tory k určení ak tuá ln ího stavu sys tému (detekce 

a diagnostika chyb) nebo předpovídá jeho budouc í stav (predikce životnost i sys

t é m u ) . Detekce a diagnostika poruch závisí na použi t í j edné nebo více hodnot indi

ká to ru stavu pro rozlišení mezi zd r avým a chybovým provozem a mezi různými typy 

poruch. J ednoduchý model detekce poruch je prahová hodnota ind iká toru stavu, 

k t e rá indikuje stav poruchy při jej ím překročení . J iný model může porovnávat aktu

ální hodnoty s jejich s ta t i s t i ckým rozdělením. Je tak možné urči t p ravděpodobnos t 

1Fatigue analysis, neboli analýza únavy je prováděna buď deterministickým přístupem pouhým 
použitím Minerova pravidla nebo spektrálního přístupu (ve frekvenční oblasti). 
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konkré tn ího poruchového stavu. Komplexnějš ím p ř í s t u p e m k diagnostice je použi t í 

klasifikátoru, k t e rý porovnává ak tuá ln í hodnotu jednoho nebo více ind iká torů s hod

notami spojenými s chybovými stavy a je tak možné urči t p ravděpodobnos t výsky tu 

konkré tn ího chybového stavu [28]. 

Nasazení a integrace 

Nasazení nebo integrace detekčního algoritmu je obvykle poslední fází pracovního 

postupu vývoje algoritmu. Již v dřívějších fázích je nu tné b r á t v úvahu, j a k ý m 

způsobem bude algoritmus nakonec nasazen. V l i v na požadavky a další aspekty 

návrhu sys tému m á např ík lad to, zda algoritmus běží na ves tavěném hardwaru, 

jako s a m o s t a t n ý spust i te lný soubor nebo jako webová aplikace [28]. 

4.3 Vlastní návrh algoritmu 

Algoritmus je vy tvořen v programu M A T L A B 2015a. Tato verze je zvolena záměrně 

proto, aby bylo p ř ípadně možné algoritmus využívat i nadá le ve firmě Honeywell. 

Ze s tejného důvodu je koncipován způsobem uvedeným v následujícím textu. 

Hlavním spouštěc ím skriptem je DP_Gregorova_Runner.m, ve k t e r ém je zapo

t řeb í definovat všechny vs tupn í parametry a to včetně zkoumané fáze letu, sledo

vaného časového období , použi té metody, sledovaných senzorů a dalších. V tomto 

skriptu je rovněž implementována funkce getSQLdata.m k t e rá stahuje data z da

t abáze firmy Honeywell na základě definovaných vs tupních p a r a m e t r ů jako je séri

ové číslo motoru, požadované časové období a požadované výs tupn í p roměnné . Na 

v ý s t u p u t é t o funkce dochází k anonymizaci dat, na základě legislativních podmí 

nek firmy a dále jsou sériová čísla jednot l ivých m o t o r ů označena jako E S N _ 1 až 

ESN_1641 pro vzletovou fázi a E S N _ 1 až ESN_1752 pro C R U fázi. Pro testo

vání a spouš tění skriptu bez p ř í s tupu do da t abáze je n u t n é nastavit parametr con-

nection_type = extract. V tomto př ípadě budou data nač í t ána z uložených struktur 

pro T K O a C R U . 

Součást í spouštěcího skriptu je rovněž funkce statDescription.m, k t e rá poskytuje 

s ta t is t ický popis všech dos tupných dat a v rámci t é t o funkce jsou dos tupné statis

tické výs tupy uk ládány do tabulek ve formátu exel. Spouš tění t é t o funkce je možné 

nas taven ím parametru statistics = 0 vypnout. Další funkce, k t e rá je součást í tohoto 

skriptu je funkce dataPreProcessing. zde dochází k předzpracování dat pro další 

analýzy. Detailnější popis předzpracování dat je uveden v následující kapitole. Ze 

spouštěcího skriptu vstupuje algoritmus do funkce DP_Gregorova_Deployment.m. 

Jak již bylo zmíněno, koncepce celého algoritmu je vy tvá řena na základě zvyklostí 

u os ta tn ích analyt ických a lgor i tmů používaných k analýze dat ve firmě Honeywell. 
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4.3.1 Předzpracování vstupních dat 

Jak již bylo zmíněno, předzpracování dat je důleži tou součást í celého algoritmu. Data 

jsou zde rozdělena na trénovací a testovací množinu a v ý s t u p e m jsou dvě tabulky, kde 

každý sloupec jak trénovacích tak testovacích dat předs tavuje záznamy pro urči tý 

senzor. Vs tupn ím parametrem je kromě samotné datové struktury t ak též datové pole 

s definovanými tes tovanými sensory a velikost testovací a t rénovací matice. Součástí 

dataPreProcessing funkce je grafický výs tup senzorových dat v čase, viz obrázek 4.6. 

Obr. 4.6: Data pro vybrané senzory v závislosti na čase 

4.3.2 Hlavní funkce algoritmu 

Koncept hlavní funkce DP_Gregorova_Deployment.m je př izpůsoben tak aby bylo 

možné použí t algoritmus t ře t í stranou. Jelikož všechny vyvíjené algoritmy jsou po

skytovány zákazníkům, jako jsou společnosti zajišťující ú d r ž b u letadel koncových 

zákazníků. 

Součást í t é t o funkce je např ík lad také funkce getConfig.m, k t e r á nač í t á data 

z při loženého csv souboru. Parametry k te ré jsou nač í t ány z ex tern ího souboru jsou 

konfigurovatelné a tak snáze př izpůsobi te lné ak tuá ln ím p o ž a d a v k ů m zákazníka a to 

bez zásahu do samotného algoritmu. Struktura s t ěmi to parametry je nač í t ána t éměř 

do všech následujících funkcí, k teré s t ěmi to parametry pracují . Vstupy do všech 

aplikovaných funkcí, jsou nas tavovány právě v DP_Gregorova_Deployment.m a tato 

funkce tak t roř í v p o d s t a t ě kostru celého algoritmu. 
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4.3.3 SVM 

Do funkce SVM.m se algoritmus dostává jak již bylo uvedeno přes DP_Gregorova 

_Deployment.m. Stejně tak do funkce PCA.m, k t e rá bezpros t ředně předchází sa

m o t n é m u S V M algoritmu, jelikož je to pro něj nezbytný proces. V P C A funkci 

dojde k normalizaci dat pomocí metody z-score a nás ledně je na takto upravená 

data apl ikována původn í funkce pca, k t e rá je součást í Mat labu. S V M pak pracuje 

z výs tupy z funkce pca jako jsou např ík lad koeficienty hlavních komponent, k teré 

byly vráceny jako p x p matice, kde každý sloupec obsahuje koeficienty pro jednu 

hlavní komponentu, nebo matice skóre. 

Následně dojde k na t rénování S V M modelu, a jeho aplikaci na testovací data. 

Pro t rénovaní je t ř e b a nastavit typ jádrové funkce. Pro OneClass S V M je vhodné 

použí t funkci R B F , kterou jsem zvolila. Dále je n u t n é definovat vektor, přiřazující 

všem v s t u p n í m d a t ů m hodnotu 1, to znamená , že jsou všechna vs tupn í trénovací 

data označena jako normáln í a t aké jsem definovala hranice oddělující 5%, 1% a 0.1% 

anomáli í . Výs tup pro trénovací sadu dat je znázorněn na obrázku 4.7. Pro vykres

lování ba revně oddělených hranic je zde použ i t a funkce plotContourmatrix.m. Po 

na t rénování modelu je možné jej aplikovat na testovací množinu dat a nás ledně na 

celý soubor moto rů , kdy se za pomoci t é t o metody snažím detekovat anomál ie pro 

různé kombinace senzorů u jednot l ivých motorů . K tomuto účelu slouží u metody 

S V M funkce fleetRunTestingSVM.m. Testování p rob íhá tak, že jsou data pro jed

notlivé motory rozdělena do dvou skupin a to na data ak tuá ln í a historická. Toto 

dělení je typické pro používané algoritmy ve firmě Honeywell, proto jsem se ho takto 

snažila ponechat. Dále jsou ak tuá ln í data za pomoci v ý s t u p u z funkce PCA.m nor

malizována a je na ně aplikován definovaný S V M model. T í m t o způsobem je možné 

najít anomálie jak vizuálně tak pak pomocí metriky, k t e r á určuje, k te ré body ze 

vs tupn í množiny dat, spadaj í za hranici normáln ího chování. 

Pro jednodušš í posouzení a definování v j a k é m časovém okně se vyskyt la ano

málie jsou tes tovaná data vykreslena v závislosti na čase včetně hodnoty klouzavého 

p r ů m ě r u a hranic, k teré jsou definovány jako součet p r ů m ě r u a směroda tné odchylky, 

nebo jejího násobku. Tyto p roměnné jsou v ý s t u p e m z funkce calcAverageSigma.m. 

Anomál ie jsou zvýrazněny viz obrázek. 

4.3.4 K-means 

Algoritmus pro detekování anomáli í metodou Kmeans je naprogramován ve stejno-

jmené funkci k_mean.m. N a vstupu t é t o funkce je da tová struktura, t rénovací data, 

pole s tes tovanými senzory a konfigurační struktura. Metodou Kmeans jsou pro

cházeny všchny možné kombinace tes tovaných senzorů a jsou tak h ledány anomáln í 

hodnoty pro jednot l ivé senzory či skupinu senzorů. 

52 



Training Dala and Calculatad Oullier • etecliun ThrwEhold 

. „ I I I I : I I I 
•í -4 -í -3 ú i 4 

'V ; 'li- i :.:<!• 

Obr. 4.7: Metoda S V M - př íklad modelu pro t rénovací data 

V p rvn ím kroku je vy tvořena matice ak tuá lně tes tované kombinace senzorů all-

SensorData(x,y), kde hodnota x je délka senzorových dat pro daný motor a y = 2, 

jelikož je vždy tes tována pouze kombinace dvou senzorů a to z důvodu zobrazení 

a nás ledné vizuální kontroly. Následně jsou pak vypoč teny pozice centroidů definující 

dva shluky. Jelikož je n u t n é p ř e d e m určit poče t shluků, je tato hodnota definována 

opět v konfiguračním souboru. V tomto př ípadě byly zvoleny shluky dva, jelikož se 

j edná o závislost mezi dvěma různými senzory, tudíž se dá p ředpok láda t , že data 

nebudou tvoři t pouze jeden kompak tn í shluk. Konfigurovatelná je t aké metoda pro 

měření vzdálenost i . K tomuto účelu jsem zvolila Euklidovskou vzdálenost . Dále jsou 

pro stejnou kombinaci senzorů, avšak pro data pocházející pouze z jednoho mo

toru vypoč í t ány vzdálenost i od již definovaných centroidů a u rčena přís lušnost k 

jednomu či d r u h é m u shluku. Anomál ie jsou pak takové body, jejichž vzdálenost od 

jednoho či d ruhého shluku je větší než součet p r ů m ě r n é vzdálenost i a t ro jnásobku 

směroda tné odchylky viz obrázek 4.8. Takto označené anomáln í body jsou p la tné 

pouze pro ak tuá ln í kombinaci tes tovaných senzorů a jsou tak mezikrokem k detekci 

takových odlehlých hodnot pro k te ré plat í , že se vyskytuj í na stejné pozici ve všech 

tes tovaných kombinacích. V ý s t u p e m K-mean algoritmu je struktura s hodnotami 

pro každý tes tovaný motor a každý tes tovaný senzor. 

Pro tes tování všech m o t o r ů je použ i t a funkce fleetRunTestingKmean.m, k teré je 

o b d o b n á jako dříve uvedená funkce pro tes tování metody S V M . V ý s t u p e m je opět 

struktura, ve k teré je uvedeno zda daný motor a daný tes tovaný senzor m á nějaká 

anomáln í data či nikoliv a t aké je možné tento výs tup graficky znázorni t . 
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Anomaly detection far sensor N2JTT combination 

N2 [rpm] 

Obr. 4.8: Př ík lad detekce anomáli í pomocí metody K-means pro kombinaci N2 -

I T T 

4.3.5 ARIMA 

Metoda A R I M A je od začá tku postavena na j i ném konceptu, než předchozí dvě 

uvedené metody. N a data je v tomto př ípadě nahl íženo jako na data časových řad, 

proto je celý algoritmus tomuto př izpůsoben. 

V p rvn í ř adě jsou v y b r á n a data pro tes tovaný motor a senzor a jsou převedena 

do formátu timetable kdy prvn í sloupec udává časovou posloupnost a ve d r u h é m 

sloupci jsou př ís lušná data pro tes tovaný senzor. Jelikož chceme testovat pouze data 

označena jako ak tuá ln í , jsou proto tato data v y b r á n a v d a n é m časovém intervalu 

a s t ěmi to daty se následně pracuje jako s novým d a t o v ý m polem. V dalším kroku je 

nu tné identifikovat, zda jsou data s tac ionární či nikoliv a to pomocí Dickey-Fullerova 

testu, k te rý je v matlabu implementován jako funkce adftest. Jesliže je výs tupn í hod

nota jedna, test je validní a data jsou s tacionární . Následně se pomocí autokorelace 

a parciá lní korelace (obrázek 4.9) určí zda je model vhodný a definuje se významné 

zpoždění M A . N a základě výše uvedené analýzy postačuje pro transformaci modelu 

na s tac ionárn í diferenciace l . ř ádu . 

V dalš ím kroku je pomocí funkce arima definován model a určeny predikované 

hodnoty. Následně je ověřena vhodnost modelu, p ř ípadně jsou definovány nové para

metry a znovu vypoč t ena predikovaná hodnota. V ý s t u p e m té to detekce je hodnota 

rezidua. Jestl iže je rozdíl mezi predikovanou hodnotou a hodnotou rezidua v abso-

54 



lu tn í hodno tě větší než t ro jnásobek směroda tné odchylky vypoč tené z originálních 

dat, je tato hodnota označena jako anomálie . 

Sample Partial Autocorrelation Function 

* 4 T ' T 
1 > 

Ii 

---

0 2 4 6 8 10 12 14 16 18 20 

Lac; 

Obr. 4.9: Př ík lad parciální autokorelační funkce - metoda A R I M A 
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5 Vyhodnocení detekce 
Algori tmy navržené v t é to diplomové práci se zprvu jevily jako velmi vhodné pro 

detekci anomáli í v senzorových datech, n icméně ani jedna metoda nesplňuje př ísná 

kr i tér ia pro detekci anomáli í pro letecký průmysl . Zřejmě by bylo vhodné tyto me

tody více propracovat a lépe definovat vs tupn í parametry, což může být v budoucnu 

p ř e d m ě t e m práce analyt ického t ý m u firmy Honeywell. 

5.1 Vyhodnocení SVM 

V testovací fázi jsem zvolila čtveřici senzorů, pro které známe závislosti, jak bylo 

uvedeno dříve. Jelikož tato metoda pracuje právě s kombinacemi senzorů, je možné 

podle znalost í sys tému hledat anomál ie v datech na základě jejich kombinací . Pro 

zvolené senzory (N2, I T T , P3 a F F M ) z celkového p o č t u 1641 tes tovaných m o t o r ů 

v T K O fázi jsem metodou S V M detekovala anomálie u z 974 nich, což je 59,35 % 

motorů . Tato hodnota je v ý z n a m n á pro detekci bodových anomáli í a podle vizuální 

kontroly viz obrázek 5.1 je do j is té míry vyhovující. Avšak pro detekci kontextuá ln ích 

anomáli í , k teré jsou pro senzorová data signifikantní je tato metoda ve fázi vývoje 

v jaké se nachází nevyhovující . By lo by však vhodné pokračovat ve vývoji i nadále , 

protože jak se zdá, m á tato metoda potenciál . Po v h o d n é m zvolení kombinace sen

zorů je možné odhalit poruchy, k teré závisí na vícero vs tupních parametrech, ne 

pouze na datech z jednoho senzoru. 

5.2 Vyhodnocení K-MEANS 

Metoda K-means m á podobný výs tup jako předchozí metoda S V M . Avšak t ímto 

způsobem jsem testovala všechny dos tupné senzory a to tak že v ý s t u p e m je anomálie , 

vyskytující se v kombinaci všech senzorů. Stejně tak jako u S V M se vždy j edná pouze 

o bodové anomál ie a pro lepší funkčnost t é t o metody je také p o t ř e b a dále pracovat 

na vývoji. Metodou K-means jsem detekovala u každého motoru min imálně jeden 

anomáln í bod alespoň pro jeden senzor. Výs tup je uložený ve v ý s t u p n í m souboru 

K-MEANS results.csv. Celkem bylo detekováno pro každý senzor relat ivně velké 

množs tv í anomáli í . V tabulce 5.1 jsou shrnu té poč ty výsky tu anomáli í pro jednot l ivé 

senzory. P r ů m ě r n ě tak byla detekována anomál ie u 61 % m o t o r ů z celkového p o č t u 

1641 pro každý senzor. 
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Applying Outlier Detection Threshold for the Engine 
Blue: Normal, Green: 5% outlier, fellow: 1% outlier, Red: 0.1% outlier 
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Obr. 5.1: Př ík lad detekce anomáli í pro jeden motor metodou S V M . 

Tab. 5.1: Počet motorů , u k terých byla detekována anomál ie metodou K-means pro 

daný senzor. 

Statist ická 
funkce 

Poče t motorů, pro které byly de
tekovány anomálie 

Procentuální výskyt anomálie 
[%] 

p oil 1102 67,15 
oilt 1428 87,02 
NI 1228 74,83 
N2 498 30,35 
ITT 1158 70,57 
TT2 1294 78,85 
PS 982 59,84 
P3 954 58,14 
F F M 826 50,34 
E G T 1117 68,07 
F U E L _ U S A G E 0 0 
W F T 1456 88,73 

5.3 Vyhodnocení ARIMA 

Metoda A R I M A m á s p o č t e m 856 detekovaných m o t o r ů z celkového p o č t u 1641 

moto rů nejlepší výsledky, ze všech tes tovaných metod, ale pro běžnou praxi je to stále 

nedostačující . Stéle je mí ra detekovaných m o t o r ů více než 50%, konkré tně 52,16 %. A 
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to ze souboru, kde je p ravděpodobnos t výsky tu anomál ie za dané období cca. 10 %. 

Tato metoda je nejvíce vyhovující metodou z pohledu kontextuá ln ích anomálií , 

k teré se vyskytuj í v senzorových datech nejčastěji , jelikož pracuje p ř ímo s daty časo

vých řad. Nicméně je n u t n é na vývoji t é to detekční metody pro použi t í v praxi dále 

pracovat. Existuje nesčetně možnost í jak metodu př izpůsobi t d a t ů m tak, aby vyho-

vala p o t ř e b á m zákazníků. Je zřejmě ze všech uvedených metod nejvíce variabilní, 

proto si t roufám říci, že je nejvhodnější metodou pro další vývoj . 

5.4 Shrnutí 

Obecně vzato všechny metody mají více než 50 % pozi t ivních detekcí. Je to zřejmě 

proto, že definovaná hranice pro indikaci anomál ie je nastavena j ednoduše jako sou

čet p r ů m ě r n é hodnoty vs tupních dat a t ro jnásobku směroda tné odchylky, p ř ípadně u 

metody A R I M A musí bý t reziduum větší než je t ro jnásobek směroda tné odchylky. 

Nicméně je tato diplomová práce d o b r ý m zák ladem k dalš ím ana lýzám. V běžné 

praxi analytika t rvá vývoj jed iného algoritmu někdy i více než rok. V souvislosti s 

t í m t o faktem lze očekávat , že uvedené algoritmy je p o t ř e b a více promyslet a propra

covat a snad někdy v budoucnu budou využi te lné k pečl ivým ana lýzám, díky k t e rým 

bude možné předcházet ka tas t ro fám, k teré nejsou v leteckém průmyslu výjimkou. 
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6 Závěr 
V t é t o práci jsou shrnuty obecné poznatky z oblasti detekce anomáli í . Konkré tně je 

zaměřena na detekci anomáli í v datech, k teré jsou sn ímány různými typy senzorů 

z leteckých m o t o r ů typu HTF7000. Všechny tyto senzory jsou v úvodu práce po

psány, včetně jejich fyzikálních pr incipů. Stejně tak je popsán motor, k te rý v tomto 

př ípadě složí jako sys tém poskytuj ící data. Tento obecný popis technických parame

t r ů je následován popisem t y p ů anomáli í a de ta i ln ím popisem metod vybraných pro 

praktickou část . 

Cílem zmíněné prakt ické části , bylo navržení algoritmu pro detekci anomáli í . 

B y l y zvoleny t ř i detekční metody a to metoda S V M , K-means a A R I M A . Všechny 

tyto metody bohužel nedosahují tak kvali tních výsledků, aby je bylo možné okamži tě 

používat v praxi. U všech metod byly detekovány anomál ie u více jak 50% motorů , 

což lze vyhodnotit jako nevyhovující množstv í , jelikož z praxe víme, že obvyklá 

a p ř í p u s t n á mí ra je cca. 10% m o t o r ů na období , k teré jsem zvolila. To bylo pro data 

označená jako ak tuá ln í od začá tku roku 2017 do konce roku 2018. 

Je však n u t n é zamyslet se důkladněj i nad reálnými anomál iemi vyskytujícími se 

v datech tohoto typu, tedy datech pocházejících z leteckého motoru. Z pohledu pou

žitých metod nemusí být výs tup natolik špatný, hledáme-l i opravdu pouze anomáln í 

bod. Letecký motor je však natolik komplexní sys tém, že je zřejmě n u t n é nahlížet 

na něj více komplexněji . Je tedy možné že tyto metody se v budoucnu stanou zá

k ladn ím kamenem pro náv rh komplexního algoritmu detekujícího chyby tak dobře, 

že bude možné zabrán i t ka tas t ro fám, k teré jak již bylo zmíněno, nejsou v leteckém 

průmyslu výjimkou. K tomuto cíli však vede ješ tě d louhá cesta. 
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Seznam symbolů, veličin a zkratek 
M R I Magnet ická rezonance ( z anglického „Magnet ic Resonance Imaging") 

B P R Bypass ratio 

F F Fuel flow 

F A D E C Ful l Authori ty Digi ta l Engine Control 

E C U Eletronic Control Uni t 

R P M Revolutions Per Minute 

L V D T Linear Variable Differential Transformer 

S V M Support Vector Machine (v českém přek ladu "Metoda podpů rných 

vektorů") 

K K T Karushovy-Kuhnovy-Tuckerovy p o d m í n k y 

A R I M A Zkratka anglického AutoRegressive Integrated Moving Average. 

„autoregresní integrovaný klouzavý p růměr ) 

T K O Takeoff - vzletová fáze letu 

C R U Cruise - fáze letu, kdy letadlo letí delší dobu v urč i té výšce, to 

znamená , že ani neklesá, ani nes toupá . 

R B F Radia l Base Function 
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