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Autorizace a autentifikace
uživatelů webových
aplikací v .NET

Abstrakt

Tato bakalářská práce se zaměřuje na autorizaci a autenti-
fikaci uživatelů aplikací v prostředí .NET. V rámci práce je
provedena rešerše stávajících strategií, standardů, protoko-
lů a řešení pro realizaci autentifikace a autorizace uživate-
lů s důrazem na možnosti a nástroje dostupné pro platformu
.NET.

Klíčovým nástrojem, který byl zvolen pro autentifikaci a auto-
rizaci, je Keycloak. Keycloak je open source řešení pro správu
identity a přístupu uživatelů. V rámci této práce byly navrženy
dvě ukázkové aplikace (webová a mobilní). Obě tyto aplika-
ce využívají Keycloak pro autorizaci a autentifikaci uživatelů,
čímž je demonstrována možnost použití Keycloak v různých
typech prostředí, které jsou v současné době podporované
platformou .NET.

Závěrem práce je diskuse o možnostech dalšího rozvoje té-
matu, se zvláštním důrazem na adaptabilitu navržených ře-
šení v průběhu životního cyklu aplikací. Práce ukazuje, jak lze
efektivně využít existující nástroje pro správu autentifikace
a autorizace a jak lze tato řešení integrovat do různých typů
aplikací v rámci platformy .NET.

Klíčová slova: Autorizace, Autentifikace, Keycloak, .NET
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Abstract

This bachelor thesis focuses on the authentication and au-
thorization of users in .NET application environments. The
work involves a review of existing strategies, standards, pro-
tocols, and solutions for the implementation of user authen-
tication and authorization with emphasis on the possibilities
and tools available for the .NET platform.

The key tool selected for authentication and authorization
is Keycloak. Keycloak is an open source solution for managing
user identity and access. As part of this work, two exemplary
applications (web and mobile) were designed. Both of these
applications utilize Keycloak for user authorization and au-
thentication, thereby demonstrating the potential of Keyclo-
ak in various types of environments currently supported by
the .NET platform.

The conclusion of the thesis discusses possibilities for
further development of the topic, with particular emphasis
on the adaptability of the proposed solutions throughout the
lifecycle of applications. The work illustrates how to effecti-
vely use existing tools for managing authentication and au-
thorization, and how these solutions can be integrated into
various types of applications within the .NET platform.

Keywords: Authentication, Authorization, Keycloak, .NET
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Úvod

Cíl práce
Cílem této bakalářské práce je najít nebo vytvořit vhodný open source ná-
stroj, který umožňuje autentifikaci a autorizaci uživatelů aplikací v prostředí
.NET a je schopen pracovat v intranetovém prostředí. Práce se zaměřuje na
teoretické základy autorizace a autentifikace, srovnání existujících nástrojů
a následnou implementaci ukázkových aplikací, které využívají vybraný ná-
stroj, v tomto případě Keycloak.

Metodologie
Metodologie této bakalářské práce je strukturována do několika klíčových
kroků:

1. Literární rešerše: Prvním krokem je prozkoumat existující literaturu
a zdroje k tématu autorizace a autentifikace. Cílem je získat hlubší po-
rozumění pro základní koncepty, standardy a protokoly v této oblasti.

2. Porovnání nástrojů: Druhým krokem je analýza a porovnání existujících
nástrojů pro správu identit a přístupu. Tato fáze zahrnuje hodnocení
různých kritérií, jako jsou funkčnost, flexibilita, podpora komunity, mož-
nost použití na platformě .NET a schopnost pracovat v intranetovém
prostředí.

3. Výběr nástroje: Na základě výsledků předchozího kroku je vybrán nej-
vhodnější nástroj pro další použití v práci. V tomto případě byl vybrán
Keycloak.

4. Implementace: Následuje fáze vývoje, během které jsou vytvořeny dvě
ukázkové aplikace (webová a mobilní), které využívají vybraný nástroj
pro autentifikaci a autorizaci uživatelů.

5. Evaluace a diskuse: Posledním krokem je hodnocení a diskuse o vý-
sledcích implementace. Tato část zahrnuje také diskusi o možnostech
dalšího rozvoje a potenciálních vylepšeních.
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1 Teoretická část

Teoretická část této bakalářské práce se zaměřuje na poskytnutí teoretické-
ho základu, který je nezbytný pro pochopení základních konceptů, standardů
a protokolů, které se týkají autentifikace a autorizace uživatelů v aplikacích.
Tato část také představuje Keycloak, open source řešení pro správu identit
a přístupu, které bylo vybráno pro implementaci v praktické části práce.
První sekce se věnuje základním principům autentifikace a autorizace,

vysvětluje jejich význam a roli v kontextu bezpečnosti aplikací. Druhá sekce
poskytuje přehled různých standardů a protokolů používaných pro autentifi-
kaci a autorizaci.
Poslední sekce je věnována Keycloak, jeho výhodám, nevýhodám, funk-

cím a možnostem. Tato sekce také diskutuje o důvodech, proč byl Keycloak
vybrán pro tuto práci.
Tato teoretická část je nezbytná pro pochopení praktické části práce

a poskytuje potřebný kontext pro diskusi o výsledcích a možnostech dalšího
rozvoje.

1.1 Autentifikace
Autentifikace je proces ověření identity daného subjektu (v informatice pře-
vážně uživatel, zařízení, zpráva, nebo data). Toto ověření vždy závisí na ur-
čité formě důvěry.
[1] Při kontrole občanského průkazu musíme důvěřovat jeho vydavateli

(obecnímu úřadu obce s rozšířenou působností).
Obecně platí, že čím vyšší bezpečnost je vyžadována, tím silnější auten-

tifikaci je potřeba použít.

1.1.1 Metody autentifikace
[2]Pro zjištění autenticity subjektu se používají metody, které lze rozdělit do
následujících čtyř kategorií

• podle toho, co uživatel zná (PIN, heslo, symbol, ...)

• podle toho, co uživatel má (hardwarový klíč, čipová karta, privátní klíč,
občanský průkaz, ...)
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• podle toho, čím uživatel je (otisk prstu, snímek oční sítnice či duhovky,
snímek obličeje, ...)

• podle toho, co uživatel umí (správná odpověď na vygenerovaný dotaz)

1.1.2 Typy autentifikace
SFA (Single Factor Authentication)

Nejzákladnější a nejpoužívanější typ ověření totožnosti. Uživatel je ověřen na
základě jednoho kroku (typicky zadání uživatelského jména a hesla).
Tento typ ověřování je možné spatřit u většiny webových aplikací a mo-

bilních aplikací (diskuzní fóra, e-shopy, streamovací služby, ...).
Mezi výhody patří rychlost a nenáročnost ověření pro uživatele. Pro vý-

vojáře je zase výhodou velmi snadný návrh a implementace.
Nevýhodou u tohoto typu je především nízká bezpečnost. Je všeobecně

známo, že běžní uživatelé si rádi volí jednoduchá hesla (typicky password,
heslo123 a podobné), proto je pro případné útočníky velice jednoduché tuto
bezpečnostní vrstvu prolomit.

2FA (Two Factor Authentication)

Oproti SFA přidává 2FA další vrstvu zabezpečení. Pro ověření uživatele jsou
tedy potřeba kroky dva. Nejčastěji se jedná o zadání přihlašovacích údajů
(uživatelské jméno a heslo) a následné zadání SMS kódu, který byl zaslán na
ověřené mobilní číslo, nebo potvrzení přihlášení v ověřovací aplikaci, kterou
si uživatel už předtím nainstaloval do svého mobilního zařízení.
Tento typ ověřování používají téměř všechny banky v české republice.

Typickým příkladem mohou být aplikace jako George Klíč, RB Klíč, atd.

MFA (Multi Factor Authentication)

Typ ověření, který vyžaduje dvě a více bezpečnostních vrstev (spadá sem
i 2FA). Může tedy obsahovat libovolnou kombinaci zabezpečovacích vrstev,
což z něj činí typ, který je velice odolný proti většině útoků.
Mezi hlavní nevýhody patří časová náročnost a složitost procesu pro

uživatele. Po zadání přihlašovacích údajů typicky následuje ověření pomo-
cí mobilní aplikace, či SMS kódu, které může být následováno zadáním kódu
z emailu uživatele a snímkem otisku prstu.
Další velkou nevýhodou je nutnost pamatovat si více údajů, či vlastnit

a mít přístup k více zařízení, které jsou potřeba k ověření (mobilní telefon,
HW token, čipová karta, ...). S počtem údajů a zařízení rovněž roste riziko
zapomenutí některého z údajů, či poškození potřebného HW zařízení.
Přidáním dalších a dalších vrstev tedy docílíme větší bezpečnosti, ale zá-

roveň horší uživatelské zkušenosti.
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1.1.3 Způsoby autentifikace
HTTP Basic autentifikace

Jedná se o nejjednodušší způsob autentifikace, který je implementován pří-
mo do prohlížeče.
Uživatel se ověřuje zadáním uživatelského jména a hesla, které je zakódo-

vané pomocí formátu base64 a posílá se společně s každým požadavkem na
server. Tento způsob autentifikace se nepovažuje za příliš bezpečný právě
z důvodu formátování pomocí base64, protože tyto údaje lze velmi snadno
rozkódovat. Použití se tedy doporučuje pouze v kombinaci s použitím proto-
kolu HTTPS.

HTTP Digest autentifikace

HTTP Digest autentifikace byla vyvinuta jako nástupce Basic autentifikace.
Částečně řeší její problém a to přenášení uživatelského hesla v nezašifrované
formě. Tento způsob využívá ověřování pomocí hashe, který je vygenerován
z uživatelského jména a hesla. K tomuto hashi se přidává také nonce pro
generování různých hashů.

Autentifikace pomocí formuláře

Jedna z nejběžnějších forem autentifikace na webu. Uživatel se ověří zadá-
ním uživatelského jména a hesla do formuláře na webové stránce. Tyto údaje
jsou odeslány na server, kde jsou ověřeny a pokud jsou údaje správné, ser-
ver vytvoří session, které se nadále posílá při každém dalším požadavku na
server pomocí cookie. Tato session většinou zaniká v případě, kdy uživatel
zavře prohlížeč, nebo se odhlásí.
Tento způsob je bezpečný, pokud jsou údaje odesílány přes šifrované

spojení, jako je například HTTPS.

OTP (One Time Password)

Jedná se o přihlašování pomocí unikátního jednorázového hesla, které se po
použití zneplatní a je potřeba si vygenerovat nové. O generování takového
hesla se většinou starají SW aplikace (Microsoft Authenticator, Google Au-
thenticator, ...), nebo HW zařízení.
OTP se hojně využívá při prvotním přihlášení, které následuje po registraci

uživatele. Uživatel je po přihlášení pomocí jednorázového hesla vyzván, aby
si nastavil své vlastní bezpečné heslo, které bude používat při každémdalším
přihlášení.

Biometrické ověření

Využívá jedinečných biometrických charakteristik jedince, jako jsou napří-
klad otisky prstů, rysy obličeje, vzor duhovky a jiné.
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Ačkoliv se jedná o poměrně bezpečný typ ověření, tak jeho obrovská vý-
hoda, jedinečnost, se stává jednou z jeho největších nevýhod. Svá biomet-
rická data nelze změnit. Pokud by tedy došlo k jejich poškození, či odcizení,
tak není možnost biometrická data upravit a začít používat jiná.

Autentifikace pomocí tokenu

Při tomto typu ověřování je po předchozím úspěšném přihlášení vygenero-
ván unikátní token, který slouží uživateli k doložení jeho identity při každém
dalším požadavku. Tokenu je vždy nastavená určitá platnost (např. 14 dní)
a po uplynutí této doby musí pro obdržení nového tokenu uživatel proces
přihlašování opakovat.
Tokeny bývají často kryptograficky podepsány, aby se zajistilo, že nebyly

případným útočníkem upraveny a zneužity pro odcizení údajů uživatele.

Autentifikace pomocí certifikátu

Namísto tradičních uživatelských jmen a hesel lze k ověření využít také di-
gitální certifikáty. Certifikáty jsou vytvářeny ověřenou autoritou a jsou za-
šifrované. Společně s certifikátem je vygenerována dvojice klíčů, soukromý
a veřejný. Soukromý klíč zůstává tajný a je chráněn vlastníkem. Veřejný klíč
je předáván službě, u které se chce uživatel ověřit. Služba certifikát ověří
u autority, která certifikát vydala, aby bylo jisté, že není padělaný. Pokud je
certifikát v pořádku, dojde k jeho rozšifrování veřejným klíčem, který služba
obdržela od uživatele. Tím se potvrdí totožnost uživatele a povolí se přístup.

1.2 Autorizace
Autorizace je proces, který velmi úzce souvisí na autentifikaci a zároveň na
ni také navazuje. Tento proces je klíčovým v řízení přístupů a bezpečnosti
informací. Umožňuje určovat, co je jednotlivým uživatelům, nebo skupinám
povoleno dělat v rámci systému, nebo aplikace.
Je to neustále probíhající proces, jelikož je nezbytné, aby systém neustále

sledoval a ověřoval aktivitu uživatelů, která musí být v souladu s pravidly
systému.
V oblasti řízení přístupů a autorizace existuje několik různých přístupů

a strategií, které se běžně používají.

1.2.1 Mandatorní řízení přístupu (MAC)
MAC je jedna z nejvíce striktních a robustních strategií. Její použití je běž-
né v prostředích, která mají vysoké bezpečnostní požadavky. Tato strategie
spočívá v tom, že všechna přístupová nastavení se pro každého uživatele
nastavují zvlášť. Veškerá tato nastavení může měnit jeden jediný uživatel,
který je administrátorem.
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Tento fakt činí z MACu jednu z nejbezpečnějších strategií. Nevýhodou
je samozřejmě velmi malá flexibilita a škálovatelnost. Tato strategie se hodí
převážně pro systémy s malým počtem uživatelů a s malým počtem poža-
davků na změnu v nastavení.

1.2.2 Volitelné řízení přístupu (DAC)
Velmi flexibilní a uživatelsky orientovaná strategie. Každý uživatel je vlastní-
kem svých dat a k těmto datům si sám spravuje přístup. Může tedy rozhodo-
vat o tom, kdo může jeho soubory číst, kdo je může editovat a kdo je může
mazat.
Nevýhodou této strategie je její náchylnost k bezpečnostním rizikům.

V případě nedostatečné pozornosti uživatele při nastavování přístupu mů-
že velmi snadno dojít k chybě a k následnému zneužití dat uživatele.

1.2.3 Řízení přístupu na základě vlastností (ABAC)
[3]Při použití strategie ABAC získává uživatel přístup na základě jeho vlast-
ností. Pod takovou vlastností si lze představit například věk, či výšku uživa-
tele.
V případě, že uživatel splní předem definovanou podmínku, typickým pří-

kladem může být věkové omezení, je mu udělen přístup pro danou akci.

1.2.4 Řízení přístupu na základě rolí (RBAC)
Jedna z nejběžnějších strategií, jejíž použití můžeme spatřit prakticky v ja-
kémkoliv komplexnějším systému. V této strategii má uživatel přidělenou jed-
nu, nebo více rolí, které mají jednotlivá oprávnění.
Názorným příkladem může být školní prostředí.

• Ředitel

– má nejvyšší úroveň a plnou kontrolu nad školou
– přístup ke všem datům a informacím v systému
– možnost vytvářet rozvrhy, nabírat nové učitele i studenty

• Učitel

– přístup ke svým třídám a studentům
– možnost zadávat známky určité skupině studentů

• Student

– přístup ke svým vlastním údajům a známkám
– možnost odevzdávání úkolů a prohlížení svých vlastní výsledků
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Struktura těchto rolí má mnoho společného s klasickou hiearchií v reál-
ných organizacích a firmách. To je také jeden z důvodů, proč je použití této
strategie velmi časté.

1.2.5 Řízení přístupu na základě vztahů (ReBAC)
RBAC je strategie, která umožňuje rozhodovat o udělení přístupu na základě
vztahů mezi subjekty. Tyto subjekty mohou představovat jednotlivce i skupi-
ny. Tyto vztahy jsou reprezentovány jako grafy, kde uzly představují subjekty
a hrany představují vztahy, které mezi sebou mají.
Použití této strategie je možné pozorovat na sociálních sítích. Přístup ke

svému profilu může být omezen pouze na ”přátele” vlastníka profilu.

Obrázek 1.1: ReBAC: Příklad

Každá z výše uvedených strategií má své výhody i nevýhody. Rovněž
každá z nich je vhodnější pro jiný typ systému, či organizace. Při volbě se
není nutno omezovat pouze na jednu, ale můžeme využít libovolnou kombi-
nace strategií. Vždy je ale důležité při volbě dbát na potřeby a požadavky na
bezpečnost konkrétního systému.
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1.3 Přehled standardů
a protokolů pro
autentifikaci a autorizaci

Standardy a protokoly představují dohodnuté postupy, které umožňují kom-
patibilitu mezi různými systémy a aplikacemi. Jsou potřebné pro zajištění
efektivní a hlavně bezpečné komunikace v digitálním světě.
V této kapitole jsou shrnuty nejpopulárnější a nejvíce používané standar-

dy a protokoly pro autentifikaci a autorizaci.

1.3.1 JWT (JsonWeb Token)
[4]Otevřený standard, který definuje způsob, jakým si mohou dvě strany
bezpečně předávat informace ve formě JSON objektu. Důvěryhodnost té-
to informace dokládá digitální podpis. Takový podpis může mít dvě podoby.
Podpis pomocí tajného klíče, nebo pomocí klíčového páru (veřejný a privátní
klíč).

Struktura JWT

1. Hlavička (Header)

• typ tokenu (v tomto případě JWT)
• algoritmus použitý pro podpis (HMAC, SHA256, RSA, ...)

2. Tělo (Payload)

• údaje o uživateli
• doplňkové informace

3. Podpis (Signature)

• zakódovaná hlavička
• zakódované tělo
• tajný, nebo veřejný klíč (secret)
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Obrázek 1.2: Json Web Token

1.3.2 OAuth 2.0
[5]Standard umožňující aplikacím získat omezený přístup k uživatelským
účtům na jiných webových službách (např. Google, Microsoft, GitHub a dal-
ší) bez potřeby sdílení a ukládání přihlašovacích údajů uživatele. OAuth 2.0
pracuje s protokolem HTTP a může být použit pro autorizaci desktopových,
webových i mobilních aplikací.
OAuth 2.0 je tedy protokol určený primárně pro autorizaci, nikoliv pro au-

tentifikaci a neobsahuje tedy žádné mechanismy pro ověření identity uživa-
tele.

Role v OAuth 2.0

1. Klient

• aplikace, která chce získat přístup k uživatelskému účtu
• musí být autorizována uživatelem a autentizována poskytovate-
lem služeb (na základě předchozí registrace a přidělení unikátního
client id)

2. Vlastník zdroje

• uživatel, který autorizuje aplikaci k získání přístupu
• uživatel může být fyzická osoba, nebo jiný systém
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3. Zdrojový server

• server, na kterém jsou uloženy uživatelské účty
• reaguje na požadavky o přístup k uživatelským účtům
• k povolení přístupu musí být součástí požadavku tzv. přístupový
token (Access token)

4. Autorizační server

• server, který ověří identitu uživatele
• vydává přístupové tokeny po autorizaci aplikace uživatelem

Postup ověření

1. Uživatel je přesměrován z klienta, do kterého se chce přihlásit, na strán-
ku IDP, kde provede přihlášení a následně aplikaci udělí oprávnění k pří-
stupu.

2. Proběhne přesměrování uživatele zpět na klienta s autorizačním kódem.

3. Aplikace posílá požadavek na autorizační server, kde výměnou za au-
torizační kód získá přístupový token.

4. Získaný přístupový token lze poté použít k získání požadovaných údajů
z zdrojového serveru.

1.3.3 OIDC(OpenID Connect)
[6]Dodatečná autentifikační vrsta pro standard OAuth 2.0. Tento standard
se tedy na rozdíl od standardu OAuth 2.0 zaměřuje primárně na ověřování
identity uživatelů.
[7]Umožňuje jednotné přihlášení (SSO), což velmi zjednodušuje uživate-

lům proces přihlašování, jelikož pro mnoho různých služeb a aplikací jim stačí
pouze jedny přihlašovací údaje.
K samostanému OAuth 2.0 přidává OIDC tzv. identifikační tokeny (ID to-

keny), které obsahují údaje o uživateli a zároveň také údaje o proběhlém ově-
řovacím procesu, jako je například název autorizačního serveru, čas ověření
uživatele, platnost tokenu a další.
Používaný způsob autentifikace je pomocí tokenů a všechny tokeny jsou

ve standardizovaném formátu JWT.

1.3.4 SAML (Security Assertion Markup Language)
[8]SAML je otevřený standard pro online výměnu citlivých údajů mezi part-
nerskými službamy. SAML definuje 3 role: uživatel (subject), poskytovatel
identity (IDP) a poskytovatel služby (SP).
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Postup ověření

1. Uživatel požádá u SP o přístup ke službě

2. SP posílá požadavek na IDP pro ověření totožnosti uživatele

3. Po úspěšném ověření poskytuje IDP SAML Assertion (XML dokument)
poskytovateli služby

4. SP obdrží XML dokument obsahující oprávnění daného uživatele

SAML se hojně využívá napříč organizacemi s hlavním využitím pro SSO.
Avšak, kvůli závislosti na XML (XMLmá oproti populárnímu JWT větší velikost
a pomalejší zpracování) a jeho složitosti se stále více organizací přeoriento-
vává na jednodušší a flexibilnější řešení, jako je například OAuth 2.0 + OIDC.

1.3.5 LDAP (Lightweight Directory Access Protocol)
[9]Protokol LDAP nebyl primárně navržen pro autorizaci a autentifikaci, ale
pro přístup a správu adresářových služeb, neboli distribuovaných databázo-
vých systémů. Avšak LDAP právě v těchto systémech umožňuje i vyhledá-
vání uživatelských záznamů. Z tohoto důvodu byl a stále je používán rovněž
pro autentifikaci a autorizaci uživatelů.
Autentizace probíhá tak, že obdržené údaje (typicky uživatelské jméno

a heslo) se porovnají s údaji, které jsou uložené v databázi a v případě shody
je uživatel ověřen.
V případě úspěšného ověření může klient zažádat o vyhledání informace

o tom, do jakých skupin uživatel patří. Na základě těchto informací může dále
klient rozhodnout, zda je uživatel k dané operaci oprávněn, či nikoliv.
LDAP má však řadu nevýhod, které z něj v dnešní době nečiní nejvhod-

nější protokol pro autentifikaci a autorizaci. Mezi ně patří například:

• Bezpečnost - hesla se v původní verzi protokolu posílají nezašifrovaná

• Podpora funkcí - malá podpora moderních funkcí, jako je např. SSO

• Komplexnost - s narůstající velikostí systému se LDAP stává velmi slo-
žitý na správu
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1.4 Identity and Access
Management Systémy (IAM)

[10]Identity and Access Management, neboli správa identity a přístupů, je
nedílnou součástí jakéhokoliv systému. Úkolem těchto systémů je zabezpe-
čení identifikace uživatelů, efektivní řízení a správa přístupu k datům.
V této kapitole je několik příkladů komerčních a open source řešení spolu

s hodnocením jejich předností a slabin.

1.4.1 Okta
Okta je cloudové řešení od stejnojmenné firmy, která je jednou z vedoucích
firem na trhu v sektoru IAM systémů. Jejich produkt nabízí řešení ověřování
identity a správu přístupu uživatelů.
Výhody:
• integrace s mnoha aplikacemi

• škálovatelnost a flexibilita

• silná podpora SSO

• robustní možnost pro MFA
Nevýhody:
• vysoké náklady (neexistuje ani omezená verze zdarma)

• závislost na internetu - výpadek internetu způsobí výpadek celého sys-
tému

• komplexnost - jelikož nabízí mnoho funkcí, může nastavení být složité
bez předchozích zkušeností

1.4.2 Auth0
IAM cloudový systém založený na otevřených standardech včetně SAML,
OAuth 2.0 + OIDC.
Výhody:
• škálovatelnost a flexibilita

• bezpečnost - kvalitní monitoring a podpora MFA

• jednoduchost integrace
Nevýhody:
• závislost na cloudu - sdílení dat s třetí stranou

• náklady - s rostoucím počtem uživatelů se velice rychle zvyšují náklady
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1.4.3 Keycloak
open source vyvinutý společností Red Hat. Poskytuje jednotnou platformu
pro autentifikaci, autorizaci a správu rolí a práv.
Výhody:
• open source

• podpora standardů

• flexibilita

• jednoduchost integrace
Nevýhody:
• komplexnost - konfigurace a správa mohou být pro řadu uživatelů ná-
ročné

• podpora - jedná se open source projekt, takže komerční podpora je
omezená a je potřeba se více spoléhat na komunitu

1.4.4 Amazon Cognito
IAM systém poskytovaný společností Amazon Web Services (AWS). Systém
nyní funguje pro webové a mobilní aplikace.
Výhody:
• obsáhlá dokumentace

• snadná integrace s dalšími AWS produkty

• flexibilní autentifikace - podpora široké řadu standardů + řada vlastních
metod autentifikace

Nevýhody:
• cena - existuje bezplatná verze promenší aplikace, ale náklady pro apli-
kace s větším počtem uživatelů mohou být poměrně vysoké

• složitost - konfigurace může být velmi složitá pro uživatele, kteří nemají
předchozí zkušenost s AWS produkty

• omezená flexibilita autorizace - oproti autentifikaci jsou možnosti au-
torizace omezenější, než u konkurenčních IAM systémů

• placená podpora

• absence základních funkcí

– MFA - zapomenout zařízení
– MFA - chybějící obnovovací kódy
– logout metoda v API
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1.4.5 Azure Active Directory
Zkráceně Azure AD je IAM systém od společnosti Microsoft a je součástí
jejich cloudové platformy Azure.
Výhody:

• dobrá komunikace s podporou

• integrace s Microsoft produkty

• podpora standardů

• podpora MFA a SSO

Nevýhody:

• složitá integrace mimo ekosystém Microsoftu

• cena - cena roste rychle s přidáváním pokročilých funkcí

• závislost na OS Windows - není podpora pro iOS, MacOS, Linux a další
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2 Praktická část

Tato kapitola se zaměřuje na aplikaci teoretických poznatků, na které se za-
měřovala teoretická část. Konkrétně se bude zaměřovat na implementaci au-
torizace a autentifikace v aplikacích vyvíjených na platformě .NET s využitím
open source IAM systému Keycloak.
V jednotlivých částech této kapitoly bude postupně rozebrán výběr IAM,

jeho nastavení, vývoj jednotlivých aplikací a jejich napojení na zvolený IAM
systém Keycloak.
Celý systém simuluje jednoduchý školský systém se studenty a učite-

ly. Učitel má právo měnit název předmětu a jejich popis. Student má právo
si prohlížet nabízené předměty, které jsou uložené v databázi.
Nakonec budou také uvedené možnosti dalšího vývoje a případných vy-

lepšení.

2.1 Použité technologie

• Keycloak (IAM) (verze 20.0.2)

• .NET (verze 6.0)

• ASP.NET (webová aplikace)

• .NET MAUI (mobilní aplikace)

• MySQL (databáze) (verze 8.0.32-1.el8)

• Docker

• Entity Framework (přístup k datům) (verze 7.0.2)

2.2 Volba IAM systému
V této části bude probrán rozhodovací proces výběru vhodného IAM systé-
mu. Mezi hlavní požadavky patřilo, že systém musí být open source a musí
zde být možnost jej provozovat na intranetu. Provoz na intranetu zajistí jeho
stabilitu i při výpadku internetu a zároveň nám zajistí vyšší soukromí a bez-
pečnost našich dat. Data uživatelů tedy nebudou sdílena s třetí stranou.
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Po provedení rešerše bylo zjištěno, že nabídka IAM systémů, které spl-
ňují předem daná kritéria, je značně omezená. Po tomto zjištění byl vybrán
Keycloak.

2.2.1 Keycloak

Obrázek 2.1: Logo Keycloak

Poprvé uveden na trh v roce 2014. Díky open source přístupu se stal po-
pulárním a okolo Keycloak se velmi rychle utvořila komunita vývojářů, kteří
se začali podílet na jeho vývoji. Postupem času se z Keycloak stal velmi ro-
bustní a flexibilní nástroj s širokou řadou funkcí pro autorizaci a autentifikaci
uživatelů, který je vhodný pro organizace všech velikostí.
Systém je vyvíjen a udržován společností Red Hat. Celý systém je na-

psaný v jazyce Java, ale to nebrání v jeho použití v systémech, které jsou
vyvíjeny za pomocí jiných technologií.
Podporována je řada moderních a široce používaných protokolů, jako

je SAML, OIDC a OAuth 2.0. Vysoká flexibilita zároveň umožňuje integraci
s mnoha aplikacemi a platformami. V této práci je použit protokol OIDC.
Keycloak může efektivně fungovat v různých prostředích. Může být na-

sazen jak na cloudové servery, tak na servery lokální. V lokálním (offline) na-
sazení jsou však některé funkce omezené, jako například ověřování pomocí
externích IDP a přístup k externím službám.

Struktura

Keycloak obsahuje řadu komponent, které jsou organizované do určité hiear-
chie.

1. Realm

• nejvyšší úroveň
• můžeme chápat jako samostatnou instanci IAM systému
• obsahuje vlastní sadu uživatelů, rolí, klientů, skupin a konfigurač-
ních prvků

• pomocí více realmů můžeme izolovat sady uživatelů, rolí, skupin
a aplikací
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2. Klient

• klient reprezentuje jednotlivou aplikaci, nebo jinou službu
• obsahuje vlastní konfiguraci a může používat jiné protokoly, než
jiní klienti ve stejném realmu

3. Role

• používané v rámci autorizace (řízení přístupu)
• můžou být na úrovni realmů, nebo klientů (lze kombinovat)

4. Skupina

• organizační prvek, který uspořádává uživatele do logických celků
• může mít přiřazené role, které dostanou všichni uživatelé, kteří
jsou součástí skupiny

5. Uživatel

• jedinec, který se přihlašuje do aplikace (klienta)
• může mít jednu nebo více rolí
• může být součástí libovolného počtu skupin

Dokumentace

Oficiální dokumentace je obsáhlá, dobře strukturovaná a řeší většinu pro-
blémů, na které vývojář může narazit. Obsahuje detailní vysvětlení, využití
a zároveň příklady kódu.

Limity

Každé řešení včetně Keycloak má své limity. Keycloak je postaven na Java
technologiích, které jsou známé svými vyššími nároky na výkon.

2.3 Nastavení Keycloak

2.3.1 Nasazení Keycloak pomocí Dockeru
Nasazení Keycloak pomocí Dockeru je velice jednoduché. Prvním krokem je
instalace Dockeru a poté již stačí do terminálu zadat příkaz z oficiální doku-
mentace.

docker run -p 8080:8080 -e KEYCLOAK_ADMIN=admin
-e KEYCLOAK_ADMIN_PASSWORD=admin
quay.io/keycloak/keycloak:20.0.2 start-dev
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[11]V tomto případě kontejner naslouchá na portu 8080 a je vytvořený
administrátorský účet s uživatelským jménem admin a heslem admin. V pro-
dukčním prostředí je samozřejmě vhodné zvolit složitější heslo pro ochranu
proti brute force útokům.

2.3.2 Vytvoření realmu
Po nasazení Keycloak je vytvořen nový realm s názvem ”BP”, ve kterém jsou
následně vytvořeni dva klienti ”asp-net-app” pro webovou aplikaci a ”maui-
-app” pro mobilní aplikaci.

2.3.3 Správa uživatelů, rolí a skupin
Jsou vytvořeni testovací uživatelé, role pro čtení, editaci a úpravu předmě-
tů, a dvě skupiny teachers a students. Pro demonstraci dědičnosti skupin
je skupina students vytvořena jako podskupina skupiny teachers. Skupina
teachers tedy zdědí všechny role, které jsou přiřazené skupině students.

2.3.4 Nastavení vícefaktorové autentifikace
Pro vícefaktorové ověření je použit způsob OTP. V menu pod položkou Au-
thentication je potřeba pod menu Required actions zapnout u řádky Con-
figure OTP položku Set as default action na hodnotu On.
Od tohoto momentu je uživatel po přihlášení, popřípadě registraci, vy-

zván k nastavení generátoru OTP na svémmobilním zařízení. Keycloak nabízí
volbu mezi aplikacemi Google authenticator a Free OTP. Poté bude uživatel
při každém úspěšném ověření pomocí přihlašovacích údajů vyzván k zadání
jednorázového hesla ze svého mobilního zařízení.

2.3.5 Přidání externího poskytovatele identity (IDP)
Pro přidání externího IDP je nejdříve potřeba zaregistrovat naši službu
(Keycloak) u daného poskytovatele. Po úspěšné registraci dostane služba
přidělené unikátní client_id a client_secret. Touto kombinací údajů ověřuje
Keycloak svou totožnost u IDP.
Tyto údaje se také použijí pro přidání IDP v Keycloak. Pod položkou Iden-

tity providers se vybere požadovaný IDP a zadají se obdržené hodnoty cli-
ent_id a client_secret.
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2.4 Tvorba databáze
Pro tvorbu databáze je použita technologie MySQL. MySQL je open sour-
ce řešení pro relační databázový systém. Pro nasazení databáze byl použit
Docker. Důvod volby MySQL je dostupnost MySQL Docker image, který je
kompatibilní s Apple Silicon čipem. Tato kompatibilita je klíčová, protože celý
projekt je vyvíjen právě na stroji s tímto čipem.
Databáze je navržena velmi jednoduše pouze pro uchování nejmenšího

potřebného množství dat, což jsou v tomto případě vyučované předměty.
Databáze je tedy tvořena pouze jednou tabulkou a to tabulkou Subjects.

Tato tabulka obsahuje tři sloupce pro základní hodnoty Id, Jméno předmětu
(Name) a popis předmětu (Description).
K uložení uživatelů je využito interních mechanismů Keycloak. Ten nabí-

zí interní ukládání uživatelů, rolí a skupin. Struktura celé databáze je tímto
značně zjednodušena.

Obrázek 2.2: Tabulka Subjects
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2.5 Vývoj webové aplikace

2.5.1 Specifikace požadavků
Hlavními požadavky bylo:

1. Integrace s Keycloak: Uživatel musí být schopen se přihlásit pomocí
služby Keycloak.

2. Řízení přístupu: Uživatelům je na základě jejich rolí udělen přístup
k jednotlivým částem aplikace. Toto zahrnuje možnost číst, editovat
a mazat předměty.

3. Správapředmětů: Aplikacemusí obsahovat funkci pro zobrazení, úpra-
vu a mazání předmětů.

2.5.2 Architektura aplikace
Architektura je založená na návrhovém vzoru MVC (Model-View-Controller).

Modely

Třídy, které popisují objekty uložené v databázi a operace, které je s těmito
objekty možné provádět. V případě této aplikace modely představují entity,
se kterými je nakládáno pomocí EF.

Pohledy (Views)

U webové aplikace představují HTML šablony, které definují, jakým způso-
bem budou data prezentována uživateli prostřednictvím webového prohlíže-
če.

Řadiče (Controllers)

Přijímají vstupy od uživatele prostřednictvím pohledů. Dále tyto změny pro-
mítají do modelů a rovněž následné změny v modelech promítají zpět do
pohledů.

2.5.3 Implementace
Webová aplikace je vyvíjena na platformě .NET za použití technologie
ASP.NET.
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Databáze

Pro přístup k databázi a v ní uložených dat je použit Entity Framework. Pro
komunikaci s databází slouží třída RepositoryManager, která obsahuje další
konkrétní repozitáře, které mají na starost manipulaci s konkrétními entitami
(např SubjectRepository manipuluje s předměty).

Integrace s Keycloak

Pro autentifikaci pomocí Keycloak je použita knihovna OpenIdConnectEx-
tensions.
S použitím této knihovny je nutné pouze nastavit určité parametry auten-

tifikace v souboru Program.cs.

Obrázek 2.3: Nastavení autentifikace v Program.cs

Pro autorizaci slouží třída KeycloakService, která je jádrem celé autori-
zace. Její metoda Authorize přijímá jako parametr název oprávnění, které je
požadováno, a vrací hodnotu true, pokud uživatel má požadované oprávně-
ní, nebo hodnotu false v případě opačném.
V rámci třídy jsou oprávnění uživatele uložena v objektu Token, který je

vytvářen na základě odpovědi od Keycloak. Tento objekt je uložen do paměti
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cache, aby byly tyto informace snadno dostupné pro další požadavky. Po vy-
pršení délky uložení v paměti cache je Keycloak znovu dotázán o poskytnutí
aktuálních informací uživatele.

Obrázek 2.4: Třída Token

Vývoj funkcí

Pro hlavní funkčnost aplikace je použit vzor MVC. Díky tomuto vzoru je kód
organizovaný a lehce udržovatelný.

Obrázek 2.5: Model-View-Controller

33



2.6 Vývoj mobilní aplikace
Mobilní aplikace je vyvíjena na platformě .NET za použití technologie .NET
MAUI. Cílem vývoje mobilní aplikace je demonstrovat možnost integrace růz-
ných typů aplikací s Keycloak. Aplikace je navržena tak, aby poskytovala
pouze základní funkčnost. Tím se rozumí ověření uživatele a následně ověře-
ní jeho pravomocí. V případě dostatečných pravomocí je uživateli zobrazen
seznam předmětů.

2.6.1 Specifikace požadavků
Hlavními požadavky pro mobilní aplikaci byly:

1. Integrace s Keycloak: Uživatel se přihlásí prostřednictvím Keycloak
a aplikace získá jeho oprávnění.

2. Zobrazení seznamu předmětů: V případě dostatečných oprávnění je
uživatel schopen zobrazit seznam předmětů.

2.6.2 Architektura aplikace
Architektura aplikace je založená na návrhovém vzoru MVVM (Model-View-
-ViewModel).

Modely

Modely jsou odpovědné za manipulaci s daty a za jejich ukládání.

Pohledy (Views)

Pohled představuje uživatelské rozhraní, pomocí kterého uživatel interaguje.

Prezentační model (ViewModel)

Tyto komponenty se starají o propojení uživatelského rozhraní s datovou lo-
gikou.

2.6.3 Implementace
Databáze

Pro mobilní aplikaci je použita stejná databáze, jako pro aplikaci webovou.
Pro komunikaci s databází je rovněž použit Entity Framework a stejná třída
RepositoryManager.
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Integrace s Keycloak

Pro autentifikaci je použita knihovna IdentityModel. Tato knihovna obsahuje
jednotlivé metody, jako jsou například LoginAsync(metoda sloužící k přihlá-
šení uživatele) a IntrospectTokenAsync(metoda sloužící k získání informací
o uživateli výměnou za přístupový token získaný po úspěšném přihlášení).
Pro samotné přihlášení je vytvořena třída WebAuthenticatorBrowser.

Tato třída přijme požadavek na přihlášení a přesměruje uživatele na strán-
ku v prohlížeči, kde se uživatel následně přihlásí. Po úspěšném přihlášení je
uživatel přesměrován zpět do mobilní aplikace.

Obrázek 2.6: Třída WebAuthenticatorBrowser
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2.7 Možnosti budoucího vylepšení
Tato práce představuje základní demonstraci možností Keycloak s aplikace-
mi vyvíjenými na platformě .NET a proto je zde velký prostor pro vylepšení
a rozšíření funkcionality.
Mezi případné vylepšení může patřit:

1. Optimalizace aplikací: Ačkoliv slouží webové i mobilní aplikace jako
čistě demonstrační, je zde prostor pro optimalizaci a zlepšení výkonu.

2. Vytvoření knihovny pro autorizaci s Keycloak: Autorizační logika, kte-
rá je implementovaná v aplikacích, by mohla být převedena do samo-
statné knihovny pro .NET. Toto by zjednodušilo použití Keycloak pro
další aplikace na platformě .NET, jelikož by nebyla potřeba implemen-
tovat autorizační logiku do každé z nich zvlášť.

3. Přidání dalších vrstevMFA: V současné době je implementována pou-
ze dvoufaktorová autentifikace, která zahrnuje klasické přihlašovací
údaje a OTP. Keycloak nabízí více možností včetně biometrického ově-
ření pomocí standardu WebAuthn.

4. Větší využití Keycloak: Keycloak nabízí širokou škálu velmi užitečných
funkcí, které nebyly v této práci využity. Toto by mohlo zahrnovat např.
pokročilejší nastavení politiky hesel, ověření účtu emailem a monitoring
uživatelské aktivity.
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3 Závěr

V průběhu této bakalářské práce bylo dosaženo několika klíčových cílů. Hlav-
ním účelem bylo prostudování autentifikace, autorizace, existujících stan-
dardů a protokolů, systémů pro ověření identity a správu přístupů. Následo-
val výběr vhodného systému, který splňoval předem dané parametry. Jako
vhodný systém se osvědčil Keycloak.
Následovalo praktické použití Keycloak pro ověření identity uživatelů apli-

kací vyvíjených na platformě .NET, za kterým nastoupilo ověření jejich pra-
vomocí a tedy správa přístupu k určitým částem aplikace.
Během vývoje aplikací bylo nezbytné se naučit používat technologie plat-

formy .NET, jako jsou ASP.NET a .NET MAUI. Za použití těchto technologií
byly vyvinuty dvě aplikace.
Dalším nezbytným krokem bylo prostudování integrace Keycloak s .NET

aplikacemi a následné praktické využití těchto znalostí pro integraci Keycloak
do výše zmíněných aplikací.
Struktura vytvořených aplikací byla založena na návrhových vzorechMVC

aMVVM. Tyto návrhové vzory přispívají k udržitelnosti a modularitě projektu,
což přináší možnost jeho dalšího rozvoje.
Ačkoli byly úspěšně splněny hlavní cíle, zůstávají možnosti pro budoucí

vylepšení a rozšíření, které by mohly zlepšit výkon, bezpečnost a funkciona-
litu aplikací.
Ve finále lze prohlásit, že tato práce přinesla cenné zkušenosti a poznatky

v oblasti správy identity a přístupu. Výsledkem je teoretický přehled v této
oblasti a praktická implementace, která demonstruje možnosti Keycloak a je-
ho využití s platformou .NET. Proto tato práce může sloužit jako základ pro
další projekty, které se budou zaobírat problematikou autorizace a autentifi-
kace ať už na platformě .NET, nebo na kterékoliv jiné.
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Přílohy
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Administrátorské rozhraní
Keycloak

Obrázek 3.1: UI Administrátorského rozhraní Keycloak
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Rozhraní pro přihlášení uživatele

Obrázek 3.2: UI pro přihlášení

41



UI webové aplikace

Obrázek 3.3: UI webové aplikace
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