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AUTORIZACE A AUTENTIF IKACE 

UŽIVATELŮ WEBOVÝCH 
A P L I K A C Í V .NET 

ABSTRAKT 

Tato baka lářská p ráce se zaměřu je na autor izac i a a u t e n t i -

f ikac i už ivate lů apl ikac í v p ros t řed í .NET. V rámci p ráce je 

p rovedena rešerše s távaj íc ích strategi í , s t a n d a r d ů , p r o t o k o ­

lů a řešení pro real izaci au ten t i f i kace a au to r i zace už iva te ­

lů s d ů r a z e m na možnos t i a nást ro je d o s t u p n é pro p la t fo rmu 

.NET. 

K l íčovým nás t ro jem, k te rý byl zvo len pro au ten t i f i kac i a a u t o ­

r izaci , je Keycloak. Keycloak je o p e n source řešení pro správu 

ident i t y a př ís tupu už ivate lů . V rámci t é t o p ráce by ly navrženy 

dvě ukázkové ap l ikace (webová a mobi ln í ) . Obě t y t o ap l i ka ­

ce využ íva j í Keycloak pro autor izac i a au ten t i f i kac i už iva te lů , 

č ímž je d e m o n s t r o v á n a m o ž n o s t použ i t í Keycloak v různých 

t y p e c h prost řed í , k teré j sou v současné d o b ě p o d p o r o v a n é 

p la t fo rmou .NET. 

Závěrem práce je d iskuse o m o ž n o s t e c h da lš ího rozvoje t é ­

ma tu , se zv láš tn ím d ů r a z e m na adaptab i l i tu navržených ře ­

šení v p růběhu ž ivo tn ího cyk lu apl ikací . Práce ukazuje, jak lze 

e fek t i vně využ í t ex is tu j íc í nást ro je pro správu au ten t i f i kace 

a au to r i zace a jak lze t a t o řešení in tegrovat d o různých t y p ů 

apl ikací v rámci p la t fo rmy .NET. 

Kl í čová s l o v a : Au to r i zace , Au ten t i f i kace , Keycloak, .NET 
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ABSTRACT 

This bache lo r thes is f o c u s e s on t h e au then t i ca t ion and a u ­

thor i za t ion o f users in .NET app l ica t ion env i ronments . The 

w o r k involves a rev iew of ex is t ing s t ra teg ies , s tandards , p r o ­

toco ls , and so lu t ions fo r t h e imp lemen ta t i on o f user a u t h e n ­

t ica t ion and au thor i za t ion w i t h emphas is on t h e possib i l i t ies 

and too ls avai lable for t h e .NET p la t fo rm. 

The key too l se lec ted for au then t i ca t ion and au thor iza t ion 

is Keycloak. Keycloak is an o p e n source so lu t ion fo r manag ing 

user ident i ty and access . As par t of th is wo rk , t w o exemp la ry 

app l ica t ions (web and mobi le) we re d e s i g n e d . Both o f t h e s e 

app l ica t ions uti l ize Keycloak fo r user au thor i za t ion and a u ­

then t i ca t i on , t h e r e b y d e m o n s t r a t i n g t h e potent ia l o f Keyc lo­

ak in var ious t y p e s o f env i ronmen ts cur ren t ly s u p p o r t e d by 

the .NET p la t fo rm. 

The conc lus ion of t h e thes is d i scusses possib i l i t ies for 

f u r t h e r d e v e l o p m e n t o f t h e top ic , w i t h par t icu lar emphas is 

on t h e adaptab i l i t y o f t h e p r o p o s e d so lu t ions t h r o u g h o u t t he 

l i fecycle o f app l ica t ions . T h e w o r k i l lustrates h o w t o e f f e c t i ­

ve ly use ex is t ing too ls fo r manag ing au then t i ca t i on and a u ­

tho r i za t ion , and h o w t h e s e so lu t ions can be in tegra ted into 

var ious t y p e s o f app l ica t ions w i th in t h e .NET p la t fo rm. 

K e y w o r d s : A u t h e n t i c a t i o n , Au tho r i za t i on , Keycloak, .NET 
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PODĚKOVÁNÍ 

Rád bych poděkova l v š e m , k teř í př ispěl i ke vzn iku t o h o t o d í la . 
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ÚVOD 

C Í L PRÁCE 

Cílem t é t o bakalářské p ráce je najít nebo vy tvo ř i t v h o d n ý o p e n source n á ­

st ro j , k te rý umožňu je au ten t i f i kac i a autor izac i už ivate lů apl ikac í v p ros t řed í 

.NET a je s c h o p e n pracova t v i n t rane tovém prost řed í . Práce se zaměřu je na 

teo re t i cké zák lady au to r izace a au ten t i f i kace , s rovnán í ex is tu j íc ích nást ro jů 

a nás lednou imp lemen tac i ukázkových apl ikací , k teré využ íva j í v y b r a n ý n á ­

st ro j , v t o m t o p ř ípadě Keycloak. 

METODOLOGIE 

M e t o d o l o g i e t é t o bakalářské p ráce je s t ruk tu rována d o někol ika k l íčových 

k roků : 

1. L i terární rešerše: Prvn ím k rokem je p r o z k o u m a t existu j íc í l i teraturu 

a zdro je k t é m a t u au to r i zace a au ten t i f i kace . Cí lem je z ískat h lubší p o ­

rozuměn í pro zák ladn í koncep ty , s tanda rdy a p ro toko ly v t é t o ob las t i . 

2. Porovnání nást ro jů : D ruhým k rokem je analýza a porovnán í ex is tu j íc ích 

nást ro jů pro správu ident i t a p ř í s tupu . Tato fáze zahrnu je h o d n o c e n í 

různých kritéri í , jako j sou f u n k č n o s t , f lex ib i l i ta , p o d p o r a komuni ty , m o ž ­

nost použ i t í na p la t fo rmě .NET a s c h o p n o s t p racova t v i n t rane tovém 

prost řed í . 

3. V ý b ě r nást ro je : Na zák ladě výs ledků p ř e d c h o z í h o kroku je v y b r á n ne j -

vhodně jš í nást ro j pro dalš í použ i t í v prác i . V t o m t o p ř ípadě byl vyb rán 

Keycloak. 

4. Imp lemen tace : Nás leduje fáze vývo je , b ě h e m které j sou v y t v o ř e n y dvě 

ukázkové ap l ikace (webová a mobi ln í ) , k teré využ íva j í v y b r a n ý nástro j 

pro au ten t i f i kac i a autor izac i už ivate lů . 

5. Evaluace a d iskuse : Pos ledn ím k rokem je h o d n o c e n í a d iskuse o v ý ­

s ledc ích imp lemen tace . Tato čás t zahrnu je také d iskusi o m o ž n o s t e c h 

dalš ího rozvo je a po tenc iá ln ích vy lepšen ích . 

12 



1 TEORETICKÁ ČÁST 

Teoret ická čás t t é t o baka lářské práce se zaměřu je na p o s k y t n u t í t e o r e t i c k é ­

ho zák ladu , k te rý je n e z b y t n ý pro p o c h o p e n í zák ladn ích k o n c e p t ů , s tandardů 

a p ro toko lů , k teré se týka j í au ten t i f i kace a au to r i zace uživate lů v ap l ikac ích . 

Tato čás t také p ředs tavu je Keycloak, o p e n source řešení pro správu ident i t 

a p ř í s tupu , k teré by lo v y b r á n o pro imp lemen tac i v p rak t i cké část i p ráce. 

První sekce se věnu je zák ladn ím pr inc ipům au ten t i f i kace a au to r izace , 

vysvě t lu je je j ich v ý z n a m a roli v kon tex tu b e z p e č n o s t i apl ikací . Druhá sekce 

posky tu je p řeh led různých s tandardů a p ro toko lů použ ívaných pro au ten t i f i -

kaci a au tor izac i . 

Poslední sekce je věnována Keycloak, j eho v ý h o d á m , n e v ý h o d á m , f u n k ­

c ím a m o ž n o s t e m . Tato sekce také d isku tu je o d ů v o d e c h , p roč byl Keycloak 

v y b r á n pro t u t o prác i . 

Tato teo re t i cká čás t je n e z b y t n á pro p o c h o p e n í p rak t ické část i práce 

a posky tu je p o t ř e b n ý kon tex t pro d iskus i o výs ledc ích a m o ž n o s t e c h dalš ího 

rozvo je . 

1 . 1 AUTENTIF IKACE 

Auten t i f i kace je p roces ověřen í iden t i t y d a n é h o sub jek tu (v in fo rmat ice p ře ­

vážně už ivate l , zař ízení, zpráva, nebo da ta ) . To to ověřen í v ž d y závis í na ur­

č i té f o r m ě důvěry . 

[1] Při kont ro le o b č a n s k é h o průkazu mus íme důvěřova t j eho vydavate l i 

(obecn ímu úřadu o b c e s rozš í řenou p ů s o b n o s t í ) . 

O b e c n ě platí, že č ím vyšš í b e z p e č n o s t je v y ž a d o v á n a , t ím si lnější a u t e n -

t i f ikac i je po t řeba použ í t . 

1.1.1 Metody autentifikace 

[2 ]Pro zj ištění au ten t i c i t y sub jek tu se používaj í m e t o d y , k teré lze rozděl i t d o 

nás leduj íc ích č t y ř ka tegor i í 

• pod le t o h o , c o uživate l zná (PIN, heslo, symbo l , . . . ) 

• pod le t o h o , c o uživate l má (ha rdwarový klíč, č ipová kar ta , pr ivátn í kl íč, 

o b č a n s k ý průkaz , . . . ) 
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• pod le t o h o , č ím uživate l je (ot isk p rs tu , sn ímek očn í s í tn ice či d u h o v k y , 

sn ímek ob l iče je , . . . ) 

• pod le t o h o , c o uživatel umí (správná o d p o v ě ď na v y g e n e r o v a n ý do taz) 

1.1.2 Typy autentifikace 

SFA (S ing le F a c t o r A u t h e n t i c a t i o n ) 

Nejzák ladně jš ía n e j p o u ž í v a n ě j š í t y p ověřen í t o t o ž n o s t i . Uživate l je ověřen na 

zák ladě j e d n o h o kroku ( t yp icky zadán í už iva te lského j m é n a a hesla) . 

Tento t y p ověřován í je m o ž n é spat ř i t u vě tš iny w e b o v ý c h apl ikac í a m o ­

bi lních apl ikací ( d i s k u z n í f ó r a , e -shopy , s t reamovac í s lužby , . . . ) . 

Mezi v ý h o d y patř í rych los t a nenáročnos t ověřen í pro už ivate le. Pro v ý ­

vojáře je zase v ý h o d o u ve lmi snadný návrh a i m p l e m e n t a c e . 

N e v ý h o d o u u t o h o t o t y p u je p ředevš ím nízká b e z p e č n o s t . Je v š e o b e c n ě 

známo, že běžn í už ivate lé si rádi vol í j e d n o d u c h á hesla ( t yp icky p a s s w o r d , 

hes lo123 a p o d o b n é ) , p ro to je pro p ř ípadné ú točn íky vel ice j e d n o d u c h é t u t o 

b e z p e č n o s t n í v r s t vu pro lomi t . 

2FA ( T w o F a c t o r A u t h e n t i c a t i o n ) 

Oprot i SFA př idává 2FA dalš í v r s t vu zabezpečen í . Pro ověřen í už ivate le j sou 

t e d y po t řeba kroky d v a . Nejčastě j i se jedná o zadán í př ih lašovac ích údajů 

(už ivate lské j m é n o a heslo) a nás ledné zadán í SMS k ó d u , k te rý byl zaslán na 

ověřené mobi ln í č ís lo, nebo po tv rzen í př ih lášení v ověřovac í ap l ikac i , k te rou 

si uživatel už p řed t ím nainstaloval d o svého mobi ln ího zařízení. 

Tento t y p ověřován í používa j í t é m ě ř v š e c h n y banky v české republ ice . 

T y p i c k ý m př ík ladem m o h o u bý t ap l ikace jako George Klíč, RB Klíč, a t d . 

MFA ( M u l t i F a c t o r A u t h e n t i c a t i o n ) 

Typ ověření , k te rý vyžadu je d v ě a v íce b e z p e č n o s t n í c h v rs tev (spadá sem 

i 2FA). M ů ž e t e d y obsahova t l ibovolnou kombinac i z a b e z p e č o v a c í c h v rs tev , 

což z něj č iní t y p , k te rý je vel ice odo lný prot i vě tš ině ú toků . 

Mezi hlavní n e v ý h o d y patř í časová náročnos t a s lož i tos t p rocesu pro 

už ivate le. Po zadán í př ih lašovac ích údajů t y p i c k y nás leduje ověřen í p o m o ­

cí mobi ln í ap l ikace, či SMS k ó d u , k teré může být nás ledováno zadán ím kódu 

z emai lu už ivate le a sn ímkem ot isku p rs tu . 

Další ve lkou n e v ý h o d o u je nu tnos t pamatova t si v íce úda jů , či v lastn i t 

a mít p ř ís tup k v íce zař ízení, k teré j sou po t řeba k ověřen í (mobi ln í t e le fon , 

HW t o k e n , č ipová kar ta , . . . ) . S p o č t e m údajů a zař ízení rovněž roste r iziko 

z a p o m e n u t í něk te rého z úda jů , či poškozen í p o t ř e b n é h o HW zařízení. 

Př idáním dalš ích a da lš ích v rs tev t e d y doc í l íme větš í b e z p e č n o s t i , ale z á ­

roveň horš í už ivate lské zkušenos t i . 
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1.1.3 Způsoby autentifikace 

H T T P Bas ic a u t e n t i f i k a c e 

Jedná se o ne j jednodušš í z p ů s o b au ten t i f i kace , k te rý je imp lemen tován př í­

mo d o proh l ížeče. 

Uživatel se ověřu je zadán ím už iva te lského j m é n a a hesla, k teré je z a k ó d o ­

vané p o m o c í f o r m á t u b a s e 6 4 a posí lá se spo lečně s k a ž d ý m p o ž a d a v k e m na 

server. Tento z p ů s o b au ten t i f i kace se nepovažu je za příl iš b e z p e č n ý právě 

z d ů v o d u f o r m á t o v á n í p o m o c í b a s e 6 4 , p ro tože t y t o údaje lze ve lmi snadno 

rozkódova t . Použi t í se t e d y d o p o r u č u j e pouze v kombinac i s použ i t ím p r o t o ­

kolu HTTPS. 

H T T P D i g e s t a u t e n t i f i k a c e 

HTTP Digest au ten t i f i kace byla vyv inu ta jako nás tupce Basic au ten t i f i kace . 

Čás tečně řeší jej í p rob lém a t o přenášení už iva te lského hesla v nezaš i f rované 

fo rmě . Tento z p ů s o b využ ívá ověřován í p o m o c í hashe, k te rý je vygenerován 

z už iva te lského j m é n a a hesla. K t o m u t o hashi se př idává také nonce pro 

generován í různých hashů. 

A u t e n t i f i k a c e p o m o c í f o r m u l á ř e 

Jedna z ne jběžně jš ích f o r e m au ten t i f i kace na w e b u . Uživate l se ověř í z a d á ­

ním už iva te lského j m é n a a hesla d o fo rmu lá ře na w e b o v é s t ránce . Ty to údaje 

jsou odes lány na server, kde jsou ověřeny a p o k u d jsou údaje správné, ser­

ver v y t v o ř í sess ion , k teré se nadále posí lá při k a ž d é m da lš ím p o ž a d a v k u na 

server p o m o c í cook ie . Tato sess ion vě tš inou zaniká v p ř ípadě, kdy uživate l 

zavře prohl ížeč, nebo se odhlásí . 

Tento z p ů s o b je bezpečný , p o k u d jsou údaje odes í lány přes š i f rované 

spojení , jako je např ík lad HTTPS. 

OTP ( O n e T i m e P a s s w o r d ) 

Jedná se o př ih lašování p o m o c í un iká tn ího j e d n o r á z o v é h o hesla, k teré se po 

použ i t í znep la tn í a je po t řeba si vygenerova t nové. O generován í t a k o v é h o 

hesla se vě tš inou staraj í SW apl ikace (Mic roso f t Au then t i ca to r , Google A u -

then t i ca to r , . . . ) , nebo HW zařízení. 

OTP se hojně využ ívá při p rvo tn ím př ihlášení, k teré nás leduje po reg is t rac i 

už ivate le. Uživate l je po př ih lášení p o m o c í j e d n o r á z o v é h o hesla v y z v á n , aby 

si nastavi l své v las tn í b e z p e č n é heslo, k teré b u d e použ íva t při k a ž d é m dalš ím 

př ihlášení. 

B i o m e t r i c k é o v ě ř e n í 

Využ ívá j e d i n e č n ý c h b iome t r i ckých charak ter is t i k j ed ince , jako jsou např í ­

k lad o t i sky p rs tů , rysy ob l iče je , vzor d u h o v k y a j iné. 
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Ačkol iv se j edná o p o m ě r n ě b e z p e č n ý t y p ověření , tak j eho o b r o v s k á v ý ­

hoda , j ed inečnos t , se s tává j e d n o u z j eho ne jvětš ích n e v ý h o d . Svá b i o m e t ­

r ická da ta nelze změni t . Pokud by t e d y doš lo k je j ich poškození , či odc izen í , 

tak není m o ž n o s t b iomet r i cká da ta uprav i t a začí t použ íva t j iná. 

A u t e n t i f i k a c e p o m o c í t o k e n u 

Při t o m t o t y p u ověřován í je po p ř e d c h o z í m ú s p ě š n é m př ih lášení v y g e n e r o ­

ván unikátn í t o k e n , k te rý s louží uživatel i k do ložen í j eho ident i ty při každém 

dalš ím p o ž a d a v k u . Tokenu je v ž d y nas tavená urč i tá p la tnos t (např. 14 dní) 

a po up lynut í t é t o d o b y musí pro o b d r ž e n í nového t o k e n u uživate l p roces 

př ih lašování opakova t . 

Tokeny bývaj í č a s t o k r y p t o g r a f i c k y podepsány , aby se zaj ist i lo, že neby ly 

p ř í p a d n ý m ú točn íkem upraveny a zneuž i t y pro odc izen í údajů už ivate le. 

A u t e n t i f i k a c e p o m o c í c e r t i f i k á t u 

Namís to t rad ičn ích už iva te lských j m e n a hesel lze k ověřen í využ í t také d i ­

gi tá lní cer t i f i ká ty . Cer t i f i ká ty jsou v y t v á ř e n y ověřenou au tor i tou a j sou z a ­

š i f rované. Spo lečně s ce r t i f i ká tem je vygenerována dvo j i ce k l íčů, s o u k r o m ý 

a veřejný. Souk romý klíč zůs tává ta jný a je ch ráněn v las tn íkem. Veřejný klíč 

je p ředáván s lužbě, u k teré se c h c e uživatel ověř i t . S lužba cer t i f i ká t ověř í 

u autor i ty , k terá cer t i f i ká t vyda la , aby bylo j is té , že není padělaný. Pokud je 

cer t i f i ká t v p o ř á d k u , do jde k j eho rozš i f rování ve ře jným k l íčem, k te rý s lužba 

obdrže la o d už ivate le. T ím se po tv rd í t o t o ž n o s t už ivate le a povol í se př ís tup. 

1 . 2 AUTORIZACE 

Auto r i zace je p roces , k te rý ve lmi úzce souvis í na au ten t i f i kac i a zároveň na 

ni také navazuje. Tento p roces je k l í čovým v ř ízení p ř ís tupů a b e z p e č n o s t i 

in formací . Umožňu je určovat , c o je j e d n o t l i v ý m už iva te lům, nebo skup inám 

povo leno dě la t v rámci s y s t é m u , nebo ap l ikace. 

Je t o neustá le probíhaj íc í p roces , je l ikož je n e z b y t n é , aby s y s t é m neustá le 

s ledoval a ověřoval ak t iv i tu už ivate lů , k terá musí být v sou ladu s prav id ly 

s y s t é m u . 

V ob las t i ř ízení p ř ís tupů a au to r i zace ex is tu je někol ik různých př ís tupů 

a st rategi í , k teré se běžně používaj í . 

1.2.1 Mandatorní řízení přístupu (MAC) 

MAC je j edna z nejv íce s t r i k tn ích a robus tn ích st rategi í . Jej í použ i t í je b ě ž ­

né v p ros t řed ích , k terá mají v y s o k é b e z p e č n o s t n í požadavky . Tato s t ra teg ie 

spoč ívá v t o m , že v š e c h n a p ř í s tupová nastavení se pro k a ž d é h o už ivate le 

nastavuj í zvlášť. Veškerá t a t o nastaven í může měni t j e d e n jed iný už ivate l , 

k te rý je admin i s t rá to rem. 
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Tento fak t č iní z MACu jednu z ne jbezpečně jš ích st rategi í . N e v ý h o d o u 

je samozře jmě ve lmi malá f lexib i l i ta a šká lovate lnost . Tato s t ra teg ie se hod í 

p řevážně pro s y s t é m y s ma lým p o č t e m uživate lů a s ma lým p o č t e m p o ž a ­

davků na z m ě n u v nastavení . 

1.2.2 Volitelné řízení přístupu (DAC) 

Velmi f lexibi ln í a už ivate lsky o r ien tovaná s t ra teg ie . Každý uživate l je v las tn í ­

kem svých da t a k t ě m t o d a t ů m si sám spravu je př ís tup. M ů ž e t e d y r o z h o d o ­

vat o t o m , kdo může jeho s o u b o r y č ís t , kdo je může ed i tova t a kdo je může 

mazat . 

N e v ý h o d o u t é t o s t ra teg ie je jej í náchy lnos t k b e z p e č n o s t n í m r iz ikům. 

V př ípadě n e d o s t a t e č n é pozornos t i už ivate le při nas tavován í p ř ís tupu m ů ­

že ve lmi snadno doj í t k c h y b ě a k nás lednému zneuž i t í da t už ivate le. 

1.2.3 Řízení přístupu na základě vlastností (ABAC) 

[3 ]Př i použ i t í s t ra teg ie ABAC z ískává uživate l p ř ís tup na zák ladě jeho v las t ­

nost í . Pod takovou v las tnos t í si lze předs tav i t např ík lad věk, či v ý š k u už iva ­

te le . 

V př ípadě, že uživate l splní p ř e d e m de f inovanou p o d m í n k u , t y p i c k ý m pří­

k ladem může bý t věkové omezen í , je mu udě len př ís tup pro danou akc i . 

1.2.4 Řízení přístupu na základě rolí (RBAC) 

Jedna z ne jběžně jš ích st rategi í , jej íž použ i t í m ů ž e m e spatř i t p rak t i cky v j a ­

kémkol iv komplexně jš ím s y s t é m u . V t é t o s t ra teg i i má uživatel p ř idě lenou j e d ­

nu, nebo v íce rolí, k teré mají j edno t l i vá oprávněn í . 

Názo rným př ík ladem může být školní prost řed í . 

• Ředitel 

- má ne jvyšš í ú roveň a p lnou kont ro lu nad školou 

- p ř ís tup ke v š e m d a t ů m a in fo rmac ím v s y s t é m u 

- m o ž n o s t vy t vá ře t rozvrhy, nabí rat nové uč i te le i s t u d e n t y 

• Uči te l 

- p ř ís tup ke s v ý m t ř í dám a s t u d e n t ů m 

- m o ž n o s t zadávat z n á m k y urč i té skup ině s t u d e n t ů 

• S tuden t 

- p ř ís tup ke s v ý m v las tn ím úda jům a z n á m k á m 

- m o ž n o s t o d e v z d á v á n í úkolů a prohl ížení svých v las tn í výs ledků 
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St ruk tu ra t ě c h t o rolí má m n o h o spo lečného s k las ickou hiearchi í v reá l ­

ných o rgan izac ích a f i r m á c h . To je také j eden z d ů v o d ů , proč je použ i t í t é t o 

s t ra teg ie velmi čas té . 

1.2.5 Řízení přístupu na základě vztahů (ReBAC) 

RBAC je s t ra teg ie , k terá umožňu je rozhodova t o udělen í p ř ís tupu na zák ladě 

vz tahů mez i sub jek ty . Ty to sub jek ty m o h o u p ředs tavova t j edno t l i vce i s k u p i ­

ny. Ty to vz tahy jsou reprezen továny jako gra fy , kde uzly představu j í sub jek ty 

a hrany představu j í vz tahy , k teré mezi sebou mají. 

Použit í t é t o s t ra teg ie je m o ž n é pozorova t na soc iá ln ích s í t ích. Př ís tup ke 

svému prof i lu může bý t o m e z e n pouze na "přá te le" v las tn íka prof i lu . 

Obrázek 1.1: ReBAC: Příklad 

Každá z v ý š e u v e d e n ý c h s t ra teg i í má své v ý h o d y i nevýhody . Rovněž 

každá z nich je vhodně jš í pro j iný t y p s y s t é m u , či o rgan izace . Při vo lbě se 

není nu tno o m e z o v a t pouze na j e d n u , ale m ů ž e m e využ í t l ibovolnou k o m b i ­

nace st rategi í . Vždy je ale dů lež i té při vo lbě d b á t na po t řeby a p o ž a d a v k y na 

b e z p e č n o s t konkré tn ího s y s t é m u . 
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1 . 3 PŘEHLED STANDARDŮ 

A PROTOKOLŮ PRO 
A U T E N T I F I K A C I A AUTORIZACI 

Standardy a p ro toko ly p ředs tavu j í d o h o d n u t é pos tupy , k teré umožňu j í k o m ­

pat ib i l i tu mezi různými s y s t é m y a ap l i kacemi . Jsou p o t ř e b n é pro zaj iš tění 

e fek t i vn í a h lavně b e z p e č n é komun ikace v d ig i tá ln ím svě tě . 

V t é t o kapi to le j sou sh rnu ty ne jpopu lá rně j š ía nejv íce použ ívané s tandar ­

dy a p ro toko ly pro au tent i f i kac i a au tor izac i . 

1.3.1 JWT (Json Web Token) 

[ 4 ]O tev řený s tanda rd , k te rý de f inu je z p ů s o b , j a k ý m si m o h o u d v ě s t rany 

b e z p e č n ě předávat i n fo rmace ve f o r m ě JSON o b j e k t u . D ů v ě r y h o d n o s t t é ­

to in fo rmace dok ládá d ig i tá ln í podp is . Takový podp is může mít d v ě p o d o b y . 

Podpis p o m o c í ta jného kl íče, nebo p o m o c í k l í čového páru (veřejný a pr ivátn í 

kl íč). 

S t r u k t u r a J W T 

1. Hlav ička (Header) 

• t y p t o k e n u (v t o m t o p ř ípadě JWT) 

• a lgor i tmus použ i tý pro podp is (HMAC, SHA256 , RSA,.. .) 

2. Tělo (Payload) 

• údaje o uživatel i 

• dop lňkové in fo rmace 

3. Podpis (Signatuře) 

• zakódovaná hlavička 
• zakódované tě lo 

• ta jný, nebo veře jný klíč (secret) 
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Obrázek 1.2: Json W e b Token 

1.3.2 OAuth 2.0 

[ 5 ]S tandard umožňu j íc í ap l ikac ím z ískat o m e z e n ý př ís tup k už iva te lským 

ú č t ů m na j iných w e b o v ý c h s lužbách (např. Goog le , M ic roso f t , G i tHub a d a l ­

ší) bez po t řeby sdí lení a uk ládání př ih lašovac ích údajů už ivate le. OAuth 2.0 

pracuje s p ro toko lem HTTP a může bý t použ i t p ro autor izac i d e s k t o p o v ý c h , 

w e b o v ý c h i mobi ln ích apl ikací . 

OAuth 2.0 je t e d y pro toko l určený pr imárně pro autor izac i , nikol iv pro a u -

ten t i f i kac i a neobsahu je t e d y žádné m e c h a n i s m y pro ověřen í ident i ty už i va ­

te le . 

Role v O A u t h 2 .0 

1. Kl ient 

• ap l ikace, k terá c h c e z ískat p ř ís tup k už iva te lskému úč tu 

• musí bý t au tor izována už iva te lem a au ten t i zována p o s k y t o v a t e ­

lem s lužeb (na zák ladě p ředchoz í reg is t race a př idě lení un ikátn ího 

cl ient id) 

2. V lastn ík zdro je 

• už ivate l , k te rý autor izu je apl ikaci k z ískání p ř ís tupu 

• uživatel může bý t f y z i c k á o s o b a , nebo j iný s y s t é m 
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3. Zdro jový server 

• server, na k te rém jsou u loženy už ivate lské úč ty 

• reaguje na p o ž a d a v k y o př ís tup k už iva te lským úč tům 

• k povo len í p ř ís tupu mus í bý t součás t í p o ž a d a v k u tzv . p ř í s tupový 

token (Access token) 

4. Au to r i začn í server 

• server, k te rý ověř í ident i tu uživate le 

• vydává p ř í s tupové t o k e n y po autor izac i ap l ikace už ivate lem 

P o s t u p o v ě ř e n í 

1. Uživate l je p řesměrován z k l ienta, d o k te rého se c h c e př ihlási t , na s t r á n ­

ku IDP, kde p rovede p r ih lásen ia nás ledně apl ikaci uděl í op rávněn í k pří­

s t u p u . 

2. P roběhne p řesměrován í už ivate le zpě t na k l ienta s au to r i začn ím k ó d e m . 

3. Ap l i kace posí lá požadavek na au tor izačn í server, kde v ý m ě n o u za a u ­

to r izačn í kód získá p ř í s tupový t o k e n . 

4. Z ískaný p ř í s tupový t o k e n lze po té použ í t k z ískání p o ž a d o v a n ý c h údajů 

z zd ro jového se rve ru . 

1.3.3 OIDC(OpenlD Connect) 

[ 6 ] D o d a t e č n á au ten t i f i kačn í v rs ta pro s tandard OAuth 2.0. Tento s tandard 

se t e d y na rozdí l od s tandardu OAuth 2.0 zaměřu je p r imárně na ověřován í 

iden t i t y už ivate lů . 

[ 7 ]Umožňu je j e d n o t n é př ih lášení (SSO), c o ž ve lmi z jednodušu je už iva te ­

lům p roces př ih lašování , je l ikož pro m n o h o různých s lužeb a apl ikac í j im s tač í 

pouze j e d n y př ih lašovací údaje. 

K s a m o s t a n é m u OAuth 2.0 př idává OIDC tzv . ident i f i kačn í t o k e n y (ID t o ­

keny) , k teré obsahu j í údaje o uživatel i a zároveň také údaje o p roběh lém o v ě ­

řovac ím p rocesu , jako je např ík lad název au to r i začn ího se rve ru , čas ověřen í 

už ivate le, p la tnos t t o k e n u a další. 

Používaný z p ů s o b au ten t i f i kace je p o m o c í t o k e n ů a v š e c h n y t o k e n y jsou 

ve s tandard i zovaném f o r m á t u JWT. 

1.3.4 SAML (Security Assertion Markup Language) 

[ 8 ]SAML je o tev řený s tandard pro onl ine v ý m ě n u c i t l i vých údajů mez i pa r t ­

ne rskými s lužbamy. SAML def inu je 3 role: už ivate l (sub jec t ) , posky tova te l 

iden t i t y (IDP) a posky tova te l s lužby (SP). 
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P o s t u p o v ě ř e n í 

1. Uživate l požádá u SP o př ís tup ke s lužbě 

2. SP posí lá požadavek na IDP pro ověřen í t o t o ž n o s t i už ivate le 

3. Po ú s p ě š n é m ověřen í posky tu je IDP SAML Asser t i on (XML d o k u m e n t ) 

posky tova te l i s lužby 

4. SP o b d r ž í XML d o k u m e n t obsahuj íc í op rávněn í d a n é h o uživate le 

SAML se hojně využ ívá např íč o rgan izacemi s h lavním využ i t ím pro SSO. 

Avšak, kvůl i závis lost i na XML (XML má opro t i popu lá rn ímu J W T větš í ve l ikost 

a pomale jš í zpracován í ) a j eho s lož i tost i se stále v íce o rgan izac í p řeo r ien to ­

vává na j e d n o d u š š í a f lexib i lnějš í řešení, jako je např ík lad OAuth 2.0 + OIDC. 

1.3.5 LDAP (Lightweight Directory Access Protocol) 

[9 ]Pro toko l LDAP nebyl p r imárně navržen pro autor izac i a au ten t i f i kac i , ale 

pro př ís tup a správu ad resá řových s lužeb, nebol i d i s t r i buovaných d a t a b á z o ­

v ý c h s y s t é m ů . Avšak LDAP právě v t ě c h t o s y s t é m e c h umožňu je i v y h l e d á ­

vání už iva te lských z á z n a m ů . Z t o h o t o d ů v o d u byl a stále je použ íván rovněž 

pro au tent i f i kac i a au tor izac i už ivate lů . 

Au ten t i zace prob íhá tak , že o b d r ž e n é údaje ( t yp icky už ivate lské j m é n o 

a heslo) se porovnaj í s údaj i , k teré j sou u ložené v da tabáz i a v p ř ípadě s h o d y 

je uživatel ověřen . 

V p ř ípadě úspěšného ověřen í může kl ient zažáda t o vyh ledán í in fo rmace 

o t o m , d o j akých skup in uživatel patř í . Na zák ladě t ě c h t o in fo rmac í může dále 

kl ient rozhodnou t , zda je uživatel k dané operac i o p r á v n ě n , či nikoliv. 

LDAP má však řadu n e v ý h o d , k teré z něj v dnešn í d o b ě nečin í n e j v h o d -

nější p ro toko l pro au ten t i f i kac i a au tor izac i . Mez i ně patř í např ík lad: 

• B e z p e č n o s t - hesla se v původn í verz i p ro toko lu posí laj í nezaš i f rovaná 

• P o d p o r a f u n k c í - malá p o d p o r a m o d e r n í c h funkc í , jako je např. SSO 

• K o m p l e x n o s t - s narůsta j íc í ve l ikost í s y s t é m u se LDAP stává ve lmi s lo ­

ž i tý na správu 
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1 . 4 I D E N T I T Y AND ACCESS 

MANAGEMENT SYSTÉMY [ I A M ] 

[10] Ident i ty and A c c e s s M a n a g e m e n t , nebol i správa ident i t y a p ř í s tupů , je 

nedí lnou součás t í jakéhoko l iv s y s t é m u . Úko lem t ě c h t o s y s t é m ů je z a b e z p e ­

čení ident i f i kace už ivate lů , e fek t i vn í ř ízení a správa př ís tupu k d a t ů m . 

V t é t o kapi to le je někol ik př ík ladů komerčn ích a o p e n source řešení spolu 

s h o d n o c e n í m je j ich p řednos t í a s labin. 

1.4.1 Okta 

Okta je c l o u d o v é řešení od s te jno jmenné f i rmy, k terá je j e d n o u z v e d o u c í c h 

f i rem na t rhu v sek to ru IAM s y s t é m ů . Jej ich p roduk t nabíz í řešení ověřován í 

iden t i t y a správu př ís tupu už ivate lů . 

V ý h o d y : 

• i n tegrace s mnoha ap l i kacemi 

• šká lova te lnos t a f lexibi l i ta 

• si lná p o d p o r a SSO 

• robus tn í m o ž n o s t pro MFA 

N e v ý h o d y : 

• v y s o k é nák lady (neexis tu je ani o m e z e n á verze zdarma) 

• záv is lost na in te rne tu - v ý p a d e k in te rne tu způsob í v ý p a d e k ce lého s y s ­

t é m u 

• komp lexnos t - je l ikož nabíz í m n o h o funkc í , může nastaven í bý t s lož i té 

bez p ř e d c h o z í c h zkušenos t í 

1.4.2 AuthO 

IAM c l o u d o v ý s y s t é m za ložený na o t e v ř e n ý c h s t a n d a r d e c h v č e t n ě SAML, 

OAuth 2.0 + OIDC. 

V ý h o d y : 

• šká lova te lnos t a f lexibi l i ta 

• b e z p e č n o s t - kval i tn í mon i to r ing a p o d p o r a MFA 

• j e d n o d u c h o s t in tegrace 

N e v ý h o d y : 

• záv is lost na c loudu - sdí lení da t s t ře t í s t ranou 

• nák lady - s ros touc ím p o č t e m uživate lů se vel ice rych le zvyšu j í nák lady 
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1.4.3 Keycloak 

open source v y v i n u t ý spo lečnos t í Red Hat. Poskytu je j e d n o t n o u p la t fo rmu 

pro au ten t i f i kac i , au tor izac i a správu rolí a práv. 

V ý h o d y : 

• o p e n source 

• p o d p o r a s tandardů 

• f lexib i l i ta 

• j e d n o d u c h o s t in tegrace 

N e v ý h o d y : 

• komp lexnos t - kon f igurace a správa m o h o u bý t pro řadu už ivate lů n á ­

ročné 

• p o d p o r a - j edná se o p e n source pro jekt , t akže komerčn í p o d p o r a je 

o m e z e n á a je po t řeba se v íce spo léhat na komun i tu 

1.4.4 Amazon Cognito 

IAM s y s t é m p o s k y t o v a n ý spo lečnos t í A m a z o n W e b Serv ices (AWS). Sys tém 

nyní f ungu je pro w e b o v é a mobi ln í ap l ikace. 

V ý h o d y : 

• obsáh lá d o k u m e n t a c e 

• snadná in tegrace s dalš ími AWS p r o d u k t y 

• f lex ib i ln í au ten t i f i kace - p o d p o r a š i roké řadu s tandardů + řada v las tn ích 

m e t o d au ten t i f i kace 

N e v ý h o d y : 

• cena - ex is tu je bezp la tná verze pro menš í ap l ikace, ale nák lady pro ap l i ­

kace s vě tš ím p o č t e m uživate lů m o h o u bý t p o m ě r n ě v y s o k é 

• s lož i tos t - kon f igu race může bý t ve lmi s loži tá pro už ivate le, k teř í nemaj í 

p ředchoz í zkušenos t s AWS p r o d u k t y 

• o m e z e n á f lexib i l i ta au to r i zace - op ro t i au tent i f i kac i j sou možnos t i a u ­

to r i zace omezenějš í , než u konkurenčn ích IAM s y s t é m ů 

• p lacená p o d p o r a 

• a b s e n c e zák ladn ích funkc í 

- MFA - z a p o m e n o u t zař ízení 

- MFA - chybě j í c í o b n o v o v a c í kódy 

- logout m e t o d a v API 
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1.4.5 Azure Active Directory 

Zkráceně Azure AD je IAM s y s t é m od spo lečnos t i M ic roso f t a je součás t í 

je j ich c l o u d o v é p la t fo rmy Azure . 

V ý h o d y : 

• d o b r á komun ikace s p o d p o r o u 

• i n tegrace s M ic roso f t p r o d u k t y 

• p o d p o r a s tanda rdů 

• p o d p o r a M FA a SSO 

N e v ý h o d y : 

• s lož i tá in tegrace m imo e k o s y s t é m Mic roso f tu 

• cena - cena ros te rych le s př idáván ím pokroč i l ých funkc í 

• záv is lost na OS W i n d o w s - není p o d p o r a pro iOS, MacOS, Linux a další 
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2 PRAKTICKÁ ČÁST 

Tato kapi to la se zaměřu je na apl ikaci t e o r e t i c k ý c h p o z n a t k ů , na k teré se z a ­

měřovala teo re t i cká část . Konkré tně se b u d e zaměřova t na imp lementac i a u ­

to r i zace a au ten t i f i kace v ap l ikac ích vyv í jených na p la t fo rmě .NET s využ i t ím 

open source IAM s y s t é m u Keycloak. 

V j edno t l i vých č á s t e c h t é t o kap i to ly b u d e p o s t u p n ě rozebrán v ý b ě r IAM, 

jeho nastavení , vývo j j e d n o t l i v ý c h apl ikac í a je j ich napojen í na zvo lený IAM 

s y s t é m Keycloak. 

Celý s y s t é m simuluje j e d n o d u c h ý ško lský s y s t é m se s t u d e n t y a uč i te -

ly. Uči te l má právo měni t název p ř e d m ě t u a je j ich popis . S tuden t má právo 

si prohl ížet nab ízené p ředměty , k teré jsou u ložené v da tabáz i . 

Nakonec b u d o u také uvedené možnos t i da lš ího vývo je a p ř ípadných v y ­

lepšení. 

2 . 1 POUŽITÉ TECHNOLOGIE 

• Keycloak (IAM) (verze 20.0.2) 

• .NET (verze 6.0) 

• ASP.NET (webová apl ikace) 

• .NET MAUI (mobi ln í apl ikace) 

• MySQL (databáze) (verze 8.0.32-1.el8) 

• Docker 

• Ent i ty F ramework (př ís tup k da tům) (verze 7.0.2) 

2 . 2 VOLBA IAM SYSTÉMU 

V t é t o část i b u d e p robrán rozhodovac í p roces v ý b ě r u v h o d n é h o IAM s y s t é ­

mu. Mez i hlavní p o ž a d a v k y patř i lo , že s y s t é m musí bý t o p e n source a musí 

zde bý t m o ž n o s t jej p rovozova t na in t rane tu . Provoz na in t ranetu zaj ist í j eho 

stabi l i tu i při v ý p a d k u in te rnetu a zároveň nám zaj ist í vyšš í souk romí a b e z ­

pečnos t našich da t . Data uživate lů t e d y n e b u d o u sdí lena s t ře t í s t ranou . 
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Po p roveden í rešerše by lo z j iš těno, že nab ídka IAM s y s t é m ů , k teré s p l ­

ňují p ř e d e m daná kr i tér ia, je značně o m e z e n á . Po t o m t o z j iš tění byl v y b r á n 

Keycloak. 

2.2.1 Keycloak 

Q EYCLOAK 
Obrázek 2.1: Logo Keycloak 

Poprvé uveden na t rh v roce 2014. Díky o p e n source př ís tupu se stal p o ­

pulárn ím a oko lo Keycloak se velmi rych le utvoř i la komun i ta vývo já řů , k teř í 

se začal i podí le t na jeho vývo j i . P o s t u p e m času se z Keycloak stal ve lmi ro ­

bustn í a f lexibi ln í nástro j s š i rokou řadou funkc í pro autor izac i a au ten t i f i kac i 

už ivate lů , k te rý je v h o d n ý pro o rgan izace v š e c h vel ikost í . 

Sys tém je vyv í jen a udržován spo lečnos t í Red Hat. Celý s y s t é m je n a ­

psaný v j azyce Java, ale t o nebrán í v j e h o použ i t í v s y s t é m e c h , k teré j sou 

vyv í jeny za p o m o c í j iných techno log i í . 

Podporována je řada m o d e r n í c h a š i roce použ ívaných p ro toko lů , jako 

je SAML, OIDC a OAuth 2.0. Vysoká f lexib i l i ta zároveň umožňu je in tegrac i 

s mnoha ap l ikacemi a p la t fo rmami . V t é t o práci je použ i t p ro toko l OIDC. 

Keycloak může e fek t i vně f u n g o v a t v různých p ros t řed ích . M ů ž e být n a ­

sazen jak na c loudové servery , tak na se rve ry lokální. V lokálním (off l ine) n a ­

sazení j sou však něk te ré f u n k c e o m e z e n é , jako např ík lad ověřován í p o m o c í 

ex te rn ích IDP a př ís tup k ex te rn ím s lužbám. 

S t r u k t u r a 

Keycloak obsahu je řadu k o m p o n e n t , k teré jsou o rgan izované d o urč i té hiear-

chie. 

1. Realm 

• ne jvyšš í úroveň 

• m ů ž e m e c h á p a t jako s a m o s t a t n o u instanc i IAM s y s t é m u 

• obsahu je v las tn í sadu už ivate lů , rolí, k l ientů, skup in a kon f igu rač ­

ních p rvků 

• p o m o c í v íce realmů m ů ž e m e izolovat sady už ivate lů , rolí, skupin 

a apl ikac í 
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2. Kl ient 

• k l ient reprezentu je j edno t l i vou apl ikaci , nebo j inou s lužbu 

• obsahu je v las tn í konf igurac i a může použ íva t j iné pro toko ly , než 

j iní k l ient i ve s te jném realmu 

3. Role 

• použ ívané v rámci au to r i zace (ř ízení př ís tupu) 

• můžou bý t na úrovni rea lmů, nebo k l ientů (lze kombinova t ) 

4. Skupina 

• o rgan izačn í p rvek , k te rý uspořádává už ivate le d o log ických ce lků 

• může mít př i řazené role, k teré d o s t a n o u vš ichn i už ivate lé, k teř í 

jsou součás t í skup iny 

5. Uživate l 

• jed inec , k te rý se př ih lašuje d o ap l ikace (kl ienta) 

• může mít j ednu nebo v íce rolí 

• může bý t součás t í l ibovo lného p o č t u skupin 

D o k u m e n t a c e 

Oficiální d o k u m e n t a c e je obsáh lá , d o b ř e s t ruk tu rovaná a řeší vě tš inu p r o ­

b lémů, na k teré vývo já ř může narazi t . Obsahu je deta i ln í vysvět len í , využ i t í 

a zároveň př ík lady k ó d u . 

L i m i t y 

Každé řešení v č e t n ě Keycloak má své l imity. Keycloak je pos taven na Java 

techno log i í ch , k teré jsou z n á m é svými vyšš ími nároky na v ý k o n . 

2 . 3 NASTAVENÍ KEYCLOAK 

2.3.1 Nasazení Keycloak pomocí Dockeru 

Nasazení Keycloak p o m o c í Dockeru je ve l ice j e d n o d u c h é . Prvn ím k rokem je 

insta lace Dockeru a po té j iž s tač í d o te rminá lu zadat př íkaz z of ic iá ln í d o k u ­

men tace . 

d o c k e r r u n - p 8 0 8 0 : 8 0 8 0 - e KEYCLOAK_ADMIN=admin 

- e KEYCLOAK_ADMIN_PASSWORD=admin 

q u a y . i o / k e y c l o a k / k e y c l o a k : 2 0 . 0 . 2 s t a r t - d e v 
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[11]V t o m t o p ř ípadě konte jner nas louchá na po r tu 8 0 8 0 a je v y t v o ř e n ý 

admin is t rá to rský účet s už iva te lským j m é n e m a d m i n a hes lem a d m i n . V p r o ­

dukčn ím pros t řed í je samozře jmě v h o d n é zvol i t s loži tě jš í heslo pro och ranu 

prot i b ru te fo rce ú t o k ů m . 

2.3.2 Vytvoření realmu 

Po nasazení Keycloak je v y t v o ř e n nový realm s názvem "BP", ve k te rém jsou 

nás ledně vy tvo řen i d v a kl ient i " a s p - n e t - a p p " pro w e b o v o u apl ikaci a " m a u i -

- a p p " pro mobi ln í apl ikaci . 

2.3.3 Správa uživatelů, rolí a skupin 

Jsou vy tvo řen i t es tovac í už ivate lé, role pro čtení , ed i tac i a úpravu p ř e d m ě ­

t ů , a d v ě skup iny t e a c h e r s a s t u d e n t s . Pro d e m o n s t r a c i d ě d i č n o s t i skup in 

je skup ina s tuden ts v y t v o ř e n a jako podskup ina skup iny teachers . Skupina 

t e a c h e r s t e d y zděd í v š e c h n y role, k teré j sou př i řazené skup ině s tuden ts . 

2.3.4 Nastavení vícefaktorové autentifikace 

Pro v í ce fak to rové ověřen í je použ i t z p ů s o b OTP. V menu pod po ložkou A u -

t h e n t i c a t i o n je po t řeba pod menu R e q u i r e d a c t i o n s zapnou t u řádky C o n -

f i g u r e OTP po ložku Se t as d e f a u l t a c t i o n na h o d n o t u O n . 

Od t o h o t o m o m e n t u je uživate l po př ihlášení, pop ř ípadě reg is t rac i , v y ­

zván k nas taven í generá to ru OTP na svém mobi ln ím zařízení. Keycloak nabíz í 

vo lbu mezi ap l ikacemi Google au then t i ca to r a Free OTP. Poté b u d e uživate l 

při k a ž d é m ú s p ě š n é m ověřen í p o m o c í př ih lašovac ích údajů v y z v á n k zadán í 

j e d n o r á z o v é h o hesla ze svého mobi ln ího zařízení. 

2.3.5 Přidání externího poskytovatele identity (IDP) 

Pro př idání ex te rn ího IDP je nejdř íve po t řeba zareg is t rovat naši s lužbu 

(Keycloak) u d a n é h o posky tova te le . Po úspěšné reg is t rac i d o s t a n e s lužba 

př idě lené unikátn í c l i e n t j d a c l ient_secret . Touto komb inac í údajů ověřu je 

Keycloak svou t o t o ž n o s t u IDP. 

Ty to údaje se také použi j í pro př idání IDP v Keycloak. Pod po ložkou I d e n ­

t i t y p r o v i d e r s se v y b e r e p o ž a d o v a n ý IDP a zadaj í se o b d r ž e n é h o d n o t y c l i ­

e n t j d a c l ient_secret . 
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2 . 4 TVORBA DATABÁZE 

Pro t v o r b u d a t a b á z e je použ i ta t echno log ie MySQL. MySQL je o p e n sour-

ce řešení pro relační d a t a b á z o v ý s y s t é m . Pro nasazení d a t a b á z e byl použ i t 

Docker. Důvod vo lby MySQL je d o s t u p n o s t MySQL Docker image, k te rý je 

kompat ib i ln í s App le Sil icon č i p e m . Tato kompat ib i l i ta je k l íčová, p ro tože ce lý 

pro jekt je vyv í jen právě na stroj i s t í m t o č i p e m . 

Databáze je navržena velmi j e d n o d u š e pouze pro uchován í ne jmenš ího 

p o t ř e b n é h o m n o ž s t v í da t , což j sou v t o m t o p ř ípadě v y u č o v a n é p ředměty . 

Da tabáze je t e d y t v o ř e n a pouze j e d n o u tabu lkou a t o tabu lkou S u b j e c t s . 

Tato tabu lka obsahu je t ř i s loupce pro zák ladn í h o d n o t y Id, J m é n o p ř e d m ě t u 

(Name) a pop is p ř e d m ě t u (Descr ip t ion) . 

K u ložení už ivate lů je využ i t o in tern ích mechan ismů Keycloak. Ten nabí­

zí in terní uk ládání už ivate lů , rolí a skup in . S t ruk tu ra celé d a t a b á z e je t í m t o 

značně z jednodušena . 

Sub jec t s 

PK Id 

Name 

Description 

Obrázek 2.2: Tabulka Sub jec ts 
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2 . 5 VÝVOJ WEBOVÉ APLIKACE 

2.5.1 Specifikace požadavků 

Hlavními p o ž a d a v k y by lo: 

1. I n t e g r a c e s Keyc loak : Uživate l musí bý t s c h o p e n se př ihlási t p o m o c í 

s lužby Keycloak. 

2. Ř ízen í p ř í s t u p u : Už iva te lům je na zák ladě je j ich rolí udě len př ís tup 

k j e d n o t l i v ý m č á s t e m ap l ikace. To to zahrnuje m o ž n o s t č ís t , ed i tova t 

a maza t p ředměty . 

3. S p r á v a p ř e d m ě t ů : Ap l ikace mus í o b s a h o v a t funkc i pro zobrazení , ú p r a ­

vu a mazán í p ř e d m ě t ů . 

2.5.2 Architektura aplikace 

Arch i tek tu ra je za ložená na náv rhovém vzoru MVC ( M o d e l - V i e w - C o n t r o l l e r ) . 

M o d e l y 

Třídy, k teré popisuj í o b j e k t y u ložené v da tabáz i a ope race , k teré je s t ě m i t o 

ob jek ty m o ž n é provádět . V p ř ípadě t é t o ap l ikace mode ly p ředs tavu j í en t i ty , 

se k te rými je nak ládáno p o m o c í EF. 

P o h l e d y ( V i e w s ) 

U w e b o v é ap l ikace předs tavu j í H T M L šablony, k teré def inuj í , j a k ý m z p ů s o ­

b e m b u d o u da ta p rezen tována uživatel i p ros t ředn ic t v ím w e b o v é h o proh l íže­

če. 

Řadiče ( C o n t r o l l e r s ) 

Přij ímají v s t u p y o d už ivate le p ros t ředn ic t v ím poh ledů . Dále t y t o z m ě n y p r o ­

mítaj í d o mode lů a rovněž nás ledné z m ě n y v m o d e l e c h promí ta j í zpě t d o 

poh ledů . 

2.5.3 Implementace 

Webová ap l ikace je vyv í jena na p la t fo rmě .NET za použ i t í t echno log ie 

ASP.NET. 
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D a t a b á z e 

Pro př ís tup k da tabáz i a v ní u ložených da t je použ i t Ent i ty F ramework . Pro 

komun ikac i s da tabáz í s louží t ř ída R e p o s i t o r y M a n a g e r , k terá obsahu je dalš í 

konkré tn í repoz i tá ře , k teré mají na s taros t manipu lac i s konkré tn ími en t i tami 

(např Sub jec tRepos i to ry manipulu je s p ř e d m ě t y ) . 

I n t e g r a c e s K e y c l o a k 

Pro au ten t i f i kac i p o m o c í Keycloak je použ i ta kn ihovna OpenldConnectEx-
tensions. 

S použ i t ím t é t o kn ihovny je nu tné pouze nastav i t urč i té p a r a m e t r y a u t e n -

t i f i kace v souboru P r o g r a m . c s . 

builder.Services.AddAuthentication(options ™i 
( 

options.Default Scheme • CookieAuthenticationDefauIts.AuthenticationScheme; 
options.DefaultChallengeScheme • CpenldConnectDefaults.AuthenticationSchemej 

)).AddCookie["Cookies") 
•AddOpenldConnect(options •> 
{ 

//Keycloak URL Server 
options,Authority • builder.Configuration.GetSectionf"KeyCloaktauth-server-url").Valuej 
//Client configured in Keycloak 
options.Clientld • builder-Configuration,GetSection("KeyCloak:client_id"J.Value; 
//Client's Secret configured i n Keycloak 
options.ClientSecret • builder.Configuration.GetSection("KeyCToak:client_secreť").Value; 

options.Scope.Add("openid"); 
options.Scope.Add("profile"J f 

options.AccessDeniedPath • "/Account/AccessDenied"j 

options.RequireHttpsMetadata • false; 
options.SaveTokens • true; 

options rGetClaimsFromUserlnfoEndpoint • truej 

//OpenID flow to use 
options.ResponseType » OpenldConnectResponseType.Code; 

options .Events • new OpenIdConnectEvents() 
< 

OnRedirectToIdentityProviderForSignCut • (context) •> 
{ 

var logoutUri • 
S"{builder.Configuration.GetSectionf"KeyCloak:auth-server-url").Value}/protocol/openid-connect/logout"j 

var postLogoutUri • context.Properties.RedirectUri; 

i f (! string. IsHullOrWhiteSpace(postLogoutt)riJ) 
{ 

i f (postLogoutUri.StartsWith:"/"} ] 
< 

var request • context.Request; 

postLogoutUri • request.Scheme + "iff" + request.Host + request.PathBaae + poatLogoutUrij 

logoutUri +• $ " ?returnTo«{Uri.EscapeData£trin9(postLogoutUriJ} "; 
> 

context.Response.Redirect(logoutUri); 
context.HandleResponse(J; 
return Task.CompletedTask; 

) 
>: 

) ) F 

Obrázek 2.3: Nas taven í au ten t i f i kace v Program.cs 

Pro autor izac i s louží t ř ída K e y c l o a k S e r v i c e , k terá je j ád rem celé a u t o r i ­

zace . Jej í m e t o d a A u t h o r i z e př i j ímá jako pa ramet r název oprávnění , k teré je 

p o ž a d o v á n o , a v rac í h o d n o t u true, p o k u d uživatel má p o ž a d o v a n é o p r á v n ě ­

ní, nebo h o d n o t u false v p ř ípadě o p a č n é m . 

V rámci t ř ídy jsou op rávněn í už ivate le u ložena v ob jek tu T o k e n , k te rý je 

vy t vá řen na zák ladě o d p o v ě d i o d Keycloak. Tento ob jek t je u ložen d o pamět i 
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cache , aby byly t y t o i n fo rmace snadno d o s t u p n é pro dalš í požadavky . Po v y ­

pršení dé lky u ložení v pamět i c a c h e je Keycloak znovu d o t á z á n o p o s k y t n u t í 

ak tuá ln ích in fo rmac í už ivate le. 

public class Token 
i 

public Tokenfstring json) 
{ 

JObject jObject = JObject.Parse(json); 
var jRealmPermissions =jObject["realm_access"]?["roles"] as JArray; 
RealmPermissions = jRealmPermissions != n u l l ? 

jRealmPermissions.Select(p => p.ToString()).ToArray() : new string[]{}; 
var jClientPermissions = jObject["resource_access"]?["account"]?["roles"] as JArray; 
ClientPermissions = jClientPermissions != n u l l ? 

jClientPermissions.Select(p => p.ToString()).ToArray() : new string[]{}; 
} 

public string[] RealmPermissions { get; set; } 
public string[] ClientPermissions { get; set; } 

> 

Obrázek 2.4: Tř ída Token 

V ý v o j f u n k c í 

Pro hlavní f u n k č n o s t ap l ikace je použ i t vzor MVC. Díky t o m u t o vzoru je kód 

organ izovaný a lehce udržovate lný . 

Obrázek 2.5: M o d e l - V i e w - C o n t r o l l e r 
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2 . 6 VÝVOJ MOBILNÍ APLIKACE 

Mobi ln í ap l ikace je vyv í jena na p la t fo rmě .NET za použ i t í t echno log ie .NET 

MAUI . Cí lem vývo je mobi ln í ap l ikace je d e m o n s t r o v a t m o ž n o s t in tegrace růz­

ných t y p ů apl ikac í s Keycloak. Ap l ikace je navržena tak, aby posky tova la 

pouze z á k l a d n í f u n k č n o s t . T ím se rozumí ověřen í už ivate le a nás ledně o v ě ř e ­

ní j eho pravomoc í . V p ř ípadě d o s t a t e č n ý c h p ravomoc í je uživatel i zobrazen 

seznam p ř e d m ě t ů . 

2.6.1 Specifikace požadavků 

Hlavními p o ž a d a v k y pro mobi ln í apl ikaci byly: 

1. I n t e g r a c e s Keyc loak : Uživate l se př ihlásí p ros t ředn ic t v ím Keycloak 

a ap l ikace z íská jeho oprávněn í . 

2. Z o b r a z e n í s e z n a m u p ř e d m ě t ů : V p ř ípadě d o s t a t e č n ý c h op rávněn í je 

uživate l s c h o p e n zobraz i t seznam p ř e d m ě t ů . 

2.6.2 Architektura aplikace 

Arch i tek tu ra ap l ikace je za ložená na náv rhovém vzo ru M V V M ( M o d e l - V i e w -

- V i e w M o d e l ) . 

M o d e l y 

Mode ly j sou o d p o v ě d n é za manipu lac i s d a t y a za je j ich ukládání . 

P o h l e d y ( V i e w s ) 

Pohled p ředs tavu je už ivate lské rozhraní , p o m o c í k te rého uživate l in teragu je . 

P r e z e n t a č n í m o d e l ( V i e w M o d e l ) 

Tyto k o m p o n e n t y se staraj í o p ropo jen í už iva te lského rozhraní s d a t o v o u lo ­

g ikou . 

2.6.3 Implementace 

D a t a b á z e 

Pro mobi ln í apl ikaci je použ i ta s te jná d a t a b á z e , jako pro apl ikaci w e b o v o u . 

Pro komun ikac i s da tabáz í je rovněž použ i t Ent i ty F ramework a s te jná t ř ída 

R e p o s i t o r y M a n a g e r . 
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I n t e g r a c e s K e y c l o a k 

Pro au ten t i f i kac i je použ i ta kn ihovna Ident i ty M o d e l . Tato kn ihovna obsahu je 

jednot l i vé m e t o d y , jako jsou např ík lad L o g i n A s y n c ( m e t o d a s loužíc í k p ř ih lá ­

šení uživatele) a l n t r o s p e c t T o k e n A s y n c ( m e t o d a s loužíc í k z ískání in fo rmac í 

o uživatel i v ý m ě n o u za p ř í s tupový t o k e n z ískaný po ú s p ě š n é m př ih lášení) . 

Pro s a m o t n é př ih lášení je v y t v o ř e n a t ř ída W e b A u t h e n t i c a t o r B r o w s e r . 

Tato t ř ída př i jme požadavek na př ih lášení a p řesměru je už ivate le na s t r á n ­

ku v prohl ížeč i , kde se uživate l nás ledně přihlásí. Po ú s p ě š n é m př ih lášení je 

uživatel p řesměrován zpě t d o mobi ln í ap l ikace. 

internal class WebAuthenticatorBrowser : IBrowser 
{ 

public async Task<BrowserResult> InvokeAsync(BrowserOptions options, CancellationToken cancellationToken = default) 
{ 

try 
{ 

WebAuthenticatorResult authResult = 
await WebAuthenticator.AuthenticateAsync(new Uri(options.StartUrl), new Uri(options.EndUrl)); 

var authorizeResponse = ToRawIdentityUrl(options.EndUrl, authResult); 

return new BrowserResult 
{ 

Response = authorizeResponse 

> 

catch (Exception ex) 
{ 

Debug.WriteLine(ex); 
return new BrowserResult() 
{ 

ResultType = BrowserResultType.UnknownError, 
Error = ex.ToString() 

>; 
} 

} 
public string ToRawIdentityUrl(string redirectUrl, WebAuthenticatorResult result) 
{ 

IEnumerable<string> parameters - result.Properties.Select(pair -> $"{pair.Key}—{pair.Value}"); 
var values - string.Join("&", parameters); 

return S"{redirectUrl}#{values}"; 
> 

Obrázek 2.6: Tř ída W e b A u t h e n t i c a t o r B r o w s e r 
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2 . 7 MOŽNOSTI BUDOUCÍHO VYLEPŠENÍ 

Tato práce p ředs tavu je zák ladn í d e m o n s t r a c i m o ž n o s t í Keycloak s ap l i kace ­

mi vyv í jenými na p la t fo rmě .NET a p ro to je zde ve lký p ros to r pro vy lepšen í 

a rozšíření funkc iona l i ty . 

Mezi p ř ípadné vy lepšen í může patř i t : 

1. O p t i m a l i z a c e ap l i kac í : Ačko l iv s louží w e b o v é i mobi ln í ap l ikace jako 

č is tě demons t račn í , je zde pros to r pro opt imal izac i a z lepšení v ý k o n u . 

2. V y t v o ř e n í k n i h o v n y p r o a u t o r i z a c i s Keyc loak : Au to r i začn í log ika, k t e ­

rá je imp lemen tovaná v ap l ikac ích , by mohla být p řevedena d o s a m o ­

s ta tné kn ihovny pro .NET. Toto by z jednoduš i lo použ i t í Keycloak pro 

další ap l ikace na p la t fo rmě .NET, je l ikož by neby la po t řeba i m p l e m e n ­

tova t au to r izačn í logiku d o každé z nich zvlášť. 

3. P ř i dán í d a l š í c h v r s t e v MFA: V současné d o b ě je imp lemen tována p o u ­

ze d v o u f a k t o r o v á au ten t i f i kace , k terá zahrnu je k lasické př ih lašovac í 

údaje a OTP. Keycloak nabíz í v íce m o ž n o s t í v č e t n ě b iome t r i ckého o v ě ­

ření p o m o c í s tandardu W e b A u t h n . 

4. V ě t š í v y u ž i t í Keyc loak : Keycloak nabíz í š i rokou škálu ve lmi už i tečných 

funkc í , k teré neby ly v t é t o práci využ i ty . To to by moh lo zahrnovat např. 

pokroč i le jš í nastavení pol i t iky hesel , ověřen í úč tu emai lem a mon i to r ing 

už ivate lské akt iv i ty . 
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3 ZÁVĚR 

V p růběhu t é t o bakalářské p ráce bylo d o s a ž e n o někol ika k l í čových cí lů. H lav­

ním úče lem bylo p ros tudován í au ten t i f i kace , au to r i zace , ex is tu j íc ích s t a n ­

dardů a p ro toko lů , s y s t é m ů pro ověřen í iden t i t y a správu p ř í s tupů . N á s l e d o ­

val v ý b ě r v h o d n é h o s y s t é m u , k te rý splňoval p ř e d e m dané paramet ry . Jako 

v h o d n ý s y s t é m se osvědč i l Keycloak. 

Nás ledova lo p rak t i cké použ i t í Keycloak pro ověřen í iden t i t y už ivate lů ap l i ­

kací vyv í jených na p la t fo rmě .NET, za k t e r ý m nastoup i lo ověřen í je j ich p r a ­

v o m o c í a t e d y správa př ís tupu k u rč i t ým č á s t e m ap l ikace. 

Během vývo je apl ikací by lo n e z b y t n é se nauči t použ íva t t echno log ie p la t ­

f o rmy .NET, jako jsou ASP.NET a .NET MAUI . Za použ i t í t ě c h t o techno log i í 

byly v y v i n u t y d v ě ap l ikace. 

Dalším n e z b y t n ý m k rokem by lo p ros tudován í in tegrace Keycloak s .NET 

ap l ikacemi a nás ledné prak t ické v y u ž i t í t ě c h t o zna lost í pro in tegrac i Keycloak 

d o výše zm íněných apl ikací . 

S t ruk tu ra v y t v o ř e n ý c h apl ikac í byla za ložena na náv rhových v z o r e c h MVC 

a M V V M . Ty to návrhové v z o r y př ispívaj í k udrž i te lnos t i a modu lar i tě p ro jek tu , 

což př ináší m o ž n o s t j eho da lš ího rozvoje. 

Ačkol i by ly úspěšně sp lněny hlavní c í le, zůstávaj í možnos t i pro b u d o u c í 

vy lepšen í a rozšíření, k teré by moh ly z lepši t v ý k o n , b e z p e č n o s t a f u n k c i o n a ­

litu apl ikací . 

Ve f inále lze prohlási t , že t a t o práce př inesla c e n n é zkušenos t i a p o z n a t k y 

v ob las t i sp rávy ident i ty a p ř í s tupu . V ý s l e d k e m je t eo re t i cký přeh led v t é t o 

ob last i a p rak t i cká i m p l e m e n t a c e , k terá d e m o n s t r u j e možnos t i Keycloak a j e ­

ho využ i t í s p la t fo rmou .NET. Proto t a t o p ráce může s louži t jako zák lad pro 

další pro jek ty , k teré se b u d o u zaob í ra t p rob lemat i kou au to r izace a au ten t i f i ­

kace ať už na p la t fo rmě .NET, nebo na k terékol iv j iné. 

37 

http://ASP.NET


BIBLIOGRAFIE 

[1] KIM, Hokeun a Edward A LEE. Au then t i ca t i on and Au tho r i za t i on for t he 

In ternet o f Th ings . IT Professional. 2017, roč. 19, č. 5, s. 2 7 - 3 3 . 

[2] IDRUS, Syed Zulkarnain Syed et al . A rev iew on au then t i ca t i on m e ­

t h o d s . Australian Journal of Basic and Applied Sciences. 2013, roč. 7, 

č. 5, s. 95-107. 

[3] Y U A N , E. a J. TONG. A t t r i b u t e d based access con t ro l (ABAC) for W e b 

serv ices . In: IEEE International Conference on Web Services (ICWS'05). 
2 0 0 5 , s. 5 6 9 . Dos tupné z DOI: 10.1109/ ICWS.2005.25. 

[4] JONES, Michae l , J o h n BRADLEY a Nat SAKIMURA. Json web token 
(jwt). 2015. Tech. zpr. 

[5] BOYD, Ryan. Getting started with OAuth 2.0. " O'Reilly Med ia , Inc.", 

2012. 

[6] SAKIMURA, Natsuh iko et al . Open id c o n n e c t co re 1.0. The OpenID 
Foundation. 2014, S3. 

[7] EL HAJ J HUSSEIN, M o h a m m a d . Reproducible Examples for Integration 
with Keycloak. 2019. Tech. zpr. 

[8] HUGHES, J o h n a Eve MALER. Secur i ty asser t ion markup language (sa ­

mi) v 2 . 0 techn ica l overv iew. OASIS SSTC Working Draft sstc-saml-

-tech-overview-2.0-draft-08. 2 0 0 5 , roč. 13, s. 12. 

[9] HOWES, T im, Mark SMITH a Gordon S GOOD. Understanding and 
deploying LDAP directory services. A d d i s o n - W e s l e y Profess ional , 

2 0 0 3 . 

[10] M O H A M M E D , Ishaq Azhar. Sys temat i c rev iew of Ident i ty A c c e s s M a ­

n a g e m e n t in in fo rmat ion secur i ty . International Journal of Innovations 
in Engineering Research and Technology. 2017, roč. 4, č. 7, s. 1-7. 

[11] T E A M , Keycloak. Documentation 21.1.1. Wi ldFly, [b.r . ] . Dos tupné také z: 

h t t p s : / / w w w . k e y c l o a k . o r g / d o c u m e n t a t i o n . 

38 

https://www.keycloak.org/documentation


PŘÍLOHY 

3 9 



ADMINISTRÁTORSKÉ ROZHRANÍ 
KEYCLOAK 

o c 51 o o 

[ f | | l | | í! i* 
t 

t I ! I ! I i 

Obrázek 3.1: Ul Admin i s t rá to rského rozhraní Keycloak 



ROZHRANÍ PRO PRIHLÁSENÍ UŽIVATELE 



ASP_MVC_App Home Privacy Subjects Logout 

Subject List 
Create New Subject 

English 

History 

Chemistry 

6 Geography 


