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AUTORIZACE A AUTENTIFIKACE

UZIVATELU WEBOVYCH
APLIKACI v .NET

ABSTRAKT

Tato bakalarska prace se zaméfuje na autorizaci a autenti-
fikaci uzivatell aplikaci v prostfedi .NET. V ramci prace je
provedena resersSe stavajicich strategii, standardd, protoko-
I a FeSeni pro realizaci autentifikace a autorizace uZivate-
10 s dGrazem na moznosti a nastroje dostupné pro platformu
.NET.

Kli¢ovym nastrojem, ktery byl zvolen pro autentifikaci a auto-
rizaci, je Keycloak. Keycloak je open source feseni pro spravu
identity a pfistupu uzivatelQ. V ramci této prace byly navrzeny
dvé ukazkové aplikace (webova a mobilni). Obé tyto aplika-
ce vyuzivaji Keycloak pro autorizaci a autentifikaci uzivateld,
¢imz je demonstrovana moznost pouziti Keycloak v réznych
typech prostredi, které jsou v sou¢asné dobé podporované
platformou .NET.

Zavérem prace je diskuse o moznostech dalSiho rozvoje té-
matu, se zvlastnim dlrazem na adaptabilitu navrzenych fe-
$eni v prdbéhu Zivotniho cyklu aplikaci. Prace ukazuje, jak Ize
efektivné vyuzit existujici nastroje pro spravu autentifikace
a autorizace a jak Ize tato feSeni integrovat do rliznych typd
aplikaci v ramci platformy .NET.

Klicova slova: Autorizace, Autentifikace, Keycloak, .NET



This bachelor thesis focuses on the authentication and au-
thorization of users in .NET application environments. The
work involves a review of existing strategies, standards, pro-
tocols, and solutions for the implementation of user authen-
tication and authorization with emphasis on the possibilities
and tools available for the .NET platform.

The key tool selected for authentication and authorization
is Keycloak. Keycloak is an open source solution for managing
user identity and access. As part of this work, two exemplary
applications (web and mobile) were designed. Both of these
applications utilize Keycloak for user authorization and au-
thentication, thereby demonstrating the potential of Keyclo-
ak in various types of environments currently supported by
the .NET platform.

The conclusion of the thesis discusses possibilities for
further development of the topic, with particular emphasis
on the adaptability of the proposed solutions throughout the
lifecycle of applications. The work illustrates how to effecti-
vely use existing tools for managing authentication and au-
thorization, and how these solutions can be integrated into
various types of applications within the .NET platform.

Keywords: Authentication, Authorization, Keycloak, .NET
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Cilem této bakalarské prace je najit nebo vytvofit vhodny open source na-
stroj, ktery umoziuje autentifikaci a autorizaci uzivatell aplikaci v prostredi
.NET a je schopen pracovat v intranetovém prostfedi. Prace se zaméfuje na
teoretické zaklady autorizace a autentifikace, srovnani existujicich nastrojl
a naslednou implementaci ukazkovych aplikaci, které vyuzivaji vybrany na-
stroj, v tomto pfipadé Keycloak.

Metodologie této bakalarské prace je strukturovana do nékolika klicovych
krokU:

1.

Literarni reSerSe: Prvnim krokem je prozkoumat existujici literaturu
a zdroje k tématu autorizace a autentifikace. Cilem je ziskat hlubsi po-
rozumeéni pro zakladni koncepty, standardy a protokoly v této oblasti.

. Porovnani nastrojd: Druhym krokem je analyza a porovnani existujicich

nastrojd pro spravu identit a pfistupu. Tato faze zahrnuje hodnoceni
rznych Kritérii, jako jsou funkénost, flexibilita, podpora komunity, moz-
nost pouziti na platformé .NET a schopnost pracovat v intranetovém
prostredi.

Vybér nastroje: Na zakladé vysledk( pfedchoziho kroku je vybran nej-
vhodnéjsi nastroj pro dalsi pouziti v praci. V tomto pfipadé byl vybran
Keycloak.

Implementace: Nasleduje faze vyvoje, béhem které jsou vytvoreny dvé
ukazkové aplikace (webova a mobilni), které vyuzivaji vybrany nastroj
pro autentifikaci a autorizaci uzivateld.

Evaluace a diskuse: Poslednim krokem je hodnoceni a diskuse o vy-
sledcich implementace. Tato ¢ast zahrnuje také diskusi o moznostech
dal$iho rozvoje a potencialnich vylepsenich.
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Teoreticka ¢ast této bakalarské prace se zaméfuje na poskytnuti teoretické-
ho zakladu, ktery je nezbytny pro pochopeni zakladnich konceptd, standardd
a protokolU, které se tykaji autentifikace a autorizace uZzivatell v aplikacich.
Tato &ast také predstavuje Keycloak, open source feseni pro spravu identit
a pristupu, které bylo vybrano pro implementaci v praktické ¢asti prace.

Prvni sekce se vénuje zakladnim principdm autentifikace a autorizace,
vysvétluje jejich vyznam a roli v kontextu bezpec€nosti aplikaci. Druha sekce
poskytuje prehled rliznych standardl a protokold pouzivanych pro autentifi-
kaci a autorizaci.

Posledni sekce je vénovana Keycloak, jeho vyhodam, nevyhodam, funk-
cim a moznostem. Tato sekce také diskutuje o divodech, pro¢ byl Keycloak
vybran pro tuto praci.

Tato teoretickd ¢ast je nezbytna pro pochopeni praktické ¢asti prace
a poskytuje potfebny kontext pro diskusi o vysledcich a mozZnostech dalSiho
rozvoje.

Autentifikace je proces ovéreni identity daného subjektu (v informatice pfe-
vazné uzivatel, zafizeni, zprava, nebo data). Toto ovéreni vzdy zavisi na ur-
¢ité formé davéry.

[1] Pfi kontrole obanského priikazu musime divérfovat jeho vydavateli
(obecnimu Ufadu obce s rozsifenou plsobnosti).

Obecné plati, ze ¢im vySSi bezpecnost je vyzadovana, tim silnéjsi auten-
tifikaci je potfeba pouZzit.

111 Metody autentifikace

[2]Pro zjiSténi autenticity subjektu se pouzivaji metody, které Ize rozdélit do
nasledujicich ¢tyf kategorii

e podle toho, co uzivatel zna (PIN, heslo, symbol, ...)

e podle toho, co uzivatel ma (hardwarovy kli¢, ¢ipova karta, privatni Kklic,
obdansky prikaz, ...)
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» podle toho, ¢im uzivatel je (otisk prstu, snimek o¢ni sitnice &i duhovky,
snimek obli¢eje, ...)

» podle toho, co uzivatel umi (spravna odpovéd na vygenerovany dotaz)

11.2 Typy autentifikace
SFA (Single Factor Authentication)

Nejzakladnéjsi a nejpouzivanéjsi typ ovéreni totoznosti. UZivatel je ovéfen na
zakladé jednoho kroku (typicky zadani uzivatelského jména a hesla).

Tento typ ovéfovani je mozné spatfit u vétSiny webovych aplikaci a mo-
bilnich aplikaci (diskuzni féra, e-shopy, streamovaci sluzby, ...).

Mezi vyhody patfi rychlost a nenarocnost ovéfeni pro uzivatele. Pro vy-
vojare je zase vyhodou velmi snadny navrh a implementace.

Nevyhodou u tohoto typu je pfedevsim nizka bezpecénost. Je vieobecné
znamo, ze bézni uzivatelé si radi voli jednoducha hesla (typicky password,
heslo123 a podobné), proto je pro pfipadné utoéniky velice jednoduché tuto
bezpecnostni vrstvu prolomit.

2FA (Two Factor Authentication)

Oproti SFA pridava 2FA dalSi vrstvu zabezpedeni. Pro ovéfeni uzivatele jsou
tedy potfeba kroky dva. Nejéastéji se jedna o zadani pfinladovacich udajd
(uzivatelské jméno a heslo) a nasledné zadani SMS kédu, ktery byl zaslan na
ovéfené mobilni &islo, nebo potvrzeni pfihlaseni v ovéfovaci aplikaci, kterou
si uzivatel uz predtim nainstaloval do svého mobilniho zafizeni.

Tento typ ovéfovani pouzivaji témér vsechny banky v ¢eské republice.
Typickym pfikladem mohou byt aplikace jako George Kili¢, RB KIi¢, atd.

MFA (Multi Factor Authentication)

Typ ovéreni, ktery vyzaduje dvé a vice bezpecnostnich vrstev (spada sem
i 2FA). MUze tedy obsahovat libovolnou kombinaci zabezpecovacich vrstev,
coz z néj ¢ini typ, ktery je velice odolny proti vétsiné utokd.

Mezi hlavni nevyhody patfi ¢asova naro€nost a sloZzitost procesu pro
uzivatele. Po zadani pfihladovacich Udajd typicky nasleduje ovéfeni pomo-
ci mobilni aplikace, ¢i SMS kddu, které mlze byt nasledovano zadanim kédu
z emailu uzivatele a snimkem otisku prstu.

Dal$i velkou nevyhodou je nutnost pamatovat si vice udajl, ¢i vlastnit
a mit pfistup k vice zafizeni, které jsou potfeba k ovéfeni (mobilni telefon,
HW token, Cipova karta, ...). S po¢tem udajl a zafizeni rovnéz roste riziko
zapomenuti nékterého z Udajd, ¢i poskozeni potfebného HW zafizeni.

Pfidanim dalSich a dalSich vrstev tedy docilime vétsi bezpeénosti, ale za-
roven horsi uzivatelské zkusenosti.
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11.3 Zpusoby autentifikace
HTTP Basic autentifikace

Jedna se o nejjednodussi zplsob autentifikace, ktery je implementovan pfi-
mo do prohlizeCe.

Uzivatel se ovéfuje zadanim uzivatelského jména a hesla, které je zakddo-
vané pomoci formatu base64 a posila se spole¢né s kazdym pozZzadavkem na
server. Tento zplsob autentifikace se nepovazuje za pfilis bezpedény pravé
z dlvodu formatovani pomoci base64, protoze tyto udaje Ize velmi snadno
rozkddovat. Pouziti se tedy doporucuje pouze v kombinaci s pouzitim proto-
kolu HTTPS.

HTTP Digest autentifikace

HTTP Digest autentifikace byla vyvinuta jako nastupce Basic autentifikace.
Caste&né fedfjeji problém a to prendseni uzivatelského hesla v nezasifrované
formé. Tento zpUsob vyuziva ovéfovani pomoci hashe, ktery je vygenerovan
Z uzivatelského jména a hesla. K tomuto hashi se pfidava také nonce pro
generovani riznych hashd.

Autentifikace pomoci formulare

Jedna z nejbéznéjSich forem autentifikace na webu. UzZivatel se ovéli zada-
nim uzivatelského jména a hesla do formulare na webové strance. Tyto Udaje
jsou odeslany na server, kde jsou ovéfeny a pokud jsou Udaje spravné, ser-
ver vytvofi session, které se nadale posila pfi kazdém dalSim poZadavku na
server pomoci cookie. Tato session vétSinou zanika v pfipadé, kdy uZzivatel
zavrie prohlize&, nebo se odhlasi.

Tento zplsob je bezpeény, pokud jsou Udaje odesilany pres Sifrované
spojeni, jako je napfiklad HTTPS.

OTP (One Time Password)

Jedna se o pfihlasovani pomoci unikatniho jednorazového hesla, které se po
pouziti zneplatni a je potfeba si vygenerovat nové. O generovani takového
hesla se vétsinou staraji SW aplikace (Microsoft Authenticator, Google Au-
thenticator, ...), nebo HW zafizeni.

OTP se hojné vyuziva pfi prvotnim pfihlaseni, které nasleduje po registraci
uzivatele. Uzivatel je po pfihlaSeni pomoci jednorazového hesla vyzvan, aby
si nastavil své vlastni bezpeéné heslo, které bude pouzivat pfi kazdém dalSim
prihlaseni.

Biometrické ovéreni

Vyuziva jedine¢nych biometrickych charakteristik jedince, jako jsou napfi-
klad otisky prst, rysy obli¢eje, vzor duhovky a jiné.
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Ackoliv se jedna o pomérné bezpecny typ ovéreni, tak jeho obrovska vy-
hoda, jedinecnost, se stava jednou z jeho nejvétSich nevyhod. Sva biomet-
ricka data nelze zménit. Pokud by tedy doSlo k jejich poskozeni, ¢i odcizeni,
tak neni moznost biometricka data upravit a zacit pouzivat jina.

Autentifikace pomoci tokenu

Pfi tomto typu ovéfovani je po pfedchozim Uspésném pfihlaseni vygenero-
van unikatni token, ktery slouzi uzivateli k dolozeni jeho identity pfi kazdém
dalSim poZadavku. Tokenu je vzdy nastavena urcita platnost (napf. 14 dni)
a po uplynuti této doby musi pro obdrzeni nového tokenu uzivatel proces
pfihlasovani opakovat.

Tokeny byvaiji Casto kryptograficky podepsany, aby se zajistilo, Ze nebyly
pfipadnym Utoénikem upraveny a zneuzity pro odcizeni Udajl uZivatele.

Autentifikace pomoci certifikatu

Namisto tradi¢nich uzivatelskych jmen a hesel Ize k ovéfeni vyuzit také di-
gitalni certifikaty. Certifikaty jsou vytvareny ovéfenou autoritou a jsou za-
Sifrované. Spole¢né s certifikdtem je vygenerovana dvojice kli¢d, soukromy
a vefejny. Soukromy kli¢ z(stava tajny a je chranén vlastnikem. Vefejny kli¢
je predavan sluzbé, u které se chce uzivatel ovéfit. Sluzba certifikat ovéri
u autority, ktera certifikat vydala, aby bylo jisté, Zze neni padélany. Pokud je
certifikat v poradku, dojde k jeho rozsifrovani vefejnym kli¢em, ktery sluzba
obdrzela od uzivatele. Tim se potvrdi totoZnost uzivatele a povoli se pfistup.

Autorizace je proces, ktery velmi Uzce souvisi na autentifikaci a zaroven na
ni také navazuje. Tento proces je klicovym v fizeni pfistupl a bezpeénosti
informaci. Umozriuje uréovat, co je jednotlivym uzivatelim, nebo skupindm
povoleno délat v ramci systému, nebo aplikace.

Je to neustale probihajici proces, jelikoz je nezbytné, aby systém neustale
sledoval a ovéfoval aktivitu uzivatell, kterda musi byt v souladu s pravidly
systému.

V oblasti Fizeni pristupl a autorizace existuje nékolik rlznych pfistupl
a strateqii, které se bézné pouzivaji.

1.2.1 Mandatorni fizeni pfistupu (MAC)

MAC je jedna z nejvice striktnich a robustnich strategii. Jeji pouziti je béz-
né v prostiedich, ktera maji vysoké bezpeénostni pozadavky. Tato strategie
spociva v tom, Ze vSechna pfistupova nastaveni se pro kazdého uzivatele
nastavuji zvlast. Veskera tato nastaveni mize ménit jeden jediny uZivatel,
ktery je administratorem.
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vev s

je samoziejmé velmi mala flexibilita a Skalovatelnost. Tato strategie se hodi
pfevazné pro systémy s malym pocétem uzivatell a s malym poétem poza-
davkl na zménu v nastaveni.

y s

1.2.2 Volitelné fFizeni pFistupu (DAC)

Velmi flexibilni a uzivatelsky orientovana strategie. Kazdy uzivatel je vlastni-
kem svych dat a k témto datlim si sédm spravuje pfistup. MlZe tedy rozhodo-
vat o tom, kdo mUze jeho soubory &ist, kdo je mUze editovat a kdo je mlze
mazat.

Nevyhodou této strategie je jeji nachylnost k bezpeénostnim rizik(m.
V pfipadé nedostate¢né pozornosti uZivatele pfi nastavovani pfistupu ma-
Ze velmi snadno dojit k chybé a k naslednému zneuziti dat uzivatele.

1.2.3 Rizeni pristupu na zakladé vlastnosti (ABAC)

[3]PrFi pouZiti strategie ABAC ziskdva uzivatel pfistup na zakladé jeho vlast-
nosti. Pod takovou vlastnosti si Ize pfedstavit napfiklad vék, ¢i vysku uziva-
tele.

V ptipadé, ze uzivatel spini pfedem definovanou podminku, typickym pfi-
kladem mUze byt vékové omezeni, je mu udélen pfistup pro danou akci.

1.2.4 Rizeni pFistupu na zakladé roli (RBAC)

Jedna z nejbéznéjsich strategii, jejiz pouziti miZeme spatfit prakticky v ja-
kémkoliv komplexnéjsSim systému. V této strategii ma uzivatel pfidélenou jed-
nu, nebo vice roli, které maiji jednotliva opravnéni.

Nazornym pfikladem mUze byt $kolni prostiedi.

 Reditel

- ma nejvyssi Uroven a plnou kontrolu nad Skolou
- pfistup ke véem datlim a informacim v systému
- moznost vytvaret rozvrhy, nabirat nové ucitele i studenty

o Ucitel

- pfistup ke svym tfidam a studentim
- moznost zaddvat znamky urcité skupiné studentd

o Student

- pfistup ke svym vlastnim Udajiim a znamkam
- moznost odevzdavani Ukoll a prohliZzeni svych vlastni vysledk
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Struktura téchto roli ma mnoho spole¢ného s klasickou hiearchii v real-
nych organizacich a firmach. To je také jeden z dlvod(, pro¢ je pouZiti této
strategie velmi ¢asté.

1.2.5 Rizeni pFistupu na zakladé vztah( (ReBAC)

RBAC je strategie, ktera umoznuje rozhodovat o udéleni pfistupu na zakladé
vztah( mezi subjekty. Tyto subjekty mohou predstavovat jednotlivce i skupi-
ny. Tyto vztahy jsou reprezentovany jako grafy, kde uzly pfedstavuji subjekty
a hrany predstavuji vztahy, které mezi sebou maji.

PouZziti této strategie je mozné pozorovat na socialnich sitich. Pfistup ke
svému profilu mzZe byt omezen pouze na "pratele” vlastnika profilu.

Pritel Neznamy uZivatel

Pritel

J Pfistup povolen J Pfistup povolen x Pistup cdepfen

Obrazek 1.1: ReBAC: Pfiklad

Kazda z vySe uvedenych strategii ma své vyhody i nevyhody. Rovnéz
kazda z nich je vhodnéjsi pro jiny typ systému, ¢i organizace. Pfi volbé se
neni nutno omezovat pouze na jednu, ale miZeme vyuzit libovolnou kombi-
nace strategii. VZdy je ale dlleZité pfi volbé dbat na potfeby a poZzadavky na
bezpecnost konkrétniho systému.
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1.3 PREHLED STANDARDU

A PROTOKOLU PRO
AUTENTIFIKACI A AUTORIZACI

Standardy a protokoly predstavuji dohodnuté postupy, které umoznuji kom-
patibilitu mezi rdznymi systémy a aplikacemi. Jsou potiebné pro zajisténi
efektivni a hlavné bezpecné komunikace v digitalnim svéte.

V této kapitole jsou shrnuty nejpopularné;jsi a nejvice pouzivané standar-
dy a protokoly pro autentifikaci a autorizaci.

1.31 JWT (Json Web Token)

[4]Otevieny standard, ktery definuje zpUsob, jakym si mohou dvé strany
bezpelné predavat informace ve formé JSON objektu. Dlvéryhodnost té-
to informace doklada digitalni podpis. Takovy podpis mize mit dvé podoby.
Podpis pomoci tajného kli¢e, nebo pomoci kliCového paru (vefejny a privatni
KIiC).
Struktura JWT
1. Hlavi¢ka (Header)
 typ tokenu (v tomto pfipadé JWT)
e algoritmus pouzity pro podpis (HMAC, SHA256, RSA, ...)
2. Télo (Payload)
 Udaje o uzivateli
» doplnkové informace
3. Podpis (Signature)

e zakddovana hlavicka
e zakddované télo
« tajny, nebo verejny Kli¢ (secret)
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alg: HS256,

typ: JWT
K
Hlavicka =
{
llid" : |I123ll
Télo > "name": "Josef",
"admin": true
}
Podpis I~
HMACSHA256(
base64UrlEncode(header) +"."
+  base64UrlEncode(payload),
256-bit-secret
)
Json Web Token

Obrazek 1.2: Json Web Token

1.3.2 OAuth 2.0

[5]Standard umoznujici aplikacim ziskat omezeny pfistup k uZzivatelskym
uétlm na jinych webovych sluzbach (napf. Google, Microsoft, GitHub a dal-
3i) bez potieby sdileni a ukladani pfihlaovacich udajl uZivatele. OAuth 2.0
pracuje s protokolem HTTP a mUzZe byt pouZit pro autorizaci desktopovych,
webovych i mobilnich aplikaci.

OAuth 2.0 je tedy protokol uréeny primarné pro autorizaci, nikoliv pro au-
tentifikaci a neobsahuje tedy zadné mechanismy pro ovéfeni identity uziva-
tele.

Role v OAuth 2.0
1. Klient

« aplikace, ktera chce ziskat pfistup k uzivatelskému uctu

e musi byt autorizovana uzivatelem a autentizovana poskytovate-
lem sluzeb (na zakladé pfedchozi registrace a pfidéleni unikatniho
client id)

2. Vlastnik zdroje

 uzivatel, ktery autorizuje aplikaci k ziskani pfistupu
o uzivatel mlze byt fyzicka osoba, nebo jiny systém
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3. Zdrojovy server

 server, na kterém jsou uloZeny uzivatelské ucty
 reaguje na pozadavky o pfistup k uzivatelskym Gétlm

e k povoleni pfistupu musi byt souéasti pozadavku tzv. pfistupovy
token (Access token)

4. Autorizacni server

 server, ktery ovéfi identitu uzivatele
» vydava pfistupové tokeny po autorizaci aplikace uzivatelem

Postup ovéreni

1. Uzivatel je pfesmérovan z klienta, do kterého se chce pfihlasit, na stran-
ku IDP, kde provede pfihlaseni a nasledné aplikaci udéli opravnéni k pfi-
stupu.

2. Probéhne pfesmérovani uzivatele zpét na klienta s autorizaénim kédem.

3. Aplikace posila pozadavek na autorizacni server, kde vyménou za au-
toriza¢ni kéd ziska pfistupovy token.

4. Ziskany pristupovy token Ize poté pouzit k ziskani poZzadovanych tGdajl
z zdrojového serveru.

1.3.3 OIDC(OpenlID Connect)

[6]Dodatecnd autentifikacni vrsta pro standard OAuth 2.0. Tento standard
se tedy na rozdil od standardu OAuth 2.0 zaméfuje primarné na ovérovani
identity uzivateld.

[7]Umoznuje jednotné prihlaseni (SSO), coz velmi zjednodusuje uzivate-
Iim proces prihlasovani, jelikoZ pro mnoho rlznych sluZeb a aplikaci jim stadi
pouze jedny pfihlasovaci udaje.

K samostanému OAuth 2.0 pfiddva OIDC tzv. identifikacni tokeny (ID to-
keny), které obsahuiji Udaje o uzivateli a zarovern také Udaje o probéhlém ové-
fovacim procesu, jako je napfiklad nazev autorizaéniho serveru, ¢as ovéreni
uzivatele, platnost tokenu a dalsi.

Pouzivany zpUsob autentifikace je pomoci tokend a vSechny tokeny jsou
ve standardizovaném formatu JWT.

1.3.4 SAML (Security Assertion Markup Language)

[8ISAML je otevieny standard pro online vyménu citlivych Gdajd mezi part-
nerskymi sluzbamy. SAML definuje 3 role: uzivatel (subject), poskytovatel
identity (IDP) a poskytovatel sluzby (SP).
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Postup ovéreni

1. Uzivatel pozada u SP o pfistup ke sluzbé
2. SP posila pozadavek na IDP pro ovéreni totoznosti uzivatele

3. Po Uspésném ovéreni poskytuje IDP SAML Assertion (XML dokument)
poskytovateli sluzby

4. SP obdrzi XML dokument obsahujici opravnéni daného uzivatele

SAML se hojné vyuziva napfi¢ organizacemi s hlavnim vyuzitim pro SSO.
Avsak, kvlli zavislosti na XML (XML ma oproti populdrnimu JWT vétsi velikost
a pomalejsi zpracovani) a jeho slozitosti se stale vice organizaci pfeoriento-
vava na jednodussi a flexibilnéjsi FeSeni, jako je napfiklad OAuth 2.0 + OIDC.

1.3.5 LDAP (Lightweight Directory Access Protocol)

[9]Protokol LDAP nebyl primdrné navrzen pro autorizaci a autentifikaci, ale
pro pfistup a spravu adresarovych sluzeb, neboli distribuovanych databazo-
vych systémi. AvSak LDAP pravé v téchto systémech umoziuje i vyhleda-
vani uzivatelskych zaznamd. Z tohoto ddvodu byl a stéle je pouzivan rovnéz
pro autentifikaci a autorizaci uzivateld.

Autentizace probiha tak, Ze obdrZzené udaje (typicky uzivatelské jméno
a heslo) se porovnaji s Udaji, které jsou ulozené v databazi a v pfipadé shody
je uzivatel ovéren.

V pfipadé uspésného ovéreni mlze klient zazadat o vyhledani informace
o tom, do jakych skupin uZivatel patfi. Na zakladé téchto informaci mlze dale
klient rozhodnout, zda je uzivatel k dané operaci opravnén, ¢i nikoliv.

LDAP ma vSak fadu nevyhod, které z néj v dnesni dobé necini nejvhod-
néjsi protokol pro autentifikaci a autorizaci. Mezi né patfi naptiklad:

» Bezpeénost - hesla se v plvodni verzi protokolu posilaji nezasifrovana
« Podpora funkci - mald podpora modernich funkci, jako je napf. SSO

« Komplexnost - s naristajici velikosti systému se LDAP stava velmi slo-
Zity na spravu
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[10]ldentity and Access Management, neboli sprava identity a pfistupd, je
nedilnou soucasti jakéhokoliv systému. Ukolem té&chto systém( je zabezpe-
¢eni identifikace uzivatelQ, efektivni Fizeni a sprava pristupu k datim.

V této kapitole je nékolik prikladd komercnich a open source feseni spolu
s hodnocenim jejich prfednosti a slabin.

1.41 Okta

Okta je cloudové feSeni od stejnojmenné firmy, ktera je jednou z vedoucich
firem na trhu v sektoru IAM systém0. Jejich produkt nabizi feSeni ovérovani
identity a spravu pfistupu uZzivatelQ.

Vyhody:

integrace s mnoha aplikacemi

Skalovatelnost a flexibilita

silnd podpora SSO

robustni moznost pro MFA
Nevyhody:
» vysoké naklady (neexistuje ani omezena verze zdarma)

« zavislost nainternetu - vypadek internetu zplsobi vypadek celého sys-
tému

» komplexnost - jelikoZ nabizi mnoho funkci, miZe nastaveni byt sloZité
bez pfedchozich zkusenosti

1.4.2 AuthO

IAM cloudovy systém zalozeny na otevienych standardech v&etné SAML,
OAuth 2.0 + OIDC.
Vyhody:

» Skalovatelnost a flexibilita
e bezpeclnost - kvalitni monitoring a podpora MFA

» jednoduchost integrace
Nevyhody:
e zavislost na cloudu - sdileni dat s tfeti stranou

» naklady - s rostoucim poc¢tem uzivatell se velice rychle zvy$uji naklady
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1.4.3 Keycloak

open source vyvinuty spole¢nosti Red Hat. Poskytuje jednotnou platformu
pro autentifikaci, autorizaci a spravu roli a prav.
Vyhody:

e Open source
« podpora standard(

« flexibilita
 jednoduchost integrace
Nevyhody:

» komplexnost - konfigurace a sprava mohou byt pro fadu uZivatell na-
ro¢né

e podpora - jednd se open source projekt, takze komeréni podpora je
omezena a je potfeba se vice spoléhat na komunitu

1.4.4 Amazon Cognito

IAM systém poskytovany spolec¢nosti Amazon Web Services (AWS). Systém
nyni funguje pro webové a mobilni aplikace.
Vyhody:

e obsahla dokumentace
e snadna integrace s dalSimi AWS produkty

« flexibilni autentifikace - podpora $iroké fadu standard( + fada vlastnich
metod autentifikace

Nevyhody:

e cena - existuje bezplatna verze pro mensi aplikace, ale naklady pro apli-
kace s vétdim pocétem uzivateld mohou byt pomérné vysoké

o sloZitost - konfigurace mdze byt velmi sloZita pro uzivatele, ktefi nemaiji
pfedchozi zkusenost s AWS produkty

» omezena flexibilita autorizace - oproti autentifikaci jsou moznosti au-
torizace omezenéjsi, nez u konkurencénich IAM systémd

 placend podpora
» absence zakladnich funkci

- MFA - zapomenout zafizeni
- MFA - chybéjici obnovovaci kédy
- logout metoda v API
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1.4.5 Azure Active Directory

Zkracené Azure AD je IAM systém od spolecnosti Microsoft a je soucasti
jejich cloudové platformy Azure.
Vyhody:

dobra komunikace s podporou

integrace s Microsoft produkty

podpora standard(

podpora MFA a SSO

Nevyhody:

« slozita integrace mimo ekosystém Microsoftu

e cena - cena roste rychle s pfidavanim pokrocilych funkci

 zavislost na OS Windows - neni podpora pro iOS, MacOS, Linux a dalsi
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2 PRAKTICKA CAST

Tato kapitola se zaméruje na aplikaci teoretickych poznatk(, na které se za-
meéfovala teoreticka ¢ast. Konkrétné se bude zamérovat na implementaci au-
torizace a autentifikace v aplikacich vyvijenych na platformé .NET s vyuzitim
open source |IAM systému Keycloak.

V jednotlivych ¢astech této kapitoly bude postupné rozebran vybér IAM,
jeho nastaveni, vyvoj jednotlivych aplikaci a jejich napojeni na zvoleny IAM
systém Keycloak.

Cely systém simuluje jednoduchy Skolsky systém se studenty a udite-
ly. UCitel ma pravo ménit nazev predmétu a jejich popis. Student ma pravo
si prohlizet nabizené pfedméty, které jsou ulozené v databazi.

Nakonec budou také uvedené moznosti dalSiho vyvoje a pfipadnych vy-
lepSeni.

2.1 POUZITE TECHNOLOGIE

Keycloak (IAM) (verze 20.0.2)

.NET (verze 6.0)
ASP.NET (webova aplikace)

.NET MAUI (mobilni aplikace)

MySQL (databdze) (verze 8.0.32-1.el8)

Docker

Entity Framework (pfistup k datlim) (verze 7.0.2)

2.2 VOLBA IAM SYSTEMU

V této ¢asti bude probran rozhodovaci proces vybéru vhodného IAM systé-
mu. Mezi hlavni poZzadavky patfilo, ze systém musi byt open source a musi
zde byt moznost jej provozovat na intranetu. Provoz na intranetu zajisti jeho
stabilitu i pfi vypadku internetu a zaroven nam zajisti vyssi soukromi a bez-
pecénost nadich dat. Data uzivatell tedy nebudou sdilena s tfeti stranou.
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Po provedeni reSer$e bylo zjisténo, Ze nabidka IAM systémd, které spl-
Auji pfedem dana kritéria, je znaéné omezena. Po tomto zjisténi byl vybran
Keycloak.

2.21 Keycloak

OAK

Obrazek 2.1: Logo Keycloak

Poprvé uveden na trh v roce 2014. Diky open source pfistupu se stal po-
puldrnim a okolo Keycloak se velmi rychle utvofila komunita vyvojarl, ktefi
se zacali podilet na jeho vyvoji. Postupem ¢asu se z Keycloak stal velmi ro-
bustni a flexibilni nastroj s Sirokou Fadou funkci pro autorizaci a autentifikaci
uzivatell, ktery je vhodny pro organizace vSech velikosti.

Systém je vyvijen a udrzovan spole¢nosti Red Hat. Cely systém je na-
psany v jazyce Java, ale to nebrani v jeho pouziti v systémech, které jsou
vyvijeny za pomoci jinych technologii.

Podporovana je fada modernich a $iroce pouzivanych protokoll, jako
je SAML, OIDC a OAuth 2.0. Vysoka flexibilita zarovert umozfuje integraci
s mnoha aplikacemi a platformami. V této praci je pouzit protokol OIDC.

Keycloak mize efektivné fungovat v rliznych prostfedich. Mize byt na-
sazen jak na cloudové servery, tak na servery lokalni. V lokalnim (offline) na-
sazeni jsou vSak nékteré funkce omezené, jako napfiklad ovéfovani pomoci
externich IDP a pfistup k externim sluzbam.

Struktura

Keycloak obsahuje fadu komponent, které jsou organizované do urcité hiear-
chie.

1. Realm
e nejvyssi uroven
o mlZeme chapat jako samostatnou instanci IAM systému

 obsahuje vlastni sadu uzivateld, roli, klientl, skupin a konfigura¢-
nich prvkd

e pomoci vice realmd mizeme izolovat sady uzivatelQ, roli, skupin
a aplikaci
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2. Klient

« klient reprezentuje jednotlivou aplikaci, nebo jinou sluzbu

 obsahuje vlastni konfiguraci a mliZe pouzZivat jiné protokoly, nez
jini klienti ve stejném realmu

3. Role

e pouzivané v ramci autorizace (fizeni pfistupu)
« mUZou byt na Urovni realmd, nebo klientd (Ize kombinovat)

4. Skupina

« organizadni prvek, ktery usporadava uzivatele do logickych celkd
e mlZe mit pfitazené role, které dostanou vsichni uZivatelé, ktefi
jsou soucasti skupiny
5. Uzivatel
« jedinec, ktery se pfihlasuje do aplikace (klienta)
« miZe mit jednu nebo vice roli
« mUZe byt soudasti libovolného poctu skupin

Dokumentace

Oficialni dokumentace je obsahld, dobfe strukturovana a fesi vétsSinu pro-
blémd, na které vyvojaf mlze narazit. Obsahuje detailni vysvétleni, vyuZziti
a zaroven priklady kédu.

Limity

Kazdé feSeni v€etné Keycloak ma své limity. Keycloak je postaven na Java
technologiich, které jsou znamé svymi vy$simi naroky na vykon.

2.3.1 Nasazeni Keycloak pomoci Dockeru

Nasazeni Keycloak pomoci Dockeru je velice jednoduché. Prvnim krokem je
instalace Dockeru a poté jiz staci do terminalu zadat pfikaz z oficialni doku-
mentace.

docker run -p 8080:8080 -e KEYCLOAK_ADMIN=admin
-e KEYCLOAK_ADMIN_PASSWORD=admin
quay.io/keycloak/keycloak:20.0.2 start-dev
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[11]V tomto pripadé kontejner nasloucha na portu 8080 a je vytvoreny
administratorsky ucet s uzivatelskym jménem admin a heslem admin. V pro-

vvvvvv

proti brute force Utokdm.

2.3.2 Vytvorenirealmu

Po nasazeni Keycloak je vytvoren novy realm s ndzvem "BP”, ve kterém jsou
nasledné vytvoreni dva klienti “asp-net-app” pro webovou aplikaci a "maui-
-app” pro mobilni aplikaci.

2.3.3 Sprava uzivateld, roli a skupin

Jsou vytvoreni testovaci uzivatelé, role pro ¢teni, editaci a Upravu predmeé-
td, a dvé skupiny teachers a students. Pro demonstraci dédi¢nosti skupin
je skupina students vytvorena jako podskupina skupiny teachers. Skupina
teachers tedy zdédi vSechny role, které jsou pfifazené skupiné students.

2.3.4 Nastaveni vicefaktorové autentifikace

Pro vicefaktorové ovéreni je pouzit zplsob OTP. V menu pod polozkou Au-
thentication je potfeba pod menu Required actions zapnout u fadky Con-
figure OTP poloZku Set as default action na hodnotu On.

Od tohoto momentu je uzivatel po pfihlaSeni, popfipadé registraci, vy-
zvan k nastaveni generatoru OTP na svém mobilnim zafizeni. Keycloak nabizi
volbu mezi aplikacemi Google authenticator a Free OTP. Poté bude uzivatel
pii kazdém Uspésném ovéreni pomoci pfihlaSovacich Udajl vyzvan k zadani
jednorazového hesla ze svého mobilniho zafizeni.

2.3.5 Pridani externiho poskytovatele identity (IDP)

Pro pfidani externiho IDP je nejdfive potfeba zaregistrovat nasi sluzbu
(Keycloak) u daného poskytovatele. Po Uspésné registraci dostane sluzba
pfidélené unikatni client_id a client_secret. Touto kombinaci udajl ovéfuje
Keycloak svou totoznost u IDP.

Tyto Udaje se také pouziji pro pfidani IDP v Keycloak. Pod polozkou Iden-
tity providers se vybere pozadovany IDP a zadaji se obdrzené hodnoty cli-
ent_id a client_secret.
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Pro tvorbu databdze je pouzita technologie MySQL. MySQL je open sour-
ce feSeni pro rela¢ni databazovy systém. Pro nasazeni databaze byl pouzit
Docker. Dlivod volby MySQL je dostupnost MySQL Docker image, ktery je
kompatibilni s Apple Silicon Cipem. Tato kompatibilita je kli¢ova, protoze cely
projekt je vyvijen pravé na stroji s timto Cipem.

Databaze je navrZzena velmi jednoduse pouze pro uchovani nejmensiho
potfebného mnoZstvi dat, coz jsou v tomto pfipadé vyucované predméty.

Databaze je tedy tvofena pouze jednou tabulkou a to tabulkou Subjects.
Tato tabulka obsahuje tfi sloupce pro zakladni hodnoty Id, Jméno pfedmétu
(Name) a popis pfedmétu (Description).

K uloZeni uZivatell je vyuZzito internich mechanismU Keycloak. Ten nabi-
zi interni ukladani uzivatell, roli a skupin. Struktura celé databaze je timto
znacné zjednodusena.

Subjects

Description

Obrazek 2.2: Tabulka Subjects
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2.5.1 Specifikace pozZadavkl
Hlavnimi pozadavky bylo:

1. Integrace s Keycloak: Uzivatel musi byt schopen se pfihlasit pomoci
sluzby Keycloak.

2. Rizeni pFistupu: UZivateldm je na zakladé jejich roli udélen ptistup
k jednotlivym &astem aplikace. Toto zahrnuje moznost Cist, editovat
a mazat pfedméty.

3. Sprava predmétu: Aplikace musi obsahovat funkci pro zobrazeni, Gpra-
vu a mazani predméta.
2.5.2 Architektura aplikace

Architektura je zaloZzena na navrhovém vzoru MVC (Model-View-Controller).

Modely

Tridy, které popisuji objekty ulozené v databazi a operace, které je s témito
objekty mozné provadét. V pripadé této aplikace modely predstavu;ji entity,
se kterymi je nakladano pomoci EF.

Pohledy (Views)

U webové aplikace predstavuji HTML Sablony, které definuji, jakym zpUso-
bem budou data prezentovana uzivateli prostfednictvim webového prohlize-
Ce.

Radice (Controllers)

Pijimaji vstupy od uZzivatele prostfednictvim pohledd. Dale tyto zmény pro-
mitaji do modell a rovnéz nasledné zmény v modelech promitaji zpét do
pohledd.

2.5.3 Implementace

Webova aplikace je vyvijena na platformé .NET za pouziti technologie
ASP.NET.
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Databaze

Pro pfistup k databazi a v ni uloZenych dat je pouzit Entity Framework. Pro
komunikaci s databazi slouZzi tfida RepositoryManager, ktera obsahuje dalsi
konkrétni repozitare, které maji na starost manipulaci s konkrétnimi entitami
(napf SubjectRepository manipuluje s pfedméty).

Integrace s Keycloak

Pro autentifikaci pomoci Keycloak je pouzita knihovna OpenldConnectEx-
tensions.

S pouzitim této knihovny je nutné pouze nastavit urcité parametry auten-
tifikace v souboru Program.cs.

builder.Services.AddAuthentication(options =>
{
options.DefaultScheme CookieAuthenticationDefaults.AuthenticationScheme;
options.DefaultChallengeScheme OpenIdConnectDefaults.AuthenticationScheme;
}) .AddCookie("Cookies")
-AddOpenIdConnect (options =>
{
//Keycloak URL Server
options.Authority builder.Configuration.GetSection("ReyCloak:auth-server-url”).Value;
//Client configured in Keycloak
options.ClientId builder.Configuration.GetSection("KeyCloak:client_id").Value;
//Client's Secret configured in Keycloak
options.ClientSecret builder.Configuration.GetSection("KeyCloak:client_secret").Value;

options.Scope.hdd( "openid");
options.Scope.hdd( "profile");

options.AccessDeniedPath " /hccount/AccessDenied"”;
options.RequireHttpsMetadata false;
options.SaveTokens true;
options.GetClaimsFromUserInfoEndpoint true;

//OpenID flow to use
options.ResponseType OpenIdConnectResponseType.Code;

options.Events new OpenlIdConnectEvents()
{

OnRedirectToldentityProviderForSignoOut (context) =>

var logoutUri
$"{builder.Configuration.GetSection("KeyCloak:auth-server-url”).Value}/protocol/openid-connect/logout";

var postLogoutUri context.Properties.RedirectUri
if (!string.IsNullOrWhiteSpace(postLogoutUri)
if (postLogoutUri.StartsWith("/"))
{ var regquest context.Request;
postLogoutUri = request.Scheme + "://" + request.Host + request.PathBase + postLogoutUri;
}

logoutUri += §"?returnTo={Uri.EscapeDataString(postLogoutUri)}";

}

context.Response.Redirect (logoutUri);
context.HandleResponse();

return Task.CompletedTask;

Obrazek 2.3: Nastaveni autentifikace v Program.cs

Pro autorizaci slouzi tfida KeycloakService, ktera je jadrem celé autori-
zace. Jeji metoda Authorize pfijima jako parametr nazev opravnéni, které je
pozadovano, a vraci hodnotu true, pokud uzivatel ma pozadované opravné-
ni, nebo hodnotu false v pfipadé opacném.

V ramci tfidy jsou opravnéni uzivatele ulozena v objektu Token, ktery je
vytvaren na zakladé odpovédi od Keycloak. Tento objekt je ulozen do paméti
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cache, aby byly tyto informace snadno dostupné pro dalsi pozadavky. Po vy-
préeni délky uloZzeni v paméti cache je Keycloak znovu dotazan o poskytnuti
aktuadlnich informaci uzivatele.

public class Token

{

public Token(string json)

{
JObject jObject = JObject.Parse(json);
var jRealmPermissions =jObject["realm access"]?["roles"] as JArray;
RealmPermissions = jRealmPermissions != null ?
JjRealmPermissions.Select(p => p.ToString()).ToArray() : new string[]{};
var jClientPermissions = jObject["resource_access"]?["account"]?["roles"] as JArray;
ClientPermissions = jClientPermissions != null ?
jClientPermissions.Select(p => p.ToString()).ToArray() : new string[]{};
}

public string[] RealmPermissions { get; set; }

public string[] ClientPermissions { get; set; }

Obrazek 2.4: Trida Token

Vyvoj funkci

Pro hlavni funk&nost aplikace je pouzit vzor MVC. Diky tomuto vzoru je kéd
organizovany a lehce udrzovatelny.

zobrazuje Controller
vola vola

View Model

pfedava
data

Obrazek 2.5: Model-View-Controller
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Mobilni aplikace je vyvijena na platformé .NET za pouziti technologie .NET
MAUI. Cilem vyvoje mobilni aplikace je demonstrovat mozZnost integrace rlz-
nych typl aplikaci s Keycloak. Aplikace je navrZena tak, aby poskytovala
pouze zakladni funk&nost. Tim se rozumi ovéfeni uzivatele a nasledné ovére-
ni jeho pravomoci. V pfipadé dostatecnych pravomoci je uzivateli zobrazen
seznam predmétd.

2.6.1 Specifikace pozadavku

Hlavnimi pozadavky pro mobilni aplikaci byly:

1. Integrace s Keycloak: Uzivatel se pfihlasi prostfednictvim Keycloak
a aplikace ziska jeho opravnéni.

2. Zobrazeni seznamu predmétl: V pripadé dostatecnych opravnéni je
uzivatel schopen zobrazit seznam predmétd.
2.6.2 Architektura aplikace

Architektura aplikace je zaloZena na ndvrhovém vzoru MVVM (Model-View-
-ViewModel).

Modely

Modely jsou odpovédné za manipulaci s daty a za jejich ukladani.

Pohledy (Views)

Pohled predstavuje uzivatelské rozhrani, pomoci kterého uzivatel interaguje.

Prezentac¢ni model (ViewModel)

Tyto komponenty se staraji o propojeni uzivatelského rozhrani s datovou lo-
gikou.

2.6.3 Implementace

Databaze

Pro mobilni aplikaci je pouzita stejna databaze, jako pro aplikaci webovou.
Pro komunikaci s databazi je rovnéz pouzit Entity Framework a stejna tfida
RepositoryManager.
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Integrace s Keycloak

Pro autentifikaci je pouzita knihovna IdentityModel. Tato knihovna obsahuje
jednotlivé metody, jako jsou napfiklad LoginAsync(metoda slouzici k pfihla-
Seni uzivatele) a IntrospectTokenAsync(metoda slouzici k ziskani informaci
o uzivateli vyménou za pfistupovy token ziskany po Uspésném pfihlaseni).

Pro samotné prihlaseni je vytvorena tfida WebAuthenticatorBrowser.
Tato tfida pfijme pozadavek na prihlaSeni a pfesméruje uzivatele na stran-
ku v prohlizeci, kde se uzivatel ndsledné pfihlasi. Po uspésSném prihlaseni je
uzivatel pfesmérovan zpét do mobilni aplikace.

internal class WebAuthenticatorBrowser : IBrowser

{

public async Task<BrowserResult> InvokeAsync(BrowserOptions options, CancellationToken cancellationToken = default)

try
{
WebAuthenticatorResult authResult =

await WebAuthenticator.AuthenticateAsync(new Uri(options.StartUrl), new Uri(options.EndUrl));
var authorizeResponse = ToRawldentityUrl(options.EndUrl, authResult);

return new BrowserResult

{
Response = authorizeResponse
}i
}
catch (Exception ex)
{
Debug.WriteLine(ex);
return new BrowserResult()
{
ResultType = BrowserResultType.UnknownError,
Error = ex.ToString()
}i
¥

}
public string ToRawldentityUrl(string redirectUrl, WebAuthenticatorResult result)
{

IEnumerable<string> parameters = result.Properties.Select(pair => §$"{pair.Key}={pair.Value}");
var values = string.Join("&", parameters);

return $"{redirectUrl}#{values}";

}

Obrazek 2.6: Trida WebAuthenticatorBrowser
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Tato prace predstavuje zakladni demonstraci moznosti Keycloak s aplikace-
mi vyvijenymi na platformé& .NET a proto je zde velky prostor pro vylepSeni
a rozsiteni funkcionality.

Mezi pfipadné vylepseni mlze patfit:

1. Optimalizace aplikaci: Ackoliv slouzi webové i mobilni aplikace jako
Cisté demonstracni, je zde prostor pro optimalizaci a zlepSeni vykonu.

2. Vytvoreni knihovny pro autorizaci s Keycloak: Autorizacni logika, kte-
ra je implementovana v aplikacich, by mohla byt pfevedena do samo-
statné knihovny pro .NET. Toto by zjednodusilo pouziti Keycloak pro
dalSi aplikace na platformé .NET, jelikoZ by nebyla potfeba implemen-
tovat autoriza¢ni logiku do kazdé z nich zvlast.

3. Pridani dalSich vrstev MFA: V sou¢asné dobé je implementovana pou-
ze dvoufaktorova autentifikace, kterd zahrnuje klasické pfihlaSovaci
udaje a OTP. Keycloak nabizi vice moznosti v€etné biometrického ové-
feni pomoci standardu WebAuthn.

4. Vétsi vyuziti Keycloak: Keycloak nabizi Sirokou Skalu velmi uzite¢nych
funkci, které nebyly v této praci vyuzity. Toto by mohlo zahrnovat napt.
pokrocilejsi nastaveni politiky hesel, ovéfeni U¢tu emailem a monitoring
uzivatelské aktivity.
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V pribéhu této bakalaiské prace bylo dosazeno nékolika kli¢ovych cill. Hlav-
nim ucelem bylo prostudovani autentifikace, autorizace, existujicich stan-
dard( a protokoll, systémU pro ovéieni identity a spravu pfistupl. Nasledo-
val vybér vhodného systému, ktery splfioval pfedem dané parametry. Jako
vhodny systém se osvédcil Keycloak.

Nasledovalo praktické pouziti Keycloak pro ovéfeniidentity uzivateld apli-
kaci vyvijenych na platformé .NET, za kterym nastoupilo ovéfeni jejich pra-
vomoci a tedy sprava pfistupu k uréitym ¢astem aplikace.

Bé&hem vyvoje aplikaci bylo nezbytné se naucit pouzivat technologie plat-
formy .NET, jako jsou ASP.NET a .NET MAUI. Za pouziti téchto technologii
byly vyvinuty dvé aplikace.

Dal$im nezbytnym krokem bylo prostudovani integrace Keycloak s .NET
aplikacemi a nasledné praktické vyuziti téchto znalosti pro integraci Keycloak
do vySe zminénych aplikaci.

Struktura vytvorenych aplikaci byla zaloZzena na navrhovych vzorech MVC
a MVVM. Tyto nadvrhové vzory pfispivaji k udrzitelnosti a modularité projektu,
coz pfinasi moznost jeho dalsiho rozvoje.

Ackoli byly Uuspésné spinény hlavni cile, zlstavaji moznosti pro budouci
vylepseni a rozSiteni, které by mohly zlepSit vykon, bezpeénost a funkciona-
litu aplikaci.

Ve findle Ize prohlasit, Ze tato prace pfinesla cenné zkusenosti a poznatky
v oblasti spravy identity a pfistupu. Vysledkem je teoreticky pfehled v této
oblasti a prakticka implementace, ktera demonstruje moznosti Keycloak a je-
ho vyuziti s platformou .NET. Proto tato prace mize slouZit jako zéklad pro
dalsi projekty, které se budou zaobirat problematikou autorizace a autentifi-
kace at uz na platformé .NET, nebo na kterékoliv jiné.
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A E ROZHRANI

ADMINISTRATORSKE

KEYCLOAK

GIAKEYCL

Manage
Clients

Client scopes
Realm roles
Users
Groups
Sessions

Events

Configure

Realm settings

Identity providers

User federation

Realm roles

Realm roles are the roles that you define for use in the current realm.  Learn more [

Q Search role by name

Role name
CreateSubjects
DeleteSubjects
EditSubjects
EditSubjects.Description
EditSubjects.Name
ReadSubjects

default-roles-bp @

Composite
False
False
False
False
False
False

True

Description

${role_default-roles}

(6]

admin

ho rozhrani Keycloak

Ul Administratorské

Obrazek 31
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ROZHRANI PRO PRIHLASENI UZIVATELE

Sign in to your account

Username or email

Password

(3 Remember me Forgot Password?

Or sign in with

G Google

New user? Register

Obrazek 3.2: Ul pro pfihlaseni
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APLIKACE

4

UI WEBOVE

ASP_MVC_App Home Privacy Subjects Logout

Subject List

Create New Subject

Delete

Id Name
1 Math Detail
Delete
2 English Detail
3 History Detail
4 Chemistry Detail
5 PE Detail
Delete
[ Geography Detail
Delete
7 Test1

Obrazek 3.3: Ul webové aplikace
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