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Z.alohovani a archivace dat

Data backup and archiving

Souhrn

Tato bakalarska prace se vénuje tématu zalohovani a archivace dat. V prvni, teoretické casti
pojednava o rozliseni zalohovani dat od archivace, o typech a metodach zalohovani dat, o médiich
nebo sluzbach, které k zaloze mizeme pouzivat, pfiiny ztraty dat, kdy a jak komprimovat data
a dle jakych kritérii bychom méli rozhodovat pii vybéru zalohovani pro rizné cilové skupiny (napf.
Mala/stiedni firma, domacnost apod.) Dale se bude vénovat pohledim na postupy pii vybirani
strategie zalohovani pro malou/stfedni firmu. Druha ¢ast se bude vénovat vymysleni strategie
zalohovani pro malou/stiedni firmu v soukromém sektoru. Vytvoreni vice moznych fesSeni
a porovnavani dle SWOT analyzy. V zavérecné rozpravé je pojednano o jednotlivych silnych

a slabych bodech feseni a doporuceni v jakych situacich vybrat jednotliva feSeni.

Kli¢ova slova: Raid, Ulozisteé, Cloudova uloziste, Archivace, Zalohovani, NAS, Komprese,

Duplikace, Sifrovani, ztrata
Summary

This bachelor thesis deals with the topic of data backup and archiving. The first, theoretical
part deals with possible solutions of data backup from archiving, the types and methods of data
backup, the media or services we can use for backuping our files, the causes of data loss, when and
how to compress data and according to our expectations we had to decide on backup for various
target groups (eg small / medium business, household, etc.) They will also respect the views on the
procedures for selecting a backup strategy for a small / medium business. The second part will
focus on devising a backup strategy for a small / medium business in the private sector. Creating
more possible solutions and comparisons according to SWOT analysis. The final part of thesis
discusses the individual strengths and weaknesses of the solution and the recommendation to select

individual solutions in most situations.

Key words: RAID, Storage, Cloud, Achivation, Backup, NAS, Compression, Duplication,
Decryptation, Loss
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1. Uvod

Zijeme v dobé&, kdy jsme obklopeni technologiemi na dennim pofadku. Téméf viechna

zafizeni sbiraji data. Nektera zafizeni sbiraji data absolutné zanedbatelna a nepotiebuji jej

vvvvv

Ukladani dat na interni ulozisté je naprosto bézna zalezitost témér veskerych zatizeni. Uloziste
nam zpusobuje to, ze kazdy den nemusime napfiklad znovu vytvaiet soubory, které jsme jiz jednou

vytvofili. [20]

Predstavte si vSak, ze jste pracovnik top managementu a zavisi na Vas chod spolecnosti z
finan¢niho hlediska. Pracujete pal roku na velmi dulezitém projektu, ktery Vam muze zajistit
podepsani smlouvy s velmi vyznamnym zastupitelem na trhu. Vse je téméf dokonceno, kdyz vSak
z ni¢eho nic nenastartujete Vas pracovni laptop a po analyze firemniho IT pracovnika zjistite, Ze
se jedna o disk, ktery vypovedél sluzbu a data na kterych jste pracoval/a jsou pry¢. Deadline se
blizi, ale jiz nikdy nestihneme dat dohromady pul ro¢ni praci za dva tydny a hrozi nam upadek

firmy a vyhazov. [20]

Kdyby vsak byla v této firmé zajiSténa forma automatického nebo pripadné manualniho
zalohovani dat, tak by scénatr misto depresivni situace probihal ze zacatku podobné jako v prvnim
scénarfi, ale po zjisténi zavady pevného disku by Vam technik disk vyménil a po obnoveni dat byste

mohli spokojené pokracovat dal ve své praci. [20]

Zalohovani dat v dnesni digitalni dobé nemusi vzdy byt zadna vysoce nakladna zalezitost. K
dispozici existuje mnoho ruznych metod a médii, jak a na ktera lze zalohovat, ptipadné archivovat
data. Pfi¢emz kazda metoda a kazdé médium ma ruzné vyhody a nevyhody. Vybér by mél byt tudiz
ucinén s rozvahou a strategii: “Pro¢, kdy, jak a (za kolik)”. Tyto otazky jsou také vyuzity ve

zpracovavani praktické casti této prace, berme je tedy jako feCenou “Svatou trojici (Ctvetici)”. [20]

Zalohovani neni vSak jen zdaleka zalezitost pracovniho prostiedi. Zalohovani dat je urcitou
Jistotou, Ze sva data neztratime. A to dle nasich preferenci... at’ uz docasné, nebo v nedohledném
horizontu... pii nedohledném horizontu a delSiho ¢asového useku s ne Castym vyuzivani dat vSak

budeme mluvit spise o archivaci. [20]
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2. Cile prace a metodika

2.1. Cile prace

Hlavnim cilem této prace je navrhnuti efektivniho feSeni zalohy a archivace dat na zaklade
danych kritérii pro cilovou skupinu. Dil¢im cilem je porovnani v§ech moznosti, zhodnoceni vyhod,

nevyhod a moznych piilezitosti, ze kterych mohou spolecnosti benefitovat pii spravném vyuziti.
2.2. Metodika

Metodika bakalarské prace spoCiva v nastudovani odborné tisténé literatury a oveérenych
internetovych zdroju o archivaci a zalohovani dat. Analyza problematiky a nasledné poznatky jsou
zpracovavany do praktické ¢asti vymysleni strategie pro spolecnost dle stanovenych pozadavku,

veetné zavérecné SWOT analyzy u vytvorenych fesSeni.
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3. Zalohovani

Zalohovani je proces vytvareni kopie dat, které mame ulozené napriklad na pevném disku
svého pocitaCe. Pro uskute¢néni tohoto procesu je zpravidla potfeba druhé médium nebo sluzba,
kam se naSe data odesilaji, aby byly v bezpeci a nezustaly pouze originalem, ktery pii posSkozeni
muze navzdy zmizet. Po uskute¢néni zalohy dat si mizeme kdykoliv vcelku svizné obnovit nase
data nejen na nasem zafizeni. Tuto zalohu lze u ruznych médii pfenaset mezi zafizenimi a

nemusime byt zavisli jen na nasem hardwaru, napftiklad v ptipadé poskozeni. [20]

V piipadé zalohy u masivnéj$iho mnozstvi dat se muze pouzivat specializovany software.
Existuje vice ruznych softwara tohoto typu zavisejicich na opera¢nim systému, ktery tento proces
zajist'uji. Software vSak neni jedina pomucka zalohovani, duraz je kladen taktéz na specializovany
hardware, ktery je pouzivan pievazné u vétsiho mnozstvi dat a neni béznou soucasti domaciho

desktopu. Tento hardware zpravidla funguje automatizované ¢i poloautomaticky. [20]

V moderni dobé je Casto vyuzivano vice a vice komplexnéjSich zpusobu zalohovani diska.
Nejedna se tudiz, s usmévem feCeno, o kopirovani dat na flash disky. Jedna se o efektivni
zalohovani mnoha pocitacu, které jsou propojené napfi¢ pocitatovou siti nebo naopak na tyto

pocitace muzeme data zalohovat. Toto propojeni se nazyva ulozny cluster. [20]

3.1. Proc zalohovat

Duvody se zdaji byt prosté-zachrana dat pii ztraté. Argumentu je vSak vice. Diky tomu, ze

spravné nastavime systém zalohovani ziskame:

Odstranéni nebezpeci ztraty dat.

- Data diky zalohovani ziskavaji svoji repliku na vice periferiich a nejsou ulozena jen na
jednom misté. Diky tomuto stavu jsme schopni data obnovit zpét v piipad€, ze dojde
k poskozeni.

- Komfort a casovou usporu diky ztraté povinnosti tvorby manualni zalohy.

- Soubory je mozné timto zpusobem verzovat (jsou zpétné€ dostupné v Case, v jednotlivych

verzich).
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3.2. Co zalohovat

3.2.1. Z.aloha disku

Zaloha disku znamena, Ze cely disk a jeho obsah je zalohovan spolecné s instalovanym
operaCnim systémem, aplikacemi a vSemi daty. Tento typ provedené zalohy také zajiStuje
provedeni zavadéciho zaznamu skryté Casti operacniho systému. Po naslednych obnovach je tedy

operacni systém schopny znovu plné fungovat. [1]
3.2.2. Zialoha oddilu

Zalohovanim oddilu disku se oznacCuje provedeni zalohy vSech dat v ur¢itém oddilu. Zaloha
tohoto typu také provadi zavadéci zaznam, s provedenim zalohy skryté casti operac¢niho systému.

Po obnové je tedy znovu schopny fungovat. [7]
3.2.3. Z3aloha systému

Zaloha systému predstavuje provadéni zaloh systému, ktery je plné funkcni a je poté mozno
provést jeho obnovu do puvodniho stavu. VétSinou se daji tyto zalohy provadét pomoci
softwarovych nastroju. Tyto nastroje poté vytvoii zalohy samotného systému tim zptsobem, ze
vyuzitim sektorové metody zazalohuje cely diskovy oddil, kterého je systém soucasti. Tato zaloha
provede nejen zalohu systému, ale také zalohu veskerych dat, které se zrovna na tomto diskovém
oddile nachazela. Timto zpisobem je mozné vypalovat I CD/DVD nebo ukladat tyto zalohy na jiné

disky, ¢1 oddily anebo dokonce na sitova tloziste [1]

Tento typ softwaru také navic také umoznuje znovu privést systém k zivotu obnovou zalohy

systému na Cisty disk pomoci bootovaciho média. [1]

Je dulezité mit na paméti, ze by mélo byt provedeno oddéleni mista pro ulozeni opera¢niho
systému a pracovnich dat. V pfipadé mozné havarie a nasledném preinstalovani systému lze timto
oSetfenim ochranit sva data pred ztratou. V piipadé, Zze se v zafizeni nachazi vicero diskovych
jednotek, je vhodné vyhradit jeden jen pro operacni systém a systémové soubory. Pokud se

v zafizeni nachazi pouze jeden, je mozné fesit tuto situaci rozdélenim disku na vice oddila. [1]
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3.2.4. Z.aloha adresaru

Existuje spousta feSeni, jak pfistoupit k zalohovani adresait. Jednim z piikladd je prosté

kopirovani obsahu planovanou synchronizaci, zalohovani adresare s komprimaci obsahu a dalsi.

Nektera softwarova feSeni umoziuji vytvaret zalohy, ve kterych je mozné provést nastaveni

o 24

Zalohy je mozné taktéz vypalovat na CD a DVD. Mezi obliben€jsi varianty vSak patii ukladani
dat na lokalni a externi disky nebo ukladat do sitovych tlozist. [2]

3.2.5. Z.aloha Outlooku

Pod pojmem zalohovani Outlooku si ve vétsiné piipadu kazdy predstavi samotnou archivaci
zprav do zalozniho souboru Outlooku a nasledné piekopirovani zaloznich soubord do nového
adresafe. Tento zpusob zalohovani je vhodné pouzivat v pfipade, ze se jedna dlouhodobou
archivaci emailovych zprav. Nevyhoda této metody je takova, Ze ty zpravy, které nebyly ulozeny
do zalohovaciho archivu nebudou zalohovany. V pfipadé presunuti vSech zprav do zalozniho

archivu, bude s nimi dalsi prace prilis obtizna. [1]
Jak vyresit tento problém

- Je mozné pouzivat dalSiho emailového alternativniho klienta. Tento klient by mél mit
podporu zaloh emailovych zprav.

- Pro feSeni téchto potizi je taktéz mozné pouzivat ruzné nastroje pro zalohovani Outlooku.
3.2.6. Z3aloha partition

Tento typ zalohy spociva v oznaCeni soubort nebo bali¢ku soubora, které budou mit k sobé
vytvorenou svoji partition kopii. Z t€ jsou potom zalohy vytvareny, vCetné zalohovani opera¢niho
systému, ktery je funk¢ni a je zaroven obsahem této zalohy a dalSich dat. Tuto zalohu lze taktéz

nazvat jako ,,obraz diskového oddilu®. [1]
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3.3. Planovani zalohy dat

Planovani zaloh dat se fesi v takzvaném zalohovacim planu. Tento plan pojednava o tom,
jakym zpusobem a v jakém Casovém horizontu k datim pfistupuje za Gcelem provadéni zaloh.
Zalohovaci plan vétSinou stoji na piedem urenych pozadavcich, které urcuji jak casto a co by mélo
byt zalohovano. Dalsim aspektem, ktery je zde feSen je popsani dostupného objemu dat, které je
potieba s nejvétsi pravdépodobnosti zalohovat, bez omezeni dulezitych aspektu IT infrastruktury.

[2]

Zalohovaci plany jsou v tomto piipadé jednim z nejdulezitéjsim predmétem dokumentace
v oblasti ochrany dat pfed samotnou ztratou, které by mohli zpusobovat problémy samotné
organizaci. Tyto ztraty mohou byt problematické napiiklad v oblasti reputace, ekonomickymi

ztratami, nebo dokonce v oblasti porusovani GDPR. [2]
Typicky obsah zalohovaciho plianu Veskery bodovy obsah je citovan z |2]

- Zpusob zalohovani (technologie, metoda)

- Terminy zalohovani (zalohovaci okna)

- Pravidla pro manipulaci s médii (bezpecnost ulozeni, skartace)

- Stanoveni Recovery Time Objective (RTO; jak rychle je mozno data obnovit)
- Stanoveni Recovery Point Objective (RPO; jak staré mohou byt zalohy)

- Definice odpoveédnosti

- Testovani zaloh (ovéfeni obnovitelnosti a Citelnosti)
3.4. Ztrata dat a jejich priciny

Jiz na pfikladu v avodu bylo popsano, jak muze dojit ke ztraté dat. Nekdy vSak muze
zkolabovat aplikace, ¢i1 pocita¢ a zbyl nam napiiklad pouze posSkozeny dokument. V nékterych
pripadech si této skuteCnosti nemusime ani vSimnout. Mezi nejcasté€jsi projevy, které soucasné se

ztratou dat nastavaji jsou tyto: [3]

- Soubor je poskozeny (nelze oteviit)
- Nelze spustit po¢ita¢ (Casto s hlaskou Missing Operating Systém atd.)

- Pii pokusu o pristup se systém ,,zasekne*
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- Adresar neobsahuje relevantni cestu
- Z pocitaCe se ozyvaji neobvyklé zvuky
- Pocitac nevidi pevny disk

- Soubory, ¢i slozky jsou nepiistupné

V kazdém piipadé lze konstatovat, ze ztrata dat nastava v moment€, kdy se nemuzeme dostat

k ptuvodnim souboram.

Existuje spousta pricin ztraty dat. Je tedy v mnoha piipadech velmi tézké jednoznacné oznacit,
ktera z nich by mohla tuto ztratu zpusobit. Casto muze nastat fet€zova reakce a pfi¢in muze byt
mnohem vice nez jen jedna. Je vSak dulezité podotknout, Ze samotnému zji§tovani pfi¢in je mozné

predejit samotnym pravidelnym zalohovanim dat. [4]

Jak uz bylo vySe zminéno, pfi¢in muze byt spousta. Mize se jednat o fyzické pficiny, mezi
kterymi mazou byt napf. zadfena loziska disku, poSkozeni samotné plotny pro zaznam na disku

nebo vadné sektory. Zpravidla se zde jedna o mechanické zavady.

Existuji vSak pfipady, kdy selhani muze byt zpusobeno softwarove. Mezi takové pficiny patii
tfeba pad systému, infikace viry nebo poskozeni samotného systému soubort. Tyto situace jsou
vétSinou nasledkem lidskych chyb nebo softwaru, ktery byl lidmi nainstalovan. Je zde taky dulezité
podotknout, ze se muze jednat o neoC¢ekavané piirodni vlivy. Tyto situace vSak spadaji zpravidla
pod fyzicka posSkozeni. Mezi takova patii tieba jeSté pozary, setkani s vodou nebo zasahy

elektrickym proudem. [4]

Fyzikalni Veskery bodovy obsah je citovan z 4]

vadny sektor na disku

- zadrena loziska, vadny motor

- poskozené zaznamové plotny disku

- pad, naraz, otfesy, Casté zmény teploty (hlavné u notebooki)
- utrzené Cteci hlavy

- nadmeérna teplota nebo prasnost

- prepéti, elektrostaticky vyboj, vypadek napajeni

- vadna elektronika
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- vyrobni vada
- zasah elektrickym proudem
- pozar

- povoden, vniknuti kapaliny
Softwarové Veskery bodovy obsah je citovan z [4]

- poskozeni souborového systému

- pad operacniho systému

- smazani, prepsani, formatovani dat

- nakaza virem

- chyba nebo kolaps operacniho systému nebo aplikace

- prepsana servisni data

Zminénym pricinam zdaleka neni konec. Existuje mnoho pficin selhani a 1ze konstatovat, ze
kazdé takovéto selhani je nécim specifické a unikani, protoze jej predchazi ruzné scénare.
V nejlepsim pripadé dojde k rozpoznani pfiCin a pfi spravném procesu zachrany, mohou byt data

obnovena vcas. [4]
3.5. Ulozna média
3.5.1. Magnetické pasky

Magneticka paska, a¢ velmi archaické, tak stale velmi oblibené a vyhodné zafizeni v oblasti
zalohovani dat. Jedna se o pevné médium, které je sestaveno z magnetické vrstvy na plastické
pasce. Stejné, jaké jsou znamy u starych audiokazet a videokazet. Pouziva se Casto v ruznych

datovych ulozistich a mainframech.

Nejsilngjsi strankou Magnetickych pasek je spolehliva dlouha Zivotnost, cena a velikost
ulozisté. Vyuzivaji se vSak spisSe pro archivaci, protoze sice poskytnou velké ulozisté, ale mnohem

pomalejsi Cteni a zapis.

Na trhu se vyskytuji pouze dva vyrobci — Fujifilm a Sony. A 1 pii této nizké konkurenci se

dostava paskam mnoho prostoru pro vyvoj. Do konce roku 2030 bychom mohli ocekavat
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Magnetické pasky s velikosti ulozisté az 400TB na jednotku. V soucasnosti se pohybujeme okolo

12 TB na pasku. [5]
3.5.2. Pevné disky

Pevné disky patii mezi nejznamé&js$i médium, se kterym se muze bézny uzivatel setkat. Slouzi
k ukladani dat a naslednému zalohovani v pocitaci, notebooku a dalSich zafizenich. Existuje vice

variant Pevnych disku. [6]

Interni disky, které jsou pii pouzivani soucasti pocitace a nachazi se ve skfini ,,na pevno®.
Zpravidla jej nevyjimame, protoze mimo uloZena data a aplikace Casto nese 1 operacni systém

v pripadé€, ze se jedna o jediny disk, ktery zafizeni vyuziva. [6]

Externi pevné disky jsou uzitecné k ukladani dat, které nemusi byt nutné neustale k dispozici.
Dale jsou uzitecné jako zalohovaci médium. Mezi data, ktera bézny uzivatel zpravidla uklada, patii

napiiklad fotky, filmy, hudba a dulezité dokumenty. Konektivita je feSena vétsSinou pies USB port.
[6]

Pevné disky dale délime na dvé kategorie. Jedna se vSak o velmi dalezity parametr. Prvni a
star$i typy pevnych diski jsou tzv. HDD (Hard disk drives), druhou kategorii jsou SSD (Solid state

drives).

HDD ma fyzické tocici se disky, kde jsou data ulozena magneticky. HDD v sobé obsahuje
rameno s vicero ,.hlavicemi“, které dokazou Cist a zapisovat data na disk. Oproti nove€jsim SSD
jsou HDD starS$im feSenim a patii mezi levnéjsi média. Jsou uziteCna pro data, které neni potieba
Cist velmi rychle, protoze oproti SSD je jejich ¢teni mnohem pomalejsi. U velikosti 3.5 palce se
zpravidla jedna o 7200 otacek za minutu. U mensich 2.5 palcovych, které jsou vétSinou pouzivané

u laptopu, je rychlost otac¢ek 5200 za minutu.

SSD nema zadné mechanicky hybajici se soucasti. V SSD jsou data ukladana v integrovanych
obvodech. Tento rozdil ma mnoho dasledku, hlavné v oblasti velikosti a vykonu. Diky absenci
rotujiciho disku se mohou SSD mnohonasobné zmensit az do velikosti zvykacky (znamo jako M.2

form factor) nebo dokonce do tak malého rozméru jako je postovni znamka. Diky velikosti jsou
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vhodné zejména pro mensi laptopy a 2v1 zafizeni. SSD disky dramaticky zkracuji ptistupovou

dobu, protoze uzivatelé nemusi Cekat na spusténi rotace disku.

SSD disky jsou drazs$i nez HDD v piepoctu na kapacitu ulozisté (v gigabajtech (GB) a
terabajtech (TB)), ale rozdil se zmensuje, protoze ceny SSD klesaji rychlejSim tempem nez ceny

HDD rok od roku. [6]

3.5.3. NAS

Network-attached storage (NAS) je vyhrazené ulozisté soubort, které umoziuje vice
uzivatelim a heterogennim klientskym zafizenim ziskavat data z centralizované diskové kapacity.
Uzivatelé v mistni siti (LAN) pfistupuji ke sdilenému ulozisti prostfednictvim standardniho

ethernetového pfipojeni. [7]

Zarizeni NAS obvykle nemaji klavesnici ani displej a jsou konfigurovana a spravovana
pomoci nastroje zalozeného na prohlize¢i. Kazdy NAS je umistén v LAN jako nezavisly sitovy

uzel definovany svou vlastni jedinecnou adresou internetoveho protokolu (IP). [7]

NAS vynika snadnym pfistupem, vysokou kapacitou a nizkou cenou. Zatizeni konsoliduji

ulozisté na jednom misté€ a podporuji cloudovou vrstvu a tkoly, jako je archivace a zalohovani. [7]

NAS a ulozné sit¢é (SAN) jsou dva hlavni typy sitovych ulozist. NAS zpracovava
nestrukturovana data, jako je zvuk, video, webové stranky, textové soubory a dokumenty Microsoft
Office. SAN jsou urCeny predevSim pro blokové ukladani uvniti databazi, znamé také jako

strukturovana data. [7]
3.5.4. Opticky disk

Opticky disk je primarné pouzivan jako prenosné a sekundarni ulozné zatizeni. Dokaze ulozit
vice dat nez pfedchozi generace magnetickych pamétovych médii a ma relativné delSi Zivotnost.
Kompaktni disky (CD), digitalni univerzalni/video disky (DVD) a Blu-ray disky jsou v soucasnosti

nejbéznéji pouzivanymi formami optickych diska. Tyto disky se obecné pouzivaji k:

- Distribuci softwaru zakaznikim
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- Ukladani velkého mnozstvi dat, jako je hudba, obrazky a videa
- Pfenosu dat do ruznych pocitaci nebo zafizeni

- Zalohovani dat z mistniho pocitaCe
3.5.5. Disketa

Diskety jsou v dnesSni dobé jiz historickou zalezitosti. Pro zaznam je zde pouzita magneticka
vrstva. Tato vrstva se nachazi na obou stranach samotného disku. Cteni a zaznam dat je proveden
zafizenim, které je nazyvano mechanika nebo jednotka obsahuje dvé hlavy, které se daji pfirovnat
tém, které jsou u magnetofonu. Tato ramena poté provadéji pohyb kolmo ke sméru otaceni, ¢imz
je zpusobem zapis nebo ¢teni dat, ktera jsou ulozena ve stopach. Stopy zde predstavuji soustiedéné

kruhy. [8]

Puvod disket zapocal ve skunkworks IBM pro ukladani dat v San Jose v Kalifornii. V roce
1967 zacal maly tym inzenyru pod vedenim Davida L. Nobleho pracovat na vyvoji spolehlivého a
levného systému pro nacitani instrukci a instalaci aktualizaci softwaru do salovych pocitacu. Velké
stroje jiz byly vybaveny pevnymi disky, které také vynalezli inZzenyii IBM, ale lidé pouzivali
papirové dérné stitky pro zadavani dat a programovani softwaru. Tym nejprve uvazoval o pouziti
magnetickée pasky, ale pak v projektu s kddovym nazvem ,,Minnow" pieSel na pouziti flexibilniho
mylarového disku potazeného magnetickym materialem, ktery by bylo mozné vlozit §térbinou do

mechanismu diskové jednotky a otoCit na vietenu. [9]

,.Netusil jsem, jak dulezitym a rozSifenym objevem se disketa stane” - Warren L. Dalziel,

hlavni vynalezce disketové jednotky. [9]
3.5.6. DalSi pamét’ova média (USB flash, Pamét'ové karty)

USB flash disk je zafizeni pouzivané pro ukladani dat, které obsahuje flash pamét a
integrované rozhrani USB (Universal Serial Bus). VétSina USB flash disku je vyjimatelna a
prepisovatelna. Fyzicky jsou malé, odolné a spolehlivé. Cim vétsi je jejich ulozny prostor, tim
rychleji maji tendenci pracovat. USB flash disky jsou mechanicky velmi odolné, protoze
neobsahuji zadné pohyblivé Casti. Napajeni k provozu ziskavaji ze zafizeni, ke kterému jsou

piipojeny (obvykle pocitac) ptes port USB. [10]
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Pamétova karta (memory stick) je typ prenosného pamét ového zatizeni flash, které se obvykle
pouziva s kapesnimi zafizenimi. Pamétové karty poprvé predstavila spoleCnost Sony ve svych

fotoaparatech, videokamerach a dal§im vybaveni pro digitalni fotografii. [11]

Pamétové karty byly uvedeny na trh spolecnosti Sony v roce 1998. V roce 2010 Sony
oznamila, ze piida podporu pro SD karty do novych gadgetii, coz naznacuje, ze Pamét'ové karty

budou postupné vytazeny ve prospéch SD, ktery byl Siroce pfijat jinymi vyrobci. [11]

3.5.7. Vzdalena zalohovaci sluzba — Cloud

Cloud je virtualni prostor, ktery existuje na internetu. Je to ulozny prostor, kam mohou lidé
umistit sva data, jako je software, aplikace a soubory. Zjednodusené tedy muzeme fict, ze cloud je

virtualni Glozny prostor na internetu. [12]

Spousta lidi si zaménuje cloud s internetem. Cloud je vSak pouze jedna Cast internetu a ne

cela. [12]

Technologie cloud computingu umoznuje lidem vyuzivat digitalni zdroje ulozené ve
virtualnim prostoru prostfednictvim siti — Casto satelitnich siti. Umoznuje lidem sdilet informace a

aplikace pres internet bez omezeni jejich fyzické polohy. [12]
Existuje mnoho cloudovych sluzeb. Mezi ty nejznaméjsi patii:

- Microsoft OneDrive
- Google Drive

- 1Cloud

- Dropbox

Ukladani dat na cloud dovoluje IT oddélenim feSit tf1 nejdalezitéjsi pozadavky.
Celkova cena

U cloudovych ulozist neni tieba feSit zadny nakup hardwaru, nebo nadmérné nevyuziti

ulozist. Lze piidavat nebo odebirat kapacity na zazadani, v rychlosti zménit vykonnost, zaméry
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vyuziti a platit pouze za to co bude vyuzito. Méné vyuzivana data lze zaradit do kategorii dat pro

ktera budou vyuzivana ulozisté s nizsim vykonem a nizsimi naklady. [19]
Rychlost Deploymentu

V piipad€, ze vyvojovy tym je piipraven spustit novou verzi dat, stav infrastruktury by nikdy
nemél byt brzdnym faktorem. Cloudova ulozisté dovoluji IT pracovnikim v rychlosti uzptsobit
velikosti tlozisté v pripadech potieby. Neni pak tieba se zatézovat feSenim problému kam ukladat.

[19]
Information Management

Centralizované ulozisté dava mnoho prostoru vytvaret a pracovat s novymi uzivatelskymi
scénafi. S uzivanim zivotniho cyklu cloudového ulozisté lze vytvaret automatizace v ramci

hodnoceni a uzamykani dat v podporte tzv. ,,compliance* pravidel. [19]

3.6. Architektury sit’ového ukladani dat

3.6.1. DAS

DAS, dlouze direct Attached Storage patii mezi externi tlozisté dat. DAS je mozné piipojit
napiimo k vlastnim serverim nebo pracovnim stanicim pouzitim existujicich komunikaénich
protokold. Mezi takové komunikac¢ni protokoly patfi naptiklad Advanced Technology Attachment
(ATA), Serial Advanced Technology Attachment (SATA), eSATA, Small Computer System
Interface (SCSI), Serial Attached SCSI (SAS) a Fibre Channel. [22]

Diky témto protokolim se zafizeni v siti nechovaji jako sitova zafizeni, ale jako soucasti
samotného pocitace. Lze konstatovat, Zze expanduje kapacitu stanic nebo server pii zachovani
vysokych datovych propustnosti a s nizkou pristupovou dobou. Typickym chovanim je sdruzovani
jednotlivich ulozist dat, jako napfiklad u pevnych diska s pouzitim jednoho nebo vice kontrolert.
Jako rozhrani pro propojeni serverl, nebo pracovnich stanici se zde pouziva host bus adapter.

(HBA). [22]
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Princip DAS je v zasadé pfimocary. Systémy DAS se staly prevladajicimi kvuli rostoucim
pozadavkiam na efektivni feSeni Glozisté IT. Rozdil mezi DAS a NAS (Network Attached Storage)
spoCiva v tom, ze zafizeni DAS se pfipojuje piimo k serveru bez piipojeni k siti. DAS vytvari

datové ostrovy, protoze data nelze sdilet s jinymi servery. [13]

3.6.2. NAS

Sitové ulozisté (NAS) je vyhrazeny server, také oznaCovany jako zafizeni, které se pouziva k
ukladani a sdileni soubora. NAS je pevny disk piipojeny k siti, pouzivany pro ukladani a pfistupny
prostiednictvim pridélené sitové adresy. Funguje jako server pro sdileni souboru, ale neumoziuje
dalsi sluzby (jako jsou e-maily nebo ovérovani). Umoziuje pridani vice ulozného prostoru do

dostupnych siti, 1 kdyz je systém béhem udrzby vypnuty. [14]

NAS je kompletni systém urceny pro tézké sitove systémy, které mohou zpracovavat miliony
transakci za minutu. NAS poskytuje Siroce podporovany ulozny systém pro jakoukoli organizaci

vyzadujici spolehlivy sitovy systém. [14]

3.6.3. SAN

Storage area network (SAN) je dedikovana datova sit’, ktera je prostredkem pro piipojovani
externich pfistroji k serveru (diskova pole, paskové knihovny a jina zalohovaci zafizeni).
Duvodem vzniku SAN byla konsolidace dat a zabezpeceni, na které jsou posledni dobou zvySovany
naroky. Pofizovaci naklady SAN zacinaji na vysokych ¢astkach, je tedy jasné, ze tato zafizeni jsou
predmétem pouzivani primarné ve vétSich spoleCnostech s velkou potifebou dostupnosti jejich
produkti a sluzeb a rychlou odezvou (bankovnictvi, automobilovy prumysl a média). SAN se vSak
diky klesajici pofizovaci cen€ zacala pouzivat 1 v mensich spolecnostech. SAN zafizeni postupné

nahrazuji DAS. [21]

SAN zptistupiiyje sit’ uloznych zafizeni vice serverim. Zatizeni SAN se serverum jevi jako
piipojené jednotky, coz eliminuje tradicni uzka mista v siti. SAN se nékdy také oznacuji (byt

redundantné) jako ulozisté SAN, sit’ SAN, sitova SAN atd. [15]
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3.7. Uloiny cluster

Ulozny cluster zajistuje piistup k diskové kapacits. Tato diskova kapacita se dale rozklada
mezi vys$Si poCet zafizeni abychom dosahli co nejvyssiho toku dat, taktéz nazyvaného jako
paralelizace toku dat. Tok dat vSak neni jedinym cilem, ktery ma cluster zajistovat. Tim druhym
je zajisténi vyssi spolehlivosti toku dat. Pro zajisténi fungovani nize uvedenych sluzeb je potreba
pouzivat specialni souborové systémy. Mezi tyto sluzby patii napiiklad distribuovany
mechanismus zamykani soubord, pokryti vypadki, spravné rozlozeni zatéze anebo pokryti

vypadku. Zalohovani jako takové probiha zpravidla ve dvou zakladnich rezimech.

1) V rezimu Online, pii kterém jde o tvorby zaloh, zatimco je nase zafizeni bézné vyuzivano,
tudiz musi dbat na uzivatelskou privétivost.

2) V rezimu Offline, kdy je zafizeni nepouzivano a je mozné s nim at uz fyzicky nebo
softwarové manipulovat. Ve vét$iné piipadu je pro tento zpusob tvoreni zaloh vyuzivano

specialni médium.
3.8. Historie clusteru

Pocatky pocitatovych clustert jsou spojovany s historii prvnich pocitacovych siti. Pocitacové

clustery byly viceméné jeden z hlavnich divodu pro¢ se spustil rozvoj siti.

Rozsahlou historii pocitacovych clustert shrnul dle vice zdroju nejlépe Greg Pfister tehde;si
pracovnik IBM v jeho praci “In Search of Clusters” kde pojednava napiiklad o vzniku a ptuvodu
prvnich clustert. Konkrétnéji zminuje, ze clustery nebyly vynalezeny vyrobci, ale odbérateli, ktefi

se nedokazali uspokojit s nizkym wlozistém pro jejich praci.

Komerc¢né se tohoto vynalezu vSak chopila spolecnost Datapoint roku 1977. Tento produkt se
nazyval ARCnet, ktery vSak samotné clustrovani jako takové neposunul k rozvoji. K nému doslo
az s prichodem VAXclusteru pro operacni systém VAX/VMS od spolec¢nosti DEC. Na trhu se dale
objevily clustrové systémy Tandem Himalaya a IBM S/390 Parallel sysplex. Ty se vSak oproti
konkurenci, ktera sva zafizeni piedstavila koncem sedmdesatych let, objevily az na zaCatku

devadesatych let.
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Tyto produkty vSak nejen podporovaly paralelni vypocetni vykon, ale dokazaly ucinit systémy
soubort a periferni zafizeni schopné ke sdileni. Paralelni vypocty pii udrzitelnosti spolehlivosti dat

a jedine¢nosti byly hlavnim a uspé$nym cilem téchto vynalezu.

Na obrazku VAX 11/780

Datum predstaveni: 1978
Rozmeéry: 152.4 x 121.92 x 30 cm
Cena: $120.000 - $150.000

VAX 11/780[1]

3.9. Typy zalohovani

Existuji 3 hlavni typy zaloh. Diferencialni, inkrementalni nebo plné zalohy je mozné pro
potiebu zalohovani pozivat. Nutnosti je provadét pravidelné a Casté zalohovani. Je vSak dulezité
zminit, ze pouzivani kazdodennich plnych zaloh je velmi nepraktické, obzvlast v pripadech, kdy
spole¢nosti disponuji vét§sim mnozstvim podnikovych dat. Velka ¢ast uzivateli proto provadi

prirustkové nebo diferencialni zalohy po vétSinu pracovnich dnd. [16]
3.9.1. Plna zaloha

Uplna metoda zalohovani funguje na principu zalohovani viech vybranych soubord, aniZ by
se bral ohled, zda doslo k jejich zméné. Nazyva se téz jako ,,zalohovani kopirovanim®. Na
zalohovacim médiu mize byt poté ulozeno vice verzi téchto zaloh za ur¢itou dobu, pfitom ale neni
vylouceno, Ze vétSina soubort bude duplicitni s ostatnimi verzemi. Pro bézného uzivatele pii

malém objemu dat mize dostaCovat, ale pro feSeni zalohovani ve firmach jiz nedostacuje. [18]
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3.9.2. Inkrementalni — Prirustkova zaloha

Dalsi metodou zalohovani je takzvana inkrementalni zaloha. U tohoto typu zaloh icremental
jsou zalohovany pouze soubory, u kterych je pfidana vlastnost ,,Archive™, pficemz tento atribut je
u nich po zalohovani odstranén. Timto zpusobem se zalohuji pouze soubory, u kterych byly

provedeny zmény. [16]

Zalohy tohoto typu jsou méné naro¢né na ulozisté dat, kvuli nizké velikosti, a taktéz jsou
provadény v mnohem kratSim Case. Daji se pouzivat efektivné napriklad pii zalohovani béhem
pracovniho tydne. Tento typ zaloh vSak neni dostateCny pro obnovu celého stavu. Je potieba

vlastnit vSechny pfirustkové zalohy. [16]

V nejhorsich pripadech muze nastat havarie diskovych poli nebo dokonce serveru. Pro
obnoveni dat je nutné nahrat uplnou zalohu a poté postupné projit a pridat vSechny do té doby

vytvorené piirustkové zalohy. [23]

Da se tedy konstatovat, ze prirastkové zalohy jsou moznym feSenim pro tvorbu rychlych a

mensSich velikosti, ale v pfipadé obnovy je tento proces pomalejsi. [16]

3.9.3. Diferencialni — rozdilova zaloha

Rozdilové zalohy jsou typem, u kterého dochazi k zalohovani pravé téch soubord, u kterych
dojde k nastaveni atributu ,,Archive”, po provedeni zalohy neni tento atribut odstranén. Timto
zpusobem jsou pak zalohovany soubory, u kterych byly provedeny zmény, nebo byly oznaceny

atributem ,,Archive®. [16]
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Zalohy tohoto typu jsou stejn€ jako u inkrementalnich zaloh ¢asove nenarocné, jsou tedy stejné
jako inkrementalni zalohy moznym feSenim pro vytvareni zaloh béhem pracovnich dni. Z téchto

rozdilovych zaloh neni mozné samostatné obnovovat do ptivodniho stavu. [16]

PIna zaloha Zalohovani prirustkové Zalohovani rozdilové

Plna zaloha PIna zaloha Plna zaloha

I— Pfirstkova I_ Rozdilova
Plna zaloha zaloha zaloha
CARY

PIna zaloha

Rozdilova
zaloha

Porovnani typii zdaloh [2]

Pii havarii serverq, ¢i diskovych poli je nejdiive nutné provést obnovu posledni nejaktualné;si
plné zalohy, poté je mozné obnovit nejaktualnéjsi moznou rozdilovou zalohu, ktera byla provedena
po zaloze plné. Rozdilové zalohy jsou tedy z hlediska vytvareni stejné Casové nenarocné jako ty
inkrementalni. Cas obnovy je vak v tomto piipadé mnohem niZ§i, protoZe neni potieba na&itat
vSechny prirustkové zalohy a posta¢i nacteni jedné aktualni zalohy diferencialni. Zalezi vSak na

velikosti rozdilu mezi diferencialni a plnou zalohou. [16]

Prvni den po provedeni plné zalohy je Casova narocnost na zalohovani u inkrementalniho 1
diferencialniho typu shodna, v prubéhu nasledujicich dnt nartstd cas pro zalohovani

diferencialni metodou, ¢as na obnovu se vsak relativné zkracuje. [16]
3.10. RAID pole

Jedna se pouzivani vy$§iho mnozstvi levnych disku, které jsou na sobé nezavislé. Mimo

zkratku se jedna o Renundant Array of Independent / Inexpensive discs. Toto feSeni se vSak
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nevztahuje na metodu ochrany dat z hlediska zalohovani jako prevence pied smazanim dat. Jedna

se o feSeni, které chrani zafizeni, pfed selhanim disku na zakladé fyzickych vlastnosti.

Tato metoda spociva v ukladani dat specifickym zpusobem na nékolikero disku, které mezi
sebou nemaji zadnou zavislost. Data jsou tedy chranéna 1 pied selhanim jednoho ze samotnych

disku. Jednou z vyhod Raidu je naptiklad vys$si vykonnost diskového subsystému. [17]

Cislo u RAID oznaduje urovei zabezpeleni, ktera je zde aplikovana. Konkrétngji oznaduje
pocet diskovych poli, které je zde pouzivano (RAID 0, RAID 1, RAID 5, RAID 6). RAID pole je
primarné vyuzivano pievazné v prostiedi serverovych feseni. RAID neni mozné povazovat za

samotneé feSeni zalohy dat. [17]
3.10.1. JBOD

Jedna se o podobné feseni jako RAID. JBOD je feseni, ve kterém se pouziva znovu vétsi poCet
disku. Tyto disky jsou dale ,.fetézeny™ do samostatného a jedine¢ného logického celku. Obcas se

JBOD oznacuje taktéz jako RAID 0. [17]

JBOD funguje nasledovné. Disky jsou napliovany postupn€. V momenté kdy dojde
k zaplnéni jednoho z diskt nasleduje ukladani na dal$im disku. Nejedna se o feSeni, které zahrnuje

redundanci dat. Toto feSeni je vhodné pouze v piipadé rozsifovani externich tlozist’ zafizeni. [17]
3.10.2. RAIDO

RAID 0 je feSeni, které nepiedstavuje RAID jako takovy, kvili stejnému chovani jako u
JBOD. Tento typ RAIDu nevytvaii redundantni data. Tento typ samotny nabizi dva nebo vice
disku, které jsou vyuzivany stiidaveé v ukladani urcitych bloku dat. Kazdy soubor se tedy rozdéluje
mezi vicero disku. Je tedy jasné, ze v pripadé odstaveni jednoho z diskt dochazi ve vétsiné piipadu

ke ztraté veskerych dat. [17]

RAID 0 je sice nespolehlivé feSeni, ale nabizi naopak vyssi vykon tloziste. Diky tomu, Ze jsou
data ukladana stiidavym zptusobem, dochazi k mnohem rychlej$imu zapisu a ¢teni. Jedna se zde o
vylepSeni v fadu desitek procent. Stejné jako u JBODu lze timto zpusobem rozsifit kapacitu

alozisté. [17]
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RAID 0 je tedy dobrym feSenim pro data, které nejsou nijak kriticka nebo jako urcita doCasna
nahrada vyrovnavacich paméti. Neni vSak vhodné RAID 0 pouzivat pro dulezita a produkéni data.
V téchto pripadech je idealni sahnout po feSenich, které poskytujou alespon néjakou redundanci

dat. [17]

3.10.3. RAID 1
JBOD RAID 0 RAID 1

D > > @ > > >

AL | (AB4 | LA%2 | NAL g A2 AL (AL
A2 4 (A65 4\ A93 | A g WA A2 A2
_A3 | [LA66 ] | _A94 | NAS 4 NA6 4 L A3 | (A3

Ad 4 AST Y (AdS

\_JQ

Raid 0 [3]

Reseni RAID 1 je zptisob duplikovani dat / zrcadleni. Data jsou zrcadlena z jednoho disku na
druhy. Timto zpusobem se jedna o redundantni feSeni. Zpravidla se v tomto schématu pouzivaji
dvé diskové jednotky. Je vS8ak mozné toto feSeni rozsifit. S vy$§im poctem disku se navySuje
ochrana pred selhanim a naslednou ztratou. Jednim z hlavnich davodu pouzivani RAIDu 1 je nizsi

nakladnout pfi pouzivani dvou disku. [17]

Co se tyce rychlosti, tak v pfipadé Cteni je u RAIDu 1 rychlejsi nez pii pouzivani jednoho
disku. V zapisu zde oproti RAIDu 0 zaostava, protoze jsou data zapisovany vicekrat. Ve

vykonnosti je tedy horsi nez RAID 0, ale na druhou stranu nabizi bezpecnost dat vytvarenim kopii.

[17]
3.104. RAIDS

Pii pouzivani RAID 5 je podminkou pouziti minimalniho poctu 3 diskovych jednotek. Data
jsou ukladany v blocich a jsou rozdélovany stfidavé na dva a vice diskd. Dale je navic vytvarena

parita nebo jinak feCeno samoopravny kod. V piipadé poskozeni tato parita dokaze provadét
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obnovu pavodnich dat. Samoopravny kod se umistuje taktéz stiidavym zpusobem mezi

jednotlivymi disky. [17]

Diky této distribuci parit je odstraniovana nedokonalost nepouzivaného RAID 3 a 4, které
pouzivali distribuci parit pouze na jeden disk. Tento disk byl nasledné jako dusledkem vytizenéjsi

a vznikala zde tendence selhani oproti ostatnim jednotkam. [17]

RAID 5

AL A2 4 A3 4 A

N N N N
Disk 0 Disk 1 Disk 2 Disk 3

Raid 5 [3]

Vyhody RAIDu 5 jsou napriiklad vyssi rychlosti u ¢teni. Data jsou zde rozdélené do bloku a
usnadnuji tim pfistup. Kapacita je zde niz8i pouze o jediny disk pii pouzivani 4 disku v piipadé

stejnych kapacit (RAID 5, ktery obsahuje ¢tyfi 3TB disky poskytuje kapacitu RAIDu 9TB). [17]

Jednou z nevyhod je napiiklad nizsi rychlost u zapisu. Je zde totiz nutné dopocitavat a vytvaret

samoopravné kody. Dalsi nevyhodou je taktéz vypadek jednoho disku. [17]

3.10.5. RAIDG6

RAID 6 je jistym naslednikem RAIDu 5. Funguji podobné, az na rozdil ve vytvareni

samoopravného kodu. Zde jsou totiz vypocitavany rovnou dveé parity. [17]
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Toto schéma je uspofadano s pouzitim minimalné ¢tyt disku, pii¢emz jsou minimalné dva
z nich pouzity pro rozd€lovani a zapis dat v blocich. Zbylé dva jsou pouzivany pro uchovani

samoopravnych kodu. Diky vyuziti dvou parit, dokaze RAID 6 tolerovat selhani dvou disku. [17]

V ptipadé Cteni z hlediska rychlosti je zde mozné srovat RAID 6 s RAIDem 5. V oblasti zapisu

se v8ak jedna o znovu pomalejsi feSeni z duvodu vypoctu dvou parit. Jedna se tedy o feSeni, které

vvvvvv

vypadku disku. [17]

RAID 6

AL A2 A3 A Aq
Bl | (B2 | |_B | [(_Ba_ B3
C1 G | LG fLc2 ] C3

1
|Dp||Dq||Dl||D2| D3
) ) L

Disk O Disk 1 Disk 2 Disk 3 Disk 4

Raid 6 [3]

3.11. Rotace zaloh

Pii provadéni zalohy dat existuje mnoho dulezitych boda, které je nutno dodrzovat. Jednim
z téchto kliCovych prvku, je nastaveni rotac¢nich schamatia tak, aby byla provedena a nasledné
zaruCena ochrana minimalné pro jeden den zpét. To nejefektivnéjsi schéma rotaci, je presné takove,

které vyuziva vice kombinaci, zarucuje dlouhé a rozsahlé kopie podnikovych dat. [16]
3.11.1.  Round robin (Schéma s jednou paskou kazdy den)

To nejjednodussi feSeni schamatu rotaci pasek vznikne v momenté, kdy je vyhrazen kazdy
den v tydnu cas pro jednu jedinou pasku. Pasky jsou oznacCené jako dny v tydnu. V kazdém dni je
provedena zaloha na urCenou pasku. Tato zaloha je plného typu, ktera je proveda u vSech dat pro

které je nastaveno zalohovani. Tento zpusob rotace nastavuje moznou zpétnou obnovu maximalné
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jeden tyden zpatky. Schéma je mozné vyuzivat v malych podnicich, které by vyuzivaly interni nebo
externi typy paskovych mechanik, nebo pres pouziti network attached storage s nastavenou VDL.
Tato VDL by nasledné slouzila jako primarni uloziste dat. Toto feSeni neni zrovna efektivni, ale je
vhodné do mist, kde je potieba provadét plné zalohy kazdy den s dotacujicim jednim tydnem

obnovy. [16]
3.11.2. Grandfather-father-son

Dalsi feseni rotaci je béznéjsi z hlediska vyuzitelnosti. Jedna se o metodu , ,Grandfather-
Father-Son®. Tato metoda, nebo schéma vyuziva rozdéleni na denni (Son), tydenni (Father), a
mésiéni (Grandfather) sety médii. Ctyfi sety médii jsou pouZivany a oznaeny pro zalohu
provadénou kazdy den pracovniho tydne (napi. pondé€li az Ctvrtek). Na tyto sety médii jsou
provadény inkrementalni zalohy, které se piepisuji nasledujici tyden znovu stejnym zpusobem.
Dal$im typem jsou tydny, pro které je pouzivano 5 media setu. Tyto skupiny jsou pak nazvany jako

Week 1, Week 2, atd. (Father). [16]

GFS Month 1

Mon Tues Wed Thurs Fri

GFS [4]

Na téchto setech jsou provadény v kazdém tydnu zalohy typu full backup, sety médii ve
schématu Son zde nejsou pouzivany a pro tuto skupinu se nastavuje expira¢ni lhuta na dobu

jednoho meésice. Dale je provadén znovu piepis téchto sett. Posledni set médii ,,Déda“ neboli
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,,Grandfather” je slozen z pouzivani 3 setd médii. (tento set je mozné tvofit jak samotnou jedinou

paskou, nebo 1 vice paskami).

Tyto sety jsou oznaCeny jako ,,Month 1, Month 2, Month 3, atd.. Tyto sety jsou pfepisovany
po poctu pasek, které jsou zde vyuzity. Kazdy set médii v tomto schématu piedstavuje skupinu
pasek, nebo pouZivani samostatné pasky. Reseni kolik pasek zde pouzivat zavisi &isté na velikosti
dat, které jsou zde zalohovana. Pocet vSech média setu Cita dvanact jednotek. Je vhodné z davodu
opotfebovani médii, tato média obménovat v rozumnych Casovych intervalech. Obmeény je také

vhodné provadét v pripadé€ provadéni archivaci pasek. [16]
3.11.3.  Tower of hanoi

Hanojska véz, tedy konkrétné samotné schéma vzniklo v Ciné pivodné na zakladné logické
hry s timto nazvem. V této hie je tikolem piesunout pét kotouca z kotliku do dal$iho s pouzitim
nejmensiho mozného poctu taht. Hrac této hry se nikdy nesmi ocitnout ve stavu, kdy drzi v ruce
vice nez jeden kotou¢. Navic nikdy nesmi umistit vétsi kotou¢ na ten mensi. Existuje dukaz, ze

nejmensi mozny pocet taht je 31 taht. [16]

Tato metoda je pouzivano pro zalohovani na 5 raznych seti médii. Schémat Tower of Hanoti

je tedy provadén timto zpusobem:

- Media set A je pouzivan kazdy den
- Media set B je pouzivan kazdy Ctvrty den
- Media set C je pouzivan kazdy osmy den

- Media sety D a E jsou pouzivany kazdy Sestnacty den ve stiidavém poradi

Zalohovani v tomto schématu ma svij zadatek u media setu ,A“. Ctvrty den je provadéna dalsi
zaloha, ale tentokrat na set ,,B*“. Tento den se neprovadi zaloha na set ,,A“. Tento proces se provadi
kazdou c¢tvrtou zalohu. Nasledné na set ,,C* je provadén kazdou osmou zalohu. V ty dny se

neprovadi zalohy na A nebo B.

Zalohy na sety ,D“ a ,,E“ jsou nastaveny tak, Ze se stfidaji a jsou provadény kazdou Sestnactou

zalohu. V tyto dny neprobihaji zalohy na ,,A“, , B*“ anebo ,,C*. [16]
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Vyhodou tohoto feSeni je také moznost navySeni poctu piidanim nového setu médii. Timto je
mozné ziskat vySsi historii zalohy s niz§im ¢asem prepisu. Casto pouzivana media obsahuji zalohy,

které jsou aktualnéjsi. Naopak ty méné ma;ji vice historickych dat v ptfipadé potieb obnovy. [16]

Jedna se o schéma, které je potieba provadét pomoci softwarovych nastroju automaticky dle
rozvrhového planu. Neni jednoduché tyto zalohy spravovat manualné. Stejné jako v predchozich

pripadech, je vhodné po Case obnovovat sety médii za ucCelem udrzby nebo archivace. [16]

Media Set
0

Hanojska vez [4]

Pfi samotném navrhovani feSeni pii pouziti Tower of Hanoi schématu, je dalezité vychazet
z nastavenych rovnic pro vypocet pasek, které by nasledné umozniovaly bezpecnost zaloh,

archivaci dat a feSeni Disaster recovery. [16]

V dne$ni dobé vsak existuje vice zalohovacich schémat pfi vyuzivani primarnich a

sekundarnich ulozist. Tato feSeni cili predev§im na vyssi bezpeCnost dat. [16]

4. Archivace

Smyslem archivace je uchovani a zajisténi dlouhodobé dostupnosti digitalnich dat v casovém
horizontu od nékolika mésicu az po desitky let. Data se ukladaji na nosice s dlouhou zivotnosti a

dobrym bezztratovym uchovanim informace. [20]
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Takovymi nosici byvaji nejcasteji magnetickeé pasky a vybrané pevné disky. Archivace dat je
znateln€ levnéjsi nez zalohovani, protoze u zalohovacich médii jsou vyvojafi nuceni drzet krok s
technologickym vyvojem v oblasti rychlosti pfistupu k datim a velikosti Glozného prostoru,

zatimco pro ucely archivace postaci vlastnit starsi a pomalejsi ulozna média. [20]

Archivace muze byt taktéz feSena napiiklad cloudovym feSenim, které je mozné ziskat
v niz§ich cenovych relacich. Data v rezimu archivace jsou vSak pristupné v mnohem nizSich

rychlostech.
5. Vlastni zpracovani

Prakticka cast této bakalarské prace se zameétuje na pristup a postup pii planovani zalohovaci
strategie pro subjekty dle velikosti a pozadavku. Kromé samotného navrhu zalohovaciho feSeni pro
4 subjekty, které néjakym zpusobem vyuzivaji informacni technologie k vykonu prace, zminéné
nize je pozornost zameéfena nejprve na prerekvizity v oblasti zabezpeceni infrastruktury, protoze

tim je mozné predejit ztraté dat moznymi utoky.

Cast samotného zalohovani je dale rozdélena na 4 &asti dle subjektd. Bude se jednat o
korporatni prostiedi, u kterého byly poskytnuty informace o tom, jak pfistupovat pii zabezpeceni
dat od specialisty kybernetické bezpecnosti Olivera Friese, dale o stiedné velkou spolecnost, mensi
firmu, u které jsou vyuzity poznatky ze spolecCnosti SABO IT. V zavéru kratce zhodnotim, jak
pristupovat k zalohovani v domacnosti. Vystupem prace je navrh a doporuceni ¢im se fidit pro

navrh optimalniho feseni.

V ramci samotného procesu navrhu strategie bude cilem pokusit se navrhnout dokonalou
strategii zalohovani pro vybrané subjekty. Vybéry budou probihat ve vétsing ptipadu vicekriterialni
analyzou variant. Sbér dat pro vytvofeni modeli byl provadén shromazd’ovanim informaci

z webovych portala jednotlivych poskytovatelu, ¢i for pii nedostate¢ném mnozstvi dat.
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5.1. Specifikace

V této Casti se zaméfime na 4 ruzné subjekty, které jsou rozdéleny dle naro¢nosti na
zabezpecCeni, velikost infrastruktury, mnozstvi dat, finan¢nich moznosti a dalSich podbodu.

Kapacity jsou rozdélené v tabulce nize.

Subjekt Zabezpeceni | Velikost infrastruktury Finan¢ni moznosti

Stfredni/mala
Stfedni / Vysoké Stredni Dle cinnost (Adekvatni uvolnéné penize)
firma
Domacnost Nizsi / Zakladni Zadna Minimalni
Tabulka Subjektit [1]

5.2. Prerekvizity zalohovani

Hlavnim cilem je navrhnuti feSeni zalohovani pro urcité subjekty. Kromé zalohovani je vSak
nejdiiv tfeba zaméfit pozornost na zabezpeceni infrastruktury subjekti jako takové. Zalohovani dat
sice zachrani pred ztratou dat, ale v pfipad€, Ze existuje Spatné€ feSené zabezpeCeni, nastaveni
politik apod. (podrobnéji nize), tak kromé mozného tniku dat, je mozné o data prichazet
opakované. Nasledné by probihala obnova ze zaloh, ktera by byla znovu napadnutelna utocniky

jak z venku, tak zevnitf.

Na zacatek jsou rozepsany jednotlivé kroky zabezpeCeni a nastaveni. Nasledné probe&hne

roziazeni potieb dle subjektu.

- Zmapovani sité
o Hlavnim cilem je zde vyhledani moznych slabin, které jsou jiz znamé.
o Detaily se Casto fesi se sitovym architektem, ktery ma nékolik dualezitych ukolu.

Mezi ty nejhlavnéjsi patfi:
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@)

» (Oddéleni sité klientt (jednotlivy klienti, admin ucty)
= Segmentace sit¢ (Segmenty sit€ jsou pak jednotlivé zony, které lze
samostatné fidit, sledovat a chranit.
= Kontrola komunikace backendu s frontendem (pokud existuje)
Nutnost pro korporat, doporuceni pro stiedni spolecnost, v malé spolecnost dle

zaméfeni a domacnosti neaplikovat

Reseni dostate&né silnych hesel

@)

@)

V minulosti platilo, Ze se za silné heslo povazovala jakakoliv kombinace 8 pismen,
kde byla splnéna podminka — Alespon jedno velké pismeno, jedna Cislice a jeden
specialni znak.

V dnesni dobé to tak neni a je doporucovano pouzivat generator hesel, ktery je tfeba
1 spravce hesel zaroven. Takovym generatorem je napriklad software zvany keepass
Dalsimi alternativami je moznost pouzivani tzv. dvoufaktorového ovérovani, kdy
krome hesla je vyzadovano potvrzeni napft. skrze aplikaci nebo SMS zpravu.
Jednou ze zajimavych moznosti je vyuziti PKI karet, které jsou nositelem
certifikatu, ktery je jedineCny a da se pres n€j piihlasovat napiiklad k intranetovym
aplikacim apod.

Nutnost pro korporat, stiedni spole¢nost, malou firmu a doporuceni pro domacnost

Antispam techniky

@)

Filtrovani klicovych slov, ¢i frazi u znamych typt spam emailt. (Naptiklad ,,Zdédil
jsi neskute¢né yjméni po tvém stryckovi‘

Blacklisting znamych IP adres, které by mohly zptusobovat potize

Antiphishing analyza — Zasilani pochybnych emaili zaméstnancim, které jsou
monitorovatelné. Jedna se o pruzkum reakce na spam email na zaklade, kterého
muze v piripadé slabych vysledka probéhnout $koleni na toto téma.

Antispam techniky jsou dulezité, tudiz je doporuceno jej pouzivat u vSech 3
velikostech spolecnosti. V domacnosti je jej mozné zavést, avSak neni tak nutné,

protoze je mozné ruzné filtry nastavit u jednotlivych emailovych stranek.

Nastaveni proxy servert

@)

@)

Zajistuje Sifrovani prenosu mezi sitémi nebo protokoly

Oddeéluje uzivatele od finalni cesty, kterou vyhledavaji
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Je mozné nastavit napiiklad, Ze se nelze pfipojit na urcitou adresu mimo firemni sit’.
* Jednou z moznosti, jak se pfipojit vzdalené je pii pouziti VPN (Virtual
Private network), ktera slouzi jako simulace firemni sité.
= Mezi VPN software patii napiiklad Pulse Secure nebo Zscaler
Dulezité pro korporaty a stiedni firmy, mensi firmy nemusi byt takovym lakadlem
a neni potieba tento druh zabezpeCeni nastavovat pro malou spoleCnost a

domacnosti

Odebirani administratorskych prav

@)

@)

Ponechani pouze nutné potfebnym
Je vsak také moznost odebrat vSem a v pripadé potieby lze zazadat o nastaveni
docasnych administratorskych prav s udanim duvodu.

* Tyto prava lze ud€lovat Automatizované nebo manualné naptiklad pres

Active Directory

Vytvoreni Hierarchie uzivatel v Active Directory

@)

@)

Nastaveni prav uzivatela

Rozdéleni na skupiny

Skupinové emaily

Pristupy na vzdalené tlozisté

Sprava v AD je v dneSni dobé samozi'ejmost u vétSich a Casta u stiednich firem. Pro
men$i subjekty muze byt zbytecna, protoze zde jeSté funguje bézna verbalni

komunikace v pfipadé omezeni nebo potieb. V domacnostech se nevyuziva

Zabezpeceni pristupu na server (Pouziti PAM)

@)

@)

@)

Implementace PAM (Privelege access manager) feSeni
Nepouzivaji se uzivatelé s plnymi opravnénimi
Rozdéleni tzv. privileged ucta — priklady tohoto rozdéleni:
= Standart user accounts — limitovana prava ve form€ spousténi pouze
zakladnich programu, stahovani pouze z firemniho softwarového centra
=  Guest user accounts — Je vice limitovan, nez standart user
* Domain administrative accounts — omezen na pohyb v doméné
= Break glass (také jako emergency nebo firecall) — Uet s maximalnimi

pravy. Casto se udaje pisi do obalky, a jsou ulozeny v trezoru s minimalnim

39



pfistupem. V normalnich situacich se nepouziva. Je to pouze tcet pro fatalni
situace, které je potieba resit nejsiln€jSimi moznymi nastroji.

o Dle slov odbornika se jedna o ,,must-have™ feSeni, které by mélo byt v kazdém
korporatnim prostiedi. U stfednich a menSich firem muze byt vylepSenim, neni vSak
tak potfebné. V domacnostech se nevyuziva

- Vypnuti open SMTP protokolu

o Diky tomu je mozné vystopovat emailové servery vetejné. Je tedy dulezité, aby
zustaly zakazané.

o Nutnost u vSech subjekti. AvSak domacnosti tuto zalezitost ziejmé fesit nebudou.

- Nastaveni DMZ

o Jedna se o podsit’ mezi vefejnym internetem a privatni siti.

o Zajistuje dalsi vrstvu zabezpeceni

o Prijemné vylepseni ve vétsich spolecnostech

- Honeynet
o 'V posledni dobé pomérné oblibeny trend
o Navnada na hackery
* Prostor, ktery se tvafi zranitelné. V momenté, kdy utocnik pronikne,
monitoring jej zachyti a 1ze poté blacklistovat.
» Falesna sit’ s faleSnymi daty

o Vychytavka, ktera se hodi do korporatniho prostiedi, které by mohlo byt terem
utoku.

- Sifrovani diskd (Pouzivani hesel pied samotnym piihlasovanim do opera¢niho systému)

o Nastaveni hesel do biosu

o Je mozné u vsech subjektd, avSak se bézné vyuziva jen u korporatnich prostiedi.
Byva taktéz upravovano politikami dané spolecnosti

- Blokace pouzivani USB zafizeni

o Pouziva se prevazné v prostiedi, kde se zachazi s velmi citlivymi daty

o Pouziva se zfidka, primarné ve velmi kontrolovaném prostiedi, hlavné vSak
v korporatech.

- Laps (Local administrator password solution)

o Management hesel lokalnich Gétu pres Active Directory a jsou chranéné ACL

40



5.3.

Zablokovani puvodniho domain administratorského u¢tu sysID 500 — kazdy
puvodni doménovy admin ma sysID 500
Meélo by byt pouzivano u vSech spolecnosti, kde funguje urcita infrastruktura.

V domacnosti ne.

SIEM (Security Information and Event management)

@)
@)

@)

NSX

@)

Vhodny pro zaznam strukturovanych loga

Dulezity pro identifikaci chyb

Velice G¢inna zalezitost. AvSak hodi se k vétSim systémuam, které se v menSich
spolecnostech nevyskytuji. Tudiz se vyuziva hlavné v korporatech a stfednich

spolecnostech

Virtualni sit, u které 1ze naprogramovat jeji vzhled a je nasledné monitorovana a
autonomni

Vychytavka, ktera je vyjimecna 1 v korporatech, je vSak ,,nice to have".

DLP (Data loss prevent)

@)

@)

GDPR

@)

Umoznuje markovani dat dle dulezitosti a tajnosti na ruznych urovnich jako napf.
* Confidental
* Private
Zalezitost, ktera zalezi na politikach spolecnosti. Tudiz spiSe zde zalezi na

pozadavcich spoleCnosti.

GDPR je tfeba zohlednit pii vytvareni prerekvizit pro zalohovani, je zde potfeba
navazat na rozdéleni tajnosti jednotlivych dat. V pripad€, Ze neni mozné vymyslet
1dealni variantu feSeni pomoci tajnosti, je tieba jako zaruku vyzadat podpis o svoleni

zpracovani dat

ZAlohovani v korporatnim prostredi

Dle vyse uvedenych informaci je zieteln€, ze spousta zabezpecovacich technik se vyuziva

primarn€ v korporatech. Tudiz je spolecnost vétSinou dobie chranéna pred vnéjSimi 1 vnitinimi

vlivy, které by mohly zptisobovat potize a moznou ztratu dat. Jinym problémem je zde mnozstvi,

velikost a naro¢nost na ¢teni a ukladani dat.
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5.3.1. Pozadavky (korporat)

5.3.1.1. Financ¢ni naroc¢nost

Ackoliv se jedna o velkou spolecnost s velkymi obraty, finan¢ni odd€leni se snazi vzdy na
vSem uSetfit a chovat se ekonomicky spravné. Je tedy oCekavané, ze umérné k velikosti spolecnosti
bude potieba velké ulozisté, které se bude chovat dynamicky dle aktualnich potieb, a nebude se

zbyteCné preplacet.

Dale je tieba si uvédomit, zda chce spolecnost pouzivat média na zalohovani dat jen k ukladani
kopii, nebo jako misto, kde se s daty da pracovat a je mozné je ihned pouzivat napiiklad v tymu.
Jednou z vyhod pristupu, kdy se s daty pracuje piimo na ulozisti je niz§i narocnost na hardwarové
vybaveni pocita¢t jednotlivych zaméstnanci. Neni potieba aby pocitaCe, notebooky a dalsi
zatizeni disponovali lokalnimi disky s vysokou kapacitou na ukladani dat, protoze uzivatelé s daty

budou pracovat jen vzdalené.

Nevyhodou zde muze byt pozadavek na prfistup k internetu u konkrétniho uzivatele,
dostupnost uloziste, nebo pripojeni k firemni siti. Posledni z nevyhod vsak 1ze fesit pres VPN, které

je zminéno vyse jako jedna z doporucenych prerekvizit.
5.3.1.2. Vykonnost a velikost tlozisté

Nejdulezitéjsim faktorem u velkych spole¢nosti je mnozstvi dat. Objevuje se jich zde spousta
a je potieba k témto datim piistupovat riznymi zpusoby. Je tieba piemyslet ekonomicky a fidit se

tim co je zminéno v kapitole vyse.

Je zde pravé zminéno chovani ulozisté, které by se mélo chovat dynamicky. Tudiz pro data,
ktera jsou vyuzivana Casto a je potieba s nimi pracovat frekventované je dobré mit na vykonnéjsim
ulozisti. Naopak pro data, ktera jsou pouzivana ziidka kdy neni potieba je pravidelné pouzivat, je

mozné ziidit ulozisté, které neni tak vykonné, ale zaroven ani financné narocné
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5.3.1.3. Zabezpeceni

V ramci zabezpeceni je zde potieba zminit vice konkrétnich bodu, v prerekvizitach je zminéno
mnoho bodu zabezpeceni, které jsou potieba aby nase data nebyla jednoduse napadnutelna. Tudiz

po softwarové a sitové strance napadnutelnosti mame vse zajiSté€no.

Jednim z dalSich hlavnich pozadavkia je hardwarové zabezpeCeni. V ramci infrastruktury
subjektu se zde vyskytuji serverovny, které jsou srdcem dat. Téchto serveroven je vic a jsou
oddélené v jinych budovach. VétSinou by méli byt tyto mistnosti chranéné pied piipadnym
fyzickym zniCenim at’ uz zavinénym, nebo nezavinénym. Tudiz se jedna o ventilovanou mistnost
s dvojitymi podlahami, které chrani zafizeni pfed prehratim, nebo dokonce moznym vzplanutim.
Servery jsou uzamcené v klecich a samotna serverovna ma omezeny pfistup napriklad na

biometrické bazi (Overovani obliCeje, otisky prstu, ¢i dlan€) nebo v podobé Cipovych karet a hesel.
5.3.2. Navrh reSeni (korporat)

U korporatniho prostiedi se drzim vzhledem k mnozstvi a dulezitosti dat strategii 3-2-1. Tedy
metodou, ktera nam zajisti, Ze se data nachazi na tfech mistech. Konkrétné se jedna o jeden original
s dvéma kopiemi, pricemz v idealnim pfipadé€ je jedna ze zaloh na vzdaleném ulozisti. Bud’ mimo

pracovisté na jiné pobocce, centrale nebo na cloudu.
U strategie 3-2-1 se dodrzuji nasledujici pravidla:

- Tii1 kopie dat, které tvofi dvojitou ochranu pied ztratou dat nebo selhanim ulozisteé. Jedna
se o stuperni vice nez by bylo tieba, ale je mozné, ze pii ztraté dat muze dojit k problému 1
v zaloze prvni. Proto je vhodné vytvaret zalohu druhou a predejit moznym nepfijemnostem.

- Pouziti dvou rozli$nych typu ulozi$t nam eliminuje moznost podlehnuti urcitého média ke
specifickym porucham pro dané médium. Osobné bych se v tomto pripadé piiklanél ke
kombinaci serverovych feSeni onsite a cloudy.

- Jedna kopie offsite, ktera odstranuje riziko poniceni v piipadé prirodnich katastrof a jsou

vhodné pro obnovu a krizové fizeni v pfipadé problému
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Strategie 3-2-1 je dle expertu na bezpecnost a statnich tfadu jako efektivni a osvédcené feseni.
Chrani pred incidenty 1 vétSimi a nebezpecnéjSimi hrozbami jako je napriklad ransomware a

zajistuje moznost zalohy a obnovy dat

Ve vySe vybrané tabulce jsou vidét moznosti, jak postupovat pii feSeni. Dale je brano v Gvahu,

ze se pracuje se strategii 3-2-1. Jako hlavni zalohovaci médium je tedy vybran sever.

1. misto e oy Oy
. Lokalné Lokalné Lokalné
ulozeni
2. misto _ wr 1 vivey
., Lokalni server Dalsi ulozisté -
ulozeni
3. misto .
. . Cloud / Offsite server - -
uloZeni

Diky propojeni téchto dvou UloZist je mozna | Jednoduchost a lehké
Prilezitosti | nadstandartni sprava ulozist a usnadnénni nastaveni procesu -

prace zalohovani

Tabulka strategii [2]

Zalohy servert je nejsnadnéjsi fesit tzv. ,,server backup solutions® ty mivaji formu softwaru,
ktery je navrzen tak aby pomohl zalohovat data ze servert na dalsi lokalni server, cloudovy server,
nebo hybridni server. V dneSni dobé se hybridni systémy velmi rozsifily, protoze nabizi
optimalizaci zdroju (ktera je dle pozadavku vySe zminéna jako stézejni pro korporatni prostiedi),

podporu jednoduchého duplikovani napfi¢ regiony a nabizi taktéz rychlejsi obnovu.
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Takovéto typy softwaru a feSeni nabizi napriklad nasledujici spolecnosti:

— Carbonite server
— Retrospect
— Veeam

— A dalsi
Vybér SW nastroje

Pro rozhodovani byl sestaven model vicekriterialni analyzy za tiCelem rozhodnuti vyuziti
nejvhodnéjsiho softwaru. Konkrétné se jednalo o metodu bodovaci s vahami, pficemz vahy byly
pridéleny autorem dle predmluvy vySe. Kvalitativni ohodnoceni byla pfevedena na kvantitativni
obodovanim jednotlivych variant a vSechna kritéria byla taktéz pfevedena na maximalizacni

z divodu jednotnosti a moznosti nasledujiciho vypoctu.

Bylo porovnavano 9 raznych softwarovych feSeni v 8 kritériich. Kritéria byla rozdélena na
dvé skupiny, kritéria hlavni a kritéria vedlejsi dle jejich vah. Tabulky jsou rozdé€leny na dveé
z divodu piehlednosti. Vysledky jsou vSak pocitany ze vSech 8 kritérii. Data byla sbirana z vice
zdroju informaci. Jednalo se o webové portaly samotnych poskytovatel, recenznich for a blogu,

zdroje jsou uvedeny na konci prace.
Mezi hlavni kritéria patri:

a) Cena s vahou 0,25 (Cervené oznagené polozky predstavuji cenu odhadnutou na zakladé
recenzi, protoze urcité spoleCnosti neposkytuji moznost vypoctu cen)

b) Vhodnost softwaru pro velikou spolecnost s velkym poctem zafizeni z hlediska kapacit a
rychlosti s vahou 0,3

c) Spolehlivost, tudiz mira spokojenosti s dostupnosti aplikace napt. z duvodu vypadku, ¢i
udrzeb a chyb s vahou 0,12

d) Moznosti nastaveni v aplikaci, mira moznosti, které aplikace poskytuje s vahou 0,12
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Softwarovy nastroj | cena v USD/mésic Vho‘:::f: éz::;:ielké Spolehlivost :’alzf::::,

Acronis 10 3 8 8
Rubrik 1 10 9 7
Cohesity 3 10 8 5
Commvault 5 9 8 6
Spectrum 5 7 8 7
Veritas backup exec 1 8 9 8
Unitrends 5 9 8 7
Barracuda backup 5 6 8 5

Kritérium Max Max Max Max

Vahy 0,25 0,3 0,12 0,12

Tabulka VAV Software [3]
Tato tabulka predstavuje polovinu vSech hodnocenych kritérii, finalni vysledky jsou

zobrazeny nize. Radky idealni varianty jsou vyznaCené syté zelené. Druha nejlepsi varianta je

vyznacCena sveétlejsi zelenou barvou a treti je zvyraznéna nejsvétlejsi zelenou barvou v tabulce.
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Mezi vedlejsi kritéria patri:

a) UX/UI z hlediska pfivétivosti aplikace pro uzivatele pro snadné pouzivani a efektivitu
prace s vahou 0,09

b) Technicka podpora jako mira kvality feSeni podpory a zpétné vazby od poskytovatele
v pfipadném feSeni potizi s aplikaci. Toto kritérium je ohodnoceno vahou 0,04

c¢) Podporovana média, protoze nékteré sluzby podporuji pouzivani naptiklad jen a pouze

virtualnich stroja, cloudu apod. Podporovana média disponuji vahou 0,05

d) Bonusové vlastnosti predstavuji dalsi bonusové vlastnosti aplikace jako naptiklad
migra¢ni nastroje a podobné. Jedna se o vlastnosti, které se jiz nevztahuji na problematiku
zalohovani. Posledni kritérium, protoZe je pro nas nejméné podstatné v korporatnim

prostiedi, které rado disponuje vlastnim feSenim je ohodnoceno vahou 0,03

Softwarovy nastroj UXx/ul Technicka podpora Pod;zr:i\;ana’ 5:;2::2;’5

Acronis 9 8 8 8
Rubrik 5 10 8 10
Cohesity 9 6 7 0
Commvault 8 6 6 6
Spectrum 7 9 4 6
Veritas backup exec 9 8 9 5
Unitrends 8 8 7 7
Barracuda backup 7 6 7 2

Kritérium Max Max Max Max

Vahy 0,09 0,04 0,05 0,03

Tabulka VAV Software 2 [4]
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Finalni vysledek

V porovnavani variant se na prvnim mist€é umistil poskytovatel Veeam s feSenim veeam
advanced backup. Dle analyzy je mozné konstatovat, ze se jedna o témeér idealni variantu, protoze

z 10 moznych bodu se na $kale umistil s 9,07 body.

Veeam splnoval preferovana kritéria nejlépe a je vybran jako softwarova cast feSeni. Vysledek

feSeni a zaskané body jsou dostupné v tabulce nize.

Softwarovy nastroj Metoda bodovaci s vahami
Acronis 7,09
Rubrik 6,72
Veeam 9,07
Cohesity 6,71
Commvault 7,07
Spectrum 6,52
Veritas backup exec 6,42
Unitrends 7,35
Barracuda backup 5,89
Kritérium MAX

Tabulka VAV Sofiware 3 [5]

Vybér média

Vybér média bude taktéz proveden ve dvou riznych scénafich. V prvnim piipade se jedna o
vybér prostiedi jako takového. Celkové feSeni zalohovani tohoto subjektu se fidi 3-2-1 strategii,
tudiz prvnim vybranym prostiedim je to fyzické v podobé lokalniho serveru. Pro druhé prostiedi

je mozné zvolit cloudové, ¢i virtualni.

Virtualni feSeni je velmi atraktivni z hlediska vykonu, jedna se vSak o velmi nakladnou
investici, ktera vSak nema zas tak vysokou nakladnost z hlediska udrzby. Je vSak nakladna, protoze
virtualni stroje jsou komponentou fyzickych zatizeni, ktera jsou potieba bud’ poridit fyzicky in-

house, coz je v rozporu s 3-2-1 strategii, kdy je cilem vyhnout se mozné ztraté dat v pripade
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ptirodnich katastrof, nebo pronajmem, ktery muze byt nakladny jak z pofizovaciho hlediska, tak 1

z toho udrzbového.

Naopak cloud nam poskytuje flexibilni feSeni, které nemusi byt tak vykonné, ale naopak
poskytuje moznost uprav velikosti a vykonnosti ulozisté v kratkém case a splituje podminku 3-2-1
strategie. Cloudova feSeni mivaji zpravidla nizké zakladni pofizovaci naklady, ale vyssi operativni
ve smyslu udrzby a nastaveni. Vzhledem k vySe zminénému pfistupu je zde zvoleno jako druhé

prostiedi, to cloudové.

Druha faze rozhodovani se tyka poskytovatelt. Ta je provedena dvakrat. Nejdiive pro fyzické
prostiedi a nasledné pro cloudové. Protoze byl vybran jako nastroj veeam, je pro jednotliva
prostiedi vybrano nékolik poskytovatelt, se kterymi veeam umi pracovat. U fyzickych prostiedi

nabizi moznosti Windows server, Linux, IBM AIX a Oracle solaris.

V tomto piipadé je provedena opét vicekriterialni analyza variant. Zde je kladen duraz na
bezpecCnost, ktera je zde u vSech moznych prostiedi na kvalitni trovni. Dale se jedna o naro¢nost
nastaveni, ktera je uzptsobena pravé diky pouzivani SW nastroji od Veeam. Dale je vSak potieba
zajistit personal, ktery bude zodpovédny za chod HW ve spolecnosti. Velkou polozkou je vSak
spolehlivost, ktera usnadni praci osobam, které budou nastavovat chody zafizeni. Vykon je zde

jako druhotny, avSak vSichni poskytovatelé disponuji dostatecnymi schopnostmi.

Poslednim a mozna tim nejsté€zejn€jsim, avsak s nizkou vahou, protoze se jedna o bonusovou
funkci, ktera neni vyznamnym pozadavkem, ale velmi pfinosnym je vlastnost, ktera piinesla MS
windows serverum jejich prvenstvi v nize vyznacené tabulce. Jedna se o propojeni s cloudem, diky

kterému dochazi k jednodussimu fizeni toku dat.
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0s

Bezpecnost

Narocnost
nastaveni

Naklady na
personal

Spolehlivost

Vykon

Bonusové
funkce

Metoda
bodovaci s
vahami

MS W
server

Linux 7 10 7 10 7 0 7,7
IBM AIX 9 4 6 7 10 0 6,75
Oracle 9 3 6 7 10 0 6,55
solaris
Kritérium Max Max Max Max Max Max
Vaha 0,3 0,2 0,2 0,15 0,1 0,05

Tabulka VAV OS [6]

Pro fyzické prostiedi je zvolen MS windows server ve verzi 2016, ktery nam poskytuje
moznost propojovani s druhym prostiedim, a to cloudem. Veeam znovu nabizi né€kolik
poskytovatelu, ktefi jsou podporovani v samotném nastroji. Mezi né patii Google cloud, AWS a
MS Azure. Jednotliva kritéria v tomto modelu jsou srozumitelna a neni potieba jej vypisovat.

Bonusové kritérium oznacovalo naptiklad zminéné piimé propojeni s cloudem

Pro cloud byla taktéz provedena analyza variant, kde hlavni kritérium tvofila cena a
bezpecCnost, dale se rozhodovalo dle vlastnosti, které poskytovatelé nabizeji. MS Azure nabizi
roziazeni dat z hlediska dulezitosti (tiering), coz je jedna zvySe zminénych preferenci, které

chceme u korporatniho prostiedi pouzivat. Podobné vlastnosti nabizi vSak 1 zbytek konkurence.

Razeni konkurence viak neni tak velké a je tieba jej hlidat ruéné. V azure funguje toto fazeni
automaticky dle pfistupovani k souborim. Bezpec€nost je hlavnim kritériem s vahou 0,2, ta lze u
subjektd shrnout velmi rychle. Google cloud je sice zajimavy, ale z hlediska zabezpeceni a celkové
bezpecnosti je snadnym teréem v piipadé moznych utoku. V tomto kritériu tedy nezazaii. AWS
poskytuje vestavéneé Sifrovani, které se da brat jako velké plus. AvSak Azure kromé zabudovaného
Sifrovani poskytuje taktéz pouzivani tzv. MFA Autentizaci. Zbytek kritérii a jejich ohodnoceni je

dostupny v tabulce nize.
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Dle vicekriterialni analyzy variant byl vybran pro feSeni cloudu MS Azure. Nyni tedy mame

vybrané 3 komponenty a stézejni soucasti zalohovani. Fyzické prostiedi v MS serveru, Cloudové

prostiedi Azure a softwarové feSeni Veeam. Po propojeni téchto prostiedi prostfednictvim veeam

je potieba vénovat pozornost nize zminénym bodum.

Poskytovatel | Cena |Zabezpecleni| Tiering Prcz)prgtegis Automatizace | Monitoring | Konfigurace | Vysledek
Azure 10 10 10 10 0 3 5 8,07
AWS 6 8 8 7 10 10 10 7,8
GCP 8 4 5 6 0 0 4 4,79

Kritérium Max Max Max Max Max Max Max
Vdha 0,3 0,2 0,15 0,1 0,1 0,09 0,06

Tabulka VAV Cloud [7]

Ve veeamu si nastavime:

— Jaké typy souboru chceme zalohovat

— Kam a odkud tyto soubory budeme zalohovat

o V kazdém pripadeé je tieba ukladat kopie dat jednotlivych zatizeni

o Outlookoveé soubory

0 Zalohy systému

0o Prvni zalohu na lokalni server (server ve vlastnictvi) je potfeba pro né€ mit

zaméstnance, ktery jej spravuje a zodpovida za n€j. V nasSem piipadé se jedna MS

server 2019. Byl vybran metodou VAV.

0 Druhou provadét na cloud od vybraného poskytovatele. V tomto piipade byl dle

kritérii vybran MS Azure
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— Planovani a automatizace zalohovani
o Pouzivani diferencialni zalohy kazdych 7 dni
o Aktualizace dat cloudu kazdy den v realném case
— Rizeni Zivotniho cyklu zaloh
o Kazda diference bude existovat 6 mésicti od doby vytvofeni zalohy, ktera ji prepsala
a je aktualn€jsi. Poté v ramci serveru archivovana. Na cloudu po 30 dnech spadnou
nepfistupovana data do levnéjsi kategorie ulozisté. Po 6 mésicich prejdou stejne
jako na serveru do stavu archivace. Vyuzijeme zde fazeni, které nam Azure nabizi
a zaroven zde dojde k racionalnimu finanCnimu feSeni. Tento proces vsak lze
pomoci nastaveni ve Veeamu a na samotnych prostiedich upravit dle potieb
spolecnosti
— Segmentace zaloh
0 Rozdéleni na kriticka a citliva data a ostatni dle priorit
0 Po 30 dnech neotevieni v azure propadné do levnéjsi kategorie, ktera nema takovy

vykon.

Komprese dat
o Data, obrazky a média je dobré komprimovat automaticky pro lepsi vyuziti uloziste,

a tak je zde potieba identifikovat Casto pouzivana a nepouzivana data

Nastaveni typu zalohy (plnou, diferencialni nebo inkrementalni zalohu)
o Dle zjsténi v resSersSni Casti je zde diferencialni zaloha idealni volbou. VSechna

zafizeni ji disponuyji.
5.4. Stredni firma / Mala spole¢nost

V mensi firmé je stale dulezité dbat na ochranu dat a nepodcenit zalohy. Je potfeba uvédomit
si ktera data jsou pro nas kriticka. Je Casté, Ze tento typ spoleCnosti vétSinou nema vybudovanou
infrastrukturu, ktera by méla byt zabezpecena takovym zpusobem jako u korporatu. Je zde vsak

potifeba zvazit vSechna mozna rizika, ktera mohou nastat.
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5.4.1. Pozadavky (StFedni/Mala spole¢nost)

Zde je dulezité premyslet s nastavenim , keep it low". Je hledana zlata stfedni cesta jako
prevence pied ztratou a zaroven jit cestou, ktera neni financné narocna. Neni tedy pozadavkem,
aby se feSeni muselo chovat dynamicky jako u korporatu. Neni zde tedy takové mnozstvi dat abych

musel diverzifikovat na takové trovni.

Castym feSenim v tomto typu spolenosti je pouzivani mist, kde se da s daty pracovat na pfimo
a v piipadé€ potfeby je mozné jej ulozit na lokalni Glozisté. Po financni strance by bylo uSetfeno
soucasné 1 na hardwaru. Bylo by vSak vhodné poskytnout zaméstnanciim vhodné externi tlozisté
pro vytvofeni zaloh pro nejdalezitéjsi data. Zde si to oproti korporatnimu prostiedi mizeme

dovolit, protoZe nejsou zakazana usb ulozisté v samotnych operacnich systémech.
5.4.1.1. Finan¢ni naroc¢nost

Jak uz bylo zminéno vySe, je potieba vybrat nizkonakladové feSeni, které vSak bude mozné
fidit s urCitou mirou flexibility. Finance v téchto spoleCnostech nejsou malé, avSak je potreba

s nimi zachazet Setrné a s rozvahou.

V nékterych piipadech je vhodné vybrat feSeni, které bude multifunk¢ni a je mozné jej vyuzit
pro jiné funkce. Napiiklad vyuziti nastroju 1 pro migraci softwarovych systému apod. Timto

zpusobem je mozné usetfit finance z dlouhodobéjsiho hlediska.

5.4.1.2. Vykonnost a velikost tlozisté

Vykonnost zde neni tak sté€Zejni, aCkoliv zalezi na typu spolecnosti. Zde je ale odpoved’ jasna.
Velikost tlozisté neni potieba enormni, a proto je dobré 1 z ekonomického hlediska vybrat cloudova
feSeni. Zajisti spoustu potiebného mista, které je vykonné a po strance dostupnosti se v dnesni

cloudové dobé najde velka konkurence mnoha spolecnosti.
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Je vSak velmi vhodné sledovat i dal$i moznosti vyuziti vybranych nastroju nebo uloziste,
predpokladem je fakt, Ze mensi spoleCnosti nemaji za potfebné vytvaret vlastni nastroje napiiklad

pro migraci systému apod.
5.4.1.3. Pozadavky na zabezpeceni

Bezpecnost je vzdy velmi dulezity aspekt, je tedy potfeba brat v avahu bezpe€nost na vysokou
vahu. Rozhodné vSak neni potieba nastavovat bezpecnosti jako nejvyssi prioritu. To vSak znovu

zavisi na oboru spoleCnosti a zaméfeni.
5.4.2. Navrh reSeni (Stifedni/Mala spole¢nost)

V tomto prostfedi neni vyuzita 3-2-1 strategie, ale pouze pouzivani kombinace lokalniho
ulozisté s cloudy. Malym vylepSenim je poskytnuti malého externiho disku v kapacité cca do 50
GB. Za ktery si kazdy zodpovida sam a je na konkrétnich osobach, jak jej vyuziji. Je vak dulezité

Tabulka TATSW mald firma [3] 50 qotknout, ze adkoliv toto rozhodnuti zni velmi drsné, je

realné jej uskuteCnit.
Vybér softwarového nastroje

Kandidati pro vybér zustavaji stejni, bylo vSak odstranéno kritérium ,, Vhodnost pro velikost
spolecnosti®, které predstavovalo schopnost pojmout vyssi kapacity ulozist a spravovanych

zatizeni. Tudiz bylo potieba prebodovat jednotliva kritéria.
Hlavni kritéria

Nejvyssi prioritu v tomto piipadé ma znovu cenové ohodnoceni. Nyni vSak na druhém misté
s ohodnocenim 0,17 byly bonusové funkce, které predstavuji dalsi sadu nabizenych moznosti
vyuziti softwaru. Treti misto obsadila spolehlivost a poté nasledovaly moznosti nastaveni. Tabulka
byla znovu rozdélena na dvé poloviny z duvodu piehlednosti a jednoduchosti. Dalsi kritéria jsou

zminéna v sekci vedlejsi kritéria.

V hlavnich kritériich silné dominuje Acronis, ten ma v nabidce spoustu podpurnych funkei,

které pridaly potfebné body. Je vSak nutné sledovat metodu VAV jako subjektivni hodnoceni, které
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je vSak podlozeno daty. V nékterych pripadech je ale tieba brat v tivahu, ze modely s kardinalnim

typem informaci tvofené napiiklad vice osobami se mohou lisit i po Cerpani ze stejnych zdroju dat.

So;t;::r:;w cena v USD/mésic  bonusové vlastnosti Spolehlivost Moznosti nastaveni
Rubrik 1 10 9 7
Veeam 8 3 10 10

Cohesity 3 0 8 5

Commvault 5 6 8 6

Spectrum 5 6 8 7

Vent:::(::ckup 1 5 9 8

Unitrends 7 8 7

Barracuda backup 2 8 5
Kritérium Max Max Max Max
Vahy 0,32 0,17 0,15 0,12

Tabulka VAV SW mala firma 1 [8]

Vedlejsi kritéria

Vedlejsi kritéria v tomto pripadé jsou pouze 3. Maji vSak 1 tak vysokou vahu s celkovou

hodnotou 0,24 a stale celkem vysokym dopadem na finalni hodnoceni. Mezi tato kritéria patfi

UX/UI, technicka podpora a podporovana média.

V tomto feSeni nejvice narostlo kritérium technicka podpora, ktera je potiebna z divodu

chybgjicich specialistii ve spole€nosti, protoze si vétSinou subjekty tohoto typu tyto zaméstnance

nenajimaji.
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Softwarovy nastroj UX/Ul Technicka podpora Podporovana média
Acronis
Rubrik 5 10 8
Veeam 9 8 9
Cohesity 9 6 7
Commvault 8 6 6
Spectrum 7 9 4
Veritas backup exec 9 8 9
Unitrends 8 8 7
Barracuda backup 7 6 7
Kritérium Max Max Max
Vahy 0,09 0,1 0,05
Tabulka VAV SW mala firma 2 [9]
Tabulka vysledku
Softwarovy nastroj Metoda bodovaci s vahami
Acronis
Rubrik 6,06
Veeam 7,83
Cohesity 4,52
Commvault 6,16
Spectrum 6,39
Veritas backup exec 5,54
Unitrends 6,7
Barracuda backup 5,32

Tabulka VAV SW mala firma 3 [10]

Jako nastroj zde byl vybran Acronis cyber protect ve verzi advanced pro stiedni spolecnost a
mensi firmu. Jedna se idealni nastroj, ktery lze taktéz pouzivat v rezimu hybridnich tlozist a nabizi
vSe co je pro takovou spolecnost potieba. Dale 1ze vybrat specifickou verzi dle vybéru uloziste.

Vybér ulozisté

Acronis nabizi moznost ukladat zalohy na sitova ulozna zafizeni, externi HDD a SSD,
paskové jednotky, na cloud poskytovany Acronisem nebo pii pouziti produktu Acronis cyber

Infrastructure lze ukladat na libovolné ulozist€. Pro pouzivani dodatkové sluzby samotna
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spolec¢nost neposkytuje kalkulacku cen a cena tohoto feSeni nebyla nikde dostupna. Proto v ramci

vicekriterialni analyzy dostane ohodnoceni symbolickou jednickou. Externi disky jsou jiz

vyuzivany, proto nebudou soucasti rozhodovani.

V ramci tohoto modelu VAV byla nejdulezitéj$im kritériem cena, dale v dalezitosti na stejné

urovni byla spolehlivost a moznost sdileni v ramci prostiedi mezi uzivateli. Bezpecnost, jak jiz

byla zmifiovana vySe neni hlavnim pilitem rozhodovani, avsak zistala s pomérné vysokou vahou

pred poslednim kritériem nazvanym piistup k datim, které specifikuje Cas, za jaky jsme schopni

dostat zalohu k dispozici.

Cloud 1 sitova feSeni poskytuji dobrou pfistupnost v ¢ase naproti velmi pomalému feSeni

paskovych jednotek. To by bylo vhodné;si spiSe pro archivaci vzhledem k cené, ktera je velmi

nizka. V tomto pripadé vSak vybirame pouze jedno prostiedi. V pfipadé, ze by bylo ve zvazovani

mozné feSeni archivace dalsim médiem, doslo by ke zvoleni magnetickych pasek.

Prostredi Bezpecnost P;'::;;k Cena/kapacita Spolehlivost Sdileni Vysledek
Sitova zafizeni 10 10 3 7 10 6,6
Cloud 5 10 8 10 8 8,05
Paskove 10 0 10 10 0 7,5
jednotky
Kritérium Max Max Max Max Max Max
Vahy 0,15 0,05 0,4 0,2 0,2

Tabulka VAV prostredi mala firma [11]

Jako nejlepsi feSeni v ramci nasbiranych dat vySel cloud, ktery bude poskytnut pfimo od

Acronisu, protoze neni vyuzita sluzba, diky které jsme schopni vybrat cloudového poskytovatele

sami. Vicekriterialni analyza varianta tudiz zde nebude provadéna pro vybér poskytovatele.

57



Konfigurace v Acronisu

Nastaveni urovni soubort, které budou podrobeny zalohovani

Nastaveni ¢asu zalohovani

Zalohovani zafizeni s Windows, MacOS, Linux, Microsoft 365, Google Workspace,
Hyper-V, VMware a dalSich

Flexibilni obnovu s moznosti obnovovani jak malych souborq, tak i celych systému
Migrace

Archivovani

Pouzivani inkrementalnich a diferencialnich zaloh

Rozsitenou podporu zaloh pro MS SQL a Exchange clustery, MySQL, Oracle DB, a SAP
S4HANA

Ochrana dat a vytvateni reportd, skenovani prostiedi klientu pro zaji§téni spravné ochrany

Pouzivani virtualnich stroju pro procesy zalohovani

Konkrétni nastaveni v Acronisu

Jaké typy souborti chceme zalohovat
o Zde bychom si rozfadili zatizeni, ktera chceme zalohovat.
o Zalohovana tedy jsou zafizeni typu desktop, notebooky a servery, které jsou
vlastnictvim spolecnosti
Kam a odkud tyto soubory budeme zalohovat
o Zalohy budou ukladany na cloudova uloziste, pripadné je mozné vyuzit schopnosti
Acronisu ukladat zalohy na externi disky, které byly poskytnuty zaméstnanciim
Planovani a automatizace zalohovani
o Zalohovani by mélo probihat na pravidelné bazi
o Vybrany cyklus zalohovani by mél probihat v ¢ase, kdy jsou zafizeni dostupna, ale
nejsou plné vyuzivana, tudiz by bylo vhodné vytvaret zalohy kazdy tyden v patek
v Case obéda.

Rizeni Zivotniho cyklu zaloh
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o Acronis poskytuje taktéz presun zaloh do archivacniho rezimu, tudiz je vhodné
nastavit 2 mésice jako dobu po kterou budou data zalohovana a nasledné prejdou do
stavu archivace

—  Komprese dat
o Data ve stavu archivace by bylo vhodné komprimovat
— Nastaveni typu zalohy (diferencialni nebo inkrementalni zalohu)

o Zde by bylo znovu vhodné pouzivat diferencialni zalohu

5.5. Domacnost

5.5.1. Pozadavky (Domacnost)

Domacnost je samoziejmé prostiedi, které si fidi kazdy sam. Je tfeba dbat na naro¢nost
nastaveni a uzivatelskou piivétivost spolecné s cenovym feSenim. Neni zde vSak pozadovano
pouzivat softwarové nastroje. V pripad€, Ze existuji k dispozici nastroje ve verzi zdarma nebo ve
velmi levné nabidce, bylo by vyhodné jej vyuzivat. Je dalezité u vybéru nastroje taktéz dbat na to,

aby vybrany software dokazal podporovat starsi zafizeni.
5.5.1.1. Finan¢ni narocnost (Domacnost)

Finan¢ni naro¢nost domacnosti je velmi omezena, nepotiebujeme mit vlastni server na kterém

je mozné fidit zalohy. Je potfeba zvolit spolehlivé feSeni, které je co nejlevné;si.

Existuje spousta feSeni, ktera jsou cenoveé dostupna na této urovni, nebo dokonce zdarma.
Neékdy je vSak vhodné neSetfit piehnanym zpusobem, protoze kazda desetikoruna muze v tomto

pfipadé zpusobit znacny rozdil v efektivité navrhu zalohovani.
5.5.1.2. Vykonnost a velikost tlozisté (Domacnost)

Zde je dulezité se rozhodnout co vyzadujeme, je vhodné zde zvazit moznosti sdileni dat. To
je taktéz dulezitym pilifem feSeni pro domacnost. Neni vSak zapotifebi sdilet kompletni data

preddefinovana v nastrojich. Vykonnost v domacnosti nesmi byt zanedbana, ackoliv neni tak
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dualezita. Velikost potieb zalezi vzdy na domacnosti, nastésti v dne$ni dobé existuje mnoho feseni

pro domacnosti, které spliuji vySe popsané pozadavky.
5.5.2. Navrh rFeSeni (Domacnost)

Vybér softwarového nastroje

Softwarovy nastroj by v domacnosti mél byt intuitivni, nenakladny a jednoduchy na obsluhu.
Draha feSeni tudiz nejsou soucasti vybéru. Kritéria tedy v tomto pfipadé byla jasna. Cena
predstavuje, zda je mozné poridit si sw zdarma, ¢i za piijatelnou cenu. V tomto piipadé odpovida
hodnota 6 cené cca okolo tisice korun Ceskych za dozivotni licenci na vice zafizeni. Hodnota 10
odpovida freeware verzi softwaru. UX reprezentuje piivétivost a intuitivitu aplikace. Nastaveni
popisuje moznosti predvoleb a nabizenych nastroji a v poslednim piipadé moznosti médii

predstavuji jaka média Ize pres toto feSeni pouzivat a spravovat

Nastroj Cena UX Nastaveni MozZnosti médii Vysledek
AomelTech 10 6 6 4 6,8
Ashampoo 7 7 8 7 7,2

MiniTool 10 6 7 6 7,4
Kritérium Max Max Max Max Max
Vdaha 0,3 0,3 0,2 0,2

Tabulka VAV domacnost [12]

V tomto pripad€, v modelu vicekriterialni analyzy variant byl zvolen software zvany EaseUS,
ktery zajistuje moznosti lokalnich zaloh, cloudovych zaloh, vybéru mezi plnou, diferencialni a
inkrementalni zalohou, zalohovani outlooku, klonovani disku, klonovani systému, transfer systému

na jiné zafizeni, obnovu, a provadéni planovanych zaloh.
Vybér média

Protoze byl zvolen nastroj, ktery je schopen pracovat s vice ulozisti, konkrétné lokalnimi a

vzdalenymi, je vhodné vybrat dvé rizna média. Pro lokalni GloZzisté se moznosti vybéru zdaji velké,
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avSak v cenové relaci, ktera vyhovuje pozadavkim je mozné konstatovat, ze nejvhodnéj$im
reSenim je zde Externi disk. Pouzivani je jednoduché, naklady na pofizeni jsou pomérné nizké a
spolehlivost je taktéz vysoka. Jiné feSeni zde nepiichazi v ivahu, protoze napiiklad spravovani
NAS ulozisté v domacnosti neni jednoduché a rozhodné neni levnéjsi nez externi disky. Externi

disk zde poslouzi jako ulozisté pro veskera data.

V ramci nastaveni ve zvoleném nastroji je vhodné zvolit diferencialni zalohu, ktera bude
nasledné dostupna z naseho externiho disku. Z toho duvodu je vhodné vybrat disk o kapacité
minimalné 2TB v pripadé, Ze data, ktera uchovavame ma;ji vyssi kapacitu. V domacim prostiedi

neni predpokladano, ze bude tato kapacita prevrSena.

Dale je mozné naplnit taktéz dal$i ze zmifiovanych pozadavkid. A to konkrétné moznosti
sdileni mezi ¢leny domacnosti. To vSak neni potfeba pro vSechna data. V pripadé vyssiho prenosu
dat je mozné Cerpat prepojenim externiho disku. Rychlejsim feSenim je rozhodné vybér cloudového
ulozisté. Cloudova ulozisté v dnesSni dobé poskytuji ulozisteé zdarma. Velikost Glozist€ v tomto

ptipadé je jedinym a rozhodujicim kritériem, které rozhodlo z vybéru sluzeb.

Mezi varianty patfil napiiklad Mega, Google cloud, Media fire a dalsi. Nejvyssi Glozisté vSak
nabizi Blomp. Zde je totiz k dispozici 200 gigabajti ulozisté zdarma, které je dostupné v prohlizeci

a mobilni aplikaci.

Na cloudové ulozisté budou ukladana data, ktera chtéji lidé v domacnosti sdilet mezi sebou.
Jedna se o nejlepsi feSeni z hlediska kapacity. V kombinaci s externim diskem tvofi kvalitni

kompromisni dvojici pro vytvoreni fungujicich zaloh v domacnosti.

6. Zavér

V ramci problematiky zalohovani existuje mnoho riznych postupd, feSeni a pohleda. Je vSak
dualezité si vzdy nastavit priority, které jsou hlavnim pilifem sméru, kterym se vydavate. V ramci
prace byl popsan jen zlomek moznych pohledd na tuto problematiku vzhledem ke kapacitni
omezenosti prace. Byla navrhnuta tfi rizna feSeni, pro ti1 ruzné subjekty s vicero ruznymi

pozadavky, ktera by méla naplnit potieby subjektt a zajistit pokojnou spravu dat a zabezpeceni.
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V ramci feSeni bylo taktéz navrzeno, jak by mely subjekty pfistupovat k otazce bezpecnosti,
jelikoz je uzce spjata s problematikou zalohovani. Bez zabezpeCeni infrastruktury se subjekty

vystavuji riziku ztraty dat 1 pies existujici feSeni zalohovani.

K feSeni pozadavki byla vyuzivana vicekriterialni analyza variant s metodou bodovaci.
Vsechna kritéria byla ohodnocena na sSkale od 1-10, kdy vyssi znamena lepsi. Byl zde vyuzivan
kardinalni typ informace, tudiz rozdily mezi jednotlivymi variantami nemusi byt imérné, ale
predstavuji hodnoty, které pro nas jsou stale piijatelné a které jiz nikoliv. Data pro kritéria byla

sbirana z webu poskytovatelu, for, ¢i bloga, které jsou uvedeny pod citacemi.
SWOT analyza reseni pro korporatni prostredi

V korporatnim prostiedi doslo k vybéru softwaru Veeam backup, které poskytuje kvalitni
uzivatelské rozhrani, prehlednost mezi vysokym mnozstvim zafizeni, a automatizaci zaloh za velmi
rozumnou cenu. Prostfedi jsou vyuzivana dvé, fyzicky server, ktery poskytuje kvalitni zazemi pro
vytvareni zaloh a cloudovy poskytovatel azure s rozumnym cenikem a rozifazovani zalohovani dat

dle dulezitosti.

Reseni bylo navrzeno pro uspokojeni pozadavka. Kazdé feSeni ma vsak sva pro a proti, nize

je vyobrazeno nékolik nejpodstatnéjSich bodu v ramci SWOT analyzy

Silné stranky

o Pouzivani azure ma vyhody v tom, Ze je integrovano s Office 365, je tedy mozné
pouzivat pro spravu soubort a dokumentu, které byly vytvoreny v tomto prostiedi
jiz od vzniku soubort a pracovat s nimi ptimo v cloudu.

o Je mozné flexibilné nastavit vydaje dle vyzivani cloudovych sluzeb.

o Lze kvalitné strukturalizovat data.

o Vsechna zafizeni ve spoleCnosti je mozné spravovat v realném Case.

o Automatizované zalohy

o Moznost spravy vice propojenych zafizeni a virtualnich stroju.

o Je mozné provadét obnovy v rozsahu od celych instanci/VM az po samotné soubory
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Slabé stranky

o Je tieba pouzivat silné internetové piipojeni pii vyuzivani cloudovych sluzeb.
o Toto feSeni lze pouzit jenom v piipad€, ze korporace neoperuje v oblastech, kde
neni Azure podporovan. V pripadé, Ze ano, tak je tfeba zvolit jiné feSeni.

o Je tfeba chvili stravit nad pochopenim samotného nastroje a uzivatelského rozhrani.
Prilezitosti

o Velmi nizka mira vypadkt. V odhadu jednou za 8 let
o Nizka pofizovaci cena, mize byt flexibilni dle potieb
o Ochrana proti prirodnim katastrofam

o Kvalitni podpora aplikace

o Vykonny a spolehlivy nastroj

o Moznost napojeni cloudového feSeni s lokalnim serverem
Zranitelnosti

o Je mozné, ze po nejvétsim DDOS utoku, ktery AZURE ustal, mize byt terCem
dal$ich utoka.

o Ne vSechny sluzby jsou dostupné ve vSech regionech.

o Azure poskytuje velké mnozstvi sluzeb pro IaaS nebo PaaS, ale ne vSechny tyto
sluzby jsou dostupné ve vSech oblastech, coz mize byt pro podniky problém a
odrazovat je od nasazeni v Azure.

o Reseni nezahrnuje efektivni fe§eni pro migrace

o Neexistyjici podpora u Veeam Backup na MacOS, neexistuje mozna instalace.
SWOT analyza ieSeni pro malou/stredni spolecnost

V malé/stiedni firmé byly nastavené pozadavky s vysokou preferenci ceny feSeni a moznosti
vyuziti vybraného feSeni pro vice funkci. Na zakladée kritérii byl zvolen zalohovaci software od
Acronisu, ktery podporuje zalohovani na piipojeny externi disk, ktery by v tomto pfipade byl

pfidélen zaméstnancim spolecnosti.
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Dale bylo feSeni doplnéno o zalohovani na cloud poskytovany piimo od poskytovatele
softwarového feSeni. Celkové tento ,.ekosystém™ zajisStuje funkcni a jednotné prostiedi pro

efektivni zalohovani a archivace dat. Nejdualezit€)si body jsou zminény nize ve SWOT analyze.

Silné stranky

o Moznost nastaveni notifikaci

o Efektivni propojeni cloudu se samotnym nastrojem
o Jednoduché na spravu vSech zaloh

o Jednoducha instalace a konfigurace

o Rychla obnova

o Moznost vyuzivani kapacity externich diska

Slabé stranky

o Je tieba pouzivat silné internetové piipojeni pii vyuzivani cloudovych sluzeb.

o Toto feSeni lze pouzit jenom v piipad€, ze korporace neoperuje v oblastech, kde
neni Azure podporovan.

o V piipadg, Ze ano, tak je tfeba zvolit jiné feSeni.

o Je tfeba chvili stravit nad pochopenim samotného nastroje a uzivatelského rozhrani.
Prilezitosti

o Diky nizké narocnosti procesu zalohovani je mozné tyto zalohy provadét v bézném
procesu bez potizi s vykonem.

o Toto feSeni nabizi taktéz dalsi funkce jako napf. migrace systému.

o Ochrana pted prirodnimi katastrofami diky vyuziti offside ulozisté.

o Jedna se o nizkonakladové feseni.
Zranitelnosti

o Vysoka mira aktualizaci kvuli Spatnym analyzam a identifikacim bugg.
o Existuje mnoho pieprodejcu, ktefi poskytuji tyto sluzby formou pronajmu s dlouhou

dobou trvani smluv
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SWOT analyza i‘eSeni pro domacnost

Domacnost je prostiedi, kde neni potfeba vymyslet zadné technické vymozenosti, protoze
existuji uzivatelsky nenaro¢né a nenakladné feSeni. Tim je napfiklad vybrané pouzivani softwaru
EaseUS, ktery je placen jednorazové za nizkou cenu, je jednoduchy na pouzivani a ve spojeni

s pouzivanim externiho disku bohaté naplni pozadavky domacnosti.

Tento vybér byl doplnén o pouzivani vysokokapacitniho cloudového feSeni od Blomp, které
je dostupné zdarma, pro sdileni dat pro osobni potieby. Stejné jako v predchozich piipadech, jsou
nize zminéné jednotlivé body, které jsou pro toto feSeni nejpodstatné€jsi ve SWOT analyze celého

feSent.
Silné stranky

o Jednoduché nastaveni a instalace, které je vhodné 1 pro netechnicky zdatné uzivatele

o Vysoka kapacita uloziste
Slabé stranky

o Chybg¢jici automatizace zalohovani na uloziste offsite.
Prilezitosti

o Nizka nakladnost feseni.
o Moznost funkce sdileni dat v domacnosti a lehkého presouvani dat ze zafizeni na
zafizeni.

o Poskytuje jednoduchou a zabezpecenou ochranu dat.
Zranitelnosti

o ResSeni vyzaduje interakci s ¢lovékem pro idealni fungovani.

o Nechrani vSechna data pted prirodni katastrofou
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SWOT analyza byla provedena formou brainstormingu s kolegy v SABO IT, ktefi byli
seznameni s problematikou mé bakalafské prace a béhem pul hodiny byly vzneseny nékteré
pfipominky a hodnoceni, které byly dale ptepracovany do jednotlivych bodu v samotné SWOT

analyze

V feseni bylo cilem dospét k takzvanému feSeni dokonalé strategie zalohovani. To lze vSak
dle vyse uvedenych postupt vyvratit. Vzdy totiz existuje piijatelna kompromisni varianta, nikdy
vsak idealni. Kazdé feSeni ma své klady a zapory a nikdy nelze vybrat univerzalni feSeni pro
vSechny potieby a pozadavky. Proto je trh s nabidkou at’ uz softwarovych nastroju, prostredi, ¢i

poskytovatelu, tak velky a nabidek existuje mnoho.

Bakalaiska prace vSak pres absenci dokonalé strategie zalohovani obsahuje strukturované
feSeni problematiky s komplexnim, ale pfesto standardizovanym postupem. U vSech subjekti byla

zvolena kompromisni varianta, ktera spliiuje pozadavky samotnych subjekta.
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