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Anotace

DNS je uspordadany systém doménovych jmen, ktery slouzi predevsim k prekladu
doménovych jmen na IP adresy. Pokud by systém DNS neexistoval, do prohliZece
by uzivatelé museli zaddvat primo IP adresy serveri, které vsak nejsou pro clo-
veka tak lehce zapamatovatelné. Tato aplikace md uzZivateli zobrazit trasu prubéhu
zpracovani DNS dotazu, jak se IP adresa ze systému DNS ziskd, pres jaké servery
se musi dotaz dostat a jaké odpovédi servery poskytly.

Synopsis

DNS is an organized system of domain names used to translating the names into
IP addresses. If there was no DNS, users would have to enter server IP addresses
into web browser manually but the adresses are not so easy to remember. This
application aims to display to a user a route of DNS query processing, how an
IP address is obtained from the system, through which servers and with what
answers.

Klicova slova: Vizualizace DNS dotazu; DNS dotaz; Systém doménovych jmen

Keywords: DNS query visualization; DNS query; Domain name system
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1 Uvod

DNS (Domain Name System) je systém, ktery slouzi pro preklad doménovych
jmen na IP adresy. Pokud do prohlizece zadate naptiklad

www.example.com, pocita¢ se nejprve dotaze takzvaného DNS serveru, ktery
je uveden v konfiguraci pocitace, na IP adresu této domény a jakmile dostane
od tohoto serveru odpovéd (IP adresu), pocitac se ptipoji k serveru a zobrazi
webovou stranku.

Tato prace ma slouzit jako pomtcka k pochopeni, jak cely systém prekladu
funguje. Soucésti prace je aplikace, kterd disponuje vizualizaci dotazu za pomoci
Google Maps a testovani funkcénosti DNS servert.

V sekci o DNS podrobné popisi cely systém DNS. Vysvétlim, co je to doména,
z jakych casti se sklada a jakou hierarchii tvori. Popisi DNS servery, jaké typy
existuji, jaké informace a v jakém forméatu jsou informace ulozeny. I jaké typy
dotazli na né mizeme dotazovat a jaké odpoveédi od nich mizeme ziskat. Uvedu,
jak Tesitel postupné ziskava informace od DNS serveriu. V této casti se také
budeme zabyvat protokolem DNS a nakonec vysvétlim, jak funguje zabezpeceni
pomoci DNSSEC.

V druhé casti jsou pak struéné popsany pouzité technologie v ramci backend
struktury, tedy logice celého projektu. V této ¢asti se ¢tenar dozvi, co je to pro-
gram dig a PHP. Ptiblizim Nette framework, ktery jsem pfi psani této aplikace
pouzil. V této ¢asti popisi jen to nejdulezitéjsi o Nette. Bude se jednat o archi-
tekturu MVP. Déle zminim frontend technologie, tedy i vizuani stranku aplikace.
Nastinim, ze se bude jednat o HTML, CSS, preprocesor Less, jQuery a Google
maps APL

V treti casti bude popsana aplikace z pozice programéatora. Tato ¢ast bude
slouzit také jako programatorska dokumentace a bude zahrnovat popis zpraco-
vani uzivatelského dotazu, ziskani geografickych informaci o DNS serverech, jaké
informace server pri dotazu poskytne a dalsi.

V posledni ¢asti uvedu, jaké pozadavky jsou potieba k nainstalovani a ovla-
dani celé aplikace, bude se jednat tedy o uzivatelskou dokumentaci, ktera bude
popisovat, jak uzivatel muze vizualizovat a testovat své dotazy.

2 DNS
2.1 Co je to DNS

Jak bylo zminéno jiz v ivodu systém DNS slouzi pro preklad doménovych jmen
na IP adresy. Jednd se o decentralizovanou distribuovanou databdazi zaznamu.
Zéznamy jsou rozmisténé na jmennych serverech. Resitel, ktery zadé o pieklad
jména (domény), pozaduje od jmenného (DNS) serveru koneénou odpovéd. Ten
ji bud mé ve vyrovnavaci paméti a nebo se na ni dopta jinych jmennych servert.
Cely tento systém se pak skldda z domén, reverznich domén, z6n, jmennych ser-
vertl, zaznamu, resitele a protokolt. Jesté dodam, ze cely DNS popisuje dokument



RFC 1035.

2.2 Doména

Jednd se o strukturovany nazev (jméno) oddéleny teckami. Kazdd doména, tvori
stromové hierarchické skupiny uzli, kde kazdou skupinu spravuje jeden nebo vice
DNS servertu. Plné kvalifikované doménové jméno (FQDN) je tplny nézev do-
mény pro konkrétni pocitac. FQDN se sklada ze dvou ¢asti: nazev hostitele a na-
zev domény. Naptiklad FQDN pro postovni server mize byt mx1.seznam.cz.
Nézev hostitele je mx1 a ten se nachazi v doméné seznam.cz.. Kdyz se podi-
vame znovu na predchozi doménové jméno mx1.seznam.cz., tak pokud toto
jméno budeme ¢ist obracené, tedy zprava, potom prvni je takzvana kotrenova
doména (.), anglicky root doména, tato doména vétsinou u doménového jména
neni soucasti, hovorime pak o relativnim jméné. Pokud je na konci i tecka, pak
se jedna absolutni jméno. Pod kofenovou doménou lezi top-level domény, znamé
také jako domény 1. radu, ty jsou spravované organizaci IANA a jsou rozdéleny
do skupin generickych, sponzorovanych, narodnich a internacializovanych. Dalsi
urovné tvori domény 2. fadu, domény 3. fadu, atd.. Takto slozené jméno mize
mit az 255B. Hierarchie je zachycena na obrazku [1f .

2.2.1 Reverzni doména

Reverzni doména slouzi pro preklad IP adresy na doménové jméno. K IP adrese je
pritazeno doménové jméno v doméné in-addr.arpa. Jméno je tedy vytvoreno
tak, ze se otoc¢i IP adresa a prida se na konec fetézec in-addr.arpa. Napriklad
pro IP adresu 37.210.9.44 bude jméno 44.9.210.37.in-addr.arpa. Jména reverznich
domén jsou prekladana stejnym zptsobem jako ptreklad na IP adresu. Hierarchie
je opét zachycena na obrazku [2]

2.3 Zobna

Zoéona DNS je néjaka cast domény spravovana jednim jmennym serverem.

2.4 Jmenné servery

Jmenny server obsahuje a spravuje zaznamy pro svou zénu. Obsahuje IP adresy
korenovych serveri a seznam jmennych serveri pro podrizené domény, jednd
se o takzvané autoritativni zaznamy. Mimo to si ukldada vysledky predchoziho
hledani do cache paméti. Proc si vysledky uklada do cache? Snizuje tak naroky na
vysledky dotazi v této pameéti a pokud se Tesitel znovu dotaze, pak poskytne
odpovéd, kterou ma ulozenou pravé v této paméti. Hovorime tak o neautoritativni
odpovedi. Jmenné servery délime podle typt:

e primarni
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Obréazek 1: Hierarchie domén

sekundarni

e korenovy

caching only

forwarder

Primérni server poskytuje autoritativni odpovédi ze své zény a muze obsa-
hovat i neautoritativni odpovédi z cache paméti. Sekundarni server pravidelné
duplikuje zdznamy zoény z priméarniho serveru. Kofenovy server poskytuje za-
znamy pro korenovou zoénu. Korenovych serveru je na svété 13, pricemz kazdy
z nich je jistén minimélné jednou kopii. Tyto servery jsou spravovany organiza-
cemi, které uvadi nésledujici tabulka [I] Caching only servery poskytuji pouze
neautoritativni zdznamy z cache paméti. Forwarder preklada dotaz pro jiny ser-
ver. Pro kazdou doménu existuji vzdy minimalné dva jmenné servery: primarni
a sekundarni.
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Obréazek 2: Reverzni domény

2.5 Resitel

Resitel neboli resolver (mfize se jednat o komponentu opera¢niho systému ¢i
aplikace), ktery se dotazuje na preklad jména, vyzaduje od jmenného serveru
kone¢nou odpoved. Resolver mtze podobné jako jmenny server obsahovat cache
s vysledky predchozich dotazii. Pokud vsak tuto cache neobsahuje, jedna se o pa-
hylovy resolver. Odpovéd od serveru miize byt v pripadé uspéchu kladna, pozado-
vana IP adresa byla nalezena, nebo pri nenalezeni zaporné, neexistujici doména.
Resitel ma v konfiguraci IP adresy jmenych servertt mistni domény, kterych se
taze. Konfiguraci je mozné staticky nebo dynamicky naplnit. V operacnich sys-
témech odvozenych od Unixu se jednd o soubor /etc/resolv.conf a v MS
Windows se jedna o zalozku nastaveni TCP/IP.

11



Tabulka 1: Kofenové DNS servery

Néazev Spravce

A VeriSign Global Registry Services

B University of Southern California - Information Sciences
Institute

C Cogent Communications

D University of Maryland

E NASA Ames Research Center

F Internet Systems Consortium, Inc.

G U.S. DOD Network Information Center

H U.S. Army Research Lab

I Autonomica/NORDUnet

J VeriSign Global Registry Services

K RIPE NCC

L ICANN

M WIDE Project

Priklad vyreseni dotazu

Klient pozada tesitele o preklad. Pokud tesitel ma cache, tak ji prohleda a v
pripadé cache hit vrati odpovéd, jinak feSitel vznese rekurzivni dotaz na jmenny
server pro mistni doménu. Tento server prohledd svoji cache a v ptripadé cache
hit vrati vysledek, jinak vznese nerekurzivni dotaz na korenovou doménu. Ko-
fenovy server v pripadé, Zze nezna odpoveéd, poskytne seznam jmennych servert
pro top-level domény. Nas server vznese nerekurzivni dotaz na néktery server pro
top-level doménu a ten vrati seznam serverti pro domény vyssiho fadu. A tak
dale. Tento proces se nazyva rekurzivni preklad. Preklad je zobrazen na obrazku
Bl Tato odpovéd bude vzdy neautoritativni. DNS server, kterého se dotazujeme,
si ji nejprve ulozi do paméti cache a poté ji vrati. Jestlize potfebujeme z néjakého
divodu autoritativni odpovéd, miize Tesitel vykonat iterativni dotaz, kde se po-
stupné dotazuje jednotlivych DNS serverti, pricemz za¢ina od korene a postupuje
smérem k doménam vyssiho radu.

2.6 DNS zaznamy

Nazyvaji se také RR (resource records) véty. Jednd se o zpusob uloZeni dat v
DNS serverech a v DNS paketech. Kazdy zaznam se sklada z péti ¢asti:

e vlastnik - jedna se o doménové jméno
e TTL - specifikuje, jak dlouho miize byt zaznam ulozen v cache

e tiida - slouzi k identifikaci protokolu

12
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Obrézek 3: Rekurzivni preklad

e typ - hodnota, ktera specifikuje zaznam
e rdata - data zaznamu

Priklad konkrétniho zéznamu: seznam.cz. 300 IN A 77.75.74.176

e vlastnik - seznam.cz.
e TTL - 300 (sekund)
e tfida - A

e typ - IN (internet)

13



Tabulka 2: RR véty

Typ Vyznam

A Urcen pro nastaveni IPv4 adresy

AAAA Urcéen pro nastaveni IPv6 adresy, pokud server podpo-
ruje

NS Obsahuje jména autoritativnich DNS serveru podiizené
domény

TXT Slouzi pro zapsani libovolného textového Tetézce

SOA Nese informace o zéné

CNAME | Oznamuje alias domény

PTR Reverzni zaznam

MX Slouzi k nastaveni emailového serveru

e rdata - 77.75.74.176

VVVVVV

IN je zkratka pro internet a tifida ANY je pouzita pouze pri dotazech. Obsah dat
(rdata) je zavisly na typu. Pro typ = A, rdata obsahuje adresu IPv4. Vsechny
zaznamy jsou ulozeny v textové podobé. V podsekci nize se zaméime na typy
zaznamul.

2.6.1 Typy zaznamu

Vv,

Nejdilezitéjsi typy zdznamu a jejich vyznam popisuje nasledujici tabulka 2] Po-
kud byste se chtéli podivat na vSechny typy, pak vas odkazi na stranku

wikipedia (https://en.wikipedia.org/wiki/List_of DNS_record_ types).

Zéznamy typu RRSIG, DNSKEY a DS rozeberu podrobnéji v kapitole[2.§ DNSSEC.
Nyni jen nastinim, jaké informace tyto zaznamy obsahuji. Zaznam RRSIG nese
podpis DNSSEC pro mnozinu zaznamii. Zaznam DNSKEY obsahuje verejny klic,
ktery mohou resolvery pouzit k ovéreni podpist v zdznamech RRSIG. DS odka-
zuje na zaznam DNSKEY v nadrazené zoné. Zptuisob ovéreni podpisu prijatého
se zdznamy je popsan v jiz zminéné kapitole o DNSSEC.

2.7 Protokol DNS

Jednd se o protokol aplikacéni vrstvy referenéniho modelu ISO/OSI, ktery pra-
cuje pod architekturou klient-server. Klient odesle dotaz a server na néj odpovi.
Protokol pouziva pro pfenos dva transportni protokoly - TCP a UDP, oba s
porty 53. Primarné se pouziva UDP. V pripadé, Ze je odpovéd dlouhd, jde prenos
pres TCP. Pouziva se stejny protokol, jak pro dotaz, tak i pro odpovéd. Zakladni
operace pro ziskani informaci z jmennych serverii se nazyva DNS query. Paket
DNS query je rozdélen na 5 ¢asti:

o zahlavi

14
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sekce dotazi

sekce odpovédi

sekce autoritativnich servert

sekce doplnujicich informaci

Zahlavi (HEADER) ma pevnou délku a obsahuje ID, pfiznaky a informace o
ostatnich sekcich. Sekce dotazi (QUESTION SECTION) obsahuje dotaz (NAME),
typ dotazu (TYPE) a tfidu dotazi (CLASS). Sekce s odpovédmi (ANSWER
SECTION) muze obsahovat seznam zaznami, z nichz kazdy obsahuje NAME,
TYPE, CLASS, TTL a RDATA. Autoritativni sekce (AUTHORITY SECTION)
muze obsahovat seznam zaznami, které odkazuji na autoritativni servery. Dopl-
nujici sekce (ADDITIONAL SECTION) muze obsahovat doplnujici informace.
Jedna se napiiklad o IP adresy autoritativnich serverii. Schéma DNS paketu si
muzete prohlédnout na obrazku [4]

Priznaky v zahlavi
e QR -1 pro odpovéd a 0 pro dotaz
OPCODE - 0000 = dotaz

e AA - autoritativni odpovéd

TC - zkracena odpoved

RD - pozadavek na rekurzivni preklad

e RA - dostupna rekurze
e AD - ovéfend data (DNSSEC priznak)
e CD - zakdzana kontrola (DNSSEC priznak)

2.8 DNSSEC

Jiz v sekci o jmennych serverech jsem zminil, Ze data jsou uloZena a prendsena
v textové podobé. Miizeme se spoléhat na to, ze data na serverech jsou duveé-
ryhodna? Uzivatel si nemé jak ovérit ptivod pozadovanych dat. Predstavme si
nasledujici situaci: Uto¢nik udéld kopii napiiklad internetového obchodu a zad-
toc¢i na DNS server. Zméni IP adresu a nasméruje zaznam na sviij DNS server.
Vy, jakozto klient nic nepoznate. Url v prohlizeci bude stejna, ostatné i vzhled
stranky bude souhlasit. Pfi objednani zbozi zadate tdaje o své platebni karté
a odeslete formular. Utoenik tak ziské vase udaje ke karté! Jednou z moznosti
obrany je DNSSEC. DNSSEC (Domain Name Security Extensions), jedna se o
rozsiteni protokolu DNS, které zabezpecCuje zaznamy na jmennych serverech a v
DNS paketech pomoci digitalnich podpist.

15
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: Yy serverl pro doménu
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| additional : sekce doplnujicich
e e e | informaci

Obrazek 4: DNS paket

2.8.1 DNSSEC podpis a validace

Prvnim krokem k zabezpeceni je seskupeni vsech zadznamiu se stejnym typem do
mnoziny zéznamu (RRset). Poté je mnozina digitdlné podepsana. K podepiso-
vani se pouzivaji dva typy kli¢u. ZSK (Zone signing key), ktery podepisuje obsah
zony a KSK (Key signing key), ktery se pouziva pro podepisovani DNSKEY i
dalsich zaznami. KSK obsahuje vétsi pocet biti a je vétsinou silnéjsi. Podepsani
vytvoreni jednoho podpisu v zéné. ZSK je pak kli¢, ktery ma mensi pocet bitt
nez KSK a je pouzity pro podpis vSech zdznamt v zéné. Takze kdyz zaznamy
mame digitalné podepsany, je potieba dale v zéné mit pristupny verejny ZSK.
Resolver si pak miize vyzadat zaznam DNSKEY obsahujici verejny ZSK od DNS
serveru. Odpovéd ovéri spolecné s RRsetem, RRSIG a s verejnym ZSK. Pokud
resolver duvéruje kli¢i podepisovani zén v zaznamu DNSKEY, mtze davérovat
vsem zaznamtum v zéné. Co kdyz byl podvzen kli¢ podepisujici zénu? Potiebu-
jeme najit zpisob, jak overit verejné dostupny ZSK. K ovéreni ZSK se pouzije
KSK. KSK validuje DNSKEY zéznam stejné, jako ZSK. Takze validace mize
vypadat takto: Dorazi k ndm pozadovand skupina zdznami (RRset) a k nim

16



Tabulka 3: RRSIG zdznam

Polozka v zaznamu Popis

NS Typ podepsanych zaznamu

8 Pouzity algoritmus

2 Pocet podepisovanych nazvi doménového jména
518400 TTL ptvodniho zaznamu

20190728140313 Datum, kdy podpis expiruje
20190628123313 Datum zacatku platnosti podpisu

1202 Keytag kli¢e pouzitého pro vytvoreni podpisu
: Jméno zény
RvO0ZOJiwpy... Samotny digitalni podpis

Tabulka 4: DNSSEC zaznamy

Typ Vyznam
RRSIG Obsahuje podpis pro sadu zaznamt
DNSKEY Obsahuje verejny podepisovaci kli¢
DS Obsahuje hash zéznamu DNSKEY
NSEC a NSEC3 | Poskytuji informaci o neexistejci zaznami

digitalni podpis RRSIG. Resolver si vyzada zaznamy DNSKEY obsahujici ve-
rejny ZSK a vefejny KSK, které jsou také digitalné podepsany. Ovéri se RRSIG
RRsetu verejnym ZSK a ovéri se RRSIG DNSKEY RRsetu pomoci vefejného
klice KSK. Nyni jsme si vybudovali divéru v nasi zéné. DNS je ale hierarchicky
systém. Verejny KSK je podepsan sam svym KSK soukromym klicem, coz zase
neposkytuje zadnou dalsi divéru. Potfebujeme zpiisob, jak divérovat i nadra-
zené zéneé. To nés privadi k pojmu DS (Delegation signer). Zaznam DS slouzi
pro prenos diuvéry z nadrazené zény do podrizené zoény. Spravce zoény vytvori
hash zaznamu DNSKEY obsahujici verejné KSK a ptfeda ji do nadiazené zény
jako DS zaznam. Pokazdé, kdyz je resolver odkazovan na podfizenou zénu, po-
skytne nadfazend zéna zaznam DS. Tento zédznam slouzi k tomu, aby resolver
védél, ze v podrizené zoné je povoleno DNSSEC. Chcee-li zkontrolovat platnost
vefejného KSK podriizené zény, porovna hash se zdznamem DS od rodicovské
z6ny. Pokud se shoduji, tak resolver predpoklada, ze verejny KSK nebyl zménén,
coz znamena, ze muze duvérovat vsem zaznamum v podrizené zoné. Takto se v
DNSSEC vytvari fetézec davéry.

Do DNS infrastruktury tedy muselo pribyt nékolik novych DNS zaznami,
které uvadi tabulka [4 K témto zdznamum lze pfistupovat bé/nym zpusobem
jako ke vSem ostatnim zaznamtim. Schéma validovani je zobrazeno na obrazku

Bl
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Tabulka 5: DNSKEY ziznam

Polozka v zaznamu Popis
256 Ptiznak (ZSK nebo KSK)

3 Protokol (zafixované ¢islo)

13 Pouzity algoritmus

xLycjTuc8KrysXE... | Verejny kli¢

Tabulka 6: DS zdznam

Polozka v zaznamu Popis

51575 Identifikdtor DNSKEY zaznamu

13 Pouzity algoritmus

2 Digest Typ - hash pouzity k vytvoreni hodnoty Digest
B09A202905D6... Digest - Hodnota hasovani zaznamu DNSKEY

Tabulka 7: Typy algoritmu

Cislo Typ

1 RSA/MD5

2 Diffie-Hellman

3 DSA

5 RSA/SHA1

6 DSA/SHA1/NSEC3

7 RSA/SHA1/NSEC3

8 RSA/SHA-256

10 SA/SHA-512

12 GOST R 34.10-2001

13 ECDSA Curve P-256 with SHA-256
14 ECDSA Curve P-384 with SHA-384
15 Ed25519
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Zona .

DS: 06ds9dqwm2ynff
SIG: zpfmgi3lv3qcT7gu

Klic pro: .
vokn46regt5jiuzqg (private)
jrv1ebgrnmfc948 (public)

199.7.83.42

Zona .cz
DS: wqdx15bf8gmi9p
SIG: bgewfletberghk

~
— -~
—_— = DNS
pro mistni
4 doménu
]
Root:
199.7.83.42

jrvl16bgrnmfc948

I

Kli¢ pro: .CcZ

ce 06ds9dqwm2ynff (public)

a.ns.nic.cz.

Zona  .dnssec.cz
A:217.31.201.43
SIG: kdnfgb2ru69jmrd

Klié¢ pro:  .dnssec.cz
efpvxcb5efewfov (private)
wqdx15bf8gmi9p (public)

ns. dnssec.cz

Obrazek 5: DNSSEC validace

3 Pouzité technologie

3.1 Dig program

Dig (domain information groper) je nastroj prikazového radku pro dotazovani
DNS serveri. Provadi vyhledavani DNS a zobrazuje odpovédi, které jsou ziskany
z dotazovaného serveru, popiipadné servert. Vétsina spravcti jmennych servert
jej pouziva k Teseni problému z divod snadného pouziti a prehlednosti vystupt.
Ostatni vyhledavaci néstroje maji obvykle mensi funkénost nez dig. Program dig
disponuje riznymi moznostmi vystupt. Tyto vystupy zalezi na pouziti argu-
mentl. Struény souhrn jeho parametri a moznosti naleznete, pokud napiSete
piikaz dig -h do ptikazového radku. Pokud neni zddan dotaz na konkrétni DNS
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server, dig se dotaze serverti uvedenych v konfiguraci pocitace. Typické pouziti
tohoto nastroje vypada nasledovné dig @server name type, kde @server
je jméno nebo IP adresa dotazovaného serveru, name pak slouzi k zadani dotazu
a type indikuje, jaky typ zaznamu pozadujeme. Pokud se potfebujete podi-
vat na detailnéjsi popis programu dig, pak vas odkazi na stranku ftp.isc.org
(https://ftp.isc.org/isc/bind /9.11.0al /doc/arm/man.dig.html).

3.2 PHP

PHP je skriptovaci dynamicky typovany jazyk, ktery pracuje na strané serveru.
Jedna se nejrozsitenéjsi skriptovaci jazyk pro tvorbu webovych stranek.

3.2.1 Nette framework

Nette je relativné obsahly PHP framework, ktery se pouziva pro radu webovych
aplikaci. Jednda se o soubor knihoven, které umozni leh¢i praci pri psani kédu.

vvvvvv

obsahuje velice kvalitni ladici program s nazvem TRACY a mnohé dalsi.

3.2.2 Packages

Nette je tvoreny sadou balickii. Doporuceny zpusob instalace je pomoci com-
poseru a to prikazem composer require (ndzev balidku). Priklad composeru
se nachédzi ve zdrojovém kédu

"require": {
"php" : l|>:’7.0",
"nette/nette": "~2.1.0"

Zdrojovy kod 1: Ukazka composeru

3.2.3 Architektura MVP

Nette je postaven na architekture MVP, je to zkratka pro Model, View, Presenter
(Castéji je vSak pouzivano misto presenter controller), je to tedy architektura,
ktera se pouziva v aplikacich s grafickym uzivatelskym rozhranim.

3.2.4 Model

Model zahrnuje aplikac¢ni logiku. V tomto projektu je hlavni model BaseManager,
ktery se stard o rozparsovani vysledku z dig programu.
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3.2.5 View

View je aplikacni vrstva, kterd se starda o zobrazeni aplikace uzivateli. K vy-
kresleni se vyuzivaji Sablony a Sablonovaci systém pod nazvem Latte. Latte umi
zabezpecit vystup pred zranitelnostmi. Obsahuje také mnoho uzite¢nych maker.
Pouzivaji se dva druhy specialnich znacek:

e makra ve slozenych zavorkach - {foreach ...}
e n:makra - n:if="vyraz"

Latte disponuje vlastnosti, ze proménné, které vkladate do view, escapuje. Za-
nedbdnim nebo opomenutim by mohla vzniknout bezpecnostni dira Cross Site
Scripting (XSS). Nézornd ukézka podminky if a foreach cyklu se nachazi ve
zdrojovém kodu 2

<ul n:if="S$items">
<1li n:foreach="$items as S$item">{S$item|capitalize}</1i>
</ul>

Zdrojovy kod 2: Ukazka podminky if a cyklu foreach v Latte

3.2.6 Presenter

Presenter predava do sablony pottebné a proménné, vytvari formulare a provadi
také jejich zpracovani. Presenter se stard o volani aplikacni logiky (modelu) a
po zpracovani fekne prohlizeci, ze miize data zobrazit. Hlavnim presenterem této
aplikace je BasePresenter, ktery obsahuje metodu na vytvoreni formulare pro
dotaz a metodu na zpracovani uzivatelského dotazu.

3.3 HTML

HTML je zkratka pro Hypertext Markup Language. Jedna se tedy o znackovaci
jazyk. HTML se pouziva k tvorbé webovych dokumentii. Ukazka html se nachazi
ve zdrojovém kédu

3.4 CSS

CSS (cascading style sheets). Kaskadové styly slouzi k vylepseni vzhledu webo-
vych stranek. Pti psani webové aplikace, tedy pfi psani CSS nam vznikne jeden
problém, a to, jak pojmenovavat tridy, aby v aplikaci nevznikl chaos. Existuje
mnoho metodik, jak CSS organizovat. Ja jsem zvolil metodiku BEM, ktera ma
ur¢ita pravidla a omezeni zpusobu pojmenovavani tiid, jak ukazuje nésledujici
tabulka [8
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<div class="col-md-12">
<div id="map"></div>

</div>

<div class="col-md-12 full-respond text-center">
<button class="btn btn--red js-button-full-respond">

Zadznam komunikace

</button>

</div>

Zdrojovy kod 3: Ukazka zdrojového kédu v HTML

Tabulka 8: BEM jako Blok, Element, Modifikator

Typ tridy Zptsob pojmenovavani
Blok .block
Element .block  element
Modifikator .block—modifier
Modifikator elementu | .block  element-modifier

3.4.1 Preprocesor less

Preprocesor less umoznuje pracovat s proménnymi, matematickymi operacemi,
funkcemi a zejména zamezuje redundanci kédu. Néazorna ukazka pouziti lessu se
nachazi ve zdrojovém kédu [4]

@width: 10px;
@height: @width + 10px;
#header {
width: Q@width;
height: @height;
}

Zdrojovy kod 4: Ukazka preprocesoru Less

3.5 Javascript

Jedna se o dynamicky typovany skriptovaci jazyk, ale tentokrat na strané klienta.
Javascript nevyzaduje zadny preprocessing a je interpretovan primo prohlize¢em.
Umoznuje reagovat na udélosti, provadét zmény obsahu stranky bez nutnosti
znovunacteni stranky a dalsi.
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<script src="assets/js/script.js"></script>

Zdrojovy kod 5: Zaclenéni javascriptu do HTML

3.5.1 jQuery

Ucelem jQuery je usnadnit pouzivani javascriptu na webovych strankach. Jednd
se tedy o javascriptovou knihovnu, kterda predevsim zprehlednuje psani kédu.
jQuery se v tomto projektu vyrazné podili na vizualizaci cesty v mapéch, dale
pak s pomoci jQuery je zajisténo odchytavani udéalosti kliknutim na tlacitko zob-
razeni / skryti zaznamu celé komunikace. Déle pak pii kliknuti na kontak-
tované servery zobrazi vyskakovaci okno s informacemi a pri zvoleni moznosti
Pouzit Jjiny DNS server zobrazi pole pro zadani serveru. Ukazka jQuery
se nachézi ve zdrojovém kédu [0

var inputQueryText = $(’.Jjs—-input-query-text’);
var inputQuerySubmit = $(’.js—-input-query-submit’);
inputQueryText.on (' focus’, function (event) {
event .preventDefault () ;
inputQuerySubmit.addClass (' btn-border--red’);
}) i

Zdrojovy kod 6: Ukéazka zdrojového kodu jQuery

3.6 Google Maps javascript API

Google maps API poskytuji perfektni nastroje pro simulaci cesty, proto jsem
se rozhodl je v této aplikaci pouzit. Nastaveni mapy je velice dobte prizpiiso-
bitelné, je zde néstroj na simulaci cesty mezi vytvorenymi znackami na mapé.
API umoznuje nastavit tloustky car, rychlost, tvar, barvu cesty nebo pridavani
vyskakovacich oken pfi najeti mysi na ¢aru ¢i znacku. Priklad vytvoreni znacky
na mapé za pomoci Google maps API se nachazi ve zdrojovém kédu [7]

var marker = new google.maps.Marker ({
position: latLngPoint,
pos: pos,
map: map,
visible: true,
latlng: latLngPoint,
})i

Zdrojovy kod 7: Vytvoreni znacky na mapé
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To by bylo z pouzitych technologii vse. Nyni se pojdme podivat na dokumen-
taci z pozice programétora.

4 Programatorska dokumentace

4.1 Zvoleni nastroje pro dotazy na DNS

Pred samotnym zacatkem navrhu programu, jsem narazil na problém jaky vlastné
zvolit nastroj pro reseni prekladu uzivatelského dotazu. Samotné PHP disponuje
funkci dns_get_record, které vsak pouze vraci zaznamy. Sekci jako je HEA-
DER nevrati nebo nejde zadat dotaz na jiny DNS server. Ve skutec¢nosti neni
prilis mnoho néstroji na testovani funkénosti DNS serveri. Napriklad Linux i
Windows disponuje programem prikazové radky nslookup, ktery je ovsem za-
staraly a nejsou v ném jiz opravovany chyby. Na OS odvozenych od Unixu lze
k dotazim na DNS servery pouzit programy jako dig nebo host. Programy
dig a host se chovaji ¢astecne odlisné. Vystupy jsou zachyceny na obrazcich dig
a host [7] Pro feSeni dotazu jsem zvolil program dig. Ano, je sice pravda, ze
dig se vyskytuje pouze u operacnich systémi odvozenych od Unixu, avsak zle
jej stahnout a naistalovat i na Windows. Viz sekce instalace. A pro¢ jsem
zvolil program dig? Jeho vystupni format je vice "surovy'. Dig ve svém vystupu
primo zobrazuje vSechny 4 sekce: sekce s dotazem, sekce s odpovédi, autorita-
tivni a doplnujici sekci. Také zobrazuje priznaky v zahlavi a jesté k tomu ma
mnoho nepovinnych parametri a tudiz vice moznosti vystupi. Pokud zavolame
program dig s jedinym parametrem, s doménou, vrati se nam v pripadé uspéchu
seznam [P adres dané domény. Jestlize se potfebujeme dotazat naptiklad na MX
zadznam, pridame parametr MX, ktery napiseme pred doménu a dig v pripadé
nalezeni vrati MX zdznamy. Vystup si muzete prohlédnout na obrézku [9

4.2 Rozdéleni aplikace

Aplikace je rozdélena do dvou sablon: Vizualizace a Testovani. V sabloné s vizu-
alizaci je vykreslen formular, ktery obsahuje vstupni pole a selectbox s vybérem
odpovédi. Prepina¢ na simulaci rekurzivniho dotazu je automaticky zaskrtnut.
Bylo by nelogické provadét vizualizaci bez rekurze, to by se pak zobrazila pouze
trasa od Tesitele k jednomu kontaktovanému serveru. Jestli by tento server pro-
vedl rekurzi, to uz by zalezelo na ném. Nenasel jsem zptuisob, jak tohle detekovat.
Snad jen podle ttl prijatého zaznamu. To jak se fesi rekurzivni dotaz se dozvite
v sekci rekurzivni a nerekurzivni dotaz. V Sabloné s Testovani je formulafr
(zachycen na obrdzku[6)) ponékud obsahlejsi. Obsahuje prepinaci tlacitka na jaky
DNS se ma dotaz provést. Pokud uzivatel zvoli moznost pouzit mistni nebo jiny
DNS server, pak je dotaz vykonan na tento server a ten ji bud ma v cache a nebo
se na ni rekurzivné dopta a vrati vysledek. Je zde také moznost pouzit DNSSEC.
Na konci sablon je tlac¢itko pro zobrazeni zaznamu celé komunikace.
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® Zadejte dotaz

Skryt rozsifeni

@ Dotaz na mistni DNS  Dotaz najiny DNS  Simulace rekurzivniho dotazu

Typ zdznamu odpovédi A k2

Pouzit DNSSEC

Obrazek 6: Formular v sabloné Testovani

4.3 Zpracovani uzivatelského dotazu
4.3.1 Rekurzivni a nerekurzivni dotaz

Jiz jsem zminil, Ze nelze urcit DNS servery, kterych se resolvujici DNS server mu-
sel postupné doptat pri rekurzivnim dotazu, proto jsem vytvoril uméle rekurzivni
dotaz, ktery je zpracovanan ve while cyklu zpusobem zakazani rekurze v dig
programu. Z pole, které jsem naplnil informacemi o kofenovych DNS serverech,
se nahodné vybere jeden korenovy DNS a dig poté vykond dotaz na tento ser-
ver. Ten vrati seznam serverii podiizenych domén, kde se vybere prvni z tohoto
seznamu, na ktery je vykonan dalsi dotaz a tak dale, az do konecné odpovédi.
Musime si uvédomit, ze na takto uméle vytvoreném rekurzivnim dotazu na au-
toritativni servery (to samé plati na jakykoliv DNS server, ktery nepodporuje
rekurzi) nelze jen tak pouzit parametr +dnssec k ovéfeni pravosti prijatych
dat. Je potteba se znovu doptat na digitalni podpisy a ty dale ovérit. Tuto funk-
cionalitu bych rad implementoval na magisterském studiu. Pokud tedy zvolime
prepinac¢ na rekurzivni dotaz, zaskrtavaci policko na pouziti dnssec zmizi. Nyni
se zaméfme na rozparsovani vystupu z dig.

4.3.2 Parsovani vystupu z programu dig

Vystup je ve forméatu fetézce, proto je nutné tento retézec néjak rozparsovat. Jako
prvni prijde na fadu rozdéleni podle koncti jednotlivych fadka. Pti prochézeni
jednotlivych rfadkt v cyklu jsem si pohlidal, kde se vyskytuje sekce HEADER
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a extrahoval z ni informace, které jsem ulozil do proménnych. Pokud dig vratil
sekci s odpovedmi (ANSWER SECTION), tak jednotlivé zaznamy jsou zpra-
covany funkci parseRecord, ktera sestavila jméno funkce pro konkrétni typ
zaznamu. Napiiklad zdznam typu A nese pouze hodnotu IP adresy, kdezto za-
znam typu DS nese hodnot vice. Samoziejmeé, ze zdznami na DNS serverech je
spousta, ja jsem program vytvoril pro téchto nékolik zakladnich typi. A, AAAA,
NS, MX, TXT, RRSIG, CNAME, SOA, DS, DNSKEY, PTR. Kompletni typy
zaznamu muzete naleznout na adrese

wikipiedia (https://en.wikipedia.org/wiki/List_of DNS record types). Pokud
neni pritomna sekce ANSWER, a je zvolen rekurzivni dotaz, prijde na radu par-
sovani zaznamu s jmennymi servery, to se provede stejnym zpusobem jako parso-
vani zaznamu v sekci ANSWER, ale nastavi se priznak, ze se nejedna o odpovéd,
ale o odkazované servery. Pokud vysledek obsahuje i sekci ADDITIONAL, tak
se k jenotlivym zaznamtm nastavi polozky z této sekce. Posledni z vystupu dig
je nazev kontaktovaného serveru a rezijnich informaci jako je velikost prijatych
dat a c¢as vykonani dotazu.

4.3.3 Zjisténi geografickych informaci

Ke kontaktovanému serveru je potieba zjistit geografické informace pro zobrazeni
na mapé. Po dlouhém hledani a zkouseni rtznych moznosti jsem nasel stranku
ip-api (http://ip-api.com), kterd poskytuje pottebna data o lokalizaci. Pokud v
PHP vykonate ptikaz

@file_get_contents (http://ip-api.com/json/188.175.84.97);

dostanete informace o poloze v podobé json formatu. Informace jsou zachyceny
na obrazku [I0} Je tu ale jisté omezeni. Mezi dvémi zaddostmi na server musi byt
rozdil minimalné dvou sekund, coz se zajisti ve while cyklu ptrikazem sleep.
Radéji jsem zadal jako parametr 3 sekundy. Je tu jesté jedna malickost. Nékdy
informace ze serveru ip—api.com nejsou 100%. Stalo se mi, Ze server nevratil
zemeépisnou sitku a délku, a tak nasledovalo dalsi hledani, jak informace ziskat.
Nakonec se mi podarilo najit stranku

http:/ipinfodb.com, kterd poskytuje stejné informace, jako predchozi ser-
ver. Takze pokud se nepodaii ziskat informace o poloze z prvniho serveru, je
dotazan pravé tento server. Pokud se pfi rekurzivnim dotazu pouzije jako prvni
DNS server uvedeny v konfiguraci pocitace, pak se vétsinou jedna o IP adresu
vychozi brany routeru. Tato adresa je ve vétsiné pripada ve tvaru 192.168.
Jelikoz se jednad IP adresu z rozsahu privatni sité, nelze u této IP adresy zjis-
tit geografické informace, a proto je znacka na mapé zobrazena se souradnicemi
zemépisné sitky 0 a délky 0. Pokud se jedna o Tesitele, tak je poloha zjisténa z
verejné IP adresy klienta. Jestlize neni dostupna vetrejna IP adresa nebo ji nelze
zjistit, je pouzita IP adresa ve tvaru 195.113.148.241, ktera ma geografickou po-
lohu v Olomouci. Pro ucel vizualizace je tato poloha dostatecna. Posledni véc,
kterou bych zminil o poloze je, ze k nékterym IP adresam je pritazena stejné
zemépisna Sitka a délka, to znamend, ze by se na mapé tyto body prekryvaly.
Tento problém jsem vytesil tak, ze pokud jsou dva body velmi blizko sebe, je
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prvnimu z nich upravena zemépisna sitka a délka o ndhodné necelé ¢islo, a tak
jsou tyto dva body na mapé od sebe vzdalené o nékolikset metri. Jakmile jsou
pripravena vSechna data, mtize zacit samotna vizualizace za pomoci javascriptu,

kterd je popsana v sekci [vizualizace]

example.com has address 93.184.216.34
example.com has IPv6 address 2606:2800:220:1:248:1893:25¢c8:1946

Obréazek 7: Vystup z programu HOST

4.4 Vizualizace dotazu

K samotné vizualizaci trasy na mapé Zemi jsem pouzil programovaci jazyk ja-
vascript spolecné s Google Maps javascript API. Kod se vyskytuje v latte sabloné
visualization. Jakmile mame pripravena data z presenteru nastava prace
na strané javascriptu. Jako prvni je zavolana funkce initMap (), ktera zjisti
z DOM struktury element s mapou podle identifikdtoru a preda ji potiebna
nastaveni. Do proménné bounds je vlozen kazdy kontaktovany server, to aby
se okno mapy mohlo priblizit pfesné na tyto servery. Dale je vytvorena znacka
resitele a jmennych serveri pomoci google.maps.Marker, které jsou zobra-
zeny na mapé. Poté je naplnénd proménna polylines, ktera nese hodnoty typu
google.maps.Polyline, tedy trasu mezi dvéma servery. Piiklad vytvoreni je
ukdzan ve zdrojovém kédu 8] Trasa se postupné vykresli pomoci set Interval.
Déle se ke kazdému serveru (bodu na mapé) vytvori vyskakovaci okno a pii na-
jeti kurzorem na bod se toto okno zobrazi. V okné jsou informace o serveru tj.
IP adresa serveru, pokud ma server jméno, je zobrazeno jméno + ve které
zemi a mésté se nachazi. Nasledné je spusténa animace cest z pocatecniho bodu
questionerMarker do prvniho DNS serveru, dale nastava iterativni proces,
kdy se DNS server postupné doptava jinych jmennych serverti. Samotna animace
se provadni pomoci setInterval, kde jako parametr je funkce v jejimz téle se
provadi vypocet animace. Pti kazdém priithodu intervalu je zvySena proménna
step o 1 a tedy polyline se prodlouzi také o jednu jednotku. Jiz pti vykreslovani
je mozno na polyline namirit kurzorem, kde se zobrazi okno s informacemi. Okno
je rozdélené na Ctyri ¢asti: cast s dotazem, zde nalezneme polozky dotaz, typ
dotazu, zdroj dotazu, cil (ke komu dotaz putuje), ¢ast s odpovédi, zde jsou za-
hrnuty polozky: typ zaznamu, TTL, obsah prijatého zaznamu, zdroj a cil.
Treti ¢ast je spolecna a obsahuje rezijni informace Cas a velikost obdrzeného

27



; <<>> DiG 9.10.3-P4-Debian <<>>  www.example.com

;3 global options: +cmd

;3 Got answer:

;3 —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 61046

;3 flags: gqr rd ra ad; QUERY: 1, ANSWER: 1, AUTHORITY: 2, ADDITIONAL: 5

;3 OPT PSEUDOSECTION:

; EDNS: version: @, flags:; udp: 4096

33 QUESTION SECTION:

s Www.examp le.com. IN A

;3 ANSWER SECTION:
www.example.com. 86400 1IN A 93.184.216.34

73 AUTHORITY SECTION:

example.com. 86400 IN NS a.liana-servers.net.
example.com. 86400 IN NS b.iana-servers.net.
;3 ADDITIONAL SECTION:

a.lana-servers.net. 16522 1IN A 199.43.135.53
a.liana-servers.net. 16522 1IN AAAA 2001:500:8f::53
b.iana-servers.net. 16522 1IN A 199.43.133.53
b.iana-servers.net. 16522 IN AAAA 2001:500:8d::53

;3 Query time: 353 msec

;5 SERVER: 158.194.80.2544#53(158.194.80.254)
;3 WHEN: Mon May @6 13:00:27 CEST 2019

33 MSG SIZE rcvd: 196

Obrazek 8: Vystup z programu DIG

vysledku. V posledni ¢asti mohou byt vypsany priznaky, které server poskytl.
Pro zprehlednéni je kazda polyline opatiena ¢islovkou.

Zminovany javascriptovy kéd na vizualizaci cesty DNS dotazu neni jediny
javascriptovy kéd v této aplikaci. Aplikace obsahuje soubor script. js, ktery
zajistuje dalsi potiebné funkce celé aplikace:

1. Prizptisobeni labelu ve formulafi pti focusu
2. Zobrazeni celé komunikace dotazu po kliknuti na tlacitko
3. Zobrazeni pridani DNS serveru

4. Zobrazeni nastaveni u Testovani dotazu
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; <<>> DiG 9.10.6 <<>> MX seznam.cz

;; global options: +cmd

;3 Got answer:

;3 —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 18124

;; flags: qr rd ra ad; QUERY: 1, ANSWER: 2, AUTHORITY: @, ADDITIONAL: 9

;; OPT PSEUDOSECTION:

; EDNS: version: @, flags:; udp: 4096

;3 QUESTION SECTION:

;seznam.cz. IN MX

;3 ANSWER SECTION:
seznam.cz. 82 IN MX 10 mxl.seznam.cz.
seznam.cz. 82 IN MX 20 mx2.seznam.cz.

;+ ADDITIONAL SECTION:

mxl.seznam.cz. 82 IN A 77.75.78.42
mxl.seznam.cz. 82 IN A 77.75.76.42
mxl.seznam.cz. 82 IN AAAA 2a02:598:a3::78:42
mxl.seznam.cz. 82 IN AAAA 2a02:598:2::42
mx2.seznam.cz. 82 IN A 77.75.76.32
mx2.seznam.cz. 82 IN A 77.75.78.32
mx2.seznam.cz. 82 IN AAAA 2a02:598:a2::78:32
mx2.seznam.cz. 82 IN AAAA 2a02:598:2::32

;3 Query time: 46 msec
;; SERVER: 192.168.1.1#53(192.168.1.1)
;3 WHEN: Thu Jun 27 14:37:36 CEST 2019
:: MSG SIZE rcvd: 254

Obréazek 9: Vystup z programu DIG s parametrem MX

5. Zobrazeni okna u zobrazenych DNS servert

4.5 Testovani dotazu

V posledni tadé je tu Sablona Testovani, kde si uzivatel miize zvolit dotaz na
server uvedeny v konfiguraci pocitace, jiny DNS, ktery zada IP adresou nebo
nazvem serveru, ¢i rekurzivni dotaz. Pokud uzivatelsky dotaz probéhne uspésneé,
tak pomoci foreach cyklu jsou vypsany u kazdého kontaktovaného serveru jeho
IP adresa, nazev, ptriznaky, zda server poskytl odpovéd, pripadné na jaké DNS
odkézal. Pri kliknuti na tyto servery se zobrazi okno s popisem a dalsimi infor-
macemi. Pokud je pritomna odpovéd, jsou vypsany jednotlivé polozky zdznami.
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"query": "188.175.84.97",
"status": "success",
"continent": "Europe",
"continentCode": "EU",
"country": "Czechia",
"countryCode": "CZ",

"region": "71",

"regionName": "Olomoucky kraj",
"city": "Prostéjov",
Edlstrdct! sien sy

Mpipt s =706 01,

"lat": 49.4333,

"lon™: 17.1167,

"timezone": "Europe/Prague",
"currency": "CZK",

"isp": "RIO Media",

Horgh sty

"as": "AS16246 RIO Media a.s.",
"asname": "AS16246 Internet Provider",
"mobile": false,

“proxy": false

Obréazek 10: Informace o poloze

Kazdy vysledek obsahuje vracenou hodnotu, typ, TTL, od koho byl zaznam pri-
jat a v jakém case byl vysledek obdrzen.

5 Uzivatelska dokumentace

Tato kapitola slouzi jako dokumentace pro uzivatele. Popisuje jak aplikaci naista-
lovat, spustit a jak ji ovladat.
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var polyline = new google.maps.Polyline ({

from: latLonFrom,
to: latLonTo,
geodesic: true,
strokeColor: colorPath,
strokeOpacity: 1.0,
strokeWeight: strokeWeight,
icons: [{

icon: lineSymbol,

offset: "100%’

1y
map: map,
lastp: lastp,
contentDivFull: contentDivFull,
pathInfoWindow: pathInfoWindow,
orderWindow: orderInfoWindow,

1)
Zdrojovy kod 8: Vytvoreni polyline

5.1 Pozadavky

Ke spusténi aplikace je potfeba mit k dispozici webovy server a na ném naista-
lovany skriptovaci jazyk PHP. Déale je potfeba mit nainstalovany program dig,
ktery je ovSem u operacnich systému odvozenych od Unixu soucasti. Navod jak
nainstalovat program dig na platformé Windows prikladam jako externi sou-
bor. Nejpouzivanéjsim webovym serverem je Apache HTTP Server, ktery jiz v
sobé zahrnuje PHP, proto v sekci instalace bude vysvétleno naistalovani apli-
kace pravé na ném. Uzivatel si muze stahnout volné dostupny multiplatformni
softwarovy balicek pod nazvem XAMPP. Tento balicek obsahuje webovy ser-
ver Apache, databdze MariaDB, interpret programovacich jazyki PHP a mnoho
dalsiho. Jen dodam, ze pokud neméte nainstalovan dig a XAMPP, tak je prvné
potieba naistalovat program dig, a az poté XAMPP.

5.2 Instalace

Instalace XAMPPu je jednoducha. Navod jak stahnout a naistalovat XAMPP
naleznete na strankach https://www.apachefriends.org/index.html. Po naistalo-
vani tohoto balicku je potfeba ptrekopirovat obsah adresare aplikace bin do ad-
resafe XAMPP /htdocs. Navod na instalaci programu dig na platformé Windows
se vyskytuje v adresaii instructions, kde je soubor readme.md, ve kterém
je popsan kompletni postup instalace.
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5.3 Spusténi

Jakmile spustite webovy server Apache, tak jen staci zadat do prohlizece adresu
127.0.0.1 a aplikace je spusténa. Po spusténi se klient dostane na stranku s
vizualizaci.

5.4 Vizualizace dotazu

K zadani uzivatelského dotazu pouzije uzivatel formuldr, ktery je vidét ihned
po nacteni stranky. Uzivatel si mlze také vybrat typ ocekdvané odpovédi. Po
odeslani formulate se zobrazi kontaktované servery na mapé Zemi a nastane pro-
ces simulace rekurzivniho dotazu. Pti najeti kurzorem na bod zobrazujici DNS
server se objevi okno s informacemi o tomto serveru. Pokud uzivatel najede kur-
zorem na krivku znazornujici cestu putovani dotazu mezi dvéma servery, zobrazi
se okno s informacemi aktudlni cesty.

5.5 Testovani dotazu

V této sabloné je formular s vice parametry, nez se vyskytuje v sabloné vizuali-
zace. Pokud uzivatel nerozklikne tlacitko Rozsitené nastaveni, vykona se dotaz
na prvni DNS server uvedeny v konfiguraci pocitace. Jestlize uzivatel vyzaduje
vykonat dotaz na jiny DNS server, muze vyuzit moznost v rozsifeném nastaventi,
kde zada DNS server, bud IP adresou, nebo nazvem serveru. U téchto dvou moz-
nosti je mozno zaskrtnout tlacitko Pouzit DNSSEC, kde resolver v pripadé,
ze podporuje validaci DNSSEC ovéri pravost zaznamu. Posledni z ptrepinace je
pouziti simulace rekurzivniho dotazu.
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Zavér

Neznalost problematiky s dotazovanim DNS serverti a principem fungovani
DNSSEC mé stdlo hodné zbytecného ¢asu. Kdybych si prvotné toto téma di-
kladnéji nastudoval, usetril bych si praci s nékolika zbytec¢nymi tpravami kédu.
Ono vlastné téch uprav byla spousta. Z prvu jsem zacal parsovat vystup z dig
+trace, ktery také vystihuje rekurzivni dotaz. Ten jsem ale poté odstranil a na-
hradil uméle vytvorenym rekurzivnim dotazem pomoci cyklu while. Predélavani
kodu mi ostatné zabralo nejvice ¢asu z celé prace. Dalsi z problémi, na ktery
jsem narazil, bylo ziskavanim informaci o kontaktovanych serverech. Po nespl-
néni podminky, které jsem zminil vyse, se server na nékolik hodin zablokoval.
Musel jsem tedy ziskat informace z jinych zdroji. Prvné jsem si myslel, Ze je
chyba nékde jinde, ale pak jsem si precetl dokumentaci.

Dalsi tresnickou na dortu byla samotna vizualizace v javascriptu. Jednou jsem
vidél podobnou simulaci trasy v google mapach, a tak pri pohledu na toto téma
jsem si Tekl "Jo, tak toto bych mohl zvladnout'. Jenze moje ne prilis obsahlé
znalosti o javascriptu, mi zpusobily, Ze jsem se do vizualizace trochu zamotal. Je
pravda, ze programovani a kdédovani webovych stranek mé vcelku bavi, jQuery
zde hraje vyznamnou roli v dynamicnosti, jenze ve vétsiné pripadu jsem se setkal
pouze s reagovanim na udalosti a o néjakém vytvareni algoritmi na simulaci cesty
jsem nemél sebemensi tuseni. Kdyz se vSechny tyhle aspekty sesly, zptisobilo to,
ze jsem na praci pracoval enormni dobu. Na druhou stranu jsem obohatil mé
znalosti o dalsi nové. Jelikoz jsem si k praci vytvoril urc¢ity vztah a zaujalo mé
celkove fungovani DNSSEC, chtél bych na praci, pokud mi bude dovoleno, po-
kracovat a implementovat dalsi funkcionality. Jako fanousek Unixovych systému
bych si rad nakonfiguroval vlastni BIND server a vyzkousel na ném ovérovani
podpist pomoci DNSSEC. Na samotny zavér bych dodal, Ze jsem na sebe hrdy,
ze jsem cely projekt dotahl do konce.
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Conclusions

The lack of knowledge of DNS server queries and how the DNSSEC principle
works cost me a lot of time. If I studied this topic deeper I would save a lot
of time on working with some unnecessary code modifications. It cost actually
a lot of time. Firstly I started parsing the output from dig + trace which
also describes the recursive query. But then I replaced it with an artificially
created recursive query using a while loop. Redoing the code took the most time
out of my work. Another of the issues I encountered was getting information
about contacted servers. After not meeting the condition I mentioned above,
the server blocked for a few hours. So I had to look for information from other
sources. First I thought there was a mistake somewhere else, but then I read the
documentation.

Another incident was the javascript visualization itself. Once I saw a similar
route simulation in google maps, when I looked at this topic I said "Yeah, so
I could do this". But I am not very knowledgeable about javascript and that
caused me to get a bit tangled up in the visualization. It is true that I am
happy with programming and coding web pages. jQuery plays an important role
in dynamics, but in most cases I only met with reaction to events. I had no
idea about creating algorithms for simulation and path simulation. When all
these aspects came together, I was spending enormous amounts of time on my
work. On the other hand, I have enriched my knowledge with new ones. Since
I have established a relationship with work and I am interested in the overall
functioning of DNSSEC. I would like to continue working and implementing other
functionalities if I am allowed. As an Unix system fan, I would like to configure
my own BIND server and test own DNSSEC signatures on it. I am proud of
myself for completing the project.
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A Obsah prilozeného CD

Popis dilezitych souborti pottfebnych pro bezproblémovy béh aplikace. Diiraznou
pozornost vénujte prosim souboru readme.txt v adresidfi instructions,
kde je popis instrukci potfebnych pro bezproblémovy provoz aplikace.

instructions/
Tento adresar obsahuje soubor readme.txt, kde se nachazeji instrukce
pro nasazeni webové aplikace na webovy server, véetné vsech pozadavki
pro jeji bezproblémovy provoz. Je zde také IP adresa, na které je aplikace
nasazena pro ucel testovani. Dale se v adresari dig_install_windows
vyskytuje ndvod k instalaci dig programu na platformé Windows.

src/
V tomto adresari se nachazeji soubory k nahrati na webovy server.

doc/
Text prace ve formatu PDF, vytvoreny s pouzitim zavazného stylu KI
PrF UP v Olomouci pro zavérecné prace, véetné vsech priloh. Vyskytuji
se zde i vSechny soubory potiebné pro bezproblémové vygenerovani PDF
dokumentu textu.

literature/
Seznam pouzité literatury
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