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Forenzni analyza v IT

Abstrakt

Tématem této diplomové prace je forenzni analyza Vv IT, zajistovani digitalnich stop
a jejich analyza. Teoreticka ¢ast prace bude obsahovat piehled problematiky forenzni
analyzy V informacnich a komunikacnich technologiich, posléze se blize zamé&fi na vyuziti
soucasnych prostiedki K provadéni ukont spojenych s forenzni analyzou Vv IT. Prakticka
¢ast prace vyuziva poznatky dokumentované Vv reSerSni ¢asti prace. Pfedmétem praktické
Casti prace je zajiSténi digitalnich stop z osobniho pocitate S opera¢nim systémem
Windows a jejich analyza, dale také zpracovani dat pro ucely dalsi znalecké ¢innosti. Sbér
dat bude inicializovan na virtudlnich pocitacich testovacich subjektli, na kterych bude

realnymi uZzivateli nasimulovana ¢innost vV ramci operac¢niho systému.

Kli¢ova slova: Autopsy, bezpec¢nost, digitalni stopy, forenzni analyza, IT



Computer forensic analysis

Abstract

Theme of thesis is forensic analysis inIT, obtaining evidence of digital traces
and its analysis. Theoretical part of thesis will contain otherview of forensic analysis
in information and communication technology, afterwards itwill take acloser look
to utilization of current resources used to performing tasks in conjunction with forensic
analysis in IT. Practical part of thesis uses findings documented in theoretical part
of thesis. Subject of practical part of thesis is obtaining evidence of digital traces from
personal computer with Windows operating system and its analysis, and afterwards
processing the data for further purposes of future expertise. Collection of data evidence
will be perfromed on virtual computers of test subjects, on these computers will be also

simulated user activity by real users within the operating system.

Keywords: Autopsy, security, digital traces, forensic, IT
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1 Uvod

V ndvaznosti na vyvoj v oblasti informac¢nich a komunikaénich technologii za posledni 1éta
vzniklo zevSednéni potfeby implementace nejrizngjSich vypocetnich feSeni pro ptrevaznou
vétsinu odvétvi. Vypocetni systémy jsou povazovany zanedilné soucasti provozu
podnikatelské ¢innosti soukromych subjektt | fungovani instituci statni sféry. Subjekty
vyuzivaji komplexni informacni systémy naptiklad pro uchovani, zpracovani nebo vyménu
dat sdal$imi entitami. Data jsou povazovana za dulezité informacni aktivum, kdy by
v disledku naruSeni integrity, divérnosti nebo dostupnosti dat mohl subjekt utrpét
napiiklad nezanedbatelné¢ financni Skody, ztratu divéryhodnosti, zplisobit poruseni
obecného natizeni 0 ochrané osobnich tdajii nebo by mohlo dojit k omezeni fizeni provozu

celé organizace.

Pravé integrita, diveérnost a dostupnost dat byva Castym teréem tutokl jedincu i skupin,
které svym pocinanim nékteré z téchto atributli narusuji v procesu, pii kterém se nejcastéji
maji  viamyslu zmocnit informacnich systémi prostiednictvim vyuziti zndmych
bezpecnostnich zranitelnosti a hrozeb. Takové chovani se se oznacuje jako kyberneticky
utok. Kyberneticky Utok byvd jednim z divodid pro zahijeni sbéru forenznich dat
Z postizenych informacnich systému vétSinou s cilem zajisténi potiebnych digitalnich stop
pro potieby kriminalistickych procesti nebo vyuziti jako ditkazu v rdmci soudniho fizeni.

V této diplomové praci bude pojednavano piedevSim 0 vyuziti souCasnych prostiedkil
a pristupit k provadéni forenzni analyzy v IT, dale jejich praktickd aplikace v ramci
demonstrace zajiSténi forenznich digitdlnich dat z osobnich pocitaci s opera¢nim

systémem Windows testovacich subjektt.

12



2 Cil prace a metodika

2.1 Cil prace

Cilem této diplomové prace je analyzovat moznosti vyuziti soucasnych prostredki
k provadéni forenzni analyzy v informac¢nich a komunikaénich technologiich, nasledné pak
aplikovat teoretické poznatky v praktické ¢asti prace k demonstraci zaji$téni forenznich dat
z testovacich subjektl. Budou porovnany razné druhy vyuziti softwaru pro zajistovani
riznych druhti dat. Dale dojde Kk porovnani pristupti pii zajisStovani forenznich dat
s dirazem kladenym na dodrzeni uzndvanych pravidel pii sbéru dat takovym zpiisobem,
aby ziskana data mohla byt vyuzita aakceptovana relevantnimi statnimi institucemi
a slozkami (naptiklad pfi mozném soudnim fizeni). Dalsi cile prace jsou ziskana data

analyzovat, klasifikovat a zpracovat pro ucely dalsi forenzni znalecké ¢innosti.

2.2 Metodika

Teoretickd Céast prace Se zabyva rozebrdnim a porovnanim soucasnych softwarovych,
hardwarovych i metodologickych prostiedkd ¢i procedur vyuzivanych pro ucely provadéni
forenzni analyzy v informac¢nich a komunika¢nich technologiich. Prace se také zabyva
postupy, které¢ je nutné zohlediiovat pii zajiStovani forenznich dat pfevazn€ z osobnich
pocitacl s operacnim systémem Microsoft Windows, aby byla zajisténa data vyuzitelna
pro dalsi expertizu. Pfi zajistovani dat je také nutné dodrzet veskeré zakonné povinnosti
vyplyvajici z legislativy, v¢etné¢ dodate¢nych pozadavkt vyplyvajicich z povahy davodd,
které byly iniciatory procesu sbéru dat.

Praktickd c¢ast diplomové prace sezabyva zajiSténim forenznich dat z koncovych
uzivatelskych stanic uzivanych mnoZinou nékolika redlnych uzivatelti. Dojde k zajisténi

forenznich dat ztestovacich stanic, posléze k analyze a klasifikaci zajisténych dat

a zpracovani vystupu pro ucely dal$i znalecké ¢innosti.
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3 Teoreticka vychodiska

3.1 Digitalni forenzni analyza

Pocitacové systémy a sit¢ se v soucasnosti staly nerozdélitelnou soucasti lidské spolecnosti
na arovni kazdodenniho vyuziti. Pii vySetfovani kteréhokoliv pravniho sporu je velice
pravdépodobné, Zze v priabéhu piredkladani evidence budou do vysetfovani zapojeny také
digitalni dikazy. S trestnymi Ciny jako napiiklad podvod, distribuce drog, terorismus
a domaci nasili Casto byvaji spojeny vypocetni systémy na rtiznych trovnich. Predméty
vynalezi informacnich a komunika¢nich technologii Se staly natolik béznymi, Ze staty
zakomponovaly pokyny, jak nakladat s digitalnimi dikazy mezi své vnitrostatni pravni
predpisy. (CASEY, 2009)

Vysetfovani vniknuti do korporatnich nebo statnich informac¢nich systému zavisi na kvalité
ziskanych digitalnich stop. Zajistovani forenznich digitalnich stop se stdva postupem Casu
jak svych cili dosahnout, a to vcetné durazu na dikladné skryvani digitalni stop

po své zaskodné Cinnosti v prostiedi kybernetického svéta. (WILLIAMS, 2021)

Pocitatova forenzni analyza je praktikum ziskavani, analyzovani a klasifikovani
digitalnich dat eticky pfipustné a v souladu se zakonem. Ziskana data mohou byti vyuzita
pfi detekci a prevenci zloCinu a ve kterémkoliv pravnim ptipad€, kde jsou dikazni
materialy pfitomny ve formé digitalnich dat. Digitalni forenzni analyza vyuziva podobnych
procesu a pristupd jako ostatni forenzni védy, zaroven Se potyka s obdobnymi problémy.
(GOGOLIN, 2021)

3.2 Historie vzniku digitalni forenzni analyzy

V sedmdesatych letech 20. stoleti nebyly pocitacové systémy dostupné béznému spektru
populace. Pocitace se vyuzivaly ve velkych soukromych organizacich nebo ve statnim
sektoru. Skutecnosti tykajici se aplikace metod forenzni analyzy v tomto obdobi nejsou
historicky znamé. Globaln¢ mtzeme hovofit 0 pivodu forenzni analyzy az v roce 1984,
kdy zacaly V laboratotfich federalniho uradu pro vysetfovani a Vv ostatnich donucovacich

organech specializovanych na boj proti riznym formam trestné Cinnosti vznikat prvni
14



druhy softwaru pro Gcéely zkoumani digitalnich dukazi. Andrew Rosen vyvinul historicky
prvni software, ktery mél slouzit vyhradné protcely digitdlni forenzni analyzy.

(BODDINGTON, 2016)

V disledku zvySovani dostupnosti pocitacovych systémii béznym civilnim subjektim
zaCala vznikat zaliba objevovani a vyuzivani zranitelnosti této nové technologie. Jako
odpovéd’ na zvysené mnozstvi kybernetickych utokd na pocitace a pocitacové sité zacaly
soukromé ivladni organizace navrhovat aimplementovat bezpecnosti politiky

a protiopatieni. (BODDINGTON, 2016)

3.3 Drubhy zajistitelnych digitalnich dikazi

Prostednictvim nastroji  pro zajistovani forenznich digitalnich dikazt lze extrahovat
z cileného pocitacového systému prakticky kterykoliv druh dat. Nékteré ze souborii
Ize obnovit i po pifedeslém smazani systémem ¢i uzivatelem. V né€kolika nasledujicich

odstavcich budou piedstaveny nejéastéji vyskytujici se druhy dat.

3.3.1 Elektronicka poSta

Forenzni analyza e-mailli je vyuzivana ke zkoumani zdroje aobsahu e-mailu jako
dikazniho materialu. K takovému zkoumani se vyuziva ulozenych e-mailovych souborii
ve formatu ,,.eml*. Kazdy takovy soubor se sklad4 ze dvou hlavnich Casti, ze zahlavi a tcla,
pficemz zahlavi e-mailu obsahuje vlastni vnofené komponenty, které predstavuji atributy
obsahujici informace napf. 0 realném odesilateli, piijemci, ¢asu odeslani apod.

(BOGHDANOSKI, 2018)

Vycet hlavnich komponent zahlavi e-mailu a jejich obsazené informace:
= X-Apparently-To: Pole obsahuje e-mail pfijemce a muze taktéz slouzit k ovéfeni
poskytovatele e-mailové sluzby;

» Return-Path: Pole obsahuje cestu prob¢hlé komunikace pro ptipad, ze e-mail nebylo

mozné dorucit;
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= Received-SPF: Pole obsahuje informace o e-mailové sluzbé, ktera byla vyuzita
pro zaslani e-mailu. Disponuje také jedinecnym identifikatorem, ktery slouZzi
k identifikaci vSech zaznamu logti komunikace;

= Message ID: Pole obsahuje jedinec¢ny identifikator, ktery odkazuje na realny cCas
probéhnuté e-mailové komunikace a poskytuje redlnou verzi zpravy. Jedna
se o dulezitou polozku pro forenzni znalce, protoze na jejim zaklad¢ lze urdit,
zda doslo k podvrzeni odesilatele nebo jinych parametra v e-mailu;

= Content-type: Pole obsahuje typ obsahu e-mailu nebo format kdédovani (HTML,
XLML, Plain Text);

= X-Mailer: Pole obsahuje informaci o verzi klienta, ptes ktery byla zaslana konkrétni
zprava,

= X-Originating-IP&Received: Pole obsahuje informace o IP adrese, ze které doslo
k odeslani e-mailu. (BOGHDANOSKI, 2018)

Obrazek 1: Ukazka obsahu headeru e-mailové zpravy

Received: from mailer.abc.uk (2000000000, XX2]) by
mailtr.an.organisati.on with esmtp (Exim 4.88) id 1Y25L6-8602zV-od
for joe.monday@an.organisati.on; Sun, 14 Dec 2814 18:38:81 +206a

Received: from [X00000000000.XX1] (helo=[192.168.1.8]) by mailer.abc.uk
(Postfix) with ESMTPSA (envelope-from <john.smith@abc.uk>) id
2312312132; Sun, 14 Dec 2814 18:38:80 +80080

Content-Type: multipart/alternative;
boundary="Apple-Mail-QWNHIDNF-KIDD™

MIME-Version: 1.8 (1.8)

Subject: Information on the purchase order

From: John 5Smith <john.smith@abc.uk>»

X-Mailer: iPad Mail (12B448)

Date: Sun, 14 Dec 2814 18:328:85 +8600

CC: Pat Tuesday <pat.tuesday@an.organisati.on>

Content-Transfer-Encoding: 7bit

Message-ID: <KIDKUISK-EOI-K2LS-DIFD-KISDA9SEI@abe.uks

To: Joe Monday <joe.mondayj@an.organisati.on>

X-Username: jksmith3

Return-Path: john.smith@abc.uk

Zdroj: https://www.researchgate.net/figure/A-simple-example-of-the-contents-of-an-email-header-
Here-we-can-observe-that-the_figl 274663733
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3.3.2 Digitalni obrazové soubory

Digitalni obrazové soubory se vétSinou ukladaji ve formatu JPEG, tyto soubory obsahuji
mimo samotny digitalni obraz taktéz znacné mnozstvi metadat. Metadata jsou data, ktera
poskytuji dodateéné informace 0 jinych datech. Pfiinvestigaci mohou metadata sehrat
vyznamnou roli, jelikoz se v nich nachéazi dtlezité informace, které béznym pohledem

zZ otevieni souboru digitalniho obrazu nelze vycist. (Fan a kol., 2011)

Zpusob, kterym se do grafickych soubort ukladaji metadata, nese nazev EXIF. Jedna
se 0 zkraceny vyraz pro Exchangeable image file format a jde o specifikaci formatu
vkladani metadat do soubort JPEG, TIFF, PNG a jim podobnych. Metadata obsahuji
mnoho podstatnych informaci, které by mohly byt kliCovym dikazem pfi vySetifovani

riznych trestnich delikta. (FAN A KOL., 2011)

Mozné informace obsazené v EXIF metadatech:

» Znacka a model fotoaparatu;

= Datum a pfesny ¢as potizeni snimku,;

= Nc¢ktera z nastaveni pouzitého fotoaparatu (citlivost, clona, ohniskova vzdalenost,
pouziti blesku);

= Nahled snimku;

* Geologicka lokace pofizeni snimku.
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Obrazek 2: Ukazka ExitToolGUI

Program Options  Export/Import  Modify  Various

Filelist Metadats | GeogleMap
3 Homegroup || Costate) (st <]
> A Bogdan Name - Size Type = || Tag name Value -
418 STPUW ‘ ||| Ecanon10.TIF I6TIKE  TIFfile EXIF
> &y Local Disk (C) & Canon 1Dmid.CR2 14248KE  CR2file Make Canon
4 WD-D (D) !
= B e & Canon 1DsMKk2.CR2 14565 KB CR2file Model Canon EOS 450D
" | Biftoo_eamples || 5 Conon SD.CR2 16317 KB CR2 file LensModel -
| ExifTool_filenames @Canon 5Dmk2.CR2 27383 KB CR2file |5 || ExposureTime 1/320
! img & Canon 7D.CR2 26.140KB  CR2file Fumber 110
|| Metadata reference @Cannn 10D.CRW 6204 KB CRW file 150 200
| CamerafFoto S Canon 200.CR2 TO4 KB CR2file Focallength 37.0 mm
» |Ji Down - || &2 canon 200.CR2 TSI8KE CR2file | || Fiashe Off, Did ot fire
e 4 Canon 40D.CR2 12109KB  CR2file Orientation® Rotate 270 CW
6 Canon 500.CR2 20693KB  CR2file DateTimeOriginal  2008:08:22 10:36:52
HE Conon 500.CR2 M5BKB | CRZ file CreateDate 2008:08:22 10:36:52
S Canon 3500_XT.CR2 728KB CR2file At ]
& Canon 400D_XTi.CR2 13497 KB CR2file
: . - Copyright
;ECannn 450D _XS5i.CR2 16892 KB CR2file
S5 Canon 500D_TLi.CR2 21059 KE CR2file Software i
EE Canon 5500_T2i.CR2 24439KB  CR2file Geotagged? NoT
5 Canon 600D_T3i.CR2 T061KE  CR2file About photo
85 Canon 1000D_Xs.CR2 10250KB  CR2file Creator Bogdan Hrastnik
& Canon 1100D_T3.CR2 18639 KB CR2file - || TYPe* -
4 1 3 Rating - -
l ExifTool direct ] [ Show Log window ] Save

Zdroj: https://exiftool.org/gui/

3.3.3 Aktivita webového prohlizece

Webovy prohlize¢ miize byt pouzit pfi pachani trestné ¢innosti. Hledani diikazii poztstatki
dat, ktera vznikaji pfi pouzivani webovych prohlizeci, byvaji velmi Castym digitalnim
dikaznim materidlem. Pfipodrobném zkoumani téchto dat Ize zjistit napft. vycet
navstivenych webovych stranek vcéetné frekvence navstév, fetézce dat, které uzivatel
zadaval do vyhledavaci, dale cookies, seznam stahovanych souborti a do¢asné uchovavana
data. (GOGOLIN, 2021)

VeétSina webovych prohlizect disponuje mozZnosti vyuZzit funkcionality ,,private browsing®,
pomoci niz dochdzi k deaktivaci automatického ukladani historie navstivenych stranek
a docasné uchovavanych souborti. Takové nastaveni umoznuje vyuzivat webové prohlizece
tak, aby nebylo mozné jinak lokaln¢ ukladana data pozdé€ji obnovit a analyzovat. OvSem
funk¢nost ,,private browsing® byva narusena vyuzivanim plug-ind prohlizect, které Casto

toto nastaveni ignoruji, a presto ukladaji data. (HAYES, 2019)
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Obrazek 3: Ukazka nastroje pro analyzu dat webového prohlizece

(‘ﬁ NetAnalysis® v2.0 - Forensic Internet History Analysis - [TDS-102] (=@ %
File View Tools Search Index Filter Reports Column Window Help
S dyimport- Q| HEE@N DO EETS2EHEI(NR O O (UTC+04:00) Thilisi
L X
Name Value
4 5 PREF
Domain .google.com
Path /
Date Last Accessed [UTC] 2012-02-27 15:37:07.406
Date Created [UTC] 2012-02-22 08:31:49.411
Date Expiration [UTC] 2014-02-21 08:31:51.000
HTTP Only False
Secure False
4 & Original Value ID=c786b 1bd484e0528:U=03e8f9ff05d4c866:FF =0:TM=1329910315:LM=1329910317:GM=1:5=q-coU88nbIilRhrV
Cookie ID c786b1bd484e0528
Unique ID 03e8foff05d4c866
Safe Search Filter False
Date Created [UTC] 2012-02-22 11:31:55.000
Date Preferences Last Updated [UTC]  2012-02-22 11:31:57.000
User Logged on to Google Mail True
Signature g-coU88nblIilRhrv
Entry Type 7 Scheme Tag Date Visited [UTC] Date Visited [Local] Visits URL
» 6 Cookie 2012-02-27 15:37:07.406  2012-02-27 19:37:07.406 .google.com “
0 Cookie 2012-02-27 15:32:10.132  2012-02-27 19:32:10.132 .google.co.uk =
6 Cookie 2012-02-22 08:48:44.021 2012-02-22 12:48:44.021 .google.com
@ Cookie 2012-02-22 08:48:44.021  2012-02-22 12:48:44.021 .google.com
O Cookie 2012-02-22 08:48:44.021 2012-02-22 12:48:44.021 .google.com =
M ¢ 4 Record1of97 » W M <« | m | »
X | [¥] [Entry Type] = 'Cookie' And IsGoogleCookie([URN]) | v Edit Filter
tal-detective.net E:\TDS-102\Users\... \t1967ho6.default\cookies.sqglite ID: 12

Zdroj: https://malware.news/t/netanalysis-v2-10-and-hstex-v4-10-released/31911

3.3.4 Data z komunikac¢nich nastroju (Instant messaging)

Instant messaging je druh textové zaloZzené komunikace pievazné mezi dvéma osobami
Vv jedné konverzaci vedené pies jejich osobni pocita¢, chytry telefon nebo dalsi druhy

zafizeni s moznosti vyuziti instant messaging aplikaci.

V prvni fad¢ je nutné identifikovat umisténi hledanych dat. V zavislosti na druhu konkrétni
aplikace mize byt umisténi rizné. Stejné tak se bude lisit druh dat, ktery je ukladan
na lokalni ulozisté zatizeni, format, ve kterém jsou data uchovéavéana, zptisoby, jakymi
mohou byt data ziskana, zpfistupnéna a analyzovana. Na lokalni ulozisté je ukladano pouze

ur¢ité mnozstvi specifickych dat. Znac¢na cast dat vzniklych na zdklad€ instant messaging

komunikace neni ukladana na lokalni tlozisté uzivateli. (SGARAS A KOL., 2014)

Zakladni taxonomie dat z komunikacnich nastroju:
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= Instala¢ni soubory: Data tykajici se instalace instant messaging klienta na konkrétni
zafizeni;

= Provozni data: Provozni data jsou takova data, ktera jsou zpracovavana pro ucely
pfenosu po komunikaénich a telekomunikaénich sitich. Takova data se mohou
vzorek od vzorku li$it, Casto obsahuji tidaje 0 ¢asu a geologické lokaci;

= Obsahova data: Obsahuji konkrétni obsah komunikace, mizou byt ve formatu textu,
audio soubori, video souboru apod.;

= Data profilu uzivatele: Tykaji se profilu uzivatele aplikace, typicky obsahuji jméno
uzivatele, pfijmeni, datum narozeni, pohlavi, profilovy obrazek, adresu, telefonni
¢islo a e-mail;

= Pfenesené prilohy: Soubory, které byly preneseny pomoci funkcionality pfenosu

soubort prostiednictvim aplikace. (SGARAS A KOL., 2014)

3.3.5 SQLite Databaze

Soubory SQLite databazi jsou velmi Casto vyuzivany nejriznéj$imi aplikacemi pro ucely
uchovavani dat ve spofadané a strukturalni formé. SQLite je knihovna jazyka C, ktera
implementuje engine SQL databaze nevyzadujici zvlastni systémovy proces. Jedna
se o rela¢ni databazi slozenou z tabulek obsahujici jednotlivé zaznamy dat. Z divodu
moznosti vyvijet databaze odlisSnymi a specifickymi pfistupy je znaleckd ¢innost
pfi zkoumani SQLite databazi netrividlni proces. Tento druh databazi se nej€astéji vyuziva
v aplikacich, jako jsou webové prohlizece a klientsky software instant messaging aplikaci.

(KAVRESTAD, 2020)

Pii zkoumani databazi je zasadni znalost zpusobu, jak jsou data zapisovana do databaze
amazana. Pfizapisu dat do databaze SQLite vyuziva ,write-ahead log™ nebo také
,rollback-journal®. Oba zminéné zpisoby jsou velice obdobné. Jestlize data v databazi
musi byt modifikovana, informace 0zméné je zapsana do ,,write-ahead log™ nebo
,rollback-journal“ nebo pfimo do databaze. Vzdy, kdyz je aplikace ptipravena pro commit
zmén V ,write-ahead log™ nebo ,,rollback-journal® nebo pii zaplnéni, tak se zmeény zapisi
do databaze. Z tohoto vyplyva, Ze ptiforenznim zkoumani databaze je mozné,

7e neobsahuje vSechna data, protoZe mize obsahovat zmény, pfiikterych neprobéhl
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commit, atudiz jsou obsazené pouze V ,,write-ahead log*“ nebo ,,rollback-journal®. Tyto

logovaci soubory jsou umistény Ve stejné slozce jako samotna databaze. (HASSAN, 2020)

Obrazek 4: Software pro analyzu SQLite DB

f i SQLite Database Browser
B

SOLite D atabase File:

Table List

oW zershPazsmark 01 %4ppD atabRoamingsh ozilla\Firefox \Profiles\03nfluzt. defaultplaces. sqlite

Table Contents

Help

moz_anno_attributes
MoZ_annos
moz_bookmarks
moz_bookmarks_roots
moz_favicons
moz_historpwisits
moz_hosts
moz_inputhistory
moz_ikems_annos
moz_keywords
moz_places
slite_sequence
slite_statl

Add DB to Case

BLOB( 730
BLOB{ 721]
BLOB[ 730

image/png
image/phg
image/png

http: #/passmark.c.

id url data mirne:_type: expiration
7 http: Advwewrs mozila,..  BLOB[ 957 ] image/png 1314130250585...
g hitp: /' 1342457481137

o

12 http: A4 logitec...  BLOB[ 894 ] image/s-icon 1293152208758...
13 http: 24w ulraed...  BLOB[ 923 image/png 1332277207187
16 http: #afsdn.com/...  BLOB[ 802 image/png 1254364448702,
24 hittps://59.167.255..  BLOB[ 581 ] image/png 1287597570846
26 https: /v chas..  BLOB[ 834 image/s-icon 13424B2173047...
27 https:#/chazeonlin BLOB[ 834 ] image/*-icon 1342462197830
29 http: A4 cpube...  BLOB[ 585 image/png 1342457471569...
30 http: 4w videoc...  BLOB[ 762 ] image/png 1342457477183
k)l http: 24w ip2loc..  BLOB[ 834 ] image/s-icon 1342459049361,
33 http: #/maps. googl BLOB[ 834 ] image/png 1337294320941
34 http: AAwienzaft.co..  BLOB[721] image/png 13424570052490...
3| http: #foreilly. com/f BLOB[ 728 image/png 1320882468001
39 http: A4 sevenf.,.  BLOB[875) image/png 1334016196300...
43 http: ##translate. go. BLOB[ 492 ] image/png 1342458234734
43 http: A4 plugan,..  BLOB[ 223 image/gif 12B5950395096...
50 https:/ /v googl..  BLOB[ 894 ] image/png 1342467 344700...
1 Lbbrn: ool el DIODEAG7Y P S 1970994071 aE7

quid
BhJ=EPLitZ
D2PS5Ceclzan

mn

oladyel
rew-dw GCnEgu
US3vve2fCI97y
Z-uygHgiPdia
wLHEMWkuINyE
Zo:_AnB480-H
phLOHU_GIK-
UZ7«R=DeTBC
-axiwniBHSGE
cfSOHME/I
nFeiwnkelk4-R
qUDYnKjisFy
oMCzBY4PkiLY
AlDpPE3pFULS
1SOBPMAL4SIR
palPezGEZ
LTH0=avpEbwi

LEMt o IMUCIEE

Search Table | | Clear Search kS <

T able Information

1to 100 of 3246

Column 1D Mame Type Mot Null
1} id INTEGER o

1 url LONGYARCHAR il

2 data BLOB 1]

] m

Default Value

-

Zdroj: https://www.osforensics.com/sqlite-database-browser.html

3.3.6 Odkazové soubory systému Windows

Soubory s koncovkou LNK jsou popisovany jako druh metadat, ktery odkazuje na aplikaci

nebo soubor v operaénim systému Windows. Takovéto soubory jsou Casto objevovany

naptiklad na pracovni plose uzivatele, mizou ale existovat i v jinych ¢astech file systému

pocitace. LNK soubory jsou automaticky vytvafeny opera¢nim systémem samotnym nebo

také uzivatelem. Odkazové soubory LNK obsahuji mnozstvi uZitecnych informaci.

(WILLIAMS, 2021)

LNK soubory obsahuji nésledujici uzite¢né informace pro forenzni analyzu:

= MAC atributy (Cas tvorby, modifikace a pfistupu);
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=  Piedeslé uzivatelské aktivity (napfiklad jestlize uzivatel smaze soubor, tak jemu
asociovany LNK odkaz zlstane zachovan v pocitaéi s informacemi,
ze se vV minulosti v daném systému soubor vyskytoval);

= Velikost souboru, na ktery odkaz odkazuje;

= Piivodni cesta odkazovaného souboru;

= [dentifika¢ni Cislo anazev svazku, kde se nachazi linkovany soubor. (HASSAN,
2020)

Obrazek 5: Data LNK soubort

BN Administrator: C:\Windows'system32\cmd.exe |ilﬂléj

C_NET_LANMAN

Zdroj: https://www.raymond.cc/blog/parse-and-analyze-windows-Ink-shortcut-files/

3.3.7 Data registri opera¢niho systému

Registry operacniho syst¢ému Windows jsou dobrym zdrojem informaci 0 nastaveni
a vyuziti zkoumaného pocitace. Registry jsou ziskavany z bitové kopie hard disku
na systétmovém oddilu ve slozce ,,C:\Windows\System32\config\“. Dalsim zdrojem
je NTUSER.dat, ktery se zpravidla nachazi v root adresafi kazdého uzivatele systému.

Je dulezité zminit, ze nékteré kliCe registri se automaticky neaktualizuji, ale aktualizuji
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se az S vypnutim pocitace. Tudiz zachycend data registri nemusi byt aktudlni v pfipadé,
ze provadime zajiSténi dat registri na zivém systému. Dobry napad muize byt provést kopii
registrti pti zivém systému, posléze také z bitové kopie, kterd byla zajisténa z vyjmutého

datového média z vypnutého pocitace. (KAVRESTAD, 2020)

3.3.8 Data sit’ové komunikace

Jedna se o data, kterda mohou byt dualezitd pii krimindlnim vySetfovani trestnich ¢int.
Ze ziskanych dat sit¢ a informaci ze sitovych prvku Ize zjistit, co se opravdu aktualné v siti
délo. V reakci naincident je typické, ze mohl byt malware, kterym se infikoval pocitac
V siti, vyuzit k rozesilani zavadnych e-mailt dal$im organizacim. V tomto piipadé by bylo
na prvnim misté¢ nutné identifikovat zdvadného hosta, ato se nejlépe podaii pomoci
monitoringu sitového toku a identifikace pivodce téchto zavadnych e-mailti. Monitorovani
a ziskavani dat sitové komunikace lze provadét mnoha nastroji. Tato data obsahuji
napiiklad informaci, kdo s kym komunikoval, pies jakou sluzbu, port a jiné. (HASSAN,
2019)

3.3.9 Ostatni podstatna systémova data

Mezi ostatni data generovana ¢innosti operacniho systému se fadi napt. event viewer logy,
aktivni procesy, uZivatelé systému ¢i historie pfipojenych USB zafizenich. Tato data
mohou hrat dilezitou roli pti forenzni analyze, jelikoz je mozné, Ze obsahuji zasadni

informace o chovani systému. (ZBROG, 2021)

3.4 Bitova kopie systému a dump operacni paméti

Forenzni bitova kopie je piesna kopie datového média, ktera probiha kopirovanim kazdého
jednoho bitu. Soubory, slozky, logické svazky a dal§i mohou byt zajistény. Forenzni bitova
kopie zachyti veskeré struktury napevném disku. Pouziti pouhého systémového

kopirovani neni totozné s bitovou kopii. (BOGHDANOSKI, 2018)
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Dump operacni paméti je snapshot operacni paméti, ktery se zajist'uje pro potieby analyzy
obsahu paméti RAM. RAM dump obsahuje veskera data tykajici se vSech bézicich procest
v Case, kdy je dump zajistén. (SGARAS A KOL., 2014)

3.4.1 Bitova kopie systému

Proces zajisténi bitové kopie se zabyva vytvorenim takové kopie hard disku nebo jiného
datového média, ktera by byla vyuzitelna pro aéely dalSiho forenzniho zkoumani.
Dulezitym aspektem forenzniho zkoumani je ujistit se, Ze data na datovém médiu nebyla
kompromitovana. Z tohoto diivodu je béZzna praxe provést bitovou kopii systému, a posléze
ji analyzovat, nikoliv analyzovat zZivy systém. Prace s bitovou zalohou pifinasi také ijiné
jak extrahovat z cileného datového média bitovou kopii, se udava postup, kdy forenzni
technik povéfeny zajisténim dat fyzicky vyjme datové médium z pocitace, nasledné
ho ptipoji ke svému pocitac¢i pomoci write blockeru. Write blocker je hardwarové zatizeni,
které zamezi pocitaci zapisovat data na zkoumany disk. Alternativou k write blockeru je
ptipojit disk k pocita¢i v rezimu read only. Takova kopie systému vznika kopirovanim dat
od prvniho do posledniho bitu, ¢imz vznikne identicka kopie hard disku. Pokud se jedna
o disk, ktery jeencryptovan, bude encryptovana ivzniklda kopie. Ztoho duvodu
se v piipad¢ takového disku provadi logicka kopie disku, kterd nasledné obsahuje data
disku vidéna pocitatem. Vyrazné se tak redukuje $ance na obnoveni smazanych souborti.

(KAVRESTAD, 2020)

3.4.2 Dump operacni paméti

Opera¢ni pamét miZze obsahovat znacné mnoZstvi zajimavych informaci vcetné
hashovacich kli¢i, encryptovana data v decryptovaném formatu a dalsi. ZajiSténi operacni
paméti lze provést pouze zab&hu operacniho systému. Data, ktera operacni pamét
obsahuje, jsou volatilni tim zpGsobem, Ze se pfi vypnuti pocitace ztrati. Kazdopadné
by se dump operacni paméti mél vramci digitalni forenzni analyzy provadét vzdy,
kdy je to mozné. Dulezité je zminit, Ze vystupem nastroji zachycujici dump operacni

paméti je soubor, ktery muze piesahovat velikost 4 GB. Z této skuteCnosti vyplyva,
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ze je nutné pii dumpu operacni paméti disponovat médiem, které neni nakonfigurovano
na file system FAT32, nybrz na NTFS, HFS+ nebo naptiklad EXT4. (BODDINGTON,
2016)

3.5 Postupy pri zajistovani forenznich dat

Pocate¢ni reakce na incident je zasadné dulezity krok v procesu pii zajistovani forenznich
dikazt. Spravné nacasovani prvotni reakce je kritické jak pro omezeni skod a zamezeni
pfipadnému lateralnimu pohybu Skodlivého koédu mezi ostatni zafizeni na siti,
tak pro véasné zajisténi forenznich digitalnich dat pfed nezadoucim naruSeni jejich
integrity, ¢i dokonce ztraty (napiiklad v pfipadé ztraty obsahu paméti RAM po vypnuti
pocitace). Klasicky postup vyjmuti hard disku z poc€itace a posléze analyzovat jeho kopii

neni prakticky a v nékterych ptipadech z realné praxe je i nemozny. (HASSAN, 2019)

V dnes$ni dobé vyvoj informacnich a komunikaénich technologii dovedl mnoho spole¢nosti
k distribuci siti mezi odli$na mésta, staty a kontinenty. VySe zminéné zptsobuje, ze mohou
nastat piipady, kdy nelze z geografickych divodi provést vyjmuti fyzického disku.
V téchto pripadech by mélo dojit k zajisténi nezbytnych dukazi vzdalenou formou
pfipojeni. Dalsi pfekaZkou mohou byt nadmérné velka diskova pole, kterd mohou
obsahovat tisice uzivateli a nadmérné mnozstvi uzivatelskych dat, coz by vedlo ke zvyseni
obtiZi identifikovat hledana data ataké k navySeni potfebného Casu k analyze. Typicky
se takto rozmérna datova média uzivaji v serverech, kde mize byt dal§im problémem
nemoznost odstaveni systémul z divodii zplisobeni Gjmy spolecnosti, kterd tato zafizeni

provozuje. (KAVRESTAD, 2020)

V piipadech, kdy z jakychkoliv divodi nelze provést fyzické vyjmuti hard disku
z pocitae k ucelu vytvoreni bitové kopie, je nutné vyuzit technik analyzy Zivého systému.
Dulezité je podotknout, ze v ptipad¢ zivé analyzy systému nikdy nelze zamezit vzniknuti
nezadoucich zmén. Pfipojime-li USB zafizeni nebo dojde-li ksitové komunikaci,
ptihlaseni uzivatele nebo ke spusténi spustitelného souboru, dojde vzdy k modifikaci logi,
hodnot registrii nebo dalSich udalosti. Z toho divodu je nutné evidovat zmény zptisobené

zasahem forenzniho technika. (ZBROG, 2021)
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3.5.1 Zajistovani dat ze zivého systému

V piipadé sbéru forenznich stop ze Zivého systému jiz nelze zamezit pozménéni forenznich
dat, jelikoZ pii praci se softwarovym vybavenim zafizeni dochazi k zapisu a ¢teni na disku,
toto riziko nelze eliminovat. Lze ale postupovat takovym zptusobem, aby byla zajisténa
veskera potfebna forenzni data. Mimo provedeni bitové kopie systému, dumpu operacni
paméti a sbéru obsahu registru je nutné zamétit se také na nastaveni data a Casu, aktivni
uzivatele, zafizeni pfipojena pomoci USB nebo také sitovd data a aktivni procesy.

(HAYES, 2019)

Autor Joakim Kévrestad uvadi, ze vhodny zpisob, kterym |ze postupovat pii zajisténi dat
ze zivého systému, spociva v posloupnosti ¢innosti forenzniho technika. Vhodné je zacit
zajistovat takové dikazy, jejichz sbérem nedojde K ohrozeni béhu opera¢niho systému
zkoumaného zafizeni ve smyslu zredukovani Sanci na neoc¢ekavané vypnuti nebo navozeni
stavu hibernace pocitace. Zaroven by forenzni technik mél upfednostnit sbér takovych dat,

ktera jsou nejvice relevantni konkrétnimu aktualnimu ptipadu. (KAVRESTAD, 2020)

Posloupnost kroku dle autora Joakima Kévrestada:

1) Zajistit sitova piipojeni a odpojit pocitac z internetové site;
2) Vypnout automatické hibernovani systému,

3) Zdokumentovat béZici programy a procesy;

4) Zjistit historii pfipojenych zatizeni pomoci USB;

5) Zjistit na zafizeni aktivaci encrypce dat;

6) Provést dump operaéni paméti a obsahu registra;

7) Provést bitovou kopii disku.

3.5.2 Zajistovani dat z neZivého systému

Dostane-li se forenzni technik k zafizeni, které je ve vypnutém stavu, tak se dramaticky
redukuji moznosti zajiStovani forenznich dat. V tomto piipad€ se jedind data nachazi
na statické paméti, napf. na pevném disku zafizeni, ze kterého je nutné vytvofit bitovou
kopii. Piivyjmuti disku a pfipojeni k zafizeni, nakterém je provadéna bitova kopie,

jenutné zamezit jakémukoliv zapisu nazkoumané pamétové médium, aby nedoslo
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ke znehodnoceni diikazniho materialu nebo stop. K tomuto ucelu slouzi hardwarova

zatizeni tzv. ,,write blockery*“. (SGARAS A KOL., 2014)

3.5.3 Write blocker

Write blocker je hardwarové zafizeni, které umoziuje ¢ist data zhard diskd
se znemoznénim datového zapisu napouzit¢é zkoumané médium. Byva prodavan
Vv baliccich, které obsahuji vice druhli blockerd, napéjeci adaptér akabely, které jsou
zakonCeny konektory jako napi. eSATA, SATA, IDE, SCSI, USB apod. Podobné
se pouzivaji write blocking ¢teCky karet. Zamezeni zapisu dat na datové médium zamezi
vzniku zmén, a tudiZ naruseni integrity dat pii zajistovani bitové kopie disku. (HAYES,
2019)

Obrazek 6: Zatizeni write blocker

Zdroj: https://security.opentext.com/tableau/hardware/details/t35u-rw

3.5.4 Zajistovani dat z virtualnich stanic

V soucasné dob¢ vzrusta Vkomer¢nich prostiedich potfeba velkych diskovych poli
a pokrocilych vypocetnich zdroji. Z téchto divodii zacaly spolecnosti vyuzivat data centra,

cloudové sluzby arizna virtualni prostiedi, aproto je forenzni analyza virtualnich
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desktopt jiz béZznym standardem. Virtualizace se poprvé objevila v 60. letech 20. stoleti,
kdy spole¢nost IBM zacala experimentovat s virtudlnimi pocitac¢i. Virtualni pocitac
funguje idealn¢ v prostiedi fyzického pocitace. Virtualni zafizeni se opira 0 software, ktery
se chova jako procesor, operacni pamét a podobné. Na jedné fyzické stanici mize byt
zaroven spusténo nékolik virtudlnich stanic, kazda znich je izolovana od ostatnich.

(KHANGAR, 2012)

Virtualni stanice jsou velice vhodné pro potfeby forenznich technikii. Ziskané bitové kopie
pii forenzni analyze lze spustit prostfednictvim virtudlnich desktopti. Timto zplsobem
Ize prosettit pifesny stav pocitace, kdy byla bitova kopie zpracovana, véetné hardwarovych
zdroji nasimulovanych virtudlnim prostiedi. Ackoliv virtualizace stale disponuje urcitymi
limity, ptidava alespont moznost vizualniho prozkouméni opera¢niho systému zkoumaného

ptipadu investigace. (ZBROG, 2021)

V piipad¢€ potieby sbéru forenznich dat z virtudlnich zafizeni se miize proces znacné lisit
Vv zavislosti na konkrétnim typu virtualizace. Vé&tSinou je tieba zajistit specificka data

vytvorena na discich fyzického zatizeni, které simuluje jim hostované virtualni desktopy.

(KHANGAR, 2012)

Druhy dat, ktera mohou byt vygenerovana pii hostovani virtualniho zatizeni typu VMware:

1) VMX: primarni konfigura¢ni soubor, ktery obsahuje informace 0 zvolené
konfiguraci pii tvorbé nového virtualniho desktopu;

2) VMXEF: sekundarni konfiguraéni soubor, ktery obsahuje konfiguraci zvolenou
Vv konkrétnim virtualnim stroji;

3) VMSD: obsahuje metadata o vSech snapshotech virtualniho desktopu;

4) VMDAK: popisuje strukturu disku a jeho nastaveni, reprezentuje vyuzitou ¢ast disku
fyzického zatizent;

5) LOG: obsahuje logy virtualniho zafizenti;

6) NVRAM: BIOS virtualniho zatizeni;

7) VSWP: virtudlni pamét, ktera se vyuzije v piipadé, Ze zafizeni potiecbuje vice
paméti;

8) VMSS: reprezentuje stav pozastavené nebo suspendované virtualni stanice;

9) VHD: obsahuje bitovou kopii disku a MBR tabulku, tento typ souboru
Ize examinovat napt. pomoci FTK Imager. (KHANGAR, 2012)
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3.6 Porovnani nastrojua pro ucely digitalni forenzni analyzy

Nastroje pro digitalni forenzni analyzu mohou byt kategorizovany do nékolika odlisSnych
skupin. Lze hovortit napiiklad 0 nastrojich zaméfenych na analyzu databazi, diskovych
poli, zaznamenavani dat, elektronick¢é posSty, souborového systému, sitového toku,
mobilnich zafizeni nebo také registrii operacnich systémil. Znacna cast jednotlivych
nastrojii softwarovych balicki avSak poskytuje vice druhti kategorii najednou. Tyto
nastroje byvaji oznacovany jako ,,wrappers“. Byvd zvykem, Ze jeden balicek nastrojii

obsahuje stovky specifickych technologii s riznymi funkcionalitami. (ZBROG, 2021)

Nové nastroje jsou vyvijeny kazdym dnem, at’ se jednd o profesionalni néstroje, na jejichz
vyvoj jsou vynalozeny nemalé finan¢ni prostiedky, nebo 0 nastroje vznikajici v garazich
a dilnach hackerskych skupin. Kazdy z téchto druhti nastrojii se zpravidla zamétuje na jiny

styl uziti. (ZBROG, 2021)

Vybér forenznich nastroju pro profesionalni uziti by mél spliovat vlastni kritéria subjektt,
které nastroj budou vyuzivat. Témito kritérii muze byt naptiklad cena, druh licence,
piistupnost, spolehlivost. Primarné by ale m¢l vystup softwaru spliiovat podminky

pro naslednou vyuzitelnost ziskanych dat proorgény c¢inné v trestnim fizeni.

(BOGHDANOSKI, 2018)

Digitalni forenzni zkoumdni nebo odpovéd’ nabezpecnosti incident pravdépodobné
ve vétsing pripadech zac¢ne sbérem dat. Cilem je zajistit co nejvétsi mnozstvi dat z riiznych
zdroji, naptiklad data z pevnych diski, registrii systému, obsah operacni paméti a doCasné
soubory. Casto se také zajist'uji data sitového toku ze zaiizeni, jako jsou router a switche.
(SGARAS A KOL., 2014)

Mezi jednotlivymi forenznimi nastroji mohou existovat zasadni odliSnosti. Nastroje
se mohou lisit napfiklad druhem licence, zda je produkt volné dostupny (open-source),
placeny jednorazovym poplatkem (buy-to-use) nebo na principu piedplatného pro urcité
Casové obdobi (subscription-based). Neékteré nastroje mohou byt dostupné pouze
pro vyhradni druh opera¢niho systému nebo nemusi spliiovat veSkeré predpoklady, které

by mél konkrétni nastroj splnovat. Nastroje pro digitalni forenzni analyzu mohou plnit
mnoho funkci. (HASSAN, 2020)
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Forenzni néastroje mohou plnit funkcionalitu prezervace, identifikace, extrakce
a dokumentace. Pti prezervaci provadi nastroj kopii datového média pro tcely dalsi
forenzni analyzy. Nejbézné&ji seV literatufe popisuji dva druhy kopii; bitova a logicka
kopie datového média. Piiprovedeni bitové kopie provede nastroj kopii od prvniho
do posledni bitu, ¢imZ vznikne piesna kopie celého zvoleného datového média. V piipadé
vyuziti logické kopie se provede kopie pouze zvoleného oddilu na disku. (WILLIAMS,
2021)

Funkce identifikace je potiebna k jednozna¢né identifikaci a taktéz k zabezpec€eni integrity
dat pomoci jednosmérnych hashovacich funkci. VéEtSina nastrojii umoznuje uzivateli volbu
rovnou z n¢kolika druhti funkci. Extrakce slouzi naptiklad k funkcionalit¢ vyhledévani
diukaznich dat nazakladé fetézcu slov nebo indexi. Zavérem poslouzi metoda

dokumentace k tvorbé dalSich ovéfenych kopii dat pro Gcéely nasledného vySetfovani.
(WILLIAMS, 2021)

3.6.1 FTK Forensic Toolkit

Nastroj FTK Forensic Toolkit od spole¢nosti Accessdata slouzi k softwarovému vytvaieni
bitovych nebo logickych kopii datovych médii bez zptisobeni zmén ptivodnich forenznich
dukazii, ak jejich analyze. Lze vyuzit taktéz iV piipadé zivé analyzy systému pro ucely
ziskani dumpu operacni paméti. VeSkera data vygenerovana pomoci nastroje FTK jsou
posléze ovéfovana pouzitim hashovacich funkci. Mezi jeho dal§i funkcionality patii

napfiiklad: (www.accessdata.com, online)

= DeSifrovani souboril a prolomeni hesel;

= Analyza soubort registru operacniho systému,

= Obnoveni jiZ smazanych soubor(;

» Moznost rychlé lokalizace a izolace dat z instant messaging aplikaci;

» Vizualizace pomoci grafu. (www.accessdata.com, online)
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Obrazek 7: FTK Toolkit GUI
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Zdroj: https://www.getapp.com/legal-law-software/a/forensic-toolkit-ftk/

3.6.2 Autopsy

Autopsy je open source nastroj pro ucely forenzni analyzy, ktery je dostupny zcela zdarma.
Jedna se o grafické auzivatelské rozhrani pro The Sleuth Kit (TSK). TSK byl pivodné
vydan v roce 2001. Jde o soubor piikazl ptikazového tadku, pomoci nichz lze zkoumat
pamétova média pro ucely digitalni forenzni analyzy. Obsahuje funkce napiiklad jako:

(https://www.sleuthkit.org/, online)

» Obnoveni smazanych soubort;

» Vyhledavani podle klicového slova nebo ¢teni ze soubort metadat;
= Multi-user network kolaborace;

= Efektivni korelace dat;

= Extrakce e-mailovych zprav;

» Podpora piidavnych moduli. (https://www.sleuthkit.org/, online)

31



Obrazek 8: Autopsy GUI
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Zdroj: https://www.sleuthkit.org/autopsy/

3.6.3 DEFT

DEFT (Digital Evidence and Forensic Toolkit) je modifikovana distribuce Ubuntu Live
CD, ktera byla poprvé publikovana v roce 2005. Je slozena z GNU/Linux prostredi a
DART (Digital Advanced Response Toolkit). DEFT je Casto vyuzivan v bezpe¢nostné
komunité a forenznimi piislusnych organtl.

informacni techniky

(www.linuxandubuntu.com, online)
Mezi nejdilezit&jsi nastroje obsazené v DEFT patfi:

= Diskovy manazer se statusem piipojeni disku,

= Kompletni podpora bitlockerem encrypted diski;
= The SleuthKit;

= Digital Forensic Framework;

= Podpora Android a I0S akvizici dat;

= Skype extractor a dalsi, ...
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Obrazek 9: Deft
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Zdroj: https://archiveos.org/deft/

Soucast DART obsahuje Windows aplikace, které jsou vyuzitelné z divodu neexistujicich
alternativ Unixovych verzi. DART je aplikace, ktera sbira, organizuje a spousti software
vV nouzovém rezimu pro Gcely zivé forenzni analyzy. Dilezitou funkcionalitou je kontrola

integrity aplikace pted jejim samotnym spusténim. (www.linuxandubuntu.com, online)

3.6.4 CAINE

Podobné¢ jako DEFT je CAINE dalsi GNU/Linux Live CD distribuci pro ucely digitalni
forenzni analyzy. CAINE nabizi forenzni prostiedi, které obsahuje integrované
a organizované jiz existujici softwarové nastroje a moduly s piehlednym uzivatelskym

rozhranim. (Www.caine-live.net, online)
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Hlavni cile tohoto projektu jsou:

» Poskytnout interoperativni prostfedi pro forenzniho technika ke v§em fazim
digitalniho zkoumani;
= Uzivatelsky privétivé grafické rozhrani,

= Uzivatelsky pifivétivé nastroje. (www.caine-live.net, online)

Obrazek 10: Caine
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Zdroj: https://www.caine-live.net/

3.6.5 Cellebrite Inspector

Spolecnost Cellebrite zalozena roku 1999 v Izraeli Petagem Tikvou disponuje Sirokou
nabidkou forenznich a bezpecnostnich nastrojti vhodnych pro rizné ucely. Poskytuje taktéz
sluzby federalni sféfe a soukromym institucim, mezi tyto sluzby patii napiiklad sbér

forenznich dat a jejich analyza. (www.cellebrite.com, online)

Pro potfeby digitdlniho zkoumani zafizeni se syst¢tmem Windows slouzi predev§im
produkt Cellebrite Inspector. Funkcionalitu zastava software pouzivany pro Setieni

a kategorizaci dat z digitalnich forenznich kopii, napi: (www.cellebrite.com, online)
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» Rychla a efektivni kategorizace a lokalizace dat;

= Silné filtrovaci moZnosti;

*  Moznost prochazet nestandardni datové objemy;

= Reporty jednim kliknutim;

» Dokdaze zobrazit historii stinovych kopii Windows soubort;
» Vestavénd analyza operacni paméti a registrli systému,

» Automatické parsovani uzivatelskych dat a aktivit do ¢asové osy.

Obrazek 11: Cellebrite Inspector
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3.6.6 Dalsi nastroje

WireShark

Svétoveé Siroce vyuzivany nastroj k analyze sitového protokolu, ktery byl zaloZen jako
projekt Geraldem Combsem roku 1998, disponuje celou fadou funkci, jako jsou naptiklad:

(www.wireshark.org, online)

= Hloubkova inspekce stovek protokoli;

= 7Zivé odchytavani packeti a offline analyza;

=  VoIP analyza,

* Umoznuje Cist a zapisovat do nékolika riznych souborovych formati (tcpdump,
Pcap NG, Cisco Secre IDS iplog, Novell LANAnalyzer, Microsoft Network
Monitor a dalsi.);

= Export dat do XML, CSV, PostScript a pouhy text. (www.wireshark.org, online)

Registry Recon

Software vyvinuty spolecnosti Arsenal Record, ktery slouZzi jako forenzni digitalni analyza
pro tcely ziskani, obnoveni a parsovani dat zregistri operacniho systému Windows.
Manualni ziskavani obsahu dat registrui je velice Casové naro¢ny proces a zaroven vznika
moznost neumyslného vynechani dilezitych Casti dat. Registry Recon uzivatelim nabizi

naptiklad: (www.forensicfocus.com, online)

= Obnoveni Windows registrii z predeslych instalaci operacniho systému,

= Piistup ke smazanym hodnotam registru;

= Piistup ke vSem instancim kli¢a registrd a jejich hodnot;

= Bod obnovy a podpora shadow copy;

= Zobrazit kli¢e a jejich hodnoty ve specifickém bod¢ ¢asu. (www.forensicfocus.com,

online)

Magnet RAM Capture

Jednd se 0 zdarma distribuovany ndstroj umoziujici zachyceni obsahu (dump) operacni
paméti pocitace, umoznuje forenznimu technikovi obnovit a analyzovat dulezité artefakty,
které se zpravidla nachazi pouze v paméti. Soubory jsou vygenerovany ve formatu .DMP,
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RAW nebo .BIN, z toho davodu lze posléze vygenerovana data uploadovat a zkoumat

v nejmodernéjSich forenznich nastrojich. (www.magnetforensics.com, online)

ExifTool

ExifTool je zdarma dostupny open-source nastroj slouzici ke ¢teni a zapisu metadat
obrazkovych souborti, video soubort, audio nahravek aPDF. Aplikace je dostupna
ve form¢ Perl knihovny nebo aplikace ptikazového fadku. ExifTool podporuje celou fadu

druhti metadat (Exif, IPTC, XMP, JFIF,GeoTIFF atd.). (https://exiftool.org/, online)

Nmap

Nmap (,,Network Mapper*) je zdarma ke staZzeni open source software urceny k zjistovani
sitovych prvkd nasiti a k bezpe¢nostnimu auditu. Uziva se také k inventurnim ucelim
pro potieby administratord. Nmap vyuziva raw IP paketi ke zjisténi, jaka zafizeni
se nachazeji nasiti, jaké sluzby tato zafizeni nabizi ataké jakym opera¢nim systémem
disponuji. Mimo jiné lze nastroj Nmap vyuzit ke zjistovani bezpecnostnich zranitelnosti

v sitich, jako je naptiklad identifikace otevienych portu. (https://nmap.org/, online)

Hlavni funkcionality Nmap nastroje jsou:

= Zjistovani zatfizeni — Identifikace hostl v siti (utvafeni seznamu zafizenich, ktera
odpovidaji na TCP/ICMP dotazy nebo maji oteviené nalezité porty);

» Skenovani porti — Enumerace otevienych portii na daném hostu,

= Identifikace verzi — ZjisStovani ndzvu a verzi aplikaci na vzdalenych zatizenich;

= TCP/IP otisk — Ur€eni opera¢niho systému a popisu hardware charakteristik
sitovych zafizeni na zéklad¢ inspekce sitové komunikace;

= Skriptovani — Nmap podporuje skriptovaci engine NSE a Lua programovaci jazyk.
(https://nmap.org/, online)

Magnet internet evidence finder

Magnet IEF umoznuje obnovit data hned z né€kolika zdroju a integrovat je v jeden report
urceny pro analyzu. IEF dokaZe parsovat stovky artefaktt z pocitacovych systémi, vcetné
dat z useku nepiidéleného mista na disku (unallocated space carving data). Automaticka

analyza poskytuje data v uzivatelsky pfivétivém formatu setiidéna do stejnych skupin.
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Vystupem IEF mize byt napi. HTML, PDF, Excel, CSV nebo XML soubor.
(https://www.magnetforensics.com/products/magnet-ief/, online)

Volatility

Prvni verze Volatility Frameworku byla vydana roku 2007. Vyvoj tohoto softwaru byl
podlozen letitym akademickym vyzkumem v oblasti pokrocilé forenzni analyzy opera¢ni
paméti. Do této doby byla digitalni forenzni analyza primérné¢ predmétem zkoumani
artefaktl obsaZzenych v bitovych kopii datovych medii. Volatility Framework Ize
vyuzit pro zkoumani volatilnich dat v RAM paméti. (https://www.volatilityfoundation.org/

about, online)

USBDeview

USBDeview piedstavuje freeware pomocny nastroj vyvinuty spole¢nosti NirSoft. Po jeho
spusténi dostane uzivatel informace 0 vSech USB zafizenich, ktera byla k pracovni stanici
pfipojena. Nezobrazi pouze informace 0 aktudlné pfipojenych zatizenich, ale taktéz
0 historii vSech zafizenich, ktera byla pfipojena K zafizeni v minulosti. USBDeview
poskytne uzivateli informace napf.jako nazev atyp zafizeni, sériové c¢islo, kdy bylo
zafizeni naposledy pfipojeno apod. Tato aplikace nevyzaduje ke spusténi instalaci
do operacni systému, tudiz lze spustit i z externich médii, coz ji déla vhodnou pro vyuziti
pii zajistovani digitalnich forenznich dat. (https://www.volatilityfoundation.org/about,

online)

CMD Prikazy

Operacéni systém Windows 10 disponuje dvéma ptikazovymi fadky, ato sice Command
shellem a PowerShellem. Kazdy z nich poskytuje ptimou komunikaci mezi uzivatelem
a operatnim systémem nebo aplikaci. Command shell byla prvni piikazovd tadka
vestavéna do operacniho systému. Pomoci CMD piikazi lze napf. automatizovat rutinni

ukoly nebo spoustét slozité scripty.

PowerShell byl vytvofen pro rozsifeni schopnosti CommanShellu. V ptikazové tadce
PowerShell se spousti ptikazy tzv. Cmdlety. Tyto piikazy poskytuji vétsi flexibilitu
pomoci rozSifeni externiho skriptovaciho jazyka. (https://docs.microsoft.com/en-

us/windows-server/administration/windows-commands/windows-commands, online)
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Ptiklady uzite¢nych ptikazl pro potfeby forenzni analyzy:

= Net user — spusténi piikazu vyobrazi seznam vSech uzivatelskych ucti na pocitaci,

= Netstat — vypiSe aktivni TCP spojeni a porty, na kterych pocita¢ nasloucha;

» Tasklist — zobrazi seznam aktualné bézicich procesi na lokalnim pogitaci;

» Manage-bde-status — poskytuje informace relevantnich pro BitLocker o vsech
discich  pfipojenych  k pocitaci.  (https://docs.microsoft.com/en-us/windows-

server/administration/windows-commands/windows-commands, online)
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4 Vlastni prace

Prakticka ¢ast diplomové prace se bude zabyvat provedenim bitové forenzni kopie dvou
pracovnich stanic disponujicich operacnim systémem Microsoft Windows 10. Forenzni
kopie adata vnich obsazena budou posléze analyzovana prostiednictvim vhodného
softwaru, taktéz bude dodrzeno zachovani korektniho postupu pii provadéni potiebnych

krokt vychazejicich z odborné literatury citované v teoretické Casti této prace.

4.1 Testovaci prostiedi a vyuZity software

Pro potieby instalace opera¢niho systému byla zvolena platforma virtualnich stanic Oracle
VM VirutalBox, kde doslo k vytvofeni a instalaci dvou virtudlnich desktopi. Kazda
ze stanic disponuje opera¢nim systémem Microsoft Windows 10 Home, taktéZ instalaci
uzivatelského software, ktery se jiz na kazdé stanici mirné odliSuje. Kazdéa stanice bude
podléhat odlisnému scénafi zajistovani dat, a sice zivé analyze v prvnim piipad¢ a analyze
nezivé v pfipadé druhém. Uzivatelska c¢innost vradmeci operacniho systému byla
nasimulovéna cinnosti redlnych uzivateli. K analytick¢é praci byl vyuZit software
AccessData FTK Imager, USBDeview, Autopsy, Internet Evidence Finder, Volatility
a také relevantni ptikazy v ptikazovém tadku operacniho sytému. VySe zminény software
byl zvolen na zaklad¢ ptivétivosti uzivatelského rozhrani, funkcionality, licenéni politiky

a vlastnosti, které délaji software vhodny pro uziti k uceliim forenzni analyzy.

Instalace dodate¢ného uzivatelského softwaru:

= Google Chrome;
=  Mozzila Firefox;
= Avast;

=  Total Commander;

= WiInRAR;
= LibreOffice;
=  CCleaner;

= |nfranView;

= VLC media player;
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= Java Runtime;
=  Adobe Acrobat DC;
=  CDBurnerXP.

4.2 Prvni scénar

V prvnim scénafi je zamysSleno uziti pfistupu zaji§tovani dat ze zivého systému, z toho
divodu pocita¢ pred pocatkem zajistovani dat nebude vypnut, adojde tak k simulaci
ptistupu forenzniho technika k aktivnimu pocitaci. Z tohoto diivodu lze na pracovni stanici
na jednu stranu zajistit vét§i mnozstvi dat, jako jsou screenshoty plochy, vypis béZicich
procest, ptihldSenych uzivatelli, aktivni sitové konektivity a provedeni dumpu operacni
paméti. Nadruhou stranu je nemozné zajistit, aby nedoslo k nezadoucimu zapisu dat
na pamétové médium zkoumaného pocitace z divodu aktivity forenzniho technika

na dotéené stanici.

4.3 Druhy scénar

V ptipad¢ druhém bude vyuzito pfistupu zajistovani forenznich digitalnich dat z nezivého
systému, proto bude pracovni stanice pied pocatkem zajiStovani digitalnich dat
ve vypnutém stavu. Forenzni technik by se v této situaci nedostal ke vsem takovym datim
jako v prvnim scénafi. Zanikla by moznost zajistit dtlezita data, jako jsou napf. vypis
bézicich procest, vypis aktuadlné prihlaSenych uZivateli, moznost zobrazit aktivni sitové
toky, taktéz by nebylo mozné zajistit dump operacni paméti, stejné jako kterakoliv jina

data, ke kterym je nutny béh operacniho systému.

4.4 Zajisténi forenznich dat

Predtim, nez je mozné data analyzovat, musi nejprve dojit k jejich zajisténi. Cilem zajisténi
forenznich dat je vytvofeni forenzni bitové kopie média a dalSich relevantnich forenznich
dat. Vse je provedeno tak, aby nedoslo k modifikaci obsahu abylo ho mozné zajistit
kontrolnimi hashi. Pokud je to mozné, je vhodné vyuzit metodiky, ktera zabrani zapisu dat

na médium, jako jsou napf. write blockery.
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Jednotlivé kroky zajisténi jsou prioritizovany na zéklad¢ miry volatilty forenznich dikaz.
To v praxi znamena, ze nejprve je nutné zajistit takova data, ktera jsou nejvice fragilni
ve smyslu nachylnosti k zasahu do integrity forenznich dat. Divodem je minimalizace

jakékoliv formy poSkozeni ¢i modifikace dat.

4.4.1 Proces zajisténi dat ze Zivého systému

Prvotnim krokem pied samotnym zajiStovanim potfebnych dat bylo pfipojeni externiho
hard disku s nutnym piedinstalovanym softwarovym vybavenim, které je nasledné pouzito
pro sbér dat. Hard disk bude také vyuzit jako médium, na které se veskerad zajisténa data
ulozi a budou tam uchovana, aby byl k datim mozny pozdéjsi piistup pro ucely dalsiho

zkoumani.

Po pfipojeni hard disku doslo ke spusténi piikazové tadky v privilegovaném rezimu,
jelikoz mél uzivatelsky ucet, ktery byl pfihlaSeny v rdmci opera¢niho systému zkoumané
stanice, ktémto pravim potiebny pristup. Pomoci pouziti piikazu netstat -a doslo
k zachyceni aktualné navazanych sitovych spojeni, posléze byl virtualni poéita¢ odpojen
Z internetové sité. V dalsi fazi doslo k vypnuti hibernace systému. Tento krok je vhodny
provést, jinak by mohlo dojit k hibernaci systému, ktera mize zptsobit odhlaseni uzivatele
nebo vypnuti pevného disku, jehoZz casovy limit je ve vychozim nastaveni explicitné
nakonfigurovan na 20 minut. Ptikaz tasklist nasledné poskytuje informace 0 probihajicich
procesech a piikaz net user vypiSe na obrazovku uzivatele, ktefi jsou v systému pfitomni.
Dale doslo k pouziti nastroje USBDeview pro zobrazeni historie pfipojenych zafizenich

prostiednictvi USB.

Pfed samotnym provedenim bitové kopie je nutno zkontrolovat, zdaneni zapnuta
funkcionalita BitLockeru a sifrovani diskového pole. V posledni fazi dochazi ke spusténi
FTK Imager a provedeni dumpu operacni paméti a bitové kopie hard disku. Bitova kopie
hard disku a dump paméti je taktéz pomoci FTK Imager ovéfen hashi. Hashe lze vyuzit

napfiiklad k pozd&jsi kontrole nepozménitelnosti forenznich dat.
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4.4.2 Proces zajiSténi dat z nezivého systému

V tomto piipadé doSlo k simulaci druhého scénare, kdy forenzni technik ziska piistup
Kk poc¢itatové stanici, ktera je ve vypnutém stavu. AbyV zadném piipadé nedoslo
ke znehodnoceni dukazniho materialu, nelze pocita¢ zapnout, a tak se zajistuji pouze data
z pevného disku. Na hostovaci stanici virtualniho zatizeni doslo k identifikaci image

pevného virtualniho disku, z néj byla vytvotena bitova forenzni kopie.

Timto zptsobem nemohlo dojit k naruSeni integrity dat, jelikoz nebyl prokazatelné
proveden zapis na zkoumany pevny disk. V praxi by toto odpovidalo vyjmuti pevného
disku z pocitacové stanice a jeho pfipojeni pomoci write blockeru k forenzni stanici, poté

naslednému provedeni bitové forenzni kopie pevného disku vhodnym zpisobem.

4.5 Analyza, klasifikace a zpracovani dat prvniho scénare

Tato Cast prace bude pojednavat 0 zpracovani a intepretaci zajiSténych dat z virtulni
pracovni stanice prvniho scénafe. Mimo zajisténé bitové kopie datového média doslo
taktéz i K zajisténi volatilnich dat, jako jsou napf. data obsaZzena v dumpu operacni paméti,
vypisy procesu pii béhu systému, zajisténa aktivni sitova spojeni a dalsi.

Dojde ke zpracovani dat formou klasifikace, intepretace a dal$i analyzy dostupnych dat
ze zajiSténych forenznich digitalnich materiald. Budou analyzovéna ptedevS§im takova
data, ktera by mohla v ptipadé realnych pfipada hrat dilezitou roli pfi potencialnim Setieni

ruzného typu.

4.5.1 Data zivé analyzy (aktivni sit’ova spojeni, uZivatelé, procesy, dump)

Aktivni sit’ova spojeni

Pomoci spusténi ptikazu netstat —a v piikazovém fadku dojde k vypisu aktivnich sitovych
spojeni na daném zatizeni. Vypis pfikazu netstat obsahuje také informace 0 stavu porta
ato, ktery protokol je pro komunikaci vyuzivan. V piipadé navazaného spojeni dojde
taktéz k vyobrazeni IP adres. Netstat je vhodny nastroj k zachytavani forenznich informaci

0 aktivnich spojeni v ptipad¢ zivé forenzni analyzy systému.
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Jeho spusténi nevyzaduje administratorskd opravnéni uctu. Modifikace ptikazu >
E:\LiveExaminationOfUserlPC\netstat.txt posle vystup do textového dokumentu
umisténého na pfipojeném externim disku.

Na zakladé Ptilohy C lze identifikovat celou fadu aktivnich sitovych spojeni. Vypis taktéz

obsahuje informace o lokalni ¢i vzdalené adrese, stavu portu a typu protokolu.

Spusténé procesy
Piikazem tasklist > E:\LiveExaminationOfUserlPC\processes.txt |ze ziskat vypis bézicich
procest systému a dalS$i dodate¢né informace 0 procesech jako napiiklad PID, session

name avyuziti RAM paméti. Modifikatorem piikazu doslo k odeslani vystupu misto

na konzoli CMD do textového souboru na nadefinované misto na disku E.

V Ptiloze D vypis vyobrazuje nazev spusténych procest, jejich identifikator, pocet instanci

nebo také vyuziti operacni paméti.

UZivatelé systému

Po pouziti ptikazu piikazového tadku net user nazkoumané pocitacové stanici
E:\LiveExaminationOfUserlPC\users.txt dojde k ziskani informaci vSech uzivatelskych
uctd, které jsou na stanici nakonfigurované. V tomto ptipadé byl identifikovan pouze jeden
uzivatelsky ucet, tudiz tato pracovni stanice neobsahuje vice lokdlnich adresatfovych
uzivatelskych struktur lokalnich dat, ktera se zpravidla nativné vytvaii automaticky

pro vSechny uZivatele.
Vypis piikazu do CMD konzole:

Uzivatelské ucty pro \DESKTOP-3T5SL6T

Administrator DefaultAccount Guest
Userl WDAGUtilityAccount

Ptikaz byl uspésn¢ dokoncen.
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Historie USB zarizeni

Spusténim aplikace USBDeview z externiho pfenosného disku byla zji§téna piitomnost
tfi USB zafizeni. Vzhledem k tomu, Ze se jedna o virtualizované zafizeni, zjiSténé zafizeni
s Device Name Port_ #0001.Hub_ #0001 a USB Tablet, jsou identifikovana rozhrani
piipojena mysi s klavesnici, USB Web Kamerou a Mikrofonem, zatimco Device Name
P9227 Slim Lacie P92227 je externi pienosny disk, ktery byl vyuzit pro spousténi
a uchovani forenznich aplikaci a souborii. Neni evidovano vyuziti ostatnich uzivatelskych

USB zafizeni.

Obrazek 12: Vypis USBDeview

&2 USBDeview - O *
File Edit Wiew Options Help

| X @] EReE QA

Device Name Description Device Type Connected Safe To Unpl...  Disabled

@ P9227 Slim LaCie P9227 Slim USB Device Mass Storage Yes Yes Mo

@ Port_#0001.Hub_#0001  USE Input Device HID (Human Interface D... Mo Yes Mo

@ USB Tablet USB Input Device HID (Human Interface D...  Yes Yes Mo

£ >
3 itermn(s) NirSoft Freeware. httpdiwww.nirsoft.net usb.ids is not loaded

Zdroj: Vlastni zpracovani

Encrypce dat

Piikaz CMD manage-bde —status poskytuje uzivateli s administratorskymi pravy informace
0 nativni Microsoft Windows BitLocker Sifrovaci sluzbé. Z diivodu nutnosti disponovat
uzivatelskym uctem s administratorskymi pravy muze nastat ptipad, ve kterém neni mozné

vyuzit takového uctu a také spusténi samotného piikazu.
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Vystup piikazu obsahuje informace o systémovém disku C ataké o disku E, ktery byl
pripojen k testovaci virtudlni stanici z divodu spusténi FTK Imager, a dalsSich aplikaci,
a z divodu minimalizace naruSeni integrity dat v pfipad¢, Ze by bylo nutné instalovat
forenzni nastroje pfimo do zkoumané pracovni stanice. Ani jeden z nalezenych diskd neni
vSak touto aplikaci Sifrovan. NevyluCuje se ale moznost, Ze uzivatel pouzil K zaSifrovani

software vyrobce tfetich stran.

BitLocker Drive Encryption: Configuration Tool version 10.0.19041
Copyright (C) 2013 Microsoft Corporation. All rights reserved.
Disk volumes that can be protected with

BitLocker Drive Encryption:

Volume E: [LaCie]

[Data Volume]

Size: 931,51 GB
BitLocker Version: None
Conversion Status: Fully Decrypted

Percentage Encrypted:  0,0%

Encryption Method: None
Protection Status: Protection Off
Lock Status: Unlocked
Identification Field: None
Automatic Unlock: Disabled

Key Protectors: None Found
Volume C: []

[OS Volume]

Size: 49,45 GB
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BitLocker Version: None
Conversion Status: Fully Decrypted

Percentage Encrypted:  0,0%

Encryption Method: None
Protection Status: Protection Off
Lock Status: Unlocked
Identification Field: None

Key Protectors: None Found

Volatilni pamét'ova data

Nejdalezitéjsimi daty, ktera lze ziskat z dumpu operaéni paméti, jsou jedine¢né informace,
které umozni forenznimu analytikovi nahlédnout, co se délo pti béhu operac¢niho systému.
Jedna se predev§im 0 probihajici sitova spojeni, procesy, naftené registry operacniho
systému, certifikaty systému a jiné. V mnoha ptipadech nezadoucich utokd na pocitacové
systémy se mize jednat 0 jediné informace, které jsou forenznim analytikim dostupné.
Kazdy program, at’ uz se jedna 0 zavadny program, musi byt nacten do opera¢ni paméti
pro spusténi, tato skutecnost ¢ini analyzu dumpu operacni paméti kritickou disciplinou

pii objevovani digitalnich forenznich stop.

Nejzakladngjsim  piikazem  Volatility = frameworku  je ptikaz ~ vol.py  -f
D:\LiveExaminationOfUserlPC\memdump.mem windows.info.Info, ktery vypise na CMD
konzoli informace 0 opera¢nim systému. Poskytuje informace, jako jSou napf. bitova verze

systému, verze buildu opera¢niho systému, systémovy Cas atd.
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Obrazek 13: Volatility ptikaz

BN Administrator: Piikazowy fadek - a x

aminationOfUser1PC\memdump.mem windows.info.Info

1ip/Desktop/volatility3-1.8.8/volatility3-1.0.8/volati bols/windows/ntkrnlmp. pdb,

Zdroj: Vlastni zpracovani
Dal$imi pouzitymi ptikazy jsou:

= netscan windows.pslist.PsList;

= windows.registry.hivelist.HiveList;
= windows.dlllist.DIIList;

* netscan;

= windows.registry.certificates.Certificates.

Na zakladé Piilohy A této prace, ve které jsou vyobrazeny ukazky vystupti vySe zminénych
Volatility framework ptikazt, Ize identifikovat mnozstvi a typ informaci, které je mozné
vyuzit v pfipadé forenzniho Setfeni. V ptipadé potfeby analyzy dodatecnych forenznich
stop obsazenych v dumpu operaéni paméti Volatility poskytuje framework
Sirokou $kalu dalsich prikazt. (online, https://github.com/volatilityfoundation/volatility/wi

ki/Command-Reference#)

4.5.2 Souborovy systém (korenovy strom, user data, smazané soubory)

Pomoci forenzniho analytického nastroje Autopsy doSlo k nacteni bitového image disku

véetné ovéfeni kontrolnich hash soubort. Autopsy posléze zapo¢ne automatickou analyzou

obsahu image, ve kterém dojde k setfidéni a indexovani obsahu. Uzivatelské rozhrani
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softwaru Autopsy poskytuje forenznim analytikiim moZznosti zobrazeni nalezeného obsahu,
vcetné dalSich dodatecnych funkcionalit. V ramci praktické casti této prace bude bran

V potaz nejdulezitéjsi usek dat, ktery v sobé Casto ukryva mozné forenzni digitalni stopy,

které by mohly byt vyuzitelné v pfipad¢ realnych piipadi.

Obrazek 14: Souborovy systém

Mame 5 C Modified Time Change Time Access Time Created Time Size
v $0rphanFiles 0000-00-00 00:00:00 Q000-00-00 00:00:00 0000-00-00 00:00:00 0000-00-00 00:00:00 1]
v $CarvedFiles 0000-00-00 00:00:00 Q000-00-00 00:00:00 0000-00-00 00:00:00 0000-00-00 00:00:00 1]

. SExtend 202z-01-29 172704 CET  2022-01-29 17:27:04 CET  2022-01-29 172704 CET  2022-01-29 17:27:04 CET - 656
L. SRecyde.Bin 2022-02-01 1534711 CET - 2022-02-01 13:47:11 CET 2022-02-01 145347 CET - 2019-12-07 10:14:52 CET - 712
v SUnalloc 0000-00-00 00:00:00 Q000-00-00 00:00:00 0000-00-00 00:00:00 0000-00-00 00:00:00 1]
) SWinREAgent 2022-02-01 12:05:55 CET - 2022-02-01 12:05:55 CET  2022-02-01 14:53:47 CET  2022-02-01 12:05:55 CET 144
L. [current folder] 2022-02-01 12:05:55 CET - 2022-02-01 12:05:55 CET  2022-02-06 17:20:25 CET - 2019-12-07 10:03:44 CET 56
J Documents and Settings 2022-01-29 173125 CET 2022-01-29 17:31:25 CET 2022-01-29 173125 CET  2022-01-29 173025 CET 48
L. Instalace 2022-02-01 11:59:59 CET - 2022-02-01 11:59:58 CET  2022-02-01 14:53:47 CET  2022-02-01 11:50:57 CET - 56
L. Perflogs 20019-12-07 10:14:52 CET - 2022-01-29 17:29:253 CET  2022-02-04 22:02:18 CET - 2019-12-07 1:14:52 CET 48
| Pomocny adresar 2022-02-01 11:50:52 CET - 2022-02-01 11:50:52 CET - 2022-02-01 14:53:47 CET  2022-02-01 11:50:52 CET - 48
L. Program Files 2022-02-01 12:11:59 CET - 2022-02-01 12:11:58 CET 2022-02-06 17:20:25 CET - 2019-12-07 10:14:52 CET - 165
) Program Files (x36) 202z2-0z-01 1201201 CET  2022-02-01 1201201 CET 2022-02-06 17:15:57 CET 2019-12-07 10:14:52 CET - 56
. ProgramData 2022-02-01 12:42:01 CET - 2022-02-01 12:12:01 CET 2022-02-06 17:16:24 CET - 2019-12-07 10:14:52 CET 56
) Recovery 2022-02-01 11:59:24 CET - 2022-02-01 11:59:24 CET  2022-02-01 145345 CET  2022-01-29 1730129 CET - 256
L. System Volume Information 2022-01-2917:31:532 CET 2022-01-29 17:31:32 CET 2022-02-06 17:20:26 CET - 2022-01-29 17:29:51 CET 56
. Users 2022-01-2917:501:29 CET - 2022-01-29 17:51:20 CET 2022-02-06 17:20:24 CET - 2019-12-07 10:03:44 CET 56
L Windows 2022-02-06 16:59:35 CET - 2022-02-06 16:59:35 CET  2022-02-06 17:20:25 CET - 2019-12-07 10:03:44 CET - 352

Zdroj: Vlastni zpracovani

Data souborového systému jsou podstatnd data, kterd musi byt analyzovana. V piipade,
ze se forenznimu nastroji nepodaii file systém ze zkoumaného datového image zpracovat,
mizZe byt patfi¢ny file systém opatien heslem, nebo posSkozen. Na obrazku nize je zobrazen
vypis kotfenové datové struktury disku C, kterd zobrazuje mimo jiné také systémoveé skryté
slozky asmazané soubory. Mezi slozkami asoubory Ize libovolné prochazet, Cist
dodate¢na informace 0 souborech, popfipadé je mozné zvolené soubory exportovat
na mistni Ulozisté¢ pro dalsi Gcely. Dulezitymi informacemi mohou byt posledni datum

zmény, piistupu ¢i vytvofeni souboru nebo slozky.
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Obrazek 15: Smazané soubory

Deleted Files
Table  Thumbnail

Type
%, File System (2533)
w Al (4549)

Zdroj: Vlastni zpracovani

Bylo identifikovano celkové mnozstvi smazanych souborti ve vysi 4 549. Mezi tyto
soubory se nefadi pouze uzivatelska data, ale i data, Ktera jsou soucasti béhu systému,
aplikaci, registru atd. Mezi témito daty nelze rychlym zplisobem z divodu znaéné
rozmanitosti a cetnosti smazanych dat identifikovat data uzivatelska. Lze vyuzit
vyhledavani v Autopsy uzivatelském rozhrani, kde lze specifikovat ¢ast nazvu souboru,

koncovka souboru piipadné hash.

Obrazek 16: Obsah kose

Recyde Bin

Table  Thumbnai

Source Name 5 c 0 Path Time Deleted Username Data Source
. ERERLION.exe i UsersiUser 1iDownloadsivic-3,0, 16-wingd, exe 2022-02-01 11:51: 10 CET UserlPC, 001
# ERGL7UI4.exe CiidsersiUserliDownloads ChromeSetup, exe 2022-02-01 11:51:10 CET User1PC.001
M ERGMLSUY. exe 1\ UsersiUser1iDownloads) cosetupsas . exe 2022-02-01 11:51:10 CET User1PC,001
M ERPIEVILexe i UsersiUser1iDownloadsibemd1 00064, exe 2022-02-01 11:51:10 CET User1PC, 001
M ERRINZST7.exe i UsersiUser1iDownloadsiwinrar-x64-610.8xe 2022-02-01 11:51:10 CET User1PC.001
H ERVAQZQX.msi CiildsersiUserl\DownloadsiLibreOffice_7.2.5_\Win_x64.msi  2022-02-01 11:51:10 CET UserlPC.001
M ERNATOKT.exe CihUsersiUserliDownloads\Firefox Installer exe 2022-02-01 12:13:15 CET User1PC.001
. ERYIINNG.exe i UsersiUseriDownloads) JavaSetupSuizl exe 2022-02-01 11:51:10 CET User1PC, 001

Zdroj: Vlastni zpracovani

Autopsy umoziiuje vyobrazeni obsahu Recycle Binu, zvaného taktéz jako KoSe. Do této
slozky se pfesouvaji soubory, které uzivatel systému smaze pomoci klavesy Delete nebo je
odstrani vyuzitim menu pravého kliknuti. V tomto ptipadé doslo k nalezu nékolika souborti
s koncovkou exe ¢imsi, jedna setedy o instalacni soubory ruzného typu softwaru.

Ve sloupcich Ize identifikovat cestu k souboru a také, kdy byl soubor smazan. V ptipadé
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potieby lze vyuzit zobrazeni rozsifenych informaci 0 souborech nebo soubor exportovat

na vlastni datové médium.

4.5.3 Nativni podstatna systémova data (registry atd.)

Do kategorie nativnich systémovych dat se fadi informace 0 stanici, 0 jejim opera¢nim
systému, uzivatelskych uctech, registrech, systémové logy, jako jsou napft. security logy,
systém logy a jiné. V uzivatelském rozhrani autopsy doslo k vybéru takovych dat, ktera

odpovidaji tomuto popisu.

Obrazek 17: Informace o systému

perating System Information 2 Results
Table Thumbnal

Save Table as CSV

Source Name: 5 C 0 Name Domain o Version  Processor Architecture  Temporary Files Directory  DataSource  Program Name: Date/Time Path Product 1D Owiner Organization
B SOFTWARE UserlPC.ODL  Windows 10Home  2022-00-28 17:31:34 CET Ci\Windows  00326-10000-00000-A8093  Userl
B SYSTEM DESKTOR-3755L6T Windows T AMDE4 %SystemRoot%\TEMP User 1PC.001

Zdroj: Vlastni zpracovani

V zéalozce Operating Systém information byly nalezeny dulezité informace o stanici.
Identifikovana byla verze operaniho systému, nazev zafizeni, architektura procesoru

a uzivatel stanice jako vlastnik opera¢niho systému.

Obrazek 18: Utty

MName 5 C 0 Login Name Host Scope Realm Name Creation Time
'!4 5-1-5-18 systemprofile User1PC,001_L Host Local
E'i5-1-580-956008885-3418522649-183 1033044-185329 1 User1PC.001_1 Host Local
I!'45-1-5-21-29III"SA’-HI"ZQS—’-}ZS 1490953-29439395458-1001 0 Lserl User1PC.001_1 Host Local 2022-01-29 17340 15 CET
g5-1-560-302883?0?‘3-3 186095147-955107200-370196 1 User1PC.001_1 Hast Lacal
%5-1-5-19 Localservice User1PC.001_{ Host Local
lfi5-1-5-21-291]I"64]I"296416 1490953-2943939943-1000 0 User1PC.001_L Host Local
E'i5-1-580-2620923243—424?863?84-33?8508 180-26551 1 User1PC.001_1 Host Local
Egl5-1-5-20 MetworkService User1PC.001_1 Host Local
l!'i5-1-5-21-3933942852-9?33?39?2-2]'66786355-1032 1 User1PC.001_1 Hast Lacal
g5-1-5-21-291?64?296416 1490953-2943939948-500 0 Adrrinistratar User1PC.001_1 Hast Lacal 2022-01-29 1723129 CET
lfi5-1-5-21-291]I"64]I"296416 1490953-2943939943-201 0 Guest User1PC.001_L Host Local 2022-01-29 173029 CET
I!'45-1-5-21-29III"SA’-HI"ZQS—’-}ZS 1490953-2943939943-504 0 WOAGUKyAccount  User1PC,001_1 Host Local 2022-01-29 173025 CET
I!'45-1-5-21-29III"SA’-HI"ZQS—’-}ZS 1490953-2943939948-503 0 Defaulthccount User1PC.001_1 Host Local 2022-01-29 173025 CET

Zdroj: Vlasti zpracovani
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Narozdil od pouzitého piikazu net user v prubéhu zivé analyzy v ramci opera¢niho
systému bylo pomoci autopsy identifikovano vice druhti uctt. Je nutné konstatovat,
7e uzivatelsky ucet se Vv systému vyskytuje pouze jeden. Ostatni ucty, jako jsou
LocalService, NetworkService adalsi, jsou uéty, které systém automaticky zaklada

pfi instalaci, posléze jsou pouzity pro specifické ucely systému.

Obrazek 19: Historie USB zafizeni

LISE Device Attached
Table  Thumbnai

Source Name 5 C (8] Date/Time Device Make Device Model Device ID Data Source
SYSTEM 1 2022-02-06 16:57:47 CET ROOT_HUE 4@74deebasan User1PiZ,001
SYSTEM a 2022-02-06 16:59:35 CET ROOT_HUESO 4240547158080  UserlPC,001
SYSTEM a 2022-02-06 16:59:35 CET  LaCie, Lkd Product: 1090 O000MLE7EHIE User1PiZ,001
SYSTEM a 2022-02-06 16:59:35 CET  VirtualBox USE Tablet N elata) C T N User1PiZ,001
SYSTEM 1 2022-02-06 16:57:45 CET  VirtualBox USE Tablet S&18fsdch a0 User1PiZ,001

Zdroj: Vlastni zpracovani

V historii pfipojenych zafizeni bylo nalezeno hned nékolik zdznami. Ackoliv se na prvni
pohled zd4, ze se jednd o n¢kolik rozdilnych samostatnych ptipojenych zatizeni pies USB,
neni tomu tak. Duvodem je virtualizace a existence hardwarovych HUB zafizeni
ptipojenych k osobnimu pocitaci. Dojde-li k vylouceni téchto ptipadd, ziistane evidované
pouze jedno zafizeni LaCie, které bylo pfipojeno a pouzito pro ucely sbéru forenznich dat.
Uzivatel tedy vlastni USB zatfizeni k virtudlni zkoumané stanici v pribéhu testovani
nepfiipojil.

Registry opera¢niho systému lze v softwaru Autopsy zobrazit pomoci vestavéného
rozhrani. Je nutné lokalizovat soubor NTUSER.DAT, ve kterém jsou zpravidla ukladany
uzivatelské hodnoty registrii, které jsou nalitdny operacnim systémem Windows
pfi prihlaseni uzivatele. Jak Ize vidét na obrazku nize, byla identifikovana cela tada
registrd, které upravuji systémové i ostatni aplikace. Z instalované¢ho software |ze nacist

data napt. pro program Adobe Acrobat, Avast, Mozillu a dalsi.
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Obrazek 20: Obsah NTUSER.DAT

MNTUSER.DAT

0 2022-02-06 16:58:42 CET  2022-01-29 17:34:15 CET

ma

Hex Text Application | File Metadata OS Account Data Artifacts

Annotations  Other Occurrences

AppEvents
Congsole
Control Panel
Environment
ELDC
Keyboard Layout
-4 Metwork
Printers
SOFTWARE
£l | Adobe
E Adobe Acrobat
- | DC
Adobe ARM
Adobe Synchronizer
CommonFiles
AppDatalow
Avast Software
AvastAdsSDK
Chromium
Ghisler
Google
Microsoft
Mozila
Piriform

e OO e OO o O e O OO s OO O e

M

{ Metadata
" Aame: ROOT

Number of subkeys: 10
Number of valies: 0
Modification Time: 2022-02-06 15:59:37 GMT+00:00

Values

Mame  Type  Value

Zdroj: Vlastni zpracovani

Podstatnym zdrojem systémovych informaci jsou také logy udalosti operacniho systému.

Tyto logy senachazi v adresaii /Windows/System32/winevt/Logs. Mezi stéZejni logy

se radi:

* Application log: Aplikacni log =zachytadva udalosti tykajici se systémovych

komponent, jako jsou ovladace a build-in elementy interfacu;

= System log: Systémovy log obsahuje logy tykajici se instalovanych aplikaci

V systému,

= Security log: Tento log se tyka bezpecnostnich udalosti systému, jako jsou napiiklad

pokusy o ptihlaseni a ptistup ke zdrojim. (online, https://www.howtogeek.com/

123646/htg-explains-what-the-windows-event-viewer-is-and-how-you-can-use-it/)
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Obrazek 21: Systém event log

1] Prohlizes uddlosti - O g
Soubor  Akce Zobrazit Napovéda
= am

Q P_ruhll'z'e:" udalosti (Mistni) System_1 Pocet udalosti: 1322 Akce

7 Vlastni zobrazeni

% Protokoly systému Windows Urover Datum a €as Zdroj ID udslosti  Kategorie dlohy ~ | | System.1 -
= Protokoly aplikaci a sluzeb (i) Informace 06.02.2022 16:4%:58 Kernel-General 20 (8 = Otevfit uloZeny protoko...
w [F Ulogené protokoly (D Informace 06.02,2022 16:45:58 Kernel-Boot 32 (58) ¥ Vytvoiit viastni zobraze...
T Security (i) Informace 06.02,2022 16:45:58 Kernel-Boot 18 (57) : Imoartovat vlastn 20k
e SYSTEM (i) Informace 06.02.2022 16:45:58 Kernel-Boot 27 (33) rpartvat viesint 208
I System_1 (i) Informace 06.02.2022 16:45:58 Kernel-Boot 25 (32) T Filtrovat akiugini proto...
2 Odbéry (D Informace 06.02,2022 16:45:58 Kernel-Boot 20 (31) [ Viastnosti
(:D Informace 06.02.2022 16:45:58 Kernel-Boot 133 (62) % Najit...
"1 Informace 06.02.2022 16:45:58 Kernel-General _— .
(1) Informace 04.02.2022 22:45:50 Kernel-General 13 @ el Ulozitveechny uddlosti..
(1) Informace 04.02.2022 22:45:49 Kernel-Power 100 (103) Zobrazit ’
@ Informace 04.02.2022 22:45:48 Dhep-Client 50037 Udalost stavu sh K Odstranit
@ Informace 06.02.2022 16:46:09 Eventlog 6013 Neni =i Prejmenovat
@ Informace 06.02.2022 16:46:09 Eventlog 6005 Nenfi !
(i) Informace 06.02.2022 16:46:08 Eventlog 6009 Neni |6 Alualizavat
@\m’ormace 04.02.2022 22:45:48 Dhep-Client 50106 Udalost stavu sh v Napovéda 4
< 2 Udalost 12, Kernel-General -
Udalost 12, Kemel-General x

D Vlastnosti udalasti

Obecné  Podrobnosti 54 Kopirovat 4

o
Ulogit vybrané udalosti..
Operatni systém se spustil v systémovem éase 2022-02-06T15:45:58, 500000000Z. bl Ulodit vybrané udslost

G Aktualizovat
Napovéda »
Nazev protokolu:  Systém
Zdroj: Kernel-General Protokolovano:  06.02.2022 16:45:58
ID udalosti: 12 Kategaorie dlohy: (1)
Uraven: Infermace Kli¢ova slova: (128)
Uivatel: SYSTEM Poditad: DESKTOP-3T55L6T
Operaén( kad: Informace v

Zdroj: Vlastni zpracovani

4.5.4 Aplikace (instalovany software)

Na zakladé ziskanych informaci ohledné seznamu instalovaného softwaru lze posléze tyto
informace vyuzit pro nalezeni piedpokladanych asociovanych soubort vyuZivanych pravé
uzivatelskym softwarem. Napi. Pokud se na pocitatové stanici nachazi nainstalovany
software Microsoft Word, lze analogicky provést vyhledani vSech podporovanych

spustitelnych souboril touto aplikaci pomoci explicitné stanovenych koncovek soubord.
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Obrazek 22: Instalované programy

Installed Programs
Table  Thumbnail

Source Name 5 C o Program Mame Date/Time Data Source
| SOFTWARE 0 Mozilla Maintenance Service v.96,0.3 2022-02-01 11:12:02 CET  User1PZ.001
| SOFTWARE 0 Mozilla Firefou {264 cs) . 96.0,3 2022-02-01 11:12:01 CET - User1PC.001
| SOFTWARE 0 fyvast Free Antivieus v,21,11,2500 2022-02-01 1005924 CET  User1PC.001
! SOFTWARE 1 Microsoft Update Health Tools +,2.93.0.0 2022-01-29 17:00:17 CET  UserlPiC.001
| SOFTWARE 1 CCleaner v,5.89 2022-01-29 16:59:19 CET - User1PC.001
| SOFTWARE 1 Adobe Acrobat DC (64-bit) v, 21,011, 20039 2022-01-29 16:59:08 CET  User1PC.001
| SOFTWARE 1 LibreOffice 7.2.5.2 +.7.2.5.2 2022-01-29 16:56:34 CET  User1PC.001
| SOFTWARE 1 WinRAR 6,10 (64-bit) v.6,10.0 2022-01-29 16:54:32 CET  User1PC.001
! SOFTWARE 1 Tokal Commander 64-bit {Femove or Repair) », 10,00 2022-01-29 16:5423 CET  UserlPC,001
| SOFTWARE 1 WLC media playver +.3.0.16 2022-01-29 16:49:45 CET - User1PC.001
| SOFTWARE 1 DM _Runtime 2019-12-07 1414420 CET  User1PC.001
| SOFTWARE 1 MPlayver2 2019-12-07 1414420 CET  User1PC.001
| SOFTWARE 1 AddressBook 2019-12-07 021728 CET  User1PC.001
! SOFTWARE 1 Connection Manager 2019-12-07 091725 CET  User1PC.001
| SOFTWARE 1 DireckDrawEx 2019-12-07 09:17:28 CET  User1PC.001
| SOFTWARE 1 Fontcore 2019-12-07 021728 CET  User1PC.001
| SOFTWARE 1 IE40 2019-12-07 0917:28 CET  User1PC.001

Zdroj: Vlastni zpracovani

Na obrazku niZe byla identifikovana historie spusténych aplikaci. Tento seznam taktéz
obsahuje dodate¢né informace jako cestu ke spusténému souboru, ktery uzivatel aplikaci
spustil, pfipadné zda aplikace nebyla vyvolana v béh samotnym operaénim systémem.
identifikdtorem je Cas aplikace, pocet pfiijatych

Dalsim poskytovanym spusténi

a odeslanych bith aplikaci a déle.
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Obrazek 23: Spusténé programy

Run Programs
Table  Thumbnail
Source Name 5 € O  ProgramName Usemname Date/Time BytesSent  BytesReceived  Comment Data Source
% SRUDE.dat 2022-01-29 18100 CET 21860225 -1969043496 System Resource Usage - Metwork Usage  UserlPC,001
| SRUDE.dat ywindowshsystem3z\mousocoreworker, exe Local System  2022-01-29 18:19:00 CET 2134 6242 System Resource Usage - Metwork Usage  User1PC.001
| SRUDB.dat windowsisystem32itaskhostw exe Local System  2022-01-29 18:19:00 CET 28539 101025 System Resource Usage - Metwork Usage  UserlPC.001
] SRUDB.dat ywindowshsystem3z2|cloudexperiencehostbroker exe Local System 2022-01-29 18:19:00 CET 3316 14603 System Resource Usage - Metwork Usage User1PC.001
| SRUDE.dat Ywindowslsystem3z|devicecensus, exe 2022-01-29 18:19:00 CET 1083 4805 System Resource Usage - Metwork Usage  UseriPC.001
%! SRUDB.dat \program files (x86)\microsoftiedgeupdatemicrosoftedgey. .. Userl 2022-01-29 18:19:00 CET 2563 7548 System Resource Usage - Metwork Usage User1PC.001
| SRUDE.dat \program files (x88)\microsoftiedgeupdate|microsoftedgey. .. 2022-01-29 15:1200 CET 855018 121638256 System Resource Usage - Metwork Usage  UseriPC.001
! SRUDB.dat A\IPvE Control Message Local System  2022-01-29 18:1%:00 CET 2136 1) System Resource Lsage - Metwork Usage  User1PC.001
¢ SRUDB.dat \windowstsystem32\smartscreen. exe 2022-01-29 18:19:00 CET 20249 603739 System Resource Usage - Metwork Usage User1PC.001
x| SRUDB.dat windows)syshem32|smattserean.exe Userl 2022-01-29 18:19:00 CET 114262 TFT266T System Resource Lsage - Metwork Usage  User1PC.001
! SRUDB.dat \windowsexplorer . exe Userl 2022-01-29 18:19:00 CET 4946 34277 System Resource Usage - Metwork Usage  User1PC.001
| SRUDE.dat System Local System  2022-01-29 18:19:00 CET 880 1] System Resource Usage - Metwork Usage  UserlPC.001
] SRUDB.dat \program files (x86)\microsoftiedgelapplicationmsedge exe  Userl 2022-01-29 151000 CET 2847421 94248635 System Resource Usage - Metwork Usage User1PC.001
% SRUDE.dat Yusersiuserilappdatallocalimicrosoftionedrive|onedrive.exe Userl 2022-01-23 18:12:00 CET 15575 246627 System Resource Usage - Metwork Usage  User1PC.001
%! SRUDB.dat Yusersiuser]|appdatallocalitemplids 1046859 tmpljavaset. ., Userl 2022-01-29 18:1200 CET 302503 75329417 System Resource Usage - Metwork Usage User1PC.001
| SRUDE.dat \program files (x88)\google|update|googleupdate. exe Userl 2022-01-29 15:19:00 CET 15304 444554 System Resource Usage - Metwork Usage  UseriPC.001
%I SRUDB.dat yusersiuser|downloadsireaderdcte_cz_xa_instal.exe Userl 2022-01-29 18:1200 CET 1341374 280699206 System Resource Usage - Metwork Usage User1PC.001

Zdroj: Vlastni zpracovani

4.5.5 Data webového prohlizece

Webové prohlizece jsou velice Casto pouzivanou aplikaci. Jsou vyuzivany pro mnoho
ucelti jako napfi. vyhledavani informaci, e-mail, e-commerce, novinky, bankovnictvi,
socialni sit¢ a dalsi. Z tohoto diivodu se jedna o0 velice podstatnou ¢ast dat pro digitalni
forenzni analyzu. Webové prohlizece uchovavaji ne¢ktera data v riznych mistech v ramci
opera¢niho systému. Tato data byla pomoci Autopsy identifikovana. Mezi nalezené
zaznamy Se fadi historie webového prohlizece, zalozky webového prohlizece, login data,

cookies a cache.

Obrazek 24: Historie webového prohlizece

eb History
Table  Thumbnail

Zdroj: Vlastni zpracovani

56

SowceMa.. 5 € O URL Date Accessed Referrer URL Titie ProgramName  Domain Data Source
E History 2 hbtps:fwems bing.comjsearch?... 2022-01-29 17:45:14 CET  https: fumsw.bing com/search?g=zobrazi... zobrazit ikary na plode windaws 10 - Bing Microsoft Edge bing.com User1PC.001
= History 1 httpsiffoo.microsoft. comffdink... 2022-01-29 17:45:34 CET  https: fgo.microsoft, comFwiinki?linkid=2... Microsoft Edge Microsoft Edge  microsoft.com  User1PC,001
= History 1 hbtpsifmicrosoftedgewelcome, ., 2022-01-29 17:45:34 CET  https: friicrosoftedgewslcome microsoft.... Microsoft Edge Microsoft Edge  microsoft.com  User1PC,001
Z History 1 hbtps:microsoftedgewelcome. . 2022-01-20 17:45:35 CET  https:/friicrosoftedgewelcome micrasoft.... Microsoft Edge Microsoft Edge  microsoft.com  User1PC,001
E History 1 httpsiimicrosoftedgewelcome, ., 2022-01-29 17:45:35 CET  https:/fmicrosoftedgewelcome. micrasoft.... Microsoft Edge Microsoft Edge  microsoft.com  User1PC,001
= History 1 httpsifmicrosoftedgewelcome, ., 2022-01-20 17:45:35 CET  https: fmicrosof tedgewelcome,microsoft.... Microsoft Edge: Microsoft Edge  microsoft.com  User1PC,001
= History 2 hetpssifwewbing.comissarch?,. 2022-01-29 17:46:20 CET  hitps: fjvwaw, bing comfsearchpa=chrome. . hitps: o bing, com/rewkabredireur=https % 34%2F%2 .. Microsoft Edge bing.com User 1PC.001
= History 2 hbtps:ifwembing.cominewtabr., 2022-01-29 17:46:20 CET https: /jvwiw,bing comnewtstredicurl=, ., Microsoft Edge  bing.com User1PC.001
Z History 2 hbtps:ifwewbing.comisearch?,,. 2022-01-29 17:46:20 CET  https:/jvww.bing com/search?q=chrome. .. https:/fwwy bing. com/newtabredirfurl=https % 34%2F%2 .. Microsoft Edge  bing.com User1PC.001
E History 2 hbtps:fwe.google. comfintlfcs. .. 2022-01-29 17:46:20 CET  https: /fumaw. google. comfintlics/chrome  Webowy prohlied Google Chrame Microsoft Edge  google.com  User1PC.001
= History 2 hbtpsijfwe.google comfintlfcs.., 2022-01-29 17:46:25 CET  https: fvwswy. google. comfintlics/chromeft... Webowy problized Google Chroms Mirosoft Edge  googlecom  User1PC,001
= History 2 hbtpsifwewbing.comissarch?,. 2022-01-29 17:46:39 CET  https: fjvwaw, bing comfsearcha=ava+d... https: fum, bing, com/rewkabredirur=https % 34%2F%2 .. Microsoft Edge bing.com User 1PC.001
Z History 2 hbtps:ifwembing.cominewtabr.,. 2022-01-29 17:46:35 CET https: fjvwaw,bing, comnewkatredicurl=, ., Microsoft Edge  bing.com User1PC.001
E History 2 hktpsiffwvie bing.comisearch?, . 2022-01-20 17:46:33 CET  https: v, bing, comfsearchiamiavartd. . hitps:/fumn bing com/nevtabredirful=htips?34%2F%2 ... Morosoft Edge bing.com User1PC.001
= History 1 httpsyfjava.comfendowrload)  2022-01-20 17:46:36 CET  https:/fjava, comfen/download) Download Java Microsoft Edge java.com User1PC.001
= History 2 hetpssifwewbing.cominewtabr., . 2022-01-29 17:46:39 CET hetps: jowiw,bing, com/newtatiredie7ur microsoft Edge bing.com User 1PC.001



Obrazek 25: Zalozky webového prohlizece

eb Bookmarks

Table  Thumbnail =

Source Name 5 o (o] URL Title Date Created Program Name Domain Data Source
# Bookmarks 1 hitps:  jwsw.zalando.czfurban-classics-tep. .. Urban Classics Mikina na zip - charcoalftmavids (“edd” - Zal... 2022-02-01 13:43:37 CET  Google Chrome zalando.cz User1PC.001
& Bookmarks 1 hitps:/ fwv. zalando, cz/panove-damovska. .. PA*nska ™ mitda - obrovskd A "bler v ZALANDO - dopra... 2022-02-01 13:43:41 CET  Google Chrome  zalanda.cz UserlPC.001
' Bookmarks 2 hktps: v, seznam.czf Seznam &E° najdu kam, ca neznd “m 2022-02-01 13:43:48 CET  Google Chrome seznam.cz User1pC.001
& Bookmarks 2 https:/ e youtube, com| ‘ouTube 2022-02-01 13:45:57 CET  Google Chrome youtube,com  User1PC.001
# Bookmarks 2 https: /v, aoogle.connf aoagle 2022-02-01 13:44:01 CET  Google Chrome aoogle.com UserlPC.001
' places. sglite 1 https:/isuppart.mozila.argics/productsffir. .. Ziskat pomac 2022-02-01 12:12:04 CET  FireFox mozils.arg UserlPC.001
& places sdite 1 https:/support.mozila.orgfes/khjcustamiz...  Pizpisabent Firefosu 2022-02-01 12:12:04 CET  FireFox mozila.org UsertPC.001
& places sqlite 1 hittps: | e mozilla,org fesfcontributey Zapojte se 2022-02-01 12:12:04 CET  FirsFox mozils.org Liser 1PC.001
' places. sglite 1 https: /v, mozils.orgfcsiabaut ! Cn&s 2022-02-01 12:12:04 CET  FireFox mozils.arg UserlPC.001
' places. sglite 1 hktps: fiwww . mozilla.orgfcsfirefox/centrali  Jak zadit 2022-02-01 12:12:04 CET  FireFox mozilla.org User1pC.001

. , ror
Zdroj: Vlastni zpracovani
Obrazek 26: Login data

'eb Accounts

Table  Thumbnail 5.

Source Name 5 € 0O URL Date Created Decoded URL Usern... Realm Domain Program Mame Data Source
ﬂLogln Data https:/ilogin.szn.czf 2022-02-01 13:21:46 CET  szn.cz https: filogin,szn, czf s2M.c2 Google Chrome UserlPC,001
flLogin Data https: ] fuma, ibnetwork.cz) 2022-02-01 13:23:18 CET  itnetwark.cz hiktps: e itnetwork, czj itretwark.cz Google Chrome User1PC.001
ELugin Data https:/funaa. facebook.com!  Z0Z2-02-01 13:36:33 CET  Facebook.com https: {fumene facebook.com{  Facebook.com  Google Chrome UseripC.001

Zdroj: Vlastni zpracovani

Obrazek 27: Cookies

Listing |

Web Cockies
Table  Thumbnai

Source Name S C o] URL Date Accessed Name Value Program Name Domain Data Source
@ Cookies 1 .aliexpress. com Z022-01-2917:45:16 CET  ARA_AZ Microsoft Edge aliexpress.com UserlPC.001
@ Cookies 2 woutube, com Z0&2-01-29 17:45:17 CET  COMNSENT Microsoft Edge woutube, com UserlPC.001
9 Cookies 2 outlook.live, com 2022-01-2917:45:16 CET  Clientld Microsoft Edge outlook,live, com UserlPC,001
.. 1 e ror
Zdroj: Vlastni zpracovani
r . I3 rv o v
Obrazek 28: Cache webového prohlizece
eb Cache
Table  Thumbnai
Source Name 5 c o] URL Domain Date Created Headers
/,‘" data_1 1 10/ _dk_https: ffseznam, cz https:/fseznam.cz https:/fdS3-... sdn.cz 2022-02-04 2133316 CET  date : Fri, 04 Feb 2022 20:33:17 GMT server : nginx conte...
t,'" data_1 1 10} _dk_https:fisauto.cz https:ifsauto,cz https:fid19-a.5,., sdn.cz 2022-02-01 16:13:34 CET  date : Tue, 01 Feb 2022 16:09:14 GMT server : nginx cont...
4 data_1 1 1)0)_dk_https:fialza.cz https:/falza.cz https:ficdn. alza.cz/... alza.cz 2022-02-01 11:44:08 CET  date : Tue, 01 Feb 2022 10:44:09 GMT content-length @ 92, ..

L4

Zdroj: Vlastni zpracovani
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4.5.6 Obrazové soubory

Obrazové fotosoubory a videosoubory byly analyzovany prostfednictvim Autopsy
vestavéné funkcionality Image/Video Gallery — Editor. Pomoci vypisu tohoto prostiedi
doslo k nalezeni né¢kolika tisic jednotlivych souborii. Pfevaznd vétSina soubor avSak
nenaznacuje nic 0 uzivatelské Cinnosti, jelikoz se jedna 0 soubory, které¢ podléhaji cinnosti
opera¢niho systému. Jedna se pievazné 0 miniatury a grafiku prostiedi operaéniho systému

Microsoft Windows a instalovanych aplikaci.

Pro identifikaci uzivatelskych soubord je nutné vyuzit rozsifené vyhledavani a pomoci
dodate¢nych parametrti, jako jsou koncovky soubort, velikosti soubordl a jiné, hledani
specifikovat. Uzivatelské fotosoubory a videosoubory se ¢asto nachazeji ve slozkach
uzivatele, jako jsou slozky Videos, Photos, Documents, Downloads a dalsi. V tomto
ptipad¢ bylo identifikovano pét uzivatelskych JPG soubord. Autopsy poskytuje moznost
¢teni metadat (prava ¢ast obrazku), kde na oznaceném obrazku lze napf. zjistit zafizeni,

kterym byla fotografie potizena.
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Obrazek 29: Nalezené obrazové soubory

M Image/Video Gallery - Editor

ImageVideo Gallery X

Group By: E Path

J! All Groups | % Only Hash Hits
» [ HostedServicesTemplates

| LibreQOffice

—| WindowsApps

== Google

== Awast Software

—| Windows Media Player
~| VideoLAN

| Commaon Files

| Mozilla Firefox

* [ Windows

>
»
>
[3
»
3
»
>

¥ [ Users
¥ [=5] Userl
45 Downloads (2)
% Pictures (5)
¥ [ AppData
| Program Files (x86)

L2
® [ ProgramData
» [ $Extend
* [ | unknown

» [ wol_vol2

» [ vol_vol5

Category

Nen-Pertinent
Child Abuse Material - (..
Child Exploitive (Non-CA..
CGl/Animation - Child Ex.

o o o o o

Comparison Images

~ | @ Sort By

# Files

% Priority -

& Data Scurce:

User1PC.001 (Id: 1)

fimg_User1 PC.001/vol_vol3/Users/User1/Pictures/ -- 0 hash ‘E‘ =

~! set hits / 5 files

Tag Selected Files: | ] Follow Up | =

r
i

s -u‘f’

pets-g2edfdbfef .. = elephant-g0dfod.. &
Vyjstiizek_aktuali.. = fox-g6f179618d_... =]

Group Vi.. | 4= ..

Zdroj: Vlastni zpracovani

4.5.7 E-mail a messaging nastroje

Don't show groups seen by ot...

MNext ...

3

Details

SN

e ‘

Attribute Value
=, Name pets-g2cdfdbfef 1
920,jpg
Analyzed true

= Category

Tags
® Path fimg_UserPC.001/
vol_vol3/Users/Use
r1/Pictures/
by Created Time  2022-02-01
12:16:59 CET
% Modified Time 2022-02-01
12:16:59 CET
#MDS Hash 550b7725f7ad13c
395ce10f2f00 1ec
% Hashset

(8 Camera Make  Mikon Corporation
(@ Camera Mo.. Nikon D610
Internal Object.. 30977

= \Width 1a20n

0 File Update Tasks

Jelikoz pomoci softwaru Autopsy nebyla na analyzované bitové kopii nalezena piitomnost

zadnych e-mailovych klienti a messaging aplikaci, byla pro potvrzeni této skutecnosti

vyuzita zkuSebni verze softwaru Internet Evidence Finder od spole¢nosti Magnet.

Prestoze se jedna o trial verzi, protcéely této prace jetato verze dostacujici. Pomoci

nastroje IEF dosSlo k prozkoumani forenznich bitovych kopii, vCetn€ dumpu operacni

paméti. IEF taktéz neidentifikoval zadny z bézné dostupnych messaging nastroji. Doslo

K potvrzeni, ze uzivatel aplikace tohoto typu nevyuzival.
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Obrazek 30: Internet evidence finder vysledek hledani

lgd Internet Evidence Finder v4.3.0 — *

File Tools Licensing Help

“\I I EI.(I\IE I JADSOftware Inc.
Licensed to: Unregistered
I VI DI NC I The search is now underway. On this screen you can monitor the progress of the

search and the number of artifacts that have been recovered.

Please note that if the user interface becomes unresponsive at times this is due to
® the nature of the data being processed at that time and these

interruptions are only temporary. Help
Copyright © 2009-2011 JADsoftware Inc.

Search in Progress

Facebook® chat messages: 0 Facebook® web page fragments:
Yahoo!® chat messages: --- IE v8/v9 InPrivate/Recovery URLs:
WLM/MSN® chat messages: Limewire® v5.2.8 - v5.5.16 search items:
GoogleTalk® chat fragments: Limewire.props files:
Yahoo!® Webchat fragments: Yahoo! Messenger® Group Chat:
AIME chat logs: Gmail® Parsed Email Snippets:

Messenger Plus!® chat logs: Frostwire.props files:
MySpace® chat: Twitter® status artifacts:

Bebo® chat messages: Limewire®/Frostwire® 4.x.x search items:
Gmail® email fragments: Firefox® places.sqglite history artifacts:
Hotmail® Webmail fragments: Firefox® formhistory.sqglite artifacts:
Yahoo!® Webmail fragments: Firefox® sessionstore.js artifacts:
Facebook® Email "Snippets™: Facebook® Status Updates/Wall Posts/Comments:
Yahoo!® non-encrypted chat: Facebook® Emails:
mIRC® chat logs: Yahoo!® diagnostic logs artifacts:

Currently searching: Gigatribe® vZ and v3 chat messages:

|l]perati|:|n complete - Started: dno 15, 20622 16:08:42 | Ended: dno 15, 2822 1?|

Progress Stats
ME searched: 0,04
ME remaining: 0.00

Time elapsed: 00:00:00
Time remaining:  00:00:00

View Results in the IEF
Report Viewer

Exit

Start Over

CoOoDooOoooo0oooo
CcoOoCcoCoOoCOoOo0OoOoDOoODOo

View Search Summary

Zdroj: Vlastni zpracovani

4.6 Analyza, klasifikace a zpracovani dat druhého scénare

Tento scénat byl nadefinovan, aby co nejpfesnéji napodobil situaci, kdy forenzni technik,
ktery provadi akvizici dat, dostane pfistup k pocitatové stanici vyhradné ve vypnutém
stavu. Divodem bylo potencidlni narusSeni integrity dat ataké samoziejmé moznost
poskozeni forenznich dukazl, proto nebylo mozné pocitacovou stanici zapnout. Zanika
moznost provedeni zajisténi forenznich volatilnich dat, které je mozné docilit vyuzitim
patficnych forenznich nastroju a technik napt. takovy zptisobem, jak je uvedeno v popisu

prvniho ptipadu scénafe v prvni poloving vlastni prace tohoto textu.
V praktickém ptipadé by doslo k vyjmuti datového média z PC a posléze za pouziti write-
blockeru nebo jinych technik, které znemoznuji zapis dat na zkoumané médium, poté kK

provedeni bitové forenzni kopie. Pronapodobeni takového chovani v testovacim

virtudlnim prosttedi doSlo k lokalizaci logického disku zkoumané stanice v ramci
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hostovaciho PC a pouzitim FTK imager K vytvofeni bitové kopie. Virtualni stanice byla

po celou dobu akvizice dat ve vypnutém stavu.

4.6.1 Souborovy systém (kofenovy strom, user data, smazané soubory)

Ve druhém scénaii doslo opét k uspésnému vyobrazeni datové stromové struktury file
systému zkoumané stanice. Bylo identifikovano zna¢né mnozstvi smazanych soubort,
ackoliv uzivatelsky Recycle Bin neobsahoval zadné smazané soubory. Po detailnéjSim
prohledani file systému bylo konstatovano, ze se jedna 0 pirevazné systémova data, ktera

byla mazana samotnou funkci operac¢niho systému.
Obrazek 31: Smazané soubory

Deleted Files
Table  Thumbnail

Type
% File System (1438)
. All (5935)

Zdroj: Vlastni zpracovani

Obrazek 32: Souborovy systém

Zdroj: Vlastni zpracovani
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img_User2RC.001/vol_vol3
Table ' Thumbnail
Name Q Modified Time Change Time Access Time Created Time Size Flags(Dir) Flags(Meta) Known
V. $OrphanFiles 0000-00-00 00:00:00 0000-00-00 00:00:00 0000-00-00 00:00:00 0000-00-00 00:00:00 a Allocated Allocated unknown
v $CarvedFiles 0000-00-00 00:00:00 0000-00-00 00:00:00 0000-00-00 00:00:00 Q000-00-00 00:00:00 a Allocated Allocated unknown
L $Extend 2022-01-23 162446 CET  2022-01-20 162440 CET  2022-01-20 12446 CET  2022-01-20 1&:24:46 CET 656 Allocated Allocated urknown
L SRecyde.Bin 2022-01-29 18:30:35 CET  2022-01-29 18§:30:35 CET  2022-02-03 1%:26:47 CET  2019-12-07 10:14:52 CET 608 Allocated Allocated unknown
v SUnalloc 0000-00-00 00:00:00 0000-00-00 00:00:00 0000-00-00 00:00:00 Q000-00-00 00:00:00 a Allocated Allocated unknown
L SWinREAgent 2022-02-03 1511%35 CET  2022-02-03 1S1% 35 CET  2022-02-03 1501935 CET  2022-02-035 15135 CET 144 Allocated Allocated urknown
+ [current folder] 2022-02-03 151035 CET - 2022-02-03 1519035 CET  2022-02-05 15:27:48 CET  2019-12-07 10:03:44 CET 56 Allocated Allocated unknown
L Documents and Settings 2022-01-29 18:29:08 CET  2022-01-29 18:29:08 CET  2022-01-29 18:29:08 CET  2022-01-29 18:29:08 CET 48 Allocated Allocated unknown
L. PerfLogs 2019-12-07 1001452 CET  2022-01-20 162702 CET  2022-02-05 132939 CET  2019-12-07 10:14:52 CET - 4G Allocated Allocated urknown
.. Program Files 2022-02-03 15:26:29 CET  2022-02-03 15:26:29 CET  2022-02-05 1%:20:36 CET - 2019-12-07 10:14:52 CET 168 Allocated Allocated unknown
L. Program Files (x86) 2022-02-03 15:16:44 CET  2022-02-03 15:16:44 CET - 2022-02-05 14:31:59 CET - 2019-12-07 10:14:52 CET 56 Allocated Allocated unknown
.. ProgramData 2022-02-05 143153 CET - 2022-02-05 1413153 CET  2022-02-05 1403153 CET - 2019-12-07 10:14:52 CET - 56 Allocated Allocated urknown
4. Recovery 2022-01-29 182912 CET  2022-01-29 18:29:12 CET  2022-01-29 18:29:12 CET  2022-01-29 18:29:12 CET 48 Allocated Allocated unknown
L System Volume Information 2022-01-29 18: 2918 CET  2022-01-29 18:29:18 CET  2022-02-05 13:19:55 CET  2022-01-29 18:27:36 CET 56 Allocated Allocated unknown
i Users 2022-01-29 164547 CET  2022-01-20 1614547 CET  2022-02-05 15027 46 CET - 2019-12-07 10:03:44 CET 56 Allocated Allocated urknown
L Windows 2022-02-05 132928 CET  2022-02-05 13:29:28 CET  2022-02-05 15:27:48 CET  2019-12-07 10:03:44 CET 352 Allocated Allocated unknown



4.6.2 Nativni podstatna systémova data (registry, atd)

V oblasti podstatnych systémovych dat byly identifikovany informace 0 operacnim

systému, 0 uzivatelskych uctech, o historii pfipojenych USB zafizeni, klict hodnot registra

a systétmové udalosti. V tomto piipadé nebylo identifikované zadné jiné USB zatizeni

v minulosti pfipojené k systému. Ukazky vytézenych dat lze spatfit na n¢kolika obrazcich

umisténych nize.

Obrazek 33: Udty

Operating System Information
Table Thumbnal

Source Name S C O Name Doman «Version  Processa.. Temporary Files Direct... DataSource
B SOFTWARE User2PC.001
B SYSTEM DESKTOR-ID4RIM7S Windows NT  AMDE4 ShSystenRoot %l TEMP  UserZPC.001

Zdroj: Vlasti zpracovani

Obrazek 34: Informace o systému

Mame s C Q Login Name Host Scope
LEiS-l—S-IS systernprofile UserzPiC,... Local
|29 5-1-5-80-956008885-3418522649-1831038044- 185329 1 UserzPC.... Local
(54l 5-1-5-21-2212228383- 1645422737-1310266034-1001 0 Userz UserzPC.... Local
=g 5-1-5-80-3028837079-3186095147-855107200-370 196 1 UserzPC.... Local
LEjS-l—S-IQ LocalZervice UserzPC,.., Local
|2 5-1-5-21-2212278383- 1645422737-1310266034-1000 0 User2PC.... Local
(29 5-1-5-80-2620923248-4247863784-3378508 180-26591 1 UserzPC..., Local
[Egl5-1-5-20 MetworkService UserzpC.... Local
=g 5-1-5-21-3933942852-973373972-2766786355-1032 1 UserzPC.... Local
|5 5-1-5-21-2212228383- 1645422737-1310266034-503 0 DefaultAccount UserzPC.... Local
=g 5-1-5-21-2212778383- 1645422737-1310266034-504 0 WoAGUtly Account User2PC,... Local
(59l 5-1-5-21-2212223383- 1645422737-13 10 266034-500 0 administrator UserzPC.... Local
|2 5-1-5-21-2212278383- 1645422737-1310266034-501 0 Guest User2PC.... Local

Zdroj: Vlastni zpracovani

Obrazek 35: Historie USB zatfizeni
|USE Device Attached
Table  Thumbnail
Source Mame 5 C o Date,Time Device Make Device Model

SYSTEM 1 2022-02-05 12:5%:02 CET ROOT_HUE
SYSTEM 1 Z2022-02-05 12:59:02 CET ‘WirkualBox LI3E Tahblet

Zdroj: Vlastni zpracovani
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Program Name Date/Time
Windows 10Home  2022-01-29 16:2%18 CET  C:\Windows  00326-10000-00000-8A553  User2

2 Results
Save Table as CSV
Path ProductID Ouwner Organization

Realm Name Creation Time

2022-01-29 18:30003 CET

2022-01-29 182913 CET
2022-01-29 18:29:13 CET
2022-01-29 182913 CET
2022-01-29 18:29:13 CET

Device ID Data Source
4E24deeba5ED lserzPC. 001
S&18f54ch7a0al  UserZPC,001



Obrazek 36: Obsah NTUSER.DAT

NTUSER.DAT

0

2022-02-05 15:27:47 CET  2022-01-29 18:30:03 CET  2022-02-05 15:27:47 CET  2022-01-29 18:30:03 CET 1310720 Allocated Allocated v
<
Hex Text Application File Metadata OS Account Annotations Other Qccurrences
ROOT ~ H Metadata
AppEvents Name: Chrome
Console Meamber oia.bkfysiﬁ
Nember of vabes:
Canirol Pane! Modification Time: 2022-01-29 17:43: 10 GMT +00:00
Environment
EUDC Values
|| Keyboard Layout Name Type Value
* Network UsageStatsInsample | REG_DWORD | 0x00000000 (0
- Printers
SOFTWARE
Adobe
AppDatalow
AvastAdSDK
Canneverbe Limited
Chromium
Ghisler
Google
Software Removal Tool
Update
# IM Providers
i £ Y
.. ’ oy
Zdroj: Vlastni zpracovani
, r
Obrazek 37: Systém event log
12 Prohlizeé udalosti - m}
Soubor Akce Zobrazit Napovéda
| n
i@ Prohlize¢ uddlosti (Mistni) System 2 Pocet udalosti 944 Akce
4 Vlastni zobrazeni -
j:\ Protekoly systému Windows| | Uroven Datum a éas Zdroj ID udalosti  Kategorie ... A | | System 2
[ Protokoly aplikacia shuzeb || (1) Infarmace 03.02.2022 18:10:18 Kernel-Ge... 24 (11 = Otevitt ulozeny proto...
~ 2] Ulozené protokoly (@) Informace 03.02.2022 18:29:06 Time-Servi. 37 Neni ¥ Vytvoiit viastni zobra...
[ed Security pozornént 03.02.2022 18:05:20 Distribute... 10016 Neni Importovat viastnizo
I svsTEM i Chyba 03.02.2022 18:05:20 Schannel 36871 Neni
e System_1 (D) Informace 03.02.2022 18:04:37 Service Cow., 7040 Neni T Fltrovat aktudlni prot...
I System_2 (D) Informace 03.02.2022 18:02:25 Service Cou, 7040 Neni [E Viastnosti
IZ} Odbéry A\ Upozornént 03.02.2022 17:49:13 Distribute... 10016 Neni W Naji..
®Informaca 03.02.2022 17:48:59 Winlogon 7001 (1101) H Uloit viech "
0 : WindowsU... 20 Agentweb.. o2t vsechny udglos...
(i) Informace 02.02.2022 17:34:57 Kernel-Ge... 15 Zobrazit
(D Informace 03.02.2022 17:10:59 Service Cou., 7040 Meni ¥ Odstranit
(DInformace 03.02.2022 17:04:41 Kernel-Ge... 1) .
® X ={ Pfejmenovat
Informace 03.02.2022 17:14:12 Winlegen 7002 (1102) ¥
- 6 Aktualizovat
Udalost 20, WindowsUpdateClient X
Napovéda
Obecné  Podrobnosti
Udélost 20, WindowsUpda,
Instalace se nezdafila: Instalovani nasledujici aktualizace se nezdafilo z divodu chyby ((xB0240017): [E] Viestnosti udalosti
Aktualizace antimahwarové platformy programu Windows Defender Antivirus - KB4052623 (verze B Kopitovat
4182001101, e Ropirova
Jed Ulozit vybrané udlos...
Nazev protokolu:  Systém
[
Zdroj: WindowsUpdateClient Protokolovano:  03.02.2022 17:37:12 ] Aldualizovat
1D udalosti: 20 Kategorie dlohy: Agent webu Windows Update Napovéda
Uroveit: Chyba Kliové slova:  Instalace, Instalace
Usivatel: SYSTEM Potitat: DESKTOP-ID4RM73
Operacnikéd:  Instalace
Daléfinformace:  Online nénovéda
< >

Zdroj: Vlastni zpracovani

4.6.3 Aplikace (instalovany software)

I v tomto ptipad¢ byl uspésné identifikovan repositaf instalovaného softwaru na pocitacové

stanici. Autopsy bere v potaz iaplikace, které jsou vestavénou soucasti opera¢niho
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systému. Druhy obrazek ptredstavuje opét ukazku vypisu historie spusténych aplikaci,

véetné dalsich informaci.

Obrazek 38: Instalované programy

Zdroj: Vlastni zpracovani

Obrazek 39: Spusténé programy

Zdroj: Vlastni zpracovani
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Installed Programs
Table  Thumbnail Summary
Source Mame 5 C 8] Program Mame DateTime Data Source
! SOFTWARE a Irfanview 4,59 (G4-hit) v.4.59 2022-02-03 14126029 CET - UserZPC,001
] SOFTWARE 1 Adobe Acrobat DC (64-bit) +,21.011.20039 2022-02-03 14:15:36 CET - User2PC,001
| SOFTWARE 1 Microsoft Update Health Tools v, 2.93.0.0 2022-01-29 1714829 CET  UserZPC.001
| SOFTWARE 1 CCleaner v.5,89 2022-01-29 174550 CET - UserzPC,001
| SOFTWARE 1 WinFLAR 6,10 (64-bit) v.6.10.0 2022-01-2917:44: 10 CET  User2PC,001
| SOFTWARE 1 Total Comrmander 64-bit (Remove or Repair) v, 10,00 2022-01-29 174359 CET  UserzPC.001
| SOFTWARE 1 LibreOffice 7.2,5.2 ».7.2.5.2 2022-01-2917:42:32 CET  User2PC,001
] SOFTWARE 1 WLC media player v.3.0,16 2022-01-29 173524 CET  UserZPC,001
“wl SOFTWARE a Jawa & Update 321 {64-bit} v.8.0.3210.7 2022-01-29 17:36:05 CET - UserZPC,001
! SOFTWARE 1 L _Runtime 2019-12-07 14:44:20 CET  UserZPC,001
| SOFTWARE 1 MPlayerz 2019-12-07 14:44:20 CET  User2PC,001
| SOFTWARE 1 AddressBook 2019-12-07 09:17:258 CET  User2PC,001
! SOFTWARE 1 Conneckion Manager 2019-12-07 0917258 CET  User2PC,001
| SOFTWARE 1 DirectDrawE: 2019-12-07 021728 CET  User2PC,001
| SOFTWARE 1 Fontoore 2019-12-07 09:17:28 CET  User2PC,001
¢! SOFTWARE 1 IE40 2019-12-07 09171258 CET  UserZPC,001
“wl SOFTWARE 1 IE4Data 2019-12-07 09:17:258 CET - UserZPC,001

Run Programs
Table Thumbnail =urmim=
Source Name S C O  ProgramName Username Date/Time BytesSent  BytesReceived  Comment Data Source
 SRUDB.dat 20220128 19:07:00 CET 18258453 2135416193 System Resource Usage - Network Usage  Liser2RC.001
%! SRUDB.dat ‘program Files (x&6)microsoftiedgelapplicationimsedge.exe  Userz 2022-01-29 19:07:00 CET 4032994 528781252 System Resource Usage - Metwork Usage  User2PC.001
%/ SRUDB.dat {windows\system3zimausocorenarker. exe Local System 20220129 19:07:00 CET 2188 24z System Resource Usage - Network Usage  Uiser2PC,001
! SRUDB.dat \windowis\system3Zitaskhostw.exe Local System 20220129 19:07:00 CET 30381 109287 System Resource Usage - Network Ussge  Liser2PC,001
% SRUDB.dat windowsexplorer . exe User? 2022-01-29 19:07:00 CET 3585 27656 System Resource Usage - Metwork Usage  User2PC,001
/| SRUDB.dat System Local System 20220129 19:07:00 CET 402 0 System Resource Usage - Network Usage  Liser2PC,001
! SRUDB.dat {IPw6 Control Message Local System 20220129 19:07:00 CET 1525 o System Resource Usage - Network Ussge  Liser2PC,001
% SRUDB.dat ‘program Files (x&6)microsoftiedgeupdatelmicrosoftedgen. .. User? 2022-01-29 19:07:00 CET 13756 46278 System Resource Usage - Mebwork Usage  User2PC.001
| SRUDB.dat \windows\system3Zismartscresn exe Userz 2022-01-28 19:07.:00 CET 97950 733993 System Resource Usage - Network Usage  Uiser2PC,001
! SRUDB.dat \usersluser 2\ sppdataliocalirempids4177 18 mpiire-Bu3z... User2 2022-01-28 19:0700 CET 6199 26439 System Resource Usage - Network Ussge  Liser2PC,001
] SRUDB.dat ‘\program fieslgooalelchrome! applicationchrome. exe Userz 2022-01-28 19:07:00 CET 914513 53736273 System Resource Lsage - Metwark Usage  User2PC.001
¢ SRUDB.dat \pragram Fies (x56)igooglelupdate|googleupdate exe Userz 2022-01-28 19:07:00 CET 16599 444874 System Resource Usage - Network Usage  User2PC.001
I SRUDB.dat \usersiuser 2\ sppdatallocalimicrosoftionedrivelonedrive.exe User2 2022-01-28 19:07:00 CET 16652 257204 System Resource Usage - Network Ussge  Liser2PC,001
] SRUDB.dat {userstuser2iappdatallocalimicrosoftionedrivelupdatelone. . Userz 2022-01-28 19:07:00 CET 1311 7685 System Resource Usage - Network Usage  Uiser2PC,001
 SRUDB.dat \usersluser 2idownloadsireaderdetd_cz_ha_install exe Userz 2022-01-28 19:07:00 CET 1453327 290036046 System Resource Usage - Network Usage  Liser2RC.001
! SRUDB.dat windows|system3ziwerfsulk. exe Userz 2022-01-29 19:07:00 CET 7045 6239 System Resource Usage - Metwork Usage  User2PC.001
%/ SRUDB.dat ‘\program fieslccleanericoleanere, exe Userz 2022-01-28 19:07.00 CET 45516 146555 System Resource Usage - Network Usage  Uiser2PC,001



4.6.4 Data webového prohlizece

V ramci analyzy dat webového prohlizece byla identifikovana zéakladni data, jako jsou
historie aktivity prohlizeni, cookies soubory a web cache. V ptipadé potieby forenzniho
analytika by bylo mozné data extrahovat a podrobit dalSimu zkoumani. Na rozdil

od prvniho scénaife nebyla Vvtomto pripad¢é identifikovana uzivatelska data zalozek

webového prohlizece a Zadna login data.

Obrazek 40: Historie webového prohlizece

b History 96 Results
Table  Thumbnail
Save Table as CSV
SourceMame 5 € O URL Date Accessed Referrer URL Title Program Name {5,
E History 2 https:fjwmseznam.cz] 2022-02-05 13:00:19 CET  hitkpss/fowsen,seznam,czf Seznam — najdu tam, co neznam Google Chrome A
E History 2 httpsfjwmseznam.cz! 2022-02-05 13:00:19 CET  hitkpss/fowsen.seznam, czf Seznam — najdu tam, co neznam Google Chrome
E History 1 hitps: garaz.cofclanek/novi 2022-02-05 13:06:28 CET  hitkps:/ o garaz.cz/c] i jsi-mu... Febiicek jsich muscle cars mé nového kréle. 2.... Google Chrome
T History 2 https:fjumn google comjsearch?gs_sspeelzitTPiTewzE. . 2022-02-05 13:09:37 CET  https:/frwar.google. comfsearch?gs_ssp=eJzj4tTP1 TeweE .. youbube - Hledat Googlem Gangle Chrame
T History 2 hitps: [jwmn. google. comisearch?as_ssp=elzi4t TP1TewzE, .. 2022-02-05 13:09:37 CET  https:/fwww.google. com/search?gs_ssp=eJzjatTP1TewzE. .. youtube - Hiedat Googlem Google Chrome
E History 2 hictps: o, youbube  comy7hi=CS 2022-02-05 13:09:38 CET  https: fowwn.youtube. com/?hi=Cs VouTube Gaoglz Chrame
E History 2 hiteps: vy youbube. comi 2022-02-05 13:09:48 CET  https: fwaw. youtube. cam/ VouTube Gaoglz Chrame
E History 2 hiteps: vy youtube, comi 2022-02-05 13:09:48 CET  https: fewa.youtube. cam/ VouTube Gaogle Chrame
E History 2 https: e youtube cominatchi=iyILA4GH 2022-02-05 13:09:48 CET  hitkps:fowwer, youtube, comfwatch?y=YyILyvKL4GM Avengers Infinky War Final Battle Thanos Ys Avengers Wa... Googls Chrame
E History 2 https:fjwe youtube comiratch?v=SFoZNCEVRRI 2022-02-05 13:25:02 CET  hitkpss/ fowwon,youtube, comfwat.ch?y=SFazMCgURkM Avwengers Endgame Final Battle Fight Scene Thanos ¥s Ave... Google Chrome
E History 2 https:fjwen youtube comiresults?search_query=vitcher,.  2022-02-05 13:25:18 CET  https:ovesnyoutube, com/results?search_query=ritcher...  witcher 3 nintendo switch - YouTube Google Chrome
E History 2 https:fitwitch,tef 2022-02-05 14:25:07 CET  hikps:/fewitch.bvj Twitch Google Chrome
Z History 2 https: i titch, b 2022-02-05 14:25:07 CET  hitps:/fowswr busitchube Tuitch Google Chrome
E History 2 https:fjww.google comisearchg=hry-+natkonzoletion=,., 2022-02-05 14:42:46 CET  hitps: e comfsearchiq=hr q=.... hry na korzele - Hedat Googlem Google Chrome
E History 2 https:fjwwn.google comisearchg=hry+natkonzoletion=,., 2022-02-05 14:42:46 CET  hitps: e comfsearchiq=hr q=.... hry na korzele - Hedat Googlem Google Chrome
E History 2 https:fjumn googleadservices comfpageadjaclksa=lia .. 2022-02-05 14:4%:00 CET  https:funangoogleadservices. com(pageadfackisasLai. . Prokanzole.c2 - Hry pro konzole Google Chrome
v
< >
Zdroj: Vlastni zpracovani
Obrazek 41: Cookies
Listing
eb Cookies
Table  Thumbnail
Source Mame s [ Q URL Date Accessed MName Value Program Name Domain Data Source
@ Cookies 2 .google.com EOZZ-01-E9 163329 CET  _ga Microsoft Edge google.com UserZpic, 001
@ Cookies 2 .google.com 2022-01-29 18:33:29 CET _ga Microsoft Edge google. com UserZPiZ.001
@ Cookies 1 .ccleaner,com 2022-01-29 18:44:49 CET  OptanonAlertBoxClosed Google Chrome ccleaner.cam User2Pi, 001
Zdroj: Vlastni zpracovani
Obrazek 42: Cache webového prohlizece
Listing
Web Cache
Table  Thumbnail
Source Name 5 C 8] URL Domain Date Created Headers

Zdroj: Vlastni zpracovani

4 data_1 1 10 _dk_https:fnintendo. com https: {fnintendo. com https:... vahoo.com
4 data_1 2 10 _dk_https:ffherni-svet.cz https:jfherni-svet. cz https:)... facebook.com
4 data_1 1 110 _dk_https:fkonzoleahry.cz https: jfkonzoleahry.cz htt... konzoleahry.cz

2022-02-05 15:15:25 CET
2022-02-05 14:56:06 CET
2022-02-05 14:47:19 CET

65

date : Sat, 05 Feb 2027 14:52:50 GMT content-length : 43,

date : Sat, 05 Feb 2022 14:33:51 GMT last-modified : Fri, ...

date : Sat, 05 Feb 2027 14:74:44 GMT server : CONF7-Tur...



4.6.5 Obrazové soubory

Identifikace a analyza foto a video souboru identifikovala velké mnozstvi systémovych
obrazki stejné tak, jak se stalo v ptfipadé minulého scénafe. Pro ukazku byl vybran

uzivatelsky soubor ve sloZce Pictures uzivatele.

Obrazek 43: Nalezené obrazové soubory

M Image/Video Gallery - Editor

Image/Video Gallery X v o

Group By: E Path ~ | @ SortBy: % Priority = @ DataSource: | All > Tag Group's Files: | Ej Follow Up | = >
5 i i &=t [ Details
J! All Groups | % Only Hash Hits /lmgTUser2PC.001/voI_vol3/Users/User2/P|ctures/ 0 hash ‘E o
set hits / 48 files

Microsoft.NET 3 .
2| Microsof " i u
|

~J SystemResources Tag Selected Files: | &J Follow Up | ~ >

>
>
> = P E
» (2 appcompat -
> [ IME =
» [ PrintDialog shutterstock 108.. =] shutterstock 325.. & '.. . 1
» [ Prefetch .
» %)
» =) Program Files (x86)
V.

» [ Program Files Attribute alue

" Users A <, Name shutterstock_32223
\ 7088,

¥ [ User2 M Jpg

| servicing

Web

_| ImmersiveControlPanel

3] Pictures (48) Analyzed true
= &= Category
> Dat - - = Y
= AppData shutterstock 198..  f shutterstock 109.. 7 =
» [=| Downloads 9
» ProgramData % Path /img_User2PC.001/
vol_vol3/Users/Use
» [ $Extend — r2/Pictures/
» [ unknown = —— = Q iy Created Time  2022-02-03
» [ vol_vol5 — »y 15:19:44 CET
i — %| ‘i & Modified Time 2020-03-17
= | —-— N
Gategory AL 4P VDS Hash  e7dfesf70a07calb
Non-Pertinent 0 64ab5227707f478
Child Abuse Material - (.. 0 shutterstock_334... # ] shutterstock_322... % | % Hashset
Child Exploitive (Non-CA.. 0 (8 Camera Make
CGl/Animation - Child Ex.. 0 | | | (& Camera Mo...
Comparison Images 0 Internal Object... 24087
Group Vie.. | 4= .. Don't show groups seen by ot... | Next ... bp | #=+ Width 38400

0O File Update Tasks

Zdroj: Vlastni zpracovani

4.6.6 E-mail a messaging nastroje
Ani v piipadé druhého scénaie se nepodafilo identifikovat pfitomnost e-mail a messaging

aplikaci. Identifikace byla provadéna jak v prostiedi nastroje Autopsy, tak pomoci aplikace

Internet Evidence Finder od spolecnosti Magnet. Lze konstatovat, ze uzivatel nevyuzival
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software spojeny s timto typem komunikace nebo pouzil webové rozhrani nékterého

z poskytovatelt sluzeb, které ovsem neuklada data do lokalniho systému.

Obrazek 44: Internet evidence finder vysledek hledani

&2 |nternet Evidence Finder v4.3.0 — Y

File Toocls Licensing Help

INTERNET JADsoftware Inc.

search and the number of artifacts that have been recovered.

Please note that if the user interface becomes unresponsive at times this is due to
® the nature of the data being processed at that time and these

interruptions are only temporary. Help
Copyright © 2009-2011 JADsoftware Inc.

Search in Progress

Facebook® chat messages: 0 Facebook® web page fragments:
Yahoo!® chat messages: --- IE v8/v9 InPrivate/Recovery URLs:
WLM/MSMN® chat messages: Limewire® v5.2.8 - v5.5.16 search items:
GoogleTalk® chat fragments: Limewire.props files:
Yahoo!® Webchat fragments: Yahoo! Messenger® Group Chat:
AIME chat logs: Gmail® Parsed Email Snippets:

Messenger Plus!® chat logs: Frostwire.props files:
MySpace® chat: Twitter® status artifacts:

Bebo® chat messages: Limewire®/Frostwire® 4.x.x search items:
Gmail® email fragments: Firefox® places.sqlite history artifacts:
Hotmail® Webmail fragments: Firefox® formhistory.sglite artifacts:
Yahoo!® Webmail fragments: Firefox® sessionstore.js artifacts:
Facebook® Email "Snippets™: Facebook® Status Updates/Wall Posts/Comments:
Yahoo!® non-encrypted chat: Facebook® Emails:
mIRCE chat logs: Yahoo!® diagnostic logs artifacts:

Currently searching: Gigatribe® v2 and v3 chat messages:

|l]peration complete - Started: dno 21, 2822 13:32:47 | Ended: dno 21, 2822 1!||

Progress Stats
ME searched: 209,71
ME remaining: 0.00

Time elapsed: 00:00:18
Time remaining:  00:00:00

View Results in the IEF
Report Viewer

Exit

Start Over

cCoOooooooo00ooo
[ e e e e e e o T e O Y e s s

View Search Summary

Zdroj: Vlastni zpracovani
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5 Vysledky a diskuse

4

5.1 Vysledky a diskuse zajiSténi a analyzy dat

V systému civilniho a trestniho soudnictvi pomaha pocitacova forenzni véda zajistit
integritu digitdlnich dikazti ptedlozenych v soudnich pfipadech. Vhledem k tomu,
Ze Se pocitace a ostatni zatizeni, kterd pracuji s riznou formou digitalnich dat, vyuzivaji
¢im dale Castéji v béZznych aspektech naSich zivotl, stavaji se digitalni dikazy a digitalni
forenzni analyza urcend k zajistovani, uchovani azkoumani dat dilezitou soucasti
pfi feSeni riznych pravnich i ostatnich problému.

Primérné osoba vyuzivajici digitalni techniku k béZzné pracovni ¢i osobni potiebé vétSinou
nemd predstavu, které vSechny informace jsou pocitaovymi systémy sbirany

a zachovavany. Tyto informace mohou byt klic¢ové napft. pti vySetfovani trestnych ¢ind.

Na zacatku zpracovani vlastni prace bylo vytvoifeno virtudlni testovaci prostredi
a napodobena ¢innost uzivateli opera¢niho systému. Byly vytvofeny dva rozdilné scénéaie
zajistovani forenznich digitalnich dat, které pfifeSeni forenzni analytiky v praxi Casto
nastavaji. V jednom ze scénaii je forenzni technik, ktery provadi zajisténi dat, nucen
provést potiebné tkony pouze za stavu vypnutého pocitace. V druhém ptipadé je tomu

naopak, forenzni technik ma moznost provést i tzv. analyzu zivého systému.

Samotny proces zajisténi forenznich dat probehl v souladu vhodnych principti a postupt.
Digitalni zajisténa forenzni data byla taktéz oSetfena kontrolnimi hashi MDS a SHA1,

aby byla zaru¢ena nezpochybnitelnost dat.

V ramci rozsahu analyzy, klasifikace a zpracovani zajisténych dat byla zkouména takova
data, ktera by s nejvétsi pravdépodobnosti mohla obsahovat klicové informace v piipadé
forenzniho Setfeni. Z divodu mnozstvi a obsahu dat na digitalnich kopiich nebylo mozné
analyzovat vsSechny soubory. V realné praxi by takovému zkoumani byl podroben

specificky typ soubort v zavislosti na dané problematice zkoumaného piipadu.

Bylo identifikovano znatné mnozstvi systémovych dat, taktéz ale i dilezitd informace
0 konfiguraci pocitacové stanice, nativnich systémovych datech, instalovan¢ho softwaru,
uzivatelské aktivity, jako je napf. historie webové aktivity, historie pfipojeni USB zafizeni

a historie spusténych aplikaci a uzivatelskych soubori.
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Analyzovana data by v ptipadé potieby bylo mozné vyexportovat a podrobit dalsi expertni

analyze V zavislosti na potiebach readlného ptipadu.

5.2 Vyuziti forenzni analyzy a jeji opodstatnéni

Vyuziti digitalni forenzni analyzy je opodstatnéné v Sirokém spektru ptipadt uziti. Jednim
formou znaleckého posudku jako akceptovatelny dikaz pftisoudnim ftizeni. Takovy
znalecky posudek musi byt vSak vyhotoven soudnim znalcem s patfiénymi opravnénimi,
musi taktéz podléhat urcitym kritériim.

Forenzni analyza vSak neni pfedmétem pouze policejniho ¢i soudniho zdméru. V dnesni
dob¢ nartstajicich kybernetickych hrozeb jiz vytvaieji soukromé spolecnosti i statni
organizace vlastni interni pozice, aby Vv ptipadé naruSeni divérnosti, dostupnosti nebo
integrity dat existoval interni zaméstnanec s patficnymi védomostmi a kvalifikaci, ktery
je schopen neprodlené ucinit nutné kroky k zamezeni dal$imu Sifeni bezpeénostni hrozby
ataké schopnost zajisténi digitalnich forenznich dat pro zkoumani pficiny, nasledkd,

a pro pouceni z dané situace, aby k obdobnym pfipadiim jiz nejlépe nedochazelo.

5.3 Mozné dopady naruSeni diivérnosti, dostupnosti nebo integrity dat

V ptipadé¢ naruSeni divérnosti, dostupnosti nebo integrity dat formou neZadouciho
odhaleni citlivych dat, modifikaci nebo zniceni urcitych informaci mize zplsobit finan¢ni
ztratu, poskozeni dobrého jména spolecnosti a v nejhorsich piipadech i k ohrozeni zivota

jejich zaméstnancii nebo klienti.

Aktiva z pohledu informaénich systému je vzdy nutné patfiéné oklasifikovat a urdit,
jak vysoky stupen ochrany sitoto aktivum 2zada. Stanoveni odpovidajici ochrany

a zabezpeceni je mozné jediné na zaklad¢ kvalitni a detailni analyzy rizik.

Vzhledem k tomu, Ze v praxi neni ¢asto mozné, aby si kazdy vlastnik informacnich aktiv
provadél analyzu rizik sam, vétSinou z casovych duvodu, financnich anebo z divodu
neznalosti dané problematiky. Je Casté, Ze vrcholovy management spolec¢nosti necha
zatimto UcCelem provést analyzu rizik informacnich aktiv spole€nosti. Cilem takové

analyzy je identifikace informacnich aktiv, kterymi spole¢nost disponuje, a uréeni hrozeb,
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které by mohly ohrozit divérnost, integritu nebo dostupnost téchto dat. Tyto tfi parametry

se oznacuji jako CIA triada.

Pokud se vezme Vv potaz naruSeni této triady, Ize hovofit napiiklad 0 vysokych finanénich
sankci pfi uniku dat, ktera podléhaji zdkon¢ 0 ochran¢ osobnich tdaji. Mimo jiné muze
mit naruSeni CIA triddy ve formé nedostupnosti sluzby, serveru nebo aplikace ptimy
finan¢ni dopad ve form¢ ztraty na zisku po dobu nedostupnosti aktiva. Dalsi ¢astou ujmou

je poskozeni dobrého jména firmy napi. v dasledku uniku internich dat spole¢nosti.
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6 Zavér

Forenzni analyza digitalnich dat je v souc¢asné dob¢, kdy nartistda mnozstvi kybernetickych
hrozeb, nedilnou soucasti pfi vySetfovani, objasiovani a prevenci situaci, kdy dochazi
k naruSeni triady CIA. Pfipadné mohou jeji vystupy slouzit jako napi. dikazni material

pii ob¢anskopravnich nebo trestné pravnich fizenich.

K provedeni zajisténi forenznich digitalnich dat je zapotfebi znalych expertd této
problematiky. Forenzni technik musi dbat jak na spravné technické provedeni tkontl,

tak na stranku véci, které vyplyvaji ze zakonnych standardu.

Zakladem spravného provedeni zajisténi forenznich dat je dodrZeni takovych pravidel,
aby byla zarucena v nejlepsim zadna zména na zkoumaném médiu v piipadé€, ze tak ucinit
Ize. V ptipadé, kdy je forenzni technik nucen €init patficné operace na zivém pocitacovém

systému, nelze Casto takové zaruky docilit.

Zajisténa forenzni data, jako jsou napt. bitové kopie datovych médii, dumpy operac¢ni
paméti a jiné, je nutné minimalné oSetiit pomoci provedeni otisku vhodnych hashovacich

funkci, aby $lo zpétné zarucit, ze s dikazy nebylo manipulovano.

NaruSeni dostupnosti, integrity nebo divérnosti dat je v nyn&jsi dobé feSeno na poli
informaéné-bezpecnostnich entit napfic vSemi organizacemi. Organizace by se mély
aktivné snazit 0 provadéni analyzy rizik aktiv aprovadéni patficnych zabezpeceni,

aby co nejvice zamezily témto narusenim a dopadiim z nich plynoucich.

Pfi vypracovani této prace bylo pouzito mnozstvi riiznorodych odbornych literarnich
zdroji, informace ziskané z nich byly aplikovany v ramci zpracovani vlastni ¢asti této
prace. Vlastni ¢ast této prace neanalyzuje veskeré soubory nalezené v ramci zkoumaného
file systému z diivodu nemoZznosti obsahnuti klasifikace, analyzy a zpracovani kazdého
z nalezenych souborti v ramci rozsahu této prace. Tato skute¢nost ale nedegraduje piinos

prace.
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Piiloha A: Volatility vystupni data z dumpu operac¢ni paméti

Ukazka vypisu piikazu vol.py -f D:\LiveExaminationOfUserlPC\memdump.mem

windows.pslist.PsList

Obrazek 45: Bézici procesy

" pslist - Pozndmkovy blok - m] *
Soubor Upravy Formét Zobrazeni Napovéda
Pulatility 3 Framework 1.8.0 ~
PID PPID ImageFilellame  Offset(V) Threads Handles Sessionld Wowbd  CreateTime ExitTime File output
4 a System ©xa%@44c868048 129 - N/A False  2022-82-86 15:59:32.000000 N/A Disabled
100 4 Registry 0xa%044c9e1088 4 - N/A False  2022-82-86 15:59:26.000000 N/A Disabled
484 4 SMss . exe 0xa%044d45b048 2 - N/A False  2022-82-86 15:59:32.000000 N/A Disabled
516 58e Csrss.exe Bxa9%9d4deabd@gd 12 - [} False 2022-82-86 15:59:35.000000 N/A Disabled
592 500 wininit.exe 0xa%044e917080 1 - 5} False  2022-82-86 15:59:35.000000 N/A Disabled
608 584 csrss.exe 0xa%044e916088 13 - 1 False  2022-82-86 15:59:35.000000 N/A Disabled
692 584 winlogon.exe Bxa%9944e953080 5 - 1 False 2022-82-86 15:59:35.000000 N/A Disabled
736 592 services.exe Bxa%9442979100 8 - [} False 2022-82-86 15:59:35.000000 N/A Disabled
756 592 lsass.exe 0xa%044e97f080 9 - 5} False  2022-82-86 15:59:35.000000 N/A Disabled
872 736 svchost.exe Bxa99d4defocOgd 11 - [} False 2022-82-86 15:59:35.000000 N/A Disabled
896 692 fontdrvhost.ex 0xa%9044ef6b@80 5 - 1 False  2022-82-86 15:59:35.000000 N/A Disabled
984 592 fontdrvhost.ex ©8xa%944efba@80 5 - [} False 2022-82-86 15:59:35.000000 N/A Disabled
984 736 svchost.exe Oxa%044ef69080 10 - 5} False  2022-82-86 15:59:35.000000 N/A Disabled
449 736 svchost.exe Oxa%044ef68080 5 - 5} False  2022-82-86 15:59:35.000000 N/A Disabled
508 692 dum.exe Bxaf044ef66088 19 - 1 False  2022-82-86 15:59:35.000000 N/A Disabled
1120 736 svchost.exe Oxa%044ef29080 3 - 5} False  2022-82-86 15:59:36.000000 N/A Disabled
1136 736 svchost.exe Oxa2044ef28080 @ - 5} False  2022-82-86 15:59:36.000000 2022-82-06 16:06:34,000000
1248 736 svchost.exe Oxa2044ef27080 2 - 5} False  2022-82-86 15:59:36.000000 N/A Disabled
1252 736 svchost.exe Oxa2044ef26080 2 - 5} False  2022-82-86 15:59:36.000000 N/A Disabled
1352 736 svchost.exe Oxa2044ef25080 7 - 5} False  2022-82-86 15:59:36.000000 N/A Disabled
1428 736 svchost.exe 0xa%044af242¢0 38 - 2} False 2022-82-86 15:59:36.000000 N/A Disabled
1448 736 svchost.exe Oxa204523a4080 2 - 5} False  2022-82-86 15:59:36.000000 N/A Disabled
1460 736 svchost.exe 0xa%204523a30¢c@® 5 - 2} False 2022-82-86 15:59:36.000000 N/A Disabled
1528 736 svchost.exe 0xa204523a1088 4 - 5} False  2022-82-86 15:59:36.000000 N/A Disabled
1548 736 svchost.exe Oxa%04523a0080 7 - [} False  2022-82-86 15:59:36.000000 N/A Disabled
1604 736 svchost.exe Oxa%045239f080 6 - [} False  2022-82-86 15:59:36.000000 N/A Disabled
1788 736 svchost.exe 0xa%045239b080 5 - [} False  2022-82-86 15:59:36.000000 N/A Disabled
1820 736 wWsC_proxy.exe  ©@xa9845239z080 18 - %] False  2022-82-86 15:59:36.000080 N/A Disabled
1836 736 svchost.exe Bxa%@452399088 4 - [} False  2022-82-86 15:59:36.000000 N/A Disabled
1848 736 svchost.exe Bxa%@452398080 5 - [} False  2022-82-86 15:59:36.000000 N/A Disabled
1864 736 svchost.exe Bxa%@452397080 3 - [} False  2022-82-86 15:59:36.000000 N/A Disabled
1920 4 MemCompression @xa90452396048 26 - N/A False  2022-82-86 15:59:36.000000 N/A Disabled
1952 736 svchost.exe Bxa%@452395088 5 - [} False  2022-82-86 15:59:36.000000 N/A Disabled
1984 736 svchost.exe Bxa%@4523920c8 2 - [} False  2022-82-86 15:59:36.000000 N/A Disabled
1776 736 svchost.exe Bxa%@44edd9088 3 - [} False  2022-82-86 15:59:36.000000 N/A Disabled
2804 736 svchost.exe Bxa%@44edd3ese 2 - [} False  2022-82-86 15:59:36.000000 N/A Disabled
2160 736 svchost.exe Bxa%@44edd7088 3 - [} False  2022-82-86 15:59:36.000000 N/A Disabled
2184 736 svchost.exe Bxa%@44edd6088 6 - [} False  2022-82-86 15:59:36.000000 N/A Disabled
2240 736 svchost.exe Bxa%@44edd5088 9 - [} False  2022-82-86 15:59:36.000000 N/A Disabled
2352 736 svchost.exe Bxa%844edd4888 11 - 5} False  2022-82-86 15:59:36.000000 N/A Disabled
2456 736 svchost.exe Bxa%844edd2088 3 - 5} False  2022-82-86 15:59:36.000000 N/A Disabled
2472 736 svchost.exe Bxa%844edd1088 3 - 5} False  2022-82-86 15:59:36.000000 N/A Disabled
2484 736 svchost.exe 0xa%844eddonse 4 - 5} False  2022-82-86 15:59:36.000000 N/A Disabled
2536 736 svchost.exe Bxa%84dedcfB80 4 - %] False 2022-82-086 15:59:36.000000 N/A Disabled
2560 736 AvastSvc.exe Bxa%844ed54088 132 - 5} False  2022-82-86 15:59:36.000000 N/A Disabled
2764 736 aswToolsSvc.ex Bxa9844ed532c8 27 - %] False 2022-82-086 15:59:36.000000 N/A Disabled
2976 736 spoolsv.exe Bxa%9044edd3nBe 7 - [} False 2022-82-86 15:59:37.000000 N/A Disabled
3048 736 svchost.exe 0xa%9845239e088 11 - 5} False 2022-82-86 15:59:37.000000 N/A Disabled v
< >
Radek 1, Sloupec 1 100%  Windows (CRLF) UTF-2

Zdroj: Vlastni zpracovani
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Ukazka vypisu ptikazu vol.py -f D:\LiveExaminationOfUser1PC\memdump.mem netscan

Obrazek 46: Oteviena sitova spojeni

" |

Soubor Upravy Format
Volatility 3 Framework 1.0.8

Offset Proto

0xa9044c890050
0xa9044c890050
Bxa%9044c8908310
Bxa%044c838b50
Axa9044c898b50
Bxa%9044d53d1be
Bxa%044d53d31e
0xa9044d53d5de
0xa9044d53d890
0xa9044d53d9f0
0xa9044d53db50
Bxa%044d53deld
Bxa%9044d5320d0
Axa%9044d53e390
Axa9044d53e7b0
Bxa9044d53ea7e
0xa9044d53ed30
0xa9044dd/c390
0xa9044dd7c390
0xa2044dd7c7b0
Bxa%044eb175d0
Bxa%044eb17730
Axa%9044eb17730
Bxa%9044eb17b50
Bxa9044ebl7cbe
Bxa9844ebl7cb@
Bxa9844ebl7ell
0xa9044eb18230
0xa9044eb18230
Bxa%044eb184F0
Bxa%9044eb187b0
Axa%9044eb187b0
0xa%9044eb18910
0xa%9044eb18910
0xa9044eb18bd@
0xa9044eb18d30
BOxa9844eblée90
0xa%044eb18290
Bxa%904523784a0
B8xa%904533fe5d0
Bxa%904533fe730
Bxa9@4533feell
Bxa%04533ffade
0xa904533ff390
0xa904533ff910
0xa90453535220
Bxa904539cb780
Bxa984539cc270

LocalAddr

TCPv4 0.0
TCPvb H

TCPv4 8.0
TCPv4 8.0
TCPvE H

TCPv4 127
TCPwb H

TCPv4 127
TCPv4 127
TCPvb il
TCPv4 127
TCPvE H

TCPv4 127
TCPv4 127
TCPvE HE S
TCPwb o:l
TCPwb t:l
TCPv4  0.8.
TCPvb H

TCPv4 0.0
TCPv4 8.0
TCPv4 8.0
TCPvE H

TCPv4 0.0
TCPv4 0.0
TCPwb H

TCPv4 0.0
TCPv4 0.0
TCPvb H

TCPv4 8.0
TCPvd 8.0
TCPvE H

TCPv4 0.0
TCPwb H

TCPv4 0.0
TCPv4 0.0
TCPv4 0.0
TCPvE i

TCPvd -

TCPv4 127
TCPv4 127
TCPwb o:l
TCPwb o:l
TCPw4  127.
TCPwb t:l
ubPw4 127,
UDPv4  8.8.
UDPw4  127.

Zobrazeni

Zdroj: Vlastni zpracovani

Napovéda
LocalPort
.e.@ 445 2.9.8
445 :
.0.8 49669 0.8.
.0.8 49669 0.8.
49669 H
g.0.1 27275
12993 H
.e.e.1 12993
.e.e.1 1211@
1211e H
g.0.1 12143
12143 H
.8.8.1 12119
.6.8.1 12025
12025 H
12119
27275
8.8 7680 e.9.8
7680
.0.8 5040 2.9.0
.0.8 49668 0.8.0
.0.8 49668 0.8.0
49668 :
.6.8 135 8.0.8
.B.@ 45664 0.0.@
49664
.B.@ 49664 0.09.0@
.8.@ 135 2.9.0
135 :
.B.8 49665 0.8.0
.B.8 49665 0.8.0
49665 :
.B.@ 45666 ©.0.@
49666 :
.e.@ 49667 ©.9.8@
.B.@ 49666 0.08.0
.0.@ 49667 0.09.0
49667 :
8
.6.8.1
.6.8.1
12563
12485
8.8.1 12563
12995 H
g.0.1 64746
9.8 64749 *
8.0.1 64747

©

AvastSvc.exe
2560 AvastSvc.exe
2560 AvastSvc.exe

AvastSvc.exe

ForeignAddr ForeignPort
@ LISTENING 4

2 LISTENING 4

8 LISTENING 736
8 LISTENING 736
8 LISTENING 736
8.8.8.9 @ LISTENING

@ LISTENING 2568
8.0.0.0 @ LISTENING
0.0.0.0 0 LISTENING

2 LISTENING 2560
9.0.0.0 @ LISTENING

8 LISTENING 2568
8.0.0.2 @ LISTENING
8.8.8.9 @ LISTENING

8 LISTENING 2568
@ LISTENING 2568
@ LISTENING 2560
@ LISTENING 8548
2 LISTENING 8540
2 LISTENING 4664
8 LISTENING 2976
8 LISTENING 2976
8 LISTENING 2976
@ LISTENING 984
@ LISTENING 756
@ LISTENING 756
@ LISTENING 756
2 LISTENING 984
2 LISTENING 984
8 LISTENING 592
8 LISTENING 592
8 LISTENING 592
@ LISTENING 1420
@ LISTENING 1420
@ LISTENING 1352
@ LISTENING 1420
2 LISTENING 1352
@ LISTENING 1352
8 CLOSED 2568

8.8.8.9 @ LISTENING
8.8.8.9 @ LISTENING

@ LISTENING 2568
@ LISTENING 2568
0.0.0.0 0 LISTENING

@ LISTENING 2560
= @ 3864
@ 2568

2560

77

State PID

Ouner  Created

System 2022-82-86 15:59:37.000000
System 2022-82-86 15:59:37.000000
2022-82-06 15:59:37.000000
2022-82-06 15:59:37.000000
2022-82-06 15:59:37.000000

services.exe
services.exe
services.exe

2560 AvastSvc.exe

AvastSvc.exe

2560 AvastSvc.exe
2568 AvastSvc.exe

AvastSvc.exe

2560 AvastSvc.exe

AvastSvc.exe

2560 AvastSve.exe
2560 AvastSvc.exe

AvastSvc.exe
AvastSvc.exe
AvastSvc.exe
svchost.exe
svchost.exe
svchost.exe
spoolsv.exe
spoolsv.exe
spoolsv.exe
svchost.exe
lsass.exe
lsass.exe
lsass.exe
svchost.exe
svchost.exe
wininit.exe
wininit.exe
wininit.exe
svchost.exe
svchost.exe
svchost.exe
svchost.exe
svchost.exe
svchost.exe

AvastSvc.exe
AvastSvc.exe

2568 AvastSvc.exe

AvastSvc.exe
svchost.exe

AvastSvc.exe

2022-82-06 15:59:38.

2022-82-86 15:59:39.000000

2022-02-86 15:59:39.
2022-02-86 15:59:38.

2022-02-06 15:59:38.000000

2022-02-86 15:59:38.

2022-82-06 15:59:38.000000

2022-02-06
2022-02-086
2022-02-86
2022-02-86
2022-02-06
2022-02-06
2022-82-06
2022-82-06
2022-02-06
2022-02-06
2022-02-086
2022-02-86
2022-02-86
2022-02-06
2022-02-06
2022-82-06
2022-82-06
2022-02-06
2022-02-086
2022-02-086
2022-02-86
2022-02-86
2022-02-06
2022-82-06

15:
15:
15:
16:
16:
15:
15:
15:
15:
15:
15:
15:
15:
15:
15:
15:
15:
15:
15:
15:
15:
15:
15:
15:
2022-82-06 16:15:30.020000
2022-82-86 15:59:39.0800000
2022-82-86 15:59:39.0800000

59:

2022-82-86 15:59:38.
2022-82-86 15:59:38.
:38.
:38.
:38.
:38.
138,
14a,
:37.
:37.
:37.
:35.
:35.
:35.
:35.
135,
135,
:35.
:35.
:35.
:36.
:36.
:36.
:36.
136,
36.

aecoee
eeoeee
cooeee
cooeee
2eooee
2eooee
aoooee
aoooee
aecoee
alslalalsle]
eeoeee
cooeee
cooeee
2eooee
2eooee
aoooee
600000
aecoee
eeoeee
eeoeee
cooeee
cooeee
2eooee
200000

2022-82-86 15:59:39.000000
2022-82-86 15:59:39.000000

2022-02-86 15:59:39.000000
2022-02-06 15:59:38.000000

2022-82-86 15:59:38.000000

2022-82-06 15:59:38.000000

Rédek 1, Sloupec 1

100%  Windows (CRLF)

aoooee

@ooeee
gooeee

2o00ee

@00000
aoooee

2022-82-86 15:59:39.000000

UTF-8



Ukazka vypisu piikazu vol.py -f D:\LiveExaminationOfUserlPC\memdump.mem

windows.dlllist.DIIList

Obrazek 47: Nactené DLL knihovny

) dilist - Poznamkovy blok - ] X
Soubor Upravy Format Zobrazeni Napovéda
leatility 3 Framework 1.8.9 ~
PID Process Base Size Name Path LoadTime File output
404 SMSS.exe Bx7ff6efac@BOl ©Ox23000 smss.exe \SystemRoot\System32\smss.exe  2022-082-086 15:59:32.000000 Disabled
404 smMSS. exe @x7ff9f9230000 Ox1f5000 ntdll.d11 C:\Windows\SYSTEM32\ntd11.d11  2022-082-06 15:59:32.000000 Disabled
516 Csrss.exe @x7ff69b410008 B8x7880 csrss.exe C:\Windows\system32\csrss.exe  2022-02-86 15:59:35.0200000 Disabled
516 Csrss.exe @x7ffof9230000 Ox1f5000 ntdll.dll C:\Windows\SYSTEM32\ntdll.d1ll 2022-02-86 15:59:35.000000 Disabled
516 C5P55. exe Ox7ff9f6920000 ©x18000 CSRSRV.d11 C:\Windows\SYSTEM32\CSRSRV.d11 2022-02-86 15:59:35.0800000 Disabled
516 CSrss.exe @x7ff9f6o00000 ©x16000 basesrv.DLL Windows\system32\basesrv.DLL 2022-82-86 15:59:35.000000 Disabled
516 CSrss.exe Bx7ff9f6820008 ©x15000 winsrv.DLL C:\Windows\system32\winsrv.DLL 2822-82-86 15:59:35.000000 Disabled
516 €SPSs.exe Ox7ff9f6d80000 Ox2c8000 kernelbase.d1l C:\Windows\System32\kernelbase.dll 2022-82-86 15:59:35.000000 Disabled
516 Csrss.exe @x7ff9f7530000 ©xbeB0@ kernel32.dll C:\Windows\System32\kernel32.d1l 2022-82-86 15:59:35.000000 Disabled
516 CSIS5.exe Ox7ff9f68b00AE 0Ox23000 winsrvext.dll C:\Windows\SYSTEM32\winsrvext.d11l 2022-82-06 15:5 5. 000000 Disabled
516 Csrss.exe @x7ff9fo050008 ©x1a0000 USER32.d11 C:\Windows\System32\USER32.d11 2022-082-06 15:59:35.000000 Disabled
516 CSrss.exe Ox7ffofed50000 ©x22000 win32u.dll Windows\System32\win32u.dll 2022-82-86 15:59:35.000000 Disabled
516 C5P55. exe @x7ff9f80deens B8x2b8ee GDI32.d11 C:\Windows\System32\GDI32.d11  2022-02-86 15:59:35.000000 Disabled
516 csrss.exe Ox7ffof63b0000 Bx10d000 gdi32full.dll  C:\Mindows\System32\gdi32full.dll 2022-82-86 15:59:35.000000 Disabled
516 CSrss.exe @x7ff9f6cbeeEe ©x9d888 msvcp_win.dll C:\Windows\System32\msvcp_win.d11 2022-82-06 15:59:35.000000 Disabled
516 €SPSs.exe Ox7ffo9f7180000 Ox100000 ucrtbase.dll C:\Windows\System32\ucrtbase.d1l 2022-82-86 15:59:35.000000 Disabled
516 Csrss.exe @x7ffofsloceee ©x355000 combase.dll C:\Windows\System32\combase.dll 2022-82-86 15:59:35.000000 Disabled
516 C5r55.exe Bx7ff9f7290000 ©0x125000 RPCRT4.d11 C:\Windows\System32\RPCRT4.d11 2022-082-06 15:59:35.000000 Disabled
516 Csrss.exe @x7ff9f7130000 ©x4eBBO cfgmgr32.dll C:\Windows\System32\cfgmgr32.d11 2022-82-86 15:59:35.000000 Disabled
516 CSrss.exe Ox7ff9f6820000 ©Oxe@00 sxssrv.DLL C:\Windows\system32\sxssrv.DLL 2022-82-86 15:59:35.00000@ Disabled
516 €SPSs.exe Bx7ff9f66e0008 ©Oxa200@ sxs.dll C:\Windows\system32\sxs.dll 2022-02-86 15:59:35.000000 Disabled
516 CSrss.exe @x7ff9f6ac@00@ 0x32000 bcryptPrimitives.dll C:\Mindows\System32\bcryptPrimitives.dll 2022-02-06 15:59:35.000000 Disabled
592 wininit.exe Ox7ff7baf80008 Ox6c000 wininit.exe C:\Windows\system32\wininit.exe 2022-82-86 15:59:35.000000 Disabled
592 wininit.exe Ox7ff9f9230000 Ox1f5000 ntdll.d11 C:\Windows\SYSTEM32\ntd11.d11  2022-02-06 15:59:35.000000 Disabled
592 wininit.exe @x7ff9f7530000 ©xbeB0@ KERNEL32.DLL C:\Windows\System32\KERNEL32.DLL 2022-82-86 15:59:35.000000 Disabled
592 wininit.exe @x7ff9f6d80000 Ox2cB8000 KERNELBASE.d11 C:\Windows\System32\KERNELBASE.d11 2022-02-86 15:59:35.000000 Disabled
592 wininit.exe @x7ff9f7180008 ©x100000 ucrtbase.dl1 C:\Windows\System32\ucrtbase.d1l 2022-82-86 15:59:35.000000 Disabled
592 wininit.exe @x7ffof7e%0000 ©x125000 RPCRT4.d11 C:\Windows\System32\RPCRT4.d1l 2022-02-06 15:59:35.000000 Disabled
592 wininit.exe Ox7Fff9f7fc0008 Ox9chHP® sechost.dll Windows\System32\sechost.d1l 2822-82-86 15:59:35.000000 Disabled
592 wininit.exe @x7ffof6880000 0Ox1f000 profapi.dll C:\Windows\system32\profapi.dll 2022-82-86 15:59:35.000000 Disabled
592 wininit.exe @x7ffof6870008 OxeBB0 wininitext.dll C:\Windows\SYSTEM32\wininitext.dll 2022-82-86 15:59:35.000000 Disabled
592 wininit.exe Ox7ff9f7c40000 ©x9e000 msvcrt.dll C:\Windows\System32\msvcrt.dll 2022-02-86 15:59:35.000000 Disabled
592 wininit.exe @x7ff9f7340000 ©xaef0@ ADVAPI32.d1l C:\Windows\System32\ADVAPI32.d11 2022-82-86 15:59:35.000000 Disabled
592 wininit.exe Bx7ff9fo050000 Ox1a0000 USER32.d11 C:\Windows\System32\USER32.d11 2022-02-06 15:59:35.000000 Disabled
592 wininit.exe @x7ff9f6d50008 ©0x22000 win32u.dll C:\Windows\System32\win32u.d11 2022-082-86 15:59:35.0200000 Disabled
592 wininit.exe Ox7ffofe830000 ©x31000 SspiCli.dll C:\Windows\system32\5spiCli.d1l 2022-082-86 15:59:35.000000 Disabled
592 wininit.exe @x7ff9f30deens 8x2b8ee GDI32.d11 C:\Windows\System32\GDI32.d11  2022-02-86 15:59:35.000000 Disabled
592 wininit.exe Ox7ffof63b0000 Bx10d000 gdi32full.dll  C:\Mindows\System32\gdi32full.dll 2022-82-86 15:59:35.000000 Disabled
592 wininit.exe @x7ff9fbcbooOe ©x9d888 msvcp_win.dll C:\Windows\System32\msvcp_win.d11 2022-82-06 15:59:35.000000 Disabled
592 wininit.exe @x7ff9f6800008 ©x2e000 USERENV.d11 C:\Windows\system32\USERENV.d11 2022-02-86 15:59:35.000000 Disabled
592 wininit.exe Ox7ffof5670008 ©x29000 profext.dll C:\Windows\SYSTEM32\profext.dll 2022-082-86 15:59:35.0800000 Disabled
592 wininit.exe Ox7ff9f8100000 0Ox355000 combase.dll C:\Windows\System32\combase.d1l 2022-82-06 15:59:35.000000 Disabled
592 wininit.exe @x7ff9f5630008 ©x33000 ntmarta.dll C:\Windows\SYSTEM32\ntmarta.d1l 2022-082-86 15:59:35.000000 Disabled
592 wininit.exe @x7ffof7l00eee ©x27000 Bcrypt.dll C:\Windows\System32\Bcrypt.dll 2022-82-86 15:59:35.00000@ Disabled
592 wininit.exe @x7ff9f6aco000 ©0x820800 bcryptprimitives.dll C:\Windows\System32\bcryptprimitives.dll 2022-02-86 15:59:35.000000 Disabled
592 wininit.exe Bx7ff9f5590008 ©x9f000 firewallapi.dll Windows\SYSTEM32\firewallapi.dll 2022-82-86 15:59:35.000000 Disabled
592 wininit.exe Bx7ff9f5d50000 Oxcb0B@ DNSAPI.d1l C:\Windows\system32\DNSAPI.d11 2022-082-86 15:59:35.0800000 Disabled
592 wininit.exe @x7ff9f5d10000 ©x3b800 IPHLPAPI.DLL C:\Windows\SYSTEM32\IPHLPAPI.DLL 2022-82-86 15:59:35.000000 Disabled v
< >
Radek 1, Sloupec 1 100%  Windows (CRLF) UTF-8

Zdroj: Vlastni zpracovani
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Ukéazka vypisu piikazu vol.py
windows.registry.certificates.Certificates

Obrazek 48: Certifikaty

»J certs - Poznamkowy blek

Soubor Uprawy Format Zobrazeni Napovéda
Nulatility 3 Framework 1.8.8
Certificate path

Certificate section Certificate ID Certificate name

Microsoft\SystemCertificates AuthRoot Autolpdate -

Microsoft\SystemCertificates AuthRoot Autolpdate -

Microsoft\SystemCertificates AuthRoot AutolUpdate -

Microsoft\SystemCertificates AuthRoot AutolUpdate -

Microsoft\SystemCertificates AuthRoot Autolpdate -

Microsoft\SystemCertificates AuthRoot Autolpdate -

Microsoft\Systemlertificates AuthRoot Autolpdate -

Microsoft\SystemCertificates AuthRoot 8563B86368062D75ABBCEAB1EABDFB5A899824D43
Microsoft\SystemCertificates  AuthRoot 07EB32E020872C3F192FB628A2593A19A70FB69E
Microsoft\SystemCertificates AuthRoot 2796BAEG3F1801E277261BABD77770028F 20EEEA
Microsoft\SystemCertificates AuthRoot 2B8F1B57330DBBA2DO7A6C51F7AEE9BDDABIADSE
Microsoft\SystemCertificates  AuthRoot 4EBED578499B1CCF5F581EADSEBEIDIBGTA4ASES
Microsoft\SystemCertificates AuthRoot 51581FBFCER9189D6BICFAF14BCS76755DCC1FDF
Microsoft\SystemCertificates  AuthRoot 59802D7D884F482E617EA562321765CF17D894E9
Microsoft\SystemCertificates  AuthRoot SFB7EE@633E259DBADACACOAEGD3BF1A61C7DC25
Microsoft\SystemCertificates  AuthRoot 742C3192E6070424E64549542BE1BBC53E6174E2
Microsoft\SystemCertificates  AuthRoot A8385D3A65E5E5C4B2D7D66DABCEDD2FB19C5436
Microsoft\SystemCertificates AuthRoot AD7E1C28BORAEFBF6083482014C3DPE3370EBSEA
Microsoft\SystemCertificates  AuthRoot B1BC968BD4FA9D622AA89A81F2150152A410829C
Microsoft\SystemCertificates AuthRoot CABD2A79A1876A31F21D253635CE039D4329A5E8
Microsoft\SystemCertificates  AuthRoot D1EB23A46D17D68FDI2564C2F1F1601764D8E349
Microsoft\SystemCertificates AuthRoot DADE28DB5ER6FC53FE1ASA882(78DB2852CAEATA
Microsoft\SystemCertificates AuthRoot D69B561148F@1C77C54578(10926DF5B856976AD
Microsoft\SystemCertificates  AuthRoot DAC9024F54D8F6DF94935FB1732638CACAD77C13
Microsoft\SystemCertificates AuthRoot DDFB16(D4931C973A2837D3FC83A4D7D775D@5E4
Microsoft\SystemCertificates  AuthRoot DF3C24F9BFD6667616268873FER6D1CCEDAFE2A4

-f D:\LiveExaminationOfUser1PC\memdump.mem

DigiCert

Certum Trusted Network CA

Go Daddy Class 2 Certification Authority
Sectigo

VeriSign

Hotspot 2.8 Trust Root CA - 83

T-TeleSec GlobalRoot Class 2

DigiCert

VeriSign Class 3 Public Primary CA
DigiCert

Starfield Class 2 Certification Authority
GlobalSign Roet CA - R1

ISRG Reot X1

Sectigo (AAA)

DigiCert Baltimore Root

GlobalSign Root CA - R3

DST Root CA X3

DigiCert Trusted Root G4

DigiCert Global Root G2

Microsoft\SystemCertificates
Microsoft\SystemCertificates
Microsoft\SystemCertificates
Microsoft\SystemCertificates
Microsoft\SystemCertificates
Microsoft\SystemCertificates
Microsoft\SystemCertificates

Avast SSL Scanner Cache 3E7E18332E9800588BSDE7E74C442(C1BD1610865
Avast S5L Scanner Cache BEF4722B@ECAGAEDAABAASA7I2414E91C78CFD32
Avast SSL Scanner Cache COFF14E6@DA125D3274ADSEAECCFEIDA23CAGRAD

CA 169F1CAEDE45BB78B3EA2B94C0697C740733831C -
CA D559A586669B08F46A30A133FAIED3DOISE2EAS -
CA FEE449EEAE3965A5246FABBESTFDE2AB65FDBIDA -

CA A37701B1C@538833035211F4883080FECCA14DAB -

Microsoft\SystemCertificates Disallowed
Microsoft\SystemCertificates
Microsoft\SystemCertificates
Microsoft\SystemCertificates
Microsoft\SystemCertificates FlightReot
Microsoft\SystemCertificates FlightRoot
Microsoft\SystemCertificates ROOT
Microsoft\SystemCertificates ROOT
Microsoft\SystemCertificates ROOT
Microsoft\SystemCertificates ROOT

Zdroj: Vlastni zpracovani

eSIM Certification Authorities
eSIM Certification Authorities
eSIM Certification Authorities

B119E81BE9A1ACDEE22F40AC118C087ECBA3F4DE
B6F1AA330B927B753A40E68CDF 22E34BCBEF3352
18F7C1FCC3096203FD5BAA2FB61A754976C8DD25
245C97DF7514E7CF2DFBBET2AEIS7BOEGATA1ESS

27748148BBEG7AA3CDBFECEC3784862CE134E6EA

6CA22E5501CC80885FF2810D8B3338E89398EE18
FBDB7E1C16F1FFDAAAADAAADBDFFAF2445184AE8
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9E78FBIF952708597a8D303DFA589B30873951DCB -
CE97FCFAABACBFC662AFA18EATDAB62F51D3D5D -
D73FBC22273FAACT1TA3AT35FTEI92F31196F010 -

Microsoft ECC Development Root Certificate Authority 2018
Microsoft Flighting Root 2014

Microsoft Time Stamp Root Certificate Authority 2014
Microsoft ECC Product Root Certificate Autherity 2018
VeriSign Time Stamping CA

Microsoft Timestamp Root



Ukéazka vypisu prikazu vol.py

windows.registry.hivelist.HiveList a exportu certifikatt

Obrazek 49: Registry

-f  D:\LiveExaminationOfUser1PC\memdump.mem

) certs - Poznamkovy blok O
Soubor Upravy Formét Zobrazeni Napovéda

Molatility 3 Framework 1.8.8

Certificate path Certificate section Certificate ID Certificate name

Microsoft\SystemCertificates AuthRoot AutolUpdate -

Microsoft\SystemCertificates AuthRoot AutolUpdate -

Microsoft\SystemCertificates AuthRoot AutolUpdate -

Microsoft\SystemCertificates AuthRoot AutolUpdate -

Microsoft\SystemCertificates AuthRoot AutolUpdate -

Microsoft\SystemCertificates AuthRoot AutolUpdate -

Microsoft\SystemCertificates AuthRoot AutolUpdate -

Microsoft\SystemCertificates AuthRoot 0563B8630062D75ABBC8AB1EABDFB5AB99824D43 DigiCert

Microsoft\SystemCertificates AuthRoot 07EB32E020B72C3F192F0B628A2593A19A70FB69E Certum Trusted Network CA

Microsoft\SystemCertificates AuthRoot 2796BAE63F1801E277261BAGDT7770028F 26EEEA Go Daddy Class 2 Certification Authority

Microsoft\SystemCertificates AuthRoot 2B8F1B57336DBBA2DO7A6C51F70EE9BDDABIADBE Sectigo

Microsoft\SystemCertificates AuthRoot AEB6DS578499B1CCF5F581EADS6BE3D9B6744A5ES VeriSign

Microsoft\SystemCertificates AuthRoot 51581FBFCE69189D609CFAF148C576755DCC1FDF Hotspot 2.9 Trust Root CA - 83

Microsoft\SystemCertificates AuthRoot 590D2D7D884F4B2E617EAS62321765CF17D894E9 T-TeleSec GlobalRoot (lass 2

Microsoft\SystemCertificates AuthRoot SFB7EE@633E259DBADBCACOAEED3BF1ARLIC7DC25 DigiCert

Microsoft\SystemCertificates AuthRoot 742C3192E607E424EBA549542BE1BBC53E6174E2 VeriSign Class 3 Public Primary CA

Microsoft\SystemCertificates AuthRoot AB985D3A65E5E5C4B2D7D66D40C6DD2FB19C5436 DigiCert

Microsoft\SystemCertificates AuthRoot AD7E1C28BO6AEFEF6003402014C3DAE3370EB58A Starfield Class 2 Certification Authority

Microsoft\SystemCertificates AuthRoot B1BC968BDAF49D622AA89A81F2158152A41D829C GlobalSign Root CA - R1

Microsoft\SystemCertificates AuthRoot CABD2A79A1876A31F21D253635CB039D4329A5E8 ISRG Root X1

Microsoft\SystemCertificates AuthRoot D1EB23A46D17D6EFDI2564C2F1F1601764D8E349 Sectigo (AMA)

Radek 1, Sloupec 1 100%  Windows (CRLF) UTF-8
.. ’ o7
Zdroj: Vlastni zpracovani
r . JoR)
Ukazka exportu certifikatd z memdump.mem
7 r . 4

Obrazek 50: Exportované certifikaty
(5] 0x91853a5bd000 - AuthRoot - 2B8F1B57330DBBA2DOTAGCS1FTOEES0DDABSADSE Certifikat zabezpe... 2kB
(5] 0x9185325bd000 - AuthRoot - 4EB6D578499B1CCF5F581EADSGBE3DIBETA4ASES Certifikat zabezpe... 2kB
(5] 0x9185325bd000 - AuthRoot - SFBTEE0633E259DBADDCACIAESD3BF1AGTCTDC2S Certifikat zabezpe... 1kB
(] 0x9185323bd000 - AuthRoot - 0TE032E020B72C3F192F0628A2593A19ATOFOGIE Certifikat zabezpe... TkB
(5] 0x9185325bd000 - AuthRoot - 0563B8630062075ABBC8AB1E4BDFESABI9B24D43 Certifikat zabezpe... TkB
(5] 0x9185325bd000 - AuthRoot - 590D207D884F402E617EASE2321765CF17D894E9 Certifikat zabezpe... TkB
(55l 0x91853a5bd000 - AuthRoot - 742C3192E607E424EB4549542BE1BBCI3E6174E2 Certifikét zabezpe... 1kB
(5] 0x91853a5bd000 - AuthRoot - 2796BAE63F1801E277261BAODTT770028F20EEES Certifikat zabezpe... 2kB
(5] 0x91853a5bd000 - AuthRoot - 51501FBFCEES180D609CFAF140C576755DCCIFDF Certifikat zabezpe... 2kB
(5] 0x91853a5bd000 - AuthRoot - A2985D3AG5ESESC4B2D7DE6D40CEDD2FB19C5436 Certifikat zabezpe... 1kB
(5] 0x91853a5bd000 - AuthRoot - ADTE1C28B0GAEFSFE003402014C3D0E3370EB58A Certifikat zabezpe... 2kB
(5] 0%91853a5bd000 - AuthRoot - B1BCO63BDAFA0DE22AAR0AR1F2150152441D829C Certifikat zabezpe... 1kB
(5] 0x91853a5bd000 - AuthRoot - CABD2ATIA1076A31F21D253635CB039D4320A5E8 Certifikat zabezpe... 2 kB
(5] 0x9185325bd000 - AuthRoot - D1EB23A46D17DEBFDI2564C2F1F1601764DBEI49 Certifikat zabezpe... 2 kB
(5] 0x91853a5bd000 - AuthRoot - DADE20DOSEGEFCS3FE1A50882CTADB2052CAEATA Certifikat zabezpe... 1kB
(5] 0x91853a5bd000 - AuthRoot - DEIB561148F01CT7C54578C10926DF5B856976AD Certifikat zabezpe... 1kB
(5] 0%9185325bd000 - AuthRoot - DACS024F54DFEDFI4935FB1732638CABADTTC13 Certifikat zabezpe... 1kB
(] 0x9185323bd000 - AuthRoot - DDFB16CD4931C973A2037D3FCE3A4DTDTTSDOSES Certifikat zabezpe... 2kB
(] 0x9185325bd000 - AuthRoot - DF3C24F9BFDE66TE1B263073FEDED 1 CCADAFE2A4 Certifikat zabezpe... TkB
(5] 0x9185325bd000 - Avast SSL Scanner Cache - 3ETE18332E9800588B5D87E74C442C1BD 1610865 Certifikat zabezpe... 2kB
(5] 0x91853a5bd000 - Avast SSL Scanner Cache - BEF4T22B0ECAGAEDAABAAIATIZAN4ES1 CTBCFD32 Certifikét zabezpe... 2kB
(55l 0x91853a5bd000 - Avast SSL Scanner Cache - COFF14E60DA125D3274AD38AECCFE1DAZICAGRAD Certifikét zabezpe... 2kB
(5] 0x91853a5bd000 - CA - 109F1 CAEDA45BBT2BIEA2BS4C060TCT40733031C Certifikat zabezpe... 2kB

Zdroj: Vlastni zpracovani
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Ptiloha B: Ukazka verifikace soubort bitovych kopii FTK Imager

Obrazek 51: Ovéteni bitové kopie

mj User PC.001 — Poznamkowy blok

Souber Upravy Format Zobrazeni MNapovéda
Information for E:‘\LiveExaminationOfUserlPCh\UserlPC:

Physical Evidentiary Item (Source) Information:
[Device Info]

Source Type: Physical

[Drive Geometry]

Cylinders: 6 527

Tracks per Cylinder: 255

Sectors per Track: 63

Bytes per Sector: 512

Sector Count: 184 857 686

[Physical Drive Information]

Drive Model: VBOX HARDDISK

Drive Serial Number: VB36468eB2-f{677dcd
Drive Interface Type: IDE

Removable drive: False

Source data size: 51288 MB

Sector count: 184857686
[Computed Hashes]
MDS checksum: dd2645eachd]17e8727c734214b690173

SHAL1 checksum: ed75aalb68d9ftebs1dba33s3ci45c7I7albactd

Zdroj: Vlastni zpracovani
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Obrazek 52: Ovéteni bitové kopie

Mj User2PC.001 - Poznamkovy blok - O

Soubor Upravy Format  Zobrazeni  Mapovéda
kreated By AccessData® FTK® Imager 4.7.1.2

Case Information:

Acguired using: ADI4.7.1.2

Case MNumber: User2PC

Evidence Number: 2

Unigue description: Diplomovd prace
Examiner: Filip Safanda

Notes: Zajisténi forenzni bitové kopie disku

Information for F:\TurnedOffPCExamination0fUser2PCh\User2PC:
Source data size: 51208 MB

Sector count: 184857600
[Computed Hashes]
MD5 checksum: et33848482e1519258c453594b1b3f7e

SHA1 checksum: cBfBalid8abcaadfd80063cd23talfded703b7c2

Image Information:
Acquisition started: Sun Feb 6 18:87:32 2822
Acquisition finished: Sun Feb 6 18:14:59 20822

Zdroj: Vlastni zpracovani
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Ptiloha C: Vypis Aktivnich sitovych pfipojeni

Active Connections

Proto Local Address
TCP 0.0.0.0:135

TCP 0.0.0.0:445

0.0.0.0:5040

0.0.0.0:7680

0.0.0.0:49664
0.0.0.0:49665
0.0.0.0:49666
0.0.0.0:49667
0.0.0.0:49668
0.0.0.0:49669
127.0.0.1:12025
127.0.0.1:12110
127.0.0.1:12119
127.0.0.1:12143
127.0.0.1:12465
127.0.0.1:12563
127.0.0.1:12993
127.0.0.1:12995
127.0.0.1:27275

TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP [::]:135

TCP [::]:445

TCP [::]:7680
TCP [::]:49664
TCP [::]:49665
TCP [::]:49666
TCP [::]:49667
TCP [::]:49668
TCP [::]:49669

Foreign Address State

DESKTOP-3T5SL6T:0 LISTENING

DESKTOP-3T5SL6T:0 LISTENING
DESKTOP-3TS5SL6T:0 LISTENING
DESKTOP-3T5SL6T:0 LISTENING

DESKTOP-3T5SL6T:0
DESKTOP-3T5SL6T:0
DESKTOP-3T5SL6T:0
DESKTOP-3T5SL6T:0
DESKTOP-3T5SL6T:0
DESKTOP-3T5SL6T:0
DESKTOP-3T5SL6T:0
DESKTOP-3T5SL6T:0
DESKTOP-3T5SL6T:0
DESKTOP-3T5SL6T:0
DESKTOP-3T5SL6T:0
DESKTOP-3T5SL6T:0
DESKTOP-3T5SL6T:0
DESKTOP-3T5SL6T:0
DESKTOP-3T5SL6T:0

LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING

DESKTOP-3T5SL6T:0 LISTENING
DESKTOP-3T5SL6T:0 LISTENING
DESKTOP-3T5SL6T:0 LISTENING

DESKTOP-3T5SL6T:0
DESKTOP-3T5SL6T:0
DESKTOP-3T5SL6T:0
DESKTOP-3T5SL6T:0
DESKTOP-3T5SL6T:0
DESKTOP-3T5SL6T:0

LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
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TCP [::11]:12025
TCP [::1]:12110
TCP [::1]:12119
TCP [::1]:12143
TCP [::11]:12465
TCP [::11]:12563
TCP [::1]:12993
TCP [::1]:12995
TCP [::1]:27275

UDP 0.0.0.0:5050
UDP 0.0.0.0:64749

DESKTOP-3T5SL6T:0
DESKTOP-3T5SL6T:0
DESKTOP-3T5SL6T:0
DESKTOP-3T5SL6T:0
DESKTOP-3T5SL6T:0
DESKTOP-3T5SL6T:0
DESKTOP-3T5SL6T:0
DESKTOP-3T5SL6T:0
DESKTOP-3T5SL6T:0
Kk

*-%

UDP 127.0.0.1:1900 *:*
UDP 127.0.0.1:50817 *:*
UDP 127.0.0.1:64746 *:*
UDP 127.0.0.1:64747 *:*

UDP [::1]:1900

UDP [::1]:50816

*-%

*-k
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LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING



Priloha D: Vypis spusténych procesi

Image Name

PID Session Name Session# Mem Usage

System Idle Process

System
Registry
smss.exe
CSrss.exe
wininit.exe
CSrss.exe
winlogon.exe
services.exe
Isass.exe

svchost.exe

fontdrvhost.exe

fontdrvhost.exe

svchost.exe
svchost.exe
dwm.exe

svchost.exe
svchost.exe
svchost.exe
svchost.exe
svchost.exe
svchost.exe
svchost.exe
svchost.exe
svchost.exe
svchost.exe

svchost.exe

WSC_proxy.exe

0 Services 0 8K
4 Services 0 136K
100 Services 0 76°064 K
404 Services 0 1'152K
516 Services 0 5560 K
592 Services 0 6992K
608 Console 1 5388K
692 Console 1 11'676 K
736 Services 0 10°032K
756 Services 0 177908 K
872 Services 0 25276 K
896 Console 1 6432K
904 Services 0 4372K
984 Services 0 14°000K
440 Services 0 8204 K
808 Console 1 65728 K
1120 Services 0 6'132K
1240 Services 0 9980 K
1252 Services 0 8272K
1352 Services 0 15564 K
1420 Services 0 19208 K
1448 Services 0 7232K
1460 Services 0 137980 K
1528 Services 0 7920 K
1540 Services 0 20492K
1604 Services 0 7452K
1788 Services 0 11608 K
1820 Services 0 12964 K
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svchost.exe
svchost.exe

svchost.exe

Memory Compression

svchost.exe
svchost.exe
svchost.exe
svchost.exe
svchost.exe
svchost.exe
svchost.exe
svchost.exe
svchost.exe
svchost.exe
svchost.exe
svchost.exe

AvastSvc.exe

aswToolsSvc.exe

spoolsv.exe
svchost.exe

svchost.exe

aswEngSrv.exe

svchost.exe
svchost.exe
svchost.exe
armsvc.exe
svchost.exe
svchost.exe
svchost.exe
svchost.exe
svchost.exe
svchost.exe

svchost.exe

1836 Services 0 60464 K
1848 Services 0 7'828K
1864 Services 0 5916 K
1920 Services 0 2°188K
1952 Services 0 9320K
1984 Services 0 9544 K
1776 Services 0 11'"772K
2004 Services 0 7596 K
2160 Services 0 7932K
2184 Services 0 7332K
2240 Services 0 8056K
2352 Services 0 13508 K
2456 Services 0 167736 K
2472 Services 0 7420K
2484 Services 0 9676 K
2536 Services 0 13'924K
2560 Services 0 142°388 K
2764 Services 0 49216 K
2976 Services 0 15516 K
3048 Services 0 18280K
2084 Services 0 8200K
3236 Services 0 65156 K
3324 Services 0 8564 K
3384 Services 0 107364 K
3392 Services 0 27604 K
3400 Services 0 6284 K
3408 Services 0 18160K
3436 Services 0 18392K
3516 Services 0 9244K
3544 Services 0 6868 K
3564 Services 0 5824K
3580 Services 0 20836 K
3728 Services 0 5564 K
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svchost.exe 3864 Services 0 107996 K
svchost.exe 3944 Services 0 127788 K
sihost.exe 1684 Console 1 28°088 K
svchost.exe 4124 Console 1 18036 K
svchost.exe 4176 Console 1 38360 K
taskhostw.exe 4292 Console 1 15056 K
svchost.exe 4364 Services 0 14796 K
svchost.exe 4500 Services 0 12'132K
svchost.exe 4596 Services 0 8136K
ctfmon.exe 4708 Console 1 21212K
WUDFHost.exe 4816 Services 0 8'832K
svchost.exe 4988 Services 0 11064 K
aswidsagent.exe 5020 Services 0 42'540K
svchost.exe 4664 Services 0 16716 K
explorer.exe 5472 Console 1 140968 K
svchost.exe 5668 Services 0 10012K
unsecapp.exe 5864 Services 0 6948 K
svchost.exe 6116 Console 1 227056 K
svchost.exe 6216 Services 0 18964 K
svchost.exe 6300 Services 0 40184 K
StartMenuExperienceHost.e 6388 Console 1 65496 K
RuntimeBroker.exe ~ 6552 Console 1 23908 K
svchost.exe 6560 Services 0 8820K
SearchApp.exe 6832 Console 1 214256 K
RuntimeBroker.exe ~ 6948 Console 1 51'412K
Searchindexer.exe 7192 Services 0 26°084K
YourPhone.exe 7348 Console 1 3716 K
ShellExperienceHost.exe 7708 Console 1 50'368 K
RuntimeBroker.exe 7860 Console 1 17248 K
RuntimeBroker.exe ~ 7968 Console 1 19868 K
RuntimeBroker.exe 1056 Console 1 18292 K
smartscreen.exe 7520 Console 1 24608 K

SecurityHealthSystray.exe 7504 Console 1 9736 K
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SecurityHealthService.exe 6156 Services 0 15624K
AvastUl.exe 6148 Console 1 43'856 K
CCleaner64.exe 2336 Console 1 24932K
jusched.exe 892 Console 1 8016K
svchost.exe 7204 Services 0 12°628K
svchost.exe 8172 Console 1 21°000 K
ApplicationFrameHost.exe 8528 Console 1 26116 K
svchost.exe 8988 Services 0 9°696 K
TextlnputHost.exe 2144 Console 1 39'120K
dllhost.exe 3096 Console 1 13212K
svchost.exe 8892 Services 0 7824 K
svchost.exe 8540 Services 0 16568 K
svchost.exe 9152 Services 0 11916 K
SgrmBroker.exe 8644 Services 0 7992 K
cmd.exe 8448 Console 1 4732K
conhost.exe 7716 Console 1 21'548K
WmIiPrvSE.exe 5856 Services 0 9384 K
svchost.exe 5908 Services 0 11'340K
svchost.exe 3932 Services 0 14°028K
svchost.exe 6024 Services 0 6'572K
dllhost.exe 2660 Console 1 8292K
AvastUl.exe 1968 Console 1 38°144K
AvastUl.exe 8908 Console 1 32°340K
AvastUl.exe 436 Console 1 35544 K
svchost.exe 2448 Services 0 7448 K
svchost.exe 8952 Services 0 7988 K
tasklist.exe 2592 Console 1 10200 K
WmiPrvSE.exe 8196 Services 0 9612K
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