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ABSTRAKT

Tato prace se zabyvd navrhem interaktivni aplikace pro online sdzeni v prostiedi
digitalni televize DVB-T. Aplikace je urena pro béh na multimediélni platformé¢ MHP a ma
umoznit sdzeni na sportovni zépasy vysilané prostiednictvim digitalni televize. Celd aplikace
je napsana v jazyce Java. Vesker¢ udaje o uzivatelich a zapase, na ktery je mozno sazet, jsou
ulozeny v MySQL databdzi na serveru, kterd je pfistupna prostiednictvim PHP skriptu.
Aplikace komunikuje se skriptem prostfednictvim zpétného kandlu set-top boxu, na kterém je
provozovana. Komunikace mezi aplikaci a serverem probiha nezabezpecenym kanalem, proto
je cela komunikace Sifrovana. Samotné Sifrovani probihd symetrickou AES Sifrou, Sifrovani a
desifrovani se provadi se znalosti soukromého kli¢e. Tento soukromy kli¢ si vygeneruje kazda
aplikace pfi spusSténi a na server ho zasle zaSifrovany vefejnym klicem serveru. K zaSifrovani

klice je vyuzita asymetricka kryptografickd metoda RSA.

KLiCOVA SLOVA
digitalni televize, MHP, Java, PHP, kryptografie

ABSTRACT

This Master Thesis is engaged in designing an interactive application for online betting
in the DVB-T environment. The application is determined to running at Multimedia Home
Plattform MHP and it allowes digital television viewers to make a bet on a sport match
broadcasted on the television. The whole application is written in the Java language. All the
information about users and the match are stored in a MySQL database, which is accessible
through a php script placed on the server with the database. The applicaton is running in a set-
top box and communicates with the script through the set-top box return channel. The channel
between the server and the script is unsecure, so the communication has to be encrypted. The
encryption process uses a symmetric-key cipher AES, which uses a shared secret key for
encryption and decryption. Each application generates its own pseuodorandom and
crypthographicaly strong AES key and sends it to the server. To secure the secret key
transsmision is used the public-key cipher RSA.

KEY WORDS
digital television, MHP, Java, PHP, cryptography
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1 Uvod

V dnesni dobé dochédzi k stadle masovéjSimu prechodu od analogovych technologii
k technologiim digitalnim. Postup digitalizace je nezadrZzitelny, zasahuje prakticky do vSech
obor(, at’ uz se jedna o audio techniku a pfechodu od gramofonovych desek az k CD nosi¢iim,
nebo tifeba o fotoaparaty a jejich preménu do digitalni podoby. Ani televizni technika neni
vyjimkou. Analogova televize u nés sice stale vysild, ale jeji dny jsou jiz seCteny. Analogova
technika mé bezesporu své kouzlo, ale technika digitalni pfinaSi spoustu novych moznosti a
lepsi kvalitu.

Standardem pro digitalni televizi se v Evropé stal projekt DVB, ktery zahrnuje
standardy pro kabelové (DVB-C), satelitni (DVB-S) a pozemni (DVB-T) televizni vysilani.
Vysilané programy jsou komprimovany, coz umoziuje daleko lepsi vyuziti frekvencniho
spektra nez tomu bylo u analogové televize. Na jednom televiznim kanale, ktery je u
analogové¢ televize vyuzivan pro pienos jediného programu, je pfendsen tzv. multiplex, ktery
muze obsahovat né€kolik televiznich nebo rozhlasovych stanic a dopliikovych sluzeb, ke
kterym patii zejména EPG (Electronic Program Guide) coz je elektronicka verze televizniho
programu, superteletext a interaktivni aplikace, umoziujici on-line nadkupy, hlasovani, e-mail
nebo jednoduché hry.

Spousténi interaktivnich aplikaci umoziuje platforma MHP, evropsky standard doméci
multimedidlni platformy. Interaktivni aplikace jsou vysilany spolecné saudio a video
signalem, jsou soucasti transportniho toku. Tyto aplikace mohou byt naptiklad hry,
interaktivni hlasovéni, e-mail nebo SMS. Pro zajisténi interaktivity aplikaci je ale zapotiebi
zpétny kanal realizujici spojeni od divaka k vysilateli.

Tato prace se zabyva navrhem interaktivni aplikace pro platformu MHP, kterad umozni
sadzeni na sportovni zapasy z pohodli domova, prostiednictvim digitalni televize. Divakovi je
prostfednictvim aplikace umoznéno vsadit si na vysledek vysilaného zapasu. Poté miize
nerusen¢ sledovat prubch zépasu a po jeho skonceni ovéfit vysledek své sazky opétovnym
spusténim aplikace.

Vlastni navrh aplikace je podrobné rozpracovan vcetné teorie o digitalni televizi,
platform¢ MHP, databazich, kryptografii a jazycich Java a PHP.
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2 Uvod do digitalni televize

V soucasné dobé¢ stale roste zdjem o digitalni televizi, ktera postupem casu zcela jisté
nahradi stavajici analogovou televizi. Hlavnim divodem tohoto zajmu jsou velmi vyhodné
vlastnosti, které digitalni televize (DTV) nabizi. Digitalni televize umoziiuje pienos
obrovského mnozstvi informaci k maximalnimu poctu divaki za velmi nizkou cenu a mtize
byt plné integrovana do digitalnich pienosovych siti.

Zakladem digitalni televize je digitalni signal, ze kterého prameni vétSina vyhodnych
vlastnosti digitalni televize. I kdyz pii pfevodu signalu z analogové formy do digitalni dochazi
ke ztrat¢ informace a ke vzniku kvantovaciho Sumu, ktery znehodnocuje ptivodni zdrojovy
signal, ma digitalni vyjadfeni signadlu vyznamné vyhody, diky kterym je digitdlni signal
v soucasné dobé vyhodnéjsi nez analogovy. Digitalni signal mize byt upravovdn mnoha
zpusoby, které u analogového signdlu nejsou mozné. Mezi tyto Upravy patii naptiklad
aplikace modernich kompresnich algoritm. Tato uprava umoznuje lepSi vyuziti
kmitoctového spektra a tim je umoznén pfenos vice programil na stavajicich kmitoctech, coz
je dalsi velka vyhoda digitalni televize. Analogova televize mlZze v jednom pienosovém
kanalu pfenaset pouze jediny program a k dobrému pokryti Ceské republiky nestaéilo ani 48
stavajicich kanalt, pro vysilani Ctyf programi v digitdlni formé postaci hypoteticky tii

televizni kanaly.

2.1 Historické pozadi pro vyvoj digitalni televize

Soucasné analogové televizni systémy jsou zalozeny na systému NTSC (National
Television Systems Committee) vyvinutém v USA v roce 1953. Tento systém je pouzivan
v Americe, Kanad¢é, Mexiku a Japonsku a Koreji od roku 1954. V Evropé, Australii a na
Délném vychodé¢ je pouzivana jind varianta NTSC systému s nazvem PAL (Phase Alternation
Line). DalSim systémem je napiiklad SECAM, ktery je vyuzivan ve Francii, Egypté a
Bulharsku. Tyto rozdilné standardy vytvofily bariéru, ktera zabrdnila vzniku mezinarodniho
televizniho vysilani. Nicméné tyto analogové standardy budou nahrazeny standardy
digitalniho televizniho vysilani, které jsou méné omezujici pfi vysilani a které jsou schopny

zajistit rozmanité sluzby [3].

2.2 DTV vUSA
Vroce 1987 zacal v USA proces vybéru vhodného standardu pro HDTV (High

Definition Television), ktery by byl kompatibilni s existujicim analogovym televiznim
standardem NTSC. Vznikl Dolby standard nazvany AC-3 pro vicekanalové kédovani audia a
MPEG standard zndmy jako MPEG-2 pro kodovani zdrojového videa, poskytovani
systémovych informaci a multiplexovani. Byla také specifikovana osmistavova modulace (8

VSB — Vestigial Sideband Modulation) a systém pro kabelové televizni systémy [3].
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2.3 DTV v Evropé

O vybér vhodného HDTV standardu pro Evropu se pokouselo zacatkem 90.let mnoho
organizaci, které vroce 1992 vytvotili skupinu ELG (European Launching Group). Diky
tomuto uskupeni organizaci, vyrobcti a telekomunika¢nich spole¢nosti vznikl v roce 1993
standard DVB (Digital Video Broadcasting). Projekt DVB vyvinul standardy pro kabelové
(DVB-C), satelitni (DVB-S) a pozemni (DVB-T) vysilani digitalni televize, specifikoval
MPEG-2 jako standard pro zdrojové kodovani pro video a audio, systémové informace a
multiplexovani. Projekt DVB také specifikoval modulaci pro pozemni vysilani digitalni
televize. Touto modulaci je COFDM (Coded Orthogonal Frequency Division Multiplexing)

[3].
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3 DVB-T

DVB-T je standard pro digitalni televizni vysilani pfes pozemni vysilace. Vysilané
programy jsou komprimovany, coz umoziuje daleko lepsi vyuziti frekvenéniho spektra nez
tomu bylo u analogové televize. Na jednom televiznim kanale, ktery je u analogové televize
vyuzivan pro prenos jediného programu, je pienaSen tzv. multiplex, ktery muze obsahovat
nékolik televiznich nebo rozhlasovych stanic a doplikovych sluzeb, ke kterym patii zejména
EPG (Electronic Program Guide) coz je elektronickd verze televizniho programu,
superteletext, popt. dalsi interaktivni sluzby jako jsou on-line nédkupy, hlasovani, e-mail nebo
jednoduché hry [3].

3.1 Modulace pozemniho televizniho vysilani

Standard DVB-T vyuziva pro digitalni pozemni vysilani ortogonalné déleny multiplex
OFDM (Orthogonal Frequency Division Multiplex). Modula¢ni systém OFDM je zaloZeny na
pouziti velkého poctu dil¢ich digitdlné modulovanych subnosnych vIn umisténych
rovnomérn¢é v pfenosovém kanalu 8 MHz (pfipadné¢ 7 nebo 6 MHz). Standard DVB-T
piipousti dvé zakladni varianty OFDM s rozdilnym poctem nosnych vin, odvozenym od
,pocitacovych* hodnot mocnin dvou — 2k (2048) a 8k (8192).

Kazda dil¢i vina (o frekvenci fy) je digitdlné modulovdna s vyuzitim Ctyistavové
kvadraturni modulace QPSK (Quadrature Phase Shift Keying), 16-stavové kvadraturni
modulace 16-QAM (Quadrature Amplitude Modulation) nebo 64-stavové kvadraturni
modulace 64-QAM, tzn. ptenaSi soucasné 2, 4 nebo 6 bitli. Spektrum jednotlivych
subnosnych je znazornéno na obrazku 3.1. Celkové spektrum OFDM je ddno souctem vsSech
dil¢ich spekter [2].

Podstatnou vyhodou OFDM je optimalni vyuziti pfenosového kanalu. Spektrum signalu
modulovaného OFDM je rovnomérné v celém kanalu, to mé za disledek to, ze signal ma
charakter Sumu. Ve skutecnosti je ale tento ,,Sumovy* signal pfesn¢ definovany a velmi
dikladné zabezpeceny proti prenosovym chybam. Plivodni digitalni signal se ziska postupnou
realizaci vSech operaci v dekodéru v obraceném sledu.

1 0 1y 26 3y 4y Sty 6fy

e AM'A .
~2gkkkkEREe0s

| B= (K+1) fu i 7,61 MHz

Y

Obr. 3.1: Spektrum dil¢ich subnosnych COFDM v systému DVB-T
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K modulaci dil¢ich subnosnych vin se v kodéru s vyhodou pouziva algoritmus inverzni
rychlé Fourierovy transformace IFFT a v dekodéru pak algoritmus pifimé rychlé Fourierovy
transformace (FFT).

Rozdé€lenim celkového bitového toku mezi K nosnych vin dojde k prodlouzeni doby
trvani kazdého bitu pravé K-krat. V podstaté se jednd o zménu charakteru pienosu, ze
sériového na paralelni. Misto jedné nosné viny je informace pfendSena mnoha nosnymi
soucasn¢. Velmi dualezitou roli v systétmu OFDM hraje protichybové zabezpeceni, proto se
Casto presnéji oznacuje jako COFDM (Coded OFDM) [3].

Standard DVB-T umoziuje volit ze tfi modulac¢nich schémat a péti kodovych poméri
vnitiniho konvolu¢niho kdédovani. Podle stupné zabezpeceni je pak mozno volit uzitecny

datovy tok digitalni pozemni televize v rozmezi 5 az 32 Mbit/s.

3.2 Kanalové kodovani

Na jeden aktivni snimek ptipada pii 576 aktivnich fadcich ve snimku a 720 obrazovych
prvcich na fadku zhruba 415 000 obrazovych prvki. Pti osmibitovém kodovani spotfebujeme
na zakodovani jednoho obrazového prvku primérné 16 bitt (8 bitil pro kazdy jasovy vzorek a
16 bitd pro chrominanci, ale jen v kazdém druhém obrazovém prvku). Aktivni bitovy tok
nekomprimovaného obrazového signalu 4:2:2 je tedy pifi 25 snimcich/s zhruba 165Mbit/s,
aktivni bitovy tok signalu 4:2:0 asi 124 Mbit/s. S vyuzitim kdédovani pomoci standardu
MPEG-2 je mozné dosahnout vyrazné redukce bitového toku obrazového signalu.

Uzitecnym bitovym tokem rozumime tok odpovidajici obrazovému signalu a
prislusnym zvukovym i datovym signalim vcetné nezbytnych synchroniza¢nich informaci a
napt. pohybovych vektora pienaSenych pro spravné dekoédovani. Bity pro korekci
pfenosovych chyb se do uzite¢ného signdlu nezahrnuji. Vysledné uziteCné bitové toky
zdrojového kddovani urcené pro distribuci televizniho signalu zaviseji na mnoha okolnostech.
Jako orienta¢ni hodnoty miizeme uvazovat bitové toky 3 az 6 Mbit/s pro standardni kvalitu
SDTYV (Standard Definition Television) a kolem 20 Mbit/s pro kvalitu blizici se HDTV (High
Definition Television). Kvalita LDTV (Low Definition Television) vyzaduje bitovy tok
kolem 1,5Mbit/s. S vyvojem techniky dochdzi postupné k redukci datovych tokti obrazovych
signall pti zachovani stejné kvality.

Klicovymi problémy kanalového kddovani jsou prevedeni uziteCného bitového toku
s kvalitou HDTV, SDTV nebo LDTV (s pfislusnymi zvukovymi a dopliikkovymi digitdlnimi
signaly) do pfenosového kandlu, dostatecné protichybové zabezpeceni a doprava k divakovi.
Protichybovym zabezpecenim dochézi ke zvySeni datového toku. K pfenosu zabezpecenych
bitovych tokii do prenosového kanalu charakterizovaného Sitkou pasma (MHz) slouzi pfi
kandlovém kodovani vicestavové digitalni modulace.

V pozemni digitalni televizi se vyuziva kompletni zabezpec€eni bitového toku zahrnujici
vnéjsi kodovani, vnéjsi prokladani, wnitini kodovani a wvnitini prokladani. Nejmensi
zabezpeceni se pouziva v kabelové televizi s ohledem na nizkou uroven ruseni v kabelech.

Popsany fetézec zabezpeceni je zobrazen na obr. 3.2. Na vystupu uvedené¢ho fetézce
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dostavame celkovy hruby bitovy tok, ktery se pomoci digitalni vicestavové modulace ptenasi

v daném kmito¢tovém pasmu.

kanalové kodovani

Vnéjsi Vnéjsi Vnitini Vnitfni
kodér prokladani kodér prokladani
I RS (204,188) " (bajty) ”| (konvolueni) [  (bity, >
t=28 1=12 1/2,2/3,3/4, symboly)
5/6,7/8
kanalové dekodovani
Vnitini Vnéj§’i
Inverzni dekodér Inverzni dekodér
vnitini R R vnéjsi R
prokladani [ | (konvolu¢ni) [ | prokladani | | RS (204,188) >

Obr. 3.2: Protichybové zabezpeceni DVB-T

Jesté pied korekei chyb se v kodéru v ramci kandlového kédovani provadi skramblovani
dat. Vnéjsi kodér zajist'uje korekci chyb pomoci Reed-Solomonova kodu RS (204, 188, t =8).
Ke kazdému skramblovanému paketu piidava 16 zabezpeCovacich bajta, takze v kazdém
paketu lze opravit az 8 chybnych bajtli. Vnéjsi korekce chyb zvysuje uziteCny bitovy tok
v poméru 204/188.

Ucelem prokladani (interleaving) je zajisténi pienosu proti shlukim chyb. Vn&jsi
konvolué¢ni prokladani s hloubkou / = 12 zajistuje, Ze 1 v ptipadé prenosové chyby o celkové
délce 12 bajtli se na vstupu dekodéru nevyskytnou bezprostiedné za sebou dva chybné bajty a
chyba mlze byt vykorigovana vnéjS$im kdédovanim. Podobné vnitini prokladdni zajistuje
dostateCné rozhazeni sousednich biti a symboli OFDM pii pozemnim vysilani digitalni
televize. Vngj§i ani vnitini prokladani pfitom celkovy bitovy tok neovliviiuji, protoze
jednotlivé bity, bajty a symboly pouze casové ,rozhazi“ aniz by samy piidavaly néjaké
korekéni bity.

Vnitini konvolu¢ni kodovani transformuje k zdrojovych bitli na n zakédovanych bitt,
kodovy pomér je k/n. V disledku vnitiniho kodovani se bitovy tok zvySuje v obraceném
poméru n/k. Normy DVB pfipoustéji kodové pomery 1/2, 2/3, 3/4, 5/6 a 7/8. [3].
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4 Set-top box (STB)

Set-top box je zafizeni které prevadi digitalni televizni signdl do formatu, ktery mtze
byt interpretovany existujicimi analogovymi televiznimi pfijimaci. Nékdy byvaji oznacovany
jako digitalni set-top boxy (DSTB). Set-top box zahrnuje vSechen hardware, middleware a
pristupovy software slouzici uzivateli k dekdédovéani vSech ptichozich videi, audia i dat.
Umoziuje pfistup k veskerému digitdlnimu obsahu a sluzbam s vyuzitim analogového
televizniho piijimace jako zobrazovaci jednotky. Set top boxy umozilujici zdznam videa na
pevny disk, nebo jiné médium bévaji oznaCovany jako PVR (Personal Video Recorder).
V nékterych ptipadech se STB vyrabi pfimo jako soucasti televizniho piijimace.

Set-top boxy pro DVB-T systém podporuji ob¢ varianty poc¢tu nosnych u COFDM, 2k i
8k. Standardné se STB k analogové televizi pfipojuje prostfednictvim SCART konektoru,
popfipad¢ ptimo do anténniho vstupu, pokud televizor neobsahuje videovstup. STB ale musi

byt pro tuto variantu pfipojeni vybaven modulatorem.

T F d Desk bl Smart Card
> - > [ —
uner ront-en eskrambler CA modul
MPEG-2
demux
» SDRAM
\ 4
A
MPEG-2 | Y
dekodér Graficky
procesor
v a
CPU )
h
__________ -»| Flash pamét
Middleware

Obr. 4.1: Blokova struktura pfijimace DTV

Na obr. 4.1 je znazornéna blokova struktura typického pfijimace pro DTV. Nemusi se
jednat pouze o STB, ale naptiklad o piijimac integrovany piimo v televiznim pfijimaci nebo o
televizni kartu v pocitac¢i. Tuner piijimd signdl na frekvenci urcené set-top boxem a
namoduluje ho. Soucast nazvanad Front-end zajiStuje prvni Uroven korekce chyb a prvni
uroven depaketizace, jeho vystupem je transportni tok MPEG-2 v digitdlni podobé.
Demultiplexer od sebe oddéluje jednotlivé signalové toky - video a audio, datovy tok a

informace o sluzbach a predava ptislusné toky dalsim blokim v STB - audio a video do
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MPEG-2 dekodéru, datovy tok a informace o sluzbach do procesoru (CPU) pokud o n¢ mé
zdjem. MPEG-2 dekodér se stard o dekodovani audia a videa a o spravné zobrazeni videa na
obrazovce. Muze zahrnovat podporu pro zménu rozméru videa, zménu pozice videa na
obrazovce, nebo napiiklad zobrazeni kurzoru na obrazovce. Casto byva integrovan piimo do
procesoru. Procesor neboli CPU zajistuje dekddovani a zpracovani servisnich informaci,
dekodovani datovych tokt, interakci s uzivatelem, spousténi stazenych nebo zabudovanych
aplikaci. Procesor nemusi mit integrovany pouze MPEG-2 dekodér, Casto jsou v procesoru
integrovany i dalsi bloky set-top boxu — MPEG-2 demultiplexer, deskrambler nebo graficky
procesor. Blok CA modul (Conditional Acces) pfedstavuje protipiratsky systém pro placené
televize [2].
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5 Multimedia Home Platform (MHP)

Aby bylo mozné na televiznim piijimaci spoustét interaktivni aplikace, musi podporovat
platformu umoziujici jejich béh. Jednou z téchto platforem je MHP, evropsky standard
domaéci multimedialni platformy.

Zjednodusen¢ muzeme MHP popsat jako soubor instrukci, které fikaji operacnimu
systému bézicimu na pfijimaci DTV, jak pracovat s interaktivnimi aplikacemi, které piijima.
MHP také definuje formu, ve které jsou aplikace doruceny do piijimace, véetné servisnich
informaci, které signalizuji, Ze se tyto interaktivni aplikace nachazeji v pfichozim
transportnim toku (TS — Transport Stream).

MHP standard byl vytvofen s vyuZzitim specifikace programovaciho jazyka Java,
roz$iten¢ho o funkce a instrukce urcené pro uzivatelské fizeni domacich multimedidlnich
aplikaci. Jeho ustanoveni pifedchazel vznik feSeni jednotlivych spolecnosti, které byly
navzajem nekompatibilni [2].

Interaktivni aplikace jsou vysilany spole¢né s audio a video signdlem, jsou soucasti
transportniho toku. Tyto aplikace mohou byt napiiklad hry, interaktivni hlasovani, e-mail
nebo SMS. Pro zajisténi interaktivity aplikaci je ale zapottebi zpétny kanal realizujici spojeni
od divaka k vysilateli. MHP platforma je svdzana se standardem DVB, neni ji proto mozné
provozovat na zadné jiné implementaci digitalni televize nez na zminéné DVB.

Struktura platformy MHP je na obr. 5.1. MHP specifikuje rozsahlé prostiedi pro
spousténi aplikaci digitalni televize, nezavislé na vychozim vyrobcem specifikovaném
hardwaru a softwaru. Toto prostfedi je zaloZzeno na vyuZiti tzv. virtualniho stroje JVM (Java
Virtual Machine), jehoz funkci je zajistit vazbu na hardware a interpretovat javovsky bajtkod,
a definic API (Application Programming Interface), které predstavuji knihovni tfidy. Jak je
patrné z obrazku, MHP aplikace se nachazi na pomyslném vrcholu téchto definic APIL
Aplikace, kterd umoznuje uzivateli pfistup k MHP aplikacim a ostatnim sluzbam DVB (napf.

TV nebo radio) se nazyva navigator [2].

Navigator MHP aplikace
MHP API

U N
& 7 =) o gn -
< 1 ] 1 2 & =
= |21z | 2|5 |2|&

> = = a2 | %

Java virtual machine

systémovy software (operacni systém, ovladace)

Hardware (CPU, MPEG-2 dekodér, dalkové ovladani)

Obr. 5.1: Struktura platformy MHP
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V soucasné dobé¢ existuje nékolik verzi platformy MHP, pivodni verze 1.0 byla
nahrazena postupné verzi 1.1, kterou budeme vyuzivat pro vytvoieni pozadované aplikace.
V nedavné dob¢ vznikly také verze 1.1.3 a 1.2, které ale nejsou zatim set-top boxy
podporovany.

5.1 Middleware

Aby mohl STB poskytovat datové sluzby, potiebuje softwarovou vrstvu, ktera se
nachazi mezi hardwarem STB a aplikaci, kterd je pravé zpracovavana. Tato softwarova vrstva
se nazyva middleware. Set top boxy majici rizné middleware vrstvy nemusi byt schopny
zpracovat stejna data nebo interaktivni sluzby. Z toho vyplyva, Ze kazda sluzba musi byt
navrzena pro konkrétni middleware systém na kterém ma bézet. Prikladem middleware
systému (standardu) je uz zminénd MHP platforma [2].
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6 Jazyk Java

Java je programovaci jazyk a prostiedi, které bylo navrzeno k feSeni mnoha problému
v moderni programatorské praxi. Vznikl jako soucast vétSiho projektu, ktery se zabyval
vyvojem pokrocilého softwaru pro zafizeni spotiebni elektroniky. Jedna se o objektove
orientovany programovaci jazyk, ktery vyvinula firma Sun Microsystems. Java je jednim
z nejpouzivanéjSich programovacich jazykl na svété. Diky své pienositelnosti je pouzivana
pro programy, které maji pracovat na riznych systémech pocinaje ¢ipovymi kartami, pres
mobilni telefony a rizna zabudovana zatizeni (platforma Java ME), aplikace pro desktopové
pocitace (platforma Java SE) az po rozsahlé distribuované systémy (platforma Java EE). Tyto
technologie se jako celek nazyvaji platforma Java [4].

Mezi zakladni vyhody jazyka Java patii jeho jednoduchost, jedna se o zjednodusenou a
drobné upravenou verzi syntaxe jazyka C a C++, bezpeCnost, nezavislost na architekture,
prenositelnost, viceulohovost, a v neposledni fad¢ také vykonnost. Jazyk Java patii mezi
interpretované jazyky, tzn. misto skutecného strojového kodu se vytvaii pouze tzv. mezikdd
(bajtkod). Tento format je nezavisly na architektuie pocitace nebo zatizeni. Program pak
muze pracovat na libovolném pocitaci nebo zafizeni, ktery ma k dispozici interpret Javy, tzv.
virtudlni stroj Javy — Java Virtual Machine (JVM). Dalsi vlastnosti programu napsané¢ho
v jazyce Java je jeho robustnost. Java je urena pro psani vysoce spolehlivého softwaru a
z tohoto diivodu neumoznuje nékteré programatorské konstrukce, které jsou Castou piicinou
chyb (napf. sprava paméti, pouzivani ukazateli). Sprava paméti je realizovana pomoci
automatického Garbage collectoru, ktery automaticky vyhledava jiz nepouzivané ¢asti paméti

a uvolnuje je pro dalsi pouziti [4].

6.1 JavaTV

JavaTV je specifikace API, od firmy Sun Microsystems pro platformy digitalni televize.
Sdruzuje dohromady vSechny elementy, které jsou potifebné pro platformy DTV, jako je
napiiklad pfistup k televiznimu vysildni nebo servisnim informacim. Pro pfistup
k televiznimu vysilani DTV je mozno krom¢ JavaTV API vyuzit také JMF (Java Media
Framework), kterd je popsana dale v textu. Na rozdil od standardu MHP neni JavaTV svazana
s zadnym specifickym standardem pro digitalni televizi [1].

Stejné¢ jako vSechny ostatni knihovni funkce v jazyce Java jsou JavaTV API
organizovany do balikd, vychozim balikem je javax.tv. N&které zékladni baliky se
struénym popisem jsou uvedeny v nasledujici tabulce.

Architektura JavaTV je zobrazena na obr. 6.1. Aplikace JavaTV se skldda ze vstupniho
bodu reprezentovanym Xletem (viz dale) a ptipadnych dalSich tiid. Kod v Xletu a ostatnich
tfidach provadi svou funkci prostfednictvim volani JavaTV API a je vykonavan javovskym
virtudlnim strojem (JVM), ktery bézi pod operacnim systémem a rozhranimi s ovladaci

zatizeni [1].
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Tab. 6.1: Nékteré baliky specifikace JavaTV

Balik Popis
javax.tv.xlet Model zZivotniho cyklu aplikace a podptrné tfidy
javax.tv.locator Reference na vysilané média a sluzby, na bazi URL

_ Mechanismus  pro pfistup kIP  datagramim
javax.tv.net L, L
obsazenych ve vysilani

javax.tv.graphics Podpora pro préci s videem a grafikou

javax.tv.media Ptidava podporu pro funkénost TV do JMF

javax.tv.media.protocol Ptidava do JMF podporu pro streamované TV vysilani

javax.tv.service Koncepty pro popis sluzeb digitalni televize

JavaTV neni pouze soubor knihovnich funkci, jednd se o specifikaci API, proto neni

mozné napsat program pro JavaTV bez této specifikace.

Xlet Ostatni tiidy
JavaTV API
Java Virtual Machine

Real-Time OS Ovladace zarizeni

Hardware Set-top Boxu

Obr. 6.1: Architektura JavaTV
6.2 Java Media Framework (JMF)

K fizeni spravného dekddovani a zobrazovani audia a videa vyuziva JavaTV a MHP
Java Media Framework od SunMicrosystems. I kdyz je JMF vyuZzivano hlavné pro fizeni toho
co vysilané video prezentuje a jak to prezentuje, aplikace mohou JMF vyuzivat k piehravani
zvukovych souborti a zobrazovani specidlnich obrazovych formatu.

JMF je standardizované API pro fizeni médii a existovalo jiz pied vznikem MHP a
JavaTV. Ackoliv se API pouzivané v MHP od originalni JMF specifikace pfiili§ nelisi, existuji
jistd omezeni, co funguje a co ne, 1i8i se ndvratové hodnoty nékterych funkci.

JMF API jsou umistény v baliku javax.media, ale nékterd rozSifeni pro DTV se
vyskytuji 1 nékterych dalSich balicich [2].

6.3 Xlet

V prostredi digitalni televize nelze pouzit klasicky model Java aplikace. Klasicky model
predpoklada, ze dany virtualni stroj zpracovava pouze jednu aplikaci a ze tato aplikace ma
plnou kontrolu nad vlastnim zivotnim cyklem (coz zahrnuje 1 moznost ukon¢eni béhu JVM).
Tento pfistup neni pro ptijimace DTV viibec vhodny, protoze je potieba zajistit sou¢asny béh
vice aplikaci najednou a také zajistit odd¢leni jednotlivych aplikaci. K tomuto ucelu ndm
nejlépe poslouzi applet. Na rozdil od klasické aplikace mohou byt applety spoustény i jinym
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mechanismem nez jen z piikazové fadky a mize jich bézet né¢kolik soucasné na jedné webové
strance. Prostiedi DTV samoziejmé neni stejné jako prostiedi Webu, a proto je tfeba applet
prizpusobit podle potieb digitalniho pfijimace, vysledkem je rozhrani Xlet [2].

Stejn¢ jako applet, rozhrani Xlet umozniuje spousténi a pozastavovani aplikace externim
zdrojem, externi zdroj umoziuje i dalsi fizeni aplikace (v prostiedi DTV se tento zdroj nazyva
application manager). Toto rozhrani nalezneme v baliku javax.tv.xlet.

Stejn¢ jako tfida applet, ma Xlet metody, které umozni aby jej application manager
mohl inicializovat, spoustét a ukoncovat. Mezi appletem a Xletem existuje samoziejmé cela
fada rozdili. Nejvétsi z nich je fakt, ze Xlet mize byt pozastaven a znovu obnoven. Tato
rozdilnd vlastnost Xletu je potfebna pro prostiedi DTV, ve kterém je umoznén soucasny béh
vice aplikaci, pficemz ale hardware umoziiuje zobrazovat pouze jednu z téchto aplikaci.
Ostatni aplikace, které zrovna nejsou viditelné musi byt pozastaveny, aby neplytvaly
systémovymi prostiedky, které jsou potfebné pro béh viditelné, tedy pravé zobrazované
aplikace [2].

Loaded

initXlet ()

A 4

Paused

A
startXlet () pauseXlet ()
\ 4

Started

destroyXlet ()

A

Destroyed

Obr. 6.2: Stavovy diagram Xletu

Xlet se miize nachazet v jednom ze Ctyt stavii — Loaded, Paused, Started nebo
Destroyed.
Zivotni cyklus Xletu:
1. Application manager nacte hlavni tfidu Xletu a vytvoii jeho instanci voldnim
defaultniho konstruktoru, v tomto okamziku se Xlet nachazi ve stavu Loaded
2. Pokud se uzivatel rozhodne, ze spusti Xlet, application manager v pfijimaci zavola
metodu initxlet (). Po prob&hnuti inicializace je Xlet ve stavu Paused a je
pfipraven ke spusténi.
3. Po skonfeni metody initXlet() =zavold application manager metodu
startxlet () a diky tomu ptejde Xlet ze stavu Paused do stavu Started. Od tohoto

okamziku je Xlet schopen komunikovat s uzivatelem.
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4. Béhem vykonavani Xletu muze application manager volat metody pauseXlet () a
startxXlet () a ménit tak stav Xletu na Paused resp. Started.

5. Na konci zivotniho cyklu Xletu zavold application manager metodu destroyxlet (),
kterd zméni stav Xletu na Destroyed a uvolni systémové prostiedky. Po provedeni

tohoto bodu uz Xlet nemuize byt znovu spustén.
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7 Prace s videem a obrazem v STB

Pti zpracovani videa a obrazu na Set-top boxu je tieba mit na paméti, ze drtiva vétSina
STB ma omezené moznosti pii praci s videem a obrazem. Na pocitaci je video a grafika
renderovana softwarem, dokonce i kdyz je video dekdédovano hardwarem, renderovani
provadi software. Diky tomu, Ze vSe je provadéno softwarem, video muze byt pfesouvano
nebo mize byt provadéna zména jeho rozmért stejné jako u jakéhokoliv jiného obsahu.
Protoze se jedna pouze o dalsi ¢ast dat k renderovani, je snadné ji integrovat do systému oken
a video a grafika muzou soucasné¢ koexistovat tak dlouho, dokud je procesor v systému
dostatecné rychly.

Set-top box bohuzel ale nepracuje timto zptisobem. Moderni Set-top boxy jsou pfistroje
s presné definovanou konstrukci a hardwarovou specifikaci, ktera je ale znacné€ limitovana
pozadavky na cenu STB od operatorti a zakaznikli. Disledkem tohoto cenového omezeni je
integrace mnoha komponent do jediného cipu. Obvykle u STB byva na jednom cipu
integrovan graficky procesor, MPEG demultiplexer a dekodér a procesor. Tento Cip byva
obvykle navrzen pouze piimo pro potieby digitalni televize, a proto vyuziti tohoto ¢ipu pro
jiné ucely je podporovano méng.

Graficky subsystém STB se sklada z n¢kolika grafickych rovin:

» Rovina pozadi (Background plane) — zobrazuje jedinou barvu na pozadi vSech
ostatnich grafickych rovin

» Rovina statického obrazu (Still image plane) — poskytuje moznost zobrazeni
statického obrazku na pozadi videa nebo grafiky. Jsou podporovany jen nékteré
obrazové¢ formaty, typicky MPEG-2 I-snimek.

» Video rovina (Video plane) — v této roviné je zobrazeno dekodované video. Nékteré
systémy mohou mit vice nez jednu video rovinu pro podporu funkce obraz v obraze
(PiP — Picture In Picture) nebo pro podporu dekédovéni né€kolika video toki.

» Graficka rovina (Graphics plane) — Urena pro grafiku zobrazované aplikace nebo pro
titulky. Nékteré systémy mohou mit vice nez jednu grafickou rovinu, tyto systémy
poskytuji rizné barevné hloubky a rozliSeni.

» Kurzorova rovina (Cursor plane) — vyuzivana pro zobrazeni hardwarového kurzoru.

Kazdy pfijima¢ nemusi obsahovat vSechny uvedené roviny, nékteré naopak mohou mit
rovin vice. Nejnovejsi Cipsety podporuji celkem az 5-13 rovin v zavislosti na jejich
schopnostech a cené.

Mezi jednotlivymi vrstvami existuji riznd omezeni a zavislosti. Jednim z téchto
omezeni je rozdilnost mezi vlastnostmi jednotlivych vrstev na rtznych hardwarovych
platforméach. Nékteré hardwarové platformy mohou podporovat vice barev, nékteré pouze
zékladni sadu barev. Tvar pixeli se muze mezi jednotlivymi vrstvami také ménit, video
pixely obvykle nejsou ctvercové jak je tomu u pocitatové grafiky. Pomér stran 4:3
predstavuje u pocitatové grafiky rozliSeni 800 x 600 pixeld, zatimco rozliSeni TV obrazovky
s pomérem stran 4:3 v norm¢ PAL je 720 x 625 pixeli. Dusledkem toho je, Ze grafika nemusi
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byt piesné zarovnana s videem. Zména parametrii jedné vrstvy muze ovlivnit parametry
vrstvy jiné na coz je nutné myslet pii navrhu aplikace.

Pro spravné zobrazeni aplikace je tfeba brat v ivahu i pomér stran obrazu. V dnesni
dobé stale vetsi pocet televiznich piijimach nabizi pomér stran 16:9 oproti stavajicim 4:3. To
je dalsi problém pro vytvareni aplikace, zména poméru stran ma velmi nepékny dopad na
grafickou stranku aplikace. Jednou z moZznosti jak se tomuto problému vyhnout je sledovani
vystupu Set-top boxu, pokud dojde ke zméné pomeéru stranu aplikace je tfeba dynamicky
reagovat na tuto zménu a piizpusobit vzhled aplikace. Toto je extrémni pfistup u vétSiny
aplikaci je graficky obsah navrzen prosté tak, aby nevypadal piili§ Spatné ani pii pfepnuti na

jiny pom¢r stran neZz pro ktery je aplikace navrzena.

7.1 Graficky model v MHP

Zadna aplikace neni kompletni (nebo dokonce ani funkéni) bez moznosti vykreslovani
na obrazovku. MHP specifikace vyuziva ofezanou verzi Java AWT (Abstrakt Windows
Toolkit), coz je ¢ast Java Core API, kterd umoznuje tvorbu grafického uzivatelského rozhrani
v graficky orientovanych systémech (napt. Windows), a HAVi (Home Audio Video
Interoperability) standard, definujici rozsifeni Javy pro tvorbu uzivatelskych rozhrani,
umoziujici aplikacim sdilet obrazovku, i kdyz neni pfitomen zddny manazer oken. Tyto
roz$iteni jsou ulozeny v baliku org.havi.ui.

Graficky model je jednou s nejslozitéjSich a nejrozsahlejSich ¢asti MHP a to z dobrého
divodu. Existuje totiz velmi mnoho situaci a problému, které je potfeba feSit pii praci
s grafikou v prostfedi DTV. Zde jsou nékteré z nich, nékteré uz byly zminény vyse.

» Tvar pixelt. Televizni a video aplikace vyuzivaji pixely, ne¢tvercového tvaru, zatimco
pocitacova grafika predpokladd pixely Ctvercového tvaru. Kombinaci téchto dvou
modelll vznikd fada problémi pro vyvojare.

» Zména poméru stran z 4:3 na 16:9 nebo 14:9, at’ uz zpusobena televiznim signalem
nebo uzivatelem samotnym, miize mit velmi nepiijemny dopad na grafiku a obrazky
aplikace.

» Prihlednost. Jak udé¢lat grafiku caste¢né pruhlednou, tak aby divak mohl vidét co je
pod ni?

» Mapovani barevnych signalti. Java pouziva barevny model RGB, kdezto televize
YUV.

» Neexistence zadného manazera oken. Manazer oken, je pfili§ narocny na to, aby mohl
byt vyuzit na vétSin¢ dnesnich piijimacich DTV, takze aplikace potfebuje jiny zptisob
jak si zajistit oblast, do které bude moci vykreslovat. To také znamend, ze aplikace
musi koexistovat soucasné s ostatnimi aplikacemi, ale jinym zplsobem nez je tomu u

standardnich javovskych nebo pocitacovych aplikaci.
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7.2 Model zobrazeni v MHP

Interaktivni televizni obrazovka muze byt rozdélena na tii zakladni ¢asti. Vrstva pozadi
(background layer) umoznuje zobrazovat jednu barvu, nékdy i staticky obraz. Nad touto
vrstvou je video vrstva (video layer), kterd jak jiz ndzev napovida zobrazuje video. Video
dekodéry v STB maji obvykle velmi omezené moznosti, a proto umoziuji zobrazeni videa
pouze na celou obrazovku, na Ctvrtinu obrazovky a na omezené sad¢ soufadnic. Nad
popsanymi dvémi vrstvami je graficka vrstva (graphics layer). To je vrstva, do které jsou
vykreslovany veskeré grafické operace v MHP. Tato vrstva mize mit jiné rozliSeni nez video
vrstva a vrstva pozadi a mize pouzivat jiny tvar pixeli (video pixely jsou obdélnikové,
grafické pixely obvykle ctvercové). Ackoliv je kazda ztéchto vrstev konfigurovatelna
samostatné, existuje mezi vrstvami urcita interakce a nakonfigurovani jedné vrstvy urcitym

zpusobem muze ovlivnit zptisob jakym budou nakonfigurovany ostatni vrstvy.

Vrstva pozadi
Video vrstva
Graficka vrstva

Obr. 7.1: Vrstvy grafického subsystému v MHP

K odstranéni vySe popsaného problému s interakci jednotlivych vrstev definuje HAVi (a
MHP) tfidu HScreen. Tato tfida reprezentuje fyzické zobrazovaci zafizeni a kazdy MHP
pfijima¢ musi obsahovat jednu instanci této tfidy pro kazdé ptipojené zobrazovaci zatizeni,
typicky tedy mé kazdy pfijimac jednu instanci tfidy HScreen. Kazda tato tfida méa nékolik
objektli typu HScreenDevice. Tyto objekty pfedstavuji jednotlivé vrstvy grafického
subsystému (viz obr. 7.1). Tfida HScreen obsahuje tyto podttidy:

» HBackgroundDevice, ktera reprezentuje vrstvu pozadi
» HVideoDevice, reprezentuje video vrstvu
» HGraphicsDevice, reprezentuje grafickou vrstvu

Pozadi mize byt vzdy jen jedno, a proto miize existovat pouze jediny objekt podtiidy
HBackGroundDevice, ale funkce jako obraz v obraze umoziuji existenci né¢kolika objekt
podtiidy HVideoDevice. Jestlize je podporovano vice grafickych vrstev, miize existovat

jeden objekt HGraphicsDevice pro kazdou z nich.
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HScreen

HGraphicsDevice

HVideoDevice

HBackgroundDevice

Obr. 7.2: Zatizeni tvotici MHP obrazovku
7.2.1 Konfigurace jednotlivych zarizeni

Jakmile mame vytvoien objekt nckterého zafizeni pro nckterou z vrstev, napf.
HGraphicsDevice, muzeme  jej konfigurovat ~ vyuzitim  instance  tfidy
HScreenConfiguration a jejich podtiid. Timto zpisobem muzeme nastavit format
pixeldi, pomér stran obrazovky, rozliSeni obrazovky a ostatni parametry, které si piejeme
zménit.  Konfiguraéni  parametry  jsou  nastaveny  pomoci  podtiidy  tiidy
HScreenConfigTemplate. Zminéna tfida poskytuje mechanismus, ktery umozni nastavit
parametry pro urCité zafizeni a zéroven se dotaze, zda je uvedend konfigurace mozna
s ohledem na konfiguraci ostatnich zafizeni. Tiida HScreenConfigTemplate obsahuje
tii podtiidy, HBackgroundConfigTemplate, HGraphicsConfigTemplate a
HVideoConfigTemplate, kazda z nich pro odpovidajici zatizeni MHP obrazovky.

HAVi API vyuziva tiidu HScreenConfigTemplate pro definovani rtiznych sad
preferenci (pfedvoleb) pro konfiguraci. Kazdy parametr zafizeni se sklada ze dvou casti,
hodnoty predvolby a jeji priority. Jednotlivé ptedvolby jsou definovany jako konstantni
hodnoty ve tfidé HScreenConfigTemplate a jejich podtifidach. Prikladem mizou byt
ptedvolby ZERO GRAPHICS IMPACT a ZERO VIDEO_ IMPACT, které specifikuji, ze
zadna konfigurace by neméla mit vliv na jiz béZici grafické aplikace nebo piehravané video.
Dalsim ptikladem ptedvolby je VIDEO GRAPHICS PIXEL ALIGNED, piedvolba ktera
indikuje, zda by pixely v grafické vrstvé a video vrstvé mély byt perfektné zarovnany.

Zajimavéjsi Casti parametrl zafizeni je priorita, kterd je pfifazena ke kazdé predvolbé.
Priorita miize nabyvat jedné z nasledujicich hodnot:

» REQUIRED - tato piedvolba musi byt dodrzena
» PREFERRED - tato piedvolba by méla byt dodrzena, ale je ignorovana, pokud je to

nezbytné

Y

UNNECESSARY - aplikace nemé Zadnu preferovanou hodnotu pro tuto predvolbu

» PREFERRED NOT - tato pfedvolba by neméla mit specifikovanou hodnotu, ale
muzZe ji mit, pokud je to nezbytné

» REQUIRED_ NOT - pfedvolba nesmi mit specifikovanou hodnotu
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Kdyz aplikace zavold metodu HGraphicsDevice.getBestConfiguration ()
(nebo ekvivalentni metodu s jinym zafizenim), pfijima¢ zkontroluje ptedvolby specifikované
v HScreenconfigTemplate a zkusi nalézt konfiguraci, kterd spliiuje vSechny ptedvolby
s prioritou REQUIRED a REQUIRED NOT. Pokud se takovou konfiguraci podaii nalézt,
metoda vrati objekt HGraphicsConfiguration (v pfipadé¢ konfigurace grafického
zafizeni) reprezentujici novou konfiguraci, pokud se nalézt nepodaii, vraci metoda NULL.

Jak je patrné z vySe uvedeného, konfiguracni tfidy ndlezejici jednotlivym zatizenim
obrazovky maji jména odpovidajici jméntim jednotlivych zatizeni
(HBackgroundConfiguration , HVideoConfiguration a
HGraphicsConfiguration). Je zfejmé, Ze konfigurace jednotlivych zafizeni obrazovky
se muze menit za bchu aplikace. Aplikace cCasto potiebuje védét, ze doSlo ke zméné
konfigurace. Tiida HScreenDevice proto umoziuje aplikaci, aby ptfidala sama sebe jako
posluchace udalosti tfidy HScreenConfigurationEvent, coz se provadi zavolanim
metody addScreenConfigurationListener (). Tyto uddlosti informuji aplikaci o
zménach konfigurace zafizeni, které nejsou kompatibilni s pfedvolbami uvedenymi jako

argument funkce addScreenConfigurationListener ().

7.2.2 Tridy Hscene a HsceneTemplate

Frame

HScene

HContainer

HComponent HComponent

Obr. 7.3: Organizace grafickych komponent

ProtoZze STB disponuje omezenou paméti a relativné nizkym vykonem procesoru, neni
prilis pravdépodobné, ze by STB mohl provozovat pln¢ funkéniho manazera oken. Pro
vyvojafe MHP aplikaci to znamena, Ze jako hlavni okno aplikaci nemlze byt vyuzita tfida
java.awt.Frame, protoze je pfili§ zavisla na manaZeru oken na to, aby mohla fungovat bez n¢;j.

Misto této tfidy vyuZzijeme tfidu org.havi.ui.Hscene, kterd je velmi podobna
tfidé Frame, neni ale tak rozsdhla a ma nékteré bezpecnostni omezeni, které tfida Frame

nema. Jednim z nejvétSich omezeni je fakt, ze aplikace nevidi celou AWT hierarchii, nybrz
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pouze vlastni tfidu Hscene a vSechny komponenty v ni umisténé. Trida Hscene jedné
aplikace neni viditelna pro ostatni aplikace a stejné tak tato aplikace nevidi tfidy Hscene
ostatnich aplikaci. Diky tomuto pfistupu je kazda aplikace témét uplné izolovana od
grafickych aktivit ostatnich aplikaci. Na diagramu v obr. aplikace, které vlastni komponenty
svétlé Sedé barvy nemiize manipulovat s tmavé Sedymi komponentami, protoze tyto patii
jinym aplikacim. Ve skute¢nosti tato aplikace ani nevi, Ze tyto komponenty existuji.

Jednim z dalSich rozdili mezi tfidami Hscene a Frame je ten, Ze aplikace mtize
vytvofit pouze jednu instanci tfidy Hscene. Jedinou vyjimkou, kdy miiZze mit aplikace vice
nez jednu Hscene je ptfipad, kdy kazda Hscene patii do jiné HScreen (tzn. na riiznych
zobrazovacich zatizenich).

Vytvoteni objektu tfidy Hscene je prakticky stejné jako u tfidy Frame, pouze
vychazime zodlisné tfidy, org.havi.ui.HSceneFactory. Tato tfida vytvori
pozadovany objekt HScene tak, aby vznikly objekt byl co nejblize nasim pozadavkim a
zéroven aby splioval vsechny pozadavky dané platformy. Zpisob jakym je provadéno
vytvoreni objektu tfidy HScene pomoci tfidy HSceneFactory je skoro stejny jako zptisob
vytvareni objektli zobrazovacich zatizeni (viz vyse).

Tfida HSceneTemplate umoziuje specifikovat sadu omezeni a parametrd pro
vytvareny objekt HScene, napiiklad rozmeéry, pozici na obrazovce a plno dalSich parametri a
zaroven umoznuje zadat jakou prioritu tyto parametry maji. Kazdy parametr objektu Hscene
muze mit jednu ze tii priorit — REQUIRED, PREFERRED nebo UNNECESSARY, coz
umoziuje specifikovat relativni dilezitost jednotlivych parametrti. Parametry s prioritou
UNNECESSARY jsou pii pokusu tfidy HSceneFactory o vytvoieni objektu HScene
ignorovany. Parametry s prioritou PREFFERED mohou byt ignorovany, pokud je to jediny
zpusob jak vytvofit HScene objekt a vyhovét ostatnim parametrtim, které musi byt dodrzeny.
Parametry s prioritou REQUIRED nesmi byt nikdy ignorovany a pokud nemohou byt
splnény, objekt HScene neni vytvoren.

Vlastni vytvoieni objektu HScene probiha volanim funkce
HSceneFactory.getBestScene (), ktera ma jako argument objekt
HSceneTemplate. Pokud mohou byt splnény vSechny parametry specifikované
v HSceneTemplate, funkce vraci objekt HScene, pokud ne, vraci funkce null.
S vytvofenym objektem HScene je mozno pracovat jako s kazdym jinym objektem tiidy
AWT Container. Jedinym rozdilem je nutnost explicitné odstranit objekt HScene po
ukonceni prace s nim volanim funkce dispose ().

Ackoliv mize MHP pfijima¢ samoziejmé provozovat vice aplikaci soucasné, neexistuje
zéaruka, ze bude mozno vzdy vytvofit objekt HScene, ktery bude vyhovovat ,,nejlepsi* sadé
parametri definovanych v HSceneTemplate, protoze jind aplikace muze vytvofit objekt
HScene nebo provést néjakou jinou operaci tak, Ze zméni nastaveni grafickych parametra

nekompatibilnim zptisobem.
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7.3 Souradnicovy systém v MHP

MHP pouziva tfi rozdilné soutfadnicové systémy, které poskytuji nékolik rozdilnych
zpusobli jak pfesn¢ umistit objekt na obrazovce. Rizné API funkce podporuji riizné
soufadnicové systémy, proto by aplikace méla védét o vSech soufadnicovych systémech, i

kdyz je sama vSechny nevyuZziva.

7.3.1 Normalizované souradnice

Normalizovany soufadnicovy systém ma pocatek v levém hornim rohu obrazovky a
svoje maximum (1,1) vpravém dolnim rohu. Tento systém je abstraktni a umoziuje
umist'ovani objektt relativné vzhledem k poloze ostatnich objektii, bez nutnosti specifikace
absolutnich soufadnic, tudiz je mozno umistit objekt doprostied obrazovky bez znalosti

rozliSeni obrazovky. Normalizované soufadnice jsou obvykle vyuZzivany tfidami HAVi.

7.3.2 Souradnice obrazovky
Souradnicovy systém obrazovky ma také svlij pocatek v levém hornim rohu a ma svoje

maximalni soufadnice X a Y v pravém dolnim rohu. Tyto maximalni hodnoty nejsou pevné
dany, ale zalezi na zobrazovacim zafizeni. Podle MHP specifikace, by maximalni hodnoty
souradnic X a Y mély byt nejméné (720,576).

Prostor soufadnic obrazovky je definovan tfidou HGraphicsDevice. Tyto
soufadnice jsou vyuzivany k ur€ovéani polohy objektl tiidy Hscene (viz niZe) a k nastaveni

rozliSeni objektl HScreenDevice.

7.3.3 AWT souradnice

Soufadnicovy systém AWT je, jak jiz ndzev napovid4, standardnim systémem
vyuzivanym tfidami Java AWT. Podobn¢ jako soutfadnice obrazovky je zaloZen na pixelech,
ale oproti préci s celou obrazovkou pracuje pouze s hlavnim oknem aplikace. Pocatek je
v levém hornim rohu hlavniho AWT kontejneru aplikace (kterym je objekt Hscene, viz
dale), maximum je v pravém dolnim rohu tohoto okna, vyuzivaného AWT.

(0,0) v normalizovanych a
obrazovkovych soufadnicich

HGraphicsDevice

(0,0) v AWT souradnicich

Hlavni okno
aplikace

(1,1) v normalizovanych soufadnicich
(720,576) v obrazovkovych soufadnicich

Obr. 7.4: Soutadnicové systémy v MHP
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8 PHP (Personal Home Page)
PHP je programovaci jazyk, ktery byl piivodné vyvinut pro tvorbu dynamickych

webovych stranek. Tento jazyk vznikl v roce 1996 a od té doby proSel znacnymi zménami.
Zkratka PHP dneska znamena Hypertext Preprocesor, misto ptivodniho Personal Home Page.
PHP pracuje na stran¢ serveru a dovede ukladat a ménit data stranek pfimo prostfednictvim
prohlizece. Jak jiz bylo feceno, vSe se odehrava na strané serveru, kde bézi PHP a kde jsou
ulozeny data webovych stranek. Skript napsany v PHP se nejprve provede na serveru a potom
odesle vysledek prohliZeci, tzn. ze prohlize€ na strané klienta obdrzi pouze ,,Cisté¢“ HTML.
V jazyce HTML chybi oproti PHP akce a dynamika. Tento nedostatek byl kompenzovan
vznikem skriptovaciho jazyku JavaScript, ale i tento jazyk ma velkd omezeni. Jeho nejvétsi
nevyhodou je nemoznost zmény dat a prace s databazemi, coz je ddno tim, ze JavaScript
pracuje na stran¢ webového prohlizeCe. PHP umoziuje jak zménu dat, tak praci s databazemi,
napt MySQL a dal§imi [7].

Webova stranka s PHP ma nejcastéji piiponu php, ale je mozné pouzit i php3, php4,
php5 a phtml. Bohuzel si PHP nevystaci jen s prohlizeCem urcité verze (tfeba jako HTML
nebo JavaScript), a proto je potfeba ho na pocita¢ nainstalovat. Jak jiz bylo feceno vySe, PHP
pracuje na stran¢ serveru. Pro podporu PHP na klientském pocitaci je proto nezbytné mit

nainstalovany a spravné nakonfigurovany webovy server, napi. Apache.

v

pozadavek g <html> ...
<? PHP skript ?> zpracovani
...</html> skriptu
serverem
1] —
= Server .
webova stranka v
. HTML /4
Klient

<«

<htmI>...Vysledek PHP skriptu ...</html>

P

Obr. 7.1: Princip funkce PHP skripti
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9 Databaze

Databazi rozumime urcitou usporddanou mnozinu informaci (dat), uloZenou na
pamétovém médiu. Konkrétné ve svété pocitact a Internetu si lze databazi predstavit jako
mnozinu dat srovnanych do nékolika tabulek podle uréenych pravidel. Tato pravidla a zptisob

manipulace s nimi je dan pouzitym databdzovym systémem [7].

9.1 Typy databazi

Databaze miizeme v zdsadé rozd€lit na dva zékladni typy, relacni a objektové.
V osmdesatych letech zpiisobily revoluci relacni databéze, v letech devadesatych s mohutnym
nastupem objektoveé orientovaného programovani zacaly vznikat i objektové orientované
databaze, které si kladou za cil uleh¢it a zrychlit praci s daty. Relacni a objektovy pfistup je
zcela rozdilny, ale oba zplisoby maji mnoho vyhod i nevyhod. V soucasné dobé se na
databazovém trhu vyskytuji tii zékladni typy databazi — relacni databaze, objektové-relacni a
objektové [7].

9.1.1 Relacni databaze

Tento typ databédze uchovava data v databazi skladajici se z fadki a sloupci. Radek
odpovidd zaznamu, sloupce odpovidaji atributim (polim v zaznamu). Kazdy sloupec ma
urcen datovy typ. Kazdy atribut (pole) zdznamu muize uchovavat jedinou hodnotu. Vztahy
nejsou explicitni, ale spiSe vyplyvaji z hodnot ve specidlnich polich, tzv. cizi kli¢e (foreign
keys) v jedné tabulce, ktery se rovnd hodnotam v jiné tabulce. Relacni databaze vyuziva pro
definici dat, fizeni dat, pfistup k datim a ziskavani dat jazyk SQL (Structured Query
Language) [7].

9.1.2 Objektové databaze

Objektové databaze vyuzivaji datového modelu, ktery ma objektové orientované
aspekty jako tfidy s atributy a metodami, podporuji zapouzdieni, ndsobnou dédicnost a
podporuji abstraktni datové typy.

Objektové databaze kombinuji prvky objektové orientovaného programovani
s databdzovymi schopnostmi. Dotazovacim jazykem téchto databazi byva napi. C++, Java
nebo Smalltalk [7].

9.1.3 Objektové-rela¢ni databaze

Databazové systémy téchto typl, se snazi sjednotit rysy jak relac¢nich, tak objektovych
databazi. Vyuzivaji datovy model tak, Ze ,,pfidavaji objektovost do tabulek. VSechny trvalé
informace jsou stale v tabulkach, ale n€které polozky mohou mit bohatsi datovou strukturu,
nazyvanou abstraktni datové typy (ADT). ADT je datovy typ, ktery vznikne zkombinovanim
zékladnich datovych typt. Tyto databaze podporuji rozsitenou verzi SQL — SQL3 [7].

9.2 Databazové systémy
Jednim z nejznaméjsich databazovych systémi je MySQL, multiplatformni databaze,

komunikujici s okolim pomoci jazyka SQL. MySQL systém je snadno implementovatelny,
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1ze jej instalovat v MS Windows, Linuxu i dalSich operacnich systémech, ma vysoky vykon a
v soucasné dob¢ pouzivanych databazich. Velmi oblibena a Casto nasazovana je kombinace

MySQL, PHP a Apache jako zakladni software webového serveru.

9.3 SQL

SQL je standardizovany dotazovaci jazyk pouzivany pro praci s daty v relacnich
databéazich (databazovy systém zalozeny na rela¢nim modelu, data jsou uspotfadana do tabulek
— relaci, nad kterymi jsou definovany pfipustné operace). V dobé vzniku SQL nabyvaly
relacni databaze stale vice na vyznamu a proto bylo nutné jejich jazyk standardizovat, vznikl
tak SQL standard oznacovany jako SQL-86, oznacovany podle roku vzniku. V dalSich letech
se ukazalo, ze SQL-86 obsahuje né&které nedostatky a proto vznikl novéa standard SQL-93,
ktery reaguje na potieby nejmodernéjSich databazi s objektovymi prvky [7].
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10 Kryptografie

Kryptografie neboli Sifrovani je nauka o metodach utajovani smyslu zprav pfevodem do
podoby, ktera je Citelna jen se specidlni znalosti. Nékdy je pojem obecnéji pouzivan pro védu
o ¢emkoli spojeném se Siframi jako alternativa k pojmu kryptologie. Kryptologie zahrnuje
kryptografii a kryptoanalyzu, neboli lusténi zaSifrovanych zprav. Kryptoanalyza je véda
zabyvajici se metodami ziskdvani obsahu Sifrovanych informaci bez pfistupu k tajnym
informacim, které jsou za normalnich okolnosti potteba. Tzn. pfedevsim ziskani tajného klice.
V netechnickém kontextu je pouzivan tento termin obecné pro prolamovani kédu. Je vlastné
opakem kryptografie, ktera Sifry vytvai.

Kryptografické metody obecné vyuzivaji tzv. "kli¢", pomoci kterého tajna data zasSifruji
a posléze opét desifruji. Soucasné nékteré metody umoznuji nebo i vynucuji pouziti vice klici
ruznych pro Sifrovani a deSifrovani.

Utajeni dokumentu se skldda z dvou ¢asti. Utajeni Sifrovaci metody a utajeni klice.
Zasadni je zejména utajeni klice, jelikoZ metod neni takové mnozstvi, aby nemohlo dojit k
jejimu odhaleni. Casto se tedy ani k utajeni vlastni metody nepfistupuje a utajeni zajistuje jen
kli¢. Podle pouziti zpisobu prace s kli¢i se kryptografické metody d€li na symetrické a
asymetrické [10].

10.1 Asymetrické metody kryptografie
Prvni skupinou kryptografickych metod je asymetricka kryptografie. Nazev téchto

metod je odvozen od principu jejich funkce. Pro Sifrovani a deSifrovani je pouzit jiny klic.
Sifrovani je provadéno vefejnym klidem a nasledné deSifrovani se provadi kli¢em
soukromym. Tyto dva klice se souhrnné nazyvaji parem klicii a byvaji generovany soucasné.

Pokud majitel téchto klich chce, aby mu nékdo mohl posilat Sifrované zpravy, musi dat
k dispozici sviyj vetejny klic. Odesilatel zaSifruje zpravu timto kli¢em a piijemce si
zasifrovanou zpravu dekdduje pomoci soukromého klice, ktery uchovava v tajnosti.

Je ztejmé, ze vetejny a soukromy kli¢ spolu musi byt matematicky svazany, nezbytnou
podminkou vSak je nemoznost spocitat soukromy kli¢ z vefejného. To je zajisténo
mechanismem, kterym asymetrické Sifry pracuji. Ten je zalozen na jednocestnych funkcich,
coz jsou operace, které lze snadno provést jednim smérem, ze vstupu spocitat vystup,
z vystupu je vSak velmi obtizné nalézt vstup. Piikladem muze byt naptiklad nasobeni, které je
relativné snadno proveditelné 1 pro velka ¢isla, a faktorizace (rozklad soucinu na Cinitele),
ktera je velmi obtizna.

Mezi nejznaméjsi asymetrické metody patii algoritmy DH (Diffie-Hellman), RSA
(Rivest Shamir-Aleman) a DSA (Digital Signature Algorithm).

Vyhody a nevyhody asymetrické kryptografie:

» Hlavni vyhodou je to, Ze neni tieba nikam posilat soukromy kli¢, a tak nemtze dojit
k jeho vyzrazeni

» Pro komunikaci mezi vice osobami staci jeden par kli¢t pro kazdou osobu
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» Nevyhodou je rychlost, tyto metody jsou fadové 1000x pomalejsi nez metody
symetrické (viz nize)
» Dalsi nevyhodou je nutnost ovéfit pravost klice, tzn. bezpe¢né identifikovat majitele

klice. Pro tyto ucely slouzi certifikacni Gfady

Odesilatel Adresat
Vefejny kli¢ Soukromy kli¢
adresata adresata
ina X . . | Prenos ina
Tajp a » Sifrovani » DeSifrovani > Ta!na
zprava zprava

Obr. 10.1: Princip funkce asymetrickych metod kryptografie
10.1.1 RSA
Jednou z nejznaméjSich asymetrickych metod kryptografie je RSA (inicidly autord,
Rivest, Shamir, Adleman). Jednd se o prvni algoritmus urceny k ,,podepisovani®, tzn.
ovétovani pravosti dokumentu, a Sifrovani. Pouziva se dodnes. Pfi pouziti klie s dostatecnou
délkou je tato asymetrickd metoda povazovana za bezpecnou. Za dostatecnou délku klice se

v dnesni dob& povazuje 1024b a vice [10].

10.1.1.1 Princip funkce

Jak jiz bylo zminéno vySe asymetrické metody jsou zalozeny na jednocestnych
funkcich, které lze snadno provést pouze v jednom sméru, opacny postup je vypocetné velmi
narocny.

Bezpecnost RSA je zaloZena na ptedpokladu, ze faktorizace (rozloZeni Cisla na soucin
prvocisel) je velmi obtizna uloha. Naptiklad ndsobeni dvou velkych prvocisel p.q = n je
elementéarni tloha. Oproti tomu zjiSténi Cinitell p a g z €isla n je v rozumném case prakticky
nemozné zjistit, nebot’ neni znam zadny algoritmus faktorizace, ktery by pracoval

v polynomidlnim Case vici velikosti zapisu Cisla 7.

10.1.1.2 Tvorba paru kli¢a
1) Zvoli se dvé¢ raznd velkd prvocCisla p a g. Za velkd se povazuji Cisla alespon
patnactimistna.
2) Spocita se jejich sou€inn =p. q.
3) Spocita se hodnota Eulerovy funkce @(n)=(p-1).(q - 1).
4) Zvoli se celé Cislo e mensi nez @(n), které je s @(n) nesoud€lné.
5) Nalezneme ¢islo d tak, aby platilo d. e = 1 (mod @(n)).
6) Jestli e je prvocislo, tak d= (1 +r* @(n)/ e),kder=[(e-1). @(n) " (e -2)]

Dvojice (n, e) tvoti vetejny kli¢, pfi¢emz n se oznacuje jako modul, e jako Sifrovaci ¢i

vetejny exponent. Dvojice (n, d) tvoii kli¢ soukromy, d se oznacuje jako deSifrovaci ¢i
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soukromy exponent. V praxi se klice uchovavaji v upravené formé, kterd umoziuje rychlejsi
zpracovani.

Vetejny klic, jak jiz z ndzvu napovida, mize byt zvetejnén, soukromy zistava uchovan
v tajnosti u piijemce Sifrovanych zprav. Kazdy, kdo potiebuje Sifrované komunikovat
s majitelem soukromého klice, zaSifruje data odpovidajicim vefejnym klicem, piijemce data

dekoduje svym soukromym klic¢em [10].

10.1.1.3 Sifrovani zpravy
Zpravu k odeslani M je nejprve potieba prevést né¢jakym piedem dohodnutym postupem
na &islo m (m < n). Sifrovanym textem odpovidajicim této zpravé pak je &islo

c=m‘ modn (10.1)
Takto zaSifrovana zprava (kryptogram) mutize byt poslana nezabezpecenym kanalem.

10.1.1.4 DeSifrovani zpravy
Pivodni zpréava m se z kryptogramu ziské nasledujicim vypoctem
m=c’ modn (10.2)

10.2 Symetricka kryptografie
Vsechny metody symetrické kryptografie (n€kdy nazyvana konvencni kryptografie)

vyuzivaji stejny kli¢ k Sifrovani i deSifrovani tajné informace.

Vstupem je tajny text ze stanovené abecedy a kli¢. Sifrovaci funkci se pomoci klice
tajny text zaSifruje a je odeslan adresatovi. Ten pfijaty text deSifruje stejnym klicem, jakym
byl text zaSifrovan. Je tedy diilezité zajistit bezpecny pienos kli¢e tak, aby se nedostal do
nepovolanych rukou.

Pro Sifrovani se pouzivaji funkce, u kterych plati, ze pfi znalosti vstupniho a
Sifrovaného textu je velmi obtizné vygenerovat kli¢. Vlastni Sifrovani a deSifrovani pomoci
tohoto klice je rychld zalezitost. Obtiznost ptipadného zjisténi klice zalezi zejména na délce
kli¢e samotného. Sifrovana zprava musi odolat itoku hrubou silou, pii kterém jsou postupnd
zkouseny vSechny mozné klice. Pokud je tedy kli¢ dlouhy naptiiklad 8 bitd existuje 256
moznych kli¢i. V dnesni dobé se pouzivaji bézné klice délky 128 nebo 192 bitt.

Mezi symetrické metody kryptografie patii algoritmus DES (délka kli¢e 56 biti), jeho
nastupce 3DES (délky klice 3 x 56 b = 168 bitli), Blowfish (proménna délka kli¢e az 256
bitl), AES (délka klice 128, 192 nebo 256 bitl) a dalsi.

Vyhody a nevyhody symetrické kryptografie:

» Hlavni vyhodou je vysoka rychlost Sifrovani a desifrovani

» Nejvétsi nevyhodou je, ze pokud chceme s nékym tajné komunikovat, musime si
pfedem bezpecnym kanalem piedat klic.

» Dalsi nevyhodou je pocet kli¢t. Chceme-li zajistit, aby mohli tajné spolu komunikovat
dv¢ osoby, potiebuji jeden kli¢, pro tfi osoby jsou to jiz tfi klice, pro Ctyfi osoby Sest

klict, obecné pocet klich =n * (n-1) / 2, kde n je pocet osob.
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Odesilatel Adresat

ina x. . . | Prenos ina
Tajp a Sifrovani Desifrovani > Ta!na
zprava zprava

A 4

A 4

Obr. 10.2: Princip funkce symetrickych metod kryptografie
10.2.1 AES (Advanced Encryption Standard)

AES je soucasnym prumyslovym standardem pro symetrické Sifrovani. Nékdy byva
nazyvan téz Rijndael, podle jmen svych autori: Joan Daemen a Vincent Rijmen. Rijndael je
puvodni ndzev algoritmu, ktery standard AES pouziva, byl pfijat americkym Narodnim
institutem pro standardizaci a technologie (NIST) vroce 2001. V této roli nahradil jiz
zastaraly algoritmus DES (Data Encryption Standard), ktery byl v roce 1999 prolomen béhem
necelych 23 hodin. V praxi tedy ndzvy ,,Rijndael a ,,AES* odkazuji na totéz.

Protoze AES patii mezi symetrické metody kryptografie, je zfejmé, Ze pouziva stejny
kli¢ pro Sifrovani a deSifrovani. Délka klice je 128, 196 nebo 256 biti [10].

10.2.1.1 Bezpecnost

Pro zajisténi bezpecné komunikace je nutna vymeéna klice divérnou cestou mezi
komunikujicimi stranami. V praxi se pro tento ucel ¢asto vyuzivaji asymetrické metody,
napiiklad RSA. Samotnd data se zaSifruji symetrickym algoritmem a kli¢ se pro ptenos
zaSifruje algoritmem asymetrickym. Bezpecnost Sifry také zévisi na kvalité pouzitého klice,

musi byt dostatecné komplexni a dostate¢né€ ndhodny, jinak je Sifra snadno prolomitelna.

10.2.1.2 Médy AES

Rijndael je blokovy algoritmus, ktery je aplikovan na data s pevné danou délkou. Pokud
jsou Sifrovana data del$i, zpracovavaji se po jednotlivych blocich. Pokud jsou data kratsi
(vétSinou se jedna o posledni blok se zbytkem dat), je potfeba tato data doplnit na
odpovidajici délku. Tomuto doplnéni na odpovidajici délku se fika ,,padding®. Existuje pro

Jednim z modi ve kterém mize AES pracovat je ECB (Electronic Codebook). Sifra je
aplikovana na jednotlivé bloky tak jak jdou za sebou. Vysledkem tohoto pfistupu je, ze stejné
bloky oteviené¢ho textu jsou zaSifrovany vzdy stejné. Vzhledem k pomérné malé velikosti
blokii to mlZe znamenat, ze ve vysledné zpravé budou patrna stejnd schémata jako

v puvodnim dokumentu. Schéma funkce Sifry AES v modu ECB je na obrazku 10.3.
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Tajny text Tajny text Tajny text
[IITITITITIITITT OTTTTTTITITITTT [IITITITTITITITTd

l l l

klié klié klié
— | AES Sifrovani — | AES Sifrovani — | AES Sifrovani
[IIITTITTITIITIITTd [LITTTTITTIITITITTTIT] (INNRNNRNANNENEEE
Sifra Sifra Sifra

Obr. 10.3: AES Sifrovani v médu ECB

V praxi se spiSe pouzivaji algoritmy, které toto nebezpeci odstranuji. Nejjednodussim
z nich je CBC (Cipher Block Chaining). Princip jeho funkce je, Ze se ptfed zaSifrovanim blok
otevieného textu XORuje s predchazejicim blokem zaSifrovaného textu. To znamena, Ze
jednotlivé bloky jsou na sob¢ zavislé a pii deSifrovani konkrétniho bloku je tfeba deSifrovat i
vSechny predchozi.

Pii $ifrovani prvniho bloku v médu CBC vzniké problém. Cim Xorovat, kdyZ neexistuje
zadny predchézejici blok. Tento problém je vyfeSen vygenerovanim jednoho bloku ndhodné,
tento blok je pfidan k datm jako ,,nulty blok*. Tomuto bloku se pak fika inicializa¢ni vektor

(IV). Tento blok se pouziva pouze k desifrovani prvniho bloku a pak se zahodi.

Tajny text Tajny text Tajny text
[LITIITITITITITITIT] [IIITITTIIIITIITTd [IIITIIIIIIIITITIT]
\Y
IIIIIIIIIIIIIIIII—P% —P% —P%
klié klié klié

—» | AES Sifrovani — | AES Sifrovani —» | AES Sifrovani
[IIITIIIIIIIIITIT] (EERNENERENNNNNEN [IIITITTIITITTITITT]

Sifra Sifra Sifra

Obr. 10.4: AES s$ifrovani v modu CBC

Ve vytvarené aplikaci je pouzit méd EBC, tzn. méd bez inicializatniho vektoru a bez
zavislosti nasledujiciho bloku na bloku pfedchazejicim. Jak jiz bylo zminé€no vyse,
problémem tohoto modu je, Ze stejné bloky oteviené¢ho textu jsou Sifrovany vzdy stejné. Tato
skutecnost se ale v navrhované aplikaci viibec neprojevi, protoze veskera Sifrovana data maji
maximalni velikost odpovidajici jednomu bloku (pfi pouziti 128 bitového klice je maximalni
délka bloku 128 b= 16 B) [10].
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11 Aplikace pro online sazeni

11.1 Popis funkce
Aplikace je vytvofena pro béh na multimedidlni platformé MHP, v prostiedi DVB.

Hlavnim ucelem aplikace je umoznit interaktivni sdzeni na sportovni zapasy vysilané
prostiednictvim DVB-T. Jak jiz bylo zminéno vyse, aplikace je soucasti televizniho vysilani,
a divak ji mize spustit prostiednictvim dalkového ovladace STB. Po spusténi aplikace je
uzivateli umoznéno vsadit na sportovni zapas, ktery bude vysilan. Uzivatel zadd své
uzivatelské jméno a heslo a aplikace se prostiednictvim zpétného kandlu pfipoji
k databdzovému serveru na kterém je ulozena databaze uzivatela. PHP skript, ktery je ulozeny
na serveru oveii uzivatelské jméno a heslo podle udajti v databazi mySQL a odesle aplikaci
informaci o vysi uzivatelova kreditu. Nyni si uzivatel mize vsadit ¢astku podle svého uvazeni
a odeslat informaci serveru, kde se informace o vysi sazky ulozi do databdze. Po skonceni
sportovniho pienosu musi byt do databaze uloZzeny informace o vysledku zépasu. Uzivatel si
znovu spusti aplikaci, ta se opé€t pfipoji k serveru a podle vysledku zépasu ulozeného
v databazi vyhodnoti vSechny sazky. Informace o vysi ptipadné vyhry se zobrazi v okné
aplikace (pribéh komunikace viz obr. 11.1).

Pro vytvoreni aplikace byl vyuzit programovaci nastroj NetBeans 5.5.1. Aplikace byla
vyvijena pomoci softwaru simulujiciho prostiedi MHP realného set-top boxu — IRT MHP RI
1.0.2 — 3final, testovani probihalo na STB STRONG SRT 5510.

11.2 Komunikace mezi aplikaci a serverem

Aplikace komunikuje se serverem prostiednictvim zpétného kanalu Set-top boxu.
Aplikace je navrzena pro pouziti se STB obsahujicimi Ethernetovy zpétny kanal. Samotné
spojeni je realizovano pomoci tfidy URLConnection zbaliku java.net. Pro spravnou
komunikaci je na serveru nezbytnd podpora http (Hyper Text Transfer Protocol), php a
mySQL.

11.2.1 Sitové API Javy — balik java.net

Balik java.net obsahuje veskeré tfidy potfebné pro tvorbu sitovych aplikaci.
V soucasné dob¢ je podporovana komunikace v prostiedi Intranet / Internet na bazi rodiny
protokoltt TCP/IP. Kromé nizkouroviiové komunikace zalozené na API pouzivajici soketl je
k dispozici fada sluzeb zpfistupiiujicich obsah sitovych zdroji na zaklad¢ jejich identifikace
pomoci URL (Uniform Resource Locator) [8].

11.2.2 URL

URL reprezentuje ukazatel na konkrétni zdroj v siti. Jeho format je nasledujici:
sluzba://uzivatel:heslo@host:port/cestattreference

Reference neni ve skutecnosti soucasti URL, interpretuje ji klient jako ¢ast dokumentu,
o kterou mé uzivatel zdjem. Data odkazovana zdroje mohou byt staticka (v souboru) nebo

generovana dynamicky programem (napi. PHP), jak je tomu v pfipad¢ nasi komunikace. URL
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mohou byt zadany absolutné nebo relativné vzhledem k sitovému zdroji, ve kterém se

vyskytuji.

Aplikace

vymeéna klict

zacatek sazeni
—

vyména Kklici

login a heslo

Kkredit

Databaze

ovéteni loginu
a hesla, zjisténi
vyse kreditu

zobrazeni vyse kreditu

vySe sazky

aplikace se skryje ulozeni vySe sazky

A 4

Zapas
probiha
konec zépasu dotaz na vysledek
— > ,
vyhodnoceni
kredit vysledku
zobrazeni vyse kreditu |«
Server
STB — | http
mysql
I
I php
v

Obr. 11.1: ZjednoduSené schéma komunikace aplikace se serverem

11.2.3 Trida URLConnection

Zakladem komunikace mezi aplikaci a serverem je tfida URLConnection z vyse
popsané¢ho baliku java.net. Jednd se o abstraktni nadtfidu vSech tfid reprezentujicich
komunikacni spojeni mezi aplikaci a zdrojem. Ziské se voldnim openConnection () nad
instanci pfisluSného URL. Ve skuteCnosti se vraci instance podtiidy specializované na
pfislusny protokol (napf. HttpURLConnection). Tfida URLConnection se pouziva
k zépisu do nebo c¢teni z pfifazeného zdroje jednoznacné urceného pomoci URL. V ramci
jednoho objektu tfidy URLConnection je mozné realizovat pouze jediny dotaz a odpoved

mezi komunikujicimi stranami. Vyména informaci mezi aplikaci a zdrojem probihd pomoci

metod:
e getInputStream () — Cteni dat aplikaci ze zdroje (ze serveru)
e getOutputStream () — zapis dat do zdroje (na server)
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Z vyse uvedeného je patrné, ze veskeré fizeni komunikace ma na starost aplikace bézici
v STB. Pienos dat na server provadi aplikace zapisem do vystupniho proudu (OutputStream)

a k ziskani dat ze serveru cte ze vstupniho proudu (InputStream).

11.3 Zpracovani dat serverem

Aplikace bézici v STB neobsahuje zaddné uzivatelské informace. VSechny informace
musi byt dostupné odkudkoliv z Internetu, a proto jsou vSechny informace slouzici k ovéteni
uzivatele véetné jeho kreditu pro sdzeni ulozeny na serveru v databazi mySQL.

Pro zvolenou formu komunikace mezi aplikaci a serverem je zapotiebi, aby na serveru
byla podpora http protokolu. Pro zpracovéni ptichozich informaci od aplikace a interakci
s databazi mySQL je vyuzivan vysSe popsany jazyk PHP, ktery musi byt na serveru také
nainstalovan. ProtoZze skript komunikujici s aplikaci obsahuje tfidu pro RSA Sifrovani, je
nezbytné, aby na serveru bézelo PHP ve verzi 5 a vyssi. Nizsi verze PHP nepodporuji tiidy.
Poslednim nezbytnym pozadavkem na PHP pro spravny chod skriptu na serveru je existence

rozsiteni mcrypt, které poskytuje kryptografické funkce a je skriptem vyuzivano.

11.3.1 PHP skript na serveru

Na serveru je ulozen skript kom.php napsany v jazyce PHP, ktery zajistuje veskerou
interakci mezi serverem a aplikaci. Zaroven spravuje databazi mySQL ve které jsou uloZeny
informace o probihajicim zapase, informace o jednotlivych uzivatelich, aplikacich, které se
serverem praveé komunikuji.

Jak jiz bylo zminéno vySe, aplikace komunikuje se serverem pomoci tiidy
URLConnection respektive pomoci http protokolu. Kazdy dotaz odeslany aplikaci pomoci
http protokolu na server predstavuje jediny fetézec slozeny ze jmen jednotlivych proménnych
a jejich hodnot. Metoda POST, pomoci které protokol http predava data serveru, naplni pole
$ POST, z kterého 1ze ve skriptu jednoduse nacist jednotlivé proménné z ptisluSnych polozek
pole , $ POST[ ‘ndzev proménné‘].

Skript v PHP piedstavuje posloupnost ptikazu, které vykonavaji ur¢ity ukol. Pii kazdém
http dotazu aplikace (napf. piihlaSeni uzivatele, uskutecnéni sazky) je skript zavolan znovu,
coz znamena prichod skriptem opét od zacatku a vynulovani vSech proménnych. Z tohoto
poznatku vyplyva nemoznost ulozit jakakoliv data do proménné, kde by byla uchovana do
dalsiho volani skriptu, a také jista bezestavovost, skript nemuze ,,pockat* v uréitém stavu, ale
probéhne vzdy od zacatku. Tomu musi byt pfizptsobena struktura skriptu.

Data, ktera je tfeba zachovavat mezi jednotlivymi volanimi skriptu (napt. AES kli¢
aplikace), jsou ukladana do databaze, ze které¢ mohou byt kdykoliv opétovné nactena. Stav ve
kterém se komunikace s pfisluSnou aplikaci pravé nachazi (pfihlasovéani, sazeni, atd.) je
urcovan podle obsahu pole $ POST. Hodnotou jsou totiZ naplnény jen proménné pieddvané

metodou POST. Ostatni jsou nulové.
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11.3.1.1 Pripojeni k databazi

Pro testovani aplikace byl zvolen server php35.cz, ktery splituje vSechny pozadavky pro
spravny chod skriptu (viz vyse). V kazdém kroku komunikace mezi aplikaci s serverem je
n¢jakym zplisobem vyuzivana mySQL databaze, proto je potieba, aby se skript pii kazdém
jeho zavolani ktéto databazi pfipojil. Dé&je se tak prostiednictvim funkce
mysgl pconnect (DB host, DB klient, DB heslo). Parametry této funkce
predstavuji databazovy server, piihlaSovaci jméno k databdzi a heslo. Pfislusnd databaze je

pak vybrana pomoci volani funkce mysgl select db (ndzev databéaze).

11.3.1.2 Trida RSA

Tato tfida predstavuje implementaci RSA algoritmu. Ze zadanych prvocisel p a ¢ vygeneruje
par klicd, pomoci metody generate keys (p, q), Sifrovaci exponent je zvolen
»hapevno“ na bézné uzivanou hodnotu 65537. Vygenerované kli¢e jsou ulozeny v poli $keys,
kde $keys/0] obsahuje modul n, S$keys/[I] obsahuje Sifrovaci exponent e a Skeys/2]
desifrovaci exponent d.

Ttida obsahuje metody pro Sifrovani 1 deSifrovani zprdv RSA algoritmem, z pohledu serveru
je ale potiebna pouze funkce na deSifrovani decrypt (¢, d, n), kde c je kryptogram, d a
n predstavuji soukromy kli¢. Zakladnim kamenem této funkce je realizace vztahu 10.2, ktera
provadi desifrovani piijaté zpravy. Piijaty kryptogram, ktery ma byt deSifrovan ptedstavuje
velkeé Cislo, které je ale ulozeno jako Ciselny fetézec. Pro spravné dekddovani je tedy nezbytna

spravna interpretace ¢iselného fetézce a jeho konverze do ASCII znakd.

11.3.1.3 Odeslani verejného klice aplikaci
Odeslani verejného RSA klice aplikaci je prvnim krokem komunikace mezi aplikaci a

skriptem. Aplikace posle zadost o odeslani klice, skript identifikuje tuto zZadost diky nenulové
hodnoté proménné 8§ POST/ request’] a pomoci tfidy RSA vygeneruje RSA klice. Parametry
p a g potfebné ke generovani klice jsou zadany ,,natvrdo*, coz vede ke generovani jednoho a
totéz kli¢e pro server. Vetejny kli¢ je aplikaci odeslan v jednom fetézci, ktery obsahuje

Sifrovaci exponent e a modul 7.

11.3.1.4 Prijeti AES Kklice

Dalsim krokem komunikace je vyména AES kli¢e mezi aplikaci a serverem. Ptichozi
AES Kli¢ je zaSifrovan vefejnym klicem serveru. Skript si samoziejme nemiize verejny klic
uchovavat v proménné mezi jednotlivymi volanimi a ukladani do databaze by bylo zbytecné
komplikované, proto je kli¢ znovu vygenerovan. Diky fixné¢ zadanym parametrim p a g bude
kli¢ vzdy stejny pro vSechny aplikace, coz je Zadouci. Diky vysokému vypocetnimu vykonu
serveru nepiedstavuje generovani paru RSA klict zadné vyraznéjsi zpozdéni.

Nasleduje desifrovani pfijatého AES klice a jeho uloZeni do databéze (tabulka aplikace)
s &islem piislu§né aplikace reprezentovanym proménnou $appID. Cisla slouzi k identifikaci
AES Kklicu jednotlivych aplikaci (kazda aplikace si vygeneruje vlastni AES kli¢, ktery posle

severu). Tato Cisla jsou aplikacim pfidélovana od 1, vzdy nejmensi volné ¢islo, po skonceni
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komunikace s ptisluSnou aplikaci je totiz kli¢ s ¢islem aplikace odstranén z databdze. Po
ulozeni AES kli¢e do databaze je prid€lené Cislo aplikace oznameno aplikaci, se kterou prave

probiha komunikace. Od této chvile je jiz komunikace obousmérné Sifrovana AES Sifrou.

11.3.1.5 PrihlaSeni uzivatele

Aplikace pozadujici pfihlaSeni uZzivatele k databazi predava skriptu proménné
obsahujici uzivatelské jméno, heslo a ¢islo aplikace. Skript z databdze nacte odpovidajici AES
kli¢ a desifruje piijaté uzivatelsk¢é jméno a heslo. DeSifrované udaje porovna s udaji
v databazi uzivatelt (tabulka hraci) a ozndmi aplikaci, zda byl uzivatel nalezen nebo ne.
V ptipadé, Ze ano, odesle aplikaci informaci o vysi uzivatelova kreditu. VSechny udaje jsou

chranény AES Sifrou.

11.3.1.6 Uskutecnéni sazky

Skriptu jsou aplikaci pfedany proménné obsahujici uzivatelské jméno, vysi sazky,
uzivatelliv tip na zépas a Cislo aplikace pro nacteni piislusného AES kli¢e. Po deSifrovani je
do tabulky uzivateli v databazi prisluSnému uzivateli zaznamenana vySe sazky, kterd je

odectena z uzivatelova kreditu, a tip na ktery vsadil.

11.3.1.7 Odeslani vysledki aplikaci

Poslednim krokem v komunikaci je odeslani vysledku zapasu a vysledku sazky aplikaci.
Aplikace po skonceni zapasu posle skriptu zadost o vysledky, ktera je provedena piedanim
proménné AESresult, uzivatelského jména a Cisla aplikace do skriptu. Diky nenulové hodnoté
proménné AESresult v poli § POST skript pozna, ze mé aplikaci poslat vysledky. Pfijaté
udaje jsou desifrovany pomoci AES kli¢e nacteného z databaze podle c¢isla aplikace.
Z tabulky zapasy v databazi jsou nacteny vysledky zapasu, kurzy na mozné vysledky, skore a
z ného vyplyvajici vyherni tip. Na zaklad¢ téchto udajl a piislusnych kurzi je spocitdna vyse
ptipadné vyhry a vysledky jsou v Sifrované podobé odeslany aplikaci. Poslednim krokem je
odstranéni AES klice z tabulky aplikace v databazi.

11.4 Databaze

Veskeré udaje, se kterymi pracuje skript na serveru a které jsou na server posilany
aplikaci bézici na STB, jsou ukladany do databaze. Databaze na serveru obsahuje tii tabulky,

aplikace, hraci a zapasy.

11.4.1 Tabulka klica

Tato tabulka, pojmenovana aplikace, obsahuje AES klice jednotlivych aplikaci, které
prave se serverem komunikuji. Kazdé¢ aplikaci je pfifazeno identifikacni ¢islo /D, pod kterym
je prislusny kli¢ ulozen. Obrazek 11.2 znazornuje tabulku aplikace ve stavu, kdy se serverem
komunikuji tii aplikace. KIi¢ kazdé aplikace je v tabulce uloZen, dokud nedojde k odeslani

vysledkl zapasu a sazek aplikaci, poté je zdznam z tabulky odstranén.
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ID AESkey

1 51B375c203530054
2 1b3f3234 24586331
3 ad3bd03a3f3f4911

Obr. 11.2: Tabulka AES klict jednotlivych aplikaci
11.4.2 Tabulka hraca
V tabulce hraci jsou ulozeny informace o jednotlivych uzivatelich, o jaké udaje se jedna
je patrné z tabulky na obr. 11.3. Login a Heslo mohou byt polozky dlouhé¢ maximaln¢ 16
znakl, Kredit musi byt celoCiselny, stejn€ jako Sazka, ktera musi byt samoziejmée niz8i nebo
rovna vysi kreditu. Tip mlze nabyvat pouze hodnot 1, 0, 2, 10 nebo 02. Toto omezeni

vstupnich hodnot, ale fesi piimo aplikace na STB.

I Login Heslo Jmeno  Prijmeni  Kredit Sazka Tip
1  xholikOD maojehesla  Tomas  Halik 535 a0 1
2 xlogin0d  hesloxxx  Jan Movak 515 a o

Obr. 11.3: Tabulka uzivatelt
11.4.3 Tabulka zapasu
V tabulce zapasy jsou ulozeny informace o aktudlnim zépase, na ktery je mozno pies
aplikaci na STB sazet. Jednotlivé udaje této tabulky jsou na obr 11.4. Po skonceni zapasu
dojde k naplnéni této tabulky a naslednému stazeni vysledkd aplikaci. Nejdualezitéjsi je
polozka Result, ktera predstavuje vitézny tip, tato polozka je porovnana s polozkou Tip
v tabulce hraclt a na zaklad¢ vysledku této operace je rozhodnuto o vysledku sazky. Vyse

vyhry je reprezentovana souc¢inem odpovidajiciho kurzu a vsazené ¢astky.

Id Home Away Score home Score away Course 1 Course 0 Cowrse 2 Course 10 Course 02 Result
1 Sparta Slavia 1 0 1.15 1.3 1.4 1.1 135 1

Obr. 11.4: Tabulka zapast

11.5 Bezpecnost komunikace

Veskera komunikace mezi aplikaci pro online sazeni a databazovym serverem probiha
prostiednictvim Internetu. Takova komunikace je jednoduse napadnutelnd a mtize dojit
k odposlechu pienasené informace nebo k jejimu podvrzeni. Aby k témto situacim nemohlo
dojit, je potfeba komunikaci zabezpecit.

11.5.1 Zabezpeceni AES Sifrou

Kryptografie nabizi dva druhy metody Sifrovani, symetrické a asymetrické. Pro
komunikace je vyuzita kombinace obou druhii. Pro komunikaci mezi serverem a aplikaci (v
obou smérech) je vyuzita symetrické $ifra AES. Sifrovéani i desifrovani je provadéno tajnym
klicem, ktery je na obou stranidch stejny. Kazda aplikace ma svij AES kli¢, kterym
komunikuje se serverem. Server samoziejmé musi identifikovat pfislusnou aplikaci podle

jejiho Cisla a pouzit AES kli¢ piislusné aplikace, ktery mé ulozeny v databazi.
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Kazda aplikace si vygeneruje vlastni AES kli¢, ten je ale potfeba bezpecnym zplisobem
piedat serveru. To vyzaduje bezpecny kandl nebo jiny zpiisob predani klice (osobné,
paméetové zatizeni atd..). Kanal, kterym probihd komunikace mezi serverem a aplikaci, ale za
bezpecny rozhodné povazovat nelze, a proto je potfeba vymeénu klice néjakym zplisobem

zabezpecit.

11.5.2 Vyména AES Kklice

Aby se zabranilo odposlechu posilaného AES klice, je kli¢ zaSifrovan pomoci RSA
algoritmu. RSA je asymetrickd metoda, ktera vyuziva par klict (viz kap.10.1.1), vefejny a
soukromy kli¢. Vefejny kli¢, jak jiz ndzev napovidd, neni zadnym tajemstvim, miize byt
aplikaci zasldn nezabezpeCenym kanadlem. Timto klicem je zaSifrovan AES kli¢ a odeslan
serveru, ten ho deSifruje pomoci svého privatniho klice. RSA par klici je stale stejny, server
ma jeden soukromy kli¢, ktery nezvetejiiuje a jeden veiejny, ktery posila kazdé aplikaci, ktera

s nim chce $ifrované komunikovat.

Aplikace Databaze
Spusténi aplik i Y -
pusteni aplikace Zadost o vefejny RSA kli¢ | Generovani Rsa
paru klica
Spog¢itani hashe, verejny kli€ (e n) Odeclin
&feni a pii eslani
ovéfeni a prip. < lesla N
uloZeni klic¢e vetfejného klice
Generovani AES RSA kryptogram AES klice glngeni N
klice kle'svl rovaného
Odeslani AES V{Cve ’
klice Pfifazeni ID
ID aplikace
. P Odeslani ID pod
Ulozeni ID kterym je ulozen
klig¢
.
Komunikace - !
Sifrovana AES < I
Sifrou »  Server
= http
STB . mysql
php
v v

Obr. 11.5: Podrobné schéma vymény kli¢t mezi serverem a aplikaci
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11.5.3 Ovéreni pravosti klice

I kdyz je vefejny kli¢ opravdu vefejny a tudiz ho neni potfeba utajovat a nehrozi
nebezpeci vyzrazeni, stale hrozi nebezpeci podvrzeni klice. Pokud uto¢nik nachézejici se mezi
aplikaci a serverem odchyti posilany vefejny kli¢, mize ho vymeénit za svij vlastni, ktery
potom odeSle aplikaci, za ucCelem deSifrovani tajné komunikace ze strany aplikace.
Desifrovana data potom uto¢nik zaSifruje skuteénym vefejnym kli¢em serveru a odesle je
serveru, ktery se tak o pfitomnosti utocnika ani nedovi.

Zabranit takovému utoku lze piidanim kontrolni hodnoty ke kli¢i. Tato hodnota je
vypocitana pomoci hashovaci funkce, coz je funkce, kterd potidi kontrolni hodnotu, tzv.
,»otisk dat. Ten musi byt pro stejnd data vzdy stejny. V aplikaci je pro vypocet hashovaci
funkce pouzit algoritmus SHA-1 (Secure Hash Algorithm), jeho hlavni vlastnosti je, ze mala
zména na vstupu zpusobi velkou zménu na vystupu, tedy vytvoreni uplné odlisSného otisku.

V aplikaci je ulozen otisk vetejného kli¢e serveru, ktery byl predan jinou cestou nez
nebezpecnym kanalem. Po pfijeti klice aplikace pomoci SHA-1 algoritmu vypocte otisk klice
a porovna ho s ulozenym. Pokud je jsou oba otisky shodné je timto ovéteno, ze se opravdu

jedna o kli¢ serveru. Pokud ne, doslo k podvrzeni klice nebo chybé¢ pii pienosu dat.

11.6 Organizace trid v aplikaci

Jadrem celé aplikace je tfida MHPapplication, kterd je napsana jako Xlet (viz kap.
6.3). Krom¢ standardnich metod, které musi obsahovat kazdy Xlet (initXlet(), startXlet(), ...)
obsahuje metody pro vykresleni uzivatelského rozhrani. Dalsi funkce, které jsou nezbytné pro
spravny chod aplikace, a které spolu souvisi, jsou umistény v samostatnych tfidach. Nasleduje
seznam tfid a jejich strucny popis.
MHPapplication —jadro aplikace implementujici rozhrani Xlet, zobrazeni GUI
KeyRequest — stazeni vetejného kli¢e (RSA) serveru
KeyReadWrite — ¢teni / ukladani RSA kli¢e z / do souboru
AESKeyGenerator - generovani pseudondhodného AES klice pro komunikaci
AESkeyChange — odeslani AES klice na server
AEStables — sestavuje 256B tabulky nezbytné pro Sifrovani a deSifrovani AES
Copy — kopirovani poli bytl (vyuzito v AES implementaci)
AESencrypt — Sifrovani fetézci AES Sifrou
AESdecrypt — desifrovani fetézci
AESkeyRelease — smazani AES klice z databaze
RSA — implementace RSA algoritmu, Sifrovani, deSifrovani
Loging — ptihlaseni uzivatele k databazi
Bet — odeslani informaci o uzivatelové sdzce do databaze
Results — stazeni vysledku zapasu a sazky z databaze

Hex — pievod hexadecimalniho fetézce na pole byt a naopak
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11.6.1 Tr¥ida MHPapplication

Jak jiz bylo zminéno vySe, jednd se o hlavni tfidu, implementujici rozhrani Xlet.
Touto tiidou je tedy spousténa celd aplikace. Kromé rozhrani X1let implementuje tfida
neékolik dalSich rozhrani. Rozhrani Runnable, umoziuje v aplikaci vyuzit vldken,
HActionListener umoziuje zachytdvani udalosti vyvolanych jednotlivymi
komponentami GUI (napf. stisknuti tla¢itka), HKeyListenerumoziuje reagovat na
stisknuti tlacitka ovladace.

Béh MHP aplikace za¢ind volanim metody initXlet (), ve které probiha nacteni
obrazki a vytvofeni objektu HScene. Nasleduje volani metody startXlet (). V této
metod¢ je vytvoieno a spusténo vldkno ve kterém aplikace bezi.

Prvnim krokem ve vldkné probihajici aplikace je ziskani vefejného klice serveru, se
kterym bude Sifrované komunikovat. Spojeni se serverem je zajiSt€éno pomoci tiidy
URLConnection, kterd umoznuje vzdy jen jeden dotaz na server a nasledné jednu
odpovéd. Ziskani klice je provedeno volanim metody keyRequest () ze stejnojmenné
tfidy. DalSim krokem je porovnani hashe spocitaného ze stazen¢ho klice a jeho porovnani
s hashem uloZzenym v aplikaci vyuzitim metod tfidy KeyReadWrite. Pokud si hashe
odpovidaji, aplikace nabidne ulozeni kli¢e do souboru a pfi ptistim spusténi uz se na ulozeni
klice nepta, pokud se lisi, aplikace se ukonci. V piipad¢ shody hashi, bez ohledu na ulozeni
nebo neulozeni kli¢e, nasleduje vygenerovani AES klice pro komunikace mezi aplikaci a
serverem, pomoci tfidy AESKeyGenerator a jeho zaSifrovani pomoci RSA a odeslani na
server, tifida AESkeyChange.

Po provedeni vymény klich je zobrazeno hlavni okno aplikace. Pii zadavéni
uzivatelského jména a hesla do komponent typu HSingleLineEntry jsou odchytavany
jednotlivé znaky zapsané do komponenty a ty jsou ukladany do odpovidajicich fetézcti pro
dalii zpracovani. Retézec s heslem se pfi psani nezobrazuje a je nahrazen fetézcem hvézdicek.
Stiskem tlacitka ,,Pfihlaseni” se odesSle login a heslo na server, tam je uZzivatel nalezen
v databazi a v aplikaci se zobrazi informace o vysi kreditu uzivatele. To je zajiSténo pomoci
tfidy Loging. Pfed odeslanim je jeste¢ zkontrolovano, zda uzivatelské jméno a heslo spliuje
definované pozadavky na pocet znakl a jestli obsahuje pouze povolené znaky (viz manual k
aplikaci).

Zadavani vyse sazky a tipu na zadpas ma na starost tfida Be t, princip je analogicky jako
u ptihlaSovani uzivatele. Ttida, ktera se serverem komunikuje jako posledni je tiida Result,
ktera zajiStuje stazeni vysledkli zépasu z databaze a jejich zobrazeni spole¢n€ s vyhranou
castkou.

11.6.2 Trida KeyRequest
Tato tfida komunikuje se serverem pomoci URLConnection a posila zadost o vetejny

kli¢ serveru. Skript na serveru vygeneruje par RSA klica a verejny kli¢ posle aplikaci.
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11.6.3 Trida KeyReadWrite

Instanci této tfidy jsou pfi vytvareni pfedany dva parametry, vefejny kli¢ serveru a xlet
kontext. Xlet kontext je nezbytny k nalezeni cesty k paméti STB, do které je mozné ukladat
data. Ttida obsahuje tfi metody. Metoda writeKey () provadi zapis vetejného klice do
souboru, metoda readKey () ho ze souboru nacitd a metoda compareKey () porovna

kli¢ ulozeny v souboru s klicem pfedanym objektu této tidy pfi inicializaci.

11.6.4 Trida AESKeyGenerator

Ttida vyuziva generator pseudondhodnych Cisel SecureRandom, ktery je zalozen na
algoritmu SHA1. Tato tfida poskytuje kryptograficky silna ¢isla. Samotné generovani AES
klice provadi metoda generateKey (). Generuje ndhodna c¢isla v rozsahu 0 — 127. Aby
nedochazelo k nespravné interpretaci klice v riznych znakovych sadach, je kli¢ pireveden do
Sestnactkové soustavy. Délka klice je 128 bitil, vyjadiena parametrem keylength, kterym je

inicializovan objekt této tiidy.

11.6.5 Trida AESKeyChange

Stejné jako vSechny ostatni tfidy komunikujici se severem vyuziva i tato tfida pro
komunikaci URLConnection. Jako parametry do tiidy vstupuje vygenerovany AES kli¢ a
vetejny RSA kli¢ serveru. Metoda sendKey () zaSifruje AES kli¢ vefejnym klicem serveru
a odesle jej. Server ptfijaty AES kli¢ dekdduje svym soukromym klicem a ulozi jej do
databaze. Aby server odlisil kli¢e od riiznych aplikaci, ptidéli kazdé aplikaci Cislo, aplikace si

jej ulozi do parametru appID.

11.6.6 Tridy AEStables, AESencrypt, AESdecrypt, Copy

Tyto Ctyii tiidy slouzi k Sifrovani a deSifrovani fetézcl symetrickou kryptografickou
metodou AES. Jelikoz platforma MHP 1.1.2 neobsahuje knihovnu pro kryptografii, bylo
nutné nalézt implementaci AES Sifry, kterd bude odpovidat standardu a bude kompatibilni
s kryptografickymi metodami v php. Vytvofeni implementace AES Sifry je velmi komplexni
ukol a vyzaduje hlubsi studii, pfesahujici rdmec této prace. V aplikaci je tedy s laskavym
svolenim autora pouzita implementace AES Sifry od Neala R. Wagnera. profesora Univerzity
Texasu a San Antonia. AES Sifrovani vyuziva 128 bitovy kli¢ a pracuje v modu EBC.
Z pohledu vytvarené aplikace, ale na médu ve kterém AES Sifrovani probihd pfili§ nezalezi
(viz kapitola 10.2.1.2).

11.6.7 Tiida RSA

Do této tfidy je jako parametr pifedan vetrejny kli¢ serveru. Tim jsou zaSifrovana data
v podobé¢ ftetézce, kterd jsou predavany jako parametr funkci encrypt (), kterd provadi
vlastni $ifrovani. Sifrovani probiha podle vzorce (1).
11.6.8 Tridy Loging, Bet, Results

Vsechny tyto tfi tfidy funguji analogicky. Vyuzivaji tfidy URLConnection pro
odeslani pozadavku na serveru a stazeni odpoveédi. Ttida Loging, slouzi k pifihlaSeni

uzivatele, pfenasi se login a heslo na server, pokud je uzivatel ovéfen, vraci se vysSe kreditu
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uzivatele. Tfida Loging umoznuje tfi pokusy na piihlaSeni uzivatele, pokud ani jeden neni
uspesny, aplikace se ukonci. Trida Bet slouzi k uskutecnéni sadzky, na server se odesila vyse
sazky, kterd samoziejm€ nesmi piesahnout aktualni vysi kreditu a tip na zdpas. Tiida
Results odesild Zadost o vysledky zapasu. Server jako odpovéd’ posila vysledek zapasu a
vysledek uzivatelovy sazky.

Veskera komunikace vradmci téchto tii tfid je Sifrovana AES Sifrou. Kromé
uzivatelskych dat je na server soucasné posilan identifikator aplikace appID, ve kterém je
ulozeno cislo aplikace ptid€lené serverem. Diky tomuto Cislu je server schopen nacist
z databaze odpovidajici AES kli¢ pro dekodovani piijatych dat.

11.6.9 Trida AESkeyRelease

Stejné jako predeslé tiidy komunikujici se serverem, vyuziva i tato tfida ke komunikaci

ttidu URLConnection. Ttida slouzi pro smazani AES klice pfislusejiciho dané aplikaci

z databaze pii jejim ukonceni.

11.6.10 Trida HEX
Tato tfida slouzi k ptevodu pole bytli na do hexa znakl a naopak.

11.7 Vyvojovy diagram popisujici funkci aplikace

START

Piijeti RSA

klice

Existuje soubor
s klicem?

Ulozit kli¢ do
souboru?

Vypocet
otisku klice
y

Shoduji se otisky

Ulozeni klice
do souborn

Shoduji se
klice?

Ano |, \ 4
v

Generovani
AES Kklice

v
Sifrovani
AES Kklice

\ 4
Odeslani klice
na server

E Aplikace dale pokracuje prihlaSenim uzivatele
v

Obr. 11.6: Vyvojovy diagram vymény klic¢t
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Funkce aplikace je jiz popsana v pfedchazejicich kapitolach, ale pro ndzornost je jesté
uveden vyvojovy diagram vymeény klich mezi aplikaci a serverem (obr. 11.6) a vyvojovy

diagram znazornujici zjednodusené celou funkci aplikace pro online sazeni (obr. 11.7).

( START)

Vyména klica

A

A4

Zadani loginu
a hesla

Spatna
prihlaseni +1
A

Odeslani na
server

Pocet Spatnyc
fihlaseni <

Ne

Zadani sazky

Zadana spravné
sazka 1 tip?

Ano
Odeslani | Probiha zapas | Zobrazeni
na server vysledka

A 4

(KONEC)

Obr. 11.7: Zjednoduseny vyvojovy diagram zndzornujici funkci aplikace

11.8 Uzivatelské rozhrani aplikace

Uzivatelské rozhrani aplikace je vytvofeno s ohledem na to, Ze aplikace bude fungovat
na STB a bude ovladana pouze dalkovym ovladacem. Takové ovladani neni pfili§ rychlé a
pohodIné pii navigaci komplexnim uzivatelskym rozhranim, proto je uzivatelské rozhrani

tomuto faktu ptizplisobeno a je vytvofeno s diirazem na snadné a rychlé ovladani aplikace.
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V souvislosti s uzivatelskym rozhranim je v textu pouzivan pojem okno aplikace, nejedna se
ale o klasické okno ve smyslu Windows nebo klasickych javovskych aplikaci, STB totiZ nema

74dny manazer oken.

11.8.1 Okno s dotazem na uloZeni klice

Pfi prvnim spusténi aplikace se zobrazi dotaz na uloZeni klice. Okno s dotazem je na
obr. 11.8. Toto okno se zobrazi pouze v ptipadé, Ze byla ovéfena pravost piijatého klice.
Stisknutim tlac¢itka ANO dojde k uloZeni kli¢e do paméti STB a pfi pfiStim spusténi je uz
hlavni okno aplikace spusténo pfimo bez zobrazeni dotazu na ulozeni kli¢e. Kontrola pravosti
klice je pak provadéna pouze porovnanim ulozeného a piijatého klice. Pokud je pfijat novy
kli¢, je zobrazeno toto okno znovu. Stisknutim tlacitka NE se kli¢ neulozi a pfi pfiStim
spusténi je opét kontrolovan hash klice a je zobrazen znovu dotaz na uloZeni kli¢e. Tlac¢itko
Help slouzi k zobrazeni stru¢ného popisu ¢innosti po stisku jednotlivych tlacitek.

Bez ohledu na ulozeni nebo neulozeni klice do paméti pokracduje déle program

zobrazenim hlavniho okna aplikace.

APLIKACE PRO ONLINE SAZEN|

Pfijat novy verejny klic. Prijaty klic ovéren.
Chcete klic ulozit a priste se nedotazovat?

Obr 11. 8 Dotaz na ulozenl klice

APLIKACE PRO ONLINE SAZENI

Pfijat novy verejny klié. Prijaty kli¢ ovéren.

Cheete klic ulozit a priste se nedotazovat?

ﬂ

Aplikace prijala a ovérila novy verejny klic od serveru.
Aplikace je spusténa poprve nebo doslo ke zmene klice.
Stiskem tlacitka ANO ulozite klic do pameti vaseho STB a pri
pristim spusténi jiz nebude treba prijeti klice potvrzovat
Stisk NE znamend, ze budete pristé znovu dotazani na ulozeni klice

——

Obr. 11.9: Dotaz na uloZeni klice s napovédou
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Pokud hash spocitany z piijatého klice nesouhlasi s hashem uloZzenym v aplikaci,

znamena to, ze kli¢ byl podvrzen nebo poskozen pfti pienosu. Aplikace zobrazi chybové okno,

které je na obr. 11.10. Po stisku tlacitka OK j Je aplikace ukoncena.

APLIKACE PRd ONLINE SAZEN[

¥

. Y ey
Obr. 11.10: Chybové okno

11.8.2 PiihlaSeni do aplikace

Ptihlasovaci okno aplikace je na obr. 11.11. UZzivatelské jméno a heslo, které se zadava
do poli Login a Heslo, musi byt dlouhé¢ minimaln€ 8 znakli, maximalné vSak 16 znakl a smi
obsahovat pouze mald a velkd pismena a Cisla. Stiskem tlac¢itka PtihlaSeni dojde k ptihlaseni
uzivatele k databazi a zobrazeni aktudlni vyse kreditu v poli Kredit.

Pti zadani neplatného uzivatelského jména nebo hesla umozni aplikace dalsi dva pokusy
o piihlaseni, potom se ukonc¢i. Na zadani neplatného uzivatelského jména a hesla reaguje
aplikace oknem odpovidajicim obr. 11.12. Stiskem tlacitka OK je uZzivateli umoznéno zadat

znovu své piihlaSovaci udaje.

Lugin xhnliﬁUU

Heslo """’**2’ '-;

Obr. 11.11: Pr1hlas0va01 okno
V ptipadé zadani uzivatelského jména nebo hesla nespliujiciho néktery z pozadavki

(kratsi nez 8 znak, neplatné znaky) k pfihlaseni k databdzi uzivateli viibec nedojde. Aplikace
zobrazi stejné varovné okno jako pii neplatnych piihlasovacich tdajich, s tim rozdilem, ze
varovny text informuje o zaddni neplatného znaku. Po stisku tlac¢itka OK muze uzivatel
opakované vyplnit uzivatelské informace. Teprve po zadadni platnych tidaji umozni ptihlaSeni
k databazi.
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Pokud jsou vycerpany vSechny tii pokusy o piihlaSeni, aplikace zobrazi stejné varovné
okno jako u ptedeslych ptipadi, opét je rozdil pouze v obsahu varovného sd€leni. Po stisku

tlacitka OK je aplikace ukoncena.

Ai?LI_I(AC_E PRO ONLINE SAZENi

Obr. 11.12: Reakce aplikace na zadani neplatnych uzivatelskych udajt

11.8.3 Hlavni okno aplikace

Po Gspésném prihlaseni 1ze zadat vysi sazky do stejnojmenného pole a tip na vysledek
zapasu. Castka musi byt mensi nebo rovna vysi kreditu uZivatele a musi byt celodiselna.
Minimalni vyse sazky je 20 K¢. Tip na vysledek zdpasu miize nabyvat pouze hodnot 1, 0, 2,
10 a 02, ptedstavujicich po fad¢ vyhru domadcich, remizu, vyhru hosti, ,,neprohru* domacich
a ,,neprohru* hosti. ,,Neprohra* znamena, Ze domaci tym, respektive tym hosti vyhraje nebo

remizuje.

-~

Aplikace pro online sazeni

T — — -— —

S_lavie

Sparta

2 10 02
Nabidka kurzl LoroSsSRls e 115 §1.35

Obr. 11.13: Hlavni okno aplikace pro online sazeni

55



Po zadani sazky se aplikace skryje, a po skonceni zapasu se znovu zobrazi s vysledkem

sazky a aktualni vysi kreditu. Stiskem tlacitka Konec se aplikace ukonc¢i.

11.9 Testovaci STB
Aplikace byla testovana na STB STRONG SRT 5510 MHP. Jednd se o MHP pfijimac

s ethernet portem pro multimedialni aplikace.
Technické parametry
Demodulace COFDM/16 QAM, 64 QAM
Ptenosové pasmo: 2K, 8K
Kmitoc¢tovy rozsah: 177,5-466,0 Mhz; 474,0-858,0 Mhz
Sitka pasma: 8/7 Mhz
Videodekodér MPEG-2MP@ML
Rychlost pienosu dat: az 15Mbits/s
Videoformat: 4:3, 16:9
32 Bit RISC, MHP 1.1.2
Flash memory: 48 MB
SDRAM: 64MB

YV V.V V V V VY V VYV
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12 Zavér

Projekt aplikace pro online sdzeni na platformé¢ MHP v prostiedi DVB-T tvoii dvé ¢asti.
Prvni z nich je samotna aplikace napsana v jazyce Java, kterd bézi na Set-top boxu, ¢asti
druhou je serverova strana zahrnujici databaze s informacemi o uzivatelich a o probihajicim
zéapase a skript, ktery k databazi ptistupuje, vyhledava v ni pottebné informace a komunikuje
s aplikaci.

Pro vytvoteni aplikace bylo vyuZzito vyvojové prostiedi NetBeans verze 5.5.1
s ptisluSnymi knihovnami pro JavaTV, funkCnost aplikace byla testovana softwarem IRT
MHP RI 1.0.2 — 3final a na realném STB STRONG SRT 5510.

Skript je napsan v jazyce PHP a pracuje s databazi mySQL. PHP samoziejm¢ umi
pracovat i s jinymi databazemi, napt. Oracle, Postgree nebo MS Access. Vyhodou mySQL je,
ze tento typ databaze podporuje mnoho freewebl, cehoz bylo vyuzito pii vyvoji aplikace.
Alternativou k PHP je napiiklad skriptovaci technologie ASP nebo technologie k tvorbé
webovych aplikaci ASP.NET. Kazda z téchto technologii ma sva pro a proti, PHP ale vitézi
svou jednoduchosti a dostupnosti.

Komunikace mezi aplikaci a serverem je wuskutecnéna pomoci knihovny
URLConnection zbaliku sitovych sluzeb java.net. Jednd se sluzbu zpiistupnujici
obsah sitového zdroje na zéklad¢ jeho identifikace pomoci URL.

Na stran¢ aplikace je vytvofeno uzivatelské rozhrani, které umoziuje zadani
uzivatelského jména a hesla, jejich nasledné odeslani na server a zobrazeni vyse kreditu, ktery
je mozno vsadit. Na stran¢ serveru je vytvofena mySQL databaze obsahujici informace
potiebné k identifikaci pfislusného uzivatele a informace o vysi jeho kreditu a PHP skript
pracujici s databdzi. Po pfijeti uzivatelského jména a hesla, odeslaného aplikaci, vyhleda
skript prislusného uzivatele v databazi a odesle aplikaci informaci o vysi jeho kreditu.

Po Gspésném piihlaSeni je uzivateli umoznéno vsadit na nabizeny zapas. Po uskute¢néni
sazky uzivatel skryje aplikaci a muze sledovat pribéh utkani na které si vsadil. Po jeho
skonceni si spusti opét aplikaci, ktera se ptipoji k serveru a stdhne vysledky zépasu i sdzky a
ty zobrazi. Pro komer¢ni pouziti by bylo mozné aplikaci upravit tak, aby se pred zacatkem
pienosu a po jeho skonceni spoustéla automaticky specidlnim signalem z televizniho vysilani.

Celd komunikace mezi aplikaci a serverem je Sifrovana symetrickou Sifrou AES.
Sifrovani komunikace symetrickou $ifrou je oproti pouziti asymetrické §ifry fadové rychle;jsi
a tudiz 1 vhodnéj$i pro zpracovani set-top boxem, ktery ma omezené vypocetni moznosti. Kli¢
kterym budou data symetricky Sifrovdna je generovan aplikaci a na server je posilan
zasifrovany asymetrickou Sifrou RSA. Vetejny kli¢ potiebny pro toto asymetrické Sifrovani je
zaslan aplikaci serverem a jeho autentiCnost je ovefena spoctenim ,,otisku® klice pomoci

SHA-1 algoritmu a porovnanim s ulozenou hodnotou.
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