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ABSTRAKT

Cilem této bakalarské prace bylo vytvoreni nastroje pro kategorizaci elektronické posty za
pomoci Robotickych Automatizaénich Procesi (RPA). Kategorizace probiha na zakladé
zpravy s kategorii ,_ TEMPLATE" a podobnosti jejiho predmétu s predmétem prichozi
zpravy. Robot dale analyzuje dochvilnost zprav a v pfipadé zpozdéni je o této situaci
obeznamen administrator. Na zavér jsou zpravy presunuty do archivnich slozek, tak aby
v hlavni slozce zlistala vzdy pouze jedna zprava od kazdého predmétu.
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ABSTRACT

The goal of this bachelor’s thesis was to create a tool for categorizing elektronic mail
using Robotic Process Automation (RPA). The categorization is based on a message
with category ,_ TEMPLATE" and the similarity of its subject with the subject of the
incoming message. The robot further analyzes the punctuality of the messages and in
case of delay, the administrator is notified about the situation. Finally, messages are
moved to the archive folders so that only one message from each subject remains in the
main folder at any time.

KEYWORDS

E-mail, automation, category, RPA, UiPath, robot, template, Outlook, workflow, subject

Vysazeno pomoci balicku thesis verze 4.07; http://latex.feec.vutbr.cz


http://latex.feec.vutbr.cz




VALICEK, Maté&j. SYSTEM MONITOROVANI IT INFRASTRUKTUR POMOCI ROBO-
TICKYCH AUTOMATIZOVANYCH PROCESU. Brno: Vysoké uéeni technické v Brng,

Fakulta elektrotechniky a komunikaénich technologii, Ustav telekomunikaci, 2022, 87 s.
Bakalarska prace. Vedouci prace: Ing. Marek Sikora






Prohlaseni autora o ptlivodnosti dila

Jméno a prijmeni autora: Matéj Valicek

VUT ID autora: 230903

Typ prace: Bakalarska prace

Akademicky rok: 2022/23

Téma zavérecné prace: SYSTEM MONITOROVANI IT IN-

FRASTRUKTUR POMOCI ROBO-
TICKYCH AUTOMATIZOVANYCH
PROCESU

Prohlasuji, Ze svou zavéreCnou praci jsem vypracoval samostatné pod vedenim vedou-
ci/ho zavéreéné prace a s pouzitim odborné literatury a dalSich informacnich zdroja,
které jsou vSechny citovany v praci a uvedeny v seznamu literatury na konci prace.

Jako autor uvedené zavérecné prace dale prohlasuji, ze v souvislosti s vytvorenim této
zavéreCné prace jsem neporusil autorskd prava tretich osob, zejména jsem nezasahl
nedovolenym zplsobem do cizich autorskych prév osobnostnich a/nebo majetkovych
a jsem si plné védom nasledkl poruseni ustanoveni §11 a nasledujicich autorského za-
kona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym
a 0 zméné nékterych zakond (autorsky zakon), ve znéni pozdéjsich predpisii, vletné
moznych trestnépravnich dlsledkd vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4
Trestniho zakoniku ¢.40,/2009 Sb.

podpis autora*

*Autor podepisuje pouze v tiSténé verzi.






PODEKOVANI

Rad bych podékoval vedoucimu bakalarské prace panu Ing. Marku Sikorovi za konzultace,
trpélivost a poskytnuti testovacich dat k praktické Casti.






Obsah

[Gvod

[ Politatova sitl
(L.T ISO/OSI . . . . . .
(I.1.1  Shrnuti funkei jednotlivych vrstev ISO/OSI| . . . .. .. ...
..................................
(1.3 Postovni protokoly| . . . . . . . ... ... ...
(1.4 Pristup k elektronické poste| . . . . . . . ... ... ...
(1.5 Prvkysit€ . . . . . .. .
(1.5.1 Aktivni sitove prvky] . . . . . ...

[1.5.2  Pasivni sitové prvkyl . . . . . . . . ..o

(1.5.3 Dalsisitove prvky|. . . . . .. .. ... ..o o0

2__Automatizacel
2.1 Automatizace vyroby| . . . . . . . ...

[2.2  Roboticka automatizace procesul . . . . . . . . ... ...
2.2.1 Druhy RPA]l . . . . ... ...
2.2.2 Kdeseda RPA vyuzit| . . . ... ... .. ... ... .....

[2.2.3  Vyvojove prostredil . . . . . . ... ... L

|3 II v 7 7 Z. VI

[3.1 Jak monitoring funguje?| . . . . . ... ..o

[3.1.1 Typy monitorovani sité| . . . . . . . . . . . .. ... ... ...

[3.2  Kombinace RPA a monitoringul . . . . . ... ... ... .......

[4.1  Soucasny stavl . . . . . . . ..

[4.2  Programovy pristup|. . . . . . . . ...

[4.3  Volba vyvojového prostredif. . . . . . . . . . ...
[4.4  Vyhody a nevyhody pristupu RPA| . . .. ... ... ... ... ...
[4.5 Navrh prakticke casti . . . . . .. ... ... .00

[4.5.1 Diagram| . . . . . . . ...

[ Vysledky studentské prace|

[>.1 Programové reseni| . . . . . . ... ..o
[p.1.1  Get Assets (Ziskani aktiv) . . . . ... ... o000
[5.1.2  Init Config File (Nacteni konfigura¢niho souboru) . . . . . . .

[5.1.3  Start Applications (Zapnuti aplikaci)| . . . . . ... ... ...

19

21
21
22
23
24
24
25
25
26
26

27
28
28
28
29
29

31
31
32
32

33
33
33
33
34
34
36



[5.1.4 Reading and Saving mails (Pfecteni a ukladani e-mailu)| . . . 49

[5.1.5 Categorizing e-mails (Kategorizace e-maila) . . . . . .. . .. 52

[5.1.6  Comparing and Moving mails (Porovnavani a presouvani e- |

) 56

[5.1.7  Creating Mail Message and Log (Vytvareni zpravy a logu) . . 58

[5.1.8  Email Notification (Notifikace e-mailem)| . . . . . . . . . . .. 61

[Zavér] 67
[Literatural 69
[Seznam symbolu a zkratek| 73
[Seznam priloh| 75
[A__Manual k nasazeni robota | 77
[A.1 Nastaveni UiPath Assistant| . . . . ... ... ... ... ... ..., 7
IA.2 Uprava konfiguraéniho souboru | . . . . . . ... ... L. 79
[A3 Prdaniaktiv]l . . . . . . . .. 80
[A.4 Nastaveni Orchestrator| . . . . . ... ... ... ... ... ..... 80
[A4T Attended] . . . . . . . . . . .. 80

[A42 Unattended]. . . . . .. ... 81

(B Obsah elektronické prilohy | 87




Seznam obrazku

(I.1 Vrstvovy model ISO/OSI. . . . . ... ... ... ... .. ... 21
(1.2 Vrstvy TCP/IP| . . . . . o 23
41 NavrhreSenil . . . . . . . . ... 37
b1 Kodvblokun Catchl. . . . ... . ... ... ... ... ... ... 40
[5.2  Sekvence aktivit v pod-casti Get Assets|. . . . . . .. ... L. 41
[>.3 Podminka mezi dvéema pod-casti|. . . . . . . ... ... 42
[b.4  Aktivity v pod-casti Init Config File. . . . . . . . .. ... ... ... 43
[5.5 Prirazeni dvojice kli¢/hodnota a vytvoreni listu s nazvy slozek| . . . . 44
[.6 Kontrola proménné iskrror| . . . . . . ... ... 45
[>.7  Sekvence aktivit pro zapnuti programu Outlook| . . . . . . . ... .. 46
H.8  Workflow — KillAllProcessesl . . . . . . .. ... . ... ... ... 46
5.9 Kontrola vyskytu grafického elementu na obrazovee| . . . . . . . . .. 47
[5.10 Podminky pro zjistéeni chyb| . . . . . .. ... ..o 0. 48
[0.11 cast workflow Read Mails . . . . . . . . . .. . ... ... ... .. 50
[5.12 cast workflow Read Mails . . . . . . . . ... .. ... ... ... .. 51
[5.13 Kontrolni podminky po precteni a ulozeni e-mailul . . . . . . ... .. o1
[>.14 Pod-cast pro kategorizaci e-mailul . . . . . . . .. ... ... 52
[5.15 Cést workflow ,mailCategorizer®| . . . . . . . . ... ... .. .... 54
[>.16 Blok Finally po dokonceni kategorizace] . . . . . . . . ... ... .. 55
[>.17 Kontrolni podminka hodnoty proménné¢ isError{ . . . . . . . . .. .. 56
[5.18 Kontrola hodnoty proménné isError pro pripad chyby| . . . . . . .. 58
[.19 Vytvareni logul. . . . . . . . .. ... 59
[>.20 Podminka pro kontrolu dalsi slozky pro kategorizaci| . . . . . . . . .. 59
[>.21 Diagram robota - casti, které se opakuji pro kazdou slozkul . . . . . . 60
[5.22 Podminka pro pripad chyby s prihlasenym Outlookem|. . . . . . . .. 62
[>.23 Podminka pro pripad odhlaseneho Outlooku| . . . . . . .. . ... .. 63
[>.24 Pripad kdy nejsou ve schrance zadné e-maily| . . . . . . . .. ... .. 64
[>.25 Upraveny blok Catchl . . . . . ... ... ... ... ... ...... 65
[A.1 Vybér typu uctu - komunitni edice] . . . . . ... ... ... ... .. 7
[A.2 Stranka po spravném prihlaseni a vytvoreni Automation Cloud| . . 78
[A.3 Vybér instalace - Attended Robot| . . . . . ... ... ... ... . 79
[A.4 Spravne pripojeni Orchestratorul . . . . . . . . ... ... ... .... 79
[A.5 UiPath Assitant s procesem ,Demo™ . . . . ... .. ... ... .. 81
[A.6 Prikazova radka - domain username| . . . . . . . . ... ... 82
[A.7 Nastaveni popredni automatizace - pridani Windows uctuf. . . . . . . 83
[A.8 Vytvorenislozkyl . . . . . .. . ... 84

[A.9 Zalozky Users a Machines| . . . . .. ... ... ... ... ...... 84







Seznam tabulek

[2.1  Srovnani funkcionalit vyvojovych prostredi| . . . . . . . ... ... ..
(4.1 Tabulka sodkazyl . . . . . . . . ... ... ...

[5.1 Cést konfiguraéntho souborul . . . . . . . . ... ...







Uvod

Tato bakalarska prace se zabyva automatizaci s vyuzitim robotickych procest pro
jednodussi spravu zarizeni v siti. Na vétsiné prvki v siti nebo softwaru lze nastavit
zasilani hlaseni, at uz pravidelnych ¢i mimotradnych. Tato hlaseni jsou zcela jisté
uzitecénd, ale v pripadé vétsiho poc¢tu prvki maji za nasledek zahlceni schranky ad-
ministratora. Praktickou ¢asti této prace je proto vytvoreni robota pro kategorizaci

postovni schranky podle predem definovanych sablon.

Mezi cile prace patii sezndameni ¢tenafe s automatizacemi procesii rizného typu
a nasledné zaméreni na automatizace robotickymi procesy. Hlavnim bodem je vy-
tvoreni robota, ktery vyuzije prihlasenou aplikaci Outlook, rozttidi e-maily ve vy-

branych slozkach a poté presune starou postu do archivu.

Kod robota je napsan ve vyvojovém prostiedi UiPath Studio s implementova-
nym jazykem Visual Basic. Bot pracuje s e-maily, které maji kategorii
,_ TEMPLATE®“. Tyto zpravy jsou ulozeny do mezi-paméti a nové prichozi zpravy
jsou s nimi poté porovnavany. V piipadé shody je oznacen druhou kategorii u sab-
lony, ktera identifikuje typ prichoziho hlaseni ze zarizeni. Shoda nastava, pokud se
predmét prichoziho mailu rovna predmeétu sablony.

Dalsim krokem je kontrola dochvilnosti zprav, ty jsou mezi sebou porovnavany.
Pokud vzniklo zpozdéni vétsi, nez je dovoleno, je o této situaci informovan ad-
ministrator. V neposledni radé jsou zpravy presouvany do archivnich slozek podle

prichoziho data v ramci jednotlivych predméti.
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1 Pocitacova sit
Pocitacova sit se da definovat jako seskupeni vice pocitacovych stanic nebo jinych
prvki, které si mezi sebou dokazi vyménovat informace. Komunikace je zprostied-

kovéna protokoly TCP/IP ( Transmission Control Protocol/Internet Protocol). Mezi

dalsi prvky patii napf. smérova¢, mobilni telefon nebo tiskarna [I].

1.1 1SO/0SI

Pro pochopeni funkcionality sady protokoli TCP/IP je nutné znét zékladni sitovy
model ISO/OSI (International Standards Organisation / Open System Intercon-
nection). Model je sestaven ze sedmi vrstev, tak jak lze vidét na obrazku Kazda
vrstva poskytuje své sluzby vrstvé vyssi, takze napr. fyzicka vrstva poskytuje své

sluzby vrstve linkové (spojové).

(Aplikaéni VI‘StV&)

( Prezentacni vrstva )

( Rela¢ni vrstva )

( Transportni vrstva )

( Sitova vrstva )

( Spojova vrstva )

( Fyzickd vrstva )

Obr. 1.1: Vrstvovy model ISO/OSI
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1.1.1  Shrnuti funkci jednotlivych vrstev 1ISO/OSI

Fyzicka vrstva

Je to nejnizsi vrstva modelu ISO/OSI. Jak jiz z ndzvu vyplyvé, tato vrstva se zabyva
fyzickymi prostredky sité, napt. kabelovym spojenim, napéfovymi trovni signalu a
reprezentaci dat. Na tirovni této vrstvy data reprezentuje jednotka bit.

Spojova vrstva

Spojova, nebo téz linkova vrstva, vyuziva sluzeb vrstvy fyzické pro prenos bloki
dat, které se nazyvaji ramce. Jako dalsi funkce lze uvést identifikaci téchto ramci —

zacatek a konec, detekce i korekce chyb v pfenosu a ochrana proti zahlceni.

Sitova vrstva

Funkce sifové vrstvy se da shrnout jako logické adresovani a smérovani siti, které
spolu fyzicky nesousedi. Na této vrstvé se definuji tzv. IP adresy, které slouzi pro
identifikaci stanice, s kterou chce uzivatel komunikovat. Data jsou posilana ve formé

paketu.

Transportni vrstva

Hlavnim tkolem této vrstvy je adresovani urcitého aplikacniho protokolu. Segmen-
tace na strané odesilatele, zpétné sklddani dat dohromady u prijemce, Tizeni spojeni
a toku dat.

Relaéni vrstva

Rela¢ni vrstva mé za tkol navazani, udrzeni a nasledné ukonceni relace. Déle se
stara o prepojovani uzla v pripadé nedostupnosti nebo synchronizaci spojeni
Prezentacni vrstva

V ramci pocitacové sité mize uzivatel komunikovat se stanici s jinym operacnim
systémem nebo typem kddovani. Je proto nutné zajistit prevod téchto dat. K tomu

slouzi prezentacni vrstva, kterd ma na starosti kodovani znak, sifrovani a kompresi.

Aplikacni vrstva

Nejvyssi vrstva mé za kol zptistupnovat vSechny vrstvy aplikacim a dohlizet na

jejich spojeni. [2] [4] [5]
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1.2 TCP/IP

Hlavnim rozdilem oproti ISO/OSI je v poctu vrstev na kterych pracuje. TCP/IP
totiz funguje pouze na ¢tytrech - Vrstva sitového rozhrani, Sitova vrstva, Trans-
portni vrstva a Aplikacéni vrstva (obrézek. Dalsim rozdilem je v moznostech

implementace.

(Aplikaéni vrstva)

( Transportni vrstva )

( Sitova vrstva )

( Vrstva sitového rozhrani )

Obr. 1.2: Vrstvy TCP/IP

Vrstva sitového rozhrani

Nejnizsi vrstva vznikla spojenim fyzické a spojové vrstvy. Ma na starosti pristup
k fyzickym prostredkil, posilani a prijimani bloka dat. Dale neni specifikovana, je

zavisla na prenosové technologii.

Sitova vrstva

Tato vrstva funkéné odpovidd vrstvé v modelu ISO/OSI. Nazyvdna pomoci proto-
kolu, kterym je realizovana - IPv4 (IP verze 4) nebo IPv6 (IP verze 6). Ukolem
vrstvy je dohled nad posilanymi pakety, dost casto prostfednictvim dalsim sité. K

tomu slouzi zarizeni jménem smérovac¢ (anglicky router).

Transportni vrstva

Hlavni funkci této vrstvy je zajistit spolehlivy prenos a moznost ménit nespojovany
prenos na spojovany mezi dvéma aplika¢nimi programy. K tomu slouzi protokol TCP
(Transmission Cotrol Protocol). Dal$im typem prenosu je pomoci protokolu UDP

(User Datagram Protocol), ten na rozdil od TCP nezajistuje spolehlivost prenosu.

Aplikacni vrstva

Jakozto nejvyssi vrstva poskytuje jednotlivé aplika¢ni protokoly primo nizsi vrstveé,

tedy transportni. Relacni a prezentacni vrstvy nejsou pritomny a pokud aplikace
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tyto sluzby potiebuji, zajisti si jej sami. Na této vrstvé je dale definovano mnoho
protokoli jako napr. SMTP (Simple Mail Transfer Protocol), HTTP (Hypertext
Transfer Protocol) nebo FTP (File Transfer Protocol). [2] [4] [5]

1.3 Postovni protokoly

SMTP - Simple Mail Transfer Protocol

Tento protokol je standard pro prenos elektronické posty Internetem. Vyuziva pro-
tokol TCP, tedy spolehlivy typ prenosu. Server naslouchd na portu TCP/25. V
dnesni dobé se pouziva rozsitend verze protokolu ESMTP (Eztended Simple Mail
Transfer Protocol), ta rozsifuje ptuvodni verzi napt. o potvrzovani doruceni elektro-
nické zpravy. Pro ptistup do postovni schranky se pouzivaji protokoly — POP3 a
IMAPA4. [5]

Bez pritomnosti tohoto protokolu by bylo bezvyznamné automatizovat katego-

rizaci postovni schranky, jelikoz by prenaseni zprav v siti Internet neexistovalo.

POP3 - Post Office Protocol 3

Protokol POP3 slouzi pro jednoduchy a rychly pristup do elektronické postovni
schranky. Vyuziva k tomu spolehlivy prenos, server pri nezabezpeceném spojeni na-
slouché na portu TCP /110. Zabezpeceny provoz je realizovan na portu TCP /995.
Nevyhodou je, ze se posta uklada lokalné, nikoliv na postovnim serveru. To ma za

nasledek stazeni veskeré posty (i tu kterou si uzivatel nevyzadal, napf. spam).

IMAP4 — Internet Message Access Protocol 4

Protokol IMAP4 slouzi pro pristup k elektronické posté. Vyuziva TCP, tedy spo-
lehlivy prenos. Pii nezabezpefeném provozu naslouchd na TCP /143, v pripadé
zabezpecéeném na TCP/993. Na rozdil od protokolu POP se zpravy uklddaji na
vzdaleném serveru. Na konecné stanici se uklddaji pouze nezbytné informace. Ob-
sah je stazen az po roz-kliknuti dané zpravy, jinak schranka pracuje s tzv. zdhlavim

zpravy. Protokol umoznuje ptipojeni vice klientu zéroven. [7] [§] [9]

1.4 Pristup k elektronické posté

E-mailova schranka miize byt pristupna pomoci webové aplikace poskytovatele,
napt. Gmail.com, Seznam.cz, apod. Dalsim zpiisobem je prostfednictvim

e-mailového klienta. Typicky program, ktery komunikuje se vzdélenym postovnim
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serverem. Mezi takové klienty patfi napr.

Microsoft Outlook,
Mozzila Thunderbird,
Evolution (GNOME),
Apple Mail.

1.5 Prvky sité

Prvky sité se mohou lisit v zavislosti na velikosti sité, podminkach prace a zaméreni.
Tato ¢ast bude vénovana prvkiam, které se mohou vyskytnout v siti kancelarskych

prostor.

1.5.1 Aktivni sitové prvky

Jsou to takové prvky, bez kterych by sif nemohla fungovat. Podileji se napf. na
zesilovani a upravy signalu nebo smérovani dat.

Mezi takové prvky patii napriklad

o rozbocovac (anglicky Hub),

o smérovac (anglicky Router),

 prepina¢ (anglicky Switch),

» opakova¢ (anglicky Repeater),

o piistupovy bod (anglicky Access Points) [10].

Smeérovac

Zarizeni které funguje na sifové vrstvé a provadi tzv. ,smeérovani“. To je proces roz-
hodovani o cesté paketu v siti. Cesty si poté uklada do smérovacich tabulek, které
poté vyuzivad k rychlejsimu urciténi optimalni cesty. Pouziva se v sitich WAN [ a
také pro piijeni/oddélen{ lokaln{ st (LAN)P|

Prepinac

Prepinace pracuji na druhé vrstvé modelu ISO/OSI, tedy spojové. Ukolem tohoto
zatizeni je zesileni ptijatého signalu a propojeni dvou ¢i vice portii. Vyuzivaji k tomu

tabulky s MAC ] adresy pfipojenych zaiizeni.

IWAN - World Area Network
2LAN - Local Arean Network
SMAC - Media Access Control
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Opakovac

Jak jiz z ndzvu vyplyva tkol tohoto zafizeni je zesileni/tprava prijatého signalu.
Pracuje na nejnizsi vrstve, tedy fyzické. Hlavnim divodem pouziti opakovace jsou

omezené fyzikalni vlastnosti pouzitého média.

1.5.2 Pasivni sitové prvky

Nejcastéji do této kategorie zaradime takové prvky, které jsou spise prostredky pro
sitovou komunikaci.
o Prenosové média — Optické vlakno, kroucena dvojlinka, koaxidlni kabely nebo
volny prostor(bezdratovy prenos).

o Zasuvky a spojky. [11]

1.5.3 Dalsi sitové prvky

To jsou takové prvky, které se nepodileji na chodu komunikace v siti a slouzi pro
koncového uzivatele. Zarizeni z této kategorie je opravdu mnoho, proto zde budou
vyjmenovany pouze nékteré, nejcastéjsi.
o Hardwarové prvky:
— sifové uloziste,
— tiskarny,
— kamerové systémy.
o Softwarové prvky:
— zalohové systémy,
— antivirové programy,

— postovni servery.

Na vétsiné téchto zafizeni, s vyjimkou pasivnich prvki, lze nastavit pravidelné
zasilani hlaseni o svém stavu, ¢i vyjimeénych situaci (napt. chyby). Tyto hldSeni
jsou zpravidla zasilany ve formé e-mailu a jsou velice dobrym ukazatelem spravného
chodu sité. Ve vétsich siti vSak vznikd potencialni problém se zahlcenim postovni
schranky z dtvodu velkého poc¢tu zprav.

Tento problém lze vytesit automatizaci tohoto procesu, tzv. systémem pro au-
tomatickou kategorizaci postovni schranky podle predem urc¢enych pravidel v ramci

zarizeni.
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2 Automatizace

S pribyvajicimi technologiemi je logicky krok presunout préaci z clovéka na stroj.
K tomu slouzi automatizace. Ta oznacuje vyuzivani systému, ktery nepotiebuje byt
obsluhovan. Vyhodou je zmenseni ndkladt, vétsi presnost a predevsim usetieni lidské
prace.

Pro spravné pochopeni automatizaci je nutné definovat dva terminy, které se v

této oblasti velmi c¢asto pouzivaji.

Proces

Tento termin oznacuje posloupnost kroku a rozhodnuti. Procesy jsou kazdodenni
soucasti nasich zivott. Mezi takové muze patrit napriklad:

o priprava jidla,

 uklizeni,

o vyzvednuti objednavky,

e vymeéna zarovky.
Kazdy z téchto procesu je jasné definovan - zacatek, konec a hlavné kroky, které se
musi vykonat pro jeho splnéni. Automatizace je tak efektivni jako jeji proces, proto

nema smysl automatizovat proces, ktery neni dobie vyladény. [12]

Robot

Robot je stroj, ktery dokaze vykonat praci bez nutnosti lidského vstupu. Je soucasti
védniho oboru ,robotika“, ktera se zabyva vyvojem roboti a jejich pouziti v oblasti
automatizace. V soucasné dobé existuje mnoho druhi roboti, mezi které patii napt.

e predprogramovany robot,

o lidsky robot (anglicky Humanoid),

e autonomni robot,

o softwarovy robot.

Ptredprogramovany robot

Tento typ robott pracuje v hlidaném prostiedi, nejcastéji provadi jednoduché a fy-
zicky naro¢né prace, které by ¢lovek nebyl schopny vykonat sam. Prikladem takového
robota muze byt mechanické rameno pro skladani motoru vozidla nebo svarovani ka-

roserie.
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Lidsky robot

Dalsim typem robota je tzv. humanoid. To je robot, ktery se méa blizit lidské podobé.
Jeho funkce se blizi tém lidskym, dokaze napt. béhat, skdkat a prenaset predméty.

Nejlepsi prototypy maji i mimiku obliceje.

Autonomni robot

Autonomni robot pracuje bez nutnosti lidské dohledu. Dokaze pracovat v otevieném
prostredi, jelikoz je vybaven senzory, které snimaji jeho okoli. Vyuziti téchto robott

je rtizné, nejbéznéjsim je napi. roboticky vysavac.

Softwarovy robot

Softwarovy robot, nebo téz bot, je pocitacovy program, ktery vykonava urcéené tkoly.
Nejznaméjsim softwarovym robotem je tzv. ,chatbot“, ten slouzi pro jednoduchou
komunikaci se zakaznikem. Dalsi vyuziti téchto robotu je napr. rozesilani emaili,

stahovani dat, apod. [13]

2.1 Automatizace vyroby

Tento oddil automatizaci se zaméruje na usnadnéni prace v prumyslu, napr. v au-
tomobilkach. Vyuzivaji pred-programovanych robott a multifunkénich stroju, které
se dokazi otacet, zvedat predméty, apod. Diky témto technologiim je prace rych-
lejsi, presnéjsi a ¢lovéku se zpTistupni jiné (zajimaveéjsi) prace, napt. obsluha téchto
stroju. [14]

2.2 Roboticka automatizace procesii

Roboticka automatizace procesu, dale RPA, je automatizacni software, ktery vyu-
ziva boty pro vykon prace za ¢lovéka. Softwarovy robot vnima to, co je na obrazovce,
dokaze poznat a vyjmout data nebo prepinat mezi aplikacemi. Vyuziva k tomu uziva-
telského grafického rozhrani (presné tak jako ¢lovék). Klicovou vlastnosti je omezeni
chyb clovéka a zrychleni provadéného procesu. Robot je totiz presny, rychlejsi a

méné nakladny na provoz.

2.2.1 Druhy RPA

Nejzakladnéjsim rozdéleni RPA je podle typu robota. Ty se rozdéluji podle toho,

jestli je potreba dohledu ¢lovéka nebo nikoliv. Robot, ktery potiebuje zasah ¢lovéka
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(at uz na zac¢atku, uprostied ¢i na konci procesu), se nazyva Attended (tzv. obsluzné
RPA). Druhym typem je Unatteded (tzv. bez-obsluzné RPA), ktery tento typ zdsahu

nevyzaduje.

Attended

Obsluzna automatizace, ktera slouzi pro zjednoduseni prace uzivatele. Nejednd se
Vyuziva k tomu akce uzivatele jako napt, klikani mysi, psani textu a ¢teni z inter-

netového prohlizece.

Unatteded

Na rozdil od predchoziho typu RPA je tento typ plné autonomni, tedy nepottebuje
zasah c¢loveka. Prace je zpravidla provadéna na virtualni stanici, kam se robot pri-
poji. Tento typ bota dokaze spoustét aplikace, pripojit se k databéazi nebo spoustét

dalsi roboty pro jejich vzajemnou spolupraci.

2.2.2 Kde se da RPA vyuzit

Jak jiz bylo naznaceno v predchozich kapitolach, RPA je mozné vyuzit v takovém
procesu, kde je potreba uzivatelského vstupu, mé jasné definovand pravidla a casto
se opakuje. Tento typ automatizace mize byt vyuzit naprt.

« ve financnich sluzbach,

o zdravotnictvi,

« internetové bezpecnosti (pro kontrolu logu),

o zdkaznickém servisu. [15]

2.2.3 \Vyvojové prostredi

Pro vytvoreni bota je nutné mit vyvojové prostiedi pro RPA. V této oblasti je nékolik
moznosti, které si zvolit.

o Blueprism,

o UiPath,

o Automation Anywhere.

Blueprism

Blueprism je soucasti Blue Prism Group a byl zalozen v roce 2001. Vyuziva fra-

meworku .NET. Vyvojové prostredi je jednoduché na pochopeni, pouziva tzv. Drag
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and Drop systému, kdy uzivatel vyuziva z predem vytvorenych aktivit a pouze je

pretahuje do svého pracovniho prostredi. [16]

UiPath

Dalsim vyvojovym prostiedim pro RPA je UiPath, ktery byl zalozen v roce 2005.
Jako jeho konkurence Blueprism je postaven na frameworku .NET. Vyvojové pro-
stredi je velice intuitivni a pridava moznost objektové orientovaného pristupu. Ui-
Path nabidne i cloudovou sluzbu pro tizeni vytvorenych robott a jejich jednoduché

spousténi. [17]

Srovnani UiPath X Blueprism

Obé vyjmenované prostiedi nabizi pfedem vytvorené aktivity, které vyvojar pre-
tahuje do svého kédu. Mezi takové aktivity samoziejmé patii fidici struktury jako
jsou cykly: For each, While, Do while a podminky. Dalsi aktivity, které jsou specialni
pravé pro RPA, jsou napt. Click, Check App State, Open Application/Browser, Get
Outlook Mail Messages, apod. V tabulce jsou porovnany vybrané funkcionality
obou prostredi. [17]

Tab. 2.1: Srovnani funkcionalit vyvojovych prostredi

Funkcionalita UiPath | Blueprism
Zalozeno na frameworku .NET v v
Attended mod v v
Zména kodu v debug modu X v
Objektove orientovany pristup v v
Architektura klient-server X v
Kontrola chodu pomoci mobilni aplikace v X
Bezplatné skoleni vyvojara v X
Moznost spousteét dalsiho robota za chodu X v
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3 Monitorovani sité

Monitorovani sité je velice dulezitym aspektem kazdé pocitacové infrastruktury. Po-
skytuje neustalé informace o déni v systému, napt. zahlceni provozu, vypadnuti
linky ¢i kompletni vypadek. VSechny tyto informace jsou predavany spravci v re-
alném case. Pro tzv. ,monitoring“ se pouziva software, ktery skenuje danou sif a
v pripadé problému automaticky upozorni povérenou osobu. Mezi dalsi schopnosti
systému patii naprt:

o Uspory ndkladil vynalozené na vyteseni problému v siti (nékteré systémy po-

mahaji s analyzou pric¢in nebo zobrazeni vytiZenosti sitovych prvki).
o Pouzivani neopravnénych aplikaci, sledovani aktivit uzivatel.

« Vcasné varovani o bezpe¢nostnich rizicich, nebo kyberneticich atocich. [1§]

3.1 Jak monitoring funguje?

PTi monitorovani sité se vyuziva internetovych protokoli, jako jsou napt. protokol
SNMP (Simple Network Management Protocol), ICMP (Internet Control Message
Protocol), nebo Cisco Discovery Protocol v pripadé vyuziti zafizeni Cisco. Dilezitym
krokem je vytyceni pfedmétu monitoringu. Mezi takové mize pattit napt. stav e-
mailové sité, webovych serverti nebo konektivity (kontrola aktivnich sitovych prvki).
I3

SNMP

Vyuziva se k monitorovani a sprave sité. Pouziva protokol UDP na portech 161
(prijimani a odesilani zpréav) a 162 (pfijimani trap). Je podporovan na Siroké skéle
zatizeni, napt. aktivnich sitovych prvki, tiskaren a dalsich. Pro komunikace vyzaduje
dvé strany, prvni je tzv. spravce a druhy agent. Typ komunikace se rozlisuje na dveé
situace:

o Spravce zasila dotazy agentovi a prijima jeho odpovédi.

o Agent zasild ozndmeni (neboli trapy) spravci. [19] [20]

ICMPv4

Protokol, ktery se vyuziva pro kontrolu sitové komunikace. Nepfenasi zadné uziva-
telska data. Typickym prikladem komunikace typu klient-server. Slouzi k predavani
zprav o mimotradnych udalosti a testovani konektivity. ICMP zpravy se klasifikuji na
2 skupiny. Prvni je uréena k nestandardnim staviim, tzv. ,error-reporting messages.

Do druhé skupiny spadaji zpravy k testovani konektivity tzv. ,query messages“. [5]
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3.1.1 Typy monitorovani sité

Mezi typy monitorovani sité patii:
o analyza sitovych paketi — kontrola spravného smérovani, nebo uzivateli v siti
(jestli nenavstévuji zakdzané stranky apod),
o sledovani aplikaci a sluzeb — zajisténi funkc¢nosti bez omezeni,

« kontrola pristupu k sitovym zdrojum. [I§]

3.2 Kombinace RPA a monitoringu

I v oblasti monitorovani sité je prostor pro automatizaci lidské prace. Diilezitou
podminkou je repetitivni ¢innost, ktera je jasné definovana svymi pravidly. Mezi
takové muze patrit napriklad:

» kontrola stavu zafizeni pomoci jejiho grafického rozhrani,

« reakce na chybovou hlasku,

o kontrola postovni schranky a prace s ni,

« spousténi automatickych opatteni v pripadé vypadku sité.
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4 Navrh reseni

Tato kapitola bude slouzit k analyze soucasného stavu a navrhu praktického resent,

které usnadni administratorovi praci s kategorizaci postovni schranky.

4.1 Soucasny stav

Za soucasny stav se da oznacit manualni kategorizace zprav, které administrator
z aktivnich sifovych prvkia pfijimé (napf. stav, kapacita). Tato vlastnost sitovych
prvka dokaze byt velice uzitecnd, jelikoz administrator mize reagovat na pohoto-
vostni zpravy rychleji, pripadné s predstihem. Bohuzel to mize mit i opacny di-
sledek, kdy je schranka zpravami ze zafizenimi zahlcena, jelikoz jej administrator

nestihd kategorizovat. Proto je v jeho zajmu takové situaci predejit.

4.2 Programovy pristup

Jako mozné predejiti situace se zahlcenou postovni schrankou je vyuziti progra-
mového pristupu, které bude tuto praci vykonavat bez nutnosti lidského vstupu.
Néstroji pro tvorbu takového reseni je mnoho, miize mezi néj pattit napt.:

o programovaci jazyky — Python, Java, apod.,

o Teseni pomoci RPA — UiPath, Blueprism apod.,

o pravidla v programu Outlook.
Jako néstroj pro realizaci programového teseni bylo vybrano RPA, jelikoz zde neni
nutné vytvareni vlastnich metod a objektii pro praci s programem Outlook, ale je

moznost vyuzit jiz vytvorené metody, tzv. aktivity.

4.3 Volba vyvojového prostredi

Na trhu je mnoho programu, které nabizi tvorbu RPA. Jednim z nich je pravé
UiPath, ktery byl vybran pro tuto ¢ast. Divodem je naptiklad intuitivni nasazeni
robota na koncovou stanici (viz [A]), moZnost obsluzné automatizace a komunitni

edici, ktera je zdarma. Pro detailnéjsi rozebrani a srovnani s dalSim prostredi viz

tabulka 2.2.3

33



4.4 Vyhody a nevyhody pristupu RPA

Vyhody pristupu RPA se daji prirovnat k vyhodam kazdé jiné automatizace, napt.
e usetreni lidské prace,
e zvyseni presnosti,
e spolehlivost a dalsi.
Nevyhody jsou poté jiz smérovany primo na UiPath, mezi takové miize patrit:
e nutnost vytvoreni ictu u UiPath,
e mneschopnost spusténi z prikazové radky,

e na linuxu nutnost dokerizace.

4.5 Navrh praktické casti

Navrh Teseni je praktické zamysleni nad strukturou robota. Dale je vytvoren dia-
gram, podle kterého muze byt robot vytvoren.
NiZe je uvedena jedna z moznych struktur robota:

e nacteni aktiv z Orchestratoru,

« inicializace konfigura¢niho souboru,

« zapnuti aplikace Outlook,

e cCteni a ulozeni zprav,

« kategorizace zprav,

o kontrola dochvilnosti,

e presunuti zprav,

o notifikace administratora.

Nacteni aktiv z Orchestratoru

Orchestrator nabizi moznost uklddani hodnot [A.3], at uz ve formé klasického textu,
nebo prihlasovacich tudajt, které jsou Sifrované. Mezi potiebné aktiva bude pattit

cesta ke konfiguracnimu souboru a prihlasovaci idaje do e-mailu.

Inicializace konfigura¢niho souboru

Robot bude vyuzivat mnoho hodnot, které musi byt dynamicky ménitelné, napt.
nazvy slozek, které bude robot kategorizovat, ticet, apod. Proto je nutné mit soubor,
do kterého tyto hodnoty budou ulozeny a pripadné ménény administratorem. Typem

souboru pro ulozeni téchto informaci bude Excel WorkBook.
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Zapnuti aplikace

Tento krok souvisi s dalsi ¢asti ,,Cteni a ulozeni zprav“ a to z toho divodu, Ze
aktivitou pro ¢teni zprav bude ,,Get Outlook Mail Message®, ktera vyuziva prihla-
senou aplikaci Outlook. Proto je nezbytné aplikaci zapnout a v pripadé nutnosti ji

prihlasit.

Cteni a uloZeni zprav

Prectené zpravy je nutné filtrovat. Prvnim typem zprav budou takové zpravy, které
nemaji ani jednu kategorii, tzn. nové prichozi. Dalsim typem budou pro Sablony,
tedy takové zpravy, které maji kategorii ,, TEMPLATE“. V neposledni radé to

jsou takové zpravy, které maji jednu kategorii.

Kategorizace zprav

Kategorizace zprav bude provadéna na zédkladé podobnosti predmétu zpravy a Sab-
lony. V pripadé shody bude u prichoziho e-mailu nastavena druhd kategorie sablony,
jenz udava jeji cetnost — napr. hodinova, tydenni, mésic¢ni.

Kontrola dochvilnosti

U kazdého mailu bude zkontrolovano, jestli prisel v pozadovanou dobu, respektive
v urc¢itém intervalu. K ¢asu prichoziho mailu se pric¢te tolerance a poté se rozhodne,
jestli se mail opozdil (vzhledem k dalsimu prichozimu mailu).

Pfesunuti zprav

U kazdého predmeétu v dané slozce zlistane pouze nejnovéjsi mail a Sablona. VSechny
ostatni budou presunuty do archivni pod-slozky.

Notifikace administratora

Poslednim krokem procesu bude upozornéni administratora na pribéh programu.
Mize to byt o tspésném dokonceni, ale taktéz v pripadé chyby, nulového poctu

prichozich zprav, apod.
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4.5.1 Diagram

Pro zprehlednéni slouzi diagram kopirujici vyse uvedené casti. Na mistech IF1,
IF2,..“ budou kontrolni podminky pro pripad chyby, napt. Outlook nebude ptihla-
seny, slozka je prazdnd, chyba pii ¢teni zprav, apod. Podminky jsou vzdy popsany

na konci kazdé z ¢astech viz tabulka.

Tab. 4.1: Tabulka s odkazy

Oznaceni podminky | Popis v textu (odkaz)
IF1 5.3

IF2 5.6

IF3 5.10

IF4 5.13

IF5 5.17

IF6 5.18

IF7 5.20
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Obr. 4.1: Névrh teSeni
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5 Vysledky studentské prace

Prakticka cast této prace je vytvoreni bota pro automatickou kategorizaci postovni
schranky, podle predem pripravenych sablon. Divodem této automatizace je pre-
dejiti zahlceni schranky e-maily z koncovych zafizeni a zaroven moznost kontroly

neocekavanych situaci na siti, napt. chyba pri zaloze systému.

5.1 Programové reseni

Pro vytvoreni kédu robota bylo vyuzito tzv. flowchartu, neboli vyvojového diagramu.
Kéd je uvniti flowchartu rozdélen do 8 logickych pod-éasti. Kazdé z nich se stard o
specifickou funkci.

o Get Assets (ziskani aktiv).

« Init Config File (nacteni konfigura¢niho souboru).

o Start Applications (zapnuti aplikac).

» Reading and Saving mails (pfecteni a ukladani e-maili).

 Categorizing mails (kategorizovani e-maili1).

« Comparing and Moving mails (porovnavani a presouvani e-maili1).

o Creating Mail Messages and Log (vytvareni zpravy a logu).

« Email Notification (notifikace e-mailem).

Jednotlivé sekvence jsou na sebe navazany a ulozeny do tzv. ,, Try/Catch® blok.
Tyto bloky mayji za tikol zachytit potencionalni vyjimku (anglicky ezception). Tato
aktivita je slozena ze tii c¢asti — Try, Catch a Finally. V ¢asti Try je ulozen
kod, ktery miize vyvolat vyjimku. Pokud takova situace nastane tato, vyjimka bude
zachycena tisekem Catch. Kod, ktery se vykona vzdy, je umistén do ¢asti Finally.
Napr. prii chybném precteni e-mailtt bot zareaguje na tuto situaci, nepokracuje dale
v procesu a odesle zpravu administratorovi.

V nasledujicich oddilech budou popsany vSechny zminéné pod-casti bota,
zejména sekvence aktivit v ¢asti Try. Kod v bloku Catch je vzdy stejny viz [5.1]
Obsahuje aktivitu , Assign“ pro prifazeni hodnoty proménné isError = True a

,Log Messages* aktivitu, kterda vypise do logu informace o vyjimce.
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Catches

OException exception

B

[3] Sequence

a*B Assign

isError = True

[ Log Message A
Log Level |Info -
Message | “Error was thrown: * + exception.Message

Obr. 5.1: Kbéd v bloku Catch

5.1.1 Get Assets (Ziskani aktiv)

Prvni pod-casti je ziskani aktiv z Orchestratoru. K tomu slouzi predem ulozené
hodnoty, které robot déle vyuziva (jak pridat akitiva viz .

Zacatecni aktivitou, tak jak lze vidét na obrazku [5.2] je vypsani informace o
ziskavani aktiv do logu. Dalsi t¥i aktivity - ,,Get Asset® slouzi pro samotné ziskani
hodnoty z webového cloudu. Vstupnim parametrem této aktivity je nazev aktiva a
poté proménnd, do které bude jeji hodnota uloZena. Prvni ,,Get Asset® slouzi pro
aktivem je cesta ke konfigura¢nimu souboru, ze kterého bot ¢te dalsi hodnoty, napt.
e-mailovou schranku, kterou bude prochazet. Posledni hodnoty které robot vyuziva
jsou prihlasovaci idaje do Outlooku. Na zavér jsou do logu vypsany informace o

uspésném ziskanim aktiv.
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% Log Message 2~
Log Level |Info v
Message {} "Getting assets from Orchestrat 7 (3

h J

| E Get Asset 2~
Asset name
{} "Environment" O @
Asset value
{} Environment O @

b J

| E Get Asset -3
Asset name
{} "OQutlook Category Robot Config" O @
Asset value
{} configPath O @

h J

| i Get Credential A
Credential name
{} "Outlook Mail Credentials" J @
Save username as
{} raillser O @
Save password as
{} mailPassword O @

hJ

3 Log Message &
Log Level |Info v
Message ()} "Getting assets was successful® (7 (3

Obr. 5.2: Sekvence aktivit v pod-casti Get Assets

Po této pod-¢ésti nasleduje kontrolni podminka pro ptripad chyby viz Pokud
by proménna isError byla nastavena jako True (Pravda), robot by nepokracoval
dale v procesu. Vypsal by informaci o $patném nacteni aktiv do logu a ukoncil by

se.
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®

Start

[=] Get Assets

™ F frL =
Double-click to view

= . o Flow Decision
(m] Init Config file

Load settings from config file

Double-click to view
Obr. 5.3: Podminka mezi dvéma pod-casti

5.1.2 Init Config File (Nacteni konfiguracniho souboru)

Nedilnou soucasti robota je nacteni konfiguracniho souboru. Zacatek sekvence je
vyobrazen na obrazku[5.4], jako prvni se vypiSe informace do logu. Poté je podminkou
ovéreno, jestli je proménnd config prazdna (v pripadé smycky by se soubor nacetl
pouze jednou). Pti splnéni podminky je vyuzito aktivity ,Invoke Workflow file*,
jejimi vstupnymi parametry jsou:

1. nazev souboru ktery ma byt vyvolan,

2. argumenty, které maji byt predany.
Vyhodou této aktivity je lepsi ¢teni kodu a moznosti zmény vstupnich argumenti

pro dynamické vyuziti daného souboru.
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¥ Log message Init config file A
Log Level |Info =
Message  “Init Config file"
":-".".:" If first run - read Config file A
Condition
config is Mothing
Show Else
Then
(3] First Run Py
’ InitAllSettings.xaml - Inveke Workflow File =

Workflow file narme

"InitAllSettings.xaml" -

Import Arguments | 3 Open Workflow

Obr. 5.4: Aktivity v pod-casti Init Config File

Workflow — InitAllSettings

Workflow ,InitAllSettings“ vyzaduje tii argumenty:

1. cestu ke konfigura¢nimu souboru,

2. list (anglicky ,sheet“) na kterém se data nachézej,

3. proménnou do které budou ulozeny.
V samotném souboru (obrazek je poté pomoci aktivity ,,Assign“ inicializo-
vana vystupni proménnd out_Config datového typu Dictionary (slovnik). Jako
kli¢ slouzi jméno fadku (sloupec Name, datového typu String) a hodnota je ulo-

zena ve formé objektu (sloupec Value).

Tab. 5.1: Cast konfiguracniho souboru

Name Value Description

default_ path | \\vasemail@gmail.com\ | Path to outlook account

43



Dalsim krokem je vyuziti cyklu ,For each®“. Kazdy list v tomto souboru se ptrecte
pomoci aktivity ,Read range® se vstupnimi parametry — Workbook path (cesta
k Excel workbooku), SheetName (nazev listu) a Range (rozshah). Pro cestu a
nazev listu jsou pouzity argumenty, které vstupuji do této workflow a jako rozsah
je pouzit vyraz "", coz mé za nasledek precteni celého listu. Vystup této aktivity je
ulozen do proménné dtConfig datového typu DateTable.

Pomoci vnoteného ,For each® cyklu, pres vSechny fadky v proménné dtConfig,
je podminkou zkontrolovano, zdali tento fadek neni prazdny. Pokud neni prazdny,
tak je tato dvojice kli¢ /hodnota uloZena do vystupni proménné out_Config. Zaroven
je zjisténo, jestli se v fadcich ,folder* nachazi nazev slozky pro kategorizaci. Pokud
ano, tyto nazvy se ulozi do samostatného listu ,mailFolders® , pres ktery se bude

poté iterovat.

(%} Add key/value pari

Save to Value to save
[} out_Config(row("Mam 7 & - [} row("Value") LB
¥
& ~
Condition
{1 row("Mame").ToString.Contains("folder") And MOT(String. [sMullOrEmpt 7 &
Show Else
Then
(3] Sequence -

»

.FEJ, Append ltem to List
List
{} out_folderMames T

ltem to append
{} row("Value").ToString G

Obr. 5.5: Prirazeni dvojice kli¢/hodnota a vytvoreni listu s nazvy slozek
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True @

gm] Init Config file Flow Decision

Load settings from config file

Double-click to view isError = False |

True @

Flow Decisi
(m] Start Applications o LEcEEn

Start Qutlook application.

Double-click to view

Obr. 5.6: Kontrola proménné isError

Po nacteni konfiguracniho souboru je vytvorena proménnd datového typu pole
(String) ,mailMessage“, do né&jz se postupné budou pridavat informace o kategori-
zaci slozek. Poté je zkontrolovana existence LOG souboru, ktery je pfipadné smazan,
aby byly informace aktualni pro nynéjsi pribéh robota. Jako v predeslém kroku i
nyni je zkontrolovana hodnota proménné isError, tak jak jde vidét na obrazku 5.6

V pripadé isError = False robot pokracuje na zapinani aplikaci.

5.1.3 Start Applications (Zapnuti aplikaci)

Prvnim krokem v této pod-casti je vyvolani workflow jménem ,KillAllProcesses®
(obrézek, kterd ukonci proces jménem ,outlook® viz obrazek . Toto ukonceni
procesu je dulezité, protoze pokud by se robot pokusil zapnout jiz bézici proces, byla
by vyvoldna vyjimka.

Dale je vypsana informace o zapinani Outlooku do logu a pfitazena hodnota
proménné OutlookPath z nacteného konfiguracniho souboru. Pro zapnuti aplikace
Outlook je pouzita aktivita ,Start Process® s cestou k .exe souboru jako vstupnim
parametrem. Posledni aktivitou v této ¢asti je ,,Check App State“, ktera jde vidét
na obrazku [.9 Slouzi k ovéreni, jestli se dany graficky element nachézi na obra-
zovce. Vraci hodnotu datového typu Boolean (True/False). Vyuziva tzv. selektor,
ktery zachyti graficky prvek jako nékolik uzli a atributii. V tomto pripadé robot
sleduje objeveni ikony obalky na hlavni obrazovce Outlooku. Jestli robot rozhodne,
ze se tento prvek na obrazovce nenachazi, tak je brano, ze je Outlook odhlaseny.
Proménna outlookLogOut je nastavena jako True, informace je vypsana do logu.

Pokud je Outlook odhlaseny je vyvolana workflow jménem ,outlookLogin®.
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P Invoke KillAlIProcesses

b

Waorkflow file name

"KillallProcesses.xaml” -

Imnport Arguments | 0 Open Workflow

¥ Log Message

2

Log Level | Info b g

Message  "Starting Qutlook application”

&8 Assign

outlockPath = config("outlookPa

P Start Process r
outlookPath O

Type app arguments here. Text must be quoted.

% Log Message

-]

Leg Level | Info >

Message  "Outlook at path " + outlookPath + " was s

Obr. 5.7: Sekvence aktivit pro zapnuti programu Outlook

% Log Message #
Leg Level | Info v
Message  "Killing all processes”

h J
Kill Process S

Process

A Process type object describing the process to be ¢
ProcessMame

"outlook”

Obr. 5.8: Workflow — KillAllProcesses
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3, Check App State - Outlook loaded

Preview image
not available )
G
Wait for seconds
|Elementtoappear [ {}2% @~
Toggle branches
[:] Sequence
(%) Assign
Save to Yalue to save
{} outlooklogQut O @ = {} True O @
| J
¥ Log Message w
Double-click to view
| J
& £
Condition
{} outlooklogQut @
Show Else
Then
| b outlookLoginxaml - Invoke Workflow File DA
Workflow file name
{} "outlooklLogin.xaml" O @ E‘E'
|ImportArgumen1s| 5 | Open Workflow |

Obr. 5.9: Kontrola vyskytu grafického elementu na obrazovce
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outlookLogin

Tento soubor vyzaduje pét argumenti:

1. proménnou outlookLogQOut a proménnou outlookLoaded,

2. prihlasovaci jméno a heslo k e-mailu,

3. cestu k Outlooku.
Na zacatku souboru se pomoci aktivity ,,Check App State“ zjisti, jestli je prihlaso-
vaci okno viditelné (kroky jsou provadény 2x — pro Cesky a anglicky jazyk, z divodu
ruznych selektori, respektive nazvu atributt za nimi se skryvajici). Pokud je okno
viditelné, tak se vyplni prihlasovaci tdaje (vzaté skrze aktiva z Orchestratoru) a
prihlaseni se potvrdi. Jako v predeslém kroku je i nyni zkontrolovana ptitomnost
ikony obalky na hlavni strané Outlooku, aby mél robot jistotu, ze Outlook prihla-
sil. Pokud ani v této chvili robot nerozpozna ikonu obalky, je brano, Ze je Outlook
odhlasen, nemuze byt prihlasen a proces se ukondi.

Po dokonceni pod-casti ,,Starts Application® néasleduji tfi kontrolni podminky
viz .10

1. vyskyt chyby (hodnota proménné isError),

2. délka listu ,mailFolders* (jestli existuje slozka pro kategorizaci)

3. zdali je Outlook prihlasen (hodnota proménné outlookLogOut).
Pokud se v procesu nevyvolala vyjimka a ve slozce se nachazi alespon 1 e-mail, tak

robot pokracuje na kategorizaci téchto zpréav.

m] Start Applications

Start Outlook application.

Double-click to view

True @

Flow Decision

True @

Flow Decision

True @

Flow Decision

Obr. 5.10: Podminky pro zjisténi chyb
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5.1.4 Reading and Saving mails (Pfecteni a ukladani e-mailii)

V této pod-¢asti budou precteny vSechny zpravy v aktudlni slozce (ndzvy brény z
listu ,,mailFolders* viz[5.1.2] Zpravy, které budou obsahovat kategorii ,, TEMPLATE®,
budou zvlast ulozeny pro pozdéjsi porovnavani. Dalsi aktivita vyvola workflow jmé-

nem ,Read Mail“.

Read__Mails

Tento soubor vyzaduje Sest argumentu:

1. Ucet Outlook,
Boolean proménnou pro stanoveni prichodu zprav mailExists,
nazev slozky, kterou bude bot prochéazet,

DataTable (tabulka) proménnou pro ulozeni vsech Sablon,

Uk W

list pro ulozeni e-mailii, které se budou kategorizovat
(datovy typ — List<MailMessages>)

6. list pro jiz kategorizované e-maily (datovy typ — List<MailMessages>).

Zacatkem sekvence je vypsani slozky, ktera se bude kategorizovat, dale iniciali-
zace proménnych a samotné precteni e-mailit pomoci aktivity ,,Get Outlook Mail
Message“. Jako vstupni parametry jsou vyuzity argumenty - ic¢et Outlook a slozku,
kterou bude prochazet. Robot ¢te od nejstarsich zprav a limit je nastaven na 1000
zprav. Vystup je ulozen do pomocné proménné datového typu List<MailMessages>.
Podminkou je zjisténo, jestli byl prec¢ten néjaky e-mail. Pokud ne, robot vypise in-
formaci do logu a ukondi se. Pro lepsi predstavu slouzi obrazek [5.111V pfipadé ne-
nulového poctu zprav je pomoci aktivity ,,Build Data Table“ vytvorena proménna
dtTemplates datového typu DataTable, do které se budou uklddat vybrané infor-
mace Sablon. Tyto hodnoty jsou:

« sender (odesilatel),

 subject (predmét zpravy),

o categories (kategorie, predavano jako pole hodnot),

e body (télo e-mailu).

Poté je provedena inicializace proménné pro ukladani e-maili.
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&8 Assign

mail_List_valid = new List{of MailMe

7 Get Qutlook Mail Message:

>

ﬁ If
Condition

listOfMails.Count = 0

Then Else
[:] Sequence A [:] Sequence A
a8 Assign [ Log Message A
mailExists = True Log Level |Info v

Message "Moo email provided, Process will stop”

E£F Build Data Table

»

DataTable... a8 Assign

railExists = False

&6 Assign

listOfMailsFiltered = new List{Of MailM

[] ForEach - for every mailm = 3

Double-click to view

Obr. 5.11: ¢ast workflow Read Mails

Nésledujici aktivity jsou uvnitt cyklu (,For Each®) a aplikuji se pro kazdou
prichozi zpravu. Prvni krok je ovéreni, jestli dany e-mail méa néjakou kategorii ¢i
nikoliv. Pokud nema4, je to zprava noveé prichozi a je ulozena pro kategorizaci. V
opacném pripadé je vyuzito dalstho For cyklu ptfes vsechny kategorie e-mailu a po-
moci podminek zkontrolovano, jestli néktera z nich neni rovna ,, TEMPLATE*.
Pokud ano, tak se pole s kategoriemi mailu seradi tak, aby na prvnim misté byla
kategorie ,,_ TEMPLATE® viz obrazek [5.12] Ty jsou poté ulozeny do proménné
dtTemplates, respektive informace, které jsou vymezeny pti vytvareni této pro-
ménné. E-maily, které maji pouze jednu kategorii, jsou ulozeny do odpovidajici pro-

ménné (z diuvodu pozdéjsiho porovnani dle data prichodu).

50



(%) Assign
This expression sorts array, ALWAYS starting with _TEMPLATE

Save to Value to save

{} temp O @ = {} mailGetCategories.Or [ @

‘ ‘ mail.GetCategories.OrderByDescending(Function(x) x). ToArray
h 4

& i A
Condition
{} temp(0) =" _TEMPLATE" OR temp(0) = "_TEMPLATE" O]
Then Else

| (x) Assign

Drop activity here ) ; . .
This expression sorts array, ALWAYS starting with _TEMPLATE

Save to Value to save

{1 temp @ = [} temp.OrderBy{Functio 7 &

Obr. 5.12: ¢ast workflow Read Mails

Po precteni a ulozeni zprav nasleduji dvé kontrolni podminky viz [5.13}
1. vyskyt chyby (hodnota proménné isError),
2. zdali se ve slozce nachazi e-mail (hodnota proménné mailExists).
Pokud se v procesu nevyvolala vyjimka a ve slozce se nachazi alespon 1 e-mail, tak

robot pokracuje na kategorizaci téchto zprav.

mm] Reading and Saving mails
Read Mail + Saving Templates

Double-click to view

Flow Decision

Flow Decision

ma] Categorizing mails

Comparing templates with
recieved mails

Double-click to view

Obr. 5.13: Kontrolni podminky po precteni a ulozeni e-mailt
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5.1.5 Categorizing e-mails (Kategorizace e-maili1)

Tato ¢ast se zabyva kategorizaci zprav podle Sablon (zprava s kategorii
.. TEMPLATE"). Zpravy, jejichz pfedmét se nerovna zadné z sablon, jsou ozna-
ceny jako neprectené pro pozdéjsi urceni administratorem.

Prvnim krokem je ptifazeni hodnoty proménnym — ticet Outlook a slozka, kte-

rou bude bot kategorizovat. Poté se vyvold workflow jménem ,mailCategorizer*

(obrazek |5.14]).

e+ Assign

outlookFolderPath = config("synology"

a8 Mssign

mailAddress = cenfig("email Addr

B

’ mailCategerizerxaml - Invoke Workflow File

Waoarlkflow file name

"rmailCategorizerxaml" -
Import Arguments | 7T Open Workflow
a8 Assign
maillndex =0

Obr. 5.14: Pod-c¢ast pro kategorizaci e-maila
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mailCategorizer

Tato workflow vyzaduje osm argumentii:
1. tcet Outlook,
slozku, kterou kategorizuje,
proménnou s uloZenymi Sablonami (dtTemplates),
list s e-maily,
proménnou pro ulozeni poc¢tu neznamych zprav (datového typu Int32),

proménnou pro kontrolu indexu zprav,

A

slovnik mailDates pro seskupeni zprav pri stejném predmétu (klic¢ je nastaven
jako String a hodnota List<MailMessages>),

8. Boolean proménnou noCategoryTemplate (pokud Sablona nema druhou ka-

tegorii).

Tak jak lze vidét na obrézku [5.15] prvnim krokem je inicializace proménnych a
poté vyuziti For cyklu pres vSechny zpravy, které nemaji kategorii
(listOfMails_Filtered). V ramci cyklu je inicializace pomocnych proménnych a
vstup do aktivity ,,For Each Row in Data Table“, tedy for cyklu ptes vSechny fadky
proménné (dtTemplates).

Uvniti vnoreného cyklu je podminka pro kontrolu prazdného retézce (predejiti
porovnavani s prazdnym fadkem v proménné dtTemplates). V piipadé, kdy radek
neni prazdny, je porovnan predmét ptichozi zpravy s predmétem Sablony. Pokud se
nerovnaji, nic se nestane a bot pokracuje porovnavanim s dalsimi predméty Sablon.

Jestlize se predméty rovnaji, je vypsana informace o shodé. Aktivitou ,,Get Row
[tem* jsou do pomocné proménné pritazeny kategorie sablony. V minulé pod-casti
,Read Mails“ se kategorie seradily, tak aby kategorie ,, TEMPLATE® byla na
prvnim misté v seznamu viz Proto se pouze ovéri, jestli sablona mé i druhou
kategorii. Pokud ano, tak se pomoci aktivity ,,Set Outlook Mail Categories“ nastavi
u zkoumaného e-mailu. V pfipadé absence dalsi kategorie u sablony je proménné
noCategoryTemplate nastavena jako True a informace se vypise do logu.

Dalsim krokem v ramci cyklu je ulozeni této zpravy do slovniku seskupujici
vsechny zpravy stejného predmétu. Tento slovnik bude vyuzit v nasledujici pod-
casti pro presouvani e-maili.

Poslednim krokem celé této workflow je podminka (umisténa mimo ,For Each
Row in Data Table“ cyklus). Aktivity uvnitt podminky se vykonaji, pokud se jedné
o posledni e-mail v listu 1ist0fMails_Filtered. Samotny kod zac¢ind vypisem in-
formace do logu o aktualizaci provedenych zmén. Divodem je neschopnost dyna-
mické zmény v listu prectenych zprav, robot tedy nastavi e-mailu kategorii, ale tuto
zménu jiz nevidi (vidét 1ze pouze v Outlooku). Proto se zde opét vyuzije workflow

,Read_Mails* pro precteni vSech zprav viz [5.1.4l E-maily, které nemaji kategorii,
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jsou povazovany za neznamé, jejich kategorizace jiz probéhla a jsou oznaceny jako
,Unread /Nepfectené“.

28 Assign

mailDates = Mew Dictionary({Of

h
"1 For Each - SYNOLOGY A
Forkach In
mail listOfMails_Filtered
[§] Body A
23 Assign
mailCategeries = mail.GetCategorie:
h
28 Assign
categories = new string(1){}
h

Eﬁ For Each Row in Data Table %

Double-click to view
© Delay
¥

.f.’.:. If - last run

Double-click to view

&«

Obr. 5.15: Cast workflow , mailCategorizer*
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Tato ¢ast vyuziva i blok ,Finally“ v aktivité ,Try Catch“. Ten se provede vzdy
po dokonceni kategorizace. Kontroluje se hodnota proménné noCategoryTemplate,
v ptipadé, kdy by byla nastavena jako True, robot zasle zpravu administratorovi, ze

se v dané slozce nachazi sablona bez kategorie udavajici ¢etnost zpravy.

Finally
& S
Condition
{} outlockLogOut = False AND noCategoryTemplate = True O @
Show Else
Then
(3] Sequence =
% Log Message a
Log Level |Trace -
Message [} "Sending email to admin!" O @D
v
3 Send Outlook Mail Message =
To [} config("outputMailAddress") ToSt O &
Subject [} String.Format{config("mailSubjec 7 &
Body [} String.Format{config("mailBodyM 7 )
Attach Files

Obr. 5.16: Blok Finally po dokonceni kategorizace

Déle je kontrolovana proménnd isError (obréazek [5.17)).
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[w] Categorizing mails

Comparing templates with
recieved mails

Double-click to view isError = False.]

. i Flow Decision
@ Comparing and moving me

Comparing and moving mails

Double-click to view

Obr. 5.17: Kontrolni podminka hodnoty proménné isError

5.1.6 Comparing and Moving mails (Porovnavani a pfesouvani
e-maili)

Tento oddil se vénuje porovnavani e-mailii stejného predmétu dle data prichodu.
Zaroven overi, jestli mezi jednotlivymi zpravami nevzniklo zpozdéni a pripadné kon-
taktuje administratora. Poté jsou staré zpravy presunuty do archivni slozky, tak aby
v hlavni slozce zustal pouze jeden e-mail.

Prvnim krokem je prifazeni nazvu slozky proménné folderPath z konfiguracniho
souboru. Poté je vyvolana workflow ,mailOccurrence®, ktera kontroluje zpozdéni

mezi jednotlivymi maily.

mailOccurrence

Tento soubor méa 4 vstupni argumenty:

1. proménnou se vSemi Sablony (dtTemplates),

2. slovnik mailDates, definovany v minulé pod-casti [0}

3. list se vSemi zpravami s jednou kategorii,

4. slovnik config, ktery reprezentuje konfigurac¢ni soubor.
Vstupni aktivitou do tohoto workflow je For cyklus ptres vSechny e-maily, které pri
¢teni schranky méli jednu kategorii. Podminkou je zjisténo, jestli se ve slovniku
mailDates nachazi predmét zpravy ve formé klice. Jestli se dany predmét ve slov-
niku nachézi, tak je tato zprava pridana do listu pod nim pristupnym. Pokud se
predmét ve slovniku nenachazi, vytvori se docasny list tempListMail datového typu
mailMessages a zprava se do néj prida. List je potom pridan jako hodnota ke klici
(pfedmét mailu).

Nésledujici aktivitou je ,For Each Row in Data Table“ pres radky proménné

dtTemplates, tedy vsechny sablony. Prvni podminkou v cyklu je zjisténo, jestli se

o6



predmét sablony nachézi uvnitt slovniku mailDates. V pripadé, Ze se zde nachézi,
jsou inicializované pomocné proménné ,tempList“ datového typu 1ist (0f String)
a ,tempDict“ datového typu Dictionary(of String, list(0f String)).Pomoci
dalsiho , For Each® cyklu se seradi list se zpravami podle data pfichodu a jeho nej-
starsi zaznam se ulozi do proménné actualDate. Déle se pokracuje iteraci pres
sefazené zpravy podle data. V prvni iteraci se neprovadi nic, jelikoz by se porovna-
vali dvé stejné zpravy. Od dalsiho prichodu seznamu je podminkou zjisténo jestli
se v konfiguraénim souboru nachézi specificka ¢asova tolerance (pro aktudlni pred-
mét), pokud tomu tak neni, je vyuzita vychozi hodnota. Ta se pficte datu prichodu
predchoziho mailu a porovna se s aktualni datem ptichodu mailu v seznamu. Pro

lepsi pochopeni viz zapis podminky nize.
receivedDate <= actualDate.AddHours(tempTolerance)

Pokud vzniklo vétsi zpozdéni, nez je akceptovano, je o této situaci informovan ad-
ministrator. Do proménné actualDate se poté ulozi zprava novéjsi a porovnavani
se opakuje pro vsechny zpravy listu.

Po dokonceni kontroly dochvilnosti mailu je vyvolana workflow jménem
y2mailMover“ (mimo workflow ,mailOccurrence“) a maily jsou pfesouvany do ar-

chivnich slozek

mailMover

Tento soubor ma 5 vstupnich argument:

1. proménnou se vSemi Sablony (dtTemplates),

o

slovnik mailDates, definovany v minulé pod-¢asti [6]
3. archivni slozku,

4. list se vSemi zpravami s jednou kategorii.

Vstupni aktivitou je ,,For Each“ cyklus pres vSechny Sablony. Prvni podminkou v
cyklu je zjisténo, jestli se predmét Sablony nachazi uvniti slovniku mailDates.

V pripadé, Ze se zde nachazi, je zjisténa délka listu pristupnd pomoci tohoto
klice. Pokud je délka rovna 1, tak se zpréava nepresouva (zustane v dané sloZce),
ale kontroluje se, jestli zprava dorazila za poslednich 24 hodin od doruceni. Pokud
tomu tak neni (zprava dorazila napt. pred 30 hodinami), je o této situaci informovan
administrator.

Jestli je délka listu veétsi nez 1, tak se do pomocného listu ulozi list pristupny
klicem a do docasné proménné prvni hodnota z tohoto listu. Na to navazuje For
cyklus pres vSechny hodnoty. Podminkou je zjisténo, jestli se index nerovna nule
(takovy index je preskocen z divodu porovnavani stejné zpravy). Jakmile je hodnota

vétsi nez 0, je pomoci aktivity ,,Compare date“ zjisténo, ktera ze zprav je ve schrance
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delsi dobu (starsi) a ta je presunuta do archivu. Do docasné proménné je nahrana
zprava novejsi a porovnavani se opakuje do doby, kdy ve schrance zistane jeden
e-mail v ramci jednoho predmétu.
Po presunuti mailt je i zde zkontrolovano jestli zprava dorazila za poslednich 24
hodin od doruceni. Pokud tomu tak neni, je o této situaci informovan administrator.
I po této pod-c¢asti je kontrolovana proménna isError pro pripadnou chybu pri

presouvani zprav.

(] Comparing and moving...

Comparing and moving mails

Double-click to view isEmror = False

True @

Flow Decision

(w] Creating mail message...

Comparing and moving mails

Double-click to view

Obr. 5.18: Kontrola hodnoty proménné isError pro ptipad chyby

5.1.7 Creating Mail Message and Log (Vytvareni zpravy a logu)

Tato ¢ast se zabyva vytvorenim zpravy pro administratora a logu. Vstupnimi akti-
vitami se inicializuji proménné a podminkou se zkontroluje, jestli byl precten néjaky
e-mail. Pokud nebyl, tak se do proménné mailCounter nastavi 0. Pokud néjaky mail
precten byl, tak se s proménnou nic dale nedéje. Déle se vyuzije zprava z konfigu-
racniho souboru, do které se na mista {0}{1}{2} dosadi skutené hodnoty viz[5.1.7]

mailBody= at folder: {0} was {1} regular mails and {2} unknown mails,

mailBody= at folder: Inbox was 15 regular mails and 5 unknown mails

Zprava se ulozi do pole mailMessages. Dale se pomoci For cyklu vypise do log
souboru vsechny nové prichozi maily |5.19]
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1 ForEach

»

Forkach In
mail {} listOfMails_Filtered @
::: Body ~

»

|i| Append Line
Text

{} mailFolders(folderindex) + ": "+ cDate(mail [ &

Write to filename

{} "MailBOT_LOG-" + Date.Now.TaStringl & [T

Obr. 5.19: Vytvareni logu

Poslednim krokem je zvyseni hodnoty proménné folderIndex, ktery reprezen-
tuje index v listu jenz v sobé uchovava nazvy slozek, které robot zpracovava.

Po dokonc¢eni tohoto bloku kédu nésleduje fidici podminka (tak jak jde vidét
na obrazku , kterd kontroluje jestli se délka listu mailFolders rovna hodnoté
indexu folderIndex. Pokud tomu tak neni, tak se robot presune na c¢ast ,Reading
and Saving mails“ pro dalsi hodnotu v listu mailFolders, tedy dalsi slozku, kterou
bude robot kategorizovat. Pro lepsi predstavu slouzi diagram [5.21l Po dokonceni ka-

tegorizace pro vsechny slozky nasleduje ¢ast pro zasilani notifikace administratorovi.

(m] Creating mail message...

Comparing and moving mails

Double-click to view

Flow Decision

folderlndex = maiIFﬂIders.CDunt]

Flow Decision

Obr. 5.20: Podminka pro kontrolu dalsi slozky pro kategorizaci
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v

Reading and
Saving mails

A
Categorizing
mails

Y

Comparing and
moving mails

Y

Creating mail
message and log

folderindex =
ailFolders.Coun

Obr. 5.21: Diagram robota - ¢asti, které se opakuji pro kazdou slozku
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5.1.8 Email Notification (Notifikace e-mailem)

Poslednim krokem robota je notifikace administratora o vysledku pribéhu procesu.
V této ¢asti je podminkami zjisténo, zdali robot tspésné dokoncil proces, ¢i vznikla
chyba v jeho vykonani.

Prvni podminkou je kontrola hodnoty proménné isError, pokud je jeji hod-
nota True, tak je dalsi podminkou zjisténo, jestli je Outlook prihlasen. Pokud ano,
jsou proménnym z konfiguracniho souboru pfifazeny hodnoty (odesilatel, piijemce,
télo e-mailu). Bot poté zasle e-mail administratorovi prostrednictvim aktivity ,,Send
Outlook Mail Message“. Vybér této aktivity je opét z divodu nepotiebné autenti-
zace, vyuziva jiz prihldSeny Outlook[5.22] V piipadé odhlédseného Outlooku se pouze
vypise informace do logu a robot se ukondi.

Dalsi podminka (obrézek je pro ovérenti, jestli je Outlook prihlasen, k tomu
slouzi proménnéd outlookLogOut. V pripadé odhldseného Outlooku robot vypise
informace do logu a je ukoncen.

Treti podminka je pro zjisténi, zdali byla prectena néjaka zprava. Pokud nebyla,
je o této skutecnosti informovan administrator prostfednictvim e-mailu viz obrazek
0. 24!

Posledni podminka je pro pripad tspésného dokonceni procesu. Pomoci For cyklu
pres pole mailMessage, obsahujici informace ze vSech slozek, je poskladana vysledna
zprava. Ze zaslané zpravy je na prvni pohled jasné, kolik prislo novych zprav a kolik
z nich je neznamych.

Pred samotnym ukoncenim robota je vyuzito workflow KillAllProcess® pro vy-
pnuti Outlooku.

V této casti je blok Catch obohacen o odeslani e-mailu s informacemi o vyjimce,
tak jak jde vidét na obrézku [5.25]
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ﬂl Sending mail

Condition

isError = True

Show Else

[:] Sequence

£ 1

Condition

outlookLogOut = False

Then
(3] Seguence
&8 Assign
senderidail = config{"outlookAc:
¥
A8 Assign
outputhiail = config("outputMai
¥
A8 Assign
rpasuporthdail = config("supporthdz
¥

B

7 send Outlook Mail Message

To outputMai
Subject  “ppa ROBOT: Process ERROR”

Body  "Hiadmin, " +
"there was an error during the process, pleast

Obr. 5.22: Podminka pro pripad chyby s prihldsenym Outlookem
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&% If outlook logged out

Condition

outlocklogOut = True

Show Else
Then
(3] Sequence -3
% Log Message A
Log Level |Warn =

Message  "Cutlock is logged out! Try Again after loge

Obr. 5.23: Podminka pro pripad odhlaseného Outlooku
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{.’.1. If no email received

Condition

mailExists = False AMD cutlooklogOut = False

Show Else

Then

[:| Sequence

pod

a8 Assign
cutputhail = coenfig"outputMai
b4
a8 Assign
senderiail = config("outlookic
Y

7 Send Qutlook Mail Message

2

To cutputhail

Subject  “RpA ROBOT: Process Stopped”
Body admin, " +
“no input was received, process will stop”

Attach Files

Obr. 5.24: Pripad kdy nejsou ve schrance zadné e-maily
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(3] Sequence

T
s
a8 Assign
isErrar = True
b4
%" Log Message
Log Level |Ir1fo =

Message  "Error was thrown: " + exception.Message -

¥
&% Sending mail

&

Double-click to view

iy
WIS

Obr. 5.25: Upraveny blok Catch
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Zavér

Tato prace méla za kol uvést ¢tenare do problematiky automatizaci za pomoci robo-
tickych procesu (RPA). Praktickou ¢asti bylo vytvoreni robota pro automatizovanou
kategorizaci schranky.

Vymezené cile byly splnény, ¢tenai dokdze popsat referenéni model ISO/OSI a
jeho navaznost na TCP/IP. Déle fungovéani pocitacovych siti a zékladnich postovnich
protokolii. Taktéz rozumi pojmiim z oblasti automatizaci, zejména pak softwarovych
roboti. Pozné zakladni vyvojové prostredi pro vyvoj RPA a jejich rozdily.

Samotna implementace byla taktéz splnéna i pres rizné prekazky. Napriklad
vybér aktivit pro pristup k postovni schrance, architektura robota ¢i pripadné zvoleni
datovych typi pro ukladani dat.

Béhem vyvoje se vyskytly urcité problémy, naptiklad neschopnost robota roz-
poznat Outlook ve vice jazycich, presouvani jiz kategorizovanych e-mailti nebo ne-
funkéni kontrola dochvilnosti zprav. Vsechny tyto problémy byly v pribéhu vyvoje

vyTeseny a robot funguje bez potizi.
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Seznam symboli a zkratek

TCP/IP Transmission Control Protocol/Internet Protocol
ISO/OSI International Standards Organisation / Open System Intercon-nection
TCP Transmission Cotrol Protocol

UDP User Datagram Protocol

SMTP Simple Mail Transfer Protocol

HTTP Hypertext Transfer Protocol

FTP File Transfer Protocol

POP3 Post Office Protocol 3

IMAP4 Internet Message Access Protocol 4

WAN World Area Network

LAN Local Arean Network

MAC Media Access Control

RPA Robotic Process Automation

SNMP Simple Network Management Protocol

ICMP Internet Control Message Protocol
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A Manual k nasazeni robota

A.1 Nastaveni UiPath Assistant

Pro spravné nastaveni stanice, na které bude robot pracovat, je nutna registrace na
strankach UiPath. Pro bezplatny tcet je nutné vybrat ,UiPath Automation Cloud

for Community“, tak jako jde vidét na obrazku.

Ui|Path

UiPath Automation Cloud” for
Community

UiPath Automation Cloud for Community is free for personal and/or
non-commercial use:

v Build and test automation with Studio
« Run automations through robots that work with your applications and
data

+ Access to Automation Cloud services

+ Forum-based support

Ready to bring collaborators along and try a broad set of UiPath
capabilities?

Start an Automation Cloud Pro Trial

Prefer an on-premises solution?
Try UiPath Enterprise for on-premises

Try UiPath Studio

Obr. A.1: Vybér typu uctu - komunitni edice

1. Pii prvnim prihléseni stranka vyzve k vytvoreni tzv. Automation Cloud, pro-
sim potvrdte, je to totiz nezbytné pro pristup do Orchestratoru.

2. Nyni stahnéte aplikaci UiPath Studio, kliknutim na modré tlacitko Down-
load UiPath Studio.

3. Otevrete instalacni soubor a kliknéte na moznost ,,Custom (recommended for
Enterprise/Advanced Users)“

4. Na dalsi strané kliknéte na ,,Install for me only“ a pokracujte na vybér baliku.
Zde vyberte moznost ,Attended Robot“, pokud chcete robota spoustét bez
moznosti pohledu do kédu. [[]

Dostupné na https://www.uipath.com/
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Al

Home
5 hﬁ Welcome to UiPath Automation Cloud!
G Run your first automation right now
Studio
4 We'll walk you through running a simple automation in minutes.
Ac:iu-_ns
[u]n]
o+
o
Processes
&3
5 ©Good evening, Pepa Robot
Uﬁﬁir}g

Orchestrator Services

Obr. A.2: Stranka po spravném prihlaseni a vytvoreni Automation Cloud

5. Po instalaci UiPath Assistant je nutné tuto aplikaci spojit s webovym clou-
dem Orchestrator. Prihlaste se pomoci modrého tlacitka Sign in. Budete
presmérovani na stranky UiPath, zde povolte ,Otevieni aplikace UiPath*. El

6. Pokud bylo vse spravné provedeno, tecka vedle jména 1ctu je zelena.

2UiPath — www.uipath.com
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Path © 2022
Choose an installation package

(O Automation Developer
Install UiPath Studio, StudioX, Assistant and Robot to build and run automations

© Attended Robot

Install UiPath Assistant and Attended Robot to run attended automations

Advanced Settings

Obr. A.3: Vybér instalace - Attended Robot

[uilPath ® m B - X

Obr. A.4: Spravné pripojeni Orchestratoru

A.2 Uprava konfiguraéniho souboru

Dilezitym krokem, bez kterého by vam robot nefungoval, je tprava udaju, které

bude robot vyuzivat.

1. Rozbalte balicek s kédem. (soubor .nupkg vétsinou rozbalit nelze, staci ho
prejmenovat na .zip a pokracovat klasickym zpusobem)

2. Ulozte soubor ,Config”.
(<Nazev_balicku>\1lib\net45\Config.x1sx - doplite o sviij adresar)

3. Soubor oteviete a upravte tdaje v zelené zbarvenych bunkéach podle vlast-
nich idaju (hodnoty v tabulkich nemiizou byt ve formé hypertextového
odkazu!).
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A.3 Pridani aktiv

Po tspésném doplnéni vlastnich tdaji do konfigura¢niho souboru je nutné ulozit

jeho cestu do webového cloudu Orchestrator.

1.

Ve webovém cloudu Orchestrator se presuiite do Vami vybrané slozky, napt.
»My Workspace“.

.V sekci ,Assets* modrym tla¢itkem Add Asset -> Create a new asset

pridejte dvé aktiva, které robot vyuziva.

. Prvnim aktivem je cesta ke konfiguracnimu souboru, ktery se musi jmenovat

jako Outlook Category Robot Config. Do kolonky ,Value“ zadejte Vasi

cestu k tomuto souboru.

4. Vytvoreni potvrdte tlacitkem Create.

Jako druhé aktivum je prostredi, v kterém robot pracuje, typicky jsou 3 -
vyvoj, test a produkce. Jméno aktiva je Environment, hodnotu nastavte

podle prostredi, v kterém se bude robot spoustét, napr. Produkce.

A.4 Nastaveni Orchestrator

Robota lze spustit dvéma zptisoby:

A.4.1 Attended

Bot je obsluhovan ¢lovékem. Proces probiha na hlavni stanici uzivatele, kde je na-

instalovany a pripojeny UiPath Assistant. Tento zptsob je jednodussi.

Pfidani baliku a vytvoreni procesu

1. Ve webovém cloudu Orchestrator se presunte do slozky My Workspace®.

. 'V sekci ,,Automations®, v podkategorii ,My Packages* modrym tlacitkem

,Upload*“ pridejte balicek s kodem.

Presunte se do podkategorie ,,Processes”.

. Kliknéte na modré tlac¢itko Add Process a vyberte vami pridany balicek,

. Déle pokracujte na dalsi stranu, kde doplite vSechny pottebné aktiva, které

balicek vyuziva,

. Na posledni strané jsou doplnujici nastaveni, jako napt. jméno procesu, popisek

¢i priorita spousténi.

Nastaveni potvrdte tlacitkem Create.

. Nyni je vSe nastavené a muzete robota spustit.

80



[vi]path ® - x

a 8 B
= Home c
w Recent

¥ Demo

Awaiting install
w Processes

¥ Demo

Awaiting install
Obr. A.5: UiPath Assitant s procesem ,Demo“

Spusténi robota

1. Otevrete program UiPath Assistant.
2. Na domovské strance, byste meli vidét Vami pridany proces, napt. ,,Demo“.
3. Proces spustite pomoci tlacitka Run.

A.4.2 Unattended

Bot nevyzaduje lidskou interakci. Je nutné vytvoreni tc¢tu robota a pridani prihla-
Sovacich udaji k uétu Windows v nastaveni Orchestratoru. Stanice, na které robot
vykonava proces, musi byt pripojend pomoci UiPath Assistant, nejcastéji na vir-

tudlnim stroji.

P¥idani actu robota

1. Presunte se do zalozky Tentant.

2. V podkategorii ,Manage Access® kliknéte na modré tlacitko Manage Ac-
counts & Groups.

3. Na ,,Administration® portalu v kategorii ,,Robot accounts* vytvorte ti¢et pro
robota.

Licence uctu

Prava na spousténi robotii jsou fizeny licencemi, proto musite prislusnou licenci k
vasemu uctu priradit.
1. V podkategorii ,Manage Acess* kliknéte na t¥i tecky u svého uctu a dale na

Edit.
2. V sekci ,,Unattended setup“ povolte spousténi tohoto typu roboti.
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3. Zmény ulozte tlac¢itkem Update.

P¥idani Gctu robota do Orchestratoru

1. Ve stejné podkategorii jako v predeslém kroku pridejte nové vytvoreny ucet
robota.

2. Assign roles -> Robot account, do vyhledavaciho okna napiste jméno va-
seho robota a prifradte mu roli ,Robot“.

3. Prejdéte na dalsi stranu a v sekci ,,Foreground automations® zaskrtnéte moz-
nost ,,Use a specific Windows user account. Add credentials below* a pridejte
ptihlasovaci idaje, pod kterymi se robot ptihlasi. (,,Domain Username* zjistite

piikazem whoami v prikazové radce)

rosoft Windows
Microsoft Corporation.

Obr. A.6: Prikazova radka - domain username
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Foreground automations settings

O Use the WMs preconfigured Windows user account (for runs on UiPath
Automation Cloud robots only)

@ Use a specific Windows user account. Add credentials below

Domain\Username *

desktop-vle548o0\robot

Credential Store *

Orchestrator Database

Password

Credential Type *

Windows Credentials v

Obr. A.7: Nastaveni popredni automatizace - pridani Windows uctu

4. Pridani dokoncite tlacitkem Skip and assign.

Vytvoreni slozky

V Orchestratoru se prenute do zalozky Tentant, do podkategorie Folders.
Vytvorte slozku s libovolnym nazvem, napt. ,Moje slozka“.

Kliknéte na vytvorenou slozku v seznamu ,Manage Folders®.

Ll

K slozce pritadte ucet robota v zalozce ,,Users® pomoci tlacitka Assign Ac-

count/Group.
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Obr. A.8: Vytvoreni slozky

[ Moje Slozka

Users Machines

Q, Search

Obr. A.9: Zalozky Users a Machines

5. Vypliite jméno robota a priradte roli.

6. Stejny postup zopakujte pro pridani stanice v zélozce ,,Machines®.

7. Pokud vam po pridani stanice u jména sviti vykri¢nik, kliknéte u ni na tri
tecky -> Edit Machine -> v sekci ,,Runtime details“ zvolte
Production (Unattended) na 1

8. Tlacitkem Update potvrdte.

Pfidani baliku a vytvoreni procesu

Ve webovém cloudu Orchestrator se presunte do zalozky Tenant.
V sekci ,,Packages modrym tlacitkem ,,Upload® pridejte balicek s kodem.
Presunte se do pridané slozky do podkategorie ,,Processes®.

Kliknéte na modré tlacitko Add Process a vyberte vami pridany balicek,

A e

Déle pokracujte na dalsi stranu, kde doplite vSechny potrebné aktiva, které

balicek vyuziva viz (pripadné muzete vyuzit i jiz pridané aktiva v jinych

slozkach tlacitkem Import asset),

6. Na posledni strané jsou doplnujici nastaveni, jako napt. jméno procesu, popisek
¢i priorita spousténi.

7. Nastaveni potvrdte tlacitkem Create.

8. Nyni je vSe nastavené a miizete robota spustit.
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Spousténi robota

1. V Orchestratoru se presunte do vytvorené slozky, podkategorie
L~Automations“, sekce Jobs.

2. Pomoci modrého tlacitka Start vytvorte tkol.

3. 7Z nabidky procest jeden vyberte, nastavte prioritu a prostfedi ve kterém se
robot spousti, napt. Vyvoj.

4. Jako ucet zvolte robota a potvrdte Start tlacitkem.
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B Obsah elektronické prilohy

BP OUELOOKBOT &ttt ettt ittt ettt et e e adresar s robotem

| _rels

| 1ib

I Y= v adresar s pouzitymi workflow’s
.objects
.settings
.project
(6] Wi -0 4l = QAR konfigura¢ni soubor robota
Main.xaml ....oonniiii e hlavni (spustitelnd) workflow
InitAllSettings.xaml......... workflow pro nacteni konfigura¢niho souboru
KillAllProcesses.Xaml.......ovvvunnnennnn. workflow pro zavieni programil
outlookLogin.xaml.......ovvveeieeeeennnn. worklow pro pfihlaseni Outlooku
Read _Mail.Xaml...vvvrriunnneeennnneeennnneeennns wokflow pro ¢teni e-maila
mailCategorizer.xaml ................. workflow pro kategorizovani e-mailt
mailOccurrence.xaml.............. workflow pro kontrolu dochvilnosti zprav
mailMover.xaml ......oouiiennennennennnann. workflow k presouvani zprav
SR aoJyE Yok v F =T « RO soubor obsahujici informace o kédu

| package

| content_types.xml

| BP_OutlookBOT.nuspec
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