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Anotace

Cilem této bakalarské prace je zmapovani forem kybernetické kriminality pachané na détech
na vybranych zakladnich Skolach s naslednou prevenci kyberkriminality, jakoZzto socidlné
patologického jevu. Dil¢im cilem bakalafské prace je zhodnoceni miry zkuSenosti

a informovanosti déti o problematice kybernetické kriminality.

Teoretickd ¢ast je zaméfena na vysvétleni jednotlivych pojm(, jako je kyberkriminalita,
kyberprostor, formy kybernetické kriminality, prevence socidlné patologickych jev( a subjekty

prevence a provazanost vztahl mezi témito oblastmi.

Prakticka ¢ast se tykd vlastniho kvantitativniho vyzkumu, kdy vyzkumny soubor tvofily déti
vybranych zakladnich $kol, pficemz byla zvolena lokalita Kaplicka. Prakticka ¢ast je zamérena
na zjisténi vyskytu rlznych forem kybernetické kriminality u déti na zdkladnich Skolach,
zjistovani informovanosti a zkuSenosti s predmétnou problematikou. V této praci jsou
zahrnuty vysledky provadéného vyzkumu, se zamérenim na vyzkumné otazky, a to s jakymi
formami kybernetické kriminality se Zaci zdkladnich Skol na lokdIni Urovni setkavaji ¢i setkali

a jak a kym jsou Zaci zakladnich skol na lokalni drovni o dané problematice vzdélavani.

Pfi vypracovani této prace byla vychdzeno z odbornych publikaci, zdkonl a zvysledku

provadéného vyzkumu.

Klicova slova: kyberkriminalita pachand na détech, socidlné patologické jevy, prevence,

subjekty preventivniho plsobeni, formy kybernetické kriminality.



Abstract

The aim of this bachelor thesis is to map the forms of cybercrime committed against children
in selected primary schools with subsequent cybercrime prevention as a socially pathological

phenomenon.

A partial goal of the bachelor thesis is to evaluate the level of experience and awareness

of children about cybercrime.

The theoretical part covers the explanation of individual terms, such as cybercrime,
cyberspace, forms of cybercrime, prevention of socially pathological phenomena and subjects

of prevention and the interconnection of relations between these areas.

The practical part concerns quantitative research. The research group consisted of children

from selected primary schools in the locality of Kaplice.

The empirical part is focused on finding out the occurrence of various forms of cybercrime

in children in primary schools, finding out awareness and experience with this issue.

This work includes the results of research, focusing on research issues, with which forms
of cybercrime primary school students meet or have met and how and by whom they are

educated about the issue.

The thesis was based on professional publications, laws and the results of research.

Key words: cybercrime committed on children, social pathological phenomena, prevention,

subjects of preventive action, forms of cybercrime.
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1 Uvod

Digitalizace dnesSniho svéta je prakticky k nezastaveni. Dochazi k rozvoji informacnich
technologii, které se tak stdvaji nepostradatelnou soucasti pro vSechny generace.
Komunikacni a informacni technologie pfinadsi spoustu novych prileZitosti, avSak také
spoustu rizik. Mezi rizika patfi i kybernetickd kriminalita, kdy se jedna se o problematiku,
ktera je multidisciplindrni a zasahuje do vSech socialnich vrstev spolecnosti. Nejvice
rizikovou skupinou mezi uzivateli komunikaénich a informacnich technologii jsou déti,
a to z divodu, Ze déti jsou charakteristicky zranitelné, bezbranné a jsou snadnym teréem
pro rizné druhy kriminality. K minimalizovani ptipad( kybernetické kriminality pachané
na détech je zapotrebi kvalitni prevence ze strany rlznych subjektd, jako jsou Skoly,

pedagogové, rodice a Policie CR.

Bakalarska prace je rozdélena na dvé Cdsti, a to Cast teoretickou a cast praktickou.
V teoretické ¢asti se zaméruji na vysvétleni jednotlivych pojmu, jako je kyberkriminalita,
kyberprostor, nejcastéjsi formy kybernetické kriminality tykajici se déti a mladistvych
a prevence socidlné patologickych jevl(. V praci se také zaméruji na subjekty

preventivniho pusobeni.

V praktické ¢asti se zabyvam vlastnim vyzkumem, ktery jsem provadél formou
kvantitativniho vyzkumu se zamérenim na zjisténi vyskytu riznych forem kybernetické
kriminality u déti na vybranych zakladnich $kolach, zjistovani informovanosti
a zkusenosti o predmétné problematice. Nasledné jsem proved!| vyhodnoceni vysledkt
vyzkumu, kde bylo zjistovano, sjakymi formami kybernetické kriminality se Zaci na
vybranych zdakladnich Skoldch setkavaji ¢&i setkali a jak a kym jsou Zaci o dané

problematice vzdélavani.



Teoreticka cast

2 Vymezeni zakladnich pojm{

2.1 Kyberprostor

Abychom pochopili podstatu kyberkriminality je zapotfebi si nejprve definovat, co je to
kyberprostor, jelikoZz kyberprostor je misto, kde se veSkera kyberneticka kriminalita
odehrava. Dle Koloucha (2016, s. 42-46) Ize fict, Ze kyberprostor je virtualni realita, ktera
je zavisld na materidlni podstaté internetu. Technicky se jednd o celosvétovou
distribuovanou pocitacovou sit sloZzenou z jednotlivych mensich siti, které jsou navzdjem
spojeny, a tim je umoZnéna vzdjemna komunikace mezi subjekty, a také prenos dat
a informaci. Ve zkratce je to tedy prostor kybernetickych aktivit ¢i prostor vytvoreny
informacnimi a komunikacnimu technologiemi, které vytvafri virtualni svét jako paralelu

k prostoru realnému.

Mezi znaky kyberprostoru je mozné zaradit globalnost, otevienost Sirokému okruhu

uzivatel(, anonymitu, interaktivnost a moznost ovliviiovani minéni skrze uZivatele.

V zdkoné o kybernetické bezpecnosti je podle § 2 pism. a) kyberprostor vysvétlen tak, Ze
~Kybernetickym prostorem je digitdlni prostredi umozriujici vznik, zpracovdni a vyménu
informaci, tvofené informacnimi systémy, a sluZbami a sitémi elektronickych

komunikaci“

Je vhodné zminit, Ze do kyberprostoru se zapojila jiz zna¢na ¢ast spolecnosti. Odhaduje
se zapojeni pfiblizné 5,2 miliard obyvatel, pficemzZ celosvétova populace ¢ini pfiblizné

7,9 miliard obyvatel (Internetworldstats.com, 2021).

2.2 Kyberkriminalita

Jirovsky (2007, s. 19-20) definuje kyberkriminalitu jako ¢innost, kterou je porusovan
zakon nebo je v rozporu s moralnimi pravidly spole¢nosti. Tato kriminalita mlze byt
namifena primo proti pocitacim, softwaru, datlim, sitim apod. nebo v ni vystupuje
pocita¢ jako nastroj k pachani protipravniho jednani, popfipadé pocitacova sit a k ni

pfipojena zafizeni jsou prostfedim, v némz se takova ¢innost odehrdava. Kyberkriminalita



je jednou z forem kriminality, ktera je z pohledu socidlnich véd fazena mezi socidlné

patologické jevy.

Hulanovd (2012, s. 34) déli internetovou kriminalitu do dvou kategorii:

1) Internetova kriminalita zaméfujici se na pocitacové sité nebo zafizeni pfimo. Jako
pfiklady uvadi malware, pocitacové viry nebo denial-of-service attacks (DDOS —

distribuované odepfreni sluzby).

2) Uzivani pocitaCovych siti nebo zafizeni jako nastroj k pachani internetové kriminality.
Mezi priklady uvadi kyberstalking, kradeZe identity a podvody s timto spojené, phishing
apod.

Jako podkategorii uvadi samostatné internetovou kriminalitu pachanou na détech, kdy

jako priklady uvadi kybersikanu, kybergrooming ¢i on-line détskou pornografii.

2.3 Online socidlni sité

Online socidlni sit je sluZzba dostupnd na internetu, ktera umozfiuje zaregistrovanym
uzivatellm vyuZit tuto sluzbu k nékolika ucelim. NejéastéjSim vyuZitim online socialnich
siti je vybudovani si verejného nebo polo-verejného profilu na dostupnych webovych
siti, ktery ndsledné slouzi k vzajemné komunikaci s ostatnimi uzivateli, sdileni rlizného

obsahu ¢i ziskavani informaci (Zelkowitz, 2009, s. 17-28).

Podle Pavlicka (2010, s. 125-126) se lidé snazi pomoci socidlnich siti prenést realné
vztahy do digitdlniho svéta, coz pfindsi znaénou vyhodu, kdy lidé mohou spolu
komunikovat, sdilet informace a udrzovat vzajemny vztah prakticky kdekoliv. Vyhodou
je také to, Ze lze snadnéji vyhledat své pratelé a také informace o nich.

Mezi nejuzivanéjSimi socidlnimi sitémi soucasnosti na celosvétové urovni patfi
Facebook, Youtube, WhatsApp, Instagram, Facevbook Messenger a WeChat

(www.statista.com, 2021).

Mezi nejuzivanéjsimi socidlnimi sitémi soucasnosti v Ceské republice patfi Youtube,
Facebook, Instagram, TikTok a Snapchat (www.amidigital.cz/ami-digital-index-2021/,
2021).
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2.4 Kyberkriminalita pachana na détech

Kyberkriminalita pdchand na détech je pomérné Siroky pojem. Ma rGzné formy
a podoby, kdy kazda ma za cil néco jiného. Vzhledem k tomu, Ze internet umoznuje
snadné vyrabéni a distribuovani nelegalnich materiall mezi rznymi servery a uZivateli,
jedna se tak o riziko, které mlze vést k znatnému problému u rizikovych skupin. Mezi
nejrizikovéjsi oblasti tykajici se déti patfi: ziskdvani a zneuzivani osobnich informaci,
fotografii a videi obéti, popfipadé vystavovani obéti nebezpeénym a nevhodnym
materidllim jako je napt. pornografie a sexudlné agresivni chovani. Dale mezi tuto oblast
patfi kybergrooming; nasili rlzného druhu, pobizeni k sexudlnim aktivitam, a také
kyberSikana. Jedna se o oblasti, které jsou problémem mezindrodnich rozméru

(Hulanova, 2012, s. 35).

Grabosky (2016, s. 76) definuje kyberkriminalitu pachanou na détech jako jakykoliv
pocitacové zprostredkovany ¢in zaméreny na zneuziti ditéte. Kyberkriminality se mohou
dopoustét nejen dospéli, ale i déti, které napriklad z Sikany v redlném svété presly do
kyberprostoru. Znalosti v oblasti informatiky ziskavaji déti jiz v raném véku, a tak neni
problém vytvofit si profil na nékteré ze socidlnich siti. Socialni sité nemaji dostatecné
registra¢ni zabezpeceni, a proto se na socialnich siti nachdazi obrovské mnoZzstvi
na détech a mladistvych patfi: verbalni Utoky, kybersikana, obtézovani a zneuzivani déti,

odcizeni identity, ¢i dokonce navody k spachani sebevrazdy.
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3 Formy kyberkriminality pachané na détech

3.1 Kybergrooming

Kybergrooming se da strucné vysvétlit jako chovani uzivatell internetu, ktefi maji
v ditéti vyvolat faleSnou davéru, pfipravit dité na realnou schlizku a nasledné dité
pohlavné zneuZit. Kybergrooming je velice ¢asto vazan na synchronni i asynchronni
komunikacni bdaze, nejcastéji je to verejny chat, seznamky a messengery rdznych
socialnich siti. Grooming se v SirSim slova smyslu oznacuje vice druhl manipulativniho

chovani (Hulanova, 2012, s. 52).

Kolouch (2016, s. 312-313) definuje kybergrooming jako jednani, které predstavuje
psychickou manipulaci s predem vytypovanou osobu (typicky za pouZiti socialniho
inZenyrstvi) realizovanou prostfednictvim internetovych sluieb (socidlni sité,
seznamky...) ¢i informacnich a komunikacnich technologii (napf. mobilnich telefon( aj.).
Ucelem kybergroomingu je ziskat diivéru obéti a piimét ji tak k osobni schiizce.

Vysledkem takovéto schlizky mize byt jakykoliv fyzicky, sexualni ¢i jiny Utok na obét.
Kybergrooming ma dle Kopeckého (2010, s. 4) rlizné etapy:

1) Vzbuzeni dlivéry a snaha izolovat obét od okoli — prvni etapou je obvykle snaha
utocnika vzbudit ve vybrané obéti divéru. Probihd to naptiklad tak, Ze se
groomer snazi stavét do pozice osoby, kterd obéti rozumi, chape jeji problémy,
popfipadé ji nabidne pomoc s vyfesSenim predmétnych problém. Groomefi fesi
s détmi citlivd témata, jako jsou napfiklad sexualni Zivot dospélych, manzelské
problémy rodi¢t apod. Utoénik se zarover snaZi izolovat svou obét od okoli,
napt. rodi¢l nebo kamardd(. V této etapé groomer ziska osobni informace
a Udaje o obéti jako je napfiklad mobilni telefon, bydlisté atd.

2) Podplaceni darky €i riznymi sluzbami, budovani kamaradského vztahu — v této
etapé groomer posiluje vzajemny vztah s obéti, a to tak, Ze obéti dava razné
darky (penize, mobilni telefon, hracky, obleceni) ¢i ji plati rdzné sluzby (navstéva
kina). Groomer tyto darky dava ditéti bez konkrétni priciny, jednoduse dité

podpléci.
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3) Vyvolani emocni zavislosti obéti na osobé utocnika — v této etapé vznika emocni
zavislost obéti na utocCnika. Groomer se stava pro svou obét dlvérnikem
a skvélym pritelem. Déti pak casto Izou rodicim o tom, jak a s kym travi svuj
volny ¢as a nesvéruji se jim se svymi problémy.

4) Osobni setkani — jestli do této faze nedoslo k osobnimu kontaktu groomera se
svou obéti, tak je velmi pravdépodobné, Ze k néjakému druhu kontaktu dojde.
Ten muze byt realizovan prochdazkou v parku, navstévou diskotéky, kina i klubu,
pfipadné pfimo navstévou bytu groomera.

5) Sexualni obtéZovani, zneuziti ditéte — posledni etapou je sexualni obtéZovani

a zneuziti ditéte groomerem.
Rizikové skupiny déti, které se mohou stat obétmi:

1) adolescenti/teenagefi (zajima je lidska sexualita, jsou ochotni o ni hovofit),

2) déti snizkou sebelctou nebo nedostatkem sebedlvéry (vétsi ndchylnost
k fyzické ¢i citové izolovanosti),

3) déti s emociondlnimi problémy, obéti vtézké Zivotni situaci (Casto hledaji
nahradu za své rodice a potrebuji pomocnou ruku),

4) déti naivni a prehnané duveérivé (obtiznéji rozpozndvaji rizikovou komunikaci
a jsou ochotnéjsi online komunikovat s neznamymi lidmi) (Kolouch, 2016, s.

313).

3.2 Sexting

Jednou z forem nebezpecného chovani zpravidla v prostfedi socidlnich siti je tzv. sexting.
Tento pojem vznikl kombinaci slov sex a texting, z ¢ehoz vyplyva i jeho vyznam. Jedna se
o elektronické rozesilani textovych zprdv, videi se sexudlnim obsahem a fotografii.
Takovyto material se sexualnim podtextem muzZe byt na socidlni sité, messengery a dalsi
datova ulozisté nahran ptfimo jeho autorem nebo jinym uzivatelem, ktery si k takovému
materidlu ziskal pfistup. Nej¢astéji se tak stane dobrovolnym posilanim materidlu se
sexudlnim obsahem, které jsou pofizeny samotnym odesilatelem (Kolouch, 2016, s. 314-

315).

Sexting je obecné legdlni, pokud jsou vSechny strany plnoleté a material se sexudlnim

podtextem je zasilan s jejich souhlasem a védomim. Pokud tomu tak neni, mizZe sexting
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predstavovat znacné riziko, a to predevsim pro déti. Hlavnim rizikem je zneuziti
ziskaného materialu ze strany pachatele k vyhroZovani ¢i vydirani. Pachatel mize pod
pohrlzkou zverejnéni takovéhoto materidlu vyZzadovat zaslani novych fotografii a videi.
Psychicky tak vyviji natlak na poSkozeného, aby pofizoval novy sexudlni obsah, ktery pak
nasledné pachatel uZije pro vlastni potfebu nebo ziskany materidl bude dal sdilet na
internetu (naptiklad v komunitach zamérenych na détskou pornografii.). Sexting je
jednou z forem, kterd je soucdasti kybersSikany, kybergroomingu a dalSich rizikovych

chovani v online prostfedi (Salter, 2013, s. 310-315).

3.3 Kyberstalking

Kyberstalking je sloZzenina slov kyber a stalking. Stalking je vyraz, ktery je mozny prelozit
jako pronasledovani ¢i slidéni. Tento vyraz se do ¢eského jazyka nepreklada a pouziva se
v jeho anglickém znéni. Stalkingem se rozumi chovani zahrnujici opakované a vytrvalé
pokusy o navazani nevyzadaného kontaktu ¢i komunikace, jez u obéti vzbuzuje obavy
nebo diskomfort. Stalkerstvi je jednou z forem nasilného chovani, které zahrnuje
porusovani privatni sféry Zivota obéti. Co se tyce kyberstalkingu, tak se jednd o vyuzivani
internetu ¢i jinych elektronickych prostredkd k pronasledovani urcité osoby. Nejedna se
o nahodily proces, ale o kontinualni. Termin kyberstalking mUze byt pro mnohé vniman
jako obdoba online obtéZovanim ¢i zneuzivanim. Online obtéZovani ¢i zneuzivani lze
povazovat za prvky kyberstalkingu. Rozdil je v tom, Ze kyberstalking je charakterizovan
prondasledovanim, slidénim a faktorem strachu. Pachatel sam o sobé nepredstavuje
prfimou hrozbu fyzického nasili, ale spiSe sleduje online aktivity své obéti a shromazduje
o ni informace a nasledné ji riznymi zplsoby zastrasuje (Kardskova Ulbertova, 2012,

s. 99-100).

Kolouch (2016, s. 318) definuje kyberstalking jako jednani, které spociva v opakovaném
kontaktovani obéti napriklad zasilanim SMS zprav, telefonaty, messengery aj. Jednani
kyberstalkera se zpravidla stupriuje a zpravidla vyvold u obéti obavy o své soukromi,
zdravi Ci Zivot. Pro pachatele je typicka vytrvalost a systemati¢nost, pficemz kyberstalker
vyuziva celou tfadu vytvorenych falesnych identit, skrze které kontaktuje své obéti.
Kyberstalker mize demonstrovat svoji moc a silu tim, Ze zverejni informace ze

soukromého Zivota obéti.
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Obéti stalkingu se mlze stat kdokoliv bez rozdilu véku, pohlavi, socidlniho postaveni,
vzhledu nebo sexudlni orientace. Dle statistik se nejcastéji obéti prondsledovani stava
svobodny ¢lovék Zijici bez partnera nebo osoba kratce po partnerském rozchodu. Co se
tyce rizikové skupiny déti, tak tito jsou ohrozeny kyberstalkingem spiSe ze strany jejich
vrstevnik(, v takovychto pripadech by se jednalo o pocatek kybersikany (Kopecky, 2010,

s. 7).

3.4 Kybersikana

Kybersikana je specificky druh Sikany, ktery vyuziva kyberprostor a nastroje modernich
komunikacnich technologii za uUcelem ublizeni, ponizeni, urazeni a zesmésnéni jiné
osoby. Ke kyberSikané dochdzi zpravidla nejcastéji mezi détmi a dospivajicimi.
KyberSikana muze byt propojena se Sikanou ,klasickou” (napf. nahravani fyzického
napadeni mezi détmi ¢i mladezi pred Skolou a nasledné umisténi tohoto videa na socidlni
sit). Aby se mohlo hovofit o kybersikané, je nutné, aby k Sikanovani byly pouzity
informaéni a komunikaéni technologie anebo sluzby dostupné v kyberprostoru

(Huldnova, 2012, s. 37).
Mezi znaky kyberSikany patfi:

» Pocit anonymity — itocnik ma pocit, Ze je diky internetu nedohledatelny.

» Neomezenost utoku — Utocnik si v kyberprostoru muze vybrat kohokoliv za svou
obét a mlze ji Sikanovat kdekoliv a kdykoliv.

» Neomezeny okruh utocnikli — ve virtudlnim svété nezalezi na véku, pohlavi,
fyzické sile aj. Sikanujicim mGze byt jakdkoliv osoba.

» Neomezeny prostor a prostfedky — diky internetu ma utocnik neomezeny
prostor a prostiedky pro Sikanovani. Utoénik miZe opakované zvefejiiovat
urazlivé poznamky, komentare, fotky a videa na rlznych socialnich sitich aj.
Dokonce muzZe tyto materialy karikovat a upravovat.

» ObtiZzna zjistitelnost — kybersikana oproti readlné Sikané nema tolik vnéjsich
projevd, které by poukazaly na to, Ze se jedna o Sikanu. (U redlné Sikany jsou

vnéjsi projevy napft. podlitiny, chybéjici penize atd.).
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» Trvalost — Uto¢né SMS zpravy, fotografie apod. jsou trvalejsi neZ jednotlivé

fyzické utoky u redlné Sikany (Kolouch, 2016, s. 310).
Rogers (2011, s. 35) déli kybersikanu na rizné druhy:

1) Virtudlni urdzky (Flaming) — urazlivé zpravy, komentare, které maji za cil nékoho
urazit ¢i dehonestovat.

2) ObtéZovani (Harassment) — opakované zasilani uraZlivych, utoénych nebo
nevyzadanych zprav.

3) Pomlouvani (Denigration) —rozsifovani pomluv a IZi s cilem poskodit jeho povést.

4) Predstirdni (Impersonation) — posilani material( a komentard pod cizim jménem.

5) Prozrazeni(Outing) —sdélovani cizich tajemstvi a citlivych informaci bez souhlasu
dotycné osoby (napf. mize se jednat o zverejnéni néci sexualni orientace bez
souhlasu nebo proti vili dané osoby).

6) Podvod (Trickery) — pfesvédceni obéti k prozrazeni citlivych informaci a nasledné
zvefejnéni na internetu.

7) Vylouceni (Exclusion) — zamérné vylouceni obéti z néjaké online skupiny.

16



4 Prevence kyberkriminality jako socialné patologického jevu

4.1 Socialné patologicky jev

»,Socidlné patologickym jevem se obecné rozumi takové chovdni jedince, které je
charakteristické nezdravym Zivotnim stylem, nedodrZovdnim nebo porusovdnim
socidlnich norem, legislativy a etickych hodnot, chovdni a jedndni, které vede
k poskozovdni zdravi jednice, prostredi, ve kterém Zije a pracuje, a ve svém dlsledku pak
k individudInim, skupinovym Ci celospole¢enskym poruchdm a deformacim.” (Pokorny,

Telcovd, Tomko, 2003 cit. dle Prochazky, 2012, s. 135).

Socialné patologickymi jevy se zabyva védni obor sociadlni patologie, ale také mnoho
dalSich védnich disciplin, které nasledné zkoumaji faktory a pficiny jejich vzniku. Pojem
socidlni patologie byva casto nahrazovdn pojmem socidlni deviace nebo socialni
dezorganizace. Tyto pojmy vSak nelze zaménovat. Socidlni deviace je jakakoliv odchylka
chovani od socialni normy, kterd mlze byt pozitivni nebo negativni a mize byt ze strany

spole¢nosti akceptovéna (Fischer, Skoda, 2014, s. 15).

K predchazeni socialné patologickym jevim je nutné zajistit preventivni plisobeni, které
se snazi vyskyt téchto jevll co nejvice eliminovat. Prevenci lze definovat jako soubor
opatreni, které jsou zaméreny na sniZzovani, popfipadé vylouceni rizika vyskytu urcitych
Zzivotnych situaci, jevl, stavl, procesu, které negativné plsobi na clovéka nebo na
skupinu lidi. Prevence se ddle déti na tfi typy, a to na primarni, sekundarni a tercidrni,
kdy primarni prevenci délime na specifickou a nespecifickou (Emmerovd, 2007, s. 64-

65).

4.2 Primarni prevence

vvvvvv

nejvseobecnéjsich podminek predchazeni vzniku socidlné patologickych jeva. Ve zkratce
Ize primarni prevenci vnimat jako ,imunizaci” pfed nezaddoucimi socidlnimi jevy. Cilovou
skupinou primarni prevence jsou prevazné déti a mladistvi, avSak kromé nich se také
primarni prevence zaméruje na pedagogické pracovniky, ktefi na své zaky preventivné

pUsobi a je zapotrebi, aby byli v této problematice radné vzdélani a kvalifikovani. Naopak
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realizatory primarni prevence jsou predevsim rodina, sSkola, riznd mimoskolska zafizeni

a dalsi instituce (Emmerova, 2007, s. 65).

4.2.1 Specificka primarni prevence

Specificka primarni prevence se zaméruje na praci s konkrétnimi lidmi, u kterych je
vysoké riziko a predpoklad vzniku urcitého konkrétniho socidlné patologického jevu.
Primarné-preventivni programy specifické prevence jsou ty, které se zaméruji na urcité
cilové skupiny a snazi se najit zpUsob, jak predchazet a eliminovat vznik a rozvoj socidlné

patologickych jev( & rGiznych forem rizikového chovani (MSMT, 2019, s. 5).

Dle Narodni strategie primarni prevence rizikového chovani vydané Ministerstvem
Skolstvi, mladeze a télovychovy (2019, s. 10-11) mGzZeme specifickou primarni prevenci

délit na:

e Vseobecnou prevenci — zaméfuje se na béznou populaci déti, nej¢astéji ve
Skolnich tfidach. Jejim cilem je zamezit ¢i oddalit rizikové chovani konkrétni
cilové skupiny.

e Selektivni primarni prevence — zaméruje se na skupiny osob, u kterych jsou ve
zvysené mire pritomny rizikové faktory pro vznik a vyvoj rliznych forem
rizikového chovani.

¢ Indikovana prevence — zaméruje se na jedince, u kterych se jiz vyskytly projevy
rizikového chovani a jejim cilem je predchazet sekundarni prevenci pfimou

individualni praci.

4.2.2 Nespecificka primarni prevence

Nespecificka primdarni prevence je nedilnou soucasti primdarni prevence, ktera se
zaméruje na béznou populaci déti a mladeze, jejimz obsahem jsou metody a pfistupy,
které umoznuji harmonicky rozvoj osobnosti, a to véetné rozvijeni zajmu, pohybovych

a sportovnich aktivit & naddni (MSMT, 2019, s. 5).

4.3 Sekundarni prevence

Sekundarni prevence je zamérena na ohrozené skupiny, u nichz je predpoklad zvySeného
rizika vyskytu socidlné patologickych jev(, popfipadé jiz maji zkuSenosti s rizikovym
chovanim. Cilem je predchdzet vzniku, rozvoji a pretrvavani rizikového chovani.

18



Emmerova taktéZ uvadi, Ze cilem sekundarni prevence je vratit jedince do plvodniho
stavu a systematicky ho kontrolovat kvuli riziku opétovného selhani (Emmerova, 2007,

s. 66).

4.4 Terciarni prevence

Terciarni prevence se zaméruje na jedince, ktefi jsou jiz poznamendani nezddoucimi
socialné patologickymi jevy. Hlavnim cilem této prevence je pomahat zasaienym
jedincim vyrovnat se s negativnim jevem a zaradit je zpét do spolecnosti. Dale je
zapotfebi jedince kontrolovat a predchazet tak opakovanému vyskytu socidlné

patologickych jevl (Emmerova, 2007, s. 66).
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5 Subjekty prevence

5.1 Rodina

Dle Mihlpachra (2008, s. 152) je rodina primarni socialni skupinou, ktera vytvari zakladni
prostiedi pro vychovu ditéte a jednoznacné ma vliv na jedndni a chovani ditéte v jeho
raném véku. Pravé diky vychovnému pusobeni na dité jiz v raném véku ma rodina
v systému prevence dllezitou pozici. Zaroven je socializa¢nim Cinitelem ditéte a svym

vychovnym plisobenim ma vliv na to, jaky clovék z ditéte vyroste.

Nespor (1996, s. 22) uvadi, Ze nejlepsi prevence vici vSsem nezadoucim socidlné
patologickym jevim je spravné fungujici rodina, kdy jako zasady preventivniho ptsobeni

v rodinném prostredi uvadi:

e ziskat si dGvéru ditéte a umét mu naslouchat

e komunikace s ditétem, umét hovorit o problematice socidlné nezadoucich jevi
(drogova i nedrogova zavislost, alkoholismus, rizika na internetu, gamblerstvi
apod.)

e pomoci ditéti prijmout a uplatnit hodnoty, které mu usnadni odmitat vyse
uvedené nezadouci jevy

e vytvaret zdrava rodinna pravidla

e umét vhodné nastavit ditéti volnoc¢asové aktivity

e posilovat sebevédomi ditéte

5.2 Skoly

Dalsi duleZitou socializaéni a prevenéni jednotkou jsou $koly. Skola md vyznamnou funkci
v oblasti formovani osobnosti déti a mladistvych v dobé skolniho vzdélavani, a to jak ze
strany vychovného plsobeni pedagoga, tak i z celkového prostredi skoly. Zaroven nese
zodpovédnost za vytvareni a udrzovani bezpecného prostredi ve skole, za ochranu zaku
a jejich zdravi a také za predchazeni vzniku jakychkoliv forem rizikového chovani.
VSechny tyto aspekty mohou ovlivnit jednani a chovani zak(d. Jen velmi obtizné se

nasledné napravuje to, co se v obdobi skolniho vzdélavani nepodafi. Ve Skoldch proto
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probihaji preventivni programy, které vychazeji napriklad z Minimalniho preventivniho

programu (MSMT, 2016, s. 1).

Minimalni preventivni program je dokument zaméreny na vychovu zak( ke zdravému
Zivotnimu stylu, na rozvoj jejich osobnosti, socidlné komunikativnich dovednosti atd.
Minimalni preventivni program je zaloZen na podpore vlastnich aktivit Zakd, pestrost
forem preventivni prace s Zaky, zapojeni pedagogického sboru Skoly a spolupraci s rodici
zakd. Minimalni preventivni program je zpracovavan na jeden Skolni rok, a to ze strany

$kolniho metodika prevence (MSMT, 2010, s. 3).

Ve Skolach a Skolskych zatizenich se také podili na prevenci socialné patologickych jev(
pedagogicti pracovnici.
Tridni ucitel:
e podili se na realizaci Minimalniho preventivniho programu
e spolupracuje s metodikem prevence na zachycovani varovnych signal(
e vytvafi vnitfni pravidla tfidy, které jsou vSak v souladu se Skolnim radem
a zaroven dbd na jejich dodrZovani

e spolupracuje s rodi¢i a udrzuje si pfehled o osobnostnich zvlastnostech zaku ve

tFidé (MSMT, 2010, s. 7)
Reditel skoly:

e zabezpeluje poskytovani poradenskych sluzeb ve skoly, které se zaméruji na
primarni prevenci socidlné patologickych jevl(

e kontroluje a vyhodnocuje Minimalni preventivni program a zaroven zaclefiuje
Skolni preventivni program do osnov a uéebnich pland gkoly

e resi aktudlni problémy, které souviseji s vyskytem socialné patologickych jev(

e jmenuje a ustanovuje pedagogického pracovnika, ktery ma odborné
predpoklady skolnim metodikem prevence

e vytvari podminky pro systematické vzdélavani skolniho metodika prevence

e podporuje tymovou spolupraci pii pripravé a realizaci Minimalniho

preventivniho programu (MSMT, 2010, s. 5-6)

21



Skolni metodik prevence:

e shromaiduje informace o problematice socidlné patologickych jev(

e realizuje preventivni programy zamérené na socialné patologické jevy

e preddva informace ohledné problematiky socidlné patologickych jev(i dalSim
pedagogickym pracovnikiim

e poskytuje poradenské sluzby Zakiim, u kterych byl zaznamendn vyskyt nékterého
ze socialné patologickych jevi

e amnoho dalsich ¢innosti (Vyhlaska ¢.72/2005, s. 20-21)

Ve Skolach také dochazi k zapojeni pracovnikd orgdn( cinnych v trestnim fizeni do
preventivnich program(. Nejcastéji se jedna o policisty, soudce, ale také i kuratory. Tito
vSak nemaji dostate¢né zkusenosti a komunikacni dovednosti pfi jednani s détmi. Proto
je vhodné vybirat takového pracovnika, ktery ma snahu alespon o elementarni zaskoleni

(Matousek, Matouskova, 2011, s. 268).

5.3 Ministerstva CR

Ministerstva a jimi podfizené organizace spolupracuji svladni strategii prevence
kriminality a vytvareji si tak vlastni resortni strategie prevence kriminality. Ministerstva
vyuZivaji vSechny urovné prevence tedy primarni, sekunddrni a terciarni, kdy se
jednotlivé resorty zaméruji na rozvoj sluzeb socialni prevence, prevence socialné
patologickych jev(, zlepSeni vzdélani atd. Zaroven se rliznd ministerstva podileji na
vytvareni specifickych projektd prevence, ¢&i obstaradvaji vzdélavani konkrétnich
pracovniku v rlznych oblastech prevence socidlné patologickych jevl (Ministerstvo

vnitra, 2016, s. 15).

5.3.1 Ministerstvo vnitra

Ministerstvo vnitra je jednim z ministerstev, které se zabyvad prevenci socidlné
patologickych jev(, konkrétnéji rdznym formam kriminality a kyberkriminality.
Vzhledem ke stoupajici tendenci kyberkriminality vzniklo nékolik preventivnich
programl ohledné této problematiky, jako jsou ,Kraje pro bezpecny internet” nebo

»Tvoje cesta onlinem”. Cilem téchto programu je informovat lidi o sou¢asnych hrozbach
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na internetu a moznostech prevence kybernetické kriminality a s ni spojenych socialné

patologickych jevl (Ministerstvo vnitra, 2020).

5.3.2 Ministerstvo Skolstvi, mladeZe a télovychovy

Ministerstvo Skolstvi, mladeze a télovychovy zpracovava prislusny koncepéni material
na urcité obdobi, a to v ndvaznosti na schvalené vladni dokumenty z oblasti primarni
prevence socidlné patologickych jev( u Zak(. Dale také kazdoroc¢né financuje programy
na primdrni prevenci, metodicky vede krajské Skolské koordinatory prevence, vytvari
podminky pro realizaci systému prevence v oblasti metodické a legislativni apod.

(Ministerstvo vnitra, 2007, s. 3-4).

5.4 Krajské urady

Kraje realizuji preventivni politiku v samostatné plsobnosti, kdy lze ve zkratce fici, Ze
kraj pecuje o vSestranny rozvoj svého Uzemi a potifeby svych obcéan(. Kraje v rdmci
prevence socialné patologickych jevl predevsim koordinuji aktivity v této oblasti na
svém Uzemi a dale zprostifedkovavaji informace mezi ministerstvy a jim podfizenymi
institucemi. Zapojenim se do krajské urovné prevence socidlné patologickych jev(
ziskavaji kraje moznost ovlivnit podobu preventivni politiky na svém Uzemi, mohou
urcovat lokalni potfebnost realizace preventivnich opatifeni atd. (Ministerstvo vnitra,

2016, s. 19).

Na krajich také pracuje krajsky skolsky koordinator prevence, ktery koordinuje ¢innosti
v ramci krajskych programu prevence, spolupracuje s ostatnimi krajskymi koordinatory,
jako jsou koordinator prevence kriminality a protidrogovy koordinator, kdy spole¢né
vytvari a zdokonaluji krajské programy prevence na prislusné obdobi. Dale monitoruje
situaci ve Skolach zhlediska podminek pro realizaci Minimalnich preventivnich
programl a metodicky vede a spolupracuje s metodiky prevence v pedagogicko-

psychologickych poradnéch zfizovanych krajem (MSMT, 2010, s. 4-5).

Dalsi, kdo se podili na prevenci vramci plsobnosti kraje, je metodik prevence
v pedagogicko-psychologické poradné. Metodik prevence zajistuje specifickou prevenci
socialné patologickych jevl a realizuje preventivni opatfeni na Uzemi plsobnosti kraje.

Zaroven koordinuje a metodicky podporuje skolni metodiky prevence, kdy pro né
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organizuje pravidelné pracovni porady a poskytuje jim odborné konzultace. Z jeho
mnoha cinnosti je vhodné zminit napfiklad to, Ze na Zadost Skol pomdha resit aktudlni

problémy souvisejici s vyskytem socialné patologickych jevi ve $kole (MSMT, 2010, s. 5).

5.5 Meéstské urady a obce s rozsifenou plisobnosti

Na méstskych uradech ¢i obcich s rozsifenou plUsobnosti maji dle Matouska a Kroftové
(2003, s. 154) nejvétsi podil na prevenci kuratoti pracujici na odborech socialnich véci.
Jejich ndplni prace je pecovat o déti mladsi 15 let, které se dopustily protipravniho
jednani, o mladistvé ve véku 15-18 let, ktefi se dopustili trestného ¢inu, prestupku anebo
bylo proti nim zahdjeno trestni stihani. Zaroven pecuji o déti a mladistvé, ktefi maji vainé
poruchy chovani (uzivani drog, utéky z domova, absence pfi povinné skolni dochdazce
atd.). Mimo to kuratofi spolupracuji s organy ¢innymi v trestnim fizeni, kdy jim poskytuji
zpravy o détech ¢i mladistvych ze svych Setfenich. Dale také muize kurdtor navrhovat
vychovu v nahradni rodiné nebo Ustavni ¢i ochrannou vychovu. Kurdtofi také organizuji
a realizuji rGzné preventivni programy v oblasti socidlné patologickych jevl. Preventivni

¢innosti kuratora fadime do treti Urovné prevence, tedy do terciarni.

5.6 Policie CR

Dal3im subjektem podilejicim se na preventivnich ¢innostech je Policie CR. Role a €¢innost
policie je dana zakonem ¢&. 273/2008 Sb., o Policii Ceské republiky. Jejim tkolem je tedy
podle uvedeného zdkona ,chrdnit bezpecnost osob a majetku a verejny porddek,
predchdzet trestné cinnosti, plnit ukoly podle trestniho fadu a dalsi ukoly na useku

vnitfniho porddku a bezpecnosti“.

Policie CR plni tkoly v oblasti prevence réiznych forem kriminality, kdy se zamétuje na
primarni a sekundarni prevenci, ale také i na prevenci socidlni, situacni a prevenci
viktimnosti. Preventivni ¢innosti zajistuji policisté z oddéleni tisku a prevence, avsak pfi
realizaci preventivnich aktivit spolupracuji s ostatnimi institucemi (Ministerstvo vnitra,

2016, s. 16).

Jako ptiklad preventivni ¢innosti Policie CR v oblasti prevence kyberkriminality lze uvést
projekt zroku 2018 ,Kraje pro bezpecny internet”, jehoz cilem bylo preventivné

zaplsobit a vzdélat zejména Zaky a studenty zakladnich a stfednich skol, pedagogy,
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socialni pracovniky, rodi¢e a policisty v oblasti kybernetické bezpecnosti a informovat
o nebezpecni souvisejici s uzivanim informacnich a komunikaénich technologii (Policie

CR, 2018).

5.7 Nestatni a neziskové organizace

Nestatni neziskové organizace (dale jen NNO) mlizeme definovat jako ty, které jsou
oddéleny od statni spravy, jsou samospravné a dobrovolné a nejsou zfizeny za ucelem
generovani zisku. Jedna se napfriklad o spolky a ustavy vzniklé dle ob¢anského zakoniku
¢. 89/2012, cirkevni pravnické osoby, obecné prospésna zatizeni atd. V oblasti primarni
prevence jsou NNO velmi dUlezité, jelikoZ i pres fungovani Minimadlni preventivniho
programu ve skolach Casto prejimaji preventivni praci pedagogl. NNO také realizuje
programy zamérené na selektivni a indikovanou prevenci. Mimo to jsou pravé NNO
nositeli odbornosti v oblasti primarni prevence, a jsou tak zdrojem informaci

a dovednosti pro pedagogy a pedagogické pracovniky (Miovsky, 2015, s. 137-138).
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Prakticka cast

6 Dosavadni zkoumana problematika

Praktickou ¢ast mé prace je vhodné zacit zhodnocenim vyzkumu, ktery byl o dané
problematice jiz proveden. Vroce 2014 byl Univerzitou Palackého v Olomouci
uskutecnén dosud nejvétsi, narodni, kvantitativni vyzkum rizikového chovani ¢eskych
déti na internetu. Vyzkumu se zucastnilo 28.232 déti ve véku od 11 let do 17 let, kdy
z toho bylo 46,76 % chlapcl a 53,24 % divek. Vyzkum se zabyval komplexné vsemi
formami kybernetické kriminality, se kterymi se mohou déti v kyberprostoru setkat.
KdyZz zaéneme obecnymi informacemi, tak vice nez 91 % déti ma zaloZeny ucet na
nékteré ze socialnich siti, konkrétné nejcastéji na Facebooku. Na téchto socidlnich siti
déti nejcastéji zverejiiuji své osobni Udaje typu: jméno a pfijmeni, email a své osobni
fotografie. Vyzkumem bylo také zjistovano, které z osobnich Gdajd by déti sdélily osobé,
kterou nikdy nepotkaly. Nejvice respondenti uvadéli jméno a pfijmeni (62,86 %), email
(43,73 %), svou fotografii (39,08 %) a telefonni Cislo (38 %). Co se tyce jednotlivych forem
kybernetické kriminality, tak s formou kybersikany se setkalo 50,90 % déti, a to nej¢astéji
s verbalnimi utoky, snahou o prlinik na jejich ucet, ponizovanim, ztrapfiovanim atd.
S formou sextingu se setkalo néco malo pres 12 % déti, které poslaly svou ,sexy”
fotografii nebo video nékomu pres internet/mobilni telefon. Nejvice zarazejicim je
vysledek vyzkumu v oblasti kybergroomingu, ktery odhalil, Ze 40 % déti by Slo na schlizku
s Clovékem, kterého osobné neznaji, pouze ho znaji jen z internetu. O schlizce s osobou
z internetu by se déti nejcastéji svérily kamaradovi (55 %) a poté rodicim (42 %).
Vysledky tohoto vyzkumu ukazuji, Ze je stale potfeba informovat déti o rizicich na
internetu, naucit je bezpecné a zodpovédné pouzivat internet a nadale zvySovat jejich

internetovou gramotnost. (E-bezpeci, 2014).
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7 Cile prace a vyzkumné otazky

7.1 Vyzkumny cil

1) Vyzkumnym cilem praktické ¢asti této prace je zmapovani vyskytu rdznych forem
kybernetické kriminality u Zakd vybranych zakladnich $kol na lokalni drovni.

Budeme zjistovat zkuSenosti Zakl s touto problematikou a jeji cetnost vyskytu.

2) DalSim cilem je zjistit, ze strany kterého subjektu prevence a jakym zplsobem

jsou zaci zdkladnich $kol o této problematice v dané lokalité informovani.

7.2 Vyzkumné otazky

e Sjakymi formami kybernetické kriminality se Zaci zdkladnich skol na lokalni
urovni setkavaji/setkali?
e Jak a kym jsou zdaci zakladnich skol na lokdlni Urovni o dané problematice

vzdélavani?

7.3 Vyzkumné predpoklady

Pfed zacatkem realizace vyzkumu byly stanoveny tfi predpoklady, které vychazi z cill

vyzkumu, z dosavadni zkoumané problematiky a z prostudovanych odbornych publikaci.

1) Lze predpokladat, Ze vétsSina respondentll bude mit nejvice zkuSenosti
s kyberSikanou oproti ostatnim formam kybernetické kriminality.

2) Lze predpokladat, Ze vétSina respondentl uvede, Ze jsou informovdani o dané
problematice ze strany Skoly v ramci specifické prevence.

3) Lze predpokladat, Ze respondenti uvedou, Ze by se v ptipadé problém( svéfili

kamaradovi.
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8 Metodologie vyzkum

Pro mou praci byla zvolena deskriptivni (popisnd) metoda kvantitativniho vyzkumu.
Technikou ziskavani dat byl zvolen anonymni dotaznik, kdy o respondentech samotnych
jsou shromazdovdna jen zakladni data urcujici vék a pohlavi participanta. Anonymni
dotaznik byl zvolen z dlvodu, Ze zkoumand témata jsou pomérné citliva, coz by
v pfipadé absence anonymizace mohlo mit za nasledek, Ze by déti neodpovidaly
otevrené a upfimné. Naopak pozitivem je, Ze anonymizace dotazniku muze zarucit vyssi
pravdomluvnost Zakd pfi zodpovidani otazek. Vzorek vyzkumu predstavuji Zaci
vybranych zakladnich skol ve véku od 12 aZz 16 let v tfidnim rozmezi od 7. tfidy do 9.

tridy.

8.1 Kvantitativni vyzkum

Kvantitativné orientovany vyzkum pracuje s Ciselnymi udaji, kterymi zjistujeme
mnozstvi, frekvenci ¢i rozsah vyskytu zkoumanych jev(l. Vzorkem vyzkumu by mély byt
takové osoby, aby co nejlépe reprezentovaly jistou populaci (napf. zaci zakladnich $kol,
ucitelé gymnazii atd.). Vyzkum vidy zacind stanovenim konkrétniho vyzkumného

problému, kterym chceme néco odhalit, fesit ¢i néco predvidat (Gavora, 2010, s. 35-36).
U kvantitativnich vyzkum( existuji tfi typy vyzkumnych problému:

e Deskriptivni — zjistuje a popisuje situaci, stav nebo vyskyt urcitého jevu. Jako
vyzkumné metody se u deskriptivniho vyzkumu pouziva pozorovani, dotaznik,
interview nebo skalovani.

e Relacni - zjistuje se, zda existuje vztah mezi zkoumanymi jevy.

e Kauzdlni — zjistuje pfic¢inu, kterd vedla kuréitému dusledku. Pfi tomto
vyzkumném problému se pouziva experimentalni metoda (Gavora, 2010, s. 56-

57).

8.2 Dotaznik

Dotaznik je pisemny zplsob kladeni otdzek a ziskavani pisemnych odpovédi. Jedna se
o nejuzivanéjsi metodu ke zjistovani udajl. Je to pfevainé z toho divodu, Ze je nejméné

Casové narocny, je velmi efektivni, lze oslovit velky pocet zkoumanych osob,
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respondentim umoZiuje zachovat anonymitu apod. Samoziejmé i dotaznik ma své
nevyhody. Pokud vyzkumnik nezaddva dotaznik osobné a ne¢eka na jeho vyplnéni, mlze
dojit k nizsi ndvratnosti. Dalsi nevyhodou je validita odpovédi, u kterych neni mozna
kontrola, kdo dotaznik skute¢né vyplnil a zda odpovidal pravdivé a spontanné (Gavora,

2010, s. 121-130).
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9 Vysledky Setreni

Vyzkum byl provadén formou dotaznik(, a to na dvou zakladnich Skolach v jiznich
Cechach. Prvni 8kola (3kola A) se nachézela v piihraniénim mésté s pfFiblizné 8 000
obyvatel. Jednd se o devitiletou zakladni Skolu, do které chodi 600 Zakd. Druhd Skola
(Skola B) se nachdzela v obci s 1 400 obyvatel. Tato zakladni Skola je taktéz devitileta
a navstévuje ji 200 zakd. Obé tyto Skoly jsou v regionu Kaplicka. Tento region jsem si
vybral pro vyzkum z ddvodu, Ze zde 7Ziji a zaroven zde pracuji jako policista. Se
zkoumanou problematikou se setkdvam i v rdmci mého zaméstndni, a proto je mi toto
téma blizké. Zajimalo mé, zda déti Zijici vtomto regionu maji zkuSenosti s touto

problematikou a hlavné, zda jsou o ni dostateé¢né informovany.

Sbér dat probihal v bfeznu. V prvni fadé jsem osobné oslovil a pozddal teditele
vybranych zakladnich Skol o realizaci svého kvantitativniho vyzkumu. Ukazal jsem jim
dotaznik, na ktery budou déti odpovidat a nasledné jsem jim sdélil své cile a predstavy
ohledné realizace vyzkumu. Po vzajemné dohodé byly ustanoveny terminy realizace
vyzkumu. V domluvenych terminech jsem pfiSel do kol s dotazniky v papirové podobé
a spojil se s pedagogy, ktefi vyucovali zaky 7., 8., a 9. rocnikl. Spole¢né s nimi jsem
détem na zacdatku vyucovaci hodiny rozdal dotazniky a sdélil jim zdkladni informace
o vyzkumu a také jsem jim sdélil, aby odpovidaly upfimné a pravdivé. Celkem bylo
vyplnéno 100 dotazniku, kdy respondenti byli Zaci 7., 8., a 9. rocnik(. Navratnost

dotaznik(l byla stoprocentni.

9.1 Vyhodnoceni dotazniku

V prvni ¢asti dotazniku jsem zjistoval zakladni data participantd jako je pohlavi a vék.
Z celkového poctu sta dotazovanych zakl bylo 53 divek a 47 chlapct (viz Graf ¢. 1).
Vékové rozmezi respondentl bylo od 12 do 16 let. V dalSich ¢astech dotazniku jsme
zjistovali informovanost zakd ohledné problematiky kybernetické kriminality a jejich

zkuSenosti s riznymi formami kyberkriminality.
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Graf €. 1: Pohlavi respondentt

Pohlavi respondentt

53

= Divky

= Chlapci

Zdroj: vlastni zpracovani
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Tato otazka méla za cil zjistit, jak ¢asto zaci navstévuji internet. U této otazky byly déti
upozornény, Ze v pfipadé, Ze nechodi na internet viibec, tak mohou dotaznik vratit. Ve
vétsiné pripadd, a to v 83 % Zaci navstévuji internet kazdy den. Zbyla ¢ast 17 % zaku
navstévuje internet minimalné trikrat tydné. Mezi respondenty nebyla ani jedna osoba,

kterd by na internet nechodila viibec (viz Graf ¢. 2).

Graf ¢. 2: Otazka ¢. 3 — Jak ¢asto navstévujes internet?

Jak Casto zaci navstévuji internet
90 83

80
70
60
50
40
20 17
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— —

kazdy den minimalné alespon jednou na internet
trikrat tydne tydné nechodim

Zdroj: vlastni zpracovani
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v v

Otdzka ¢. 4 zkoumala jaké konkrétni socidlni sité zaci uzivaji. Jedna se o klicovou
vyzkumnou otazku, jelikoZ pravé na téchto webovych strankach dochazi napfiklad ke
kontaktu mezi kybergroomery a jejich obétmi. U této otdzky mohli respondenti
zakrouzkovat vice odpovédi, jelikoz Ize predpokladat, Ze Zaci vyuZzivaji soucasné nékolik
socialnich siti. Zaci méli na vybér z nékolika moinych odpovédi, a to konkrétné:
Facebook, Twitter, Instagram, Tinder, Badoo, TikTok. V dané otdzce mohli Zaci napsat
i jinou uzivanou socialni sit, kdy tuto moznost vyuZilo 12 zaka, ktefi dopsali socidlni sit

Snapchat.

Z odpovédi vyplyvd, Ze nejuzivanéjsi socidlni siti mezi zaky je Instagram, kterou oznacilo
86 % zaku. Druhou nejuzivanéjsi socialni siti je TikTok, kterou oznacilo 68 % zaku (viz Graf

¢. 3).

z

Graf €. 3: Otazka C. 4 — Které z nasledujicich socidlnich sitich uzivas?

Jaké socialni sité zZaci pouzivaji
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Facebook Twitter Instagram Tinder Badoo TikTok Snapchat

Zdroj: vlastni zpracovani
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Ke zjisténi ucelu uzivani socialnich siti ze strany déti ndm poslouzila otazka €. 5. Zde méli

7 s

Zaci opét moznost oznacit vice odpovédi a zarovenn mohli dopsat i jiny ucel uzivani
socidlnich siti. Z odpovédi na tuto otazku vyplyva, Ze Zaci nejcastéji uzivaji socidlni sité,
aby si mohli psat s kamarddy. Tuto odpovéd oznacilo 93 % respondentl. Druhym
dlvodem uzivani socialnich siti je kvili sledovani zndmych osobnosti, kdy tuto moznost
oznacilo 48 % respondentll. MoZnost doplnit jiny ucel vyuZivani socidlnich siti nevyuzil
zadny z zaku (viz Graf €. 4).

Graf €. 4: Otazka €. 5 — Za jakym ucelem mas ucet na socialnich sitich?

o
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100
90
80
70
60
50
40
30
20
10

piSusis chci poznavat  kvuli sledovani hraji hry
kamarady nové pratelé znamych
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Zdroj: vlastni zpracovdni
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Rizikovym aspektem v oblasti kybernetické kriminality pdachané na détech je
komunikace s nezndmymi lidmi. Otazkou ¢. 6 jsme zjistovali, zda sami Zaci vybranych
zakladnich Skol vyhledavaji za pomoci socialnich siti nové kamarady tedy vyhledavaji
kontakt s nezndmymi lidmi. Vyzkumnym Setfenim bylo zjisténo, Ze 38 % z4dkd samo
vyhledavda nové zndmosti na socidlnich sitich a 62 % Zakl nevyhledavd nové znamosti na

socialnich sitich (viz Graf ¢. 5).

Graf €. 5: Otazka €. 6 — Vyhledavas ty sam/sama nové kamarady na socialnich sitich?

Cetnost zakd, ktefi sami vyhledavaji nové
znamosti skrze socialni sité

Zdroj: vlastni zpracovdni
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Nasledujici otdzkou jsme zjistovali, zda Zaci vybranych zdkladnich kol znaji pojem
»kybergrooming”. Z vysledku vyplyva, Ze informovanost Zakl vybranych zakladnich kol
je velmi nizkd, co se tycée formy kybernetické kriminality zvané ,kybergrooming”.
Vyzkumem bylo zjisténo, Ze pouze 9 % 23kl zna tento pojem a vi, co pfesné znamena.
36 % 24kl odpovédélo, Ze uz o tomto pojmu slyselo, avSak neznaji jeho presny vyznam.

Zbytek z3ka, tedy 55 % vlbec nevi, co pojem ,kybergrooming” znamena (viz Graf ¢. 6).

Graf €. 6: Otazka €. 7 — Vis, co znamena pojem , kybergrooming“?
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Zdroj: vlastni zpracovdni
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Dalsi otazkou jsme zjistovali, kde ¢i od koho se Zaci vybranych zakladnich skol dozvédéli
o pojmu , kybergrooming”. Tato otazka je oteviena a odpovidali na ni pouze ti Zaci, ktefi
uvedli, Ze pojem , kybergrooming” znaji, popfipadé uz o ném nékde slyseli. Konkrétnim
cilem této otazky bylo zjistit, ze strany jakého subjektu jsou déti informovani o této
formé kybernetické kriminality. Nejéastéjsi odpovédi bylo, Zze pojem ,kybergrooming”

znaji ze 8koly ¢&i z internetu. Cést respondenttl uvedla, 7e se o tomto pojmu dozvédéli od

rodic¢l anebo z dokumentdrniho filmu V siti (viz Graf ¢. 7).

Graf €. 7: Otazka €. 8 — Kde ¢i od koho ses o ,,kybergroomingu“ dozvédél/a?
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Zdroj: vlastni zpracovani
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Nasledujicimi ¢tyfmi otdzkami jsme zkoumali pfimou zkuSenost Zzak( vybranych
zakladnich Skol s kybergroomingem. Prvni fazi kybergroomingu je navazani kontaktu
kybergroomera s potencialni obéti. Otazkou €. 9 jsme zjistovali, zda Zaci maji zkusenost
s tim, Ze jim psal uplné neznamy ¢lovék, poptipadé jim zaslal skrze socialni sité Zadost
o pratelstvi. Na tuto otazku odpovédélo 79 % dotazovanych Zaka, zZe byli kontaktovani
ze strany neznamého ¢lovéka. Zbylych 21 % 73k odpovédélo, Ze nebyli kontaktovani

neznamych ¢lovékem (viz Graf ¢. 8).

Graf €. 8: Otazka €. 9 — Stalo se ti nékdy, Ze ti napsal tplné neznamy clovék, popripadé

ti zaslal Zadost o pratelstvi?

Cetnost zakd, ktefi byli kontaktovani neznamym
clovékem
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Zdroj: vlastni zpracovani
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Na nasledujici otazky ¢. 10, 11 a 12 odpovidali zamérné jen ti, ktefi odpovédéli na
predchozi otazku kladné (79 Zaka). Touto otdzkou jsme zkoumali, zda respondenti byli
nékdy cizi osobou pozddani o: svou fotografii obliceje, svou ,sexy” fotografii,
videohovor, osobni schlizku ¢i udrZeni vzdjemné komunikace v tajnosti. Respondenti
méli u této otazky moznost oznacit vice odpovédi a zaroven uvést i jinou véc, o kterou
byli ze strany nezndmého Clovéka pozadani. Ze 79 zakl odpovédélo 39, Zze po nich
nezndma osoba nic nepozadovala. Druhou nej¢etnéjsi odpovédi bylo, Ze po nich
nezndma osoba poZadovala svou fotografii obli¢eje. Tuto odpovéd oznacilo 29 zakda.
DalSich 17 zak( odpovédélo, Ze po nich bylo poZzadovdno zaslani své ,sexy” fotografie,

o

15 7akd bylo Zadano o osobni schiizku, 12 zak( bylo pozadano o videohovor, 7 zakl
o udrzeni vzdjemné komunikace v tajnosti a 3 Zaci byli pozadani o povidani si.
V odpovédich jeden ze Zakd odpovédél, Zze po ném neznama osoba dokonce pozadovala
sex. Ztéchto odpovédi vyplyva, Ze se s prvotnimi znaky kybergroomingu setkalo 61

respondent( (viz Graf €. 9).

Graf ¢. 9: Otazka ¢. 10 — Byl/a jsi nékdy pozadan/a osobou, kterou neznas osobné o:

O co byli Zaci pozadani ze strany nezndmého clovéka
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Zdroj: vlastni zpracovadni
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Dalsi snahou kybergroomera je po delSi casové prodlevé svymi manipulativnimi
schopnostmi presvédcit dité k osobni schlzce. Touto otdzkou jsme zkoumali, zda by se
respondenti po néjaké dobé dopisovani s nezndmou osobou osobné setkali. Na tuto
otazku odpovédélo 47 respondentll, Ze by na osobni schlizku nesli. 10 respondent(
odpovédélo, Ze by na schizku Slo, 21 respondentd by 3lo, ale pouze
s kamaradem/kamarddkou a pouze jeden odpovédél, Zze by na schlzku sel, ale s rodici

nebo jinym pfibuznym (viz Graf ¢. 10).

Graf €. 10: Otazka €. 11 — Kdyby sis s takovym ¢lovékem dopisoval/a delSi dobu a chtél

by té poznat osobné na schlzce Sel/sla bys?
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Zdroj: vlastni zpracovdni
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Dulezitym aspektem zkoumani v oblasti kybergroomingu bylo také to, komu by se déti
svérily v pfipadé, Ze by mély domluvenou schizku s ¢lovékem, kterého znaji pouze
z internetu. Respondenti nejcastéji dlvéruji svym kamaradim/kamaradkam, kdy tuto
odpovéd vybralo 44 respondentl. Rodi¢lim by se svéfilo 20 respondentd. Naopak 15
respondentl by se nesvéfilo nikomu. Ani jeden z respondent(l neoznacil, Ze by se svéfil

uciteli (viz Graf ¢. 11).

Graf ¢. 11: Otazka ¢. 12 — Kdyby si mél/a domluvenou schlzku s ¢lovékem, kterého

znas pouze z internetu, svéfil/a by ses o tom nékomu?
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Zdroj: vlastni zpracovani
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Dalsi zkoumanou formou kybernetické kriminality pachané na détech byl sexting. Ke
zjisténi informovanosti a zkuSenosti Zak( na vybranych zdkladnich sSkolach s touto
formou kyberkriminality ndm poslouzily v dotazniku otazky ¢. 13, 14, 15, 16, 17 a 18.
Otazkou €. 13 jsme zjistovali, zda Zaci védi, co znamena pojem ,sexting”. Az 51 zak
odpovédélo, Ze vi, co pojem ,sexting” znamenad. 37 zakli odpovédélo, Ze si mysli, Ze uz
o tento pojem nékde slyseli, ale pfesné nevi, co to znamena. Zbytek 12 Zak{ odpovédélo,

ze vlbec nevi, co tento pojem znamena (viz Graf €. 12).

Graf €. 12: Otazka €. 13 - Vis, co znamena pojem ,,Sexting“?
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Zdroj: vlastni zpracovdni
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V otdzce ¢. 14 bylo zkoumano, kde nebo od kterého ze subjektli se Zaci vybranych
zakladnich skol dozvédéli informace o pojmu ,sexting”. Tato otdzka byla oteviena, kdy
35 respondentll odpovédélo, Ze se o ,,sextingu” dozvédéli z internetu, 29 respondentd
odpovédélo, Ze ze Skoly, 14 respondent( ziskalo informace od rodic( a 10 respondent(

se o ,sextingu” dozvédélo v televizi (viz Graf ¢. 13).

Graf ¢. 13: Otazka €. 14 — Kde nebo od koho ses o ,,Sextingu” dozvédél/a?
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Zdroj: vlastni zpracovani
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Sexting je sloucenina slov sex a texting. Jedna se o elektronické zasilani zprav ¢i jiného
obsahu se sexudlnim podtextem, a to pfedevsim prostfednictvim socidlnich siti. Otazkou
¢. 15 jsme zjistovali, zda Zaci vybranych zakladnich skol maji zkusenosti s tim, Ze by jim
cizi osoba psala sprosté zpravy, €i jim posilala neslusnd videa, fotky anebo rlzné
internetové odkazy na stranky s pornografii. Vétsina respondentu tj. 61 jich odpovédélo,
Ze se jim nic podobného nestalo. Naopak 29 respondentll odpovédélo, Ze se jim toto jiz

stalo (viz Graf ¢. 14).

Graf €. 14: Otazka €. 15 — Stalo se ti nékdy, ze ti psal cizi clovék néjaké sprosté zpravy,
popfipadé ti posilal neslusnd videa, fotky anebo r{zné internetové stranky

s pornografii?

Zkusenosti Zzaka s obdrzenim zprav ¢i jiného
obsahu se sexualnim podtextem

= ano

® ne

Zdroj: vlastni zpracovani
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Sexting je jednou z forem kybernetické kriminality, kterou pachatel vyuziva k ziskani
citlivého materialu od potencialni obéti. Nasledné ziskany materidl vyuziva k vydirani své
obéti. Otazkou ¢. 16 jsme zkoumali, zda se zaci vybranych zakladnich Skol setkali s tim,
Ze by po nich osoba, kterou znaji jen z internetu, vyZzadovala, aby ji zaslali svou intimni
fotografii Ci video. Kladnou zkusenost odpovédélo 18 respondentt a zapornou zkusenost

uvedlo 82 respondentd (viz Graf ¢. 15).

Graf ¢. 15: Otazka €. 16 — Stalo se ti nékdy, Ze po tobé ¢lovék, se kterym ses seznamil/a

na internetu, vyZzadoval, abys mu zaslal/a néjakou svou intimni fotografii ¢i video?

Zkusenosti zaki s vyzadovanim jejich intimnich
fotek Ci videi ze strany cizi osoby

18

i

= ano

82_/ = ne

Zdroj: vlastni zpracovani
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Rizikové chovani déti a mladezZe v online prostfedi napomahd pachatelim kybernetické
kriminality k jejimu pdachani. V nasledujici otdzce jsme zkoumali, zda Zaci vybranych
zakladnich $kol poslali nékdy nékomu svou intimni fotografii ¢i video. Jak jiz bylo
uvedeno v této praci, tak pravé intimni fotky ci videa jsou vyuzivany proti autorovi jako
prostiedek k vydirani ¢i vyhrozovani. Vétsina respondent( tj. 86 odpovédélo, zZe nikdy
nikomu svou intimni fotografii ¢i video neposlalo. Naopak 14 respondentl odpovédélo,

Ze jiz nékomu svou intimni fotografii ¢i video poslalo (viz Graf ¢. 16).

Graf €. 16: Otazka €. 17 — Poslal/a jsi nékdy nékomu svou intimni fotografii ¢i video?

Cetnost zaka, ktefi nékomu zaslali svou intimni
fotografii €i video

14

= ano

" ne

Zdroj: vlastni zpracovani
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Posledni otazkou v oblasti sextingu jsme zjistovali, komu by se déti svéfily v pfipadé, ze
by po nich nékdo Zadal zaslani svych intimnich fotografii nebo videi. Nejcastéji
respondenti odpovidali, Ze by si svéfili svému kamaradovi/kamaradce. Tuto odpovéd
oznacilo 47 respondent(. Dale 36 respondentl by se svéfilo rodi¢im. 17 respondentu
by se nesvéfilo nikomu. Ani jeden z respondentll neodpovédél, Ze by se svéfil uciteli ve

Skole (viz Graf ¢. 17).

Graf €. 17: Otazka ¢. 18 — Kdyby té nékdo zadal o zaslani svych intimnich fotografii Ci

videi, komu by ses o tom svéfil/a?

Komu by se zaci svérili v pripadé, ze by cizi osoba po
nich zadala zaslani intimni fotografie Ci videa

47
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0

rodi¢im kamaradim uditeli nikomu

Zdroj: vlastni zpracovani
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V posledni ¢asti dotaznikového vyzkumu jsme se zabyvali informovanosti a zkuSenostmi
s kybersikanou. Otazkou ¢. 19 jsme zjistovali, zda Z4aci vybranych skol védi, co znamena
kyberSikana. Na tuto otazku odpovédélo 96 respondentl, Ze védi, co kybersSikana
znamena. Zbyli ¢tyti respondenti odpovédéli, Ze si mysli, Ze o kybersikané jiz nékde
slyseli, ale presné nevi, co znamena. Ani jeden z respondent( neodpovédél, ze nevi, co

to kybersikana je (viz Graf €. 18).

Graf €. 18: Otazka €. 19 — Vis, co znamena pojem , kybersikana“?

Znalost zakl pojmu "kybersikana"
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ano, vim, co to myslim, Ze jsem to ne, vibec nevim, co to
znamena nékde slysel/a znamena

Zdroj: vlastni zpracovdni

48



Tak, jako u predchozich ¢asti dotazniku, tak u této jsme zjistovali, ze strany kterého
subjektu se Zaci vybranych zakladnich $kol o kyberSikané dozvédéli. Tato otdzka byla
oteviend, kdy nejcastéjSi odpovédi bylo, Ze se o kyberSikané dozvédéli ve Skole.
Konkrétnéji takto odpovédélo 82 respondentl. 10 respondentli odpovédélo, Ze se
o kybersikané dozvédélo od rodi¢li a 8 respondentli se o kyberSikané dozvédélo

z internetu (viz Graf ¢. 19).

Graf €. 19: Otazka €. 20 — Kde nebo od koho ses o , kyberSikané” dozvédél/a?

Odkud se zaci dozvédéli o kybersikané
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ze Skoly z internetu od rodict

Zdroj: vlastni zpracovdni
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Projevy a formy kyberSikany mohou byt rtzné, abychom zjistili, s jakym konkrétnim
druhem kybersikany maji respondenti zkusenosti, tak jim byla poloZena otazka s pfedem
ur¢enymi odpovédmi. Respondenti mohli oznacit vice odpovédi. Respondenti byli
konkrétnéji dotazovani, zda se sami setkali s néjakym druhem kybersikany, a to bud’
vroli obéti nebo svédka. Vysledky vyzkumného Setfeni ukazuji, Ze zkuSenosti
s kybersikanou mda 69 % respondentl. 31 % respondentl uvedlo, Ze se s kybersikanou
nikdy nesetkali. V roli svédka ma tuto zkuSenost 40 % respondentl. Nejéastéji uvadénym
druhem kybersikany je verbdlni urdzeni, kdy tuto moznost oznacilo 46 respondent, 32
respondentl zaZilo pomlouvani, 13 respondentl se setkalo s upravenymi, ponizujicimi
fotkami nebo videi, 12 respondent( se zastraSovanim a pét respondenti s vydiranim (viz

Graf ¢. 20).

Graf ¢. 20: Otazka €. 21 — ZaiZil/a jsi nebo byl/a jsi svédkem na socidlnich sitich

nékterého z nize uvedenych jednanich?

ZkuSenosti zaka s kybersikanou
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nadavky, pomlouvani poniZujici zastrasovani vydirani ano, ale nikdy jsem
urazky fotky nebo byl/a jsem nic takového

videa pouze nezaiil
svédkem

Zdroj: vlastni zpracovani
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Opétovné jsme zkoumali, komu by se déti svéfily v pfipadé, Ze by byly Sikanovany na
sociadlnich sitich, popfipadé prostfednictvim jiného komunikacniho prostfedku.
Respondenti uvadéli nejcastéji, Zze by se svéfili kamaradovi/kamaradce. Tuto moznost
oznacilo 49 respondentll. Druhou nejcastéjsi odpovédi bylo, Ze by se svéfili rodi¢iim.
Tuto odpovéd oznacilo 34 respondentl. 7 respondentl vybralo, Ze by se svéfili uciteli

a 10 respondentd by se nesvéfilo nikomu (viz Graf €. 21).

Graf €. 21: Otazka €. 22 — Pokud by té nékdo Sikanoval na socidlnich sitich, komu by ses

svéril/a?
Komu by se zaci svérili v pripadé kybersikany
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Zdroj: vlastni zpracovdni
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Na zavér jsme zjistovali, zda mezi respondenti jsou i ti, ktefi sami nékoho Sikanovali
prostiednictvim komunikacnich prostredk(, popfipadé se na kyberSikané podileli.
Z vyzkumného Setfeni bylo zjisténo, Ze pouze dva respondent sami nékoho Sikanovali
prostiednictvim komunikacnich prostfedk(l nebo se na kybersikané podileli. Ostatnich
98 respondentli odpovédélo, Ze nikdy nic takového neudélali ani se na nicem takovém

nepodileli (viz Graf €. 22).

Graf ¢. 22: Otazka ¢. 23 — Kybersikanoval/a si nékdy nékoho ty sam/a (popfipadé

s nékym dalsim)?

Cetnost Zaku, ktefi nékoho kybersikanovali, ¢i se
na kybersikané podileli

2

V

= ano

= ne, nikdy

Zdroj: vlastni zpracovdni
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9.2 Vyhodnoceni vyzkumnych otazek

1) Sjakymi formami kybernetické kriminality se Zaci zakladnich Skol na lokalni

urovni setkavaji/setkali?

Vyzkumem na vybranych zékladnich skolach v regionu Kaplicka jsme zjistovali zkusenosti
zak( s konkrétnimi formami kybernetické kriminality, a to s kybergroomingem,
sextingem a kybersikanou. Z vysledkd vyzkumného Setfeni vyplyva, Ze se s kazdou ze
zkoumanych forem kybernetické kriminality urcity pocet respondentl jiz setkal. Se
znaky kybergroomingu se setkalo 61 dotazovanych respondentd (viz Graf ¢. 9). Ke
zjisténi, zda u téchto respondentll doslo k naplnéni findlni etapy kybergroomingu, by

bylo zapotiebi provést hlubsi a specifictéjsi vyzkum, coz nebylo cilem této prace.

S formou kybernetické kriminality sextingu se dle vyzkumného Setreni setkalo 39

respondent( (viz Graf ¢. 14).

Nejvétsi zkusenosti maji déti s kybersikanou, kdy vyzkumnym Setfenim bylo zjisténo, ze
s kybersikanou se setkalo 69 % dotazovanych déti z vybranych zédkladnich skol (viz Graf

¢. 20).

2) Jak a kym jsou Zaci zakladnich Skol na lokalni Urovni o dané problematice
vzdélavani?

O problematice kybernetické kriminality jako takové jsou Z4aci zakladnich Skol vzdélavani
pfimo ze strany Skoly vramci specifické prevence. Avsak o jednotlivych formach
kyberkriminality je informovanost Zakd ze strany Skol nizka. Kdybychom shrnuli
jednotlivé zkoumané formy kybernetické kriminality, tak pojem ,kybergrooming” zna
pouze 45 respondentl, a z toho pouze 17 respondent( védi o tomto pojmu ze skoly (viz
Graf ¢. 6 a 7). Pojem ,,sexting” zna 88 respondent(, avSak 39 z nich se o tomto pojmu

dozvédélo z internetu a pouze 29 ze Skoly (viz Graf ¢. 12 a 13).

Nejvice jsou Zaci vzdéldvani o kybersSikané, kdy tuto problematiku znd
100 % dotazovanych a 82 % se o této problematice dozvédélo ve skole (viz Graf ¢. 18

a19).

53



9.3 Ovéreni vyzkumnych predpokladi

1) Lze predpokladat, Ze vétSina respondentli bude mit nejvice zkuSenosti

s kybersikanou oproti ostatnim formam kybernetické kriminality.

Tento predpoklad se potvrdil. Dany predpoklad se dal vyvodit i z dosavadni zkoumané
problematiky z roku 2014. Z vyzkumu provadéného na vybranych zakladnich Skolach
vyplyva, Ze respondenti maji nejvice zkuSenosti s kybersSikanou, kdy tuto zkuSenost

potvrdilo 69 % dotazovanych respondent( (viz Graf €. 20).

2) Lze predpokladat, Ze vétSina respondentl uvede, Ze jsou informovani o dané

problematice ze strany skoly v rdmci specifické prevence.

Tento predpoklad se nepotvrdil. Z vyzkumu vyplyva, Ze respondenti jsou o problematice
kybernetické kriminality jako takové informovani ze strany Skoly, avSak u jednotlivych
forem kyberkriminality je informovanost ze strany kol velmi nizka. Kybergrooming zna
ze Skoly pouze 17 respondentl (viz Graf €. 7). O sextingu bylo informovéano ze $koly
pouhych 29 respondent(l (viz Graf ¢. 13). Ze strany Skoly jsou respondenti nejvice

informovani o kybersikané, a to konkrétné 82 % respondent (viz Graf ¢. 19).

3) Lze predpokladat, Ze respondenti uvedou, Ze by se v pfipadé problém( svéfili

kamaradovi.

Tento predpoklad se potvrdil. Z provedeného vyzkumu vyplyvd, Ze respondenti nejvice
davéruji kamaradim/kamaradkdam. Na otazku , Kdybys mél/a domluvenou schizku
s Clovékem, kterého znas pouze z internetu, svéfil/a by ses s tim nékomu?“ odpovédélo
44 respondentll, Ze by se svéfilo kamaradovi/kamaradce (viz Graf ¢. 11). Na dalsi
zkoumanou otazku v oblasti sextingu , Kdyby té nékdo zadal o zaslani tvych intimnich
fotografii Ci videi, komu by ses s tim svéfil/a?“ odpovédélo 47 respondentl taktéz, Ze by
se svéfili kamaradovi/kamaradce (viz Graf ¢. 17). Na posledni otazku, tykajici se

kybersikany ,,Pokud by té nékdo Sikanoval na socialnich sitich, komu by ses svéril/a?“

odpovédélo 49 respondentt také, Ze by se svérili kamaradovi/kamaradce (viz Graf €. 21).
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10 Zaveér
Cilem této bakalarské prace bylo zmapovani forem kybernetické kriminality pachané na

détech na vybranych zakladnich Skoldch v Kaplici a v Malontech s naslednou prevenci

kyberkriminality, jakoZto socidlné patologického jevu.

V teoretické casti jsem se zabyval vysvétlenim jednotlivych pojmu, jako je
kyberkriminalita, kyberprostor, formy kybernetické kriminality, prevence socidlné

patologickych jevl a subjekty prevence a provazanost vztahli mezi témito oblastmi.

V praktické casti jsem zjistoval, sjakymi formami kybernetické kriminality se Zaci
zdkladnich skol na lokalni Urovni setkavaji/setkali a také jak a kym jsou Zaci zakladnich
Skol na lokdlni Urovni o dané problematice vzdélavani. Vytvofil jsem dotaznik s 23
otazkami, kdy jsem veskeré odpovédi vyobrazil pomoci grafl. Vysledky mého vyzkumu
mé velmi prekvapily. V prvni fadé jsem ocekaval, Zze vzhledem k tomu, v jak moderni
dobé Zijeme, budou Zaci na zakladnich Skolach vice informovani o rliznych formach
kybernetické kriminality. Nejvice mé to prekvapilo u vysledkl v oblasti kybergroomingu,
o kterém bylo napsano mnoho odbornych publikaci ¢i zavérecnych praci nebo byl o této
problematice natocen dokument ,V siti“ a i presto je mnoho déti, ktefi nevédi, co to
kybergrooming je. Dle mého nazoru je zapotfebi déti na zdkladnich Skolach vice
komplexné a vSeobecné vzdélavat a informovat o vSech formach kybernetické

kriminality. Pfeci jen déti jsou tou nejvice rizikovou skupinou.

Na zavér bych chtél uvést, Ze jsem rad, zZe jsem si vybral toto téma bakalarské prace.
V této problematice se pohybuji i vramci své profese policisty a je to pro mé velice
zajimavé a obohacujici téma. Pro soucasny i budouci Zivot je dileZité této problematice

rozumeét a byt o ni dostate¢né informovan.
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Dotaznik
Mila dévcata, mili chlapci,

Nasledujici otazky v dotazniku maji pomoci pfi ziskani informaci tykajicich se rlznych rizik a
nebezpedi, se kterymi se vy ¢i jiné déti mlzZete setkat na internetu, kde v dnesni dobé travite
svUj volny ¢as. Prosim, abyste na otazky odpovidali pravdivé a upfimné. Vyplnéni dotazniku vam

potrva priblizné 10 minut.

1. Jsi
a) divka
b) chlapec

2. Kolik je ti let?

3. Jak ¢asto navstévujes internet?
a) kazdy den

b) minimalné trikrat tydné

c) alespon jednou tydné

d) na internet nechodim

Pokud si odpovédél/a, Ze na internet nechodi$, mizes dotaznik odevzdat.

4. Které z uvedenych socialnich sitich uzivas? (muzes zakrouzkovat vice odpovédi).
a) Facebook

b) Twitter

c) Instagram

d) Tinder

e) Badoo

f) TikTok

g) Zadnou

h) JINOU..couicieieeeeee e (napis, kterou)

5. Za jakym ucelem mas ucet na socialni siti? (mtzZes zakrouzkovat vice odpovédi).
a) pisu si s kamarady
b) chci pozndvat nové pratele

c) kvali sledovani znamych osobnosti
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d) hraji hry

e) z jiného divodu..........cccceeuuneee. (napis z jakého)

6. Vyhledavas ty sdm/sama nové kamarady na socialnich sitich?
a)ano

b) ne

7. Vi$, co znamena pojem , kybergrooming“?
a) ano, vim, co to znamena
b) myslim, Ze jsem o tom nékde slysel/a, ale pfesné nevim, co to znamena

c) ne, vibec nevim, co to znamena (pokud si odpoveédeél/a ne, pokracuj na otdzku ¢. 9)

8. Kde ¢i od koho ses o ,, kybergroomingu” dozvédél/a?

9. Stalo se ti nékdy, Ze ti napsal uplné neznamy clovék, popripadé ti zaslal Zadost o pratelstvi?
a) ano

b) ne (pokud si odpovédél/a ne, pokracuj na otdzku ¢. 13)

10. Byl/a jsi nékdy pozddan/a  osobou, kterou neznd§ osobné o:
(muzes zakrouzkovat vice odpovédi)

a) svou fotografii obliceje

b) svou ,sexy” fotografii

c) videohovor

d) osobni schiizku

e) udrzeni vzajemné komunikace v tajnosti
f) nikdy mé o nic nepozadal

g) NECOo jINEhO.....coeeeeeeeceee, (napis, o co)

11. Kdyby sis s takovym élovékem dopisoval/a del$i dobu a chtél by té poznat osobné na
schtizce, Sel/sla bys?

a)ano
b) ano, ale s kamaradem/kamaradkou
c) ano, ale s rodici nebo jinym pfibuznym

d) ne nesel/nesla bych
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12. Kdyby si mél/a domluvenou schizku s élovékem, kterého znas pouze z internetu, svéfil/a
by ses o tom nékomu?

a) ano, rodi¢liim
b) ano, kamaradovi/kamaradce
c) ano, uciteli

d) ne, nikomu

13. Vi, co znamena pojem ,,Sexting“?
a) ano, vim, co to znamena
b) myslim, Ze jsem o tom nékde slysel/a, ale pfesné nevim, co to znamena

c) ne, vibec nevim, co to znamena (pokud si odpoveédeél/a ne, pokracuj na otdzku ¢. 15)

14. Kde nebo od koho ses o ,,Sextingu” dozvédél/a?

15. Stalo se ti nékdy, Ze ti psal cizi clovék néjaké sprosté zpravy, popfipadé ti posilal neslusna
videa, fotky anebo rGizné internetové stranky s pornografii?

a) ano

b) ne

16. Stalo se ti nékdy, Zze po tobé élovék, se kterym ses seznamil/a na internetu, vyzadoval, abys
mu zaslal/a néjakou svou intimni fotografii i video?

a) ano

b) ne

17. Poslal/a jsi nékdy nékomu svou intimni fotografii ¢i video?
a) ano

b) ne, nikdy

18. Kdyby té nékdo Zzadal o zaslani svych intimnich fotografii ¢i videi, komu by ses o tom
svéfil/a?

a) rodi¢iim
b) kamaradovi/kamaradce
c) uciteli

d) nikomu
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19. Vis, co znamena pojem , kybersikana“?
a) ano, vim, co to znamena
b) myslim, Ze jsem o tom nékde slysel/a, ale pfesné nevim, co to znamena

c) ne, vibec nevim, co to znamena (pokud si odpoveédeél/a ne, pokracuj na otdzku ¢. 21)

20. Kde nebo od koho ses o , kybersikané“ dozvédél/a?

21. Zaiil/a jsi nebo byl/a jsi svédkem na sociadlnich sitich nékterého z niZze uvedenych
jednanich? (mlzes zakrouzkovat vice odpovédi)

a) nadavky, urazky

b) pomlouvani, sifeni nepravdivych udajl

c) upravené ponizujici fotografie nebo videa
d) zastrasovani

e) vydirani

) JiN€ue (napis, které)
g) ano, ale byl/a jsem pouze svédkem

h) ne, nikdy jsem nic takového nezazil/a

22. Pokud by té nékdo sikanoval na socialnich sitich, komu by ses svéfil/a?
a) uciteli

b) kamaradce/kamaradovi

c) rodicim

d) nikomu
23. Kybersikanoval/a si nékdy nékoho ty sama (popfipadé s nékym dal$im)?

a) ano

b) ne, nikdy

Dékuji za vyplnéni dotazniku a Vas cas.

Michal Folda
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