Jihotesk4 univerzita v Ceskych Budéjovicich

Piirodovédecks fakulta

Rozsireni kolektoru Ipfixcol2 o modul
pro export dat do Apache Katka

Bakalarska prace

Ondfej Zeman

Vedouci prace: Konopa Michal, Mgr.

Ceské Budéjovice 2021



Bibliografické udaje

Zeman, O., 2021: Rozsiteni kolektoru Ipfixcol2 o modul pro export dat do Apache
Kafka. [The Extension of the IPFIXcol2 Collector of the Module for Data Export
to Apache Kafka . Bec.. Thesis, in Czech.] — 43 p., Faculty of Science, The
University of South Bohemia, Ceské Budéjovice, Czech Republic.

Abstract

The main aim of this bachelor thesis is to construct the output plugin for collector
IPFIXcol2 made by the CESNET company and to describe this construction. The
output plugin can process data in the IPFIX format and convert it into JSON
format for further export to Apache Kafka. This plugin uses the multithread
message procession to reach the maximal permeability. The thesis includes the
comparison of this plugin with the plugin made by CESNET and the parallel
solution PMACCT.

Prohlasuji, Ze jsem autorem této kvalifikacni prace a Ze jsem ji vypracoval pouze

s pouzitim pramenu a literatury uvedenych v seznamu pouzitych zdroju.

V Ceskych Budéjovicich dne 7. 12. 2021 Ondftej Zeman




Podékovani

Chtél bych podékovat svému vedoucimu Mgr. Michalovi Konopovi za vedeni této
prace a odborné rady béhem vyvoje.

Déle bych rad podékoval své rodiné, ktera mé béhem studia vzdy podporovala.



Contents

L_Uvod

(1.1 Cileprace] . . . . . . . . . . . . .

2 Analyza

2.1 Teoreticka vychodiska prace[ . . . . . . .. ... ... ... ...

[2.2  Sbér dat sitového provozu a distribuce zdznamu| . . . . . . . . . .
[2.2.1  Technologie IPFIX a NetFlow . . . . . .. ... ... ...

[2.2.2  Exportér (sonda sitového provozu)| . . . . .. ... .. ..

[2.3  Systémy pro sbér dat sitového provozu| . . . . . . ... ... ...

[2.4  Systéemy pro distribucidat| . . . . ... ..o
2.4.1 Apache Katkal . . . . .. ... ... ... ... ... ..
[2.4.2  RabbitMQ|. . . . ... ... ... ...

2.5 Metodika prace| . . . . . .. ..o
[2.5.1 Dilci vystupy vlastniho vyzkumul . . . . . .. 00000

[2.6  Funkcni pozadavkyl . . .o o000 o000
[2.7  Netunkéni pozadavky| . . . . . . . ..o oo

Navrh a implementace|

[3.1.5  Easylogging++| . . . . . ... ... ... ... ...
[3.2  Vyvoj pluginu pro IPFIXcol2| . . . .. ... ... ... ... ...
[3.2.1  Podminky pro vytvoreni vystupniho pluginul . . . . . . ..

[3.2.2  Navrh pluginu pro export dat do Apache Katky| . . . . . .

[3.3  Vysledné provedeni pluginul . . . ... .. ... ... ... ....
[3.3.1  Architektura pluginuf . . . . . ... ... ...

[3.4.1 Meéreni rychlostl . . . . . ... ...

o N O O O

10
11
13
14
14
15
15
16
18
19
19
19



Zaver

[Seznam pouzité literatury|

[Seznam priloh|

[Priloha 1 - Instalace pluginu|

[Priloha 2 - Spusténi pluginul

[Priloha 3 - Nahrané soubory|

35

36

39

40

41

43



Seznam pouzitych zkratek

Plugin = rozsitujici modul pro program, diky kterému se doplni funkcionalita,
ktera diive v programu zahrnuta nebyla. Zakladni predpoklad je, ze puvodni

program bude tuto rozsititelnost podporovat.
PCAP = formét souboru, ve kterém jsou uklddany celé pakety sitové komunikace.[1]

IPFIX = format pro sbér dat v pocitacové siti, kde se oproti PCAP neukldda celd
komunikace, ale pouze statistické idaje, napt. odesilatel, piijemce, cas a celkova

velikost prenesenych paketu. [2]

IPFIXcol2 = kolektor uréeny pro shér dat ve formétu NetFlow v5/v9 a IPFIX od
spole¢nosti CESNET, ktery je navrzen jako zcela modularni systém bez problému

specifické rozsititelnosti. [3]

Lifds = knihovna pouzita v IPFIXcol2 pro praci se zaznamy se strukturou IPFIX
a Netflow v5/v9. [4]

PMACCT = kolektor s moznosti nasazeni sondy sitového provozu. [5]
JSON = strukturovany textovy formét, ktery je strojové i lidsky dobfe ¢itelny.[6]

Message Broker = systémy urcené pro predavani zprav. Pomoci téchto systému
muzeme propojovat aplikace, které produkuji data s libovolnym poc¢tem aplikaci,
které data konzumuji. V zédkladu je zde podpora dvou modelu pro predavani
zprav: Point-to-Point a Publish/Subscribe. Pro implementaci predavani zprav je

nejcastéji pouzita fronta (FIFO) [7]

Apache Kafka = systém urceny pro predavani zprav vice konzumentum. Oproti

ostatnim message brokerum umoznuje i predavani zprav v podobé streamu.[§]

Memory leak = unik pameéti; nejcastéji zpusoben ruéni alokaci a néasledné ne-

provedenou dealokaci [9)



1. Uvod

Monitorovani a sbér dat sitového provozu je nezbytnym predstupném a soucdsti
ochrany pocitacovych siti pred moznymi hrozbami, které jsou s rychlym tempem
vyvoje novych technologii, napt. umeélé inteligence, neustale sofistikovanéjsi. Kr-
itickym problémem je predevsim rychlost a efektivita zpracovani velkych toku

dat, které v soucasnosti dosahuji desitky az stovky GB/s v béznych sitich.

Jednim z ndstroju pro sbér dat sitového provozu je IPFIXcol2. Tento néstroj
podporuje rozsiteni své funkcionality pomoci pluginu, diky ¢emuz je mozné vyt-
vorit specifické prostiedi dle preferenci uzivatele. IPFIXcol2 je mozné rozsitit

o vstupni(input), vnitini(intermediate) a vystupni(output) pluginy.

Vstupni pluginy se staraji o ptijem dat. V zakladu jsou s kolektorem distribuovany
pluginy, pomoci kterych lze prostfednictvim TCP a UDP prijmout IPFIX a Net-
Flow zaznamy. Rovnéz je zde podpora cteni souboru typu FDS a IPFIX.

Vnitini pluginy jsou zaméteny na zpracovani a ipravu zaznamu. V tomto pripadé
je s kolektorem distribuovan plugin, ktery se stara o anonymizaci IPv4 a IPv6

adres.

Ukolem vystupnich pluginu je distribuce dat z kolektoru do libovolného systému
bez nutnosti vytvaret dalsi programy, které by se staraly o napojeni kolektoru

k pozadovanému systému.

Zamérem této prace je rozsiteni kolektoru IPFIXcol2 o export dat ve formatu
JSON do prostredi, které dokaze provést distribuci do dalsich systému a je
uzpusobené pro praci s velkym mnozstvim dat. Puvodné dokazal kolektor IP-
FIXcol2 exportovat vysledna data do databaze, souboru nebo je posilat v roli

klienta ¢i serveru dalsi aplikaci pomoci TCP spojeni.

Paralelné s prubéhem této prace byl spoleénosti CESNET rovnéz vyvinut plu-
gin JSON-Kafka, ktery byl ptidan do zdkladni sady vystupnich plugini. Tento
plugin taktéz nabizi podporu exportu dat do platformy Apache Kaftka. Veskeré
dostupné implementace téchto pluginu jsou provedeny jednovlaknové, a proto
se zde pri vétsim zatizeni kolektoru muze objevit problém s rychlosti zpracovani

vstupnich dat - konverze na JSON forméat probiha sekvenéné zaznam po zaznamu.



Oproti vyse zminénému pluginu spolecnosti CESNET mnou vytvofeny plugin

zpracovava data paralelné, coz predstavuje zna¢nou vyhodu.

Oba dva pluginy shodné umozinuji vytvotreni efektivni a modularni struktury
systému slozené z libovolné IPFIX sondy, IPFIXcol2 kolektoru a platformy Apache
Kafka.

1.1 Cile prace

Cilem préace je vytvoreni funkéné odladéného vystupniho pluginu pro kolektor
IPFIXcol2 od spole¢nosti CESNET. Duraz bude kladen predevsim na maximalni
casovou efektivitu zpracovani ptichozich zprav a nasledny export zpracovanych
dat do Apache Kafky.

Soucasti prace bude rovnéz srovnani vysledného pluginu se systémem PMAC-
CT z hlediska ¢asové efektivity. Do tohoto srovnani bude pak ptirozené zahrnut

i plugin JSON-Kafka.



2. Analyza

Pro monitorovani provozu pocitacovych siti dnes existuje Siroka paleta nastroju.
Od téch nejjednodussich, které poskytuji pouze zakladni funkce s volbou parametru
prostiednictvim ptikazové tadky, po systémy, v jejichz grafickém uzivatelském
rozhrani 1ze nakonfigurovat a zobrazit vysledky pokrocilé analyzy zachycenych
dat. Zastupcem jednodussich nastroju je treba tcpdump, ktery umozinuje zachytavat
komunikaci a ukladat ji jako pcap soubor, nebo IPFIXcol2, ktery zpracovava data
ve forméatu NetFlow a IPFIX. Naopak nastroj Kemp Flowmon kolektor umoziiuje
krom monitorovani sité také identifikaci bottleneck mist na siti, sledovani provozu

u SaaS aplikaci a ukladani dat na cloud [10].

2.1 Teoreticka vychodiska prace

Fundovany vhled do problematiky a fungovani kolektoru IPFIXcol2 nabizi diplo-
mové prace Lukase Hutdka [I1]. Hutdk tento kolektor vytvérel z puvodniho
[PFIXcol. V jeho praci je popsané napojeni pluginu k jadru kolektoru, princip
interntho preddvani zprav a zrovei i veobecné informace o sbéru dat sitového

provozu za pomoci technologie NetFlow / IPFIX.

Krom teoretickych poznatku z préace Lukase Hutdka se vychézelo i ze zdro-
jovych souboru kolektoru, které obsahuji veskeré potrebné informace tykajici se
zékladniho rozhrani pluginu pro napojeni ke zbytku kolektoru s velice dobrou

dokumentaci jednotlivych metod.

Dalsim zdrojem, ze kterého se Cerpali informace, je diplomovéa prace Davida
Bohmanna [12]. Autor se v této praci zabyva srovnavanim jednotlivych mes-
sage brokeru a detailnéjsim popisem jejich nasazeni. Na zakladé vysledku této
prace jde pomérné jasné formulovat, proc¢ je ve srovnani s ostatnimi klasickymi
message brokery nejvhodnéjsi pravé platforma Apache Kafka, ktera se zda byt

nejuniverzalnéjsi platformou pro predavani zprav mezi systémy.

2.2 Sbér dat sitového provozu a distribuce zaznamu

Monitorovani sitového provozu a jeho néslednd analyza patii dnes mezi stan-
dardni prvky ochrany pocitacovych siti. Pro monitorovani existuje nékolik tech-

nologii, diky nimz lze tento proces zrealizovat. Nejcastéji se pouzivaji tech-
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nologie zalozené na standardech NetFlow a jeho nastupci IPFIX. Ustiednim
prvkem téchto technologii je kolektor, do kterého proudi data z predem vybranych
mist v monitorované siti. Kolektor tato data dle pozadavku uzivatele zpracuje
a pripadné dale exportuje. Vétsina kolektortu poskytuje export do nejruznéjsich
databazovych systému pro dlouhodobé ukladani nebo do programu typu message

broker, které jsou uréené pro predavéni zprav. [11]

2.2.1 Technologie IPFIX a NetFlow

Nejznaméjsi technologie pro monitorovani siti jsou IPFIX a NetFlow verze 5
a verze 9. Tyto pojmy oznacuji jak samotny princip préace s daty (analyza
a testovani), tak samotné komunika¢ni protokoly. D4 se fict, ze technologie IP-

FIX se stava nastupcem NetFlow.

Pouziti technologie NetFlow v praxi mnohdy vyzadovalo dil¢i apravy provedené
uzivatelem. Na tento problém reaguje technologie IPFIX, kterou lze v tomto

ohledu povazovat za uzivatelsky privétivejsi a modularnéjsi. [11]

Technologie IPFIX se od pristupu uchovavani celych paketu odlisuje v samotné
podstaté uklddani informaci. V pripadé ukladani celych paketu uchovavame
celistvou komunikaci ze sité i s obsahem jednotlivych zprav, coz je proces velice
naro¢ny na pamét kvuli ukladani, zvlasté pokud stanice, na které provadime mon-
itorovani, je v rusném prostiedi. V tomto pfipadé jsou ziskana data prirozené
mnohondsobné vétsi. Samotné vyhledavani na takto velkém vzorku dat byva
narocné, v urcitych piipadech dokonce zcela nemozné. IPFIX neuklada celou ko-
munikaci, ale pouze statistické idaje komunikaci. Diky této vlastnosti maji data
zachycens pomoci technologie IPFIX mensi pamétovou narocnost nez data, kterd

se zaznamenala pomoci celych paketu za stejny casovy tusek. [13]

Nejcastéji ukladané polozky v IPFIX:

e zdrojova adresa

zdrojovy port

cilova adresa

e cilovy port

transportni protokol



e pocet paketu

e pocet prenesenych bajtu

MiB

20

pcap ipfix

Format

Figure 2.1: Velikost PCAP a IPFIX za stejny ¢asovy tsek

Rozdily téchto technologii by se daly ptirovnat k situaci, kdy jsou vypisy
hovoru, u kterych se zna pouze, kdo komu volal a jak dlouho hovor trval, toto
je pripad technologie IPFIX, respektive vypisy hovoru véetné jejich kompletnich
nahravek, coz je pripad zachytavani celych paketu.[I1]

Jak lze vidét na obrazku 2.1, rozdily velikosti ulozenych souboru jsou nezaned-
batelné. Uzivatel by se tedy meél rozhodovat i na zakladé tohoto parametru, jakou

technologii pouzije, aby doséhl svého zaméru.

IPFIX se snazi zastieSit veskeré potteby, které mohou u odchytu dat nastat,
a nasadit tak jednotny protokol pro monitorovani pocitacovych siti. K IPFIX
existuji i ruzné alternativy. Jednou z nich je napiiklad technologie sFlow, kterd
vybira ndhodné pakety, z jejichz hlavicek nacte hodnoty parametru, které po-
tom preda k dalsimu zpracovani. Tento postup tedy poskytuje méné realisticky

pohled na provoz pocitacové sité a muze byt v urcitych ohledech zavadeéjici. [11]

2.2.2 Exportér (sonda sitového provozu)

Pro samotny monitoring je potieba umistit do internetové sité exportér, ktery

dokéze predavat zachycena data do kolektoru.



Za zminku ddle stoji fakt, Ze standard IPFIX [14] mirné upravil definici exportéru,
kdy u néj nové oddélujeme cinnosti na tzv. mérici process (angl. Metering Pro-
cess), ktery provddi ¢innosti od zachycend provozu aZ po tvorbu zdznami o tocich,

a exportni process (angl. Exporting Process), jehoz ndplni je ¢isté prenos dat ke
kolektoru [11]

Exportérem muze byt pouhy switch / router s moznou podporou exportu dat
v NetFlow / IPFIX do kolektoru, jak lze vidét na obrazku 2.2 [15]. Toto Feseni
ovSem neni vzdy idedlni, jelikoz v nékterych ptipadech neni export fesen v realném
¢case, ale je pouzita vyrovndvaci pamét. Data se nejprve uloz do vyrovndvaci
paméti, ze které jsou po urcitém case exportovana dale do kolektoru. Tento post-
up by mohl zpusobit problémy ve chvili, kdy je potfeba pracovat s daty v redlném

case, pripadné je dulezity presny ¢asovy tudaj ulozeni zaznamu.

Internet

m

-l

Exportér Kolektor Ulozisté

I

Figure 2.2: Exportér zabudovany ve smérovaci

Dalsi moznosti je pouziti exportéru, ktery je v siti pridany jako samostatné
fyzické zatizeni, pricemz komunikace je na néj pouze odklonéna, jak lze vidét na
obrézku 2.3 [15]. Takovéto exportéry jiz dokazi komunikaci predévat bez nutnosti

pouziti vyrovnavaci paméti jak tomu bylo v pfedchozim pripadé.



Internet

m

-
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Kolektor Ulozisté

I

Figure 2.3: Exportér jako samostatné zarizeni v siti

Vyse popsané pristupy lze také nazvat jako Pasivni monitorovani sité, kdy je
zafizeni v siti pouze pro odposlech, data nijak neupravuje a nekontaktuje kon-
cova zafizeni v siti. Dal${ moznosti je nasazeni Aktivniho monitorovani sité, coz
se provadi pomoci periodického dotazovani na pozorované zafizeni, a pokud toto
zafizen{ neodpovidd nebo jeho odpovéd nekoresponduje s odpovedi ocekdvanou,

uzivatel je na tuto skutecnost okamzité upozornén. [11]

Pri aktivnim monitorovani se nesmi opomijet na fyzické uspordaddni sité a s tim
souvisejici zdvislost jedné sluzby na sluzbdach jingych. Dosti ilustrativnim pripadem
je situace vipadku smérovace (nebo prepinace), za kterym se nachdzi servery
poskytujici jednu nebo vice sledovanych sluzeb. Jeden vypadek tam ma za ndsledek

masivni prival hlaseni nedostupnosti celé tady sluzeb. [L1]

2.2.3 Kolektor

Hlavni tilohou kolektoru je centralizovany sbér dat ze viech sond sitového provozu
a nasledna préace s témito zachycenymi daty. Ponékud problematické muze byt
u kolektori nastaveni pifjmu dat, kdy sondy sitového provozu mohou byt viéi
nastaveni kolektoru nastaveny mirné odlisné. LiSit se mohou jak v nastaveni
transportniho protokolu (TCP, UDP), tak i protokolu aplika¢niho (NetFlow, IP-
FIX, sFlow). Pokud je v siti nasazeno vice sond sftového provozu s rozdilnou
konfiguraci exportu dat a je potfeba tyto sondy napojit do jednoho mista, bude
zapotiebi kolektor, ktery umoznuje sbhér dat z vice protokolu. Kolektory mohou

provadét zakladni zpracovani zachycenych dat, zaroven je mohou pripravit pro
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pokrocilejsi analyzu, béhem které by puvodni format zaznamu nebyl vhodny. Po
zpracovan{ se zdznamy pieddvaji bud k findlnimu ulozeni, anebo k dalsimu zpra-
covani. Zde je dulezity vybér kolektoru, jelikoz kazdy kolektor muze podporovat

pouze urcité exporty dat. [11]

2.2.4 Message broker

Message brokery se pouzivaji pro predavani zprav mezi vice systémy v situacich,
kdy neni potieba tyto zpravy dlouhodobé uklddat. Diky message brokeriim se mo-
hou data mezi aplikacemi predavat rychle a spolehlivé. Dalsi vyhodou message
brokeru je jejich moznost budouci skédlovatelnosti systému. Aplikace potiebuji
vedeét pouze o existenci message brokeru, nikoliv o sobé navzajem, diky cemuz

neni problém jednotlivé aplikace upravit, poptipadé zcela nahradit.

7 hlediska architektury se daji aplikace rozdélit do dvou skupin:
e producenti
— produkuji data a uklddaji je do message brokeru
e konzumenti
— vybiraji data z message brokeru a dale s nimi pracuji
Existuji tfi nejcastéjsi scénare predavani zprav pomoci message brokeru:
e Point-to-Point
e Publish-Subscribe
e Fan-Out

V pripadé pouziti scénare Point-to-Point vyuziva message broker pro predavéani
zprav strukturu fronta neboli FIFO (first in first out), kdy zprava, kterd prijde
do fronty jako prvni, jako prvni frontu také opusti. Point-to-Point se pouziva
v pripadech kdy jedna nebo nékolik aplikaci vytvaii zpravy, které potom dalsi
aplikace (nebo i nékolik) konzumuje. Producent uklada zpravy do fronty message

brokera, odkud je nésledné vyzvedavaji konzumenti. [12]
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Message Broker

Producent |::> Fronta zprav |::> Konzument
alaaiaa

Message Broker
Konzument

Fronta zpr{e’i ‘ |:>
[0} (o] (&) (7] [e] @ @

Producent |::>
(5] Konzument

Figure 2.4: Architektura point to point

Scénar pro Publish-Subscribe je od predchoziho mirné odlisny tim, ze se zde
neuchovava zprava ve fronté, ale zprava si s sebou nese svoje téma (topic) a je
predand aplikacim, které jsou v aktudlni chvili prihlasené k odbéru tohoto tématu.
V tomto pripadé tedy zpravu muze obdrzet vice aplikaci najednou, nikoli pouze
jedna, jak tomu bylo v predchozim ptipadé. Tento scénar, ale prinasi problém
ve chvili, kdy zprava ptijde s tématem, které neni odebirano zadnou konzumujici
aplikaci. Pokud tento piipad nastane, existuji dvé moznosti, jak s touto zpravou
déle nakldadat. V prvnim pripadé se zprava zahazuje. Ve druhém piipadé se
zprava ulozi a dokud se nepftihldasi k tomuto topicu néjaky konzument zprava
zustava ulozena. Dalsim problematickym bodem tohoto scénare je situace, kdy
se konzument piihlasi k odbéru pozdéji (napiiklad po padu aplikace, restartu,
nebo je nové nasazen). V takové situaci totiz neobdrzi predchozi posilané zpréavy,

jelikoz se tyto zpravy v tomto scénaii nikam prechodné neukladaji. [12]

12



Message Broker [W
Téma 1 Konzument

Pfinlageni Konzumenti ‘:>

Téma 1

Téma 1

Pfinlageni Konzumenti
Zpréva Téma 2 Zprava
(Téma 1) Téma 1

Producent |::> |::> Konzument

Téma 1

Zprava
Tema 2
‘::> Konzument

Téma 2

Figure 2.5: Architektura publish subscribe

Posledni scénéf Fan-out kombinuje oba predchozi ptistupy. Kazdy konzument

mé& pro kazdy topic, ktery odebird, svou vlastni, oddélenou frontu zprav. [12]

Message Broker

!

Konzument 1

Konzument 1

Fronta zprav téma 1 . Téma 1
(6] 2
8
@ Konzument 2
Producent Fronta zprav téma 1 |—> Konzument 2
g

Konzument 3

Fronta zprav téma 2
::> Konzument 3
7

Téma 2

Figure 2.6: Architektura fan out

2.3 Systémy pro sbér dat sitového provozu

Jak bylo vyse uvedeno, existuje nepteberné mnozstvi hotovych feseni pro shér dat
sftového provozu. Komplexnéjsi systémy, které zastesuji kompletni zpracovani,
jsou vétsinou komercni, a je tedy potieba si zakoupit licenci na jejich legalni
pouziti. Nevyhodou téchto feseni byva takika nulova rozsiritelnost od koncového
uzivatele, jelikoz tato feSeni nemivaji otevieny zdrojovy kéd. Mensi systémy jsou
casto neplacené a distribuované se zdrojovym kédem, ktery se musi pro spusténi

zkompilovat. V takovychto systémech neni problém pro osobni potieby zdro-
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jovy kéd modifikovat z duvodu pridani specifické ¢innosti. Toto se ale kvuli
spolehlivosti piilis nedoporucuje, jelikoz na tyto zmény nebylo béhem vyvoje
pamatovano, a systémy se tak stavaji potencialné nespolehlivé. Existuji vsak
i systémy, které rozsirovani své funkcionality, ¢asto ve formé pluginu, piimo pod-

poruji.

Jako zastupce systému s otevienym zdrojovym kédem a podporou rozsititelnosti
lze jmenovat napriklad IPFIXcol2 a PMACCT.

2.3.1 IPFIXcol2

IPFIXcol2 je kolektor sitového provozu vyvijeny spoleénosti CESNET. Je nastupce
IPFIXcol a tesi fadu nedostatku ptuvodniho feseni. Ma moduldarni architekturu,
ktera uzivateli umoznuje prizpusobit podle svych pozadavku, takika cely pro-
ces zpracovani dat sftového provozu. Dulezitd ¢dst moduldrni architektury je
moznost pridat dalsi mozné vystupy kolektoru, coz je velmi dulezité pro pripadné

napojeni kolektoru do dalsich fazi zpracovani dat.

IPFIXcol2 lze pouzivat zdarma a je uréen vyhradné pro systémy typu Unix. Je
napsan v jazyce C a C++ ve verzi 11. Pro svou funkci vyzaduje knihovnu libfds,

kterou rovnéz vyviji spolecnost CESNET.

IPFIXcol2 pracuje pouze s formaty zprav NetFlow verze 5/9 a IPFIX. [3] Primarni
defaultni podpora exportu podporuje export do souboru formatu FDS a IPFIX,
popiipadé muze byt vysledek posilan pomoci TCP/UDP spojeni. V prubéhu
vzniku této bakalaiské prace byl také nové pridan plugin pro export dat do plat-

formy Apache Kafka.

2.3.2 PMACCT

Reseni PMACCT je ve srovnani s kolektorem IPFIXcol2 mirné komplexnéjstho
razu, jelikoz PMACCT jiz v zakladu obsahuje nastroje pro realizaci systému
tvoreného z pasivni sondy sitového provozu (za pomoci knihovny libpcap) a kolek-
toru. Oproti IPFIXcol2 je zde §irsi paleta podporovanych protokoli, kde kromé
tokol NetLink, ktery se pouziva pro komunikaci mezi jadrem opera¢niho systému

Linux a procesy v uzivatelském prostoru [16].
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Podpora exportu dat je zde rovnéz zastoupena v Sirsi mite. K dispozici jsou zde
databazové systémy jako napiiklad MySQL, PostgressSQL, MongoDB a rovnéz
nejpouzivanéjsi message brokery RabbitMQ a Apache Kafka. Defaultni export

dat je nastaven na memory table, ale je zde i moznost zapisovat data do soubort.

Jednotlivé casti systému jsou spustény jako démoni. Jakymsi ekvivalentem kolek-
toru IPFIXcol2 je démon nfacctd, ktery slouzi jako kolektor dat pro protokoly
NetFlow a IPFIX.

PMACCT je napsan v jazyce C a je uréen pouze pro systémy typu Unix, podobné
jako IPFIXcol2. [5]

2.4 Systémy pro distribuci dat

U vybéru systému pro predavani dat se jako hlavni aspekty povazuji mozné
pouzité scénare pro posilani dat, propustnost a Skdlovatelnost. Vétsina dos-
tupnych implementaci téchto systému podporuje sirokou skalu programovacich

jazyku, diky ¢emuz neni problém propojit zcela odlisné systémy.

Tyto systémy se pouzitim nejvice hodi pro casté predavani velkych dat, coz
se v pripadé této prace vyzaduje. Diky vyuziti téchto systému se programy
spolehlivé propoji, zajisti rychly prenos dat a umozni moznou skélovatelnost do
budouciho rozvoje. Alternativni metody predavani dat jako je napiiklad vyuziti
TCP spojeni nebo predavani pomoci souboru nedokazi poskytnou ani zlomek

toho co dokazi tyto programy.

2.4.1 Apache Kafka

Apache Kafka neni ¢istokrevna implementace message brokeru, ackoliv podporuje
klasické message broker scénare. Hlavnim rozdilem odlisujicim Apache Kafku od
ostatnich message brokeru je, ze zde se zpravy mohou ukladat a nésledny pristup
k nim je zajistovan offsetem. Tento rozdil zdsadné odlisuje Apache Kafku od
klasickych message brokeru, které zpravu pouze predaji a poté ji automaticky za-
hazuji. Tato vlastnost ¢ini Apache Kafku jednou z nejuniverzalnéjsich platforem

pro predavani zprav.

Apache Kafka pouziva takzvany ”Dump broker” model (jinak nazvany ”smart

consumer” model), kdy se message broker nestard o rozlisovani zprav na prectené
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a neprectené, které se maji smazat, ale pouze zpravu ulozi do pattriéného oddilu
podle tématu a uchovava ji po danou dobu. Konzumenti si nasledné potiebné

zpravy mohou precist podle offsetu.[17]

Za znacnou popularitou Apache Kafky stoji rovnéz Siroka podpora ruznych pro-

gramovacich jazyku, od C / C++, C a Javy az po Python, Golang ¢i Rust.

Platforma Apache Kafka je napsand v jazyce Java, a neni tedy problém s jejim
nasazenim na ruzné operacni systémy, kde je nainstalované prostredi Java. Apache
Kafka pro komunikaci nepouziva protokoly znamé z jinych systému, jako je

napiiklad MQTT, ale pouziva svij vlastni bindrni protokol. [§]

2.4.2 RabbitMQ

RabbitMQ je ¢asto oznacovana za nejuspésnéjsi implementaci message brokeru
a oproti Apache Kafce se jedna o ¢istokrevnou implementaci podporujici klasické
scénare. Rovnéz je zde podpora klasickych protokolu, jako jsou MQTT, STOMP
a AMQP, diky ¢emuz se dd4 RabbitMQ pouzit v mnoha pripadech, kde je potteba

klasicky message broker.

RabbitM(Q pouziva takzvany ”Smart broker” model (jinak nazvany ”Dump con-
sumer” model), kdy message broker rozlisuje, ktera zprava je, nebo neni prectend,

a kterou zpravu ma tedy odstranit, poptipadé kterou mé zachovat. [17]

RabbitMQ je naprogramovan v jazyce Erlang, ktery je vhodny pro tvorbu skalovatelnych
aplikaci, u kterych je kladen duraz na zajisténi maximalni odolnosti proti selhani
[18]. Podpora programovacich jazyku je zde stejné dobie zastoupend, jako tomu

je v piipadé Apache Kafky.[19]
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Srovnani rychlosti Apache Kafky a RabbitMQ

Throughput (MB/s)

Kafka RabbitMQ (Mirrored) RabbitMQ [Classic)

Figure 2.7: Kafka vs RabbitMQ propustnost

Z obrézku 2.7 [20] v celku jasné vyplyva, ze Apache Kafka vykazuje oproti Rab-
bitMQ znacné vétsi propustnost. V kazdém feseni bylo vytvoreno 100 oddila, do
kterych ¢tyfi producenti ukladali zpravy o velikosti 1KB, které byly ¢teny ¢tyfmi
konzumenty. [20]

End-to-End Latency Quantiles

s
=]

Latency (ms)

20

50.00 % 90.00 % 99.00 % 29990 %
Percentile

W Kafka - 200K
B RabbitMQ (Mirrored) - 30K

Figure 2.8: Kafka vs RabbitMQ odezva
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vysledek. Apache Kafka zde zpracovaval 200 000 zprav za sekundu a RabiitMQ
pouze 30 000 zprav za sekundu, jelikoz nasledné piichézel bootleneck ze strany
CPU. [20]

2.5 Metodika prace

Struktura vyvoje této prace se da ptrirovnat ke spirdlovému modelu, kde se béhem
iteraci stiidaji faze analyzy, planovani, vyvoje a hodnoceni [21]. Vétsi tkoly bu-
dou rozdéleny na mensi pod-tkoly, které se budou postupné fesit. V optimalnim

pripadé se pri zméné iterace pujde z jednoho funkéniho celku do dalsiho.

Pro vyvoj se pouzilo vyvojové prostiedi Clion od spolecnosti JetBrains, které
patii mezi jedny z nejlepsich nastroju pro vyvoj aplikaci v jazyce C a C++.
Uzivatelské rozhrani je rovnéz velice piivétivé a patii rovnéz mezi jedno z ne-
jlepsich. [22] Samoziejmosti je moznost snadné konfigurace dle preferenci vyvojére.
Mezi dalsi vyhody, které toto IDE nabizi, patii vykonny refactoring, smart com-

pletetion, velké mnozstvi dostupnych plugini a pohodlnd prace s CMake [23].

Velkou vyhodou kolektoru IPFIXcol2 je existence jednoduchého nastroje IP-
FIXsend, ktery dokéze simulovat pifjem dat ze sondy sitového provozu a diky
tomu plugin otestovat na malé davce dat. Nastroj lze konfigurovat rtznymi

parametry, coz umoznuje simulovat ruznd sitova prostiedi.

Pomoci nastroje IPFIXsend se bude plugin prubézné testovat. Testovani bude
provadéno na predem pripraveném datasetu, u kterého budou vysledky zpra-
covani znamy. Jako dodateénou kontrolu pro ovéreni spravnosti fungovani plug-

inu se pouzije porovnani ziskanych vysledku s vysledky ziskanymi z pluginu Json.

[PFIXsend se krom kontroly konverze pouzije i na testovani dlouhodobého provozu.
Diky parametru, ktery urcuje pocet opakovaného zaslani konkrétniho datasetu.
Neni problém vyzkouset nékolikadenni provoz pluginu a ziskat tak vysledky blizsi
realnému provozu. Tyto vysledky jsou vzhledem k realité daleko presnéjsi oproti
vysledkum, které by mohl poskytnout maly narazovy test, ktery ma tendenci
objevit pouze zasadni nedostatky a neodhali naptiklad memory leak bez nastroje

Valgrind, kterym bude vysledny plugin rovnéz testovan.
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Meéfteni propustnosti jednotlivych fesenich bude provadéno za pomoci vétsich
datasetu. Testovani kazdého Teseni bude provadéno vicekrat, z ¢ehoz se nasledné
vyvodi prumeérny ¢as zpracovani konkrétniho datasetu. Pro komplexnéjsi prehled

bude pouzito vice ruzné velkych dataseti.

2.5.1 Diléi vystupy vlastniho vyzkumu

Béhem dosavadniho vyzkumu se zjistilo, ze pluginy nejsou primarné zamyslené
jako vicevlaknové aplikace, protoze predavani zpravy ke zpracovani neni zalezitosti
pouhého predéni ukazatele. V takovémto piipadé je totiz nutné udélat hlubok-
ou kopii, aby byla zarucena relevantni existence zpravy v procesu zpracovani
pluginem. Pro kopirovani jsou jiz pred-pfipravené metody, které ale u urcitych
polozek predaji pouze ukazatel a nekopiruji prvek po prvku. Tyto polozky se

tedy musi prekopirovat ruc¢né, aby nedochazelo k dvojitému uvolnéni paméti.

Kolektor IPFIXcol2 a pouzita knihovna jsou napsany z ¢asti v jazyce C. Je tedy
nutné dat si pozor na dynamickou alokaci paméti, se kterou se bude déle pracov-
at 1 mimo vyvijeny plugin, kuptikladu u dynamického zvySovani velikosti zpravy
béhem samotné konverze. Pokud by se toto zanedbalo, plugin by nefungoval

spravné a s velkou pravdépodobnosti by nebyl dlouhodobé stabilni.

2.6 Funkéni pozadavky

e Konverze zpravy z IPFIX do JSON formatu
e Podrobné logovani stavu a béhu
e Export konvertovanych zprav do Apache Kafky

e Nastavitelna velikosti vstupni fronty zprav

2.7 Nefunkéni pozadavky
e Vystupni plugin IPFXcol2
e Urceno pouze pro Unixové systémy

e Maximalni propustnost zprav
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3. Navrh a implementace

3.1 Pouzité technologie

3.1.1 IPFIXcol2

V této praci se bude pracovat s kolektorem IPFIXcol2 vyvijenym spolecnosti
CESNET, ktery se vyznacuje predevsim svoji vykonnosti a vysokou modularitou.
Modularita kolektoru spoc¢iva v mozné rozsititelnosti o piipadné pluginy (zasuvné
moduly), které se daji ptipojit jako vstupni, vnitini a vystupni. Architektura
kolektoru je znazornéna na obrazku 3.1 [11]. Pluginy se do kolektoru ptidavaji

jako dynamické knihovny a daji se rekonfigurovat za béhu kolektoru. [I1]

NetFlow WstuDHi
IPFIX : » L,
» Vstupn * Pre- modul
modul e .. .| procesor Z S i
: T
H . Vnitini . Vnitini > Vystupn .

h

modul e . « «| procesor

. modul T modul manaZer T

" " - '
NetFlow i 5, Z, Wstupnli
IPFIX 5| Vstupni > Pre- modal |

Figure 3.1: Architekrura IPFIXcol2

Pocatecni nastaveni kolektoru se provadi za pomoci konfiguracnich souboru:
e béhova konfigurace
e konfigurace informacnich elementu

V béhové konfiguraci se vybirda a nastavuje vycet pouzitych modulu, které ma
kolektor pouzivat, a potazmo i jejich samotné nastaveni. Tento konfiguraéni
soubor je ve formatu XML a kolektoru se predd jako parametr "c¢”. Struktura
nastaveni kolektoru je zndzornéna na obrazku 3.2 [I1]. Vnitini uspofadéni v kon-
figuracnim souboru je odvozeno od struktury nasazovani pluginu. Pokud by v
tomto souboru byl uveden plugin, ktery by postradal hodnoty pro své nastaveni,
pouziji se vychozi hodnoty pluginu, které ma kazdy plugin defaultné nastavené

ve zdrojovém kédu.
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<ipfixcol2>
<inputPlugins>...</inputPlugins>
<intermediatePlugins>...</intermediatePlugins>
<outputPlugins>...</outputPlugins>
</ipfixcol2>

Figure 3.2: Zkrécené nastaveni kolektoru

Konfigurace informac¢nich elementu se od konfigurace béhu mirné odlisuje.
Kolektor je distribuovan se zakladni sadou elementu organizace IANA spolecné s
dalsimi elementy, které se vyuzivaji v nejbéznéji pouzivanych exportérech. V piipadé
potieby rozsitit tyto sady dalsimi potfebnymi elementy je zde moznost pritadit
dalsi soubory, které potiebné sady ponesou. Konfiguraéni soubory informacnich
elementu se nachazeji v jasné dané adresarové struktute, ktera je zndzornéna na
obrazku 3.3 [11]

e Kofen konfiguracni slozky
o system (soubory distribuované s kolektorem)
= clements
= jana.xml
= cesnet.xml

aliases.xml
o user (soubory modifikované uzivatelem)
= clements
= my elements.xml

aliases.xml

Figure 3.3: Souborova hierarchie

Spolecné s kolektorem je distribuovéna i zékladni sada vstupnich (input),
vnitinich (intermediate) a vystupnich plugini. Vstupni pluginy umoznuji pfijimat
data v rdmci TCP resp. UDP spojeni, vnitini plugin podporuje anonymizaci IP
adres (v nachytanych zdznamech) a vystupni pluginy ukladaji resp. exportuji
flow zdznamy v ruznych formatech. Je zde obsazen i plugin pro konverzi zprav
z IPFIX a NetFlow do formatu JSON, kde se daji nasledné vypisovat na stan-
dardni vystup konzole, ukladat do souboru nebo posilat jako klient na server ¢i
jako server klientovi. V prubéhu vytvareni této bakalarské prace byl vyrobcem

do zakladni sady pridan také plugin na propojeni s platformou Apache Kafka.
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3.1.2 Apache Kafka

Apache Kafka je jedno z nejvice univerzalnéjsich reseni pro predavani zprav mezi
systémy co se da dnes pouzit. Oproti klasickym implementacim message bro-
kera se jedna spise o streaming brokera, ktery nabizi jak funkcionalitu klasického
message brokera, tak i mnoho funkci navic. Hlavni rozdil je zde v uchovavani
zprav, kde v klasické implementaci message brokera zpravy pouze predame, zde
jsou zpravy uchovavany. Zpravée se behem ulozeni priradi jednoznacny offset, po-
moci kterého se da ke zprave pristupovat a ¢ist ji. Vyhoda tohoto feseni spoc¢iva
v mozném vicenasobném cteni jedné zpravy vice konzumenty. Konzument si
pouze zvoli pomoci offsetu jakou zpravu chce z Apache Kafky obdrzet. [8] Tento

mechanismus je vyobrazen na obrazku 3.4 [§].

Konzumenti pripojeni k Apache Kafce si mohou navolit od jakého offsetu chtéji

zpravy dostavat. Nejcastéjsi nastaveni jsou:
e od prvniho zaznamu
e od posledniho ptrec¢teného zaznamu

Zpravy které se ukladaji v Apache Kafce jsou immutable, coz znamena, ze po
ulozeni uz nejdou zménit a jedind moznost jak zpravy modifikovat je nechat
zpravu nacist konzumentem, upravit ji a ulozit jako novy zdznam na novém off-
setu. [§]

Se zpravami se ulozi i jejich casové razitko, kdy byly pfesné ulozeny do Apache
Kafky:.

Apache Kafka

Producent Konzument

Tema 1 Téma 2 Téma 3

[ Zprava 1 ] [ Zpréva 2 ] [ Zprava 3 ]

Producent Konzument

Konzument

114
111

Producent

[ Zprava N ] [ Zprava N ] [ Zprava N ]

Figure 3.4: Preddavani zprav Apache kafka

Apache Kafka vyuzivda mechanismus ”retention time”, ktery se stard o man-
agement ulozenych zprav a rozhoduje se na zdkladé nastaveni, ktera zprava se

ma smazat a kterd se ma jesté nechat ulozena. V zakladu se tento mechanismus
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rozhoduje na zékladé ¢asu, jak je dana zprava dlouho ulozena v Apache Kafce.

Apache Kafka také umoznuje nastavit maximalni pocet ulozenych zprav, pripadné
se mohou tato omezeni specifikovat pouze na jednotliva témata, nebo jednotlivé

uzly v clusteru. [§]

Apache Kafka umoznuje rozdéleni jednotlivych témat na oddily (neni zde problém
udélat pro jedno téma jeden oddil), coz umoznuje nésledné rozdéleni zatéze,
kdy jednotlivé oddily mohou bézet oddélené na jinych pocitacovych stanicich.
Dalsi vyhody v rozdéleni témat na oddily spoc¢ivaji v load balancingu, ktery je
znazornén na obrazku 3.5 [§], kde jednotlivé oddily mohou byt zpracovavény
v nékolika brokerech umisténych v clusteru. Pro kazdy oddil 1ze navic vytvorit
vice "partition logu”, diky kterym se mohou zpravy zpracovavat paralelné bez

ohledu na ostatni konzumenty, které pracuji se stejnymi daty. [§]

Node 1 : Node 2 : Node 3
Tema 1 | Tema1 [ Tema
Téma2 | | [ Tema3s | | [ Tema2 |

Figure 3.5: Apache kafka load balancing

Tato platforma rovnéz podporuje mechanismus replikace, ktery se pouziva
napiiklad v databazovych systémech. Oddily se daji replikovat na vice pocitacovych
uzlua, kde je jeden uzel nazvany ”leaderem” a ostatni uzly se nazyvaji ”followeri”.
Zapis se provadi pouze na leaderovi, zmény se poté propaguji do vsech follow-
erii. Pokud leader prestane z jakéhokoli duvodu pracovat, je nahrazen nékterym

z followert. [§]

3.1.3 Libfds

Diky knihovné Libfds (flow data storage library) se dokazi zpracovavat IPFIX
zpravy. Jsou zde obsazeny jak potfebné struktury, tak i parsery potiebné k jejich
prevodum, piipadné dalsi néstroje k jejich zpracovani. Jako dalsi funkce této
knihovny je jednoduchy XML parser, ktery dokaze kontrolovat typy. Tento parser
je implementovany jako wraper nad knihovnou libxml2, ktera se fadi mezi jedny

z nejvice pouzivanych v projektech. Tuto knihovnu vyviji spolecnost CESNET

23



a kolektor IPFIXcol2 je postaven pravé na této knihovneé. [4]

3.1.4 Librdkafka

Knihovna Librdkafka implementuje bindrni protokol pro Apache Kafku a je nap-
sana v jazyce C. Je navrzena s ohledem na vysokou propustnost a spolehlivost
doruceni zpravy. Rychlost zapisovani pomoci této knihovny do Apache kafky se
uvadi okolo 1 milionu zprav za sekundu a ¢teni zprav pomoci této knihovny se

pohybuje okolo 3 milionu zprav za sekundu. [24]

Krom implementace producenta na irovni této knihovny lze vyuzit predpripravenych

wrapperu pro fadu programovacich jazyk.

V pripadé C++ existuji dvé implementace:
e cppKafka
e modern-cpp-kafka

Tyto wrapery implementuji veskerou pottebnou funkcionalitu jiz na trovni C++,

kde je plné vyuzito objektového programovani.

3.1.5 Easylogging++

Knihovna Easylogging++ je lightweight knihovna pro logovani aplikaci v jazyce
C++, ve kterém je napsana. Sklada se pouze z jednoho hlavickového souboru,
ktery se pripoji k projektu. Mezi hlavni vyhody této knihovny patii velka
rychlost, moznost rozsahlé konfigurace a jednoduché rozsititelnost. Knihovna je
"thread-safe” coz umoznuje bezproblémové nasazeni ve vicevlaknovych aplikaci.

Konfigurace této knihovny se provadi ze souboru s nasledujicim formatem [25]:

x LEVEL:
CONFIGURATION NAME = "VALUE” ##Comment
ANOTHER, CONFIG NAME = "VALUE”

3.2 Vyvoj pluginu pro IPFIXcol2

Kolektor IPFIXcol2 se sklada ze samotného jadra, na které se nasledné napo-
juji zasuvné moduly, neboli pluginy. Pluginy se implementuji jako dynamické

knihovny, které nasledné volaji sluzby poskytované jadrem.
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3.2.1 Podminky pro vytvoreni vystupniho pluginu

Pro vytvoreni pluginu a jeho za¢lenéni do IPFIXcol2 je zapotiebi implementovat
k tomu urcené rozhrani, definované v souboru ”plugins.h”. Obrézek 3.6 [11]

poskytuje schéma napojeni pluginu na jadro kolektoru.

Koleltor
i A
I - v
popis inicializace priprava aktualizace
finalizace aplikace akiualizace
Zpracovanifziskani prerueni aktualizace

Zasuvny modul

Figure 3.6: Rozhrani pluginu

Pro béh pluginu je nutné implementovat nasledujici metody:
e plugin_init()

e plugin_destroy()

e plugin_process()

Metoda plugin_init () je voladna pfi vytvareni instance pluginu véetné nastaveni
jeho béhové konfigurace. Plati zde jedna podminka, ktera 7ikd, ze pouze uspésné

inicialozovany plugin muze byt odstranén pomoci metody plugin_destroy().

Metoda plugin_destroy(), slouzi k uvolnéni dynamicky alokovanych prostredku

pluginu.

Diky metodé plugin_process () se pluginu predava ukazatel na zpravu, ktera je
urcena ke zpracovani. Zprava se po provedeni této metody odstranuje z bufferu
kolektoru. Pokud se ma zprava zpracovavat jinym vldknem, je potieba v této
metodé vytvorit hlubokou kopii zpravy. Pokud by se predal pouze ukazatel, po

skonceni této metody by byl nastaven na nespravné misto.

Dalsi nezbytna soucdst implementace pluginu je struktura ipx_plugin_info.

V této strukture se nastavuje:
e popis ucelu pluginu

e v jaké c¢asti kolektoru se plugin nachéazi
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— vstupni

— vnitini

— vystupni
o flagy

— v tuto chvili nejsou kolektorem imlementované
e verze pluginu

e minimalni verze kolektoru

3.2.2 Navrh pluginu pro export dat do Apache Kafky

Hlavni prioritou pfi navrhu pluginu bylo dosazeni pokud mozno maximélni casové
efektivity zpracovani prichozich zprav, resp. se k ni ptiblizit. Samotné zpracovani

prichozi zpravy zahrnuje 2 zakladni operace.
e konverzi na JSON format
e export zkonvertované zpravy do Apache Kafka

Logickym ramcovym feSenim byl vicevldknovy navrh pluginu, kdy jednotliva

vldkna funguji jako konzumenti zprav ukladanych do vnitiniho bufferu pluginu.

Vysledny format pluginu

Plugin by mél produkovat zpravy ve formatu JSON, ktery je jak dobfe ¢itelny pro
¢lovéka, tak i vyborné strojové zpracovatelny. Pro konverzi vstupnich zaznamu
ve forméatu IPFIX do JSON bylo mozné pouzit knihovnu Libfds, ktera za timto

ucelem poskytuje metodu fds_drec2json().

Celkova architektura nového vystupniho pluginu

Aby vystupni plugin mohl dosahovat vyssi prostupnosti zprav, byla jiz v zac¢atcich
prace predpokladana realizace vicevlaknového zpracovani, ktera se pro tyto typy
ukolu bézné pouziva. Tim by se vyftesila zbyteéna ¢asova prodleva mezi prijetim

zpravy ke zpracovani a samotnym zpracovanim.

Zpravy jsou na vstupu vkladany do bufferu implementujici FIFO, ze které je
jednotliva vlakna vybiraji, konvertuji do JSON a nésledné exportuji. Efektivi-

ta tohoto provedeni zavisi na zdrojich, které se pluginu poskytnou. V idedlnim
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piipadé dokaze plugin zpracovavat zpravy za stejny nebo mensi casovy usek, nez

b

(Predani zpravy z interniho bufferu IPFIXcol2 do pluginu)

co budou zpravy prichazet.

Kopirovani zpravy

(Ulozeni zkopirovane zpravy)

plugin bezi
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Zprava Mma ZaZnam

konvertuj zaznam

A

[expor‘tuj konvertovany zaznam)

VymMaz zpravu

J

Figure 3.7: Architektura pluginu

3.3 Vysledné provedeni pluginu

Plugin pro IPFIXcol2 je mozné implementovat bud v jazyce C anebo v C+-+.
V dnesni dobé je preferovanéjsi C++, jelikoz dovoluje vyuzivat objektové ori-
entované programovani. Jako vzor pro pochopeni napojeni vystupniho pluginu
ke zbytku kolektoru slouzi plugin Dummy. Diky jednoduchosti tohoto pluginu

se da jednoduse zorientovat v pozadavcich pro spravnou implementaci pluginu.
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Pro ukazku konverze zprav poslouzil dosavadni plugin JSON, ve kterém je vidét

proces zpracovani zprav ve forméatu IPFIX na zpravy ve formatu JSON.

3.3.1 Architektura pluginu
Logger

Trida logger je maly wrapper pro knihovnu easylogging++. Pouziti wrapperu
umoznuje vyuziti rozhrani definované programatorem, diky ¢emuz se odstrani
primé reference na knihovnu. Diky tomuto feSeni se déd pouzita knihovna lehce
zameénit bez zbytecného prepisovani kédu. Pokud by se v kédu vyskytovaly
metody z rozhrani knihovny, nahrazeni jinou knihovnou by obnéselo prepsat kod
na vsech mistech, kde se volaly metody z puvodniho rozhrani knihovny. Kon-
figurace této knihovny se provadi z oddéleného souboru, na ktery je odkézano

v konfiguraci kolektoru.

Logovaci soubory jsou dilezité pro odhalovani chyb a jejich nasledné opraveni
v dalsich verzi programu. Logovaci soubory jsou u nasazenych aplikaci jediny

zdroj informaci ohledné stavu aplikace.

JsonToKafka

Trida JsonToKafka implementuje potfebné rozhrani pro napojeni ke zbytku kolek-
toru. Definuje se zde struktura ipx_plugin_info a metody ipx_plugin_init (),

ipx_plugin_destroy(), ipx_plugin_process().

V metodé ipx_plugin_init() se inicializuje nastaveni pluginu, které se nacita
z konfiguracniho souboru kolektoru. Pokud nacteni neprobéhne korektné, plugin
vrati chybovou hodnotu a instance pluginu se nevytvoii. V pripadé tspésného
nacteni se zde inicializuje Logger a vytvoii instanci Workera, kterd nasledné

spousti pracovni vlakna.

Pomoci metody ipx_plugin_process() se pluginu pfeda ukazatel na zpravu
urcenou ke zpracovani. Nejdiive se provede pokus o prevedeni zpravy na formét
IPFIX metodou ipx_msg_ipfix_create(), které se preddva ukazatel na zpravu.
Pokud zprava neni ve forméatu IPFIX vraci se chybova hodnota a déle se zprava
nezpracovava. V opacném piipadé se zde vytvoii kopie zpravy, aby jeji existence

byla v rezii pluginu.
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plugin_procest...)

(zpracovani Zpravy pluginem) (smazani zpravy z interniho bufferu IPFIXcoIZ)

®

Figure 3.8: Existence zpravy

Pro vytvoreni hluboké kopie se pouziji metody:
e ipx_msg_ipfix_create()

e add_drec_ref()

e fds_template_copy()

Metoda ipx_msg_ipfix_create() vytvaii obédlku (wrapper) IPFIX zprdvy, do
které se budou ukladat jednotlivé zaznamy.

Parametry této metody jsou:
e kontext pluginu
e kontext zpravy
e data ze zpracovavané zpravy
o velikost dat ze zpracovavané zpravy

Po tspésném provedeni metoda vrati ukazatel na strukturu ipx_msg_ipfix, se

kterou se bude déle pracovat.

Metoda add_drec_ref () slouzi pro vytvoreni nového zdznamu v predem vyt-
vorené obalce struktury ipx_msg_ipfix. Metoda jako parametr bere IPFIX
zpravu a vraci ukazatel na nové vytvoreny zaznam v této IPFIX obéalce. Diky to-
muto ukazateli se nastavi potfebné hodnoty zaznamu béhem kopirovani. Opétovny
piistup k tomuto zdznamu je umoznén pomoci metody ipx_msg_ipfix_get_drec(),
kterd si jako parametry bere zpracovavanou IPFIX zpravu a index pozadovaného
zaznamu. Navratova hodnota této metody je ukazatel na zaznam struktury

ipx_ipfix_record.
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Metoda fds_template_copy () slouzi pro kopirovani sablony IPFIX zpravy. Jako
jediny parametr je zde Sablona puvodniho zdznamu a nové vytvorena Sablona se

obdrzi jako navratova hodnota z této metody.

Pii vytvareni hluboké kopie je potfeba db&at na dodrzeni internich pozadavku
pameéti pro dynamické struktury. Jadro kolektoru je napsano z velké casti v jazyce
C a ocekava se zde i dodrzeni standardu tohoto jazyka. Pii vytvareni dynam-
ickych struktur, které se budou spravovat metodami jadra kolektoru, je potieba
vyuzit metod jako jsou malloc() nebo calloc(). Alokovani pamét pomoci
téchto metod se uvolnuje pomoci metody free(). V piipadé pouziti spravy
paméti pomoci C++ standardu, kde se vyuziva operdtor new k alokaci paméti
a k jejimu uvolnéni operator delete, muze dochazet k nezddoucim memory

leaktim (inikim paméti) a program se v praxi stdva nepouzitelny.

KafkaProducer

Trida KafkaProducer implementuje producenta pro platformu Apache Kafka za
pomoci knihovny Librdkafka. Diky této tridé je realizované spojeni s Apache
Kafkou a posilani jiz konvertovanych zprav, kterym se zde prida téma z béhové

konfigurace.

Config

Ttida Config nacitd nastaveni z behového konfiguracniho souboru. V ptipadé ab-
sence tohoto souboru se nastavuje pluginy dle internich hodnot ulozenych v kédu.

Tato trida se skladéd z nasledujicich struktur:
e ConfigFormat
e ConfigKatka
e ConfigProcessing

Struktura ConfigFormat uchovava hodnoty spojené s konverzi z formatu IPFIX
do forméatu JSON. Jedna se boolovské proménné, pomoci nichz se nastavuji flagy,

které se predavaji do metody fds_drec2json().

Struktura ConfigKafka uchovava hodnoty pro navazani spojeni s platformou
Apache Kafka. Zde se jedné o textové hodnoty, které se predavaji instanci tiidy
KafkaProducer.
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Struktura ConfigProcessing uchovava hodnoty spojené se zpracovanim zprav

uvnitt pluginu. Rovnéz je zde ulozena cesta ke konfiguracnimu souboru Loggera.

Worker

Trida Worker se stard o ukladani zprav do vstupniho bufferu pluginu a jejich

nasledného zpracovani, spolecné s exportem do Apache Kafky:.

Vstupni pole je zde teseno jako ring buffer a jeho velikost se d& nastavit po-

moci béhového konfigurace kolektoru. Vychozi velikost bufferu je 1024.

Thread pool je nastaven na optimalni pocet vldken, ktery se zjisti pomoci metody
std: :thread: :hardware_concurrency (). Tato metoda vrati pocet dostupnych
vldken. Vysledek této metody nemusi vzdy korespondovat se skutecnym poctem
procesoru nebo jader, jelikoz muze byt podporovano vice vldken na jedno jadro,
nebo naopak mohou byt néjaké zdroje rezervované systémem a pro vyvijeny pro-

gram nedostupné. [20]

Vldkna postupné vybiraji zpravy ze vstupniho pole a zpracovavaji je. Pokud
ve vstupnim poli zadnd zprava neni, tak se vlakno uspi a ¢eka, dokud nebude do

pole ulozend nova zpréava.

Pted vlastni konverzi jsou ze zpravy ziskany jednotlivé zaznamy, jejichz celkovy
pocet vraci metoda ipx_msg_ipfix_get_drec_cnt(), kterd si jako parametr
bere ukazatel na ipfix zpravu uréenou ke zpracovani. Jednotlivé zaznamy ze
zpravy se ziskaji pomoci metody ipx_msg_ipfix_get_drec(), do které se preda
ukazatel na ipfix zpravu a index zaznamu. Po zpracovani je tfeba zdznamy,
Sablonu a samotnou zpravu odstranit. K dealokaci zprav je urcéena metoda
ipx_msg_destroy (), ktera predpoklddd Ze pamét pro zpravu byla alokovana po-

moci standardu jazyka C, tedy prostiednictvim funkce malloc () popf. calloc().

3.4 Testovani

Nasazeni pluginu do provozu je popsano v piiloze 1 a 2, kde je zahrnuta jak in-

stalace, tak nasledné spusténi.

Vytvoreny plugin se musi dukladné otestovat kvuli bezproblémovému chodu. Ne-
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jdiive se testuje s pomoci nastroje Valgrind, ktery odhaluje nedostatky které se
tykaji iniku paméti. Unik paméti je vzdy zavazny problém, jelikoz aplikace se
muze chovat nestabilné a nestandardné.

Po tspésné prvni fazi kde se kladl diraz predevsim na vétsi problémy, se plugin
zacal testovat pomoci nastroje IPFIXsend s datasetem vétsich rozmeéru, aby se
otestoval dlouhodoby chod. Tato faze je zna¢né delsiho trvani nez faze predchozi,
ale predpoklada se, ze plugin funguje korektné a pripadné chyby jiz nejsou natolik
zavazné jako v prvnim piipadé. V pripadé chyb zde mame logovaci soubor, kde

se da vycist aktualni stav pluginu a pripadnou chybu.

Posledni fazi je testovani stability oproti nasazené sondé sitového provozu jako je
napiiklad IPFIXprobe od spolecnosti CESNET, nebo plugin nfprobe pro systém
PMACCT. V této fazi se jiz neoCekava nalezeni problému, ale spiSe ovéreni

dlouhodobé spolehlivosti.

3.4.1 Meéreni rychlosti

Po otestovani pluginu na chyby a stabilitu prichazi faze, kdy se bude vyvijeny

plugin testovat oproti ostatnim fesenim.

Jednotliva feseni se budou postupné testovat na nékolika davkéach zaznamu, kde
vysledny ¢as béhu pro kazdou davku ziskame pomoci ¢asovych razitek prvniho
a posledniho ulozeného zaznamu v Apache Kafky. Pro ziskani téchto ¢asovych
razitek se spusti jednoduchy konzument, ktery bude odebirat pozadované téma.
Zpracovani celé davky se pozna diky ukonceni programu IPFIXsend a vypisu
z konzumenta, ktery vypisuje stejné hodnoty. Po zastaveni konzumenta se ulozi

casova razitka do souboru se jménem odebiraného tématu.

Vysledky méreni

Meéreni se provadélo za pomoci nastroje IPFIXsend, diky kterému se dalo zvolit
kolikrat a jak rychle se dataset zasle. Diky této architektute se jednotliva feSeni
dala jednoduse otestovat s postupné se zvysujicim mnozstvim dat. ReSeni pos-
tupné zpracovavala data od velikosti 17 GB do 34GB.

Vyvijeny plugin mé béhem testovani nastavenou velikost interntho bufferu zprav

na 100 000 a velikost pro konvertované zpravy na 2048. Diky tomuto nastaveni se

minimalizovalo ¢ekani na piichozi zpravy z kolektoru a také se predeslo pripadné
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realokaci paméti béhem konverze zprav.
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Figure 3.9: Srovnéni rychlosti feseni
8905

8900

8895

8890
G 8885
8880
8875
8870
8865

JsonToKafka JSON-Kafka NFACCTD

Figure 3.10: Srovnani rychlosti feseni

Na obrazku 3.9 lze vidét rychlost zpracovani dat o velikosti 17 GB a obrazek

3.10 prezentuje situaci, kdy feSeni zpracovavala data o velikosti 34 GB.
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Vysledky jsou zde uvedeny ve vtefindch a plati, Ze ¢im mensi hodnota, tim
konkrétni feseni pracuje rychleji a dokaze zpracovat stejné mnozstvi dat za mensi

casovy usek nez konkurencni feseni.

Vicevlaknové zpracovani zprav se projevilo predevsim u vétsich datasetu, kdy
byl rozdil od jednovldknovych feseni v tadu vterin. Dilezité bylo nastaveni
dostateéné velikosti interniho bufferu zprav, ktery zajistoval pracovnim vldkntim
nepretrzity ptisun novych zprav pro zpracovani. Druhym dulezitym aspektem
je pocatecni velikost pro konvertovanou zpravu. Pokud by se pouzila defaultni
hodnota 1024, je mozné, ze béhem konverze nebude toto misto dostatecné a bude
se muset provést alokace nového mista v paméti, kam se bude muset prekopirovat

puvodni obsah konvertované zpravy, coz zabere urcity cas.
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Z.aver

Tato prace si kladla za cil vytvoreni plné odladéného pluginu pro systém IPFIXcol2
na export dat do platformy Apache Kafka a porovnani rychlosti zpracovani dat
oproti ostatnim systémum v této kategorii. Testovani vysledného pluginu ukézalo,
ze je schopen dosahovat lepsich vysledki nez jeho konkurence PMACCT a také

novy plugin pro IPFIXcol2 se stejnou funkcionalitou.

Spolehlivost pluginu se béhem testovani rovnéz potvrdila a plugin je mozné nasa-

dit do bézného provozu bez vétsich provoznich potizi.

Podle vyse zminénych vlastnosti pluginu se da cil prace povazovat za splnény.
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Priloha 1 - Instalace pluginu

Nejdiive je nutné pripravit prostiedi pro chod kolektoru IPFIXcol2. Z duvodu

zavislosti na knihovné librdkafka je nutné pouzit verzi kolektoru 2.2.0.

Zdrojové kédy pluginu se pridaji do adresate kolektoru /ipfixcol2/src/plugins/
output/, ve kterém se nachazi ostatni vystupni pluginy. V tomto adresaii je
potfeba upravit CMakeLists.txt, do kterého se prida odkaz na adresar se zdro-

jovymi kédy kolektoru. Toto se provede pomoci ptikazu add_subdirectory(JsonToKafka).

Po ptidani zdrojovych kédu se musi upravit hlavni CMakeLists. txt v domovském
adresafi kolektoru, ve kterém se zméni zavislost verze C++11 na verzi C++17

z duvodu pouziti novych funkci jazyka.

Po téchto upravach je mozné kolektor zkompilovat a nainstalovat. V domovském

adresafti kolektoru se spusti nasledujici prikazy:

mkdir build
cd build
cmake

make

sudo make install

Po tspésné instalaci se piikazem ipfixcol2 -V zjisti informace o nainstalovaném

kolektoru a pomoci piikazu ipfixcol2 -L se zobrazi seznam dostupnych plugint.
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Priloha 2 - Spusténi pluginu

Pro spusténi pluginu se preda kolektoru konfiguracni soubor, ve kterém je plugin

uveden nasledujicim piikazem ipfixcol2 -c startup.xml.

Ukéazka struktury vystupniho pluginu:

<output>
<name>...</name>
<plugin >...</plugin>
<params>

<kafka>
</katka>
<processing>

</processing>
</params>
</output>

Polozky v uzlu <output> nastavuji informace ohledné pluginu, které slouzi kolektoru

pro identifikaci pluginu.
e <name>: jméno spusténé instance pluginu
e <plugin>: jméno pluginu (knihovny) pro spusténi

Polozky v uzlu <param> patii ke konfiguraci vysledného JSON formatu, které

jsou spolecné s oficidlnim pluginem JSON. [3]
e <tcpFlag>: pievod piiznaku TCP (formatted / raw)
e <timestamp>: prevod ¢asového razitka (formatted/ raw)
e <protocol>: prevod identifikace protokolu (formatted / raw)
e <ignoreUnknown>: preskoceni pole s neznamym nazvem (true / false)
e <ignoreOptions>: pieskoceni zdznamu o hldseni (true / false)
e <nonPrintableChar>: piehlizeni bilych znaku (true / false)

e <numericNames>: pouziti krdtké identifikace (true / false)
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e <octetArrayAsUnit >: pfevedeni vSech poli na ¢islo (true / false)
e <splitBitflow>: rozdéleni biflow zdznamu na dva toky (true / false)
Polozky v uzlu <kafka> patii ke konfiguraci producenta pro Apache Kafku.
e <hostName>: adresa Apache Kafky
e <port>: port Apache Kafky
e <topicList>: téma zpravy pro Apache Kafku
Polozky v uzlu <processing> se vztahuji ke konfiguraci pluginu samotného.
e <processMessageLength>: pfedem alokovand pamét pro konverzi zprav
e <messagesBufferSize>: velikost interniho bufferu zprav
e <loggerConfigFile>: cesta ke konfiguracnimu souboru loggeru

Pro nastaveni logovani pluginu se pouziva samostatny soubor, na ktery je odkazano
v béhové konfiguraci kolektoru (polozka <loggerConfigFile>). Format konfiguraéniho

souboru loggeru:

* GLOBAL:
FORMAT = "%datetime %msg”
FILENAME = ” /tmp/logs /json—to—kafka.log”
ENABLE = true
TO_FILE = true
TOSTANDARD.OUTPUT = false
MAG_LOGFILE SIZE = 2097152
LOGFLUSH_TRESHOLD = 100

x DEBUG:
FORMAT = "%datetime{%d%M} %func %msg”
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Priloha 3 - Nahrané soubory

JsonToKafka - zdrojové kody pluginu

CMakeLists.txt - upraveny CMakeLists.txt IPFIXcol2 s podporou C++17

startup.xml - konfigura¢ni soubor kolektoru s nastavenym vytvorenym vystupnim

pluginem JsonToKafka

loggerConfig.conf - konfiguracni soubor loggeru pluginu
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