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Seznam použité literatury 36

Seznam př́ıloh 39
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Seznam použitých zkratek

Plugin = rozšǐruj́ıćı modul pro program, d́ıky kterému se doplńı funkcionalita,

která dř́ıve v programu zahrnuta nebyla. Základńı předpoklad je, že p̊uvodńı

program bude tuto rozšǐritelnost podporovat.

PCAP = formát souboru, ve kterém jsou ukládány celé pakety śı̌tové komunikace.[1]

IPFIX = formát pro sběr dat v poč́ıtačové śıti, kde se oproti PCAP neukládá celá

komunikace, ale pouze statistické údaje, např. odeśılatel, př́ıjemce, čas a celková

velikost přenesených paket̊u. [2]

IPFIXcol2 = kolektor určený pro sběr dat ve formátu NetFlow v5/v9 a IPFIX od

společnosti CESNET, který je navržen jako zcela modulárńı systém bez problému

specifické rozšǐritelnosti. [3]

Lifds = knihovna použitá v IPFIXcol2 pro práci se záznamy se strukturou IPFIX

a Netflow v5/v9. [4]

PMACCT = kolektor s možnost́ı nasazeńı sondy śı̌tového provozu. [5]

JSON = strukturovaný textový formát, který je strojově i lidsky dobře čitelný.[6]

Message Broker = systémy určené pro předáváńı zpráv. Pomoćı těchto systémů

můžeme propojovat aplikace, které produkuj́ı data s libovolným počtem aplikaćı,

které data konzumuj́ı. V základu je zde podpora dvou model̊u pro předáváńı

zpráv: Point-to-Point a Publish/Subscribe. Pro implementaci předáváńı zpráv je

nejčastěji použita fronta (FIFO) [7]

Apache Kafka = systém určený pro předáváńı zpráv v́ıce konzument̊um. Oproti

ostatńım message broker̊um umožňuje i předáváńı zpráv v podobě streamu.[8]

Memory leak = únik paměti; nejčastěji zp̊usoben ručńı alokaćı a následně ne-

provedenou dealokaćı [9]
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1. Úvod

Monitorováńı a sběr dat śı̌tového provozu je nezbytným předstupněm a součást́ı

ochrany poč́ıtačových śıt́ı před možnými hrozbami, které jsou s rychlým tempem

vývoje nových technologíı, např. umělé inteligence, neustále sofistikovaněǰśı. Kr-

itickým problémem je předevš́ım rychlost a efektivita zpracováńı velkých tok̊u

dat, které v současnosti dosahuj́ı deśıtky až stovky GB/s v běžných śıt́ıch.

Jedńım z nástroj̊u pro sběr dat śı̌tového provozu je IPFIXcol2. Tento nástroj

podporuje rozš́ı̌reńı své funkcionality pomoćı plugin̊u, d́ıky čemuž je možné vyt-

vořit specifické prostřed́ı dle preferenćı uživatele. IPFIXcol2 je možné rozš́ı̌rit

o vstupńı(input), vnitřńı(intermediate) a výstupńı(output) pluginy.

Vstupńı pluginy se staraj́ı o př́ıjem dat. V základu jsou s kolektorem distribuovány

pluginy, pomoćı kterých lze prostřednictv́ım TCP a UDP přijmout IPFIX a Net-

Flow záznamy. Rovněž je zde podpora čteńı soubor̊u typu FDS a IPFIX.

Vnitřńı pluginy jsou zaměřeny na zpracováńı a úpravu záznamů. V tomto př́ıpadě

je s kolektorem distribuován plugin, který se stará o anonymizaci IPv4 a IPv6

adres.

Úkolem výstupńıch plugin̊u je distribuce dat z kolektoru do libovolného systému

bez nutnosti vytvářet daľśı programy, které by se staraly o napojeńı kolektoru

k požadovanému systému.

Záměrem této práce je rozš́ı̌reńı kolektoru IPFIXcol2 o export dat ve formátu

JSON do prostřed́ı, které dokáže provést distribuci do daľśıch systémů a je

uzp̊usobené pro práci s velkým množstv́ım dat. Původně dokázal kolektor IP-

FIXcol2 exportovat výsledná data do databáze, souboru nebo je pośılat v roli

klienta či serveru daľśı aplikaci pomoćı TCP spojeńı.

Paralelně s pr̊uběhem této práce byl společnost́ı CESNET rovněž vyvinut plu-

gin JSON-Kafka, který byl přidán do základńı sady výstupńıch plugin̊u. Tento

plugin taktéž nab́ıźı podporu exportu dat do platformy Apache Kafka. Veškeré

dostupné implementace těchto plugin̊u jsou provedeny jednovláknově, a proto

se zde při větš́ım zat́ıžeńı kolektoru může objevit problém s rychlost́ı zpracováńı

vstupńıch dat - konverze na JSON formát prob́ıhá sekvenčně záznam po záznamu.
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Oproti výše zmı́něnému pluginu společnosti CESNET mnou vytvořený plugin

zpracovává data paralelně, což představuje značnou výhodu.

Oba dva pluginy shodně umožňuj́ı vytvořeńı efektivńı a modulárńı struktury

systému složené z libovolné IPFIX sondy, IPFIXcol2 kolektoru a platformy Apache

Kafka.

1.1 Ćıle práce

Ćılem práce je vytvořeńı funkčně odladěného výstupńıho pluginu pro kolektor

IPFIXcol2 od společnosti CESNET. Důraz bude kladen předevš́ım na maximálńı

časovou efektivitu zpracováńı př́ıchoźıch zpráv a následný export zpracovaných

dat do Apache Kafky.

Součást́ı práce bude rovněž srovnáńı výsledného pluginu se systémem PMAC-

CT z hlediska časové efektivity. Do tohoto srovnáńı bude pak přirozeně zahrnut

i plugin JSON-Kafka.
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2. Analýza

Pro monitorováńı provozu poč́ıtačových śıt́ı dnes existuje široká paleta nástroj̊u.

Od těch nejjednodušš́ıch, které poskytuj́ı pouze základńı funkce s volbou parametr̊u

prostřednictv́ım př́ıkazové řádky, po systémy, v jejichž grafickém uživatelském

rozhrańı lze nakonfigurovat a zobrazit výsledky pokročilé analýzy zachycených

dat. Zástupcem jednodušš́ıch nástroj̊u je třeba tcpdump, který umožňuje zachytávat

komunikaci a ukládat ji jako pcap soubor, nebo IPFIXcol2, který zpracovává data

ve formátu NetFlow a IPFIX. Naopak nástroj Kemp Flowmon kolektor umožňuje

krom monitorováńı śıtě také identifikaci bottleneck mı́st na śıti, sledováńı provozu

u SaaS aplikaćı a ukládáńı dat na cloud [10].

2.1 Teoretická východiska práce

Fundovaný vhled do problematiky a fungováńı kolektoru IPFIXcol2 nab́ıźı diplo-

mová práce Lukáše Hutáka [11]. Huták tento kolektor vytvářel z p̊uvodńıho

IPFIXcol. V jeho práci je popsané napojeńı plugin̊u k jádru kolektoru, princip

interńıho předáváńı zpráv a zároveň i všeobecné informace o sběru dat śı̌tového

provozu za pomoćı technologie NetFlow / IPFIX.

Krom teoretických poznatk̊u z práce Lukáše Hutáka se vycházelo i ze zdro-

jových soubor̊u kolektoru, které obsahuj́ı veškeré potřebné informace týkaj́ıćı se

základńıho rozhrańı pluginu pro napojeńı ke zbytku kolektoru s velice dobrou

dokumentaćı jednotlivých metod.

Daľśım zdrojem, ze kterého se čerpali informace, je diplomová práce Davida

Bohmanna [12]. Autor se v této práci zabývá srovnáváńım jednotlivých mes-

sage broker̊u a detailněǰśım popisem jejich nasazeńı. Na základě výsledk̊u této

práce jde poměrně jasně formulovat, proč je ve srovnáńı s ostatńımi klasickými

message brokery nejvhodněǰśı právě platforma Apache Kafka, která se zdá být

nejuniverzálněǰśı platformou pro předáváńı zpráv mezi systémy.

2.2 Sběr dat śı̌tového provozu a distribuce záznamů

Monitorováńı śı̌tového provozu a jeho následná analýza patř́ı dnes mezi stan-

dardńı prvky ochrany poč́ıtačových śıt́ı. Pro monitorováńı existuje několik tech-

nologíı, d́ıky nimž lze tento proces zrealizovat. Nejčastěji se použ́ıvaj́ı tech-
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nologie založené na standardech NetFlow a jeho nástupci IPFIX. Ústředńım

prvkem těchto technologíı je kolektor, do kterého proud́ı data z předem vybraných

mı́st v monitorované śıti. Kolektor tato data dle požadavk̊u uživatele zpracuje

a př́ıpadně dále exportuje. Většina kolektor̊u poskytuje export do nejr̊uzněǰśıch

databázových systémů pro dlouhodobé ukládáńı nebo do programů typu message

broker, které jsou určené pro předáváńı zpráv. [11]

2.2.1 Technologie IPFIX a NetFlow

Nejznáměǰśı technologie pro monitorováńı śıt́ı jsou IPFIX a NetFlow verze 5

a verze 9. Tyto pojmy označuj́ı jak samotný princip práce s daty (analýza

a testováńı), tak samotné komunikačńı protokoly. Dá se ř́ıct, že technologie IP-

FIX se stává nástupcem NetFlow.

Použit́ı technologie NetFlow v praxi mnohdy vyžadovalo d́ılč́ı úpravy provedené

uživatelem. Na tento problém reaguje technologie IPFIX, kterou lze v tomto

ohledu považovat za uživatelsky př́ıvětivěǰśı a modulárněǰśı. [11]

Technologie IPFIX se od př́ıstupu uchováváńı celých paket̊u odlǐsuje v samotné

podstatě ukládańı informaćı. V př́ıpadě ukládáńı celých paket̊u uchováváme

celistvou komunikaci ze śıtě i s obsahem jednotlivých zpráv, což je proces velice

náročný na paměť kv̊uli ukládáńı, zvláště pokud stanice, na které provád́ıme mon-

itorováńı, je v rušném prostřed́ı. V tomto př́ıpadě jsou źıskaná data přirozeně

mnohonásobně větš́ı. Samotné vyhledáváńı na takto velkém vzorku dat bývá

náročné, v určitých př́ıpadech dokonce zcela nemožné. IPFIX neukládá celou ko-

munikaci, ale pouze statistické údaje komunikaćı. Dı́ky této vlastnosti maj́ı data

zachycená pomoćı technologie IPFIX menš́ı paměťovou náročnost než data, která

se zaznamenala pomoćı celých paket̊u za stejný časový úsek. [13]

Nejčastěji ukládané položky v IPFIX:

• zdrojová adresa

• zdrojový port

• ćılová adresa

• ćılový port

• transportńı protokol
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• počet paket̊u

• počet přenesených bajt̊u

Figure 2.1: Velikost PCAP a IPFIX za stejný časový úsek

Rozd́ıly těchto technologíı by se daly přirovnat k situaci, kdy jsou výpisy

hovor̊u, u kterých se zná pouze, kdo komu volal a jak dlouho hovor trval, toto

je př́ıpad technologie IPFIX, respektive výpisy hovor̊u včetně jejich kompletńıch

nahrávek, což je př́ıpad zachytáváńı celých paket̊u.[11]

Jak lze vidět na obrázku 2.1, rozd́ıly velikosti uložených soubor̊u jsou nezaned-

batelné. Uživatel by se tedy měl rozhodovat i na základě tohoto parametru, jakou

technologii použije, aby dosáhl svého záměru.

IPFIX se snaž́ı zastřešit veškeré potřeby, které mohou u odchytu dat nastat,

a nasadit tak jednotný protokol pro monitorováńı poč́ıtačových śıt́ı. K IPFIX

existuj́ı i r̊uzné alternativy. Jednou z nich je např́ıklad technologie sFlow, která

vyb́ırá náhodné pakety, z jejichž hlaviček načte hodnoty parametr̊u, které po-

tom předá k daľśımu zpracováńı. Tento postup tedy poskytuje méně realistický

pohled na provoz poč́ıtačové śıtě a může být v určitých ohledech zaváděj́ıćı. [11]

2.2.2 Exportér (sonda śı̌tového provozu)

Pro samotný monitoring je potřeba umı́stit do internetové śıtě exportér, který

dokáže předávat zachycená data do kolektoru.
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Za zmı́nku dále stoj́ı fakt, že standard IPFIX [14] mı́rně upravil definici exportéru,

kdy u něj nově oddělujeme činnosti na tzv. měř́ıćı process (angl. Metering Pro-

cess), který provád́ı činnosti od zachyceńı provozu až po tvorbu záznam̊u o toćıch,

a exportńı process (angl. Exporting Process), jehož náplńı je čistě přenos dat ke

kolektoru [11]

Exportérem může být pouhý switch / router s možnou podporou exportu dat

v NetFlow / IPFIX do kolektoru, jak lze vidět na obrázku 2.2 [15]. Toto řešeńı

ovšem neńı vždy ideálńı, jelikož v některých př́ıpadech neńı export řešen v reálném

čase, ale je použita vyrovnávaćı paměť. Data se nejprve ulož́ı do vyrovnávaćı

paměti, ze které jsou po určitém čase exportována dále do kolektoru. Tento post-

up by mohl zp̊usobit problémy ve chv́ıli, kdy je potřeba pracovat s daty v reálném

čase, př́ıpadně je d̊uležitý přesný časový údaj uložeńı záznamu.

Figure 2.2: Exportér zabudovaný ve směrovači

Daľśı možnost́ı je použit́ı exportéru, který je v śıti přidaný jako samostatné

fyzické zař́ızeńı, přičemž komunikace je na něj pouze odkloněna, jak lze vidět na

obrázku 2.3 [15]. Takovéto exportéry již dokáž́ı komunikaci předávat bez nutnosti

použit́ı vyrovnávaćı paměti jak tomu bylo v předchoźım př́ıpadě.
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Figure 2.3: Exportér jako samostatné zař́ızeńı v śıti

Výše popsané př́ıstupy lze také nazvat jako Pasivńı monitorováńı śıtě, kdy je

zař́ızeńı v śıti pouze pro odposlech, data nijak neupravuje a nekontaktuje kon-

cová zař́ızeńı v śıti. Daľśı možnost́ı je nasazeńı Aktivńıho monitorováńı śıtě, což

se provád́ı pomoćı periodického dotazováńı na pozorované zař́ızeńı, a pokud toto

zař́ızeńı neodpov́ıdá nebo jeho odpověď nekoresponduje s odpověd́ı očekávanou,

uživatel je na tuto skutečnost okamžitě upozorněn. [11]

Při aktivńım monitorováńı se nesmı́ opomı́jet na fyzické uspořádáńı śıtě a s t́ım

souvisej́ıćı závislost jedné služby na službách jiných. Dosti ilustrativńım př́ıpadem

je situace výpadku směrovače (nebo přeṕınače), za kterým se nacháźı servery

poskytuj́ıćı jednu nebo v́ıce sledovaných služeb. Jeden výpadek tam má za následek

masivńı př́ıval hlášeńı nedostupnosti celé řady služeb. [11]

2.2.3 Kolektor

Hlavńı úlohou kolektoru je centralizovaný sběr dat ze všech sond śı̌tového provozu

a následná práce s těmito zachycenými daty. Poněkud problematické může být

u kolektor̊u nastaveńı př́ıjmu dat, kdy sondy śı̌tového provozu mohou být v̊uči

nastaveńı kolektoru nastaveny mı́rně odlǐsně. Lǐsit se mohou jak v nastaveńı

transportńıho protokolu (TCP, UDP), tak i protokolu aplikačńıho (NetFlow, IP-

FIX, sFlow). Pokud je v śıti nasazeno v́ıce sond śı̌tového provozu s rozd́ılnou

konfiguraćı exportu dat a je potřeba tyto sondy napojit do jednoho mı́sta, bude

zapotřeb́ı kolektor, který umožňuje sběr dat z v́ıce protokol̊u. Kolektory mohou

provádět základńı zpracováńı zachycených dat, zároveň je mohou připravit pro
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pokročileǰśı analýzu, během které by p̊uvodńı formát záznamů nebyl vhodný. Po

zpracováńı se záznamy předávaj́ı buď k finálńımu uložeńı, anebo k daľśımu zpra-

cováńı. Zde je d̊uležitý výběr kolektoru, jelikož každý kolektor může podporovat

pouze určité exporty dat. [11]

2.2.4 Message broker

Message brokery se použ́ıvaj́ı pro předáváńı zpráv mezi v́ıce systémy v situaćıch,

kdy neńı potřeba tyto zprávy dlouhodobě ukládat. Dı́ky message broker̊um se mo-

hou data mezi aplikacemi předávat rychle a spolehlivě. Daľśı výhodou message

broker̊u je jejich možnost budoućı škálovatelnost́ı systému. Aplikace potřebuj́ı

vědět pouze o existenci message brokeru, nikoliv o sobě navzájem, d́ıky čemuž

neńı problém jednotlivé aplikace upravit, popř́ıpadě zcela nahradit.

Z hlediska architektury se daj́ı aplikace rozdělit do dvou skupin:

• producenti

– produkuj́ı data a ukládaj́ı je do message broker̊u

• konzumenti

– vyb́ıraj́ı data z message broker̊u a dále s nimi pracuj́ı

Existuj́ı tři nejčastěǰśı scénáře předáváńı zpráv pomoćı message brokeru:

• Point-to-Point

• Publish-Subscribe

• Fan-Out

V př́ıpadě použit́ı scénáře Point-to-Point využ́ıvá message broker pro předáváńı

zpráv strukturu fronta neboli FIFO (first in first out), kdy zpráva, která přijde

do fronty jako prvńı, jako prvńı frontu také opust́ı. Point-to-Point se použ́ıvá

v př́ıpadech kdy jedna nebo několik aplikaćı vytvář́ı zprávy, které potom daľśı

aplikace (nebo i několik) konzumuje. Producent ukládá zprávy do fronty message

brokera, odkud je následně vyzvedávaj́ı konzumenti. [12]
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Figure 2.4: Architektura point to point

Scénář pro Publish-Subscribe je od předchoźıho mı́rně odlǐsný t́ım, že se zde

neuchovává zpráva ve frontě, ale zpráva si s sebou nese svoje téma (topic) a je

předaná aplikaćım, které jsou v aktuálńı chv́ıli přihlášené k odběru tohoto tématu.

V tomto př́ıpadě tedy zprávu může obdržet v́ıce aplikaćı najednou, nikoli pouze

jedna, jak tomu bylo v předchoźım př́ıpadě. Tento scénář, ale přináš́ı problém

ve chv́ıli, kdy zpráva přijde s tématem, které neńı odeb́ıráno žádnou konzumuj́ıćı

aplikaćı. Pokud tento př́ıpad nastane, existuj́ı dvě možnosti, jak s touto zprávou

dále nakládat. V prvńım př́ıpadě se zpráva zahazuje. Ve druhém př́ıpadě se

zpráva ulož́ı a dokud se nepřihláśı k tomuto topicu nějaký konzument zpráva

z̊ustává uložena. Daľśım problematickým bodem tohoto scénáře je situace, kdy

se konzument přihláśı k odběru později (např́ıklad po pádu aplikace, restartu,

nebo je nově nasazen). V takové situaci totiž neobdrž́ı předchoźı pośılané zprávy,

jelikož se tyto zprávy v tomto scénáři nikam přechodně neukládaj́ı. [12]
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Figure 2.5: Architektura publish subscribe

Posledńı scénář Fan-out kombinuje oba předchoźı př́ıstupy. Každý konzument

má pro každý topic, který odeb́ırá, svou vlastńı, oddělenou frontu zpráv. [12]

Figure 2.6: Architektura fan out

2.3 Systémy pro sběr dat śı̌tového provozu

Jak bylo výše uvedeno, existuje nepřeberné množstv́ı hotových řešeńı pro sběr dat

śı̌tového provozu. Komplexněǰśı systémy, které zastřešuj́ı kompletńı zpracováńı,

jsou většinou komerčńı, a je tedy potřeba si zakoupit licenci na jejich legálńı

použit́ı. Nevýhodou těchto řešeńı bývá takřka nulová rozšǐritelnost od koncového

uživatele, jelikož tato řešeńı nemı́vaj́ı otevřený zdrojový kód. Menš́ı systémy jsou

často neplacené a distribuované se zdrojovým kódem, který se muśı pro spuštěńı

zkompilovat. V takovýchto systémech neńı problém pro osobńı potřeby zdro-

13



jový kód modifikovat z d̊uvodu přidáńı specifické činnosti. Toto se ale kv̊uli

spolehlivosti př́ılǐs nedoporučuje, jelikož na tyto změny nebylo během vývoje

pamatováno, a systémy se tak stávaj́ı potenciálně nespolehlivé. Existuj́ı však

i systémy, které rozšǐrováńı své funkcionality, často ve formě plugin̊u, př́ımo pod-

poruj́ı.

Jako zástupce systémů s otevřeným zdrojovým kódem a podporou rozšǐritelnosti

lze jmenovat např́ıklad IPFIXcol2 a PMACCT.

2.3.1 IPFIXcol2

IPFIXcol2 je kolektor śı̌tového provozu vyv́ıjený společnost́ı CESNET. Je nástupce

IPFIXcol a řeš́ı řadu nedostatk̊u p̊uvodńıho řešeńı. Má modulárńı architekturu,

která uživateli umožňuje přizp̊usobit podle svých požadavk̊u, takřka celý pro-

ces zpracováńı dat śı̌tového provozu. Důležitá část modulárńı architektury je

možnost přidat daľśı možné výstupy kolektoru, což je velmi d̊uležité pro př́ıpadné

napojeńı kolektoru do daľśıch fáźı zpracováńı dat.

IPFIXcol2 lze použ́ıvat zdarma a je určen výhradně pro systémy typu Unix. Je

napsán v jazyce C a C++ ve verzi 11. Pro svou funkci vyžaduje knihovnu libfds,

kterou rovněž vyv́ıj́ı společnost CESNET.

IPFIXcol2 pracuje pouze s formáty zpráv NetFlow verze 5/9 a IPFIX. [3] Primárńı

defaultńı podpora exportu podporuje export do soubor̊u formát̊u FDS a IPFIX,

popř́ıpadě může být výsledek pośılán pomoćı TCP/UDP spojeńı. V pr̊uběhu

vzniku této bakalářské práce byl také nově přidán plugin pro export dat do plat-

formy Apache Kafka.

2.3.2 PMACCT

Řešeńı PMACCT je ve srovnáńı s kolektorem IPFIXcol2 mı́rně komplexněǰśıho

rázu, jelikož PMACCT již v základu obsahuje nástroje pro realizaci systému

tvořeného z pasivńı sondy śı̌tového provozu (za pomoćı knihovny libpcap) a kolek-

toru. Oproti IPFIXcol2 je zde širš́ı paleta podporovaných protokol̊u, kde kromě

IPFIX a NetFlow nalezneme také protokol sFlow a použit́ım mı́rně odlǐsněǰśı pro-

tokol NetLink, který se použ́ıvá pro komunikaci mezi jádrem operačńıho systému

Linux a procesy v uživatelském prostoru [16].
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Podpora exportu dat je zde rovněž zastoupena v širš́ı mı́̌re. K dispozici jsou zde

databázové systémy jako např́ıklad MySQL, PostgressSQL, MongoDB a rovněž

nejpouž́ıvaněǰśı message brokery RabbitMQ a Apache Kafka. Defaultńı export

dat je nastaven na memory table, ale je zde i možnost zapisovat data do soubor̊u.

Jednotlivé části systému jsou spuštěny jako démoni. Jakýmsi ekvivalentem kolek-

toru IPFIXcol2 je démon nfacctd, který slouž́ı jako kolektor dat pro protokoly

NetFlow a IPFIX.

PMACCT je napsán v jazyce C a je určen pouze pro systémy typu Unix, podobně

jako IPFIXcol2. [5]

2.4 Systémy pro distribuci dat

U výběru systému pro předáváńı dat se jako hlavńı aspekty považuj́ı možné

použité scénáře pro pośıláńı dat, propustnost a škálovatelnost. Většina dos-

tupných implementaćı těchto systémů podporuje širokou škálu programovaćıch

jazyk̊u, d́ıky čemuž neńı problém propojit zcela odlǐsné systémy.

Tyto systémy se použit́ım nejv́ıce hod́ı pro časté předáváńı velkých dat, což

se v př́ıpadě této práce vyžaduje. Dı́ky využit́ı těchto systémů se programy

spolehlivě propoj́ı, zajist́ı rychlý přenos dat a umožńı možnou škálovatelnost do

budoućıho rozvoje. Alternativńı metody předáváńı dat jako je např́ıklad využit́ı

TCP spojeńı nebo předáváńı pomoćı souboru nedokáž́ı poskytnou ani zlomek

toho co dokáž́ı tyto programy.

2.4.1 Apache Kafka

Apache Kafka neńı čistokrevná implementace message brokeru, ačkoliv podporuje

klasické message broker scénáře. Hlavńım rozd́ılem odlǐsuj́ıćım Apache Kafku od

ostatńıch message broker̊u je, že zde se zprávy mohou ukládat a následný př́ıstup

k nim je zajǐsťován offsetem. Tento rozd́ıl zásadně odlǐsuje Apache Kafku od

klasických message broker̊u, které zprávu pouze předaj́ı a poté ji automaticky za-

hazuj́ı. Tato vlastnost čińı Apache Kafku jednou z nejuniverzálněǰśıch platforem

pro předáváńı zpráv.

Apache Kafka použ́ıvá takzvaný ”Dump broker” model (jinak nazvaný ”smart

consumer” model), kdy se message broker nestará o rozlǐsováńı zpráv na přečtené

15



a nepřečtené, které se maj́ı smazat, ale pouze zprávu ulož́ı do patřičného odd́ılu

podle tématu a uchovává ji po danou dobu. Konzumenti si následně potřebné

zprávy mohou přeč́ıst podle offsetu.[17]

Za značnou popularitou Apache Kafky stoj́ı rovněž široká podpora r̊uzných pro-

gramovaćıch jazyk̊u, od C / C++, C a Javy až po Python, Golang či Rust.

Platforma Apache Kafka je napsaná v jazyce Java, a neńı tedy problém s jej́ım

nasazeńım na r̊uzné operačńı systémy, kde je nainstalované prostřed́ı Java. Apache

Kafka pro komunikaci nepouž́ıvá protokoly známé z jiných systémů, jako je

např́ıklad MQTT, ale použ́ıvá sv̊uj vlastńı binárńı protokol. [8]

2.4.2 RabbitMQ

RabbitMQ je často označována za nejúspěšněǰśı implementaci message brokeru

a oproti Apache Kafce se jedná o čistokrevnou implementaci podporuj́ıćı klasické

scénáře. Rovněž je zde podpora klasických protokol̊u, jako jsou MQTT, STOMP

a AMQP, d́ıky čemuž se dá RabbitMQ použ́ıt v mnoha př́ıpadech, kde je potřeba

klasický message broker.

RabbitMQ použ́ıvá takzvaný ”Smart broker” model (jinak nazvaný ”Dump con-

sumer” model), kdy message broker rozlǐsuje, která zpráva je, nebo neńı přečtená,

a kterou zprávu má tedy odstranit, popř́ıpadě kterou má zachovat.[17]

RabbitMQ je naprogramován v jazyce Erlang, který je vhodný pro tvorbu škálovatelných

aplikaćı, u kterých je kladen d̊uraz na zajǐstěńı maximálńı odolnosti proti selháńı

[18]. Podpora programovaćıch jazyk̊u je zde stejně dobře zastoupená, jako tomu

je v př́ıpadě Apache Kafky.[19]
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Srovnáńı rychlosti Apache Kafky a RabbitMQ

Figure 2.7: Kafka vs RabbitMQ propustnost

Z obrázku 2.7 [20] v celku jasně vyplývá, že Apache Kafka vykazuje oproti Rab-

bitMQ značně větš́ı propustnost. V každém řešeńı bylo vytvořeno 100 odd́ıl̊u, do

kterých čtyři producenti ukládali zprávy o velikosti 1KB, které byly čteny čtyřmi

konzumenty. [20]

Figure 2.8: Kafka vs RabbitMQ odezva
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Na obrázku 2.8 [20] lze vidět odezvu, přičemž nižš́ı č́ıslo reprezentuje lepš́ı

výsledek. Apache Kafka zde zpracovával 200 000 zpráv za sekundu a RabiitMQ

pouze 30 000 zpráv za sekundu, jelikož následně přicházel bootleneck ze strany

CPU. [20]

2.5 Metodika práce

Struktura vývoje této práce se dá přirovnat ke spirálovému modelu, kde se během

iteraćı stř́ıdaj́ı fáze analýzy, plánováńı, vývoje a hodnoceńı [21]. Větš́ı úkoly bu-

dou rozděleny na menš́ı pod-úkoly, které se budou postupně řešit. V optimálńım

př́ıpadě se při změně iterace p̊ujde z jednoho funkčńıho celku do daľśıho.

Pro vývoj se použilo vývojové prostřed́ı Clion od společnosti JetBrains, které

patř́ı mezi jedny z nejlepš́ıch nástroj̊u pro vývoj aplikaćı v jazyce C a C++.

Uživatelské rozhrańı je rovněž velice př́ıvětivé a patř́ı rovněž mezi jedno z ne-

jlepš́ıch. [22] Samozřejmost́ı je možnost snadné konfigurace dle preferenćı vývojáře.

Mezi daľśı výhody, které toto IDE nab́ıźı, patř́ı výkonný refactoring, smart com-

pletetion, velké množstv́ı dostupných plugin̊u a pohodlná práce s CMake [23].

Velkou výhodou kolektoru IPFIXcol2 je existence jednoduchého nástroje IP-

FIXsend, který dokáže simulovat př́ıjem dat ze sondy śı̌tového provozu a d́ıky

tomu plugin otestovat na malé dávce dat. Nástroj lze konfigurovat r̊uznými

parametry, což umožňuje simulovat r̊uzná śı̌tová prostřed́ı.

Pomoćı nástroje IPFIXsend se bude plugin pr̊uběžně testovat. Testováńı bude

prováděno na předem připraveném datasetu, u kterého budou výsledky zpra-

cováńı známy. Jako dodatečnou kontrolu pro ověřeńı správnosti fungováńı plug-

inu se použije porovnáńı źıskaných výsledk̊u s výsledky źıskanými z pluginu Json.

IPFIXsend se krom kontroly konverze použije i na testováńı dlouhodobého provozu.

Dı́ky parametru, který určuje počet opakovaného zasláńı konkrétńıho datasetu.

Neńı problém vyzkoušet několikadenńı provoz pluginu a źıskat tak výsledky bližš́ı

reálnému provozu. Tyto výsledky jsou vzhledem k realitě daleko přesněǰśı oproti

výsledk̊um, které by mohl poskytnout malý nárazový test, který má tendenci

objevit pouze zásadńı nedostatky a neodhaĺı např́ıklad memory leak bez nástroje

Valgrind, kterým bude výsledný plugin rovněž testován.
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Měřeńı propustnosti jednotlivých řešeńıch bude prováděno za pomoćı větš́ıch

dataset̊u. Testováńı každého řešeńı bude prováděno v́ıcekrát, z čehož se následně

vyvod́ı pr̊uměrný čas zpracováńı konkrétńıho datasetu. Pro komplexněǰśı přehled

bude použito v́ıce r̊uzně velkých dataset̊u.

2.5.1 Dı́lč́ı výstupy vlastńıho výzkumu

Během dosavadńıho výzkumu se zjistilo, že pluginy nejsou primárně zamýšlené

jako v́ıcevláknové aplikace, protože předáváńı zprávy ke zpracováńı neńı záležitost́ı

pouhého předáńı ukazatele. V takovémto př́ıpadě je totiž nutné udělat hlubok-

ou kopii, aby byla zaručena relevantńı existence zprávy v procesu zpracováńı

pluginem. Pro koṕırováńı jsou již před-připravené metody, které ale u určitých

položek předaj́ı pouze ukazatel a nekoṕıruj́ı prvek po prvku. Tyto položky se

tedy muśı překoṕırovat ručně, aby nedocházelo k dvojitému uvolněńı paměti.

Kolektor IPFIXcol2 a použitá knihovna jsou napsány z části v jazyce C. Je tedy

nutné dát si pozor na dynamickou alokaci paměti, se kterou se bude dále pracov-

at i mimo vyv́ıjený plugin, kupř́ıkladu u dynamického zvyšováńı velikosti zprávy

během samotné konverze. Pokud by se toto zanedbalo, plugin by nefungoval

správně a s velkou pravděpodobnost́ı by nebyl dlouhodobě stabilńı.

2.6 Funkčńı požadavky

• Konverze zprávy z IPFIX do JSON formátu

• Podrobné logováńı stavu a běhu

• Export konvertovaných zpráv do Apache Kafky

• Nastavitelná velikosti vstupńı fronty zpráv

2.7 Nefunkčńı požadavky

• Výstupńı plugin IPFXcol2

• Určeno pouze pro Unixové systémy

• Maximálńı propustnost zpráv
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3. Návrh a implementace

3.1 Použité technologie

3.1.1 IPFIXcol2

V této práci se bude pracovat s kolektorem IPFIXcol2 vyv́ıjeným společnost́ı

CESNET, který se vyznačuje předevš́ım svoj́ı výkonnost́ı a vysokou modularitou.

Modularita kolektoru spoč́ıvá v možné rozšǐritelnosti o př́ıpadné pluginy (zásuvné

moduly), které se daj́ı připojit jako vstupńı, vnitřńı a výstupńı. Architektura

kolektoru je znázorněna na obrázku 3.1 [11]. Pluginy se do kolektoru přidávaj́ı

jako dynamické knihovny a daj́ı se rekonfigurovat za běhu kolektoru. [11]

Figure 3.1: Architekrura IPFIXcol2

Počátečńı nastaveńı kolektoru se provád́ı za pomoćı konfiguračńıch soubor̊u:

• běhová konfigurace

• konfigurace informačńıch element̊u

V běhové konfiguraci se vyb́ırá a nastavuje výčet použitých modul̊u, které má

kolektor použ́ıvat, a potažmo i jejich samotné nastaveńı. Tento konfiguračńı

soubor je ve formátu XML a kolektoru se předá jako parametr ”c”. Struktura

nastaveńı kolektoru je znázorněna na obrázku 3.2 [11]. Vnitřńı uspořádáńı v kon-

figuračńım souboru je odvozeno od struktury nasazováńı plugin̊u. Pokud by v

tomto souboru byl uveden plugin, který by postrádal hodnoty pro své nastaveńı,

použij́ı se výchoźı hodnoty pluginu, které má každý plugin defaultně nastavené

ve zdrojovém kódu.

20



Figure 3.2: Zkrácené nastaveńı kolektoru

Konfigurace informačńıch element̊u se od konfigurace běhu mı́rně odlǐsuje.

Kolektor je distribuován se základńı sadou element̊u organizace IANA společně s

daľśımi elementy, které se využ́ıvaj́ı v nejběžněji použ́ıvaných exportérech. V př́ıpadě

potřeby rozš́ı̌rit tyto sady daľśımi potřebnými elementy je zde možnost přǐradit

daľśı soubory, které potřebné sady ponesou. Konfiguračńı soubory informačńıch

element̊u se nacházej́ı v jasně dané adresářové struktuře, která je znázorněna na

obrázku 3.3 [11]

Figure 3.3: Souborová hierarchie

Společně s kolektorem je distribuována i základńı sada vstupńıch (input),

vnitřńıch (intermediate) a výstupńıch plugin̊u. Vstupńı pluginy umožňuj́ı přij́ımat

data v rámci TCP resp. UDP spojeńı, vnitřńı plugin podporuje anonymizaci IP

adres (v nachytaných záznamech) a výstupńı pluginy ukládaj́ı resp. exportuj́ı

flow záznamy v r̊uzných formátech. Je zde obsažen i plugin pro konverzi zpráv

z IPFIX a NetFlow do formátu JSON, kde se daj́ı následně vypisovat na stan-

dardńı výstup konzole, ukládat do souboru nebo pośılat jako klient na server či

jako server klientovi. V pr̊uběhu vytvářeńı této bakalářské práce byl výrobcem

do základńı sady přidán také plugin na propojeńı s platformou Apache Kafka.
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3.1.2 Apache Kafka

Apache Kafka je jedno z nejv́ıce univerzálněǰśıch řešeńı pro předáváńı zpráv mezi

systémy co se dá dnes použ́ıt. Oproti klasickým implementaćım message bro-

kera se jedná sṕı̌se o streaming brokera, který nab́ıźı jak funkcionalitu klasického

message brokera, tak i mnoho funkćı nav́ıc. Hlavńı rozd́ıl je zde v uchováváńı

zpráv, kde v klasické implementaci message brokera zprávy pouze předáme, zde

jsou zprávy uchovávány. Zprávě se během uložeńı přǐrad́ı jednoznačný offset, po-

moćı kterého se dá ke zprávě přistupovat a č́ıst ji. Výhoda tohoto řešeńı spoč́ıvá

v možném v́ıcenásobném čteńı jedné zprávy v́ıce konzumenty. Konzument si

pouze zvoĺı pomoćı offsetu jakou zprávu chce z Apache Kafky obdržet. [8] Tento

mechanismus je vyobrazen na obrázku 3.4 [8].

Konzumenti připojeni k Apache Kafce si mohou navolit od jakého offsetu chtěj́ı

zprávy dostávat. Nejčastěǰśı nastaveńı jsou:

• od prvńıho záznamu

• od posledńıho přečteného záznamu

Zprávy které se ukládaj́ı v Apache Kafce jsou immutable, což znamená, že po

uložeńı už nejdou změnit a jediná možnost jak zprávy modifikovat je nechat

zprávu nač́ıst konzumentem, upravit ji a uložit jako nový záznam na novém off-

setu. [8]

Se zprávami se ulož́ı i jejich časové raźıtko, kdy byly přesně uloženy do Apache

Kafky.

Figure 3.4: Předáváńı zpráv Apache kafka

Apache Kafka využ́ıvá mechanismus ”retention time”, který se stará o man-

agement uložených zpráv a rozhoduje se na základě nastaveńı, která zpráva se

má smazat a která se má ještě nechat uložená. V základu se tento mechanismus
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rozhoduje na základě času, jak je daná zpráva dlouho uložena v Apache Kafce.

Apache Kafka také umožňuje nastavit maximálńı počet uložených zpráv, př́ıpadně

se mohou tato omezeńı specifikovat pouze na jednotlivá témata, nebo jednotlivé

uzly v clusteru. [8]

Apache Kafka umožňuje rozděleńı jednotlivých témat na odd́ıly (neńı zde problém

udělat pro jedno téma jeden odd́ıl), což umožňuje následné rozděleńı zátěže,

kdy jednotlivé odd́ıly mohou běžet odděleně na jiných poč́ıtačových stanićıch.

Daľśı výhody v rozděleńı témat na odd́ıly spoč́ıvaj́ı v load balancingu, který je

znázorněn na obrázku 3.5 [8], kde jednotlivé odd́ıly mohou být zpracovávány

v několika brokerech umı́stěných v clusteru. Pro každý odd́ıl lze nav́ıc vytvořit

v́ıce ”partition log̊u”, d́ıky kterým se mohou zprávy zpracovávat paralelně bez

ohledu na ostatńı konzumenty, které pracuj́ı se stejnými daty. [8]

Figure 3.5: Apache kafka load balancing

Tato platforma rovněž podporuje mechanismus replikace, který se použ́ıvá

např́ıklad v databázových systémech. Odd́ıly se daj́ı replikovat na v́ıce poč́ıtačových

uzl̊u, kde je jeden uzel nazvaný ”leaderem” a ostatńı uzly se nazývaj́ı ”followeři”.

Zápis se provád́ı pouze na leaderovi, změny se poté propaguj́ı do všech follow-

er̊u. Pokud leader přestane z jakéhokoli d̊uvodu pracovat, je nahrazen některým

z follower̊u. [8]

3.1.3 Libfds

Dı́ky knihovně Libfds (flow data storage library) se dokáž́ı zpracovávat IPFIX

zprávy. Jsou zde obsaženy jak potřebné struktury, tak i parsery potřebné k jejich

převod̊um, př́ıpadně daľśı nástroje k jejich zpracováńı. Jako daľśı funkce této

knihovny je jednoduchý XML parser, který dokáže kontrolovat typy. Tento parser

je implementovaný jako wraper nad knihovnou libxml2, která se řad́ı mezi jedny

z nejv́ıce použ́ıvaných v projektech. Tuto knihovnu vyv́ıj́ı společnost CESNET
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a kolektor IPFIXcol2 je postaven právě na této knihovně. [4]

3.1.4 Librdkafka

Knihovna Librdkafka implementuje binárńı protokol pro Apache Kafku a je nap-

saná v jazyce C. Je navržena s ohledem na vysokou propustnost a spolehlivost

doručeńı zprávy. Rychlost zapisováńı pomoćı této knihovny do Apache kafky se

uvád́ı okolo 1 milionu zpráv za sekundu a čteńı zpráv pomoćı této knihovny se

pohybuje okolo 3 milion̊u zpráv za sekundu. [24]

Krom implementace producenta na úrovni této knihovny lze využ́ıt předpřipravených

wrapper̊u pro řadu programovaćıch jazyk̊u.

V př́ıpadě C++ existuj́ı dvě implementace:

• cppKafka

• modern-cpp-kafka

Tyto wrapery implementuj́ı veškerou potřebnou funkcionalitu již na úrovni C++,

kde je plně využito objektového programováńı.

3.1.5 Easylogging++

Knihovna Easylogging++ je lightweight knihovna pro logováńı aplikaćı v jazyce

C++, ve kterém je napsaná. Skládá se pouze z jednoho hlavičkového souboru,

který se připoj́ı k projektu. Mezi hlavńı výhody této knihovny patř́ı velká

rychlost, možnost rozsáhlé konfigurace a jednoduchá rozšǐritelnost. Knihovna je

”thread-safe” což umožňuje bezproblémové nasazeńı ve v́ıcevláknových aplikaćı.

Konfigurace této knihovny se provád́ı ze souboru s následuj́ıćım formátem [25]:

∗ LEVEL:

CONFIGURATION NAME = ”VALUE” ##Comment

ANOTHER CONFIG NAME = ”VALUE”

3.2 Vývoj pluginu pro IPFIXcol2

Kolektor IPFIXcol2 se skládá ze samotného jádra, na které se následně napo-

juj́ı zásuvné moduly, neboli pluginy. Pluginy se implementuj́ı jako dynamické

knihovny, které následně volaj́ı služby poskytované jádrem.
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3.2.1 Podmı́nky pro vytvořeńı výstupńıho pluginu

Pro vytvořeńı pluginu a jeho začleněńı do IPFIXcol2 je zapotřeb́ı implementovat

k tomu určené rozhrańı, definované v souboru ”plugins.h”. Obrázek 3.6 [11]

poskytuje schéma napojeńı pluginu na jádro kolektoru.

Figure 3.6: Rozhrańı pluginu

Pro běh pluginu je nutné implementovat následuj́ıćı metody:

• plugin_init()

• plugin_destroy()

• plugin_process()

Metoda plugin_init() je volána při vytvářeńı instance pluginu včetně nastaveńı

jeho běhové konfigurace. Plat́ı zde jedna podmı́nka, která ř́ıká, že pouze úspěšně

inicialozovaný plugin může být odstraněn pomoćı metody plugin_destroy().

Metoda plugin_destroy(), slouž́ı k uvolněńı dynamicky alokovaných prostředk̊u

pluginu.

Dı́ky metodě plugin_process() se pluginu předává ukazatel na zprávu, která je

určena ke zpracováńı. Zpráva se po provedeńı této metody odstraňuje z bufferu

kolektoru. Pokud se má zpráva zpracovávat jiným vláknem, je potřeba v této

metodě vytvořit hlubokou kopii zprávy. Pokud by se předal pouze ukazatel, po

skončeńı této metody by byl nastaven na nesprávné mı́sto.

Daľśı nezbytná součást implementace pluginu je struktura ipx_plugin_info.

V této struktuře se nastavuje:

• popis účelu pluginu

• v jaké části kolektoru se plugin nacháźı
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– vstupńı

– vnitřńı

– výstupńı

• flagy

– v tuto chv́ıli nejsou kolektorem imlementované

• verze pluginu

• minimálńı verze kolektoru

3.2.2 Návrh pluginu pro export dat do Apache Kafky

Hlavńı prioritou při návrhu pluginu bylo dosažeńı pokud možno maximálńı časové

efektivity zpracováńı př́ıchoźıch zpráv, resp. se k ńı přibĺıžit. Samotné zpracováńı

př́ıchoźı zprávy zahrnuje 2 základńı operace.

• konverzi na JSON formát

• export zkonvertované zprávy do Apache Kafka

Logickým rámcovým řešeńım byl v́ıcevláknový návrh pluginu, kdy jednotlivá

vlákna funguj́ı jako konzumenti zpráv ukládaných do vnitřńıho bufferu pluginu.

Výsledný formát pluginu

Plugin by měl produkovat zprávy ve formátu JSON, který je jak dobře čitelný pro

člověka, tak i výborně strojově zpracovatelný. Pro konverzi vstupńıch záznamů

ve formátu IPFIX do JSON bylo možné použ́ıt knihovnu Libfds, která za t́ımto

účelem poskytuje metodu fds_drec2json().

Celková architektura nového výstupńıho pluginu

Aby výstupńı plugin mohl dosahovat vyšš́ı prostupnosti zpráv, byla již v začátćıch

práce předpokládána realizace v́ıcevláknového zpracováńı, která se pro tyto typy

úkol̊u běžně použ́ıvá. T́ım by se vyřešila zbytečná časová prodleva mezi přijet́ım

zprávy ke zpracováńı a samotným zpracováńım.

Zprávy jsou na vstupu vkládány do bufferu implementuj́ıćı FIFO, ze které je

jednotlivá vlákna vyb́ıraj́ı, konvertuj́ı do JSON a následně exportuj́ı. Efektivi-

ta tohoto provedeńı záviśı na zdroj́ıch, které se pluginu poskytnou. V ideálńım
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př́ıpadě dokáže plugin zpracovávat zprávy za stejný nebo menš́ı časový úsek, než

co budou zprávy přicházet.

Figure 3.7: Architektura pluginu

3.3 Výsledné provedeńı pluginu

Plugin pro IPFIXcol2 je možné implementovat buď v jazyce C anebo v C++.

V dnešńı době je preferovaněǰśı C++, jelikož dovoluje využ́ıvat objektově ori-

entované programováńı. Jako vzor pro pochopeńı napojeńı výstupńıho pluginu

ke zbytku kolektoru slouž́ı plugin Dummy. Dı́ky jednoduchosti tohoto pluginu

se dá jednoduše zorientovat v požadavćıch pro správnou implementaci pluginu.
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Pro ukázku konverze zpráv posloužil dosavadńı plugin JSON, ve kterém je vidět

proces zpracováńı zpráv ve formátu IPFIX na zprávy ve formátu JSON.

3.3.1 Architektura pluginu

Logger

Tř́ıda logger je malý wrapper pro knihovnu easylogging++. Použit́ı wrapperu

umožňuje využit́ı rozhrańı definované programátorem, d́ıky čemuž se odstrańı

př́ımé reference na knihovnu. Dı́ky tomuto řešeńı se dá použitá knihovna lehce

zaměnit bez zbytečného přepisováńı kódu. Pokud by se v kódu vyskytovaly

metody z rozhrańı knihovny, nahrazeńı jinou knihovnou by obnášelo přepsat kód

na všech mı́stech, kde se volaly metody z p̊uvodńıho rozhrańı knihovny. Kon-

figurace této knihovny se provád́ı z odděleného souboru, na který je odkázáno

v konfiguraci kolektoru.

Logovaćı soubory jsou d̊uležité pro odhalováńı chyb a jejich následné opraveńı

v daľśıch verźı programu. Logovaćı soubory jsou u nasazených aplikaćı jediný

zdroj informaćı ohledně stavu aplikace.

JsonToKafka

Tř́ıda JsonToKafka implementuje potřebné rozhrańı pro napojeńı ke zbytku kolek-

toru. Definuje se zde struktura ipx_plugin_info a metody ipx_plugin_init(),

ipx_plugin_destroy(), ipx_plugin_process().

V metodě ipx_plugin_init() se inicializuje nastaveńı pluginu, které se nač́ıtá

z konfiguračńıho souboru kolektoru. Pokud načteńı neproběhne korektně, plugin

vrát́ı chybovou hodnotu a instance pluginu se nevytvoř́ı. V př́ıpadě úspěšného

načteńı se zde inicializuje Logger a vytvoř́ı instanci Workera, která následně

spoušt́ı pracovńı vlákna.

Pomoćı metody ipx_plugin_process() se pluginu předá ukazatel na zprávu

určenou ke zpracováńı. Nejdř́ıve se provede pokus o převedeńı zprávy na formát

IPFIX metodou ipx_msg_ipfix_create(), které se předává ukazatel na zprávu.

Pokud zpráva neńı ve formátu IPFIX vraćı se chybová hodnota a dále se zpráva

nezpracovává. V opačném př́ıpadě se zde vytvoř́ı kopie zprávy, aby jej́ı existence

byla v režii pluginu.
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Figure 3.8: Existence zprávy

Pro vytvořeńı hluboké kopie se použij́ı metody:

• ipx_msg_ipfix_create()

• add_drec_ref()

• fds_template_copy()

Metoda ipx_msg_ipfix_create() vytvář́ı obálku (wrapper) IPFIX zprávy, do

které se budou ukládat jednotlivé záznamy.

Parametry této metody jsou:

• kontext pluginu

• kontext zprávy

• data ze zpracovávané zprávy

• velikost dat ze zpracovávané zprávy

Po úspěšném provedeńı metoda vrát́ı ukazatel na strukturu ipx_msg_ipfix, se

kterou se bude dále pracovat.

Metoda add_drec_ref() slouž́ı pro vytvořeńı nového záznamu v předem vyt-

vořené obálce struktury ipx_msg_ipfix. Metoda jako parametr bere IPFIX

zprávu a vraćı ukazatel na nově vytvořený záznam v této IPFIX obálce. Dı́ky to-

muto ukazateli se nastav́ı potřebné hodnoty záznamu během koṕırováńı. Opětovný

př́ıstup k tomuto záznamu je umožněn pomoćı metody ipx_msg_ipfix_get_drec(),

která si jako parametry bere zpracovávanou IPFIX zprávu a index požadovaného

záznamu. Návratová hodnota této metody je ukazatel na záznam struktury

ipx_ipfix_record.
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Metoda fds_template_copy() slouž́ı pro koṕırováńı šablony IPFIX zprávy. Jako

jediný parametr je zde šablona p̊uvodńıho záznamu a nově vytvořená šablona se

obdrž́ı jako návratová hodnota z této metody.

Při vytvářeńı hluboké kopie je potřeba dbát na dodržeńı interńıch požadavk̊u

kolektoru IPFIXcol2. Jako jeden z nejd̊uležitěǰśıch požadavk̊u je správná alokace

paměti pro dynamické struktury. Jádro kolektoru je napsáno z velké části v jazyce

C a očekává se zde i dodržeńı standard̊u tohoto jazyka. Při vytvářeńı dynam-

ických struktur, které se budou spravovat metodami jádra kolektoru, je potřeba

využ́ıt metod jako jsou malloc() nebo calloc(). Alokovaná paměť pomoćı

těchto metod se uvolňuje pomoćı metody free(). V př́ıpadě použit́ı správy

paměti pomoćı C++ standardu, kde se využ́ıvá operátor new k alokaci paměti

a k jej́ımu uvolněńı operátor delete, může docházet k nežádoućım memory

leak̊um (únik̊um paměti) a program se v praxi stává nepoužitelný.

KafkaProducer

Tř́ıda KafkaProducer implementuje producenta pro platformu Apache Kafka za

pomoćı knihovny Librdkafka. Dı́ky této tř́ıdě je realizované spojeńı s Apache

Kafkou a pośıláńı již konvertovaných zpráv, kterým se zde přidá téma z běhové

konfigurace.

Config

Tř́ıda Config nač́ıtá nastaveńı z běhového konfiguračńıho souboru. V př́ıpadě ab-

sence tohoto souboru se nastavuje pluginy dle interńıch hodnot uložených v kódu.

Tato tř́ıda se skládá z následuj́ıćıch struktur:

• ConfigFormat

• ConfigKafka

• ConfigProcessing

Struktura ConfigFormat uchovává hodnoty spojené s konverźı z formátu IPFIX

do formátu JSON. Jedná se boolovské proměnné, pomoćı nichž se nastavuj́ı flagy,

které se předávaj́ı do metody fds_drec2json().

Struktura ConfigKafka uchovává hodnoty pro navázáńı spojeńı s platformou

Apache Kafka. Zde se jedná o textové hodnoty, které se předávaj́ı instanci tř́ıdy

KafkaProducer.
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Struktura ConfigProcessing uchovává hodnoty spojené se zpracováńım zpráv

uvnitř pluginu. Rovněž je zde uložena cesta ke konfiguračńımu souboru Loggera.

Worker

Tř́ıda Worker se stará o ukládáńı zpráv do vstupńıho bufferu pluginu a jejich

následného zpracováńı, společně s exportem do Apache Kafky.

Vstupńı pole je zde řešeno jako ring buffer a jeho velikost se dá nastavit po-

moćı běhového konfigurace kolektoru. Výchoźı velikost bufferu je 1024.

Thread pool je nastaven na optimálńı počet vláken, který se zjist́ı pomoćı metody

std::thread::hardware_concurrency(). Tato metoda vrát́ı počet dostupných

vláken. Výsledek této metody nemuśı vždy korespondovat se skutečným počtem

procesor̊u nebo jader, jelikož může být podporováno v́ıce vláken na jedno jádro,

nebo naopak mohou být nějaké zdroje rezervované systémem a pro vyv́ıjený pro-

gram nedostupné. [26]

Vlákna postupně vyb́ıraj́ı zprávy ze vstupńıho pole a zpracovávaj́ı je. Pokud

ve vstupńım poli žádná zpráva neńı, tak se vlákno usṕı a čeká, dokud nebude do

pole uložená nová zpráva.

Před vlastńı konverźı jsou ze zprávy źıskány jednotlivé záznamy, jejichž celkový

počet vraćı metoda ipx_msg_ipfix_get_drec_cnt(), která si jako parametr

bere ukazatel na ipfix zprávu určenou ke zpracováńı. Jednotlivé záznamy ze

zprávy se źıskaj́ı pomoćı metody ipx_msg_ipfix_get_drec(), do které se předá

ukazatel na ipfix zprávu a index záznamu. Po zpracováńı je třeba záznamy,

šablonu a samotnou zprávu odstranit. K dealokaci zpráv je určena metoda

ipx_msg_destroy(), která předpokládá že paměť pro zprávu byla alokována po-

moćı standard̊u jazyka C, tedy prostřednictv́ım funkce malloc() popř. calloc().

3.4 Testováńı

Nasazeńı pluginu do provozu je popsáno v př́ıloze 1 a 2, kde je zahrnuta jak in-

stalace, tak následné spuštěńı.

Vytvořený plugin se muśı d̊ukladně otestovat kv̊uli bezproblémovému chodu. Ne-
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jdř́ıve se testuje s pomoćı nástroje Valgrind, který odhaluje nedostatky které se

týkaj́ı úniku paměti. Únik paměti je vždy závažný problém, jelikož aplikace se

může chovat nestabilně a nestandardně.

Po úspěšné prvńı fázi kde se kladl d̊uraz předevš́ım na větš́ı problémy, se plugin

začal testovat pomoćı nástroje IPFIXsend s datasetem větš́ıch rozměr̊u, aby se

otestoval dlouhodobý chod. Tato fáze je značně deľśıho trváńı než fáze předchoźı,

ale předpokládá se, že plugin funguje korektně a př́ıpadné chyby již nejsou natolik

závažné jako v prvńım př́ıpadě. V př́ıpadě chyb zde máme logovaćı soubor, kde

se dá vyč́ıst aktuálńı stav pluginu a př́ıpadnou chybu.

Posledńı fáźı je testováńı stability oproti nasazené sondě śı̌tového provozu jako je

např́ıklad IPFIXprobe od společnosti CESNET, nebo plugin nfprobe pro systém

PMACCT. V této fázi se již neočekává nalezeńı problému, ale sṕı̌se ověřeńı

dlouhodobé spolehlivosti.

3.4.1 Měřeńı rychlosti

Po otestováńı pluginu na chyby a stabilitu přicháźı fáze, kdy se bude vyv́ıjený

plugin testovat oproti ostatńım řešeńım.

Jednotlivá řešeńı se budou postupně testovat na několika dávkách záznamů, kde

výsledný čas běhu pro každou dávku źıskáme pomoćı časových raźıtek prvńıho

a posledńıho uloženého záznamu v Apache Kafky. Pro źıskáńı těchto časových

raźıtek se spust́ı jednoduchý konzument, který bude odeb́ırat požadované téma.

Zpracováńı celé dávky se pozná d́ıky ukončeńı programu IPFIXsend a výpisu

z konzumenta, který vypisuje stejné hodnoty. Po zastaveńı konzumenta se ulož́ı

časová raźıtka do souboru se jménem odeb́ıraného tématu.

Výsledky měřeńı

Měřeńı se provádělo za pomoci nástroje IPFIXsend, d́ıky kterému se dalo zvolit

kolikrát a jak rychle se dataset zašle. Dı́ky této architektuře se jednotlivá řešeńı

dala jednoduše otestovat s postupně se zvyšuj́ıćım množstv́ım dat. Řešeńı pos-

tupně zpracovávala data od velikosti 17 GB do 34GB.

Vyv́ıjený plugin má během testováńı nastavenou velikost interńıho bufferu zpráv

na 100 000 a velikost pro konvertované zprávy na 2048. Dı́ky tomuto nastaveńı se

minimalizovalo čekáńı na př́ıchoźı zprávy z kolektoru a také se předešlo př́ıpadné
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realokaci paměti během konverze zpráv.

Figure 3.9: Srovnáńı rychlost́ı řešeńı

Figure 3.10: Srovnáńı rychlost́ı řešeńı

Na obrázku 3.9 lze vidět rychlost zpracováńı dat o velikosti 17 GB a obrázek

3.10 prezentuje situaci, kdy řešeńı zpracovávala data o velikosti 34 GB.
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Výsledky jsou zde uvedeny ve vteřinách a plat́ı, že č́ım menš́ı hodnota, t́ım

konkrétńı řešeńı pracuje rychleji a dokáže zpracovat stejné množstv́ı dat za menš́ı

časový úsek než konkurenčńı řešeńı.

Vı́cevláknové zpracováńı zpráv se projevilo předevš́ım u větš́ıch dataset̊u, kdy

byl rozd́ıl od jednovláknových řešeńı v řádu vteřin. Důležité bylo nastaveńı

dostatečné velikosti interńıho bufferu zpráv, který zajǐsťoval pracovńım vlákn̊um

nepřetržitý př́ısun nových zpráv pro zpracováńı. Druhým d̊uležitým aspektem

je počátečńı velikost pro konvertovanou zprávu. Pokud by se použila defaultńı

hodnota 1024, je možné, že během konverze nebude toto mı́sto dostatečné a bude

se muset provést alokace nového mı́sta v paměti, kam se bude muset překoṕırovat

p̊uvodńı obsah konvertované zprávy, což zabere určitý čas.
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Závěr

Tato práce si kladla za ćıl vytvořeńı plně odladěného pluginu pro systém IPFIXcol2

na export dat do platformy Apache Kafka a porovnáńı rychlosti zpracováńı dat

oproti ostatńım systémům v této kategorii. Testováńı výsledného pluginu ukázalo,

že je schopen dosahovat lepš́ıch výsledk̊u než jeho konkurence PMACCT a také

nový plugin pro IPFIXcol2 se stejnou funkcionalitou.

Spolehlivost pluginu se během testováńı rovněž potvrdila a plugin je možné nasa-

dit do běžného provozu bez větš́ıch provozńıch pot́ıž́ı.

Podle výše zmı́něných vlastnost́ı pluginu se dá ćıl práce považovat za splněný.
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www.pmacct.net/

[6] JSON [online]. Mountain View: MDN, 2021 [cit. 2021-6-18]. Dos-
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[13] NetFlow AND PCAP (not or). Cisco Blogs [online]. Gavin Reid, 2016 [cit.
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39



Př́ıloha 1 - Instalace pluginu

Nejdř́ıve je nutné připravit prostřed́ı pro chod kolektoru IPFIXcol2. Z d̊uvodu

závislosti na knihovně librdkafka je nutné použ́ıt verzi kolektoru 2.2.0.

Zdrojové kódy pluginu se přidaj́ı do adresáře kolektoru /ipfixcol2/src/plugins/

output/, ve kterém se nacháźı ostatńı výstupńı pluginy. V tomto adresáři je

potřeba upravit CMakeLists.txt, do kterého se přidá odkaz na adresář se zdro-

jovými kódy kolektoru. Toto se provede pomoćı př́ıkazu add subdirectory(JsonToKafka).

Po přidáńı zdrojových kód̊u se muśı upravit hlavńı CMakeLists.txt v domovském

adresáři kolektoru, ve kterém se změńı závislost verze C++11 na verzi C++17

z d̊uvodu použit́ı nových funkćı jazyka.

Po těchto úpravách je možné kolektor zkompilovat a nainstalovat. V domovském

adresáři kolektoru se spust́ı následuj́ıćı př́ıkazy:

mkdir bu i ld

cd bu i ld

cmake . .

make

sudo make i n s t a l l

Po úspěšné instalaci se př́ıkazem ipfixcol2 -V zjist́ı informace o nainstalovaném

kolektoru a pomoćı př́ıkazu ipfixcol2 -L se zobraźı seznam dostupných plugin̊u.
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Př́ıloha 2 - Spuštěńı pluginu

Pro spuštěńı pluginu se předá kolektoru konfiguračńı soubor, ve kterém je plugin

uveden následuj́ıćım př́ıkazem ipfixcol2 -c startup.xml.

Ukázka struktury výstupńıho pluginu:

<output>

<name> . . .</name>

<plugin > . . .</ plugin>

<params>

. . .

<kafka>

. . .

</kafka>

<proce s s ing>

. . .

</proce s s ing>

</params>

</output>

Položky v uzlu <output> nastavuj́ı informace ohledně pluginu, které slouž́ı kolektoru

pro identifikaci pluginu.

• <name>: jméno spuštěné instance pluginu

• <plugin>: jméno pluginu (knihovny) pro spuštěńı

Položky v uzlu <param> patř́ı ke konfiguraci výsledného JSON formátu, které

jsou společné s oficiálńım pluginem JSON. [3]

• <tcpFlag>: převod př́ıznak̊u TCP (formatted / raw)

• <timestamp>: převod časového raźıtka (formatted/ raw)

• <protocol>: převod identifikace protokolu (formatted / raw)

• <ignoreUnknown>: přeskočeńı pole s neznámým názvem (true / false)

• <ignoreOptions>: přeskočeńı záznamů o hlášeńı (true / false)

• <nonPrintableChar>: přehĺıžeńı b́ılých znak̊u (true / false)

• <numericNames>: použit́ı krátké identifikace (true / false)
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• <octetArrayAsUnit >: převedeńı všech poĺı na č́ıslo (true / false)

• <splitBitflow>: rozděleńı biflow záznamů na dva toky (true / false)

Položky v uzlu <kafka> patř́ı ke konfiguraci producenta pro Apache Kafku.

• <hostName>: adresa Apache Kafky

• <port>: port Apache Kafky

• <topicList>: téma zprávy pro Apache Kafku

Položky v uzlu <processing> se vztahuj́ı ke konfiguraci pluginu samotného.

• <processMessageLength>: předem alokovaná paměť pro konverzi zpráv

• <messagesBufferSize>: velikost interńıho bufferu zpráv

• <loggerConfigFile>: cesta ke konfiguračńımu souboru loggeru

Pro nastaveńı logováńı pluginu se použ́ıvá samostatný soubor, na který je odkázáno

v běhové konfiguraci kolektoru (položka <loggerConfigFile>). Formát konfiguračńıho

souboru loggeru:

∗ GLOBAL:

FORMAT = ”%datet ime %msg”

FILENAME = ”/tmp/ l o g s / json−to−kafka . l og ”

ENABLE = true

TO FILE = true

TO STANDARD OUTPUT = f a l s e

MAG LOGFILE SIZE = 2097152

LOG FLUSH TRESHOLD = 100

∗ DEBUG:

FORMAT = ”%datet ime{%d%M} %func %msg”
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Př́ıloha 3 - Nahrané soubory

• JsonToKafka - zdrojové kódy pluginu

• CMakeLists.txt - upravený CMakeLists.txt IPFIXcol2 s podporou C++17

• startup.xml - konfiguračńı soubor kolektoru s nastaveným vytvořeným výstupńım

pluginem JsonToKafka

• loggerConfig.conf - konfiguračńı soubor loggeru pluginu
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