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Abstrakt

Bakald&ska prace analyzuje elektronické bankovnictVilediska vyuZiti a pouZzity«

technologii a hlediska bezp@osti. Nabizi srovnani konkrétnich typlektronickéh

bankovnictvi pouzivanych v séasné dob. Nedilnou sotasti je analyza moznkc
hrozeb pi pouzivani elektronického bankovnictvi a také hateSeni, ktery upravu

interakci mezi bankou a klientem a navrhuje jejattovani, za &elem minimalizac

bezpeénostnich rizik.

Kli ¢ova slova:
Elektronické bankovnictvi, internetové bankovnictghishing, zabezgeni paitace,

bezp&na prace s internetem, spyware

Abstract

Bachelor's thesis analyses electronic banking ie term of utilization, use
technologies and with respect to security. It sh@esparison of concrete types
electronc banking, which are being used at present. Amalykpossible risk by usit
electronic banking and solution proposal, whicls sgt interaction between bank ant
client and makes behavior proposal for minimizifigg@curity risks are integral part o
this bachelor’s thesis.

Keywords:
Electronic banking, internet banking, phishing,ulseaisage of computer, internet

security, spyware
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UvoD

Jak kazdylovek dolre vi, v rekolika malo poslednich letech prdibia obrovska
expanze nejenom inforriaich a komunikénich technologii do Zivota obgjnych lidi.
Nebudu v Gvodu popisovat, jak toto rae§ii novych technologii ovlivnilo naSe Zivoty,
protoZe ténd v kazdém informénim médiu dent najdeme mnohdlanki, které nam
tyto nové trendy nebo samotnétgpby uziti celkem obstofnpopisuji a radi, zda a
jakym zpisobem bychom je & pouzivat v BZném Zivot. SpiSe se zaftim na

duvod, pra@ jsem si praw toto téma vybral.

Praw na rozS§ieni internetu a ostatnich technologii, jako jsoubiind telefony, bylo
nutné v komemi sfée velmi brzo reagovat, aby si kazda spotest, ktera se hodla
angazovat, mohla ukousnout onen pomysiny kus c¢koldNejinak tomu bylo i
v bankovnictvi. Penize hrdly, hraji a nepochytoudou hrat dleZitou roli v naSich
Zivotech, & uz si to gizname ¢i nikoliv. Proto vznikly bankovni Ustavy, které smaSe
jméni budou, ne zadarmo, starat. Tyto konkrétni bankdgtavy musely samigme
né¢jakym zpisobem reagovat na 2Zmy a nove trendy, dkteré byly UspsSné, jiné uz
mére, nicmérk vysledkem je velké mnozstvi nabizenych bankovmicdukt, které

vyuzivaji nejno¥jsi technologie.

Casy, kdy si lidé své Gspory schovavali pod p#)3t@bo do postele jsou nenaveatn
pry¢ a protoze kazdého zajima, kde a za jakych podntindku jeho penize v beze
vznika tato prace. V podstazde budu analyzovat bankovni produkty, které jsou
v souwtasné dob dostupné na naSem trhu z hlediska vyuzitych tdolgiica dale se budu
objektivre snazit analyzovat celkové rizikdigkonkrétnim uziti &chto sluzeb, zejména

z pozice zakaznika, chcete-li klienta.
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1 VYMEZENi PROBLEMU, STANOVENI CiL U A METOD

1.1 Vymezeni problému

V souwasné dob nabizi banky stavajicim, nebo potencialnim kiientfadu
produkti vyuzivajici moderni technologické trendy, kter@ujsna prvni pohled
bezpe&néjsi, levrejSi a caso® mére narané. Stale vice lidi tyto produkty &daa

vyuZivat v EZném Zivo¥ a wtSina si neusdomuje, Ze jsou jejich penize v ohroZeni.

Stejre jako v Zivog na ulici najdeme zlage a Ih&e, vyjimkou neni ani cyberprostor,
kde jsou uloZené naSe penize. Tato skdst se az do nedavné doby jistynisgbem
podceéiovala, nebo fehlizela a nejen Kii tomu vzrostl pdet Usgsdnych Gtok na naSe
majetky. Z hlediska vzgjemnénkry mezi bankou a klientem je nutné najit nejenom
davody a giciny téchto finargnich kradezi, ale také kvalitna hlavié soustavia

informovat klienty o tom, jakippadnym utokm predchazet.

1.2 Definovani objektu vyzkumu

V této praci budu analyzovat jednotlivé infoina a komunikani technologie
dostupné na naSem trhu, ke kterym bankovni Ustagbizeji své produkty
v elektronickém bankovnictvi. Dale se z&m na bezp&ost i konkrétnim uzitim
dané sluzby, jeho vyhody a nevyhody #nps z hlediskatasoveho, finatniho a

v neposlednfad zhodnotim atraktivitu uZziti.
Znamym faktem je to, Ze systém banky lze povazaet nejbezp@ngjsSi cast

pienosovéhaetzce a naopak nejtsim rizikem je klientska stanice a jeji interakce

uzivatelem (klientem). Pré&wpravrénost této teze, bude dalsim bodem mé analyzy.

-12 -



1.3 Cile

Cilem této bakal&ké prace je navrhnout komplexageni zabezgeni
konkrétnich sluzeb a finanich transakci, které klient elektronického bankotumn

VYUZiva.

Preferovanych vystuptéto prace bude hnedkolik. Prvnim vystupem bude celkova
recenze jednotlivych typelektronického bankovnictvi se zvlastnim zénim na jeho

nejprogresivlyjSi ¢ast - internetové bankovnictvi (internet banking).

Nemér duleZitou sodasti této prace bude snaha o popsaémiych tym utokd, které
muzeme v elektronickém (resp. internetovém) bankdvhic nalézt, jejich
charakteristika, nebezfost a také zjsob, jak tyto Gtoky odvracet a hlayrjak jim
piedchazet.

Tato prace row¥ pinasi uhel pohledu na problematiku vztahu bankdvnistaw
k vlastnim klienhm, zodpovida otazky, které bezptestrt souvisi s bez@aym uzitim

internetového bankovnictvi.

Poslednim &ejmym vystupem bude snaha o nalezeni vhodného ohdliénta, diky
kteremu by B uzivani sluzeb elektronického bankovnictvélnjistotu, ze je o jeho

majetek v cyberprostoru disbpostarano a nehrozi mu Zadné akutni nelsezpe

Narovinu zde prezentuji, Zze téma mé bakskéa prace je mi velice blizké, zajim& @
jako kazdy rozumnylovék mam swij nazor. Proto, i fes snahu o bezprostni
objektivitu zkoumani a jednotlivych analyz, se newy subjektivnim nazém
postehim na konkrétni problémy elektronického bankovnictvi

-13 -



2 ANALYZA SOU CASNEHO STAVU

2.1 Elektronické bankovnictvi

2.1.1 Objasn éni pojmu elektronického bankovnictvi

Elektronické bankovnictvi @né¢ pouzivanym pojmem je e-banking) je
nadazenym pojmem pro sluzby, které vyuzfadla z nas vdzném zivok. Nejznandjsi
Z chto soudasti je internetové bankovnictvi, nebo Homebankigy. sodastech
elektronického bankovnictvi bude dalSi kapitolaningi mizeme vysitlit samotny

pojem.

E-banking je sotasti technologického produktu pod nazvem e-commaeiiceZz se
rozumi samotny prodej zboZi nebo sluzégbspcelosstovou st internet, jednoduSe
ie¢eno, je to komplexniteSeni obchodovani vyuzivajici elektronické techgielo
Samotny e-banking je jeden z pgmeE novych nastr@i e-commerce, zajistujici
klientim bankovnich Ustavpohodlnou a&asow nenarénou spravu svychdai pomoci
konkrétnich elektronickych médii. V stasné dob ho nabizi naprostéétsina nasich
bank atfada jejich klieni si bez této sluzby neumi spravu svycttuldostaténsg
piedstavit. Timto je nav8ta tradtni banky klientem omezena na absolutni minimum.

2.1.2 Vyvoj elektronického bankovnictvi

Za samotny p&atek elektronického bankovnictvi povaZzujeme vzréketnich
platebnich karet, které zaj@valy bez konkrétniho uziti pén jako prostedku nakup
produktu, nebo uZiti sluzeb. Tyto platebni karty mé& swdomi Western Union
Telegraph Company a to v roce 1914. Klienti tétol&mosti mohli po pedlozeni této
platebni karty posilat listovni zasilky a jim pod@bprodukty. V roce 1950 vydava
Dinners Club International svym vybranym kliémt prvni univerzalni platebni kartu
pokryvajici izné druhy sluzeb, které zajov/ala pra¥ tato spolénost. O rok pozgi
vydava platebni kartu prvni banka Franklin NatioBahk, veSkeré detni operace zde
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probihaji samazjm¢ bez vypéetni techniky, kdy po fedloZzeni karty, byla
zkontrolovana jeji platnost a na papirovatieaku zapsana dluzn#stka, kterd byla

pozcEji majiteli karty odé€tena z dtu.

Nastava obdobi studené valky, kdy s&ewveé mocnosti fedhani ve vynalézani novych
technologii a s witou davkou ironie, fizemetict, Ze e-banking vii za swij obrovsky
rozvoj pra¥ studené valce. Zprvu nové technologie byly vyudyw&icemén pro
nekomeéni vyuziti (zbras, radarové a raketové systémy), ale banky velmop®z
sledovali tyto invence a velmi brzo je ¢aéi vyuzivat. Vroce 1967 pustila do
komekniho provozu banka Barclays Bank prvni bankovndmat (bankomat), umist

byl v severnim Londy# a byl klienty hojg vyuzivan, pozéi se z&al jako prvni
bankovni automat seérigvvyrakst. Vystavbu a spu&bi prvniho ATM  (Automatic
Teller Machine) automatu ma naégdemi Luther George Simjian v roce 1939, nicgén
problémy tehdejSi doby a celkovy nezdjem o jehélsiise postaral o stazeni automatu

Ze scény.

V dnedni dob prevaZuji vCeské republice karty od spotesti EuroCard/MasterCard
a VISA . Debetni nebo kreditni kartu uziva nebove&lastnictvi 70% populace starsi
15let a niZzou pouzit jeden z 3500 bankotingb celéCR a bezhotovostnplatit na vice
nez 50000 mistech. Nejh@jgi sluzbou, ke které klienti naSich bank platekaity
uzivaji je vykér hotovosti, naproti tomu v USA jsou platebni ka#yice jak 60%
vyuzivany k bezhotovostnimu platebnimu styku, jetsddzby nejsou tak strikén
zpoplatgné. U nas se v poslednich letech ubiraji zakakmoidobnému trendu vyu?ziti

platebnich karet.

Priblizn¢ do roku 1994 bylo tedy mozné bezhotovéspiatit kartou u vybranych
obchodnik, nebo pouZzivat k vyou hotovosti bankomat. Pokud tedy &hklient vyuZzit

jiné bankovni sluzby (trvalyifkaz, gevod pegz), musel zajit do traéhi banky, tam
vyplnit potrebné formulée a pgkat, nez bankovni f@dnik zkontroluje podle
podpisového vzoru totoznost klienta a jeho praw&idi ¢tu a konkrétni transakci

zalttuje. Tento postup byl velmiglny, ale pro klientgasow velmi nar@ny.
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Banky proto hledaji moZnost dalSich dithlomunikace se svymi klienty a technologie
jim jdou vyraznou rérou naproti. S roz&nim telefonnich G&tden a jejich naslednou
digitalizaci, vznikd dalSi odtvi elektronického bankovnictvi a to, telefonni
bankovnictvi (phonebanking nebo telebanking), kjer&ojré vyuzivané i v sotasné
doke. Zaji¥uje komunikaci progednictvim telefonu s bankovnimiaginikem, ktery
vyiidi pozadované bankovni sluzby, nelibyziti tonové volby, zde probih&iblaSeni

k bankovni evidenci a terminédlu operaci a klientpezadované sluzby ine skrze
zminovanou automatickou dsdnu vyidit sam. S phonebankingem (Gzce souvisi i
GSM-banking, jenz vyuziva pragnos dat GSM sita mobilnich telefoin a gredevsim
vyuziva sluzeb tzv. SMS zprav (Short Message Servikratké textové zpravy).

DalSim milnikem v prolomeni ostychdi pziti elektronického bankovnictvi byl rozvoj
vypocetni techniky v poslednichietch desetiletich. Vygetni technika dosahla
pozadované kvality a hlagrzatala byt sério¥ vyrabina a cenouifistupna tér kazdé
domacnosti. Vyp&etni technika na konci devadesatych let minulébtestpronika do
soukromého a pracovniho Zivota kazdéhaveka a banky oft byly nuceny na tento
celos¥tovy trend reagovat. Pokudifteme i roz&eni celoswtové sit WWW (World
Wide Web - internet) a jeji privatizaci vroce 19€&ive byla utena vyhrad#é

k akademickym a vojenskyntéitim), vznika tim velice fhodna kombinace pro rychly
rozvoj elektronického bankovnictvi a vznikaji jetialSi od¥tvi jako internetbanking a
homebanking (tyto dva terminy néaeme zarovat). Tyto produkty elektronického
bankovnictvi umot#uji predat bance poZadavky klienta v elektronické pédsinz je
vyraznou ndrou zvySena efektivnost prace. To #apiuje vznik bank, které s klientem
komunikuji pouze fes elektronickd média (Expandia banka - &8in eBanka).
Internetové bankovnictvi je v stasné dob nejrozsfensjSi sluzbou e-bankingu,
nicméré nekteré produkty byly fedem odsouzené k zakuhprotoze jejich vysoky
bezpénostni standart sniZzoval uzZivatelsky komfort. Rraw tyto d¥ polozky

v elektronickém bankovnictvi jde nejvicefilgkat klienty na snadnou dostupnost
sluzeb, ale fitom jim garantovat absolutni bezp®st jejich transakci a operaci
s bankovnim &tem. Vysledkem je, ne vzdy vhodné hledani kompramisa ukor
bezpenosti. [2]
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2.1.3 Vyhody elektronického bankovnictvi

Elektronické bankovnictvi se diky nejmod&&im technologickym treriom
stava stale popul&j$im a to nejen €R, pati mezi nejdynandigji se rozvijejici
oblasti bankovnich sluzeb jako celku. dwmje si proto shrnout nejtdi rozdily mezi

tradicni bankou a elektronickym bankovnictvim:

1. Odlisny zgsob komunikace mezi klientem a bankoelektronické bankovnictvi
zaji¥uje vzajemnou komunikaci mezi klientem a bankou ommodernich
informanich a komunikénich kandl, tradiéni banka preferuje osobni kontakt mezi
klientem a bankou

2. Kvalita sluzeb -v tradicni bance provadi tené operace bankovntaanik, ikdyz
pIné kvalifikovany, neniZe zvladat sluzby v takovém rozsahu jako \gioi
technika

3. Dostupnost -vstoupit do elektronické bankytbete takka kdykoliv, kdy vam to
technika dovoli, kdezto do tragii banky jste odkazan na provozni hodiny.

4. Naklady na provoz diskutabilni je to, jestli § uZziti elektronického bankovnictvi
uSeti na bankovnich poplatcich klient, nicndébanky na financovani provozu
rozhodr vynaloZi mén prostedk.

5. Casova narénost —pfi uziti nag. internetbankingu st& nékolik méalo minut a
poZzadované bankovni operace jsou provedeny, khemte gkolik malo minutéeka
na server, kterd jeho operace provede. Naproti tamtradiéni banky, ktera
upiednosiiuje osobni kontakt, musi klient vyplni¢kolik formul&, vystatradu a az

potom bankovni tednik jeho pozadavek provede. [2]

VSechny tyto rozdily nahravaji jednozna elektronickému bankovnictwéjmz se stava
stale populargjSim. Z'ejma jednoduchostasova nenatmost a pohodli zatwiji, Ze e-

s

banking bude hrat v naSich Zivotech stalsiva dilezit¢jsi roli.
Jedinou diskutabilni oblastni je bezpest provadnych transakci. Banky zafuiji

stavajicim i budoucim kliedtn absolutni bezgaost a kvalitni ochranu, pouzZivaji
nejmodergjSi metody Sifrovani fgnesenych dat, ale igsto Utoky na klientskécty
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rostou a rove¥ rostou i ty Uusgsné. Jak se proti jednotlivym utiok branit, jak jim
piedchazet, to budergdnttem dalSich kapitol. V nasledujicich kapitolachpedrobr
rozepiSi o jednotlivych forméach elektronického bawikictvi, o bezpénosti a

moznostech vyuziti.

2.2 Druhy elektronického bankovnictvi

2.2.1 Platebni karty

Platebni karty jsou nezbytnou sasti kazdého dZného @tu, umouji nam
pohodiny vylér hotovosti z bankomata placeni zboZi bez hotovosti. N&ii vyhodou
platebni karty je, Ze eliminuje mozné odcizeni.tiPzoeuZiti jinou osobou je platebni
karta chragna ctyfmistnym heslem PIN afip placeni jste povinni se prokazat
podpisovym vzorem. Samotna be#past spoiva v tom, Ze fi odcizeni vasi karty,
muzete okamzit zablokovat jeji neopra¥¢né uzivani a tim fedejit zneuziti vaSich
financi. Platebni kartu si iviete taky nechat za poplatek pojistit u banky, &tgr

vydala.

Platebni karta je identifikami doklad, jehoZz roz#my a fyzikalni vlastnosti upravuje
mezinarodni norma ISO 3554. N#e@ni straa karty je uvedeno jméno aipneni
drzitele, doba jeji platnosti a jeji identifik@ ¢islo. Na zadni stra@ne podpisovy vzor a
magneticky prouzek a zpravidla takislo karty, které navic obsahuje tfigji, které
pouzivame f nékterych transakcich. Platebni karta neni majetketitale, ale banky.

Platebni karty iizeme rozdlit dle nekolika kritérii:

1. Podle zpisobu z&tovani
Debetni karty— jsou peva svazany s&nym (Etem. Ri pouZiti, & je to platba u

obchodnika nebo vy z bankomatugerpate své penize uloZzené na bankovnim kontu.

Po provedeni transakce @tiebanka fisluSnou sumu z vasehétu.
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Kreditni karty — karta neni napojena n&zny (et, ale na &ovy &et. Jakakoliv
transakce provedena za pomoci kreditni karty, znaerpani U¢ru, ktery je povinen

drzitel karty ve stanovenéiltt splatit.

Charge karty— funguji na stejném principu jako kreditni karkyjimkou je to, Ze
banka vam na konci Ztovaciho obdobi (konec #sice) zattuje vSechny fedchozi
transakce a drzitel je povinen tyto transakce gpldtcerpanécastky neni &tovan

Zadny urok.

Nakupni G¥rové karty— jsou to kreditni karty, které nevydavaji samdiaéky. LiSi se

hlavné cenou karty, Urokovou sazbou a omezené pouZitilnos

2. Podle zgisobu provedeni

e

Electron, nebo Maestro. Jsou pouzitelné pouzerprsakce, které jsou onlinedgny

v kartovém centru (platby u obchodaikdisponujicim elektronickym platebnim
terminalem, vybr hotovosti z bankomatu). Nevyhodou je nizka paliidst, protoze ne
kazdy obchodnik vlastni elektronicky platebni terahi(giblizne 50%)

Embosované karty zakladni charakteristikowahto karet, jsou vyrazené symboly na
piedni strad. Mohou byt pouzity u obchodnik kte&i disponuji pouze tzv. Zelikou
(imprinter). Ri pouziti vloZzi obchodnik kartu do imprinteru, ktewbtiskne jeji Udaje a
vystavi Sek, ktery zakaznik podepiSe. Embosovartg js@u Ize pouZit na vice mistech
nez karty elekronické. Dani za tuto vyhodu je ay85v cena za vydani, vedegii

blokaci karty a jista moZnost zneuZiti karty i mhtéSeni jeji ztratyi odcizeni.

3. Podle vydavajici asociace &idy

Karty typu MasterCard pati zde elektronické karty Cirrus a Maestro, v embasé
verzi se setkate s kartami MC Standard, velmi Imdmitklientim jsou nabizeny karty
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MC Gold. Vrcholemiady je karta World Signium, ktera zatinCeské republice nebyla
vydana.

VISA -zahrnuji elektronické karty VISA Electron, emboso®ad/ISA Classic, pro vyssi
tiéidu klienti pak VISA Silver a VISA Gold. NejvySSi kartou je /A Platinum.

Diners Club, AMEX, JBC -uréené pro movijSi klientelu, jedna se o exkluzivni

platebni nazor pro vys§idu klient.

4. Podle pouzitelnosti

Doméaci karty -pouzitelné jen na mistechGR. Jsou ozngny napisem: valid only in

the Czech Republic.

Mezinarodni karty 4sou pouzitelné nejenom na nasSem uUzendtSivia dneSnich karet

je vydavana uz jako mezinarodni. [10]

5. Podle pouzité technologie

Magneticky prouzek ¥misgén na zadni stranplatebni karty. Jsou nam umisény
Gdaje o ka®t a jejim drziteli. Bez &hto informaci by nemohla byt provedena Zadna
transakce. Magneticky prouzek neni tak beénggako ¢ip, proto na 8m neni uloZen
PIN.

Cipova technologie -Cip umoiiuje diky vy38imu zabezpeni (vyuzivajicimu
dynamické Sifrovaci algoritmy) uloZzeni PINu a pdukaret pro elektronické transakce

bez nutnosti odfeni v centru (tzv. offline transakce).

Hybridni karty —Obsahuji magneticky prouzekéip. Toto feSeni se pouZziva v dédb

piechodu z jedné technologie na druhou (magnetaigové) [10]
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2.2.2 Telefonni bankovnictvi

Pomoci této sluzby (phonebankingjizeme provéaét raizné druhy bankovnich
operaci, pasivni (statek na &u, zjiS€ni pohyli na &tu, informace od banky) a
aktivni (zadavani ifkazl k uhrad, zadani fikazu k inkasu, zakladani terminovanych
vkladd).

Phonebanking vyuziva pro komunikaci mezi klientefmaakou telefonni gia pistroj
(pevna linka, mobilni telefon). Ovladani je zprdaidelice jednoduché: klient vytd
¢islo sluzby a po zadani PINu, nebo osobwilselného hesla ai#e pracovat se svym
actem. K dispozici ma dv moznosti, nize vyuZit sluzek telefonni operatorky (Call
centrum), nebo telefonniho automatu (IVR — Intevaci/oice Response).fPzvoleni
sluzeb telefonniho automatu, postupujete podghko nagiklad @i pouzivani hlasové
schranky na mobilnim telefonu, pomotiselné ténové volby se pohybujete ve
virtualnim prostoru telefonické banky a zadavatégolovan&isla &tu, resp.castky na
klavesnici vasSehoifstroje. Pokud zvoliteippojeni na telefonni operatorkujibete ji

slovre nadiktovat poZadované transakce. [2]
Pristup do samotného systéemu je vazan na za&igtd PIN, popipact osobniho

¢iselného hesla. Tento systém je snadno zneuzZitplokud cizi osoba ziska nase

piistupova hesla.
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2.2.3 GSM banking

GSM banking je satast elektronického bankovnictvi, jejiz vznik a vy®uzce
spjat s roz&¥enim mobilnich telefain na nasich trzich. Tato sluzba umoje klientovi
ovlddat swj Ucet kdekoliv na s§t¢ a to pomoci mobilniho telefonu GSM. Klienti
mohou sluzeb GSM bankingu vyuzZivat hlavpro pasivni operace,fidkakdy pro
aktivni operace, jako je zadavani trvalydtkpzi. Klient komunikuje s bankou pomoci

mobilniho telefonu a na v¥b ma ot dva zmisoby komunikace.

SMS banking— komunikace s bankou probiha ptedhictvim SMS zprav s pe¥n
nadefinovanou strukturou (zprava ube vypadat nafklad takto:
ZUST 256348*11 056486 93597 — jde o pasivni oper&ghodou je, Ze Ize pouzit u
vSech tyfi mobilnich telefofi, naopak znéou nevyhodou SMS bankingu je jeho
celkova negehlednost a slo#ifSi manipulace se psanim SMS zprav. Zabé&apie
aktivnich finagnich transakci probiha &wa ffiznymi zpisoby: autentizénim

kalkulatorem (PIN) nebo vyuzitim elektronickéhockli
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GSM SIM Toolkit- je uzivatelsky dalekorflemngjSi sluzba. Po vloZeni bankovni SIM
karty aktivovat sluzby GSM SIM banking Toolkit (%le musi byt podporovana
operatorem — vSichni tuzemsti opetatato sluzbu v sotasné dob podporuji). Pomoci
této sluzby mze klient s bankou komunikovat prietnictvim menu ve svém mobilnim
telefonu. Ristup klienta k operacim na&ta je obvykle vazan na PIN, kteryuie byt
pevre generovan, nebo vytién pomoci autentizaiho kalkulatoru.

2.2.4 WAP banking

Prostednictvim mobilniho telefonu iieme vyuZivat nejenom GSM banking,
ale také mladSi variantu internetového bankovni¢tite v dalSich kapitolach), tzv.
WAP banking. WAP (Wirless Application Protocol) wastre obdoba internetovych
stranek pro mobilni telefony. Pomoci mobilnich fehé, které technologii WAP
podporuji, coz je v s@asné dob naprosta #Sina, se klient fipoji do systému banky,
kde se pomoci autorizaiho klice (owteni prav) pihlasi ke svému diu a na displeji
mobilniho telefonu ze pohodinym zfisobem spravovat konkrétnéat. WAP vyuziva
Sifrovaného fenosu dat a nejenom protoubeme konstatovat, Ze je tato sluzba

minimalre rizikova z hlediska bezpnosti.

2.2.5 JAVA banking

NejmladSimélenem rozsahlé rodiny elektronického bankovnicvbézesporu

JAVA banking. Je to unikatni mobilni bankovnictval@zené na bézi technologie
JAVA. Nabizi se zde ffmé srovnani s GSM bankingem. Zatimco GSM banking
komunikuje pomoci SMS sluzby, JAVA banking pouzkeé komunikaci penos dat
prostednictvim GPRS. Banka vytiicJAVA aplikaci, kterou si klient stdhne do svého
mobilniho telefonu a potom se pomoci internetovédahrani pipoji sytému banky.
Ochrana dat a bezf®ost je zaji&tha vysokym standardem zabeggel v podob
Sifrované komunikace. Jedinou podminkou pro uétt sluzby je to, Ze klient musi mit

piistroj (PDA, mobilni telefon), ktery technologii ¥A podporuje.
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2.2.6 PDA banking

PDA (personal digital assistanbsobni digitalni pomocnjki palmtop

je maly kapesni pgotac, ovladany obvykle dotykovou obrazovkou a perenergktse
nazyvastylug. Pivodné m¢ly PDA za cil gedevSim pomoci s organizovanifasu a
kontakfi. Sowasné PDA jsou velmi vykonné a zvladajitepravani videa a spoustu
dalSich aplikaci. #pojeni probiha pomoci GPRS nebo WiFi siti. Kliemisi mit ve
svém PDA mit nainstalovany www prohlé&eNainstalovany HTML prohliZze vSak
musi podporovat framy (ramce) a 128 bitovy SSL gkol pro Sifrovani penasenych
dat. Pouziti kapesniho §itece k vyuzivani bankovnich sluzeb nabizi komforasieni
spravy klientskych &t. Vyhodou je opt celkova bezpmost sluzby a nizka cena za
uskuté&néné transakce, protoze klient plati za celkovy obmanesenych dat, nikoliv

za dobu gpojeni.
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2.2.7 Samoobsluzna zéna

Jde zpravidla o terminal s dotykovym displejem, stény v bankovnich
prostorach. Banky oém hovdi jako o automatizované&gpazce, coZ naztae sluzby,
které mize klient vyuzivat. Klient off miZze komplexs ovladat a spravovat gyucet,
po vloZeni karty, ktera klienta identifikujedidy i otisk prst) je zakaznik phlasen ke
svemu @étu a pomoci dotykoveho displeje @he provadt vétSinu aktivnich i pasivnich

operaci. Tato sluzba u nas nefili$ rozStena, z dvodu vysokych ndkladna koupi a

-24 -



provoz automatu. Préwkvili vysokym nakladm, byva samoobsluzna zéna spojovana

S provozem bankomatu.

2.2.8 Homebanking

Homebanking je wen klientim wtSiny bank jako progedek k elektronické
komunikaci. Slouzi k realizaci bezhotovostniho glatiho styku pomoci gdace
piipojeného k internetu a nainstalovani specializéhanprogramu vydaného bankou
(tim se homebanking odliSuje od internetového banictvi, kde st&i mit pouze
pristup k internetu). Umdilije spojenim fes internet kontrolovat stawta, pribeh
transakce, s jeho pomoci Ize zadavétgzy k uhrad, k inkasu a ziskavat dalSildzité

informace.

Homebanking mohou klienti pouzivat 24 hodin den865 dni v roce, az na &dsné
vypadky bankovniho systému a aktualizag¢kterych bezpénostnich sotasti. Systém
obsahuje kontroly opra¥nosti gistupu. Penasena data jsou chéaa digitalnim
podpisem a Sifrovanim. Digitalni podpis v kombinai heslovanim fstupy je
zakladnim kamenem bezpmsti systému.

Je to jedno z nejvytiz&sich odwtvi elektronickeého bankovnictvi u nas. Mezi klienty
je tato sluzba oblibena zejména pro moZznost spéiétty z pohodli domova, relativni
¢asovou nenatmost a vysokou ighlednost vSech provedenych transakci. DalSi
vyhodou, je fakt, Ze program homebankingu lze pjibpcetnim programem a
importovat do & potiebna data, coZz nam usnadrfippdné detnictvi — proto je
homebanking vyuZivany ngseji pro firemni ely. Mezi hlavni nevyhody fizeme
pocitat oggt relativni slozitost celkového systému.

-25 -



,_j!'_i_. Mastaverd pristup PP
s il lLIEL]
Imdrio ubivatals ZPTEST1 Sulijakt LA_SOBIEKT 1
Glabaini 10 ulivatele 136795902 10 144933125
RC ufivatels B110290771 Limit subjekty 1 00 0O 000
Pristup ke kandliim
¥  Mojebanks
W Profibanks
W Akkvace v PCB
™ PRmy kandl
Lirnit plateb 5 indiv. £ | bez prigtupy =] | E2K [T Garantovand platba
Platebni karty
I wWypisy akceptantl FK
Eislo, ot Mans ~ip aftstigu) E;nn[ leruit pEivatels ¥ Teo b
27-3671411197 2K [bez peistupy =] | spotiabivslshi oy ___-_
27-3671421117 czK [bez pristupe =] [T | spotfehitslsky ov
276642360487 2K [ bez pFistupuy =] | spoficl Gfet
35-Z7IEHIETT LS [Vez piistupn =] | | eerminavany dgs
LT T i [T T [| o T e K | =
Strénka wal_afy b
| Zpét |

Obr. 3 [2]

2.2.9 Internetové bankovnictvi

Na rozdil od homebankingu, jediné co klientipbtije pro napojeni na bankovni
systém, je péitac s gipojenim na internet. Pokud se chce tedy Kligittl@sit ke svému
G¢tu, musi se napojit na internetovou stranku, kjerétomuto dvodu vytvaena. Ri
podpisu smlouvy u uzivani internetoveho bankovmicwstane klient proti podpisu
piihlaSovaci Udaje (uzivatelské jméno a heslo),ishgjpomoci se snadndilplasi ke
svému dtu. Nezbytnosti pro uziti internetového bankovrigey uziti elektronického
Klice, ktery nize mit uzivatel uloZenyipmo ve svém p&taci, nebo se ize nachazet
na cipove kar¢ (k cemuz ovSem klient ptebuje ¢tecku tchto karet fipojenou
K pagitaci).
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Elektronicky kIt miZze mit také podobu autentéraho kalkulatoru. To ve zkratce

znamena, Ze pro kazdou aktivni transakci je klieina ugitou dobu vygenerovan kéd,

ktery musi zadat, aby doslo k @Spému piibéhu transakce. U této sluzby navic odpada

mit nainstalovany specialni software, s jehoz pdroperace provadime. Tim se systém

stava celko¥ jednodussSim a tim padem dostgpim pro &tSinu obyvatel. Internetové

stranky jsou velmi fehledné a bez jakéhokolivgaichoziho nastudovani jsou snadno a

intuitivné ovladatelné.
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V sowasné dob vyuziva sluzeb internetového bankovnicti®gp 30% vSech uzivatel
internetu a tim padem se tato sluzba stava nejer2fim prostedkem elektronického
bankovnictvi (pimého bankovnictvi). Proto se taky v 8asné dob vedou ostré a
dulezité diskuze o komplexnim zabezpei tohoto produktu, o veSkerych rizicich a
nastrahach a ofpdchazeniéchto Utoki. Bankovni Ustavy v tomto sfru vedou tvrdy
boj o Kklienta. Sprawh vycitili, Ze jejich klienti se uZz neorientuji paaizpodle
vynalozenych naklad na spravu &u a jeho uzivani, ale v posledni dobe spiSe

priklangji na stranu kvalitniho zabezfmni.

Nasledujici kapitoly budou obsahovat shrnuti ayanalvSech bezgaostnich slozek,
budou vyhodnocovat mozna rizika aagpby ochrany, analyzovatil@zitost vSech
ochrannych bariér nejprogresiydiho odwtvi elektronického bankovnictvi —

internetového bankovnictvi.

3 TEORETICKA VYCHODISKA PRACE

3.1 Uvod do bezpe énosti internetového bankovnictvi

Nedavné bezgmostni incidenty souvisejici se zcizenim identitglektronickém
bankovnictvi nejsou ojedéfou zalezitosti. Banky jsou stale cilem udipka proto je
vhodné se zamyslet nad moznostmi zab&ape které by zabranily jakémukoliv
zneuziti. A uz zneuZziti dat nebo kradezi piestki z &td. Pro UspSné a bezpmé
vyuzivani elektronické komunikace s bankami pro imaaci s finagnimi prostedky
(a nejen s nimi) je nezbytné, aby v systému elektkych kanal byly vSechny
bezpénostni atributy fenaSenych zprav byly zachovany od vzniku zpravyjgo

zpracovani v cilovém systéemu. A tofi pkomunikaci v obou s#rech.

Obvyklym pozadavkem bank je maximalizace pokrytékgbnickych kandl. U

bankovnich ustav hraji dilezitou roli @i zavadni novinek legislativni pozadavky.
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Bezpeé&nostni feditelé bank se neustdle zabyvaji otazkou, jak @ath klady
elektronického bankovnictvi a zaravéeSeni zabezpa proti zneuziti. Tuto otazku
muzeme charakterizovat jako hledani vhodného kommommezi kvalitnim
zabezpéenim a uzivatelskym komfortentgoevsim. Jednotlivé bankovni Ustavy mezi
sebou bojuji o klienty a do nedavné doby sami¢ dainkurovali zejména produkty,
které by klientm co nejvice zfjjemnil pouzivani elektronického bankovnictvi.
V minulych letech rapidh narostl pdet Utoki a banky byly nuceny zZ#& uvazovat
jinak: pokud klient nebude citit, Ze jsou jeho fitai prostedky v bezpé, t€Zko bude
produkt pouZzivat. Proto zvolily jinou cestu, ceglarance nejvysSiho zabezpasi.
Zacali mezi sebou komunikovat a sp&eu cestou se snazi zachovat nejen vyhody
klasického elektronického bankovnictvi jako cellle snazi se i o to, aby elektronické
bankovnictvi neztratilo svou prestiz. Nasledujieipitola popiSe a vystli zpusoby
zabezpéeni jednotlivych finatinich transakci v internetovém bankovnictvi (jak kzan
chrani klienta fed Gtoky).

3.2 Druhy zabezpe éeni

Systém banky Ize povaZovat za neju@gfE cast prenosovéhaeetezce.

Z&kladnim ukolem elektronického bankovnictvi jeist#tj bezp€ny prenos zprav mezi
klientem a bankou v obou gnech. NezZ zéneme uvazovat o moznych hrozbach, kde a
jaké mohou nastat v elektronickém bankovnictvi, ipejghe se, jak vypada obvykly
pienosovyrettzec mezi klientem a bankou z hlediska bémpsti. K genosu zprav je
vyuzivdna veéejnd internetova 8j kde je ochrana zaji@vana kryptografickymi
technikami, jako je elektronicky podpis a Sifrovani kombinaci s dalSimi
technologiemi. Pokud je ptaac/klientska stanice ffpojen k internetu, proudi do¢h
data primara prostednictvim pditacové sik. Sowasti gchto dat nize byt roviez
nebezpeény software, ktery po spu$ti v pracovni stanici f¥e pedstavovat
bezp&nostni riziko pro uzivatele, ktery jej spustil, givpact, Ze jde o privilegovaného
uzivatele, rovdz ke vSem progedkim pctitace. Musime si nejprve ujasnit dva

pouzivané terminyipuzivani internetového bankovnictvi:
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Autentizace (autentifikace)ovéreni totoZnosti uZivatele
Autorizace —ovéreni prav pro vykonani &ité ¢innosti, procesu autorizacéguchazi

proces aute ntizace

Ok¢ tyto techniky Ize provad nékolika zpisoby a v souvislosti se zabeZpeim
internetového bankovnictvi se sklgi ve vSech padech. VSeobécplati, Ze systém
zabezpéeni internetového bankovnictvi (resp. internet liagk) neni a ani nefize byt
100% bezpény. V sokasné dob neexistuje bezgeé internetové bankovnictvi —
maximalizovat Ize pouze jeho ochranu. K za&jist bezpénosti internetového

bankovnictvi musime analyzovat arggit 4 hlavni problémy:

1. Zabezpéeni p'enosu dat

2. ldentifikace banky

3. Identifikace klienta

4. Bezpenost klientského pitace

Dojde-li k selhani jednoho Zedpoklad pro zajiSéni bezpénosti, je zabezpeni

povazovano za nel&né a nedostateé a utok je UsfEny.

3.2.1 Zabezpeéeni pfFenosu dat

K zabezpeéeni grenosu dat se pouZziva protokol HTTP s nadstavboy SSL
protoZze pray tato nadstavba umi SifrovattgmasSena data, kdezto protokol HTTP
obstarava pouze autentizace pomoci uzivatelskéngra hesla. Spojenigchto dvou
protokoli vznika Sifrovany protokol HTTPS. SSL je nadstayiva protokol HTTP
(Secure Sockets Layer — protokol priemos soukromych datigs internet vyvinuty
firmou Netscape). PouZziva kryptograficky systénozeny na dvou ktich — véejném,
kterym se zprava proiijemce zaSifruje a soukromém, kterym si zpravijepice
rozSifruje. Tento zfsob Sifrovani se nazyva symetricky. Obvyklé senemprohlizée
disponuji implementaci dosté&te€ kvalitnich Sifrovacich algoritéh V¢étSina bank se

opird o 128 bitové Sifrovani. Toto zabep®i genosu dat mezi bankou a klientem je
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podle \tSiny paitatovych expefi ozna&ovano za dostateé. Pro pipadného
schopného utmika neni velkym problémem zachytit komunikaci mgmiito dwma
subjekty, ale Gttnik dostane odposlouchavany material v zaSifroyaodold a tudiz

pro rgj nepouzitelny (nezneuzitelny).

3.2.2 Identifikace banky

V tomto gipack reSime, zda klient komunikuje opravdu s bankou & ne
atoénikem. Tuto jistotu Mzeme Gzkym zfisobem spojovat s kvalitou SSL protokolu a
s kvalitou uZzitych Sifrovacich K. V béZné praxi to znamena, Ze identifikace banky je
ovéiovana SSL certifikatem, ktery je vydavan nezavistatituci (nefasgji VeriSign).
Certifikaty spol€nosti VeriSign pouzivadsSina vyznamnych stovych spolénosti, v
bankovnim sektoru jsou certifikaty VeriSign sarfegmosti. Ziskanim certifikatu
VeriSign kazda spotmost deklaruje vySSi Groiekvality sluzeb a zabezpeni. SSL
certifikdt miZzeme pirovnat k elektronickému jikazu totoZnosti a je zpravidla uloZen v
internetovém prohlize. Certifikat mize ziskat, ruSit a obnovovat pouze uZivatel
opravrény pouZzivat systém internetového bankovnictvi. @préertifikati provadi

registr&ni autorita.

3.2.3 Identifikace klienta

S identifikaci klienta se setka praymbdobrt kazdy uzivatel internetového
bankovnictvi hned na #atku. Tvdi jedinou pgekdZzku mezi klientem a bankovnim
Gctem. Tento postup byva také oZowan jako autentizace (&eni totoznosti) a
negastji byva spojovan s formou: uZivatelské jméno/he@anaovano jako slaba
autentizace). Postiigak samotnou autorizace vykonat je hnelatik a liSi se od sebe
negasgji bezpe&nosti, komfortnosti aasovou resp. finami nar@nosti. Jednotlivé

mozZnosti autentizace zde popiSu:
1. Kombinace jména a heslakiasicka metoda @tovani totoznosti. Tato moznost je,

co se tye bezpénosti velice slabd. Heslo tthe ut@nik snadno vypozorovat nebo
odposlechnoutip prenosu pes sf. Fi pouzivani této metody je nutné volit silnd hesla
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(mnoho znak), drzet heslo v tajnostir‘ed druhou osobou a pocité doke heslo zminit
z divodu bezpénosti. Existuji @izné variace této metody, nejbezpgsi a
nejpouzivagsi je metoda tzv. jednorazového hesla, kdy je mggevano heslo, které je

mozné pouzit pravna jednu konkrétni operaci.

2. Cipova karta (SmartCard) Karta velikosti Bznych bankovnich nebo telefonnich
karet. Jednotlivé typy se liSifgdevSim vniini architekturou. Karty SmartCard pro
bankovnictvi, identifikaci do pidtace a uloZeni certifikdéit obsahuji kror pantti i
procesor. UloZené certifikaty, jiné identifikd informace pop jiné informace a data
jsou chragna gistupovym heslem (PIN) a kryptografickymi funkcerffi nékolika
nespravnych zadani hesla se karta zablokuje, melméit odhad hesla hrubou silou.
Pokud chce klient vyuzivat vyhod autentizace pomét cipové karty, musi mit na
svém pditaci mit pripojenou ¢tecku tchto karet. Oft se zde setkavame s pénm
vySSimi naklady, které nam ale zé&uji sniZeni rizikovosti neopragného pistupu a
zvySeni celkové bezprosti uziti sluzeb internetového bankovnictvi. #eve je i
ochrana proti v&Sim vlivam. Karty jsou velmi odolné proti véd mechanickému

namahani a elektromagnetickym polim.

Obr. 6 [5]

3. USB Token- pracuje na podobném principu jakpova karta. Rozdilem je nizSi
rozS8teni podpory u naSich bankovnich Ustavcelkové nizsi naklady na pouziti. Sta

mit na p@itaci nainstalovano USB rozhrani.
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Obr. 7 [5]

4. Pomoci biometrie Biometrie je metoda autentizace zaloZzend na rozZpy@an
fyzickych charakteristik subjektu - Zivé osoby. W& vychézi z feswdceni, Ze
n¢které fyzikalni charakteristiky jsou pro kazdéhovério ¢lovéka jedingné a
nentnitelné. V internetovém bankovnictvi se pouzivacas§ji metoda s pouzitim
otisku prsti. Jakkoliv se zda tato metoda zda#livezpeéna, podle expertu se stava
dokonale bezpmou az pi kombinaci s jinou metodou autentizace {asgji s ¢cipovou
kartou). [5]

Obr. 8 [5]

5. Harwarovy kl§ — jedna se o jednoduchéifzzeni fripojované k pofim paiitace.
Uspsna detekce existenceiizeni a jeho dalSich parameotvrdi opravani k uziti.

Tato metoda autentizace byva réxpovazovana za bezjrou.

6. Digitalni certifikaty — jsou to elektronické dokumenty potvrzujici totoZnos
Duvérnost a nezagmitelnost certifikatu je chrama digitalnim podpisem.iPpievzeti
certifikatu obdrzi klient soukromy a kagny klic. Nekasgji byvaji tyto certifikaty
uloZeny na pevném disku §tace.

7. Mobilnim telefonem -dalSi moznosti autentizace je uziti mobilniho telef

Zpravidla byva zajifovana tak, ze banka po zist pozadavku fhlaseni klienta na
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Ucet, posle uzivateli jednorazové heslo (PIN), kiexéo Uusgsném pihlaSeni, nebo po
vyprseni platnosti stdva bezcennym. Tato metodas@asné dob pouzivana spise

pro ely autorizace.

8. Kombinace metod #kdyZ je tato metoda az na poslednim &igtji dilezitost je
nepopsatelna. Obegmplati, Ze pi uZiti vice jak dvou metod se stava proces awtaodé
zcela bezpym, ovSem na ukor pohodli zakaznika. Pokud se ey rozhodnou
kombinovat gkteré metody, zpravidla to byvaji pouze¢dV v tomto gipadt plati, Zze

kombinace dvou metod zajife nekolikanasobg vétsi zabezpeeni, nez metoda jedna.

VySe zmigné metody byvaji taktéZ pouzivany k autorizaci rikee Ri vstupu na
samotny bankovnidet je nutné klienta prénautentizovat, tim banka &\ totoZnost
zakaznika. Pokud chce klient pro¥tdktivni operace nactu (finarcni transakce) byva

¢asto vyzvan v autorizaci, ktera umoZzni poZadovamkdvni transakce provést.

K samotné autorizaci byvéasto vyuzivan tzv. autorizai kalkulator. Autorizani
kalkulator je elektronické #&eni, které dokadZze generovat jednordzova hesla pro
piistup k bankovni aplikaci. Tato Zzeni byvaji synchronizovana se systémy banky
tak, aby ob strany generovaly stejné &b. Ty pak uZivatel opisuje do aplikace a
ovétuje tak svou totoznost jednoduSe tim, Ze dokazejezmajitelem pislusného
kalkulatoru. Generovana hesla mivaji obvykle ndeazna operace, které jsou pomoci
klice generovany a uZivatel je tak nucen do kalkuldtoduckt informace jako jeislo

Uctu, ¢astka se kterou je manipulovano a podolh tohoto divodu je velmi obtizné
podvrhnout uZivateli faleSné formuia k potvrzeni, protoZze pokud nejsou na obou
stranach zadany stejné udajegdljsou neplatné. Jedna se o jednu z nejldeZEech

metod autorizace uzivatele. [14]

Jinou metodou autorizace je generovani jednorazovyesel. Proti autorizaimu
kalkulatoru je pi ni ale uzivatel imo komunikuje s bankovnim systémem s pomoci
mobilniho telefonu. Banka fp poZadavcich o autorizaci zaSle klientovi SMS s
potvrzovacim kodem, ktery je geba opsat zft do aplikace. Satasti SMS byv&asto

také informace o tom, &emu se konkrétni kod vztahuje. [14]

-34 -



Jméno a heslq Certifikat | Cipova karta | SMS kddy | Kalkulator
BAWAG Bank ano
Citibank ano
Ceska sptitelna ano ano ano
CSOB ano ano ano ano
eBanka ano ano ano
GE Money Bank |ano ano
HVB Bank ano
Komerni banka ano ano
PoStovni spiitelna | ano ano ano ano
Raiffeisenbank ano
Volksbank ano
WSPK ano ano
Zivnostenska bank| ano ano
Tab. 1 [12]
Certifikat | Cipova karta | SMS kédy | Kalkulator

BAWAG Bank ano

Citibank

Ceska spiitelna ano ano ano

CSOB ano ano ano

eBanka ano ano ano

GE Money Bank |ano

HVB Bank ano

Komegni banka |ano ano ano

PosStovni spiitelna | ano ano ano

Raiffeisenbank ano ano

Volksbank ano

WSPK ano ano

Zivnostenska bankl ano

Tab. 2 [12]
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3.2.4 Bezpeé€nost klientského po ¢Eitace

Jednim z nejpodstatj$ich prvki internetového bankovnictvi z hlediska
bezpénosti (nejenom) je klientsky paac¢. Zatimco pedesSlé ii problémy ngl
vicemér na starosti bankovni Ustav, be&pest pd@itace ma klient pouze ve svych
rukou. Pro jakykoliv kontakt s bankou je rozumnéufioat pditac, ktery je uten
k ryze soukromym &elam. Velice nerozumné je pouZzivat, ke komunikaci skioa,
pocitat umisgny v internetové kava nebo na dalSich ¥&né dostupnych mistech.

Samozejmosti by ndl byt patita¢ vybaveny:

1. Antivirovym programem - pcitacovy software, ktery slouzi k identifikaci,
odstraiovani a eliminaci p@itacovych vini a jiného zaSkodného software (malware). K

zajiseni této ulohy pouzivaji dvtechniky:

A. Prohlizeni soubdrna lokalnim disku, které ma za cil nalézt sekvempovidajici

definici nekterého peéitacového viru v databazi.

B. Detekci podezlé aktivity rEjakého pditacového programu, ktery iie znéit
infekci. Tato technika zahrnuje analyzu zachytdeanyat, sledovani aktivit na

jednotlivych portecki jiné techniky.

UspsSnost zavisi na schopnostech antivirového programaktualnosti databaze
pocitatovych vini, které si programy pravidein negastji z Internetu, pravidek
stahuji. [14]

2. Anti-spywarovym programem nrejprve si objasnime pojem spyware. Spyware je
program, ktery vyuziva internetu k odesilani dao#itace bez ¥domi jeho uzivatele.
Tato ¢innost byva odvodiovana snahou zjistit p@by nebo zajmy uzZivatele a tyto
informace vyuzit pro cilenou reklamu. Nikdo vSakloleaze zartit, Ze informace nebo
tato technologie netite byt zneuZita. Proto je spousta uZiat@zhdacena samotnou
existenci a legalnosti spywarealBzitym poznatkem je, Zze spyware s# Spolé&né s
fadou sharewarovych (valrdostupnych) prograina jejich autéi o této skut&nosti
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védi. Jakmile si program nainstalujete a spustitenstaluje se do systému také
spyware. Spyware je specialnimigadem malware. Malware je ozeai progran,

které na poitaci bézi bez ¥domi uzivatele a dakym zpisobem jej poskozuji. [14]

Spyware pedstavuje z hlediska bezpmsti dat velkou hrozbu, narozdil odindesila
raizné informace (historii navstivenych stranek, HeglavaSeho p@tace a poté vSe
zasilad uwtenému uzivateli, ktery tyto informace dale zpras@/gsou velice snadno
zneuzitelné. Anti-spywarové programy se tedy stavajletekci a celkovou eliminaci
téchto zaskodnych programNavic mnohdy &nné predchazeji ,pichyceni* spywaru

Mrivriw s

samotného zabezgeni.

3. Firewallem - jedna se o &bvé zdizeni, které slouzi Kizeni a zabezgevani
sitového provozu mezi sihi s riznou arovni dvéryhodnosti, zabezgeni.
ZjednoduSe#& se darict, Ze slouzi jako kontrolni bod, ktery definujeayadla pro
komunikaci mezi sémi, které od sebe odhije. Tato pravidla historicky vzdy
zahrnovala identifikaci zdroje a cile dat (zdrojava cilovou IP adresu) a zdrojovy a
cilovy port, coz je vSak pro dnesni firewally uzn@oné nedostatétné — moder§si
firewally se opiraji finejmensim o informace o stavu spojeni a znalostrklovanych
protokoli. [14]

3.3 Druhy atok a

Utoky na konta uzivatéllze rozalit do psti kategorii. V tétaasti popisu jakym
Zpusobem se snaZzi Wwoik an klienta vyzrat, metody obrany rozeberu aZ/lastnim
navrh zabezpeni. Pokud tady mluvim o atocich,&éZmé pouzivany termin
v internetovém bankovnictvi je ro¥h podvod, nebo napadeni. VSechny typy ttok
maji jedno spokné, snazi se neopréamé ziskat pistup k @tu a r&jakym zpisobem
klienta poskodit, nemusi jit nutro kradez finaénich prostedki, miZe se jednat o
odposlech citlivych informaci, coz byva vkterych gipadech daleko nebezjgjsi,
nez samotnda kradez finarich prostedki. Upozoniuji, Ze jednotlivé typy utok nejsou
sdazeny ani podle nebezpwsti, ani podl€&etnosti vyskytu.
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3.3.1 Odchyceni p FihlaSovacich Gdaj G od uzivatele podvodem

V tomto gipadt potrebuje Uténik mit na klientském pidtaci nahrany software,
Ktery miZze réjakym zpisobem ovladat, nebo odposlouchavat.chsfji se jedna o
spyware, nebo tzv. backdoor. Tyto aplikace pardzia paitaci a odesilaji dataréti
osolE, aniz by o tom poSkozeny klientdkl. Spyware jsem poslal o¢kolik kapitol
vySe, t&’ bych se zabyval jeho nejbezpgSimi formami. | spyware izeme rozdlit
do rekolika kategorii, Bkteré internetové bankovnictvi mohou jenairkb ohrozit, jiné

jsou k tomuto Gelu speciala naprogramovany, nebo modifikovany (upraveny).

1. Adware —pouze ohiZuje napadeny ta¢ nevyzadanou reklamou gkdy chybrg
nazyvan jako spam). Pro internetové bankovnictzinamena tégt Zadné ohrozeni a

vicemért, pouze uzivateli znéfjemnuji praci na poitac.

2. Hijacker —méni domovskou stranku v prohlide Opét tento adware neznamena

nebezpéi pro pouziti internetového bankovnictvi.

3. Dialer — bez uzivatelova adomi piesnerovavaji telefonni linku na drahé tarify. Pro
internetové bankovnictvi (IB) neznamenaji ZadnéoizikdyZ pro napadenou stanici

Zjevny problém fnasi.

4. Browse helper object prvni vazné nebezpepro IB. Jedna se o knihovnu typu *.dll.
Umoziuji sledovat Internet Explorer a timto®obem mohou odést prihlasSovaci

Gdaje a ty potom snadnymigmbem zneuzit.

5.Keystroke logger programy, implantované do systému b&domi

opravreného uzivatele, monitorujici specifick@nnosti, o které projevuje taik
zajem. Tento neptelsky software€asto instaluje ne&ddomky sam oprawmy uZzivatel,
kdyZ instaluje z Internetu nebo zdarma distribugreanCD jiné programy, se kterymi
jsou vSak tyto trojské kanspojeny (nap hry, ¢i servisni

programy - utility). [11]
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6. Remote Administration o ,nejlepSi“ nakonec Umozni ut@nikovi sledovat
kompletré cely systém a navic i ovladat. Tento typ spywaramena akutni ohrozeni

pro napadeny pdta¢ z hlediska bezgmosti vSech citlivych dat.

Z popisu niizeme snadno zjistit, Ze ¢které typy pedstavuji pro internetové
bankovnictvi, a nejen praj znainé bezpénostni riziko. Proti spywaru ovSem existuje
vcelku jednoducha ochrana i obrana. DalSim Skodlivgoftwarem je jiz vySe
zminovany backdoor (zadni vratka).

Jedna se o specifickou formu pdtai bezpé&nostni ochrany systému. Muze byt
vytvoiena samotnym autorem distribuované aplikace, nebaté&né, prostednictvim
infoware, aby v fipact potreby poslouzila pro vstup do systému bez nutnosdi zn
piislusna bezpmostni hesla¢i kody, instalovanad opra¥énym uZzivatelem (tj. od
specifického vzdaleného uZivatele nevyzaduj€znB kontroly hesel). Jejim
deklarovanym cilem, ndpv souvislosti s opetaim systémem Windows, je umainri
servisniho fistupu odborniku firmy Microsoft do systémiti @ktualizaci gkterych

aplikaci. Zarove se vSak jedna o idealni misto Kupiku neopravané osoby.

3.3.2 Odchyceni od ,t Fetich stran

Jedna se o ziskani hesel, RI&l dalSich dat ndpo platebni ka¥ od subjeki,
kde byly pouzity k dhra#fl (nag. z obchodu). Tento postup nendzke¢ k Utokim
vyuZivany, pouze ho zde uvadim jako moznost Gtvkpraxi to znamena, Ze si @k
v8ima uko#r, které poSkozeny (potenciénprovadi. Po nap Uhrad nakupu platebni
kartou, se uttnik zmocni ¢teciho z&ézeni na karty a zé&ho dostane pétbné
identifikacni udaje. Mozné je taky napojeni Ziovanéctecky karet na naip notebook a

v realnémtase odposlouchavatgnos dat.

3.3.3 Nabourani do systému (hacking / cracking)

Neopraveny pmnik do konkrétniho informaiho systému, provedeny

zvrejSku, zpravidla ze vzdaleného giaée. Samotny @mik je podminkou pro dalSi
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neautorizovanodinnost v rdmci cilového systéemu. Pachatelé se afleamegripojuji k
objektu utoku (péitaci) piimo, ale pres jeden i vice internetovych servemianych
castech s#ta. Cilem takového postupu je podstatné snizeninosiz identifikace
skute&ného umisini paitace, ktery byl pi Utoku uzit. Po spachani cinu na cilovém
pocitaci je ¢asto mozno zjistit pouze internetovou adreidphoziho péitace, k remuz

byl pachatel fipojen (a do kteréhodcinil popsany zasah). Jednotlivéigady takovych
incidentu se liSi zejména, co seédyjejich motivace (vzruseni, zabava, msta, zvedavos
hmotny zisk). Samotny pojenhacking byva (zpravidla, ale nikoli vyléng) spojovan s
jinou nez zistnou & nezvrat® nic¢ivou) motivaci; pojem grackind byva naopak
uzivan prae v pripadech, jejichz cilem je pivatelny zisk (resp. jejichz vysledkem je

nevratna Skoda). [14]

3.3.4 Rafinované utoky

O rafinovaném utoku howome v souvislosti s nasilnym ziskanisfigiupovych
dat neopravénym uzivatelem. NiZe se jednat o psychické nebo fyzické vydiranipneb
neopraviné odposlechy konkrétnich komunikéch kanai. Tyto typy Utok
vyhodnocuji pro svou préci jako niddzité, protoZze se v nichigvazri nejedna o

napadeni softwarem. Za stnou zminku ovSem stoji.

3.3.5 ,Dobrovolné“ zaslani p fihlaSovacich udaj G

Na poslednim mist(ne z hlediskaileZitosti) popiSu tzv. dobrovolné zaslani
piihlaSovacich udéj klientem. Vtomto nevinném nadpise tkvi zdaleka
nejnebezp&ngjSi riziko napadeni. PopiSu zde dva nejneb&zp@& utoky. Prvnim

Z nich je:

1. Phishing -podstatou této metody, usilujici o zcizovani digit&entity

uzivatele, jeho phlaSovacich jmen, hesetisel bankovnich karet a Uctu apod. za
Ucelem jejich nasledného zneuziti (¥ybhotovosti z konta, neoprédmy pfistup k
datum atd.), je vytvieni podvodné zpravy,ighé étSinou elektronickou postou, jeZ se
snazi zmisné Udaje z uzivatele vyldkat. Zpravy mohou byt masgky tak, aby co

nejvice imitovaly dvéryhodného odesilatele. Muze jit ritgad o padlany dotaz
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banky, jejichz sluZzeb uZivatel vyuziva, se zadogtaslantisla tctu a PIN pro kontrolu
(pouziti dialogového oknaiedstirajiciho, Ze je oknem banky - tzpoofing). Timto
zpisobem se snazitiptupujici osoby feswdcit, Ze jsou na znamé adrese, jejimuz
zabezpeeni divétuji (stranky elektronickych obchodu, atd.). Tak éywovniz velice

¢asto zcizovana naiixlad ¢isla kreditnich karet a jejich PIN. [11]

Dear eBay Member,
We regret to inform you that your eBay account could be suspended if you daon't re-update your
account information.

Tao resalve this problem please wvisit link below and re-enter your account information:

https:#signin.ehay comfws/eBaySAR LAY Signinfsid=verifyfoco  partnerld=2&siteid=0

If vour problems could not be resolved your account will be suspended for a period of 24 hours,
after this period your account will be terminated .

Far the User Agreement, Section 9, we may immediately issue a warming, tempararily suspend,
indefinitely suspend or terminate your membership and refuse to provide our services to you if
we believe that wour actions may cause financial loss or legal liahility for vou, our users or us.
Ve may also take these actions if we are unable to verify or authenticate any information you
provide to us.

Uue to the suspension of this account, please be advised wou are prohibited from using eBay in
any way. This includes the registering of a new account. Please note that this suspension does
not relieve you of yvour agreed-upaon obligation to pay any fees you may owe to eBay.

Regards,

Safeharbor Department eBay, Inc

The eBay team

This is an aJtomatic message, please dao not reply

Obr. 9 [11]

ModerrgjSim a daleko nebez{pejSim ,bratickem* phisingu je pharming. Pokud
konstatujeme, Ze nejlepSi obranou proti phisingmiese na pozoru, proti pharmingu

nam rozhod#é pouha opatrnost stid nebude.

Pharming je takovym bréatkem phishingu, mladsim, sofistikovgéim a gedevsim

nebezpenéjSim. Ke svécéinnosti vyuziva pekladu jména serveru na odpovidajici IP
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adresu, utei tedy na DNS (Domain Name System). Pokud pak tgivee svém
internetovém prohlize zada adresu naixlad www.lupa.cz, nedojde kigkladu na
odpovidajici IP adresu 81.31.5.18, nyb&akou jinou, podvrZzenou - a zde je kdmen
Grazu. Pokud by se totiz @wikovi poddilo zmeénit DNS zaznam vySe zimvané
imaginarni banky www.inetbanka.comiepnéruje se komunikace na jiny stroj, jiné
stranky, které vSak na prvni pohled nelze rozpopdabriginalu. Nic netuSici uZivatel
tedy zada pozadovanéifpasSovaci Udaje a beztgich gekazek jimi obdaruje Utmika.
[14]

Pokud je tedy uZivatel internetovy ,laik, rozhadnmemize nic poznat. V s@asné

Vv s

obrarg¢ a ochran budu ogt psat v dalSich kapitolach.

Pokud jste pozoéetli predchazejici stranky, &ité je vam jasné, Ze neni radno utoky
proti internetovému bankovnictvi podaeat. Vzhledem k okolnostem,tthieme diky
minimalnimu Usili, zabezpg swij pocitac takovym zgsobem, abychom riziko
napadeni Gtnikem snizili ténst na nulu. V internetovém bankovnictvi ob&qgplati,
vice nez jinde, Ze dokonalée zabemyd, které by sgbvalo podminky

neproniknutelnosti, neexistuje a nikdy existovaturcke.

3.4 Znamy p Fipad Usp ésSneho utoku

Tato kapitola budednovana utoku zé&jna minulého roku. Tento konkrétni Utok
ma za nasledek¢kolik stovek ,vykradenych® a znehodnocenych bankokntgta.
Utok zde v zadnémifpadt nezvéejiuji jako navod na jeho uskutesni, spise jako

odstrasujici fklad.
NejaktualrgjSim atokem, ktery v posledni délboulivé rozvitil diskuzi pra¥ na téma

bezpeénosti (z divodu vysokeho ptiu postihnutych klieri), se odehral minuly rok a
postihl klienty¢eské spfitelny.
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V e-mailovych schrankach mnoha uzivatéeského internetu objevil na prvni pohled
legitimni e-mail. Zprava vyzyva uzivatele kgghodu na novy bezfmostni systém z
davodu mnozicich seiffpadi podvodi. Nabizi také fimy odkaz, na kterém by dh
Gdajny systém &zet. E-mail obsahoval 8kni, jeZ vyziva klienta k opatrnosti awbda
neustale rostoucich utbka dale ho pobizi ke kontrole svych bezpmstnich Gddj,
prostednictvim gihlaSeni na sy Ucet. Klient je poté odkazan na faleSnou internetovou
adresu s taktéz faleSnymildasSovacim formulgem, ktery po ém vyZaduje uZivatelské
jméno, heslo a jakysi dapljici bezpénostni kod. Co klient ovSem netusi je to, Ze data
jsou nasled& pod faleSnou zaminkou odeslana neopgdeénteti osold a s nej¢tSi

pravéEpodobnosti ndsledreneuzita v neprosph majitele dtu.

4 NAVRH RESENI

Samotny navrhireSeni se bude dotykafrgulevsim internetového bankovnictvi,
jakozto nejpouzivafSi sluzby elektronického bankovnictvi. O zakazwiko
internetového bankovnictvi zde budeme hHihvjako o klientovi, ktery odkoupi produkt
u rekteré z tuzemskych bank. Tento klient bude vyuZiwétrnetové bankovnictvi
nejenom K tzv. pasivnim operacimigratek na &tu, podrobny fehled pohybu nadfu),
ale také skrze tento produkt bude uskiubat samotné finami transakce, tzv. aktivni
operace (fikaz k uhrad, trvaly pgiikaz, nastaveni inkasni platby). Proto, abychomlmoh
ozna&ovat tyto transakce jako bezjpe, tudiz adekvatnzabezpéené proti pipadnym
hrozbam musime jednozitg vymezit spravné chovani banky, ktera zajj8 svoji
identifikaci @i prenosu, Sifrovani fgnasSenych dat a identifikaci klienta, ale taky

spravné chovani klientaipsamotném procesu vlastni identifikacefagalesilani dat.
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4.1 Chovani banky

4.1.1 Zabezpe€eni zajiStujici banka

Pro elektronické bankovnictvi plati ob&crze zabezp®ni ze strany banky je
povazovano za dostajici. Pra¥ ono slovo ,dostéujici“ je velice oSidny pojem.
Banky, které jsou v tomtoffpact subjekt prodavajici zbozi (sluzbu) maji povinnost
dokonale zabezp# cely sektor elektronického bankovnictvi. To sa fo jisté miry i
dai. Uspch kvality zabezpgeni mizeme pi¢itat tomu, Zze banky jsou vysoce
vydéle¢né organizace a mohou si do jisté miry dovolit stoeat vysoké prostdky do
vyvoje, chcete-li vzniku dokonalého zabespei. Rada z nich také spolupracuje
s celos¥tové uznavanymi byvalymi hackery, kiehledaji drobné skulinky v systému

zabezpéeni Fenosu a snazi se jéjakym zpisobem opravit.

Banky vCeské republice pouzivaji k Sifrovani 128bitovy simeky kli¢, ktery je

z hlediska bezpmosti naprosto dostajici. Nékteré banky postugnzavadji dokonce
256bitové Sifrovani, které je akolik stupitt dokonalejsi. Samotny tok dat, jedno #e t
slabych mist, které @ize potencialni Utnik napadnout, vémz putuji mezi bankou a
klientem citlivé informace je tedy dostamg kvalitné zabezp&na a dokonce i
Vv pripact, Ze by seitti strag poddil tzv. odposlech dat, nebylo by mozné tato data,

diky Sifrovani Zadnym Zysobem zneuZit.

Druhym slabym mistem, na které sézm ut@nik zantiit a které je v tomto ippack
nutné chranit je identifikace (autentizace) banBanky k této operace pouZzivaji
mezinarody uznavané certifikaty (VeriSign, ¥R — Prvni certifikani autorita), které
klientovi bezezbytku zatwji, Ze komunikuje s bankou a v zZadnémippd ne

s ut@nikem. | vtomto srru tedy banky, z hlediska bezpesti, obstaly a v obou
piipadech zajiduji klientovi dokonalou bezgeaost. Pokud rizeme mluvit v tomto
piipadt 0 vylepSeni zabezpeni, musime zminitipchod vSech slozek elektronického
bankovnictvi na 256bitové Sifrovani, které zarne v daném Ppac prece jen o

powstny stupinek vyssi Uroietudiz kvalitu zabezgeni.
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Je hluboce nemyslitelné, Ze by &nidk prolomil (odposlech+gklad) zaSifrovany
pienos mezi bankou a klientem, nebo Ze by se &akym zpisobem poddlo prolomit
certifikat a tudiz zneuzit identifikaci banky ¥emosu dat. Muselo by se jednat o hrozivé
selhani nejen lidského faktoru ve vSech formachaavéech drovnich, ale taky o
neuwiitelné selhani techniky. Praggpbdobnost usfného utoku na tyto systémy
zabezpéeni nizeme s trochou nadsazkiirpvnat k pravdpodobnosti sestrojeni stroje

¢asu khem nasledujicich dvou tydn

BAWAG Bank 128 hith VeriSign
Citibank 128 hith VeriSign
Ceska spofitelna 128 bitd VeriSign
CsoB 128 bitd Prvni certifikaéni autorita
eBanka 128 bith VeriSign
GE Money Bank 128 bith VeriSign
HVB Bank 128 hith VeriSign
Komeréni banka 128 bith VeriSign
PoStovni spofitelna 128 hith Prvni certifikani autorita
Raiffeisenbank 128 hith VeriSign
Volksbank 256 bitl VeriSign
WSPK nezjisténo VeriSign
Zivnostenskéa banka 128 bith VeriSign
Tab. 3[12]

4.1.2 ,Politika“ banky

Problém samotného zabezpri transakci, které zafi§ji banky, vidim jinde, nez
v kvalité Sifrovani a certifikace. Celkem obst®jno popisuje slovo ,politika“.

Jedna se v prviac o problém souvisejici s natlakem banky na uzieatgernetového
bankovnictvi. Zmiovany natlak spiva v tom, Ze banka stavi klientéed otazku, zda
zvolit komfort za cenu bezpk ¢i naopak. Zde nastava prostor pro Gvahy na témhyco
si mel chytry uzivatel IB zvolit, pofipact jakym zmsobem kompromis hledat a najit.
Tato prace nabizi odp&¥ na danou otazkuJe zapatbi gehodnotitsystém prodeje
produki: internetového bankovnictvi.

Z odbornych publikaci, neb@danki na toto téma rfizeme vyist dva postoje. Jeden, se

kterym se ztotoznifevazné procento uZivateh redaktai iika, Ze klient internetového
bankovnictvi, ktery ufednosiuje svoje vlastni pohodlied bezpénosti, si nezaslouzi
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ani jedno Tato vhod#a pouzit4 parafraze zndmého vyroku ma roziauito do sebe a
nuti zainteresovanéhdlovéka k zamysleni. Druhym, bezpochyby taky vhodnym,
argumentem je taze klient vyuziva sluzeb internetového bankovniotwe kwili jeho
komfortnosti.Slozité procesy autentizace a autorizace tuto pgabetlvelmi vzdaluiji.
Muzu se zde rozepsat o hledani vhodného kompromtisty; By zaji$oval dostatenou
bezpé&nost (minimalni riziko usfEného Gtoku) a rowi onen paebny uZivatelv
komfort. Rad bych se ovSengnoval (Ficing, ktera si prav toto hledani kompromisu
doslova vynucuje. Tomuto tématuisela zmhovanych publikaci zdagwvyhyba a také

z tohoto divodu bych zde rad prezentovahpnazor.

Na virg jsou v tomto pipadt banky, které stavi klienta do svizelné situacdoJstuace
problematicka nejenom v ziskani dostatebezpenosti na ukor pohodli vyuziti sluzeb,
ale také na ukor vynaloZenych génich prostedki na spravu produktuili spravu
Gctu. Mluvime zde o tzv. nadstandardnim zabéepg které nabizejighteré banky pro

sve klienty.

BAWAG Bank - -
Citibank - -
Ceska sporitelna 1350 K& 990 K¢&
CsoB - 600 K&
eBanka 89 K¢&/mésic -
GE Money Bank - -
HVB Bank - -
Komeréni banka - 1247 K¢
PoStovni spofitelna - -
Raiffeisenbank - -
Volksbank - -
WSPK - 2000 K¢
Zivnostenska banka - -

Tab. 4 [12]

Uvedu konkrétni fiklad. Ceska sptitelna nabizi standardni produkt IB, kde klient
pouzije pro autentizaci pouze jméno a heslo. Tepaabezp&ni je z mnohaiodi
(nag. tzv. koukani pes rameno) nevyhovujici. Pokud klient chce k aigant pouzit

nagiklad PIN kalkulator, musi sitjplatit. Nejedna se pouze o administrativni pofdate
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jak miZzeme vyist z tabulky. Nezpochyluji fakt, Ze za kvalit®jSi sluzby se zpravidla
plati vic, ale vtomto ijpact je to ginejmensim diskutabilni. Pokud tedy banka
disponuje lepSi technologii zabe#pei, pr@ ji nemiZze nabidnout jako standardni
zpiasob ochrany &u? Samotny PIN kalkulator Ize dit fadow za stokoruny, prose
tedy banky snazi vytht timto zgisobem na klientovi i z hlediska zabezgei sytému?
Tady vidim prvni problém v interakci mezi prodaeaji (bankou) a kupujicim
(klientem). Napada m jednoduchéieSeni, banka nabidne klientovi k dispozici ten
nejlepSi systém zabezmmi, kterym disponuje. Misto bezplatného zavedeni
internetového bankovnictvi zavede pausalni poplatéidu desetikorun zatizeni této
sluzby a zajisti tak svym Klieinh tu nejlepSi p&, kterou jim je schopn& nabidnout.
Cilem této bakak&ké prace neni zkoumat, o kolik sefippdt zavedeni této inovace do
praxe zvednou, nebo naopak sniZijnpy banky. Jen je p&gba navrhnout komplexni
feSeni daného problému s jedinym vystupem, zkwalin zabezpgeni finanich
transakci. Pausalni poplatky Zézeni toto rozhodhumoziuji.

Nejedna se samigmeé pouze oCeskou spiitelnu, podobnym zisobem hospodai
mnoho jinych bank, nejenom u nasin@jmensim tato otazka otvird dalSi prostor
k diskuzi. Pominu-li tedy fakt, Ze k jednomu protiuksou nabizeny dvaizné zfisoby
zabezpeéeni (jedno nevyhovujici, druhé ,nadstandardni* apatrené), vznika otazka
jakym zpisobem se stavajici nebo potencialni klient o tarpisobuieSeni bezpmosti
dozvi. Jako klient, vyuZivajici sluZzeb internetowdiankovnictviCeské spiitelny vice
nez dva roky, mohuestré prohlasit, Ze jsem nebylip,kupovani“ tohoto produktu
obeznamen bankovni teédnici 0 mozZnosti roz&ni zabezpgni s pouzitim
nadstandardnich sluzebieBpokladam, Ze v tomto ohledu nejsem rozkoojedirely
piipad. Nezpochyiuji ovSem, Ze informace, které zde prezentuji, heloyedeny ve
smlouw o vytvareni internetového bankovnictvi, ale v zajmu banky rlo byt,
poskytnout mi bezprogdre informace o zkvaliténi produktu. Timto se dostavame

k dalSimu problému.
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4.1.3 Komunikace mezi bankou a klientem

Je nedostatea. Banky, které nabizeji svym kliént komfort v podob
internetového bankovnictvi, musi byt v uzkém kohiak klientem a pravideénho
informovat nejenom o novych produktech, ale takyrostoucich bezgmostnich
rizicich, novych zpsobech zabezpeni a novych technologiich. Banky musi brét
VvV potaz, Ze #tSina jejich klienk neni IT experty a taky nestuduji neji@i trendy ve
vypocetni technice. Tomuto by & komunikaci se zakaznikemtippisobit. Protoze
spravuiji citliva data a finance svych kligntr¢li by banky podle mého n&zoru projevit
vétSi miru gedvidavosti chovani klienta. Souvisi to i s vyS@ipovanym problémem
nabidky nadstandardnich sluzeb klient Pokud by banka &ua predvidat chovani
klienta, néla by mu nabizenou sluzbueglstavit, vysetlit pfinos g zavedeni této
sluzby a vSeobeérho informovat o vSech p@bnych parametrech. Dle mého nazoru je
i tohle dalSi podstatny problém z hlediska vztalazinbankou a klientem. Jako uZivatel
tiéi raznych produki internetového bankovnictvi itriznych tuzemskych bank, si
dovolim tvrdit, Ze na ¢kterych pobokach chybi expert, ktery by se této problematice
vénoval blize. BZni bankovni fednici vas odkazou na internetové stranky, nebo na
brozuru, kterd je vydana za timtéelem. Pokud by se mohlo zdat, Ze zde uvedené

problémy se zabezpenim gFimo nesouvisi, rad tohle vy&lim.

4.1.4 Prevence z pohledu bankovnich tstav G

Nejenom v zubnich ordinacich plati, Ze prevencezgklad. TotéZ rizeme
parafrazovat f pouzivani internetového bankovnictvi a nekladet@®mu v tomto
piipadt 0 nic mensi draz. Jak dlezita by byla prevence, se mohfiepwdcit klienti,
resp. banky po napadeni phishingem. Pokud by s&sym predstihem informovaly
své klienty o tom, Ze banka v Zadnéhippd nekomunikuje s klientem prdstinictvi
e-mailu, ale zasadnpisemw nebo osobnim kontaktem, nemuselo by dojit k tolika
aspsSnym utokm. Jak uz to tak byva, vSechno zlé, je¢kemu dobré a prévtento
problém rozpoutal diskuzi na téma zabe&gpé internetového bankovnictvi. Pokud
banky chiji svého zdkaznika dokonale ochranitlyrby sphovat nasledujici kritéria:
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1. Technologie zabezfmni na dostéujici Urovni (popsano vyse)

2. Nepodcgovat hrozbu utoku

3. Kvalitni komunikace s klientem

4. Predvidat chovani klienta

5. Vypsani zasad bezjme prace s internetovym bankovnictvim a distritbéaito

zasad klientovi (osta)

Téchto @t jednoduSe popsanych zasad jeigiod pro dokonalé zabezeai celého
procesu internetového bankovnictvi z pohledu badkymi slovy, pi dodrZzeni &chto
postui banka zajisti odpovidajici kvalitu svého zabéepé Nasleduje posleddast

komunikanihotetzce — klient (klientska stanice).

4.2 Chovani klienta

Klient, resp. Kklientsk& stanice, je nejslabSitidnkem celého procesu
internetového bankovnictvi. | zde plati, Zze systgmtak slaby, jak je slaby jeho
nejslabsiclanek. Proto je nutné zaiiit se na klienta, jeho stanici, ktera slouzi ke
spojeni s bankou a vymezit jeho vhodné chovadi praci s internetovym
bankovnictvim. Bzny uZivatel internetového bankovnictvi neni prafealni
administrator, proto mnohdy netusi, jaké moznostitp¢ nabizi. S rozgnim trvalého
internetu do naSich domacnosti a rozvojem P2Pvaitika z bezpé&ostniho hlediska
mnoho problém. Pokud vezmeme v Uvahu, Ze je klient postawed pamotny produkt
IB s pevré stanovenym zabezfenim (systémem autentizace a samotné autorizace
operaci), je pdeba zajistit d¥ veéci, pro minimalizaci bezgmostnich rizik —

zabezpeéeni klientské stanice a vhodné chovani kliedigppuzivani IB.

4.2.1 Zabezpeé€eni klientské stanice

1. Operani systéem- uzivatel vyuziva v naprost&tgine MS Windows (95, 98, 200,
XP, XP + SP2) pcemz plati, Ze verze starSi, nez MS Windows XP S22 service
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pack) jsou nevyhovujici. Obsahuji celdadu mezer v bezprosti a ani jejich
aktualizace nezabrani moznymuapikim. Klient by tedy mil mit na svém p&teCi
nainstalovanou minimagtuto verzi operéniho systému a pravideinej aktualizovat.
Aktualizovat operé&ni systéem mze klient okamzi po vypustni nové verze a to
vyhradré na strankach distributora daného opeilao systému. Zde jsourdody pra
uzivat alespwv MS Windows XP SP2:

Ochrana pditace ped nebezpmymi pilohami
Upozorrgnim na potenciath nebezpeéné gilohy pomaha aktualizace SP2 chr
pocitac proti viram, které se mohou i#ti prostednictvim aplikaci Internet Explorer,

Outlook Express (postovni klient) a Windows Messgng

VylepSena ochrana osobnich Gilaji prochazeni webu
Pouzitim nastaveni zabezpei, které chrani gitac pred soubory a obsahi
stahovanym pomoci aplikace Internet Explorer, chektualizae SP2 vaSe soukro

informace.

Blokovani potencidlhnebezpénych stahovanych soubi

Aplikace Internet Explorer sleduje stahoyapiicemz inform&ni panel upozdiuje
uzivatele na potencialmebezpé&né stahované soubory a poskytuje moznost zabédko
soubory, které mohou #pobit Skodu.

Omezeni p&iu ob¥Zujicich automaticky oteviranych oken
Diky funkci blokovani automaticky oteviranych okdwera umo#uje snizit mnozst
nevyzadaného obsahu a reklam, které se automaitekyraji i prochazai webu, ji

prace na Internetu mnoherfijpmrgjsi.

Ochrana Branou firewall od spusti po ukodenicinnosti systému
Vykonna integrovana Brana firewall systému Windgaisiyni ve vychozim nastavi
zapnuta. Systém Windows XP je tak chgrarproti virim a ¢ervim, které se §i

prostednictvim Internetu.

-850 -



Opateni proti zhrouceni zjsobenymi dogiky prohlizée
Pomoci nového Spravce dakh v aplikaci Internet Explorer Ize snadno zobra:
ovladat nainstalované daijly a omezit tak nebezpiezhrouceni afkace, coz ome.

potiZze i prochazeni webu.

Bez €chto oprav a aktualizaci se pouzivgmohlize&e internetovych stranek st
nebezpenym.

2. Internetovy prohlize — na straé klienta je prohlizé velice dilezitou sodasti

zabezpeeni. Internetovy prohlizebyva negastji ohroZzen chybou ip samotném vyvoiji
a umo#uje treti osolks zaut@it na klienfiv pccitac a nap. presnerovat data. Klient si
muze vybrat z mnoha prohlié& ale nejroz§engjSi jsou Internet Explorer, Mozilla
Firefox, Opera a Konqueror. VSechen tento softveamozejme¢ vychazi v aktualnich

verzich a je pouze volbou klienta, ktery z nichlzvo

Internet Explorer 6.x 82 31

Mozilla Firefox 1.x 19 7

Opera 8.x 5 0

Konqueror 3.x 10 1
Tab. 5[12]

Z tabulky miZzeme vyist, Ze nejroz$ensjSi IE vyznami zaostavd za svymi
alternativnimi kolegy. Nejenom v pu chyb, ale taky v rychlosti oprav jednotlivych
sloZzek zabezpeni a rychlosti vyvoje novych verzi. VSechny chygaynozejmé nejsou
kritické, ale o samotném softwaru vypovidaji mnoRokud tedy banka podporuje jiny
prohlizet, m¢l by si klient vybrat ten nejbezpesSi. V tomto gipact by klient n¥l
zvolit Operu 8. x (a vyssi verze).

-51-



3. Ochrana proti viim a spyware- jaké Skody mize tento software napachat na naSem
pocitaci, jsem popsal vigdesSlych kapitolach. V této kapitole popiSu obramati
tomuto zaskodnickému softwaru. K dispoziciigga antivirovych a anti-spywarovych
programii s propasté rozdilnou kvalitou. Redstavim tedy dostates kvalitni software,
ktery zarduje klientovi spolehlivou ochranuf aiz preventivni, nebo samotn&dai

napadeného gitace. Jednim z nejlepSich prodakta trhu je:

Kaspersky antivirus— tento antivirovy produkt disponujeékolika vyjimecnymi
prednostmi. V prvéract ma velmi kvalitni rezidentni §tit, ktery byva ozoaan za
nejdilezitéjSi sowast antiviru. JednoduSgeceno, zabrauje tomu, aby byl p&tad
infikovan. Pokud z jakéhokolividdodu tento rezidentni Stit selZze, nasleduje praoe p
samotny antivirovy program. Kaspersky antivirusklddré prowii stavajici data na
disku, bezpéné detekuje fipadnou infekci, oddi ji od nenapadenych soulioa zvoli
nejvhodrjSi zpisob I&€by. V nekterych gipadech st soubor pouze vyt#t, nékdy je
nutné cely soubor nenavrétodstranit z disku. Tento antivirus disponujegevsim,
pohodinym uzivatelskym rozhranim, ma intuitivni @déni a takégsobi proti spywaru,
adwaru, atd. Poslednitgrnosti tohoto programu, kterou bych zde rad viygeh
minimalizace faleSnych poplatHikdyz pcaitac bezp&né napaden neni — antivirovy
program hlasi infikaci), coz lecktery uzivatel §istceni. ProtoZe je tento prograntem
pro komeéni vyuziti, neustale vychazeji nové verze s akioainou databazi

Skodlivého softwaru a jeho zneSk&dn
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I:E Kaspersky Anti-¥irus Personal - |EI il

EK Kaspersky Anti-Virus | Personal
% Protection }1{' Settings -:‘_. Support

o " Scan My Computer ~4 Real-Time Protection is enabled.
o) # Scan removable drives 7 The protection level of your computer is set ta Recommended.

* 5can objects

A full scan of your computer is in progress.

,%) = Update now
Completed: 51%. Details...

| <

E‘] * ¥iew Quarantine
8 * Yiew Backup
a Your anti-virus database is very old.

Current anti-virus database was released 58 day(s) ago (26.11.2004 11:01:05).
A valid anti-virus database is required For the application to work efficiently.

Q} * View reports ‘¥ou are advised ko update vour anti-virus database now,
Kaspersky Lab, 1996-2004, Al rights reserved. KAS l’z Its I(Y 3

Alwil Avast — dalSim zajimavym produktem je tento antivirovy gram. Jeho
nespornou vyhodou je to, Ze je zdarma k dispozizidomaci uziti. PySni se kvalitnim
scanem zagfenym hlavi na sfovou komunikaci vyprodukovanou internetovymi viry
(tzv. ¢ervi). | pres nekomeni vyuziti v domaci si&, stejit jako v gredchozim fipads
vychazeji v kratké dabaktualizované databaze, které obsahuji ne&jSowerze viti.
Tento program row¥ obsahuje rezidentni stit, ale podle mnohych e&pedosahuje
kvalit jako u Kaspersky antiviru.iPlikvidaci ptipadné infekce jsou vyuzivanyide
seshirané informace o jednotlivych souborech, &entroly pevného disku, které se
spousti v moment kdy je gipadna ha#t’ jen s&zi aktivni. Pro mnoho uzivatebude
pouzivani Alwil avastu potmné narané, vzhledem ke komplikovanosti nastavetii p
testech (scanech) a cEnich. Se vSim ffpadre pomiZze napo¥da a zZadneho
zodpo¥dného Kklienta sluZzeb internetového bankovnictvi bgmela prvotni

nesrozumitelnost s ovlddanim odradit od jeho uZiti.

-B53 -



SiEixi

Inztalovani poskytowatelé:

Instant Messaging

£ - Al e e
% ﬁ:‘i Poszkytovatel je aktivni_
=9
5 Instant Messaging Maztaveni pozkytovatele —
= Verze 4.7-817 1
= Citliwost: J
S
Mormalni Vyzoka UZivatelska Maztavit...
3 P [ Mostavi,_|
k] Internet Mail Akce = poskptovatelem -
= Verze 4.7-817
L Spustit Pozastawit I Ukondit I
L &
Outlook /Exchange Posledni testoman:
Verze 4.7-817 Pozledni infikowani:
Poget testovanpch: a
m Poiet infilkowanjch: u}
P2P stit Jméno dloky: Rezidentni ochrana
Werze 4.7-817 =l Eas bahu: £:43

Rezidentni ochrana v programu avast! e zaloZena na tzv. rezidentnich poskytovatelich, coz jzou specialni
moduly, slougici k ochrang jednotlivpch Sasti poitade, napi. souborového spstému a posty,

<< Méng detailt... | oK |

Obr. 11

Doporiuji vhodré mezi sebou tyto dva antivirové programy kombinoVat znamena,
bez okolki scanovat pevny disk préstinictvim obou prograify pouze rezidentni Stit
by meél zastat zapnuty pouze jeden. V tomtdipad dopori&uji vyuZzit sluzeb
rezidentniho Stitu u kaspersky antivirus. Klienvm& nesmi zapomenout software

pravidelré aktualizovat (s tkazem na slovo pravideip

4. Firewall — je nefastji v podole tzv. personalniho firewallu adhbyt taktéZ vybavou
uzivatele pistupujiciho k internetu.iRomnost firewallu je tégf nutnosti v momexit
kdy je uzivatel k Internetuijpojen veéejnou IP adresou a jeho yita¢ je tak gimo
dosazitelny odkudkoliv z Internetlzivatel sluzeb internetového bankovnictvi by se
tedy nel pripojovat k internetu fes firewall, coz je program nebo technickéizeni,
které minimalizuje rizika neopra¥ného pistupu k vaSemu gitaci z internetu.
Firewall zpracovava pouze vami povolené dotazy dernetu a vSechna ostatni
potencionald nebezpéna data odfiltruje. Dlezitym sdlenim je to, Ze firewall
zabudovany ve Windows XP SP 2 négtdebrani odchozimu spojeni a je mozné ho
urgitym zpiasobem obejit (flstit). Firewall pro domaci (osobni) vyuziti Izdazma
ziskat na strankach vyrobce nebo distributora. RD@pgi vyuZivat Kerio Personal
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Firewall a Zone Alarm Firewall.Z vlastni zkuSenosti sefiglanim ke druhému
produktu, hlava z divodu snadgSiho a pohodlgsiho ovladani. Z hlediska
bezpeénosti jsou na tom oba dva zmvané firewall produkty obdonvelice dolie a
zaji¥uji uzivateli bezpénou ochranu fed utoky ,z venku“. Nemeéndulezité je mit
firewall spravé nastaven a to tak, zg&ipadné utoky na IP adresu budou sp&vn
detekovany a filtrovany. UkadZzeme si to n#kladu uziti firewallu od ZoneAlarm,

konkrétre pro verzi ZoneAlarm 7.0.337.000 Pro.

Po instalaci, musime nastavit charakteristik¢if@de. To znamena nastaviekolik
parametii, jako jsou teba, zda je pta¢ pripojen do mistni st kolik na rem pracuje
uzivateh, jaka jsou rizika, a jednou z poslednich polozek jestli si zvolime
automatické, nebo manualni nastaveni filtrovanceg€o Je jednoduché se spoléhat na
automatické nastaveni, nicréépokud chce mit uZivatel téta dokonalou jistotu o
bezpénosti, je vhodysi zvolit rwni nastaveni. Po nastaveni charakteristik do
prohlizete je firewall automaticky sput. Jako prvni dopotwiji nastavit automatické

Spuséni po startu opetaiho systému.

74 FoneAlarm Pro g@
INTERHET I L - I
- - i
ZONEALARM T @ 1k | @asE
by Check Point ouTRIIERERERT ) TRUSTED \ ' PROGRAMS
i @ Help
Overview B Al Systems Active Status . Productinfo Preferences |
Check for updstes e ”' dates &) Aut ticall
Firewall r|  automatically to stay Check far product updates: =% e
shead of hackers. ) M anually
Program ! Password

k| Zet apassword soonly

Control
kit oL can change your [ [ ==t Passweord... | [ ]

security settings.

Anti-spyware  pl [ ackup and Restore Security Settings j

Select General ) Backup ] ( Restore ]
preferences for using

Anti-virus
Monitoring Hff| rEeneAarTErs General

- B wwhen Zoneflarm Pro
Protection
cortacts Zonellarm.

— . Set security to be used [ - [+] Load Zonedlarm Pro at startup I :Optiogs...

Obr. 12

Poté nastavime citlivost firewallu, profipojeni do internetu dopokuji nejvysSi
opatrnost (high), profjpojeni do tzv. Trusted Zone (viz. dalSi strankiyyystaime se

stredni opatrnosti (medium).
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& ZoneAlarm Pro

. INTERNET = :
ZONEALARM I i @ 0 @oaE
by Check Point ouT I : . ' PROGRAMS
©@Help
Overview Pl All Systems Active Main | Zones. Expert
The firewvall protects you Internet Zone Security
Fii i i L
RAL 2 'f:un'ltﬁang;ruus tiatfic. High: Stealth mode. Your computer is hidden
B3 Ires LONSS. and protected from hackers. Sharing is
Program - not allowed. This setting is
Control #|| Internet Zone: For recommended for the Internet Zone.
protection from unknowen : it
computers s
Anti-spyware  » Custam
Trusted Zong: For
Anti-virus sharing with trusted Trusted Zone Security
Frig= P computers & .
Monitoring Medinm: Sharing mode; Computers can see your
. e computer and share its resources. This
E-mail " B:?ui{'w ZStneﬁtFosr‘t d I Med sefting is recommended for the Trusted
Protection SHUHng OUL LmeLste e : Zone only.
computers N I _
Privacy M| The Internet Zone Custom |
containg all of the
Identity computers on the Wieh by Blocked Zone Sacurity
Pratéction P defaut. Use the Zones
tab to add computers to Blocked Zone Mo communication is allowed through this Zone
the Trusted or Blocked
Alerts & Logs B Fone.
Acdvanced

connecting to Internet.

Internet Explol

Obr. 13

Zakladem firewallu je paketovy filtr, ktery rozhgduodle stanovenych pravidel, jaké
pakety pusti sérem dovnit, nebo ven. Pravidla sii#eme nastavovatékolika typy
zpusohi. MuZzeme vyuZzit obecna pravidla, ktera plati pro vSgcprogramy, nebo
pravidla gisna, kde povolime, resp. zakazeme konkrétni poktynkrétnich progratn
Ze zaatku je doporteno pouzivat obecna pravidla, nez si uZivatel zeylnnabere
zkuSenosti, pozgi muze @ejit k prisrejSim pravidiim. Rikladem takového obecného

pravidla miZze byt toto nastaveni:

+ typ: obecné

+ smer: dovnit?

+ protokol: TCP a UDP

« cilovy port: 135 - 139, 445

« adresa vzdalenych pitacii: odkudkoliv

- akce: blokovat

Toto nastaveni blokujefichozi (dovnit) pripojeni na TCP a UDP portech 135 — 139 a
445 (sdileni v siti). Pro nastavertigmejSich pravidel je vhodné vyuZit databazi fort
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kterd je umisina @imo v paitagi, nebo na internetovych strankach, kde je po zZadan
terminu do vyhledaw® snadno dostupna.riadem pisrgjSiho pravidla je toto

nastaveni firewallu:

« program: explorer.exe (internetovy prohkfe
s Smer:ven

+ protokol: TCP

« cilovy port: 21, 80, 443, 8000, 8080

+ adresa vzdalenych piiaci: kamkoliv

+ akce: povolit

Upravuje stav povoleni akce pro pouzity programl@ngp.exe a odchozi data na
portech 21, 80, 443, 8000, 8080 v protokolu TCPstleni firewall u rozdilnych
pocitact je velice fiznorodé, proto nelze jednozmé nadefinovat spravné nastaveni,
pouze doportit uréité metody k jeho dosazeni. Pokud neni uzivatéitpiovy expert,
doporiuji nasledovné logické zachazeni s firewallem. Bl\asti chovani firewalluip
pokusu programu oifstup do internetu na polozku medium. Toto nastaxzajisti, ze
pokud bude program vyZadovatgmjeni k internetu nebo siti, zepta se uZivatetsy

chce toto fipojeni povolit.
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74 ZonehAlarm Pro g@@

INTERHET — F
* E 1
ZONEALARM - 0 @naE
by Check Point ouTiimnn | PROGRAMS
@ Help
Overview M Al Systems Active Wain | o Programs, | . Components
Choose Medium program Program Control
Firewall * cortrol for the first fev
days you use ZoneAlarm Medium
e— | Pro. This lets ZoneAlarm F'mglanjs must ask for Internet acoess and
*  Prolearn and secure server rights.
YOLF programs. QSFirewall will monitor for suspicious behaviors.
Anti-spyware  # Choose High program Component control is disabled
cortrol after you have
. uzed your browser
Anti :
M'OI'“‘t"')':i'lfu » eomail, chat and cther o
Internet programs st least
E-mail OnCe: SmartDefense Advisor
Protecti "
i Option: Enabis the L Auto Automatic
’ Autamatic Lock if you o SmartDefense Advisor will configure program
Privacy *  leave your computer o [l access whenever advice is available.
online and unattended for
Identity ; long periods,
Protection | Auto ic Lock
Off
Alerts & Logs  » " 5
Con Automatic Internet lock is disabled.
o (o
ustom

Obr. 14

Pokud uZzivatel vi, Ze program, ktery ma byt povofgaw spustil, logicky povoli
piistup. Naopak, pokud mu program, jenz povoleni gy bude neznamy, povoleni
zakaze (mize si vybrat, zda natrvalo, nebo pouze&adm) a tim se fakticky vyhne

piipojenim nezadoucich progrérdo sit internet.

Pokud uzivatel uvidi, Ze segjaky program s podéelym ndzvem snaZzi ofipojeni,
doporwuje se nakouknout do Wintask process library (databproces které MS
Windows vyuziva, dostupna na internetu) a pokudpemces nenajde, musi ho zakazat.
V piipact, Ze po ®jaké dok zjisti, Ze omezil §aky bezpeény proces, mize program

dodatén¢ povolit.
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ZoneAlarm Alert
Repeat Program

Do you want to allow Windows Commander 32 bit
international versian, file manager 1 to access the local
retwork ?

Technical Information

Destination |P: 147.229.200.6 Port 2121
Application; WINCMD 32 EXE
Version: 4.50

More Information Available

This program has previously accessed the Intemet,

[AIertAdvisor ]

r Remember this answer the nest time | use this
program.

Phnt...lrgwinduwsl:... SR @GR 1301

Obr. 15

DalSim dilezitym nastavenim firewallu, je tzv. sledovani &paych program. Tento
proces zajisti, Ze viry nebo malware nebudou moeiz tpovSimnuti spustit
prostednictvim povoleného programu jiny, ktery by jiZl lpyo uZivatele nebezpey.

V ZoneAlarm firewallu ma toto sledovani programazev SmartDefence a zapina se
automaticky. Pouze dopafuji zapnout tzv. SmartDefence advisora (hastaveuto),

ktery nas v fipact problému upozorni a tento problém v§itiv

74 Zonehlarm Pro g@@

ZONEALARM' i D E 0 @nsa

by Check Point CUT IERERRRENN TRUSTED | PROGRAMS
@ Help

Overview H AN Systems Active Ve i) 4 P | 4

Choose Medium program Program Caortral
Firewall M control for the first few

days you use Zonedlarm Medium
Program | Pro. This lets Zonedlarm Frograms must ask for Internet access and

server rights.

P Prolearn and secure
mﬂ£— YOUP Programs.
Anti-spyware P Choose High program
contral after you have

Aritiwirus uszed Iynn;tbrov;sn(tel:. Custom
Monitoring | it i

OSFireswall will monitor For suzpicious behaviors.

Companent control iz disabled.

Internet programs at lesst

E-miail onee; ~SmartDefense Advisor
Protection | =
Option: Enable the || Auto Automatic
. Automatic Lock if yau s . SmantDeferse Advisor will configure program
Privacy P leave your computer = = Manud access whenever advice iz available.
online and unattended for 1= Off
Identity . long periods
Protection

~Anamatic Lock
Off

Alerts &Logs  » ©0n Automatic [nternet lock is disabled
@ ot
__Cgstnm

Obr. 16
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Pokud je peita¢ pripojen k mistni siti, zbyva uz pouz#dat tuto sf do divéryhodnych
polozek, aby s ni mohl paa¢ (resp. siova karta) komunikovat. Zadani probiha
vypsanim intervalu povolenych IP adres, které budmna&eny jako ,trusted”
(owveétené). Tim zajisti uzivatel bezproblémovou komunilapaitaci pripojenymi ve

stejné siti. Tmito kroky je firewall nastaven &ipraven k pouZziti.

72 Zonehiarm P = [B/x]]
WITERHET - 0 ~
. 13 1
ZONEALARM F1E ¢ @DsE
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10 your Trusted or S e Metwork | 147229196 0i235.255.252.0 | Metwork Internet
Program | Blocked Zone kn 1472202001 - 147 229,221 255 IP Range Trusted
Control |

Example: Put & computer
or network you want to

Edit IP Range
Anti-spyware b share with into the [

Trusted Fone
Anti-virus M oE e Put i
Monitoring ] :Sxample: BULaioomplist Edit thiz IP 1ange by changing anw of the fields below.
that repestedly ‘pings'
E-mail 1 you into the Blocked
Protection Zone:
A traffic sources not Zone _ "j
Privacy k. listed here are inthe : I
Internet Zane by default. P Address 147 0229 200 0 1 |
- Metworks are - =
lentity | g —_—
Protection d :ﬂlﬁo&aﬂcal\y Adied 1o IP Address 47 229 20 . 255 |
Alerts & Logs  »| Description |kn |
Ok Cancel
Entry [ &
Mame kn
Zone Trusted Remove
Entry Type I Range
IP Address | Site 1472292001 - 147229221 255 Lpply

Obr. 17

Tim by byla uzakena kapitola: ochrana klientské stanice. Aby tathirana byla
bezezbytku dokonala, musi se kazdy uZivatehtb produki dopodrobna seznamit
s jejich moznostmi, jejich ovladanim &igadre jejich nedostatky. Pokud bude mit
uzivatel tyto softwarové zabezfmni pouze nainstalované na svém osobnititgd a
nebude si ¥dét rady s jejich spravnym pouzitim, beZpest pditate mize byt
vyznammié ohrozena. Rotac muze byt kvalit@ zabezpe&en, dostaené zabezpéen
muze byt i genos dat, ba dokonce i identifikace banky, pokud/aiél nebude
dodrzovat zadsady bezpeeho uziti internetového bankovnictvi,éopude cely proces

vyznamr oslaben.
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4.2.2 Bezpeé€né uziti internetoveho bankovnictvi

1. Vkazdém fpadt se pihlaSovat ke sluzbam internetového bankovnictvzvz t
.bezp&ného" paitace. Jedna se o pibate, u kterych mZete ovlivnit jejich
bezpénostni nastaveni, a maji kmu pistup jen dvéryhodné osoby. V Zadném
piipadt by se klient ner prihlaSovat do systému prastinictvim pditaca umisténych

v internetovych kavarnach nebo hernach.

2. Klient si musi vybrat nejdokonalejSi zabexre IB, které mu banka je ochotna
poskytnout a neohlizet se na komfort a cenu. Newyjic je autentizace pouze pomoci
jména a hesla, odpovidajici je ufitpovych karet nebo tokén Musi také poZzadovat

jednozn&nou moznost autorizace jednotlivych transakci (panSd1S zprav).

3. Klient se musi bezpodmitre¢ vzdy po ukoreni prace s internetovym
bankovnictvim odhlasit ze svéhoity, aby zamezil neopragnému uziti. Banky
nabizeji proces automatického odhlaseni ze syst&taoy je vtomto fipact velice
vhodnym prosedkem ke zvySeni kvality zabezpai. Rehled ¢asovych interva

nabizi nasledujici tabulka:

BAWAG Bank 5 min.
Citibank 5 min.
Ceska spotitelna max. 20 min.
CsoB 20 min.
eBanka neni
GE Money Bank 5 min.
HVB Bank 5 min.
Komeréni banka 5 min.
Postovni spofitelna 20 min.
Raiffeisenbank neni
Volksbank 30 min.
WSPK 30 min.
Zivnostenska banka 30 min.
Tab. 6 [12]

Pokud je doba automatického odhlasetiligp kratka, znanym zpisobem omezuje

uzivatele v praci, naproti tomu, pokud j&ili8 dlouha, zvySuje tak riziko zneuZiti.
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Vhodnym kompromisem se zd& byt nastaveni automéilodhlaSovani na cca 15

minut.

4. Za Zzadnych okolnosti neéire Kklient prozradit fistupové jméno a heslo, ani
rodinnému pislusSnikovi ani pracovntkn banky. Timto je &sti ochrani fed zneuZzitim

tieti stranou.

5. Nepouzivat jednoduchy PIN, vzdy zvolit nejdet&iZznou délku a jako PIN neudéavat

snadno odvoditelnéisla (telefonnicislo, datum narozeni, po sofouci posloupnost

cisel).

6. PIN si nikam nezaznamenavat. Zcela nevhodnggeam na papirky, do pisece, v
pereZzence, do dig, v telefonu, n&ipové nebo platebni k&t Origindl obalky, ktera
obsahovala PIN, z#tie nebo uschovejte na beZpém mist (nag. v trezoru). PIN
neukladejte ani na misto, kde ukladate jiné osdbRumenty. Pokud uz tedy musi byt

PIN uschovan, nikdy na stejném ndigtko uzivatelské jméno.

7. R pouzivani poitace nikdy nepovolte zapamatovani hesla. Tento ,neSvar”

modernich internetovych prohli&ese niize snadno stat tragickym.

8. Pravidelg meénit pouzivana hesla. Toto opai ot snizuje riziko, Ze budou citliva

data zneuzitaréti stranou.

9. Pokud Klient vyuziva sluzeb podpisového ceidtiik nEél by se vyvarovat jeho

uloZeni na pevny disk gaace, nebo v horSimifpadt na internetu.

10. Nikdy nestahovat z internetu ,neznamé“ soub@sjména siiponou *.exe). To
Gzce souvisi s tim, Ze klient by¢hmavsgvovat pouze dvéryhodné stranky na internetu
a vyhnout se strankam s diskutabilnim obsahem. $gigbory mohou jako vedlejSi
produkt nainstalovat na piva¢ nebezpeény software.

11. Neotvirat e-mailové zpravy od neznamych adies@&bo zpravy s podedym

nazvemci obsahem. V zadnémiipad nespoust prilohy takovychto e-mailovych
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zprav. Zpravy okamzit smazat. Nikdy nereagovat na e-mail, ktery po vadeb
pozadovat s&eni vaSich osobnich Udgj hesla nebo PINu. Banky touto formou

s klientem zasadmekomunikuji.

12. Klient by si ml ovérit certifikat stranky, na které se Kta piihlaSuje (v pravém
dolnim rohu okna v ifjpadt internetového prohlize MS Internet Explorer 6 a v
pravém hornim rohu okna wipack Internet Explorer 7 zkontrolujte zobrazeni ikony
.zamku“). Nenechte se napalit symbolem zamku, k&sryobjevi imo na internetové
strance. Pro podvodniky je snadné zkopirovat okraaenku. Vy musite hledat ten,
ktery se objevuje v ramu okna prohtigelnternet Explorer. Po najeti kurzoru se v IE

vypiSe zprava jakou technologii Sifrovani jepos zabezgen.

FRCH SYFCROYane)s
3 1504 take ohéany

i

Opakute, prozim pofadavek
= ke eyl Fo g
—Zabezpeceno 551 (128 bikd) |
=

FU -3U Y FIUU-Z300 ‘

Obr. 18

13. Pokud stranka nebude reagovat na zadd&ihlagovacich udé] obvyklym
zpiasobem, nebo seigptihlaSovani do sluzeb internetového bankovnictvewebigjaké
podezelé chovani, musi klient bezpodminé kontaktovat banku. Kfe zde jit o
presnérovani na jiné, nebez{eé stranky (viz. phishing a pharming).

14. Pokud banka podporuje zasilani SMS zptayagémkoliv pohybu na diu, klient
by si mel tuto sluzbu aktivovat. #padré se obratit na banku, kterd tuto sluzbu

podporuje a zajtiije.

Bézny klient je postavenipd celouradu otazek. Spravnych odgal je hned #kolik.
V této souvislosti se samotnych zabegydm, nevidim neptSi hrozbu v technologii,
ale v lidském faktoru. Pokud selZe prvni stupebezpéeni, je narac druhy a teti
atd., pokud ale selze lidsky faktor, znamena toneina pipadech prolomeni bariéry

mezi Us@Snym a neusnym utokem. V navrhu zabezgai bych vystihl slovo
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.prevence”, vtomto fipad to znamena o problému hditp nevyhybat se mu #eSit
ho.Casto tento postupripese kyzené odstrami (vyieseni) problému.

Dulezitym faktorem @i predchazeni utakn je nepodcgovat riziko hrozby. VSeobeén
plati, Ze modernizace probiha &stedku hledani slabych mist produktu a zvySovéani
naroki. Je vcelku poztl otewit téma zabezgeni elektronického bankovnictvi az po
aspsnych utocich z roku 2006. V zabéan Utoki stailo pouze dostat do podgomi
uzivatehi informaci, Ze banka s klientem priggtnictvim e-mailovych sluzeb
nekomunikuje. To jsouipsré ty podcéované faktory hrozeb. Jakakoliv manipulace
S perzi, & uz v pezence nebo v cyberprostoru je nebémdea vzdycky byla. Proto
neni na mistpodceaovat riziko ani v internetovém bankovnictvi, jakikose tato sluzba
muze jevit na prvni pohled bezprgd. Analyza a navrh odhalili dle mého nazoru,
dostaténé mnozstvi bezgaostnich mezer a je v zdjmu poskytovateiternetového
bankovnictvi tyto mezery odstranit a s tim odstrasiarosti klienim.

5 PRINOS NAVRHU RESENI

NavrhieSeni jast definoval pravidla pro bezpeé uziti, jak pipojeni k internetu,
tak vyuziti internetového bankovnictvi. Pokud kiietyto pravidla bude strikth
dodrzovat &idit se jimi, je Sance hrozby minimalni. Nemyslite, hrozby v souvislosti
s internetovym bankovnictvim navrh zabesd podcenil, nebo naopakiegenil.
Poctiw popsal vSechny aspekty zabesd, v zavislosti na jejich kvaditv celkovém
fetzci obrany proti Utokm. Pokud mam brat v potaz kompletriiinms prace jako
celku, rad bych zde uved|, Zefimgasi objektivni pohled na pouzité a dostupné
technologie v elektronickém bankovnictvi. Kapitonazvem ,chovani banky"
vyswtluje problémovost komunikace mezi bankou a klient obsahuje subjektign
ladénou Gvahu nad praci bankovnich Gstawnasi republice. Celkéysem se snazil o
jasnou, strtnou a objektivni analyzu vymezenych probiemkteré i praci
s elektronickym bankovnictvim vznikaji, jejich ods®€ni. Jsem si &lom, Ze

k dokonalé bezpmosti elektronického bankovnictvi neni feiia pouze definovat
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hrozbu a jeji mozné odstrami. Dilezité je roviz, zamyslet se nadipinou samotného
Utoku, kde vznikla skulinka k jeho (Smému provedeni a jakmto utokim do
budoucna fedchéazet. Pravtento modeteSeni jsem se ve své praci snazil uplatnit. Dost

mozna kkomu poniiZe.

6 ZAVER

Elektronické bankovnictvi bude vzdy rizikovou formobchodovani. Stejnjako
jakékoliv jind forma elektronického obchodovanigjst jako jakakoliv jina forma
obchodovani a stejrtak jako jakakoliv jina manipulace s financemi.dyZbudou taky
existovat hrozby, které imou ovlivnit nebo omezit zmovanou manipulaci.
NemiZzeme ovSem dovolit, aby mira ohroZeni byla tak kgsde by celkoy zamezila
jakékoliv manipulaci s financemi wiznych formach a i ruznych gilezitostech.
Neodpustim si parafrazovat znamieni: ,pokud existuje Utok, existuje i obrana“.
V elektronickém bankovnictvi bychom mohli totéeni upravit a to tak, Ze pokud
existuje hrozba (nikoliv itok), musime najit obramato prace se o to snaZzila. Na Gpiny
zawr bych rad uviejnil nekteré myty, se kterymi byla tato prace konfrontavan

1. ZvySeni bezpé&nosti modelu zabezpé&eni bude vyhodné pro ob strany.
Banky museji dbat na dostupnost a pouzitelnosteswe@lvezpéeni a zejména na
¢asovou narénost. Mezi &gmito procesy a samotnych zabezgeim musi nalézt
vhodny kompromis, protoze ne vzdy pouziti nejvy8Sgtuprk zabezpéeni je

nejvhodrjsi.

2. Sowasné zabezpéeni konkrétnich Ustaui je dost kvalitni, aby odolalo griimym
atokam.
Nikdy nelze podagovat neuskutnéné uatoky. Musi platit pravidlo, Ze je

negijatelné vynalézt novou ochranu az po prolomenpb&mstnich bariér.

3. Experti IT mohou okamzité prijit na novou, dosud nepoznanou metodu

zabezpéeni a tu z&lenit do béZného provozu.
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BohuZel nemohou. Nelzecekavat, Zze se ze dne na denémmzabezpé&eni
jednotlivych bank. Tento proces si vyzada mnohd thstovani ve virtualnim

prostedi a az pak fZe plynule a nenasiémiejit do provozu vyuzitelného v praxi.
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8 PRILOHY

8.1 Priloha prvni

Nejdelsi Sifrovaci ki

- Volksbank (256 bit)

NejvétSi pofet moznosti autentizace klienta

- eBankaCeska sptitelna (3 zfiisoby)

NejvétSi potet moznosti autorizace platby

- eBanka (3 zfisoby),Ceska spiitelna (2 zgisoby + "Zadna")
NejdelSi povinné uzivatelské jméno

- Citibank (16 znak - ¢islo platebni karty)

NejrychlejSi informace o neopravréném vstupu na &et

- GE Money Bank, Zivnostenska banka (volitelné SKf8 pii vstupu na et)
NejdelSi doba odhlaseni od &u

- eBanka, Raiffeisenbank (nikdy nedojde k autonkéticu odhlaseni)
NejnizSi maximalni denni limit transakci

- GE Money Bank (10 tis. Ku aplikace s niZsi arovni zabezpei)
NejvysSi minimalni poplatek pfi ziizeni internetového bankovnictvi
- HVB Bank (490 K - plati se za autentizai kalkulator)

NejvysSi cena za nadstandardni zabezgeni

- WSPK (2 000 K za umistni certifikdti v USB tokenu)

Nejdrazsi roéni obnova podpisového certifikatu

- Ceska sptitelna (320 K)

NejlevnéjSi SMS zpravy pii zméné stavu Etu

- Ceska sptitelna (0 K)

[12]
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8.2 PFiloha druha

Dobry den vazeni klienti!

Leto roku 2006 bylo pro Banku nejzavaznejsim z isleal poctu nelegalnich operaci.
Cim dal vice maji podvodnici zajem o duvernou imi@ci nasich zakazniku.

Velke mnozstvi lidi se na nas obraci s zadosti zamveniku nebezpeci ztraty
peneznich prostredku z uctu.

S ohledem na soucasny stav vyhlasuje Banka nagledhgsic za mesic boje s frodem.
Do 1.listopadu musi vsechny nasi klienti aktivomaty system bezpecnosti vlastnich

uctu.

Provedli jsme velkou praci pro zlepseni bezpecn&ststem byl zkontrolovan
uznavanymi odborniky v oboru elektronickych platatysechny nezavisli experti
potvrdili ucinnost systemu proti frodu. Z duvodibeepeci mozneho zneuziti techto
udaju podvodniky nejsou tyto data zverejnena vreteych zdrojich.

Vy jste byl (a) zvolen (a) jako jeden z ucastniknafiho stadia testovani systemu.

V soucasne dobe Vam navrhujeme vyuzit odkaz httpsw.servis24.cz/ebanking-s24/
a standardnim zpusobem prihlaseni do Internet pgnkaktivovat novy bezpecnostni

system.

V aktualnim stadiu provozu jsou mozne nektere neslosti.

Pripoustime jejich existenci, a proto prosim nelegisl dodatecne popisy vznikajicich
potizi, prace na jejich odstraneni jiz probihaji.

Musime Vas informovat o bezpodminecnem pouziti iaveystemu od listopadu, v
opacnem pripade budou Vase ucty zablokovany do pkanuplne identifikace Vasi
osoby. Proto doporucujeme v nejkratsi mozne dobgt pra novy bezpecnostni
standard.

S pozdravem, Oddeleni Banky pro ochranu pred fro@Emerné bez interpunkce) [8]
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8.3 PrFilohat Feti

Typ elektronického Vyhody Nevyhody

bankovnictvi

Telefonni bankovnictvi

- telefonni bankié - Komunikace s Zivyntlovékem, | - Omezentasové
ktery v gripact nesnazi snadno | dostupnosti banké
poradi — pi ziskavani informaci | - v nékterych
se tak klient mze zeptat na vSe | bankach je poradce
co potebuje a p zadavani pristupny jen

trvalého ikazu se nemusi bat, 2
si nebude moci poradit £kterou
poloZzkou

ey urcitych hodinach

- IVR (automaticka
Ustedna)

- Nepretrzity provoz — dostupnos
24 hodin deng& 7 dni v tydnu.

t- IVR systém neni g
nikdy vzhledem ke
Sveé povaze pro
klienta nebude
uzivatelsky
piijemny.

- Vibec se nehodi k
nasazeni tam, kde
komunikace s
bankou je porérné
Ziva acasta.

GSM bankovnictvi

- SMS bankovnictvi

- Sluzba neni zavisla na tom,
kterého mobilniho operatora
pouzivate.

- Pokud sluzbu banka nabizi, nerMS zpréava.

k jejimu pouzivani nutna
specialni SIM karta

- Sluzba neni nijak
zabezpéena,
pozadavek se
odesila jako &na

- Komponovéni
specialnich SMS
zprav je porkud
téZkopadné.

- GSM SIM Toolkit

- Sluzba je uzivatelsky mnohem - Nutnost mit

piijemrgjSi a navic lépe
zabezpéena.

- Bezp€nym zpisobem vyuziva
informacnich (zjiSeni zistatku,
transakni historie) i transakich
(zadani platebnihoriikazu)
sluzeb

specialni bankovni
SIM kartu a mobilni
telefon podporujici
technologii SIM
Toolkit.

WAP bankovnictvi

- Pristupnost odkudkoli a kdykoli

- Ve srovnani s
ostatnimi
technologiemi je
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WAP pomaly,
nakladny a

komplikovany
(nutnd také podpora
WAP v telefonu)

1S4

Homebanking

- Prehlednost — na monitoru si
klient miZze nechat zobrazit prav|
ta data, ktera ptabuje, vidi je
piehledr uspdadana na
obrazovce.

- P¥istup z pohodli domova

- MoZnost propojeni
homebankingu nagétni software
(avSak pouze vifpads, ze
homebanking i &etni sofware
podporuji stejny datovy forméat)

- Moznost zadavat hromadné
platebni pikazy — ostatni zisoby
elektronického bankovnictvi
vétSinou tuto funkci nenabizeji.

- Vysoka urové zabezpéeni —
Vyt&i se specialndislo (data tedy
nejdou pes internet), data jsou
digitélné podepisovana a
Sifrovana (konkrétni Zjsob se u
jednotlivych bank lisi). Po
nékolika neautorizovanych
pokusech o spojeni s bankou
dojde k zablokovani klienta.

- Omezena
piistupnost (pouze
pocitate, na kterém
je nainstalovan
piislusny bankovni
software)

- Poplatky za
homebanking pait
ve Srovnani s
ostatnimi formami
piimého
bankovnictvi spiSe
tém vysSSim
(instalace, aktivace
pausal, vymina
kli¢a, zaskoleni
obsluhy atd.)

- Casové omezen -
nékteré banky
zpracovavaji
informace (pohyby
na (ftu apod.) jen v
pracovni dob

N

Internetové
bankovnictvi

- Neni nutna instalace specialni
progrant

- Spojeni s bankou je mozné z
kterehokoli pgitace gripojeného
K siti internet

- Relativre snadna obsluha

- Dalsi vyhody stejné jako u
HomeBankingu (viz vySe)
piehlednost, hromadnéigazy

chNa rozdil od

atd

Homebankingu jej
nelze propojit s
acetnim softwarem

- Neni tak
operativni, jako
nagiklad GSM
Banking (internet
neni mobilni)

[2]
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