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Abstrakt

Bakalafskd prdce analyzuje elektronické bankovnictvi z hlediska vyuZiti a pouzitych
technologii a z hlediska bezpecnosti. Nabizi srovnani konkrétnich typua elektronického
bankovnictvi pouzivanych v sou€asné dobé. Nedilnou soucésti je analyza moZnych
hrozeb pii pouzivani elektronického bankovnictvi a také ndvrh feSeni, ktery upravuje
interakci mezi bankou a klientem a navrhuje jejich chovéni, za dcelem minimalizace

bezpecnostnich rizik.

Klicova slova:
Elektronické bankovnictvi, internetové bankovnictvi, phishing, zabezpeceni pocitace,

bezpecnd préce s internetem, spyware

Abstract

Bachelor’s thesis analyses electronic banking in the term of utilization, used
technologies and with respect to security. It shows comparison of concrete types of
electronic banking, which are being used at present. Analysis of possible risk by using
electronic banking and solution proposal, which sets up interaction between bank and its
client and makes behavior proposal for minimizing of security risks are integral part of

this bachelor’s thesis.

Keywords:
Electronic banking, internet banking, phishing, secure usage of computer, internet

security, spyware
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UvoD

Jak kazdy ClovE&k dobfie vi, v nékolika mélo poslednich letech probehla obrovska
expanze nejenom informacnich a komunikacnich technologii do Zivota obycejnych lidi.
Nebudu v tvodu popisovat, jak toto rozsiteni novych technologii ovlivnilo nase Zivoty,
protoze téméf v kazdém informacnim médiu denné najdeme mnoho ¢lankd, které nam
tyto nové trendy nebo samotné zpusoby uziti celkem obstojné popisuji a radi, zda a
jakym zpusobem bychom je méli pouzivat v béZném Zivoté. SpiSe se zaméfim na

divod, pro¢ jsem si prave toto téma vybral.

Pravé narozsiteni internetu a ostatnich technologii, jako jsou mobilni telefony, bylo
nutné v komerc¢ni sféfe velmi brzo reagovat, aby si kazd4 spoleCnost, kterd se hodld
angazovat, mohla ukousnout onen pomyslny kus koldCe. Nejinak tomu bylo i
v bankovnictvi. Penize hrdly, hraji a nepochybné budou hrat duleZitou roli v naSich
Zivotech, at’ uz si to pfizndme, ¢i nikoliv. Proto vznikly bankovni dstavy, které se o nase
jméni budou, ne zadarmo, starat. Tyto konkrétni bankovni Ustavy musely samoziejmé
néjakym zpusobem reagovat na zmény a nové trendy, né€které byly dspesné, jiné uz
méné, nicméné vysledkem je velké mnozstvi nabizenych bankovnich produktd, které

vyuZzivaji nejnov¢jsi technologie.

Casy, kdy si lidé své dspory schovdvali pod politaf, nebo do postele jsou nendvratnd
pry€ a protoze kazdého zajim4, kde a za jakych podminek budou jeho penize v bezpeci,
vznikd tato prace. V podstaté zde budu analyzovat bankovni produkty, které jsou
v soucasné dobé¢ dostupné na nasem trhu z hlediska vyuZitych technologii a ddle se budu
objektivné snazit analyzovat celkové riziko pfi konkrétnim uZziti téchto sluzeb, zejména

z pozice zdkaznika, chcete-li klienta.

-11 -



1 VYMEZENIi PROBLEMU, STANOVENI CiLU A METOD

1.1 Vymezeni probléemu

V soucasné dob€ nabizi banky stdvajicim, nebo potencidlnim klientim fadu
produktl vyuzivajici moderni technologické trendy, které jsou na prvni pohled

bezpecnéjsi, levnejsi a Casové méné ndrocné. Stale vice lidi tyto produkty zacina

vyuZzivat v béZném Zivoté a vétSina si neuvédomuje, Ze jsou jejich penize v ohroZeni.

Stejné jako v Zivote na ulici najdeme zlodéje a lhdre, vyjimkou neni ani cyberprostor,
kde jsou uloZené naSe penize. Tato skutecnost se aZz do nedavné doby jistym zptisobem
podcenovala, nebo piehliZela a nejen kvili tomu vzrostl pocet uspé$nych ttokd na nase
majetky. Z hlediska vzajemné divéry mezi bankou a klientem je nutné najit nejenom
divody a priciny téchto finan¢nich kradezi, ale také kvalitné a hlavné soustavné

informovat klienty o tom, jak piipadnym dtoktim predchazet.

1.2 Definovani objektu vyzkumu

V této préaci budu analyzovat jednotlivé informacni a komunikacni technologie
dostupné na naSem trhu, ke kterym bankovni ustavy nabizeji své produkty
v elektronickém bankovnictvi. Dédle se zamé&fim na bezpecnost pii konkrétnim uZitim
dané sluzby, jeho vyhody a nevyhody a pifinos z hlediska Casového, finan¢niho a

v neposledni fad€ zhodnotim atraktivitu uZziti.

Yev s

pfenosového fetézce a naopak nejvétSim rizikem je klientskd stanice a jeji interakce

uZivatelem (klientem). Praveé opravnénost této teze, bude dal§im bodem mé analyzy.

S12 -



1.3 Cile

Cilem této bakalérské prace je navrhnout komplexni feSeni zabezpeceni
konkrétnich sluZeb a finan¢nich transakci, které klient elektronického bankovnictvi

vyuziva.

Preferovanych vystupa této prace bude hned nékolik. Prvnim vystupem bude celkova
recenze jednotlivych typu elektronického bankovnictvi se zvlastnim zaméfenim na jeho

Ve

nejprogresivngjsi ¢ast - internetové bankovnictvi (internet banking).

Neméng¢ daleZitou soucasti této prace bude snaha o popsani riznych typt tdtokd, které
muzeme v elektronickém (resp. internetovém) bankovnictvi nalézt, jejich
charakteristika, nebezpecnost a také zpusob, jak tyto ttoky odvracet a hlavné, jak jim

pfedchézet.

Tato prace rovnéz pfinasi dhel pohledu na problematiku vztahu bankovnich ustavu
k vlastnim klientim, zodpovida otdzky, které bezprostiedné souvisi s bezpecnym uZzitim

internetového bankovnictvi.

Poslednim zfejmym vystupem bude snaha o nalezeni vhodného chovani klienta, diky
kterému by pfi uzivani sluzeb elektronického bankovnictvi mé¢l jistotu, Ze je o jeho

majetek v cyberprostoru dobfe postardno a nehrozi mu zddné akutni nebezpeci.

Narovinu zde prezentuji, Ze téma mé bakalarské prace je mi velice blizké, zajimd me a
jako kazdy rozumny clovék mdm svij nazor. Proto, i pfes snahu o bezprostiedni
objektivitu zkoumdni a jednotlivych analyz, se nevyhnu subjektivnim ndzoram

postiehtim na konkrétni problémy elektronického bankovnictvi.

- 13-



2 ANALYZA SOUCASNEHO STAVU

2.1 Elektronicke bankovnictvi

2.1.1 Objasnéni pojmu elektronického bankovnictvi

Elektronické bankovnictvi (béZné pouzivanym pojmem je e-banking) je
nadfazenym pojmem pro sluzby, které vyuziva fada z nds v béZném Zivote. Nejznamejsi
z téchto souldsti je internetové bankovnictvi, nebo Homebanking. O soucistech
elektronického bankovnictvi bude dalsi kapitola, nyni si mizeme vysvétlit samotny

pojem.

E-banking je soucésti technologického produktu pod ndzvem e-commerce, ¢imZ se
rozumi samotny prodej zboZi nebo sluZeb pies celosvétovou sit internet, jednoduse
feCeno, je to komplexni feSeni obchodovani vyuZivajici elektronické technologie.
Samotny e-banking je jeden zpomérné novych nastroji e-commerce, zajiStujici
klientim bankovnich dstav pohodlnou a ¢asové nendro¢nou spravu svych Gctd pomoci
konkrétnich elektronickych médii. V sou€asné dob€ ho nabizi naprostd vétSina naSich
bank a fada jejich klientd si bez této sluzby neumi spravu svych uctd dostatecné

pfedstavit. Timto je navStéva tradini banky klientem omezena na absolutni minimum.

2.1.2 Vyvoj elektronického bankovnictvi

Za samotny pocatek elektronického bankovnictvi povaZzujeme vznik debetnich
platebnich karet, které zajistovaly bez konkrétniho uziti penéz jako prostredku ndkup
produktu, nebo uZiti sluzeb. Tyto platebni karty m4d na svédomi Western Union
Telegraph Company a to v roce 1914. Klienti této spolecnosti mohli po predloZeni této
platebni karty posilat listovni zasilky a jim podobné produkty. V roce 1950 vyddva
Dinners Club International svym vybranym klientim prvni univerzalni platebni kartu
pokryvajici razné druhy sluZeb, které zajistovala pravé tato spole¢nost. O rok pozdéji

vydava platebni kartu prvni banka Franklin National Bank, veSkeré ucetni operace zde

- 14 -



probihaji samozfejme€ bez vypocetni techniky, kdy po predloZzeni karty, byla
zkontrolovéna jeji platnost a na papirovou uctenku zapsdna dluznd Céstka, kterd byla

pozd¢ji majiteli karty odectena z uctu.

Nastdva obdobi studené vilky, kdy se svétové mocnosti pfedhani ve vynalézani novych
technologif a s urCitou davkou ironie, miZeme fict, Ze e-banking vdéci za sviij obrovsky
rozvoj pravé studené vdlce. Zprvu nové technologie byly vyuzivdny viceméné pro
nekomer¢ni vyuZziti (zbran¢, radarové a raketové systémy), ale banky velmi pozorné
sledovali tyto invence a velmi brzo je zacCali vyuZivat. Vroce 1967 pustila do
komer¢niho provozu banka Barclays Bank prvni bankovni automat (bankomat), umistén
byl vsevernim Londyné€ a byl klienty hojné vyuZivan, pozdé¢ji se zacal jako prvni
bankovni automat sériové vyrdb&t. Vystavbu a spusSténi prvniho ATM (Automatic
Teller Machine) automatu ma na svédomi Luther George Simjian v roce 1939, nicméné¢
problémy tehdejsi doby a celkovy nezdjem o jeho sluzby se postaral o staZeni automatu

ze scény.

V dnesni dobé pievazuji v Ceské republice karty od spole¢nosti EuroCard/MasterCard
a VISA . Debetni nebo kreditni kartu uzivd nebo ma ve vlastnictvi 70% populace starsi
15let a miZzou pouZit jeden z 3500 bankomatd po celé CR a bezhotovostné platit na vice
uzivaji je vybér hotovosti, naproti tomu v USA jsou platebni karty z vice jak 60%
vyuzivany k bezhotovostnimu platebnimu styku, jehoz sluzby nejsou tak striktné
zpoplatnéné. U nds se v poslednich letech ubiraji zdkaznici k podobnému trendu vyuZziti

platebnich karet.

Priblizn€ do roku 1994 bylo tedy moZné bezhotovostné& platit kartou u vybranych
obchodnik, nebo pouzivat k vybéru hotovosti bankomat. Pokud tedy chtél klient vyuZzit
jiné bankovni sluzby (trvaly piikaz, pfevod pené€z), musel zajit do tradi¢ni banky, tam
vyplnit potfebné formuldfe a pockat, neZ bankovni ufednik zkontroluje podle
podpisového vzoru totoZnost klienta a jeho prava k uZiti dctu a konkrétni transakci

zauctuje. Tento postup byl velmi bézny, ale pro klienta Casové velmi naro¢ny.
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Banky proto hledaji moznost dal$ich druhii komunikace se svymi klienty a technologie
jim jdou vyraznou meérou naproti. S roz§ifenim telefonnich ustfeden a jejich néslednou
digitalizaci, vznikd dal$i odvétvi elektronického bankovnictvi a to, telefonni
bankovnictvi (phonebanking nebo telebanking), které je hojné€ vyuZivané i v soucasné
dobé. Zajistuje komunikaci prostfednictvim telefonu s bankovnim urednikem, ktery
vytidi poZzadované bankovni sluzby, nebo pfi uZiti tébnové volby, zde probihd ptihlaSeni
k bankovni evidenci a termindlu operaci a klient si pozadované sluZzby muze skrze
zminovanou automatickou ustfednu vyfidit sdm. S phonebankingem uzce souvisi i

GSM-banking, jenz vyuZiva pro pfenos dat GSM sité a mobilnich telefont a predev§im

vyuziva sluzeb tzv. SMS zprav (Short Message Service — kritké textové zpravy).

Dal$im milnikem v prolomeni ostychu pfi uZiti elektronického bankovnictvi byl rozvoj
vypocetni techniky v poslednich tfech desetiletich. Vypocetni technika dosdhla
pozadované kvality a hlavné zacCala byt sériové vyrdbéna a cenou piistupnd téméf kazdé
domadcnosti. Vypocetni technika na konci devadesétych let minulého stoleti pronika do
soukromého a pracovniho Zivota kazdého Cloveéka a banky opét byly nuceny na tento
celosvetovy trend reagovat. Pokud pficteme i roz§ifeni celosvétové sit€¢ WWW (World
Wide Web - internet) a jeji privatizaci vroce 1993 (diive byla urCend vyhradné
k akademickym a vojenskym tcelim), vznika tim velice pithodna kombinace pro rychly
rozvoj elektronického bankovnictvi a vznikaji jeho dal$i odvétvi jako internetbanking a
homebanking (tyto dva terminy nemtizZeme zaménovat). Tyto produkty elektronického
bankovnictvi umoziuji predat bance poZadavky klienta v elektronické podob¢, ¢imz je
vyraznou meérou zvySena efektivnost prace. To zapfiCifiuje vznik bank, které s klientem
komunikuji pouze ptes elektronickd média (Expandia banka — nynéjSi eBanka).
Internetové bankovnictvi je v souCasné dobé& nejrozsitenéjsi sluzbou e-bankingu,
nicméné nekteré produkty byly predem odsouzené k zdhubé€, protoZe jejich vysoky
bezpeCnostni standart sniZoval uZivatelsky komfort. Pravé o tyto dvé polozky
v elektronickém bankovnictvi jde nejvice: prildkat klienty na snadnou dostupnost
sluZzeb, ale pfitom jim garantovat absolutni bezpeCnost jejich transakci a operaci
s bankovnim tucétem. Vysledkem je, ne vZdy vhodné hleddni kompromist na ukor

bezpecnosti. [2]
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2.1.3 Vyhody elektronického bankovnictvi

Elektronické bankovnictvi se diky nejmodernéj$sim technologickym trendim
stava stile populdrn&iim a to nejen v CR, patii mezi nejdynamiét&ji se rozvijejici
oblasti bankovnich sluzeb jako celku. Pojd'me si proto shrnout nejvétsi rozdily mezi

tradini bankou a elektronickym bankovnictvim:

1. Odlisny zpusob komunikace mezi klientem a bankou — elektronické bankovnictvi
zajistuje vzdjemnou komunikaci mezi klientem a bankou pomoci modernich
informacnich a komunikacnich kandld, tradi¢ni banka preferuje osobni kontakt mezi
klientem a bankou

2. Kvalita sluZeb — v tradi¢ni bance provadi urCené operace bankovni dfednik, ikdyz
plné kvalifikovany, nemlze zvladat sluzby v takovém rozsahu jako vypocetni
technika

3. Dostupnost — vstoupit do elektronické banky muZete takika kdykoliv, kdy vam to
technika dovoli, kdeZto do tradi¢ni banky jste odkdzan na provozni hodiny.

4. Ndklady na provoz — diskutabilni je to, jestli pfi uziti elektronického bankovnictvi
uSetfi na bankovnich poplatcich klient, nicméné banky na financovdni provozu
rozhodné vynalozi mén¢ prostredki.

5. Casovd ndrocnost — pii uziti napf. internetbankingu stadi nékolik mdlo minut a
pozadované bankovni operace jsou provedeny, klient pouze n€kolik malo minut ¢eka
na server, kterd jeho operace provede. Naproti tomu u tradi¢ni banky, kterd
upfednostiiuje osobni kontakt, musi klient vyplnit nékolik formulart, vystat fadu a aZ

7 2N

potom bankovni tfednik jeho poZadavek provede. [2]

Vsechny tyto rozdily nahrdvaji jednoznacné elektronickému bankovnictvi, ¢imzZ se stava
stile popularnéjSim. Ziejma jednoduchost, Casovd nendrocnost a pohodli zarucuji, Ze e-

Yev s

banking bude hrat v nasich Zivotech stédle vetsi a dilezit&jsi roli.
Jedinou diskutabilni oblastni je bezpeCnost provddénych transakci. Banky zarucuji

stavajicim i budoucim klientim absolutni bezpecnost a kvalitni ochranu, pouZivaji

nejmodernéjsi metody Sifrovani prenesenych dat, ale i presto dtoky na klientské ucty
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rostou a rovnéZ rostou i ty uspeésné. Jak se proti jednotlivym tdtokim branit, jak jim
pfedchdzet, to bude predmétem dalSich kapitol. V nésledujicich kapitolach se podrobné
rozepiSi o jednotlivych formédch -elektronického bankovnictvi, o bezpeCnosti a

moznostech vyuZiti.

2.2 Druhy elektronického bankovnictvi

2.2.1 Platebni karty

Platebni karty jsou nezbytnou soucésti kazdého b&zného uctu, umoziuji ndm
pohodlny vybér hotovosti z bankomati a placeni zboZi bez hotovosti. Nejvétsi vyhodou
platebni karty je, Ze eliminuje mozné odcizeni. Proti zneuZiti jinou osobou je platebni
karta chrdnéna Ctyfmistnym heslem PIN a pfi placeni jste povinni se prokdzat
podpisovym vzorem. Samotnd bezpecCnost spocivd v tom, Ze pii odcizeni vasi karty,
muZete okamzit€ zablokovat jeji neopravnéné uzivani a tim predejit zneuziti vaSich
financi. Platebni kartu si muZete taky nechat za poplatek pojistit u banky, kterd ji

vydala.

Platebni karta je identifikani doklad, jehoZ rozmeéry a fyzikdlni vlastnosti upravuje
mezindrodni norma ISO 3554. Na ptedni stran¢ karty je uvedeno jméno a piijmeni
drzitele, doba jeji platnosti a jeji identifikacni ¢islo. Na zadni stran€ je podpisovy vzor a
magneticky prouzek a zpravidla taky Cislo karty, které navic obsahuje troj¢isli, které

pouzivdme pfi n€kterych transakcich. Platebni karta neni majetkem drzitele, ale banky.
Platebni karty mazeme rozdélit dle nekolika kritérii:

1. Podle zpusobu ziactovani
Debetni karty — jsou pevné svdzdny s béZznym uctem. Pfi pouziti, at’ je to platba u

obchodnika nebo vybér z bankomatu, Cerpate své penize uloZené na bankovnim kontu.

Po provedeni transakce odecte banka pfisluSnou sumu z vaSeho uctu.
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Kreditni karty — karta neni napojend na b&Zny ucet, ale na dvérovy ucet. Jakdkoliv
transakce provedend za pomoci kreditni karty, znamend Cerpdni uveéru, ktery je povinen

drzitel karty ve stanovené 1hite splatit.

Charge karty — funguji na stejném principu jako kreditni karty. Vyjimkou je to, Ze
banka vdm na konci zictovaciho obdobi (konec meésice) zauctuje vSechny predchozi
transakce a drZitel je povinen tyto transakce splatit. Z Cerpané Castky neni uctovan

Zadny turok.

Ndkupni tivérové karty — jsou to kreditni karty, které nevyddvaji samotné banky. LiSi se

hlavné cenou karty, drokovou sazbou a omezené pouZzitelnosti.

2. Podle zpusobu provedeni

Elektronické karty — jsou u nds nejrozsitenéjSim typem platebnich karet. Patii zde VISA
Electron, nebo Maestro. Jsou pouZitelné pouze pro transakce, které jsou online ovéreny
v kartovém centru (platby u obchodnikd disponujicim elektronickym platebnim
termindlem, vybér hotovosti z bankomatu). Nevyhodou je nizkd pouZitelnost, protoZe ne

kazdy obchodnik vlastni elektronicky platebni termindl (pfiblizné 50%)

Embosované karty — zékladni charakteristikou téchto karet, jsou vyraZzené symboly na
predni strané. Mohou byt pouzity u obchodnikt, ktefi disponuji pouze tzv. Zehlickou
(imprinter). Pfi pouziti vloZi obchodnik kartu do imprinteru, ktery obtiskne jeji udaje a
vystavi Sek, ktery zdkaznik podepiSe. Embosované karty jsou lze pouZit na vice mistech
nez karty elekronické. Dani za tuto vyhodu je ale vyS§i cena za vyddni, vedeni Ci

blokaci karty a jistd moZnost zneuZiti karty 1 po nahldSeni jeji ztraty ¢i odcizeni.

3. Podle vydavajici asociace a tridy

Karty typu MasterCard — patii zde elektronické karty Cirrus a Maestro, v embosované

verzi se setkdte s kartami MC Standard, velmi bonitnim klientim jsou nabizeny karty
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MC Gold. Vrcholem fady je karta World Signium, ktera zatim v Ceské republice nebyla

vydéna.

VISA - zahrnuji elektronické karty VISA Electron, embosované VISA Classic, pro vyssi
tfidu klientd pak VISA Silver a VISA Gold. Nejvyssi kartou je VISA Platinum.

Yev s

Vv

platebni nazor pro vyssi tiidu klientd.

4. Podle pouzitelnosti

Domdci karty — pouZzitelné jen na mistech v CR. Jsou oznaceny ndpisem: valid only in

the Czech Republic.

Mezindrodni karty — jsou pouZzitelné nejenom na nasem uzemi. VéEtSina dneSnich karet

je vydavana uz jako mezindrodni. [10]

5. Podle pouzité technologie

Magneticky prouZek — umistén na zadni strané€ platebni karty. Jsou na ném umistény
udaje o karté a jejim drziteli. Bez téchto informaci by nemohla byt provedena Zadnd
transakce. Magneticky prouZek neni tak bezpecny jako Cip, proto na ném neni uloZen

PIN.
Cipovd technologie - Cip umoZfiuje diky vy$§imu zabezpeleni (vyuZivajicimu
dynamické Sifrovaci algoritmy) uloZeni PINu a pouziti karet pro elektronické transakce

bez nutnosti ovéreni v centru (tzv. offline transakce).

Hybridni karty — Obsahuji magneticky prouzek i Cip. Toto feSeni se pouzivd v dobé

prechodu z jedné technologie na druhou (magnetické—=> ¢Cipové) [10]
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2.2.2 Telefonni bankovnictvi

Pomoci této sluzby (phonebanking) miZeme provadét razné druhy bankovnich
operaci, pasivni (zustatek na uGétu, zjisSténi pohybd na uctu, informace od banky) a
aktivni (zadavani piikaza k dhradé, zadani piikazu k inkasu, zakladani terminovanych

vkladd).

Phonebanking vyuZiva pro komunikaci mezi klientem a bankou telefonni sit’ a piistroj
(pevnd linka, mobilni telefon). Ovlddéani je zpravidla velice jednoduché: klient vytoci
¢islo sluzby a po zadani PINu, nebo osobniho ¢iselného hesla a miize pracovat se svym
uctem. K dispozici ma dvé moznosti, mize vyuzit sluzek telefonni operatorky (Call
centrum), nebo telefonniho automatu (IVR — Interactive Voice Response). Pfi zvoleni
sluzeb telefonniho automatu, postupujete podobné jako napiiklad pti pouzivani hlasové
schranky na mobilnim telefonu, pomoci cCiselné ténové volby se pohybujete ve
virtudlnim prostoru telefonické banky a zadavate pozadované Cisla Gcta, resp. ¢astky na
klavesnici vaseho pfistroje. Pokud zvolite pfepojeni na telefonni operatorku, mazete ji

slovné nadiktovat poZadované transakce. [2]
Piistup do samotného systému je vdzdn na zadani Cisla PIN, poptfipadé osobniho

Ciselného hesla. Tento systém je snadno zneuZitelny, pokud cizi osoba ziskd naSe

piistupova hesla.
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2.2.3 GSM banking

GSM banking je soucdst elektronického bankovnictvi, jejiz vznik a vyvoj je tzce
spjat s rozSitenim mobilnich telefont na naSich trzich. Tato sluZzba umoziiuje klientovi
ovladat svij ucet kdekoliv na svété a to pomoci mobilniho telefonu GSM. Klienti
mohou sluZzeb GSM bankingu vyuZzivat hlavné pro pasivni operace, ziidkakdy pro
aktivni operace, jako je zadavani trvalych prikazt. Klient komunikuje s bankou pomoci

mobilniho telefonu a na vybér ma opét dva zpusoby komunikace.

SMS banking — komunikace s bankou probihd prostrednictvim SMS zprav s pevné
nadefinovanou strukturou (zprava muze vypadat napiiklad takto:
ZUST_256348*11_056486_93597 — jde o pasivni operaci). Vyhodou je, Ze 1ze pouZit u
vSech typt mobilnich telefont, naopak zna¢nou nevyhodou SMS bankingu je jeho
celkovd nepiehlednost a slozit€j$i manipulace se psanim SMS zprdv. Zabezpeceni

aktivnich financnich transakci probihd dvéma rlznymi zplsoby: autentizaCnim

kalkul4torem (PIN) nebo vyuZzitim elektronického klice.
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GSM SIM Toolkit — je uzivatelsky daleko piijemné&jsi sluzba. Po vloZeni bankovni SIM
karty aktivovat sluzby GSM SIM banking Toolkit (sluzba musi byt podporovina
operdtorem — vSichni tuzems§ti operatofi tuto sluzbu v souc¢asné dobé& podporuji). Pomoci
této sluzby muze klient s bankou komunikovat prostfednictvim menu ve svém mobilnim
telefonu. Pfistup klienta k operacim na uctu je obvykle vazan na PIN, ktery miZe byt

pevné generovan, nebo vytvafen pomoci autentizacniho kalkulétoru.

2.2.4 WAP banking

Prostfednictvim mobilniho telefonu miZeme vyuzivat nejenom GSM banking,
ale také mladSi variantu internetového bankovnictvi (vice v dalSich kapitolach), tzv.
WAP banking. WAP (Wirless Application Protocol) je vlastné obdoba internetovych
stranek pro mobilni telefony. Pomoci mobilnich telefont, které technologii WAP
podporuji, coz je v soucasné dob& naprosta vétsina, se klient ptipoji do systému banky,
kde se pomoci autorizacniho klie (ovéfeni prav) pfihldsi ke svému uctu a na displeji
mobilniho telefonu miZe pohodlnym zptisobem spravovat konkrétni ucet. WAP vyuziva
Sifrovaného prenosu dat a nejenom proto muZeme konstatovat, Ze je tato sluzba

minimdlné rizikov4 z hlediska bezpecnosti.

2.2.5 JAVA banking

Nejmlads$im ¢lenem rozsahlé rodiny elektronického bankovnictvi je bezesporu
JAVA banking. Je to unikdtni mobilni bankovnictvi zaloZené na bézi technologie
JAVA. Nabizi se zde piimé srovndni s GSM bankingem. Zatimco GSM banking
komunikuje pomoci SMS sluzby, JAVA banking pouZivd ke komunikaci pfenos dat
prostrednictvim GPRS. Banka vytvoii JAVA aplikaci, kterou si klient stdhne do svého
mobilniho telefonu a potom se pomoci internetového rozhrani pfipoji sytému banky.
Ochrana dat a bezpeCnost je zajiSténa vysokym standardem zabezpeceni v podobé
Sifrované komunikace. Jedinou podminkou pro uZiti této sluzby je to, Ze klient musi mit

piistroj (PDA, mobilni telefon), ktery technologii JAVA podporuje.
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2.2.6 PDA banking

PDA (personal digital assistant - osobni digitdlni pomocnik) ¢i palmtop
je maly kapesni pocita¢, ovladany obvykle dotykovou obrazovkou a perem (které se
nazyva stylus). Pivodné mély PDA za cil pfedev§im pomoci s organizovanim ¢asu a
kontaktt. Soucasné PDA jsou velmi vykonné a zvladaji i piehrdvani videa a spoustu
dalSich aplikaci. Pfipojeni probihd pomoci GPRS nebo WiFi siti. Klient musi mit ve
svém PDA mit nainstalovany www prohliZe€. Nainstalovany HTML prohliZe¢ vSak
musi podporovat framy (rdmce) a 128 bitovy SSL protokol pro Sifrovani prendSenych
dat. Pouziti kapesniho pocitace k vyuzZivani bankovnich sluZeb nabizi komfortni feSeni
spravy klientskych uctd. Vyhodou je opét celkova bezpecnost sluZzby a nizkd cena za
uskutecnéné transakce, protoZe klient plati za celkovy objem pfenesenych dat, nikoliv

za dobu pfipojeni.
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2.2.7 Samoobsluzna zona

Jde zpravidla o termindl s dotykovym displejem, umistény v bankovnich
prostordach. Banky o ném hovoii jako o automatizované prepaZce, cozZ naznacuje sluzby,
které muaze klient vyuzivat. Klient opét mize komplexné ovladat a spravovat svuj dcet,
po vloZeni karty, kterd klienta identifikuje (n€kdy i otisk prsti) je zdkaznik prihlasen ke
svému tctu a pomoci dotykového displeje a mize provadét vétsinu aktivnich i pasivnich

operaci. Tato sluzba u nas neni pfili§ rozsitend, z divodu vysokych nakladl na koupi a
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provoz automatu. Pravé kvuli vysokym ndkladim, byva samoobsluzna zéna spojovana

s provozem bankomatu.

2.2.8 Homebanking

Homebanking je urcen klientim vétSiny bank jako prostfedek k elektronické
komunikaci. Slouzi k realizaci bezhotovostniho platebniho styku pomoci pocitace
pfipojeného k internetu a nainstalovdni specializovaného programu vydaného bankou
(tim se homebanking odliSuje od internetového bankovnictvi, kde staci mit pouze
piistup k internetu). UmozZiiuje spojenim pfes internet kontrolovat stav uGctu, pribéh
transakce, s jeho pomoci lze zaddvat piikazy k dhrad¢, k inkasu a ziskavat dals{ dilezité

informace.

Homebanking mohou klienti pouzivat 24 hodin denné, 365 dni v roce, aZ na obCasné
vypadky bankovniho systému a aktualizace n€kterych bezpe€nostnich soucasti. Systém
obsahuje kontroly oprdvnénosti ptistupu. Pfendsend data jsou chranéna digitalnim

podpisem a Sifrovanim. Digitdlni podpis v kombinaci s heslovanim pfistupt je

zékladnim kamenem bezpecnosti systému.

Je to jedno z nejvytizengjSich odvétvi elektronického bankovnictvi u nds. Mezi klienty
je tato sluzba oblibena zejména pro mozZnost spravy uctu z pohodli domova, relativni
Casovou nendroCnost a vysokou ptehlednost vSech provedenych transakci. Dalsi
vyhodou, je fakt, Ze program homebankingu lze propojit s icetnim programem a
importovat do n¢j potfebnd data, coZ ndm usnadni piipadné ucetnictvi — proto je
homebanking vyuzivany nejCast&ji pro firemni tcely. Mezi hlavni nevyhody miZeme

pocitat opét relativni sloZitost celkového systému.
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2.2.9 Internetové bankovnictvi

Na rozdil od homebankingu, jediné co klient potfebuje pro napojeni na bankovni
systém, je pocitac s pfipojenim na internet. Pokud se chce tedy klient pfihlasit ke svému
Gctu, musi se napojit na internetovou stranku, ktera je k tomuto divodu vytvorena. Pfi
podpisu smlouvy u uZivani internetového bankovnictvi dostane klient proti podpisu
pifihlaSovaci ddaje (uzivatelské jméno a heslo), s jejichZ pomoci se snadno prihldsi ke
svému uctu. Nezbytnosti pro uZiti internetového bankovnictvi je uZiti elektronického
klice, ktery maze mit uzivatel uloZeny piimo ve svém pocitaci, nebo se muze nachazet
na Cipové karté¢ (k Cemuz ovSem klient potifebuje CteCku téchto karet pfipojenou

k pocitaci).
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Obr. 4 [6]

Elektronicky kli¢ muiZe mit také podobu autentizacniho kalkuldtoru. To ve zkratce
znamend, Ze pro kazdou aktivni transakci je klientovi na urcitou dobu vygenerovan kod,
ktery musi zadat, aby doslo k dspéSnému priabéhu transakce. U této sluzby navic odpada
mit nainstalovany specidlni software, s jehoZ pomoci operace provadime. Tim se systém
stava celkové jednoduss$im a tim pddem dostupné€j$Sim pro vétSinu obyvatel. Internetové

stranky jsou velmi pfehledné a bez jakéhokoliv pfedchoziho nastudovani jsou snadno a

intuitivné ovladatelné.

[Cr o [ vrerver gl osavey |

{ POCITAC KLIENTA ﬂ [ BANKOVNI SYSTEM ]

Obr. 5

_27 -


http://iriklniicniirl-i.il'

V soucasné dobé€ vyuziva sluzeb internetového bankovnictvi pies 30% vsech uZivatelt
internetu a tim padem se tato sluZba stava nejrozSifen&jSim prostfedkem elektronického
bankovnictvi (pfimého bankovnictvi). Proto se taky v souCasné dobé vedou ostré a
dialezité diskuze o komplexnim zabezpeCeni tohoto produktu, o veSkerych rizicich a
nastrahdch a o predchazeni téchto utokd. Bankovni dstavy v tomto sméru vedou tvrdy
boj o klienta. Spravné vycitili, Ze jejich klienti se uZ neorientuji pouze podle
vynalozenych ndkladi na spravu Gctu a jeho uzivani, ale v posledni dobé se spiSe

pfiklanéji na stranu kvalitniho zabezpeceni.

Nésledujici kapitoly budou obsahovat shrnuti a analyzu vSech bezpecnostnich slozek,
budou vyhodnocovat mozna rizika a zplisoby ochrany, analyzovat dileZitost vSech
ochrannych bariér nejprogresivnéjStho odvétvi elektronického bankovnictvi -

internetového bankovnictvi.

3 TEORETICKA VYCHODISKA PRACE

3.1 Uvod do bezpeénosti internetového bankovnictvi

Nedavné bezpecnostni incidenty souvisejici se zcizenim identity v elektronickém
bankovnictvi nejsou ojedin€lou zéleZitosti. Banky jsou stile cilem dtokl, a proto je
vhodné se zamyslet nad moZnostmi zabezpeceni, které by zabrédnily jakémukoliv
zneuziti. At uZz zneuZiti dat nebo kradezi prostfedkt z uctd. Pro dspé$né a bezpecné
vyuzivani elektronické komunikace s bankami pro manipulaci s finanénimi prostiedky
(a nejen s nimi) je nezbytné, aby v systému elektronickych kanali byly vSechny
bezpecnostni atributy pfendsenych zprdv byly zachovidny od vzniku zpravy po jeji

zpracovani v cilovém systtmu. A to pfi komunikaci v obou smérech.

Obvyklym pozadavkem bank je maximalizace pokryti elektronickych kandla. U

bankovnich tustavi hraji dilezitou roli pfi zavadéni novinek legislativni pozadavky.
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BezpecCnostni feditelé bank se neustidle zabyvaji otdzkou, jak zachovat klady
elektronického bankovnictvi a zdroven feSeni zabezpecit proti zneuZiti. Tuto otdzku
muzeme charakterizovat jako hledani vhodného kompromisu mezi kvalitnim
zabezpecenim a uZivatelskym komfortem pfedevs§im. Jednotlivé bankovni dstavy mezi
sebou bojuji o klienty a do neddvné doby sami sob& konkurovali zejména produkty,
které by klientim co nejvice zpiifjemnil pouzivani elektronického bankovnictvi.
V minulych letech rapidné€ narostl pocet ttoki a banky byly nuceny zacit uvaZovat
jinak: pokud klient nebude citit, Ze jsou jeho financni prostfedky v bezpeci, tézko bude
produkt pouzivat. Proto zvolily jinou cestu, cestu garance nejvyS$iho zabezpeceni.
Zacali mezi sebou komunikovat a spoleCnou cestou se snazi zachovat nejen vyhody
klasického elektronického bankovnictvi jako celku, ale snazi se i o to, aby elektronické
bankovnictvi neztratilo svou prestiz. Nasledujici kapitola popiSe a vysvétli zptusoby
zabezpeceni jednotlivych financnich transakci v internetovém bankovnictvi (jak banka

chréni klienta pted dtoky).

3.2 Druhy zabezpecéeni

vevo
1

Systém banky lze povaZovat za nejbezpecnéjsi cdst prenosového retézce.

Zakladnim ukolem elektronického bankovnictvi je zajistit bezpe€ny pfenos zprav mezi
klientem a bankou v obou smérech. NeZ zacneme uvazovat o0 moznych hrozbach, kde a
jaké mohou nastat v elektronickém bankovnictvi, podivejme se, jak vypadd obvykly
pienosovy fetézec mezi klientem a bankou z hlediska bezpecnosti. K pfenosu zprav je
vyuzZivdna vefejnd internetovd sit, kde je ochrana zajiSfovdna kryptografickymi
technikami, jako je elektronicky podpis a Sifrovdni v kombinaci s dal$imi
technologiemi. Pokud je pocitac/klientskd stanice pfipojen k internetu, proudi do néj
data primarné prostfednictvim pocitacové sité. Soucasti téchto dat muaze byt rovnéz
nebezpeCny software, ktery po spuSténi v pracovni stanici muiZe predstavovat
bezpecnostni riziko pro uZivatele, ktery jej spustil, a v ptipadé¢, Ze jde o privilegovaného
uzivatele, rovnéz ke vSem prostfedkim pocitaCe. Musime si nejprve ujasnit dva

pouzivané terminy pti uZivani internetového bankovnictvi:
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Autentizace (autentifikace) — ovéfeni totoZnosti uZivatele
Autorizace — ovéfeni prav pro vykondni urcité Cinnosti, procesu autorizace predchazi

proces autentizace

Obé tyto techniky lze provadét né€kolika zpusoby a v souvislosti se zabezpeCenim
internetového bankovnictvi se skloniuji ve vSech pddech. VSeobecné plati, Ze systém
zabezpeceni internetového bankovnictvi (resp. internet bankingu) neni a ani nemaze byt
100% bezpeCny. V soucasné dob& neexistuje bezpecné internetové bankovnictvi —
maximalizovat 1ze pouze jeho ochranu. K zajiSténi bezpecnosti internetového

bankovnictvi musime analyzovat a vyfesit 4 hlavni problémy:

1. Zabezpecleni prenosu dat
2. Identifikace banky
3. Identifikace klienta

4. Bezpecnost klientského pocitace

Dojde-li k selhani jednoho z ptfedpokladii pro zajisténi bezpecnosti, je zabezpeleni

povazovano za nedspeé$né a nedostatecné a utok je uspesny.

3.2.1 Zabezpeceni pfenosu dat

K zabezpeceni ptenosu dat se pouzivé protokol HTTP s nadstavbou SSL,
protoZe pravé tato nadstavba umi Sifrovat pfendSend data, kdeZto protokol HTTP
obstardva pouze autentizace pomoci uzivatelského jména a hesla. Spojenim téchto dvou
protokoli vznika Sifrovany protokol HTTPS. SSL je nadstavba pro protokol HTTP
(Secure Sockets Layer — protokol pro pfenos soukromych dat pfes internet vyvinuty
firmou Netscape). Pouziva kryptograficky systém zaloZeny na dvou kli¢ich — vefejném,
kterym se zprdva pro piijemce zaSifruje a soukromém, kterym si zprdvu piijemce
rozSifruje. Tento zpusob Sifrovani se nazyva symetricky. Obvyklé servery a prohlizece
disponuji implementaci dostatecné kvalitnich Sifrovacich algoritmii. VétSina bank se

opird o 128 bitové Sifrovani. Toto zabezpeCeni prenosu dat mezi bankou a klientem je
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podle vétSiny pocitaCovych experti oznaCovano za dostate¢né. Pro piipadného
schopného dto¢nika neni velkym problémem zachytit komunikaci mezi t€mito dvéma
subjekty, ale uto¢nik dostane odposlouchdvany materidl v zaSifrované podobé a tudiz

pro néj nepouZitelny (nezneuzitelny).

3.2.2 Identifikace banky

V tomto ptipadé feSime, zda klient komunikuje opravdu s bankou a ne s
uto¢nikem. Tuto jistotu miZeme tzkym zpusobem spojovat s kvalitou SSL protokolu a
s kvalitou uzitych Sifrovacich kli¢a. V béZné praxi to znamen4, Ze identifikace banky je
oveéfovana SSL certifikdtem, ktery je vydavéan nezdvislou instituci (nejcastéji VeriSign).
Certifikaty spoleCnosti VeriSign pouzivd vétSina vyznamnych svétovych spole€nosti, v
bankovnim sektoru jsou certifikdty VeriSign samoziejmosti. Ziskanim certifikdtu
VeriSign kazda spolecnost deklaruje vySsi droven kvality sluzeb a zabezpeceni. SSL
certifikdt mizeme prirovnat k elektronickému priukazu totoZnosti a je zpravidla ulozen v
internetovém prohliZeCi. Certifikat muZe ziskat, ruSit a obnovovat pouze uzivatel
opravnény pouzivat systém internetového bankovnictvi. Spravu certifikatd provadi

registracni autorita.

3.2.3 Ildentifikace klienta

S identifikaci klienta se setkd pravdépodobné kazdy uzivatel internetového
bankovnictvi hned na zacatku. Tvoii jedinou piekdzku mezi klientem a bankovnim
uctem. Tento postup byva také oznaCovédn jako autentizace (ovéfeni totoZnosti) a
nejCastéji byva spojovan s formou: uZivatelské jméno/heslo (oznaCovano jako slabd
autentizace). Postuptl jak samotnou autorizace vykonat je hned nékolik a 1isi se od sebe
nejCasteji bezpecnosti, komfortnosti a asovou resp. financni ndrocCnosti. Jednotlivé

mozZnosti autentizace zde popiSu:
1. Kombinace jména a hesla — klasickd metoda ovérovani totoZnosti. Tato moZnost je,

co se tyCe bezpeCnosti velice slaba. Heslo muze uto¢nik snadno vypozorovat nebo

odposlechnout pfi prenosu pies sit’. Pii pouzivani této metody je nutné volit silnd hesla
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(mnoho znakl), drZet heslo v tajnosti pred druhou osobou a po urcité dob¢€ heslo zménit
z divodu bezpecnosti. Existuji razné variace této metody, nejbezpeCnéjsi a
nejpouzivanéjsi je metoda tzv. jednordzového hesla, kdy je vygenerovano heslo, které je

moZzné pouZzit prave na jednu konkrétni operaci.

2. Cipovci karta (SmartCard) - Karta velikosti béZnych bankovnich nebo telefonnich
karet. Jednotlivé typy se liSi predev§im vnitini architekturou. Karty SmartCard pro
bankovnictvi, identifikaci do pocitaCe a uloZeni certifikatd obsahuji kromé paméti i
procesor. UloZené certifikdty, jiné identifikacni informace popf. jiné informace a data
jsou chrdnéna piistupovym heslem (PIN) a kryptografickymi funkcemi. Pfi né€kolika
nespravnych zadani hesla se karta zablokuje, nelze pouZzit odhad hesla hrubou silou.
Pokud chce klient vyuzivat vyhod autentizace pomoci této Cipové karty, musi mit na
svém pocitaCi mit pfipojenou CteCku téchto karet. Opét se zde setkdvdme s pomeérne
vyS§imi nédklady, které ndm ale zarucuji sniZeni rizikovosti neopravnéného piistupu a
zvySeni celkové bezpecnosti uZiti sluZzeb internetového bankovnictvi. Zajimavé je i
ochrana proti vnéjSim vlivim. Karty jsou velmi odolné proti vod€, mechanickému

namahdéni a elektromagnetickym polim.

3. USB Token — pracuje na podobném principu jako Cipové karta. Rozdilem je niZsi
roz$iteni podpory u naSich bankovnich dstava a celkové nizsi ndklady na pouziti. Staci

mit na pocitaci nainstalovdno USB rozhrani.
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Obr. 7 [5]

4. Pomoci biometrie - Biometrie je metoda autentizace zaloZend na rozpozndvdini
fyzickych charakteristik subjektu - Zivé osoby. Metoda vychdzi z piesvédCeni, Ze
nekteré fyzikdlni charakteristiky jsou pro kazdého Zivého Cloveéka jedineCné a
nemenitelné. V internetovém bankovnictvi se pouZzivd nejcastéji metoda s pouZitim
otisku prsti. Jakkoliv se zda tato metoda zdanlivé bezpecnd, podle expertu se stava

dokonale bezpecnou az pii kombinaci s jinou metodou autentizace (nejcastéji s Cipovou

kartou). [5]

Obr. 8 [3]

5. Harwarovy klic — jedna se o jednoduché zafizeni ptipojované k portim pocitace.
Uspésna detekce existence zafizeni a jeho dal$ich parametri potvrdi opravnéni k uZiti.

Tato metoda autentizace byva rovnéZ povazovéna za bezpecnou.

6. Digitdlni certifikdaty — jsou to elektronické dokumenty potvrzujici totoZnost.
Davérnost a nezaménitelnost certifikitu je chranéna digitalnim podpisem. Pfi prevzeti
certifikdtu obdrzi klient soukromy a vefejny kli€. NejCastéji byvaji tyto certifikaty

uloZeny na pevném disku pocitace.

7. Mobilnim telefonem — dalSi moZnosti autentizace je uZiti mobilniho telefonu.

Zpravidla byva zajiStovdna tak, Ze banka po zjiSténi pozadavku pfihlaseni klienta na
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ucet, posle uZzivateli jednordzové heslo (PIN), které se po dspésném ptihlaSeni, nebo po
vyprSeni platnosti stdvd bezcennym. Tato metoda je v souCasné dobé€ pouZzivdna spiSe

pro tcely autorizace.

8. Kombinace metod — ikdyZ je tato metoda aZ na poslednim miste, jeji dulezitost je
nepopsatelnd. Obecné plati, Ze pfi uZiti vice jak dvou metod se stdva proces autentizace
zcela bezpeCnym, ovSem na ukor pohodli zdkaznika. Pokud se tedy banky rozhodnou
kombinovat né€které metody, zpravidla to byvaji pouze dvé€. I v tomto piipadé€ plati, Ze

kombinace dvou metod zajist'uje nékolikandsobné vétsi zabezpeceni, neZ metoda jedna.

VySe zminéné metody byvaji taktéZ pouZivany k autorizaci klienta. Pfi vstupu na
samotny bankovni dcet je nutné klienta prvné autentizovat, tim banka ové&fi totoZnost
zékaznika. Pokud chce klient provadét aktivni operace na Gc¢tu (financni transakce) byva

Casto vyzvan v autorizaci, kterd umozni poZadované bankovni transakce provést.

K samotné autorizaci byva Casto vyuzivdn tzv. autorizaCni kalkuldtor. Autorizaéni
kalkuldtor je elektronické zafizeni, které dokdZe generovat jednordzova hesla pro
piistup k bankovni aplikaci. Tato zafizeni byvaji synchronizovédna se systémy banky
tak, aby ob¢ strany generovaly stejné klice. Ty pak uzivatel opisuje do aplikace a
ovéfuje tak svou totoZnost jednoduSe tim, Ze dokdZe, Ze je majitelem pfisluSného
kalkul4toru. Generovand hesla mivaji obvykle ndvaznost na operace, které jsou pomoci
klice generovany a uZivatel je tak nucen do kalkuldtoru uvadét informace jako je Cislo
uctu, Castka se kterou je manipulovano a podobné. Z tohoto divodu je velmi obtizné
podvrhnout uZivateli faleSné formuldre k potvrzeni, protoZze pokud nejsou na obou
strandch zadany stejné udaje, klie jsou neplatné. Jednd se o jednu z nejbezpecnéjsSich

metod autorizace uzivatele. [14]

Jinou metodou autorizace je generovani jednordzovych hesel. Proti autoriza¢nimu
kalkulatoru je pfi ni ale uZivatel pfimo komunikuje s bankovnim systémem s pomoci
mobilniho telefonu. Banka pii poZadavcich o autorizaci zaSle klientovi SMS s
potvrzovacim kédem, ktery je potieba opsat zpét do aplikace. Soucasti SMS byva Casto

také informace o tom, k Cemu se konkrétni kéd vztahuje. [14]
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Jméno a heslo | Certifikat | Cipova karta | SMS kédy | Kalkulator
BAWAG Bank ano
Citibank ano
Cesk4 spofitelna ano ano ano
CSOB ano ano ano ano
eBanka ano ano ano
GE Money Bank ano ano
HVB Bank ano
Komer¢ni banka ano ano
Postovni spofitelna | ano ano ano ano
Raiffeisenbank ano
Volksbank ano
WSPK ano ano
Zivnostenskd banka | ano ano
Tab. 1 [12]
Certifikat | Cipova karta | SMS kédy | Kalkulstor

BAWAG Bank ano

Citibank

Cesk4 spofitelna ano ano ano

CSOB ano ano ano

eBanka ano ano ano

GE Money Bank ano

HVB Bank ano

Komer¢ni banka ano ano ano

Postovni spofitelna | ano ano ano

Raiffeisenbank ano ano

Volksbank ano

WSPK ano ano

Zivnostenskd banka | ano

Tab. 2 [12]
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3.2.4 Bezpeénost klientského poéitace

Jednim z nejpodstatnéjsich prvka internetového bankovnictvi z hlediska
bezpecnosti (nejenom) je klientsky pocitac. Zatimco ptedeSlé tfi problémy mél
viceméné na starosti bankovni dstav, bezpecnost pocitate m4 klient pouze ve svych
rukou. Pro jakykoliv kontakt s bankou je rozumné pouZivat pocitac, ktery je urcen
k ryze soukromym tucelim. Velice nerozumné je pouzivat, ke komunikaci s bankou,
pocita¢ umistény v internetové kavarng€, nebo na dalSich vetejn€ dostupnych mistech.

Samoziejmosti by mél byt pocitac vybaveny:

1. Antivirovym programem -  pocitaCovy software, ktery slouzi k identifikaci,
odstrafiovani a eliminaci pocitaCovych vira a jiného zaskodného software (malware). K

zajisténi této dlohy pouZzivaji dvé techniky:

A. ProhliZeni soubort na lokdlnim disku, které ma za cil nalézt sekvenci odpovidajici

definici n€kterého pocitacového viru v databazi.

B. Detekci podezielé aktivity néjakého pocitaCového programu, ktery muZe znacit
infekci. Tato technika zahrnuje analyzu zachytdvanych dat, sledovani aktivit na

jednotlivych portech ¢i jiné techniky.

UspéSnost zdvisi na schopnostech antivirového programu a aktudlnosti databdze
pocitacovych virt, které si programy pravidelné, nejCastéji z Internetu, pravidelné

stahuji. [14]

2. Anti-spywarovym programem — nejprve si objasnime pojem spyware. Spyware je
program, ktery vyuZiva internetu k odesilani dat z pocitace bez védomi jeho uZivatele.
Tato Cinnost byva odavodnovana snahou zjistit potfeby nebo zdjmy uZivatele a tyto
informace vyuZit pro cilenou reklamu. Nikdo vSak nedokdZe zarudit, Ze informace nebo
tato technologie nemiiZe byt zneuzita. Proto je spousta uzivateld rozhof¢ena samotnou
existenci a legdlnosti spyware. Dulezitym poznatkem je, Ze spyware se $ifi spole¢né s

fadou sharewarovych (volné dostupnych) programu a jejich autofi o této skuteCnosti
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veédi. Jakmile si program nainstalujete a spustite, nainstaluje se do systému také
spyware. Spyware je specidlnim piipadem malware. Malware je oznaCeni programu,

které na pocitaci bézi bez védomi uZivatele a né€jakym zptsobem jej posSkozuji. [14]

Spyware predstavuje z hlediska bezpecnosti dat velkou hrozbu, narozdil od virt odesila
razné informace (historii navstivenych stranek, hesla) z vaSeho pocitace a poté vse
zasila urCenému uZivateli, ktery tyto informace ddle zpracovdvd, jsou velice snadno
zneuzitelné. Anti-spywarové programy se tedy staraji o detekci a celkovou eliminaci
téchto zaskodnych programi. Navic mnohdy Gc¢inné predchazeji ,,pfichyceni* spywaru

na klientském pocitaci. Tato prevence byva oznaCovana jako nejdileZit€jsi soucdst

samotného zabezpeceni.

3. Firewallem — jednd se o sitové zafizeni, které slouzi k fizeni a zabezpeCovani
sitového provozu mezi sitémi s riznou urovni diavéryhodnosti, zabezpeceni.
Zjednodusen¢ se da fict, Ze slouzi jako kontrolni bod, ktery definuje pravidla pro
komunikaci mezi sitémi, které od sebe odde€luje. Tato pravidla historicky vzdy
zahrnovala identifikaci zdroje a cile dat (zdrojovou a cilovou IP adresu) a zdrojovy a
cilovy port, coz je vSak pro dneSni firewally uZ pomeérné nedostatecné — moderngjsi
firewally se opiraji pfinejmenSim o informace o stavu spojeni a znalost kontrolovanych

protokolu. [14]

3.3 Druhy utoku

Utoky na konta uZivatel 1ze rozdélit do péti kategorii. V této &asti popiSu jakym
Zpusobem se snazi dtocnik an klienta vyzrat, metody obrany rozeberu az ve vlastnim
ndvrh zabezpeCeni. Pokud tady mluvim o dutocich, b&€Zné pouZivany termin
v internetovém bankovnictvi je rovnéZ podvod, nebo napadeni. VSechny typy tutoku
maji jedno spolecné, snazi se neopravnéné ziskat piistup k Gétu a néjakym zptusobem
klienta poskodit, nemusi jit nutn¢ o kradez financ¢nich prostfedkii, miZe se jednat o
odposlech citlivych informaci, coZ byvd v nékterych piipadech daleko nebezpelnéjsi,
nez samotna kradeZ financnich prostiedkti. Upozoriiuji, Ze jednotlivé typy ttokl nejsou

sefazeny ani podle nebezpecnosti, ani podle Cetnosti vyskytu.
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3.3.1 Odchyceni prihlasovacich udaju od uzivatele podvodem

V tomto ptipadé potiebuje ttocnik mit na klientském pocitai nahrany software,
Ktery maze né€jakym zpusobem ovlddat, nebo odposlouchavat. NejcCastéji se jednd o
spyware, nebo tzv. backdoor. Tyto aplikace parazituji na pocitaci a odesilaji data tfeti
osobé¢, aniz by o tom poSkozeny klient védél. Spyware jsem poslal o né€kolik kapitol
do nékolika kategorii, nékteré internetové bankovnictvi mohou jenom tézko ohrozit, jiné

jsou k tomuto ucelu specidln€ naprogramovany, nebo modifikovany (upraveny).

1. Adware — pouze obt&Zuje napadeny pocita¢ nevyzadanou reklamou (n¢kdy chybné
nazyvan jako spam). Pro internetové bankovnictvi neznamend témét Zadné ohroZeni a

viceméné, pouze uzivateli znepiijemnuji praci na pocitaci.

2. Hijacker — mé&ni domovskou strdnku v prohliZzeCi. Opét tento adware neznamena

nebezpeci pro pouZziti internetového bankovnictvi.

3. Dialer — bez uzivatelova védomi pifesmérovavaji telefonni linku na drahé tarify. Pro

internetové bankovnictvi (IB) neznamenaji Zadné riziko, ikdyZ pro napadenou stanici

/////

4. Browse helper object — prvni vazné nebezpeci pro IB. Jednd se o knihovnu typu *.dll.
Umoznuji sledovat Internet Explorer a timto zpisobem mohou odecist piihlasovaci

tdaje a ty potom snadnym zptisobem zneuzit.

5.Keystroke logger — programy, implantované do systému bez védomi

opravnéného uzivatele, monitorujici specifické Cinnosti, o které projevuje utocnik
zéjem. Tento neptatelsky software Casto instaluje nevédomky sdm opravnény uZivatel,
kdyZ instaluje z Internetu nebo zdarma distribuovanych CD jiné programy, se kterymi
jsou vsak tyto trojské kon€ spojeny (napf. hry, ¢i servisni

programy - utility). [11]
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6. Remote Administration — to ,nejlep$i* nakonec. Umozni udto¢nikovi sledovat
kompletné cely systém a navic i ovladat. Tento typ spywaru znamend akutni ohroZeni

pro napadeny pocita€ z hlediska bezpecnosti vSech citlivych dat.

Z popisu muzeme snadno zjistit, Ze nékteré typy predstavuji pro internetové
bankovnictvi, a nejen pro n¢j, znacné bezpecnostni riziko. Proti spywaru ov§em existuje
vcelku jednoduchd ochrana i obrana. Dal$Sim Skodlivym softwarem je jiZ vyse
zminovany backdoor (zadni vratka).

Jednd se o specifickou formu potladeni bezpecnostni ochrany systému. MuZe byt
vytvofena samotnym autorem distribuované aplikace, nebo dodate¢né, prostrednictvim
infoware, aby v pfipadé potiteby poslouZila pro vstup do systému bez nutnosti znit
pfislusnd bezpecnostni hesla €i kody, instalovand oprdvnénym uZivatelem (tj. od
specifického vzddleného wuzivatele nevyZaduje beéZzné kontroly hesel). Jejim
deklarovanym cilem, napf. v souvislosti s operaCnim syst¢émem Windows, je umoZnéni
servisniho pfistupu odborniku firmy Microsoft do systému pfi aktualizaci nékterych

aplikaci. Zaroven se vSak jedna o idedlni misto k priniku neopravnéné osoby.

3.3.2 Odchyceni od ,tietich® stran

Jedna se o ziskani hesel, PING a dalSich dat napt. o platebni kart€ od subjektd,
kde byly pouzity k dhradé (napf. z obchodu). Tento postup neni bézné k dtokim
vyuZzivany, pouze ho zde uviddim jako moZnost ttoku. V praxi to znamend, Ze si utocnik
v§ima dkond, které poskozeny (potencidln€) provadi. Po napf. thradé nakupu platebni
kartou, se tutoCnik zmocni Ctectho zafizeni na karty a znc¢ho dostane potiebné
identifikacni tidaje. MoZné je taky napojeni zminované ¢tecky karet na napf. notebook a

v redlném Case odposlouchdvat prenos dat.

3.3.3 Nabourani do systému (hacking / cracking)

Neopravnény prunik do konkrétniho informacniho systému, provedeny

zvnéjsku, zpravidla ze vzdaleného pocitace. Samotny prunik je podminkou pro dalsi
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neautorizovanou ¢innost v rdmci cilového systému. Pachatelé se zpravidla nepfipojuji k
objektu tdtoku (pocitaci) piimo, ale pres jeden i vice internetovych serveru v ruznych
Castech svéta. Cilem takového postupu je podstatné snizeni moZnosti identifikace
skutecného umisténi pocitace, ktery byl pfi dtoku uZit. Po spachédni cinu na cilovém
pocitaci je Casto mozno zjistit pouze internetovou adresu predchoziho pocitace, k némuz
byl pachatel pfipojen (a do kterého ucinil popsany zdsah). Jednotlivé piipady takovych
incidentu se 1i$i zejména, co se tyCe jejich motivace (vzruSeni, zdbava, msta, zvedavost,
hmotny zisk). Samotny pojem ,,hacking* byvé (zpravidla, ale nikoli vylu¢né) spojovén s
jinou neZz ziStnou (Ci nezvratn€ ni¢ivou) motivaci; pojem ,,cracking byvad naopak
uzivan pravé v piipadech, jejichZ cilem je pocitatelny zisk (resp. jejichZ vysledkem je

nevratna Skoda). [14]

3.3.4 Rafinované utoky

O rafinovaném utoku hovofime v souvislosti s ndsilnym ziskdnim pfistupovych
dat neopravnénym uzivatelem. Muze se jednat o psychické nebo fyzické vydirani, nebo
neopravnéné odposlechy konkrétnich komunika¢nich kandld. Tyto typy utoku
vyhodnocuji pro svou prici jako neduleZzité, protoZe se v nich pfevazné nejednd o

napadeni softwarem. Za stru¢nou zminku ovS§em stoji.

3.3.5 ,,.Dobrovolné” zaslani pfihlasovacich udaju

Na poslednim misté (ne z hlediska dilezitosti) popiSu tzv. dobrovolné zaslani
ptihlasovacich  ddaji  klientem. V tomto nevinném nadpise tkvi zdaleka

nejnebezpecnéjsi riziko napadeni. PopiSu zde dva nejnebezpecnéjsi tdtoky. Prvnim

z nich je:

1. Phishing - podstatou této metody, usilujici o zcizovani digitdlni identity

uzivatele, jeho pfihlaSovacich jmen, hesel, ¢isel bankovnich karet a dctu apod. za
ucelem jejich ndsledného zneuZziti (vyber hotovosti z konta, neoprdvnény pftistup k
datum atd.), je vytvoreni podvodné zpravy, Sifené vétSinou elektronickou postou, jez se
snazi zminéné udaje z uzivatele vyldkat. Zpradvy mohou byt maskovany tak, aby co

nejvice imitovaly davéryhodného odesilatele. MuZe jit napiiklad o padélany dotaz
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banky, jejichZ sluZeb uzivatel vyuziva, se zadosti o zaslani ¢isla dctu a PIN pro kontrolu
(pouziti dialogového okna, ptedstirajiciho, Ze je oknem banky - tzv. spoofing). Timto
zpusobem se snazi pristupujici osoby presvédCit, ze jsou na znamé adrese, jejimuz
zabezpeCeni duveéruji (stranky elektronickych obchodu, atd.). Tak byvaji rovnéZ velice

Casto zcizovéna napiiklad cisla kreditnich karet a jejich PIN. [11]

Uear eBay Member,

We regret to inform you that your eBay account could be suspended if you don't re-update yaour
account informatian.

To rezolve thiz problem please vizit link below and re-enter your account inforrmation:

hitps: Asignin. ebay. comfwsieBaylSARP L dI*Signln&sid=verifyfoo  partnerld=2&siteid=0

If wour problerms could not be resolved your account will be suspended for a period of 24 hours,
after this period your account will be terminated.

Far the User Agreement, Section 9, we may immediately issue a warning, tempararily suspend,
indefinitely suspend or terminate your membership and refuse to provide our services ta you if
we believe that wour actions may cause financial loss or legal liakility for you, our users ar us.

We may also take these actions if we are unable to verify or authenticate any information you
provide to us.

Due to the suspension of this account, please be advised you are prohibited from using eBay in
any way. This includes the registering of a new account. Please note that this suspension does
not relieve you of your agreed-upon obligation to pay any fees you may owe to eBay.

Fegards,

Safeharbor Department eBay, Inc

The eBay team

This is an aJtomatic message, please do not reply

Obr. 9 [11]

ModernéjSim a daleko nebezpecné€jSim ,bratfickem* phisingu je pharming. Pokud
konstatujeme, Ze nejlepSi obranou proti phisingu je mit se na pozoru, proti pharmingu

ndm rozhodné pouhd opatrnost stacit nebude.

Pharming je takovym bratfiCkem phishingu, mlad$im, sofistikovan¢jSim a predevSim

nebezpeCnéjSim. Ke své Cinnosti vyuzivd piekladu jména serveru na odpovidajici 1P

_41] -


https://sir_inin.ebay.com/ws/eBaylSAP

adresu, uto¢i tedy na DNS (Domain Name System). Pokud pak uzivatel ve svém
internetovém prohlize¢i zad4 adresu naptiklad www.lupa.cz, nedojde k ptekladu na
odpovidajici IP adresu 81.31.5.18, nybrz néjakou jinou, podvrzenou - a zde je kdmen
urazu. Pokud by se totiz dto€nikovi podatfilo zménit DNS zdznam vySe zmifiované
imagindrni banky www.inetbanka.com, pfesméruje se komunikace na jiny stroj, jiné
stranky, které vSak na prvni pohled nelze rozpoznat od origindlu. Nic netuSici uZivatel
tedy zadd poZadované ptihlaSovaci idaje a bez vétSich prekazek jimi obdaruje dtoCnika.

[14]

Pokud je tedy uzivatel internetovy ,laik“, rozhodné€ nemuZe nic poznat. V soucasné

vvvvvvvvvv

obran¢ a ochrané budu opét psat v dalSich kapitolach.

Pokud jste pozorné Cetli predchdzejici stranky, urcité je vdm jasné, Ze neni radno dtoky
proti internetovému bankovnictvi podceniovat. Vzhledem k okolnostem, mizeme diky
minimdlnimu usili, zabezpecit svij pocitaC takovym zpusobem, abychom riziko
napadeni utocnikem sniZili téméf na nulu. V internetovém bankovnictvi obecné plati,
vice nez jinde, Ze dokonalé zabezpeleni, které by spliiovalo podminky

neproniknutelnosti, neexistuje a nikdy existovat nebude.

3.4 Znamy pfipad uspésneho utoku

Tato kapitola bude vénovédna dtoku ze fijna minulého roku. Tento konkrétni ttok
ma za nasledek nékolik stovek ,,vykradenych® a znehodnocenych bankovnich ucta.
Utok zde v 74dném piipadé nezvefejiiuji jako ndvod na jeho uskutednéni, spise jako

odstraSujici ptiklad.
Nejaktudln€jSim dtokem, ktery v posledni dobé bouftlivé rozvifil diskuzi praveé na téma

bezpecnosti (z divodu vysokého poctu postihnutych klienttr), se odehral minuly rok a

postihl klienty Ceské sporitelny.
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V e-mailovych schrankidch mnoha uzivatelii Ceského internetu objevil na prvni pohled
legitimni e-mail. Zprdva vyzyva uZivatele k pfechodu na novy bezpecnostni systém z
divodu mnozicich se piipadi podvoda. Nabizi také piimy odkaz, na kterém by mél
udajny systém bézet. E-mail obsahoval sdéleni, jeZ vyziva klienta k opatrnosti z divodia
neustédle rostoucich utokl a dale ho pobizi ke kontrole svych bezpecnostnich udaja,
prostiednictvim ptihlaSeni na svij dcet. Klient je poté odkdzan na faleSnou internetovou
adresu s taktéZ faleSnym ptihlaSovacim formulafem, ktery po ném vyZaduje uZivatelské
jméno, heslo a jakysi dopliiujici bezpecnostni kéd. Co klient ov§em netusi je to, Ze data
jsou ndsledn€ pod faleSnou zdminkou odesldna neoprdvnéné treti osob€ a s nejvetsi

pravdépodobnosti ndsledn€ zneuZita v neprospéch majitele uctu.

4 NAVRH RESENi

Samotny ndvrh feSeni se bude dotykat pfedevS§im internetového bankovnictvi,
jakoZto nejpouzivanéjsi sluzby elektronického bankovnictvi. O zdkaznikovi
internetového bankovnictvi zde budeme hovorit jako o klientovi, ktery odkoupi produkt
u nekteré z tuzemskych bank. Tento klient bude vyuZivat internetové bankovnictvi
nejenom k tzv. pasivnim operacim (zustatek na ictu, podrobny piehled pohybu na uctu),
ale také skrze tento produkt bude uskutecniovat samotné finan¢ni transakce, tzv. aktivni
operace (piikaz k dhradé¢, trvaly pfikaz, nastaveni inkasni platby). Proto, abychom mohli
oznacovat tyto transakce jako bezpecné, tudiz adekvatné zabezpecené proti pripadnym
hrozbdm musime jednoznacn€ vymezit spravné chovani banky, kterd zajiStuje svoji
identifikaci pfi pfenosu, Sifrovani pfendSenych dat a identifikaci klienta, ale taky

spravné chovdni klienta pfi samotném procesu vlastn{ identifikace a pfi odesilani dat.
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4.1 Chovani banky

4.1.1 Zabezpeceni zajistujici banka

Pro elektronické bankovnictvi plati obecné, Ze zabezpeleni ze strany banky je

113
1

povazovano za dostaCujici. Prdvé ono slovo ,,dostaCujici* je velice oSidny pojem.
Banky, které jsou v tomto piipad€ subjekt proddvajici zboZi (sluzbu) maji povinnost
dokonale zabezpecit cely sektor elektronického bankovnictvi. To se jim do jisté miry i
dafi. Uspéch kvality zabezpeeni miZeme pfiéitat tomu, 7e banky jsou vysoce
vydelené organizace a mohou si do jisté miry dovolit investovat vysoké prostiedky do
vyvoje, chcete-li vzniku dokonalého zabezpeleni. Rada znich také spolupracuje
s celosveétoveé uzndvanymi byvalymi hackery, ktefi hledaji drobné skulinky v systému

zabezpecCeni pfenosu a snazi se je néjakym zpisobem opravit.

Banky v Ceské republice pouZivaji k Sifrovani 128bitovy symetricky kli¢, ktery je
z hlediska bezpecnosti naprosto dostacujici. Nékteré banky postupné zavadeji dokonce
256bitové Sifrovani, které je o n€kolik stupna dokonalejsi. Samotny tok dat, jedno ze tif
slabych mist, které miZe potencidlni dto¢nik napadnout, v némZ putuji mezi bankou a
klientem citlivé informace je tedy dostatecné kvalitné zabezpeCena a dokonce i
v ptipadé€, Ze by se tfeti stran€ podafil tzv. odposlech dat, nebylo by mozné tato data,

diky Sifrovani Zddnym zplsobem zneuZit.

Druhym slabym mistem, na které se miZe ttocnik zaméfit a které je v tomto piipade
nutné chranit je identifikace (autentizace) banky. Banky k této operace pouZivaji
mezindrodné uzndvané certifikaty (VeriSign, v CR — Prvni certifikadni autorita), které
klientovi bezezbytku zarucuji, Ze komunikuje sbankou a v Ziddném piipadé ne
s utocnikem. I v tomto sméru tedy banky, z hlediska bezpecnosti, obstily a v obou
ptipadech zajistuji klientovi dokonalou bezpecnost. Pokud muizZeme mluvit v tomto
piipadé o vylepSeni zabezpeceni, musime zminit pfechod vSech slozek elektronického
bankovnictvi na 256bitové Sifrovéani, které zarucuje v daném piipad€ pfece jen o

povéstny stupinek vyssi droven, tudiz kvalitu zabezpeceni.
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Je hluboce nemyslitelné, Ze by utocnik prolomil (odposlech+pieklad) zaSifrovany
prenos mezi bankou a klientem, nebo Ze by se mu né&jakym zpusobem podafilo prolomit
certifikdt a tudiZ zneuZit identifikaci banky v pfenosu dat. Muselo by se jednat o hrozivé
selhdni nejen lidského faktoru ve vSech formach a na vSech urovnich, ale taky o
neuvéfitelné selhdni techniky. Pravdépodobnost dspéSného udtoku na tyto systémy
zabezpeCeni muzeme s trochou nadsazky ptirovnat k pravdépodobnosti sestrojeni stroje

Casu béhem ndsledujicich dvou tydnda.

BAWAG Bank 128 bitl VeriSign
Citibank 128 bitl VeriSign
Ceska spofitelna 128 bithi VeriSign
CSOB 128 bitl Prvni certifikatni autorita
eBanka 128 bitl VeriSign
GE Money Bank 128 bitl VeriSign
HVB Bank 128 bitdl VeriSign
Komeréni banka 128 bitl VeriSign
Postovni sporitelna 128 bitdl Prvni certifikaCni autorita
Raiffeisenbank 128 bitdl VeriSign
Volksbank 256 bit VeriSign
WSPK nezjisténo VeriSign
Zivnostenska banka 128 bitli VeriSign
Tab. 3 [12]

4.1.2 ,Politika“ banky

Problém samotného zabezpeCeni transakci, které zajiStuji banky, vidim jinde, nez
v kvalité Sifrovani a certifikace. Celkem obstojn€ ho popisuje slovo ,,politika*.

Jedna se v prvé fadé o problém souvisejici s ndtlakem banky na uZivatele internetového
bankovnictvi. Zminovany natlak spociva v tom, Ze banka stavi klienta pted otdzku, zda
zvolit komfort za cenu bezpeci, ¢i naopak. Zde nastava prostor pro tivahy na téma, co by
si mél chytry uzivatel IB zvolit, popfipad€ jakym zpisobem kompromis hledat a najit.
Tato prace nabizi odpovéd na danou otdzku. Je zapotiebi piehodnotit systém prodeje

produktit internetového bankovnictvi.
Z odbornych publikaci, nebo ¢lankt na toto téma muZeme vyc¢ist dva postoje. Jeden, se

kterym se ztotozni pfevazné procento uzivatell a redaktort tikd, Ze klient internetového

bankovnictvi, ktery uprednostiiuje svoje viastni pohodli pFed bezpecnosti, si nezaslouZi
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ani jedno. Tato vhodné€ pouzitd parafrdze zndmého vyroku ma rozhodné néco do sebe a
nuti zainteresovaného Clovéka k zamySleni. Druhym, bezpochyby taky vhodnym,
argumentem je to, Ze klient vyuZivd sluZeb internetového bankovnictvi prdvé kviili jeho
komfortnosti. SloZité procesy autentizace a autorizace tuto pohodlnost velmi vzdaluji.
Muzu se zde rozepsat o hledani vhodného kompromisu, ktery by zajistoval dostate¢nou
bezpecnost (minimalni riziko dspé$ného tutoku) a rovnéZ onen potifebny uzivateliv
doslova vynucuje. Tomuto tématu se fada zmiflovanych publikaci zddrn€ vyhyba a také

z tohoto davodu bych zde rad prezentoval svij nazor.

Na ving jsou v tomto piipadé banky, které stavi klienta do svizelné situace. Je to situace
problematickd nejenom v ziskani dostatecné bezpecnosti na tikor pohodli vyuZiti sluzeb,
ale také na ukor vynalozenych penéznich prostfedkt na spravu produktu, Cili spravu

Uctu. Mluvime zde o tzv. nadstandardnim zabezpeceni, které nabizeji ne€které banky pro

své klienty.

BAWAG Bank - -

Citibank - -

Ceska sporitelna 1350 K& 990 K&

¢soB - 600 K&

eBanka 89 K&/mésic -

GE Money Bank - -

HVB Bank - -

Komeréni banka - 1247 K&

Postovni spofitelna - -

Raiffeisenbank - -

Volksbank - -

WSPK - 2000 K&

Zivnostenska banka - -

Tab. 4 [12]

Uvedu konkrétni piiklad. Ceskd spofitelna nabizi standardni produkt IB, kde klient
pouzije pro autentizaci pouze jméno a heslo. Tento typ zabezpeceni je z mnoha divodi
(napf. tzv. koukdni pfes rameno) nevyhovujici. Pokud klient chce k autentizaci pouZit

napiiklad PIN kalkulétor, musi si pfiplatit. Nejednd se pouze o administrativni poplatek,
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jak maZeme vycist z tabulky. Nezpochybriuji fakt, ze za kvalitnéjsi sluzby se zpravidla
plati vic, ale vtomto piipad€ je to pfinejmensim diskutabilni. Pokud tedy banka
disponuje lepsi technologii zabezpeéeni, pro¢ ji nemuZe nabidnout jako standardni
zpusob ochrany ic¢tu? Samotny PIN kalkulator 1ze pofidit fadoveé za stokoruny, pro¢ se
tedy banky snazi vydélat timto zptisobem na klientovi i z hlediska zabezpeceni sytému?
Tady vidim prvni problém v interakci mezi proddvajicim (bankou) a kupujicim
(klientem). Napadd mé& jednoduché feSeni, banka nabidne klientovi k dispozici ten
nejlepSi systém zabezpeCeni, kterym disponuje. Misto bezplatného zavedeni
internetového bankovnictvi zavede pausilni poplatek v fadu desetikorun za zfizeni této
sluzby a zajisti tak svym klientim tu nejlepsi péci, kterou jim je schopna nabidnout.
Cilem této bakalafské prace neni zkoumat, o kolik se v piipad€ zavedeni této inovace do
praxe zvednou, nebo naopak snizi, pfijmy banky. Jen je potfeba navrhnout komplexni
feSeni daného problému s jedinym vystupem, zkvalitnénim zabezpefeni financnich

transakci. Pausalni poplatky za zfizeni toto rozhodn€ umoZziuji.

Nejednd se samoziejmé pouze o Ceskou spofitelnu, podobnym zpisobem hospodaif i
mnoho jinych bank, nejenom u nds. PfinejmenSim tato otdzka otvird dalS$i prostor
k diskuzi. Pominu-li tedy fakt, Ze k jednomu produktu jsou nabizeny dva rizné zptusoby

113
1

zabezpeceni (jedno nevyhovujici, druhé ,,nadstandardni* a zpoplatnéné), vznika otdzka
jakym zpusobem se stavajici nebo potencidlni klient o tomto zptsobu feSeni bezpecnosti
dozvi. Jako klient, vyuZivajici sluZeb internetového bankovnictvi Ceské spofitelny vice
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nez dva roky, mohu cCestn€ prohlésit, Ze jsem nebyl pfi ,.kupovani* tohoto produktu
obezndmen bankovni dfednici o moZnosti roz$ifeni zabezpeCeni s pouZitim
nadstandardnich sluZeb. Pfedpokldddm, Ze v tomto ohledu nejsem rozhodné ojedinély
piipad. Nezpochybiiuji ovSem, Ze informace, které zde prezentuji, nebyly uvedeny ve
smlouvé o vytvofeni internetového bankovnictvi, ale v zdjmu banky by mélo byt,

poskytnout mi bezprostfedné informace o zkvalitnéni produktu. Timto se dostdvame

k dal§imu problému.
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4.1.3 Komunikace mezi bankou a klientem

Je nedostate¢nd. Banky, které nabizeji svym klientim komfort v podobé
internetového bankovnictvi, musi byt v tizkém kontaktu s klientem a pravidelné ho
informovat nejenom o novych produktech, ale taky o rostoucich bezpecnostnich
rizicich, novych zplsobech zabezpeceni a novych technologiich. Banky musi brat
v potaz, Ze vétSina jejich klientt neni IT experty a taky nestuduji nejnovéjsi trendy ve
vypocetni technice. Tomuto by méli komunikaci se zdkaznikem pfizplsobit. Protoze
spravuji citliva data a finance svych klientl, méli by banky podle mého nazoru projevit
vetsi miru predvidavosti chovani klienta. Souvisi to i1 s vySe popisovanym problémem
nabidky nadstandardnich sluzeb klientim. Pokud by banka meéla predvidat chovani
klienta, mé€la by mu nabizenou sluzbu piedstavit, vysvétlit piinos pii zavedeni této
sluzby a vSeobecné ho informovat o vSech potfebnych parametrech. Dle mého ndzoru je
i tohle dalsi podstatny problém z hlediska vztahu mezi bankou a klientem. Jako uZivatel
tif riznych produkti internetového bankovnictvi u tif rdznych tuzemskych bank, si
dovolim tvrdit, Ze na nékterych pobocCkach chybi expert, ktery by se této problematice
vénoval blize. B&€Zni bankovni trednici vds odkdZou na internetové stranky, nebo na
broZuru, kterd je vydédna za timto ucelem. Pokud by se mohlo zdait, Ze zde uvedené

problémy se zabezpecenim piimo nesouvisi, rad tohle vysvétlim.

4.1.4 Prevence z pohledu bankovnich ustavu

Nejenom v zubnich ordinacich plati, Ze prevence je zdklad. TotéZ muZeme
parafrdzovat pfi pouZivdni internetového bankovnictvi a neklade se tomu v tomto
piipad€ o nic mensi duraz. Jak dulezitda by byla prevence, se mohli presvédcit klienti,
resp. banky po napadeni phishingem. Pokud by s dostateCnym ptedstihem informovaly
své klienty o tom, Ze banka v Zddném piipad€ nekomunikuje s klientem prostfednictvi
e-mailu, ale zdsadné pisemné nebo osobnim kontaktem, nemuselo by dojit k tolika
uspé€Snym dtoktm. Jak uz to tak byva, vSechno zlé, je k néCemu dobré a pravé tento
problém rozpoutal diskuzi na téma zabezpeceni internetového bankovnictvi. Pokud

banky chtéji svého zdkaznika dokonale ochrénit, mély by spliiovat ndsledujici kritéria:

- 48 -



1. Technologie zabezpeceni na dostacujici virovni (popsdno vyse)

2. Nepodcenovat hrozbu iitoku

3. Kvalitni komunikace s klientem

4. Predvidat chovdni klienta

5. Vypsdni zdsad bezpecné prdce s internetovym bankovnictvim a distribuci téchto

zdsad klientovi (osvéta)

Techto pét jednodusSe popsanych zdsad je potfeba pro dokonalé zabezpeceni celého
procesu internetového bankovnictvi z pohledu banky. Jinymi slovy, ptfi dodrZeni téchto
postupt banka zajisti odpovidajici kvalitu svého zabezpeceni. Nasleduje posledni Cést

komunikacniho fetézce — klient (klientska stanice).

4.2 Chovani klienta

Klient, resp. klientskd stanice, je nejslabSim c¢ldnkem celého procesu
internetového bankovnictvi. 1 zde plati, Ze systém je tak slaby, jak je slaby jeho
nejslabsi Cldnek. Proto je nutné zaméfit se na klienta, jeho stanici, kterd slouzi ke
spojeni sbankou a vymezit jeho vhodné chovini pfi prici s internetovym
bankovnictvim. Bézny uZivatel internetového bankovnictvi neni profesiondlni
administritor, proto mnohdy netusi, jaké moZnosti poc€ita¢ nabizi. S rozSifenim trvalého
internetu do naSich domécnosti a rozvojem P2P siti vznikd z bezpecnostniho hlediska
mnoho problémd. Pokud vezmeme v tvahu, Ze je klient postaven pied samotny produkt
IB s pevné stanovenym zabezpecCenim (systémem autentizace a samotné autorizace
operaci), je potieba zajistit dvé véci, pro minimalizaci bezpecnostnich rizik -

zabezpeceni klientské stanice a vhodné chovéni klienta pfi pouZzivani IB.

4.2.1 Zabezpeceni klientské stanice

1. Operacni systém — uzivatel vyuziva v naprosté vétSineé MS Windows (95, 98, 200,

XP, XP + SP2) pfi¢emz plati, Ze verze starSi, nez MS Windows XP SP2 (SP - service
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pack) jsou nevyhovujici. Obsahuji celou fadu mezer v bezpeCnosti a ani jejich
aktualizace nezabrani moznym prunikim. Klient by tedy mél mit na svém pocitaci
nainstalovanou minimdln€ tuto verzi operacniho systému a pravidelné jej aktualizovat.
Aktualizovat operaCni systém muZe klient okamzité po vypusSténi nové verze a to
vyhradné na strankach distributora daného operacniho systému. Zde jsou duvody proc

uzivat alespoit MS Windows XP SP2:

Ochrana pocitace pred nebezpecnymi prilohami
Upozornénim na potencidlné nebezpecné piilohy pomdhd aktualizace SP2 chrénit
pocitac proti virim, které se mohou S§ifit prostfednictvim aplikaci Internet Explorer,

Outlook Express (postovni klient) a Windows Messenger.

Vylepsend ochrana osobnich tidajii pri prochdzeni webu
Pouzitim nastaveni zabezpecCeni, které chrdni pocita¢ pfed soubory a obsahem
stahovanym pomoci aplikace Internet Explorer, chrani aktualizace SP2 vaSe soukromé

informace.

Blokovdni potencidlné nebezpecnych stahovanych souborii
Aplikace Internet Explorer sleduje stahovani, pfi¢emZ informacni panel upozoriuje
uzivatele na potencidlné nebezpecné stahované soubory a poskytuje moznost zablokovat

soubory, které mohou zpusobit skodu.

Omezeni poCtu obtéZujicich automaticky oteviranych oken
Diky funkci blokovéani automaticky oteviranych oken, kterd umoziuje sniZit mnozZstvi
nevyZadaného obsahu a reklam, které se automaticky oteviraji pfi prochdzeni webu, je

prace na Internetu mnohem piijemné;si.

Ochrana Brdnou firewall od spusténi po ukonceni c¢innosti systému
Vykonna integrovand Brdna firewall syst¢ému Windows je nyni ve vychozim nastaveni
zapnuta. Systém Windows XP je tak chranén proti virim a Cervam, které se Sifi

prostrednictvim Internetu.
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Opatreni proti zhrouceni zpiisobenymi dopliiky prohliZece
Pomoci nového Spravce doplikl v aplikaci Internet Explorer 1ze snadno zobrazit a
ovladat nainstalované dopliikky a omezit tak nebezpeci zhrouceni aplikace, coZ omezi

potiZe pfi prochdzeni webu.

Bez téchto oprav a aktualizaci se pouzivdni prohliZeCe internetovych stranek stiva

nebezpecnym.

2. Internetovy prohlize¢ — na strané klienta je prohlize¢ velice dilezitou soucasti
zabezpeceni. Internetovy prohlize¢ byva nejCastéji ohrozen chybou pfi samotném vyvoji
a umoznuje tfeti osob€ zautocit na klientiv pocita¢ a napi. presmérovat data. Klient si
muiZe vybrat z mnoha prohliZzecl, ale nejrozsitenéjsi jsou Internet Explorer, Mozilla
Firefox, Opera a Konqueror. VSechen tento software samoziejmé vychdzi v aktudlnich

verzich a je pouze volbou klienta, ktery z nich zvoli.

Internet Explorer 6.x 82 31

Mozilla Firefox 1.x 19 7

Opera 8.x 5 0

Konqueror 3.x 10 1
Tab. 5 [12]

Z tabulky muzeme vycCist, Ze nejrozSitenéjSi IE vyznamné zaostiva za svymi
alternativnimi kolegy. Nejenom v poctu chyb, ale taky v rychlosti oprav jednotlivych
sloZek zabezpeceni a rychlosti vyvoje novych verzi. VSechny chyby samozfejmé nejsou
kritické, ale o samotném softwaru vypovidaji mnoho. Pokud tedy banka podporuje jiny
prohlize¢, mél by si klient vybrat ten nejbezpecnéjsi. V tomto piipad€ by klient mél

zvolit Operu 8. x (a vySsi verze).

-51 -



3. Ochrana proti virtim a spyware — jaké $kody muZe tento software napachat na nasem
pocitaci, jsem popsal v pfedeslych kapitolach. V této kapitole popiSu obranu proti
tomuto z4Skodnickému softwaru. K dispozici je fada antivirovych a anti-spywarovych
programu s propastné rozdilnou kvalitou. Pfedstavim tedy dostate¢né kvalitni software,
ktery zarucuje klientovi spolehlivou ochranu, at’ uz preventivni, nebo samotné 1é¢eni

napadeného pocitace. Jednim z nejlepSich produkti na trhu je:

Kaspersky antivirus — tento antivirovy produkt disponuje nékolika vyjime€nymi
pfednostmi. V prvé fadé md velmi kvalitni rezidentni Stit, ktery byvd oznacovédn za
nejduleZitéjsi soucast antiviru. JednoduSe feCeno, zabranuje tomu, aby byl pocitac
infikovan. Pokud z jakéhokoliv divodu tento rezidentni $tit selZe, nasleduje prace pro
samotny antivirovy program. Kaspersky antivirus diakladné provéfi stavajici data na
disku, bezpecné detekuje pripadnou infekci, oddéli ji od nenapadenych soubora a zvoli
nejvhodnéjsi zptasob 1éCby. V nékterych piipadech staci soubor pouze vylécit, nékdy je
nutné cely soubor nendvratné odstranit z disku. Tento antivirus disponuje pfedevSim,
pohodInym uZzivatelskym rozhranim, ma intuitivni ovladani a také ptisobi proti spywaru,
adwaru, atd. Posledni pfednosti tohoto programu, kterou bych zde rdd vystihl je
minimalizace faleSnych poplachi (ikdyZ pocitac bezpecné napaden neni — antivirovy
program hlési infikaci), coz lecktery uzivatel jist€ oceni. ProtoZe je tento program urcen
pro komercni vyuZiti, neustdle vychazeji nové verze s aktualizovanou databazi

Skodlivého softwaru a jeho zneSkodnéni.
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[& kaspersky Anti-Yirus Personal =10 x|

EK Kaspersky Anti-Virus | Personal
% Protection k{‘ Settings '.':‘ Support

4 *®5can My Computer .9 Real-Time Protection is enabled.

# Scan removable drives The protection level of your computer is sek to Recommended.

* Scan objects

A full scan of your computer is in progress.

% * Update now
Completed: 51%. Details...

[ <

E"] * Yiew Quarantine
] * Yiew Backup
e Your anti-virus database is very old.

Current anti-virus database was released 55 day(s) ago (26.11,2004 11:01:08),
A valid anki-virus database is required for the application o work efficienthy.

g * ¥iew reports ‘¥ou are advised ko update vour anti-virus database now.
Kaspersky Lab, 1996-2004, Al rights reserved. KAS l’z Rs |<Y E
Obr. 10

Alwil Avast — dalS§im zajimavym produktem je tento antivirovy program. Jeho
nespornou vyhodou je to, Ze je zdarma k dispozici pro doméci uZiti. PySni se kvalitnim
scanem zaméfenym hlavné na sitovou komunikaci vyprodukovanou internetovymi viry
(tzv. Cervi). I pfes nekomercni vyuziti v domdci sféfe, stejné jako v pfedchozim ptipadé
vychdzeji v kratké dobé aktualizované databaze, které obsahuji nejnové&jsi verze vira.
Tento program rovné€z obsahuje rezidentni §tit, ale podle mnohych expertii nedosahuje
kvalit jako u Kaspersky antiviru. Pfi likvidaci pfipadné infekce jsou vyuziviny diive
sesbirané informace o jednotlivych souborech, ale i kontroly pevného disku, které se
spousti v momenté€, kdy je piipadna havét jen stéZi aktivni. Pro mnoho uZivatelti bude
pouzivani Alwil avastu poméern€ ndrocné, vzhledem ke komplikovanosti nastaveni pii
testech (scanech) a léCenich. Se vS§im piipadné pomuiZe néapovéda a zadného
zodpoveédného klienta sluzeb internetového bankovnictvi by neméla prvotni

nesrozumitelnost s ovladdnim odradit od jeho uZiti.
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% avast! - Rezidentni ochrana — =l

Instalovani poskytovatelé:

Instant Messaging

g
EE: &;\ Poskytovatel je aktivni_
2 1
5 Instant Messaging Maztaveni pozkytovatele —
= Verze 4.7-817 1
= Citliwost: J
=
[ Normalni Vysoka UzZivatelska Maztawit...
= d e |
= Internet Mail Akce s pozkytovatelsn -
= Verze 4.7-817
L Spustit Pozastavit I Ukondgit I
& =
Outlook/Exchange Paosledni testavan:
Werze 4.7-817 Posledni infikoyvani:
Poiet testovanich: u}
5‘!;! Poiéet infikovanpch: u}
P2F Etit Jméno dloky: Fiezidentni ochrana
Werze 4.7-817 =l tas béhu: 6:43

FRezidentni ochrana v programu avast! je zaloZena na tzv. rezidentnich poskytovatelich, coz jzou specialni
moduly, slouzici k ochrang jednotlivpch Sasti pocitace. napr. souborovéhao spstému a posty.

<< Méne detaili.. | oK. |

Obr. 11

Doporucuji vhodn€ mezi sebou tyto dva antivirové programy kombinovat. To znamen4,
bez okolkl scanovat pevny disk prostiednictvim obou programu, pouze rezidentni $tit
by mél zistat zapnuty pouze jeden. V tomto piipadé doporucuji vyuZzit sluzeb
rezidentntho S$titu u kaspersky antivirus. Klient rovnéZ nesmi zapomenout software

pravidelné aktualizovat (s dirazem na slovo pravidelng).

4. Firewall — je nejCastéji v podobé¢ tzv. persondlniho firewallu a mél byt taktéZz vybavou
uZivatele pristupujiciho k internetu. Pritomnost firewallu je témer nutnosti v momenté,
kdy je uzivatel k Internetu pfipojen vefejnou IP adresou a jeho pocitac je tak pfimo
dosazitelny odkudkoliv z Internetu._UZivatel sluZeb internetového bankovnictvi by se
tedy mél pfipojovat k internetu pfes firewall, coZ je program nebo technické zatizeni,
které minimalizuje rizika neoprdvnéného pfistupu k vaSemu pocita¢i z internetu.
Firewall zpracovdvd pouze vdmi povolené dotazy do internetu a vSechna ostatni
potenciondlné nebezpe¢na data odfiltruje. Dulezitym sdélenim je to, Ze firewall
zabudovany ve Windows XP SP 2 nestaci! Nebrani odchozimu spojeni a je mozné ho
uritym zplUsobem obejit (prelstit). Firewall pro doméci (osobni) vyuziti 1ze zdarma

ziskat na strdnkdch vyrobce nebo distributora. Doporucuji vyuzivat Kerio Personal
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Firewall a Zone Alarm Firewall. Z vlastni zkuSenosti se pfikldnim ke druhému
produktu, hlavné zdavodu snadnéjstho a pohodlnéjsitho ovladani. Z hlediska
bezpecnosti jsou na tom oba dva zminované firewall produkty obdobné velice dobie a
zajistuji uzivateli bezpe€nou ochranu pied utoky ,,z venku“. Neméné dulezité je mit
firewall sprdvné€ nastaven a to tak, Ze pfipadné utoky na IP adresu budou spravné
detekovany a filtrovdny. UkédZeme si to na piikladu uziti firewallu od ZoneAlarm,

konkrétné pro verzi ZoneAlarm 7.0.337.000 Pro.

Po instalaci, musime nastavit charakteristiku pocitate. To znamend nastavit n€kolik
parametrq, jako jsou tfeba, zda je pocitac pfipojen do mistni sité, kolik na ném pracuje
uzivateld, jakda jsou rizika, a jednou z poslednich polozek je, jestli si zvolime
automatické, nebo manudlni nastaveni filtrovani procesu. Je jednoduché se spoléhat na
automatické nastaveni, nicméné pokud chce mit uZivatel takfka dokonalou jistotu o
bezpecnosti, je vhodnéj$i zvolit rucni nastaveni. Po nastaveni charakteristik do
prohlizece je firewall automaticky spustén. Jako prvni doporucuji nastavit automatické

spusténi po startu operacniho systému.

E. ZoneAlarm Pro

INTERHET i
- |
ZONEALARM w L @Ds8E
by Check Point auUT RERRRRERND 4 PROGRAMS
i @ Help
Overview Bl All Systems Active Status | o Productinfo | Preferences |
| Check far updates Check Tfor Updates
Fi n | 3 &) Automatically
irewal P automaticaly to stay Check for praduct updates: el Check For Update
shead of hackers. ) Manually
! rassword
E::g:zr' B Set g password soonly Passwior
wou can change your [ Set Passwword.. ] [ ]
security settings.
Anti-spyware b Backup and Restore Security Settings
Select General ) [ Backup ] l Restore ] j
Anti:virus o Erefe'r:]nceifor using
Monitoring oneslarm Fra. General
— | Setsecurity to e used I Load Zonedlarm Pro at startup I
Protection Pl when Zonedlarm Pro
cortacts Foneslarm

Obr. 12

Poté nastavime citlivost firewallu, pro pfipojeni do internetu doporucuji nejvyssi
opatrnost (high), pro pfipojeni do tzv. Trusted Zone (viz. dal$i stranky) si vysta¢ime se

sttedni opatrnosti (medium).
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74 FoneAlarm Pro g@

: INTERNET — \
ZONEALARM e T = : 0 E@TaE:
by Check Point ouT I ; IRhsD . | PROGRAMS
@ Help
Overview | ANl Systems Active Main | Zones. _ Expert
The firewwall protects you Internet Zone Security
_Flrewall L :nmtﬁang;rnus tarfie High: Stealth mode. Your computer is hidden
B3 ree Lones. and protected from hackers. Sharing iz
Program not allowed. This setting is
Control F| Internet Zone: For recommended for the Internet Zone.
protection from unknowen
computers
Anti-spyware B
Trusted Zone: For
[ —— i i?;ranr‘;nﬁe\:\;ﬂh trusted Trusted Zone Security
Monitoring Medium: Sharing mode: Computers can see your
i computer and share its resources. This
E-mail " B:fui(_w ZStnEﬁFUsrt " | Med sefting iz recommended for the Tusted
Protection ShLting OUL LmeLste = = - Zone only.
computers B I _
Privacy B The Internet Zone @
containg all of the
= computers on the Wb by Blocked 7 S ecurity
Ident| locked Zone Security
Plole“':iﬂll M| defaul. Use the Zones - X
tab to acdd computers to Blocked Zone Mo communication is allowed thraugh this Zone.
the Trusted or Blocked

Alerts & Legs M| Fone.

Advanced

Irternet Explorer connecting to Internet

Obr. 13

Zikladem firewallu je paketovy filtr, ktery rozhoduje podle stanovenych pravidel, jaké
pakety pusti smérem dovnitf, nebo ven. Pravidla si miZeme nastavovat nékolika typy
zpusobu. MuZeme vyuzit obecna pravidla, kterd plati pro vSechny programy, nebo
pravidla piisnd, kde povolime, resp. zakaZzeme konkrétni porty u konkrétnich programd.
Ze zaCatku je doporucCeno pouzivat obecnd pravidla, nez si uZivatel zvykne a nabere
zkuSenosti, pozd¢€ji muize prejit k piisn€jsim pravidlim. Piikladem takového obecného

pravidla mizZe byt toto nastaveni:

e typ: obecné

e smér: dovnitF

e protokol: TCP a UDP

e cilovy port: 135 - 139, 445

e adresa vzddlenych pocitacii: odkudkoliv

o akce: blokovat

Toto nastaveni blokuje pfichozi (dovnitt) pfipojeni na TCP a UDP portech 135 — 139 a

445 (sdileni v siti). Pro nastaveni pfisn€jSich pravidel je vhodné vyuzit databazi portd,
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kterd je umisténa piimo v pocitaci, nebo na internetovych strankach, kde je po zaddni
terminu do vyhleddvaCe snadno dostupnd. Piikladem pfisnéjSiho pravidla je toto

nastaveni firewallu:

e program: explorer.exe (internetovy prohliZec)
* smér: ven

e protokol: TCP

e cilovy port: 21, 80, 443, 8000, 8080

e adresa vzddlenych pocitacii: kamkoliv

e akce: povolit

Upravuje stav povoleni akce pro pouZity program explorer.exe a odchozi data na
portech 21, 80, 443, 8000, 8080 v protokolu TCP. Nastaveni firewalli u rozdilnych
pocitacu je velice riznorodé, proto nelze jednoznacné nadefinovat spravné nastaveni,
pouze doporucit urcité metody k jeho dosazeni. Pokud neni uZivatel pocitaCovy expert,
doporucuji ndsledovné logické zachdazeni s firewallem. Nastaveni chovéni firewallu pfi
pokusu programu o pfistup do internetu na polozku medium. Toto nastaveni zajisti, Ze
pokud bude program vyzadovat pfipojeni k internetu nebo siti, zeptd se uZivatele, zda

chce toto pfipojeni povolit.
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7A Zonehlarm Pro
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Obr. 14

Pokud uZzivatel vi, Ze program, ktery md byt povolen pravé spustil, logicky povoli
piistup. Naopak, pokud mu program, jenZ povoleni vyZzaduje, bude nezndmy, povoleni
zakdZe (muZe si vybrat, zda natrvalo, nebo pouze docasn€) a tim se fakticky vyhne

ptipojenim nezadoucich programi do sité internet.

Pokud uzivatel uvidi, Ze se né&jaky program s podezielym ndzvem snaZi o pfipojeni,
doporucuje se nakouknout do Wintask process library (databaze procesu, které MS
Windows vyuzivd, dostupnd na internetu) a pokud tam proces nenajde, musi ho zakdzat.
V piipadé, Ze po néjaké dobé zjisti, Ze omezil n&jaky bezpeCny proces, muze program

dodatec¢né povolit.
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ZoneAlarm Alert

Repeat Program

Do you want to allow Windows Commander 32 bit
international wersion, file manager 1 to access the local
hetwark?

Technical Information

Destination P: 147.228.200.6:Port 2121
Application; WINCMD 32 EXE
Wersion: 4.50

More Information Available

Thiz program has previously accessed the Internet.

[AIertAdvisor J

r Remember this answer the nest time | uge this
program.

Phut...”Ewinduwsc... (ISR Y ] TR

Obr. 15

Dal$im dualezitym nastavenim firewallu, je tzv. sledovani spusténych programu. Tento
proces zajisti, Ze viry nebo malware nebudou moci bez povSimnuti spustit
prostiednictvim povoleného programu jiny, ktery by jiZ byl pro uZivatele nebezpecny.
V ZoneAlarm firewallu ma toto sledovani programt ndzev SmartDefence a zapina se
automaticky. Pouze doporucuji zapnout tzv. SmartDefence advisora (nastaveni: auto),

ktery nés v pfipadé€ problému upozorni a tento problém vysveétli.

. ZONEALARM' N @osd
by Check Point L PROGRAMS
@ Help
Frerviens b S S | SRR ACERGIEEY
Choose hedium program Program Control
Firewall * contral for the first few
days you use Tonedlarm Medium
Program | Pro. This lets ZoneAlarm Programs must ack for Intenst accese and
E- 1 ®  Prolearn and secure server rights.
YOUr Rrograms. OSFirewwall will monitor For suspicious behaviors.
Anti-spyware  » Choose High program Component control is disabled
contral after you have
I used Yo brovwser
Anti-virus l Custam
Monitoring | e-mall, chat and ather =
Internet programs at lesst
E-mail | oz ~SmartDefense Advisor
Protection 2
Option: Enable the L} Auto Automatic
. | Automatic Lock if you SmartDefense Advisor will configure pragram
Privacy P leave your computer == Manual access whenever advice is available.
onling and unattendad far == off
Identity long periods. L
Protection | At tic Lock
Off
Alerts & Logs  » : s
Con Automatic Intermet lock iz disabled
@ Off

Obr. 16
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Pokud je pocitac piipojen k mistni siti, zbyva uz pouze pfidat tuto sit’ do divéryhodnych
poloZek, aby sni mohl pocita¢ (resp. sitovd karta) komunikovat. Zaddni probiha
vypsdnim intervalu povolenych IP adres, které budou oznaleny jako ,trusted*
(oveérené). Tim zajisti uzivatel bezproblémovou komunikaci s pocitaci pfipojenymi ve

stejné siti. Témito kroky je firewall nastaven a pfipraven k pouZiti.

o ] EEES
INTERHET ] P
o |
ZONEALARM i ) 72 I 0 @-a@
by Check Point falbig [TTTT]1]] e TRUSTED . | PROGRAMS
@ Help
Overview Ml All Systems Active i Main | Zones | 4 Expert
Uze this tab to add Hame IP Address | Site Entry Type Zone .
Firewall . computers and networks
N . i L Mew Metwork | 147.220196.01255.255.2520 | Metwark Internet
Program A Blocked Zone kn 147.229.200.1 - 147.229.221 255 |P Range Trusted
Control |
Example: Put & computer 5
ar network you weant to _Ed“ P R"'"ge
Anti-spyware b share with into the
Trusted Zone. g Edit |
Anti-virus o :
Monitoring | Example: Puta cqmputer Edit this 1P range by changing any of the fields below.
that repestedly pings'
E-mail A you into the Blocked
Protection ] Zons:
All traffic sources not Zone
Privacy F listed here are inthe T g
Internet Zone by detault. IPaddress || 147 . 229 . 200 .
Identity o Networis are j— 7_
Protection DTl ad e IPhddess | 147 . 223 221 . 255 |
Alerts ELogs b Desciiption :l_lf”
O Cancel
Entry [ 3
Mame [
fone Trusted Remaove
Ertry Type IP Range
IP doickress | Sie 147 220 200.1 - 147 220221 255 Bgrly

Obr. 17

Tim by byla uzaviena kapitola: ochrana klientské stanice. Aby tato ochrana byla
bezezbytku dokonald, musi se kazdy uZivatel téchto produkti dopodrobna sezndmit
s jejich moZnostmi, jejich ovladdnim a pfipadné jejich nedostatky. Pokud bude mit
uzivatel tyto softwarové zabezpeceni pouze nainstalované na svém osobnim pocitaci a
nebude si védét rady s jejich spravnym pouZzitim, bezpeCnost pocitaCe muZe byt
vyznamné€ ohroZena. PocitaC muze byt kvalitné zabezpeCen, dostatecné zabezpecCen
muZe byt i pfenos dat, ba dokonce i identifikace banky, pokud uzivatel nebude
dodrZovat zdsady bezpecného uziti internetového bankovnictvi, opét bude cely proces

vyznamng¢ oslaben.
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4.2.2 Bezpeéné uziti internetového bankovnictvi

1. Vkazdém piipadé se prihlasovat ke sluzbdm internetového bankovnictvi z tzv.
,bezpeéného* pocitace. Jednd se o pocitaCe, u kterych muZete ovlivnit jejich
bezpeCnostni nastaveni, a maji k nému pfistup jen daveéryhodné osoby. V Zadném
piipadé€ by se klient nemél pfihlasovat do systému prostfednictvim pocitacti umisténych

v internetovych kavarndch nebo hernach.

2. Klient si musi vybrat nejdokonalejSi zabezpeceni IB, které mu banka je ochotnd
poskytnout a neohliZet se na komfort a cenu. Nevyhovujici je autentizace pouze pomoci
jména a hesla, odpovidajici je uziti Cipovych karet nebo tokenti. Musi také pozadovat

jednoznacnou moznost autorizace jednotlivych transakei (pomoci SMS zprév).

3. Klient se musi bezpodminecné¢ vzdy po ukonCeni price s internetovym
bankovnictvim odhlésit ze svého tuctu, aby zamezil neoprdvnénému uZziti. Banky
nabizeji proces automatického odhliSeni ze systému, ktery je v tomto piipadé velice
vhodnym prostfedkem ke zvySeni kvality zabezpeCeni. Pfehled Casovych intervalt

nabizi nésledujici tabulka:

BAWAG Bank 5 min.
Citibank 5 min.
Ceska spofitelna max. 20 min.
CSOB 20 min.
eBanka neni
GE Money Bank 5 min.
HVB Bank 5 min.
Komeréni banka 5 min.
Postovni spofitelna 20 min.
Raiffeisenbank neni
Volksbank 30 min.
WSPK 30 min.
Zivnostenska banka 30 min.
Tab. 6 [12]

Pokud je doba automatického odhldSeni pfili§ kratkda, znacnym zptusobem omezuje

uzivatele v préci, naproti tomu, pokud je pfili§ dlouhd, zvySuje tak riziko zneuZiti.
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Vhodnym kompromisem se zdd byt nastaveni automatického odhlaSovani na cca 15

minut.

4. Za zadnych okolnosti nemulze klient prozradit pfistupové jméno a heslo, ani
rodinnému pfislusnikovi ani pracovnikiim banky. Timto je zCasti ochran{ pfed zneuZzitim

treti stranou.

5. Nepouzivat jednoduchy PIN, vZdy zvolit nejdel§i moznou délku a jako PIN neuddvat
snadno odvoditelné Cisla (telefonni Cislo, datum narozeni, po sobé jdouci posloupnost

Cisel).

6. PIN si nikam nezaznamendvat. Zcela nevhodny je zdznam na papirky, do pocitace, v
penéZence, do didfe, v telefonu, na Cipové nebo platebni kart€. Origindl obdlky, kterd
obsahovala PIN, zniCte nebo uschovejte na bezpecném misté (napf. v trezoru). PIN
neuklddejte ani na misto, kde ukladate jiné osobni dokumenty. Pokud uZ tedy musi byt

PIN uschovan, nikdy na stejném misté jako uZivatelské jméno.

7. Pii pouzivani pocitaCe nikdy nepovolte zapamatovani hesla. Tento ,neSvar*

modernich internetovych prohliZe¢a se mize snadno stat tragickym.

8. Pravideln¢€ meénit pouzivand hesla. Toto opatieni opét sniZuje riziko, Ze budou citliva

data zneuZita tfeti stranou.

9. Pokud klient vyuzivd sluzeb podpisového certifikitu, mél by se vyvarovat jeho

uloZeni na pevny disk pocitace, nebo v horSim piipadé na internetu.

10. Nikdy nestahovat z internetu ,,nezndmé* soubory (zejména s pfiponou *.exe). To
tzce souvisi s tim, ze klient by mél navstévovat pouze divéryhodné stranky na internetu
a vyhnout se strankdm s diskutabilnim obsahem. Tyto soubory mohou jako vedlejsi
produkt nainstalovat na pocita¢ nebezpecny software.

11. Neotvirat e-mailové zpravy od neznamych adresatd, nebo zpravy s podezielym

nizvem Ci obsahem. V Zddném ptipad€é nespoustét prilohy takovychto e-mailovych
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zprdv. Zpravy okamzit¢ smazat. Nikdy nereagovat na e-mail, ktery po vds bude
pozadovat sdéleni vaSich osobnich udaju, hesla nebo PINu. Banky touto formou

s klientem zdsadné nekomunikuji.

12. Klient by si mél ovéfit certifikdt stranky, na které se k ictu ptihlaSuje (v pravém
dolnim rohu okna v pfipadé€ internetového prohlize¢e MS Internet Explorer 6 a v
pravém hornim rohu okna v pfipadé Internet Explorer 7 zkontrolujte zobrazeni ikony
»zamku*). Nenechte se napdlit symbolem zdmku, ktery se objevi pfimo na internetové
strance. Pro podvodniky je snadné zkopirovat obrazek zamku. Vy musite hledat ten,
ktery se objevuje v rdmu okna prohlizece Internet Explorer. Po najeti kurzoru se v IE

vypiSe zprava jakou technologii Sifrovéni je pfenos zabezpecen.

FU -3U Y F U L9 U0

WELCN SYWFCROVWAaneg)si ;
Cpakujte, prosim pofadavek

3 jsou take ohéany

HE B = o monna syl £a g
------------- %Eahezpecenn S5L (128 bitd)
=

Obr. 18

13. Pokud stranka nebude reagovat na zadani prihlaSovacich tudaji obvyklym
zpusobem, nebo se pfi pfihlasovani do sluzeb internetového bankovnictvi objevi né&jaké
podezielé chovani, musi klient bezpodmine¢né kontaktovat banku. Muze zde jit o

pifesmérovani na jiné, nebezpecné stranky (viz. phishing a pharming).

14. Pokud banka podporuje zasilani SMS zprav pii jakémkoliv pohybu na Gctu, klient
by si mél tuto sluzbu aktivovat. Pfipadné se obritit na banku, kterd tuto sluzbu

podporuje a zajistuje.

BéZny klient je postaven pred celou fadu otdzek. Spravnych odpovédi je hned nékolik.
V této souvislosti se samotnych zabezpecenim, nevidim nejvétsi hrozbu v technologii,
ale v lidském faktoru. Pokud selZe prvni stupeni zabezpeCeni, je na fad€ druhy a tfeti
atd., pokud ale selZe lidsky faktor, znamend to v mnoha piipadech prolomeni bariéry

mezi UspeSnym a neuspeSnym utokem. V ndvrhu zabezpeceni bych vystihl slovo
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»prevence‘, v tomto ptipad€ to znamend o problému hovofit, nevyhybat se mu a feSit

ho. Casto tento postup pfinese kyZené odstranéni (vyfeeni) problému.

Dilezitym faktorem pfi pfedchazeni dtokiim je nepodceriovat riziko hrozby. VSeobecné
plati, Ze modernizace probiha v dusledku hledani slabych mist produktu a zvySovani
narokd. Je vcelku pozdé oteviit téma zabezpeceni elektronického bankovnictvi aZ po
uspéSnych ttocich z roku 2006. V zabranéni dtoku stacilo pouze dostat do podvédomi
uzivateld informaci, Ze banka sklientem prostiednictvim e-mailovych sluzeb
nekomunikuje. To jsou piesné ty podcefiované faktory hrozeb. Jakdkoliv manipulace
s penézi, at’ uZ v penéZence nebo v cyberprostoru je nebezpecnd a vzdycky byla. Proto
neni na misté podcenovat riziko ani v internetovém bankovnictvi, jakkoliv se tato sluzba
muiZe jevit na prvni pohled bezpecna. Analyza a navrh odhalili dle mého nazoru,
dostatecné mnoZzstvi bezpecnostnich mezer a je v zdjmu poskytovatelti internetového

bankovnictvi tyto mezery odstranit a s tim odstranit i starosti klientim.

5 PRINOS NAVRHU RESENI

Névrh feSeni jasn€ definoval pravidla pro bezpecné uZiti, jak pfipojeni k internetu,
tak vyuZiti internetového bankovnictvi. Pokud klient tyto pravidla bude striktné
dodrZovat a fidit se jimi, je Sance hrozby minimdalni. Nemyslim, Ze hrozby v souvislosti
s internetovym bankovnictvim ndvrh zabezpeCeni podcenil, nebo naopak precenil.
Poctivé popsal vSechny aspekty zabezpeceni, v zdvislosti na jejich kvalité v celkovém
fetézci obrany proti dtokim. Pokud mam brat v potaz kompletni pfinos prace jako
celku, rdd bych zde uvedl, Ze pfinaSi objektivni pohled na pouzité a dostupné
technologie v elektronickém bankovnictvi. Kapitola sndzvem ,chovani banky*
vysvétluje problémovost komunikace mezi bankou a klientem a obsahuje subjektivné
ladénou tdvahu nad praci bankovnich tstavi v nasi republice. Celkové jsem se snazil o
jasnou, stru¢nou a objektivni analyzu vymezenych problému, které pii praci

s elektronickym bankovnictvim vznikaji, jejich odstranéni. Jsem si védom, Ze

k dokonalé bezpecnosti elektronického bankovnictvi neni potfeba pouze definovat
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hrozbu a jeji mozné odstranéni. Dulezité je rovnéZ, zamyslet se nad pficinou samotného
utoku, kde vznikla skulinka k jeho uspéSnému provedeni a jak témto utokim do
budoucna predchdzet. Prave tento model feSeni jsem se ve své préci snazil uplatnit. Dost

mozna nékomu pomuze.

6 ZAVER

Elektronické bankovnictvi bude vZdy rizikovou formou obchodovani. Stejné jako
jakdkoliv jind forma elektronického obchodovani, stejné jako jakdkoliv jind forma
obchodovéni a stejné tak jako jakdkoliv jind manipulace s financemi. VZdy budou taky
existovat hrozby, které muzou ovlivnit nebo omezit zmifiovanou manipulaci.
NemiuiZeme ovSem dovolit, aby mira ohroZeni byla tak vysoka, Ze by celkoveé zamezila
jakékoliv manipulaci s financemi v raznych formach a pfi riznych piileZitostech.
Neodpustim si parafrizovat zndmé r€eni: ,,pokud existuje utok, existuje i obrana®.
V elektronickém bankovnictvi bychom mohli toto reni upravit a to tak, Ze pokud
existuje hrozba (nikoliv utok), musime najit obranu. Tato prdce se o to snazila. Na uplny

zaver bych rad uveftejnil nékteré myty, se kterymi byla tato prace konfrontovéna.

1. ZvySeni bezpecnosti modelu zabezpeceni bude vyhodné pro obé strany.
Banky museji dbdt na dostupnost a pouzitelnost svého zabezpeceni a zejména na
Casovou ndrocnost. Mezi témito procesy a samotnych zabezpeCenim musi nalézt
vhodny kompromis, protoZe ne vzdy pouziti nejvysSiho stupné zabezpeceni je

nejvhodné;jsi.

2. Soucasné zabezpeceni konkrétnich ustavu je dost kvalitni, aby odolalo primym
utokum.
Nikdy nelze podceniovat neuskuteCnéné utoky. Musi platit pravidlo, Ze je

nepfiijatelné vynalézt novou ochranu az po prolomeni bezpecnostnich bariér.

3. Experti IT mohou okamzZité prijit na novou, dosud nepoznanou metodu

zabezpeceni a tu zaclenit do bézného provozu.
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BohuZel nemohou. Nelze ocekdvat, Ze se ze dne na den zmeéni zabezpecCeni
jednotlivych bank. Tento proces si vyzadd mnoho dnl testovdni ve virtudlnim

prostiedi a az pak muze plynule a nendsilné prejit do provozu vyuzitelného v praxi.
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8 PRILOHY

8.1 Priloha prvni

Nejdelsi Sifrovaci kli¢

- Volksbank (256 bitt)

Nejvétsi pocet moznosti autentizace klienta

- eBanka, Ceskd spofitelna (3 zptisoby)

Nejvétsi pocet moznosti autorizace platby

- eBanka (3 zptisoby), Ceskd spofitelna (2 zplsoby + "Z4dna")
Nejdelsi povinné uzivatelské jméno

- Citibank (16 znak - ¢islo platebni karty)

Nejrychlejsi informace o neopravnéném vstupu na ucet

- GE Money Bank, Zivnostenskd banka (volitelné SMS info pii vstupu na Gcet)
Nejdelsi doba odhlaseni od uctu

- eBanka, Raiffeisenbank (nikdy nedojde k automatickému odhl4Seni)
Nejnizsi maximalni denni limit transakci

- GE Money Bank (10 tis. K¢ u aplikace s niZsi drovni zabezpeceni)
Nejvyssi minimalni poplatek pri ziizeni internetového bankovnictvi
- HVB Bank (490 K¢ - plati se za autentizacni kalkul4tor)

Nejvyssi cena za nadstandardni zabezpeceni

- WSPK (2 000 K¢ za umisténi certifikatti v USB tokenu)

Nejdrazsi ro¢ni obnova podpisového certifikatu

- Cesk4 spofitelna (320 K¢)

Nejlevnéjsi SMS zpravy pri zméné stavu actu

- Cesk4 spofitelna (0 K<)

[12]
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8.2 Priloha druha

Dobry den vazeni klienti!

Leto roku 2006 bylo pro Banku nejzavaznejsim z hlediska poctu nelegalnich operaci.
Cim dal vice maji podvodnici zajem o duvernou informaci nasich zakazniku.

Velke mnozstvi lidi se na nas obraci s zadosti zamezit vzniku nebezpeci ztraty
peneznich prostredku z uctu.

S ohledem na soucasny stav vyhlasuje Banka nasledujici mesic za mesic boje s frodem.
Do 1.listopadu musi vsechny nasi klienti aktivovat novy system bezpecnosti vlastnich

uctu.

Provedli jsme velkou praci pro zlepseni bezpecnosti. System byl zkontrolovan
uznavanymi odborniky v oboru elektronickych plateb, a vsechny nezavisli experti
potvrdili ucinnost systemu proti frodu. Z duvodu nebezpeci mozneho zneuziti techto
udaju podvodniky nejsou tyto data zverejnena v otevrenych zdrojich.

Vy jste byl (a) zvolen (a) jako jeden z ucastniku finalniho stadia testovani systemu.

V soucasne dobe Vam navrhujeme vyuzit odkaz https://www.servis24.cz/ebanking-s24/
a standardnim zpusobem prihlaseni do Internet bankingu aktivovat novy bezpecnostni

system.

V aktualnim stadiu provozu jsou mozne nektere nesrovnalosti.

Pripoustime jejich existenci, a proto prosim nezasilejte dodatecne popisy vznikajicich
potizi, prace na jejich odstraneni jiz probihaji.

Musime Vas informovat o bezpodminecnem pouziti noveho systemu od listopadu, v
opacnem pripade budou Vase ucty zablokovany do okamziku uplne identifikace Vasi
osoby. Proto doporucujeme v nejkratsi mozne dobe prejit na novy bezpecnostni
standard.

S pozdravem, Oddeleni Banky pro ochranu pred frodem (zdmérné bez interpunkce) [8]
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8.3 Priloha treti

Typ elektronického
bankovnictvi

Vyhody

Nevyhody

Telefonni bankovnictvi

- telefonni bankér

- Komunikace s Zivym ¢lovékem,
ktery v pfipad€ nesndzi snadno
poradi — pfti ziskdvani informaci
se tak klient mize zeptat na vSe
co potfebuje a pfi zaddvani
trvalého piikazu se nemusi bét, Ze
si nebude moci poradit s nékterou
polozkou

- Omezeni Casové
dostupnosti bankéfe
- v nékterych
bankéch je poradce
piistupny jen

v urCitych hodindch

- IVR (automaticka

- Nepfetrzity provoz — dostupnost

- IVR systém neni a

ustfedna) 24 hodin denng, 7 dni v tydnu. nikdy vzhledem ke
své povaze pro
klienta nebude
uZivatelsky
pifjemny.
- Viibec se nehodi k
nasazeni tam, kde
komunikace s
bankou je pomérné
Ziv4 a Casta.

GSM bankovnictvi

- SMS bankovnictvi - Sluzba nenfi zavisld na tom, - SluZzba neni nijak
kterého mobilniho operdtora zabezpecena,
pouZzivite. pozadavek se

odesila jako béZnd
- Pokud sluzbu banka nabizi, neni | SMS zpriva.
k jejimu pouZivani nutnd - Komponovani
specidlni SIM karta specidlnich SMS
zprav je ponékud
tézZkopadné.
- GSM SIM Toolkit - Sluzba je uZivatelsky mnohem - Nutnost mit
piijemnéjsi a navic 1épe specidlni bankovni
zabezpecena. SIM kartu a mobilni
telefon podporujici

- Bezpe¢nym zpusobem vyuzivd | technologii SIM

informacnich (zjisténi zastatku, Toolkit.

transak¢ni historie) i transak¢nich

(zadani platebniho piikazu)

sluzeb

WAP bankovnictvi - Piistupnost odkudkoli a kdykoli | - Ve srovnéni s

ostatnimi
technologiemi je
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WAP pomaly,

ndkladny a
komplikovany
(nutnd také podpora
WAP v telefonu)
Homebanking - Piehlednost — na monitoru si - Omezena
klient miZe nechat zobrazit praveé | pfistupnost (pouze z
ta data, kterd potiebuje, vidi je pocitace, na kterém
piehledné uspofddana na je nainstalovan
obrazovce. piisluSny bankovni
- Piistup z pohodli domova software)
- MoZnost propojeni - Poplatky za »
homebankingu na tcetni software homeban/klflg patii
“ ve a1 ve srovnani s
(avSak pouze v ptipadé¢, Ze .. .
homebanking i d€etni sofware ogfatr/nml formami
podporuji stejny datovy formét) p rlmeho‘
bankovnictvi spiSe k
- MoZnost zaddvat hromadné t&m vy$§im
platebni ptikazy — ostatni prlSOby (instalace, aktivace,
elektronického bankovnictvi pausdl, vyména
veétSinou tuto funkci nenabizeji. klich, zaskoleni
- Vysoka trovei zabezpe&eni — obsluhy atd.)
Vytadi se specidlni &islo (data tedy | - Casové omezenf -
nejdou pfes internet), data jsou nékteré banky
digitdln€ podepisovdna a zpracovavaji
Sifrovédna (konkrétni zpiisob se u | informace (pohyby
jednotlivych bank lisi). Po na tc¢tu apod.) jen v
nekolika neautorizovanych pracovni dobg
pokusech o spojeni s bankou
dojde k zablokovani klienta.
Internetové - Neni nutnd instalace specidlnich | - Na rozdil od
bankovnictvi programu Homebankingu jej

- Spojeni s bankou je mozZné z
kteréhokoli pocitace ptipojeného
k siti internet

- Relativné snadnd obsluha

- Dalsi vyhody stejné jako u
HomeBankingu (viz vyse) —
piehlednost, hromadné piikazy
atd

nelze propojit s
ucetnim softwarem

- Neni tak
operativni, jako
napiiklad GSM
Banking (internet
neni mobilnf{)

(2]
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