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Tvorba automatizovanych testi

Abstrakt

Diplomova prace se zabyva tvorbou automatizovanych testli pro desktopovou
aplikaci vyvijenou zvolenou firmou. Automatizace desktopové aplikace je provadéna
v programu SikuliX. Testy jsou navrzeny a tvofeny pomoci jiz existujicich testovacich
scénaii. Prace pojednava o metodach testovani, procesu testovani a vysvétluje dulezité
pojmy a principy vztahujici se k dané problematice. Dale se prace zabyvd vyhodami

a nevyhodami automatizované¢ho testovani oproti testovani manudlnimu a porovnava

rozdily mezi testovanim automatickym a manudlnim.

Teoretickd cast prace se zabyva definicemi, metodami a principy dané
problematiky.
Praktickd ¢ast ma vice casti. Prvni ¢ast se zabyva tvorbou automatizovanych testu.

Druh4 ¢ast porovnava vytvorené automatizované testy s testy manualnimi.

Klicova slova: testovani, automatizované, manualni, aplikace, software, desktop, SikuliX,

scénate, vyhody, nevyhody.



Creation of automated tests

Abstract

The diploma thesis deals with the creation of automated tests for a desktop
application developed by a selected company. Desktop application automation
is performed in the SikuliX program. Tests are designed and created using existing test
scenarios. The thesis deals with testing methods, testing process and explains important
concepts and principles related to the issue. Furthermore, the work deals with the benefits

and the disadvantages of automated testing over manual testing and compares

the differences between automatic and manual testing.

The theoretical part of the thesis deals with definitions, methods and principles

of the issue.

The practical part has several parts. The first part deals with the creation
of automated tests. The second part compares the created automated tests with manual
tests.

Keywords: testing, automated, manual, applications, software, desktop, SikuliX, scenarios,

advantages, disadvantages.
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1 Uvod

V soucasnosti je vyvijena spousta novych aplikaci a informacni technologie se
pouzivaji takika vSude, napiiklad ve volnocasovych aktivitach, ale 1 v odbornych
odvétvich. Je potieba si uvédomit, Ze vytvotit webovou nebo desktopovou aplikaci neni
vubec jednoduché. Vyvoj stoji spoustu prace a usili. Aby vyvoj aplikace nepfiSel nazmar,
je potieba mit kvalitni zpétnou vazbu, kterou ziskdvame od zakaznikli neboli uzivatelt

aplikace. Dtive nez se aplikace vypusti na trh, je potieba aplikaci pofadné otestovat.

Diplomova prace se vénuje testovani software. V roli testera aplikaci autor stravil
témét 3 roky. Posledni rok zacdal vyvijet automatizované testy pro desktopové aplikace,
aby ulehéil praci a Cas ostatnim testerim. Tyto testy funguji na principu rozpoznavani

obrazu.

Diplomové prace je zpracovana za pouziti odborné literatury, internetovych zdroji

a dokumentaci k ptisluSnym pouzitym technologiim.
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2 Cil prace a metodika
2.1 Cil prace

Hlavnim cilem prace je zhotovit automatizované testy pro desktopovou aplikaci,
ktera je pravé vyvijena ve zvolené firm¢. Nasledné bude v praci srozumitelné vysvétlen

rozdil mezi automatizovanym a manudlnim testovanim.

Dil¢imi cili diplomové prace je porovnat rozdily mezi automatizovanym testovanim
a manualnim testovanim. Pfedpokladany vysledek je, ze automatizované testy usSetii ¢as

1 praci testerm.
2.2 Metodika

Teoreticka ¢ast diplomové prace se zabyva teoretickymi vychodisky pro

automatizované a manualni testovani.

Prvni cast diplomové prace je zaméiena na odbornou literaturu vztahujici se
k problematice automatizovaného testovani. Budou vysvétleny zakladni pojmy vztahujici
se k problematice testovani a popsany principy testovani. Dale budou pfedstaveny principy
manualniho testovani a technologie uréené k automatizaci testovani. Bude popsano, jaké

testy se pouzivaji.

V praktické casti bude provedena analyza pozadavki na automatizované testy
a nasledn¢ na vyvoj automatizovanych test. Analyza se bude zabyvat zjisténim
pozadavku, které maji automatizované testy splilovat. Pii vyvoji testd bude dbano na
dodrZeni vSech pozadavkli zadanych vedenim firmy. Po zprovoznéni automatizovanych
testt budou vysledky srovnany S pozadovanymi hodnotami a nasledn¢ bude zhodnocen

piinos automatizovanych testti porovnanim automatizovanych testa s testy manualnimi.
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3 Teoreticka vychodiska

V této kapitole se diplomova prace bude zabyvat vysvétlenim vSech dilezitych pojmd.
Tyto pojmy bude nutné znat pro orientaci v problematice testovani i v problematice tvorby

automatizovanych testi.

V prvni kapitole bude vysvétleno, co si pod slovem testovani a automatizované
testovani lze predstavit. Tzn. hlavni divody, cile testovani a role, které se pfi testovani
vyuzivaji. Nasledn¢ budou piedstaveny chyby, které se pii testovani mohou objevit. Poté
bude piedstaveno automatizované testovani, tzn. technologie, které se vyuzivaji pii

testovani, rozdé€leni testt, typy testt, a dale program SikuliX a jeho pouziti.

3.1 Testovani

Testovani softwaru je disciplina, ktera je velmi ruznoroda. Podle standardu ISTQB,
coz je certifikacni rada, ktera funguje na mezindrodni Urovni, je testovani zavislé na
kontextu. Software pro elektronické bankovnictvi vyvijeny agilnim zptsobem, ¢i mobilni

aplikaci, budeme testovat podstatn¢ jinak nez fidici software pro dopravni letadla. [1]

Déle je potfeba zminit, ze témét kazdy IT projekt S sebou nese nutnost testovani.
Provadi se diskuze mezi sponzorem projektu, businessovym vlastnikem, dodavatelem

a manazerem testovani o tom, do jaké hloubky bude software testovan. [1]

Testovani ma za ukol najit urcité informace o produktu technikou zkoumani. Nalezené
informace je potieba poskytnout vSem stakeholderim neboli vSem zainteresovanym

stranam. [2]

Testovaci proces je soucasti dalSich procesti. Hlavnimi procesy jsou oveéfovani
a planovani kvality. Ukoly testovani a testovaciho tymu jsou &asto velmi rozsahlé.
Testovani Casto pfimo zasahuje do celého vyvoje softwaru a také Casto nahrazuje cely

proces zjistovani kvality. [2]

15



3.1.1 Proces testovani

Proces testovani spada do Zivotniho cyklu softwaru. Zivotni cyklus softwaru viz.

Obrazek ¢. 1 se sklada z péti nasledujicich etap [3]:

Prvni etapa — Analyza a specifikace poZzadavki
e Tato etapa usiluje o piesné ur¢eni toho, co zakaznik pozaduje.
Druha etapa — Architektonicky a podrobny navrh
e Tato etapa rozdéli problém na podproblémy a dojde Kk vytvoieni specifikace
funkcionalit.
Treti etapa — Implementace
e Tato etapa obsahuje programovani, realizaci a dokumentace.
Ctvrta etapa — Integrace a testovani
e Integrace spojuje jednotlivé moduly dohromady a pii testovani se Casto vraci
k pfedchozim etapam kvuli opravam nalezenych chyb.
Pata etapa — Provoz a udrzba

e V této etap¢ se fesi problémy vzniklé pfi provozu a opravuji se nalezené chyby.

=D

/ Definice
> L. i
Analyze »>| Prototype poiadavki
56
/ .
_# Navrh
Design ¢e«— 1 systému a
9 7 softwaru \
\
«_ |Implementace
" { atestovani
Implement »\'l jednotek \
y
“.. | Testovani
Test B systému \
S Provoz a
Malma'n ﬁdliba

Obriazek & 1 - Zivotni cykly SW [47]

Déle se software muze rozSifovat o nové funkce. Kazdd nova funkce prochazi vyse

zminénym cyklem. [3]
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Diplomové préace se zabyva predevSim testovanim, tudiz se vychazi ze Ctvrté etapy
zivotniho cyklu softwaru. Testovaci proces zacina u stanoveni cili testovani. Je potieba
presn¢ definovat ¢eho ma testovani dosahnout a jaky ma byt vysledek. Dale se uréuje, do
jaké hloubky bude software testovan a co vSechno bude testovano. Poté se voli testy,
shromazd'uji se data a pfipravuji se nastroje pro testovani. Také se kontroluje, zda jsou
vSechny pozadavky na software ve formé, kterd umoznuje jednoznacné zkontrolovat jejich

splnéni. [4]

Testovani probihda procesem zkoumani softwaru. Software se zkouma na nékolika
ruznych trovnich a reportuji se vS§echny nalezené chyby. Cely tento proces se n¢kolikrat

opakuje. Dale se pak opakuje pii kazdé nové verzi softwaru. [4]
3.1.2 Pro¢ testovat

Je tieba zminit, pro¢ piesn¢ je testovani potieba. Testovani ma nékolik nasledujicich
duvoda [5]:

1) Nalezeni defektl, které se objevily béhem vyvojové faze softwaru.

2) Pohled vné&jsiho okoli na firmu dodavajici software. Pokud firma dodava chybny

software, neudrzi se dlouho na trhu.

3) Pokud je chyba nalezena pfili§ pozd¢, naklady na jeji odstranéni jSou mnohem vyssi.
Pokud je chyba nalezena jiz pii vyvoji (implementaci) u vyvojaft, chyba se opravi
rychle za minimalni naklady. Casto se stava, Ze se chyba nalezne az po zavedeni
softwaru u zdkaznika. Pro firmu je to financné ndro¢né, protoZe muiiZe nastat situace,

kdy bude nutné software na par dni odstavit.

4) Pokud se vynalozi adekvatni Gsili na testovani pted dodanim softwaru zékaznikovi, je

mnohem mensi pravdépodobnost, Ze se software porouché pfi provozu.
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3.1.3 Cile testu

Jednim z hlavnich cilti testovani je ujistit se, Ze se software bude chovat podle
pozadavkt zakaznika. Pozadavky jsou definované v dokumentaci, ktera by mé¢la vychazet

ze zadani od zakaznika. [6]

Cilem je samoziejmé i nalezeni chyb a jejich nasledna oprava. Je tieba brat v potaz
i to, Ze zadné chyby nemusi byt nalezeny, protoze programatoii odvedli skvélou praci
a dodali program bez chyb. Testovani, které nenalezne Zadnou chybu je stejné uspésné

jako testovani, pii kterém je nalezena spousta chyb. [6]
3.1.4 Role

Dalsi dilezitou c¢asti testovani jsou role, které do procesu testovani zasahuji.
VétSina lidi si mysli, Ze do testovani zasahuji pouze osoby z testovaciho tymu. Neni tomu

tak, protoze do testovani zasahuje mnohem vice osob.

V nasledujicich podkapitolach budou vSechny role zasahujici do procesu testovani

vysvétleny. Podrobné bude vysvétlena role testera, protoZze ta je pro testovani

vvvvvv

3.1.4.1 Tester

Tester je zéklad testovaciho tymu. Prace testera se odviji od velikosti projektu, na
kterém zrovna pracuje. Zavisi také na vedeni firmy a zadani projektu. Napln prace testera
se tedy velmi 1is$i. Nejcastéji se jednd o manualni testovani, reporting nalezenych chyb
a retestovani oprav od programatorii. Tester také musi kvalitn€ vyhodnotit, zda se jedna
0 chybu ¢i nikoli. Tuhle informaci nejcastéji ziska z testovacich scénait, které tvori test

analytik. [8][16][21]
Tester musi mit specifické vlastnosti, které se mohou lisit v zavislosti na oblasti

testovani. Zakladni vlastnosti, které tester musi mit jsou nasledujici. Peclivost, protoze

software, ktery je vystupem projektu by mél byt kvalitni. Dalsi dileZitou vlastnosti je
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analytické mysleni, které tester vyuzije pfi vyhodnocovani chyb. Nutnou vlastnosti testera

je také dochvilnost a odpovédnost. [8][16][21]

Znalosti testera se také 1iSi podle toho, na jakém softwaru tester pracuje. Pokud
tester pracuje ptimo s kddem, jedna se piedevsim o znalost programovacich jazykt. Tester
musi dobfe znat software, ktery testuje a piipadné dal$i software, se kterym testovany

software spolupracuje. [8][16][21]

3.1.4.2 Test analytik

Test analytik je role, diky které vznikaji testovaci scénafe, podle kterych tester
testuje. Hlavni Cinnosti test analytika je analyza funkcnosti aplikace. Vytvari dualezité
dokumenty, které jsou vyuZivany predevSim testovacim tymem. SnaZi se hledat mezery

Vv analyze, které se snazi opravit. Shani testovaci data, vytvaii automatické testy. [16][39]

3.1.4.3 Test manager

Test manager je role, kterdA méa na starosti celou oblast testovani. Ridi testery
a komunikuje se vSemi ostatnimi C¢lanky testovaciho tymu. Piebird zodpovédnost za
veskera rozhodnuti, co se testovani ty¢e. Ukolem test managera je dohliZeni na vyvoj
softwaru a dodrzovani standardt tykajicich se vyvoje softwaru. M&l by umét dobie vést

lidi, byt peclivy a velmi dobie komunikovat s ostatnimi ¢leny tymu. [42][16]
3.1.4.4 Analytik

Analytik zajistuje pozadavky od zakaznika. Jednd se o velmi dilezitou pozici
v tymu. Po ziskani a analyzovani vSech pozadavkl od zakaznika zacina analytik s tvorbou
specifikace, kde definuje vSechny pozadované funkce a chovani aplikace. Tato specifikace
musi byt co nejpiesnéjsi, protoze se ji fidi vyvojaii a testefi. Dale musi analytik
zpracovavat zménové pozadavky a hlasit rizika, ktera by se pfi vyvoji mohla vyskytnout.

Kvalitné odvedena prace analytika je zaklad uspésného feseni projektu. [39][16]
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3.1.45 Vyvojat

Role vyvojaie zahrnuje predev§im samotny vyvoj aplikace. Musi spravné
implementovat vSechny pozadavky, které obdrzel od tymu analytikd. Je potfeba zminit,
ze se jedna o roli, ktera provadi prvni testy vyvijeného softwaru. Tyto testy se nazyvaji

UNIT testy a budou vysvétleny v kapitole ,, Typy testa®. [8] [16]

3.1.4.6 Zakaznik

Dalo by se fici, ze zdkaznik je také velice dulezitou roli. Pravé diky této roli se vyvoj
softwaru odstartoval. Pracuje se na zaklad¢ jeho pozadavkii. Zakaznik bude spokojen
tehdy, kdyz dostane to, co pozaduje. Software se tedy musi dukladné otestovat. Zakaznik
ur¢it¢ nebude spokojeny s chybovym programem. Komunikace mezi zdkaznikem
a vyvojarskou firmou je kliCova, jelikoz prvotnim cilem je vzdy uspokojit zdkaznika
splnénim jeho pozadavki. Zde se ale mize vyskytnout velmi ¢astad chyba. Tato chyba
spoc¢iva ve znalostech zakaznika. Pokud zdkaznik nema potiebné softwarové znalosti, jeho

pozadavky mohou byt ¢asto neuskute¢nitelné. [8] [16]
3.2 Zakladni pojmy

Je potieba doplnit jeSté par zdkladnich pojmil z oblasti testovani softwaru. I kdyz
jsou tyto pojmy celkem znamé, mnohdy se stava, Ze jsou nespravné chapany. Je tedy

potieba piesné definovat jejich vyznam. [7]
3.2.1 Verifikace

Verifikace je ovéfeni pravdivosti. U testovani se jedna ptredev§im o ovéfeni, zda

jednotlivé faze vyvoje softwaru spliuji pozadavky definované v piedchozi fazi. [7]
Jednd se o aktivitu, kterd je spiSe technického charakteru. Vychazi ze znalosti

poZadavki kladenych na software a ze softwarové specifikace. Verifikace zajistuje detaily,

které ale nejsou pro zakaznika tak dilezité. [7]

20



3.2.2 Validace

Validace na rozdil od verifikace netesi detaily, ale zkouma, jestli software dé¢la to,
co zakaznik pozaduje. Lze fici, ze validace je proces vyhodnocovani, zda software na

konci vyvoje déla to, co bylo pozadovano. [7]

3.2.3 Ladéni

Ladéni je postup, ktery ma za ukol vyhledavat a snizovat mnozstvi chyb v softwaru
tak, aby fungoval podle pfedpokladi. Ladéni byva obtizné, pokud je software velmi
provazany. K ladéni existuje spousta nastroji. NejzndméjSim nastrojem pro ladéni je

debugger. [7]

Debugger je softwarovy néstroj, pouzivany pro hledani chyb pii vyvoji. Castokrat
zobrazuje zdrojovy kod, a tim je 1épe vidét, kde se chyba vyskytla. [7]
3.2.4 Selhani testu

Pod selhanim testu je mozné si predstavit, Zze software se neukon¢i spravné.

Naptiklad se vystupy budou lisit od o¢ekavanych vysledki a tim dojde k selhani. [7]
3.2.5 Ocekavany vysledek

Ocekavany vysledek je takovy vysledek, ktery vznikne pouze kdyz testovany

software pracuje podle o¢ekavani. [7]
3.2.6 Prefixové a postfixové hodnoty

Prefixové hodnoty jsou vstupy, které potiebujeme k uvedeni softwaru do stavu,

ve kterém bude moci pfijmout hodnoty testovaciho piipadu. [7]

Postfixové hodnoty jsou vstupy, které jsou potieba predat softwaru po hodnotach

testovaciho piipadu. [7]
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3.2.7 Testovaci pripad

Testovaci pfipad je sloZzen znékolika hodnot. Témito hodnotami jsou hodnoty
testovaciho ptipadu, ocekavané vysledky, prefixové a postfixové hodnoty. Tyto hodnoty

jsou potiebné pro spravné dokonceni béhu a vyhodnoceni softwaru. [7]
3.2.8 Testovaci sada

Testovaci sada obsahuje testovaci ptipady. D4 se fici, Ze testovaci sada je mnozinou

testovacich pfipadu. [7]
3.2.9 Testovaci scénar

Testovaci scénar se lisi od testovaciho ptipadu predev§sim komplexnosti. Testovaci

ptipady jsou z pravidla jednokrokové. Testovaci scénafe vétSinou obsahuji vice kroku. [7]

Scénare vétSinou neobsahuji detaily, casto se vyskytuji v podob& diagramil

testovaciho prostiedi. Pomahaji testerovi pfi feseni slozitého problému. [7]
3.2.10 Prekladac

Pieklada¢ neboli kompilator je softwarovy nastroj, ktery se vyuzZiva pro vyvoj
softwaru. SlouZi pro pieklad algoritmil zapsanych ve vyS$§im programovacim jazyce (napf.
Python) do niz§iho jazyku (strojového kodu). Z Sirsiho pohledu se da fici, ze je kompilator

program, ktery provadi pteklad ze vstupniho jazyka do jazyka vystupniho. [13]
3.2.11 Synchronizaéni primitiva

Synchronizaéni primitiva jsou prostiedky, které umoznuji paralelné béZicim

aplikacim pfistupovat ke sdilenym prostfedkiim soucasn¢. [14]
3.2.12 Logovani

Logovani je ¢innost, pii které vznikaji zdznamy (logy) za Ucelem pozdéjsi analyzy.
Logovani si béhem automatizovaného testovani miizeme predstavit naptiklad tak,
ze prabeh testu je zaznamenavan do souboru. V souboru najdeme veskeré kroky testu a

jejich prubeh. [17]
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3.3 Testovaci standardy

V této kapitole budou predstaveny standardy, které¢ se vyuzivaji pro tvorbu testd
a testovani samotné. Nejprve je tieba zminit, ze v dneSni dob€ je vSechno tvofeno podle
n¢jakych standardii. Tyto standardy vydavaji organizace IEEE a ISO. Standardy prosly

uréitym vyvojem v Case a aktualni verze k 18.01.2021 je nasledujici [18]:

e ISO/IEC/IEEE 29119-1: 2013, Cast 1: Koncepty a definice
Tato norma je zakladem pro ostatni ¢asti normy. Usnadiiuje pouziti
ostatnich ¢asti a definuje slova ve slovniku, na kterém je norma postavena.

Dale poskytuje ptiklady pouziti v praxi. [18]

e ISO/IEC/IEEE 29119-2: 2013, Cést 2: Zkusebni procesy
Druhé ¢ast definuje normy, je urena pro organizace a vysvétluje,
jak software testovat. Obsahuje popisy testovacich procest a rozliSuje
testovaci procesy pro 3 urovné. Prvni roven je organizacni, druhd uroven

se tyka spravy testu a tfeti se tyka dynamickych testovacich procest. [18]

e ISO/IEC/IEEE 29119-3: 2013, Cast 3: Zkusebni dokumentace
Cast tieti se zabyva predeviim dokumentaci testii. Obsahuje 3ablony
a priklady dokumentace. Jedna se o dokumentaci procesu organiza¢niho
testu, procesu fizeni testd a procesu dynamického testu. [18]
Dokumentace organiza¢niho testu obsahuje testovaci politiku

a strategii organizac¢nich zkousek. [18]

Dokumentace procesu Fizeni obsahuje testovaci plan vcetné

testovaci strategie. Dale obsahuje stav testu a dokonceni testu. [18]

Dokumentace procesu dynamického testu obsahuje: specifikace
navrhu testu, Specifikace testovaciho ptipadu, Specifikace zkuSebniho
pfipadu, poZzadavky na testovaci udaje, testovaci zpravu o pfipravenosti dat,

pozadavky na testovaci prostfedi, zpravu o pfipravenosti testovaciho
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prostiedi, aktualni vysledky, vysledky testu, protokol o provedeni testu, test
incidentu. [18]

e ISO/IEC/IEEE 29119-4: 2015, Cast 4: Zkusebni techniky
Ctvrta &ast popisuje standardni definice technik navrhovani testi
softwaru (testovaci metody a navrhy testovacich ptipadl). Dale je jejim
obsahem odpovidajici opatfeni pokryti, ktera lze bcéhem navrhu

a implementace testid uplatnit. [18]

Techniky navrhu testii zaloZené na specifikacich jsou zalozeny na
funkéni specifikaci testovaného systému. Oznacujeme je jako techniky
testovani Cerné skiinky, které bude vysvétleno v pozdéjsi kapitole. Tato
skupina obsahuje tyto navrhy: rozdéleni ekvivalence, metoda klasifikaéniho
stromu, analyza hrani¢nich hodnot, testovani syntaxe, techniky navrhu
kombinatorickych zkousek, testovani rozhodovaci tabulky, grafy pficin
a nasledkt, statni prechodové testovani, testovani scénaitt a nahodné

testovani. [18]

Techniky navrhu zkouSek na zakladé struktury jsou zalozeny na
sktruktufe testovaného systému. V této skupiné jsou tyto techniky:
poboCkové testovani, rozhodovaci testovani, testovani stavu vétve,
Kombinované testovani podminek vétvi, testovani pokryti rozhodnutim

0 zmén¢ podminek MC/DC a testovani toku dat. [18]

Posledni jsou techniky navrhovani testii zaloZené na
zkuSenostech. Tyto techniky se spoléhaji na zkuSenosti testera a jedna se

o takzvané prizkumné testovani. Do této skupiny patii technika hadéani
chyb. [18]

e ISO/IEC/IEEE 29119-5: 2016, Cast 5: Testovani na zakladé klicovych slov

Posledni ¢ast normy obsahuje testovani pomoci kli¢ovych slov. Tato

technika je pfistupem ke specifikaci softwarovych testl, které jsou vétSinou
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automatizované. Norma je urCena pro ty, ktefi chtéji testovat na zéklade

klicovych slov nebo vytvofit specifikaci na zakladé kli¢ovych slov. [18]

3.4 Chyby neboli bugy

Tato kapitola se zabyva pojmem softwarova chyba (bug). Dale se bude zabyvat
vysvétlenim pojmi chyba, defekt a selhani softwaru. VSechny tyto pojmy oznacuji
nespravné chovani systému, presto se od sebe lisi. Aby bylo mozné popsat nespravné
chovani softwaru, je nejprve potieba znat chovani spravné. Chybu lze chapat jako rozdil
soucasného stavu od stavu pozadovaného. Presné definice softwarové chyby podle Rona

Pattona (2002) jsou:

o Software ned¢la néco, co by podle specifikace produktu délat mél.

o Software déla néco, co by podle udaji specifikace produktu délat nemél.

o Software déla néco, o ¢em se produktova specifikace nezminuje.

o Software ned¢la néco, o ¢em se produktova specifikace nezmifuje, ale méla

by se zminovat.

o Software je obtizné¢ srozumitelny, t¢Zko se s nim pracuje, je pomaly nebo —
podle nazoru testera softwaru — jej koncovy uzivatel nebude povazovat za
spravny.

Diky uvedenym pravidliim lze urcit, zda se jednd o chybu ¢i o ocekdvané chovani
softwaru. Z definice lze fici, ze softwarova chyba zahrnuje velmi Siroky rozsah chovani.
Chovani chyb, které jsou znamy [10]:

o Vyprodukovani Spatného vystupu.

o Chovani v rozporu s uzivatelskymi pozadavky.
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o Chovani v rozporu se standardy.

o Havérie programu.

o Zacykleni programu.

o Poskozeni programu.

o Prepsani programu.

o Smazani dat a souboru.

o Smazani programl nebo ¢asti operacniho systému.

o Vycerpani prostifedkll systému.

o Ignorovani udélosti.

o Selhani komunikace.

o Nevyhovujici rychlost nebo ovladani programu.

o Nedostate¢na nebo matouci komunikace programu s uZivatelem.

o Neadekvatni signalizace chyb nebo stavu programu.

o Nemoznost spusténi programu.

Tento vycet chyb by mohl byt jesté delsi. Pro lepsi piehlednosti jsou vybrany pouze

vvvvvv
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3.4.1 Zdroje chyb

NejcastéjsSim zdrojem chyb byva dokumentace Kk aplikaci. V dokumentaci se Casto
vyskytuji chyby, napiiklad funkce nejsou tplné nebo piimo chybi. Nékteré funkce jsou
definované tplné Spatné. Dulezité je dokumentaci kvalitné vypracovat, aby se zbyte¢né

nevytvarely chyby. [8][15][9]

Druhym nejcastéjSim zdrojem chyb je navrh, ktery vznikd u vyvojari aplikace.
Piikladem vzniku chyb muze byt uspéchany navrh. Nékteré véci mohou v navrhu zcela
chybét nebo dojde k néjakym necekanym zménam, které pak vyvojafi jiz nezahrnou do
navrhu. Navrh by mél vychazet ze specifikace a vyvojaf v ném popisuje, jak bude jeho

prace provedena. [8][15][9]

Dalsim vyznamnym ddvodem je chyba v kodu. Kazdy déla chyby i dokonaly,
programator chybu udéla. Chyby v kédu jsou zptisobeny i kvili predchozim zdrojam chyb.
Pokud programator vychazi z nekvalitni dokumentace, ne¢ekané€ se zméni zadani produktu,
nebo je funkcénost nedostate¢né popsana a programator ji kvili Spatnému popisu
nepochopi, zcela jist¢ se dopusti chyby. Dal$imi divody mize byt stres kvili nedostatku

Casu nebo horsi komunikace ve vyvojaiském tymu. [8][15][9]

Poslednim zdrojem chyb jsou napiiklad chyby, které ve skute¢nosti chyby nejsou.
Mtuze se jednat o Spatné sepsané testovaci scénare, takze tester oznaci za chybu néco,
co chybou nebylo. Tento posledni zdroj chyb nebyva tak dilezity, a proto se mu vétSinou

neklade velka vaha a nefesi se. Skupinu téchto chyb tvofi pouze malé procento. [11]

Lze fici, ze chyby v programech jsou hlavné disledkem lidského faktoru. Vznikaji
tim, Ze programator néco piehlédne, nebo dojde k nepochopeni uvnitt vyvojového tymu

béhem specifikace kodovani a tvorby dokumentace. [11]

wevr

mohou mezi jednotlivymi ¢astmi programu vznikat interakce, které nejsou pozadované.
Tyto nezadouci interakce je velmi slozité dohledat. Pravé z toho divodu se zpracovavaji

velmi podrobné dokumentace jednotlivych ¢asti programu. [11]
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Nasledujici kategorie chyb je vztazena k vldknim. Pokud je proces zpracovavany na

vice nez jednom vlakné a vlakna nejsou spravné synchronizovana, dochazi k chyb¢. [9]

Vldkno (thread) je spusSténd instance pocitacového programu. Jednotliva vldkna jsou
schopna vramci procesu vykonavat rizné CcCinnosti. Napiiklad: zpracovani dat,

vykreslovani vystupu na vystupni zatizeni (obrazovku), sitovou komunikaci atd. [37]

3.4.2 Druhy chyb

Chyby se déli podle zdroje. Déle se déli na sémantickou chybu, syntaktickou chybu
a vznik neocekavané udalosti. V nasledujicich podkapitolach bude toto rozdéleni

vysvétleno. [9]

3.4.2.1 Sémanticka chyba

Sémantickd chyba nastane tehdy, kdyZz se program bez jakéhokoliv problému
ptelozi, ale nedéla to, co se oekava. Program napiiklad mize skoncit v nekone¢ném cyklu
(zacykli se), spadne (nasilné ukonceni ze strany operac¢niho systému naptiklad kvili
poruseni ptidélenych prav) nebo neudéla naprosto nic (nevrati zadny vysledek). Nevraceni
vysledku je nejhor$i mozna varianta, ktera mize nastat. Pokud ma program néco vracet

a nevrati nic, obtizn¢ se dohledava, kde vznikla chyba. [9]

U slozitych programi, jako je tfeba operacni systém miiZze nastat to, Ze program
sdm poznd, Ze se dostal do chybné situace a neni schopen pokrafovat ve své Cinnosti.
V takovéto situaci se stava, ze se program sam ukonci a poda o chybé specifické hlaSeni

(modra smrt u Windows). [9]

3.4.2.2 Syntakticka chyba

Syntakticka chyba, je takova chyba, kdy se program ani neptelozi. Tuto chybu
odhali pteklada¢ béhem syntaktické analyzy. VétSina modernich vyvojatskych prostredi po
tomto selhani oznaci ¢i poda zpétnou vazbu o tom, kde se syntakticka chyba vyskytuje viz.

Obrazek ¢&. 2. [10]
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hello.cpp & X -

(Global Scope) -~ @ main()
#include <iostream> =
using namespace std;

“l1int main()

{
cout << "Hello, World!" << endl

= return @;

150% ~ 4 »

Obrazek ¢&. 2 - Syntakticka chyba [44]

3.4.2.3 Neocekavana udalost

Neocekavana udélost vznikd jiz po ptelozeni programu a jeho bcéhu. Pod
neocekavanou udalosti si lze predstavit situaci, se kterou program nepocita a neumi na ni
spravné zareagovat. Jednou z téchto situaci miize byt naptiklad zépis na disk. Program
zapisuje n¢jaka data na disk a po ur¢itém case se disk zaplni, tudiz na néj nelze zapsat
zadna dalsi data. Program se o zapis ale stejné pokousi. Pokud programator tuto situaci
neoSetfil n¢jakou chybovou hladskou, nastane neocekavana situace a program

pravdépodobné zamrzne nebo spadne. [10]

Castokrat mize tuto chybu zpUsobit i oby&ejny pieklep. Chyby, pfi kterych doslo

k zaméné znaki se obvykle obtizn¢ hledaji. [10]

Dalsim vyznamnym zdrojem chyb je chybné nebo nedostate¢né pouziti
synchronizacnich primitiv pfi pfistupu ke sdilenym zdrojim. Chyba tohoto typu se
V programu muze udrzet velmi dlouho a projevi se az pfi pfesném sledu udalosti. Chyba
zpravidla nastava, kdyz se vlakna na procesoru setadi do specifického potadi. Toto potadi
zpusobi, Ze dva programy zadaji o pfistup ke stejnému zdroji. Pokud se tak stane, vétSinou
dojde k vzajemnému zablokovani (deadlock) a ani jeden program nemuze pokracovat dal

ve své ¢innosti. [10]
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3.4.3 Typy chyb

Existuje n€kolik typia chyb, které programatoti délaji. Jedna se naptiklad o logickou
chybu, pieklep, opomenuti kontroly nebo pouziti nebezpe¢nych funkci. Opomenuti

kontroly, logicka chyba a piceklep se daji zaradit do stejné skupiny chyb. [10]

3.4.3.1 Opomenuti kontroly, logické chyba, pieklep

Chyby tohoto typu jsou velmi nebezpecné, pokud program aktualné¢ zpracovava
nedivéryhodné vstupy. Naopak pokud program zpracovava diavéryhodné vstupy (data
jsou pfipravovana intern¢), problém neni tak zavazny. Jedna-li se o vstupy zvenci,
kdokoliv mtize cokoliv podvrhnout. V soucasné dobé je tato skute¢nost velmi velkym
problémem, jelikoz spousta programii piijima pravé neduveéryhodné vstupy. Zdrojem
nedivéryhodnych vstupll je pfevazné internet a program nasledné zpracovava vse,

Co z internetu obdrzi. [10]

3.4.3.2 Pouziti nebezpecnych funkci

Tato chyba vznika tak, Ze programator nedodrzuje doporuceni, které pouzita funkce
vyzaduje. Napfiklad funkce strcpy(). Tuto funkci pouziva jazyk C. Dochazi zde
k systematické chybé, protoze to, co funkce dostane v parametru, kopiruje do paméti
a nema zadné omezeni na délku fetézce. Chyba vznika tehdy, kdy je fetézec piilis

dlouhy a mtize tak dojit k pfemazani neznamého obsahu paméti. [10]

3.4.4 Softwarové chyby a jejich efekt

Efekt softwarovych chyb je dan podle zdvaZznosti chyby. Nastat mize i dominovy
efekt, ktery mize mit té¢Zké nasledky pro uzivatele, nebo se efekt chyby nemusi projevit
vibec. Né&jaké chyby maji na funkei programu minimalni vliv, a proto jeSté nejsou
objeveny. Chyby mohou byt ale i vaznéjsi a mohou vést ke ztrat¢ dat nebo zamrznuti

programu. Softwarové chyby jsou velmi nebezpecné a mohou vést napiiklad
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k neopravnénému piistupu k datim. Podle NIST bylo zjisténo, ze pravé softwarové chyby

stoji ekonomiku USA pfiiblizné¢ 60 miliard dolarti ro¢né. [9][38]
3.4.5 Hlaseni, priorita chyb a retesty

Kdyz je chyba nalezena testerem, tester zada zpravu o chybé do softwaru, ktery se
pouziva pro jejich spravu. Diky tomuto softwaru se chyba ptifadi ke spravnému tymu,
ktery chybu opravi. Programator se také dozvi prioritu oprav chyb zapsanych v softwaru na

spravu chyb. [12]
3.4.5.1 Priority chyb z hlediska podniku

Z hlediska podniku se déli chyby podle priority jejich feSeni nasledovné [12]:

e Minor
Chyba typu Minor se vyznaduje velmi nizkou prioritou opravy. Casto se
jedna o lehkou grafickou tupravu, pravopis atd. Chybu tohoto typu muze
programator odlozit na pozdé€ji a mezitim se miize vénovat chybam s vétsi

prioritou. Také se muze stat, Ze chyba Minor nebude viibec opravena.

e Normal
Chyba typu Normal nema tak vysokou prioritu feSeni, ale programator by

chybu opravit m¢l. Nemusi ji ale opravovat ihned.
e Critical
Chyba typu Critical ma nejvyssi prioritu feSeni a méla by byt opravena v co
nejkratsim Case. Chyby typu Crtitical vétSinou ohrozuji béh programu nebo
obsahuji n¢jakou bezpecnostni nedokonalost.

e Blocker

Chyba typu Blocker je velmi specificka. Vlastnosti této chyby brani testerovi

otestovat néjakou dulezitou funkcionalitu. Priorita odladéni této chyby zavisi na
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domluvé testera s programatorem a test managerem. Muze se stat, ze chyba typu

Blocker ptesahne svou prioritou chybu typu Critical.

3.4.5.2 Retestovani

Vsechny nahlaSené chyby se vraci od programatora zpét k testerovi. Toto vraceni
ma nékolik dtvodu [43]:

Chyba byla programatorem opravena a tester musi opravu provétit. Oprava se
provéti opétovnym otestovdnim chyby. Pokud byla chyba opravena spravné,
tester akceptuje opravu. Pokud se chyba stale vyskytuje, tester opravu nepiijima
a vraci chybu zpét programatorovi. Do systému na spravu chyb zapise, jak se
oprava projevila a zméni chybu ze stavu ¢eké na pretestovani na stav reopened

(znovu otevieno). [43]

Chyba programatorovi nelze navodit. To znamena, ze programator nemuze
chybu reprodukovat u sebe a pozaduje po testerovi dodani piesného postupu
vzniku chyby. MiiZze se také stat, Ze se chyba projevuje pouze na instalaci
u testera a u programatora se chyba nevyskytne. Zde se tedy musi vyvojaisky
tym zaméfit na hardwarovou vybavu pocitae testera a porovnat rozdily.

Z téchto rozdilt by pak mohlo vyplynout, pro¢ chyba nastava. [43]

Nalezena chyba podle programatora neexistuje (neni validni) a tester se myli.
[43]

Nalezenou chybu nelze opravit. Tyto chyby vznikaji §patnou dokumentaci nebo
Spatnym zadanim od zakaznika, jak jiz bylo zminéno v pfedchozich kapitolach.
Tato chyba se pak musi opravit zménou dokumentace a zadédni. Jinak je chyba

brana jako funk¢nost systému. [43]
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3.4.5.3 Duvody neopraveni nalezené chyby

Existuje n¢kolik diivodi, pro¢ se nalezend chyba neopravi.

Duvody jsou nasledujici [43]:

e Pro opravu chyby neni dostatek ¢asu — zde se jedna predev§im o minoritni

chyby, které nijak zvIast neovliviuji aplikaci.

e Tester nedokaze dodat programatorovi dostatek informaci pro opravu nalezené

chyby.

e Opraveni nalezené chyby je piiliS§ nebezpecné pro fungovani programu.
Mnohdy se pii vyvoji stane, Ze je leps$i nechat aplikaci ve funkénim stavu,
protoze oprava chyby miuze byt piili§ riskantni a zasadné tak muze ovlivnit

chod programu.

e Chyby, které nestoji za opraveni jsou takové chyby, jejichZ funkcnost se pfilis

nepouziva. Tato oprava se odlozi a fesi se rad¢ji dilezitejsi ukol.

3.4.6 Zivotni cyklus chyby

Pod Zivotnim cyklem chyby si Ize pfedstavit specifickou sadu stavi, kterymi chyba
prochazi béhem celé své existence. Uéelem Zivotniho cyklu chyby je snadnd koordinace
a sledovani aktualniho stavu chyby, ktery se méni podle toho, u koho se pravé chyba

nachazi. Na nasledujicim obrazku je ukazan jeden typ zivotniho cyklu chyby. [15]
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Obrazek ¢&. 3 - Zivotni cyklus chyby [15]

Na Obrazek ¢. 3 je zndzornén Zivotni cyklus chyby. Jednotlivé polozky Zivotniho

cyklu jsou oznaeny zelenymi ¢isly, ktera budou vysvétleny nize [15]:
1. Tester najde chybu.
2. Chybé se pridéli status ,,New (nova)“.
3. Chyba piejde k analyze manazerem.
4. Manazer rozhoduje, jestli je chyba platna.
5. Pokud chyba neni platna, manazer zméni status chyby na ,,Zamitnuto*.

6. Pokud je chyba platna, manazer musi zkontrolovat, jestli chyba spada do

rozsahu vydani. Chyba muze byt napiiklad v nové funkci, ktera ale neni
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10.

11.

soucasti aktualniho vydani. Tato chyba se muze odlozit a zméni se jeji status na

,,Odlozeno*.

.....

nové nalezend chyba jiz existuje, zméni se stav chyby na ,,Duplicitni®.

Pokud chyba neni duplicitni, spada do rozsahu vydani a je validni, pokracuje

chyba k vyvojafi, ktery chybu opravuje. Status chyby se zméni na ,,Probihajici*.

Po opravé chyby se zméni stav ze stavu ,,Probihajici na stav ,,Opraveno*

a chyba se vraci zpét k testerovi.

Tester pretestuje opravenou chybu. Pokud je chyba opravena spravné, tester
zmeéni stav chyby na uzaviena. Tato chyba se bere jako vyfeSena, ale stale
zistava v systému ulozena, kdyby se ndhodou opakovala v néjakém pfistim

vydani. Poté by se zménil stav ze stavu uzaviena na stav znovu oteviena.

Pokud opravena chyba neuspéje u pretestovani testerem, tester zmeéni status
chyby na ,,Znovu oteviena (reopened)”, zapiSe do systému nové poznatky

a chyba se pfidéli zpét k programatorovi, ktery bude chybu opravovat.

3.5 Rozdéleni testu

Testovani se da rozdélit na funkcéni a nefunkéni testy, statické a dynamickeé testy,

testovani cerné a bilé skiinky. Tyto testy budou vysvétleny v nésledujicich podkapitolach.

3.5.1 Funkéni testy

Funk¢ni testovani softwaru pracuje s pozadavky a se specifikacemi. Software je tedy

testovan vuci témto pozadavkim. Funkce se testuji pomoci vkladani vstupt a kontrolovani
o¢ekavanych vystupti. Tento typ testll neni zaméteny na fungovani softwaru, ale zamétuje

se na spravnost vysledkli. Témito testy se simuluje skutecné vyuziti systému, avSak
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nepiina$i nam zadné predpoklady k spravnosti systému. Aby bylo dosazeno nejvyssi
efektivity funkéniho testovani, podminky testu musi byt vytvotreny zakaznikem a uZzivateli

systému. Pokud by tomu bylo jinak, mélo by to velky vliv na kvalitu systému. [19]

3.5.2 Nefunk¢ni testy

Nefunk¢ni testovani je testovani, které se zamétfuje napiiklad na bezpecnost,
spolehlivost, pouzitelnost, efektivitu aplikace atd. To znamena, Ze pomoci nefunkéniho
testovani se testuji nefunkcni aspekty aplikace. Nezkouma se tedy funkcnost, ale spise
chovani. Napftiklad testovani stability systému, kde se zkouma4, jak se systém bude chovat,
pokud bude ptihlaseno vice lidi soucasné. Nefunkéni testovani by se melo délat na vSech
urovnich testovani a jeho realizace by meéla probéhnout co nejdiive, protoze nalezena
chyba pomoci nefunk¢nich testi miize byt Casto velmi nebezpecna a velmi slozita na

opravu. [20]

Nefunkéni testovani mize vyzadovat specialni znalosti a zkuSenosti. Mohou sem

patfit napiiklad znalosti o zranitelnosti systému. [20]

3.5.3 Statické testovani

Do statického testovani patii techniky zalozené na manualnim zkoumani. Napiiklad
se jednd o hodnoceni kddu nebo jinych pracovnich produktii pomoci specidlnich nastroju.
Statické testovani se vyuZziva uz v pocatecnich fazich vyvoje softwaru a vétSinou jesté ani
neni vytvoreny funkéni prototyp aplikace. Je mozné ho vyuzit i pfed zacatkem psani kodu,
a to na analyzu pozadavkll a kodu. Neni nutné, aby byla aplikace v chodu. Statické

testovani je dulezité hlavné pro bezpecnostni systémy. [21]

Vyuziva se naptiklad pti agilni fazi vyvoje softwaru, kde se vyuziva systém na fizeni
verzi. Vyhodou statického testovani je to, ze dokdze odhalit chyby uz na zacatku vyvoje.
To znamend, Ze oprava bude méné finanén€ narocna, protoze jak jiz bylo zminéno, ¢im

dfive je chyba odhalena, tim je oprava méné finan¢né naroc¢na. [21]

3.5.4 Dynamické testovani

Dynamické testovani lze provadét pouze na spusténém softwaru. Proto je potieba

minimaln¢ spustitelny prototyp. To znamenad, Ze dynamické testovani se spousti mnohem

36



pozdé&ji nez testovani statické. Dynamické testovani mé za ukol najit chyby, které
zpusobuji selhani softwaru. Dalo by se tedy fici, Ze dynamické testovani je piesny opak
testovani statick¢ho. Nalezené chyby jsou draz$i na opravu, ale je diky tomu ziskavan

komplexné&jsi pohled na vyvijeny software. [21]

3.5.5 Testovani ¢erné skrinky

Pti testovani Cerné skiinlkky se zaméifujeme na vstupy a vystupy programu bez
znalosti, jak je naimplementovan. Produkt je ¢ernou skiiitkou, do které se nelze podivat.
Vidime jen jak vypadd a jak se chova navenek. Smyslem je analyzovat chovani softwaru
vzhledem k ocekdvanym vlastnostem tak, jak ho vidi uzivatel. Testovani ¢erné skiinky je
tedy funkéni testovani bez znalosti vnitini struktury, datové struktury a programové

struktury. Tester nema pfistup ke kodu ani k dokumentaci. [22] [23]

V této varianté testovani si tester miize vytvaret testovaci scénafe sam. Lze zde
vyuzit i automatizovaného testovani v kombinaci s manualnim. Tester posuzuje pouze
oc¢ekavany vystup sredlnym vystupem. Pokud se vystupy li§i, tester ozna¢i chybu,
ale nefesi, jestli je program napsany efektivné. Pokud se vystupy shoduji, neznamena to,

Ze je aplikace napsana spravné.[22] [23]

3.5.6 Testovani bilé skrinky

Tester ma pristup ke zdrojovému kodu a testuje produkt na jeho zakladé. Vidi nejen
co se d&je na povrchu skiinky, ale i vnitini reakce systému. Tim ponckud ztraci pohled
uzivatele, ale mtize 1épe odhadnout, kde hledat chyby a kde ne. Testovani probiha pomoci
automatizovanych testd nebo manualné. Casto dochazi i ke kombinaci téchto metod.
Testovani bilé skifinky mutze vyzadovat specialni znalosti, mezi které patii naptiklad
programovani nebo znalost ukladani dat. Testovani bilé skfiiiky se Casto vyuzivd na
zacatku softwarového vyvoje, aby vyvojar s testerem mohli spolupracovat na hledani chyb.
Bila sktinka ¢asto odhali néjaky nezddouci kod (mrtvy kod) nebo bezpecnostni hrozbu. To,
7e bila skiinka odhali nezadouci kod, je jeji nejvétsi vyhoda. Pokud se v aplikaci
vyskytuje nezaddouci kod, aplikace muze stale pracovat spravné. Tento nezddouci kod vSak
muze byt velkou bezpecnostni hrozbou, protoze diky nému mutze dochazet ke kradezi dat

nebo k n¢jakému jinému citlivému Gniku. Mrtvy kod Ize chapat tak, ze urcita ¢ast kodu se
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pro béh aplikace vibec nevyuziva. Naptiklad se mize jednat o néjakou starou funkei,

ktera byla nahrazena jinou funkci, ale nebyla smazana. [23][24]

WHITE BOX TESTING APPROACH

Test Case Output

BLACK BOX TESTING APPROACH

Output

Black Box

Obrazek ¢. 4 - Testovani ¢erné a bilé sk¥ifiky [45]

3.6 Typy testii

3.6.1 Testovani programatorem

Testovani programatorem neboli Assembly test, je prvni test, ktery se pifi vyvoji
né&jakého softwaru provadi. Tento test provadi sam vyvojat. Casto se pouziva metoda étyt
oc¢i. To znamena, Ze kod testuje jiny vyvojar nez ten, ktery ho psal. Touto metodou vznika
mnohem vétsi Sance, ze n&jaka chyba bude nalezena. Tento test se nanestésti nevyuziva tak
casto. Chyby, které by mohly byt nalezeny hned, jsou nalezeny az po del§i dobé. Tim

vznikaji zbyte¢né naklady na jejich odstranéni. [25]

3.6.2 Jednotkové testy (UNIT testy)

Jednotkové testovani, je prvni testovani provadéné po dokonceni vyvoje. Software je
ve stavu po dokonceni, ale jeste se nevi, jestli software funguje na Grovni strojového kodu.
UNIT testovani testuje jednotky. Jednd se o testovani na trovni programového kodu
a zjistuje se, jestli jsou jednotlivé Casti softwaru spravné naprogramovany. Nejlépe je
rozdelit ¢asti softwaru a testovat kazdou samostatné. Tak se prokaze spravnost jednotky
bez navaznosti na zbytek programu. Diky tomuto postupu Ize odhalit chyby jiz v pocatku
a jejich odstranéni je o to levné&jsi. Pii jednotkovém testovani se vyuzivaji simulatory, které

pomahaji testerovi s testy. Tester jednotkovych testd je samotny vyvojaf. Pro zavedeni
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jednotkovych testd v pozdéjsi fazi vyvoje musi byt Castokrat proveden u velmi slozitych
programi refactoring (Uprava kodu). To vétSinou neni mozné u menSich aplikacich
financovat. U velkych a slozitych aplikaci se refactoring provadi s odporem. Proto je
vhodné UNIT testy zavadét co nejdiive. [25][26]

3.6.3 Integracni testy

Po provedeném testovani vyvojarem, piichazi na fadu testy, které provadi testovaci
tym. Testy, které testovaci tym provadi jako prvni, jsou pravé testy integracni. Ty spocivaji
vV tom, ze se kontroluje, jak spolu vSechny casti aplikace komunikuji. Zkouma se také
komunikace s hardwarem nebo operacnim systémem. Integracni testovani lze provadét
manualné i automatizovang. Casto se vSak toto testovani vynechava, jelikoz chybna
komunikace v aplikaci se odhali i pti dalsich testech. Jak jiz bylo zminéno, oprava chyby,
ktera se najde pozd¢ji, se vzdy prodrazi. To znamend, ze vynechani jakéhokoliv testu je

velmi nebezpecné, nicméné u integracnich testl je toto riziko mensi nez u testil ostatnich.

[25][26]

3.6.4 SIT testy — Systémové testovani

Systémové testovani spojené s integratnim testovanim se nazyva zkratkou SIT —
System Integration Tests. Jedna se tedy o testy, které nastavaji po ovéfeni integrace. Pti
pribéhu systémovych test se ovéfuje cely systém dohromady. Systém tedy uz neni
rozdélen na dil¢i casti, jak tomu bylo u pfedchozich testl, ale testuje se jako celek.
Systémové testovani se provadi az v pozdéjsi fazi vyvoje, pravé protoze je nutn€, aby
systém fungoval jako celek. Tyto testy kontroluji aplikaci z pohledu zédkaznika. Testuje se
podle pfipravenych scéndit a snazi se navodit situace, které redlné mohou nastat.
Systémové testy se n¢kolikrat opakuji. Nalezené chyby se opravi a v dalSim kole testovani
se retestuji. Pfi systémovém testovani se provadi jak testovani funkeni, tak testovani
nefunk¢ni. Systémové testy jsou tedy poslednimi testy, které se provadi na strané
dodavatele sofwaru. Systémové testovani slouzi jako kontrola softwaru pfed predanim
zakaznikovi. Musi se také zminit, Ze systémové testovani je Casoveé velmi narocné a casto
mize dochazet k chybam v komunikaci s ostatnimi prvky, které se systémem maji
spolupracovat. Tyto problémy nelze piedvidat, mohou se pouze vyty¢it kriticka mista, na

ktera by se méla pii implementaci davat vétsi pozor. Na realizaci téchto testii by se mélo
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myslet uz v ptipravé celého projektu, pravé aby se mohly testy co nejvice ptizplsobit

o¢ekavanému chovani softwaru. [25][26]

3.6.5 AkKkceptacni testovani — UAT

UAT neboli User Acceptance Test jsou testy na stran¢ zakaznika. Jestlize vSechny
predchozi faze testovani probehly bez vétsSich komplikaci a nedostatkli, miize se vysledny
software piedat zédkaznikovi. Zékaznik si akceptacni testy vétSinou testuje sam se svym
tymem testeri podle pfipravenych scénaii. Scénaie pro akceptacni testy pripravuje
zakaznik spole¢né s dodavatelem. Samotné testy uz vSak probihaji u zékaznika na jeho
testovacim prostfedi. Pokud je nalezena néjaka nesrovnalost mezi specifikacemi a redlnym
stavem, musi se nesrovnalost vyfeSit a vSe se vraci zpét k dodavateli. Chyby se opravi
a thned nasadi zpét k zakaznikovi. Je nutno si také domluvit, jakym zptsobem si zdkaznik

s dodavatelem budou predavat nalezené chyby. [25][26]

U akceptacniho testovani si dodavatelé softwaru musi davat velky pozor. Zde muze
dojit k velké nespokojenosti zakaznika a tim pak pfijit o moznou budouci spolupraci. To,
7ze zékaznik sjeho testovacim tymem nalezne né&jakou chybu nevadi. Pokud jich
ale nalezne mnoho, mize nastat velky problém. Dale se musi dbat na rychlost oprav,
protoze chyby, které zakaznik nalezne, musi byt opraveny co nejrychleji, aby byl zakaznik
spokojeny. [25][26]

Difference between
SIT and UAT
Often performed by trained Usually performed by the end-
testers user
The goal is to ensure that all system The goal is to ensure that the
elements are integrated system works as defined in the
successfully requirements
Focuses on detecting defects and Focuses on detecting defects and
issues related to functionality of issues according to the end-users
system and integration requirements

Obrizek & 5 - SIT a UAT [46]

40



3.6.6 Dalsi testy

Existuje jest¢ spousta dalSich testil, které se vyuzivaji pii testovani softwaru. Kazda
firma si mize vymyslet vlastni formy testl. Zalezi pouze na zkuSenostech tymu testert
a jejich kreativité. V této kapitole budou jen ve zkratce zminény testy, které se pii testovani

jesté vyuzivaji. [25][26]

Jednim z testli, které se v praxi Casto vyuzivaji jsou Crash testy (zatéZové testy)
neboli performance testy. Ukolem tdchto testll je vystavovat software takové zatézi, kterd
hrani¢i se selhanim softwaru. Diky témto testim se zjiStuji minimalni pozadavky
a doporucené pozadavky na systém. Dale se také zjiStuje, jestli mé cenu vylepSovat
stabilitu nebo ne. Pracuje se zde s pfipravenymi daty, ktera by méla odpovidat
predpokladanému dennimu zatizeni softwaru. Toto zatizeni se pak systematicky zveda
s poctem uzivatelil, velikosti databaze atd. Také je vhodné zkoumat funkce aplikace pti

vyuziti pomalej$iho internetového ptipojeni. [25][26]

Penetracni testy jsou dalsi testy, které se V praxi Casto vyuzivaji. Jedna se o testy
bezpecnosti predevsim webovych aplikaci. Pii téchto testech se simuluji rizné utoky na
zabezpeceni aplikace. Testuji se utoky zevnitt 1 zvenku. Cilem téchto testl je zjistit, jestli
je software bezpec¢ny ¢i nikoliv. VéEtSinou se penetracni testy nechéavaji provadét u n&jakeé

jiné firmy, nebo alespon jinymi vyvojafi. [25][26]

Testy splnéni a nesplnéni jsou vyuzivany velmi Casto. Tyto testy se ¢asto pouzivaji
v kombinaci s testem Cerné skiinky. Pfi testech splnénim se vyuziva mnozina dat, kterou
musi aplikace pokazdé akceptovat. Pii testech selhdnim do aplikace vkladame pouze
nestandardni data. Snahou testli nesplnéni je zplisobit neocekdvané ukonceni aplikace.

[25][26]
Progresni a regresni testy jsou testy zaméfené na nové funkce. Progresni testy se

pouzivaji pti kontrole novych funkci nebo vlastnosti aplikace. K provedeni téchto testi je

nutna presna dokumentace novych funkci a vlastnosti. [25][26]
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Regresni testy se pouzivaji pro opétovnou kontrolu novych funkci a novych
vlastnosti aplikace. Smyslem regresnich testl je kontrola, Ze nové implementované funkce
nezménily funkénost starSich funkci. Kontroluji se piedevsim ty funkce, které jsou

ovlivnény novymi funkcemi. [25][26]

Smoke testy se vyuzivaji tehdy, kdy je vyvoj dokoncen a aplikaci Ize spustit. Jedna
se o rychlé ovéteni, zda je aplikace schopna projit dal§im testovanim. Prob&éhne tedy pouze

jednoducha kontrola, zda je vSe tak, jak ma byt. [25][26]

3.7 Automatizované testovani

Soucasti kazdého testovani jsou opakujici se procesy. To znamend, ze pii vyvoji
softwaru se testovani né€kolikrat opakuje. Pfidani novych funkci miiZze ovlivnit staré
funkce. Proto je potieba pietestovat vSe, co by mohlo byt ovlivnéno. Kazda oprava chyby
nese riziko zavedeni chyby nové. Toto riziko neni malé, a proto se d¢€laji retesty. Tomuto
opakovanému testovani se fika testovani regresni, které bylo zminéno vyse. Opakované
manudlni testovani je Casto velmi ¢asové narocné. Misto toho, aby testovaci tym testoval
nové funkce, musi stale dokola testovat funkce staré. Pravé kvili tomu se vytvari

automatizované testovani. [8][27]

Automatizované testovani se tedy vyuZziva pfedevS§im na stale stejné opakujici se
akce. Pokud je jasné, ze né&jaky ukon probiha vicekrat, je vhodné provést jeho
automatizaci. Vyhodou automatizovaného testovani je tedy Setfeni ¢asu i penéz. Neni totiz
nutné, aby tester opakoval testovani starych funkci stdle dokola, ale miize se vénovat
novym funkcim a na ty staré spusti automaticky test, ktery vyhodnoti, jestli jsou staré
funkce chybové ¢i ne. Zde se tedy jedna o velké usnadnéni a testovani se diky tomu mtize
velmi zrychlit. Musi se ale brat v potaz to, Zze vyvoj automatizovanych testli také néco stoji
a nékdo tim stravi Cas, ktery musi byt zaplacen. Je tedy na vedeni projektu, které musi
zvazit, jestli se vyvoj automatizovanych testd vyplati nebo ne. Vyhodou i nevyhodou
automatizovaného testovani je eliminace lidského faktoru. Vyhodné je to v tom sméru,
Ze se automatizovany test nedopusti chyb z nepozornosti a tinavy. AvSak pii testech je

dilezité zohlednit také lidsky faktor. Clovék lépe vnima4, zda software neni moc sloZity,
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vymysli riizné kreativni postupy k hledani chyb a vidi v softwaru souvislosti. Je tfeba tedy

zvazit, zda je vhodné automatizaci testti provést ¢i nikoliv. [8][27]

3.8 Nastroje pro tvorbu automatizovanych testi a jejich vyuziti

Nejdiive je tfeba zminit, ze existuje spousta nastrojii pouzivanych pro tvorbu
automatizovanych testli. Kazdy z néstrojii je vhodny pouzivat pro néco jiného. Nastroje se
déli podle vhodnosti pouziti. Existuji nastroje vhodné pro Unit testy, néstroje vhodné pro
integracni testy a API testy (rozhrani pro programovani aplikaci) a posledni testovaci
nastroje jsou vhodné pro testovani GUI (grafické uZivatelské rozhrani). Z kazdé kategorie

budou predstaveny dva testovaci nastroje. [29]

3.8.1 Nastroje pro UNIT testy

U téchto nastrojii zaleZi pfedevSim v jakém jazyce je software vyvijen. Kazdy
programovaci jazyk ma nékolik moznosti. Pro jazyk Python méme napiiklad néstroj
PyUnit. Pro JavaScript mame néstroje Jasmine a Jest. Pro programovaci jazyk Java mame

nastroje TestNG a jUnit atd. [29]

3.8.1.1 PyUnit

Nastroj PyUnit je soucasti standardni knihovny Pythonu od verze 2.1. Umoziuje
snadno psat testy, hromadné je spoustét, a to v textovém nebo grafickém rezimu. PyUnit je
zalozen na jUnit od Javy. Vyuziva jeho osvédcenou testovaci architekturu. Déle se PyUnit

pysni poctem stazeni, které piesahuje pét tisic. [28]

3.8.1.2 jUnit

JUnit je nastroj, ktery pomaha s jednotkovymi testy v programovacim jazyce Java.

vvvvvv

frameworktl. Aktudlni verze jUnit je verze 5. VSechny tfidy jsou nyni umistény do jednoho

bali¢ku a tato verze vyuziva Java8. [30]
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3.8.2 Nastroje pro Integracni testy a testy API

Testovacich nastroji pro integracni a API testy je velké mnozstvi. U testovacich
nastrojii jiz tolik nezalezi, pro jaky programovaci jazyk jsou psany, ale spiSe zalezi na

podpofie protokolti nebo na formatu dotazi a odpovédi. [29]

3.8.2.1 Postman

Jedna se o nastroj, ktery je v soucasné dobé velmi popularni. Vyuziva se pro
testovani API a je mozné si ho nainstalovat jako rozsifeni do prohlizeCe nebo jako
samostatnou aplikaci do pocitace. Postman funguje na vSech operacnich systémech a je
vyuzivéan jak testery, tak programatory. Postman je bezplatny testovaci software, coz je
velka vyhoda. Nejvétsi vyhodou nastroje Postman je ale jeho jednoduché posilani zadosti
a pfijimani odpovédi. Ma na vybér velké mnozstvi metod a u jednotlivych metod muize
testovat hlavicky opovédi, ¢as odpovédi atd. Lze vykondvat testy splnéni a nesplnéni.
Nevyhodou nastorje je monitorovani testovacich pfipadu, které vSak lze vyfesit placenou

verzi. [31]

3.8.2.2 Insomnia

Insomnia je vykonny klient, ktery obstarava spravu souborli cookies s proménnymi
pro rizna prostedi. Obsahuje 1 generator kodu a zvlada autentifikaci pro operacni systémy
Linux, Windows a Mac. Insomnia je bezplatny nastroj a ma velmi pfijemné pracovni
prostiedi. Je vhodnd 1 pro testery zacateCniky, ktefi maji mensi zkuSenost
S programovanim. Insomnia mé velmi propracovanou dokumentaci, ktera pomtZe skoro se

v§im. [32]

3.8.3 Testovaci nastroje pro GUI

Testovacich nastrojii pro grafické uZivatelské rozhrani existuje hodné. Nékteré se
specializuji na pocitatové hry, n€které jsou vhodné pro mobilni zafizeni, nékteré funguji

bez scriptt, nékteré jsou vhodné pouze pro webové aplikace, zkratka je z ¢eho vybirat. [29]

3.8.3.1 Selenium

Selenium se zamétuje predevsim na webové aplikace. Dalo by se fici, ze vétSina

testerd, kteti nékdy zkouseli automatizaci testt, ma zkuSenost se Selenium. Selenium je
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popularni hlavné diky tomu, Ze je bezplatné a open source (volné piistupny zdrojovy kod).
Je vyuzivano i znamymi spole¢nostmi jako je Google a Facebook. Nevyhodou nastroje
Selenium je slozité prvotni nastaveni. Po prvnim nastaveni Selenium poskytuje velmi

efektivni praci, jednoduché generovani skriptti a ovéfovani funkénosti. [33]

3.8.3.2 Katalon

Katalon je unikatni tim, ze ho mize vyuzivat jakykoliv tym na jakékoliv urovni. Drzi
ocenéni zakaznikl za automatizaci testovani z roku 2020. Je tedy zafazen mezi Spickové
programy pro automatizaci. Katalon zajiStuje snadné generovani automatizovanych testl
pro vSechny platformy operacnich systémi, bez ohledu na sloZitost aplikace. Jedna se
o vykonny zdznamovy néstroj pro ukladani vSech prvki uzivatelského rozhrani. Katalon se
da jednoduse integrovat do jiz zabehnutého systému, a tak transformovat automatizované

testovani na testovani pribé&zné. [34]

Generation | Execution l Analysis

Obrazek ¢. 6 - Katalon[34]

3.9 SikuliX

SikuliX je néstroj pro tvorbu automatizovanych testll. Tento néstroj je vhodny pro

testovani GUIL. Tomuto ndstroji je pfezdivano ,,bozi oko®, protoze pracuje na principu
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analyzy obrazu. To znamena, ze prakticky vse, co je vidét na obrazovce uzivatele, lze
n¢jakym zplsobem automatizovat. Vyvoj SikuliX zapocal v roce 2009 jako vyzkumny
projekt na MIT. SkuliX funguje na vSech operac¢nich systémech a je tfeba zminit

ze vyuziva OpenCV k analyze obrazu. [36]

OpenCV je open source knihovna pocitacového vidéni a uceni. Tato knihovna byla
vytvofena s cilem poskytnout zaklady vSem programim zabyvajicich se pocitacovym
vidénim a uéenim. Dal8im cilem bylo zrychlit vnimani stroji komercnich produkti.
Knihovna ma vice nez 2500 optimalizovanych algoritmu, které obsahuji klasické i moderni
algoritmy pocitacového vidéni a strojového uceni. Tyto algoritmy lze pouzit naptiklad pro
detekci obliceje, rozpoznavani tvari, identifikaci objektil, klasifikaci lidskych akei ve
videich, sledovani pohybli na kamerach a sledovani pohyblivych objekti. Dale dokaze
extrahovat trojrozmérné modely objektli a vytvaret spousty trojrozmérnych objekti.
OpenCV je velmi popularni néstroj se spoustou funkci, ma vice nez 47 tisic uzivatelii
a néco pres 18 milioni stazeni. Tato knihovna je hojné vyuzivana napiiklad ve
spolecnostech, vyzkumnych projektech a také vladnimi organy. OpenCV vyuziva
napiiklad Google, Yahoo, Microsoft, Intel, IBM, Sony, Honda, Toyota a mnoho dalSich.
Vyuziva se naptiklad pro spojovani obrazi z ulic, detekce naruSeni sledovaciho videa
v Izraeli, monitorovani délniho vybaveni v Ciné, pomaha robotim pii navigaci

a vyzvedavani objektt atd. [35]

SikuliX tedy vyuzivd OpenCV, dale podporuje programovaci a skriptovaci jazyky
jako jsou naptiklad Python (Jython), RobotFramework, Ruby (JRuby) a JavaScript. Ackoli
SikuliX v sou¢asné dobé neni podporovan na mobilnich zafizenich, lze jej pouzit pomoci

emulator. [36]

Kromé lokalizace obrazkli na obrazovce muze SikuliX pracovat s klavesnici a mysi
a pouzivat tak prvky grafického uZzivatelského rozhrani. Lze vyuzivat i v prostiedi s vice
monitory. SikuliX je vhodné i pro vzdalené systémy. SikluliX také zvlada rozpoznavani

textu a rozpoznavani textu v obrazcich. [36]
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SikuliX je vhodné vyuzit pro automatizaci ¢asto opakujicich se aket, testovani GUI

a webovych stranek. Pomoci SikuliX se daji hrat hry a spravovat IT sité. [36]
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4  Vlastni prace

Diplomova prace se vénuje tvorbé automatizovanych testti pro desktopovou aplikaci,
kterou vyviji zvolena firma. K tvorb¢ automatizovanych testti bude vyuzit néstroj SikuliX,
ktery nejlépe spliiuje pozadavky pro automatizované testy firmy. V nasledujicich
kapitolach se diplomova prace bude vénovat tvorbé automatizovanych test. Testy budou
tvofeny na zadklad¢ pozadavkl ziskanych od zadavatele. To znamend, ze se diplomova
prace bude nejprve vénovat konzultaci pozadavki. Pozadavky poté budou zpracovany
do verze, ktera bude odsouhlasena zadavatelem. Po dokonéeni vyvoje automatizovanych

testll probéhne analyza téchto testll a porovnani s testy manualnimi.

4.1 Ziskani pozadavki

Diplomova prace zacina ziskanim pozadavkll pro automatizované testy. Tyto
pozadavky byly ziskdny pomoci konzultace s firmou. Konzultace prob¢hla se vSemi Cleny,
ktefi zasahuji do vyvoje softwaru a do testovani vyvijené aplikace. JelikoZ automatizované
testy budou urceny pro testery, ktefi je budou spoustét, kontrolovat a dale vyhodnocovat

nalezené chyby, byli testefi hlavnim prvkem konzultace.

Konzultace probéhla hromadné se vSemi ucastniky. Konzultace se tedy zucastnili
testefi vénujici se testovani aplikace, pro kterou jsou automatizované testy urceny. Pfizvani
byli i testefi zjiného projektu, jelikoz i ti mohou mit dobry napad a pozadavek
k automatizaci. Konzultace se také zucastnili i testefi z ostatnich projektd. (Testefi
Z ostatnich projekt se tedy také zucastnili konzultace.) Dale se zGcastnil manazer
testovaciho tymu, vyvojaii aplikace, manazer vyvojového tymu, test analytik a manaZer

projektu.

Poté zacala diskuse na téma: Pozadavky na automatizované testy. Z této diskuse
vysly spousty pozadavki, které ale musi nejdiive schvalit vedeni firmy za ucasti test
manaZera a manazera projektu. Ziskané pozadavky byly schvaleny a budou uvedeny

Vv nasledujici kapitole diplomové prace. Zadavatel ocekava predloZeni navrhu feSeni té€chto
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pozadavki. Po ptedlozeni navrhu, ktery se schvali, zapocne vyvoj automatizovanych testa.

Néavrh feSeni bude uveden v nasledujicich kapitolach.

4.1.1 Ziskané pozadavky na automatizované testy

Pozadavky, které byly na zakladé konzultace ziskany musi byt obsaZeny
v automatizovanych testech. Nejdiive bude vypracovan navrh feseni téchto pozadavki a po

jeho schvaleni dojde k samotnému vyvoji automatizovanych testa.

Pozadavky na automatizované testy:

Automatizovat manualni testy GUI podle stavajicich scénaia.

e Vytvofit souhrnny test.

e Logovani testd s viditelnym vysledkem.

e (OdliSeni jednotlivych ¢asti testi.

e RozliSovat testy podle dne, ¢asu a nazvu.

¢ Notifikace s vysledkem testu po jeho ukonceni.

Vytvofit zdlohu databaze pro automatizované testy.

4.1.1.1 Upftesnéni pozadavki

V této kapitole budou ziskané poZadavky na automatizované testy upiesnény

a vysvétleny.

Prvni pozadavek je jasny a neni ho potfeba upfesiiovat. Podle stavajicich

testovacich scénait budou navrzeny automatizované testy.
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Druhy pozadavek je pozadavek na souhrnny test. Bylo uréeno, ze jeden test bude

obsahovat vSechny automatizované testy.

Tteti pozadavek je pozadavek na logovani. To znamena, ze vysledek testu by mél

byt ukladan do samostatného testu, kde bude zobrazen pribéh testu s vysledkem.

Dalsi dva pozadavky se daji sloucit. V logovacim souboru budou jednotlivé testy

viditelné odd¢leny a budou rozdéleny podle data, Casu a nazvu testu.

Notifikace o ukoncCeni testu. Jako notifikaci po ukonceni testu si zadavatel

predstavuje ,,vyskakovaci okno* s vysledkem testu.

Poslednim ukolem je vytvofeni zalohy databaze pro automatizované testy, aby si

tuto zalohu mohli vSichni testefi nahrat a spustit automatizované testy u sebe.
4.1.2 Navrh feSeni ziskanych pozadavki

Tato kapitola se zaméfi na moznd feSeni ziskanych pozadavki od zadavatell

a uzivateld automatizovanych testa.

Prvni pozadavek je zcela jasny. Automatizované testy budou navrZeny podle

testovacich scénara.

Druhy pozadavek se tyka souhrnného testu. Tento pozadavek je feSen nasledujicim
zpusobem. Vytvofi se jednoduchy skript, ktery bude mit moznost zaddni od uzivatele.
V tomto skriptu budou mozZnosti spustit kompletni testovaci sadu nebo vybrat konkrétni
test, ktery se spusti. Reseni je takto zvolené kvilli budoucim upravam. Pokud bude poticba
upravit néjaky test, nebude se muset prochazet jeden velky kod se vSemi testy, ale vybere
se konkrétni test, kterého se uprava tyka. Tento test se pak upravi. Tim je ovlivnéno i to,
ze pokud by se upravoval jeden velky kod, mohly by se do néj zanést chyby. A urcité je

lepsi, Zze vypadne jeden test, nez ze se pokazi testy vSechny.
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Dalsi tfi pozadavky maji jedno prosté feSeni. Vzhledem Kk tomu, ze budou testy
rozd€leny a nebude se jednat o jeden velky kod, odliseni testd je vyfeSené. Logovani testil
bude umisténo do jednoho souboru, jelikoz zadavatel pozaduje mit vSechny vysledky
pohromadé. Prubéh testu se tedy bude zapisovat do souboru. Pokud test probéhne
v poradku, vypise se vedle nazvu testu ,,OK*. Pokud néktera Cast testu selze, vypiSe se
vedle testu ,,NOK (not OK)“. Tim bude zfetelné, jestli test prob¢hl v poradku, nebo se
vyskytla chyba. Jednotlivé testy budou rozdéleny podle krokl, které jsou v testovacich
scénafich tak, aby pfi kontrole logu bylo vidét, kde piesné v testu byla chyba. To velmi
usnadni dohledani chyby. Nasledné si tester diky feSeni pozadavku ¢islo 2 miize spustit
pouze test, ve kterém se chyba vyskytla, a tim mize ziskat vizualni uptesnéni. Dale budou

vSechny testy zacinat s datem a ¢asem spusténi testu, jak si zadavatel Zadal.

Dalsim pozadavkem byla notifikace po ukonceni testu. Tento pozadavek bude fesen
vyskakovacim oknem s viditelnym vysledkem testu. Pokud test dopadne dobfte, vysledek
bude zobrazen jako ,,OK*. Pokud test selze v n&jakém kroku, vysledek testu bude ,,NOK*.
Tento pozadavek je vylepsen o notifikaci pomoci e-mailu. Po skonceni testu bude odeslana
notifikace e-mailem na zvolenou adresu. E-mailovou adresu zada tester pii spousténi testu.
Déle se notifikace odeSle na specidlni e-mail, vytvofeny pifimo pro spravu

automatizovanych testdi, kam budou mit pfistup vSechny zainteresované osoby.

Zaloha databaze a automatizované testy budou nahrany na firemni uloZis§té, kam
budou mit pfistup vSechny zainteresované osoby. Budou zde umistény pro jistotu dvé
verze, aby nedoSlo k n&jakému poskozeni testii. Jedna verze bude s nizvem zéloha,
do které se bude pristupovat jen v pfipadé nouze. Druha verze bude volné ptistupna vsem

zainteresovanym osobam.

Navrh feSeni pozadavkl byl prokonzultovan se zadavateli. Znovu probéhla schiizka,
jak tomu bylo pfi ziskani pozadavkd. Na tomto zasedani bylo ptedstaveno uvedené feSeni
pozadavkl. Dale byl ptfedstaven program SikuliX, ve kterém se automatizované testy
vytvaiely. Poté byl zadavateli predan piiblizny harmonogram prace. Re$eni naplnilo
ocekavané pozadavky, tudiz prosSlo schvalenim. Po schvaleni pozadavkl zapocala tvorba

automatizovanych testi.
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4.2 Predstaveni aplikace a diivod automatizace

Pied zacatkem tvorby automatizovanych testu je tieba piedstavit aplikaci, pro kterou
budou testy vyvijeny. Aplikace obstardva zabezpeCovani oblasti a sledovani osob. Je
urcéena pro veliny ostrahy, kde uzivatelé sleduji pohyb osob ve stfezené oblasti. Uzivatelé

mohou nastavovat riizné zony, do kterych osoby mohou ¢i nemohou vstupovat.

Zvolena firma podepsala kontrakt na dlouhodoby vyvoj této aplikace pro vice

spole¢nosti, pravé proto se firma rozhodla automatizovat testovaci scénare.

4.2.1 Vybér testovaciho nastroje

Pro tvorbu byl zvolen testovaci nastroj SikuliX. Nastroj SikuliX byl zvolen, protoze
jako jediny ndstroj z testovacich nastrojii pro GUI dokaze pracovat piimo s grafickym
rozhranim aplikace. Dale byl vybran kvili zkuSenostem autora s programovanim v jazyce
Python, na kterém je SikuliX zalozeno. Dalsim divodem, pro¢ byl SikuliX vybran je, ze
jeho pomoci Ize piesné napodobit pohyby uZzivatele v aplikaci, coz je pravé u aplikace

zvolené firmy velkou vyhodou.

4.3 Tvorba automatizovanych testi

V této kapitole bude popsana tvorba automatizovanych testti. Kapitola je zaméfena
hlavné na zpracovani ziskanych pozadavki a dale na problémy, které pii tvorbé testu byly

feSeny.
4.3.1 Studium testovacich scénaru

Pted zahajenim vyvoje bylo potieba se podrobné seznamit s testovacimi scénaii,
protoze na jejich zaklad¢ byly automatizované testy vyvijeny, coz bylo i pozadavkem od

zadavatele. Testovaci scénafe uréené k automatizaci jsou nasledujici:
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PiihlaSovani a hesla: tento testovaci scénaf se zabyva ptihlaSovanim
uzivatele do aplikace, zkouSeni prolamovani hesla, vkladani dlouhych

znakovych fetézci, kopirovanim hesel a specialnimi znaky v hesle uzivatele.

Testy uzivatelského rozhrani: tyto testy spocivaji v kompletnim otestovani
aplikace. Test je zaméfen na privétivost uzivatelského rozhrani a zda vSechny
tlacitka v aplikaci d€laji to, co uzivatel ocekava. Testovaci scénar je Casove

velmi narocny.

Testy pristupti portaly: testy pfistupt jsou také ¢asové velmi narocné. Jedna
se o pfistupy do riiznych zon, které uZzivatel nastavi. Pomoci piistupovych
tokenti, nebo simulatoru pfistupli se simuluji vSechny riizné kombinace

vstupt a kontroluje se, zda je vstup opravnény, nebo ne.

Testy pristupt vytahy: tento scénaf je podobny jako testovaci scénai testy
ptistupti portaly. Rozdil je zde v tom, ze pfistupovy token se nevyuzivd na

zoOny, ale na jednotliva patra, do kterych vytah jede.

Atributy subjektii: tento testovaci scénaf se vénuje subjektim a jejich
atributim. Nekteré atributy jsou jiz preddefinované a spoustu dalSich atribut
muize uzivatel vytvofit sam. Testovaci scénaf popisuje, jak by se mély
atributy spravné vytvaret a propisovat do zprav napiiklad pfi prichodu

nékterou zénou.

Tokeny: testovani tokenit je jednodus$im testem. Zkouma se piidavani
tokentl do systému. To lze provadét importem, nebo rucné pomoci ctecky
tokenti. Token se pak nasledné pfifazuje k subjektu. Ovéfeni funkénosti

tokenu probihd v pfedchozich testech.

Virtualni zény: test virtualnich zon hodné¢ zasahuje do testu ptistupd, jelikoz
existuji zony fyzické, které jsou urCeny rozmisténim cteCek tokenli po
sttezené oblasti. Virtualni zony do toho zasahuji tak, Ze uzivatel si mize na

fyzické zon¢ vytvoftit zonu virtualni. Poté uzivatel nastavi pfistupy subjektim
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do virtudlnich zén. Vstupy do zon se nésledné propisuji do zprav a tim

uzivatel vidi, kde se jaky subjekt pohybuje.

e Kniha nav§tév: tento testovaci scéndi se vénuje navstévam ve stiezené
oblasti. Navstéva se vytvori v systému a ptid€li se ji néjaky token. Pomoci
tokenu se pak navstéva muize pohybovat ve fyzickych a virtualnich zénach.
Navstéva se vytvaii ruén€, nebo pomoci skenu obéanského prikazu. Existuje
také opakovana navstéva, pouziva se naptiklad pro externi firmu, ktera se ve

sttezeném objektu vénuje uklizeni.

e Planovac a svatky: testy planovace a svatkl slouzi pro zapindni a vypinani
ctecek tokent. Uzivatel nastavi datum, kdy budou vSechny ¢tecky zamcené
a zadny subjekt nebude mit pfistup do hlidané oblasti. Podobné funguji
1 svatky, které se importuji do planovace. UZivatel pak nastavi, jak se maji

¢tecky v dany svatek chovat.

e Historie: historie udalosti se uklada kvili neopravnénym vnikim po dobu
jakou uzivatel nastavi. Tento test je jednoduchy. Ma-li se testovat v realném

prostiedi stdva se velmi dlouho trvajici.

e Udalosti: poslednim scénafem, ktery je urCeny k automatizaci je testovaci
scénaf udalosti. Tento scénaf sleduje v zdloZzce udalosti vSechny
vygenerované udalosti, které se staly béhem béhu aplikace. Zapisuji se zde
prachody portaly, zmény moda portald, otevirani dvefi, poplachy a dalsi

volitelné udalosti.

Vsechny zminéné scénafe jsou urcené pro automatizaci.

4.3.2 Vyvoj automatizovanych testi

Jak bylo zminéno v poZadavcich na automatizované testy, zadavatel chtél vytvofit
souhrnny test, ktery by otestoval vySe zminéné scénare najednou. Bylo zvoleno jiné feSeni,

které bylo zadavatelem schvaleno. Nejprve je tedy potieba vytvofit vSechny
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automatizované testy zvlast a poté se spoji pod jeden, ze kterého se budou ostatni testy

volat.

4.3.2.1 Automatizace scénaiu

V této kapitole jsou piedstaveny diilezité ¢asti automatizovanych scénart.

Testy uzivatelského rozhrani. Pfi této automatizaci bylo potieba projit vSechny
zalozky aplikace. Proto je rozsah tohoto testu nejrozsahlejsi a nejslozitéjsi. Na
nasledujicim Obrazek €. 7 je znazornéna Cast prace s portdly. Pii této praci uzivatel musi
Vv zalozce portald povolit vzdaleny ptistup jedné osob&. Odpovédi na tuto akcei je sepnuté

relé a oteviené dvete. Automatizované to vypada nasledovné:

‘ click []

wait (1)

wait (1)
wy_file.wrcite

l: povolit jednotlivy ptlstup'+el)
ifjexi=t=|( sgetScore () > 0.8):

write ("Relé zepnulo - COKE"+el)

my_file.write ("Rele nesepnule - NOK"+el)
wait(l)

click (|[Edgel OK |

wait (1)

click( Povolit vstup strana A )

wait (1)

wy_file.write ("Test 2: povolit wvstup strana A"+el)

if (exists|( getScore() > 0.8):

my_file.write ("Rele sepnulo - OK"+tel)
else:
my_file.write("Relé nesepnule - NOK"+el)

wy_file.wcite("Test 3: povolit vstup strana B"+el)

wait (2)
click( Povolit vstup strana B )
wait (1)

Obrazek ¢. 7 — GUI

Automatizace pruchodu portalem byla kriticka tim, Ze automatizaci nelze sledovat
otevirani a zavirani dvefi. Re$eni je tedy takové, Ze se sleduje status portalu, kde je pomoci
ptikazu getScore() sledovano, jestli realny status portalu odpovida pozadovanému. Pokud
je zachycena shoda vice jak 80 %, otevieni dvefi bylo uspesné a vysledek je zapsan do

logovaciho souboru. Pokud se tak nestane, negativni vysledek je opét zapsan do
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logovaciho souboru a pokracuje se dalsi testem. Piikaz wait(), ktery je vidét také na
pfedchozim obrazku znamena ¢ekaci dobu, ktera je zde kvuli vykyvim v aplikaci. Obcas
se zmena statusu u portalu propise hned a obcas to chvilku trva, proto je vSude nastavena
cekaci doba 1 vtefinu. Béhem této doby se status propise. Pokud by tomu tak nebylo,

zapiSe se negativni vysledek do logu.

Testy udalosti. Na nasledujicim obrazku je zndzornéna Cast prace s udalostmi. Je
zde proklik do zalozky udalosti, nasledné vyfiltrovani udalosti podle ¢asu. Poté je potieba
vyfiltrovat vSechny zmény, tudiz do kolonky typ program vlozi znaky ,,zm®“. Zobrazi se
vSechny udalosti o zméné a pokud program nalezne pozadované zmény s piesnosti nad 80

% zapiSe do logu spravny vysledek.

click(

wait (2

click(

t?P;_ I:|7- , ":m"]

wait (1)
wmy_file.write ("Test lI: Udalosti "+el)

if(exizmts| JgetScore () > 0.8):

ite("Udalosti spravne - OKE"+=1)
my file.write ("Udalosti o zméné médu nenalezeny - OE"+el)
Obrizek ¢. 8 — Udalosti
Piihlasovani a hesla. Tento test Casto pracuje s piihlaSovanim a odhlasovanim,

proto je zde vytvotfena funkce logOut() pro odhlasovani, aby se tato ¢ast nemusela stale

opakovat. Tato funkce je opravdu jednoduchd, jak je vidét na nasledujicim Obrazek €. 9.

def logCuti):

click []

wait (1)

click] Ano |
doubleClick| m )
wait(3)

Obrazek ¢. 9 — Odhlaseni
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Funkce pro odhlaseni se pak n€kolikrat v pribéhu testu vola. Na konci této funkce
je nastavena ¢ekaci doba 3 vtetiny protoze, po odhlaSeni z aplikace n&jakou dubu trva, nez

se zobrazi nové prihlasovaci okno.

Na dalSim obrazku je znazornén postup vytvaieni novych uzivatelskych ucth

a nasledné testovani, zda tato funkcionalita funguje spravné.

wait(z2)

Obrazek ¢. 10 - Tvorba nového uZivatele

V prvni ¢asti programu je vytvoien novy uZivatel snazvem Test5. Po
uspéSném vytvoieni nového uzivatele se zavold funkce logOut(), kterd provede

odhlaseni z aplikace. Nasledné¢ je do aplikace ptihlaSen nove vytvoteny uzivatel.

Navstévy. Dalsi zajimavou ¢asti automatizace je automatizace navstév. Pii
praci s navstévami musi uzivatel nastavovat spoustu atributii. Diky automatizaci je
tato prace nahrazena jednoduchou funkci vse(), ktera pomoci volané klavesové
zkratky ctrl+a vybird vSechny atributy najednou a rovnou je pfifazuje ke zvolené

navsteve.
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wae ()
click(

click( E I

e ()

click (|peldl

wae ()

click(
click(|d
wae ()

click(

click(

type ["tes:

click(

Eype ("

EARESA | UloZit zmény

click(

click (|UEalellelle] ||
[SARE A tostovaciatribut |

wae ()

click( . I

Obrazek ¢. 11 — Nav§tévy

Na Obrazek ¢. 11- Navstévy je zobrazeni pouZiti funkce vse(), ktera vybira vSechny
atributy a pfifazuje je. Dale je na obrazku vidét tvorba atributii navstévy a zvoleni tokenu

a navstivené osoby.

4.3.2.2 Plnéni pozadavki na automatizované testy

V této kapitole je znazornéno splnéni zadani od zadavateld automatizace.

vvvvv

testli po jednotlivych scénafich. Tester si pfi spusténi programu all.py vybere, ktery test
chce pustit. Toto je feSeno pomoci nacitani vstupu od uzivatele a nasledné volani

konkrétniho testu.
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testy = ("neni vybran zadny test", "GUI", "Login", "Pristupy", "Vytahy",
test = select ("Vyberte test: ", options = testy)
if (test == testy[0]):
popup ("Test nevybran™)
exit (1)
elif (test == testy[l]):
os.system("GUL. py")
elif (test == testy[2]):
os.system("login.py")
elif (test == testy[3]):
os.system("pristup. py")
elif (test == testy[4]):

os.system("elevator.py")

Obrazek ¢. 12 - Volba testu

Na obrazku Volba testu je znazornén kod obstaravajici vybér konkrétniho testu

uzivatelem a na dal§im obrazku je vyobrazeno okno s vyb&rem testt.

Sikuli Selection >

Vyberte test:

neni vybran zadny test -

neni vybran zadny test
GUI

Login |
Pristupy
Vytahy 1
Subjekty
Tokeny
Virtualni zony E

[y

Obrazek €. 13 - Vybér testu z nabidky

Dal8im dulezitym pozadavkem bylo zaznamendvani vysledkti do specialniho souboru
a oddéleni jednotlivych testli pomoci ndzvu a Casu s datem. Postup testll je ukladan do

souboru log.txt a je zobrazen na nasledujicim Obrazek ¢. 14.
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R R R R R R R R R R R R R R R R R R R R O R R R R R

2021-83-13 14:37:38.561000

Test 1: povolit jednotlivy pristup
Relé sepnulo - 0K

Test 2: povolit wvstup strana A

Relé sepnulo - OK

Test 3: povolit vstup strana B

Relé sepnulo - OK

Test 4: Zména modu na zamcCeno

Mod zménén - 0K

Test 5: Zména modu na odeméeno

Mod zménén - 0K

Test 6: Zména modu na Token+Pin

Mod zménén - 0K

Test 7: Zména modu na Token

Mod zménén - 0K

Test 8: Zména modu na Token+Token

Mod zménén - 0K

Test 9: Zména modu na Token+Vzdalené potvrzeni
Mod zménén - 0K

Test 10: Zména médu na Prvni uvolnéni
Mod zménén - 0K

Test 11: Zména moédu na Libovolna karta
Mod zménén - 0K

Test 11: Zména médu na Odemknuti kartou
Mod zménén - 0K

Test 12: Udalosti

Udalosti o zméné modu nenalezeny - 0K

Obrazek ¢. 14 — Logovani
Notifikace po dokonceni testu jsou feSeny vyskakovacim oknem s vysledkem testu.

Pokud test prob&hne tspésné, objevi se okno s vysledkem OK. Pokud test selze, objevi se
okno s vysledkem NOK (not OK).

Sikuli Info X

Vysledek testu:
OK

Obrazek ¢. 15 - Vysledek testu OK

Sikuli Error *

Vysledek testu:

NOK

Obrazek ¢. 16 - Vysledek testu NOK
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Dalsi notifikace pro testera je feSena pomoci e-mailu, 1ze vidét na Obrazek ¢. 17 a
Obrazek ¢. 18. Tester zada sviij e-mail pii spousténi testovaciho scénaie a az test skonci,
tester dostane notifikaci na vlozeny e-mail. Notifikace prijde jesté na dalsi e-mail, na ktery

maji pfistup vSechny zainteresované osoby.

Sikuli Input x

Zadejte E-mail pro vysledky testu
|ws|edky@gmail.com| |

| OK H Cancel|

Obrazek ¢. 17 - Okno pro e-mail

import smtplib

email = input ("Zadejte E-mail pro vysledky testu:", "vysledkyBgmail.com ")

1li = ["vysledkyBgmail.com”, email ]

for dest in 1i:
s = smtplib.SMTP( 'swtp.gmail.com', 537)
z.starttls()
s.login("automatizacevevEgmail.com”, SN

message = "Test dokoncen”
s.gendmail ("automatizacevev@omail.com”, dest, message)

s.quit ()

Obrazek ¢. 18 - E-mail

4.4 Nasazeni automatizovanych testi

Po dokonceni vyvoje automatizovanych testli bylo potieba nasadit automatizované
testy do provozu. Prvnich par dni se testy jesté ladily, aby vSe fungovalo na testovacich
strojich. NejcCastéji dochéazelo k pomalejsi odpovédi aplikace na néjakou zménu, kterd
béhem testovani v aplikaci vznikla. Tento problém se vytesil ipravou ¢ekaci funkce wait().
Cekaci doby se zkracovaly a prodluzovaly podle potieby, aby test bézel tak, jak mé a byl

co nejvice efektivni. Po dokonceni ladéni testl se zacalo redlné testovat.
Redlné testovani probihalo na vytvorené zéloze databdze. Tato zéloha je urCena pro

testy a simuluje redlné vytizeni aplikace, kdy se ve stfezené oblasti pohybuje okolo 500

0sob. Kompletni testovaci sada Gispésné otestovala vybrané scénare.
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Po otestovani scénafi muselo probéhnout zaskoleni testerd do prace
S automatizovanymi testy. [ toto Skoleni se musi pocitat do nakladi na vyvoj
automatizovanych testl. Nasazeni automatizovanych testii do provozu probéhlo Uspésne.

Nasazeni i s ladénim testt trvalo piesné 6 pracovnich dni.

4.5 Manualni testovani

Tato kapitola je vénovana manudlnimu testovani testovacich scénait, které byly

automatizovany.

Aby bylo mozné porovnat automatizované testy s manudlnimi, je potfeba vSechny
manualni testy, které¢ podlehly automatizaci otestovat ru¢né. Pfi manualnim testovani bylo
postupovano podle testovacich scénait, které byly ptedlohou pfi tvorbé automatizovanych
testd. Manualni testy provedl autor diplomové prace a dalsi Ctyfi testefi. Je potifeba zminit,
ze dva testefi méli s témito scénafi jiz velké zkuSenosti a dalsi dva testefi méli s t€émito
scénafi zkuSenosti minimalni, nebot’ pracuji na jiném projektu. Protoze jsou nékteré testy
velmi komplexni a slozité muselo byt méfeni testovani rozdéleno na vice dni. Denni
pracovni doba je stanovena na standardnich 8 hodin. Déle je potfeba uvést, ze manualni
testovani scénarit probéhlo jesté pred zacatkem vyvoje automatizovanych test. Zacatek
testd byl 11. 05. 2020. V néasledujici tabulce jsou uvedeny vysledky manualniho testovani

jednotlivych scénart.

Tabulka 1 - Manualni testy
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Casova naroénost [hod:min:sec]
Scénar Vévoda Jakub Tester ¢.2 Tester ¢.3 Tester ¢.4 | Testerc.5
Pfihlasovani a Hesla 2:36:24 1:56:45 1:58:23 2:15:34 2:10:13
GUI 17:11:42 16:20:34 16:17:49 16:58:21 17:02:19
PFistupy — portaly 15:27:54 15:04:18 15:12:34 15:21:14 15:23:43
PFistupy — vytahy 9:08:41 8:56:14 8:52:32 9:02:04 8:55:36
Atributy subjekt 5:12:29 4:53:18 4:51:23 4:59:02 4:57:53
Tokeny 1:26:26 1:12:06 1:34:54 1:15:27 1:17:26
Virtudlni zény 7:54:34 7:28:32 7:37:27 7:26:18 7:29:43
Kniha navstév 8:28:15 8:16:37 8:10:57 8:24:19 8:35:37
Planovac a svatky 7:29:17 7:10:47 7:18:31 7:21:19 7:24:42
Historie 16:24:51 16:10:11 16:14:26 16:21:29 16:24:34
Udalosti 3:28:36 3:13:27 3:09:46 3:16:02 3:21:54
Celkova €asova ndrocnost 94:49:09 90:42:49 91:18:42 92:41:09 93:03:40
Prumér ¢asové naroénosti 92:31:06




Z tabulky manualniho testovani vyplyva, ze kompletni otestovani aplikace trva velmi
dlouho, coz je zpusobeno velkou komplexnosti testované aplikace. Dals$i nevyhodou

V tomto piipadé je, Ze testy se nedaji provadét soucasng.

4.6 Automatizované testovani

Aby bylo mozné hodnotit automatizované testovani, vsechny testovaci scénaie musely
byt peclivé nastudovany. Kompletni sada automatizovanych testl v realném provozu byla
otestovana autorem diplomové prace a dal$imi Ctyimi testery. Testovaci podminky byly
stanoveny pro vSechny stejné Byla pouzita zaloha databaze na testovani a vSichni méli
k dispozici testovaci stanici se stejnymi komponenty. Test probéhl 20. 09. 2020 a jeho

vysledky jsou znazornéné v nasledujici tabulce.

Tabulka 2 - Vysledky automatizace

Datum testu: | 20. 09. 2020
Zaloha testovaci Dokonceni Cas
Id DB Testovaci stanice testu [min:s:ms]

Jakub

Vévoda ANO Dell Precision T3640 MT OK 16:34:16

Tester ¢.2 ANO Dell Precision T3640 MT OK 15:58:59

Tester ¢.3 ANO Dell Precision T3640 MT OK 15:47:34

Tester ¢.4 ANO Dell Precision T3640 MT OK 16:25:37

Tester ¢.5 ANO Dell Precision T3640 MT OK 16:18:49
Primérny cas: 16:13:03

Z ptedchozi tabulky vyplyva primémy testovaci ¢as v délce 16 min a 13 vtefin. Je
potieba fict, Ze sloupec ,,dokonceni testu” neznamend, Ze se pii testovani nenasly zadné
chyby. Tento sloupec vyjadiuje pouze to, Ze automatizované testy béhem testu neskoncily
s n¢jakou chybou v kédu automatizovanych testli. Vaha testu, pfi kterém se chyba najde je
stejna, jako kdyz se chyba nenajde zadna. Toto tvrzeni je zminéno jiz v teoretické Casti

diplomové préce.
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4.7 Automatizované testy vs. manualni testy

V této podkapitole jsou uvedeny rozdily, klady a zapory mezi automatizovanymi
a manualnimi testy, které vyplynuly béhem tvorby automatizovanych testi. Dale tato

podkapitola obsahuje finan¢ni narocnost manualniho a automatizovaného testovani.

4.7.1 Vyhody a nevyhody automatizovaného testovani

Vyhodou automatizovaného testovani je samoziejmé Uspora Casu. Automatizované
testy jsou oproti manudlnim testim velmi rychlé. Pocita¢ dokaze az né€kolikrat rychleji
otestovat aplikaci nez ¢lovek. Dalsi vyhodou automatizovaného testovani je nenaro¢nost
na znalosti testera. Automatizované testy muze obsluhovat osoba, kterd je pouze
proskolena k obsluze testi a ktera nemusi mit znalosti testovani. Vyhodou
automatizovaného testovani je i nelcast testera u testll. Tester nemusi byt pfitomen po

celou dobu testovani a mlze se tak vénovat jinym testim nebo feSeni nalezenych chyb.

Nejvétsi nevyhodou automatizovaného testovani je uprava testli. Pokud vznikne
néjaka velkd zména v aplikaci, bude se muset test také upravit. Zde je to diky rozdéleni
testll podle jednotlivych scénait trochu leh¢i, nicméné to zasah do testil Gplné nevylouci.
Dalsi nevyhodou automatizace pomoci Sikulix je, Ze pokud se zméni vizualni stranka
aplikace, testy se budou muset upravit také. SikuliX totiz pracuje na bazi analyzy obrazu,
jak je uvedeno v teoretické &asti diplomové prace. Uprava ale neni tak slozitd, nahradi se
pouze obrazek za novy. Dalsi nevyhodou muze byt pravé nepfitomnost testera, jelikoz
tester pii testovani dokaze byt kreativni a vymyslet riizné zpiisoby a kombinace testovani,

tim muze odhalit néco, co automat nedokaze.

4.7.2 Finané¢ni naro¢nost

V této kapitole bude zndzornéna financni naro¢nost na manuélni testovani a na vyvoj

automatizace testu.
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4.7.2.1 Manualni testovani

V této podkapitole je znazornéna finan¢ni naro¢nost manualniho testovani.

Nejprve je potieba zminit, ze manudlni testovani zapocalo tvorbou testovacich
scénait. Bohuzel jiz zpétné nelze spocitat, kolik tvorba testovacich scénara stala. Nastésti
tento naklad muze byt zanedbany, jelikoZz testovaci scénaie poslouzily k manualnimu
testovani, i kK vyvoji automatizovanych testl. Z tabulky ¢.1 je ziejmé, ze celkové manudlni
otestovani vSech scénail, které se automatizovaly zabere primérné 92,5 hodin. Denni
pracovni doba je standardnich 8 hodin. Z toho plyne, Ze manudlni testy zaberou cca 11,5
pracovnich dni. Tester je placen 150Kc¢/h v hrubé mzde. Néklady zaméstnavatele na

manualni testovani je 18 465 K¢. VSe uvedené je znazornéno v tabulce ¢.3.

Tabulka 3 - Naklady na manualni testovani

Pracovni den [hod] 8
Pocet pracovnich dnd mésicné 21,74
Hruba mzda [KE/h] 150
Hrubd mzda testera mésicné [Kc] 26 088
Socidlni a zdravotni pojisténi [%] 33,8
Celkovy naklad zaméstnavatele na mésic [Kc] 34 906
Délka manuadlniho testovani [hod:min:sec] 92:31:06
Délka manualniho testovani [pracovni dny] 11,5
Celkovy naklad na den [K¢] 1606
Celkovy naklad na manualni testovani [K¢] 18 465

4.7.2.2 Automatizované testovani

V této podkapitole je znizornéna financni naro¢nost vyvoje automatizovaného

testovani.

Pfi vyvoji automatizovanych testi byl piesné zapisovan Cas prace pro pozdéjsi
vypocet nakladii na vyvoj. V tabulce ¢.4 je uveden ndklad na vyvoj automatizovanych
testl. Vyvoj automatizovanych scénari trval 193 hodin. ZaSkoleni a ladéni
automatizovanych testl trvalo 6 pracovnich dni, jak bylo zminéno vyse v diplomové préci.
Celkova délka vyvoje automatizovanych testti byla 30,125 pracovni dni. Celkovy ndklad

na vyvoj automatizovanych test je 54 818 K¢. Je potieba také zminit, ze kazda Gprava
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automatizovanych testli bude drazsi, nez Uprava testovaciho scénafe testi manualnich

1 pfesto, Ze jsou testy navrzeny tak, aby upravy byly co nejjednodussi.

Tabulka 4 - Naklady na vyvoj automatizovaného testovani

Pracovni den [hod] 8
Pocet pracovnich dni mési¢né 21,74
Hruba mzda [KE/h] 170
Hruba mzda testera mésicné [K¢] 29 566
Socialni a zdravotni pojisténi [%] 33,8
Celkovy naklad zaméstnavatele na mésic [K¢] 39560
Délka vyvoje automatizovanych testd [hod] 241
Délka vyvoje automatizovanych testl [pracovni dny] 30,125
Celkovy naklad na den [K¢] 1820
Celkovy naklad na vyvoj automatizovaného testovani [K¢] 54 818

4.7.3 Finanéni navratnost

Tato kapitola je vénovéna finan¢ni navratnosti automatizovanych testti. Z tabulky ¢.3
a z tabulky ¢.4 je jiz znamy celkovy naklad. Celkovy naklad na jedno manualni testovani
vSech scénait, které podlehly automatizaci je 18 456 K¢&. Celkovy naklad na vyvoj
automatizovaného testovani véetn¢ ladéni a Skoleni testerti je 54 818 K¢. Manualni testy
doposud probihaly primérné jednou za dva mésice. Z toho vyplyva, ze investice do
automatizovanych testll se vrati pfiblizn¢ za ptll roku. Tato informace je velmi pfizniva,
jelikoz firma poc¢itd minimaln€ se tfemi roky dalSiho vyvoje. JestliZze vyvoj aplikace bude
opravdu trvat minimalné¢ dalsi 3 roky, investice do automatizovanych testli se vrati

az Sestkrat.
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5 Vysledky a diskuse

V této kapitole diplomové prace budou uvedeny vysledky z praktické ¢asti prace, dale

budou vysledky vysvétleny a srovnany mezi sebou.
5.1 Vysledky vyvoje automatizovanych testi

Vyvoj automatizovanych testd trval 193 hodin, coz je 24,125 dni. Lze fici, Ze toto
¢islo je velmi dobré vzhledem ke slozitosti manudalnich testii. Dale byly uspésné splnény
vSechny pozadavky od zadavatele. Velkou vyhodou je rozdéleni testi do samostatnych
skriptd. To zarucuje prehlednost a leh¢i zanaseni Gprav do testi. Pokud tedy dojde k néjaké
zméné v testované aplikaci a tato zména ovlivni pouze néjakou funkcionalitu, a ne cely

systém, staci upravit ten test, ktery tuto funkcionalitu obsahuje.

Dalsi vyhodnou funkci automatizovanych testi je logovani, které rozliSuje jednotlivé
testy, coz zarucuje prehlednost a lehkou orientaci v chybach. Jednoduché je poté
1 dohledavéani chyb vlogu. Pomoci klavesové zkratky ctrl+f lze jednoduse vyfiltrovat
vSechny netspésné (NOK) zdznamy. Tim se testerovi velmi usnadni dohledavani chyb.
Vyhodou tohoto feseni a rozdéleni testti do samostatnych skripti je také to, Ze tester si po
nalezené chybé mtze zopakovat pouze chybovy test. Zde také velmi pomaha testovani na
zaklad€é analyzy obrazu, jelikoz tester miiZze sledovat priibéh automatizovaného testu

a potom vizualné vidét, jak chyba vypada.

Nevyhodou a zaroven vyhodou je to, Ze testovani na zéklad¢ analyzy obrazu pro sebe

zabere celou testovaci stanici. Na tomto pocitaci jiz nelze délat nic jiného. Vyhodou je jiz

zminéné sledovani pribéhu testu a vizudlni kontrola chyb.

5.2 Porovnani manualnich a automatizovanych testi

Porovnani manualnich a automatizovanych testii je velmi slozité. Manudlni testovani
ma své vyhody oproti automatizovanym testiim a naopak. Diky vysledkiim z praktické
¢asti diplomové prace toto porovnani lze provést. Porovnani manudlnich testli by mélo byt
provedeno z vicero hledisek. Hlediska, ktera jsou pro firmy podstatna jsou finance

a kvalita. Z téchto hledisek tedy bude provedeno porovnani.
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5.2.1 Finanéni hledisko

Na prvni pohled se mlze zdat, Ze se manudlni testovani vyplati mnohem vice nez
testovani automatizované. Zde vsak hraje velkou roli doba vyvoje testované aplikace a také
jak firma svou aplikaci testuje. Velkou roli také hraje typ aplikace a typ testll. Zde se jedna
o desktopovou aplikaci a o testovani s grafickym rozhranim aplikace. VSechny testy vSech
funkcionalit zminénych v praktické casti diplomové prace probihaji vcéetné grafického
rozhrani. Na prvni pohled se opravdu zda, Ze vyvoj automatizovanych testd neni
nejvyhodnéjsi. Diky technice analyzy obrazu bylo vtomto pfipadé dosazeno velmi

dobrych vysledki.

Celkové nédklady na vyvoj automatizovanych testl jsou 54 818 K¢. To je oproti
jednomu manualnimu testovani skoro trojnadsobna c¢astka. Zde hraje velkou roli doba
vyvoje testované aplikace. V ptipadé zvolené firmy se jednd minimalné¢ o 3 roky vyvoje.
To znamend, Ze se bude minimalné 3 roky testovat. Jak je z praktické casti diplomové
prace znamo, jedno manualni testovani zabere celkem 11,5 pracovnich dni. To je cca 92
hodin prace. Z téchto vysledkii vyplyva, Ze jedno manudlni testovani stoji zvolenou firmu
18 465 K¢&. Jedno automatizované testovani trva cca 16 minut. To neni ani 150 K¢.
Z dlouhodobého hlediska se tedy automatizované testovani urcité vyplati. Z toho vyplyva,
7ze pokud maji firmy jistotu dlouhodobého vyvoje a je zde jistota opakovani testi,
automatizace testli by méla byt zafazena do testovacich procest. Pokud se jedna pouze
o malou aplikaci, kterd neni nidrocna na vyvoj a testovani, automatizace neni potieba

zavadet.

5.2.2 Kovalitni hledisko

Kvalita je pro spoustu firem na prvnim misté. Zde hodné zalezi na kvalité testera.
Pokud je tester kvalitni, zkuSeny, zapaleny pro testovani a dokaZze prosadit svoje tvrzeni,
muize vyvijeny software otestovat mnohem lépe neZ automatizované testy. Testovani
takového testera mize byt 1 trochu del$i neZ normalné, ale to firmam dbajicim na kvalitu
mnohdy nevadi. V piipad¢ zvolené firmy je toto hledisko pojato jesté trochu jinak. Firma
ma kvalitni testery, a presto zvolila automatizaci testovani. Je potieba fici, Ze toto

automatizované testovani nema testery nahradit. Automatizace je zde zavedena z diivodu
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uvolnéni kapacit testeri na podstatné problémy. Tester spusti automatizovany test a dale se
vénuje vécem, které maji veEétsi prioritu. Firma tak ziska jesté kvalitn€ji otestovany
software, jelikoz automatizované testy drzi svou kvalitu na stejné urovni a k tomu tester
muze pracovat na testovani novych funkcionalit, popiipadé se vénovat retestim oprav
softwaru. Ve zvolené firmé je tedy zavedena kombinace automatizovanych testl a testd

manualnich.

Z vysledkl prace mizeme fici, Ze automatizace urychli testovani a dale mtze zlepsit
jeho kvalitu. Vzdy tomu tak nemusi byt. Pokud je tester kvalitni, mize z hlediska kvality
odvést lepsi praci nez automatizované testy. Pokud tomu tak neni, automatizace odvede
lepsi praci nez tester. Uplné vynechéni testera z testovani piipravi firmu naptiklad o lidsky
faktor, ktery v testovani hraje také velkou roli. Clovék dokaze vymyslet riizné kombinace,
které nejsou v automatizaci zavedené a tim miize odhalit vice chyb nez automatizovany
test (jak jiz bylo vySe zdliraznéno). Z tohoto diivodu se Uplné vynechani testera nevyplaci.
Nejlepsim feSenim je tedy kombinace manudlniho testovani a automatizovaného testovani.
Vse mé svoje vyhody a nevyhody, a pravé kombinaci testli je ziskdno nejvice. To
znamena, ze by se mély automatizovat opakujici se ukony a manualné testovat nové funkce
a retestovat opravené chyby. Dale pokud automatizace nalezne chybu v néjaké Casti
aplikace, tester tuto Cast aplikace miize manualné otestovat a tim ziska lepsi pohled na véc.

Vse vyse uvedené se vyplati v ptipad¢ dlouhodobého vyvoje.

5.3 Shrnuti automatizace a zhodnoceni vysledkii

V této Casti prace je uvedena aktudlni situace ve zvolené firmé k datu 20. 03. 2021.
Automatizované testy jsou ve firmé nasazeny od 20. 09. 2020. Nyni je to tedy pil roku od
nasazeni. Bylo vypocitano, Ze za pul roku by se méla investice do automatizovanych testti
vratit. Jelikoz firma nyni vydava spoustu drobnych i1 vétSich uprav testované aplikace,
rozhodla se automatizované testy spoustét pii kazdé vydané zméné. Investice do
automatizovanych testll se podle zadavatelli automatizace vratila jiz né€kolikrat a firma je
s testy velmi spokojena. Testefi vyuZzivaji automatizované testy k béZnému testovani
a Vv pribéhu testovani se vénuji retestovani oprav. Lze tedy konstatovat, Ze automatizace

firmé prospéla a byla uspéSn¢ zavedena do testovacich procestt firmy. Testerim se
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zjednodusila prace a uvolnily se kapacity na dalezité tkony, které je potieba vykonavat pii

testovani opravenych chyb a testovani novych funkcich dodanych do aplikace.
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6 Zavér

V teoretické ¢asti diplomové prace byly vysvétleny vSechny dilezité a potiebné pojmy
zabyvajici se problematikou manudlniho testovani a automatizovaného testovani. Byly
vysvétleny zakladni pojmy testovani, uvedena problematika chyb a testovaciho procesu.
Déle byly uvedeny role, které jsou pii testovani dilezit¢ a co obstaravaji. Také byly
vysvétleny druhy testli a kdy je vhodné jejich pouziti. V zavérecnych kapitolach diplomové
prace byly predstaveny technologie automatizovaného testovani a technologie, ve které

byla zpracovana prakticka ¢ast diplomové prace SikuliX.

Praktickd cast zapocala ziskanim pozadavki na automatizované testy od zvolené
firmy. Tyto pozadavky byly ziskany na jedndni se vSemi zainteresovanymi osobami.
Nasledné byly tyto pozadavky zpracovany a zadavateli bylo nastinéno feSeni ziskanych
pozadavki. Po schvaleni ndvrhu feSeni pozadavkll probéhl vyvoj automatizovanych testi
na zéklad¢ testovacich scéndii a pozadavkli od zadavatele. Po dokonceni vyvoje
automatizovanych testll probéhlo nasazeni téchto testii do redlného provozu. Prvnich par
dni probihalo ladéni testli na testovaci stanice testerti a nasledné prob¢hlo zaskoleni testert.
Automatizované testy jsou nyni ve firm¢ vyuzivany jiz pil roku a velmi zjednodusily praci

Po uspéSném nasazeni probcéhlo porovnani manudlnich a automatizovanych testi
z hlediska kvality a financi. Na zavér prace byla popsana aktudlni situace ve firmé

a vyuzivani automatizace v kombinaci S manualnimi testy.
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Seznam pouzitych zkratek

GUI — Grafické uzivatelské rozhrani.

MIT — Massachusettsky technologicky institut.

IT — Informacni technologie.

Atd — A tak dale.

Tzn — To znamena.

OK — Dobrte.

NOK — Spatng.

IBM — International Business Machines Corporation.
API — Rozhrani pro programovani aplikaci.

UNIT — Jednotkové testovani.

UAT — Uzivatelské akceptacni testovani.

SIT — Systémové testovani.

FAT — Funk¢ni testovani.

NIST — Nérodni institut standarda a technologie.
USA — Spojené staty americké.

SW — Software.

MC/DC — Modified condition/decision coverage — Upravené podminky / pokryti
rozhodnuti.

ISO — Mezinarodni organizace pro normalizaci.

IEC — Mezinarodni elektrotechnickd komise.

IEEE — Institut pro elektrotechnické a elektronické inzenyrstvi.
ISTQB — Rada pro mezinarodni testovani softwaru.
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