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ABSTRAKT

Bakalarska prace se zabyva komunikaci bezdratovych zatizeni v ZigBee siti. V teoretické
Casti je protokol ZigBee srovnan s dal$imi moznymi YeSenimi senzorovych siti (WPAN a
LPWAN) a je rozebrana jeho struktura. V praktické Casti byla vytvorena Java aplikace
na vzdalenou konfiguraci a vycitani dat.

KLICOVA SLOVA
ZigBee, XBee, IEEE 802.15.4, Java, loT, M2M

ABSTRACT

Bachelor thesis deals with communication of wireless devices using ZigBee technology.
In the theoretical part, the ZigBee protocol is compared to other technological solutions
of sensor networks (WPAN and LPWAN) and its structure is being explained. In the
practical part, a Java application for remote configuration and data collection has been
created.
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UVOD

Hlavnim tématem této bakalarské prace je technologie ZigBee. Jedna se o relativné
mladou technologii (Prvni specifikace byla schvalena v roce 2004), ktera se snazi pro-
sadit v oblasti siti WPAN (Wireless Personal Area Network). Tato technologie byla
vyvinuta ke komunikaci na kratké vzdalenosti s velmi nizkou spotfebou energie. Zi-
gBee a podobné “tsporné“ technologie jsou velmi vhodné pro vyuziti v senzorovych
siti. Tyto sité maji velké uplatnéni nejen v primyslové oblasti, kde jsou jiz nékolik
desetileti ispésné vyuzivany, ale zacinaji ziskavat na popularité i v soukromé sfére.
Nejcastéji jako sité pro domaci automatizaci. ZigBee protokol je svymi specifikacemi
vice nez vhodny k pouziti v takovychto sitich.

V teoretické casti této prace bude blize predstavena technologie ZigBee a s ni
souvisejici pojmy. Bude srovnédna s jinymi technologiemi/standardy siti WPAN, po-
psana jeji struktura dle vrstev referenéniho modelu ISO/OSI a princip jak spolu
zatizeni v siti komunikuji.

Praktickd cast je poté zamérena na propojeni samotného protokolu ZigBee s
aplikaci, schopnou vycitat data z chytého mérice. Bude popsano vybrané HW reseni,
jak bylo sestaveno spojeni mezi pocitacem a bezdratovym modulem, a poté bude

popsana i vytvorena aplikace.
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1 I0T

[oT (Internet of Things), ¢esky ,Internet Véci® je pojem oznacujici propojeni

fyzickych objektti do sité a néasledné sbirani a zpracovani dat. V pripadé IoT jsou
tyto objekty pripojeny, jak jiz nazev vypovida, do Internetu, coz jim umoznuje nejen
komunikovat mezi sebou, ale i pristupovat k Internetovym sluzbam, ¢i pfimo inter-
agovat s lidmi. Jiz dnes mtizeme pozorovat, jak na trhu pribyvaji kazdodenni chytré
zatizeni opatfené sifovym rozhranim, jako: chytré hodinky, fitness naramky, zubni
kartacky apod. Takovéto vylepseni vsednich objekti umoznuje zaznamenavat a vy-

uzivat data v diive nemyslitelnych rozmeérech.

1.1 Historie

[ presto, ze pojem Internet véci je pomérné nova zalezitost (tento termin tidajné
jako prvni pouzil K.Ashton, jeden ze zakladatelii vyzkumné skupiny Auto-ID Labs
- prukopnika IoT, v ndzvu své prezentace v roce 1999), zac¢inad velmi rychle nabyvat
vyznamu. Podle statistik, kazdoro¢né vydavanych spole¢nosti Cisco, pripadlo v roce
2003 zhruba 0,08 pripojenych zafizeni na osobu. Jiz v roce 2004 prekonal pocet
pripojenych zafizeni pocet lidi na planeté a v roce 2015 pak na kazdého clovéka

ptipadlo témér 3,5 piipojenych zafizeni.|2]

1.2 Oblasti vyuziti IoT

Tento vzestupny trend umoznuje vyziti chytrych reseni témér ve vsech aspektech
lidské ¢innosti a vyrazné tim zvySovat efektivitu a bezpecnost procest. [3]
1. zdravi - E-Health
o detekce padu pro starsi lidi ¢i postizené
o kontrola vitalnich funkci
o sledovani pacientii v nemocnicich
2. chytré domy - Home Automation
o méfeni a sprava spotieby energii
o chytré domaci bezpecnostni systémy
3. chytra mésta - Smart Cities
e chytré parkovani, optimalizace méstského provozu
e monitorovani stavu budov a jinych staveb

o chytré osvétleni
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4. chytré métice - Smart Metering
» méfeni spotieby a sprava elektrické energie - SmartGrid
o meéreni tlaku ve vodovodnich potrubich
5. pramysl/logistika - Industrial Control
e kontrola a sprava vyrobnich procesii
e systémy pro spravu vozového parku
6. zemédélstvi - Smart Agriculture
o adaptivni zavlazovani

e monitorovani zdravi a zmén v chovani chovnych zvirat

2 M2M

Komunikace mezi pristroji (M2M, Machine to Machine) tvoii samotné jadro mys-
lenky Internetu véci. Tento pojem oznacuje komunikaci (at uz dratovou ¢i bezdrato-
vou) mezi dvémi a vice pristroji bez piimé interakce ¢lovéka (narozdil od siti H2H,
Human to Human, ve kterych zarizeni pouze zprostiedkuji komunikaci, ale koncovy

uzivatel je vzdy clovek).

2.1 Historie

Koncept M2M se zacal rozvijet jiz od druhé poloviny 20. stoleti. Jako prvni mys-
lenka M2M se povazuje vynélez ,chytrého* telefonu Theodora G. Paraskevakose, na
zakladé které zacal v roce 1968 pracovat na technologii Caller-ID - posilani tdaji
o volaném ¢isle spolu s hlasovymi daty po telefonni lince.[4] Sité M2M jsou dnes
velmi rozsitené prevazné v oblasti primyslu, kde umoznuji efektivni administrativu

procesii a prinasi znacné financéni tspory.

2.2 Dostupné technologie

Vzhledem k vzrustajicimu zdjmu o M2M komunikaci, dochazi k vyvoji celé rady
technologii pro bezdratovy prenos. Mezi rozsifenéjsi protokoly pro WPAN (Wire-
less Personal Area Network) patii Bluetooth Smart/BLE (Bluetooth Low Energy),
ZigBee, Z-Wave nebo Thread. V oblasti LPWAN (Low-Power Wide-Area Network)
poté SigFox a LoRaWAN. VsSechny z vyse uvedenych technologii se zaméruji na
nizkoenergeticky prenos malych mnozstvi dat.
» Bluetooth je nejrozsirenéjsi WPAN technologie vyuzivana prevazné v oblasti
mobilnich zafizeni (prenos dat, bezdratova sluchatka, periferie, . .. ). Nova spe-

cifikace, Bluetooth Smart/Low Energy, z roku 2010 pfizptsobuje Bluetooth
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jesté vice pro oblast, kde je vyzadovana nizkd spotfeba. Narozdil od klasic-
kého Bluetooth maji zarizeni s BLE moznost uvedeni do hlubokého spanku
a data vysilat jen v kratkych intervalech. Ani nejnovéjsi specifikace ale zatim
neumoznuje tvorbu mesh siti.[6]

Z-Wave je velmi rozsitena proprietarni technologie vyvynutéa spole¢nosti Zen-
Sys, ktera se specializuje hlavné na aplikaci v chytré domacnosti. Protokol ne-
vyuziva technik rozprostireni spektra a signal je klicovan frekvenénim posuvem.
Toto Teseni je jednodussi na implementaci, ale neposkytuje tak dobré preno-
sové vlastnosti (odstup signal-sum) ani odolnost proti ruseni jako technologie
stavéjici na IEEE 802.15.4.[12]

Thread je otevieny standard oznameny v roce 2014. Standard je spravovan
Thread Alianci (jednim ze zakladatelu je spolecnost Nest Labs). Stejné jako
ZigBee stavi na IEEE 802.15.4, ale pro svou siftovou vrstvu vyziva I[Pv6 adresaci
(konkrétné technologii 6LoWPAN) a k pfenosu protokol UDP (User Datagram
Protocol).[10]

SigFox spada do siti LPWAN a nabizi alternativu k celularnim sitim. Jedna
se také o proprietarni feseni, kde spolecnost udrzuje svoji vlastni sitovou in-
frastrukturu. Technologie vyuziva ISM (industrial, scientific and medical) sub-
GHz pasmo a samotna komunikace vyuziva velmi tizkych kandla (Ultra Narrow
Band), coz umoznuje pouziti méné kvalitnich krystalti ve vysilacich koncovych
zatizeni, tudiz jejich nizsi cenu. Topologie SigFox sité je tvaru hvézdy, kde kon-
cové prvky komunikuji s branou (podobné jako v pripadé klasickych celularnich
siti). Komunikace muze probihat obousmérné, je ovSem znacné asymetrickd
a smér downlink je omezen na par zprav za den (maximélné 140).[9]
LoRaWAN je protokol, vyvijeny LoRa alianci, ktery vyuziva k modulaci
signalu technologii LoRa, proprietarni modula¢ni schéma odvozené od CSS
(Chirp Spread Spectrum). LoraWan je pfimou konkurenci SigFox, jedna se
ale o otevienou specifikaci. Jako u SigFox je sitova topologie tvaru hvézdy a
komunikace probihd od koncovych prvku ke koncentratoru (brané). Narozdil
od technologie SigFox ale nelimituje smér downlink, a proto je vhodnéjsim

kandidatem pro aplikace vyzadujici obousmérnou komunikaci ve vétsi mive. 8]
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Protokol ‘ Péasmo ‘ Dosah ‘ Prenosova rychlost | Pocet zarizeni v siti

Bluetooth [6] 2,4 GHz 100 m 100 kbit/s (BLE) 8
ZigBee [11] 2,4 GHz 10-100 m 20-250 kbit /s 65536
Z-Wave[12] | 868MHz (EU) | 30m 10-100 kbit /s 32768
Thread [10] 2,4 GHz 30m 250 kbit /s 250

SigFox [9] 868 MHz (EU) | 3-50km az 1kbit/s -
LoRaWAN [8] | 868 MHz (EU) | 2-22km 0,3-50 kbit /s -

Tab. 2.1: Prehled zakladnich vlastnosti jednotlivych protokola

3 ZIGBEE

Technologie ZigBee je techologie o jejiz vyvoj a standardizaci se stara ZigBee Aliance.
Prvni dvé vrstvy (fyzickd a linkovd) dle ISO/OSI modelu jsou prevzaté ze standardu
IEEE 802.15.4 a Zigbee standard samotny poté na tyto zaklady pridava sitovou a
aplikac¢ni vrstvu.

ZigBee je otevieny standard, kdokoliv (kdo se stane clenem ZigBee Aliance)
ma tudiz moznost technologii vyuzit a je zarucena kompatibilita mezi zarizenimi
ruznych vyrobcu (OEM - Original Equipment Manufacturer).

Technologie ZigBee umoznuje tvorbu mesh siti (moznost i hvézdicové nebo stro-
mové topologie) s celkovym poctem az 65536 zafizeni. Dosah signdlu se pohybuje
mezi deseti az sto metry, v zavislosti na lokaci a okolnich podminkach. ZigBee umoz-
nuje kazdé zarizeni v siti uvést do hlubokého spanku, tedy znac¢nou tsporu energie.

Na jednu baterii je zarizeni schopno pracovat az nékolik let.

3.1 Struktura dat

Jako vétsina dnesnich siti i sité ZigBee komunikuji pfepojovanim paketti. Data jsou
rozdélena aplikaci na malé bloky, ty jsou postupné v kazdé vrstvé protokolu za-
pouzdiovany metadaty (tento proces se nazyva encapsulation) a poté jsou nezavisle
na sobé odeslany siti. Na trovni sifové vrstvy datové bloky nazyvame pakety, na
linkové a fyzické potom ramce. Jak jiz bylo feceno, pakety/ramce se skladaji kromé
z dat samotnych, i z dat fidicich (metadat), potiebnych ke spravnému doruceni. Bity
se pridavaji na zacatek (zdhlavi - header) i na konec (zapati - trailer). Strukturu
jednotlivych paketti/ramei nyni priblizime dle vrstev protokolu (od sitové vrstvy

smérem k fyzické).
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Cilovad | Zdrojova ) Sekvenéni ver v s
Frame adresa | adresa Radius ¢islo UZItscn?
Sitova vrstva Control zatiZeni
Smérovaci pole (NWK payload)
Sitové zahlavi
F Sekventni ' Frame
CraTeI e erlncm Adresa Uzitecné check
Linkova vrstva | asio zanzenl ] sequence
(MAC protocol data unit)
MAC zahlavi MAC zépati
UZite¢né
L, Synchroniza&ni PHY Z:T.'I;;:?
Fzyicka vrstva zahlavi zahlavi (PHY protocol data unit)

Obr. 3.1: Obecnd struktura ramce/paketu napfi¢ vrstvami protokolu

3.1.1 Struktura paketu na sitové vrstve

Obecné se paket na sitové vrstvé (NPDU, Network Protocol Data Unit) sklada ze
zahlavi (header) a prenasenych dat (payload). Prendsend data se lisi podle typu
paketu, ale struktura zahlavi je vzdy pevné dana. Povinné pole zahlavi jsou:
1. Frame control (2 byty), obsahuje tyto pole:
o Typ paketu — urcuje zdali se jedna o datovy nebo ptikazovy paket.
o Verze protokolu — urcuje verzi ZigBee protokolu, kterd je zrovna vyuzi-
vana.
» Route discovery — lze volit mezi potlacenim, povolenim nebo vynucenim
algoritmu route discovery (vysvétleno nize).
2. Cilova adresa (2 byty) — 16bitova ZigBee adresa.
3. Adresa zdroje (2 byty) — 16bitova ZigBee adresa.
4. Radius (1 byte) — jedna se o celé ¢islo urcujici kolikrat muze byt paket smérovan
(pocet skoku), nez je zahozen. Predchazi se tak zacykleni paketu v siti.
5. Sequence number (1 byte) — ¢islo urcujici poradi paketu. S kazdym odeslanym
paketem se o jedno navysi.
Kromé téchto povinnych poli miize paket obsahovat jesté pole s 64bitovymi IEEE
adresami zdroje i cile (slouzi k obnovovani zdznamu o zarizenich a odhalovani kon-
fliktt adres v siti) a pole multicast control (urcuje, zdali ma byt paket smérovan

i pomoci zatizeni, které nepatii do cilové multicastové skupiny).
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Rozlisujeme 2 druhy pakett:

1. Datovy paket (Data frame) — musi obsahovat pole frame control (s hodnotou
00 v poli typ paketu) a kombinaci smérovacich informaci potfebnou ke sprav-
nému doruceni. Jako uzitecnda informace je vlozZena sekvence byt zddana dalsi
vyssi vrstvou k odeslani.

2. Prikazovy paket (Command frame) — musi obsahovat pole frame control
(s hodnotou 01 v poli typ paketu a hodnotou 00 — potlac¢eni — v poli route
discovery). Uzitecnou informaci tvoii pole: identifikator prikazu (command
identifier) a samotna hodnota pirikazu (command payload). Mezi zakladni pti-
kazy patri:

(a) Vyzadani nalezeni cesty (Route request) — je vyuzivano v pripadé, ze
neni znama cilova adresa a zafizeni se rozhodne pouzit algritmus Route
discovery (vysvétleno nize).

(b) Odpovéd na Route Request (Route reply) — slouzi jako odpovéd na Route
request v pripadé, ze cilové zarizeni bylo nalezeno.

(c¢) Opusténi sité (Leave) — slozi k informovani ostatnich zarizeni nebo k za-

zadani o opusténi site.

3.1.2 Struktura ramce na linkové vrstveé

Na urovni linkové vrstvy je cely sitovy paket zapouzdien mezi MAC zahlavi a zapati.
MAC zahlavi se sklada z poli:
1. Frame control (2 byty), obsahuje mimo jiné tyto pole:

o Typ ramce — urcuje o jaky typ rdmce se jedna (beacon ramec - 000,
data - 001, potvrzeni prijeti (ackowledgement) - 010, prikaz - 011).

o Vyzadéani potvrzeni prijeti (Acknowledgment Request).

o Mobd adresace (zdroje i cile) — urcuje jaka informace je obsazena v po-
lich urcenych k adresaci (kratka 16bitova adresa nebo rozsirend 64bitova
adresa). V pripadé, Ze adresa ani PAN (Personal Area Network) identifi-
kator nejsou obsazeny je hodnota 0 a rdmec je urcen pro, nebo pochazi
od, PAN koordinatora.

o Verze ramce — indikuje s jakou verzi IEEE 802.15.4 je ramec kompatibilni.

2. Sekvendi c¢islo — princip je stejny jako na trovni sifové vrstvy.

3. PAN identifikator zdroje/cile (2 byty) — urcuje do jaké sité, jednozna¢né ozna-
¢ené PAN identifikatorem, odesilatel nebo prijemce patii.

4. Adresa zdroje/cile (2 nebo 8 bytil) — kratka nebo rozsirena adresa, v zavislosti
na modu adresace ve Frame control poli.

Celé MAC zéapati obsahuje vygenerovany kontrolni kéd (FCS — Frame Check Sequence).
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Podle funkce rozlisSujeme 4 druhy ramci:

1. Beacon ramec.

2. Data ramec.

3. Potvrzovaci ramec (Acknowledgement).

4. Prikazovy ramec (Command frame). Mezi zakladni patii:

(a) Vyzadani asociace (Association request) - zatizeni doposud neptihlasené
do sité pomoci tohoto ramce zad4a o asociaci. PAN koordinator sdéli za-
fizeni vysledek pomoci Association response ramece.

(b) Pozadavek na data (Data request).

(c¢) Pozadavek na Beacon ramec (Beacon request) — slouzi k vyzvani PAN

koordinatora o zaslani informaci o siti ve formé Beacon ramece.

3.1.3 Struktura ramce na fyzické vrstvée

Na fyzické vrstvé je pred cely MAC ramec prediazeno synchroniza¢ni a PHY (Phy-
sical Layer) zdhlavi, toto zahlavi obsahuje pouze:
1. Synchronizacni zahlavi — sklada se z preambule (v ptipadé O-QPSK, Ortho-
gonal Qadrature Phase Shift Keying modulace se jedna o 4 byty samych nul).
2. Oddéleni — SFD Start Frame Delimiter, pevné dana sekvence bitt.

3. Délka uziteéného zatiZzeni (maximalné 7 biti).

3.2 Struktura ZigBee

ZigBee se sklada ze 4 vrstev. Ze standardu IEEE 802.15.4 vyuziva vrstvu fyzickou
(PHY) a linkovou (MAC) a na ty pridava vrstvu sitovou (zkracené NWK — network)
a aplikacni (zkrdcené APL — application). Mezi vrstvami jsou umistény piistupové
body, tzv. Service Access Point (SAP), které slouzi jako abstrakce pro vrstvy nad
a pod. Stejné jako v pripadé IEEE 802.15.4 i ZigBee vyuziva dvou SAP na vrstvu.

Jeden pro spravu a druhy pro data samotna.

3.2.1 Fyzicka vrstva

Fyzicka vrstva se stara o kodovani a dekdédovani dat a jejich prenos fyzickym prostie-
dim. Z pasem, pro které je standard IEEE 802.15.4 definovan, ZigBee vyuziva ISM
pasma 868 MHz s prenosovou rychlosti 20 kbit/s (pro Evropu), 915 MHz se 40 kbit/s
(pro Austrélii a Ameriku) a celosvétové 2,4 Ghz (az 250kbit/s). Je vyuzito pfimého
rozprostieni spektra (Direct Sequence Spread Spectrum — DSSS), kde je takto roz-
prostieny signil modulovan v sub-Ghz pasmech pomoci BPSK (Binary Phase Shift
Keying) a v pasmu 2,4 Ghz pomoci O-QPSK.
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Obr. 3.2: Architektura protokolu ZigBee

Vrstva dale obsahuje ¢ast nazyvanou Physical Layer Management Entity - PLME,
ktera svym SAP rozhranim umoznuje volat funkce pro spravu. Také je zde udrzovana
databaze atributi (PIB — PHY PAN Information Base) fyzické vrstvy.

3.2.2 Linkova vrstva

Linkovd — MAC (Media Access Control) vrstva ma nékolik funkci. Mezi ty hlavni
patri:

1. Rizeni p¥istupu k médiu — v pifpadé IEEE 802.12.4 (tedy i ZigBee) je pou-
zita metoda CSMA /CA (Carrier Sense Multiple Access/Colision Avoidance).
Tato metoda spociva v ovéreni, zdali je radiové prostiedi volné a az poté zacne
zafizeni vysilat. Pokud je prostfedi obsazené, ¢ekd ndhodnou dobu (nazgvanou
Backoff-period), nez se pokusi znovu vysilat.

2. Generovani beacon ramcua — v pripadé, ze zafizeni je koordinator, ma na
starost informovat ostatni zarizeni o siti, kterou tidi. To se provadi pomoci
tzv. beacon ramcu, které jsou zasilany na vyzadani (Beacon request) nebo
periodicky (v beacon-enabled sitich).

3. Synchronizace s beacon ramci — pokud se jedna o beacon-enabled sif,

19



zalizeni se museji prizpusobit koordinatorovi a pristupovat k médiu v k tomu
urcenych timeslotech, ohrani¢enych beacon ramci.
4. PAN asociace/disasociace — proces prifazeni zafizeni do sité.
Dle IEEE 802.15.4 rozlisujeme v ramci MAC vrstvy zafizeni na:
o FFD (Fully Function Device): zarizeni vyuzivajici MAC funkce v plném roz-
sahu.
o RFD (Reduced Function Device): zafizeni, které maji pouze zdkladni funkce

(viz Tab. 3.1) a mohou komunikovat pouze s FFD.

‘ Prikaz ‘ Vysilani ‘ Prijem ‘
Association request X
Association response X

Disassociation notification X X

=

Data request
PAN ID conflict notification X

Beacon request

Coordinator realignment X
GTS request

Tab. 3.1: Funkcionalita RFD

Beacon-enabled /nonbeacon-enabled

Z pohledu beacon ramci rozlisujeme sité:
o Beacon-enabled — beacon ramce jsou vysilany v pravidelnych intervalech
a komunikace je strukturalizovana tzv. super-ramcem (neni podporovano v pii-
padé mesh topologie). Super-ramec (Obr.3.3) je ohranicen beacon ramci a PAN
koordinator jej muze libovolné rozdélit na aktivni a neaktivni ¢ast. Aktivni ¢ast
je vzdy rozdélena na 16 timesloti, ve kterych mohou zarizeni komunikovat po-
moci CSMA /CA (zde nazyvano ,slotted“ CSMA/CA). V ramci aktivni ¢asti
muze PAN koordindtor vyhradit prostor pro zafizeni vyzadujici prednostni

komunikaci. Tyto ¢asové tseky se nazyvaji Guaranteed Time Slot (GTS).
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Obr. 3.3: Struktura super-ramce

» Nonbeacon-enabled — beacon ramce jsou vysilany jen pri vyzadani (Beacon
request) a zafizeni v siti komunikuji tehdy, kdy potiebuji. V téchto sitich
aktivni prvky sité (smérovace) stale naslouchaji a pristup k médiu je fesen
pomoci standardni (zde ,unslotted“) CSMA/CA.

MAC vrstva také obsahuje ¢ast pro management, nazyvanou MAC subLayer

Management Entity (MLME), kterd umoznuje volani funkei a spravu atributt udr-
zovanych v tzv. MAC sublayer PIB.

3.2.3 Sitova vrstva

Sitova vrstva (NWK) je specifickd pro standard ZigBee. Vrstva ma nékolik funkei,
mezi ty hlavni patii:
o Zakladani siti.

« Pripojovani a odpojovani se z/do sité.

Adresaci a schopnost koordinatora prirazovat adresy.

Smérovani a udrzovani smérovaci tabulky.

Odhalovani sousednich zarizeni.
V ramci ZigBee siti rozliSujeme t¥i zafizeni:

o ZigBee End Device (ZED) — koncové zafizeni, muze byt FFD nebo RFD.

o ZigBee Router (ZR) — FFD se schopnosti smérovani.

o ZigBee Coordinator (ZC) — ZigBee koordinator (FFD) - spravuje celou sit.
ZigBee podporuje kromé topologie mesh také topologie tvaru hvézdy nebo stromu

(viz Obr.3.4). V kazdé siti musi byt jeden ZigBee koordindtor, ktery se o sit stara.
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Obr. 3.4: Podporované topologie

Smeérovani v ZigBee sitich probihd v zavislosti na topologii. V piipadé stromové
topologie je vyuzivan velmi prosty Tree Routing alogritmus. V pripadé meshové to-
pologie je smérovani provadéno na zakladé zaznamu ve smérovaci tabulce, popripadé

pomoci route discovery. Tyto metody budou déle vysvétleny.

Tree Routing

Prvky ve stromové topologii Alokace adres
4 | 5 | 6
|
CBE
// /// /I

Obr. 3.5: Topologie a alokace adres pro Tree routing

Tree Routing algoritmus spoc¢iva v prednastaveni klicovych parametri (pocet sméro-
vact a jejich podiizenych uzlu v siti a hloubku zanoteni sité) koordinatorem. Z téchto
parametri je poté vytvorena mapa sité a sifové adresy jsou prirazovany v zavislosti
na poloze ve stromé (viz Obr.3.5). V této pevné topologii poté uzel podle adresy vi,
kde presné ve stromeé cilové zarizeni hledat a paket sméruje bud smérem nahoru nebo
dolti. Vyhodou je nenaroc¢nost smérovani, tudiz moznost implementace i do zarizeni
s omezenou kapacitou paméti. Také pokud je vyzadovano mit sit v beacon-enabled
stavu, jinak nez pouzitim stromové nebo hvézdicové topologie to mozné neni (mesh

topologie beacon-enabled sit nepodporuje). Velkou nevyhodou je neflexibilita sité
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(adresy jsou statické a sit nereaguje na zmény v topologii) a fakt, ze pri vypadku

koordinatora dojde k selhani celé sité.

Smérovani v mesh siti — route discovery

RREQ broadcast\‘ \
@ zdroj QO i

Obr. 3.6: Route discovery

Kazdé zarizeni ve funkci ZR nebo ZC udrzuje v paméti zaznamy o moznych desti-
nacich (uchovava se jak 64bitovda IEEE adresa tak 16bitova sitova adresa). Pouze
v pripadé Ze cilova adresa neni zafizeni znama je pouzit AODV (Ad hoc On-Demand
Distance Vector Routing) algoritmus, neboli route discovery. V prvnim kroku zafi-
zeni rozesle vSesmérovy RREQ (Route Request) ramec. Do tabulky ulozi zdznamy
o v8ech zafizenich, na které ramec vyslalo. Tyto ramce se déle Sir{ siti (viz Obr.3.6).
Kazdé dalsi zarizeni nejdiive porovna svoji adresu s adresou uvedenou v RREQ
ramci, pokud se neshoduje vysle vsesmérovy RREQ dal a vytvori stejnym zptso-
bem zaznamy v tabulce spolu se zdznamem o adrese zafizeni od kterého RREQ
obdrzelo. Kdyz cilové zarizeni zachyti RREQ ramec a adresy se budou shodovat,
vysle zpét odpovéd — RREP (Route Reply). Tento ramec se, diky zdznamum vytvo-
fenym dfive, $iti zpét (viz Obr.3.6), az dorazi do mista odkud puvodni RREQ vzesel.
Po urcité dobé vyprsi platnost zaznami neispésnych RREQ a ty jsou smazany.
Mesh sité jsou silnou strankou ZigBee a diky route discovery algoritmu je smé-
rovani v takovychto sitich velmi spolehlivé. Mesh sité tak narozdil od stromovych
topologii dokazi rychle reagovat na zmény a nemaji zadny jeden bod selhani. I pri
poruse koordinatora routery pokracuji v komunikaci a route discovery zarucuje, ze

nova cesta je vzdy nalezena (pokud existuje).
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3.2.4 Aplikacni vrstva

Aplikacni vrstva se v ZigBee skldada ze t¥i hlavnich ¢asti:

o Aplika¢ni subvrstva (Aplication Support Sublayer - APS) je rozhrani mezi
aplikaci a sitovou vrstvou a poskytuje obecné funkce pro zachazeni s daty.

o Aplikac¢ni framework, ktery je multiplexorem pro koncové body.

o Koncové body (endpoints), ve kterych jsou usazené aplika¢ni objekty se
svymi aplika¢nimi profily. Aplika¢ni objekt s indexem 0 je nazyvan ZigBee
Device Object (ZDO) a implementuje ZigBee Device profil. Funkce obsazené
v tomto profilu umoznuji provadét obecné sitové operace (network address

request /response, node descriptor request, network discovery request).

3.3 Princip komunikace

V této casti bude priblizena komunikace v ZigBee sifich. Budou popsany principy
adresace a funkce aplikacni vrstvy ZigBee protokolu rozsitujici funkcionalitu uzla

samotnych.

3.3.1 ZigBee sit

Komunikace mezi jednotlivymi zarizenimi probihd vzdy v ramci jedné ZigBee sité.
Pro kazdou ZigBee sif jsou charakteristické jeji PAN ID a kandl, na kterém bude
komunikace probihat. Vytvorit sit je schopen pouze koordinator (ZC). PAN ID je
16bitové ¢islo (pro ZigBee sité, narozdil od IEEE 802.15.4, je rozsah od 0x0000 do
0x3fff), které umoznuje koexistenci az 16 000 siti [5].Kromé 16bitového PAN ID je
pro spravné urceni sité vyuzivano také tzv. rozsiteného (extended) 64bitového PAN
ID. Tento tudaj je obsazen pouze v téle beacon ramce, aby mohlo zarizeni urcit
presnéji do které sité se pripoji.

Pro spravné fungovani jsou dulezité 2 ikony: formace sité PAN koordinatorem

a proces pripojeni zafizeni do sité.

Formace sité

Formace sité (viz Obr.3.7) zapoc¢ne zaslanim pozadavku od ZDO sitové vrstvé na
vytvoreni sité. Po provedeni skenovani okoli (pomoci beacon request ramce a pii-
kaztit MAC energy/network scan request) sitova vrstva zvoli neduplicitni PAN ID
a vhodny kandal a prikazem MAC start request vytvori sit. Veskeré dulezité infor-
mace (informace o siti, PAN ID, verze pouzivaného protokolu nebo pocet zafizeni,

které se mohou pripojit) jsou obsazeny v téle beacon ramce.
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Obr. 3.7: Schéma formace a pfipojeni se do sité [11]

Pripojeni do sité

Stejné jako v pripadé vytvareni sité probéhne nejdrive sken okoli (MAC network scan
request). Z prichozich beacon ramecu jsou vycteny dulezité informace o dostupnych
sitich a ty jsou dale ulozeny a prezentovany ZDO a aplikaci. Na zakladé vybéru sité
je poté zaslan pozadavek NWK join a MAC association request. Na strané prijemce
je ulozen zaznam o sousednim uzlu, je mu prifazena 16bitova sifova adresa a poté je
zaslana odpovéd interpretovana v puvodnim zarizeni jako MAC association confirm

a NWK join confirm (viz Obr.3.7). Po dokonceni této procedury je zafizeni pripojeno
k sfti [11].

3.3.2 Adresace

Zpusobi, jak adresovat koncovy prvek je v ZigBee sitich nékolik. Adresovat Ize jediny
uzel (Unicast), vsechny uzly v siti(Broadcast) nebo jen nékteré (Groupcast). Kromé
adresace uzlu samotného lze rozlisovat az 240 koncovych prvka uvniti uzlu [11].

Unicast

Pokud chceme zaslat paket na jeden uzel v siti, musime ho néjakym zptisobem iden-

tifikovat. K tomu slouzi sitova a MAC adresa. Sitova adresa, jinak nazyvand kratka
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adresa nebo adresa uzlu (NwkAddr, short address, node address) je 16bitové ¢islo,
které slouzi k jednoznacné identifikaci uzlu v siti. Vyhrazena adresa 0x0000 patri
vzdy koordinatorovi sité. Sitova adresa je pritazena zafizeni vzdy, kdyz se pripojuje
do sité. Adresa je, kromé pripadu stromové topologie, kde je adresa prirazovana
podle poradi ve kterém se zarizeni do sité pripojila, pritazovana nahodné koordina-
torem. MAC adresa, jinak nazyvana dlouha adresa (IEEE address, long address,
extended address) je 64bitové ¢islo, které jednoznacné identifikuje kazdé zarazeni na
svété. 24 vyssich bitu je vétsinou tvoreno tzv. OUI (Organizational Unique Identi-
fier) identifikdtorem, ktery je pridélen vyrobci IEEE alianci. MAC adresa by méla
byt ulozena ve flash paméti kazdého zafizeni a neni nijak spjata se sifovou adresou

(ta se muze s kazdym novym pripojenim do sité zménit).

Broadcast

Jak jiz bylo Teceno, v ZigBee sitich je mozné ramce zasilat jako unicast, broadcast
nebo groupcast. V pripadé broadcastu lze dale jesté volit zdali chceme adresovat
vSechny uzly v siti (adresa 0xffff), vSechny nespici uzly v siti (adresa 0xfffd) nebo
pouze routery (adresa Oxfffc). Druhy dulezity parameter pii vyuzivani broadcastu
je jeho radius, kterym se da funkce broadcastu zna¢né upravit (napf. Broadcast

vysilani s radiem 1 bude prijat pouze sousednimi uzly).

Groupcast

Kromé komunikace unicast nebo broadcast podporuji ZigBee sité i multicast, na-
zyvané groupcast. Je k tomu vyuzivana skupinova adresa (group address), 16bitové
¢islo ulozené v zahlavi APS paketu. Aplikac¢ni vrstva diky ni urcuje zdali jsou pri-

chozi rdmce urceny pro konkrétni uzel a nezadouci ramce zahazuje.

3.3.3 Adresace v ramci uzlu

Uzel lze lokalizovat v siti (definovanou PAN ID) pomoci sitové nebo rozsitené IEEE
adresy, popripadé podle skupinové adresy. ZigBee ale tyto sitové koncepty rozsituje
a pridava funkcionalitu i do uzli samotnych. Aplika¢ni vrstva pridava koncové body
(Endpoints) a ty umoznuje efektivné vyuzivat pomoci preddefinovanych profilu a

clustert. [11]

Aplikaéni profily

Aplika¢ni profily slouzi k zahrnuti podobnych aplikaci a zafizeni do jednoho spo-
le¢ného logického celku (domény). Kazdy aplikacni profil ma své ID (App Profile
ID), 16bitové ¢islo s rozsahem 0x0000 — Ox7ff pro verejné profily (definované ZigBee
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alianci) a rozsahem 0xbf00 — Oxffff pro soukromé profily (definované samotnymi
vyrobei). V ramci daného profilu jsou vzdy definovana (pomoci clusteru) zafizeni,
ktera se zde ocekavaji. Naptiklad v profilu domaci automatizace jsou obsazeny za-
fizeni jako: vypinac, dverni zamek, rolety, termostat, apod. Implementace takto

preddefinovanych zafizeni znacné usnadnuji vyvoj konkrétnich systému.

Ciselné oznaceni (App Profile ID) ‘ Profil
0101 Monitorovani prumyslovych budov
0104 Doméci automatizace
0105 Automatizace komercénich budov
0107 Telekomunikacni aplikace
0108 Domacnost a nemocniéni péce

Tab. 3.2: priklady vefejnych aplikac¢nich profilti

Clustery

Clustery jsou obsazeny v knihovné ZCL (ZigBee Cluster Library) a poméhaji defino-
vat vyznam jednotlivych koncovych bodi. Obsahuji prikazy a atributy, které slouzi
jako makra k ocekavanym tikonim daného zarizeni. Napiiklad level control cluster
obsahuje atribut current level (momentalni iroven napt. napéti) a piikaz move to

level (nastaveni urcité trovné) [11].

Koncové body

Jak jiz bylo feceno v kazdém uzlu je k dispozici v rdmci Aplikacniho frameworku
240 koncovych bodu (Endpoints). Koncové body umoznuji koexistenci vice aplikaé-
nich profili nebo zafizeni (napt. ruznych senzoru) uvniti jednoho sitového uzlu.
Kazdy koncovy bod lze adresovat jednotlivé pomoci 8bitového ¢isla (Destination
endpoint). Analogicky k sitovym adresam je i zde vyhrazen jeden koncovy bod pro
ucely broadcastu (0xff) a prichozi paket adresovan pro tento koncovy bod obdrzi
vsechny koncové body v daném uzlu. Jak lze vidét na Obr.3.8, funkcionalita kon-
cového bodu je definovana pravé pomoci clusterta. Kazdy cluster ma své atributy
a prikazy. VSechny clustery vyuzivané v daném koncovém bodu jsou shrnuty v se-
znamu (Device Cluster List). Veskeré definice koncového bodu jsou poté svazany
pomoci tzv. prostého deskriptoru (simple descriptor), ve kterém je uveden nazev

koncového bodu, aplika¢ni profil, a veskeré vyuzivané clustery [11].
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Koncovy bod 2

Koncovy bod 1

Prosty Deskriptor

Prosty Deskriptor

Cluster 1

Cluster 1

Cluster 2

Cluster 2

Rx Frame Handler

Rx Frame Handler

Obr. 3.8: Schéma koncového bodu a v ném obsazenych clustert

4 PRAKTICKA REALIZACE

Cilem bakalarské prace bylo vytvorit Java aplikaci na vycitani dat z bezdratovych
ZigBee senzori. V semestralni praci bylo dosazeno tspésného propojeni XBee mo-
dulu s PC i Raspberry Pi a nalezeni potfebnych knihoven a nastroju.

V navazujici ¢asti byla nejdrive odzkousena komunikace 2 XBee modulti mezi
sebou (koodrinator — router). Pro umoznéni implementace logiky do koncového bodu
byla zvoleno pouziti Arduino desky, tudiz neni k dispozici uz jen par pint na modulu
samotném a funkce protololu ZigBee, ale rozsah pinti celé desky a navic moznost
dopsat v jazyce C jakoukoliv funkcionalitu, kterou si uzivatel bude prat. V ramci
prace byl do desky nahran program umoznujici precteni prijmanych zprav a nasledné
ovladani LED diody, vy¢itani hodnot z potenciometru a vycéitani teploty. Na strané
koordinatora poté byla vytvorena a odzkousena aplikace samotna.

Aplikace byla inspirovana programem X-CTU a umoznuje tedy spravu lokalné
pripojeného zafizeni i vSech ostatnich zarizeni v siti. Mozné je ménit parametry,
pomoci skenu zobrazovat zarizeni ve stejné siti a vycitat i ménit jejich parametry.
V posledni fadé je mozné kontrolovat spravné fungovani odesilanim vsSesmérovych
ramci a zobrazovanim odpovédi od zafizeni v siti.

Celd aplikace je vytvorena ve formé textového grafického rozhrani, tim je za-
ruc¢ena moznost zobrazeni i bez grafického vystupu v pripadé SSH spojeni po siti.
V pripadé nedostatecného vykonu hostitelského zarizeni je k dispozici i Cisté kon-
zolova verze (spousténd s parametrem cli). Tret{ komponenta vytvorené aplikace je
utilita na ¢teni samotnych dat (spousténd s parametrem data). Podle konfigurac¢niho

souboru program planuje kdy, z jakého zarizeni a jaka data budou vyc¢itana a ty poté
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uklada do souboru ve formatu CSV.

4.1 Vybrané reseni

Vzhledem k tomu, Ze ZigBee je oteviend specifikace, velké mnozstvi vyrobcu (OEM)
vyviji své vlastni Feseni. Mezi nejznaméjsi vyrobce samotnych ¢ipu (ZigBee silicon
providers) patii: Atmel, Ember, Freescale, Integration Associates, Jennic, Microchip,
NEC, Oki, Radio Pulse, Renesas, ST a Texas Instruments.

Pro praci byl zvolen vyrobce kokrétnich moduli Digi International s moduly
XBee. V této casti bude popsano konkrétni ZigBee feSeni zvolené pro semestralni

préaci. Priblizen bude jak hardware, tak pouzité knihovny a softwarové nastroje.

4.1.1 Digi XBee

Digi International je spole¢nost zabyvajici se jiz vice jak 30 let technologiemi spo-
jenymi s M2M. Vyvyijeji celou radu zafizeni, zejména XBbee/RF moduly, celularni
feSeni, vestavéné systémy seridlové servery a seridlové rozbocovace. Digi vyrabi RF
moduly s podporou riznych technologii. Jejich moduly umi vyuzivat nejen 802.15.4
PHY a MAC samotné ale i stacky ZigBee, ZNet, DigiMesh nebo i WiFi.

XBee modul

Moduly vybrané pro bakalarskou praci jsou XBee S2C TH, konkrétné verze s konek-
torem U.FL. a starsi S2B, model s vestavénou anténou (viz Obr.4.1) Oba moduly
pracuji v pasmu 2,4 GHz a podporuje IEEE 802.15.4 samotné, DigiMesh i ZigBee.

Oba moduly jsou, az na drobné rozdily, totozné.

-
=

60000000
000000000
27,61

PIN 10

22

7,057 24,38

Obr. 4.1: Schéma modulu XBee S2C
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Parametr S2B S2C

Dosah (méstské oblast) az 60m az 60 m
Dosah (volné prostranstvi) | az 300 m az 300 m
Vysilaci vykon 10 mW 6,3mW (boost méd), 3,1 mW
Prijimaci citlivost -102dBm | -102dBm (boost méd), -100 dBm
Proudovy odbér (vysilani) | 170mA 45mA (boost méd), 33 mA
Proudovy odbér (prijem) 45 mA 31mA (boost méd), 28 mA

Tab. 4.1: Technické specifikace moduli XBee S2B a S2C

Transparentni a API méd

Kazdy XBee modul ma moznost fungovat ve 2 mdédech. V transparentnim a API
(Application Programming Interface) médu. Tento méd je uréen AT parametrem
AP (0 pro transparentni, 1 pro API).

Jednodussi, transparentni, mod je urcen jen pro zakladni aplikace. ZaTizeni pouze
preposila vstup na jiné, momentalné ptipojené, zarizeni. Pouze v pripadé vlozeni
specidlni sekvence znaku (+++) prejde do stavu, ve kterém je mozné vycitat a ménit
parametry pomoci AT prikazi. Vic ale transparentni mod nenabizi, navic lze spojit
vzdy pouze 2 zafizeni najednou.

Opravdovy potencial XBee modulii Ize rozvinout pouze v API médu. Umoznuje
komunikaci pomoci generovanych paketii, tvorbu mesh siti a zdroven zatizeni v tomto

modu mohou byt ovladana pomoci XBee Java Library.

X-CTU

Pro spravu moduli vyviji spolecnost Digi aplikaci s nazvem X-CTU. Prostrednic-
tvim této aplikace je mozné v prehledném grafickém prostiedi spravovat a nastavovat
jednotlivé moduly a mit prehled nad celou siti. Prvni modul je potieba propojit s PC
seridlovou linkou (USB) a pomoci tohoto zafizeni je poté mozné provadét skeny okoli

a k nalezenym modultim se tak pripojit a spravovat je vzdalené.
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Obr. 4.2: Printscreen aplikace X-CTU v sifovém moédu s modelovym scénafem

X-CTU ma 3 moédy. V konfiguraénim modu je mozné zobrazit veskeré diilezité pa-
rametry modulu a snadno je prepsat. Také je zde mozné spravovat protokoly, které
modul podporuje, a jejich verze. V konzolovém modu je mozné oteviit komunikaci na
seriové lince a se zarizenim komunikovat primo pomoci AT piikazu. Je-li v zafizeni
povolen API méd (parametr AP = 1), je mozné se zarizenim komunikovat pomoci
vygenerovanych paketi (k tomu je v prostiedi urcen generator paketi). Pokud je
zafizeni v APl médu lze je vyuzit sitovy méd. V ném je mozné zobrazit celou sit

a mit tak prehled o vsech sifovych prvcich v topologii.

4.1.2 Crowduino deska

Pro rozsiteni moznosti na strané koncového zarizeni bylo zvoleno reseni od spolec-
nosti Elecrow — deska Crowduino v1.0, plné kompatibilni s Arduino. Deska ma jiz
vestavén shield na XBee modul a taktéz s nim zarucuje plnou kompatibilitu.

S osazenym XBee modulem 1ze komunikovat pomoci vestavéného USB konektoru
nebo pouzit sbérnici 12C. Pro spravné fungovani je tieba dbat na spravnou pozici
prepinace USB-MCU (viz Obr.4.3). V pozici USB je sériova komunikace presmé-
rovana primo do mikrokontroléru a je mozné tedy nahravat programy z prostiedi
Arduino (jako deska ,Arduino Deumilanove or Diecimila“). V této pozici je ale
obchézen XBee modul a pro jeho spravnou funkci je nutné po nahrani programu
pfepnout do pozice MCU. Deska ma 14 digitdlni a 6 analogovych output/input

pinti.
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Obr. 4.3: Deska Crowduino s naznacenym prepinacem USB-MCU

4.1.3 RaspBerry Pi

Diky multiplatformni povaze Javy je mozné vyslednou aplikaci spustit na kterémko-
liv pristroji hostujici JVM (Java Virtual Machine). Pro tento projekt bylo zvoleno
zatizeni Raspberry Pi. Na Zafizeni byl nainstalovan systém Raspbian 8.0. Zafi-
zeni bylo pfipojeno do sité a pristup k nému byl uskuteénén pomoci SSH (Secure
Shell) pripojeni. Kromé SSH je mozné k zafiyeni pristupovat skrze vzdalenou plo-
chu (u Raspberry Pi mozné fesit pomoci aplikace VNC Viewer). Prenos soubort do
zafizeni byl uskutecnén pomoci protokolu SETP (SSH File Transfer Protocol). Pro
spravné fungovani java aplikaci musi byt na hostitelském zafizeni ptitomné prostiedi
JRE (Java Runtime Environment) nebo produkt JDK (Java Development Kit), ob-
sahujici JRE. Na systému Raspbian je JDK nainstalovano automaticky, jinak lze
snadno doinstalovat pomoci ptikazu apt-get instal librztz-java8-jdk (pro verzi 1.8).
Déle je také potfeba provést instalaci Java RxTx dopliujici knihovny (viz nize),
pomoci prikazu apt-get instal librztz-java.

Po téchto krocich je mozné spoustét java aplikace komunikujici pres seriovou
linku prostfednictvim JDK prikazu java. Aplikace byla napsana v IDE prostredi
Eclipse a byla vyexportovana jako spustitelny .jar soubor. Tento soubor byl prenesen

pomoci SE'TP do Raspberry Pi, a tam byl spustén prikazem java s parametrem -jar.
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4.1.4 Java RxTx

7 dtivodi umoznéni portability vysledné aplikace byla zvolena pro jeji tvorbu Java
platforma. Klicovou soucasti aplikace je moznost komunikovat s pripojenym zartize-
nim piimo prostrednictvim seriového spojeni. Moznosti jak komunikovat pres seri-
ovou linku pomoci Javy je nékolik. Pro semestralni praci byla zvolena open-source
knihovna Java RxTx. Jedna se o volné dostupné feseni !, které je zaroven podpo-
rovano na velkém mnozstvi platforem. Cela knihovna je k dispozici ve formatu .jar
a stac¢i pouze pripojit k projektu v IDE (Integrated Developer Environment) nebo
manualné zadat cestu k témto knihovndm pifimo pii kompilaci. Na systémech Linux
je mozné knihovnu RxTx stahnout prostfednictvim balikovaciho systému a prikazu
apt-get instal librztr-java. V pripadé systému Windows ¢i Linuxs pro architekturu
x64 nebo x86 je navic potieba stahnout dopliiujici knihovny .dll nebo .so 2. Tyto

doplnujici knihovny je potfeba umistit do adresare dle prilozeného navodu.

4.1.5 XBee Java Library

Vzhledem k volbé XBee modulu jako pfimo pfipojeného zarizeni bylo mozné vyuzit
Java knihovny vytvorené ptimo spolec¢nosti Digi — XBee Java Library. Soucésti této
knihovny je i Java RxTx, které je zde vyuzito pri seriové komunikaci. P¥i praci na
aplikaci samotné tedy nebylo tfeba vyuzivat jen knihovny RxTx a na ni stavét, ale
bylo mozné vyuzit celé XBee knihovny a praci na aplikaci si tak vyrazné zjednodusit.
Knihovny jsou k dispozici na strankach Digi®. Stazenou knihovnu s nazvem zbjlib-
z.y.z.jar (podle verze) opét staci pouze pripojit k projektu a je mozné vyuzivat v

plném rozsahu.

4.2 Modelovy scénar

V modelovém scénari probihd komunikace mezi dvéma zarizenimi. Modul XBee
S2C je koordinatorem sité a modul S2B je koncové zafizeni (funkce end device
nebo router). Pomoci vytvorené aplikace je mozné spravovat jak koordinéatora (skrze
USB), tak koncové zafizeni vzdalené. Je mozné ménit parametry (viz Tab.4.2) obou

téchto zarizeni a vycitat data mérena koncovym zarizenim.

lhttp://rxtx.gbang.org
’http://fizzed.com/oss/rxtx-for-java
Shttp://docs.digi.com/display/XBJLIB/XBee+Java+Library
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Oznaceni parametru Vyznam
ID PAN ID
7S Verze ZigBee stacku
CE Coordinator enable — zarizeni bude koordinatorem
SH Hornich 32 bitat MAC adresy
SL Dolnich 32 bitt MAC adresy
MY 16bitova sifova adresa
EE Povoleni sifrovani
AP API nebo transparentni méd
SM Nastaveni spanku
Al Indikace posledni asociace — diagnostika

Tab. 4.2: Nékteré dilezité parametry XBee modulu

4.3 Vystup prace

Tato c¢ast se vénuje praktickému vystupu bakalarské prace. Jsou zde popsany ne-
zbytné kroky k uvedeni pouzitych zarizeni do spravného stavu, je vysvétleno jak
bylo vyfeseno ¢teni zprav v Arduino programu a popsana je i funkcionalita aplikace

samotné.

4.3.1 Priprava

Aby aplikace spravné fungovala a komunikace probihala tak, jak je zadouci, byl

pouzity hardware uveden do nasledujiciho stavu:

XBee moduly

Pouzité moduly byly pripojeny k osobnimu pocitaci a byly do nich nahrany nejno-
vEjsi verze firmwaru. Pro koordindtor (moudul S2C) se jedna o firmware ZIGBEE
TH Reg verze 405F. Komunikace s koncovym zafizenim (modul S2B) bylo otesto-
vano s funkénimi sety ZigBee Router API a End Device API (obé verze 23A7).

Po sjednoceni PAN ID koordinator sité ihned koncové zarizeni zaregistruje a je
pridano do sité. Po nastaveni téchto parametri je mozné zarizeni zapojit dle mode-

lového scénate a komunikace skrze aplikaci probihd bez problému.

Raspberry Pi

Rapsberry Pi bylo zvoleno jako testovaci zarizeni reprezentujici skupinu embedded

zatizeni a bylo tudiz dokazano, ze aplikaci lze spoustét nezavisle na architekture
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procesoru. Jedind podminka je, Ze zafizeni musi byt kompatibilni s JRE (alespon
verze 6, z duvodu vyuziti knihovny Java.util.concurrent) a zarovenn musi byt kom-
patibilni s pouzitou knihovnou pro pristup k seriovému portu — Java RxTx.

Pro testovani byly k dispozici byly dvé zarizeni. Rapsberry Pi model 1 a vykonné;jsi
model 3. Na téchto zafizenich byl spoustén systém Raspbian 8.0 s nainstalovanym
JDK 1.8 a balickem java rxtx (viz ¢ast 4.1.3).

Crowduino

Deska Crowduino byla pouze osazena modulem XBee a v prostiedi Arduino IDE
byl nahran vypracovany program. Pro zaruceni spravné komunikace s PC je nutné

nastavit typ desky jako arduino duemilanove or diecimila.

4.3.2 Arduino program

Aby bylo mozné spravné precist informaci v prichozim paketu/ramci bylo nutné
napsat jednoduchy analyzator/parser. Tento analyzator rozklicuje prichozi paket a
extrahuje z néj potrebna data.

Funkce tohoto parseru je zalozena na zname struktufe ramce. Pro jednoduchost
jsou zpracovavany pouze ramce nesouci data (rdmce typu Transmit request a Explicit
Rz Indicator, viz Obr.4.4)

Pfichozi rdmec: Explicit Rx Indicator (0x91)

5 Typ (1B) NWK adresa | Cluster ID ) L
Délka (2B Profil ID (2B) | Moznosti (1B DATA
OX7E élka (2B) 0x01 MAC adresa (8B) (48) 28) (28) (1B)
Odchozi ramec: Transmit Request (0x10)
Délka (28) Typ (1B) ID rémce MAC adresa | NWK adresa | Broadcast radius Moznosti (18) DATA Kontrolni soucet
Ox7E | belka 0x10 (28) (88) (48) (28) (18)

Obr. 4.4: Struktura pouzitych ramcit

Crowduino deska s XBee modulem komunikuje skrze seriovou linku, staci tedy v
programu naslouchat a data z néj primo ¢ist nebo do néj zapisovat. V hlavni smycce
programu je podminka, kterd ¢ekd na delimiter ramce (vzdy 0x7E). Kdyz jej za-
znamend jsou precteny dal$i 2 byty (celkova délka ramce). Jelikoz se dalsi data na
seriovém rozhrani neobjevi ihned, je potfeba program na chvili pozastavit. Pozoro-
vanim bylo zjisténo ze doba, kterou rozhrani potiebuje na 1B je zhruba 1ms. Je
proto pouzita hodnota délky ze zahlavi ramce a po ubéhnuti doby (kterd je pro

kazdy rdmec jinak dlouhd) jsou docteny zbyvajici data. Pro vykonéni tikonu jsou
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ulozeny data z téla rdmce a pro naslednou odpovéd adresy (jak MAC, tak i sitova).
Zbylé informace nejsou podstatné, mohou tedy byt zahozeny.

Po provedeni tikonu (zablikani, precteni hodnoty z potenciometru, teploméru, . . . )
je na drive ulozenou adresu odeslana odpovéd. Opét staci pouze zapisovat byty dle
zname struktury (Obr. 4.4). Na rozdil od pouhého ¢teni, v pripadé prichoziho ramce,
je pti odesilani potfeba na konec spocitat kontrolni soucet (checksum). Pri zapsani
nespravné hodnoty modul neprijme fetézec jako ramec a nedojde tedy k jeho ode-

slani.

4.3.3 Java aplikace

Jak jiz bylo zminéno aplikaci lze spoustét ve vice rezimech. Bez udani parametru je
aplikace spusténa ve vychozim grafickém médu, parametr cli spusti ¢isté konzolovou
verzi aplikace a parametr data spusti rezim pro ¢teni samotnych dat. Cisté konzolova
verze je pritomna pouze pro pripad, Ze nedostatecny vykon hostitelského zarizeni
znemozi pouziti grafické verze, funkcionalita je ale stejna. Tato verze dale priblizena

tedy nebude.

Grafické rozhrani

Pro vétsi prehlednost a intuitivnost aplikace je jednoznacéné lepsi pouzit urcitou
formu grafického rozhrani. Sofistikované grafické frameworky jsou ale vétsinou va-
zany na platformu a jejich pouziti v nevykonnych embedded zafizenich vétsinou neni
mozné. Z téchto diivodu bylo pro aplikaci zvoleno grafické rozhrani na textové bazi.
Je zachovana jednoduchost ovladani diky moznosti posouvat kurzor, vypocetni na-
rocnost je velmi mald a zaroven lze takovéto rozhrani zobrazovat ¢isté v termindlu,
k vyuzivani tedy neni zapotiebi monitor ¢i jiné zobrazovaci zafizeni.

TUI (Text User Interface) je difve velmi vyuzivanou formou rozhrani. Vétsina
knihoven ¢i nastroju pro jejich tvorbu jsou ale v jazyce C a jsou velmi tzce pri-
zpusobeny na uréitou platformu. V ptipadé Javy jsou moznosti (pokud nechceme
pouzit nativni knihovny a prevadét pomoci JNI — Java Native Interface) znaéné ome-
zené. Jedna z variant (vyuzita k tvorbé aplikace) je opensource knihovna s ndzvem
Lanterna *.

Tato knihovna umoznuje tvorbu rozhrani ¢isté textovych (umoznuje libovolné
vyreslovani znaku do konzole a ovladani pozice kurzoru) i rozhrani semi-grafickych
s okny (ve stylu BIOS nastaveni). Aby zbytecné nebylo plytvano vykonem byla

zvolena ,ispornéjsi prvni varianta.

‘https://github.com/mabe02/lanterna
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Funkcionalita aplikace byla ¢astec¢né inspirovana vyse popsanym programem X-CTU
od spolecnosti Digi. Jedna se tedy spise o konfiguracni utilitu. V hlavnim menu
(viz Obr. 4.5) je mozné vstoupit do ¢asti konfigurace primo pripojeného modulu,
¢asti shrnuti sité a nebo do konzole, ve které lze odesilat pakety zarizenim v siti
a pozorovat odezvy. V sitové ¢éasti lze na libovolné zarizeni kliknout a vstoupit do
konfigurace daného zarizeni stejné jako jako je tomu u lokalné pripojeného zarizeni.

Parametry lze odtud vzdéalené také ménit.

@raspberrypi: ~/Downloads

Obr. 4.5: Printscreen vytvorené aplikace

Rezim c¢teni dat

Tento rezim je pristupny v pripadé spusténi aplikace s parametrem data. Neni zde
vyuzito knihovny Lanterna, uzivatel je pouze v konzoli dotazan na cestu k zafizeni,
cestu kam ukladat vygenerovany soubor s posbiranymi daty a cestu ke konfigurac-
nimu souboru. Poté uz aplikace bezi sama az do chvile kdy uzivatel zada prikaz exit.
Tim je smycka ukoncena.

Zpusob, jakym jsou data ze zafizeni v siti vycitana, lze nastavit pomoci konfi-
gurac¢niho souboru. Takovy soubor musi byt textovy s n-fadky. Kazdy radek musi
mit nasledujici parametry oddélené dvojteckou: doba s jakou ma byt akce provadéna
(v sekundach), piikaz pro koncové zarizeni (hexadecimalné) a seznam MAC adres

na které ma byt paket zaslan (nebo klicové slovo broadcast). Piiklad viz Obr. 4.6.
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10:34:0013A20040F93E1E ,0013A20040AC15E4 ,0013A212B0213C1E
60:31:broadcast
120:33:0013A20040F93E1E

Obr. 4.6: Priklad konfigura¢niho souboru

P1i béhu programu je poté tento soubor parsovan a pro kazdy radek je vytvoreno
samostatné vlakno. Spousténi téchto vlaken je poté planovano instanci Scheduled -
xecutorService z knihovny concurrent. V pripadé zadani default misto cesty ke konfi-
gura¢nimu souboru, je program spustén s preddefinovanym nastavenim: vSesmérové
vysilani kazdou minutu.

V pripadé, ze zatizeni vyslalo dotaz na data a dostane odpovéd, odpovéd je za-
pisovana do souboru. Soubor je ve formatu CSV — Comma Separated Values, presné
tedy datum a presny cas vycteni hodnoty, MAC a sifova adresa zafizeni a hodnota
samotna (bud jako ¢islo s plovouci desetinnou ¢arkou nebo v hexadecimélnim tvaru).

Tyto hodnoty jsou oddélené c¢arkou.

4.4 Priklad praktického vyuziti aplikace

Jako priklad moznosti pouziti aplikace bylo zvoleno prosté vycitani venkovni teploty.
Hodnota byla vy¢itana kazdou minutu po dobu ptiblizné dvou dnii. Po sesbirani dat
bylo cca 3200 hodnot vlozeno do tabulkového editoru a byl vykreslen graf zavislosti
teploty na case (viz Obr. 4.7).

Zarizeni bylo pripojeno kabelem USB k Raspberry Pi a program byl spustén
vzdalené pomoci SSH klienta. Vzhledem k tomu, Ze program je spoustény v systému
na bazi Linux a nejednd se o sluzbu bézici na pozadi, aby bylo mozné uzaviit SSH
spojeni a neukonc¢it tim bézici proces, bylo nutné odpojit proces od terminalu. Zpu-
sobti jak tohoto docilit je nékolik. V tomto ptripadé byl pouzit program screen. Tento
program umoznuje v ramci jedné relace spusit vice instanci terminalu a libovolné
mezi nimi prepinat. Jedna z jeho funkcionalit, pro tento pripad velmi uzitecna, je
moznost program po stisku Ctrl-A + D  minimalizovat® a terminal tim od néj od-
pojit. Je mozné tedy SSH relaci ukoncit a aplikace spolu se ¢tenim dat bézi déle.
Po libovolné dobé je mozné se k , minimalizovanému® screen programu vratit jeho

spusténim s parametrem -z.

38




Teploty vyctené ze zafizeni
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Obr. 4.7: Graf namérenych teplot

Tento priklad je pouze ilustracni. Vzhledem k témér neomezenym moznostem Ar-
duino desky je mozné naimplementovat do programu jakoukoliv funkcionalitu. Pro
zaruceni spravné komunikace staci poté pouze pripsat dalsi pripad do vyrazu switch-
case reagujici na pozadovanou hodnotu prikazu v prichozim paketu. Diky vypraco-

vanému parseru tento bude prikaz precten a pozadovana c¢innost bude provedena.
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5 ZAVER

V teoretické ¢asti prace byly prostudovany principy ZigBee siti. Byla popsana struk-
tura protokolu napfi¢ vrstvami a struktura rdmcii na jednotlivych vrstvach. Déle
byla popsana zakladni konstrukce aplikac¢ni ¢asti protokolu a zptsoby adresace a ko-
munikace zarizeni v siti.

V praktické c¢asti bylo nejprve dosazeno propojeni s osobnim pocitacem pres sé-
riovou linku. Hlavni ¢ast prace poté spocivala ve vytvoreni Java aplikace. Toho bylo
docileno s vyuzitim knihoven XBee Java Library, Java RxTx a Lanterna. Tato apli-
kace umoznuje skrze grafické rozhrani zobrazovat pripojené zatizeni a konfigurovat
jejich parametry. Pokud je aplikace spusténa s parametrem data spusti se utilita na
planovanou komunikaci se zarizenimi. Ta lze vyuzit naptiklad k vy¢itani dat. Spolu
s Java aplikaci byl napsan program v jazyce C, ktery umoznuje pouziti Arduino
desky spolu s modulem XBee.

V praxi mize byt aplikace velmi uziteéna. Uzivatel mize nastavit senzorovou sit
a koordinatora sité pripojit pouze na malé nendrocéné zatizeni (napt. Raspberry Pi),
které bude slouzit jako brana. Diky vytvoreni aplikaci bude mozné i na tomto jinak
nepodporovaném zarizeni vzdalené monitorovat stav zarizeni v siti a za béhu ménit
nékteré vlastnosti sité. To vse bez nutnosti fyzicky prijit a na jiném podporovaném
zatizeni (PC) konfiguraci provést.

Jako dalsi rozsiteni prace by bylo mozné doimplementovat nékolik drobnych funk-
cionalit. V prvni fadé v konfiguracni c¢asti aplikace by bylo dobré ze statického se-
znamu udélat posuvny a umistit na néj vsechy dostupné parametry modulu. To
stejné v seznamu sifovych zarizeni, v pripadé rozsahlejsich siti. V ¢asti konzolové
dale pak, podobné jako v X-CTU, implementovat generator paketi, aby bylo mozné
odesilat libovolné ZigBee ramce. Také by bylo potieba aplikaci radné otestovat, od-
stranit chyby a ovérit kompatibilitu s SirSim spektrem zatizeni, jak hostitelského
tak bezdratovych moduli v siti (i jinych vyrobet ZigBee moduli nez XBee), které

v dobé psani bakalarské prace bohuzel nebyla k dispozici.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

WPAN
IoT

ISO/OSI

M2M
H2H
[EEE
OEM
ISM
LPWAN
BLE
UDP
NPDU
PAN
FCS
SFD
CSS
MAC
BPSK
0O-QPSK
DSSS
PLME
PIB

SAP

Wireless Personal Area Network
Internet of Things

International Organization for Standardization/Open Systems

Interconnection

Machine to Machine

Human to Human

Institute of Electrical and Electronics Engineers
Original Equipment Manufacturer
industrial, scientific and medical
Low-Power Wide-Area Network
Bluetooth Low Energy

User Datagram Protocol

Network Protocol Data Unit

Personal Area Network

Frame Check Sequence

Start Frame Delimiter

Chirp Spread Spectrum

Media Access Control

Binary Phase Shift Keying

Orthogonal Qadrature Phase Shift Keying
Direct Sequence Spread Spectrum
Physical Layer Management Entity

PHY PAN Information Base

Service Access Point
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FFD Fully Function Device

RFD Reduced Function Device

CSMA/CA Carrier Sense Multiple Access/Colision Avoidance
GTS Guaranteed Time Slot

MLME MAC subLayer Management Entity

APL Application Layer
ZED ZigBee End Device
ZR ZigBee Router

7C ZigBee Coordinator

NLME Network Layer Management Entity

AODV Ad hoc On-Demand Distance Vector Routing

APS Aplication Support Sublayer

ZDO ZigBee Device Object

ZCL ZigBee Cluster Library

API Application Programming Interface
IDE Integrated Developer Environment
JVM Java Virtual Machine

SSH Secure Shell

JRE Java Runtime Environment

JDK Java Development Kit

SE'TP SSH File Transfer Protocol

TUI Text User Interface

JNI Java Native Interface

CSV Comma Separated Values
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SEZNAM PRILOH

A Obsah prilozeného CD
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A OBSAH PRILOZENEHO CD

Prilozené CD obsahje elektronickou verzi bakalarské prace, zdrojové kody Java apli-
kace i Arduino aplikace a vyexportovany spustitelny .jar soubor.

Soubor ,,/ArduinoAplikace/ArduinoAplikace.ino* obsahuje arduino program ve
kterém je mozné implementovat libovolnou funcionalitu.

Aplikace byla otestovana s Java SE 8 na PC x64 s opera¢nimi systémy Micro-
soft Windows 10 a Ubuntu 16.04 a na Raspberry Pi 1 a 3 s operac¢nim systémem

Raspbian 8.0. Aplikace byla vzdy spousténa vzdalené pomoci SSH klienta Putty.
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