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Anotace prace:

Tato diplomova prace se zabyva tématikou vyvoje modernich webovych aplikaci
z pohledu modernich architektur a za pomoci pokrocilého multiplatformniho webového
frameworku ASP.NET Core. Zkouma rozdily mezi monolitickymi aplikacemi a systémy
zaloZenymi na architekture mikrosluzeb. Vyhodnocuje klady a zapory kaZzdé z téchto
uvedenych architektur. Zabyva se vnitini stavbou frameworku ASP.NET Core, jeho
konfiguraci, bezpec¢nosti, flexibilitou, kompatibilitou s vyvojovymi nastroji a porovnanim
rozdilu oproti ostatnim star$im verzim ASP.NET. Tato prace dale reSi pouZitelnost
frameworku ASP.NET Core v modernich webovych architekturach, specialné pak

v architekture mikrosluzZeb.

Annotation:

This Diploma Thesis deals with the development of modern web applications from the
point of view of modern architectures and with the help of the advanced multiplatform
web framework ASP.NET Core. It examines the differences between monolithic
applications and systems based on microservices architecture. It evaluates the pros and
cons of each of these architectures. It deals with the ASP.NET Core framework structure,
its configuration, security, flexibility, compatibility with development tools and
comparing the difference with other older versions of ASP.NET. This thesis further solves
the usability of the ASP.NET Core framework in modern web architectures, especially in

microservices architecture.
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1 Uvod

V ramci vyvoje trendli moderni informatické spolecnosti je stale rozsahlejsi ¢ast lidského
Zivota prenasena do virtualniho prostoru. Stale vice rutinnich profesnich ¢innosti 1ze dnes
usnadnit, vylepSit nebo Uplné nahradit digitdlnimi platformami sdileného virtualniho
prostoru. Napriklad objednat nakup potravin, zajistit vanocni darky, rezervovat
dovolenou, ubytovani, letenky, spravovat finance, investovat, zalozit firmu, udrZovat
kontakt s klienty, propagovat novy produkt, analyzovat chovani trhu nebo hodnotit
efektivitu nabizené sluzby. Lze si jenom téZko predstavit, Ze by extrémné rychly a
intenzivni vyvoj informacnich technologii mohl byt efektivni bez pokrocilych technologit

webového svéta.

Zakladem zminéného vzajemné propojeného virtualniho prostredi jsou inteligentni a
flexibilni internetové platformy. Ty se diky vysokému zdjmu odborné verejnosti a
komerc¢nich spole¢nosti neustale vyvijeji a uzce spolupracuji s ostatnimi modernimi
informac¢nimi technologiemi. Vzniklé spojeni webovych sluZeb, mobilnich aplikaci,
internetu véci, umélé inteligence nebo datové analytiky postupné formuje pravé onen
zminény ,virtualni prostor”. Tento svét se stdva zdkladem pro moderni priimyslova
odvétvi a pokrocilé komplexni uZivatelské sluzby. Mizi hranice mezi jednotlivymi
platformami a pouZitymi technologiemi. Naopak stoupa snaha o vytvoreni kooperujicich
sluzeb napftic informac¢nimi technologiemi ve spojeni s aktualnimi klientskymi pozadavky

a trendy.

Moderni webové aplikace maji za tUkol pracovat s uzivatelskymi daty, poutavé
prezentovat vystupy systému koncovému uZzivateli a bezpecnym zplsobem data
dlouhodobé archivovat. Neusporadana data je nutné kontinualné statisticky analyzovat,
hledat v nich neocekavané souvislosti, relace a vzory. Ty mohou vylepSovat vztahy mezi

poskytovateli sluzeb a konzumenty.

Zaroven si moderni doba zada po webovych aplikacich vysokou miru odolnosti proti
zatézi, rychly a levny vyvoj a provoz, co nejvyssi kompatibilitu s ostatnimi technologiemi,
tvarnost pro dosaZeni cilii spole¢nosti a implementaci aktualnich standardi. Soucasné
komer¢ni spolecnosti jsou na inteligentnich informacnich systémech zavislé vice, nez

kdykoli drive.



Moderni informacni platformy umoznuji:

e Nové moznosti podnikani.
e Vytvareni komunikacnich kanald s okolnim svétem.
e Nabidku novych produktii a sluzeb.

e Vyhodnoceni efektivity ¢innosti soukromych spolecnosti.

Dtlikladnou analyzou dat Ize identifikovat mezery na trhu, které vedou k potencialnimu zisku.

Tyto prileZitosti by bez komplexni informacni analyzy nebyly viibec patrné.

Takika kazdy moderni programovaci jazyk nabizi minimalné jeden svij vlastni webovy

framework. Zde je pouze nékolik zakladnich prikladi:

e Python - Django.

Java - Spring MVC.
.NET (C#) - ASP.NET.

e PHP - Nette Framework.

e Javascript - Node.JS.

¢ Ruby - Ruby on Rails.

Vsechny tyto moderni webové frameworky nabizi uceleny technologicky zaklad pro vyvoj
pokrocilych webovych sluzeb a aplikaci. Produkéni spole¢nosti poZaduji co nejrychlejsi
vyvojovy proces, prehlednost aplikace, flexibilitu nasazeni, bohaté zazemi podplrnych
nastrojl, kvalitni prostredi pro publikaci aplikace, dostatecné zazemi lidskych zdrojd,
podporu testovacich nastrojii, efektivitu reSeni krizovych situaci a v neposledni radé

bezpecnost vytvorené sluzby.

Jednim z uvedenych frameworki je ASP.NET, ktery umoznuje vyvoj webovych aplikaci
postavenych na platformé .NET firmy Microsoft Corporation. Je zna¢né oblibeny u
komercnich vyvojovych spolecnosti, protoZe umoZnuje rychly, normovany a
automatizovany vyvoj webovych aplikaci. Jeho nejmoderné;jsi verze s oznacenim ASP.NET
Core je v porovnani s predchozimi verzemi zna¢né inovativni. Tato verze frameworku je
urcity ,restart” dané technologie a vstup do nové generace webovych aplikaci

vytvorenych pro platformu .NET.

Krom samotnych frameworkd a programovacich jazykii je nutné webovym aplikacim

prizplisobit také samotnou architekturu softwarovych teseni. V diivéjsich dobach byla



webova aplikace chapdana spise jako kolekce stranek obsahujici sémanticky fazeny obsah.
Tyto aplikace se vétSinou nezabyvaly dynamikou nebo sloZitéjsi aplikacni logikou.
Z tohoto divodu byly starsi webové frameworky orientované spiSe na strankovani a
prezentaci textového obsahu, nez na aktivni funkcionalitu. Moderni internetovy svét se
vSak rychle transformuje a prizptsobuje aktudlnim trendiim, naptiklad rostoucimu

vyznamu mobilnich technologii nebo slozitéjSim pozadavkiim na spravu dat a jejich

porozuméni.
V diisledku téchto trendi musi webové informacni systémy reSit mnoho problémii:

e Vyznamné mnoZzstvi klient pouzivajici mobilni zatizeni.

e Dynamicka prezentace dat.

e Pohodlné ovladani a spolehlivost na rtiznorodych zatizenich.
e Kontinudlni analyza aplikace a chovani aktivnich uzivatelt.

e Pozadavky klientli na pravidelné inovace aplikace.

e Vys$Si naroky na management rizik a bezpec¢nost.
Klasické nastroje a architektury webového prostiredi na tyto poZadavky uz nestaci.

Velkym krokem vpred byl rozkvét dynamickych prezenta¢nich webovych technologii,
které funguji na strané klienta webové aplikace. Zna¢ny pokrok probéhl v urovni
internetovych prohlizecq, které konecné zacaly respektovat moderni trendy, a umoznily
efektivni implementaci pokrocilé aplikacni logiky aplikaci pro prezentaci dat. Toto vSe se
stalo plodnym zakladem evoluce webovych aplikaci, ale ¢asto neexistoval zptsob jak tyto

moderni pristupy implementovat do konvencnich monolitickych architektur.

Objevil se volny prostor pro nové pristupy k reseni problému a pokryti poptavky ze strany
poskytovatelli, i koncovych konzumentii. Staré konvencni architektury, a na nich
postavené webové frameworky, s témito poZadavky piilis nepocitaji a moderni doba veli

posunout se dal.



2 Moderni webové aplikace

Internet se v moderni dobé stal vysoce Zadanym prostredim ve vSech odvétvich, ktera
jsou alesponl okrajové napojena na informacni technologie. Banky, pojiStovny, obchody,
mobilni operatofi, automobilovy producenti, pohostinstvi, dopravni a cestovni
spolecnosti jsou jenom Spickou ledovce zdjemcl poskytovat své sluzby klientlim skrze

webova rozhrani kdekoli a kdykoli to bude jenom mozné [1].

Také diky modernim technologickym platformam vznikaji nové druhy sluzeb, které maji
tendenci velice rychle expandovat a ziskavat velké mnoZstvi uZzivateld. S rostoucim
poctem novych sluZeb roste i objem dat, se kterymi je nutné pravidelné pracovat.
Prikladem mohou byt sluzby sdilené ekonomiky, naptiklad Uber, Car4way nebo Airbnb.
Samostatnym tématem jsou expandujici socidlni platformy, skrze které lidé sdili stale
vétsi mnozZstvi informaci. To umozinuje spolecnostem lepsi cileni reklamy, jeji aktivnéjsi a
efektivnéjsi distribuci.

Z hlediska moderni architektury existuji dvé hlavni cesty vyvoje webové aplikace [2]:

e Architektura monolitické aplikace.

e Architektura principu mikrosluZeb.

Obé moznosti vyvoje jsou stale Siroce uplatiiovany jak u stavajicich, tak nové vznikajicich
projekti. Rozhodovani o pouziti konkrétni architektury by meélo byt soucasti tivodni
analyzy pozadavki spolecnosti a jejich koncovych klientl. Je nutné predvidat stav a

pozadavky systému v budoucnosti.



Zakladni otazky, které je vhodné si jesté pred samotnou realizaci projektu polozit:

1. Expandovani aplikace:
a. Jaka bude velikost aplikace a kolik bude mit logickych sluzeb?
b. Jaky je otekavany rust aktivnich uzivateld aplikace?
c. Bude se aplikace v budoucnu rozsirovat o dalsi nové sluzby?
d. Jaka bude frekvence dprav aplikace?
e. Bude aplikace reagovat na moderni technologické trendy?
2. Naroky na vyvojovy tym:
a. Jaké budou odborné pozadavky na vyvojare?
b. Jaka bude velikost tymu béhem aktivniho vyvoje?
c. Bude se v priibéhu vyvoje ménit odborného slozZeni vyvojara?
3. Zpracovani a archivace dat:
a. Kolik dat bude aplikace aktivné zpracovavat?
b. Lze ocekavat riist pozadavkil na zpracovani dat?
c. Lze ocekavat rozdéleni dat do vice databazi?
d. Lze oc¢ekavat migrace dat?
e. Bude aplikace vyuzivat data z externich zdroji?
4. Casové naroky:
a. Jaky bude casovy harmonogram vyvoje aplikace?
b. Jaké budou milniky béhem vyvoje aplikace?
c. Bude aplikace jednorazovym feSenim, nebo lze predpokladat kontinualni

dlouhodoby vyvoj?

Odpovédi na tyto otazky mohou zasadné usnadnit rozhodovani o pouziti vhodné webové
architektury. Spatné rozvrzeni miZe vbudoucnu vést knutnosti migrace zjedné
architektury na druhou. To je finan¢né, asové i pracovné narocna operace. Predem miize
byt velice téZké odhadnout potencial expanze dané webové aplikace. Je proto nezbytné
nepodceniovat ovéreni verejného zajmu o business model dané aplikace. V moderni dobé

muizZe u mensich spolecnosti pomoci naptiklad crowdfunding! - vysledek kampané

1 Poskytnuti financ¢nich zdroji pro vyvoj aplikace jesté pred uvedenim na trh uzivateli skrze vefejnou
platformu.



reflektuje zajem ze strany potencidlnich klientl. Vétsi spole¢nosti mohou pak pouZit

profesionalni prizkum trhu.

2.1 Monolitické aplikace

Jedna se o komplexni aplikace zastavajici role klienta i spravce zpracovani dat. Aplikace
se navrhuji, vyviji a kompiluji jako jednolité softwarové feseni s jasné definovanymi zdroji
vykonu a paméti. Casto jsou rozsifeny o externi knihovny nebo zdroje dat. Mohou
obsahovat jednoducha API rozhrani (Application Programming Interface) jako branu pro
komunikaci s okolnim svétem mimo standardni pristup skrze webovy prohlizec.

Prakticka pouzitelnost je vSak omezena [2].

Z hlediska vyvoje vyzaduji monolitické aplikace nizs$i Casové a finan¢ni naroky pro
kratkodoby vyvoj, protoZe vSe se v ramci vyvojového procesu fesi soucasné. Struktura
aplikace je navrzena vramci komplexniho frameworku, ktery staci pouze vhodné
rozSifovat o aplikacni logiku a datové struktury specifické aplikace. Monolitické aplikace
si béhem vyvoje vystaci s menSim tymem vyvojaii, protoZe rozmanitost technologii je
omezena na dany framework a jeho realné moznosti. Neni tedy nutné vytvaret nebo
implementovat slozitd unifikovand teSeni pro kaZdou konkrétni aplikaci. VSe lze

navrhovat normalizované a tim padem také pomérné rychle.

Vv

Vyhodou této architektury je také jednodussi a komplexnéjsi implementace zabezpeceni,
kdy jednotna bezpecnostni politika pokryva cely systém. Existuje jen relativné mala
kone¢nda mnoZina potencialnich hrozeb, kterd se nerozSifuje o chyby pri vytvareni
Clenitého neprovéreného unifikovaného reSeni dané webové aplikace. Toto plati za
predpokladu, Ze bezpecnostni politika daného monolitického frameworku je spravné

navrzena a implementovana.

Zaskoleni novych vyvojari do jiz existujiciho projektu byva u monolitickych aplikaci
jednodussi, jelikoZ jsou zaloZeny na obecné zndmé architektuie. Novi vyvojari se
v projektu rychle orientuji a nemaji problém se zaclenénim do aktivniho vyvoje webové
aplikace. Je nutné vsak zajistit vétsi mnozstvi pracovniki s jednou konkrétni specializaci,

coZ nemusi byt na sou¢asném trhu prace snadné.

Otestovani a publikace konkrétni verze monolitické aplikace byva obecné zavislé na jejim
obsahu. Vramci testovani celé komplexni aplikace lze pouZit normalizovana testovaci

feseni. Nevyhodou je potieba tvorby testii pro celé komplexni reSeni a relativné obtiZné
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separovani jeho dil¢ich c¢asti (knihovny, repositaie). Tyto Casti jsou pevné svazany
s danym monolitickym frameworkem. Zde hraji dileZitou roli integracni testy, nebo
diikladna simulace objektd uvnitt jednotkovych testl. Kazda zména ve zdrojovém kédu
nebo samotném navrhu aplikace ovlivni systém jako celek. Vznika tak vysoké riziko skryté
chyby, coZ logicky znamena naro¢né pozadavky na testovani pred nasazenim produkéni

verze webové aplikace.

K publikaci aplikace lze pouzit jiz predpripravené a otestované sluzby cloudovych
platforem. Tyto sluzby vyZaduji pouze minimum konfigurace pro jedno specifické resSeni
monolitické aplikace. Pripadné upravy jiZ existujictho reSeni webové aplikace lze
relativné rychle nechat projit testovacim procesem a naslednou publikaci. Tento fakt
umoznuje kratkou reakcéni dobu na opravu chyb. Kazdy incident ale mize relativné
zasadné ovlivnit celou aplikaci jako celek. Miize dojit k fatalnimu selhani, prestoze
incident souvisi pouze s omezenou casti aplikace. Stabilita monolitického systému je tak
v mnoha ohledech bipolarni - bud’ systém funguje cely, nebo dojde k fatalnimu selhani.
Stejné tak pripadné prolomeni bezpecnostni politiky monolitického systému ma mnohem
zasadnéjsi dopady. Monolitické aplikace ¢asto pouzivaji jednotnou spolecnou databazi

pro veSkera data. Pfipadny Unik informaci ma fatalni rozsah pro vSechny uzivatele.

Nevyhodou monolitické architektury je vysoka technologickd svazanost. Proto jsou
monolitické aplikace malo flexibilni co do kreativity kone¢ného feseni. V ramci navrhu se
nepocita, Ze by se navrh reSeni mél vbudoucnu zdsadnim zplisobem ménit nebo
expandovat. Tento fakt byva nejzasadnéjsi problém monolitickych aplikaci, kdyz zacnou
Jpreristat® svlij prvotni ucel. Od urcité velikosti uz nezvladaji plnit pozadovanou
funkcionalitu rychlym a efektivnim zplisobem. RozSifovanim aplikace vznika pfrilis
komplikovany doménovy model a rozsahlé mnozstvi komplikovanych relaci. Sestavovani
dotazi pro ziskani dat je aZ prilis vypocetné narocné, stejné jako jejich nasledna filtrace a
dynamicka prezentace. To u monolitické aplikace vede k prodluzovani reak¢ni doby na

zpracovani pozadavki a nespokojenosti Klientti pti prezentaci dat.

V pripadé poklesu efektivity monolitické aplikace mnoho spolecnosti voli expanzi alokace
hardwarovych zdroji pro vykon a pamét. To sice nabizi kratkodobé feseni problému, ale
pti dlouhodobé rostouci tendenci zatéze aplikace ze strany pravidelnych klienti je pouze
otazka casu, kdy opét za¢ne monoliticka architektura selhavat. Navic reSeni navySovanim

prostredki pro chod Spatné navrzené aplikace je dlouhodobé velice nakladné. Druhou
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volbou provizorniho feSeni problémi s vykonem monolitické aplikace je snaha o hledani
docasnych Kkrizovych teSeni ve zdrojovém kodu. Velice casto vSak dochazi ke
komplikovani vnitini logiky nebo doménového modelu dané aplikace. O to vice ndkladny
je nasledny pokus o migraci systému na pokrocilejsi druh architektury. Vyvojarim zabere

velké usili analyza monolitické aplikace s rozsahlym poctem neefektivnich uprav.

2.2 Architektura mikrosluzeb

Jde o alternativni architektonicky pristup navrhu webovych aplikaci, ktery predpoklada
Clenitéjsi, rozsahlejsi a komplikovanéjsi strukturu konecného systému. Pivodné se
s touto architekturou bylo mozné setkat napiiklad u bankovnich informacnich systémd,
protoZe maji velmi komplikovanou vnitini stavbu s vysokymi poZadavky na spolehlivost,
bezpecnost a stabilitu. Diky rostoucim pozadavkim spolecnosti a jejich koncovych klienti
na moderni webové aplikace se tato architektura stavd béZnym reSenim také u
komerc¢nich projekt. Vyuziti tohoto architektonického principu umoziuji moderni
webové frameworky, které drive k dispozici nebyly. RovnéZ se zasadné sniZila pracnost
implementace tohoto reSeni webové architektury, protoze moderni sady pomocnych
nastrojli a knihoven jsou mnohem méné narocné na konfiguraci a umoznuji snazsi

testovani aplikace.

Zakladni mysSlenkou architektury na principu mikrosluzeb je fragmentace velkého
systému na mensi samostatné entity. Jednotlivé logické role uvnitr rozsahlého systému se
rozdéli mezi mensi webové aplikace. Ty jsou v literatuie a webovych zdrojich nazyvané
jako moduly, mikrosluzby ptripadné pouze sluzby. Tyto entity Ziji vlastnim Zivotem, jsou
plné samostatné a navzijem izolované. Zpracovani pozadavkl uzivatele vychazi ze
vzajemné spoluprace sluzeb na zakladé pridélenych roli a odpovédnosti v systému.
Celkové treSeni na uzivatele plisobi jako jednolitd webova aplikace, pritom uzivatelsky

poZadavek mize vytizovat hned nékolik malych aplikaci soucasné [2] [3].



ZaKkladni principy a poZadavky architektury mikroluZeb:

e Decentralizace - cely systém je tvoren spolupraci samostatnych prvki.

e Nezavislost a izolace - kazda mikrosluzba musi byt co nejvice nezavisla na
ostatnich sluzbach v systému.

e Odpovédnost - kazda sluzba musi byt plné odpovédna za logickou funkcionalitu,
kterou vykonava.

¢ Nahraditelnost a flexibilita - nova sluzba musi byt schopna nahradit starou, aniz
by zména zasadné ovlivnila aplikaci jako celek.

e Spoluprace a komunikace - sluzby musi mit definovany protokol pro vzajemnou
komunikaci a spolupraci.

e Kontinualni vyvoj - vyvoj systému lIze realizovat jako dlouhodoby kontinualni

proces.

Decentralizace systému je zakladnim aspektem architektury mikrosluzeb. Pokud by
systém meél silné centralizovany prvek, priSel by o mnoho vyhod architektury
mikrosluzeb. Naopak by na sebe prevzal odpovédnost za rizika a omezeni definovana u
monolitické architektury, naptiklad otazky stability a FeSeni kritickych chyb. Ptikladem
miiZe byt sluzba v roli vstupni brany serveru s uzivatelskymi daty. Pokud by takova sluzba
byla v navrhu pouze jedna, hrozilo by odriznuti uzivatelskych dat od klientskych moduld,

protoZe po jejim selhani by se pozadavky nedostaly k ostatnim sluzbam v systému.

Vzajemna nezavislost a izolace sluzeb je prevenci pripadného dominového efektu pri
selhani urcité mikrosluzby. Tato chyba by nikdy nemeéla spustit retézovou reakci ve
stabilité ostatnich sluzeb uvniti systému. Ten musi vZdy zlistat funkéni v nejvyssi mozné
mire. Pokud by napfriklad mikrosluzba zajiStujici logovani udalosti systému selhala,
sluzba pro praci s daty osobniho uctu uzivatele musi stale plnit své ukoly. Oblasti systému,

kde postiZzena data nejsou nezbytna, musi zlstat plné funkéni.

V ramci architektury mikrosluzeb musi panovat nejvyss$i mozna nezavislost na pouzitych
technologiich, tedy pouZzitych programovacich jazycich, frameworcich a nastrojich.
Z venkovniho pohledu musi byt vSechny moduly navzajem abstraktni a pristupné skrze
normalizované rozhrani. VétSinou jde o vzajemnou komunikaci sluZeb pomoci protokolu

HTTP, ten vSak neni jedinou moZnosti. Voli se strukturovany format predavanych dat.



Musi byt pro vSechny mikrosluzby snadno cCitelny a zpracovatelny. V dnesni dobé jsou

preferovany hlavné strukturované datové formaty JSON a XML [1] [4].

Vpraxi se spolecnosti vétSinou snaZi o mensi fragmentaci pouZitych technologii
(programovaci jazyky a frameworky), protoZe je nutné brat ohled na lidské zdroje a
odborné profesni souznéni ¢lenti vyvojového tymu. Existuji vSak pripady, kdy napriklad
pro datovou analyzu nebo prvek umélé inteligence v aplikaci je urcity programovaci jazyk
lepsi volbou, nezjiny. Pak je architektura mikrosluZeb urcité mnohem lepSim reSenim nez
monoliticky systém, protoZe implementace nové technologie je diky vnitini abstraktni

vrstveé velmi snadna.

Princip odpovédnosti sluzby je implementaci pravidla ,Single Responsibility”, tedy kazda
mikrosluzba musi mit v ndvrhu architektury urcenou pravé jednu Kkonkrétni
odpovédnost. Tu by nikdy neméla prekrocit nebo ji predavat dal jiné sluzbé, ktera neni
k plnéni této funkce urcena. V praxi napriklad sluzba, ktera ma odpovédnost nad
logovanim udalosti v aplikaci, nesmi viibec resit formatovani uzivatelskych dat a naopak.
Je mozné rozloZit urcitou rozsahlou a komplexni tlohu do vice sluZeb, avsak vZdy musi

byt naprosto jasné, jaké tlohy konkrétni mikroluzba vykonava.

Nahraditelnost a postradatelnost logicky vypliva z predchozich zasad. Pokud jsou
mikrosluzby navzajem abstraktni, nezavislé, izolované a samy za sebe plné odpovédné,

mohou byt rychle nahrazovany, aniZ by to mélo zasadni dopad na systém jako celek.

Otazkou je také rozloZzeni mikrosluzeb v aplikaci. Zavisi na business modelu a
predpokladané zatézi systému. Je potieba dosahnout rovnomérného rozlozeni zatéZze na
jednotlivé sluzby a tim i stability systému. Sledovani zatéZe je moZné na zakladé vhodné
politiky logovani udalosti systému a analyzy. Pokud se ukaZe, Ze je urcita sluzba prilis
vytiZena a zpisobuje sniZeni vykonu systému, je mozné tuto sluzbu rozdélit na dvé mensi
mikrosluzby. Na zdkladé logickych roli v systému se mezi tyto dvé nové sluzby rozdéli

ukoly.

Spravné navrzené webové aplikace na principu mikrosluzeb uplatiiuji princip ,,Continous
Delivery*, volné preloZeno kontinualniho vyvoje pomoci priibézného dodavani novych
sluZeb do aplikace. Na rozdil od monolitické aplikace neni nezbytné nutné pokryt celou

oblast funkcionality aplikace hned jeji prvni verzi, dokonce ani detailné predvidat budouci
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naroky systému. Postaci propracovany zaklad architektury na zakladé diikladné business

analyzy pozadavki klienta [2].

Architektura mikrosluZeb umozZiuje flexibilné reagovat na nové moderni technologické
trendy, poZadavky Kklientli nebo prizptisobeni kone¢ného teseni nejnovéjSimu business
modelu spole¢nosti. Ten se logicky méni s tim, jak spole¢nost expanduje. Upravy probihaji
bez nutnosti rozsahlych zmén celého systému a na nakladnych financ¢nich investic ze
strany spolec¢nosti. Diky tomu nemusi spole¢nost pti planovani budouci strategie brat

ohled na podobu webové aplikace.

V ramci architektury mikrosluzeb je mozné jeden modul opravovat a testovat, ale ostatni
nezavisle na ném funguji dal. Testovat jednu izolovanou mikrosluzbu neni problém. Jde o
zjednodusenou webovou aplikaci s jasnou logickou roli. UmoZiiuje snadné jednotkové i
integracni testovani. Problém nastava pfi testovani systému jako celku. Identifikovat
chybu snejednoznacnou pri¢inou muize byt u rozsdhlého reSeni slozity proces.
Pravdépodobnost vyskytu skryté chyby systému se vyrazné snizi pouzitim dikladné
testovaci politiky. PomtiZe naptiklad princip TDD (Test Driven Development). U néj plati,
ze se pozadovana funkcionalita nejprve vytvoii pomoci izolované testovaci metody.
Teprve po UspésSném otestovani se metoda zanese do logiky produk¢ni aplikace. Spoustét
systém jako celek na lokalnim pocitaci si vyZaduje znacny vypocetni vykon, hlavné co do

narokd na virtualizaci.

v

Architektura mikrosluzeb si vyZaduje vys$i naroky na politiku zabezpeceni systému,
protoZe jednotlivé moduly musi uvaZovat jako hrozbu nejen data pifimo od klienta, ale i
od ostatnich modulii v systému. Toto je dllezité kvili ochrané pred faleSnymi zadostmi
nebo chybami v zabezpeceni ostatnich modulti aplikace. Na druhou stranu, pokud se
bezpecnostni politika aplikace implementuje spravné, je systém mnohem odolnéjsi vici
utokiim. Pripadné prolomeni bezpecnosti v jedné logické vétvi systému neohrozi systém
jako celek. Mikrosluzby nesmi spoléhat, Ze ,neprijemnou praci“ za né udéla jina sluzba,
ktera stoji v procesu zpracovani uzivatelského pozadavku pred nimi. Kazda sluzba musi
nezavisle ovérit validaci prichoziho pozadavku. Je to z toho diivodu, Ze predchozi sluzba
miZe selhat nebo miiZe byt tercem nepratelského utoku na systém. V pripadé, Ze by
sluzby neprovadély kontrolu pozadavkii samostatné, mohl by pripadny utok ochromit
soucasné vice sluzeb a zpiisobit fatalni skody, napriklad unik dat nebo selhani chodu

systému.
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Z pohledu rizeni lidskych zdrojt jsou projekty zaloZzené na mikrosluzbach vice variabilni
a jednotlivi ¢lenové tymu maji casto odpovédnost pravé za svoji separovanou cast
systému odpovidajici jejich odborné specializaci. Casto tak spolu na projektu spolupracuji
vyvojari, ktefi se odborné neprekryvaji, ale jsou propojeni pravé skrze domluvenou
strukturu abstraktniho rozhrani v ramci informacniho systému. Vyvojari maji pridélené

praveé ty moduly, které spadaji do jejich odborné zpiisobilosti a profesni orientace.

Problém miiZe vznikat v ¢asovych narocich na projekt, jelikoz architektura mikrosluzeb
Casto tvori komplexni a jedineCna reSeni. Lze pouze minimalné spoléhat na normované
Sablony nebo metodiky. V praxi to znamena redundantni pokryti urcitych aplikacnich

procest ve vice modulech soucasné.

2.2.1 Navrh architektury mikrosluzeb

Prvnim krokem pti navrhu aplikace je diikladna analyza business modelu a definovani
zakladli pozadované funkcionality systému. Analyza nastoli smér dalSiho vyvoje aplikaci
principu modularity systému mikrolsuZeb. Krom business logiky aplikace je nutné
piredem promyslet vedlejsi procesy nezbytné pro bezproblémovy chod aplikace -

testovani, logovani, vhodna bezpecnosti politika atd. [3]

Moduly moderni webové aplikace se z hlediska kontaktu s uZivatelem daji rozdélit na dva
druhy [5]:

e Klientské moduly - zajiStuji primy kontakt saktéry aplikace, tedy uzivateli,
administratory, jinymi systémy. SlouZi k prezentaci dat vhodnou formou a
odesilani uzivatelskych poZadavkii smérem na server. Prikladem dynamické
webové aplikace, mobilni aplikace, desktopové aplikace.

e Serverové moduly - sluzby serveru slouzici ke zpracovani ptijatych pozadavkdj,
vybéru, pridani, ipravé nebo smazani dat. Pfikladem jsou aplikace typu REST API

propojené mezi sebou nebo s databazi.

Pi navrhu klientskych modulti plati pravidlo, Ze aplikace by méla uchovavat jenom velmi
malé a nezbytné mnoZstvi systémovych informaci slouZicich pro plnéni své funkce. Jde
napriklad o autorizac¢ni tokeny nebo verejné klice. U mobilnich nebo desktopovych
klientskych aplikaci to mize byt privatni kli¢ vazany s danym zarizenim. Jejich primarnim
zdrojem dat je vzidy serverova cast aplikace. Data jsou ziskavdna pomoci zasilani

pozadavki na server.
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Klientské moduly kladou vysoky diiraz na moderni prezentac¢ni technologie a aktualni
poZadavky UI/UX designu2. Maji ¢asto malou Zivotnost, aby co nejvice reflektovaly
aktudlni trendy. Zde se projevuje vyhoda principu nahraditelnosti u architektury
mikroluZeb. Vyména klientského modulu se da provést okamzité bez ovlivnéni funkce
sluzeb serveru. Uzivatelé nejsou viibec zasazeni dlouhodobym vypadkem a existuje pouze
malé procento rizika selhani systému [2]. Mezi sluzbami a klientskym modulem existuje
pouze abstraktni vrstva komunika¢niho protokolu a strukturovanych dat, ktera se

s novou verzi klientské webové aplikace viibec neméni.

Jelikoz klientské webové aplikace jsou realizovany pomoci frameworkid zaloZzenych na
javascriptu, a také na uZivatelem zvoleném prohliZzec¢i, byva u nich problém se
zabezpecenim. Existuji zde rozporuplna témata, napriklad javascriptové kryptografické
knihovny nebo spolehlivost internetového prohlizece. Vyvojar veskeré faktory nemtize
prilis ovlivnit, ale mél by s nimi pocitat pti navrhovani bezpecnostni politiky systému. U

mobilnich aplikaci, které slouZzi jako Kklienti serverovych sluzeb, je nutné fresSit

problematiku zastaralého hardwarového zabezpeceni nebo verzi operacniho systému.

Vzhledem k vySe uvedenym bezpecnostnim vyzvam je nezbytné prizptlisobit bezpecnostni
politiku systému na stranu serveru. V oblasti serverovych sluzeb ma vyvojar nejvyssi

moZnou kontrolu nad bezpecnostni politikou aplikace jako celku.

2 Rozvrzeni prvki grafického uZivatelského rozhrani, aby bylo pro uZivatele praktické, prijemné a pro
spolecnost esteticky reprezentativni.
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Architekturu mikrosluzeb lze podridit vnitinim navrhovym vzorim [6]:

e Database per Service - k databazi serveru ma pristup pouze jedna konkrétni
sluzba. Ta slouzi jako zdroj databazovych dat ostatnim mikrosluzbam v systému.

e API Gateway - klientské moduly pristupuji k serveru skrze samostatnou sluzbu,
ktera plni funkci vstupni brany. Tato sluzba filtruje prijaté pozadavky a sméruje je
na ostatni sluzby.

e (lient Side Discovery - klientské a serverové moduly sdili spole¢ni registr adres
pro vzajemnou komunikaci. Klientsky modul si je védom adres jednotlivych sluzeb
serveru. Na tyto adresy odesila klientsky modul své poZadavky.

e Server Side Discovery - klientsky modul zna pouze adresu jedné vstupni brany
serveru. Ten obsahuje specialni mikrosluzbu pro smérovani piijatych pozadavki

od klientd ostatnim sluzbam.

Pti migraci nebo zasadni dpravé datového ulozisté nesmi systém jako celek zménu viibec
pocitit. Zde slouZi navrhovy vzor ,Database per Service“, tedy vybrané datové uloZisté
obsluhuje pouze jedna vybrana mikrolsluzba. Tim dojde k separaci dat od ostatnich sluzeb
od konkrétniho databazového systému. RovnéZ se sniZzi riziko chybné operace pri

komunikaci s databazi, protoZe veskeré prikazy jsou obsluhovany jednou aplikaci.

Existuji dva navrhové vzory komunikace mikrosluZeb sokolnim svétem. Prvnim je
navrhovy vzor ,Server Side Discovery“, kdy je jako kofen na strané serveru pouZita
specialni sluzba v roli ,vstupni brany*“. Ta ridi veskeré pozadavky a odpovédi systému viici
klientskym aplikacim. Vyhodou je moZnost vytvoreni urc¢itého radu pro komunikaci
serveru s okolnim svétem. Z toho vyplyva odolnéjsi vrstva zabezpeceni. Z hlediska sitové
komunikace také veskeré klientské moduly budou mit jenom jeden bod, kam budou
smeérovat uZivatelské pozadavky. To usnadniuje konfiguraci. Nevyhodou je riziko vzniku
centralizovanych sluZzeb a Spatné rozvrZzeni zatéze aplikace, protoZe centralizované

sluzby zpravidla Celi vysokému provozu.

Druhou mozZnosti feSeni komunikace sluZeb je navrhovy vzor ,Client Side Discovery*.
Dojde k propojeni mikrosluzeb vzajemné mezi sebou a klientské aplikace pristupuji pfimo
ke konkrétnim mikrosluzbam na strané serveru. ZvySuje se tak sloZitost struktury
propojeni aplikace, tedy i casové naroky na vyvoj. Vznika problém obtiZného komplexniho

testovani systému. Webova aplikace stabilnéjsi v pripadé incidentu. Také odola naporu
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velkého mnozstvi poZadavki ze strany klientskych aplikaci, protoZe poskytuje vys$si miru

decentralizace.

V praxi se pouzivd kombinace obou reseni podle specifickych pozadavki systému.
Napriklad tedy pouZiti dvou vstupnich bran a knim ptipojenym mikrosluzbam.
PoZzadavek vytvoreny v klientské aplikaci pak propadava jednotlivymi uzly az
k mikrosluzbé na strané serveru, kterd je v primém kontaktu s databazi. V navrhu
architektury se implementuje vice sluzeb vroli vstupni brany. Kazda brana slouzi
specifické skupiné klientskych moduli. Pokud jedna vstupni brana selZe, ostatni druhy
klienti maji stale zajistény pristup k datim. Prikladem je jedna vstupni brana pro

webového klienta a druha pro mobilni aplikace.
Existuji dva odliSné principy vnitini architektury jednotlivych mikrosluzeb [2]:

e SOA (Service Oriented Architecture)

o Architektura orientovana na sluzby. V tomto piipadé sluzba predstavuje
urcity koncovy bod, ktery vykona proces v systému. Jde o starsi
architekturu, kterd& ma dobry logicky zaklad, ale je obtizné
implementovatelna. Problém lezi vnedostatecné abstrakci systému,
problému urcit efektivni velikost aplikace nebo sloZité konfiguraci. Obecné
vSak umoznuje podporu velkého spektra internetovych protokoli nebo
univerzalnéjsi vrstvu pro vétsi skalu rtiznorodych zarizeni a systémi. Je
velmi dobre standardizovana.

e REST (REpresentational State Transfer)

o Architektura orientovana na zdroje. Kazdy koncovy bod aplikace
predstavuje zdroj dat pristupny klientim. U modernich internetovych
aplikaci vice preferovana. Je vSak silné zavisla na HTTP protokolu. Vyuziva
jeho strukturu a atributy. Pouzitelnd pro webové aplikace bez specialnich

technologickych pozadavk, naptiklad datové proudy.

Pro stanoveni konkrétnich logickych sluZeb uvnitf systému je dobré pouzit vysledek
analyzy pozadavkd Kklienta - kvalitni business model. Znéj jsou pro naslednou
dekompozici klicové aktivity, které bude aplikace poskytovat a domény, které budou

v systému obsazeny.
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Existuji dva navrhové vzory dekompozice systému [6]:

e Decomposite by Subdomain - rozvrzeni vnitinich sluzeb podle priority domén
systému. Tyto domény jsou identifikovany v ivodni business analyze webové
aplikace (Domain Analysis).

e Decompose by business capability - rozvrzeni vnitinich sluzeb podle
Cinnosti aplikace. Z ivodni analyzy se urci modely uZiti a pro kazdy se definuje

konkrétni sluzba.

Oba dva druhy dekompozice se ve vysledku castecné prekryvaji. To je ale v poradku,
protoZe cilem obou metodik je vytvoreni stabilniho rozvrzeni na zakladé dikladné ivodni
analyzy business modelu aplikace. Je logické, Ze klicové pozadavky budou zohlednény
v kazdém ze zminénych ptistupti dekompozice. Pokud by se vysledek prilis 1isil, mohlo by

to nasvédCovat Spatné provedené uvodni analyzy pozadavki klienta.
Domény se obecné déli na dva druhy [2] [3]:

e Privatni - jsou relevantni pouze v ramci dané mikrosluzby, pro ostatni sluzby
v navrhu systému nemaji vyznam.
e Sdilené - Modely vyuzivané napric vicero sluzbami. Je nutné tedy jejich sdileni,

napriklad pomoci sdilenych knihoven v systému.

Prikladem privatni domény miize byt hypoteticka doména ,Transaction” reprezentujici
urcitou finan¢ni transakci uvnitt systému. V ramci hypotetického scénafe s touto
doménou pracuje pouze sluzba pro finan¢ni operace. Tato doména je privatni, protoze
jiné mikrosluzby s ni nepracuji. K transakci se ale mliZe vztahovat hypotetickd doména
,Client” reprezentujici klienta systému. Tato doména bude sdilend, protoZe s klientem
miZe pracovat vice mikrosluzeb soucasné. Obecné vzato, modely predstavujici aktéry

aplikace jsou Casto sdilené napric sluzbami.
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Priklady konkrétnich mikrosluZeb v architektuie pomyslné aplikace:

e SluzZba pro logovani udalosti aplikace.
e Sluzba pro autentizaci a autorizaci.

e Sluzba pro spravu objednavek.

e Sluzba pro spravu faktur.

e Sluzba pro spravu skladu.

e Sluzba pro zpracovani dat spravct.

e Sluzba pro venkovni verejné API.

e Vstupni brana.

Pro deklaraci doménovych modelt nebo registrii adres jednotlivych sluzeb lze pouzit
sdilené knihovny programovaciho jazyka. PouZiti sdilenych knihoven u webové aplikace
na principu mikrosluZeb mtze byt dvousecna zalezitost. V jednom ohledu jsou sdilené
knihovny nastrojem, jak se vyhnout redundancim v kédu. Pomdahaji udrZovat urcitou
normu a stav doménovych modelli nap¥i¢ veskerymi sluzbami. Toto plati pouze, pokud je
na zakladé realizace projektu predem jasné, Ze vSechny mikrosluzby serveru budou
tvoreny pomoci jediného programovaciho jazyka. Pokud by mikrosluzby byly vytvoreny
vriznych programovacich jazycich, pak by sdilené knihovny nebyly napric
mikrosluzbami kompatibilni. Vznika tak zavislost na konkrétni technologii a sniZeni
univerzalnosti systému co do technologické variability. Nékteré programovaci jazyky
umoznuji kompilaci normalizovanych bitovych knihoven, které 1ze navzajem kombinovat.

Prikladem jsou DLL knihovny [3].

2.2.2 Migrace z monolitické aplikace na aplikaci mikrosluzeb

Jedna se o casty klientsky poZadavek pro udrzbu reSeni starSich webovych aplikaci.
Problém vznika formou scénare chybné uvodni business analyzy. Vzhledem
k podhodnoceni potencidlu riistu byla aplikace realizovdna pomoci monolitické
architektury. V produkénim prostiedi se aplikace osvédci, zac¢ne u ni vzristajici tendence
celkového poctu pravidelnych uzivatelli. Ze strany spolecnosti dochazi k rozsirovani
systému o nové funkcionality. S nimi se zvySuje i mnozstvi ukladanych dat a frekvence
zpracovavanych pozadavki. Nové funkce aplikace si vyzaduji transformace entitni
relacnich modeld pro nové potreby Klientli a tim komplikovani relaci nebo porusovani

normalnich forem dat.
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Tento trend pak dojde azZ do kritického bodu, kdy monoliticky framework jiZ nedokaze
splnit pozadavky provozovatele na skalovatelnost a kvalitu poskytovanych sluzeb. Je tedy
zapotiebi aplikaci zasadné upravit. Casto jedinym smysluplnym fe$enim je pravé migrace
z monolitické aplikace na architekturu mikrosluzeb. Tato operace neni viibec jednoducha

ani levna, jde o peclivé naplanovany a kontinualni proces.

Je nezbytné zacit s tvorbou dplné nové paralelni aplikace vcetné vSech standardnich fazi
vyvoje, napfiklad analyzy poZadavkl spolec¢nosti a klientli, business analyza vysledné
aplikace nebo doménové a objektové navrhy konecného reseni. Pozadavky se mohou od

ptivodni aplikace vyrazné zménit. Spolecnost jiz napiiklad pocita s dalsi expanzi sluzeb

vvvvvv

V navrhu nové aplikace je nezbytna peclivost pii rozvrhnuti struktury sluzeb u nové
aplikace, urceni jejich zodpovédnosti a vhodného rozdéleni datovych ulozist. Tato
ulozisté nasledné budou slouZit pro rozdéleni dat z jedné univerzalni databaze, ktera je
soucasti plivodni monolitické aplikace. V ramci vyvoje je nutné stanovit vhodné milniky

pro postupné dosazeni plné funkcionality sou¢asné monolitické aplikace. [2].

Kritickou a rizikovou ¢asti celého procesu zmény architektury je migrace dat ze staré
monolitické aplikace do aplikace nové postavené na architektuire mikrosluzeb. Ac¢koli oba
systémy nabizeji z pohledu koncového uzivatele stejné sluzby, entitné-relacni model
ulozist je vétSinou znacné odliSny. Pivodni model je vétSinou prilis komplikovany a byva
zakomponovan do centralizovaného tloZisté dat. Je proto nezbytné tento entitné-relacni
model rozdélit do mensich celkd odpovidajicim vicero koncovym databazim pro vice

samostatnych aplikaci - mikrosluZeb.

Jde o rizikovou operaci, jelikoZ data jsou jednou z nejcennéjsich a nejchranénéjSich casti
celé aplikace. Data predstavuji faktickou historii aplikace - dlivéru, kterou uzivatelé do
nabizené sluzby svérili pri uloZeni. Ochranu dat ukladailegislativa (GDPR 2018) [7], ktera
je v tomto ohledu velice striktni. Nespravné zachazeni s daty jinych fyzickych osob miize

mit za nasledek likvida¢ni finan¢ni postihy pro odpovédny podnikatelsky subjekt.

Vhodnym feSenim pro presun jiZ dat ze staré databaze monolitické aplikace je tvorba
pomocné aplikace pro mapovani starého entitné-relacniho modelu do nové aplikace. Data
ze staré databaze vytvoreny ndastroj uklada do novych tuloZist, aby s nimi mohla nova

aplikace na principu mikrosluzeb efektivné pracovat. Mapovaci nastroj musi v ramci své
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aplikac¢ni logiky dokonale rozumét obéma stranam datovych zdroji. Musi byt schopen
predvidat a reSit mozné problémy pfi procesu migrace dat, naptiklad chybéjici hodnoty,
duplicity, nebo odliSnosti datovych typt. Je dlileZité prenesena data priibézné analyzovat.
SniZuje se tak riziko chyby a nutnost provadét opravy procesu, nebo ho muset dokonce
opakovat. Data uzivatell plivodni aplikace nesmi po procesu migrace nikde chybét nebo
byt fakticky pozménéna. Bohuzel u velkych systémii se miliZe jednat aZ o miliony zaznami
a zajistit naprostou zaruku bezchybného pienosu je velice obtizné. Zdroj dat ptivodni

monolitické aplikace by tak mél ziistat vZdy pro jistotu archivovan jako nouzova zaloha.

Jakmile nové vyvinutd aplikace na principu mikrosluZzeb dosahne bodu umoZiujici
produkéni nasazeni, zpristupni se klientiim pivodni monolitické aplikace. Byva zvykem
ze zacCatku udrZovat paralelni provoz obou. Tento paralelni provoz trvd béhem
prechodného obdobi, dokud nova aplikace neimplementuje veSkerou funkcionalitu staré
aplikace a nema presunuta veskera relevantni data do novych uloZist. Konkrétni doba se
lisi podle potieb projektu, ale u velkych systémt se miiZze jednat o fady mésicti, nebo
dokonce let. To miiZze byt komplikované, protoZe stara monoliticka aplikace je paralelné
v provozu - stale uklada a méni aktudlni data uzivatelli. Po dosaZeni vyrovnaného stavu,
kdy oba systémy nabizi obdobné sluzby svym klientiim, je moZné ptivodni monolitickou
aplikaci bezpec¢né deaktivovat. UzZivatelé systému jsou presmérovani v plném rozsahu na
novou aplikaci postavenou na architekture mikrosluzeb. Dalsi vyvoj se pak soustiedi

pouze na aplikaci novou, idealné nadale pomoci principu pribézné realizace.

19



3 Moderni podoba .NET platformy

Platforma .NET je rodina frameworki, programovacich jazykd, nastroji a prostiredi
slouzici k vyvoji aplikaci pro web, servery, cloudova prostiedi, mobilni zarizeni, osobni
pocitace nebo herni konzole. Je primarné orientovdna na prostiedi operacniho systému
Windows od spolecnosti Microsoft Corporation. Spolecnost zajiStuje vyvoj a technickou
podporu. Moderni podoba této platformy umoziuje rovnézZ vyvoj pro operacni systém

Linux nebo mobilni opera¢ni systémy Android a iOS.

Znacnou vyhodou .NET platformy je komplexni rozsah. Umoziuje pomoci malého
mnozstvi specifickych nastroji a programovacich jazykd pokryt témér cely proces
realizace rozsahlého informacniho systému od navrhu business logiky, pres realizaci,
spravu zdrojového kédu aZ po vytvoreni funkéni verze aplikace urc¢ené pro publikovani
ve finalnim prostiedi. Propojenost vSech nastroji umoziiuje vyvojairim usporu ¢asu pri
konfiguraci nebo spravé projektu. Nevyhodou platformy .NET je vysoka cena komerc¢nich
licenci nastrojl a sluzeb, coZ muize byt hlavné pro mensi spolecnosti problém. Obecné
skoro vSechny nastroje .NET platformy maji svoji bezplatnou verzi, ta ale Casto nepokryva

naroky rozsahlého projektu.

.NET platforma zahrnuje velké mnozstvi programovacich jazykd. Hlavnim je objektové
orientovany programovaci jazyk C#. Krom objektového syntaktického zakladu
nabizi vyrazné prvky funkcionalniho programovani. Jazyk je spolu se zdroji programu
kompilovany do podoby IS (Intermediate Language). Tento stav se také nazyva ,Managed
Assembly“ nebo ,Bytecode” a ma vétSinou podobu .DLL souboru. Nasledné prostiedi CLR
(Common Language Runtime) vytvori strojovy kod pro operacni systém, ktery provede

poZadované instrukce. Podoba syntaxe C# vychazi plivodné z jazyka C/C++.
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Tento programovaci jazyk obsahuje mnoho pokrocilych funkci [8]:

e LINQ - zabudovany dotazovaci jazyk pro extrakci dat z kolekci a jejich upravu.

e Delegati - moZnost definovani metody jako budouci proménné uvniti tiidy nebo
jiné metody.

e Lambda vyrazy - funkcionalni deklarace anonymnich metod.

e Asynchronni volani - moZnost snadno provadét konkrétni sadu instrukci ve
vedlejSim vlakné procesu programu.

¢ Rozsirujici metody - injektovani novych metod do jiZ definovanych tiid externich
zdroja aplikace.

e Tuples - tvorba dynamickych objekti sloZenych z libovolnych datovych typi.

e Pouziti destruktort - moznost vynuceného odstranéni objektti z pameéti.

¢ Imutabilni kolekce - kolekce obsahujici prvky s neménnymi hodnotami.

Krom vysSe uvedenych vlastnosti zahrnuje syntaxe jazyka C# standardni datové typy,
operatory, vnitini konstrukce jazyka, genericitu, reflexi vlastniho kédu nebo OOP
strukturu. Jednd se o nejCastéji pouzivany programovaci jazyk platformy .NET pro

vSechny klicové druhy aplikaci.

DalSim velice popularnim jazykem platformy .NET je F#. Jedna se o kompilovany
funkcionalni programovaci jazyk s omezenou podporou objektového navrhu. Aplikace
napsana v programovacim jazyce F# je sloZzena z funkci a modull. Syntaxe jazyka
umoznuje tvorbu snadnych feSeni problematiky rozhodovacich stromi, retézeni funkci
pomoci principu ,roury“, isporu rozsahu kédu diky eliminaci nepotrebnych znakt (Code
Debris). Tento jazyk je primarné imutabilni s volitelnou moZnosti tvorby referenci.
Vramci .NET slouzi ktvorbé funkciondlnich DLL knihoven pro jiné projekty. Tyto
knihovny jsou vzdjemné kompatibilni sjinymi programovacimi jazyky uvnitt .NET
platformy. Existuje moZnost nativniho vyvoje multiplatformnich mobilnich aplikaci

pomoci nastroje Xamarin.
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Dal$imi programovacimi jazyky, které platforma .NET podporuje jsou napiiklad:

e Javascript / Typescript
o (C++

e Python / IronPython

e VB.NET

Pro vyvoj aplikaci je krom programovaciho jazyka dtlezité kvalitni vyvojové prostiedi a
pomocné nastroje. Hlavnim vyvojovym prostiedim platformy .NET je Visual Studio IDE.
Tento nastroj americké softwarové spolecnosti Microsoft Corporation vznikl v roce 1997.
Soucasna verze Visual Studio 2017 se nabizi ve tfech verzich. Prvni verze se jmenuje
Community, ma licenci k pouziti zdarma. Cili predevsim na samostatné softwarové
vyvojare a studenty. Zbylé dvé edice, Professional a Enterprise, maji komer¢ni licenci a

jsou urcené pro softwarové spolec¢nosti.
Vyvojové prostredi Visual Studio IDE vyvojarim umoziuje:

e Psani a editaci zdrojového kodu.

e Debugging3 zdrojového kodu.

e Konfiguraci projektt.

e Tvorbu instanci aplikace.

e Analytiku vykonu spusténych aplikaci.

e Vyhodnocovani jednotkovych a integra¢nich test.
e Primé napojeni na externi vyvojové nastroje.

e Tvorbu produk¢nich verzi aplikaci a jejich publikaci.

Z hlediska vyvojového procesu nabizi komerc¢ni verze Visual Studio IDE pokryti vSech
potieb pro realizaci aplikace. Nevyhodou vyvojového prostredi Visual Studio IDE je
pozadavek znacného prostoru na systémovém disku pocitace. Instalacni nastroj sice
umoznuje casteCnou instalaci na datovy disk, premisti se ale pouze priblizné tretina

soubord.

Béhem tvorby informacniho systému potrebuji produkéni spoleCnosti nastroje pro

spravu procesu vyvoje. Mnoho vyvojari .NET platformy vyuZzivd nastroj

3 Hledani chyb uvnitf aktivni aplikace na zakladé tvorby kontrolnich bodi a sledovanim hodnot
proménnych ve zdrojovém kddu.
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Microsoft Team Foundation Server (TFS) [9]. Jednd se o produkt spolecnosti
Microsoft Corporation pro implementaci agilnich metodik vyvoje informacnich reSeni,
fizeni prace vyvojového tymu, komunikaci jeho clend, spravu zdrojového kédu, tvorbu
stabilnich verzi aplikace, testovani produkénich verzi systému a nasledné publikovani do
produk¢niho prostredi. TFS podporuje dvé zakladni metodiky agilniho vyvoje projektu,
Agile a Scrum. Nastroj TFS je zdarma pro vyvojové tymy s maximalné péti ¢leny. Pro vétsi
spolecnosti je k dispozici za mési¢ni poplatek. TFS je nativné integrovano do vyvojového

prostredi Visual Studio IDE.

Jakmile vyvojari pripravi otestovanou produkéni verzi aplikace, je nutné ji poskytnout
koncovym klientim. Platforma .NET nejcastéji pouziva cloudové virtualni prostredi
Microsoft Azure pro sestaveni hotovych informacnich reSeni. Nabizi Sirokou paletu
sluZeb, které je mozZné vzajemné kombinovat. Microsoft Azure nabizi publikovani
webovych aplikaci, databazi, datovych skladd, virtualnich siti a dalsi podptrné sluzby
chodu informac¢niho systému. Popripadé Ize na platformé Microsoft Azure konfigurovat

unifikované virtualni pocitace.

V roce 2016 oficidlné predstavila spole¢nost Microsoft Corporation strukturu moderni
podoby platformy .NET rozdélenou do tfi hlavnich pilit vyvoje podle cilové platformy
[10]:

e .NET Framework - Skupina frameworkt pro vyvoj aplikaci ur¢enych pro operac¢ni
systémy Microsoft Windows a Microsoft Windows Server.

e .NET Core - Skupina frameworkli umoznujici multiplatformni vyvoj bez nutného
ohledu na cilovy operacni systém.

e Xamarin - Skupina frameworkt pro vyvoj multiplatformnich mobilnich aplikaci.

Platforma .NET je velice oblibena pro vyvoj komerc¢niho softwaru, napriklad v oblastech
bankovnictvi, energetického priimyslu, aerolinek, ecommerce, finan¢ni analytiky nebo
podnikovych systému. Naopak neni prilis preferovana v oblasti multimedialnich sluzeb
nebo socialnich siti. Tyto oblasti informatiky se technologicky opiraji o technologie na bazi

programovaciho jazyka Java, Ruby nebo Python.
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3.1 Webové frameworky ASP.NET

ASP.NET je skupina frameworki spadajici do vyvojové platformy .NET zaméfena na vyvoj

webovych aplikaci a sluZzeb. Je hojné vyuzivana komerc¢nimi spolecnostmi pro vyvoj

modernich online aplikaci postavenych na jakékoli webové architekture.

Hlavni frameworky spadajici pod ASP.NET:

WebForms - StarSi a dnes jiz velmi malo pouZivany monoliticky framework
postaveny na mysSlence dynamickych internetovych formulaii. Samotna
architektura vychazi zpredpokladu vnimani webové aplikace jako kolekce
sémanticky strukturovanych stranek. Samotny framework nijak zvlast
neimplementuje dynamickou aplikacni logiku. UmoZiuje snadnou tvorbu
webovych formulait diky specidlnim formulaiovym prvkim nad ramec klasickych
prezentacnich webovych technologii. Jednotlivé stranky vytvorené v tomto
frameworku maji podobu soubort s koncovkou ASPX. Internetovy prohliZec¢ k nim
pristupuje primo. Aplikace ma jasné dané smérovani na zakladé adresarové
struktury.

Web API - Starsi framework slouzici pro tvorbu jednoduchych REST sluzeb. Mtize
fungovat jako alternativa SOA webovych sluZeb realizovanych v platformé .NET
vétSinou pomoci frameworku WCF. REST API aplikace vytvorené pomoci Web API
funguji primarné ptes HTTP protokol. Aplikace vraci vyhradné strukturovana
data. Web API podporuje konfiguraci smérovani pozadavkili a jejich priichod
kolekci vstupnich metod (HTTP Message Handlers).

MVC - Monoliticky framework postaveny na Model-View-Controller navrhovém
vzoru. Pouzivd nastroje pro tvorbu pohledi (Views) - Razor, JQuery, Ajax.
Vysledkem zpracovaného pozadavku uzivatele by mél byt primarné vygenerovany
pohled - kompletni stranka ve formatu HTML urcend pro prohliZze¢ uZivatele.
Framework je serverové orientovany, generovani vysledku se tedy provadi na
strané serveru pied odeslanim vysledku zpét v podobé HTTP odpovédi. Diky tomu
Core - Nejnovéjsi framework spojujici MVC a WebAPI do jedné univerzalni podoby
,webové aplikace” sjednotnou konfiguraci a spole¢nymi knihovnami trid.

UmozZnuje multiplatformni vyvoj, je vice orientovan na architekturu mikrosluZzeb.
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Zlstava plna podpora monolitickych MVC aplikaci vcetné vSech nastroja

prezentacni vrstvy.

Dilezitym prvkem klasickych aplikaci ASP.NET je Open Web Interface (OWIN). Jde o
nastroj pro vytvoreni standardizované vrstvy abstrakce mezi webovym serverem a
webovou aplikaci. OWIN se v ASP.NET MVC pouziva k definovani vstupni spolecné
kolekce metod pro zpracovani vSech HTTP pozadavki (middlewares). Zaroven umoziuje
u starsich aplikaci zpracovavat moderné;jsi postupy autentizace a autorizace, napiiklad
protokol OAuth 2.0. Tento protokol je dilezitym standardem pfi vyuZiti tfetich stran
pravé pro autentizacni a autorizacni procesy. Prikladem je napriklad prihlaseni skrze
socialni sité. OWIN lze jeSté rozsitit o nastroje pro pouziti datovych proudd, Input/Output

operaci nebo websocketd, podle RFC 6455.

Frameworky v ASP.NET je mozZné spoletné kombinovat do jedné webové aplikace. Velmi
Castou kombinaci byva kuprtikladu spojeni ASP.NET MVC spole¢né s ASP.NET Web API.
Vysledna aplikace nabizi uZivatelsky prostor pro prezentaci obsahu (MVC) a datovou
branu (API) pro cteni nebo poskytovani verejnych dat tretim stranam. JelikoZ se vSak
jedna o odliSné frameworky, vyZaduje si takovy projekt dvoji konfiguraci, naptiklad pro
nastaveni smérovani, vstupni procesy zpracovani uzivatelského poZadavku nebo
autentizacnich a autorizacnich procesti. Takové spojené projekty jsou diky
komplikovanému nastaveni casto neprehledné a zvysuje se riziko chyby v aplikaci. Ackoli
je takovy systém sloZen ze dvou raznych frameworkd, architektura je stale monoliticka.
Jak wuzivatelské poZadavky pro ziskdni grafického vystupu, tak poZadavky na
strukturovana data z API jsou spravovana jednou instanci aplikace se spolecnou sadou

zdrojl pro vykon a pamét.

Prostredi pro publikovani hotovych aplikaci v ASP.NET jsou v podstaté veskeré
hostingové a cloudové sluzby, které podporuji operacni systém Microsoft Windows
Server. Jde tedy jak o standardni levnéjsi hostingy, tak o komplexnéjsi cloudova prostredi.
Framework ASP.NET Core nabizi realnou moznost nasazeni na jakémkoli webovém

serveru, jelikoZ podporuje prostredi na bazi operacniho systému Linux.
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4 ASP.NET Core

Tento framework byl spolec¢nosti Microsoft Corporation ptivodné predstaven pod
oznacenim ASP.NET 5, tedy s pofadovym c¢islem navazujicim na starsi verzi ASP.NET 4
[11]. Nejednalo o kone¢nou verzi frameworku urcenou pro komerc¢ni vyvoj. Byla uvolnéna
k testovani a optimalizaci odbornou verejnosti. Od starSich verzi ASP.NET byly znatelné
zasadni rozdily ve strukture realizovanych projektl. LiSila se konfigurace, adresarova
struktura a podpora externich technologii, které patfi mimo platformu .NET. ASP.NET 5
bylo pozdéji prejmenovano na ASP.NET Core. Tento nazev a oznaceni bylo kone¢né az do

oficidlniho vydani komer¢ni verze [11] [12].

PGvodnim cilem ASP.NET Core bylo oprosténi frameworku od zavislosti vytvorenych
aplikaci na platformé Microsoft Windows Server a umoznéni publikovani aplikace pro jina
produkcni prostredi. Druhym cilem bylo technické sjednoceni starsSich frameworki
ASP.NET do univerzalniho frameworku pro serverové orientované aplikace s nazvem
»Web Application“. Veskeré konstrukce webovych aplikaci (MVC i REST API) maji
jednotnou konfiguraci, jadro a knihovny ttid. U ASP.NET Core odpadavaji napriklad potize
s odliSnym smérovanim pifi kombinaci raznych frameworkli, problematicka
implementace OWIN, autentizacni a autorizacni procesy nebo implementace sessions.
Pribyla nativni podpora nastroji pro vyvoj aplikaci dynamické prezentacni vrstvy
(Angular nebo React]S). ASP.NET Core podporuje abstrakéni vrstvu OWIN, ale pouze na
vyzadani. Je urcena pro webovy server, ktery tuto vrstvu abstrakce vyzaduje. Nastaveni

OWIN se provadi v konfigura¢nim souboru.

26



Jadro aplikace ASP.NET Core tvori aplikacni webovy server Kestrel [13]. Webova aplikace
stoji na procesu zpracovani HTTP poZadavku a vytvoireni HTTP odpovédi odeslané zpét
klientovi. Kestrel je funkcionalné sestaven pomoci knihovny ,libuv*. Jde o knihovnu pro
asynchronni input/output operace navrZzenou mimo jiné také pro podporu Node.JS. Takto

knihovna umoznuje [14]:

e Asynchronni pouziti protokolt TCP a UDP.

e Asynchronni pouZiti DNS rozpoznavani.

e Asynchronni pouZiti zpracovani soubort a s nimi spojenych udalosti.
e [PC se sdilenim sockett.

e Pouziti Unixovych doménovych socketli a pojmenovanych ,pipelines®.
e Rizeni dcefinych procest.

e Obsluhu signald.

e Casovani s vysokym rozlisenim.

e Rizeni chodu a prostort vlaken.

e ANSI kontrolované pies TTY.

Klicovym objektem ASP.NET Core je instance tfidy HttpContext. Tento objekt predstavuje
kontext HTTP pozadavku. Po celou dobu zpracovani uZivatelského pozadavku na webovy
server nese informace o ptrichozim HTTP poZadavku, identifikaci Zadatele, nabizenych
internich sluzbach a nasledné samotné HTTP odpovédi zpét ze serveru. Béhem
zpracovani HTTP pozadavku klienta si prichozi informace nejprve prevezme jadro
aplikace Kerstrel. Tato instance serveru zpracované parametry pietvori do kontextu
pozadavku (HttpContext). Kerstrel odeSle kontext poZadavku instanci specifického
zdrojového kédu webové aplikace. Tato ¢ast ASP.NET Core aplikace je v moci vyvojart.
Provede poZadované operace a nasledné doplni informace o kone¢né HTTP odpovédi.
Odpovéd je pridana do kontextu poZadavku. Ten se vrati zpét instanci webového serveru

Kerstrel, ktery odeSle HTTP opovéd’ zpét klientovi.

V praxi je moZné proces doplnit o proxy server, napriklad IIS., Nginx nebo Apache. Tento
model se pouZziva v piipadé, kdy vicero aplikaci sdili jednu IP adresu a ¢islo portu na témze
serveru. Takovou situaci Kerstrel pfimo nepodporuje. VloZeni proxy serveru navic

umoziuje zvysit Uroven sitové bezpecnosti aplikace, nastavit hranici vytiZeni, prostoru a
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zdroji pro instanci webové aplikace, nebo zvysi moznou kompatibilitu u specifickych

zarizenich.

Odklon ASP.NET Core od platformy tradi¢ni platformy .NET byl u prvni verze prilis velky.
Ta vysla v kvétnu roku 2016 pod oznacenim ASP.NET Core 1.0. Objevily se u ni potize
s kompatibilitou v rdmci zbytku platformy. NevyieSenou otazkou prvni verze byla
implementace jednotkovych testl. Provést konfiguraci testovaciho prostiedi bylo velice
narocné. Klasické testovaci nastroje (napt. MSTEST) nebyly kompatibilni, protoZe neslo
navzajem odkazovat na reference mezi knihovnami projektt. Projekty ASP.NET Core 1.0
nebyly kompatibilni s klasickymi projekty typu CSPROJ. Akutnim feSenim byla
implementace nezavislého nastroje pro jednotkové testy XUnit. Ten testovani umoznoval,
ale cely proces konfigurace testovaciho prostiredi byl zna¢né komplikovany, protoze

vyZadoval pouziti pouze specifickych verzi ASP.NET Core a testovaciho nastroje.

Verze ASP.NET Core 1.1, ktera prisla na podzim roku 2016, tento problém vyftesila. Byla
kompatibilni s CSPROJ projekty a standardnimi knihovnami platformy .NET. [15].

Ve verzi ASP.NET Core 2.0, vydané vroce 2017, byla zavedena nativni podpora
populdrnich prezentac¢nich framework React]S a Angular vradmci kombinovanych
monolitickych aplikaci. Byla upravena konfigurace zabezpeceni webové aplikace,
autentizaci a autorizaci, kdy se pro tyto procesy zacaly preferovat vnitini sluzby webové

aplikace.

Pro rok 2018 je spolec¢nosti Microsoft Corporation pripravovana verze frameworku
ASP.NET Core 2.1, uzite¢né novinky, naptiklad moZnost tvorby odpovédi na HTTP
pozadavky pomoci generickych objektli, propracovanéjsi atributy a filtry pro vstupni
pozadavky klienti nebo vychozi nastaveni webové aplikace, aby mohla komunikovat
pouze v ifrovaném spojeni. Sifrovanou vrstvu zajistuje technologie SSL, samotna
komunikace probihd pomoci protokolu HTTPS, ktery je pro Sifrované pripojeni piimo

navrzen.
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4.1 Architektura aplikace

ASP.NET Core stoji na architektonickém vzoru Model-View-Controller. Ten je v praxi

rozsiren na Model-View-ViewModel-Controller kvuli extrakci relevantnich informaci

z hrubych modeli a lepsi optimalizace procesii zpracovani pozadavku klienta [4] [15].

Jednotlivé slozky obecného MVVC vzoru:

Model: Strukturalni datova entita, reprezentuje abstraktni objekt skutecného
svéta, se kterym aplikace pracuje. Model tvoii libovolna tfida programovaciho
jazyka. Obsahuje predevsim atributy a relace relevantni k doménovému modelu
aplikace. Tato konstrukce modelu miZe slouzit vybranému ORM nastroji pro
vytvoreni entitné-relacnimu modelu v databazi. Model je moZné pouzit k validaci
dat pohledu (View) nebo k tvorbé vhodnych formularovych prvkd.

View: Reprezentuje zdroj pro vykresleni strukturovanych dat uzivateli. Ma
vétSinou podobu generovaného HTML kddu s referencemi na kaskadové styly a
javascriptové funkce. Pro tvorbu pohledu se v ASP.NET Core pouZiva nastroj
Razor, ktery generuje kone¢ny HTML kéd z dynamického zadani odpovidajicimu
kédu v programovacim jazyce. Podporuje napriklad cykly, podminéné zobrazeni
nebo generatory specifickych HTML elementl. Pohled by nemél provadét slozité
upravy dat (formatovani, filtrace, razeni), pokud to neni nezbytné.

View-Model: Vybér relevantnich dat z modelG ziskanych v repositafi nebo
databazovém kontextu. Kazdy pohledovy model je urc¢en pro jeden specificky
pohled. Finalnim stavem je prevedeni komplexnich objektli na primitiva, eliminuje
se tak riziko zacykleni prekladace dat zobjektového do strukturovaného
textového formatu (JSON, XML, CSV apod.). SlouZi bud’ jako datovy podklad pro
pohled, nebo tvoii predlohu pro sterilizaci datového modelu poskytovaného
webovou REST API sluzbou.

Controller: Ridici element aplikace. Je potomkem tridy
Microsoft.AspNetCore.Mvc.Controller. K sestaveni instance se pouZzivda HTTP
kontext daného pozadavku. Lze do néj injektovat interni sluzby webové aplikace,
ma opravnéni pracovat s identitou uZivatele a také vytvari HTTP odpovéd’ pro
dany pozadavek. S pouzitim repositari obstarava data z ulozisté a prevadi je do
pozadovaného formatu. Verejné metody controlleru se nazyvaji akce (Actions).

Nazev controlleru a kazdé z akci je podstatny pri tvorbé smérovani pro zpracovani
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HTTP pozadavku. Controllerim a akcim se mohou prifadit specidlni vlastnosti
skrze atributy filtri (vysvétleno dale). Akce controlleru podporuji jak synchronni

tak asynchronni zpracovani poZadavki.

ASP.NET Core je serverové orientovany framework, vesSkera funkcionalita a proces
zpracovani HTTP poZadavkd probihd tedy na strané serveru. Vyjimkou miZe byt
zabudovana dynamicka funkcionalita webového rozhrani v browseru vytvoirena pomoci
javascriptu uvniti generovanych pohledt. V pripadé serverovych REST aplikaci je pohled

nahrazen strukturovanymi daty, ktera jsou poté zpracovana klientskymi aplikacemi.
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4.2 Princip komunikace a prace s protokolem

Aplikace vytvorené pomoci ASP.NET Core vyuzivaji pro sitovou komunikaci HTTP
protokol. Vyména dat probiha vzdy mezi dvéma body - aplikaci v roli klienta (prohliZec)
a aplikaci vroli poskytovatele sluzeb (server). Komunikacnimi entitami jsou HTTP

pozadavky ze strany klienta a po jejich vyhodnoceni HTTP odpovéd’ ze strany serveru.

[13].

HTTP pozadavek klienta na server je obecné oznacovan jako HTTP Request Message.

Validni HTTP Request je sloZen za tii zakladnich ¢asti [16]:

e Request Line - zahrnuje adresu, metodu a verzi HTTP protokolu.
e Request Header - seznam popisnych hodnot poZadavku (host, autentizace, jazyk,
format, vlastni hlavicky).

¢ Request Body - Obsah pozadavku, naptiklad data z webového formulare.

Kazdy poZadavek potrebuje spravné zvolenou adresu, kam je smérovan a konkrétni
metodu ziskani dat (Request Method). Tato metoda definuje zptisob, jak s daty pozadavku

manipulovat. Metody se lisi podle typu a urceni poZadavku klientské aplikace:

e GET - Zadost o ziskani dat ze serveru.

e POST - VloZeni novych dat na server.

e PUT - Uprava zdroje dat serveru.

e DELETE - PoZadavek na smazani dat ze serveru.

e HEAD - Zadost o strué¢nou odpovéd v podobé hlavi¢ky HTTP protokolu.
e OPTIONS - Zadost o vypis metod, které server podporuje.

e PATCH - Uprava datové entity uloZené na serveru.

Se vSemi témito metodami umi ASP.NET Core efektivné pracovat v priibéhu vyrizovani
pozadavku. Ne vSechny HTTP metody jsou v praxi praktickym reSenim. Napriklad metoda
DELETE funguje podobné jako metoda GET - parametry nejsou piredavany v téle
pozadavku, ale v URL adrese. Je tedy velice transparentni a snadnéji zneuzitelnda. V praxi

je nahrazovana metodou POST, ktera citliva data uschova uvnitt téla HTTP poZadavku.

Adresa URL uvnitf poZadavku obsahuje doménu a cestu k cilové metodé aplikace, ktera
na principu REST obsluhuje zdroje. Cilem odeslaného poZadavku je dosahnout priichodu

aplikaci ASP.NET Core a ziskat odpovéd obsahujici strukturovana data obsazena v téle
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HTTP odpovédi. HTTP odpovéd serveru je zpétnou reakci na piijaty pozadavek klienta.
Na kazdy pozadavek, ktery dorazi na server, musi ze strany webové aplikace nasledovat
urcita odpovéd. V opacném piipadé se predpokladd chyba spojeni mezi serverem a

klientem.
HTTP Respononse Message se sklada ze tii hlavnich c¢asti:

e Status Line - Obsahuje verzi HTTP protokolu, navratovy kéd (Status Code) a
vysvétlujici frazi ke kodu.

¢ Response Headers - obdobné hodnoty jako u pozadavku (viz. Vyse).

e Response Message Body - data navracena serverem v podobé strukturovaného

textu (HTML, JSON, XML, CSV).

Nékteré pozZadavky klientskych aplikaci nepottfebuji Zadnd data vtéle odpovédi -
napriklad pokud je cilem poZadavku pouze potvrzeni validity spojeni. Staci jim informace
uvedena v hlavicce HTTP odpovédi. V takovém pripadé se pouZiva metoda volani HEAD,
ktera klientovi v odpovédi poskytne specificky navratovy HTTP koéd s vyplnénou
hlavickou. Sluzby vytvarené v ASP.NET Core velice casto pouZivaji navratové kody

k pokryti vSech predpoklddanych stavli komunikace.
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Nejcastéji pouzivané kédy HTTP odpovédi:

e 0K (200) - Proces zpracovani pozadavku probéhl v poradku.

e Created (201) - Uspésna odpovéd na pozadavek metodou POST, doslo k vloZeni
novych dat skrze sluzbu.

e BadRequest (400) - Chyba pfi zpracovani pozadavku. Divodem je chyba
pozadavku, naptiklad obsahuje nevalidni data.

e Unauthorized (401) - Pokud se poZadavek snazi ziskat data, ke kterym nema klient
povoleny pristup.

e NotFound (404) - Data poZadovana klientem nebyla nalezena.

e InternalServerError (500) - Chyba pfi zpracovani pozadavku. Diivodem je chyba

na strané serveru, napiiklad selhani databaze.

O vloZeni spravného navratového koédu rozhoduje bud' cilova akce controlleru, nebo
metoda pro filtraci HTTP pozadavki. V obou pripadech aplikace generuje odpovéd

serveru na obdrzeny pozadavek.

4.2.1 Middlewares a filtry

Middleware je specidlni tiida, jejiz kontrolou musi projit kazdy ptichozi pozadavek na
server. Kolekce middlewares tvofi prichozi ,rouru“ (Pipeline) spole¢nou pro vsechny
HTTP pozadavky vystupujici do webové aplikace ASP.NET Core. K pozZadavkiim se
jednotlivé middlewares dostavaji skrze injektovany objekt ,HttpContext", ktery byl pfri
prijeti poZadavku vytvoren jadrem aplikace. Tento objekt si postupné middlewares
predavaji v definovaném poradi. Béhem priichodu mohou byt prichozi pozadavky

pozménény, nebo byt zamitnuty [17].
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Trida middleware obsahuje [4]:

e Delegata* pro presun HTTP poZadavku do dalstho modulu.
e Metodu ,Invoke”, ktera provadi operace nad danym pozadavkem.

e Objekt ,HttpContext”, ktery obsahuje informace o poZadavku klienta.

Middlewares se staraji primarné o autentizaci a autorizaci klienti webové aplikace,
nastaveni spravcli vyjimek (Exception Handlers) nebo nastaveni smérovani pozadavki
v aplikaci. Po deklaraci jejich tfid se do webové aplikace pridavaji v konfigura¢nim

souboru ,Startup.cs” uvnitt metody ,Configure®.

Je velice dtilezité dbat na poradi volani konkrétnich middleware, jelikoz jde o princip
,roury”. Upravy kontextu pozadavku se kumuluji v nastaveném potadi. Pokud dojde
k chybé v poradi volani specifickych middlewares, mize zpracovani pozadavku selhat.
Ackoli maji middlewares definovanou vnitini strukturu metod, nejsou potomkem Zadné
rodicovské tridy a neimplementuji ani Zadné rozhrani. Podporuji jak synchronni tak

asynchronni zpracovani pozadavkd.

Jakmile projde pozadavek vSemi middlewares nakonfigurovanymi vyvojari, dostane se
jeho obsah az k zavére¢né middleware urcené pro smérovani pozadavki uvniti aplikace.
Tato middleware preposle kontext poZadavku na konkrétni definovany controller. Tam je

filtrovan a odkazovan ke konkrétni cilové akci controlleru.

Filtry se pouzivaji se pro upravu funkcionality akci controlleru. Je mozné filtr natavit pro
jednu konkrétni akci, nebo rovnou plosné pro cely controller. V takovém pripadé se filtr

aplikuje pro vSechny akce controlleru u vSech pozadavkd.

4 Proménnd v jazyce C#, kterd pro dosazeni o¢ekava implementaci metody se specifickymi parametry.
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Typy filtri v ASP.NET Core jsou [18]:

1. Autentizacni filtry - ovéruji identitu poZadavku a uZivatele.

2. Zdrojové filtry - provadi se optimalizace vykonu a zdroja aplikace, napriklad
caching.

3. Filtry akci - provadi se pred a po provedeni akce v controlleru.

4. Filtry vyjimek - kontroluji neocekavané vyjimky vzniklé v akci.

Filtry vysledki - provadi aplikacni logiku uspésné akce v controlleru.

Vyvojari definované filtry se tvori pomoci implementace rozhrani filtru v nové tride.
Implementace nového filtru spociva v definovani konkrétni aplikac¢ni logiky pti zachyceni
udalosti aplika¢niho procesu (Event). Tato udalost je spousténa volanim filtru uvnitf

aplikace, napriklad provedenim akce controlleru.

Filtry se do aplikace piidavaji vloZenim specidlniho pojmenovaného atributu obsahujici
jméno filtru. Atribut filtru se pridava nad metodu akce, nebo nad nazev tiidy controlleru.

Je mozné aplikovat vice filtri soucasné.

4.2.2 Application Services

Jednou z hlavnich odliSnosti oproti predchozim verzim ASP.NET je podpora internich
sluZzeb aplikace (Application Services). ASP.NET Core pro praci s internimi sluzbami
pouziva Dependency Injection Container, ktery je postaven na principu IoC (Inversion of
Control) - moduly webové aplikace vyssi irovné nesmi byt silné zavislé na modulech nizsi

urovné. Oba druhy modulti jsou zavislé na vrstvé abstrakce uvniti aplikace [19].

Interni sluzby se do instance aplikace pridavaji v konfigura¢nim souboru Startup.cs,
konkrétné v metodé , ConfigureServices“. Samotna aplikacni logika sluZeb je definovana
v samostatném souboru tifidy spolu srozhranim abstraktni vrstvy. Aplika¢ni logika
intern{ sluzby je naprosto libovolna a zaleZi pouze na vyvojari. Mezi interni sluzby patti
Casto datové repositare, databazovy kontext, prekladace dat, sluzba datové ochrany nebo

instance analytickych nastroji.
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Sluzby v ASP.NET Core se déli na tii typy [4] [15] [19]:

e Singleton - Instance se vytvori pfi prvnim volani sluzby a ziistane uloZena po
celou dobu chodu aplikace. SlouZi jako ndhrada starsiho ,ApplicationState“. Jde o
globalni proménnou spole¢nou pro vSechny poZadavky.

e Scoped - Instance sluzby se vytvori pro kazdy HTTP poZadavek, ktery o ni pozada.
Instance zlistane stejnd po celou dobu vytizovani pozadavku. Piikladem pouziti je
napriklad interni sluzba datového repositare nebo tridy databazového kontextu
pro dany controller.

e Transient - Pro kazdé volani sluzby se vytvari nova instance. Vhodné naptiklad

pro injektované kryptografické operace rizené ndhodnymi hodnotami.

Interni sluzby webové aplikace jsou oproti starsim verzim ASP.NET velkym posunem
vpied, jelikoZ umoznuji snadnou implementaci pomoci injektovani klicovych objekti
kdekoli v aplikaci. To funguje na principu vloZeni abstraktni reference do konkrétniho
konstruktoru nebo parametru metody. Referenci ve zdrojovém kédu automaticky nahradi
instance z kolekce internich sluzeb. Tato kolekce je obsaZena uvnitf kontextu pozadavku

(HttpContext).

Diky podpore principu Dependency Injection existuje silna vrstva abstrakce proti
definovanym rozhranim. Lze tak snadno vytvaret potfebné jednotkové testy a tridy
imitujici jiné sloZité objekty urcené k jednotkovému testovani (Mock). Nasledné je mozné

simulovat realné datové objekty aplikace a jejich chovani.

Castym vyuZitim internich sluZeb aplikace je implementace navrhového vzoru
»Repository Pattern“. SluZzba repositare definuje prostfedni abstraktni vrstvu mezi
controllerem a logickou reprezentaci databaze (databazovy kontext). Repositai ma
definované metody pro vykonavani konkrétnich operaci s daty, které jsou dostupné
controlleru. Repositar nasledné realizuje zmény datovych hodnot uvniti databaze pomoci

jejiho kontextu nebo pouzitim databazového klienta.
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4.3 Konfigurace aplikace

Prepracované zplisoby konfigurace webové aplikace jsou hlavnim zdrojem inovace
ASP.NET Core. Oproti starSim verzim ASP.NET se konfigurace vyrazné zjednodusila.
Zahrnuje mensi mnoZstvi konfigurac¢nich soubort, rozsah deklaraci a format samotnych
konfiguracnich soubort. Sjednoceni dvou samostatnych framework Web API a MVC do
jedné univerzalni webové aplikace vedlo kjednotné konfiguraci libovolné webové

aplikace.

Hlavnim mistem pro konfiguraci ASP.NET Core aplikace je soubor ,Startup.cs“. Nastaveni
aplikace je realizovano vyhradné deklaraci vhodnych middlewares a aplikacnich sluZeb.
Rada z nich je predptipravena jiz v ramci vychozich knihoven frameworku. V kli¢ovych
metodach konfiguracnich tiid se nastavi reference na konkrétni hodnoty skrze anonymni

tiidu, nebo se dosadi konkrétni hodnoty.
Priklady casti aplikace konfigurovanych pomoci internich sluzeb [4]:

e Autentizace a autorizace®.

e Nastaveni CORS®.

e Nastaveni Sessions.

e Nastaveni pripojeni k databazi a kontextu databaze.
e PouZiti ochrany dat.

e Pouziti MVC modelu.
Priklady casti aplikace konfigurovanych pomoci middlewares:

e Nastaveni smérovani v MVC modelu.
¢ Nastaveni autentizace a autorizace.
e Pouziti statickych soubort.

e PouZiti chybové stranky.

e Nastaveni parametrti CORS

5> Do verze ASP.NET Core 1.1 nastaveni probihalo v middleware, dale uz pomoci internich sluZeb.
6 Vypis podporovanych domén pro ptijeti HTTP poZzadavku.
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Konfigura¢ni soubor ,Startup.cs“ je tvoren stejnojmennou tiidou, kterd obsahuje tfi

metody:

¢ Konstruktor - SlouZi k pridani vedlejsich statickych konfigura¢nich soubort do
aplikace. Tyto soubory obsahuji vétSinou informace o prostredi nebo podobu
retézce pro pripojeni k databazi (Connection String).

o ConfigureServices - Pomoci této metody jsou do webové aplikace
zakomponovany vSechny poZadované interni sluzby. Ty prida instance kolekce
internich sluzeb (IServiceCollection). Webova aplikace ASP.NET Core pak mitze
injektovat interni sluzby, kdekoli je potieba.

e Configure - Metoda pro pridani a konfiguraci middleware a ivodniho zpracovani
HTTP poZadavku. Instance tridy implementujici rozhrani ,IAppBuilder pomoci
metody ,Use” ptrida do aplikace postupné vSechny potiebné middleware moduly.
Je potifeba dbat na poradi. Pridavani moduli do ,roury“ mize byt podminéné

aktualnim stavem aplikace.

Vramci konfigurace se pro zptrehlednéni zdrojového koédu velice casto pouZivaji
,Extension Methods"“. Jedna se o vlastnost programovaciho jazyka C# umoziujici ptidani
vlastni a pojmenované metody do jiZ definované tridy. V tomto pripadé se do objektu
»2ApplicationBuilder” v konfiguratnim souboru prida vlastni pojmenovanid metoda
s danou logikou napsanou bokem v jiném souboru. Ke kazdé interni sluzbé se definuje

abstraktni vrstva pomoci rozhrani.

Vedlejsi aplikacni soubory obsahujici staticka data a hodnoty byly oproti starSim verzim
ASP.NET vyrazné zredukovany. VétSina znich preSla na datovy format JSON oproti
vyvojarskych balickli pro danou aplikaci (skrze nastroje NuGet a Bower). Pripadné tyto
soubory obsahuji Fetézce pro pripojeni k databazi. Upravou téchto soubori je moZné

automaticky doinstalovat do aplikace poZzadované knihovny externich rozsireni.
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4.3.1 Smérovani poZzadavkl v aplikaci

Jak jiZ bylo uvedeno v popisu principu komunikace webové aplikace ASP.NET Core,
dtlezitou informaci uvniti kazdého ptijatého pozadavku je adresa cilové metody uvnitr
controlleru (akce). V pripadé ASP.NET Core nema internetovy prohliZe¢ pfimy pristup do
adresarové struktury webové aplikace. Odpovéd serveru je dynamicky generovana

instanci webové aplikace jako vysledek zpracovani HTTP poZadavku vnitfnimi metodami

[4] [1].

Aby ASP.NET Core aplikace védéla, na kterou akci controlleru ma dany pozadavek odeslat,
je nutné v ramci konfigurace webové aplikace definovat principy smérovani (routing).
Z prijaté URL adresy ASP.NET Core dynamicky vytvoii cestu k urcité akci ve vybraném
controlleru. Aplikace se vzdy pokusi identifikovat relevantni parametry ze struktury URL

adresy prijatého pozadavku.

Smérovani uvniti webové aplikace je zaloZeno na definovani Sablony URL adresy
spolectné pro vSechny prichozi HTTP poZadavky. Jednotlivé casti Sablony jsou poté
identifikovany a substituovany. URL adresa definovana uvniti HTTP pozadavku je na
zakladé specidlnich znakl separovana na jednotlivé prvky - domény, adresu a

doprovodné parametry. V ramci analyzy URL adresy zaleZi na poiradi prvkd.

Konfigurace smérovani se provadi bud globadlné pro celou webovou aplikaci pri
definovani parametru middleware s nazvem MVC uvniti konfigura¢niho souboru, nebo
lokalné uvnitf pojmenovaného atributu controlleru nebo konkrétni akce. Kazdy
controller nebo akce, miZe mit vlastni pfedepsanou cestu a poZadované parametry uvnitf
URL adresy. Pokud systém nenalezne Zadnou metodu, ktera by poZadované URL adrese

vyhovovala, vrati HTTP odpovéd' se statusem 404 (Not Found).
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Uvnitr Sablony URL adresy je moZné pouzit:

e Pevné statické ¢asti poZadované adresy.

e Dynamické c¢asti nasledné substituované podle nazvu specifického controlleru
nebo akce.

e Volitelné parametry, napriklad identifikator pro zpracovani konkrétniho elementu

v databazi.

Diky spojeni frameworkti MVC a Web API do jediné webové aplikace je definice smérovani
provadéna spolecné na jednom misté. Drive bylo nutné pro kazdy pouZzity framework

definovat samostatny konfigura¢ni soubor.

4.4 Prace s daty a jejich skladovani

JelikoZ je ASP.NET Core primarné serveroveé orientovany framework, dostava se vétSinou
do primého kontaktu se zdroji dat - lokalni databazi nebo externim poskytovatelem [1]
[4]. Framework ASP.NET Core neni limitovany konkrétnim typem databazového systému.
Je schopen vytvaret prima ADO.NET spojeni s libovolnou entitné-relac¢ni databazi. V ramci
tohoto spojeni umoZziiuje ASP.NET Core volat uloZené procedury a pohledy definované
databazovym serverem. Druhou moZnosti je poziti nastroje pro ORM (Object Relational
Mapping). Na platformé .NET se nejcastéji pouziva nastroj Entity Framework. Pomoci
externich rozsireni ASP.NET Core je moZné do projektu zakomponovat také NoSQL

technologie, jako je naptiklad MongoDB.

Existuje otazka, jestli je vhodnéjsi vyvijet samostatny databazovy projekt s nezavisle
definovanym entitné-relacnim modelem a procedurami, nebo pouZzit nastroj ORM. Na
jednu stranu dava samostatny databazovy projekt vyssi kontrolu nad samotnou databazi,
jejim navrhem, procedurami, pohledy nebo spoustéci. Nicméné je nutné pocitat s velkym
mnozstvim duplicitni prace béhem vyvojového procesu. Modely a CRUD (Create-Read-
Update-Delete) metody ve zdrojovém kodu se velice Casto prekryvaji s entitné-relacnim

navrhem databdaze a definovanymi procedurami pro praci s daty.

Pokud aplikace ASP.NET Core potiebuje ziskavat data z externich zdrojii, vyuziva se
standardné instance tridy HttpClient. S pomoci instance klienta je nezbytné sestavit
kompletni HTTP pozadavek pro externi server, ktery data poskytuje. Tento pozadavek
musi obsahovat konkrétni HTTP metodu, autentiza¢nich a autorizac¢nich informace a

samoziejmé spravnou URL adresu koncového bodu zdroje dat. Nasledné je nutné
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zpracovat ziskanou odpovéd’ z externiho serveru - zanalyzovat navratovy kéd, hodnoty

v hlavi¢ce odpovédi a strukturovany obsah v téle odpovédi.

4.4.1 Entity Framework

Nastroj typu ORM od spolecnosti Microsoft Corporation urceny pro prostredi ADO.NET.
Nejde o nedélitelnou soucast webového ASP.NET Core, ale v praktickém vyvoji je
vyuzivan velice ¢asto [1]. Na zakladé modeld, relaci a procedur, definovanych pomoci
objektového programovaciho jazyka, nastroj Entity Framework generuje odpovidajici
entitné-relacni model v databazi webové aplikace. Umozinuje tvorbu dotazli a jejich

aplikaci uvnitr databaze [4] [15].

ASP.NET Core pouzZiva verzi ORM nastroje Entity Framework Core. Pri konfiguraci
projektu a knihoven je zapotiebi opatrnost. Pti pouziti jiné verze by mél projekt problém

s kompatibilitou pro koncové platformy, napriklad Linux servery.

Programovym zakladem nastroje Entity Framework je tfida kontextu databaze. Webova
aplikace ji definuje jako potomka rodi¢ovské tridy ,DbContext“. Ten v aplikaci
reprezentuje logickou entitu celé databaze. Kontext umoziuje pristup k datiim, plnéni
databaze testovacimi daty, konfiguraci entitné-relacniho modelu, tvorbu tabulek, jejich
parametrt, klicQ, indexti nebo vychozich hodnot. Pro pripojeni ke konkrétni databazi
pouziva pripojovaci retézec (Connection String). Ten je definovdn ve statickém
konfiguracnim souboru aplikace ASP.NET Core a vklada se do objektu databazového

kontextu prostiednictvim parametru v jeho konstruktoru.

Kazdy databazovy kontext obsahuje generické kolekce typu DbSet. Ty reprezentuji
tabulky s daty. Nastroj Entity Framework podporuje dotazovaci jazyk LINQ. Ten
umoziuje tvorbu dotazii pro vybér dat zkolekci programovaciho jazyka C#.
Entity Framework preklada dotazy deklarované v LINQ na klasické databazové SQL
dotazy. Po provedeni SQL operace v databazovém systému prevadi vysledky volani na
kolekce programovaciho jazyka C#. Entity Framework podporuje jak synchronni, tak
asynchronni volani metod. To s sebou nese vyhody pfi praci s rozsahlymi tabulkami nebo

komplexnimi dotazy.
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Relace mezi entitami podporované v nastroji Entity Framework [20]:

e One-to-One - Kazda instance objektu obsahuje jednu instanci druhého objektu.

e One-to-Many - Kazda instance objektu obsahuje neomezené mnozstvi instanci
druhého objektu.

e Many-to-Many - Mnoho instanci objektu obsahuje mnoho instanci druhych
objektli. Tato relace jiZz neni od verze Entity Framework Core nativné
podporovana. Podle oficidlni dokumentace spole¢nosti Microsoft Corporation je

nutné nahradit tuto relaci dvéma relacemi One-to-Many s vyuZzitim asociacni tiidy.

Modely databazovych entit jsou definovany bud’ na principu AoP (Aspect Oriented
Progamming) primo uvniti deklarace modeli v ASP.NET Core aplikaci, nebo pomoci
FluentAPI - volanim posloupnosti metod pro tvorbu entitné-rela¢cniho modelu uvnitf
databazového kontextu. Eventualné je mozné kombinovat oboji, ale neni to praktické.
Vznika tak neprehledna deklarace entitné-relacniho modelu a zvysSuje se riziko chyby pri

jeho generovani v readlné databazi.

Metoda pomoci atributli uvniti modeli je vhodnéjsi pro monolitické aplikace vyuzivajici
pohledy. UmoZiiuje pomoci definovani atributli nad parametry tifidy definovat jak
vlastnosti modelu, tak poZadavky na validaci formulate. U rozsahlych model vSak vznika
neprehledny zdrojovy kéd. Metoda deklarace relaci za pouziti FluentAPI fesi nastaveni
relaci pomoci instance tridy ,ModelBuilder®, ktera se stara o sestaveni entitné-rela¢niho
modelu v nastroji Entity Framework. UmozZnuje pfimo definovat vzajemné vztahy, klice,
indexy nebo nazvy tabulek v databazi. Navic, deklarace funguji oboustranné mezi modely
v dané relaci. Neni tedy nutné, na rozdil od atributti, v modelech definovat relaci v kazdém

jednom modelu.

Mapovani modelt tfid na finalni tabulky databaze funguje na principu migraci. Pti kazdé
zméné entitné-relatniho modelu v aplikaci je nutné pripravit migraci. Tu tvori kod
programovaciho jazyka pro provedeni dané zmény oproti aktualnimu stavu. Nasledné se
spusti realizace migrace skrze preklad instrukci programovaciho jazyka do SQL ptikazu a

odeslani tohoto poZadavku databazovému systému.

Jednotlivé migrace jsou tvoreny a archivovany ordinalné. Je tedy moZné stav databaze

transformovat do predchozi verze entitné-relacniho modelu.
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Migrace jsou uloZeny:

e Vsouborech uvniti projektu webové aplikace na strané aplikace. Maji podobu
kédu programovaciho jazyka.

e Vtabulce uvnitt spravované databaze. Tabulka ma nazev ,_EFMigrationsHistory*“.
Obsahuje historii migraci, ktera obnovi stav databazového entitné-rela¢niho

modelu, pokud by doslo ke ztraté zaznami ve zdrojovém kédu webové aplikace.

Prikazy pro zpracovani migraci se zadavaji bud’ v prikazovém radku operacniho systému
Windows, nebo uvnitt prostiedi Visual Studio IDE v prikazové radce konzole ,Package

Manager®.

Kontrola zmén funguje oboustranné. Pokud Entity Framework zjisti, Ze byl upraven
entitné-relatni model ve zdrojovém kdédu projektu, bude vyZadovat novou migraci do
databaze. Stejné tak pokud dojde k ipravé modelu na strané databaze, napriklad smazani
sloupce pomoci SQL prikazu, bude nastroj Entity Framework vyZadovat navrat modelu do

stavu posledni migrace.
Existuji dvé strategie navrhu entitné-relacniho modelu v nastroji Entity Framework:

e CodeFirst - Pocita s novou prazdnou databazi a projektem. Aplikace pak soucasné
se svym vyvojem tvoii a upravuje model databaze.

e Entity First - Pocita sjiz existujici databazi bez Entity Frameworku a novou
aplikaci na jeji spravu. Nejprve je nutné implementovat model existujici databaze

do aplikace s Entity Framework, teprve poté provadét vyvoj aplikace.

Prvni strategie je vzhledem ke svobodé vyvoje Casto privilegovana. Nesvazuje vyvojare jiz
zavedenymi relacemi a objekty. VSe podléha logice nové a priibézné vyvijené aplikace.
implementaci existujiciho entitné-relacniho modelu do projektu, stejné jako doporucené
postupy a strategie. V praxi se ale jedna o nepfrili§ vhodny postup, protoZe znemoziuje
vytvoreni modeld podle potieb nové webové aplikace. Vyvojari pak maji zna¢né ,svazané

ruce” pri navrhu zbytku systému.
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5 ZabezpecCeni ASP.NET Core REST aplikaci

Na webové aplikace se opravnéné kladou extrémné vysoké bezpecnostni naroky.
Zpracovavaji nejvétsi mnozstvi citlivych dat ze vSech druhil informacnich systému.
Jednoznacné existuje vysSsi mira rizika odcizeni nebo znehodnoceni dat oproti aplikacim,
jenZ pracuji lokalnim zatizeni nebo siti. Problémem bezpecnosti modernich informacnich
systéml je hledani kompromisu mezi uzivatelskym komfortem a efektivni mirou
zabezpeceni [21]. Tyto dva faktory bohuZel v praxi vzajemné koliduji. Vysoka mira
zabezpeceni si vyZaduje snahu uzivatelG dodrZovat prisné bezpecnostni protokoly.
Modernim kompromisem je pouziti biometrické informace uZivatele. Tento druh
identifikace sice nema tak vysokou miru entropie’, jako ndhodné generované heslo, ale je
pro uZivatele velice komfortni. Mira bezpecnosti je u biometriky dostatecné velka pro
vétSinu béznych uZzivatelskych aktivit. Webové aplikace vSak stile nemaji prilis

propracované systémy pro vyuziti biometrického kédu.

Pfed rozhodnutim o konkrétnim zplsobu zabezpeCeni je nutné nejprve provést

predbéZnou analyzu, ktera jednoznacné stanovi:

e Pred kym je nutno webovou aplikaci a jeji data chranit.
e Jaka vysoka bude citlivost dat zpracovanych dat.

e Komu v celém procesu vyvoje bude divérovano.

V ramci pocitacové bezpecnosti existuje Skala potencidlnich dto¢niki. Lze vytvofrit jejich
zakladni rozdéleni podle predpoklddané odbornosti, technologického zazemi, finan¢nich

zdrojl nebo legislativni podpory [22]:

e Prosty uzivatel, ktery se védomé pokousi skrze uZzivatelské rozhrani napadnout
systém.

e Kvalifikovany odbornik, s pokrocilym vybavenim, znalostmi a zdroji.

e Policejni organy nebo informacni sluzby s témér neomezenymi prostiedky a

legislativni podporou.

Data jsou tim nejcennéjsim, co kazda webova aplikace obsahuje. Definovani citlivosti dat
vychazi z platné legislativy. V Ceské Republice se d¥ive jednalo o zadkon ¢ 101/2000 Sb. o

ochrané osobnich udajt [23]. Od kvétna roku 2018 se pravidla zpracovant citlivych udaji

7 Rozsah hodnot, ze kterych lze generovat ndhodnou veli¢inu.
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ridi evropskym narizenim GDPR [7]. Vramci Uvodni analyzy vyvojového procesu je
nezbytné posoudit rizika v ptipadé uniku dat. Rizika je nutné definovat jak pro spole¢nost
provozujici webovou sluzbu, tak pro uzivatele aplikace. Pri podcenéni bezpecnostni
politiky internetové sluzby hrozi spole¢nostem na zakladé evropského narizeni GRPD aZ
likvida¢ni finan¢ni postihy. Uzivateltim, ktefi se stanou obéti uniku dat, hrozi odcizeni
elektronické identity, ztrata kontroly nad vyuZivanymi sluzbami a v neposledni radé

odcizenf finan¢nich prostiedki skrze falesné transakce.
Hlavni chyby uzivatell p¥i vyuzivani internetovych sluzeb:

e PouZiti verejné znamého hesla.

e Nastaveni hesla s nizkou mirou entropie.

e UloZeni neSifrované podoby hesla v pocitaci.

e Zaznamenani hesla na viditelném misté - napiiklad listecek vedle pocitace.

e PouZivani jednoho hesla pro velké mnozstvi aplikaci.

e Ignorovani upozornéni poskytovatele sluZeb na pripad naruSeni bezpecnosti.

e PouzZiti neaktualniho softwarového vybaveni.

U uzivatell je nezbytnosti predpokladat selhani lidského faktoru. Proto je dileZité pri
navrhu webové aplikace naplno vyuZit dostupné moznosti zabezpeceni, které moderni

technologie nabizi:

e Vynuceni Sifrovaného spojeni.

e Aktivace vice faktorové identifikace.

e Ovéreni uloZeného emailu a telefonniho ¢isla uzivatele.

e Bohaté vyuziti kryptografickych operaci pii zpracovani udajt (viz. dale).

e Respektovani ovérenych bezpecnostnich protokoli a kryptografickych algoritmi.

e Ovéreni identity odesilatele pozadavkl na server.

Uvniti ndvrhu webové aplikace je velice nebezpecné definovat pouze jedinou roli ,super-
spravce” systému. Naopak je potireba vytvorit kolekci uZivatelskych roli, které budou mit
ve webové aplikaci riizna opravnéni. ASP.NET Core ma propracovany systém pridélovani
vlastnosti a roli klientl vsystému. Kazdému prijatému pozZadavku jsou pridélena

opravnéni jiZ béhem tvodniho procesu zpracovani.
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Spole¢nost navrhujici webovou aplikace musi rozhodnout také o divére vuci
poskytovatelim sluzeb tfetich stran. Tyto sluzby jsou pro chod webové aplikace
nezbytné. Jedna se naptiklad o hostingové sluzby, pouZité softwarové feseni treti strany,
sitova uloZisté dat, autentizacni a autorizacni autority nebo databazové systémy. PouZit
sluzbu treti strany pro preneseni odpovédnosti za bezpecCnostni procesy mize byt
vyhodné, pokud vyvojari nemaji dostatek zkuSenosti simplementaci bezpecnostni
politiky moderni webové aplikace. Na druhou stranu prolomenim bezpecnosti
identifika¢ni autority treti strany, napriklad uctu socialni sité, vede k ovladnuti vSech

uzivatelskych uctd, které jsou na tuto bezpecnosti autoritu napojeny.
Webové platformy, vcetné ASP.NET Core, ¢eli obecné zndmym typtm utokt [4]:

e XSS (Coss-Site-Scripting).
e SQL Injection.
e Session Hijacking.

e (CSFR (Cross-Site Request Forgery).

Témto dtoklim Ize predchazet pomoci mechanismi, které ma ASP.NET pro monolitické
aplikace jiz nativné implementovano. Pomoci mohou naptiklad valida¢ni tokeny pro
formularové pozadavky (Anti-Forgery Tokens). Ty ovéruji, Ze data formulaie pochazi
zplvodni aplikace. Pouzitim nastroje Entity Framework, piipadné volanim jiz
pripravenych procedur, je mozZné minimalizovat riziko injektovani SQL pfikazu do
databaze. Validace formularovych dat pomoci nastaveni atributi modelli umoznuje
piredchazet zpracovani zavadnych hodnot ze strany uzivatele. Ochranu proti XSS utokiim
diky injektovani Skodlivého javascriptového kédu uvniti formularovych dat ma ASP.NET

Core zavedeno nativne.

Architektura mikrosluzeb ma sva vlastni uskali vyplivajici ze své struktury a principd.
Problém je napriklad v klientskych modulech, které jsou velice Casto reprezentovany
webovou aplikaci postavenou na javascriptovém kdédu a zabezpecCeni uZzivatelova
prohliZece. Pokud prohlize¢ obsahuje kritickou chybu nebo uZivatel pouZiva jeho
zastaralou verzi, nemtiZe vyvojar nic délat. Pfi navrhu zabezpeceni webovych aplikaci je
proto nutné akceptovat fakt, Ze ¢ast bezpecnosti bude plné zavisla na arovni uZivatelova
vybaveni, jeho soukromém nastaveni a gramotnosti v oblasti informacnich technologii.

Kéd aplikace urcené pro internetovy prohliZe¢ je plné transparentni, tedy snadnéji
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napadnutelny [24] [25]. Je moZné na strané klienta manipulovat s hodnotami aplikace,

kédem nebo s hodnotami cookies. To mize vést k naruseni bezpec¢nosti celého systému.

5.1 Zabezpeceni komunikace REST modult

Klientské moduly funguji jako grafické rozhrani mezi uZivatelem a zbytkem systému.
Jejich hlavnim tkolem je tvorba HTTP poZadavkd a vyzadani si odpovédi na strané
serveru. Je tedy celkem snadné Kklientskou aplikaci i s veSkerym implementovanym
zabezpecenim obejit. Postaci, kdyZ ttoc¢nik sestavi sviij vlastni HTTP poZadavek a odesle
ho na verejnou URL adresu serverové sluzby, kterdA ma za ukol prijaté poZadavky
zpracovat. Mlize tak obejit ochranu proti XSS nebo jinou validaci hodnot formulate
implementovanou v klientské aplikaci. Serverova REST aplikace na strané serveru pak

obdrZi Skodliva data nebo kod [26].

V ramci bezpec¢ného fungovani webové aplikace na principu mikrosluzeb je proto nutné
mit kontrolu nad komunikaci mezi sluZzbami. Je potieba védét, kdo dany HTTP poZadavek
odesila a ujistit se, Ze nepochazi z nedivéryhodného zdroje. To vSak neni viibec snadny
ukol. Vpodstaté cely HTTP protokol je moZné podvrhnout. Z pohledu bezpecnosti
aplikace neni mozné obsahu prijatého pozadavku bezmezné davérovat. Pro zkuSenéjsiho
experta neni problém s hlavickami, cookies atélem HTTP poZadavku pracovat
v nékterém z pokrocilych programovacich jazyki. Prijaté pozadavky pro REST aplikace je

proto nezbytné filtrovat a podrobit kontrole.

Vhodné reSeni existuje na urovni sitové komunikace sluzeb. Napriklad prostredi
Microsoft Azure nabizi moZnost vytvareni vlastni virtualni sité VPN mezi jednotlivymi
moduly aplikace. Je mozné provadét filtraci na urovni sitové komunikace a poZadavky
z jinych zdroji nez od klientskych modulG automaticky zahazovat. Toto FeSeni vSak
vyZaduje vyssi naroky na poskytovatele sluzZeb provozu systému, coZ vétSinou i znamena
mnohem vyssi finan¢ni naklady. Je nezbytna divéra v poskytovatele sluzeb, jeho uroven
zabezpeceni. Alternativou pro zabezpeceni produkéniho prostredi je sprava vlastniho

fyzického serveru. Jde o ndkladnou variantu - specialné pro mensi spolecnosti a vyvojové
tymy.

Krom produk¢niho prostredi je vhodné systém chranit i na Urovni samotné webové

aplikace. V systému se zavede vnitini protokol na identifikaci jednotlivych modult.
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V praxi jde o podobnou obranu, jako v pripadé CSRF (Cross-Site Request Forgery) utokiis.
Sluzby musi k pozadavkim piidavat identifikovatelny a validni token v souladu s vnitini
bezpecnostni politikou aplikace. Tokeny jsou identifikovatelné pouze na zakladé
privatniho klice. Bezpecnostni politika systému se tak izoluje od venkovniho svéta.
Validace probiha vétSinou uvniti middleware ASP.NET Core aplikace, kde se pro kazdy
pozadavek ovéri validita tokenu. V pripadé negativni validace je moZné cely pozadavek

odmitnout.

Caste¢nou ochranou REST aplikace je implementace nastaveni CORS (Cross-Origin
Requests). Toto zabezpeceni funguje na irovni modernich prohlizeci. V pripadé, Ze chce
javascriptova aplikace béZici v internetovém prohliZeci zaslat poZadavek na konkrétni
serverovou doménu, prohliZe¢ nejprve zkontroluje, jestli poZadavek sméruje na stejnou
doménu jako je sama klientska aplikace. Pokud ne, vySle prohliZe¢ nejprve na server dotaz
pomoci vlastniho HTTP poZadavku s hlavickou ,Origin“. Tento dotaz obsahuje hodnotu
domény dané klientské aplikace. Cilem tohoto dotazu je zjistit, jestli server akceptuje
pozadavky z domény klienta. Server mu odpovi pomoci HTTP odpovédi obsahujici
hlavicku ,Access-Control-Allow-Origin“ s hodnotami vSech domén, které podporuje.
Pokud server nepotvrdi prohliZe¢i akceptovani domény klientské aplikace, prohlize¢
klientiv HTTP poZzadavek zablokuje. Tato ochrana vSak funguje pouze na turovni
prohliZzece. Pokud uto¢nik vytvori pozadavek v nékterém znizSich programovacich
jazykl (C#, Java, Python, C++...) pracujicich na Urovni operacniho systému, server je
bezbranny. Presto je vhodné na strané serveru CORS implementovat jako bezpecnostni

standard.

8 Odesilani faleSnych hodnot poZzadavku z jiného zdroje, nez je sama aplikace.
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5.2 ASP.NET Core - DataProtector

Jde o preddefinovanou interni sluzbu ASP.NET Core vychazejici ze starsStho DPAPI (Data
Protection API). Tuto sluzbu oceni zejména vyvojari, ktefi nechtéji travit velké mnozstvi
Casu pri implementaci Sifrovacich algoritmi a bezpecnostnich protokolli uvniti systému.
Interni sluzbu DataProtector vyvojai pridd do webové aplikace ASP.NET Core
v konfigura¢nim souboru pomoci volani metody ,AddDataProtection“. DataProtector je
implementaci bezpecnostni politiky izolace internich dat od venkovniho svéta a
symetrického Sifrovani. Sluzba provadi kryptografické operace pomoci funkci volani

»Protect” a ,Unprotect” s definovanym bezpecnostnim klicem [27] [28].

Operace, kterou DataProtector provadi, je kombinaci symetrické blokové Sifry AES256
v reZimu CBC a podepisovaciho algoritmu s podporou hashovani HMAC-SHA512. Vyvojar
ma Sirokou skalu moznych konfiguraci této interni sluzby. Uvniti konfigura¢niho souboru
miiZe nastavit preferované Sifrovaci algoritmy, véetné svého vlastniho. Dale specifické

podepisovaci certifikaty, Zivotnost klicli, oblast systému pro uloZeni kli¢{i, bezpecnostni

protokoly apod.

Sluzba DataProtector ma vnitfni stromovou strukturu s korfenem v interni sluzbé
DataProtectorProvider. Od této sluzby se vytvari jednotlivé vétve nastrojti DataProtector.
Kazda vétev (uzel stromu) ma vlastni identifika¢ni kli¢ zvoleny vyvojarem aplikace. A

kazda sluzba DataProtector miiZe vytvorit dcefiné sluzby s vlastnimi Kklici.

Na jeden identifika¢ni kli¢ interni sluzby DataProtector pripada jedna mozna zaSifrovana
hodnota. DataProtector hodnoty zaSifruje, pak je vramci aplikace ASP.NET Core a
zadaného identifika¢niho klice podepise. DeSifrovat hodnoty miize pouze instance sluzby
DataProtector konkrétni webové aplikace s danou stromovou strukturou volani. Samotné
zaSifrované hodnoty aplikace neuklada. UloZeny jsou pouze identifikatory klic¢ pouzité

pro provedené kryptografické operace [29].

Sluzba skrze instanci aplikace pracuje na urovni opera¢niho systému serveru. VyuZziva
souborovy systém, interni serverové hodnoty nebo registry systému. Tady velice zaleZi

na konkrétnim produk¢énim prostredi aplikace ASP.NET Core.
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5.3 Ulozeni citlivych informaci v aplikaci
Jednim z nejvétsSich bezpecnostnich problémi modernich webovych aplikaci je feseni
zplsobu uloZenim citlivych dat a informaci v systému. ASP.NET Core nabizi nékolik

moZnych mist, kde 1ze data trvale uchovavat.
Citliva data je mozné rozdélit na dvé skupiny:

e Data klientu.

e Data webové aplikace.

Prikladem citlivych dat, ktera pochazi od uZivateld aplikace, jsou uZivatelska hesla, loginy,
Cisla platebnich karet, rodna cisla nebo adresy. Tato data jsou chranéna zakonem a musi
byt zpracovdna bezpecnostnim systémem aplikace, kryptografickymi operacemi a
protokoly. REST aplikace maji mimo CRUD operaci také na starost transformaci dat pri
zpracovani, napiiklad hashovani hesel (PBKDF2 algoritmus) nebo zaSifrovani ¢isla

kreditni karty (AES nebo RSA).

Interni citlivd data aplikace jsou vétSinou stavebnimi kameny bezpecnostni politiky
systému. Prikladem jsou prihlasovaci ddaje k databazim, serverlim tretich stran,

kryptografické klice nebo hodnoty ,salt“ a ,IV“10 pro kryptografické operace.
ASP.NET Core nabizi nékolik moZnosti uloZeni dat [15] [4]:

¢ Konfiguracni soubor (appsettings.json): BéZné obsahuje hodnoty pro pripojeni
k databazi (ConnectionString) nebo pristupu k SMTP serveru. Je mozné do néj
uloZit libovolné hodnoty. Pri nasazeni aplikace lze hodnoty uloZené v souboru
nahradit hodnotami definovanymi pfimo uvnitt produkéniho prostiedi. Nehodi se
na kryptograficka nebo citliva data [30].

e Databaze: Externi systémy pro dlouhodobé ulozZeni dat uzivatel(i. Databaze neni
vhodné naduzivat jako ,bezpelny trezor“ pro extrémné citlivd data. Bezpecnost
celé webové aplikace nasledné stoji na zabezpeceni pripojeni databaze. Velmi
citliva data je naprosto nezbytné pred uloZenim do databaze Sifrovat pomoci

vhodného algoritmu.

9 Nahodné generovana kryptograficka hodnota slouzici jako ochrana hodnot u jednosmérnych sifrovacich
algoritm?.

10 Inicia¢ni vektor. Jedna se o ndhodné generovany blok dat u symetrickych blokovych Sifer. Vklada se do
procesu Sifrovani pro zvySeni necitelnosti vyslednych zasifrovanych hodnot.

50



e Azure Key Valut: Jde o sluzbu cloudového prostredi, kde je moZné ukladat interni
systémova citliva data pouZzivand pro kryptografické operace. Tuto sluzbu
vyuzivaji aplikace ASP.NET Core publikované v produkénim prostredi Microsoft
Azure. Citliva data lze injektovat do webové aplikace dle potieby.

e Operacni pamét serveru: Lze pouZit Sifrovanou globalni proménnou pro celou
webovou aplikacii Hodnota se nejprve vygeneruje Kkryptografickym
pseudondhodnym generatorem. Nasledné je zaSifrovana, napriklad pomoci interni
sluzby DataProtection. V poslednim kroku zaSifrovanou hodnotu systém ulozi do
instance interni sluzby typu Singleton. V aplikaci pak mtZe byt citlivda hodnota

kdekoli injektovana skrze desifrovaci proces interni sluzby.

5.4 Autentiza¢ni a autoriza€ni procesy

Pro soucasné webové aplikace je nezbytnost implementace systému pro bezpecné
ovéreni identity svych klientii. Architektura mikrosluzeb do tohoto procesu vnesla nové
vyzvy, jelikoZ o proces ovéreni identity prichoziho pozadavku na server se miZe starat

nékolik sluZeb soucasné.
Proces identifikace uzivatele je rozdélen do dvou ¢asti [26] [31]:

e Autentizace - Ovéreni, zdali identita v systému viibec existuje. Zkouma se, ma-li
uzivatel k jakémukoli chrdnénému obsahu v aplikaci povoleny pristup.

e Autorizace - Ovéreni specifickych prav autentizovaného uZivatele. Framework
ASP.NET Core primarné podporuje ,Role Based Autorization®, tedy prirazovani
jednotlivych roli v aplikaci konkrétnim klientlim (uZzivatel, administrator, editor

obsahu apod.).

AutentizaCni a autorizacni procesy probihaji primarné v middleware, ktera ovéruje
identitu kazdého pozadavku. Po ovéreni identity uZivatele middleware prirazuje
potvrzeni o autentizaci a pripadnou roli v aplikaci. Tyto informace se vkladaji do instance
kontextu HTTP poZadavku. Procesy Kkontroly identity jsou realizovany také
v autorizacnich filtrech pro jednotlivé controllery a jejich akce. Zkouma se, jestli ma
uZivatel s danou roli povoleny pristup k urcité akci. Vyvojari ASP.NET Core aplikaci maji

k dispozici celou fadu implementovanych middleware pro ovéreni identity poZadavkd.
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Tyto metody jsou zavislé na zptisobu autentizace:

e Authentication Cookie.
e Bearer Token.
e JWT (JSON Web Token).

e Autentizace pomoci sluzeb tretich stan (Facebook, Twitter, Google).

Poptipadé vyvojai miiZze vytvorit vlastni middleware, kterd dany proces autentizace a
autorizace provede manudlné. Vtakovém piipadé je nutné implementaci sestaveni

objektu ,ClaimsPrincipal“ v ivodni fazi zpracovani uzivatelského pozadavku.
Postup sestaveni ,ClaimsPrincipal“ v ASP.NET Core:

1. Systém provede autentizaci a autorizaci uZivatele s pomoci prichozich dat a
databaze - dohledani uZivatele v uloZenych datech.

2. Vytvorii kolekci objektd typu ,Claim“. Tento objekt lze interpretovat jako urcitou
roli ¢i vlastnost autorizovaného uZzivatele v systému.

3. Pomoci kolekce téchto objektli vytvori instanci objektu ,Claimldentity”. Ten
predstavuje urcitou identitu uzivatele v systému s definovanymi vlastnostmi.

4. Pomoci objektu ,Claimldentity” vytvori instanci objektu ,ClaimsPrincipal®. Tento
objekt reprezentuje uzivatelskou identitu HTTP pozadavku. Aplikace dosadi
,ClaimsPrincipal“ do uzivatelské role vinstanci ,HttpContext“. Tim je proces
identifikace pozadavku kompletni. Ostatni elementy webové aplikace mohou

s identitou poZadavku pracovat, napriklad pro vyhledani uzivatele v repositari.

Neni bezpetné implementovat ovérovani identity uzivatele az do autentizac¢nich filtra.
HTTP pozadavek ,propadne“ priliS hluboko v procesu svého zpracovani. Ostatni
middleware, které mohou jiz predpokladat ovérenou identitu, by pak nemohly vykonavat
svoji praci. Filtry lze pouzit pro nastaveni pristupu kurcité akci controlleru, pokud

identita uzivatele splni specifickou kombinaci znakd.
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V modernich webovych aplikacich existuji dva hlavni druhy autentizace:

e Pomoci autentizacni cookie.

e Pomoci HTTP tokenu.

Prvni priklad bézny pro vétSinu monolitickych aplikaci, kde se jedna instance aplikace
stara o veskerou komunikaci a spravu uloZenych dat. Jakmile uZivatel projde ovéfovacim
procesem, informaci o prihlasSeni uZivatele webova aplikace uloZi do unikatni session. Ta
je tvorena kombinaci hodnot o uzivateli, které jsou uloZené v operac¢ni paméti serveru s
nastavenou Zivotnosti. Dale se vytvori identifikator patrici k dané session a server ho
odesle zpét klientovi. Internetovy prohliZe¢ tuto hodnotu uloZi jako autentizacni cookie.
Jeji hodnotu klientska aplikace automaticky odesila s kazdym nasledujicim poZadavkem.
Na zakladé platnosti identifikdtoru, nebo platnosti zaznamu v sessions, se aplikace

rozhoduje, jestli ma uZivatel povoleny pristup k informacim [4] [31].

PTi procesu autentizace a autorizace pomoci HTTP tokenti plati princip, ze REST aplikace
serveru si nemusi v souvislosti s prihlaSenim uzivatelli nic pamatovat. REST se orientuje
na zdroje, které jsou k dispozici kazdému, kdo pti poZadavku prokaze sviij narok je ziskat.
UZzivatel se tedy musi identifikovat s kazdym odeslanym poZadavkem. Server pokazdé
vyhodnoti jeho identitu, aniZ by o prihlaseni uchovaval informaci. Informace o identité
odesilatele se vklada do hlavicky HTTP protokolu u kazdého poZadavku, konkrétné do
»2Authentication Header". Tato hlavicka obsahuje standardizovany ndzev schématu pro
autentizaci a hodnotu tokenu. Jeho podoba zavisi na zvoleném schématu autentizace a

autorizace [26].

Nejjednodussim schématem pro HTTP autentizaci je ,Basic Authentication®. Principem je
vkladani zretézenych prihlaSovacich udaji ke kazdému pozadavku uvnitt vyhrazeného
pole hlavicky HTTP protokolu. Existuji varianty, kdy je dana hodnota upravena hashovani
funkci. Tato metoda je velice citliva na utok ,Man in the middle“, protoZe uzivatelska data
jsou odeslana s kazdym HTTP pozadavkem a maji statickou podobu. PouZiti Sifrovaného

spojeni pomoci SSL je tedy nezbytnosti.

Lepsi variantou je HTTP autentizace na zakladé standardu OAuth [32]. Klient odeSle sva
data pouze jednou za tcelem ovéreni identity, server zhodnoti jejich validitu a v pripadé

uspéchu vygeneruje a vrati klientovi token. Ten v ramci své casové platnosti slouZzi jako
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identifikator klienta webové aplikace. Token uzivatel vkladd ke kazdému dalSimu

pozadavku.
Standardizované druhy tokent [26]:

e SWT (Simple Web Token).
e SAML (Security Assertion Markup Language Tokens).
e JWT (JSON Web Token).

Tokeny jsou vétSinou sloZeny z dvou casti. Prvni ¢ast tvori vefejné informace o prihlaseni,
napriklad jméno uZivatele, nazev jeho role, datum prihlaseni nebo datum expirace tokenu.
Tyto hodnoty maji strukturovanou textovou formu, u JWT naptiklad format JSON. Verejny
obsah tokenu se zretézi a zakéduje (forma Base64). Druhou c¢asti tokenu tvori
kryptograficky podepsana prvni zakddovana cast. Podpis se provadi pomoci vhodného
kryptografického algoritmu (HMAC256 nebo RSA) a privatniho klice serveru. Ovéreni
tokenu prijatého spoZadavkem na server probihd principem znovu sestaveni
kryptograficky podepsané casti z prijatych verejnych zakdédovanych hodnot. Probéhne
jejich podepsani kryptografickym klicem serveru a naslednym porovnani s obdrzenou
podepsanou ¢asti tokenu v poZzadavku klienta. Tajny kli¢ serveru je opérnym bodem celé
bezpecnosti politiky autentizace pomoci podepsanych tokent. Pfipadné prozrazeni klice

by znamenalo snadny priinik do aplikace pomoci podvrzeni faleSného tokenu.

Pokud vyvojar z urcitého diivodu nechce, aby obsah tokenu byl transparentni, je mozné
tokeny nepodepisovat, ale Sifrovat. Pouzivaji se algoritmy asymetrického Sifrovani,
napriklad RSA. Klient i server znaji své verejné klice. Obsah zpravy Sifruji pomoci

vefejného klice prijemce, ten ho poté desifruje svym privatnim kli¢cem.

Algoritmy asymetrického Sifrovani Ize pouzit také k podpistim tokent. Odesilatel svym
privatnim klicem obsah zaSifruje a prijemce ho deSifruje verejnym klicem odesilatele. Tim

se oveéri, Ze obsah pochazi skute¢né od daného odesilatele.
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Procesy ovérovani identity nejsou pouze operacemi mezi klientskymi a serverovymi
moduly webovych aplikaci. V ramci architektury mikrosluZeb, kde REST aplikace tvori
jednotlivé sluzby serveru, je potieba ovérovat identitu vSech poZadavki, které si sluzby
odesilaji navzajem. Jak bylo uvedeno, REST aplikace nevede Zadné zaznamy o aktualné
prihlasenych klientech. Ovéreni identity mezi sluzbami slouZi k eliminaci rizika prijeti

faleSného pozadavku, ktery by pochazel mimo vnitini systém propojenych sluzeb.

5.5 Prace s Cookies

Cookies predstavuji hodnoty serveru uloZené na strané klienta a odesilané spolu s
HTTP pozadavky zpét na server. Tim se li$i od sessions nebo globalnich proménnych
uvniti webové aplikace, které jsou uloZeny na strané serveru. Na zakladé této specifikace
cookies 1ze pouzit pro identifikaci znamého uzivatele nebo pro specifického nastaveni

aplikace dle konkrétni identity.

s 7

Cookies se urcité nehodi k ukladani citlivych informaci. Informace v cookies se
automaticky odesilaji se vSemi poZadavky a jsou na strané klienta snadno citelné. Lze je
pouzit pro uloZeni zakladni verejné autentizacni informace, tokenu nebo identifikatoru
pro danou session. V tomto piipadé je nezbytné nastavit status cookie jako ,http-only“.
Server odesilajici cookie timto oznacenim sdéluje internetovému prohliZeci, Ze nikdo
krom serveru nesmi hodnotu cookie ménit. To naptiklad brani editaci hodnoty skrze kod
napsany v javascriptu a spoustény v prohliZeci klienta. Jde o jeden ze zptlisobli ochrany
proti XSS utokdim [33]. Dale se pro cookies pouZziva parametr ,secure“. Tento parametr si
vynucuje k odeslani hodnot cookie skrze Sifrovaného spojeni. ASP.NET Core umi témito

vlastnostmi pracovat vramci nastaveni cookies v controlleru nebo kontextu HTTP

pozadavku.

5.6 ASP.NET Identity

Jedna se o komplexni, flexibilni a rozsiritelné API vramci .NET platformy. Slouzi
kjednoduchému definovani standardnim autentizacnim a autorizacnim procesim.
Strukturalné ma silnou zavislost na ORM nastroji Entity Framework. Obsahuje konkrétni
modely pro vytvoreni potrebného entitné-relacntho modelu uzivateli, roli nebo
opravnéni. VyuZziva upraveny databazovy kontext (IdentityContext). Zakladni entity a
relace jsou definovany jiz vrodi¢ovské tridé kontextu. Jelikoz Entity Framework

nepodporuje pouziti rozhrani, dosahuje se abstrakce databazového kontextu skrze
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systém genericity objektd. Vyvojaf ma moZnost rozSifovat napriklad parametry

uZivatelova uctu.
ASP.NET Identity podporuje rtizné druhy autentizace [31]:

e Autentizacni cookies.
e Bearer Token.

e Basic Authentication.
e JSW Token.

e Autentizaci pres tieti stranu.

Implementace do projektu je mozna hned pri tvorbé zakladni Sablony projektu, kdy je
ASP.NET Identity automaticky implementovano v plném rozsahu. ASP.NET Identity lze

implementovat také manualné v pozdéjsi fazi vyvoje projektu.

Konfigurace ASP.NET Identity se provadi v konfiguracnim souboru webové aplikace
pomoci nastaveni pouzitim definovanych internich sluzeb. ASP.NET Identity

implementuje do projektu zakladni bezpecnostni operace:

e Registraci uzivatele.

e Prihlaseni a odhlaseni.

e Zménu hesla.

e PrehlaSeni pres treti stranu.
e Qvéreni role (autorizaci).

e Vice-faktorova autentizace.

e QOvéreni emailu.

Pro konkrétni operace s profilem uZivatele se pouziva instance tfidy UserManager.
Webova aplikace vyuZivajici ASP.NET Identity pouZiva zminény specialni databazovy
kontext jak pro Udaje o autentizac¢nich a autorizacnich procesech, tak jako klasicky
kontext databaze pro bézna data. Jedna se pouze o upraveny potomek tfidy klasického
databazového kontextu. V ramci optimalizace a bezpecnosti je vSak vhodné ponechat
databazovy kontext ASP.NET Identity pouze pro citliva data a pro zbytek dat webové

aplikace vytvorit kontext novy. Systém pak pouziva vice nez jednu databazi.
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6 Spojeni ASP.NET Core s architekturou mikroluzeb

V ramci plnénti cilti této prace byla popsana architektura aplikaci mikrosluzeb a také
framework pro tvorbu webovych aplikaci ASP.NET Core. Nyni je cilem na zakladé
zpracovanych informaci zhodnotit moZnosti pouziti ASP.NET Core pro tvorbu systémi

postavenych praveé na architektutfe mikrosluZeb.
Relevantni otazky k této problematice:

e JemoZné v ASP.NET Core vytvorit webovou aplikaci, ktera plni pozadavky na
mikrosluzbu?

e Jaké vlastnosti tato sluzba miize v daném frameworku mit?

e Existuji vhodné nastroje k propojeni sluZeb do kooperujiciho systému?

e Jaké jsou vyvojové sluzby, nastroje a prostiedi podporujici ASP.NET Core, které
lze pro navrh systému mikrosluzeb pouzit?

e Jaké nevyhody ma ASP.NET Core pii pouziti v architektuie mikrosluzeb?

Alternativu pro architekturu mikrosluzeb ve svété .NET jsou webové sluzby vytvoiené
pomoci frameworku WCF (Windows Communication Foundation). Ten se orientuje na
princip SOA. Slouzi k vyvoji hostovanych serverovych sluzeb odesilajicich data formou
zprav mezi koncovymi body. Data mezi definovanymi koncovymi body jsou prenasena
ve formatu XML nebo jako datovy proud. WCF podporuje velké mnozZstvi internetovych
protokoli, véetné HTTP nebo TCP. Vyvoj v tomto frameworku charakterizuje podrobna
konfigurace abstraktnich kontrakti sluzeb, definovani klientd a struktury dat. Na
druhou stranu vyvoj rozsahlého systému obnasi velké mnoZstvi prace a neprehlednost.
Diky nutnosti detailni konfigurace zabere vyvojovy proces velké mnozZstvi ¢asu a je

nachylny k chybam [34].

V pripadé ASP.NET Core je pouZit princip nezavislé webové aplikace poskytujici zdroje
dat. Kazda takova aplikace na principu REST je jednotkou architektury mikrosluzeb. Ma
svoji specifickou roli, odpovédnost a je plné samostatna. Logicka role REST aplikace

v navrhu systému je dana ivodni business analyzou pozadavki spole¢nosti. MnoZina
samostatnych REST aplikaci vytvorenych v ASP.NET Core, které dohromady

spolupracuji, tvori systém architektury mikrosluzeb.

57



Podminkou k nezavislosti sluzeb je vytvoreni univerzalniho komunika¢niho rozhrani
mezi jednotlivymi sluzbami - spole¢ny komunikacni protokol a struktura dat. ASP.NET
Core ma v sobé zabudovany komplexni proces analyzy HTTP protokolu. Prijaté HTTP
pozadavky jsou automaticky prevedeny na instanci kontextu pozadavku , HttpContext®.
Je velmi snadné zpracovavat prichozi poZzadavky od jinych sluZeb v plném rozsahu
(HTTP hlavicky, cookies nebo data v téle pozadavku). Po provedenti prislusné operace v
koncovém bodé REST aplikace je jednoduchym zptisobem deklarovana prislusna
odpovéd’ na prijaty pozadavek. Vysledek zpracovani je automaticky pridan do kontextu
pozadavku a vracen zpét klientovi formou HTTP odpovédi. Datové modely jsou

v ASP.NET Core automaticky prekladany do strukturované podoby a pripojovany

k odpovédi na pozadavek. Vychozim formatem strukturovanych dat je JSON. Je moZné
nastavit pireklad do formatu XML nebo vlastniho formatu s pouzitim vlastniho
piekladace dat. Komunikace s klienty a mezi sluZzbami systému je tak u ASP.NET Core

velmi snadnd a prakticka.

Diky abstraktni vrstvé protokolu mezi sluzbami je cely systém snadno skalovatelny a
editovatelny bez ohledu na technologie. Pridani nebo nahrazeni konkrétnich sluzeb neni
slozitou operaci, ktera by predstavovala riziko pro systém jako celek. Nikde neexistuje
zavislost ASP.NET Core mikrosluzby na okolnich technologiich systému. Sluzby mohou
kooperovat a pritom byt vytvofeny v Gplné jiném programovacim jazyce nebo byt
zaloZeny na odliSném technologickém prostredi. V tomto ohledu ASP.NET Core plni
pozadavek na schopnost nezavislosti technologii. ASP.NET Core se zbavuje striktni
zavislosti na platformé .NET a umoZnuje moZnost vyvoje také pro platformu Linux. Je to
mozné diky technologicky nezavislému jadru a modernim nastrojiim pro tvorbu
webovych kontejnerd. Odpada tedy zavislost frameworku na produkénim prostiredi pro

publikovani hotového systému.

V ASP.NET Core lze tvorit jak datové, tak dispeCerské sluzby. Datové sluzby vétSinou
reprezentuje konkrétni REST aplikace s pfimym spojenim k datovému uloZisti, ¢asto
entitné-relacni databazi. MiiZe se jednat o piimé propojeni pomoci ADO.NET nebo skrze
ORM prostiednika. V ASP.NET Core jde vétSinou o ORM nastroj Entity Framework.
Vzhledem k vlastnostem Entity Framework je vhodné, aby jednu databazi obsluhovala
pouze jedna mikrosluzba - tedy implementace navrhového vzoru ,Database per

Service“. Ta miiZe fungovat jako zdroj dat pro ostatni sluzby v systému. Pokud by vice
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mikrosluzeb primo obsluhovalo jedno datové tlozisté, mohlo by dojit ke konfliktiim pri
tvorbé a Upravach entitné-relacniho modelu, specialné pii pouziti nastroje Entity
Framework a jeho politikou ovérovani entitné-relacniho modelu. Dispecerska sluzba je
takova REST aplikace v systému, ktera nema primy pristup k databazi, ani pfimo
nekomunikuje s klientem. Od datovych sluZeb sbira informace vyZadané prijatym
poZadavkem a odesila je zpét sluzbam, které maji za ukol tyto informace predat
klientovi. Stejné tak miize dispecerska mikrosluzba prijata data od klienta rozdélit
vicero datovym sluzbam, které se staraji o jejich uloZeni v databazi. DispeCerské sluzby
vétSinou v ASP.NET Core pouZivaji instanci klienta HTTP protokolu, ktery se v abstraktni
vrstvé tvari jako zdroj dat. Tyto sluzby odesilaji poZadavky mikrosluzbé napojené na
databazi systému. Pro sluzbu, ktera komunikuje s klientem, se dispecerska sluzba jevi

jako abstraktni datovy zdroj. Realné dlozisté dat je tak izolovano od vétSiny systému,

ackoli k datlim maji sluzby ptistup skrze abstraktni jeho vrstvy.

Velkym tématem architektury mikrosluZeb je zabezpeceni. V tomto ohledu je nevyhodou
ASP.NET Core vazba frameworku na preddefinovana resSeni, napriklad ASP.NET Identity.
Tato reSeni jsou Casto silné propojena se specifickymi technologiemi, naptiklad Entity
Framework nebo jednu specifickou konfiguraci webové aplikace. Architektura
mikrosluzeb si vyzaduje flexibilitu. Pri pouziti ASP.NET Core je proto nutné hledat

unifikovana reSeni ndro¢na na testovaci procesy.

ASP.NET Core ma bohaté moZnosti pomocnych néstrojli pro usnadnéni procesu vyvoje
komplexnich webovych systémii. Pro vyvoj aplikaci se pouziva Visual Studio IDE, které
diky bohatym moZnostem prace s projekty umoziuje snadny vyvoj komplexnich a
sloZitych systému postavenych na architekture mikrosluzeb. V ramci jednoho
vyvojového reSeni umoznuje zpracovani vice paralelnich REST aplikaci. Nastroj Visual
Studio IDE podporuje paralelni konfiguraci, kompilaci, spousténi a testovani. Ma nativni
podporu virtualizacniho nastroje Docker, ktery bude bliZe popsan dale. Visual Studio
IDE nabizi synchronizaci s nastrojem MS TFS pro spravu projektt a zdrojového kédu.
Ten umoziiuje organizaci prace na jednotlivych sprintech!l, ipravu verzi zdrojového

kédu u vSech paralelnich aplikaci, testovani a publikaci hotového systému.

11 Casovy usek, kdy spole¢nost pracuje na vyvoji nové funkcionality systému.
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Pro publikovani hotového systému vytvoireného v ASP.NET Core slouzi predevsim
platforma Microsoft Azure. Jde o velice rozsahlou technologickou platformu na principu
cloud computingu. Obsahuje Sirokou nabidku sluZeb pro chod a spravu hotového

systému:

e Distribuce béZicich aplikaci.

e Datova ulozisté a jejich sprava.

e Prostor pro klientské moduly.

e Active Directory pro spravu uzivatelskych ucta aplikace.

e Key Valut pro bezpecné uchovani citlivych dat systému (Sifrovaci klice apod.).

e MozZnost vytvoreni virtualni sité (VPN) pro sitovou ochranu jednotlivych sluzeb
v systému.

e Piimou podporu kontejnerovych virtualiza¢nich sluzeb, naptiklad Docker.

Microsoft Azure také nabizi sluzbu virtualniho pocitace pro unifikovana reseni
komplexnich systémii. JelikoZ ASP.NET Core neni zavisly pouze na tradi¢nim prostiredi
platformy .NET, ale je kompatibilni s prostiedim opera¢niho systému Linux, je mozZné
sluzby vytvorené pomoci ASP.NET Core distribuovat na obdobnych clusterech mimo
platformu .NET, napriklad na Amazon Services. Je mozZné konstatovat, Ze ASP.NET Core
spliiuje pozadavky pro adaptivni nasazeni hotového systému na principu architektury

mikrosluzeb bez ohledu na technologie prostredi.
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6.1 Virzualizaéni nastroj Docker

Docker je open-source projekt slouZici primarné k moZnosti nasazeni vice kooperujicich
aplikaci jako samostatného a kompatibilniho systému. Principem je tvorba ,kontejnert*,
coz v praxi zjednoduSené znamend vytvoreni velmi silné abstraktni aplika¢ni vrstvy
kolem vysledné aplikace a umoZnéni jeji spoluprace s ostatnimi aplikacemi umisténych

v jinych kontejnerech v systému [1] [5].

Kontejner je definovan jako béZici instance aplikace, samotny systém je pak
reprezentovany skrze virtualni kontejnerové obrazy (container image). Tyto obrazy jsou
fazeny do Docker registru. Nastroj je univerzalni pro vSechna predni prostredni a

operacni systémy.

Tento nastroj je velice vhodny pro tvorbu aplikaci na principu mikrosluzeb, protoZe je
schopen vytvorit virtudlni obraz celého systému vcetné pripadnych zavislosti. Docker je
schopen reagovat na udalosti v systému, neni tieba resit pouze konkrétni bézici aplikace.
Samotny virtualni obraz systému je diky vysoké abstrakci kompatibilni se jakymkoli

prostiedim, které Docker podporuje.

Pro podporu v operacnim systému Windows je potieba podpora Hyper-V virtualizace.
V praxi to znamena vyuZiti profesionalni verze operacniho systému Windows a procesoru
s podporou SLAT (Second Level Address Translation). Druhou moZnosti je pouZzit
softwarovy virtualizacni nastroj pro vytvoreni bézici instance operacniho systému Linux

a v této instanci spustit nastroj Docker ve verzi pro operacni systém Linux.

Prostredi pro vyvoj ASP.NET Core aplikaci (Visual Studio IDE) nabizi nativni
kompatibilitu nastroje Docker. Podporu Dockeru je mozné nastavit pifimo pfi tvorbé
nového projektu, nebo i zpétné manualnim nastavenim. Prostredi pro publikaci aplikaci
Microsoft Azure umoznuje nasazeni aplikace postavené na kontejnerech vytvorenych

v nastroji Docker.
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7 Prakticka Cast prace — ukazkova aplikace

Prakticka ¢ast prace ma za cil na jednoduché webové aplikaci demonstrovat vyvoj pomoci
ASP.NET Core s pouZitim architektury na principu mikrosluzeb. Demonstrovana webova
aplikace se inspiruje principem ,zalozek“ od spolecnosti Facebook a ukladdnim
oblibenych internetovych stranek pomoci webovych prohlizec¢i. Umoziiuje uzivateli
ukladat své oblibené internetové clanky. Dale umoznuje jednoduché sdileni uloZenych

¢lankd s ostatnimi uzivateli systému, ktei'i maji zajem o podobny obsah.

Cilem navrhu aplikace je vytvorit funkéni skupinu mikrosluzeb s prezentacni vrstvou.
Tento systém musi tvorit jeden komplexni celek pro koncového uzivatele. Jednotlivé
sluzby serveru musi byt na sobé vzajemné nezavislé, aby se provadénymi zménami béhem
vyvoje navzajem ovliviiovali pouze v nutné mire. Tak vznikne modularni a Skalovatelny

navrh architektury.
Aplikace se sklada ze ¢tyt moduli:

e Dynamicka aplikace pro zobrazeni prezentacni vrstvy.
e Sluzba spravy uloZenych ¢lanki.
e Sluzba pro logovani udalosti.

e Sluzba analyzatoru webového obsahu.

Serverové moduly jsou zaloZeny na frameworku ASP.NET Core 2.0. VyuZzivaji knihovny
umoznujici multiplatformni nasazeni aplikace. Jako datové uloZisté slouzi databazovy
systém MSSQL. Pro objektové rela¢ni mapovani a komunikaci s databazi byl pouZit nastroj
Entity Framework Core 2.0. Prezentacni vrstva pouzivad dynamicky webovy framework

pro tvorbu SPA12 (Single Page Aplication) zaloZeny na programovacim jazyce Javascript.

12 Webova aplikace je tvofena pouze jedinou HTML strankou. Jeji obsah se dynamicky vykresluje na zakladé
aktivity uZzivatele.
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7.1 Serverovy cluster

Serverova cast systému je slozena z REST aplikaci vytvorenych pomoci ASP.NET Core. Pro
vzdjemnou komunikaci vyuZzivaji HTTP protokol. Bylo dosaZeno vysoké miry abstrakce
uvniti systému a nizkych ¢asovych naroku na zpracovani prichozich poZzadavki. Vnitini
architektura sluzeb je postavena na navrhovém vzoru MVC, ackoli misto pohledi jsou
vystupem serverovych sluzeb strukturovana data pro klientsky modul nebo okolni

sluzby.

Entitné-relacni model je navrZen na zakladé strategie mapovani ,Code First” skrze
FluentAPI. V tfidach modeld jsou pomoci atributi definovany pouze primarni klice
vyslednych databazovych tabulek. Z hlediska architektury sluzeb je pouZit navrhovy vzor

»,Database per Service“. Zadna serverova sluzba nepracuje s vice neZ jednou databazi.
Aplikace serveru se sklada z nasledujicich domén:

e AppUser - Definuje uZivatele aplikace.

e UserSecret - Definuje citlivou cast uzivatelova profilu, zejména data pro
autentizacni a autorizacni procesy.

e Website - Reprezentuje zaznam o jedné konkrétni webové strance uloZené v
systému. Obsahuje zdkladni informace, naptiklad titulek, hlavni nadpis, adresu
hlavniho obrazku nebo hlavni text stranky.

e WebPortal - Portdl sdruzujici konkrétni uloZené stranky pod urcitou
internetovou doménou. Obsahuje nazev a doménu portaluy, jeho favicon a rela¢ni
propojeni s pridruZenymi strankami.

e SavedWebsite - Predstavuje webovou stranku obsaZenou v databazi systému a
uloZenou nékterym uZivatelem pro dalsi pouZiti v aplikaci.

e Channel - Kazdy uZzivatel ma p¥i registraci automaticky vytvoren sviij kanal, kde
se zobrazuji publikované stanky ostatnim uzivatelim.

e Post - Zakladni jednotka funkcionality sdileni uloZenych stranek mezi uzivateli
systému.

e Subscription - Jde o propojeni mezi uZivatelem a odebiranym kandlem se

sdilenymi piispévky. Propojuji se konkrétni uzivatelé a kanaly jinych uZzivatelt.

JelikoZ samotna serverova aplikace nevraci jako odpovéd na poZadavek celou

vygenerovanou HTML stranku, ale pouhd strukturovana data, prevadi se datové modely
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na strukturovany text ve formatu JSON. Objektovy model webové aplikace je vzdy
preveden na primitiva a jednoduché kolekce. S témi integrovany preklada¢ umi efektivné
pracovat a prezentacni vrstva systému nemd problém takto strukturované data

zpracovat.

Vytvorena aplikace obsahuje testovaci datovy generator. Ten naplni databazi testovacimi
daty, pokud je prazdna. Tento stav nastane napfiklad pti odeslani nové migrace entité-
rela¢niho modelu. Generator je podminéné volan pomoci middleware. Podminkou je
konfigurace aplikace do testovaciho rezimu. Starsi verze Entity Framework obsahovaly

svoji verzi plniciho generatoru, ktery databazi obnovoval do testovaciho stavu na prani

vyvojare. V Entity Framework Core je nutné generator implementovat manualné.

Pro komunikaci mezi controllery aplikace a reprezentaci databaze je aplikovan vzor
»Repository Pattern®. Pro kaZdou logickou oblast aplikace (autentiza¢ni a autorizacni
procesy, prace s uzivatelskymi daty, prace s uzivatelskym profilem apod.) existuje vlastni
vnitini sluZzba repositare. Tyto repositare jsou typu interni sluzby ASP.NET Core typu
Transient. Jsou pomoci DI Containeru injektovany do jednotlivych controllerd. Interni
sluzba Transient byla zvolena podle principu Thread-Safety!3, protoZe pro jeden prijaty
pozadavek od klienta se vytvari jedna instance interni sluzby. Nehrozi tak prehlceni
vnitini sluzby pri zvySené zatézi webové aplikace. Principem sluzeb repositait je ziskat
data z databaze pro urcitou logickou operaci v systému a nasledné je transformovat do
podoby, se kterou miiZe pracovat controller. Ten sdm o sobé obsahuje jenom minimum

aplikac¢ni logiky a stard o vytvareni odpovédi na zakladé vysledki z repositare.

13 Koncept pouzivany u aplikaci, které vyuzivaji vice vldken procesu. Kazdé vldkno pfristupuje
k prostiedkiim sdilenych s ostatnimi vlakny tak, aby neovliviiovalo ¢innost ostatnich vlaken.
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7.1.1 Autentizace a autorizace

Pro autentiza¢ni a autorizacni procesy byl v aplikace vytvoren vlastni jednoduchy systém

na principu HTTP tokeni. Télo tokeni obsahuje nasledujici prvky:

e Datum vytvoreni.
e Datum zaniku tokenu.
e [dentifikator uzivatele.

¢ Doménu klientské aplikace.

Jednotlivé prvky jsou zretézeny a oddéleny oddélovacimi znaky, nasledné zakédovany do
formatu Base64. Tato Cast tvori prvni polovinu tokenu. Druha polovina je tvorena prvni
polovinou, ktera je kryptograficky podepsana a jednosmérné zasifrovana pomoci HMAC-
SHA512 s vyuzitim privatniho klice serveru. Obé pllky se nakonec spoji pomoci
oddélovaciho znaku do jednoho retézce a slouZi jako identifika¢ni token pro klientskou
aplikaci. Ta ji pridava ke vSem pozadavkim vyzadujicim uzivatelsky ovéreny pristup k
serveru. Diky ndhodnym prvkiim uvniti tokenu a vlastnostem algoritmu HMAC-SHA512
by mél byt kazdy token jedine¢ny, neni nutné tesit problém s kradeZi tokenu mimo

vymezeny ramec jeho platnosti.

Z uvedeného postupu plyne, Ze klicem zabezpeceni je privatni kli¢ serveru. Ten aplikace
kryptograficky generuje pomoci pseudonahodného generatoru kryptografické knihovny
programovaciho jazyka C#. KIi¢ je generovan pri sestavovani aplikace. Lze ho na vyZadani
zménit. Diky pouZitému generatoru je hodnota klice statisticky nepiedvidatelna a zcela
ndhodna. Hodnota kli¢e je uloZena v interni sluzbé typu Singleton. Pred uloZenim do
paméti je zaSifrovana pomoci ochranné aplikac¢ni sluzby ,DataProtector”. Pfi injektovani
hodnoty do konkrétniho mista aplikace se hodnota pomoci ,DataProtector” nejprve
deSifruje a nasledné injektuje interni sluzbou Singleton. Hodnota kli¢e neni nikde uloZena
v nechranéné podobé. Nemélo by dojit k ohroZeni bezpecnosti aplikace ani skrze analyzu
operacni paméti serveru. Pokud by hodnota klice byla odhalena treti stranou, mohlo by

dojit ke kompromitaci aplikace pomoci falesSnych tokend.

Ovéreni autorizovaného poZadavku probihd uvniti deklarované middleware, ktera
pristupuje k instanci HTTP pozadavku. Z hlavicky protokolu urcené pro autorizaci nacte
hodnotu tokenu klientské aplikace. Nejprve middleware ovéri platnost tokenu tim, Ze se

pokusi znovu podepsat prvni polovinu za pomoci serverového klice. Pokud se podepsana
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¢ast shoduje s druhou pilkou tokenu, znamena to, Ze token byl vytvoren sluzbou serveru.
Nasledné middleware dekdéduje jeho prvni polovinu do podoby strukturovanych dat.
Z parametrl tokenu zkontroluje, jestli neni za hranou platnosti. Pokud je vSe v poradku,
spoji se middleware s databazi a vyhleda podle identifikdtoru ztokenu konkrétniho
uzivatele. S pomoci dat o uZivateli middleware sestavi objekt ,ClaimPrincipal®. Tento
objekt reprezentuje v ASP.NET Core instanci identity uZivatele webové aplikace. UZivateli
jsou v systému pridéleny konkrétni vlastnosti (role v systému, opravnéni atd.). Objekt
,ClaimPrincipal“ je pomoci middleware pridan do kontextu HTTP pozadavku. Tim je

proces autentizace a autorizace uzivatele dokoncen.

7.1.2 Analyza webovych stranek

Jakjiz bylo uvedeno, smyslem aplikace je ukladani, analyza a nasledna filtrace oblibenych
webovych ¢lanki uZivatele. Musi se nutné analyzovat prichozi odkazy a z obsahu stranky
ziskat relevantni informace. Ty se nasledné pouziji napriklad pro filtraci nebo vyslednou

prezentaci v klientské ¢asti. Aplikace stahuje zdrojovy HTML kéd a analyzuje:

e Titulek stranky.

e Hlavni nadpis.

e Hlavni odstavec.

e Hlavni obrazek.

e Koédovani stranky.

e Popis stranky.

e Portdl, na kterém je webova stranka umisténa.

e URL adresa stranky.

Tyto informace jsou nezbytné k plnéni funkcionality aplikace. Webové stanky nejsou

striktné normované a jedna od druhé se znacné na HTML vystupu lisi.
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Hlavnimi problémy, které se pri analyze vyskytuji, jsou napiiklad:

e Absence nékterého z o¢ekavanych elementd.
e Stardverze HTML.

e Netradi¢ni pouzivani tagli a atributd.

e Ovérovani adres zdroju.

e Nepristupny web.

Pro samotnou analyzu je pouZita knihovna treti strany ,HtmlAgilityPack®, ktera prevadi
retézec HTML kodu do formatu kolekce elementli s moznosti LINQ dotazovani. Rovnéz
umoziiuje ménit kddovani obsahu zdroje dat. Tato knihovna zrychluje filtracnich procesy
a snizuje vykonnostni naroky na server. Pravé naroky na server jsou jednim z aspekt,
které je potreba brat v uvahu pfi navrhu konec¢ného reSeni. DalSimi jsou naklady na

ulozisté, aktualitu a relevanci dat.

Aby se sniZily naroky na ulozisté dat, jsou entitné-relacni vztahy nastaveny tak, aby nebyla
v databazi Zadna konkrétni stranka uloZena vicekrat. Pokud si dva uZzivatelé ulozi stejny
¢lanek, informace o ném jsou uloZeny pouze jednou. Mezi ¢lanky a uZivateli se vytvori
relace informujici o ulozeni. Stejné tak u webovych portald existuje strategie
k minimalizaci zdznam. Portalem se rozumi matersky web, ktery obsahuje vice ¢lank.
Pii ukladani nového c¢lanku webova aplikace zkouma, jestli portal tohoto Clanku jiZ
v databazi existuje. Pokud ano, pouze se vytvori nové propojeni a nic dalsiho se neuklada.
Pokud se uZivatel rozhodne uloZenou stranku smazat, nesmaZou se uloZené udaje o
strance, ale pouze spojeni mezi uZivatelem a uloZenou strankou v databazi. To vede
k moZné situaci, Ze uloZena stranka nemusi byt propojena s Zddnym uzivatelem. Tato
stranka je pozdéji v ramci udrzby databazovych dat smazana. Stejné se pri udrzbé naklada
s uloZzenym portalem, ktery jiZ neni propojen s zadnou strankou, kterou by obsahoval.

UdrZzba je automaticka v ramci specialniho repositare webové aplikace.

V ramci ukladani informaci o adresach obrazki probiha kontrola, jestli v dané adrese neni
injektovan javascriptovy kod nebo odkaz nesméruje na soubor typu .JS. Na strané klienta

se obsah zdroje nacita do prohliZzeCe a mohl by potencialné injektovat skodlivy kod.
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7.2 Klientsky webovy modul

Klientsky modul tvori samostatna webova aplikace naprogramovana v jazyce Javascript.
Pro vykresleni vysledné stranky je pouZit frameworku React]S. Aplikace je tvotrena dil¢imi
komponentami uZivatelského rozhrani. Ty se v reakci na aktivitu klienta sestavi do
podoby aktudlni webové stranky prezentacni vrstvy. Komponenty aplikace maji
stromovou strukturu. Kofenem tohoto stromu je komponenta ,App“ reprezentujici

celkovou aplikaci.
Pro zajisténi pozadované funkcionality byla do aplikace piridana dalsi externi rozsireni:

e React-Router V4 - Knihovna, kterd nastavuje smérovani a navigaci skrze adresu
URL. Umoznuje pracovat s historii stranek, vkladat dynamické odkazy na jiné
komponenty, nebo prifazovat URL adresdm konkrétni komponenty aplikace.

e Axios - Nastroj kasynchronnimu provadéni HTTP pozadavkd a zpracovani
ziskané odpovédi ze strany serveru.

e React-Bootstrap - Graficky framework pro responzivni design webovych stranek.
Webova stranka je rozdélena na sekce a dynamicky reaguje na zménu rozliSeni
okna prohliZece. Framework obsahuje zakladni komponenty pro uZivatelské

standardni rozhrani webové aplikace.

Aplikace funguje nezavisle na serveru sdaty. Je tedy plné nezavisla na zvolené
architektuie serverového modulu. Jako univerzalni rozhrani slouzi HTTP protokol
obsahujici strukturovana data ve formatu JSON. Javascript umi s timto formatem pracovat

bez nutnosti dal$iho formatovani.
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7.3 Moznosti dalSiho rozvoje vytvorené aplikace

Systém dynamické webové aplikace urcéené pro prohlize¢ a serverového systému
postaveného na principu mikrosluzeb se podarilo vyvinout do testovaci verze
s implementovanou funkcionalitou popsanou v cilech praktické ¢asti prace. Vytvoreny
systém za cil predevSim demonstrovat moznosti pouZziti nezavislych aplikaci pro tvorbu

rozsahlych informacnich systémd.

Dal$im rozvojem aplikace by mohlo dojit k vytvoreni plnohodnotné aplikace urcené ke
komer¢ni publikaci ve webovém prostredi. Je zapotiebi piidat dalsi klientské sluzby,
napiiklad mobilni aplikaci. Dale je nutné vylepsit a zoptimalizovat metody analyzy HTML
obsahu ¢lankd, s pouzitim funkcionalniho programovaciho jazyka pro definovani lepsSich

a prehlednéjsich analytickych funkci.

Vinternetovém prostiedi existuje mnozstvi podobnych aplikaci. Ty jsou definovany
kategorii ,Read Later”, tedy mozZnosti si urcity obsah internetového svéta uloZit k precteni
na pozdéji. Nemaji vSak vétSinou moznosti sdileni mezi uzivateli a potencial vytvoreni
obsahové-socialni sité. Je tedy mozné zvazit dalsi vyvoj aplikace v tomto sméru a umoznit
spojeni relevantniho obsahu vztahujiciho se k ur¢itému tématu s vlastnostmi socialnich
siti. V pripadé dalSiho rozvoje projektu by bylo moZné aplikaci orientovat na propojeni
sité uzivateld s relevantnim obsahem internetovych ¢lankt. Aplikace by kladla diraz na
aktualitu a vhodné zaméreni obsahu ¢lankl vici uzivatelim sité. K tomuto vysledku by
bylo mozné dospét vyuzitim zakladnich principa socidlnich siti. Bylo by mozné ¢lanky
filtrovat diky hodnoceni samotnych uzivateld, extrahovat z nich relevantni obsah pro
konkrétni skupiny uzivateld a doporucit vhodné clanky novym clentim aplikace.

Pro dosaZeni tohoto cilového stavu je vSak zapotiebi rozsahly vyvoj systému.
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8 Zavery a doporuceni

Vramci prace doSlo ke zpracovani ziskanych informaci o vlastnostech modernich
architektur webovych aplikaci. Lze realné volit mezi architekturou monolitickou a
architekturou zaloZenou na mikrosluzbach. V praci byly prozkoumany a popsany vyhody

i nevyhody obou pristupt k vyvoji webovych aplikaci.

Monolitické webové aplikace funguji na principu zahrnuti v§ech poskytovanych sluzeb,
veskerého rizeni a obsluhy systému do jedné komplexni aplikace. Jsou co do vstupnich
nakladl (financni, casové, lidské zdroje) méné naroc¢né. Z hlediska dlouhodobého riistu
systému vSak monolitické aplikace mohou predstavovat vazny problém. Maji pouze
omezenou hranici své efektivity ve vztahu ke své velikosti. Velikosti je mysSlen objem
zpracovanych dat a mnozstvi pravidelnych pozadavkd od uzivateld. Monoliticka
architektura nabizi pouze omezenou $kalu pouzitelnych technologii. Proto jsou tyto
webové aplikace velice citlivé na incidenty, katastrofy a rozsahlé editace. Nemaji vysoké
naroky na finalni prostredi pro publikaci. UmoZiuji komplexni a méné sloZité zabezpeceni
systému. Lze v nich vyuZivat otestované externi knihovny, nastroje a metodiky urcené

primo pro konkrétni monolitickou architekturu.

Architektura mikrosluZzeb je naopak princip komplexni spoluprace vicero malych
webovych aplikaci. Stoji na principech decentralizace systému, abstrakce a efektivni
vzajemné spoluprace. Tato architektura je naro¢na na vstupni ndklady a dvodni analyzu
pozadavki. Z hlediska dlouhodobého rozvoje jsou systémy zaloZené na architekture
mikrosluzeb velmi snadno Skalovatelné a editovatelné. Minimalizuje se tak riziko nutnosti
velkych komplexnich oprav celého systému. Hledani chyb webové aplikace je u této
architektury velmi snadné na trovni jednotlivych sluZeb. Naopak testovani systému jako
celku mize byt narocné. V pripadé katastrofy jsou tyto aplikace odolnym feSenim
umoznujici minimalizaci Skod. Architektura umoznuje oddélenou spravu, udrzbu a vyvoj
systému. Dava prostor pro spolupraci a paralelni zapojeni vicero technologii v ramci
jednoho informac¢niho systému. Pro nasazeni webové aplikace je potreba pocitat s

komplexnim prostredi a rozsahlymi naroky na konfiguraci systému.

Dale se prace vénovala modenimu webovému frameworku ASP.NET Core od spolecnosti
Microsoft Corporation. Na zakladé uvedenych zdroji se ukazalo, Ze spliiuje pozadavky pro

vyvoj modernich webovych aplikaci. Je serverové orientovany, umoZiuje navrhovy vzor
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MVC pro prehlednou vnitini stavbu webové aplikace. Tento framework technologicky
sjednocuje starsi webové frameworky do jedné univerzalni platformy ,webové aplikace®“.
ASP.NET Core umoziuje flexibilni vyvoj jak komplexnich monolitickych aplikaci, tak
samostatnych REST sluZeb urcenych pro architekturu mikrosluZeb. Podporuje pokrocilé
technologie pro praci s protokolem HTTP, tvorbu prezentacni vrstvy i nativni podporu
nastrojii pro spravu uloZzenych dat. ASP.NET Core umoziiuje multiplatformni vyvoj pro
rizna produkeni prostredi. Nabizi pokrocilé nastroje pro zabezpeceni webovych aplikaci
pied znamymi druhy atoki. V tomto ohledu je moZné implementovat klasickad komplexni
reSeni, nebo individudlnim navrhy podle potfeb systému. ASP.NET Core nabizi velice
snadnou konfiguraci internich sluZeb dané webové aplikace. Konfigurace je jednotna
nehledé na druh aplikace. ASP.NET Core nativné implementuje nastroje pro tvorbu
webovych kontejnert, coZ usnadinuje praci a vyvoj webovych aplikaci postavenych na
Clenitych architekturach. Nativni podpora mnoha dalSich pomocnych nastrojii umoziuje

urychleni a zptehlednéni vyvojového procesu a tidrzby systému.

Soucasti prace bylo shrnuti principti zabezpeceni modernich webovych aplikaci. Tyto
principy plati jak pro monolitické aplikace, tak pro architekturu mikrosluzeb. Byly
popsany a definovany aktualni problémy webové bezpecnosti pramenici z konfliktu mezi
uzivatelskym komfortem a efektivni mirou zabezpeceni. Doslo k vysvétleni principu dvou
hlavnich zpiisobtli ovéfeni identity uZivatele za pomoci autentizacni cookie, nebo pomoci
tokenu v hlavicce HTTP protokolu. Byla popsana specidlni uskali architektury
mikrosluzeb pro zabezpeceni komunikace mezi jednotlivymi sluzbami. Je mozZné
konstatovat, Ze moderni webové aplikace se neobejdou bez vynuceni Sifrovaného spojeni,
standardizovanych bezpecnostnich protokold, aktivniho wvyuziti kryptografickych

algoritmt a diikladného provéreni piichozich dat na server.

V ramci praktické casti prace se podarilo vytvorit prototyp webové aplikace vytvorené
pomoci frameworku ASP.NET Core 2.0 a dynamické prezentacni vrstvy. Je zaloZena na
jednoduché reprezentativni architektufe mirkosluZzeb. Obsahuje kolekci na sobé
nezavislych kooperujicich REST aplikaci a prezentacni vrstvu dynamické SPA. Soucasna
verze vytvorené aplikace implementuje principy definované v teoretické ¢asti prace. Pro
verejné publikovani je nutny dal$i kontinudlni vyvoj a testovani, podle principi

popsanych v praci pro architekturu mikrosluzeb.
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Frameworky typu ASP.NET Core spolu s modernimi komplexnimi architekturami jsou
vhodnymi stavebnimi kameny modernich webovych aplikaci. Tyto technologie jsou pateri
dnesSniho virtudlniho svéta. Ani ta nejchytrejSi aplikace postavena na libovolné
technologii by neméla hlubsi vyznam, kdyby neexistovaly flexibilni zptsoby, jak obslouZit
uzivatele na globalni Urovni. Stejné tak je jiZ paradigma, Ze webova aplikace je pouze
kolekci sémanticky strukturovanych informaci, prezitkem. Moderni internetové
informacni systémy maji mnohem vys$si naroky na aplikac¢ni logiku, schopnost analytiky a
dynamicky uzivatelsky komfort. Uplatiiuje se u nich kontinualni vyvoj zaloZeny na
dlouhodobé obchodni vizi modernich spole¢nosti. VZdy je moZné v ramci daného systému
expandovat a rozsirit poskytované sluzby do novych sfér. Moderni webové platformy
umoznuji spolupraci riiznorodych technologii. Diky tomu mohou poskytovatelé sluzeb
nabidnout svym klientim podporu Sirokého spektra zarizeni a zajistit vyssi uzivatelsky

komfort.

Svét webovych technologii je zdrojem moderni zabavy, ale také cestou kvysnéné
seberealizaci. Nezbyva nez vérit, Ze komercni spolecnosti spolecné s politickymi
institucemi budou vnimat potrebu spole¢nosti po rozmanitém inteligentnim virtudlnim
svété. V takovém prostiedi budou moci lidé efektivné vykonavat své profese a svobodné

pristupovat k odbornym znalostem a vzdélani.
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