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ABSTRAKT

Tato semestralni prace se zaobira fizenim pfistupu k soudobym lokalnim sitim
pomoci protokolu IEEE 802.1X. V uvodu prace se vyskytuji zékladni pojmy v fizeni
pristupu do sit¢ a mozné standardy a protokoly, které se v dneSni dobé pouzivaji.
Vécnym vystupem je implementace autentiza¢niho serveru v podobé¢ virtuélniho serveru
Vv laboratofi, vytvoieni vzorové konfigurace sité a laboratorni ulohy, ve které¢ se budou
moci s protokolem IEEE 802.1X seznamit i dalsi studenti.

KLICOVA SLOVA
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ABSTRACT

This semestral work deals with the control of access to current local networks using
IEEE 802.1X protocol. At the beginning of the thesis are the basic concepts of network
access control and possible standards and protocols that are used today. The practical
output is the implementation of an authentication server in the form of a virtual server in
the laboratory, creating a sample network configuration and a laboratory task in which
other students will be able to learn the IEEE 802.1X protocol.
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UVOD

V dnesni dob¢ je téma zabezpeceni metalickych (dratovych), ale i bezdratovych
siti velice diskutované¢ a kazdy by mél o této problematice veédét. Jelikoz Spatné
zabezpeceni od domacich az po podnikové sité, kde figuruji uzivatelské informace, data
k G¢tim a spousta soukromych informaci. Hlavné se bavime o bezdratovych sitich, kde
se muze pripadny utocnik ptipojit na delsi vzdalenosti. U metalickych siti je to ponckud
zafizeni. Kdyz je zabezpeceni nedostate¢né, ptipadni tto¢nici mohou pouzit nékolik
typti atokd, které vedou k prolomeni zabezpeceni a poté a odcizeni dat. U domacich siti
to neni az takovy problém, ale nikdo nechce, aby se cizi uzivatel pfipojoval k jeho siti,
popiipadé¢ ziskal soukromé informace. Standard, ktery se stara o autentizaci a
zabezpeceni pfistupu klienta do pocitacové sité se nazyva 802.1X. Pouziva pro tuto
praci mnoho protokolli, které jsou implementovany a rozdéluji se podle ucinnosti
zabezpeceni. Ideédlni zabezpecovaci protokol by mél byt bezpeény a snadno
implementovatelny.

V dobé, kdy metalické a bezdratové sité vznikaly, bylo zabezpeceni dostacujici.
AvSak vtomto oboru jsou nové véci objevovany kazdy den. S vyvojem novych
standardil a typil pfenosii informaci je potfeba i vyvijet metody, kterymi budou tyto
pienosy dat zabezpeceny. JelikoZ to co je povazovano v tuto chvili za bezpecné, zitra
nemusi byt.

Cilem této prace je seznamit Ctenafe se standardy a protokoly pouzivanych v
autentizaci a zabezpeceni pfistupu klienta do pocitacové sité. Praktickym vystupem je
sestaveni a nakonfigurovani autentizacniho serveru v podobé virtudlniho serveru
RADIUS pro laboratorni uziti.



1 RIZENI PRISTUPU K SITI

Zakladnim tématem v fizeni pfistupu do sité, at’ uz bezdratové nebo metalické je
piistup pouze opravnénym osobam nebo zafizenim. K dispozici mame nékolik piistupti.
V této kapitole si o nich fekneme zékladni informace.

1.1 Certifikat a pristupové udaje

Tato moZnost zabezpeceni je primarné vyuzivana ve firemnich pocitacovych sitich
s protokolem 802.1x. Kazdy uzivatel, ktery by mél mit pfistup ma svoje pristupové
udaje (ve formé ID a hesla) nebo certifikat. Tyto udaje pro piihlaseni jsou dostupné
Vv pocitacové databazi (MySQL, LDAP, Active direktory, apod.), kazdému uzivateli je
vytvoteno nové ID a heslo nebo certifikét, ktery miize pozdé€ji pouzivat. Vyznamnou
vyhodou tohoto pfistupu je udrzeni uzivateld jen V sektorech, které sami mohou
pouzivat (napf. v podnikovych systémech jsou pfistupy pro sekretdtku, spravce
systému, feditele atd.). Pfistupu miize administrator jednoduse zablokovat, tim ztrati
uzivatel piistup do sité [1].

1.2 Sdileny kli¢

Pro pftistup k siti, kde je pouzit sdileny kli¢ je potfeba znat kli¢ (heslo), které je
pfedem nastaveno na AP, a uzivatelé se pfes n¢j piipojuji. Ptistup k siti je umoznén
pomoci Sifrovacich algoritmtt WEP, WPA nebo WPA2. Vyhodou je jednoduchost
nastaveni klice, avSak pii jeho zmén€ je potfeba sdélit novy klic uZivatelim
k opétovnému piihlaseni. Tato metoda predstavuje pouze zakladni zabezpeceni, jelikoz
uzivatel (i nepovoleny) se mize ptipojit kdykoliv, kdyz je v dosahu AP a zna kli¢ [1].

1.3 MAC adresa

MAC adresa (Media Access Control) je jedineny celosvétovy identifikator pro
kazdé sitové zafizeni, ktery je ziskdn uz pii vyrob&. Pfistup k siti je fizeny pomoci
jednotlivych ptistupovych bodi. MAC adresa zatizeni je pti pfistupu kontrolovana
s adresami, které¢ jsou ulozeny v daném pfistupovém bod¢€ na piistupovém seznamu
ACL (Access Control List). MAC adresa je Cislo, ma 48bitl, které se zapisuje jako
Sestice dvojcifernych hexadecimalnich Cisel odd€lenych dvojteckou nebo pomlckou.
Vyhodou je jednoduchost. Nevyhodou je velké mnozstvi ulozenych adres na
ptistupovém bod¢ a snadna zména MAC adresy. [2].



2 ZABEZPECENI PRISTUPU K DATOVE
SITI S VYUZITIM IEEE

Svyvojem a rozvojem teleinformacnich siti se musel oSetfit piistup pro
nepovolané osoby do bezdratovych nebo metalickych siti. U téchto siti nelze smérovat
jen do urcitého prostoru, proto je dulezité pouzivat zabezpeCovaci prvky, aby se k sitim
mohli pfipojit pouze osoby, které maji toto pravo. Pivodni standart z roku 1997 pro
bezdratové sit¢ WLAN 802.11 jiz obsahoval prvky zabezpeceni WEP (Wired
Equivalent Privacy). Netrvalo pfili§ dlouho a tento typ zabezpeceni byl prolomen.
Kalifornskou univerzitni skupinou byl v roce 2001 piedstaven dokument o nedostatcich
tohoto algoritmu s pouzitim Sifrovaci sady RC4. Poté byl oznamen prvni Gtok na
algoritmus WEP. Organizace IEEE, ktera byla zodpovédna za standard 802.11, v roce
2002 ptedstavila novy typ zabezpe€eni pro pripravovany standard 802.11i. Jelikoz tato
mezera Vv bezpecnosti WEP nemohla zlstat dlouho prdzdnd. Touto dobou vznikal novy
algoritmus vyuzivajici soucasny hardware pro bezdratovy pienos. Netrvalo dlouho a byl
uveden novy typ zabezpeCovaciho algoritmu zvany WPA (Wi-Fi Protected Access)
pouzivajici algoritmus TKIP (Temporal Key Integrity Protocol). Schvaleni standardu
802.11i bylo vroce 2004 sbezpeénostnim protokolem WPA2. Tento algoritmus
pouziva oproti ptivodnimu protokolu WPA jiny algoritmus AES (Advanced Encryption
Standart). AES je stile dnes povaZzovan za bezpecny a doporucuje se pro zabezpeceni
v mensich siti WLAN bez infrastruktury pro pouziti 802.1x. Pro zabezpeceni
802.1x je vkombinaci sRADIUS autentizanim serverem jedinou bezpeénou
autentiza¢ni metodou [3].

2.1 |IEEE 802.11

Standard 802.11 a 802.11x odkazuji na specifikace a vyvoj skupinou IEEE
(Institute of Electrical and Electronics Engineers) pro bezdratovou technologie pfenosu
signalu LAN (WLAN). Standard 802.11 specifikuje bezdratovy pfenos mezi klientem a
zékladni stanici nebo mezi dvéma klienty. V roce 1997 byla definovana prvni verze
standardu v pfenosovém pasmu 2,4 GHz s rozprostfenym spektrem a maximalni
rychlosti 2Mbit/s. Tento standard je povazovan jako zakladni stavebni jednotka pro
vznik a vyvoj novych navazujicich standardd, které se oznacuji X1X (X oznacuje
pismeno z abecedy pro oznaceni dalSich standard®l). IEEE 802.11 fesi zakladni problém
V bezdratovém piistupu ke sdilenému médiu protokolem CSMA/CA, ktery je nastupcem
protokolu ALOHA, respektive Slotted ALOHA. Zatimco v metalickych (dratovych)
sitich se vyuziva protokol CSMA/CD. Kviili nizkym kapacitdm byl v roce 1999 uvolnén
standard 802.11b, ktery umoznoval pfenosové rychlosti az 11Mbit/s v pfenosovém
pasmu 2,4GHz. Ve stejném roce byl povolen standard 802.11a, ktery umoznoval pfenos
v pasmu 5GHz s rychlosti az 54Mbit/s. Vyhodou 5GHz pasma bylo vétSi mnoZstvi
nepiekryvajicich se kanala (8 oproti 3 v pasmu 2,4GHz). V roce 2003 piiSel ocekavany
nastupce standardu 802.11b standard 802.11g s pienosovou rychlosti 54Mbit/s, ktery
byl v Evropé ve velkém zastoupeni a zpétné kompatibilni s 802.11b. V roce 2009 byl
uvolnén standard 802.11n, ktery se aktualné nejvice pouziva, zavadi novou technologii
MIMO (Multiple-Input, Multiple-Output). Dokaze zvysit pfenosovou kapacitu az na



600Mbit/s diky kombinaci vice antén v rdmci jednoho piistupového bodu. Maximalni
pocet antén dle normy je 8, avSak v praxi je vyuziva zatim 3-4. Standard 802.11n je
mozné pouzivat v kombinaci ve vyuziti obou pasem, 2,4 GHz i SGHz. V roce 2013 byl
vypustén standard 802.11ac, vychazi z 802.11n, zmény spocivaji v moznosti nastaveni
SirSich kanald (80 nebo 160 MHz oproti 40MHz) v pasmu 5GHz, vice prostorovych
tokti (aZ osm oproti ¢tyfem), modulace vy$siho fadu (az 256-QAM oproti 64-QAM) a
jeho maximalni rychlost je az 1800Mbit/s v kanalech v pasmu 5GHz. Nejnov¢jSim
standardem, ktery se vytvofil v roce 2019 je standard 802.11ax, oznacovan jako

Wi-Fi 6. Je udavano, zZe tento standard by mél byt 4x rychlejsi nez predchozi
(802.11ac). Dokaze operovat ve vsech pasmech od 1 do 6GHz, avSak pouziva se
predevs§im pasmo 2,4 a SGHz. Dokéze pouzivat modulace vyssiho fadu az 1024-QAM.
Mezi nejvétsi klady patii pritomnost OFDMA (Orthogonal frequency-division multiple
access) metody kodovani signalu na rtzné frekvence s vyuzitim paralelniho pienosu
od/k vice uzivatelim [3],[4],[7]. Pfehled jednotlivych standardi je vidét v tabulce 1.

Zakladni prehled standardi pro bezdratové sité

Pasmo
Standard Rok vydani [GHz] Maximalni rychlost [Mbit/s] Fyzicka vrstva
IEEE 802.11 puvodni 1997 2,4 2 DSSS
IEEE 802.11a 1999 5 54 OFDM
IEEE 802.11b 1999 2,4 11 DSSS
IEEE 802.11g 2003 2,4 54 OFDM
IEEE 802.11n 2009 2,4 nebo 5 600 OFDM, MIMO
IEEE 802.11ac 2013 2,4a5 1800 OFDM, MIMO
IEEE 802.11ax 2019 2,4a5 3500 OFDMA, MU-MIMO

Tabulka 1: Ptehled jednotlivych standardi IEEE 802.1X [5][6]

2.1.1 Ethernet standard 802.3

Ethernet je souhrn technologii pro pocitacové sit¢ (LAN a WAN)
standardizovanych jako 802.3. Jeho vyvoj zacal v sedmdesatych letech a v osmdesatych
letech vyvojafi usoudili, ze je moznd jeho standardizace u spole¢nosti IEEE.
V minulosti se stal velice popularni diky své jednoduchosti, rychlosti, pfimocarosti,
nizké implementaci, ale i dnes si najde své misto napt. v sitich WAN a vétSich sitich.
Jeho rychlost postupem ¢asu vzrostla z 1Mbit/s az na 100Gbit/s. Mezi vedeni po kterém
byl provozovéan, patii kroucend dvoulinka, koaxialni kabely a optické kabely. Ve
starSich sitich miiZzeme potkat koaxialni kabely. Modernizaci siti se snazime o piedélani
na optické kabely, které¢ maji v dnesni domé bezkonkurencni vlastnosti, at’ uz se bavime
o ptenaSenych rychlostech, vzdalenosti, malé ztratovosti nebo imunité vuci
elektromagnetickému ruseni. K pfipojeni kabelu do routeru se pouziva ptedevsim patice
typu RJ-45. Kdyz bychom chtéli zaradit Ethernet do sedmivrstvého modelu ISO/OSI,




nasli bychom ho na fyzické a linkové vrstvé, jelikoz se zabyvéa pteposilanim ramct
mezi uzly, které spolu sousedi a ma piedstavy jak pfenaset jednotlivé bity. V modelu
TCP/IP bychom ho zatadili do vrstvy sitového rozhrani. Diky tomu, Ze je reprezentovan
na fyzické a linkové vrstvé, miizeme po ném provozovat jeden ¢i vice protokoli sitové
vrstvy, jako je Apple Talk, DECnet, IPX/SPX, ale piedev§im IPv4 a IPv6 pro sluzby
internetu. Komunikaci u Ethernetu nelze pfedem odhadnout, pouziti nahody
(nedeterminismu). To znamend, Ze zadny uzel nema jistotu, ze piijde na fadu a bude
moct posilat svoje ramce. Cim mensi je provoz vdaném segmentu, tim se
pravdépodobnost odesldni rdmcti zvySuje. Proto je Ethernet Spatné aplikovatelny
predevsim tam, kde je potieba garance komunikace (napt. v fizené vyrob¢). Tim padem
je jeho vyuziti ptedev§im v kancelarskych, Skolskych a domécich podminkéch, kde je
jeho pouzitelnost plné dostacujici [8].

2.1.2 Rozdil mezi Wi-Fi a Ethernetem

Hlavnim rozdilem mezi Wi-Fi a Ethernetem je jeho distribuce. Zatimco u Wi-Fi
je jeho pfipojeni feSeno prostorem a uzivatel si sdm fidi ptirazeni do SSID nebo VLAN.
Zalezi k jakému SSID se uZivatel hlasi a podle toho se autentizacni server rozhoduje,
zda k tomuto pfipojeni ma opravnéni, jeho zadost potvrdi nebo zamitne.

U metalického (kabelového) vedeni (Ethernetu) je pfitomen switch, ktery fidi,
do jakého portu se uzivatel miize ptipojit. Ethernetovy switch muze pfifadit stejny port
k riznym VLAN piipojenim. RADIUS server posila switch informace, které pouzije pfi
autentizaci uzivatele.

V tabulce 2 je vidét struéné porovnani mezi Wi-Fi a Ethernetem.

Vlastnosti Wi-Fi vs. Ethernet

Wi-Fi Ethernet
Rychlost Pomalé prenaseni dat Rychlé prenaseni dat
Spolehlivost Rychlost zavisi na mnoha faktorech Konstantni rychlost
Zabezpeceni Datovy tok potfebuje byt Sifrovany Data nepozaduiji Sifrovani
Zpozdéni Vysoké Nizké
Rozsifitelnost Snadna instalace a rozsifeni Vyzaduje pfitomnost kabel(

Tabulka 2: Piehled vlastnosti Wi-Fi vs. Ethernet [9]

2.2 AAA

Standard AAA (Autentizace, Autorizace a Accounting) je skupina urcitych
pozadavkl pro povoleni pfipojeni uzivatele ¢i nikoli. Server RADIUS je autentizacni
autorita, ktera oveéfi identitu uZivatele s pouzitim protokolu EAP. UZivatel, ktery
usp&Sné prosel procesem autentizace je pridéleno pfistupové pravo, tim je mySlena



autorizace. Accountingem rozumime sbér informaci o uzivateli, ktery se autorizoval.
Jsou to pfedevsim informace o pfeneseném mnozstvi dat, trvani piipojeni a zafizeni, ze
kterého se k siti ptipojil [10],[11].

2.3 |IEEE 802.1X

IEEE 802.1X je protokol, ktery slouZzi pro autentizaci a zabezpeceni pfistupu
klienta do pocitacové sité. Pti pfipojeni klienta k ptipojnému bodu (u metalickych
vedeni pomoci UTP kabelu do portu switche nebo k bezdratovému bodu u Wi-Fi), je po
klientovi pozadovan pomoci protokolu IEEE 802.1X proces autentizace (napt. ID a
heslo). Dokud se klient neptihlasi pomoci spravného ptistupu do sité, ptipojny bod
blokuje veskery datovy provoz s vyjimkou autentizacniho provozu. Protokol najdeme
na druhé vrstvé modelu ISO/OSI a jedna se o fizeni ptistupu na Grovni switche, nebo
virtudlniho portu pfistupového bodu WLAN. Hlavnim ukolem 802.1X je zapouzdieni
zprav EAP tak, aby nebylo nutné pouzivat pro predavani zprav tteti vrstvu (sitova
vrstva) modelu ISO/OSI. EAP definuje format pro zpravy zasilané¢ mezi ttemi ¢4stmi.
Supplicant, neboli klient, ktery zada ptistup do sité, authenticator, ktery zpracovava
pozadavek switch/access point a autentizacni server (napi. RADIUS server) ovétujici
uzivatele, s kterym komunikuje switch/access point [10],[11]. Podrobny popis pfipojeni
uzivatele k bezdratové siti je znazornén na obrazku 1.

UZivatel Autentizator Ovérovaci server

Bez pfistupu

@ Novy 802.11 pfistup ‘
' EAP-Zadost o identitu @ ‘

O EAP-Odpovéd identity ~~ RADIUS-Pfistup-z&ddost
3 () g

x | &3 s
EAP-Z&dost na vyzvani /2\ RADIUS-Pfistup-vyzvani @
NS

@EAP—Odpovéd’ na vyzvani /lﬁ RADIUS-Pfistup-Zadost

EAP-Uspéch i RADIUS-PFistup-povolen
@)+ ®

" Vytvafeni klica (Handshake) I ‘
Klientsky provdz

Obrazek 1: Princip autentizace v protokolu 802.1X pro bezdratové vedeni [11]

@ Volitelné dynamické Sifrovani




2.4 WEP

Pod nazvem WEP (Wired Equivalent Privacy) si miizeme piedstavit nazvy riznych
zabezpeceni pro bezdratové i dratové sité podle puvodniho standardu 802.11 z roku
1997, které uz jsou dnes zastaralé¢. Hlavnim cilem bylo utajit pfenaSené data. Vyrobci
ho nemuseli implementovat ve svych zafizenich, jelikoz ve standardu byl oznacen jako
nepovinny. K Sifrovani se pouziva algoritmus RC4 (Rivest Cipher 4), které bychom
naSli na druhé vrstvé sitového modelu ISO/OSI . Jedna se o Sifrovaci algoritmus
zalozeny na kli¢i o 10 nebo 26 hexadecimalnich znacich (40 nebo 104 bit). Obsahuje
také CRC (Cyclic Redundancy Check) ke kontrole integrity jednotlivych paket. Jelikoz
tento protokol zabezpe€eni byl snadno prolomitelny, byl nahrazen protokolem WPA2
[12],[13].

2.4.1 WEPplus

WEPplus je oznaceni vylepSeni protokolu WEP, které mélo odstranit tzv. slabé
inicializacni vektory, kterymi mize Gto¢nik velice jednoduse dopocitat pouzity Sifrovaci
kli¢ pouzity v proudové Sifry RC4. Kdyz dojde k prolomeni zabezpeceni, miize uto¢nik
odposlouchévat provoz a poté se i do bezdratové sité ptipojit. Toto zabezpeceni vSak
nema zadny vyznam, neni-li implementovano na vSech zafizenich, poté je toto
zabezpeceni stejné jako pii pouziti WEP [13].

2.4.2 WEP?2

Toto vylepSeni odstranuje nedostatky, které mélo ptivodni WEP. Zesiluje Sifrovani
na 128 bitl oproti plivodnim 64 bitim ve WEP a rozsifuje inicializa¢ni vektory, ale 1
pies to je snadno prolomitelné, jen to zabere vice Casu. Bylo pouZivané na zatizenich,
na kterych se nemohlo pouzivat zabezpeceni WPA a WPA2 [14].

2.4.3 Dynamic WEP

Dynamické WEP odkazuje na kombinaci protokolu 802.1X a EAP (Extensible
Authentication Protocol), kde jsou WEP klice ménény dynamicky. Prvnim krokem
stanice v siti sdili kli¢ k zaSifrovani dat, které jsou pienaseny a kazda stanice ma svoje
mapovaci klice pro unicast ptenos dat. WEP nespecifikuje pfenos ramcu s kli¢i. Klice
jsou generovany a posilany napfi¢ systémem. Dynamické WEP pouziva vylepseny
pfenos ramcu s kli¢i, pouziva silny kryptograficky protokol ke generovani a potom



k jejich posilani v zasifrované formé pres nedivéryhodnou sit. Generovani WEP klice
zavisi na pouzitém kryptografickém autentizaénim protokolu. Dynamické WEP zachazi
sramci stejné¢ jako WEP, jedinou zménou je pouze generovani a distribuce
jelikoz zivot kli¢e je mnohem kratsi. Kazdy utok musi pocitat s odlisSnou délkou Zivota
kli¢a [15].

2.5 WPA

WPA (Wi-Fi Protected Access) je oznaceni bezpecnostniho standardu pro
ochranu siti zafizenich s mozZnosti bezdratového ptipojeni k internetu. WPA bylo
vyvinuto spole¢nosti Wi-Fi Allience k poskytnuti vice sofistikovaného Sifrovani dat a
lepsi autentizace uzivatelti nez toho bylo u dosavadniho standardu WEP. Tento standart
se zacal pouzivat od roku 2003, kde byl pfedstaven pro draft 802.11i. Snazenim
Sifrovaciho mechanismu WPA bylo odstranit nedostatky jeho predchiidce WEP, avsak
maji stile implementované stejné¢ zdkladni bloky mechanismu. Jednou z nejvétSich
zmén oproti WEP je pouziti WPA-PSK (Pre-Shared Key). Kli¢e, které pouziva WPA
maji 256 bitd. Dalsi vyznamnou zménou v implementaci standardu WPA jsou zpravy
kontroly integrity (kontrola, jestli uto¢nik zménil pakety mezi pfistupovym bodem a
klientem) a protokol TKIP (Temporaly Key integrity Protocol).

TKIP protokol vyuZiva skazdym zafizenim sadu klich, které jsou v ramci
komunikace dynamicky ménény. Inicializace spojeni probiha se sdilenym kli¢em, ktery
je pouzity jenom jednou, a tudiz se neopakuje znovu. Protokol TKIP pro Sifrovani dat
byl pozdgji nahrazen AES (Advanced Encryption Standard). AES (Advanced
Encryption Standard) je Sifrovaci standard schvaleny NSA (National Security Agency).
Pouziva algoritmus Rijndael, ktery se skldda z blokové Sifry pouzivajici 256, 192 nebo
128 bitovy kli¢ a je povazovan za vyrazné siln€j$i nez RC4. Aby bylo mozné
podporovat AES, musi byt hardware bezdratové sit¢ a podporujici vypocetni zatizeni
schopna podporovat AES namisto tradi¢niho Sifrovani WEP. Protokol MIC (Message
Integrity Check) je implementovan pro kontrolu integrity dat, ktery generuje 64 bitovy
kontrolni soucet. Jestlize MIC detekuje dva chybné ramce v jedné minuté, je znovu
klientské zatizeni vraceno k bodu, kdy je potteba povolit jeho pfistup, vytvaii se noveé
klice. Kdyz uto¢nik zachyti Sifrovanou zpravu, poté ji zméni a vysila datovy paket. MIC
pomahé zabranit tomuto typu datového utoku pfidanim pole MIC do pfislusného ramce
bezdratové sité. Tato funkce poskytuje kontrolu integrity. Pokud jsou ramce
bezdratovym piistupovym bodem pfijaty mimo potadi, jsou nésledné vyrazeny.

Ptedem byla zajiSténa spole¢na kompatibilita, aby mohly zabezpeceni fungovat na
stejném hardware a musel se pouze piehrat jejich firmware. WPA vyuziva stejnou
proudovou Sifru, kterd ma 128 bitovy kli¢ a inicializa¢ni vektor o velikosti 48 bitd

[4],[12].



2.5.1 WPA2

WPA2 je bezpecnostni standard k ochrané pocitacl, které jsou piipojeny do
bezdratové sité. Jeho ucelem je dosdhnout tiplného souladu se standarde 802.111, které
bylo jenom ¢astecné dosazeno s WPA. Od roku 2006 byla WPA oficidlné nahrazena
WPA2. Jednou z nejvyznamnéjSich zmén mezi WPA a WPA2 je povinné pouzivani
algoritmii AES a zavedeni protokolu CCMP (Counter Cipher Mode with Block
Chaining Message Authentication Code Protocol) jako nahradou za TKIP. TKIP je vSak
ve WPAZ2 stale zachovan jako zalozni systém a pro interoperabilitu s WPA.

V soucasné dobé¢ je primarni bezpecnostni zranitelnost syst¢ému WPA2 nejasnd (a
vyzaduje, aby uto¢nik jiz mél pfistup k zabezpecené siti Wi-Fi, aby ziskal piistup k
uritym klicm a poté udrzoval utok proti jinym zafizenim v siti), proto jsou
bezpecnostni disledky zndmych zranitelnosti WPA2 témét zcela omezeny na
podnikové sité¢ a zaslouzi si jen malou ¢i zadnou praktickou tvahu, pokud jde o
zabezpeceni domaci site.

Bohuzel stejna zranitelnost, ktera je nejvétsi dirou v bezpe¢nosti WPA - vektor
utoku prostiednictvim nastaveni Wi-Fi Protected Setup (WPS) - zistava v modernich
piistupovych bodech, podporujicich WPA2 [4],[12].

2.5.2 WPA3

WPAZ3 je dosud nejnovéjsi verzi bezpecnostniho protokolu. Bylo vydéno v roce
2018. Nejvyznamné;jsi rozsiteni nového bezpecnostniho protokolu je vétsi ochrana
jednoduchych hesel, individualizované Sifrovani pro osobni a oteviené sité a
bezpecnéjsi Sifrovani pro podnikové sité. Spusténim certifika¢niho programu Wi-Fi
Enterprise, ktery zvySuje kryptografickou silu pro sité pfenasejici citliva data. Spolu s
témito dvéma rezimy nasazeni predstavila aliance Wi-Fi také pfipojeni Wi-Fi Easy
Connected, coz je funkce, ktera ma zjednodusit proces sparovani zafizeni Wi-Fi bez
displejt, jako napt. IoT. Je to funkce, kterd se s velkou moznosti objevi u mnoha
zatizeni WPA3-Personal, kterd miize nahradit nebo muiize byt pouzita misto WPS.
Volitelna funkce Wi-Fi Enhanced Open, kterd umoziuje bezproblémové Sifrovani v
otevienych hotspotovych sitich Wi-Fi. WPA3 poskytuje vylepSeni v obecném Sifrovani
Wi-Fi diky SAE (Simultaneous Authentication of Equals), ktera nahrazuje protokol
PSK pouzivanou v ptedchozich verzich WPA [16].



26 EAP

Extensible Authentication Protocol (EAP) je autentizacni ramec, nikoli specificky
autentiza¢ni mechanismus, ktery se ¢asto pouziva v bezdratovych sitich a point-to-point
ptipojeni. Protokol EAP je oznacovan jako zdklad ve standardu 802.1X. NejstarSim
typem dokumentu tohoto protokolu bylo RFC 2284, ze kterého vychdzi dokument
s oznacenim RFC 3748. V dne$ni dobé€ je aktualizovany dokument s oznacenim RFC
5247. Poskytuje nekteré bézné funkce a vyjednavani metod autentizace nazyvanych
metody EAP. EAP je obecny protokol pro autentizaci, ktery také podporuje vice metod
autentizace, jako jsou tokenové karty, Kerberos, jednorazova hesla, certifikaty,
autentizace pomoci vefejného klice a smart karty. IEEE 802.1X urcuje, jak by mél byt
protokol EAP zapouzdien do ramctt LAN. Protokol pouzivany mezi uzivatelskou stanici
a autentizatorem nebo ovéfovacim serverem. V soucasné dobé je definovano asi 40
riznych metod.

V bezdratové komunikaci pouzivajici protokol EAP si uzivatel vyzada ptipojeni k
sitit WLAN prostfednictvim pfistupového bodu, ktery poté vyzada identitu uzivatele a
odesle tuto identitu na ovérovaci server, jako je RADIUS. Server pozadd AP o dikaz
totoznosti, ktery AP ziskd od uZzivatele, a poté odeSle zpét na server, aby dokoncil
oveéteni. Oveéfovani EAP je iniciovano serverem (autentizatorem), zatimco mnoho
dalsich ovétovacich protokoll je iniciovano klientem (peer).

Vyména ovérovani EAP probiha nasledovné:
1) Ovérovatel (server) odeSle pozadavek na ovéteni peer (klienta).
2) Peer posle paket Response jako odpovéd’ na platnou Zadost.

3) Oveétovatel odesle dalsi paket pozadavku a partner odpovi odpovédi. Poradi
zadosti a odpovédi pokracuje tak dlouho, jak je potieba. Protokol EAP je
protokolem ,,lock step*, takze novy pozadavek nemuze byt odeslan, nez je ptivodni
pozadavek, diive, nez obdrzi platnou odpoved.

4) Konverzace pokraCuje, dokud autentizdtor nemulZe autentizovat partnera
(neptijatelné odpovédi na jednu nebo vice pozadavki). V tomto pifipadé musi
implementace autentizatoru vyslat selhdni EAP. Alternativné muze ovétovaci

konverzace pokracovat, dokud autentizator nezjisti, Ze doslo k Uisp&$né autentizaci.
V tomto ptipadé musi autentizator vyslat ispéch EAP [17],[18].

Princip zasilani zprav u EAP je zndzornén na obrazku 2.
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Autentizaéni
server

Suplikant
Autentizator
A
EAPOL start

EAP PozZadavek identity

EAP Odpovéd/Identity

RADIUS Pozadavek na povoleni

EAP-TLS: handshake

RADIUS Pristup povolen

EAP Povoleno -

Klic ' Kli&

Obrazek 2: Komunikace u EAP pomoci zasilani zprav [19]

Struktura paketu EAP

Kod (8 bitd) identifikuje typ paketu EAP, pouZiva se k interpretaci datového pole
paketu. KdyZz ma paket neplatnou hodnotu, je zahozen.

Mohou se zde objevit tyto hodnoty — Request, Response, Success, Failure.
Identifikator (8 biti) obsahuje celé &islo bez znaménka, které se pouZiva k
porovndavani pozadavk( s odpovédmi.

Délka (16 bitd) definuje délku paketu EAP
Data s proménnou délkou pole. V zavislosti na typu paketu muaze byt datové pole

dlouhé i 0 bajtl. Interpretace datového pole je zaloZzena na hodnoté pole Code
[18],[20].
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2.6.1 EAPoL

EAPoL (Extensible Authentication Protocol over LAN) je sitovy port ovéfovaci
protokol pouzivany v IEEE 802.1X vyvinuty pro poskytovani obecného sitového
piihlaseni pro pfistup k sitovym prostiedkiim.

EAPoL, podobné jako EAP, je jednoduché zapouzdieni, které miize bézet pies
jakoukoli LAN. Stejné tfi hlavni komponenty jsou definovany v EAP a EAPoL k
provedeni ovéfovaci konverzace. Obrazek ukazuje, jak jsou tyto komponenty LAN
ptipojeny v kabelovém prostiedi [21].

Hlavni komponenty:

- Supplicant: zatizeni, které hleda ptistup k sitovym prostredkim (PAE)
- Authenticator: fidi pfistup k siti (PAE)
- Authentication Server: RADIUS server/AAA

Zapouzdreni EAP pres

EAPoL
< A RADIUS .
‘ 55000 4 g
Auntentizator
Suplikant [PAE] Autentizaéni server
[PAE] [RADIUS/AAA]

Obrazek 3: Architektura EAPoL [22]

Z obrazku 3 je patrné, Ze komunikace pomoci EAPoL je pouze mezi zafizenim,
které se chce ptipojit do sit¢ a autentizatorem.

Bylo zde pfidano né¢kolik uZite€nych zprav. Ne vSechny typy ramct EAPoL jsou
k pfenaseni zprav EAP, ale nékteré jsou i pro provadéni administrativnich tkolt. Je
definovéano 5 typtt EAPoL zprav:

- EAPoL-Start slouzi k ovéteni pro zadatele, zda je ptitomen ovéioval a
oznamuje, Ze je Zadatel pfipraven.

- EAPo0P-Key slouzi k odeslani Sifrovacich klict od ovétovatele (autentizator)

k zadateli (klient), jakmile je rozhodnuto o pfijeti do sité.

- EAPoL-Packet se pouziva pro odesilani zprav EAP pies LAN.

- EAPoL-Logoff slouzi k informovani autentizatoru, ze klient chce byt odpojeny
od sité. Poté se autentizator op¢ct nastavi do stavu, kdy je pfipraveny na piipojeni
dalsiho klienta.

- EAPoL-Encapsulated-ASF-Alert slouzi pro posilani upozornéni
prostfednictvim paketu [20].
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2.6.2 EAP-MD5

EAP-MD?5 je zadkladni bezpe¢nostni metoda ve standardu EAP a jako piihlaSovaci
udaje pouziva pouze uzivatelské jméno a heslo. Heslo je zde prendseno formou MD5
hashe (Mesage-Digesn algorithm). Definovana je v RFC 3748. EAP-MD5 chrani
vyménu zprav vytvorenim jedinecného ,,otisku prstu®, ktery digitalné¢ podepise kazdy
paket, aby se zajistilo, Ze zpravy EAP jsou autentické. U metody EAP-MDS5 se pouziva
pro ovéteni klienta protokol CHAP (Challenge-Handshake Authentication Protocol).
EAP-MDS5 je velmi nizké zabezpeCeni a provadi své operace velmi rychle, coz
usnadiiuje implementaci a konfiguraci.

EAP-MDS5 nepouziva zadné certifikaty PKI (Public Key Infrastructure) k ovétreni
klienta ani k zajiSténi silného Sifrovani k ochrané ovéfovacich zprav mezi klientem a
ovéfovacim serverem a nepodporuje vytvafeni klic¢l, které jsou nutné pro vyuziti
dynamického WEP, WPA nebo WPA2 pro zvySeni bezpe¢nosti. Také nepodporuje
vzajemné oveéfovani mezi klientem a serverem. (PKI je systém procest, technologii a
zasad, ktery umoziuje Sifrovani a podepisovani dat. Mizete vydavat digitalni
certifikaty, které ovéfuji totoznost uZzivateld, zafizeni nebo sluzeb. Tyto certifikaty
vytvareji zabezpecené pripojeni pro vetejné webové stranky i soukromé systémy). Diky
tomu je ovéfovaci protokol EAP-MD5 citlivy na toky hrubou silou, slovnimi utoky,
odposlechem relaci a toky typu Man-in-the-Middle. EAP-MDS je nejvhodnéjsi pro
vyménu zprav EAP ve dratovych sitich, kde je klient EAP piimo pfipojen k ovétovateli
a Sance na odposlech nebo zachyceni zpravy jsou velmi nizké. Na obrazku 4 je popsan
princip autentizace s EAP-MD?5 [23].

Proces autentizace s pouzitim EAP-MD5

Peer Pristupovy RADIUS
bod server

EAPoL-Start

>

EAP-Pozadavek/ID

A

EAP-Odpoveéd/ID RADIUS/ID

A
Y

EAP-MD5/\yzva | EAP-MD5/Vyzva

<

A

EAP-MD5/Odpovéd | EAP-MD5/Odpovéd

EAP EAP
fovo!eno/Nepovoleno fovoleno/NepovoIeno

Obrazek 4: Proces autentizace s pouzitim EAP-MD5 [23]
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2.6.3 EAP-LEAP

Koncem roku 2000 vytvoftila spolecnost Cisco pro svou fadu piistupovych bodu
bezdratové sit¢ LAN protokol EAP s nazvem LEAP (Lightweight Extensible
Authentication Protocol) jako zptisob feSeni bezpe¢nostnich nedostatkii ve WEP. LEAP
umoznuje klientiim ¢astou autentizaci. Po kazdé uspésné autentizaci ziskaji klienti novy
kli¢ WEP. Jedinou spole¢nou vlastnost, kterou ma s metodou MDS5 ziistava autentizace
pouzitim pouze uzivatelského jména a hesla. Teoretickou slabosti LEAP byla uz dobie
znama od zacatku, jelikoz se v podstaté jedna o vylepsSenou verzi EAP-MD5 s piidanim
dynamického vytvareni klich WEP a vzijemnym oveéfovanim mezi bezdratovym
klientem a serverem RADIUS. LEAP miiZe byt nakonfigurovan tak, aby pouzival TKIP
misto dynamického WEP. Cisco LEAP, podobn¢ jako WEP, mé od roku 2003 znamé
bezpecnostni slabiny, které se tykaji prolomeni hesla offline. U metody EAP-MD5, kde
se pouzival pro ovéteni klienta protokol CHAP (Challenge-Handshake Authentication
Protocol).LEAP pouziva upravenou verzi MS-CHAP (Microsoft Challenge Handshake
Authentication Protocol) ovéfovaciho protokolu, ktery byl vydan spole¢nosti Microsoft
v roce 1998 v norm¢ RFC 2433. U této verze bylo pouze podporovano ovéteni klienta
oproti serveru, ale nepodporovala obousmérnou autentizaci. Tato moznost byla pozdéji
doimplementovana pro metodu LEAP spolecnosti Cisco. Timto bylo prakticky docileno
odolnosti proti typu atoku Man-in-the-Middle.

LEAP je zasadn¢ slaby, protoze poskytuje nulovou odolnost proti offline
slovnikovym tutoktim. Diivodem je to, ze ochrana osobnich udaji pouzivanych pro
ovetovani bezdratové sit€é LAN zavisi pouze na MS-CHAPV2. Vysledkem je, Ze tyto
informace lze snadno kompromitovat pomoci nastroje s nazvem ASLEAP, ktery byl
publikovan v roce 2004. Odpovédi spolecnosti Cisco na offline slovnikové utoky bylo
vzdy pouZivat dostatecné silnd a slozitd hesla, avSak dneSni uZivatelé pouzivaji
prumérna nebo az podprimérna hesla kvili zapamatovatelnosti. Velkou slabinou je
metoda posilani hesla pro proces ovéteni stejné jako u EAP-MDS5. Nesifrované heslo je
odesilano prostfednictvim challenge a challenge-response fetézce. Kdyz uto¢nik zjisti
generovani fetézcd, mize pomoci slovnikového tutoku toto heslo odhalit.[24] Na
obrazku 5 je vidét posilani zprav v EAP-LEAP [24].
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Obrazek 5: Proces autentizace s pouzitim EAP-LEAP [25]

2.6.4 EAP-FAST

S cilem poskytnout primyslu vhodnou néhradu k piekonani nedostatki
zjistétnych u LEAP bylo spole¢nosti Cisco vyvinuto EAP-FAST (Flexible
Authentication via Secure Tunneling), také znamy jako flexibilni autentizace pomoci
zabezpeceného tunelovani. Metoda byla ratifikovana organizaci IETF v roce 2007
sramci RFC 4851. Pouziva se v bezdratovych sitich a point-to-point pfipojeni k
provadéni autentizace relace. Protokol byl vytvofen, aby pomohl udrzet snadnou
implementaci, diky kterému se stal LEAP popularnim a zaroven se zaméfil na slabiny
zabezpeceni spojené s LEAP, zejména pii pouzivani ,,slabych* hesel. EAP-FAST, ktery
se stal nastupcem LEAP umoznuje volitelné pouziti slabych stranek zabezpeceni a také
vyuziva PAC (Protected Access Credential) k vytvoreni tunelu TLS (Transport Layer
Security). Tunel se nasledné pouziva k ovéfeni povéteni klienta, kde neni nutné pouziti
certifikdtu. Protokol lze nainstalovat do pocitae se systémem Windows instalaci
modulu EAP-FAST poskytovaného spole¢nosti Cisco a ma nativni podporu v OS X
pocinaje verzi OS 10.4.8 a nov¢jsi [24].
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Protokol EAP-FAST pracuje ve tiech fazich:

Faze 0: (Pfenos PAC klice) Ve fazi 0 protokol pouziva ADHP (Authenticated
Diffie-Hellman Protocol) ke sdileni klice, které bude pouzito béhem zabezpecené
komunikace faze 1. Tento aspekt protokolu eliminuje potiebu ziidit primarni nebo
hlavni kli¢ pokazdé¢, kdyz si klient pteje ptfipojeni k siti. Tato faze je také oznaCovana
PAC provisioning. Faze nemusi byt implementovana a mtze byt pfeskoCena, jestlize je
kli¢ poslan manualng.

Faze 1: (Vytvofeni tunelu) Béhem faze 1 se protokol ovéfuje pomoci PAC
(Protected Access Credentials). Mezi klientem a serverem RADIUS dojde k vytvoieni
pfimého Point-to-Point spojeni s absenci autentizatoru (napf. pomoci AP). Kazdému
uzivateli je pfi vytvofeni tunelu vytvoten i unikatni kli¢ (PAC), ktery je vytvoien pravé
na serveru RADIUS. Tim je zajisténo, ze béhem faze 2 bude zachovana integrita
pfipojeni i dGvérnost.

Faze 2: (Ovétovani). V této fazi protokol oboustranné autentizuje peer vyménou
ptihlaSovacich tdaji pies TLS tunel, ktery se vytvofil v 1. fazi s pouzitim metody MS-
CHAPV2. Protokol 1ze implementovat bez pouziti souborti PAC a poté jednoduse pouzit
TLS (Transport Layer Security) [3].

Diky TLS tunelu je metoda EAP-FAST odolnd proti Man-in-the-Middle
utokiim. Metoda také odolava slovnikovym ttoktim, jelikoz je pfenos hesel zabezpecen.
Proces zasilani zprav u EAP-FAST je na obrazku 6.

Klient Switch RADIUS server Aktivni knihovna

Starl »

AP Blocks all requests unkil authentication completss J

<+ EAP |dentity Request
e E AP Id@NLIY ROSPONS @iy identity >
Server Side Authentication - Establish a Secure Tunnel (PAC and TLS)
¢ EAP.FAST Sant (AID) < i)
TAPTAIT (TLO Clie & Hello) PAG-OPAGUE ’ PAC-Opaae >
< Sorver random « ERP FAST (TLS Sarver HOE) Sorver ranom
< TETTahed »
w
(" Client Side Authentication — Server Authenticates Cliant
“ Aulheniicalon » T — Ahe teaton Coverseons >
* Cofional PAC rofrash »
> EAP Sucooss
- /
d Protected Data Session
WA or CCXM Koy Managemant v
- Data >

Obrazek 6: Proces autentizace s pouzitim EAP-FAST [25]
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2.6.5 EAP-PEAP

PEAP (Protected Extensible Authentication Protocol) je verze EAP, ovéfovaciho
protokolu pouzivaného v bezdratovych sitich a Point-to-Point pfipojeni. Byla vyvinuta
spolecnostmi Microsoft, Cisco Systems a RSA Security v roce 2002. Jejim hlavnim
ukolem bylo odstranéni dosavadnich trhlin v zabezpecovacich protokolech, které
doposud byly pozivany. U této metody je také kladen velky diraz na jednoduchost
implementace a rozsifitelnost. Protokol PEAP je navrzen tak, aby poskytoval

4

802.1X.

Tento protokol zapouzdiuje protokol EAP do TLS (Transport Layer Security)
Sifrovaného a ovérovaciho tunelu. PEAP ovéiuje server pomoci certifikatu vefejného
klice a provadi ovétovani v zabezpecené relaci TLS (Transport Layer Security), ptes
kterou se mohou uzivatelé WLAN, WLAN stanice a ovéfovaci server autentizovat sami.
Pro vytvofeni TLS tunelu staci pouze certifikat, ktery je na stran& serveru. Kazda
stanice ma samostatny Sifrovaci klic. Pfi pouziti ve spojeni s protokolem TKIP ma
kazdy klic omezenou zivotnost. PEAP je produkt, ktery byl dodédvan s hlavnimi
opera¢nimi systémy, jako je Microsoft Windows XP.

EAP-PEAP nespecifikuje zadné metody pro proces autentizace, tudiz fesi pouze
vnéjs$i zabezpeceni a vnitini zavisi na mechanismech, které jsou implementovany
[31.[24].[26].

Nejvice pouzivanymi autentizaénimi mechanismy jsou metody:
EAP-PEAPVO (EAP-MSCHAPV2)
EAP-PEAPV1 (EAP-GTC)

Proces zasilani zprav u EAP-PEAP je uvedeny na obrazku 7.
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Obrazek 7: Proces autentizace s pouzitim EAP-PEAP [25]

2.6.6 EAP-TLS

Tato metoda EAP-TLS (EAP-Transport Layer Security) je popsana v RFC 5216.
EAP-TLS je stale povazovan za jeden z nejbezpecnéjsich dostupnych standardd EAP
pro bezdratové sité, které pouzivaji kddovani TLS mezi klientem a serverem RADIUS.
Tim je vysoce podporovana vSemi vyrobci hardwaru a softwaru pro bezdratové LAN.
Pii implementaci EAP-TLS se zaklada na spolecné autentizaci klienta a serveru
RADIUS pomoci certifikatu X.509. Pouziti certifikdtu je v tomto piipadé povinné,
jelikoZ nahrazuje ovéteni pomoci uZivatelského jména a hesla. Timto jsou ovlivnény
vysS§i ndklady na vytvofeni infrastruktury. Na autentizaénim serveru je uloZen serverovy
certifikat, na klientské strané muze byt certifikat ulozen na ¢ipové kartg, v registru nebo
V souborovém systému. Metoda je odolna proti Gtoku typu Man-in-the-Middle a
dynamického obnoveni Sifrovacich kli¢th. Metoda EAP-TLS a EAP-PEAP jsou nejvice
pouzivané pro ovefovaci procesy, jelikoz jsou podporovany na vSech operacnich
systémech [3],[24],[27]. Proces zasilani zprav EAP-TLS je uveden na obrazku 8.
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Obrazek 8: Proces autentizace pomoci EAP-TLS [25]

3 RADIUS SERVER

RADIUS (Remote Authentication Dial-In User Service) je protokol, ktery byl
puvodné navrzen tak, aby autentizoval vzdalené uzivatele k serveru pro telefonicky
ptistup. RADIUS, vytvofeny spole€nosti Livingston, je primyslovym standardem
pouzivanym mnoha spole¢nostmi, které vyrabi sitové produkty a je navrhovanym
standardem IETF (Internet Engineering Task Force). Standard IEEE, pod kterym je
RADIUS uznan z pohledu specifikace je RFC 2865 a z pohledu tc¢tovani v RFC 2866.
RADIUS se nyni pouziva v celé fadé procest autentizace. Je to protokol klient-server a
software, ktery umoznuje serverim vzdaleného piistupu komunikovat s centralnim
serverem, aby mohl ovéfovat uzivatele dial-in a autorizoval jejich pfistup
k pozadovanému systému nebo sluzbé. RADIUS také dokaze udrzovat uzivatelské
profily v centralni databazi, kterou mohou sdilet vSechny vzdalené servery. Kdyz se
uzivatel pokusi ovéfit, zafizeni odeSle zpravu serveru RADIUS. Pokud je server
RADIUS spravné nakonfigurovan tak, aby mél zafizeni jako klienta, RADIUS odesle
zpravu o piijeti nebo odmitnuti zpét do zafizeni (server sitového ptistupu), jak je
znazornéno na obrazku 9. Pifi vydani poZadavku uZivatelem na autentizaci je klientem
vytvofen pozadavek na pfistup, ktery obsahuje jméno, heslo a Cislo portu, na kterém
probiha pfipojeni. Pozadavek je odeslan na server. Jestlize odpovéd nepiijde do
urceného casu, je pozadavek opakovan.
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Jeho nejzasadnéjsi vlastnosti je velmi vysoké sitové zabezpeCeni, protoze
komunika¢ni transakce mezi uzivatelem a RADIUS serverem jsou zprostfedkovana
pomoci sdilené¢ho tajemstvi. Sdilené tajemstvi neni posilano po siti, po siti jsou pouze
posilana uzivatelska hesla v zasifrované podobé¢ [28],[29],[30],[31].

Ovéreni v RADIUS serveru

Pristup povolen

EF‘ = Zadost o pripojeni
— — I
e 8

- R e——

I UzZivatel neovéren s

RADIUS Server
UZivatel ovéren

Pfistup zamitnut
AAA

Obrazek 9: Povoleni nebo odmitnuti ze strany serveru sit'ového ptistupu [28]

3.1 Switch

Switch (pifepinac) je zatizeni, které funguje jako piepina¢ propojujici vice zatizeni
ve stejné siti. UmozZnuje sdilet informace mezi propojenymi zafizenimi, které spolu
hovoii. Daji se rozdélit na dvé skupiny, na nespravované a spravované switche.
Nespravovany switch pracuje tak, abychom se mohli jednoduse pfipojit bez nutnosti
konfigurace. Byvaji obvykle implementovana pro zakladni pfipojeni. Casto se pouzivaji
Vv doméacnostech, laboratofich nebo v konferencnich mistnostech. Spravovany switch
poskytuje lepsi zabezpeceni, vice funkei a flexibility, jelikoz jsou konfigurovatelné, tak
jak potifebujeme v nasi siti. Ethernetovy switch, pouzivany ve spojeni s kompatibilnim
ovetovacim serverem RADIUS, ve své roli autentizatoru umozni piistup k jeho portim
(a nasledné k siti), jakmile zafizeni (zadatel) je uspé$né autentizovano pomoci RADIUS
server [32].

3.2 Autentizace 802.1X s vyuzitim Ethernetového switche

802.1X je standard IEEE pro fizeni pfistupu k siti pomoci portu PNAC (Port based
Network Access Control). Poskytuje mechanismus ovéfovani pro zafizeni, ktera se
snazi o pristup k siti LAN. Funkce ovéfovani 802.1X na piepinaci je zalozena na
standardu IEEE 802.1X standardniho fizeni pfistupu na zéklad¢ portt.

Komunika¢nim protokolem mezi koncovym zafizenim a ptrepinacem je Extensible
Authentication Protocol over LAN (EAPoL). EAPoL je verze EAP navrZend pro praci
se sittmi Ethernet. Komunikaénim protokolem mezi ovéfovacim serverem a
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pfepinacem je RADIUS. Zapojeni je na obrazku 10.

Béhem procesu oveérovani prepina¢ dokonci nékolik vymeén zprav mezi koncovym
zafizenim a ovéfovacim serverem. Zatimco probihd ovéfovani 802.1X, miize sit’
pienaset pouze pienos 802.1X a fizeni provozu na siti. Ve vrstvé datového propojeni je
blokovan dalsi provoz, naptiklad provoz DHCP a HTTP.
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o Uzwatel3 | Ethernetc;;/y switch =
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Obrazek 10: Princip autentizace 802.1X s Ethernetovym switchem [33]

Supplicant (také nazyvan koncové zafizeni/uzivatel) pozaduje ptipojeni k siti. Koncové
zatizeni je podporovano standardem 802.1X a poskytuje ovéfovaci udaje pomoci
protokolu EAP. Pozadovana povéfeni zavisi na pouzité verzi EAP - konkrétné na
uzivatelském jménu a hesle pro EAP-MDS5 nebo uzivatelském jménu a klientskych
certifikatech pro zabezpeceni autentizace pomoci protokolu Transport Transport Layer
Security (EAP-TLS), EAP-Tunneled Transport Layer Security (EAP- TTLS) a
Chranéné¢ EAP (PEAP). Server VLAN muzeme nakonfigurovat pro odmitnuti serveru
tak, aby poskytoval omezeny pfistup k LAN pro koncova zafizeni, kterd odeslala
nespravné ovéieni. Poté server LAN muze témto koncovym zatfizenim poskytnou pouze
ptipojeni k internetu.

Authenticator port access entity (Subjekt pro piistup k portu autentizatoru) je termin
pro ovéefovatele. Prepinac je autentizator a fidi pfistup blokovanim veSkerého provozu
do koncovych zafizeni, dokud nedojde Kk jejich autentizaci.

Authentication server (Autentiza¢ni server) obsahuje databazi, podle které provadi
autentizacni rozhodnuti. Pro kazdé koncové zafizeni obsahuje informace o povéfeni,
kam se dany klient mtze pfipojit. Ovérovatel predad piihlaSovaci daje od koncového
zafizeni autentizacnimu serveru. JestliZze jsou informace shodné s informacemi, které
jsou v databazi autentiza¢niho serveru, pfistup je povolen. V piipadé neshody je pristup
odepien [33].
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Princip autentizace:

1. Koncov¢ zatfizeni inicializuje autentizacni piistup do Ethernetového switche.
2. Ethernetovy switch posle vyzvu koncovému zatizeni o ptihlasovaci ID a heslo.
3. Koncové¢ zatizeni odesle odpoveéd'.

4. RADIUS klient odesle prihlasovaci ID a zasifrovani heslo na RADIUS server.

5. RADIUS server odpovi Accept, Reject, nebo Challenge.
[34]

3.3 Virtualni servery

RADIUS server pracuje s centralni databazi klientd k jejich autentizaci do sité.
RADIUS server pracuje jako protokol typu klient-server, v pfipad¢ pristupu ovéfuje
kazdého uZivatele, ktery se chce pfipojit k siti pomoci jedinecného Sifrovaciho klice.
Mezi nejvétsi schopnosti RADIUS serveru patii schopnost AAA- ovéfovani,
autentizace a Ucetnictvi. AAA server oplyva zvySenou bezpeCnosti a efektivitou.
RADIUS servery jsou pouzivany v kazdé firmé na rozdéleni jednotlivych uzivateld,
podle toho k ¢emu jsou povéieni (sit’ pro ucetnictvi, spravu systému, feditele, atd.) [34].

3.3.1 TekRADIUS pro systém Windows

TekRADIUS je sada servert urena pro zafizeni s windows a jedna se o bezplatnou
verzi, avSak daji se i dokoupit rizna rozsifeni. TekRADIUS je urc¢en v RFC 2865 a RFC
2866. coz uzivatelim umoznuje protokolovat podrobnosti relace do souboru protokolu a
omezit pocet soucasnych relaci. TekRADIUS podporuje RFC 2868 pro podporu
tunelovych protokold a také RFC 3079 pro odvozovani kli¢t s Microsoft point-to-point
Sifrovanim. Uzivatelé mohou ovéfovat a autorizovat piipojeni PPTP(Point-to-Point
Tunneling Protocol) nebo L2TP(Layer 2 Tunnel Protocol) [35].
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3.3.2 FreeRADIUS

FreeRADIUS byl zalozen v ¢ervnu roku 1999 Miquelem van Smoorenburgerem a
Alanem DeKokem. Prvni vefejné vydani kodu bylo v srpnu roku 1999, dalsi verze
v kvétnu 2001. Od tohoto roku jsou vydavany nové verze v ramci nékolika mésict.
Jedna se o jeden s nejvétsich serverd, ktery pouziva kazdy den ptes 100 miliona lidi po
celém svété pro pripojeni k internetu. Je pouzivan pies 50 tisici weby. Jeho hruby odhad
je, ze FreeRADIUS pouziva vice nez 1/3 uzivatelii na internetu. Od svého vzniku se
rozsiftili o nékolik dalsi produktt napf. freeradius-client A BSD licensed RADIUS client
library nebo mod_auth_radius A RADIUS module pro Apache [36].

3.3.3 RADL RADIUS

Tento RADIUS server je bezplatny a pouziva se pro testovani a vyhodnocovani.
Umoziiuje propojeni ptistupovych zatfizeni se serverem RADIUS ke kontrole ptistupu
uzivateli. Protokol RADIUS pouziva zpravy typu UDP (User Datagram Protocol) na
portu 1812 pro ové&fovaci zpravy RADIUS a port 1813 pro ucetni zpravy RADIUS [37].

3.3.4 BSDRADIUS

Tento server je uréeny piedevs§im K pouziti ve VOIP (voice over IP). Mél by byt
schopny vyuzit pozadavky AAA v periodicky kratkych ¢asovych intervalech. Je cely
napsan v Pythonu. BDSRADIUS vyuziva knihovnu pyrad pro operace, jako je analyza
slovnikovych atributli, vytvafeni autoriza¢nich a ucetnich paketd. Primarné je
pouzitelny na Linuxu [38].

3.3.5 JRADIUS

Jedna se o server Java s ndzvem modulu rlm_jradius, ktery je zabudovany do
serveru FreeRADIUS. Modul pomoci sdruzenych piipojeni k serveru JRADIUS
predava pozadavky RADIUS a pakety odpoveédi JRADIUS pro kterykoli ze vstupnich
bodit modulu FreeRADIUS. To znamend, ze obsahuje zadosti o ovéfeni, uctovani nebo
proxy server JRADIUS [39].
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3.3.6 Zaniklé virtualni servery

V dnesni dob€ uz zaniklé virtualni servery RADIUS.

Cistron RADIUS
IC-RADIUS
GNU RADIUS
Lucent RADIUS
OpenRADIUS
XtRADIUS

[40]

3.3.7 Vybér virtualniho serveru

Virtudlniho serveru byl vybran podle obtiZnosti implementace a moznosti rozsiteni.
Jednim z nejrozsitenéjSich virtudlnich servert je FreeRADIUS, ktery byl také pouzit ve
zkusebni verzi implementace s pomoci nastroje VMware workstation player, kde bézi
Ubuntu 19.10 mimo laboratoi v domacich podminkach.
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3.4 Prakticka c¢ast bakalarské prace

Tato Cast bakalarské prace se bude zaobirat zapojenim, konfigurovanim a
odzkousenim praktické ¢asti a nasledné vytvotreni vzorové laboratorni tlohy.

3.4.1 Princip fungovani zkuSebniho stanovisté

Zapojeni je sestaveno ze dvou pocitacl, ethernetového switche a routeru
MikroTik. Konkrétni zapojeni je zobrazeno na obrazku ¢.11. Po konfiguraci se pfipoji
zkusebni pocita¢ do switche (v tomto ptipadé na port 3). Na zkusebnim pocitaci vyskoci
okno pro zadani ptihlasovacich tdaju. PtihlaSovaci tdaje jsou jiné do kazdé konkrétni
VLANy. Pii spravném zadani ptihlasovacich udaji je uzivatel autentizovan a je
ptfipojen do VLANYy, do které chtél. Ovéteni, Ze je ve spravné VLANE si miize ovéfit
v cmd pomoci pfikazu ipconfig. Pfidélovani IP adres do VLAN je voleno tak, aby
bylo pfipojeni na prvni pohled zfejmé. Uspésna nebo neuspdsna autentizace je ovéiena
v programu WireShark a logu FreeRADIUSu.
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3.4.2 Zapojeni topologie sité

Topologie sit¢ pro zkusebni ucely na obrazku 11. Na konfiguracni pocitaci bézi
virtualni prostfedi Ubuntu verze 19.10, kde je implementovany RADIUS server. Pocitac¢
je soucasn¢ zapojeny do ethernetového switche pro jeho konfiguraci. Zkusebni pocitac,
kterym je ovétena funkénost celé topologie, je zapojen do ethernetového switche. Popis
jednotlivych portti je popsany nize v kapitole konfigurace CISCO switche.

Internet

| 192.168.111.197/24

Router MikroTik
192.168.2.15/24

R Ethernetovy
\ / switch

192.168.1.50/24

=]
D—J }—— -
Konfiguraéni pocita ZkuSebni pocitad
RADIUS server ID = ucitel heslo = ucitel VLAN 10
192.168.1.253/24 ID = student heslo = student VLAN 20

ID = host heslo = host VLAN 30

Obrazek 11: Topologie testované sité
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3.5 Konfigurace FreeRADIUS serveru

Prostiedi, kde béZi FreeRADIUS server je Ubuntu 19.10.

3.5.1 Nastaveni clienta

Client je zafizeni, které slouzi pro pfipojeni uzivatele do sité. Naptiklad client
muze byt konfigurovatelny switch nebo AP. V tomto pfipadé mame zapojeny
konfigurovatelny ethernetovy switch, ktery zasila pozadavky o autentizaci uzivatele na
RADIUS server, ten mu nasledné¢ odpovida, zda doslo ke shod€ s ID a heslem, které
jsou ulozeny v konfigura¢nim souboru users. Nastaveni clienta [41]:

client cisco-switch {

ipvdaddr = 192.168.1.50/24
secret = cisco
nastype = cisco

Vysvétleni atributl

- cisco-switch — nazev klienta
- ipv4addr — IP adresa klienta
- secret — sdilené heslo pro komunikaci mezi RADIUS serverem a klientem/NAS

- nastype - pouziva ke sd¢lovani skriptu checkrad.pl

3.5.2 Nastaveni users

Uzivatelé, které chceme, aby se mohli autentizovat do sité, vytvoiime
Vv konfiguracnim souboru users. Princip spociva v tom, Ze po zadani ID a hesla posle
switch zpravu na RADIUS server, tam je konfigura¢ni soubor users projety od shora
dolt, v ptipade shody je poslana zprava zpét na switch a dochézi k autentizaci uzivatele.

Pro zkuSebni ucely byly vytvofeni tfi uzivatelé, ktefi se pfipojuji do riznych
VLAN podle jejich ptihlasovacich udaji. Nastaveni users [41]:
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ucitel Cleartext-Password := ,ucitel™

Tunnel-Type = VLAN,
Tunnel-Medium-Type = IEEE-802,
Tunnel-Private-Group-1ID = 10

student Cleartext-Password := ,student"“
Tunnel-Type = VLAN,
Tunnel-Medium-Type = IEEE-802,
Tunnel-Private-Group-1ID = 20

host Cleartext-Password := ,host"

Tunnel-Type = VLAN,
Tunnel-Medium-Type = IEEE-802,
Tunnel-Private-Group-1ID = 30

Vysvétleni atributl

- -ucitel — ID uzivatele
- ,ucitel — heslo uzivatele (bez uvozovek)

- Tunnel-Type (VLAN) — tento atribut oznacuje tunelové protokoly, které maji byt
pouzity

- Tunnel-Medium-Type (IEEE-802) - oznacuje, které transportni médium
- pouZit pfi vytvafeni tunelu

- Tunnel-Private-Group-ID (10) — oznacuje ID VLANYy, do které ma byt uzivatel
pfipojen
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3.5.3 Nastaveni peap a ttls zprav

V konfigura¢nim souboru eap.conf je poticba nastavit use_tunneled_reply na
»yes“ u zprav typu PEAP aTTLS. Pfi spusténi motod tunelu EAP chybi AVP odpovéed'.
Pokud nastavite u EAP ,,use tunnelled reply = yes®, znamena to, ze v odpovédi by
mélo byt pouzito uzivatelské jméno z tunelové odpovédi. Tim budou pouzity atributy
pro konecny pfistup Access-Accept. Tunelovana relace EAP pottebuje vychozi typ
EAP, ktery je odd€leny od typu pro netunulovany modul EAP. V tunelu PEAP je
doporuc¢eno pouzivat MS-CHAPv2, protoze jde o vychozi typ podporovany klienty
Windows.

Atributy odpovédi odeslané do NAS jsou obvykle zalozeny na jménu uzivatele
,mimo* tunelu (obvykle ,,anonymni). Pokud chcete poslat atributy odpovédi na
zaklad¢ uzivatelského jména uvnitf tunelu, nastavte TTLS konfiguracni zaznam
use_tunneled_reply = yes a odpovéd’ do NAS bude pievzata z odpovédi na tunelovany
pozadavek. Tim budou pouzity atributy pro kone¢ny ptistup Access-Accept [41]:

ttls {
tls = tls-common
default eap type = mdb
copy request to tunnel = no
use tunneled reply = yes

virtual server = "inner-tunnel"

peap {
tls = tls-common
default eap type = mschapv?2
copy redquest to tunnel = no
use tunneled reply = yes

virtual server = "inner-tunnel"
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3.5.4 Nastaveni Logovani zprav (accept a reject)

Pro logovani zprav je potfeba nastavit v souboru radiusd.conf tyto hodnoty.
Cesta do tohoto souboru vede ptes etc/freeradius/3.0/radius.conf. Logovani se uklada do
slozky var/log/freeradius/radius.log [41]:.

Log {
destination = files
colourise = yes
file = ${logdir}/radius.log
syslog facility = deamon
stripped names = no

auth = yes

auth accept yes

auth reject yes

3.6 Konfigurace CISCO switche

Ethernetovy switch je znacky CISCO. V tomto piipadé je ethernetovy switch
pouzit ke komunikaci s nakonfigurovanym routerem MikroTik a RADIUS serverem.
Do eth. switche jsou také pfipojovani uZivatelé, kteti se chtéji pfipojit do vytvorenych
VLANek. Switch je nakonfigurovan do zakladniho nastaveni a povoleni sluzby
RADIUS. Zikladni konfigurace tohoto switche spocivd v nastaveni IP adresy na
VLAN 1 (defaultni VLAN) a defaultni brany, ktera je potfeba, abychom se mohli
pfipojit a mohli konfigurovat switch. Pfipojeni je zprostfedkovano programem Putty
s komunikaci typu Telnet nebo SSH. Jestlize se chceme ke switchi piihlasit, musi byt ve
stejném [P rozsahu, jako je konfiguracni pocitat (v tomto piipad€ 192.168.1.x/24).

Na switchi jsou nastavené piihlasovaci udaje, aby nedochézelo k upravam od
neopravnénych osob. Dale jsou na switchi nastaveny VLANYy, do kterych se autentizuje
uzivatel, pfi zadani spravného ID a hesla. Pro komunikaci mezi switchem a routerem
MikroTik je nastaven trunk. Trunk je vyuzivam k propojeni switche s dal§imi switchi
nebo v tomto pfipadé¢ k propojeni s aktivnim prvkem (routrem).

Posledni ¢ast konfigurace je komunikace s RADIUS serverem.

30



Nastavené VLANy

interface Vlanl
ip address 192.168.1.50 255.255.255.0
ip default-gateway 192.168.1.15
ip route 0.0.0.0 0.0.0.0 192.168.1.254

vlian 10

name ucitel
!
vlian 20

name student
!
vlan 30

name host

Nastaveni ID a hesla pro pristup do switche

Username admin privilege 15 secret
$1$7280SUVECbZDoOWKLFFEF/FX7P0D.

Povoleni sluzby RADIUS

aaa new-model

|

!

aaa authentication dotlx default group radius
aaa authorization exec default local

aaa authorization network default group radius

aaa accounting dotlx default start-stop group radius

Nastaveni komunikace s RADIUS serverem

radius-server host 192.168.1.253 auth-port 1812 acct-port

1813 key cisco
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Nastaveni portt
Port 3 — port pro piipojeni zkusebniho pocitace

interface FastEthernet0/3
switchport mode access
dotlx pae authenticator
dotlx port-control auto
dotlx host-mode multi-host
dotlx violation-mode protect

dotlx reauthentication

Samoziejmé lze takto nastavit vice portdl, krom& komunikac¢niho portu s routerem a
konfigura¢niho portu.

Port 23 — port pro komunikaci s konfiguraénim pocitaCem (port je pouze
nastaven jako access)

interface FastEthernet0/23

switchport mode access

Port 24 — port nakonfigurovany jako trunk

interface FastEthernet0/24
switchport trunk encapsulation dotlg
switchport trunk allowed vlan 10,20, 30

switchport mode trunk

3.7 Konfigurace routeru MikroTik

Pro tuto laboratorni ulohu byl vybran MikroTik hAP lite, ktery je snadno
dostupny a pro tuto laboratorni ilohu je naprosto dostacujici. MikroTik je nastaveny
v zakladni konfiguraci, kde jsou nastaveny jednotlivé VLANYy, jejich IP adresy, DHCP
servery a NAT pro piistup k internetu. Na portu 1 je pfipojeni do domaci sité a na portu
2 je vSechna komunikace se switchem (trunk). Pro snadné&;jsi konfiguraci mezi Routerem
MikroTik, switchem CISCO a konfiguracnim pocitacem, je na portu 3 a 4 nastaven
Bridge. Na routeru MikroTik hAP lite, na kterém je tato laboratorni uloha pfipravena,
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vypadé konkrétni nastaveni takto:

Nastaveni VLAN

finterface vlan
add interface—sther2 name=="Host(vlan30)" wlan-id=30

add interface—sther2 nam=="3tudent (vlan20)" wvlan-id=20
add interface—=sther2 nam=="Ucitel(vlanl0)" wvlan-id=10

Nastaveni IP adres

Fip
add
add
add
add

add

address

address=19%2.168.2.15/24 interface—ether2 network=19%2.168.2.0
address=10.10.10.1/24 interface="Ucitel (vlanlD)" network=10.10.10.0
address=10.10.20.1/24 interface="3student (vlan20)" network=10.10.20.0
address=10.10.30.1/24 interface="Host(vlan30)" network=10.10.30.0
address=192.168.1.14/24 interface="bridge (3+4)" network=192.168.1.0

Nastaveni DHCP serveru

/ip

add
add
add
add

Fip
add
add
add
add

fip
add
add

add
add

dhcp—server

address-pool=dhcp_pool0 disabled=no interface="Ucitel(vlanl0)" nam==dhcpl
address-pool=dhcp pooll disabled=no interface="3tudent (vlan20)" nams=dhcp2
addrsss—pool=dhcp pool2 disabled=no interface="Host(vlan30)" nams=dhcp3
address—-pool=dhcp_pool4 disabled=no interface="bridge(3+4)" nam==dhcp4

dhcp—server network

addre===10.10.10.0/24 gateway=10.10.10.1
addre===10.10.20.0/24 gateway=10.10.20.1
addres=s=10.10.30.0/24 gateway=10.10.30.1

address=1%2.168.

pool

name=dhcp pooll
nams=dhcp_pooll
nams=dhcp pooll
nams=dhcp pool4

1.0/24 gateway=19%2.168.1.15

ranges=10.10.10.2-10.10.10.254
ranges=10.10.20.2-10.10.20.254
ranges=10.10.30.2-10.10.30.254
ranges=1%2.168.1.16-152.168.1.254

Nastaveni DHCP klienta na ethernet 1
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Nastaveni Bridge

Jfinterface bridges

add name="bridgs (3+4)"

finterface bridge port

add bridge="bridge (3+4)" interface=ether3
add bridge="bridge (3+4)" interface=csther4

Nastaveni NAT

fip firewall nat
add action=masquerade chain=srcnat cut-interface=etherl

DNS je nestavena na IP adresu 8.8.8.8

3.8 Povoleni protokolu 802.1X na pocitaci s Windows

Aby bylo mozné pouzivat ovéfeni pomoci protokolu 802.1X na pocitaci,
musime ho nejprve povolit.

V zalozce ,tento pocita¢” klikneme na Spravovat. Zvolime Sluzky a
Aplikace a dale klikneme na tlacitko Sluzby, zde najdeme sluzbu Wired
AutoConfig Service, kterou povolime. Déle je potieba konkrétnéji nastavit
moznosti ovéfeni na adaptéru. V zélozce Ovladaci panely — Sit’ a internet —
Sitova pfipojeni rozklikneme vlastnosti sitového adaptéru Ethernet -—
Ovétovani.
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@ Ethernet - vlastnosti X

Sité  Ovéfovani  Sdileni

Tuto moZnost vyberte, cheetedi pro tento adaptér sité Ethemet
poskytnout ovéreny pristup k siti.

[ Povolit ovéfovani podle standardu IEEE 802.1X
Zvolte metodu ovéfovani v siti:

Microsoft: Protokol PEAP (Protected EAP) v " Nastaveni

[[] Zapamatovat pihlasovaci idaje pro toto pfipojeni
pro kazdé prihlaseni

[] Sekundamé pouz it neautorizovany pFistup k siti

Dalsi nastaveni...

[ox 1 zu |

Obrazek 12a: Povoleni protokolu 802.1X na pocitaci s Windows

Vlastnosti protokolu Protected EAP X
Pro pfipojeni:
[] Ovéfit identitu serveru ov&fenim certifikdtu

Pfipojit k t8mto serverlm (pfilkdady: srv 1;srv2;. *\.srv3\.com):

DiiveEryhodné kofenové certifikacni autority

[ W] Actalis Authentication Root CA
[] AddTrust External CA Root
[] Baltimore CyberTrust Root

[ certum ca

] certum Trusted Network CA
] Class 3 Public Primary Certification Authority

[[] coMoDO RSA Certification Authority v
< >

Oznédmeni pied pfipojenim:
Informovat uZivatele, pokud nelze ov&fit identitu serveru ~

Vyberte metodu ové&fovani:

|2abezpecené hesio (EAP MSCHAP v2) | Konfigurovat...
[ Povalit rychlé obnaveni pfipojeni

[] ©dpaiit, nenabizii server metodu kryptovazeb TLV

[C]Povalit ochranu identity

o] somo

Obrazek 12b: Povoleni protokolu 802.1X na pocitaci s Windows
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Upfesnit nastaveni
Nastaveni protokolu 802, 1%
Zadat rezim ovéfovani
Ovéfeni uZivatele v UloZit prihlaSovad udaje

dstranit pfillaSovad Udaie pro viechny uiivatele

[ Povolit pro tuto sit'jednotné prihla3ovani

2t

Obrazek 12c¢: Povoleni protokolu 802.1X na pocita¢i s Windows

3.9 Odzkouseni zapojeni a zachyceni komunikace

Pred zkouSkou celé konfigurace neni ptistup k internetu, jak je vidét na obrazku ¢.
13, zkouSky byla provedena nastrojem ping na adresu 8.8.8.8. Po uspésné
autentizaci bylo pfipojeni k internetu zase obnoveno. Pfifazeni uZivatele do
jednotlivych VLAN mutzeme upravovat moznosti a pravomoci uzivatele.

Obrazek 13: Ping pro ovéfeni ptistupu k internetu
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Na obrazku ¢. 14 je vidét ispé$nd autentizace uzivatele ,,ucitel®.

No. Time Source Destination Protocol  Length Info

Mon May 11 04:20:37 2020
Acct-Session-Id = "000OOO1E"
User-Name = "ucitel”
Acct-Authentic = RADIUS
Acct-Status-Type = Start
NAS-Port-Type = Ethernet
NAS-Port = 50003
NAS-Port-Id = "FastEtherneto/3"
Called-Station-Id = "00-11-92-B5-3D-03"
Calling-Station-Id = "00-21-70-F9-7E-90"
Service-Type = Framed-User
NAS-IP-Address = 192.168.1.50
Acct-Delay-Time = 0
Event-Timestamp = "May 11 2020 04:20:37 PDT"
Tmp-String-9 = "ai:"
Acct-Unique-Session-Id = "7e32b17df833d2551a252413dd1fd85d"
Timestamp = 1589196037

Mon May 11 04:20:37 2020 : Auth: (9) Login OK: [ucitel/<via Auth-Type = eap>] (from client
cisco-switch port © via TLS tunnel)

Mon May 11 04:20:37 2020 : Auth: (10) Login OK: [ucitel/<via Auth-Type = eap>] (from client cisco-
switch port 50003 cli 00-21-70-F9-7E-90)

Obrazek 14: Uspé&sna autentizace uzivatele
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Na obrazku 15 je vidét neuspéSna autentizace uzivatele ,,ucitel po zadani
nespravného hesla.

No. Time Source Destination Protocol Length Info
110 12.791400 fe80::7537:ac3a:cda.. ffo2::c uppP 714 65450 » 3702 Len=652
111 12.900322 169.254.36.166 239.255.255.250 ubpP 694 65449 -» 3702 Len=652
112 13.676390 fe8@::7537:ac3a:cda.. ffe2::c ubP 718 65450 - 3702 Len=656

Mon May 11 04:21:53 2020
Acct-Session-Id = "0000001E"
User-Name = "ucitel”
Acct-Authentic = RADIUS
Acct-Terminate-Cause = Lost-Carrier
Acct-Session-Time = 76
Acct-Input-Octets = 66579
Acct-Output-Octets 41344
Acct-Input-Packets = 249
Acct-Output-Packets = 110
Acct-Status-Type = Stop
NAS-Port-Type = Ethernet
NAS-Port = 50003
NAS-Port-Id = "FastEtherneto/3"
Called-Station-Id = "00-11-92-B5-3D-03"
Calling-Station-Id = "00-21-70-F9-7E-90"
Service-Type = Framed-User
NAS-IP-Address = 192.168.1.50
Acct-Delay-Time = 0
Event-Timestamp "May 11 2020 04:21:53 PDT"
Tmp-String-9 = "ai:"
Acct-Unique-Session-Id = "7e32b17df833d2551a252413dd1fd85d"
Timestamp = 1589196113

Mon May 11 04:21:59 2020 : Auth: (20) Login incorrect (mschap: MS-CHAP2-Response is incorrect):
[ucitel/<via Auth-Type = eap>] (from client cisco-switch port © via TLS tunnel)

Mon May 11 04:21:59 2020 : Auth: (21) Login incorrect (eap_peap: The users session was previously
rejected: returning reject (again.)): [ucitel//<via Auth-Type = eap>] (from client cisco-switch
port 50003 cli ©00-21-70-F9-7E-90)

Obrazek 15: Neuspésna autentizace uzivatele
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ZAVER

Cilem této prace bylo prostudovani tématiky fizeni k lokalni siti s vyuzitim
protokolu se standardem IEEE 802.1X a zaméfenim se na autentizaci pomoci serveru
RADIUS Kk lokalni siti. Poté navrhnout a implementovat pracovisté pro vybudovani
virtualniho serveru pro laboratorni ucely.

V teoretické ¢asti této prace jsou popsany jednotlivé standardy a protokoly, které je
mozné vyuzivat k ic¢elim spojenym s autentizaci uzivatele pies server RADIUS. Dale
jsou zde popsany protokoly k zabezpeceni posilani autentiza¢nich zprav mezi
koncovym zafizenim a serverem RADIUS. Jsou zde popsany jednotlivé zatizeni, které
byly potieba k realizaci praktické ¢asti, jako je naptiklad switch a server RADIUS.

Praktickd cast se zaobira vyuzitim zafizenich k autentizaci uZivatele a nasledné
jeho povoleni nebo odmitnuti pfistupu do sité. Zatizeni bude zpocatku implementovano
v domécich podminkéach a poté v laboratornim prostiedi na Ustavu telekomunikaci. S
pomoci nastroje VMware workstation player bylo implementovano linuxové prostredi
Ubuntu verze 19.10, kde je nainstalovan FreeRADIUS. Dale byl pouzit pro zkusebni
verzi router MikroTik hAP lite, ktery 1ze konfigurovat v programu winbox. V praci bylo
popsédno nastaveni jednotlivych zafizeni a vysvétleni funkei, které byly potiteba
k implementaci této laboratorni ulohy se zaméfenim na protokol IEEE 802.1X.
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SEZNAM POUZITYCH ZKRATEK

AAA - Authentication, Authorization and Accounting protocol
ACL — Access Control List

ADHP - Authenticated Diffie-Hellman Protocol

AES - Advanced Encryption Standard

AP — Access Point

ASLEAP -

CCMP - Counter Cipher Mode with Block Chaining Message Authentication Code
Protocol

CRC - Cyclic redundancy check

CSMA/CA - Carrier Sense Multiple Access with Collision Avoidance
CSMA/CD - Carrier Sense Multiple Access with Collision Detection
DECnet - Digital Equipment Corporation

DHCP - Dynamic Host Configuration Protocol

DSSS - Direct Sequence Spread Spectrum

Dynamic WEP — Dynamic Wired Equivalent Privacy

EAP - Extensible Authentication Protocol

EAP-MD5 - message-digest algorithm 5

EAPoL - Extensible Authentication Protocol over LAN

FAST - Flexible Authentication via Secure Tunneling

HTTP - Hypertext Transfer Protocol

CHAP - Challenge-Handshake Authentication Protocol

CHAPvV2 - Challenge-Handshake Authentication Protocol

ID - Identity Document

IEEE - Institute of Electrical and Electronics Engineers

IETF - Internet Engineering Task Force

IP - IP address

IPv4 - Internet Protocol version 4

IPv6 - Internet Protocol version 6

IPX/SPX - Internetwork Packet Exchange/Sequenced Packet Exchange
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ISO/OSI - International Organization for Standardization/Open Systems
Interconnection

L2TP - Layer 2 Tunnel Protocol

LAN - Local Area Network

LDAP - Lightweight Directory Access Protocol

LEAP - Lightweight Extensible Authentication Protocol
MAC — Media Access Control

MIC - Message Integrity Check

MIMO - Multiple-input multiple-output

MS-CHAP - Microsoft Challenge Handshake Authentication Protocol
MU-MIMO - Multiple-User Multiple-Input Multiple-Output
NSA - National Security Agency

OFDM - Orthogonal Frequency Division Multiplexing
OFDMA - Orthogonal frequency-division multiple access
OS - Operating system

PAC - Protected Access Credential

PAE - Physical Address Extension

PEAP - Protected Extensible Authentication Protocol

PKI - Public Key Infrastructure

PNAC - Port based Network Access Control

PPTP - Point-to-Point Tunneling Protocol

PSK - Pre-shared key

QAM - Quadrature amplitude modulation

RADIUS - Remote Authentication Dial-In User Service
RC4 - Rivest Cipher 4

RFC - Request For Comments

RSA - Rivest, Shamir, Adleman

SAE - Simultaneous Authentication of Equals

SSID - Service Set Identifier

TCP/IP - Transmission Control Protocol/Internet Protocol
TKIP - Temporaly Key integrity Protocol

TLS - Transport Layer Security

TTLS - Tunneled Transport Layer Security

UDP - User Datagram Protocol
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UTP - Unshielded Twisted Pair
VOIP - voice over IP

WAN - Wide Area Network

WEP - Wired Equivalent Privacy
WEP2 - Wired Equivalent Privacy 2
WEPplus - Wired Equivalent Privacy plus
Wi-Fi - Wireless Fidelity

WLAN - Wireless LAN

WPA - Wi-Fi Protected Access
WPAZ2 - Wi-Fi Protected Access 2
WPAZ3 - Wi-Fi Protected Access 3
WPS - Wi-Fi Protected Setup
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PRILOHA 1 — VZQROVE ZADANI
LABORATORNI ULOHY

CiL LABORATORNI ULOHY

Cilem této ulohy je sezndmit studenta s moznosti zabezpeceni lokalniho
pfipojeni pomoci protokolu IEEE 802.1X. Student absolvovanim této ulohy bude
schopen porozumét RADIUS serveru a jeho konfigurace a také zakladni konfiguraci
v ramci switche CISCO spolecné s routerem MikroTik.

TEORETICKY UVOD

RADIUS (Remote Authentication Dial-In User Service) je protokol, ktery byl
puvodné navrzen tak, aby autentizoval vzdalené uZivatele k serveru pro telefonicky
pfistup. RADIUS, vytvofeny spolecnosti Livingston, je primyslovym standardem
pouzivanym mnoha spole¢nostmi, které vyrabi sitové produkty a je navrhovanym
standardem IETF (Internet Engineering Task Force). Standard IEEE, pod kterym je
RADIUS uznan z pohledu specifikace je RFC 2865 a z pohledu uétovani v RFC 2866.
RADIUS se nyni pouziva v celé fad€ procesti autentizace. Je to protokol klient-server a
software, ktery umoznuje serverim vzdaleného ptistupu komunikovat s centrdlnim
serverem, aby mohl ovéfovat uZivatele dial-in a autorizoval jejich pfistup
k pozadovanému systému nebo sluzbé. RADIUS také dokaze udrzovat uzivatelské
profily v centralni databazi, kterou mohou sdilet vS§echny vzdalené servery. Kdyz se
uzivatel pokusi ovéfit, zafizeni odeSle zpravu serveru RADIUS. Pokud je server
RADIUS spravné nakonfigurovan tak, aby mél zafizeni jako klienta, RADIUS odesle
zpravu o piijeti nebo odmitnuti zpét do zatfizeni (server sitového pfistupu), jak je
znazornéno na obrazku 9. Pfi vydani pozadavku uzivatelem na autentizaci je klientem
vytvoten pozadavek na pfistup, ktery obsahuje jméno, heslo a cislo portu, na kterém
probihd pfipojeni. Pozadavek je odeslan na server. Jestlize odpovéd nepiijde do
uréeného Casu, je pozadavek opakovan.

Jeho nejzasadnéjSi vlastnosti je velmi vysoké sitové zabezpeceni, protoze
komunikacni transakce mezi uzivatelem a RADIUS serverem jsou zprostifedkovana
pomoci sdilené¢ho tajemstvi. Sdilené tajemstvi neni posilano po siti, po siti jsou pouze
posilana uZivatelskd hesla v zasifrované podobé.
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Obrazek 1: Topologie zapojeni stanovisté

Zadani a postup méreni
1. Spustte virtudlni pocitat Ubuntu.

2. Zapnéte terminal, zde budeme konfigurovat cely Radius server. Stahnéte
FreeRadius prikazem apt-get update, nasledné napiSte prikaz apt-get install
freeradius. Timto se do virtualniho pocitace nainstaloval radius server.

3. Zkontrolujte, jestli jste ve stejném adresovém rozsahu (pc, switch, virtudlni pc),
jestlize ne, zménte nastaveni adresniho rozsahu.

4. Ted se zaméfime na konfiguraci FreeRadiusu. Budeme nastavovat klienta (switch),
se kterym bude radius komunikovat. Client je zafizeni, které slouZi pro ptipojeni
uzivatele do sité. Napriklad client muize byt konfigurovatelny switch nebo AP.
V tomto ptipadé mame zapojeny konfigurovatelny ethernetovy switch, ktery zasila
pozadavky o autentizaci uZivatele na RADIUS server, ten mu nasledné odpovida,
zda doslo ke shodé sID a heslem, které jsou uloZzeny v konfiguraénim souboru
users. V okné terminalu zadejte pfikaz sudo nano /etc/freeradius/3.0/clients.conf.
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Timto se vam zobrazi konfigurace klienta. Projdéte si ji. Pro komunikaci klienta a
freeradiusu staci do konfigurace zapsat:

client ,nézev klienta“™ {

ipvdaddr = ,ip adresa klienta™
secret = ,heslo™

nastype = cisco

}

Vysvétleni atributl

cisco-switch — nazev klienta
- ipv4addr — IP adresa klienta

- secret — sdilené heslo pro komunikaci mezi RADIUS serverem a
klientem/NAS

- nastype - pouziva ke sdélovani skriptu checkrad.pl

5. Nastaveni uZivatelQ, ktefi se budou moci autentizovat, se konfiguruje v souboru
users. Uzivatelé, které chceme, aby se mohli autentizovat do sité, vytvofime
v konfiguraénim souboru users. Princip spociva v tom, Ze po zadani ID a hesla posle
switch zpravu na RADIUS server, tam je konfiguracni soubor users projety od shora
dold, v pfipadé shody je posldna zprava zpét na switch a dochazi k autentizaci
uzivatele. Pro zkuSebni Ucely vytvorte alespon 2 uZivatele, ktefi se pfipojuji do
rGznych VLAN podle jejich pfihlasovacich Udajd. Otevieni souboru users je
obdobné jako u klienta. Pfikaz v terminalu je sudo nano /etc/freeradius/3.0/users.

,Ndzev uzivatele"“ Cleartext-Password := ,heslo"
Tunnel-Type = VLAN,
Tunnel-Medium-Type = IEEE-802,
Tunnel-Private-Group-1D = 10

Vysvétleni atributa
- -,nazev uzivatele” — ID uzivatele (bez uvozovek)
- ,.heslo* — heslo uzivatele (bez uvozovek)

- Tunnel-Type (VLAN) - tento atribut oznacuje tunelové
protokoly, které maji byt pouzity

- Tunnel-Medium-Type (IEEE-802) - oznacuje, které transportni
médium bude pouzito pfi vytvafeni tunelu
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6.

Tunnel-Private-Group-ID (10) — oznacuje ID VLANy, do které ma byt

uZivatel pfipojen

Jako posledni véc je potfeba nastaveni peap a ttls zprav. Do souboru se dostanete
pfikazem sudo nano /etc/freeradius/3.0/mods-enabled/eap. V konfiguraénim
souboru eap.conf je potfeba nastavit use_tunneled_reply na ,yes” u zprav typu
PEAP aTTLS. Pti spusténi metod tunelu EAP chybi AVP odpovéd. Pokud nastavite u
EAP ,use_tunnelled_reply = yes“, znamena to, Ze v odpovédi by mélo byt pouzito
uzivatelské jméno z tunelové odpovédi. Tim budou pouzity atributy pro konecny
pfistup Access-Accept.

ttls
tls =

peap {

{

tls—-common

default eap type = mdb5

copy request to tunnel = no
use tunneled reply = yes
virtual server = "inner-tunnel"
}

tls = tls-common

default eap type = mschapv2
copy request to tunnel = no
use tunneled reply = yes
virtual server = "inner-tunnel"

}

Pro logovani zprav je potfeba nastavit v souboru radiusd.conf tyto
hodnoty. Cesta do tohoto souboru
etc/freeradius/3.0/radius.conf. Logovéani se
var/log/freeradius/radius.log.

Log {

destination = files
colourise = yes

file = ${logdir}/radius.log
syslog facility = deamon
stripped names = no

auth = yes

auth accept = yes

auth reject yes

}
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Restartujte FreeRadius ptikazem sudo /etc/init.d/freeradius restart a
podivejte se, jestli je FreeRadius aktivni piikazem systemctl status
freeradius.service.

Pripojte se k routeru MikroTik a provedte jeho zdkladni konfiguraci pro pfistup
k internetu. Vytvorte konfiguraci pro VLANYy, jejich IP adresy, DHCP servery a NAT
pro pristup k internetu. Pro snadnéjsi praci vytvorte mezi dvéma porty na routeru
Bridge pro soucasnou konfiguraci routeru a switche. Dale nastavte firewall, aby
bylo mozné po pfipojeni na konkrétni VLAN dostat se jenom na urcité webové
stranky. Prvni VLAN se dostane vsSude, druhd VLAN se dostane pouze na
www.vutbr.cz a treti VLAN se dostane pouze na apollo.vutbr.cz. Je potreba si
vytvofit Address lists pro vutbr.cz a apollo.vutbr.cz. Ve Filter rules vytvorte pravidla
pro omezeni (staci 4 pravidla — tfi accept a jeden drop). V zaloZce Filter Rules
zmacknéte +, tim vytvorite nové pravidlo - chain = forward, Src.Address = adresa
sité VLANy, Action = accept. Obdobné provedte pro ostatni VLANy. Pro drop filter
nastavte chain = forward, Protocol = tcp, Dst. Port = 80,443 (http,https), Action=
drop.

V tomto pfipadé je pouzit ethernetovy switch ke komunikaci s nakonfigurovanym
routerem MikroTik a RADIUS serverem. Do eth. switche jsou také pfipojovani
uzivatelé, ktefi se chtéji pripojit do vytvorenych VLANek. Switch nakonfigurujte do
zakladniho nastaveni a povolte sluzby RADIUS. Zakladni konfigurace tohoto
switche spociva v nastaveni IP adresy na VLAN 1 (defaultni VLAN) a defaultni
brany, ktera je potreba, abychom se mohli pfipojit a mohli konfigurovat switch.
Pfipojeni je zprostifedkovano programem Putty s komunikaci typu Telnet nebo SSH.
Jestlize se chceme ke switchi prihlasit, musi byt ve stejném IP rozsahu, jako je
konfiguracni pocitat. Pro komunikaci mezi switchem a routerem MikroTik nastavte
trunk.

Povoleni sluzky RADIUS

aaa new-model

!

aaa authentication dotlx default group radius

aaa authorization exec default local

aaa authorization network default group radius

aaa accounting dotlx default start-stop group radius
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Nastaveni komunikace s RADIUS serverem

radius-server host ,IP adresa Radius serveru“ auth-port
1812 acct-port 1813 key ,heslo™

Nastaveni portti

Port 1 — port pro piipojeni zkuSebniho pocitace

interface FastEthernet0/1
switchport mode access
dotlx pae authenticator
dotlx port-control auto
dotlx host-mode multi-host
dotlx violation-mode protect

dotlx reauthentication

Samoziejmé lze takto nastavit vice portd, krom¢ komunika¢niho portu
s routerem a konfiguracniho portu.

Port 23 — port pro komunikaci s konfiguraénim pocitatem (port je pouze
nastaven jako access)

interface FastEthernet0/23

switchport mode access

Port 24 — port nakonfigurovany jako trunk

interface FastEthernet0/24
switchport trunk encapsulation dotlg

switchport trunk allowed vlan ,vytvorené vlany

switchport mode trunk
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9. Aby zkuSebni pocitac védél, Ze ma pfi pfihlaseni pozadovat autentizaci uZivatele, je
zapotrebi tuto mozZnost zvolit v nastaveni sluzeb. V zdloZce ,tento pocitac”
klikneme na Spravovat. Zvolime Sluzky a Aplikace a dale klikneme na tlacitko
Sluzby, zde najdeme sluzbu Wired AutoConfig Service, kterou povolime. Déle je
potieba konkrétnéji nastavit moznosti ovéreni na adaptéru. V zalozce Ovladaci
panely — Sit a internet — Sitova pripojeni rozklikneme vlastnosti sitového adaptéru
Ethernet — Ovérovani a povolime mozZnost ovéreni podle standardu IEEE 802.1X.
V nastaveni protokolu 802.1X zvolime moznost ovéreni uzivatele.

10. Zapnéte program WireShark a podivejte se na zpravy, které jsou preposilany mezi
Radiusem a testovacim pc.

Otazky: 1. Jaké IP adresy vam ptidélil DHCP server u jednotlivych VLAN ?
2. Jaké sitové piistupy byly umoznény u jednotlivych uZivatel ?

3. Pro¢ mizeme pouzit ping na zakazané stranky v pravidlech ?

Zavér

V zavéru student uvede svoje poznatky z konfigurace tlohy.
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PRILOHA 2 - VYPRACOVANY PROTOKOL
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KONFIGURACE RADIUS SERVERU

CIL LABORATORNI ULOHY

Cilem této ulohy je seznamit studenta s moznosti zabezpeceni lokalniho
pfipojeni pomoci protokolu IEEE 802.1X. Student absolvovanim této ulohy bude
schopen porozumét RADIUS serveru a jeho konfigurace a také zékladni konfiguraci
v ramci switche CISCO spole¢né s routerem MikroTik.

TEORETICKY UVOD

RADIUS (Remote Authentication Dial-In User Service) je protokol, ktery byl
plvodné navrZen tak, aby autentizoval vzdalené¢ uZivatele k serveru pro telefonicky
pfistup. RADIUS, vytvofeny spole€nosti Livingston, je primyslovym standardem
pouzivanym mnoha spole¢nostmi, které vyrabi sitové produkty a je navrhovanym
standardem IETF (Internet Engineering Task Force). Standard IEEE, pod kterym je
RADIUS uznan z pohledu specifikace je RFC 2865 a z pohledu uétovani v RFC 2866.
RADIUS se nyni pouziva v celé fad¢ procest autentizace. Je to protokol klient-server a
software, ktery umoznuje serverim vzdaleného ptistupu komunikovat s centrdlnim
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serverem, aby mohl ovéfovat uzivatele dial-in a autorizoval jejich pfistup
k pozadovanému systému nebo sluzbé. RADIUS také dokaze udrzovat uzivatelské
profily v centralni databazi, kterou mohou sdilet vSechny vzdalené servery. Kdyz se
uzivatel pokusi ovéfit, zafizeni odeSle zpravu serveru RADIUS. Pokud je server
RADIUS spravné nakonfigurovan tak, aby mél zatizeni jako klienta, RADIUS odesle
zpravu o piijeti nebo odmitnuti zpét do zafizeni (server sitového pfistupu), jak je
znazornéno na obrazku 9. Pti vydani pozadavku uzivatelem na autentizaci je klientem
vytvofen pozadavek na pristup, ktery obsahuje jméno, heslo a Cislo portu, na kterém
probiha pfipojeni. Pozadavek je odeslan na server. Jestlize odpovéd nepfijde do
urcené¢ho casu, je pozadavek opakovan.

Jeho nejzasadnéjsi vlastnosti je velmi vysoké sitové zabezpeleni, protoze
komunika¢ni transakce mezi uzivatelem a RADIUS serverem jsou zprostiedkovana
pomoci sdileného tajemstvi. Sdilené tajemstvi neni posilano po siti, po siti jsou pouze
posilana uzivatelska hesla v zasifrované podob¢.

Internet

’ Router MikroTik
.-

. . Ethernetovy
*"Q / switch

»

e

Konfiguracni pocitac Zku3ebni pocitac
RADIUS server

Obrazek 1: Topologie zapojeni stanoviste
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Zadani a postup méreni
1. Spust’te virtudlni pocitat Ubuntu.

2. Zapnéte terminal, zde budeme konfigurovat cely Radius server. Stahnéte
FreeRadius piikazem apt-get update, nasledné napiste piikaz apt-get install
freeradius. Timto se do virtualniho pocitace nainstaloval radius server.

3. Zkontrolujte, jestli jste ve stejném adresovém rozsahu (pc, switch, virtudlni
pc), jestlize ne, zménte nastaveni adresniho rozsahu.

4. Ted se zaméfime na konfiguraci FreeRadiusu. Budeme nastavovat klienta
(switch), se kterym bude radius komunikovat. Client je zafizeni, které
slouzi pro pfipojeni uzivatele do sité. Naptiklad client mize byt
konfigurovatelny switch nebo AP. V tomto pfipadé méame zapojeny
konfigurovatelny ethernetovy switch, ktery zasild pozadavky o autentizaci
uzivatele na RADIUS server, ten mu nasledné odpovida, zda doslo ke shod¢
s ID a heslem, které jsou ulozeny v konfiguraénim souboru users. V okn¢
terminalu zadejte ptikaz sudo nano /etc/freeradius/3.0/clients.conf. Timto
se vam zobrazi konfigurace klienta. Projdéte si ji. Pro komunikaci klienta a
freeradiusu staci do konfigurace zapsat:

client cisco-switch {
ipvdaddr = 192.168.1.50/24
secret = cisco
nastype = cisco
}
Vysvétleni atributti

cisco-switch — nazev klienta

- ipv4addr — IP adresa klienta

- secret — sdilené heslo pro komunikaci mezi RADIUS serverem a
klientem/NAS

- nastype - pouziva ke sd€lovani skriptu checkrad.pl

5. Nastaveni uzivatel, ktefi se budou moci autentizovat, se konfiguruje
Vv souboru users. UZivatelé, které chceme, aby se mohli autentizovat do sitg,
vytvoiime v konfiguratnim souboru users. Princip spo¢iva v tom, ze po
zadani ID a hesla posle switch zpravu na RADIUS server, tam je
konfigura¢ni soubor users projety od shora dold, v ptipad¢ shody je poslana
zprava zpét na switch a dochéazi k autentizaci uzivatele. Pro zkuSebni tcely
vytvoite alespont 2 uzivatele, ktefi se pfipojuji do riznych VLAN podle
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jejich ptihlaSovacich udaji. Otevieni souboru users je obdobné jako u
klienta. Pfikaz v terminalu je sudo nano /etc/freeradius/3.0/users.

ucitel Cleartext-Password : = ,ucitel™
Tunnel-Type = VLAN,
Tunnel-Medium-Type = IEEE-802,
Tunnel-Private-Group-1D = 10

student Cleartext-Password : = ,student"“
Tunnel-Type = VLAN,
Tunnel-Medium-Type = IEEE-802,
Tunnel-Private-Group-1ID = 20

host Cleartext-Password : = ,host"
Tunnel-Type = VLAN,
Tunnel-Medium-Type = TIEEE-802,
Tunnel-Private-Group-ID = 30

Vysvétleni atributti
- -,nazev uzivatele” — ID uzivatele (bez uvozovek)
- ,heslo* — heslo uzivatele (bez uvozovek)

- Tunnel-Type (VLAN) - tento atribut oznacuje tunelové
protokoly, které maji byt pouzity
- Tunnel-Medium-Type (IEEE-802) - oznacuje, které transportni
médium
pouzit pii1 vytvareni tunelu
- Tunnel-Private-Group-ID (10) — oznacuje ID VLANy, do které ma byt
uzivatel pfipojen

6. Jako posledni véc je potieba nastaveni peap a ttls zprav. Do souboru se
dostanete piikazem sudo nano /etc/freeradius/3.0/mods-enabled/eap.
V konfigura¢nim souboru eap.conf je potieba nastavit use tunneled reply
na ,,yes“ u zprav typu PEAP aTTLS. Pfi spusténi metod tunelu EAP chybi
AVP odpovéd. Pokud nastavite u EAP ,,use tunnelled reply = yes*,
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znamena to, ze v odpoveédi by mélo byt pouzito uzivatelské jméno z
tunelové odpovédi. Tim budou pouzity atributy pro kone¢ny ptistup
Access-Accept

ttls {

tls = tls—-common
default eap type = mdb5
copy request to tunnel = no

use tunneled reply = yes

virtual server = "inner-tunnel"
}

peap {
tls = tls-common

default eap type = mschapv2
copy_ request to tunnel = no

use tunneled reply = yes
virtual server = "inner-tunnel"

}

Pro logovani zprav je potieba nastavit v souboru radiusd.conf tyto hodnoty. Cesta
do tohoto souboru vede pies etc/freeradius/3.0/radius.conf. Logovani se uklada do
slozky var/log/freeradius/radius.log.

Log {
destination = files
colourise = yes
file = ${logdir}/radius.log
syslog facility = deamon
stripped names = no

auth = yes

auth accept = yes
auth reject = yes

}

Restartujte FreeRadius piikazem sudo /etc/init.d/freeradius restart a podivejte se,
jestli je FreeRadius aktivni ptikazem systemctl status freeradius.service.
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. Pripojte se k routeru MikroTik a proved’te jeho zakladni konfiguraci pro

pfistup k internetu. Vytvoite konfiguraci pro VLANy, jejich IP adresy,
DHCEP servery a NAT pro pfistup k internetu. Pro snadnéjsi praci vytvoite
mezi dvéma portami na routeru Bridge pro soucasnou konfiguraci routeru a
switche. Ddle nastavte firewall, aby bylo mozné po pfipojeni na konkrétni
VLAN dostat se jenom na urcité webové stranky. Prvni VLAN se dostane
vSude, druha VLAN se dostane pouze na www.vutbr.cz a tieti VLAN se
dostane pouze na apollo.vutbr.cz. Je potieba si vytvorit Address lists pro
vutbr.cz a apollo.vutbr.cz. Ve Filter rules vytvoite pravidla pro omezeni
(sta¢i 4 pravidla — tfi accept a jeden drop). V zalozce Filter Rules
zmacknéte +, tim vytvofite nové pravidlo - chain = forward, Src.Address =
adresa sit¢ VLANy, Action = accept. Obdobné proved’te pro ostatni
VLANYy. Pro drop filter nastavte chain = forward, Protocol = tcp, Dst. Port
= 80,443 (http,https), Action= drop.

Vypis konfigurace MikroTiku:

/interface bridge

add name="bridge(3+4)"

/interface wireless

set [ find default-name=wlanl ] ssid=MikroTik

/interface vlan

add interface=ether2 name="Host(vlan30)" vlan-id=30

add interface=ether2 name="Student(vlan20)" vlan-id=20

add interface=ether2 name="Ucitel(vlan10)" vlan-id=10

/interface wireless security-profiles

set [ find default=yes ] supplicant-identity=MikroTik

/ip pool

add name=dhcp_pool0 ranges=10.10.10.2-10.10.10.254
add name=dhcp_pooll ranges=10.10.20.2-10.10.20.254
add name=dhcp_pool2 ranges=10.10.30.2-10.10.30.254
add name=dhcp_pool4 ranges=192.168.1.16-192.168.1.254
/ip dhcp-server

add address-pool=dhcp_pool0 disabled=no interface="Ucitel(vlan10)"
name=dhcpl
add address-pool=dhcp_pooll disabled=no interface="Student(vlan20)"
name=dhcp2

add address-pool=dhcp_pool2 disabled=no interface="Host(vlan30)" name=dhcp3
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add address-pool=dhcp_pool4 disabled=no interface="bridge(3+4)" name=dhcp4
/interface bridge port

add bridge="bridge(3+4)" interface=ether3

add bridge="bridge(3+4)" interface=ether4

/ip address

add address=192.168.2.15/24 interface=ether2 network=192.168.2.0

add address=10.10.10.1/24 interface="Ucitel(vlan10)" network=10.10.10.0
add address=10.10.20.1/24 interface="Student(vlan20)" network=10.10.20.0
add address=10.10.30.1/24 interface="Host(vlan30)" network=10.10.30.0
add address=192.168.1.14/24 interface="bridge(3+4)" network=192.168.1.0
/ip dhcp-client

add disabled=no interface=etherl

[ip dhcp-server network

add address=10.10.10.0/24 gateway=10.10.10.1

add address=10.10.20.0/24 gateway=10.10.20.1

add address=10.10.30.0/24 gateway=10.10.30.1

add address=192.168.1.0/24 gateway=192.168.1.15

/ip dns

set servers=8.8.8.8

fip firewall address-list

add address=www.vutbr.cz list=VUT

add address=apollo.vutbr.cz list=Apollo

fip firewall filter

add action=accept chain=forward src-address=10.10.10.0/24

add action=accept chain=forward dst-address-list=\VUT src-address=10.10.20.0/24

add action=accept chain=forward dst-address-list=Apollo src-
address=10.10.30.0/24

add action=drop chain=forward dst-port=443,80 protocol=tcp
fip firewall nat

add action=masquerade chain=srcnat out-interface=etherl
[/system clock

set time-zone-name=Europe/Prague
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8. Vtomto pfipadé je pouzit ethernetovy switch ke komunikaci
s nakonfigurovanym routerem MikroTik a RADIUS serverem. Do eth.
switche jsou také pfipojovani uzivatelé, ktefi se chtéji pfipojit do
vytvofenych VLANek. Switch nakonfigurujte do zakladniho nastaveni a
povolte sluzby RADIUS. Zékladni konfigurace tohoto switche spociva
V nastaveni IP adresy na VLAN 1 (defaultni VLAN) a defaultni brany,
ktera je potfeba, abychom se mohli pfipojit a mohli konfigurovat switch.
Ptipojeni je zprosttedkovano programem Putty s komunikaci typu Telnet
nebo SSH. Jestlize se chceme ke switchi ptfihlédsit, musi byt ve stejném IP
rozsahu, jako je konfigura¢ni pocitat. Pro komunikaci mezi switchem a
routerem MikroTik nastavte trunk.

Povoleni sluzky RADIUS

aaa new-model

I

!

aaa authentication dotlx default group radius
aaa authorization exec default local

aaa authorization network default group radius

aaa accounting dotlx default start-stop group radius

Nastaveni komunikace s RADIUS serverem

radius-server host 192.168.1.253 auth-port 1812 acct-port
1813 key cisco

Nastaveni portil

Port 1 — port pro ptipojeni zkuSebniho pocitace

interface FastEthernet0/1
switchport mode access
dotlx pae authenticator
dotlx port-control auto
dotlx host-mode multi-host
dotlx violation-mode protect

dotlx reauthentication

Samoziejmé lze takto nastavit vice portli, krom¢ komunika¢niho portu
s routerem a konfigura¢niho portu.
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Port 23 — port pro komunikaci s konfiguraénim pocitaem (port je pouze
nastaven jako access)

interface FastEthernet(0/23

switchport mode access

Port 24 — port nakonfigurovany jako trunk

interface FastEthernet0/24
switchport trunk encapsulation dotlg
switchport trunk allowed vlan 10,20, 30

switchport mode trunk

9. Aby zkuSebni pocita¢ védél, Ze mé pii pifihlaSeni pozadovat autentizaci
uzivatele, je zapotfebi tuto moznost zvolit v nastaveni sluzeb. V zélozce
»tento pocitac* klikneme na Spravovat. Zvolime Sluzky a Aplikace a déle
klikneme na tlacitko Sluzby, zde najdeme sluzbu Wired AutoConfig
Service, kterou povolime. Dale je potfeba konkrétnéji nastavit moZnosti
ovéteni na adaptéru. V zaloZce Ovladaci panely — Sit’ a internet — Sitova
pfipojeni rozklikneme vlastnosti sitového adaptéru Ethernet — Ovéfovani a
povolime moznost ovéfeni podle standardu IEEE 802.1X. V nastaveni

protokolu 802.1X zvolime mozZnost ovéteni uZivatele.
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Povoleni protokolu 802.1x na pocitaci s Windows
U Ethernet - viastnosti X

Stg  Ovéfovani  Sdileni

Tuto moZnost vyberte, cheetedi pro tento adaptér sité Ethemet
poskytnout ovéreny pristup k siti.

[ Povolit ovéfovani podle standardu IEEE 802.1X
Zvolte metodu ovéfovani v siti:

Microsoft: Protokol PEAP (Protected EAP) v| | Nastaveni |

[[] Zapamatovat pfihlasovaci (daje pro toto pfipojeni
pro kazdé prihlaseni
[V Sekundamé pouz it neautorizovany pfistup k siti

Dalsi nastaveni...

ok ]| zum

Povoleni protokolu 802.1x na pocitaci s Windows

Vlastnosti protokolu Protected EAP X

Pro pripojeni:
[] ovéfit identitu serveru ov&fenim certifiétu

Pfipojit k témto servertm (pfiklady: srv1;srv2;.*\.srv3\.com):

Daveryhodné korenové certifikacni autority
[ Actalis Authentication Root CA
O addTrust External CA Root
[ Baltimore CyberTrust Root

[] certum cA

[] certum Trusted Network CA
[[] Class 3 Public Primary Certification Authority

[ comMoDo RSA Certification Autharity v
< >

Ozndmeni pied pipajenim:
Informovat uzZivatele, pokud nelze ovéfit identitu serveru v

Vyberte metodu ovérovani:

|zabezpeent heslo (EAP-MSCHAP v2) | Konfigurovat...
[#] Povolit rychié obnoveni pfipojeni

[]Odpoiit, nenabizi-i server metodu kryptovazeb TLV

[JPavolit achranu identity

o] som
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Povoleni protokolu 802.1x na pocitaci s Windows

Upfesnit nastaveni X

Nastaveni protokolu 802. 1X
[¥1zadat regim ovérovani
Ovéfeni uivatele v | | Uloit phlaSovadi idaje

Odstranit piihlaovad Udaje pro viechny udiv

[JPovoiit pro tuto sit’ jednotné prihlaovéni

Provadét bezprostredné pred prihlaSenim uzZivatele

&t ihned po prihlaseni uzivatele

pozdeni (sekundy b 10 =

Umoinit zobrazeni dalSich dialogovych oken pf
jednotném prihlasovani

Tato sit'pouziva samostatné virtudlni sité LAN pro
ovéfovani podtadl a ufivateld

=

10. Zapnéte program WireShark a podivejte se na zpravy, které jsou
preposilany mezi RADIUSem a testovacim pc.

Na obrazku €. 2 je vidét uspésna autentizace uzivatele ,,ucitel*.

No. Time Source Destination Protocol Length Info
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Mon May 11 04:20:37 2020
Acct-Session-Id = "0000OO1E"
User-Name = "ucitel”
Acct-Authentic = RADIUS
Acct-Status-Type = Start
NAS-Port-Type = Ethernet
NAS-Port = 50003
NAS-Port-Id = "FastEtherneto/3"
Called-Station-Id = "00-11-92-B5-3D-03"
Calling-Station-Id = "00-21-70-F9-7E-90"
Service-Type = Framed-User
NAS-IP-Address = 192.168.1.50
Acct-Delay-Time = 0
Event-Timestamp = "May 11 2020 04:20:37 PDT"
Tmp-String-9 = "ati:"
Acct-Unique-Session-Id = "7e32b17df833d2551a252413dd1fd85d"
Timestamp = 1589196037

Mon May 11 04:20:37 2020 : Auth: (9) Login OK: [ucitel/<via Auth-Type = eap>] (from client
cisco-switch port @ via TLS tunnel)

Mon May 11 04:20:37 2020 : Auth: (10) Login OK: [ucitel/<via Auth-Type = eap>] (from client cisco-
switch port 50003 cli 00-21-70-F9-7E-90)

Obrazek 2: Uspésna autentizace uzivatele

Na obrazku je vidét nelspéSnd autentizace uZzivatele ,ulitel“ po zadéani
nespravného hesla.

No. Time Source Destination Protocol Length Info
110 12.791400 fe80::7537:ac3a:cda.. ff@2::c upbP 714 65458 » 3702 Len=652
111 12.900322 169.254.36.166 239.255.255.250 ubpP 694 65449 » 3702 Len=652
112 13.676390 fe8@::7537:ac3a:cda.. ffO2::c ubP 718 65450 » 3702 Len=656
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Mon May 11 04:21:53 2020
Acct-Session-Id = "0000OO1E"
User-Name = "ucitel"
Acct-Authentic = RADIUS
Acct-Terminate-Cause = Lost-Carrier
Acct-Session-Time = 76
Acct-Input-Octets = 66579
Acct-Output-Octets = 41344
Acct-Input-Packets = 249
Acct-Output-Packets = 110
Acct-Status-Type = Stop
NAS-Port-Type = Ethernet
NAS-Port = 50003
NAS-Port-Id = "FastEtherneto/3"
Called-Station-Id = "00-11-92-B5-3D-03"
Calling-Station-Id = "00-21-70-F9-7E-90"
Service-Type = Framed-User
NAS-IP-Address = 192.168.1.50
Acct-Delay-Time = ©
Event-Timestamp = "May 11 2020 04:21:53 PDT"
Tmp-String-9 = "ai:"
Acct-Unique-Session-Id = "7e32b17df833d2551a252413dd1fd85d"
Timestamp = 1589196113

Mon May 11 ©4:21:59 2020 : Auth: (20) Login incorrect (mschap: MS-CHAP2-Response is incorrect):
[ucitel/<via Auth-Type = eap>] (from client cisco-switch port © via TLS tunnel)

Mon May 11 ©4:21:59 2020 : Auth: (21) Login incorrect (eap_peap: The users session was previously
rejected: returning reject (again.)): [ucitel/<via Auth-Type = eap>] (from client cisco-switch
port 50003 cli 00-21-70-F9-7E-90)

Obrazek 3: Netspésna autentizace uzivatele

Otazky: 1. Jaké IP adresy vam piidélil DHCP server u jednotlivych VLAN ?
2. Jaké sitové pristupy byly umoznény u jednotlivych uzivatelt ?

3. Pro¢ muzeme pouzit nastroj ping na zakazané stranky v pravidlech ?

Zavér

Tato uloha byla zaméfena na konfiguraci RADIUS serveru, kde jsme si
zkusili moznosti autentizace uZzivatele a poté omezeni pfistupu na webové
stranky. IP adresy, které byly DHCP serverem pfidéleny jsou pro VLAN 1 :
10.10.10.2, VLAN 2 : 10.10.20.2, VLAN 3 : 10.10.30.2 (tyto IP adresy byly
ptidéleny ve zkusebnim zapojeni). VLAN 1 se dostala v§ude, VLAN2 se dostala
pouze na stranku www.vutbr.cz, VLAN3 se dostala pouze na stranku
apollo.vutbr.cz. Nastroj ping funguje i na zakazané stranky, protoze v nastaveni
firewallu neni zak4dzany protokol ICMP na tyto stranky.
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