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Abstrakt

Bakalarska prace pojednava o zpracovani TCP/IP protokolu pro vyukové zafizeni FITKit. Zabyva se
vybérem vhodného feseni, modifikaci nalezeného feseni a provazani s cilovym zafizenim. Dale

popisuje finalni testovani a chovani celého systému.

Klic¢ova slova

TCP/IP, vestavéné zarizeni, FPGA, spinet, enc28j60, sitovy protokol, fitkit

Abstract

Bachelor thesis treats of handling TCP/IP protocol for teaching device FITKit. Deals with choose of
appropriate solution, modification of found solution and linking with target device. Next time

describing final testing and behavior whole system.
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1 Uvod

Tématem prace bylo rozsifeni HW/SW platformy FITKit o TCP/IP protokol. Protoze ethernetové
rozhrani jiz bylo vytvofeno v predchozi bakalarské praci, bylo feSeni pouzito jako zaklad této prace.
Zajistuje totiz vlastni nizkouroviiovou komunikaci a prenos dat.

Rodina protokola TCP/IP se sklada z protokoli ARP, UDP, IP, TCP a ICMP. Vsechny
protokoly jsou softwarové akromé¢ UDP byly protokoly implementovany v MCU a zkuSebné
otestovany za pomoci rozhrani SPInet (viz dale). V druhé kapitole nalezneme teoreticky rozbor feseni
problému a stru¢ny popis sitové komunikace, véetné popisu jednotlivych protokolu.

Treti kapitola obsahuje popis mozného feseni a pouzité nastroje a metody k zajisténi co nejSirsi
mozné funkcénosti. Popisuje vyuziti nalezeného feseni, dale popisuje funkce umoziujici praci s
SDRAM paméti a implementaci jednoduché spravy paméti v SDRAM. Dale pak obsahuje popis
knihovny FIFO a stru¢ny popis jejich funkci.

Ve ctvrté kapitole nalezneme informace tykajici se vlastni realizace protokolil, postup feseni,
popis vyskytnutych problémil, kter¢ omezuji plné vyuzivani programu a také zakladni informace
k ladéni.

V zavéru je zminén jednoduchy testovaci program a shrnuti poznatku prace, spolu s moznym

rozsifenim programu pro FITKit a moZznym pokracovanim prace.



2 Popis protokolu

Sit¢ a sitové protokoly hraji v dnesni dobé velmi dilezitou roli. Vyuzivaji se ve velké vétSing
pocitatového odvétvi a jejich pouziti je vSestranné. Od zakladni terminalové komunikace, pres
mobilni zafizeni aZz po komplexni DB a informac¢ni systémy. Sitova komunikace je zaloZena
na modelu ISO-OSI, ktery muze byt jest¢ dale zjednodusen na model TCP/IP. Jednotlivé vrstvy
modelu se prochazeji od nejvyssi po nejnizsi, kde kazda vrstva prida sva data a preda je nizsi. Po
odeslani dat druhé stran€, se zase postupuje od nejnizsi po nejvyssi vrstvu a kazda vrstva odebira sva

data.

Model SO O8I
LIty Vrstva PI’OtOkOly
7 Aplikagni HTTP, FTP, ...
6 | Prezentaéni | & z
'E A
5 | Relaéni
j TCP UDP
4 | Transportni
3 Sitova IP ICMP ARP RARP
HVV rozhrani

2 Linkova

1 Fyzicka

Obr 1: Model ISO OSI a nékteré protokoly

Rodina protokolti TCP/IP sestava z protokola ARP, ICMP, IP, TCP a UDP, které pracuji na sitové, a
transportni vrstvé (3. a 4. vrstva modelu). Jejich implementace je softwarova a musi byt nezavisla na
fyzické vrstvé, ktera ma za ukol pouze data prenést. Protokoly ARP, ICMP a IP jsou naprogramovany

ve verzi 4. Moderngjsi IPv6 a ICMPv6 mohou byt vytvoreny v nékteré dalsi verzi sady TCP/IP.

2.1 ARP

Protokol ARP (Address Resolution Protocol) slouzi k vyhledani linkové MAC adresy podle zadané

IP adresy. Ta se poté¢ ulozi do ARP cache a vyuziva se pii dal§i komunikaci. Implementace je
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omezena pouze na zpracovani ARP paketu a generovani odpovédi. Pokud prijde dotaz z adresy, ktera

jesté neni ulozena v cache, systém vysle na zadanou adresu pozadavek a pakety do doby odpovédi

zahazovany.
0-7 8-15 16 — 31
0 Cislo HW protokolu (HTYPE) Cislo protokolu (PTYPE)
32 Délka HW adresy (HLEN) Délka log. adresy (PLEN) Druh operace (OPER)
64 HWadresa odesilatele (prvnich 32 bitti)
96 HWadresa odesilatele (poslednich 16 bitd) Logicka adresa odesilatele (prwnich16 bitd)
128 Logicka adresa odesilatele (poslednich 16 bitt) HW adresa piijemce (prwnich 16 bitd)
160 HW adresa piijemce (poslednich 32 bittl)
192 Logicka adresa piijemce

Obr 2: Format hlavicky ARP paketu'

22 ICMP

ICMP (Internet Control Message Protocol) je nedilnou soucasti sitovych protokolu. Slouzi k vyméné
riaznych provoznich a chybovych zprav napf. nedostupnosti sité, nedostupnosti klienta, expiraci TTL
a dal§i. Zde je implementovana pouze odpovéd’ na prikaz ping (echo reply), ktera zajistuje zakladni

ovéreni komunikace.

23 UDP

UDP (User Datagram Protocol) protokol je bezstavovy. Je uréen pro pouziti tam, kde neni nutné
ovcfovat pofadi a spravnost dat, a kde neni nutné ustanovit spojeni. Vhodné pouZiti je tedy napf.
streamované video ¢i zvuk, nékteré protokoly vysSich vrstev (TFTP, DNS) atieba také
u pocitacovych her. Hlavicka paketu se oproti TCP sklada pouze zdrojového a cilového portu, délky

dat a kontrolniho souctu. Ten je také mozné v ramci Casové tspory mozno vynechat.

24 IP

IP (Internet protocol) tvori zaklad dnesSnich siti, zejména pak internetu. Poskytuje nespojované
a nespolehlivé dorucovani. Ve vétsin€ pripadl to vSak neni na zavadu, protoze nad IP pracuje jina
vrstva (zpravidla TCP), ktera zajistuje spolehlivost a opravy. Kazdé zafizeni musi mit v ramci sité
unikatni adresu, ktera sestava ze 4 oktetd, na jejimz zakladé probiha veskera komunikace. Zarizuje

také fragmentaci paketti a jejich opétovné sestaveni. V soucCasné dob¢ je nejpouzivangjsi verze 4



(IPv4). Z divodu velkého rozsifovani sitovych zafizeni v§ak zaéinaji adresy dochazet, a proto vznikla
v nedavné dob¢ nova verze protokolu (IPv6), ktera poskytuje mnohem vétsi adresni rozsah. VétSina
OS je pripravena na prechod na nov¢jsi verzi IPv6. Je vSak nutné, aby byl protokol podporovany i ve
vSech sitovych zafizenich. Ve FITKitu byl implementovan protokol IPv4. Vzhledem k nedostatku
paméti v MCU nebylo mozné implementovat ve FITKitu fragmentaci. Byl by potfeba dalsi buffer
stejn¢ velikosti jako prichozi paket. Na obrazku je znazornéna hlavicka paketu, ze ktéré se ziskavaji

veskeré potfebné informace.

0-3 4-7 8-15 16-18  |19-31
0 Verze protokolu | Délka hlavicky Typ sluzby Celkova délka dat
32 Identifikace Priznaky Offset
64 TTL (Time to live) Protokol Kontrolni soucet
96 Zdrojova adresa
128 Cilova adresa
160 Nastaveni (nepovinné)
160
nebo Data
| 192

Obr 3: Format hlavicky IPv4 paketu®

25 TCP

TCP (Transmission control protocol) pracuje nad IP a zajiStuje spolehlivy a spojovany prenos.
Potvrzuje také spravné poradi doslych dat a také validitu dat. Ta je zajiStovana kontrolnim souctem,
ktery se pocita z pseudohlavicky a je soucasti hlavicky paketu. Pseudohlavicka se sklada z Cisla
protokolu, délky dat a samotnych dat. Validita dat je zajiStovana SYN — ACK mechanismem. Jedna
strana zaSle bali¢ek dat s nahodné generovanym sekvenénim ¢islem (sequence number), ze kterého se
po dobu spojeni vychazi a druha strana zasle potvrzeni pfichozich dat, kde k sekvenénimu d&islu je
pripoctena délka dat.

Navazani spojeni je realizovano tzv. 3-way handshakingem. Aktivni strana zaSle
synchronizac¢ni paket (SYN), pasivni strana zasle potvrzeni synchronizace a vlastni synchronizaci, na
zaver je opét potvrzena aktivni stranou ACK paketem.

Uzavfeni spojeni se provadi tzv. 4—way handshakingem. Strana, ktera chce uzavfit spojeni,

zaSle paket s priznakem FIN. Druha strana odpovi ACK paketem a hned za nim nasleduje paket



s priznakem FIN, ktery je opét druhou stranou potvrzen ACK paketem. Pro ilustraci je prilozen

obrazek se strukturou hlavicky TCP paketu. Schéma TCP/IP automatu je znazornéno na obr. 3.1.1

0-3 4-7 8-15 16 — 31

0 Zdrojowy port Cilowy port

32 Sekvenéni ¢islo

64 Potwrzovaci €islo

96 Offset Rezervovano CWR | ECE |URG | ACK | PSH | RST| SYN | FIN Velikost okna

128 Kontrolni soucet Ukazatel na urgentni data
160 Nastaveni (nepovinné)
160
nebo Data
192

Obr 4: Format hlavicky TCP paketu’



3 Navrh reseni

Cela prace byla stavéna tak, aby bylo v budoucnu mozné rozsiteni FITKitu o vestavény ethemetovy
kontrolér. Toto roz§ifeni spociva v primém pouziti paméti SDRAM, kam by se rovnou ukladala
prichozi i odchozi data a odkud by je nasledné¢ kontrolér pfimo prenasel. Pokud by tato situace
nastala, je nejdfive nutné nastavit nékolik definic. Nejprve nastavit velikost buffera pro data a poté
konfigura¢ni hodnoty. Ty sestavaji prevazné z adres a jsou to:
e SDRAM PHYS FLAGS ADDR - adresa v SDRAM, kde jsou nastavovany fyzické
priznaky
e SDRAM INCOMING PACKET BUFFER BASE - adresa, kde zacina buffer pro
prichozi pakety
e SDRAM OUTGOING PACKET BUFFER BASE - adresa, kde zacina buffer pro
prichozi pakety

Protoze veskeré operace jsou softwarového typu a je vyuzivana pamét v MCU, ktera je
limitovana velikosti 2 kB, bylo nutné¢ minimalizovat veskeré pamétové operace. Nejvhodnéjsi bylo

Jako idedlni se jevilo feSeni uip*, které bylo nutné poupravit pro potieby FITKitu. Dale bylo
nutn¢ nalézt feSeni, jak cely komplex otestovat. Vzhledem k tomu, Zze FITKit neobsahuje vestavény
ethernetovy kontrolér, muselo se pouZit externi zafizeni SPINET od firmy ASIX’. O tom
se pojednava v jiné BP studenta Bc. René Kolafika®, proto se zde dale zminim jen struéné.

PoZadovanou ¢innost programu znazoriuje nasledujici blokové schéma:

Fitkit Data

-

Cely paket

Cast piketuI

Obr 5: Schéma éinnosti TCP/IP



Data prichazeji ze sit¢ do spinetu, ktery je uklada do své interni paméti. Nastavuje pfitom své
interni priznaky a registry, zejména ukazatele na nova data. Tyto registry jsou nasledné cyklicky
¢teny v MCU pres SPI rozhrani FITKitu. Pokud existuji nova data, jsou pfenesena po ¢astech do
lokalniho bufferu. Odtud jsou poté presunuta do FIFO fronty v paméti SDRAM, kde se cely paket,
ktery mize byt libovolné velikosti, sklada zase dohromady (volanim funkce, ktera pridava data po
Castech). Pokud nejsou zadna dalsi data v spinetu, zpracovavaji se data ve FIFO fronté. Pokud je

velikost paketu vétsi, nez je velikost vyrovnavaci paméti, musi se zpracovani provadeét po ¢astech.

3.1 ulP

ulP je volng Sifitelny softwarovy TCP/IP stack (fronta uréena k zachyceni a nasledné zpracovani
dat). Je ureny zejména pro vestavéné systémy, nezavisly na platform¢é a schopny pracovat i na
8 bitovych zafizenich. Ma Siroké moznosti volitelné konfigurace a poskytuje celou skalu funkci.
Hlavnimi pfednostmi ulP jsou:

e Maly generovany kod

o Nizka potieba RAM pam¢ti

e Libovolny pocet spojeni (konfigurovatelné pii prekladu)

e Libovolny pocet portu

e Implementace protokolu podle RFC dokumentii

Kod tvori n¢kolik soubort, které vSak nejsou vzajemné prili§ provazané a daji se pouzit i jako
stavebni bloky. ulP obsahuje mimo TCP/IP stacku® také funkce pro jednoduché presmérovani
paketti v ulP zafizenich, ARP tabulku a také knihovnu protosockets'. Tyto bloky mohou, avak
nemusi byt vyuzity. Zde byl separovan pouze TCP/IP protokol a byl poupraven podle potieb FITKitu.
Dale byl nové vytvoren protokol ARP, ktery je zjednodusSeny a pamétoveé uspornéjsi oproti ARP jiz
implementovanému v ulP. Hlavni soucasti je vSak soubor uip.c, ktery obsahuje kompletni kod pro
zpracovani pakett a spravu TCP a UDP pfipojeni.

Pro spravnou cinnost ulP je vSak nutné naprogramovat nizkouroviiové funkce zajistujici
prenos dat. Pokud pouzivame spinet, mizeme s uspéchem pouzit funkce z knihovny enc28j60 (viz
kapitola 3.2.1)

V programu je definovano nékolik priznakd, které jsou nastavovany dle vyskytnutych udalosti.

Tyto pfiznaky jsou ulozeny v globalni proménné a tedy pouzitelné v celém programu. Jedna se o:

1 Protosockets je knihovna podobna BSD soketiim.pouzita v ulP



Indikuje potwzeni odeslanych dat a informuje
ACKDATA aplikaci, Ze mize odeslat data

NEWDATA Informuje o nové prichozich datech

REXMIT Upozorfiuje aplikaci, ze ma odeslat predesla data

POLL Uddlost, ktera owefi, zda aplikace nema TCP data k
odeslani

CLOSE Host uzawvel spojeni, nebo aplikace se pokousi Cisté

uzawit spojeni

Host prerusil spojeni, nebo aplikace se pokousi

ABORT prerusit spojeni
CONNECTED Indikace Uspé3né sestaveného spojeni
Pfipojeni bylo zruSeno kwvili mnoha nelspéSnym
TIMEDOUT pokustim
UDP_POLL Uddlost, ktera ovefi, zda aplikace nema UDP data k

odeslani

Tab 1: Vypis dostupnych priznaku a jejich popis

Pti kazdé¢, takto vyskytnuté udalosti, se vola uzivatelem definovana funkce, ktera se nastavuje v
hlavickovém souboru uip.h. Ta by méla obsahovat obsluhu kazdého takového stavu. Pokud vSak stav
obsluhovat nechceme, staci ho prosté ignorovat a obsluhu nepsat. Neni to vSak idealni feSeni.
UZivatel by m¢l byt minimalné informovan, Ze se néco piihodilo.

Posledni véci, ktera se musi nadefinovat jsou udalosti. Jedna se v podstaté o udalosti, které se
volaji asynchronn¢ s béhem programu. Jsou to tyto:

e EVENT DATA - byla nactena nova data z HW
e EVENT TIMER - nastala udalost ¢asovace

e EVENT POLL - oznameni aplikaci, ze mame odchozi data, ktera maji byt odeslana

Vétsina ostatnich moznosti ulP je nastavitelna v souboru uip_confh. Zde je nutné nastavit 8—i

a 161 bitovy neznaménkovy datovy typ (v pfipadé jazyka C je to ,,unsigned char a ,,unsigned short

a dile vSechny konfigurovatelné hodnoty:

e UIP CONF MAX CONNECTIONS - maximalni pocet pripojeni

e UIP CONF _MAX LISTENPORTS — maximalni pocet portii k naslouchani

e UIP _CONF _BUFFER SIZE - velikost bufferu pro pakety

e UIP CONF BYTE ORDER - velmi dilezit¢ — v jakém pofadi jsou na platformé
ukladana data (little endian, big endian)

e UIP CONF LOGGING - podpora pro logovani udalosti



e UIP_CONF_UDP - kompilace UDP do programu

e UIP CONF UDP_CHECKSUMS - podpora kontrolniho sou¢tu pro UDP pakety

e UIP CONF STATISTICS - uklada statistiku programu (pocet neprijatych paketu,
pocet zpracovanych TCP, ICMP a dalsich pakett, ...)

Dale bylo nutné implementovat hodiny a ¢asovace. Ty se tu nachazeji v omezené form¢. Vyuziva se
preruseni od hodin v MCU, jejichz takt je 32768 Hz. Pro nase ucely staci, kdyz jejich frekvence bude
32,768 Hz, coz je 1 ms. V systému jsou také definovany 3 globalni asovace. Volaji se postupné a je
dobré mezi nimi nechat alespoii 20 ms prodlevu pro vykonani instrukci. Zvlast¢ u periodického

Casovace. Kontroluji se tam vSechna vytvorena spojeni a pokud jich je vic, chvili to trva.

e periodic_timer — provadi pravidelnou kontrolu jednotlivych spojeni, zda nemaji data na
odeslani.
e spinet timer — kontroluje nova data v SPINETu
e fifo timer — kontrola novych dat ve FIFO
ulP pouziva pro kazdé spojeni datovou strukturu obsahujici mnoho udaju. Kazdé spojeni se

navazuje stejnym zpusobem podle stavového automatu pro sestaveni, udrzovani a ukonceni spojeni.

CLOSED

Passive Open
Set Up TCB

Aclive Open
LISTEN SetUp TCB
Send SYN

Receive SYN
Send SYN+ACK

Simultansous Open

Receive SYN

SYN-RECEIVED Send ACK

SYN-SENT

Receive ACK Receive SYN+ACK
| Ser]u ACK

ESTABLISHED
Close - Responder Sequence

Receive FiN,
Send ACK

FIN-WAIT-1 CLOSE-WAIT
Simuitaneous Close

Receive FIN

Wait for Application
Send ACK
Receive ACK for FIN Close, Send FiN

Open - Responder Sequence Open - Initiator Sequence

Close - Initiator Sequence

Close, Send FIN

| FIN-WAIT-2 | | CLOSING | ‘ AST-ACK ‘
Recelve FIN R A(|}Kf FIN
ECeIve SCEIvE or
Send ACK Receive ACK for FIN

TIME-WAIT Timer Expiration

Obr 6: Schéma ¢innosti TCP spojeni®
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I pes nizkou spotiebu RAM paméti v§ak ani pfi minimalni pouzitelné konfiguraci nebylo
mozn¢é ulP ve stavajici podob¢ vyuzit. Ditvodem byla mimo jiné knihovna libfitkit, ktera sama o sob¢
vyuziva zhruba polovinu dostupné RAM.

Proto bylo nutné vyuzit pamét SDRAM na FITKitu, ktera je pfipojena pres rozhrani SPI
k MCU a presunout do ni vétSi Cast proménnych. Nejdiive bylo potfeba naprogramovat fadié
SDRAM paméti. Vzhledem vsak k tomu, Ze nebyla potfeba zadna slozita funkce, pouzil jsem jiz
hotovy fadi¢ z demo aplikace v SVN.

sdram_controller

—— DATA_IN RAM CLK
~—WRITE_EMN RAM_CKE

—cLk RAM_A }—
— RsT RAM_D |—
—ENABLE  RAM_DOM f—
—]Busy RAM_CS |—

RAM_RAS |—
—] ADCR RAM_CAS |—

RAM_WE —

DATA_OUT
DATA_VLD
READ_EM

Obr 7: entita SDRAM radice’

3.1.1 Knihovna SDRAM

Abychom mohli SDRAM pamét” vyuzit naplno, bylo nutné implementovat knihovnu funkci pro praci
s paméti (jednoduchou spravu). V této knihovné se nachazeji funkce pro nacitani a ukladani dat do
SDRAM paméti FITKitu.

Zakladem je pamétovy blok, ktery obsahuje délku dat ulozenych v SDRAM a adresu téchto
dat. V paméti SDRAM je poté jeji pocatek (pocet bloku * velikost bloku) rezervovan pravé pro tyto
bloky a az poté nasledu;ji vlastni data, na které odkazuji adresy v jednotlivych blocich.

V lokalni paméti RAM je definovano pole, kde jsou uchovavana cisla kazdého alokovan¢ho
bloku. Rozsah hodnot je 0 — maximalni pocet bloki, kde maximum je nejvy$si hodnota proménné
typu char (je mozn¢ pouzit také datovy typ short, pro zvétSeni poctu alokovanych polozek), tedy 128
(32 768). Pokud blok neni vyuzity, je v poli nastavena —1. Vzhledem k tomu, Ze pole je typu char,
zabira libovoln¢ velky blok dat v SDRAM pouze 1B v lokalni paméti (v pripadé pouziti short to
budou 2B).

Velikost bloku je pfi standardnim nastaveni 6B (4B adresa, 2B velikost dat). Pti kompilaci se
musi nastavit bazova adresa SDRAM (standardné 0x00). Je také vyuzivana globalni proménna, ktera

uklada offset od bazové adresy. Nasledujici obrazek poskytuje ilustraci funkce.
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0 61 111 700

Obr 8: Princip ukladani dat v SDRAM

Dvojita adresace sice mozna pusobi zbyteéné, avSak finalni uspora dat je znacna.

Popis nekterych funkci knihovny SDRAM:

e SDRAM Init - Inicializace pamétovych bloki v SDRAM

e SDRAM Alloc — Alokuje novy blok dat v paméti

e SDRAM WriteData — Zapise data do SDRAM

e SDRAM ReadData — Nacita data z SDRAM

e SDRAM _GetDataAddress — Vraci adresu dat uloZenych v SDRAM

e SDRAM _GetDataSize — Vraci velikost dat ulozenych v SDRAM

e SDRAM Free — Uvoliuje pamétovy blok pro dalsi pouziti

e SDRAM WriteVar — Zapisuje data do SDRAM za pouziti pamétového bloku
e SDRAM ReadVar — Nacita data z pamétového bloku do lokalniho bufferu

e SDRAM CopyData — Kopiruje data z jedné adresy SDRAM na jinou

3.1.2 Knihovna FIFO

Cela FIFO fronta je ulozena v paméti SDRAM a vyuziva funkce z knihovny SDRAM. V lokalni
paméti je pouzita struktura, ktera obsahuje informace o celkovém poctu uloZenych prvki, zacatku a
konci fronty. Oproti klasické fronté vyuziva jesté statické pole, které¢ uchovava velikosti jednotlivych
polozek ve fronté, aby nedochazelo ke zbytecnému nacitani velikosti bloku z SDRAM pfi kazdé

operaci nad frontou. V souboru tcpip.h je nutné€ jest¢ nastavit parametry fronty:

e FIFO _BASE - muZe se nastavit pfimo, avSak standardné fronta zacina za pfichozimi a
odchozimi buffery
e FIFO LEN - velikost fronty. Zadava se pocet paketd (veliksot paketu musi byt

nastavena)
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Popis nékterych funkci knihovny FIFO:

e FIFO_Init - inicializace FIFO fronty

e FIFO_Add - pfida prvek do fronty z lokalni paméti

e FIFO AddPart — prida pouze cast prvku do fronty (vhodné pfi postupném generovani
dat, ktera patfi k sob¢é

e FIFO_Read - nacte polozku z fronty do lokalni paméti

e FIFO ReadPart — nadita polozku z fronty do lokalni paméti po ¢astech (vhodné pfi
malém lokalnim bufferu)

e FIFO Dropltem — Odstrani posledni polozku z fronty (vola se typicky po precteni
paketu)

e FIFO IsEmpty — test na prazdnost fronty

e FIFO IsFull - test na plnost fronty

e FIFO_AddSDRAM - Prfida polozku do fronty pfimo z SDRAM

3.2 SPINET

Citace: ,,SPINET poskytuje fyzickou vrstvu 10BASE-T (PHY) véetné konektoru RJ45 a logiku
Media Access Control (MAC). Obvod ENC28J60, na némz je modul SPINET zaloZen, je samostatny
Ethemetovy fadi¢ vyhovujici normé IEEE 802.3. Podporuje plné duplexni i poloduplexni komunikaci
rychlosti 10 Mb/s a je vybaven dvouportovou SRAM o velikosti 8 KB pro prichozi i odchozi data.
Krom¢ jinych vlastnosti obsahuje i hardwarovou podporu pro kopirovani blokd paméti a pro vypocet
kontrolniho souétu (IP checksum) a CRC. K externimu mikrokontroléru se pfipojuje prostfednictvim
rozhrani SPI, které¢ muze byt snadno realizovano jakymkoli mikrokontrolérem a vyzaduje pouze 4
nebo 5 signalovych vodica.«

V naem piipadé se SPINET pouziva pouze pro piipojeni FITKitu k siti. Zadné rozsifeni v
podob¢ vypoctu CRC nebo checksum hlavicek se nevyziva, stejné tak neni vyuzito ani nastavovani
MAC adresy. Vse se provadi softwarové v MCU a do spinetu je nahran jiz hotovy paket. Pivodné byl
totiz zamér otestovat ulP samo na sob¢ a tomu byla uzptisobena koncepce. Bylo by vSak zapotiebi
naprogramovat 1 server a to by bylo naro¢né na aplikaci i zdroje. SPINET mi byl doporuéen az

pozdé¢;ji.



Pro zprovoznéni SPInetu je potfeba nahrat do FPGA entitu spinetu. Zde jsem si dovolil opét
vyuzit bakalafskou praci Bc. René Kolafika a pouzit jeho VHDL design spolu s vySe uvedenou
SDRAM entitou.

cs —

- scK
DI ——

- CS_NOT

DI_REQ — spINET ADC
—— Sl

DO — .
DO_VLD —

Obr 10: Entita VHDL®

3.2.1 Knihovna ENC28J60

Tato knihovna obsahuje funkce a nastaveni pro inicializaci spinetu, pfijimani a odesilani paketi. Je
voln¢ dostupna na strankach spinetu jako demonstra¢ni aplikace. Z nich se vyuZzivaji zejména:

e nctbuf write — zapis dat do paméti spinetu

e nctbuf read — Cteni dat

e nic transalloc — zjisti kolik mista je k dispozici pro zapis dat a zapiSe kontrolni byte

e nic transmit — spusti pfenos dat

e nic receive — zjiStuje prichod novych dat do spinetu

e nic recfree — uvolni pamét” pro dalsi pouziti (posune ukazatel za zpracovavany paket)
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4 Implementace

Pro implementaci celého systému bylo nutné vytvofit vhdl entitu obsahujici jak fadic SDRAM, tak
fadi¢ spinetu. Pfi nasledném pokusu o spusténi vSak vyvstaly zavazné problémy znemoziujici pouziti
FIFO a SDRAM knihoven. SPINET totiz vyzaduje ke své funkénosti takt SPI rozhrani 8 — 20 MHz.
Radi¢ RAM paméti viak vyzaduje takt minimalnd 50 MHz, v novéjsi verzi fadiée pak 100 MHz.
I pfes rizné zpusoby zapojeni a pokusu se mi ani za pouziti DCM? entit a nastavovani taktu SPI
rozhrani v FPGA nepodafilo zprovoznit ob¢ zafizeni soucasné. Bud’ fungoval spinet, nebo fadic
SDRAM. Vyvstal mi tedy problém: Bud’ budu mit TCP/IP protokol vyuzivajici FIFO frontu a externi
SDRAM, ale neotestuji ho, nebo mit ofezanou verzi TCP/IP vyuzivajici pouze lokalni buffery, ale s
spinetem, pomoci kterého vysledek otestuji. Zvolil jsem si druhou moznost. Ziska se tim alesponi
omezena funkénost a veskera rozsireni jsou k dispozici do budoucna.

Program byl tedy upraven tak, aby vysledna podpora SDRAM a FIFO knihovny byla co
nejjednoduseji pouzitelna v pripad€, Ze bude vyresSen problém FITKitu s pouzitim SDRAM paméti.
V hlavickovém souboru tcpip.h existuje definice SDRAM, jejimz nastavenim na hodnotu 0 fikame,
z¢ podpora SDRAM je vypnuta. Naopak nastavenim na 1 ji povolime. Vzhledem vSak k tomu, Ze
cely systém neni dosud mozné otestovat s vyuzitim fronty, je pouziti Cisté experimentalni a
nezaruCuje pozadovanou cilovou funkénost. Ve vysledném programu je tedy podpora SDRAM
vypnuta.

Dale zde existuji 2 Casovace, které zajiStuji cyklickou kontrolu systému. Periody obou jsou
definovatelné v souboru clock.h. Prvnim z nich je PERIODIC TIMER. Ten urcuje, po jaké dobé se
ma provadét cyklicka kontrola vSech spojeni. V podobé, v jaké je program ted’, by bylo mozné
periodickou kontrolu vypnout, protoze bez podpory SDRAM je pocet pfipojeni omezen jen na jedno.
Druhy ¢asova¢ — TIMER SPINET CHECK - urcuje periodu zji§tovani novych dat v spinetu. Pri
kazdém taktu se dotazuje, zda v spinetu nejsou data (za pouziti funkci z knihovny enc28j60). Pokud
by vSak byl k dispozici vestavény ethemetovy kontrolér, mizeme s vyhodou pouzit
TIMER BUFFER CHECK. Tim by se zapnula moznost kontrolovat data pfimo v SDRAM za
pomoci priznakd, které¢ jsou uloZeny na adrese SDRAM PHYS FLAGS ADDR (adresa pied
zacCatkem FIFO fronty). Pfedchystany jsou priznaky:

2 Digital Clock Management — zatizeni v FPGA umoziujici generovat libovolné frekvence hodin za pouziti

nasobeni a déleni ptivodniho pfivedeného hodinového signalu. Dokaze také libovolné fazové posuny a dalsi.
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e FLAG NONE - Zadna operace se nepozaduje

o FLAG OUTGOING PACKET READY - data pfipravena na odeslani
e FLAG INCOMING PACKET READY - pfijata nova data

e FLAG TRANSMIT OUT - pfenaseni odchozich dat

e FLAG TRANSMIT IN - pfenaseni pfichozich dat

Je vSak nutna HW podpora ze strany budouciho ethernetového kontroléru. Ten musi umét
nastavovat tyto pfiznaky na zadan¢ adrese, aby mohly byt programem zpracovany. Doprogramovani
obsluhy pfiznakiti v programu je jiz poté velmi jednoduché. Pii kazdé period¢ Casovace lze pouzit
stavovy automat, kde kazdy stav je dany dany pfiznak. Pak lze volat funkce z knihovny FIFO pro
ukladani a nacitani dat.

Vysledna funkénost programu tedy vypada nasledovné: v nekoneéné smycce se volaji pomoci
preruseni hodin 2 vySe zminéné Casovace. Pri vyskytu dat v spinetu se nahraji do globalniho bufferu.
Pot¢ se vola procesni funkce TCP/IP, ktera nastavi prislusné udalosti a zavola obsluznou funkci.
Procesni funkce zkontroluje, o jaky typ dat se jedna (TCP, UDP, ICMP, ..)) a podle toho provrde
obsluhu.

Pokud ma aplikace data k odeslani, vola se v procesni funkci funkce TCPIP Send. Uvnitf ni se
vola funkce TCPIP_ SetLinkLayer, ktera vyhleda v ARP tabulce cilovou IP a pokud existuje, zajisti
nastaveni cilové a zdrojové MAC adresy a také typu protokolu. Pokud zaznam nenalezne, zajisti
vyslani ARP paketu s pozadavkem na cilovou adresu.

Diky omezenému pamétovému prostoru MCU a nemoznosti jeho rozsifeni v SDRAM muselo
byt nastaveno omezeni na jediné TCP spojeni. Podpora UDP byla implementovana pouze na piichozi
data, ale je 100% pfipravena i na odchozi data. ICMP podpora je pouze na prikaz ping (echo reply).
Zpracovava se stejné jako jiné pakety, tedy pomoci ulP a stavového automatu. Maximalni velikost
datového bufferu byla nastavena na 256B. Stejna je tedy i hodnota MSS®. Je to rozumny kompromis
mezi pamétovou narocnosti a poctem prichozich paketd. Musela byt také vypnuta fragmentace,
protoze diky ni by byl potfeba dals§i buffer stejné velikosti. Lze jej vSak vyuzit za pomoci ulP,
presunout jej do SDRAM a vyuzit stejné funkce pro praci s SDRAM jako v pripadé€ pfichodu béznych
dat (ne jen fragmentu)

Vsechna tato omezeni by padla v pripad¢€ vyuziti externi paméti. Interni buffer by byl sice stale
stejné velikosti, av§ak navenck bychom mohli naéitat pakety libovolné¢ velikosti, ty ukladat do FIFO a

nasledné po ¢astech zpracovavat v MCU.

3 MSS - maximum segment size — maximalni celkova velikost piichoziho paketu véetné hlavicek
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4.1 Knihovna DEBUG

V prubéhu vyvoje vyvstala potfeba kontroly chovani programu. FITKit bohuzel nema Zzadné
debugovaci nastroje, a tak musela byt vytvofena alespon tato knihovna. Debugovani se v tomto
pripad¢ zaklada pouze na testovacich vypisech pfi priachodu jednotlivymi vétvemi programu. Téméer
kazda podminka obsahuje text s jejim nazvem, aby bylo pfi ¢innosti poznat, kde se pravé nalézame.
Moznost debug modu lze pridat nastavenim definice DEBUG na 1 v souboru tcpip.h. Standardné je
knihovna vypnuta — tedy nastavena na 0.

Knihovna ale také obsahuje funkce umoziujici kontrolni vypisy lokalni paméti, SDRAM
paméti, FIFO fronty, stavu spojeni a také vypis prijatych paketu. Veskeré funkce zacinaji prefixem
DEBUG.

4.2  Ukazkovy program

Pro demonstraci funkcnosti jsem vytvoril jednoduchy HTTP server. Vzhledem k tomu, Ze jsme
znaén¢ limitovani jak RAM paméti, tak FLASH paméti pro program, musel jsem veskeré stranky
vytvorit jako statické definice v programu, které maji jen jednoduchou formu.

Internetovy prohlize¢ vysila standardné na port 80. Ten tedy v aplikaci nasloucha. Pokud
zadame jen adresu FITKitu, ten vrati stranku index. Dale obsahuje stranku stat.html, ktera vypise
statistiku pfrichozich paketi (jejich typu, pocéet zahozenych, apod.) Pokud zadame jinou stranku,
kterou FITKit nezna, vrati stranku 404 (nenalezeno), v piipad¢ pouZiti jiného protokolu nez HTTP
1.0 nebo HTTP 1.1 vrati stranku 501 (sluzba nedostupna). Jedna se pouze o jednoduché vypisy do
internetového prohlize¢e. Demostraéni program nalezneme na prilozeném CD v adresari ,tepip®.

Po spusténi programu lze vyuzit terminal pro zakladni nastaveni a obsluhu. Lze zadat
nasledujici parametry:

e sctip ip — nastavi [P FITKitu. Ta muZze byt jakakoliv IPv4 adresa

e listen port — nastavi naslouchani na portu zadaném v parametru. Port maze byt
jakykoliv v rozmezi 1 — 65535

e unlisten port — zrusi naslouchani na zadaném portu.

e showarp — zobrazi ARP tabulku

e showconns — zobrazi aktualni seznam pfipojeni

Vzhledem k absenci pokrocilej§iho komunika¢niho programu pro fitkit nema smysl sestavovat
aktivni spojeni ze strany FITKitu. Je v§ak na toto pln¢ pfipraven.

Pred samotnym spousténim je vhodné si precist soubor ,readme® na CD. Obsahuje informace

potiebné ke zprovoznéni tohoto programu.
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S Zavér

Cilem bylo navrhnout a implementovat TCP/IP protokol, ktery by splnil naroky vestavéného systému.
Jako vhodné feseni byl vybran TCP/IP ,stack™ ulP. Ten tyto naroky spliiuje. Zasadnim problémem
bylo otestovani vysledné¢ho systému. K tomu je vyuzito zafizeni spinet od firmy ASIX. O tom
pojednaval ve své praci Be. René Kolarik. S vyuzitim jeho poznatki a VHDL designu se podarilo
TCP/IP otestovat.

V puvodnim konceptu mél program vyuzivat externi pamét SDRAM, ve které¢ méla byt
implementovana FIFO fronta. Ta m¢la byt urcena k prabéznému ukladani prichozich paketu a jejich
pozdéjsimu zpracovani v MCU. Bohuzel se vSak nepodafilo soucasné zprovoznit spinet a fadic
SDRAM. Diivodem toho byla rozdilna rychlost SPI rozhrani pozadovana radi¢i. Ani po nckolika
pokusech se nepodafilo oba fadiée zprovoznit.

Nejdrive jsem vyzkousSel pouzit dvoje rizné hodiny — pro fadi¢ SDRAM hodiny SMCLK
zMCU (7,92 MHz) a pro spinet hodiny ACLK, které byly nasobeny v DCM na pozadovanou
hodnotu. Toto nevedlo k vysledku. Poté mi bylo doporuceno pouzit stejné hodiny SMCLK, nasobené
v DCM na pozadovanou hodnotu SDRAM rtadi¢em, avSak jako takt spinetu byl vyuzit vystup
nasobeny jednic¢kou — tedy stejny signal SMCLK. Zména bazovych adres spolu s kombinaci postupt
vySe a dostateCny vzajemny odstup adres od zafizeni rovnéZz nebyl uspésny. Vzdy fungovalo jen
jedno zafizeni — pokud byl do proménné SPI_CLK v top level entité pustén signal SMCLK, fungoval
spinet, pokud 50 MHz z DCM jednotky, pak fungovala SDRAM pamét’.

Cilovy systém je tedy ochuzeny o puvodné planované vlastnosti, avSak po uspésném
zprovoznéni obou fadicu je pfipraveny na plny provoz pouhou zménou nékolika parametri a
drobnymi upravami kodu. Dale je systém pfipraven pro budouci vestavény ethemetovy kontrolér,
ktery by mohl FITKit pfimo obsahovat.

Dalsi rozsifeni se pfimo nabizi. Implementovat protokoly vyssSich vrstev a vyuzit FITKit jako
webovy, DNS nebo DHCP server.

Dalsi varianta by pak byla vytvofit ethermetovy kontrolér pfimo do FITKitu, ktery by
zpracovaval prichozi pakety z SDRAM. Usetfil by se tim neustaly pfenos z spinetu do SDRAM a
posléze do MCU. Drobnou nevyhodou tohoto feseni je zabrani mista v FPGA. Pokud by vSak FITKit

slouzil Cisté jako sitové zafizeni, nebylo by to na zavadu.
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