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Anotace

Tato bakaldrska prace se zameruje na vytvoreni webové aplikace pro sdileni uceb-
nich materidlu v prostredi univerzity. V ramci implementace prdce byl kladen dii-
raz na spolehlivé oveérend identity uZivatele, mechanismus kontroly pristupu a roli
uZivateli, notifikace (emailovd upozornéni a push notifikace), moznosti priddvdni
komentdri k souborim a samotné sdileni soubori (véetné nahrdvdni, stahovdnt,
prohliZzeni a mazant). Pro implementaci aplikace byly vyuZity aktudlné moderni
webové technologie, konkrétné framework React pro frontendovou cast a .NET
Core framework pro backendovou cast. Tato kombinace technologii umozni vy-
tvoreni uzivatelsky privétivého a rychlého rozhrani a efektivniho zpracovani dat.
Visledkem této price je funkcéni moderni webovd aplikace, kterd poskytuje uZiva-
telum univerzitniho prostredi efektivni prostredek pro sdileni ucebnich materidlii.

Synopsis

This bachelor’s thesis focuses on the development of a web application for sharing
educational materials within a university environment. During the implemen-
tation, emphasis was placed on reliable user identity verification, access control
mechanisms and user roles, notifications (email alerts and push notifications), the
ability to add comments to files, and the actual file sharing functionality (inclu-
ding uploading, downloading, viewing, and deleting). The application was imple-
mented using state-of-the-art web technologies, specifically the React framework
for the frontend and .NET Core framework for the backend. This technology com-
bination enables the creation of a user-friendly and responsive interface, as well
as efficient data processing. The outcome of this thesis is a functional and mo-
dern web application that provides users within a university environment with an
effective means of sharing educational materials.

Klicova slova: Webova aplikace; Sdileni souborti; Datové tlozisté; Cloudové tlo-
zisté; Pristupova prava; Uzivatelské rozhrani; Multiplatformni aplikace; Kontrola
pristupu; Sprava uzivatelli; Synchronizace souborta

Keywords: Web application; File sharing; Data storage; Cloud storage; Access
rights; User interface; Cross-platform applications; Access control; User manage-
ment; File synchronization
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1 Uvod

V dnesnim rychle se rozvijejicim svété modernich technologii a digitalniho pro-
stredi se vzdélavani stava stale vice propojenym s digitalnimi moznostmi. Inter-
net se etabloval jako primarni zdroj informaci a studijnich materiald, coz otevira
dvere ke kontinualnimu uceni kdykoli a kdekoli. Tento dynamicky trend sméruje
k rostouci potiebé kvalitnich a modernich webovych platforem, které umozni
studenttim pohodlnéjsi a efektivnéjsi zptisob sdileni vzdélavacich materiali.

Cilem této bakalarské prace je vytvorit vykonnou webovou platformu, jez od-
povida naroktim dnesniho stavu védy a techniky. Tato inovativni platforma bude
meénit pohled na zpiisob, jakym se studijni materialy sdili, umoznujic uzivatelim
snadno a efektivné sdilet a interagovat na kurzy a studijni materialy. Pfi navrhu
této platformy budou vyuzity aktualné nejmodernéjsi technologie a vysledkem
bude uzivatelsky intuitivni, privétivé a rychlé rozhrani.

Prace bude provadéna systematickym postupem, zahrnujicim analyzu sou-
casného stavu v oblasti, detailni pfezkum existujicich nastroji a platforem, néa-
slednou komplexni analyzu pozadavki pro novou webovou platformu, peclivy
navrh efektivniho feseni, kriticky vybér optimalnich technologii pro implemen-
taci, samotnou realizaci platformy a konec¢né komplexni zhodnoceni dosazenych
vysledkii.

Tato préace je rozdélena do dvou hlavnich kapitol a nékolika podkapitol. Ka-
pitola 3 se bude vénovat analyze aktualniho stavu védy a techniky. Kapitola 4
se poté zameéri na samotny vyvoj aplikace. Podkapitola 4.1 bude obsahovat ana-
lyzu pozadavki, podkapitola 4.2 bude vénovana navrhu reseni, podkapitola 4.3
se bude zabyvat popisem pouzitych technologii, podkapitola 4.5 se bude véno-
vat nasazeni do produkéniho prostiedi, podkapitola 4.6 se bude zabyvat popisem
funkei aplikace. Kapitola 5 bude obsahovat dalsi mozna rozsiteni.



2 Motivace

P1i rozhodovani o tématu mé bakalarské prace jsem hledala inspiraci v oblasti,
ktera by mi nejen prindsela osobni zajem, ale také prispivala spolecnosti. Bé-
hem mého studia na Univerzité Palackého v Olomouci jsem si vsimla, ze sdileni
soubort a spoluprace mezi studenty casto predstavuje vyzvu. Existujici systémy
casto nedostatecné splnuji potieby univerzitniho prostredi a casto jsou zastaralé
a nepfehledné [1].

Tato situace mé motivovala k napsani bakalaiské prace na téma "Webova
aplikace pro pokrocilé sdileni soubortt v univerzitnim prostredi'. Chtéla jsem
vytvorit moderni a efektivni feseni, které by usnadnilo a zlepsilo proces sdileni
informaci, dokument a materialii mezi studenty na univerzité.

Mym cilem bylo vytvorit webovou aplikaci, kterd by umoznovala snadné na-
hravani, organizaci a sdileni soubort v ramci jednotlivych kurzi. Aplikace méla
poskytovat uzivatelim prehledny a intuitivni prostifedek pro spravu a vyhleda-
vani soubori, pricemz méla byt flexibilni a prizptsobitelnd potfebam konkrétni
univerzity.

Jeden z klicovych motivator mého zadjmu byla moznost aktivné prispét k mo-
dernizaci a digitalizaci univerzitniho prosttedi, a to za vyuziti modernich webo-
vych technologii a konceptu jako .NET, React, Redux nebo SASS. Vérim, ze
moderni technologie a aplikace mohou vyznamné prispét ke zlepseni vyuky, ko-
munikace a spoluprace mezi studenty. Mé prani bylo vytvorit nastroj, ktery by
umoznoval efektivni vyménu informaci a podporoval interakci a spolupraci mezi
vsemi ucastniky univerzitniho procesu.

V neposledni radé mym motivatorem bylo dosazeni co nejvyssi mozné irovné
zabezpeceni. Z tohoto duvodu jsem se rozhodla zavést Single Site On (SSO),
prihlasovani.

Vérim, ze tato bakalarska prace bude mit praktické vyuziti i po obhajobé.
Touto praci jsem se naucila pracovat s velmi zajimavymi modernimi technologi-
emi, které vérim, mi poskytly velmi solidni zaklad pro mou budouci kariéru.
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3 Analyza soucasného stavu

Pro 1ucely mé bakalarské prace jsem provadéla analyzu aktudlniho stavu plat-
forem pro sdileni soubort, jelikoz velmi malo platforem je urc¢eno primo pro
univerzitni prostfedi. PTi této analyze jsem se zamérila na existujici systémy a
postupy vyuzivané studenty pii sdileni informaci a materiali.

Zjistila jsem, Ze vétSina univerzit v soucasnosti vyuziva rizné platformy a
néstroje pro sdileni soubort, jako jsou e-learningové systémy [2], cloudové tloziste
[3, 4] nebo rozesilani materidli pomoci e-mailu. Nicméné, tyto systémy dle mého
zjisténi casto neposkytuji dostatecné moznosti pro efektivni spravu a organizaci
soubort, a to zejména v pripadé vétsiho mnozstvi kurza a uzivatelt.

Vzhledem k tomu, Ze pravé studentim tyto vice ¢i méné funkéni systémy ne-
vyhovuji, velmi ¢asto voli neoficialni platformy pro pristup ke studijnim materia-
lim, jako je napriklad platforma Primat [5], platforma Fituska [6] (pro studenty
Fakulty informatiky VUT v Brné), platforma Fektuska [7] (pro studenty Fakulty
elektrotechniky a komunikac¢nich technologii VUT v Brné) nebo ¢im déle vice
oblibené Facebookové skupiny ¢i skupiny na platformé Discord [8].

Dalsi vyzvou, kterou jsem identifikovala, je nedostatek intuitivnosti a uziva-
telské privétivosti existujicich systému. Nékteré platformy jsou slozité na ovla-
dani a uzivatelé maji problémy s nalezenim konkrétnich souborti nebo spravou
pristupovych prav.

Daéle jsem zaznamenala problémy tykajici se zastaralosti a nedostatecného
zaplatovani bezpecnostnich zranitelnosti, které neodpovidaji modernim techno-
logickym standardim a nedokazi vyhovét rostoucim bezpecénostnim potfebam
univerzitniho prostredi.

Na zakladé téchto zjisténi jsem dospéla k zavéru, ze existuje potieba pro
vyvoj a implementaci nové webové aplikace, ktera by efektivné zvladala sdileni
soubort v univerzitnim prostiedi. Tato aplikace by méla byt snadno pouzitelna,
prehlednd a flexibilni, aby vyhovovala potfebam studentt.

3.1 Platformy pro sdileni soubori

V této kapitole jsou popsany platformy pro sdileni soubori, které hraji klico-
vou roli v modernim digitalnim prostredi. Tyto platformy umoznuji uzivatelim
snadno sdilet, ukladat a pristupovat k riznym typtm soubori, at uz jde o doku-
menty, obrazky, videa nebo dalsi multimedidlni obsah. Po prec¢téni této kapitoly
budou mit ¢tenari uceleny prehled o dané problematice a budou znat nejbéznéjsi
platformy, se kterymi se mizou na internetu bézné setkat.

3.1.1 OwnCloud / Nextcloud

OwnCloud[9] je open-source cloudova platforma, kterd umoznuje uzivatelim
ukladat, sdilet a spravovat své soubory a data online. Jeho vznik se datuje do
roku 2010, kdy byl vyvinut v reakci na rostouci poptavku po soukromych a
bezpecnych cloudovych fesenich. OwnCloud nabizi uzivatelim Siroké spektrum
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(a) Uzivatelské rozhrani OwnCloud (b) Uzivatelské rozhrani NextCloud

Obrazek 1: Ukazka uzivatelského rozhrani ownCloud/NextCloud

funkci, jako je synchronizace soubort, sdileni slozek, kalendare, kontakty a moz-
nost online tUpravy dokumentt. Dulezitym prvkem je také moznost hostovani
vlastniho serveru, coz umoznuje uzivatelim tplnou kontrolu nad svymi daty.
Ukazka uzivatelského rozhrani je vidét na obrazku la.

NextCloud[10] je open-source cloudova platforma, kterd vznikla v roce 2016
jako odnoz projektu OwnCloud[11] kvuli neshodam vyvojaia ohledné strategic-
kého smérovani projektu. NextCloud je postaven na zakladech projektu OwnCloud,
ale prinasi mnoho vylepseni a novych funkci. Uzivatelé mohou oc¢ekavat podobné
funkce jako u OwnCloud, jako je sdileni soubori, kalendare a kontakty. Dal-
Simi pridanymi funkcemi jsou naptiklad rozsitena podpora pro mobilni zatizeni,
integrace s dalsimi cloudovymi sluzbami a lepsi zabezpeceni dat. Ukazka uziva-
telského rozhrani je vidét na obrazku 1b.

Rozhodovani mezi OwnCloud a NextCloud bude zaviset na individualnich
potfebach a pozadavcich uzivateli. Ti, kteri preferuji stabilni a osvédcéené fesent,
mohou ztistat u OwnCloud. Naopak ti, kteti hledaji inovativni a moderni funkce,
mohou dat prednost NextCloud. V kazdém ptipadé, obé platformy poskytuji
uzivatelim kontrolu nad jejich daty a umoznuji bezpecné sdileni a spolupraci s
ostatnimi uzivateli.

OwnCloud napriklad umoznuje vyuzivat provozovatel narodni infrastruktury
pro védu a vyzkum Cesnet[12, 13]. S NextCloud je mozné se setkat napiiklad na
katedre informatiky, PF, UPOL.

3.1.2 Pydio

Pydio Cells[15] je moderni a vykonna platforma pro sdileni soubori, ktera nabizi
pokrocilé funkce a flexibilitu. Tato open-source aplikace umoznuje uzivatelim
snadno nahravat, spravovat a sdilet soubory prostrednictvim webového rozhrani.
Zdrojové kody jsou k dispozici na platformé Github[16].

Jednim z hlavnich piinost platformy Pydio Cells je jeji uzivatelsky privétivé
prostiedi (viz. obrazek 2), které je intuitivni a snadno ovladatelné. Uzivatelé maji
prehled o svych souborech a mohou je organizovat do slozek a podadresari, ¢imz
usnadnuji spravu a vyhledavani potrebnych informaci.

Pydio Cells také poskytuje rozsdhlé moznosti nastaveni pristupovych prav

12
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Obrazek 2: Ukazka uzivatelského rozhrani Pydio [14]

a sdileni soubori. Uzivatelé mohou definovat presné opravnéni pro jednotlivé
osoby nebo skupiny, coz zajistuje bezpecnost a ochranu citlivych dat. Dale je
mozné sdilet soubory s externimi uzivateli pomoci odkazii nebo pozvanek, coz
usnadnuje spolupraci a komunikaci s lidmi mimo univerzitni prostredi.

Dalsi vyhodou Pydio Cells je jeho rozsititelnost a moznost prizptsobeni. Diky
otevienému zdrojovému kédu je mozné provadét rozsiteni a tpravy aplikace dle
specifickych potreb napf. univerzity. Pydio tak muze byt integrovan s dalsimi
univerzitnimi systémy a technologiemi, coz usnadnuje propojeni s existujicimi
infrastrukturami.

Pydio Cells je vsak velmi slozita platforma, vyzadujici znalost velkého mnoz-
stvi technologii k tomu, aby bylo mozné zdrojovy koéd upravovat k potfebam
organizace nebo univerzity. Jeho back-endova c¢ast je napsana v jazyku Go a
front-endova ¢ast v jazyku React. Zejména pouziti jazyka Go (ktery vychazi z
jazyka C) déla z této platformy velmi slozité upravitelnou aplikaci.

Jesté pred tim, nez vzniklo Pydio Cells, existovala verze Pydio, ktera byla
postavena na klasickych webovych technologiich, jako je PHP: Hypertext Prepro-
cessor (PHP) na back-endu a JavaScript na front-endu. Tato verze byla mnohem
lépe upravitelnd a zejména bylo mnohem jednodussi tuto aplikaci nahrat napri-
klad na komeréni hostingové sluzby. Verze Pydio Cells vyzaduje béh v Docker[17]
Containeru. To zpusobuje problémy s pristupem, kdy bud musi na Pydio Cells
byt dedikovand verejnd IP adresa, nebo musi byt pred Pydio Cells predrazen re-
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(a) Prihlasovaci obrazovka (b) Uzivatelské rozhrani Pydio

Obréazek 3: Ukazka uzivatelského rozhrani Fektusky

verzni proxy server. Obé varianty jsou ale naro¢né a je velmi slozité najit vhodny
komerc¢ni hosting. Z tohoto pohledu se nabizi jako nejjednodussi varianta pro-
najem prostoru na oficidlnich strankach Pydio Cells, avsak pTi vétsim mnozstvi
uzivateld je vyuziti této varianty extrémné finanéné narocné.

3.2 Neoficialni univerzitni portaly

Tato sekce se zabyva neoficidlnimi platformami, které zalozili a spravuji studenti
z prislusnych skol a fakult. Jiz samotna existence téchto platforem a portala
pouze dokazuje, jak je systém skolstvi v tomto sméru Spatné nastaven. Pokud by
byl nastaven spravné, tyto platformy by totiz viibec nemély divod vzniknout.

3.2.1 Fektuska

Fektuska je neoficidlni forum studentt Fakulty elektrotechniky a komunikac¢nich
technologii Vysokého uceni technického v Brné (FEKT VUT) [18]. Vyuziti této
starsi verze Pydio (jak je vidét na obrazku 3b) je vSak v tomto pripadé nevhodné,
jelikoz tato verze je spravovana pouze komunitné a nereaguje tak pruzné na nové
nalezené zranitelnosti, jako oficialni verze. Verze nasazena na Fektusce je podle
dostupnych informaci z roku 2013, coz je v Case psani této prace 10 let stara
verze.

Je dulezité zduraznit, ze i kdyz se jedna o neoficialni verzi féra, prihlasovani
do Fektusky je integrovano s VUT Centralnim prihlasovacim systémem (SSO)
v ramci Microsoft Azure. To znamena, zZe studenti a zaméstnanci maji moznost
pouzit své stejné prihlasovaci idaje jako pro pristup do ostatnich informacnich
systému VUT. Timto je zajisténa vyssi droven bezpecnosti, nebot SSO mini-
malizuje potfebu uchovavani uzivatelskych ¢t a hesel. Vice o tomto zpiisobu
autentizace je popsano v kapitole 3.6.

Pydio na Fektusce umozni studentim FEKT VUT sdilet soubory, spolupra-
covat na projektech a komunikovat efektivnéji v ramci skolniho prostredi.
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3.2.2 Fituska

Fituska je neoficidlni forum pro studenty Fakulty informacnich technologii Vy-
sokého uceni technického v Brné (VUT FIT) [19]. Toto férum nese podpis firmy
Grow Job Institute [20], coz naznacuje, ze vzniklo pravdépodobné z iniciativy
byvalych studentt této fakulty.

Co se tyce technologii, na nichz je toto férum postaveno, je mozné odhalit
nékteré informace ze zdrojového kédu. Aplikace je pravdépodobné napsana v
jazyce PHP, pravdépodobné na zakladé platformy PHPbb.

PHPbb|[21] je open-source férum napsané v programovacim jazyce PHP.
Jedna se o jedno z nejpopularnéjsich fér, které poskytuje uzivatelim prostiedi
pro diskuze, sdileni informaci, zakladani témat a komunikaci v riiznych diskus-
nich férech. PHPbb méa dlouhou historii a je vysoce oblibené mezi komunitami,
jako jsou studenti, programatoii nebo nadsenci do pocitacovych technologii.

3.2.3 Primat.cz

< Detail fakulty

Predmety

Prirodovédecka fakulta

Vyhledat Sefadit

n n Nejnovejsi -

Nalezeno 752 pfedmétd.

S Leo Express cestuji

Metody molekularni biologie Monitoring Zivotniho
studenti levnéji y 9 onng
prostredi
KBC / MMB
slevaihned EKO/MZP
v leo kreditech
i UPv Olomouci i UP v Olomouci

Obrézek 4: Ukazka uzivatelského rozhrani Primat.cz véetné zobrazené reklamy

Primat[5] je projekt soukromé firmy Primat.cz s.r.o., ktery je zapsan v verej-
ném rejstriku Justice. Tato firma je vedend Maximem Gorjainovem a Adamem
Kozelou. Primat predstavuje komercéni webovy portal urceny pro studenty, slou-
zici k sdileni studijnich materialti. Hlavni zpiisob, jakym portal generuje prijmy
pro svilj provoz, spociva v zobrazovani reklam, jak je vidét na Obréazku 4.

Podle informaci dostupnych na Justice.cz byl tento portél zalozen v roce 2009.
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Od té doby prosel nékolika verzemi, jak dokumentuje Wayback Machine' [22].
Primat se tak postupné vyvijel a ménil, aby 1épe vyhovoval pottebam uzivatelti.
Aktuélni verze Primata je dostupné pro kohokoliv, kdo se zaregistruje. Ové-
fovani uzivatelil probiha pouze na zakladé ovéreni emailové adresy. Platforma
samotna ze své podstaty nemiize mit prehled o identité svych uzivatelich.

3.3 Vzdélavaci platforma Moodle

My courses

Course overview

N ~

Card ~

AN A

- N N
|
In progress v || Search || Sort by course name ~

.

# Mindful course creation Moodle and Mountaineering Activity Examples
Mount Orange Community Physical Education Moodle Resources
50% complete H 0% complete : i

Celebrating Cultures Class and Conflict in World o Critical Thinking: Develop your
Society and Environment Cinema skills

Art and Media Society and Environment
27% complete H 50% complete i 66% complete H

Obrazek 5: Ukazka uzivatelského rozhrani Moodle

Moodle[23] je open-source vzdélavaci platforma, kterd slouzi jako néstroj pro
moderni studium a online vyuku. Jeho nazev je zkratkou pro “Modular Object-
Oriented Dynamic Learning Environment“ (Modularni objektové orientované dy-
namické vzdélavaci prostredi) a byl poprvé uveden v roce 2002. Od té doby se
stal jednim z nejvice vyuzivanych systémut pro spravu vyuky a e-learning. Na-
plno se vyuzil potencial této platformy béhem svétové pandemie koronaviru, kdy

'Wayback Machine je internetova sluzba, kters uklada a uchovava archivy webovych stranek
z minulosti, umoznujici uzivatelim prohlizet historické verze webt a sledovat jejich vyvoj v case.
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Moodle zaznamenal rekordni pocty registraci, stazeni a studentskych pristupt
[24].

Moodle nabizi sirokou skalu funkci, které usnadnuji interakci mezi studenty
a uciteli v online prostiedi. Mezi klicové prvky patii moznost zakladani a spravy
kurzu, nahravani studijnich materialti, zadavani tkoll, online testovani a ko-
munikace v rdmci diskuznich fér. Diky své modularité a oteviené architekture
umoznuje Moodle snadné rozsirovani funkei pomoci riznych doplikt a rozsiteni
dle potieb ucitelt a studentti.

Jednou z nejcennéjsich vlastnosti Moodle je jeho flexibilita. Ucitelé mohou
prizpusobit vyuku podle svych individualnich potteb a preferenci a studenti maji
moznost uc¢it se svym tempem. Zajistuje také sledovani pokroku studenti, coz
umoznuje ucitelim lépe pochopit, jak studenti studuji a kde je potieba poskyt-
nout dodatecnou podporu. Moodle také podporuje interakci a spolupraci mezi
studenty a umoznuje vytvaret skupinové projekty a diskutovat o tématu v real-
ném case.

V dnesni dobé je Moodle vyuzivan na mnoha vzdélavacich institucich po ce-
lém svété — od skol a univerzit az po korporatni vzdélavaci programy. Podle
aktudlnich oficidlnich statistik|[25] v dobé psani této prace platformu vyuzivalo
vice nez 154 tisic organizaci a firem, spolu s vice nez 377 miliony aktivnich uzi-
vatelt, ¢imz se Moodle stava nejrozsitenéjsi vzdélavaci platformou na sveté[26].

3.4 Socialni sité

Socialni sité se staly v dnesni digitalni éfe nedilnou soucasti naseho kazdodenniho
Zivota a postupné nachézeji své misto i ve vzdélavani. Tyto platformy se ukézaly
jako inovativni nastroj pro interaktivni vyucovani a zlepseni komunikace mezi
studenty a uciteli. Integrace socialnich siti do vzdélavaciho procesu nabizi fadu
vyhod i nevyhod[27].

3.4.1 Facebookové skupiny

Facebookové skupiny maji v soucasné dobé znacny vliv na vzdélavani a prinaseji
mnoho pozitivnich aspektii. Tyto online komunitni platformy umoznuji vytvareni
zamérenych a interaktivnich skupin spojenych s konkrétnim vzdélavacim téma-
tem, predmétem nebo instituci. Diky nim se otevira novy rozmér spoluprace,
sdileni informaci a uceni mezi studenty. Ve starsim ¢lanku z roku 2013 s na-
zvem “Facebook Groups as LMS: A Case Study“ od akademickych autori Hagit
Meishar-Tal, Gila Kurtz a Efrat Pieterse z Izraele je zdiraznéno, ze vyuzivani
facebookovych skupin predstavuje prinos, protoze umoznuje studenttim udrzovat
kontakt i po ukonceni kurzu, coz ma pozitivni vliv na jejich kariérni a socialni
rozvoj[28].

Nicméné, je také dilezité brat v tivahu nékteré potencialni negativni vlivy.
Napriklad neni vyjimkou, zZe studenti mimo oficialni skupiny zakladaji neoficialni
skupiny s cilem vyloucit ucitele nebo cast studentl, coz muze vést k pocitu
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vyclenéni ze skupiny. Navic velké skupiny se mohou délit na mensi a mensi, kde
je obtizné, ne-li nemozné, obsah monitorovat.

Dalsim faktorem je skutecnost, ze Facebookové skupiny mohou zptisobit roz-
ptyleni studentti a snizit jejich produktivitu, pokud nejsou radné rizeny nebo se
stanou mistem pro nevhodnou komunikaci. Je proto dilezité, aby ucitelé aktivné
monitorovali a Fidili obsah a pribéh diskuzi v ramci skupiny.

3.4.2 Discord

Discord|[29], pivodné vyvinuty jako platforma pro komunikaci mezi hraci poci-
tacovych her, se postupem casu stal velice ¢asto uzivanym nastrojem v univer-
zitnim prostiedi[30]. Jednou z hlavnich vyhod vyuziti Discordu ve vzdélavani je
jeho schopnost usnadnit komunikaci mezi studenty a vyucujicimi. Diky kombi-
naci textovych, hlasovych a video chati mohou tcastnici rychle sdilet informace,
diskutovat o studijnich tématech a projektech a spolupracovat na tikolech.

Dalsi vyhodou je jeho flexibilita a dostupnost. Discord je pristupny z ruz-
nych zafizeni, coz umoznuje studentiim pristupovat k diskuzim a materidlim
kdykoliv a odkudkoliv. To muze byt zejména pro studenty v online vzdélavacim
prostredi velmi uziteéné. Organizace skupin a tymu je dalsi vyznamnou vyho-
dou Discordu. Platforma umoznuje vytvaret riizné kanaly pro rizné tucely, coz
usnadnuje strukturovani a organizaci diskuzi. Kazdy kanal mtze byt vénovan
konkrétni ttidé, projektu nebo tématu.

Nicméné je také tieba brat v tivahu nékteré nevyhody. Jelikoz byl Discord
pivodné vytvoren pro komunikaci v ramci her, existuje riziko, Ze studenti se
mohou stat zavislymi na platformé a travit na ni nadmérné ¢asu na neakademic-
kych aktivitach. Dalsi nevyhodou miize byt nedostateéna formalita komunikace.
miuze byt nevhodné v nékterych akademickych situacich.

Omezenda struktura a schopnost organizace je dalsi aspekt, ktery by mohl
byt problémovy v univerzitnim prostfedi. Discord neni vzdy idealnim nastrojem
pro organizaci slozitych projekt@ a spravu velkého mnozstvi informaci. Rada
vysokych kol v CR se s timto problémem pere tak, Ze Skolni spolky zakladaji
a spravuji kanaly pro studenty pred zacatkem skolniho roku, aby se zamezilo
tristéni studentt do vice kanali a podskupin.

Nutno podotknout, Ze soukromi a ochrana osobnich tdaji studentti muze
byt na Discordu problematicka. Protoze platforma byla ptivodné navrzena pro
zabavu, nemusi poskytovat dostatecnou troven zabezpeceni a ochrany dat. V
soucasné dobé je nejcastéji vyuzivanym zpusobem ovéreni studenta kombinace
skolniho emailového uc¢tu a ovérovaciho emailu.

3.4.3 Microsoft Teams

V uplynulych letech, s vyznamnym zfetelem k pandemii COVID-19, ktera vy-
razné ovlivnila zptusob vyuky a komunikaci, se Microsoft Teams|[31] osved¢il jako
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neodmyslitelny prvek moderniho vzdélavani. Tato platforma, ptivodné koncipo-
vana pro podnikové tucely, rychle nasla své misto i ve vzdélani, kde se stala
ucinnym nastrojem propojujicim studenty, pedagogy a vyukovy obsah v digital-
nim prostoru. Dusledkem toho byly nové prilezitosti pro komunikaci, spolupraci
a vedeni vyuky, coz se stalo nejen reakci na aktudlni situaci, ale také budoucim
smérovanim moderni vzdélavaci praxe. Schiizky prostirednictvim této platformy
vzrostly béhem pandemie o vice nez polovinu[32], coz jen dokazuje, jak zasadnim
nastrojem se Teams stal ve vyukovém procesu.

Microsoft Teams nabizi sirokou skalu funkci, které podporuji interaktivitu
a komunikaci mezi icastniky. Skrze chatovaci kandly a diskuse mohou studenti
spolu i se svymi uciteli komunikovat, sdilet napady a Tesit otazky mimo ucebni
dobu. Tim se podporuje kontinudlni tok informaci a vytvari se prostor pro kre-
ativni mysleni.

Dalsim vyznamnym pfinosem je moznost organizace a spravy vyukovych ma-
teriala. Ucitelé mohou vytvaret a sdilet obsah, jako jsou prezentace, dokumenty
a ukoly, pfimo na platformé. To usnadnuje pristup k materialim a studenti tak
maji k dispozici veskeré potfebné informace na jednom misté.

3.5 Aktualni trendy webovych technologii

V dynamickém svété webovych technologii neustale dochazi k inovacim a posou-
vani hranic moznosti. Tato kapitola se detailné zabyva nékolika klicovymi trendy,
které v soucasnosti formuji a ovliviiuji vyvoj webovych technologii.

3.5.1 Serverless Architektura
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Obrazek 6: Serverless architektura Microsoft Azure [33]
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Serverless architektura je dalsim vyznamnym trendem, ktery meéni zptisob,
jakym vyvojari buduji a nasazuji své aplikace. Tento pristup k vyvoji umoz-
nuje psat koéd a nasazovat aplikace bez starosti o konfiguraci a spravu servert.
Cloudovi poskytovatelé jako Amazon Web Services (AWS), Microsoft Azure[34]
a Google Cloud nabizeji sluzby serverless vypoctu, jako jsou AWS Lambdal[35]
nebo Azure Functions[36].

Serverless architektura umoznuje vyvojarim koncentrovat se na psani kédu
a vytvareni funkci, které reaguji na urcité udalosti. Cloudovy poskytovatel se
pak stard o spusténi a skalovani téchto funkci dle aktualni potieby. To vyrazné
usnadnuje nasazovani, skalovani a spravu aplikaci, a zaroven muze vést k tspo-
ram nakladd na provoz [37].

3.5.2 Rozvoj Moderniho Front-Endu

Moderni webové aplikace prochazeji vyvojem smérem k interaktivnim a vizu-
alné atraktivnim uzivatelskym rozhranim. Tento trend vede k rostoucimu vyu-
ziti JavaScriptovych frameworkt a knihoven, napiiklad React[38], Angular[39] a
Vue.js[40]. Tyto néstroje umoziuji vytvoreni pokrocilych uzivatelskych rozhrani
s animacemi, dynamickym nacitdnim obsahu a rychlou odezvou. To usnadnuje
implementaci slozitych funkci, jako je real-time vyhledavani, filtrace obsahu a
dalsi interakce, které zlepsuji UX (User Experience, neboli uzivatelskou zkuse-
nost).

Soubézné s vyvojem JavaScriptovych nastroju se zlepsuje také néastrojova
sada pro vyvoj, testovani a ladéni front-endového kédu. Nastroje jako Web-
pack[41], Babel[42] a ESLint[43] umoznuji efektivni praci a zajistuji vysokou
kvalitu kodu. Webpack umoznuje balit moduly do souborti, které jsou optimalni
pro nasazeni, Babel umoznuje prekladat moderni JavaScript do podporovanych
verzi prohlizecti a ESLint slouzi k udrzeni konzistence a spravné syntaxe kodu.

V soucasné dobé existuje také dliiraz na responzivni design, ktery zajistuje, ze
webova aplikace se spravné zobrazi na riznych zatizenich a obrazovkach. Progre-
sivni Webova Aplikace (PWA) nabizi moznost kombinovat vlastnosti webovych
stranek a nativnich aplikaci, coz umoznuje offline pristup a lepsi vykon. Auto-
matizované testovani, kontinudlni integrace a nasazeni (Continuous Integration
(CI)/Continuous Deployment (CD)) pomdahaji zajistit kvalitu kédu a efektivni
aktualizace aplikace, jak je vidét na Obrazku 6.

V neposledni radé je dulezité zminit také vyznam Search Engine Optimali-
zation (SEO) a rychlost nac¢itani webovych stranek. Techniky jako lazy loading”
a optimalizace obrazkt pomahaji zrychlit nac¢itani stranek a zlepsit uzivatelsky
zazitek.

2Koncept lazy loadingu se v informatice vztahuje k optimalizaci na¢itani zdrojii, dat nebo
komponent v softwarovych systémech. Tento pristup se zaméruje na nacitani zdroju az v oka-
mziku, kdy jsou skutecné potfebné, coz méa za nasledek zrychleni nac¢itani aplikace a tsporu
systémovych zdroja.
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3.5.3 Single Page Aplikace (SPA)

Single Page Application (SPA) je moderni ptistup k vyvoji webovych aplikaci,
ktery zasadné meéni zptisob, jakym uzivatelé interaguji s online obsahem. SPA
odstranuji tradiéni model nacitani celych stranek tim, ze nacitaji pouze jednu
stranku pii prvnim nac¢teni a nasledné provadéji asynchronni® naéitdni obsahu
na pozadi [44]. Tento pristup vyrazné zvysuje rychlost a plynulost uzivatelského
zazitku, protoze webova stranka zistava aktivni a reaguje na uzivatelské in-
terakce bez nutnosti opakovaného nacitani celé stranky. Diky architekture SPA
mohou uzivatelé plynule prechazet mezi riznymi ¢astmi aplikace, aniz by zazili
tradi¢ni zpozdéni spojené s nacitdnim novych stranek.

SPA vyuzivaji moderni webové technologie, jako je JavaScript, AJAX (asyn-
chronni JavaScript a XML), a SPA frameworky (napf. Angular, React, nebo
Vue.js, které jsou podrobnéji popsany v kapitole 3.5.2). Tyto ndstroje umoznuji
vyvojarim vytvaret slozita uzivatelskd rozhrani s interaktivnimi prvky a efekty.

Nicméné, pti pouziti SPA je tfeba zvladnout i nékteré vyzvy, jako je sprava
stavu aplikace, slozitd SEO optimalizace (problém s inicializaci na strané klienta,
omezend indexace obsahu, dynamickd zména Uniform Resource Locator (URL)
adresy, atd.), a podpora pro uzivatele s vypnutym JavaScriptem (vytvoreni za-
lozniho obsahu bez pouziti JavaScriptu).

3.5.4 Progresivni Webové Aplikace (PWA)

PWA predstavuji zasadni trend ve vyvoji webovych technologii, ktery spojuje
prednosti webovych stranek s vyhodami nativnich mobilnich aplikaci. PWA na-
bizeji uzivatelim moznost interakce s aplikaci offline, coz znamena, ze uzivatelé
mohou stale pouzivat aplikaci i bez aktivniho internetového pripojeni. Diky me-
chanismim pro caching a nacitani obsahu na pozadi se PWA nacitaji rychle a
reaguji ihned na interakce uzivatele.

Kromé toho maji PWA schopnost se “nainstalovat® na domovskou obrazovku
uzivatele. To znamend, ze uzivatel mize mit ikonu PWA pfimo mezi ostatnimi
aplikacemi na svém zafizeni, bez ohledu na operacni systém ¢i vyrobce telefonu.
Tato vlastnost zvysuje viditelnost a dostupnost webovych aplikaci.

3.6 Autentizace uzivatelu

Autentizace uzivatelu v ramci webové aplikace je klicovym prvkem zabezpecent,
ktery zajistuje, ze pouze opravnéni uzivatelé maji pristup k chranénym funkcim a
dattim. PTi pouziti chranéné ¢asti webové aplikace se uzivatel musi identifikovat
a overit svou identitu, aby mohl vyuzivat sluzby poskytované touto aplikaci.

3 Asynchronismus je pojem v informatice, ktery se tyké zptsobu, jakym se provadi tikoly
nebo operace, které nemusi byt vykonavany po sobé. Namisto toho jsou tyto tkoly provadény
nezavisle na sobé, coz umoznuje pokracovani v dalsich operacich bez ¢ekani na dokonceni
daného tkolu.
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Spravné implementovand autentizace uzivateli je klicova pro zajisténi ochrany
dat a soukromi uzivatel, minimalizaci rizika dtok a vytvoreni davéry vuci
webové aplikaci. Je dilezité pravidelné aktualizovat autentizacni metody a sle-
dovat bezpecnostni trendy, aby byla stale udrzovana vysoka iroven ochrany.

3.6.1 Zastaralé moznosti autentizace

Autentizace pomoci tradi¢niho uzivatelského jména a hesla byla dlouhou dobu
hojné vyuzivana, ale postupem casu se ukéazala jako zastaraly zplsob ovéreni
identity uzivatele. Tento pristup méa nékolik vaznych negativ, které zpochybnuji
jeho tcinnost a bezpecnost[45]:

o Bezpecnost Hlavnim problémem uzivatelskych jmen a hesel je jejich na-
chylnost k ttoktim. Uzivatelé casto voli slaba hesla nebo je pouzivaji na
vice mistech, coz zvySuje riziko tspésnych ttokd hackeri. Utoénici mohou
také vyuzit rizné metody, jako je itok hrubou silou nebo slovnikové tutoky,
aby ziskali neopravnény pristup.

o Kradez citlivych adaja Uzivatelskd jména a hesla mohou byt snadno
ukradena v pripadé tniku dat z webovych stranek. Tento problém je stale
aktualni a tyka se velkého mnozstvi uzivatela.

o Uzivatelska neprivétivost Uzivatelé si musi pamatovat rizna uzivatel-
ska jména a hesla pro rizné webové stranky, coz muze byt zatézujici a ne-
pohodlné. Tato situace muze vést k volbé jednoduchych hesel nebo dokonce
k ukladani idajt na papirky nebo do webového prohlizece, ¢imz se jesté
vice narusuje bezpecnost. Kromé bezpecnostnich aspektti ma tradiéni au-
tentizace formou jména a hesla vliv i na uzivatelskou spokojenost. Neustalé
zadavani a pamatovani si prihlasovacich idaji mize uzivatele frustrovat.

Jednim z moznych feseni tohoto problému je vyuziti spravce hesel (Password
Manager). Nicméné i tato moznost mé své nevyhody. Spravce hesel nemusi vzdy
garantovat dostatecné silna hesla pro kazdou sluzbu, a také vyzaduje mimo-
radné robustni hlavni heslo (master heslo), které slouzi k ochrané ostatnich he-
sel. Dochazi také k riziku ztraty vsech hesel v pripadé ztraty hlavniho hesla.
Synchronizace mezi riznymi zafizenimi muze byt problematicka a existuje re-
alna pravdépodobnost existence potencialnich softwarovych chyb nebo slabych
sifrovacich algoritmi, které mohou byt v budoucnosti zneuzity. V neposledni
fadé jsou password manazeri méné oblibeni mezi uzivateli, nez by bylo potieba
z hlediska bezpecnosti [46].

V dusledku téchto negativnich aspekt se mnoho modernich webovych apli-
kaci obraci k pokrocilejsim metodam autentizace, které nabizeji vyssi bezpecnost
a uzivatelskou pohodlnost. Autentizace pomoci jména a hesla je stale pouzivana,
ale Casto je kombinovana s dalsimi vrstvami ochrany, jako je dvoufaktorova au-
tentizace nebo biometrické metody. Je treba vsak zminit, Ze i tyto dvoufakto-
rové metody mohou predstavovat urcitou zatéz pro uzivatele. Pro pouziti dvou-
faktorové autentizace musi uzivatelé ¢asto mit nainstalované specidlni mobilni
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aplikace, zvladnout ziskat ovérovaci Short Message Service (SMS) nebo mit k
dispozici hardwarovy kli¢ (token) [47].

3.6.2 Moderni zptisoby autentizace

Moderni zpiisoby autentizace prinaseji inovativni a efektivni ptistup, jak dosah-
nout bezpecnosti prihlasovani a ochrany osobnich idaji. Klasické heslo, byt stéle
uzitecné, jiz nestaci k zajisténi dikladné bezpecnosti. Proto se vyvoj zaméruje na
vytvareni sofistikovanéjsich metod, které umoznuji bezpecny a pohodlny pristup
k online sluzbam.

Dvoufaktorova autentizace je krok spravnym smérem k vyssi bezpecnosti pti-
hlasovani. Mimo bézného hesla vyzaduje od uzivatele dalsi autentizac¢ni prvek,
jako je jednorazovy kéd z mobilni aplikace nebo zprava SMS. Tim se vyrazné
ztézuje moznost neopravnéného pristupu i v pripadé, ze by heslo bylo ohrozeno
[47].

Kromé toho existuje fada modernich autentizacnich metod, které zjednodu-
Suji a zefektiviiuji proces prihlagovani. OAuth® je jednim z takovych standardi,
umoznujicim aplikacim ziskat omezeny pristup k uzivatelskym datiim na zakladé
povoleni, aniz by musel uzivatel sdilet své hlavni prihlasovaci idaje. Toho vyuzi-
vaji velké firmy jako Google, Apple nebo Microsoft v ramci svych integrovanych
sluzeb. Toto jednotné prihlasovani je poté mozné integrovat do vlastnich apli-
kaci pomoci SSO, které umoznuje uzivatelim vyuzit jedinou sadu prihlasovacich
udaju pro pristup k riznym sluzbam. To eliminuje potfebu pamatovat si mnoho
ruznych hesel a zjednodusuje cely proces.

Poslednim néastrojem v této oblasti je moznost prihlaseni pomoci socidlnich
siti, coz umoznuje uzivatelim vyuzit své idaje z popularnich platforem pro rychly
a pohodlny pristup na rizné webové stranky. Tato metoda funguje na podobném
principu jako SSO a nabizi dalsi moznost, jak minimalizovat mnozstvi hesel a
zjednodusit proces autentizace.

3.6.2.1 Microsoft Azure Active Directory

Microsoft Azure Active Directory (AD)[34] je cloudova sluzba pro spravu identit
a pristupovych prav vyvinuta spolecnosti Microsoft. Tato sluzba slouzi k cen-
tralizovanému Tizeni identit uzivatell, spravé pifistupovych prav a zabezpeceni
aplikaci, a to jak v cloudu, tak i v lokalnich IT prostredich organizace.

Azure AD poskytuje robustni funkce pro jednotné prihlasovani (SSO), coz
umoznuje uzivatelim prihlasit se pouze jednou a ziskat ptistup k riznym apli-
kacim a sluzbam bez nutnosti opakovaného zadavani prihlasovacich udajia. To
zvysuje pohodli pro uzivatele a zaroven zlepsuje bezpecnost tim, Ze snizuje riziko
vytvoreni slabych hesel.

40Auth je otevieny standard pro autentizaci a autorizaci, kterj umoziuje aplikacim ziskat
omezeny pristup k G¢ttim uzivateld na jinych webovych sluzbach, aniz by musely sdilet citliva
hesla.
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Azure AD také umoznuje spravu identit a pristupovych prav rtuznymi zput-
soby, véetné jednoduchého pridavani a odebirani uzivateli, nastavovani skupin a
roli pro fizeni pristupu k rtiznym zdrojim a aplikacim. Diky integraci s dalsimi
sluzbami Microsoft Azure a nastroji pro spravu zabezpeceni nabizi Azure AD
uzivatelim moznost vicetroviiové autentizace, spravu zarizeni a monitorovani
aktivit.

3.7 Shrnuti

Sledovani aktualnich trendt ve vyvoji modernich webovych aplikaci je klicovym
prvkem pro udrzeni konkurenceschopnosti a zajisténi optimalniho uzivatelského
zazitku. V dnesni dobé, kdy se technologie rychle vyviji, je nezbytné drzet krok
s inovacemi a prizplsobit se novym pozadavkim uzivateli.

Ptiklon ke starym a prekonanym technologiim miize znamenat vazné omezeni
schopnosti aplikace efektivné reagovat na potfeby uzivatelii. Staré technologie
mohou byt zranitelné vici bezpecnostnim hrozbam, pomalé nebo neslucitelné s
modernimi zafizenimi a prohlizeci. Pouzivani zastaralych néastroji muze vést k
obtizim pri udrzbé, rozsitovani a aktualizacich aplikace, coz zase mtize zplsobit
vyssi naklady a ztratu konkurenceschopnosti. Kromé toho je dilezité si uvédomit,
ze technologicky vyvoj muze byt neuprosny a rychly. Co dnes muze byt pova-
zovano za moderni, se muze za kratkou dobu stat zastaralym a nepouzitelnym.
V takovém pripadé se muze ocitnout situace, kdy aplikace, postavena na zasta-
ralych technologiich, dosahne svého limitu a bude nutné provést zasadni zmény.
Prepsani celé aplikace do noveéjsich technologii mtize byt nédkladné a casové na-
rocné, ¢imz muze dojit k podstatnému zpomaleni rozvoje a ztraté konkurencni
vyhody. Je proto moudré nejen sledovat aktuélni trendy, ale také byt pripraven(a)
prizpusobit se rychlym zménadm a vcas investovat do moderniho technologického
zakladu aplikace.

Sledovani aktudlnich trendt umoznuje vyuzit nové technologie a postupy,
které mohou vyrazné zvysit efektivitu, rychlost a kvalitu vyvoje. Moderni fra-
meworky a knihovny casto nabizeji lepsi nastroje pro spravu stavu, routovani,
préaci s daty ¢i optimalizaci vykonu. Rovnéz mohou zahrnovat pokrocilé nastroje
pro testovani, automatizaci a kontinualni integraci, coz vse prispiva k rychlejsimu
a stabilnéjsimu vyvoji. Svét moderniho vyvoje webu se neustdle méni a vyviji. Tr-
vani na zastaralych technologiich a odmitani novych trendt mize brzdit inovace
a rust.
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4 Vyvoj vlastni aplikace

Tato sekce bakalarské prace se zaméruje na vhled do procesu vyvoje vlastni apli-
kace, pricemz predklada klicové aspekty a rozhodnuti, kterd prispivaji k tispésné
realizaci této webové aplikace. S vyuzitim modernich technologii, ndvrhovych po-
stupti a prupravnych analytickych fazi se tato sekce snazi osvétlit nejen samotny
technicky proces vyvoje, ale také hlediska a ptistupy, které sméruji k vytvoreni
efektivni, uzivatelsky privétivé webové aplikace s pridanou hodnotu.

4.1 Analyza Pozadavku

Vétsina pozadavkt na aplikaci vychazi z ivodniho zadani této prace. Nicméné,
aplikace by méla splnovat i nasledujici funkéni pozadavky, které presahuji ramec
zakladniho zadani:

o Zajisténi bezpecného prihlasovani uzivateld,
e Moznost komentovat a hodnotit soubory,
o Implementace efektivniho vyhledavani soubori a kurzi,

o Vytvoreni notifikacniho systému pro zasadni udalosti.

V kontextu nefunkcénich pozadavki, které se odvodily z analyzy aktualniho stavu,
jsou definovany nasledujici body:

o Zajisténi nepretrzité dostupnosti aplikace s minimalnimi planovanymi vy-
padky,

e Ochrana citlivych uzivatelskych dat,
o Zajisténi rychlé odezvy na uzivatelské interakce,

» Podpora rtiznych typt souborti a forméati.

Kromé vyse zminénych pozadavki byly také stanoveny specifické technické po-
zadavky, které budou v ramci programovani aplikace zohlednény:

o Zavedeni moderniho zpiisobu deploymentu,
o Implementace automatizovaného procesu deploymentu,

o Navrzeni architektury aplikace s vyuzitim serverless technologie.

Tyto informace poskytuji vhled do potieb a ocekavani, ktera jsou spojena s
budouci webovou aplikaci. Na zakladé zkoumani funkénich, nefunkénich a tech-
nickych pozadavku je nyni jasny prehled o tom, co by tato platforma méla do-
sahnout a jak by méla optimalné fungovat. Tyto cenné informace nam poskytuji
solidni zaklad pro dalsi fazi ndvrhu a vyvoje, kdy se budou systematicky prevadét
tyto pozadavky do konkrétnich prvki a funkcionalit, které budou uzivatelé moci
aktivné vyuzivat.
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4.2 Navrh aplikace

Z technického pohledu navrh aplikace predstavuje definovani architektury, kom-
ponent, datovych tokt a technickych postupt, které tvori zédklad pro vyvoj a
implementaci uspésné aplikace. Tento krok je klicovy pro zajisténi efektivity,
skalovatelnosti a udrzitelnosti aplikace v pribéhu celého zivotniho cyklu.

4.2.1 Navrh architektury

Navrh architektury aplikace je rozdélen do nékolika klicovych vrstev, které spolu
navzajem spolupracuji. Na strané frontendu byl zvolen moderni a oblibeny Ja-
vaScriptovy framework React. Diky jeho komponentni architekture jsou rozhrani
rozdélena do znovupouzitelnych a samostatnych komponent. Aplikace je poté
strukturovana do logickych sekci, pricemz kazda sekce obsahuje souvisejici kom-
ponenty, styly a logiku.

Na strané backendu je vyuzit framework .NET, ktery poskytuje robustni
zékladnu pro spravu dat, Fizeni toku aplikace a komunikaci se serverem. Ar-
chitektura aplikace je koncipovdna s ohledem na principy RESTful API°, diky
nimz je umoznéno propojeni frontendu a backendu prostiednictvim jednotného
a konzistentniho rozhrani.

Zasadnim aspektem architektury je rizeni stavu. K tomuto ucelu je vyuzivan
spravce stavu Redux pro React, ¢imz je umoznéno centralné uchovavat a spra-
vovat stav aplikace. Tim je zajisténo konzistentni chovani aplikace i v situacich
s komplikovanymi interakcemi.

4.2.2 Navrh uzivatelského rozhrani

Jako klicovy krok v procesu navrhu rozhrani byl vytvoren wireframe, coz je
vizualni nacrt, ktery ilustruje umisténi jednotlivych prvki na obrazovce.

Desktopova verze byla zamérena na vytvoreni prehledného a uzivatelsky pti-
vétivého rozhrani. Wireframe obsahuje strategicky umisténé prvky, jako jsou
hlavni navigaéni menu, vyhledavaci lista a klicové funkce aplikace. Byl zohled-
nén také responsivni design, aby bylo zajisténo optimalni zobrazeni na rtuznych
velikostech obrazovky.

Verze pro mobilni telefony byla zaméfena na vytvoreni kompaktniho a in-
tuitivniho designu. Wireframe pro tuto verzi klade diraz na snadny pristup k
hlavnim funkcim aplikace prostfednictvim navigaéniho menu ¢i tlacitek. Byla
zohlednéna ergonomie a usporadani prvkii pro pohodlné pouzivani na mensich
displejich.

Wireframe pro obé verze aplikace je vidét na obrazku 7.

SRESTful API (Representational State Transfer) je architektonicky styl pro ndvrh webovych
sluzeb a rozhrani, ktery usnadnuje komunikaci mezi riznymi softwarovymi systémy pomoci
standardnich HTTP metod.
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Obrazek 7: Wireframe uzivatelského rozhrani

4.2.3 NA&vrh databazové struktury

Pri navrhu databazové struktury byl kladen diraz na vytvoreni efektivniho a spo-
lehlivého schématu, které bude schopno zajistit veskerou funkcionalitu. Nejprve
byla provedena pecliva analyza potreb aplikace a byly definovany datové entity
(modely). Na zakladé této analyzy byly identifikovany klicové tabulky a vztahy
mezi nimi, coz umoznilo vytvorit koherentni datovy model, ktery je popsan nize:

e Course - Tabulka obsahujici seznam vsech kurt
o CourseFile - Tabulka obsahujici soubory v jednotlivych kurzech

« Reaction - Tabulka obsahujici informace o reakcich (like/dislike) k jed-
notlivym souborim a komentaiim

e Log - Tabulka uklddajici vsechny udalosti aplikace
o« Comment - Tabulka komentaia

o News - Tabulka novinek

o Notification - Tabulka nastavenych notifikaci

e User - Tabulka uzZivatelu

Navrh probihal s cilem minimalizovat redundanci a zajistit konzistenci dat.
Kazda tabulka byla navrhnuta s ohledem na klicova pole a primarni klice, jez
zajistuji integritu dat a umoznuji efektivni dotazovani.
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4.3 Pouzité technologie

V této kapitole se zamérim na detailni popis pouzitych technologii pri vyvoji
webové aplikace. Moderni webovy vyvoj vyzaduje Siroké spektrum nastroju a
technologii, které umoznuji tvorbu interaktivnich a uzivatelsky privétivych webo-
vych stranek a aplikaci. Od front-endovych frameworkl a knihoven, pres Casca-
ding Style Sheets (CSS) preprocesory a responzivni design, az po back-endové
technologie, jako je .NET a databazové systémy, je vybér spravnych technologii
klicovy pro zajisténi bezproblémového provozu moderni webové aplikace.

4.3.1 Front-End

Front-end vyvoj je klicovym pilifem soucasné podoby webovych aplikaci. Mo-
derni technologie a trendy v oblasti front-endu neustale méni zptisob, jakym
interagujeme s webovymi strankami a aplikacemi. Od responzivniho designu az
po pokrocilé JavaScriptové knihovny, jako je React.js[38] a Vue.js[40], front-end
vyvojari se neustale snazi vytvaret esteticky ptisobiva, rychla a uzivatelsky pri-
vétiva uzivatelskd rozhrani. Statické generatory, typova kontrola (TypeScript),
PWA a optimalizace pro tmavy rezim jsou jen nékteré z aspektu, které formuji
moderni front-end.

4.3.1.1 React

<h2>Courses</h2>
{userState?.user?.isAdmin &&
<button className="Button mb-1" onClick={ () =>

openAddNewCourseModal () } >
<img src={addIcon} alt="Add icon" />
Add course
</button>
}
<div className="SearchInput">
<input
type="text"
value={filter}
onChange={event => setFilter (event.target.value.toLowerCase())
}

placeholder='Filter courses..’

/>
<button onClick={ () => setFilter("")}>
<img src={closelIcon} alt="Close icon" width="16" height="16"
/>
</button>
</div>

Zdrojovy kod 1: Ukéazka kdédu v Reactu
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React je popularni JavaScriptova knihovna pro tvorbu uzivatelskych rozhrani
vyvinuta spolecnosti Facebook [38]. V priibéhu Casu se stala klicovym néstrojem
pro moderni front-end vyvoj. Jeho hlavnim cilem je umoznit vyvojaiim vytvaret
komponenty, které mohou byt znovupouzity a snadno se kombinuji k sestaveni
komplexnich uzivatelskych rozhrani. Diky virtualnimu Document Object Model
(DOM) a G¢innému algoritmu vykreslovani je React schopny zajistovat vysoky
vykon a rychlé odezvy na uzivatelské interakce. Dalsi vyhodou Reactu je jeho roz-
Sitenost, obrovska komunita vyvojart a dostupnost mnoha doplitkovych kniho-
ven a nastroju, které zvysuji jeho efektivitu a flexibilitu pii tvorbé modernich
webovych aplikaci. Ve zdrojovém kédu 1 miuzete vidét priklad vytvoreni obsahu
bo¢niho menu v aplikaci.

4.3.1.2 React router

path: RoutesList.news.url,
element: <News />,

path: RoutesList.log.url,
element: <Log />,

path: RoutesList.course.url,
element: <Course />,
children: [
{
path: RoutesList.file.url,
element: <File />,
}
]

Zdrojovy koéd 2: Ukézka definovani cest v React Routeru

React Router je knihovna pro React, ktera umoznuje vytvaret komplexni jed-
nostrankové aplikace s vice strankami [48], jak muzete vidét ve zdrojovém kédu
2. Prestoze React sam o sobé slouzi k tvorbé uzivatelskych rozhrani, nema vesta-
vénou podporu pro spravu navigace mezi ruznymi strankami. Tato knihovna po-
skytuje vyvojartm nastroje a komponenty pro definovani navigace, obsluhu URL
parametri, dynamické routovani a dalsi funkce, které jsou klicové pro spravné
fungovani vice stranek v React aplikacich.

4.3.1.3 Redux

Redux je stavovy kontejner pro JavaScript aplikace, ktery usnadnuje spravu
stavu a jeho synchronizaci mezi komponentami. Je zalozen na jednosmérném
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useEffect (() => {
dispatch (fetchCourses())
Yoo [

function openAddNewCourseModal () {
dispatch (modalOpen ({
type: ‘addCourse’
1))

Zdrojovy koéd 3: Ukézka pouziti Reduxu

datovém toku, kde akce vyvolané uzivatelem nebo systémem vedou k modifikaci
stavu uloZzeného v centralnim ulozisti nazyvaném Store. Redukce pak definuji,
jakym zptisobem se akce prekladaji do zmén stavu. Tento architektonicky vzor
usnadnuje ladéni, testovani a Skalovani aplikace, coz je zvlasté uzitecné pro roz-
sahlé a komplexni projekty. Prestoze mtze byt inicializace a konfigurace Reduxu
na zacatku naroénd, jeho vyhody spocivaji v tom, ze poskytuje jasny zptisob,
jak sledovat a ménit stav aplikace a zajistuje konzistenci mezi komponentami
bez ohledu na jejich hierarchii. Priklad volani dispatch funkce, ktera aktualizuje
data v Reduxu, muzete vidét ve zdrojovém kdédu 3.

4.3.1.4 SASS

.Button {
padding: 0.5rem 0.75rem;

background-color: $light_blue;

color: Swhite;

box-shadow: Opx 8px 15px rgba(0, 0, 0, 0.1);
border: none;

border-radius: 7px;

font-size: lrem;

cursor: pointer;

&:hover, &.active {

background-color: S$dark_blue;
}

Zdrojovy kod 4: Ukazka stylovani v SASS

Syntactically Awesome Style Sheets (SASS) je nadstavba klasickych CSS,
ktera prinasi pokrocilé moznosti pro psani a organizaci kaskdadovych styli webo-
vych stranek. SASS umoznuje vyuzivat proménné, vnorovani pravidel, mixint
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a funkce, coz zjednodusuje a zprehlednuje proces tvorby styli. Tim usnadnuje
praci s velkymi projekty, usporadani styli do logickych blokii a zaroven zvysuje
znovupouzitelnost kodu. Styl jednoduchého tlacitka s pouzitim proménnych a
zanorovani si muzete prohlédnout ve zdrojovém kodu 4. Po napsani SASS kdédu
je nutné jej prelozit na bézny CSS koéd pro pouziti ve webovych prohlizecich.
To 1ze provést bud prostrednictvim nastroje na kompilaci, nebo primo v ramci
automatizace webového vyvoje.

4.3.1.5 TypeScript

export type NewsType = {
newsID: number,
dateAdded: Date,
content: string

}

export type CommentType = ({
commentID: number,
commentText: string,
dateAdded: Date,
userID: number,
courseFileID: number,
courselD: number,
categoryName: string,
likes: number,
dislikes: number,
reacted: number,
username: string

Zdrojovy kod 5: Ukazka definovani typa v TypeScriptu

TypeScript je nadstavba jazyka JavaScript, kterd pridava statické typovani
a dalsi pokrocilé funkce do vyvoje webovych aplikaci v JavaScriptu [49]. Tim
umoznuje vyvojarum identifikovat a opravit chyby spojené s datovymi typy jiz
kédum. TypeScript také prinasi vylepsenou inteligentni naseptavaci funkciona-
litu, coz zrychluje psani kodu a zvysuje jeho ¢itelnost. Diky tomu je TypeScript
oblibenym nastrojem mezi vyvojari, ktefi chtéji maximalizovat produktivitu a
minimalizovat chyby ve svych projektech postavenych na JavaScriptu. Priklad
definovani typt najdete ve zdrojovém kdédu b.

4.3.2 Back-End

Zakladem pro spolehlivou a efektivni funkénost modernich webovych aplikaci je
kvalitni back-endova infrastruktura. Back-end predstavuje skrytou, ale zadsadni
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cast aplikace, ktera zajistuje zpracovani dat, logiku aplikace a komunikaci s da-
tabazi. Jeho tuloha je nejen zajistit spravné fungovani uzivatelskych pozadavki,
ale také zabezpecit data a zajistovat rychlou odezvu.

Architektura back-endu zahrnuje vybér technologii, jako jsou programovaci
jazyky, frameworky a databazové systémy, které jsou nezbytné pro konkrétni po-
treby aplikace. Kvalitni back-end by mél byt skalovatelny, coz znamena, zZe by mél
byt schopen zpracovavat rostouci mnozstvi uzivatelskych pozadavki bez ztraty
vykonu. Dilezitou soucasti je také zabezpeceni, kde se implementuji mechanismy
pro ochranu dat, autentizaci a autorizaci uzivatelt.

4.3.2.1 .NET Core 7

.NET Core 7 predstavuje ocekavany prichod nové éry vyvoje sofwaru, coz je
dalsi vyznamny milnik v kontinudlnim vyvoji frameworku .NET. NET Core 7
prindsi rozsiteni stavajicich funkcionalit a prinasi nové nastroje, které usnadni
vyvoj modernich, vykonnych a spolehlivych webovych aplikaci.

app.MapPost ("api/course/add", async (StudyDb db, Course course,
HttpContext context) =>
{
var user = db.Users.SingleOrDefault (u => u.Email == context.
User.FindFirstValue ("preferred _username"));
if (user is null) return Results.NotFound();

course.DateAdded = DateTime.Now;
course.UserID = user.UserID;
course.NotificationSet = false;
await db.Courses.AddAsync (course);
await db.SaveChangesAsync () ;

var log = new Log();

log.UserID = user.UserlID;
log.Event = LogEvent.CourseAdded;
log.DateAdded = DateTime.Now;
log.CourselID = course.CourselD;
log.Read = false;

await db.Logs.AddAsync (log);

await db.SaveChangesAsync () ;
return Results.Created (\$"/course/{course.CourselID}", course);

}

) .RequireAuthorization();

Zdrojovy kod 6: Endpoint pro vytvoreni kurzu

.NET Core 7 prinasi zdokonalené nastroje pro praci s daty a databazemi, coz
umozni vyvojarim rychleji a efektivnéji pracovat s velkymi objemy dat. Nové
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verze knihoven a podpora modernich databazovych systému usnadni implemen-
taci komplexnich datovych vrstev. S novymi funkcemi a vylepsenimi, které .NET
Core 7 prinasi, se ocekava, ze tento framework bude hrat klicovou roli ve vyvoji
modernich webovych aplikaci.

V aplikaci byla pouzita Minimal API metoda definovani endpointii, ktera
eliminuje zbytecny kod a zjednodusuje tvorbu HTTP API nebo webovych apli-
kaci. Tato nova funkce vede k ¢istéjsimu a srozumitelnéjsimu kodu. Jedna se o
novinku, ktera byla zavedena v .NET 6. Priklad takto definovaného endpointu
miizete vidét na obrazku 6.

4.3.2.2 Odesilani emaili pomoci Outlook.com a SmtpClient

var smtpClient

{

new SmtpClient ("smtp-mail.outlook.com")

Port = 587,
Credentials = new NetworkCredential ("vorlkaOOQupol.cz", "
XXXXXXXXXX") ,

EnableSsl = true,
}i
smtpClient.Send (

"vorlkaOO@upol.cz",

subscribedUser.Email,

"UPSHARE: New comment",

"New comment added in course " + comment.CategoryName + "."
)

Zdrojovy kod 7: Priklad konfigurace a odesilani emaili

V ramci aplikace existuje moznost nastavit notifikace pro soubory a kurzy,
coz umoznuje uzivateliim byt vzdy v obraze ohledné novych udalosti. Tato funkce
je zvlasté uzitecna v situacich, kdy dochézi ke klicovym zménam, naptiklad kdyz
je pridan novy komentar k souboru nebo je nahran novy material do kurzu.

Kdyz se v aplikaci stane néjaka relevantni udélost, jako je zminéné pridani ko-
mentare nebo novy soubor, notifikace jsou okamzité zobrazeny uzivatelim, kteri
maji zapnutou tuto funkci. Tyto notifikace se diskrétné objevi v pravém hornim
rohu uzivatelova rozhrani, coz umoznuje rychly a snadny pristup k duilezitym
informacim.

Pro pripad, Ze uzivatel neni v dany okamzik online, byla zavedena dalsi za-
lozni moznost. Konkrétné se jedna o automatické odesilani notifikaci prostiednic-
tvim emailu. Timto zpusobem se zajistuje, ze uzivatel nezmeska zadné dulezité
udélosti, i kdyz neni pripojen k aplikaci. Pro tcel bakalarské prace jsem zvolila
univerzitni Simple Mail Transfer Protocol (SMTP) Outlook server, ktery posky-
tuje spolehlivy a bezpecny zptsob odesilani elektronickych zprav.

Emailovy server je klicovym prvkem infrastruktury elektronické posty, ktera
umoznuje uzivatelim posilat a prijimat zpravy prostrednictvim internetu. Tyto
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servery komunikuji pomoci standardnich protokoli, jako je SMTP pro odesilani
a Post Office Protocol 3 (POP3) nebo Internet Message Access Protocol (IMAP)
pro piijem zprav.

Pouzita SmtpClient knihovna je napsana v programovacim jazyce C#. Umoz-
nuje jednoduchou implementaci odesilani emailtt pomoci protokolu SMTP a po-
skytuje jednoduché rozhrani pro nastaveni odesilatele, piijemce, predmétu a ob-
sahu zpravy. SmtpClient je soucasti .NET Frameworku a je Siroce vyuzivan v C#
aplikacich pro automatizované zasilani notifikaci, ovéteni uzivatelii a dalsi komu-
nikacéni ucely. Ptiklad konfigurace a odesilani emaili je ilustrovan ve zdrojovém
koédu 7.

4.3.3 Databazova vrstva

Databazova vrstva v .NET aplikaci ma za tikol zajistit komunikaci mezi samotnou
aplikaci a databazovym systémem. Tato vrstva umoznuje ukladani, ziskavani a
aktualizaci dat v databazi prostfednictvim vhodnych dotazt a transakci. Diky
oddéleni databazové logiky od zbytku aplikace je mozné dosahnout lepsiho fizeni,
efektivity a skalovatelnosti celého systému. Tim umoznuje databazova vrstva
NET aplikaci efektivné pracovat s daty a zajistuje, ze informace jsou ulozeny a
spravovany spolehlivé a bezpecné.

4.3.3.1 Entity Framework Core

using Microsoft.EntityFrameworkCore;

namespace BachelorThesis.Models

{

public class Course
{
public int CourseID { get; set; }
public int UserID { get; set; }
public string Title { get; set; }
public string Short { get; set; }
public DateTime DateAdded { get; set; }
public bool NotificationSet { get; set; }

Zdrojovy kod 8: Objektovy model kurzu

Entity Framework Core (EF Core) je open-source knihovna vyvinuta spolec-
nosti Microsoft, ktera poskytuje Objektovée Relacni Mapovani (ORM) pro .NET
aplikace. EF Core umoznuje vyvojaium pracovat s databazemi pomoci objek-
tového modelu jako je ve zdrojovém koédu 8, coz usnadnuje a zrychluje praci s
daty a zjednodusuje jejich manipulaci. Tato knihovna podporuje rtizné databa-
zové systémy, véetné Microsoft SQL Server, MySQL, SQLite a dalsi. Diky své
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jednoduchosti a flexibilité je EF Core oblibenou volbou pro reseni datové vrstvy
v modernich .NET aplikacich.

4.3.3.2 SQLite

SQLite je lehky, samostatny a serverové nezavisly relacni databazovy systém,
ktery umoznuje ukladani dat ve strukturovanych tabulkach. Jeho hlavni vyhody
zahrnuji snadnou implementaci, nizkou pamétovou naroc¢nost a malou velikost
souboru databaze. SQLite neni zavisly na externim serveru, coz zjednodusuje na-
sazeni a spravu. Diky tomu je vhodny zejména pro jednoduché a mensi projekty,
kde neni potieba rozsahlych databazovych schémat.

Mezi nevyhody SQLite se fadi nizsi vykon v porovnani s plnohodnotnymi
databazovymi serverovymi resenimi, zvlasté pti provadéni narocénych operaci s
velkym objemem dat. DalSim omezenim je nedostatecna podpora pro slozité
mezitabulkové vztahy, coz mize omezit flexibilitu pfi modelovani komplexnich
datovych struktur.

Pti migraci na pokrocilejsi databazové Teseni je nutné v pripadé tradi¢niho
programovani Tesit celou fadu problému. To zahrnuje vhodné upraveni SQL do-
tazl, prizpusobeni databazového schématu a migraci dat. Dulezitym krokem je
provadéni testi, které ovéri funkcénost aplikace po provedenych zménach. Pri-
bézné zalohovani dat je béhem celého procesu nezbytné.

Pokud je pouzito ORM, proces migrace je vyrazné usnadnén. PTi vyuziti da-
tovych modell je potfeba pouze zajistit kompatibilitu datovych typu a struktur
mezi starou a novou databazi, zatimco vSechny dalsi kroky jsou zajistény pomoci
ORM.

4.3.4 Integrace Azure Active Directory

Azure Active Directory (Azure AD) je technologie, kterd umoznuje uzivatelim
prihlasit se jednou a poté automaticky ziskat pristup k riznym sluzbam a apli-
kacim bez nutnosti opakovaného prihlasovani. Zpusob prihlaseni je v aplikaci
feSen na back-endové trovni. Nejprve je nutné ziskat identifikacni idaje aplikace
registraci v portalu Azure. Tyto udaje jsou poté v aplikaci ulozeny v souboru
appsettings.json viz. zdrojovy kod 9.

Proces prihlaseni je velmi jednoduchy. Uzivatel klikne na tlac¢itko prihlasit se
a front-end posle pozadavek na back-end, ktery presméruje uzivatele na prihlaso-
vaci stranku Microsoftu. Po tspésném prihlaseni je uzivatel presmérovan zpét do
aplikace, do prohliZeée je uloZena cookie’ se zakladnimi idaji a back-end si ulozi
aktualné prihlaseného uzivatele. Cely proces je zndzornén na obrazku 8. Pokud se
uzivatel prihlasil poprvé, nové informace jsou ulozeny do databéaze. Diky cookie
se uzivatel nemusi po urcitou dobu do aplikace znovu prihlasovat. Pti odhlaseni
je cookie smazana z prohlizeCe a smazou se data o aktualné prihlaseném uzivateli.

6Cookie je maly textovy soubor ulozeny na pocitaci uzivatele, ktery slouzi k ukladani infor-
maci o interakci s webovou strankou a umoznuje strance si uchovat urc¢ité udaje pro pozdéjsi
pouziti.

35



Prohlize¢ Azure AD Auth Endpoint Aplikace / API

» Uzivatel pfichazi na stranku poprvé
|
Aplikace vraci JavaScriptovy front-end

\4

A

Uzivatel klika na prihlaseni,
odesila na Azure AD Client —>»
ID, Reply URL a token

Azure AD pfesméruje uZivatele na
Reply URL s ID token v URL

Klient zavola web API back-end s ID
token v autoriza¢ni hlavi¢ce

\4

>

Obrazek 8: Implementovana autentizace pomoci Microsoft Azure

4.3.4.1 UPOL Tenant

Kazda organizace, kterd pouziva Azure AD, ma svij vlastni tenant. Tenant ob-
sahuje informace o uzivatelich, skupinach, aplikacich, politikdch a dalsich iden-
titnich a pristupovych datech pro danou organizaci. Tenanty jsou oddélené, coz
znamena, ze data a nastaveni jedné organizace jsou izolovana od ostatnich, coz
zajistuje bezpecnost a ochranu soukromi dat.

Kazdé registrované aplikaci v Azure AD lze nastavit prihlaseni pres pouze
jednoho tenanta nebo lze umoznit pristup vsem uzivateltim s Microsoft icty. Pro
vyvojare muze davat smysl omezit pristup pouze pro jednu konkrétni organizaci.
Tou muze byt univerzita nebo firma. Vse se nastavuje pfimo v portalu Azure pfti
registraci aplikace viz. obrazek 9.

4.4 Vyvojové prostredi

Moderni webové aplikace v .NET ziskaly novy rozmér diky integraci nastroji a
technologii jako jsou GitHub Actions a produkéni prostiedi Azure.

Pti vyvoji v .NET se casto vyuzivda Visual Studio nebo JetBrains Rider,
které poskytuji bohaté nastroje pro vyvoj a ladéni kédu. Samotny koéd muze byt
verzovan na platformé GitHub, kde se vyuziva Git pro sledovani zmén.

GitHub Actions umoznuje automatizovat ruzné ¢asti vyvojového procesu,
jako je sestaveni, testovani a nasazeni do Microsoft Azure cloudu. Pti kazdém na-
hrani zmén do repozitafe mohou byt spustény definované akce (workfow), které
provadéji kontrolu kvality kodu, kompilaci, spousténi testi a pripadné nasazeni
do produkéniho prostredi.

Pro produkéni nasazeni a provoz moderni webové aplikace v .NET se casto
vyuziva cloudova platforma Azure. Aplikace mohou byt nasazeny na virtualnich
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"AzureAd": {

"Instance": "https://login.microsoftonline.com/",
"ClientId": "XXXXXXXX—XXXX—XXXX—XXXX—XXXXXXXXXXXX",
"TenantId": "XXXXXXXX-KXXX-XXXX-XXXX-XKXXXXXXXXXXX",
"ClientSecret”": "XXXXXXXX—-XXXX—XXXX-XXXX—XXXXXXXXXXXX",

"ClientCertificates": [

]’
"CallbackPath": "/signin-oidc",
"Domain": "https://bachelorsthesis.azurewebsites.net/"
}’
"DownstreamApi": {
"BaseUrl": "https://graph.microsoft.com/v1.0",
"Scopes": "https://graph.microsoft.com/.default"
}

Zdrojovy kod 9: Nastaveni Azure AD v souboru appsettings.json

strojich, v kontejnerech nebo jako serverless funkce. Pro zajisténi bezpecnosti a
spravy je mozné vyuzit vyuzit Azure Active Directory pro autentizaci a autorizaci
uzivatelt.

4.4.1 JetBrains Rider

JetBrains Rider[50] je vysoce komplexni Integrované vyvojové prostiedi (IDE)
pro .NET a NET Core vyvojare. Poskytuje sirokou skalu nastroji pro efek-
tivni vyvoj, véetné inteligentniho navrhu kédu, refaktorovani, ladéni, integrace s
verzovacimi systémy jako GIT a podporu pro .NET, Xamarin, Unity a dalsi tech-
nologie. Diky intuitivnimu uzivatelskému rozhrani a pokrocilym funkcim usnad-
nuje JetBrains Rider vytvareni, spravu a testovani aplikaci. Ackoli ma placenou
licenci, studenti univerzit mohou vyuzit bezplatnou studentskou verzi.

Rider neni jedinym dostupnym prostiedim pro vyvoj .NET aplikaci. Visual
Studio od Microsoftu nabizi podobné funkce a volba mezi témito IDFE zavisi na
preferencich vyvojére.

4.5 Produkcni prostredi

Produkéni prostiredi predstavuje klicovou fazi v zivotnim cyklu softwarové apli-
kace, kde se tato aplikace nasazuje do realného provozu a stava se dostupnou
pro uzivatele. Je to prostredi, kde se odehrava skutecna interakce mezi aplikaci
a uzivatelem. Kvalitni produkéni prostfedi by mélo byt konfigurovano tak, aby
splnovalo vysoké naroky na vykon, skalovatelnost a dostupnost. Zabezpeceni je
také dulezité, a proto by mély byt implementovany vhodné opatieni pro ochranu
dat a prevenci proti hrozbam.
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Obrazek 9: Nastaveni tenantd v Azure AD
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Obrazek 10: Vyvojové prostiedi JetBrains Rider
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V produkénim prostredi je tfeba peclivé zvazovat aktualizace a zmény. Kazda
nova verze nebo aktualizace by méla byt provérena, otestovana a nasledné nasa-
zena s minimalnim dopadem na provoz.

4.5.1 Moznosti produkéniho prostredi

Nasazeni .NET aplikace nabizi rizné moznosti, které umoznuji efektivné prenést
aplikaci z vyvojového prostredi do produkéniho provozu. Tyto moznosti se lisi
v zavislosti na pozadavcich aplikace, typu prostiedi a preferencich vyvojového
tymu.

Jednou z castych moznosti je nasazeni na virtualni server nebo cloudovou
platformu, jako je Microsoft Azure. S vyuzitim sluzeb jako Azure App Service
muzete snadno nasadit webové aplikace a API, coz zahrnuje vysokou dostupnost,
skalovatelnost a snadnou spravu. Pro aplikace vyzadujici kontejnery miize byt
vhodné vyuzit Kubernetes orchestraci’ na Azure Kubernetes Service (AKS).

Pro mensi aplikace nebo rychlé nasazeni miize byt zajimavou volbou server-
less pristup, jako je Azure Functions. Tato metoda umoznuje spousténi kodu v
reakci na udélosti (typicky commit do master vétve rezpozitare na GitHubu) bez
nutnosti spravovat infrastrukturu.

Pokud je kladen diraz na datovou vrstvu, Azure nabizi sluzby jako Azure
SQL Database nebo Azure Cosmos DB®, které umoziuji nasadit a spravovat
databazi s vysokou dostupnosti a skalovatelnosti.

Pokud se vyvojari rozhodnou pro open-source reseni, mohou vyuzit plat-
formy jako Docker pro kontejnerizaci aplikace a nasledné hostovani na vlastni
infrastrukture, nebo nasazeni na jakykoliv cloud nebo infrastrukturu podporu-
jici Docker kontejnery. V pripadé vlastnich zdroji, napriklad virtuélnich nebo
fyzickych serveri, je nutné, aby vyvojar vénoval pozornost také celkové bezpec-
nosti celého reseni. Verejné cloudové platformy automaticky Tresi bezpecnostni
aspekty, coz uvolnuje vyvojarsky tym od téchto zalezitosti a umoznuje se zame-
fit vyhradné na vyvoj a zdokonalovani aplikace a jejich funkci.

4.5.2 Microsoft Azure App Service

Postup vytvoreni nové aplikace v Microsoft Azure App Service za¢ina prihlasenim
do Azure Portalu. Poté je potreba zvolit vytvoreni nové sluzby App Service. Zde
se vyplni zékladni informace o aplikaci, zvoli konfigurace a nastavi publikace
pomoci vybraného zpiisobu (naptiklad Visual Studio, Git nebo FTPY). Pro tuto
praci byla zvolena publikace GitHub repozitare projektu pomoci GitHub Actions.
Po potvrzeni vytvoreni je aplikace pripravena a dostupna na zvolené URL.

"Kubernetes orchestrace je proces automatického Fizeni a koordinace nasazeni, $kélovani a
spravy kontejnerizovanych aplikaci ve sdileném prostredi.

8 Azure Cosmos DB je plné fizens databédzova sluzba od Microsoftu, ktera poskytuje globalné
skalovatelné a distribuované tlozisté pro riznorodé typy dat a aplikaci.

9FTP (File Transfer Protocol) je zastaraly protokol pouzivany k pienosu souborii mezi
pocitaci v siti, umoznujici uzivatelim nahrivat a stahovat soubory z vzdaleného serveru. Od
FTP se postupné upousti kvuli nizké rychlosti, velké rezii a nizké bezpecnosti.
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4.6 Funkce aplikace

Tato ¢ast ma za kol detailnéji popsat jednotlivé funkce, které jsou soucasti této
aplikace. Aplikace nabizi uzivatelim mnoho funkei, avsak zde budou podrobnéji
rozebrany a vysvétleny pouze ty nejvyznamnéjsi.

4.6.1 Prochazeni souboru

INF - Informatika

o B

File system
[.pdf X ]
ZKUSEBNI OTAZKY.pdf &0 G0
5 DISK1 pravdepodobnost.pdf Ao Qo B
4 DISK1 kombinatorika.pdf Ho PO
3 DISK1 grafy.pdf &0 Q0 Wik
1 DISK1 logika.pdf 40 o

Obrazek 11: Prochézeni souboru v kurzu

Aplikace nabizi pohodlné prochéazeni a vyhledavani soubort. Jakmile uzivatel
klikne na konkrétni kurz, budou mu zobrazeny soubory patiici k danému kurzu.
Mezi témito soubory lze nasledné provadét rychlé vyhledavani. Tato vyhleda-
vaci funkce je integrovana piimo na strané uzivatelského rozhrani, coz zajistuje
okamzitou odezvu na vstup uzivatele. Zamérné je omezené vyhledavani pouze
na ramec daného kurzu, namisto tzv. fulltextového vyhledévani'’. Tento pifstup
umoznuje efektivni filtrovani obsahu a zrychluje proces hledani pozadovanych
soubort. Pokud je prihlaseny uzivatel administrator nebo autor souboru, apli-
kace mu umozni jej smazat. Ostatni uzivatelé mohou soubor pouze stahovat,
komentovat a nebo na soubor reagovat.

4.6.2 Komentovani

Aplikace nabizi uzivatelim moznost vytvaret interaktivni komentate, které mo-
hou byt prifrazeny k jednotlivym soubortim nebo k celym kurztim. V obou vari-
antach je zajisténo, ze na kazdy komentar lze reagovat formou dalsich odpovédi a
také udelit like nebo dislike jako projev souhlasu ¢i nesouhlasu. Komentare pod-
1éhaji prisnym pravidlim pro délku textu, omezenou na maximalné 400 znak.

OFulltextové vyhledavani je technika umoziujici snadno a rychle nalézt veskery obsah ulo-
zeny v systému, at uz se jednd o textové dokumenty, zpravy nebo jiné informace.
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Comment - max. 400 characters

Send comment

Vorlickova Karolina
® 12:56 06.08.2023

Contrary to popular belief, Lorem Ipsum is not simply random text. It has roots in a piece of classical Latin literature from 45 BC, making it over 2000
years old. Richard McClintock, a Latin professor at Hampden-Sydney College in Virginia, looked up one of the more obscure Latin words, consectetur.

Vorlickova Karolina
® 12:56 06.08.2023

It was popularised in the 1960s with the release of Letraset sheets containing Lorem Ipsum passages, and more recently with desktop publishing
software like Aldus PageMaker including versions of Lorem Ipsum.

Vorlickava Karolina
@ 12:56 06.08.2023

Lorem Ipsum is simply dummy text of the printing and typesetting industry. Lorem Ipsum has been the industry's standard dummy text ever since the
1500s, when an unknown printer took a galley of type and scrambled it to make a type specimen book.

Obrazek 12: Komentare

Tato omezeni jsou ucelnd, aby se zabezpecilo, ze diskuse v ramci komentara
zustava prehledna a konkrétni.

Standardné je na strance zobrazeno 5 nejnovéjsich komentait, coz zajistuje
rychly prehled o aktudlnich reakcich uzivatel. V pripadé, ze v kurzu nebo u
souboru existuje vice komentari, je uzivatelim prezentovano tlac¢itko umoznu-
jici nacist dalsich 5 komentaii. Tato funkce je navrzena tak, aby umoznovala
postupné nacitani komentaita bez zbytecného pretézovani stranky. Tento proces
pokracuje automaticky, dokud jsou k dispozici dalsi komentare k zobrazeni.

4.6.3 Reakce uzivatelu

Jednou z dalsich vyznamnych funkei je moznost uzivatelt vyjadrit sviij nazor
na konkrétni soubor nebo komentar prostiednictvim reakci. Tyto reakce slouzi
jako prostiredek pro projeveni souhlasu nebo nesouhlasu. Mechanismus reakci je
koncipovan tak, Ze uzivatel ma moznost prifadit jednu reakci (like nebo dislike)
k jedinému souboru ¢i komentari. Tuto reakci mtze libovolné ménit v zavislosti
na svém aktudlnim nazoru. Pokud se uzivatel rozhodne zcela zrusit svou reakci
a nechat soubor nebo komentar bez ni, stac¢i znovu kliknout na ptivodni reakci,
¢imz dojde k jejimu zruseni.

Pro kazdou reakci je prehledné zobrazeno cislo, které reprezentuje celkovy
pocet reakci na dany soubor nebo komentar. Toto ¢islo se dynamicky upravuje
v zavislosti na akcich ostatnich uzivateli, ¢imz je zajistén prubézny prehled o
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Obrazek 13: Reakce uzivatelt

celkovém ohlasu na dany obsah.

4.6.4 Notifikace

orlickova Karolina ; Notifications [=5> Logout

¢ New comment in course Algebra.
New comment in course Mathematics.
New comment in course Business.
New comment in course Unix.

Obrazek 14: Notifikace

Dalsi cennou funkcionalitou aplikace je schopnost aktivovat oznameni. Pri
navrhovani tohoto prvkt bylo nezbytné provést analyzu zptsobu, jakym se bude
aplikace vyuzivat, a identifikovat dilezité udalosti, jez je vhodné uzivatelim sdé-
lovat. Oznameni byla peclivé vybrana tak, aby informovala o zadsadnich zménéch,
aniz by vytvéafela nepifjemny SPAM'! s nepodstatnymi informacemi.

Funkce oznameni lze aktivovat pro jednotlivé soubory nebo celé kurzy. Ozna-
meni se zobrazuje v hornim pravém rohu obrazovky a zaroven je uzivateli, ktery
tuto moznost zapnul, zaslano upozornéni emailem. V pripadé soubortu bude uzi-
vatel informovan o novém komentaii ptidaném k danému souboru. U kurzi jsou
oznameni spojena s dvéma typy udélosti. Prvni zahrnuje pridani komentare ke

HSPAM je nevyzadand a éasto nadmérné distribuce nebo zasildni nezddoucich a Gasto ire-
levantnich zprav.
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kurzu a druhy typ udalosti signalizuje nahrani nového souboru do kurzu. Za-
mérné nejsou posilana oznameni o pridani komentare k souboru, pokud si uzi-
vatel zapnul notifikace pro cely kurz. Moznost nastaveni oznameni je flexibilni a
uzivatelé si mohou své preference kdykoliv upravit.

4.6.5 Uzivatelské role

Home > BachelorsThesis

s BachelorsThesis | Users and groups

Enterprise Application

-+ Add user/group & Editassignment [i] Remove == Columns &7 Got feedback?
i Overview
@ The application will appear for assigned users within My Apps. Set 'visible to users?' ta no in properties to prevent this. —>
Deployment Plan
# Diagnose and solve problems
Assign users and groups to app-roles for your application here. To create new app-roles for this application, use the application registration.
Manage
" ) [0 First 200 shown, to search all users & gro...
I' Properties
2 Owners Display Name Object Type Role assigned
4. Roles and administrators O ‘ Trecka Martin User User
£ Users and groups O ﬁ Tmeckova Marketa User Admin
2 Single sign-on O . Vorlickova Karalina User Admin

2 Provisioning

Application proxy

Obrazek 15: Uzivatelské role

Tato aplikace byla konstruovana s ohledem na budouci moznosti rozsireni
uzivatelskych roli. Pro spravu roli aplikace vyuziva Azure AD, coz umoznuje
po tspésném prihlaseni ziskat informace o uzivateli véetné jeho prirazené role.
Koncept Azure AD stavi na rovnosti vSech uzivateli, dokud spravce tenanta
nepriradi konkrétni uzivatelim konkrétni role. Zakladni role, jako je User, jsou
definovany automaticky, ackoli lze pridat neomezeny pocet dalsich roli, jako je
Administrator, Manager, Moderator, atd. V soucasné verzi aplikace je ovSem im-
plementovana pouze druhd role, Administrator. Moznost zmény uzivatelskych roli
je dostupna pouze spravci tenanta v sekci App Roles v ramci App Registrations.

Pokud se uzivatel prihlasi s roli Administrator, jsou mu nabidnuty rozsirené
moznosti, véetné mazani souborii a komentari, a také pridavani a mazani kurz.

Uzivatelské role aplikace ziskava az po prihlaseni od Azure AD, a tudiz je
nutné, aby se uzivatel odhlasil a opét prihlasil, pokud dojde ke zméné jeho role.
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5 Budouci rozsireni

Tato kapitola se zabyva moznymi budoucimi rozsitenimi aplikace, které zahrnuji
nékolik klicovych prvki, které by mohly vyrazné zlepsit uzivatelskou zkusenost
a rozsirit funkénost. Tyto inovace predstavuji smeér, kterym by se mohla aplikace
vydat, aby lépe slouzila potiebam uzivatel:

» Rozsireny uzivatelsky chat Implementace interaktivniho chatu mezi
uzivateli by prinesla novy rozmér komunikace na platformé. Uzivatelé by
mohli snadno sdilet napady, Tesit otdzky a vzdjemné se podporovat pri
uceni. Tato funkce by mohla byt integrovana s existujicimi diskusnimi féry
a umoznila by rychlou a primou vyménu informaci.

» Mobilni aplikace Vytvoreni mobilni aplikace by umoznilo uzivatelim pri-
stup ke kurziim a zdrojim kdekoli a kdykoli. Mobilni aplikace by mohla
nabidnout prizpusobitelné rozhrani a funkce optimalizované pro mobilni
zatizeni, coz by zvysilo pohodli uzivatel pii uceni na cestach.

» Rozsirena offline podpora prostrednictvim PWA Integrace PWA by
umoznila uzivatelim pokracovat ve studiu i v situacich, kdy neni dostupné
internetové pripojeni. Nabidka offline pristupu k vybranym materidlim a
funkcim by vyrazné zvysila flexibilitu a dostupnost nasi platformy.

« Nastaveni oblibenych kurzt v sidebaru Personalizace zobrazenych
a oblibenych kurzi v boénim panelu by umoznila uzivatelim rychlejsi a
pohodlInéjsi navigaci. Uzivatelé by si mohli jednoduse vybrat kurzy, které
je zajimaji nebo na které se chtéji zameérit, a meéli by k nim snadny pristup
z hlavniho rozhrani.

Tato budouci rozsiteni by mohla vyrazné prispét k rozvoji a zdokonaleni celé
aplikace. Uzivatelé by meéli k dispozici vice moznosti, jak se zapojit, ucit se a
vyuzivat sluzeb aplikace dle svych individualnich potteb a preferenci.
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6 Zaver

Tato bakalarska préace si kladla za cil vytvorit inovativni webovou platformu,
ktera by zménila zplisob sdileni studijnich materialii. Hlavnim tkolem bylo vy-
tvorit moderni a efektivni néstroj pro studenty a ucitele, usnadnujici jim snadny
pristup a interakci se vzdélavacimi obsahy:.

Béhem analyzy byly identifikovany nedostatky soucasnych systémii a plat-
forem ve vzdélavacim prostredi, zejména v oblasti sdileni souborti a spoluprace
mezi studenty. Tato situace byla pohnutkou k tomu, aby autorka této prace vy-
tvorila webovou aplikaci, ktera by tyto problémy Tesila a nabidla moderni reseni
pro efektivni spravu a sdileni studijnich materiali.

Systematicky postup byl zaveden pti navrhu a vyvoji aplikace. To zahrnovalo
analyzu pozadavki, konceptualni navrh efektivniho feseni a vybér optimalnich
technologii pro implementaci. Vysledkem byla uzivatelsky privétiva webova plat-
forma, umoznujici snadné nahravani, organizaci a vyhledavani soubort v ramci
kurzti. Diiraz byl kladen i na zabezpeceni, kde byla implementovana moderni
metoda SSO pro prihlasovani pomoci Microsoft Azure Active Directory.

Vyznam této prace nebyl omezen pouze na teoreticky a prakticky pfinos.
Tato prace byla velice pfinosnd i pro autorku samotnou. Béhem vyvoje se nau-
¢ila mnoho novych modernich webovych technologii a vyvojovych procest, coz
ji poskytlo pevny zaklad pro jeji budouci profesni drahu. Nejvyznamnéjsim du-
sledkem bylo, Ze tato bakalarska prace byla pro autorku divodem k napsani jeji
prvni publikace, na kterou je nalezité hrda.

Zavérem, tato bakalarska prace nejen prinesla maly prispévek k modernizaci
vzdélavacich platforem a digitalizaci univerzitniho prostredi, ale také vyrazné
obohatila profesni dovednosti autorky.
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Conclusions

This bachelor thesis aimed to create an innovative web platform that would
change the way learning materials are shared. The main task was to create a
modern and effective tool for students and teachers, facilitating them to easily
access and interact with educational content.

During the analysis, the shortcomings of current systems and platforms in
the educational environment were identified, especially in the area of file sharing
and collaboration between students. This situation motivated the author of this
thesis to develop a web application that would address these issues and offer a
modern solution for effective management and sharing of learning materials.

A systematic process was implemented in the design and development of the
application. This included requirements analysis, conceptual design of an effective
solution and selection of optimal technologies for implementation. The result
was a user-friendly web-based platform that allows easy uploading, organization
and searching of files within courses. The focus was also on security, where a
modern SSO method for logging in using Microsoft Azure Active Directory was
implemented.

The importance of this work was not limited to theoretical and practical
contributions. This work was also very beneficial for the author herself. During
the development process, she learned many new modern web technologies and
development processes, which provided her with a solid foundation for her future
career. The most significant consequence was that this undergraduate thesis was
the reason for the author to write her first publication, of which she is duly
proud.

In conclusion, this bachelor thesis not only made a small contribution to the
modernisation of educational platforms and the digitalisation of the university
environment, but also greatly enriched the author’s professional skills.
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A Uzivatelska prirucka

Tato uzivatelska prirucka byla sestavena s cilem poskytnout uzitecné informace
a navody pro efektivni vyuzivani této webové aplikace. Obsahuje detailni po-
stupy pro procesy nahravani, stahovani a spravy soubori, spolu s podrobnymi
vysvetlenimi klicovych funkci, které tato aplikace nabizi.

A.1 Prihlasovaci obrazovka

Prihlasovaci obrazovka predstavuje vstupni branu do aplikace, kde je k dispozici
pouze prihlasovaci tlacitko. Po stisknuti tohoto tlacitka je uzivatel presmérovan
na prihlasovaci stranku Microsoftu, kde mutze dokoncit sviij prihlasovaci proces.
Jako bezpecnostni opatfeni se tato obrazovka zobrazi také v pripadé, ze nepfi-
hlaseny uzivatel zada neplatnou URL adresu aplikace, ¢imz je zajisténo, ze pouze
opravnéni uzivatelé budou moci pristupovat k obsahu.

Univerzita Palackého
v Olomouci

Web application for advanced file sharing in a
university environment

Login

Obrazek 16: Prihlasovaci obrazovka

A.2 Rozlozeni stranek

Kazda stranka, kterd je viditelnd pro prihlasené uzivatele, byla usporadana do
nékolika zakladnich ¢asti. Hlavicka obsahuje nékolik dilezitych prvki: klikatelné
logo, které vas presméruje na nasténku, odkaz na vas uzivatelsky profil, tlacitko
notifikaci, které po kliknuti otevie okno s aktudlnimi upozornénimi, a tlacitko
pro odhlaseni. Bo¢ni menu nabizi seznam vSech dostupnych kurzti a umoznuje
jednoduse provadeét filtraci. Pro administratory aplikace je zde také tlacitko,
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Obrazek 17: Modalni okno

které spousti modalni okno s formularem pro pridani nového kurzu. V paticce
stranky jsou k dispozici kontaktni informace na autora této aplikace, coz muze
byt uzitecné pro dalsi dotazy a zpétnou vazbu.

A.3 Nasténka

Nasténka predstavuje centralni bod celé aplikace a tvori prvni stranku, na niz uzi-
vatelé pristupuji po prihlaseni. Tato stranka je rozdélena do ¢tyt klicovych sekei,
které nejen zobrazuji aktualni déni v aplikaci, ale také funguji jako praktické
navigacni prvky. Tyto ¢tyTi sekce jsou novinky, nejnovéjsi komentare, dostupné
kurzy a soubory. Tyto oddily vam umoznuji snadno a rychle ziskat prehled o
nejnovéjsich udalostech a obsahu v aplikaci a slouzi jako vychozi bod, ktery
usnadnuje orientaci a zacatek prace.

A.4 Detail kurzu

Na detail kurzu se dostaneme kliknutim na pozadovany kurz v boénim menu.
Pod nazvem kurzu najdeme radek s akénimi tlac¢itky. Moznosti smazat a editovat
kurz jsou dostupné pouze administratorovi. Tlac¢itko upload file otevie modalové
okno s polem pro nahrani souboru a textovym polem pro popis. Posledni tlac¢itko
slouzi k nastaveni notifikace na nové soubory a komentare. V tabulce soubort
pod tlac¢itky vidime kromé nazvu soubort i pocet reakci a mazaci tlacitko, pokud
se jedna o soubor nahrany prihlasenym uzivatelem. V tabulce lze vyhledavat
pomoci textového pole nad ni. Posledni c¢ast stranky je komentarova sekce, kde
se zobrazuje poslednich 5 komentaru a tlacitko pro zobrazeni dalsich.
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A.5 Detail souboru
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Obrazek 20: Detail souboru

Na detail souboru se miizeme dostat kliknutim na soubor v tabulce na detailu
kurzu. Stranka obsahuje vsechny dulezité informace o souboru jako je nazev,
datum pridani, pocet stazeni, autor, velikost, typ a popis. Pod nadpisem opét
najdeme tadek s akénimi tlacitky jako na detailu kurzu. BéZznému uzivateli je
umoznéno stahovat soubor, reagovat likem nebo dislikem a nastavit notifikaci,
administrator a autor souboru miize soubor smazat. Pod informacemi se nachazi
sekce komentart.

A.6 Sekce komentara

Tato ¢ast se nachazi na strankéach s detaily a slouzi k usnadnéni komunikace a
sdileni nazori mezi uzivateli ohledné daného kurzu nebo souboru. Kazdy komen-
tar zahrnuje informace o autorovi, ¢as pridani a samotny text komentare, ktery
nelze po odeslani upravovat. Ke smazani maji opravnéni pouze autori komentara
a administratori. Uzivatelé maji moznost vyjadrit svij postoj ke komentaitim
pomoci likli a dislikii. Pocet komentaiti nactenych na strance je vychozim na-
stavenim omezen na pét, dalsi komentare je mozné nacist kliknutim na tlacitko
Vice.

A.7 Novinky

Tato stranka poskytuje prehled vsech aktualnich novinek, které jsou razené podle
data vydani, s nejnovéjsimi zpravami nahote. P¥istup na tuto stranku je dostupny
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corporis.

16:00 04.08.2023

Lorem ipsum dolor sit amet, consectetuer adipiscing elit. Curabitur ligula sanien, pulvinar a vestibulum quis, facilisis vel sapien. Suspendisse nisl. Suspendisse

Obrézek 21: Novinky

primo z uzivatelské nasténky, staci kliknout na tlac¢itko “Zobrazit vice® umisténé
pod sekci s novinkami. Pro spravce nebo administratora je navic k dispozici moz-
nost pridavat nova oznameni. Toto lze provést pomoci specialniho tlacitka, které
otevie modalni okno s textovym polem, kam lze zapsat obsah nového oznameni.

A.8 Profil

Profil kazdého uzivatele poskytuje prehled o jeho osobnich informacich, jako je
e-mailova adresa, jméno a pritazena role. Pod témito informacemi se nachézi se-
znam komentaii a soubort, které byly vytvoreny timto prihlasenym uzivatelem.
V ramci tohoto seznamu jsou uvedeny odkazy, které umoznuji primy pristup k
pivodnimu umisténi daného komentéare nebo souboru. V profilu mé uzivatel také
moznost tyto zaznamy smazat, coz usnadnuje spravu vlastnich aktivit a obsahu.

A.9 Detail uzivatele

Detail uzivatele je strukturalné podobny uzivatelskému profilu, avsak lisi se v
tom, Ze nezahrnuje sekce s komentari a soubory. Tuto stranku je mozné zobrazit
kliknutim na jméno autora komentare nebo na jméno autora souboru, coz uzi-
vatelim umoznuje jednoduse se dostat k podrobnostem o konkrétnim uzivateli.
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Vorlickova Karolina
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UNX - Unix
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User comments

Vorlickova Karolina in course INF1 - Information technology 1
@ 18:15 05.08.2023

Lorem ipsum dolor sit amet, consectetuer adipiscing elit. Curabitur ligula sapien, pulvinar a vestibulum quis

in ranirea INE1 - Infarmatinn tachnalnay 1

Obrazek 22: Profil

—  Vnrlirkava Karalin:
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B Implementacni manual

Tento navod je vytvoren jako prehledny a srozumitelny privodce procesem insta-
lace a spusténi aplikace v lokalnim prostiedi, stejné jako v cloudovém prostiedi.
Pro pripad lokalniho spusténi jsou instrukce pripraveny pro operac¢ni systémy
Microsoft Windows a MacOS, aby vam poskytly presné a praktické kroky k
Uispésnému nastaveni a implementaci.

B.1 Nasazeni do Azure Web Cloud

Home > BachelorsThesis

BachelorsThesis | Deployment Center

Web App

|)3 Search | « Browse Manage publish profile " Sync < Leave Feedback

@ Overview
Settings Logs FTPS credentials

-1} Activity log
Ra Access control (IAM) Deploy and build code from your preferred source and build provider. Learn more
€ Tags Source GitHub

9
/2 Diagnose and solve problems " Disconnect

@ Microsoft Defender for Cloud GitHub
Events (preview)
Signed in as karolinavor
Deployment
_ Organization karolinavor
Deployment slots
& Deployment Center Repasitory bachelor-thesis
Settings Branch master (2
iI' Configuration
Build
4o Authentication
@ Application Insights Build provider GitHub Actions
Identity Runtime stack .NET
& Backups
Version v7.0

Custom domains

Obrazek 23: Nastaveni deploymentu v Azure AD

Pro nasazeni na cloud je nutny Microsoft tcet. Nastaveni probihda v Azure
portalu, kde je nutné projit procesem vytvoreni a nastaveni sluzby. Nejprve je
potieba prejit do portalu Azure.

https://aure.microsoft.com

Nasledné vybereme App Services, klikneme na tlacitko Create. Nasledné vy-
plnime tyto informace:

¢« Name - Dle uvazeni

e Publish - Zptsob nahrani, vybereme Code
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o Runtime stack - .NET 7 (STS)
e Region - West Europe
e Operation System - Windows
V zalozce Deployment vybereme nasledujici moznosti:
o Github Actions Settings - Continuous Deployment - Enable
e Add Account - po kliknuti
e Organization - GitHub ucet
» Repository - vybereme prislusny repozitar
e Branch - vybereme ptislusny branch

Néasledné klikneme na tlacitko Create, ¢imz bude cely proces dokoncen a apli-
kace bude uspésné spusténa v Azure Cloudu. Po vytvoreni se URL adresa nové
vytvoreného webu zobrazi v administraci a bude mozné se prokliknout na nasa-
zenou webovou aplikaci.

B.2 Implementace na OS Windows

Pro zajisténi ispésného spusténi, je dilezité nejprve nainstalovat potiebné tech-
nologie. K tomu je tfeba provést instalaci softwaru Rider nebo Visual Studio,
ktery vam umozni efektivné pracovat s aplikaci. Tyto nastroje poskytuji pro-
stfedi pro vyvoj a testovani a jsou nezbytné pro spravnou funkcénost aplikace.

https://www. jetbrains.com/rider/
https://visualstudio.microsoft.com/

Aby bylo mozné aplikaci Gspésné sestavit, je nezbytné nainstalovat Node.js a
npm (Node Package Manager). Tyto klicové nédstroje umozni efektivni spravu
zévislosti a provadéni skripti.

https://nodejs.org/en/download

Aplikace k samotnému béhu vyzaduje .NET Core 7 SDK. Tato vyvojova sada
poskytuje nezbytné nastroje a knihovny pro vytvareni, kompilaci a spusténi apli-
kace.

https://dotnet.microsoft.com/en-us/download/dotnet/7.0

Pro praci s daty a databdzemi je nutné nainstalovat .NET Entity Framework.
Tato knihovna umozni snadnou a efektivni manipulaci s daty ve vasi aplikaci.

dotnet tool install --global dotnet-ef
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Pokud se Vam nedaii nainstalovat EF, zkuste néasledujici prikaz:

dotnet nuget add source
https://api.nuget.org/v3/index.json —-n nuget.or

Pro ptipraveni aplikace ke spusténi je nezbytné sestavit celé feseni. To zahrnuje
kompilaci zdrojového kodu, spravu zavislosti a pripravu aplikace k spusténi. Ote-
viete .sln soubor v Rideru/Visual Studiu a aplikaci sestavte kliknutim na tlac¢iko
Build. Aplikace automaticky stahne front-endové i back-endové balicky.

Pro vytvoreni databaze pouzijte nasledujici ptikazy v terminalovém okné. Ujis-
téte se, ze se nachazite v korenovém adresari projektu, a teprve poté spustte
nasledujici ptikazy.

dotnet ef migrations add InitialCreate
dotnet ef database update

Pro spusténi aplikace vyvojovém prostredi staci jednoduse kliknout na zelené
tlacitko s trojuhelnikem. Timto zptisobem se aplikace spusti a automaticky otevie
v internetovém prohliZzeci na portu 44424.

B.3 Implementace na MacOS

Pro zajisténi ispésného spusténi, je dilezité nejprve nainstalovat potiebné tech-
nologie. K tomu je tfeba provést instalaci softwaru Rider nebo Visual Studio,
ktery vam umozni efektivné pracovat s aplikaci. Tyto nastroje poskytuji pro-
stfedi pro vyvoj a testovani a jsou nezbytné pro spravnou funkcénost aplikace.

https://www. jetbrains.com/rider/
https://visualstudio.microsoft.com/

Aby bylo mozné aplikaci Gspésné sestavit, je nezbytné nainstalovat Node.js a
npm (Node Package Manager). Tyto klicové nédstroje umozni efektivni spravu
zévislosti a provadéni skripti.

https://nodejs.org/en/download

Aplikace k samotnému béhu vyzaduje .NET Core 7 SDK. Tato vyvojova sada
poskytuje nezbytné nastroje a knihovny pro vytvareni, kompilaci a spusténi apli-
kace.
https://dotnet.microsoft.com/en-us/download/dotnet/7.0
Pokud pouzivéte pocita¢ Mac s architekturou procesoru ARM64 (Apple Silicon),

zahajte postup nasledujicim prikazem:
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sudo 1ln -s /usr/local/share/dotnet/x64/dotnet /usr/local/bin/

Pro praci s daty a databdzemi je nutné nainstalovat .NET Entity Framework.
Tato knihovna umozni snadnou a efektivni manipulaci s daty ve vasi aplikaci.

dotnet tool install dotnet-ef —--global -a arm64dg

Pro ptipraveni aplikace ke spusténi je nezbytné sestavit celé feseni. To zahrnuje
kompilaci zdrojového kodu, spravu zavislosti a pripravu aplikace k spusténi. Ote-
viete .sln soubor v Rideru/Visual Studiu a aplikaci sestavte kliknutim na tlac¢iko
Build. Aplikace automaticky stahne front-endové i back-endové balicky.

Pro vytvoreni databaze pouzijte nasledujici ptikazy v terminalovém okné. Ujis-
téte se, ze se nachazite v korenovém adresari projektu, a teprve poté spustte
nasledujici ptikazy.

dotnet ef migrations add InitialCreate
dotnet ef database update

Pro spusténi aplikace vyvojovém prostredi staci jednoduse kliknout na zelené

tlacitko s trojuhelnikem. Timto zptisobem se aplikace spusti a automaticky otevie
v internetovém prohliZzeci na portu 44424.
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C Obsah odevzdané prilohy

BachelorsThesisPdf/
Text prace ve formatu PDF, vytvoreny s pouzitim zavazného stylu KI PiF
UP v Olomouci pro zavérecné prace, véetné vsech priloh.

ClientApp/
Adresar obsahujici front-endovou c¢ast aplikace. Obsahem jsou soubory se
styly, Reactové komponenty a stranky, nastaveni React Routeru, média,
Redux soubory a dalsi pomocné funkce.

Controllers/
Adresar obsahujici C# soubory, ve kterych jsou definované API endpointy
a jejich logika.

Database/
Adresar obsahujici nastaveni vytvoreni databéze.

Models/
Adresar obsahujici modely trid, které se vyuzivaji pri praci s daty na back-
endu a pri vytvareni databaze.

Properties/
Nastaveni spusténi projektu ve vyvojovém prostiedi.

readme.md a readme.txt
Instrukce pro lokalni spusténi webové aplikace v prohlizeci, véetné vsech
pozadavki na instalaci technologii pro jeji bezproblémovy provoz, a webova
adresa, na které je aplikace nasazena pro ucel testovani pri tvorbé posudkii
prace a pro ucel obhajoby prace.
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Seznam zkratek

AD Active Directory
AKS Azure Kubernetes Service
AWS Amazon Web Services

Azure AD Azure Active Directory

CD Continuous Deployment
CI Continuous Integration

CSS Cascading Style Sheets
DOM Document Object Model
EF Core Entity Framework Core

IDE integrované vyvojové prostredi

IMAP Internet Message Access Protocol
ORM Objektové Rela¢ni Mapovani

PHP PHP: Hypertext Preprocessor
POP3 Post Office Protocol 3
PWA Progresivni Webova Aplikace

SASS Syntactically Awesome Style Sheets
SEO Search Engine Optimalization

SMS Short Message Service

SMTP Simple Mail Transfer Protocol
SPA Single Page Application

SSO Single Site On

URL Uniform Resource Locator
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